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1. Introduccié

Capitol 1

| ntroduccio

En tot projecte o treball, sempre existeix una rad que justifiqui la realitzacio d’ aquest;
una motivacio gue ens mostri la necessitat de crear un nou producte que veritablement
sigui Util per a les noves generacions, i ens faci adonar dels motius que ens mouen a
I" hora de realitzar-ho.

Durant la realitzacio dels meus estudis d’ Enginyeria en Informatica a la Universitat de
Lleida, vaig cursar les assignatures de Protocols criptografics i Seguretat
computacional. Dins del contingut curricular d aguestes vaig gaudir de les
matematiques i la possibilitat que s obria d'una nova visiéo de com aplicar-les a la
informatica, podent arribar a barrejar aixi les meves dues passions: les matematiquesi la
informatica.

Dins de I’ assignatura de Protocols criptografics vaig haver de desenvolupar un petit
treball d’investigacio. Entre el ventall de treballs oferts, vaig escollir el de Examens de
tipus test amb €l criptosistema knapsack, questio que posteriorment em va fer possible
abordar el disseny i laimplementacio d aquest projecte.

Defet, vaig escollir aguest treball per un motiu molt clar i entenedor: la meva professio
actual és la de professor. Desenvolupo la tasca de professor de I'ESO en una escola de
Lleida. En e moment de plantgjar-me aquest treball vaig llegir I'article Eina per al
disseny i correccié d examens de tipus test [10], escrit per tres professors de la UPC.
Article que, indubtablement, em va captivar.

Vaig escometre el treball de I'assignatura amb gran interés. El fet de poder crear
examens tipus test i que la correccio d aquests fos automatica era una cosa que, com a
professor, m’'atreiai m'’ estimulava molt.

Quan vaig haver d escollir un projecte final de carrera no ho vaig dubtar ni un segon,
volia portar a terme una aplicacié basat en e que havia aprés d’ aguest treball. Vaig
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proposar-ho a la Magda Valls, com a tutora de la part de criptografia, i a IM Gimeno,
com atutor de lapart d' informatica, atorgant-me el seu vist-i-plau.

Despres de parlar molt amb ells, vam consensuar, €ls tres, els requeriments d’ aquest
projecte (Capitol 2).

No hi ha cap dubte que la memoria d un projecte ha d’ estar perfectament estructurada;
analitzant primer els continguts i vertebrant els diversos apartats i seccions que aquesta
haura de tenir. Un cop copsat tot aix0, desenvolupar-los degudament.

A continuacié s elaborara una breu explicacio de tots €l's apartats que es poden trobar en
aquesta memoria, amb la finalitat d’ obtenir unaidea de tots el's continguts que formaran
part. Tot aix0, abans d endinsar-nos completament en larealitzacié d aquesta.

En primer lloc, a capitol 2, es presentaran els requeriments de I aplicaci6; requeriments
basats en I’ aplicacié del criptosistema knapsack per generar examens de tipus test on la
finaitat és que siguin autoavaluables. Requeriments que, obviament, sdn els que ens
vam plantgjar elstutorsi jo mateix.

A continuacié, capitol 3, es fara una introduccié a la criptografia on es descriuran els
fonaments matematics necessaris utilitzats en criptografia; aixi com | evolucié
d aquesta Ultima. Tot seguit, dins € capitol 4, S explicara €l criptosistema knapsack i
com s aplica per alacreacio dels examensi de I’ aplicacio.

Posteriorment, al capitol 5, s exposaran les tecnologies emprades i la justificacié de la
sevaeleccio, per donar pas aladescripcio del disseny de |’ aplicacio, capitol 6.

Finament, dins el capitol 7, s'exposara a mode de conclusié final, la valoracio del
treball realitzat. Aquesta avaluacio final ens ha de permetre valorar s hem arribat a
assolir les nostres fites i objectius inicials, aixi com fer un balang final i integrat de
I”aplicaci6 creada. Tot plegat, ens ha de permetre valorar, criticament, els punt fortsi els
punts febles de tot & projecte. Sincloura, aixi mateix, un recull de possibles
ampliacions per fer més completal’ aplicacio, amb noves opcionsi indicant les possibles
mancances que ens hi podriem trobar.

No cal fer molt d’esment per observar que a la bibliografia s'inclouran tots els llibres,
pagines webs i documentacio que s ha consultat per la realitzacié del projecte, fonts
primariesi secundaries relacionades amb |a tematica de tots els recursos utilitzats.
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Capitol 2

Requeriments

L’ andlisi de requeriments és el primer pas en e desenvolupament d’ una aplicacio. Es
I’etapa on s'intenta esbrinar quines son les necessitats del client que ha de satisfer
I” aplicacio.

A partir de la definicid dels requeriments generals i dels usuaris del sistema es podran

redactar els casos d'Us que servira com a base indispensable per a la implementacio.
Una forma que tenim d’ estructurar requeriments son els casos d’ Us.

2.1 Requeriments generalsdel sistema

Es desitja crear una aplicacié web que giri entorn a la creacié d examens tipus test
autoavaluables, és adir, que la correccio d aquests sigui rapidai € mateix alumne sigui
capac de redlitzar-la. S'haura de crear una versio diferent de cada examen, una per a
cada alumne, on surtin les mateixes preguntes en ordre diferent i les possibles respostes
també en ordre aleatori. Per aconseguir que sigui autoavaluable, al costat de cada opcid
no hi haura lletres (a,b,c...), en aquest cas es ficara un nUmero. El resultat de I’ examen
sera la suma dels nimeros que acompanyen a I’opcid que |I’estudiant escull com a
correcta. Gracies a aguest nimero es podra saber, de forma rapida i satisfactoria, €
resultat de |’ examen.

A cada versio de I'examen li correspondra un nimero de versio. Gracies a aquest
nimero de versié i a nimero resultant de I’ examen, I'aplicacid haura de ser capag de:
donar €l resultat de I’examen, indicar la nota, i mostrar les respostes correctes i
incorrectes seleccionades per I’alumne. Tant el professor com el mateix alumne podran
accedir al’ aplicacié per saber € resultat de |’ examen.

L’'aplicaci6 haura de ser capa¢c d emmagatzemar preguntes de tipus test amb les
corresponents possibles respostes, tot sabent, quina és la resposta correcta, és a dir,
I’aplicacié tindra un banc de preguntes dins la base de dades. També és podra
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especificar si una pregunta ha d’ aparéixer sempre en I’ Gltima posicio, ja que, com s ha
especificat anteriorment, |” ordre de les respostes és aeatori. Els professors podran anar
afegint les preguntes que vulguin sobre les assignatures que donen per poder recuperar-
les en e moment desitjat al’ hora de crear un examen.

Quan € professor desitgi crear |I'examen, té la possibilitat de realitzar dues opcions:
escollir les preguntes que vulgui que surtin o fer que I’ aplicacio les agafi aleatoriament.
També hi haurala possibilitat de realitzar ambdues alavegada, és a dir, escollir algunes
preguntes a ma i la resta aleatoriament. En qualsevol cas, |’ aplicacio creara una versio
per a cada alumne matriculat al’ assignatura o tantes versions com indiqui el professor.

El professor haura de tenir un historial de totes les notes. Haura de poder consultar totes
les notes de tots els examens readlitzats a les seves assignatures. L’ alumne també tindra
un historial sobre totes les notes, tant les assignatures que esta cursant com les
assignatures cursades en anys anteriors.

Finalment, haura d’ existir la figura de I’ administrador, ja que s ha de poder administrar
els usuaris registrats, professorsi alumnes, aixi com les assignatures existents.

Dins e capitol 3 es pot trobar una explicacié molt més detallada del funcionament dels
examens tipus test.

2.2 Usuarisdel’aplicacio

Segons els requeriment hi hados tipus d'usuaris: el professor i I’alumne. Per qliestions
tecniques d’infraestructura existeix un tercer usuari; I’ administrador.

2.2.1 Usuari professor

Aquests usuaris son |"eix principal del’ aplicacio.
Posseiran la capacitat de realitzar les seglents accions:

e Inserir/consultar preguntes de |es seves assignatures a la base de dades.

e Crear/consultar examens de les seves assignatures.

e Consultar/modificar notes aixi com obtenir la nota d’ un examen, amb el sistema
d’ autoaval uacio.

¢ Modificar la seva contrasenya.

2.2.2 Usuari alumne

SOn €l's usuaris que tenen menys permisos.
Posseiran la capacitat de realitzar les seglients accions:

e Consultar I historial de notes.
e Obtenir lanotad un nou examen reditzat, amb e sistema d’ autoavaluacio.
e Modificar la seva contrasenya.
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2.2.3 Usuari administrador

Seran els usuaris que tindran un control sobre el's aspectes administratius de I aplicacio.
Podran:

e Matricular alumnes ales assignatures.

e Consultar/afegir/esborrar/modificar professors i les assignatures que donen els
professors.

e Consultar/afegir/esborrar/modificar alumnes i les assignatures que cursen els
alumnes.

e Consultar/afegir/esborrar/modificar assignatures.

2.3 Casosd’'Us

Un cas d' Us especifica una sequiencia d accions, incloent variants, que € sistema pot
executar i que produeix un resultant observable de valor per a un particular actor.

El seu component més important és reunir en tots els casos d' Us els requeriments del
sistema de software que s’ esta construint.

Un cas d’ Us descriu que fa el sistema, no com ho fa.
A continuaci6 es descriuran els casos d’ Us:

2.3.1Inserir una pregunta

Casd’Us: Inserir una pregunta.

Objectius: Inserir una pregunta d’ una assignatura a la base de dades.
Actors: Professor.

Tipus. Primari.

Precondicions: El professor s ha autenticat correctament.
Postcondicions: Lanova pregunta s hainserit amb éxit.

Flux principal d’esdeveniments:

El sistema mostra les assignatures que dona el professor.

El professor indical’ assignatura ala que pertany la pregunta.

El sistemamostra el formulari corresponent.

El professor completa el formulari i I’envia.

El sistema emmagatzema la nova pregunta, mostra per pantalla un missatge
d éxit i mostrade nou el formulari per inserir una nova pregunta.

agrwbdE

Flux alternatiu d’ esdeveniments;

5.1. Apareix un error ja que e formulari no s ha omplert correctament, és a dir,
algun dels camps demanats s han deixat en blanc o0 no s ha escollit quina és la
resposta correcta. S'indica per pantallal’ error produit.

5.1.1. Estornaa formulari.
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2.3.2 Consultar una pregunta

Casd’us: Consultar una pregunta.

Objectius. Consultar una pregunta d’ una assignatura.
Actors: Professor.

Tipus: Primari.

Precondicions:. El professor s’ ha autenticat correctament.
Postcondicions: La consulta s harealitzat amb éxit.

Flux principal d’esdeveniments:

1. El sistemamostrales assignatures que dona el professor.

2. El professor indical’ assignatura a consultar.

3. El sistema mostratotes les preguntes de I’ assignatura.

4. El professor selecciona una pregunta.

5. El sistema desplega les possibles respostes d’ aguesta pregunta.

Flux alternatiu d’ esdeveniments;

4.1. El professor selecciona Editar una pregunta.
4.1.1. El sistemamostralapreguntai les respostes.
4.1.2. El professor realitzales modificacions pertinents.
4.1.3. El sistema emmagatzema les modificacions, mostra per pantalla un
missatge d’ éxit i mostra de nou lataula amb les preguntes.
4.2. El professor selecciona Eliminar una pregunta.
4.2.1. El sistemamostra un missatge de confirmacio.
4.2.1.1. El professor confirma.
4.2.1.1.1. El sistemaeliminala pregunta, mostra per pantalla un missatge
d exit i mostra de nou les preguntes.
4.2.1.2. El professor cancel-la.
4.2.1.2.1. El missatge estancai es continua visualitzant les preguntes.

2.3.3 Crear un examen

Casd’us: Crear un examen.

Objectius: Crear un examen d' una assignatura.

Actors: Professor.

Tipus: Primari.

Precondicions:. El professor s’ ha autenticat correctament.
Postcondicions: El nou examen ha estat creat amb éxit.
Flux principal d’ esdeveniments:

1. El sistemamostra les assignatures que dona el professor.
2. El professor indical’ assignatura de I’ examen a crear.

3. El sistemamostrael formulari corresponent.

4. El professor completael formulari i I’envia.

5. El sistema crea, emmagatzemai mostra el nou examen.
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Flux alternatiu d’ esdeveniments;

5.1. Apareix un error ja que e formulari no s ha omplert correctament, és a dir,
alguns dels camps demanats s han deixat en blanc o la data seleccionada és
anterior al’actual. S'indica per pantallal’ error produit.

5.1.1. Estornaa formulari.

2.3.4 Consultar un examen

Casd’ s Consultar un examen.

Objectius. Consultar un examen d' una assignatura.
Actors: Professor.

Tipus. Primari.

Precondicions: El professor s ha autenticat correctament.
Postcondicions: La consulta s harealitzat amb exit.

Flux principal d’esdeveniments:

1. El sistemamostrales assignatures que dona el professor.

2. El professor indical’ assignatura a consultar.

3. El sistemamostratots els examens de I’ assignatura.

4. El professor selecciona un examen.

5. El sistemamostra totes les versions creades d’ aquest examen.

Flux alternatiu d’ esdeveniments:

4.1. El professor selecciona Eliminar un examen.
4.1.1. El sistemamostra un missatge de confirmacio.
4.1.1.1. El professor confirma.
4.1.1.1.1. El sistema elimina |’examen, mostra per pantalla un missatge
d exit i mostra de nou els examens.
4.1.1.2. El professor cancel-la.
4.1.1.2.1. El missatge estancai es continua visualitzant els examens.

2.3.5 Consultar una nota

Casd’us: Consultar una nota.

Objectius. Consultar una nota d’ un examen.

Actors: Professor.

Tipus. Primari.

Precondicions:. El professor s’ ha autenticat correctament.
Postcondicions: Laconsulta s harealitzat amb exit.

Flux principal d’esdeveniments:

El sistema mostra les assignatures que dona €l professor.
El professor indical’ assignatura a consultar.

El sistema mostratots els examens de |’ assignatura.

El professor indica un examen.

El sistema mostratotes les notes d’ aquest examen.

El professor seleccionalanotad un alumne.

Sk wbdpE
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7. El sistemadesplegalaresta de dades de lanota.
Flux alternatiu d’ esdeveniments:

6.1. El professor selecciona Eliminar una nota.
6.1.1.El sistema mostra un missatge de confirmacio.
6.1.1.1. El professor confirma.
6.1.1.1.1. El sistema elimina la nota, mostra per pantalla un missatge
d’ éxit i mostra de nou les notes.
6.1.1.2. El professor cancel-la.
6.1.1.2.1. El missatge estancai es continua visualitzant les notes.
6.2. El professor selecciona Veure Examen.
6.2.1.El sistema obre un arxiu pdf amb |’examen realitzat per I’alumne on es
poden observar les respostes de I’alumne i |es respostes correctes.

2.3.6 Canviar contrasenya

Casd’us: Canviar contrasenya.

Objectius: Canviar la contrasenya d’ un usuari.

Actors: Professor i Alumne.

Tipus: Primari.

Precondicions:. El professor o I’alumne s ha autenticat correctament.
Postcondicions: El canvi de contrasenya s harealitzat amb éxit.
Flux principal d’ esdeveniments:

1. El sistemamostrael formulari corresponent.
2. El professor o I’alumne completa el formulari i I’envia.
3. El sistemaemmagatzema els nous canvis.

Flux alternatiu d’ esdeveniments:

3.1. Apareix un error ja que el formulari no s'ha omplert correctament, és a dir, la
contrasenya actual inserida no és correcta o les contrasenyes noves inserides no
coincideixen. S'indica per pantalal’ error produit.

3.1.1. Estornaal formulari.
2.3.7 Obtenir la nota d’un examen
Casd’us. Obtenir lanota d’ un examen.
Objectius. Saber la nota d’ un examen just després de realitzar-lo.
Actors: Alumne.
Tipus. Primari.
Precondicions: L’ alumne s ha autenticat correctament.
Postcondicions: L’ obtenci6 de lanota s harealitzat amb éxit.
Flux principal d’esdeveniments:

1. El sistemamostratotes |les assignatures que esta o ha estat matriculat I’ alumne.
2. L’aumneindical’ assignatura corresponent.
3. El sistema desplegatots els examens realitzats de |’ assignatura.
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4. L’alumne selecciona Afegir nota.

5. El sistema mostrainputs en blanc.

6. L’aumne insereix el nimero de versio de I’ examen que harealitzat i €l nimero
resultant.

7. El sistemamostraal’alumne lanota que hatret de |’ examen.

Flux alternatiu d’ esdeveniments:

7.1. Apareix un error ja que un dels valors inserits no es correcte, ésadir, laversio
inserida no existeix 0 no es corresponen la versio i e ndmero resultant.
S'indica per pantallal’ error produit.

7.1.1. Estornaal formulari.
2.3.8 Donar d'altaa un alumne
Casd’'us: Donar d'ataaun aumne.
Objectius: Donar d’altaaun alumne al’ aplicacio.
Actors: Administrador.
Tipus: Primari.
Precondicions. L’ administrador s"ha autenticat correctament.
Postcondicions: L’ altadel’alumne s harealitzat amb éxit.
Flux principal d’ esdeveniments:

1. El sistemamostrael formulari pertinent.

2. L’administrador escull I’arxiu .csson estroba el llistat dels alumnes nous.

3. El sistema dona d' alta as alumnes, emmagatzema les dades a la base de dades i
elshi enviaun e-mail de confirmacio.

Flux alternatiu d’ esdeveniments:
3.1. Apareix un error ja que € formulari no s'ha omplert correctament, és a dir,
I"arxiu seleccionat no es correcte. S'indica per pantallal’ error produit.
3.1.1. Estornaal formulari.
2.3.9 Consultar un professor
Casd’us: Consultar un professor.
Objectius. Consultar les dades d’ un professor .
Actors: Administrador.
Tipus. Primari.
Precondicions: L’ administrador s’ ha autenticat correctament.
Postcondicions: Laconsulta s harealitzat amb exit.
Flux principal d’esdeveniments:

1. El sistemamostra algunes dades dels professors.
2. L’administrador indica un professor.
3. El sistemadesplegalaresta de dades del professor.

Flux alternatiu d’ esdeveniments:
2.1. L’ administrador selecciona Editar un professor.
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2.1.1. El sistemamostrainputs amb les dades del professor.
2.1.1.1. L’ administrador realitza les modificacions pertinents.
21111 El sistema emmagatizema les modificacions, mostra per
pantalla un missatge d’ éxit i mostra de nou els professors.
2.2. L’ administrador selecciona Eliminar un professor.
2.2.1. El sistemamostra un missatge de confirmacio.
2.2.1.1. L’ administrador confirma.
22111 El sistema elimina e professor, mostra per pantalla un
missatge d’ éxit i mostra de nou els professors.
2.2.1.2. L’ administrador cancel -la.
2.2.1.2.1. El missatge estancai es continua visualitzant els professors.

2.3.10 Consultar un alumne

Casd’us: Consultar un alumne.

Objectius. Consultar les dades d’ un alumne .

Actors: Administrador.

Tipus. Primari.

Precondicions: L’ administrador s ha autenticat correctament.
Postcondicions: Laconsulta s harealitzat amb exit.

Flux principal d’esdeveniments:

1. El sistemamostra algunes dades dels alumnes.
2. L’administrador indica un alumne.
3. El sistemadesplegalarestade dades delI’aumne.

Flux alternatiu d’ esdeveniments:

2.1. L’administrador selecciona Editar un alumne.
2.1.1. El sistemamostrainputs amb les dades de I’ alumne.
2.1.1.1. L’ administrador realitza les modificacions pertinents.
21111 El sstema emmagatzema les modificacions, mostra per
pantalla un missatge d’ éxit i mostra de nou el's alumnes.
2.2. L’administrador selecciona Eliminar un alumne.
2.2.1. El sistemamostra un missatge de confirmacio.
2.2.1.1. L’ administrador confirma.
2.2.1.1.1. El sistema elimina I’alumne, mostra per pantalla un missatge
d éxit i mostrade nou els alumnes.
2.2.1.2. L’ administrador cancel -la.
2.2.1.2.1. El missatge estancai es continua visualitzant els alumnes.

2.3.11 Consultar una assignatura

Casd’us: Consultar una assignatura.

Objectius: Consultar les assignatures existents.

Actors: Administrador.

Tipus: Primari.

Precondicions. L’ administrador s ha autenticat correctament.
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Postcondicions: La consulta s harealitzat amb éxit.
Flux principal d’esdeveniments:

1. El sistemamostrales assignatures.
Flux alternatiu d’ esdeveniments:

1.1. L’administrador selecciona Editar una assignatura.
1.1.1. El sistema mostrainputs amb les dades de |’ assignatura.
1.1.1.1. L’ administrador realitza les modificacions pertinents.
1.1.11.1.El sstema emmagatzema les modificacions, mostra per
pantalla un missatge d’ éxit i mostra de nou les assignatures.
1.2. L’administrador selecciona Eliminar una assignatura.
1.2.1. El sistema mostra un missatge de confirmacio.
1.2.1.1. L’administrador confirma.
1.2.1.1.1.El sistema elimina |'assignatura, mostra per pantala un
missatge d’' éxit i mostra de nou les assignatures.
1.2.1.2. L’administrador cancel-la.
1.2.1.2.1. El missatge estancai es continua visualitzant les assignatures.
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Capitol 3

Introduccid ala criptografia

L’ objectiu d’ aquest capitol és el d introduir els principals conceptes matematics que han
estat necessaris per desenvolupar el projecte. En cap cas es pretén explicar de forma
rigorosai complexa cadascun dels conceptes pero si fer factible la seva utilitzacio com a
petita guia o referéncia per a totes aguelles persones que es vulguin endinsar en aquest
mon, o bé, per afavorir que una persona no iniciada en aquest camp pugui assolir el grau
suficient per a comprendre e projecte desenvolupat.

En cadascun dels apartats del capitol es procura donar una explicacié general, basada en
els conceptes que stilitzen en e projecte, acompanyat d'un exemple senzill
d utilitzacio.

En aguest capitol es tracta |’ aritmetica modular, i en concret, aquells teoremes que son
necessaris per poder entendre els criptosistemes de clau publica i € criptosistema
knapsack, eix principal d’'aquest projecte. També es veu la criptografia, des del seus
origens fins a la criptografia actual, tot explicant breument els criptosistemes més
destacats.

3.1 Aritmetica modular

Molts dels criptosistemes emprats en |’ actualitat utilitzen eines d’ aritmetica modular per
xifrar i desxifrar. En aguesta secci6 es mostrara una petita introduccié a alguns
conceptes basics.
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3.1.1 Divisio entera

El concepte de divisidé entera es remunta fins a I’antiguitat i € seglent teorema es
demostra facilment.

Teorema.- Donats a,b € Z,b # 0, existeixen dos unics enters g i r (anomenats,
respectivament, quocient i resta de la divisio entera de a per b), que compleixen
a=b-q+r,0<r<|b|.

Exemple

Estrien 2 enters qualsevol a i b, per exemplea = 131 b = 3. Ladivisio enterade 13 i
3 consisteix afer 13 = 3 - 4 + 1. Apareixen dos enters “nous’, € 4, anomenat quocient,
i 1’1, anomenat resta, o residu, de la divisié. S observa que la resta, 1, és menor que
b = 3.

3.1.2 Algorisme d’Euclides

Una conseguénciaimmediata del teorema de la divisio entera és que pot esser emprat a
I"algorisme d'Euclides, que ens permet calcular de forma eficient el mcd de dos
nombres. Aquest teorema es basa en €l fet que mcd(a, b) = mcd(b,r), sent r el residu
deladivisoentrea i b.

Teorema.- Donatsa, b € Z,b + 0, es pot aplicar reiteradament el teoremade ladivisio
entera, finsquer = 0, de la seglient manera:

a=b-q;+r, r; < |b| \
b=r—-q,+m,, rn<n I
: $ m.c.d(a,b) =,
Th—2 = Th-1"qn + T Th < Th-1 J
Th-1 = Tn " Qn+1 + Thsts The1 =0

Exemple

Estrien 2 enters qualssevol a i b, per exemplea =88 i b = 26, i Saplical’agoritme
d Euclides, fent successives divisions enteres:
88 =26-3+10

26=10-2+6
10=6-1+4
6=4-1+2
4=2-240

Es pot afirmar que el m.c.d. (88,26) = 2
3.1.3 Identitat de Bézout

La identitat de Bézout relaciona dos nombres amb el seu maxim comu divisor de la
forma seguent:

Teorema.- Sia,beZid ésel maxim comu divisor dea i b, existeixen entersr i s de
maneraqued =a-r+b -s.
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L’algorisme que donats a i b permet retornar d,r i s S anomena Algorisme d’ Euclides
Extés. Consisteix en resseguir en € sentit invers les equacions obtingudes a partir de les
multiples divisions enteres efectuades, és adir, esfaEuclidesi despres es desfa.

Exemple

Continuant amb I’exemple anterior, a = 88 i b = 26, S ha fet Euclides, ara es desfa,
comencant per ladarreraigualtat en que el reste no és zero:

10=6-1+4->4=10—-6-1
2=6—-4-1=6—-(10-6-1)1=6—-10-14+6-1=6-2—-10-1=

=(26—-10-2)-2—-10-1=26-2—-10-4-10-1=26-2—-10-5=
=26-2—(88—-26-3)-5=26-2—88-54+26-15=26-17—-88-5

2=88-(-5)+26-17,onr=-5is =17
3.1.4 Nombresprimers

Qualsevol nombre enter p és divisible per +1 i +p. Si aguests sdn els seus Unics
divisors, direm que p és primer.

Exemple
El 13 és primer jaque només es pot dividir entre ell i entre 1.

Donat un enter qualsevol, es pot descompondre de manera Unica com a producte de
nombres primers.

Exemple

15=5-3-1

Direm que dos enters a i b son primers entre ells si no tenen cap divisor comu (tret, és
clar, del’'l), ésadir, m.c.d.(a,b) = 1.

Exemple

Donatsa =9i b = 4, mcd(9,4) = 1, llavorsa i b son primers entre ells.

3.1.5 Congruencies. Els conjuntsZ,,

Fixem un enter m > 0. Direm que dos enters a i b sdn congruents modul m si, quan
dividim a i b entre m, obtenim la mateixa resta en un i altre cas. Per indicar que a i b
son congruents modul m escriurem a = b(mod m)

Estrien 2 entersqualssevol a i b, per exemplea =71 b = 15,im = 4.

175_:13'_44133}7‘ = 3,llavors 7 = 15(mod 4)

Des d'aquest punt de vista, definim e conjunt de residus d’ ordre m simplement com el
conjunt dels entersentre 0 i m — 1: Z,,, = {0,1,..,m — 1} amb un parell d’ operacions,
suma i producte (modulars), definides a Z,,,: Sl a, b € Z,,, definim la seva suma com
a+ b (mod m) i & seu producte com a - b(mod m). D’ aquesta manera, la suma i €l
producte de dos elements de Z,,, és també un element de Z,,,. Per exemple, si es prenen
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25 €Z;,,est€2+5=7=0(mod7)i 2-5=10 = 3(mod 7). Per tant, pensant a
Z.,, espot dirque“2 4+ 5= 0" ique“2 -5 = 3",

3.1.6 Inversos modulars

Un element a € Z,, diem que és invertible si existeix un altre element b € Z,,, tal que
a-b = 1(mod m). Si aquest existeix el denotarem a™~*(mod m).

Per exemple, s hade mirar si 3 téinversaZ,,. Es pot multiplicar successivament 3 per
0,1,..,9i comprovar s algun d aquests productes déna un resultat congruent amb 1 (mod
10):
3:0=0; 3:1=3; 3:2=6; 3:3=9; 3:4=12=2;
3:5=15=5; 3:6=18=8; 3:7=21=1(mod 10)

Shatrobat que 3téuninversaZ,,: 3~ 1(mod 10) = 7. Si sintentatrobar |I'invers de 6
aZ,,, despresde fer tots els calculs es veura que no existeix cap invers de 6.

Esfacil saber si un element ésinvertible? El teorema segiient ens donala resposta.

Teorema.- Un element a téuninversaz,, sii noméssi m.c.d.(a,m) = 1.
En particular, s observa que, quan m és un nombre primer, qualsevol enter a € Z,,
tindrauninversaz,,.

Calcular I'invers modular comprovant tots els productes és inviable quan es tracta de
nimeros grans. Se sap que un enter a té invers a Z, quan m.c.d.(a,m) = 1.
Aleshores, per la identitat de Bézout se sap que 1 =r-a+s-m. S considerem
aquesta igualtat a Z,,, se sap que s - m = 0(mod m), llavors 1 = r - a (mod m). Per
tant, I’invers que es busca és la constant r de laidentitat de Bézout.

Es buscal’invers modular de 7438 en Z,4555 fent algoritme d’ Euclides Extés:

79533 = 7438 - 10 + 5153
7438 = 5153 -1 + 2285
5153 =2285-2 + 583

2285 =583-3+ 536
583 =536-1+47
536 =47-11+19

47=19-2+9
19=9-2+1

Comquer =1, sesap quemcd(79533,7438) = 1, llavors 3 invers, es continua,

1=19-9-2=19-(47-19-2)-2=19-47-2+19-4=19-5-47-2 =
=(536—-47-11)-5—-47-2=536-5—47-55—-47-2=536-5—-47-57 =
=536-5—-(583—-536-1):57=536-5—-583:57+4+536:57 =536:62—583:57 =
= (2285—-583-3):62—583:57 =2285-62—583-186 — 58357 = 2285 62 — 583243 =
= 228562 — (5153 — 2285 -2) - 243 = 2285 62 — 5153 - 243 + 2285 - 486 =
= 2285548 — 5153 - 243 = (7438 — 5153 -1) - 548 — 5153 - 243 =
= 7438 -548 — 5153 - 548 — 5153 - 243 = 7438 - 548 — 5153 - 791 =
= 7438548 — (79533 — 7438 - 10) - 791 = 7438 - 548 — 79533 - 791 4+ 7438 - 7910 =
= 7438 -8458 — 79533 - 791

Per lo tant, r = 8458 que és|’invers de 7438 en Z gz 35.
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3.1.7Lafuncio ¢ d’ Euler

Teorema.- Si n ésun enter positiu, definim lafuncio phi d Euler den, ¢(n), com €l
nombre d enters entre 1 i n-1 que sdn coprimers amb n, i ho definim com:

pn) =|{m e Njm < nAmcd(n,m) = 1}|
Lafuncié ¢ d Euler satisfales propietats seglents:

1. Sipésprimer, p(p) =p—1.
2. Sim.c.d.(m,n) =1, llavorsp(m -n) = (m) - p(n).
3. Sim.c.d.(a,m) =1, llavors a?m =1 (mod m).

3.1.8 Teoremad Euler

Es una generalitzacié del petit teorema de Fermat. Aquest teorema permet simplificar €
calcul de les poténcies de modul n.

Teorema.- Sigui n un nombre natural i a un enter primer amb n, llavors:

a?™ =1 (mod n)
Exemple
Es vol trobar € valor de 7222 modul 10. Es pot veure que 7 i 10 son primers entre ells.
Segons lafuncio d’ Euler (3.1.7), ¢(10) = ¢(5-2) = ¢(5) - ¢(2) = 4 -1 = 4. Per tant
el teoremad’ Euler indica que:
7* =1 (mod 10)
S en dedueix que
7722 = 745542 = (7%)55.72 = 155. 72 = 1. 49 = 49 = 9 (mod 10)

3.1.9 Algorisme d’ exponenciaci6 rapida

Proporciona una manera de calcular de forma rapida grans potencies i es basa en la
conversio binariade I’ exponent.

Donada |’ operacié a®, representar el nimero b en binari, b = by, ..., by, sent k
nimero de bits que representen el valor b en binari. Comencar per x;,., = 1 i calcular
Xiog=xF,senti=k+1,..0.S b, =1,ferx; =x; - a

Exemple
Es suposa que volem calcular 317, Es converteix I’ exponent 17 a binari:

1710 == 100012 == b4b3b2b1b0.

A continuacio, es parteix de x = 1. A cadapas, shadefer x? i s € bit ésigua a1, es
multiplica per la base.

16



3. Introduccio a la criptografia

b, =1 x=12.3=3
by =0 x=32=9
b, =0 x =92 =381
by =0 x = 81% = 6561

bo =1 x=6561?-3 =129140163

Jashacaculat € resultat i ens s ha estalviant moltes operacions, ja que en lloc de fer
17 multiplicacions només s harealitzat 7.

3.1.10 Exponenciacié modular

En molts criptosistemes de clau publica es necessita efectuar exponenciacions modulars,
tant en e xifrat com en el desxifrat. Habitualment, tant les bases com els exponents
d’ aquestes expressions son nombres molt grans i efectuar I’ exponenciacio a base de fer
multiplicacions successives seriainviable.

Per a calcular aguestes potencies es pot utilitzar del teorema d’ Euler (apartat 3.1.7) i
I” algorisme d’ exponenciacio rapida (apartat 3.1.8).

Si esvol calcular a® modul n els passos a seguir son:

1. Encasques sigui mésgran que ¢(n), reduir I’ exponent utilitzant el Teorema
d Euler.
2. Utilitzar I’ algorisme d’ exponenciaci6 rapida amb el nou exponent.

Suposem que es vol calcular 32916 aZ,-:

1. Sesapquep(235) =@(5-47) =4-46 = 184.
Comquem.c.d.(3,235) = 1, pel Teoremad Euler se sap que 3184 =
1 (mod 235)
Per tant,
32016 = 3184--11+82 = (3184)11 . 382 = 382 (mod 235)

2. 8210 - 10100102 = b6b5b4b3b2b1b0

Per tant,
bg = 1 x =1%-3 = 3 (mod 235) = 3
bs =0 x =32 =9 (mod235) =9
b, =1 x =92 .3 =243 (mod 235) = 8
b; =0 x = 82 = 64 (mod 235) = 64

b, =0  x=64% = 4096 (mod 235) = 101
by =1 x=1012-3 = 30603 (mod 235) = 53
by =0  x =532 =2809 (mod 235) = 224

Es pot concloure que 32°1¢ aZ,,s = 224

3.1.11 NP-complet

Els problemes polinomials (P) son aquells que es poden resoldre en temps polinomial.
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NP és I’acronim en anglés de nondeterministic polynomial time (temps polinomial no
determinista), i son €l conjunt de problemes el's quals no s hatrobat cap algoritme que €l
resolgui en temps polinomial, perd si que es pot comprovar en temps polinomia si una
determinada instancia és solucio.

Si existis una solucié polinomial per a un problema NP-complet, tots els problemes de
NP tindrien també una solucié en temps polinomial. Si es demostres que un problema
NP-complet no es pugues resoldre en temps polinomial, la resta dels problemes NP-
complets tampoc es podrien resoldre en temps polinomial, i al’inrevés. Pero justament
saber s les classes P i NP son 0 no iguals constitueix e problema no resolt més
important de les ciéncies de la computacio en I’ actualitat.

LaFigura3.1 mostralarelacio entre els problemes P, NP i NP-complet.

Problemas NP

Figura 3.1: Diagrama problemes NP

3.2 Criptografia

En aquesta secci6 es redactaran els conceptes basics sobre criptografia i s’ analitzaran
alguns dels criptosistemes més destacats. Primerament, S especificara una nomenclatura
estandard que s utilitzara al llarg d’ aquest capitol i posteriors.

3.2.1 Nomenclatura

Senten com a “missaige” (m) un conjunt de dades de qualsevol tipus (no
necessariament un text escrit, tipicament sera un nimero). Es parla de text inicial o text
en clar (P) quan es refereix a missatge que es desitja transmetre, i de text xifrat o
criptograma (C) quan es fa referencia al missatge transformat que finalment es
transmet. Xifrar (E) és e procés de convertir el text inicial en un text xifrat. El procés
invers s anomenadesxifrar (D).

El conjunt de caracters amb els quals s escriu el text s anomena alfabet (A) (e.g., es pot
utilitzar leslletresdela A alaZ, numerals, |’espai en blanc o qualsevol atre simbol que
vulguem permetre).

Esrefereix aemissor ala persona que enviael missatge, i areceptor com la persona que
és la destinataria d’ aquest missatge. Canal és el mitja de transmissié del missatge o les
claus secretes, pot ser en ma, carta, Internet,... i es parla de canal segur quan es pot
afirmar, amb tota seguretat, que el missatge entre |I’emissor | el receptor no ha estat
interferit. Aquest canal segur s utilitza normalment per compartir la clau secreta,
normal ment a ma o amb correus personals.

El fet de xifrar i desxifrar és una aplicacio bijectiva, és a dir, a un text xifrat nomeés li
correspon una Unica possible interpretacio, e que és el mateix, un text desxifrat. Si dos
textosinicials diferents x i y es convertissin en un mateix text z i rebéssim €l text xifrat
z, no seriem capacos de decidir amb seguretat de quin text inicial prove z.
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f o ft
P->C—P

S anomena criptoanalisi el fet de vulnerar la seguretat d'un criptosistema. Un atac a
sistema pot ser de diferents tipus, segons €l nivell d’'informaci6 de que disposi I’ atacant:
pot interceptar un fragment de missatge xifrat, o bé pot disposar també d’ un petit text en
clar acompanyat del seu corresponent text xifrat, ... Aquest dos exemples requereixen un
atac fisic a canal de transmissio. La criptografia no s ocupa de la seguretat fisica
d aquest canal. Es parteix de la hipotesi que sempre hi haura algu capag d'interceptar
text xifrat, i cal assegurar-se que a aquest individu li sera molt dificil deduir el
procediment de xifratge disposant només d’ aquesta informacio.

3.2.2 Conceptes basics

Tal com indica la seva etimologia, criptografia consisteix simplement en escriure en
clau (crypto: secret i grafos: escriptura). Aquest va ser en principi I’ nic objectiu de la
denominada criptografia classica, obtenir la confidencialitat dels missatges. Per
aconseguir aixo, aquests missatges es transmetien xifrats amb una clau secreta, i €l
receptor dels mateixos podia desxifrar-los utilitzant la mateixa clau secreta amb el qual
I’ emissor els va xifrar. Per aquesta rad, ha estat anomenada criptografia simétrica o de
clau secreta, ja que els dos comunicants haurien de posseir la mateixa clau (secreta)
compartida per xifrar i desxifrar. En aguestes condicions, un eventual atacant
desconeixedor de la clau secreta hauria de fer Us de tecniques de criptoanalisi per
intentar descobrir-lai aixi poder desxifrar el missatge.

Les claus secretes utilitzades a la criptografia classica havien de ser transmeses a través
de canals segurs, generalment, correus personals. Per aquesta rad, els comunicants
podien canviar les claus secretes compartides sempre i quan poguessin disposar
d emissaris fiables per transportar-les, i sembla que aixd no era massa frequient com
mostra la nombrosa documentacié sobre labors d espionatge recollida a la literatura
historica. A més, si e correu personal no tenia accés a receptor, aquest es quedava
incomunicat. La criptografia classica era una ciencia, 0 més ben dit, un art secret i
gairebé exclusiu dels ambits oficials dels exercits i cossos diplomatics. La seva
utilitzaci6 en altres ambits era també secreta, ja que es practicava a comerg d’alt nivell
normalment associat amb les classes governants, aixi com a moén de la magia i
I’alquimia, amb |’ objecte de transmetre coneixements que permetessin exercir poder per
sobre delsno iniciats.

Aquest tipus de criptografia va comencar a emprar-se a I’ antiguitat i va ser igualment
utilitzada als temps anteriors a la Segona Guerra Mundial, en els quals €l criptoanalisi
encara era lent i laboriés. En la mgjoria de casos, quan es descobria la clau i es
desxifrava el missatge, aquest havia perdut gran part del seu valor. Durant la guerra es
continua utilitzant la criptografia simétrica i els anglesos van desenvolupar en secret el
primer ordinador electronic, el Colossus', per desxifrar els missatges de I’ enemic. El
progressiu augment de la capacitat dels ordinadors, aixi com €l considerable increment
de la seva velocitat van disminuir e temps necessari per dur a terme la violacio
d aquests sistemes de xifrat simétric, aix0 va exigir € desenvolupament de noves

! L’ ordinador Colossus fou construit pels anglesos per desxifrar els missatges xifrats per les maguines
alemanyes ENIGMA. Laimportancia politicai estratégica d’ aquest fet va fer que es mantingués en secret
fins I'any 1976. Aquesta es la ra6 de que la computadora ENIAC, desenvolupada pels EUA a la
Universitat de Pennsylvania al 1946, fos considerat durant molts anys el primer ordinador electronic del
mon.
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tecniques amb nivells de seguretat tals que el cost del seu criptoanalisi fos superior al
valor intrinsec del document eventualment recuperat. Per aquest motiu fou necessari
dissenyar eines criptografiques modernes capaces de resistir atacs criptoanalitics. En
I’ actualitat disposem de criptosistemes simétrics robustos, com I’AES, i també s han
desenvolupat técniques de criptografia de clau publica, com RSA, ElIGamal o el mateix
knapsack. En la criptografia de clau publica o asimétrica cada persona posseeix dues
claus, una secreta i una altra publica. La clau secreta és totalment personal i s evita el
problema de compartir-la mitjancant un canal segur.

3.2.3 Criptografia ssimetrica classica

En aguesta seccid s exposaran €ls criptosistemes classics més destacats a llarg de la
historia.
Els criptosistemes classics es poden classificar segons € procés de xifratge que empren
entre:

e Criptosistemes de transposicio.

e Criptosistemes de substitucio.

3.2.3.1 Criptosistemes de transposicio

Consisteix en alterar I’ordre dels caracters dins el missatge a xifrar, seguint una certa
permutacio que ésla clau.

Hi ha diferents métodes:
Un metode possible és escriure el missatge en dues linies intercalant una caracter a cada
linia, posteriorment, s'agafen lesliniesi s escriuen unadarreral’ altra[1].

Exemple

Textenclar: A L’ALBA ATACAREM LA TORRE DOS

Intercalat de simbols:

A A B |A A |A |E |L |T |R |E
L L AT |C  R|MJA |O R |D
Text xifrat: AABAAAELTREOLLATCRMAORDS

n|o

Un altre métode consisteix en dividir e missatge amb blocs de n lletres (xifrat amb
bloc) i mitjancant una clau fer permutacions dins cada bloc[2].

Exemple
Textenclar: A L’ALBA ATACAREM LA TORRE DOS

1 2 3 4 5 6
Cark=(g 5 7 5 5 4)
Esdivideix e text en clar en blocs de sis caracters, marcat per laclau:
m, = "ALALBA"
m, = "ATACAR"
ms; = "EMLATO"
m, = "RREDOS"

S aplica a cada bloc la permutacié marcada per |a clau:
k(m,) = "ABLDLA"
k(m,) = "AATRCA"
k(ms3) = "LTMOAE"
k(m,) = "EORSDR"
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Text xifrat: ABLDLAAATRCALTMOAEEORSDR
Quant el text xifrat arribi a receptor, només ha d’ executar el mateix procediment que
I’ emissor pero utilitzant la permutacio inversa:
1. (1 2 3 4 5 6
k= (3 52 6 4 1)

Scytale
Esta considerat com el primer aparell criptogréfic de la historia. El van utilitzar els
Grecsa S.V a.C. per encobrir missatges escrits en tires pe papir.

Figura 3.2: Scytade (Imatge extreta d’ Internet)

La técnica consistia en enrotllar una tira de papir a voltant d'un cilindre anomenat
Scytale (Veure Figura 3.2). Una vegada enrotllat, s escrivia el missatge. Al treure €l
papir del cilindre només es podien visualitzar lletres sense cap sentit. Per desxifrar €l
missatge I’ emissor haviad’ enrotllar €l papir aun altre Scytale de mateix diametre.

3.2.3.2 Criptosistemes de substitucio

Consisteix en reemplacar un 0 més caracters d'un missatge a xifrar per un 0 més
caracters diferents.

Existeixen diferents tipus de criptosistemes:

Criptosistemes de substitucio simple.

Consisteix en reemplagar cadascun dels caracters del missatge per un altre caracter de
I’alfabet. Cada caracter sera substituit sempre pel mateix caracter. EI métode més
conegut és el Xifrat de Cesar.

Xifrat de Cesar.
Definicio. Se suposa que tenim un afabet A de n lletres i unitats de missatge d’'una
lletra que s'anomena x. Es pot pensar, doncs, I’alfabet com el conjunt d enters Z,,. Es
considera latransformacio per xifrar:
Ep:Z, = I,
x > f(x)=x+k(@modn),on0<k<n-1

Aguesta transformaci6 desplaca cadalletrax del text original k lletres endavant[2].
Per desxifrar:
Dy:Z, - 7,
x = f(x) = x —k (mod n)

Exemple. Es considera k=3 i |’ alfabet conegut nostre. La Taula 3.1 mostra la taula de
substitucionsi la Figura 3.3 mostra exemples visuals de com s efectuen els canvis.
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En clar a
Xifrat d

bcd
efg

Taula 3.1: Taulasubstitucio per =3

AlB ClDlElF

AlB|C|D|E|F

Figura 3.3: Representaci6 substitucions de lletres per =3

Textenclar: AL'ALBA ATACAREM LA TORRE DOS
Text xifrat: DODOEDDWDFDUHPODWRUUHGRV

Aquest criptosistema té una vulnerabilitat molt alta a I’ atac per frequéncia. L’ atac per
freqliéncia consisteix a comparar les freqliencies relatives d’ aparicio d’ una lletra en €l
textinicial i en e seu corresponent text xifrat (les|letres més freqients en un determinat
idioma estan tabulades, i depenen de |’ alfabet utilitzat; per exemple, veient la Taula 3.2,
en un text en catalalalletra més frequent éslaE).

18

16

14
12

10
M Catala

Frequéncia

M Anglées

L T?ﬁ:jhm

ABCCDEFGHI JKLMMNMOPOQRSTUWVWXY Z

Francés

(=] [=] =y [=)] =]
| 1

Lletra

Taula 3.2: Taula de frequencies
Si el text ésprou llarg, gracies alataula de freqiiencies es pot intuir per quinalletras ha
substituit lalletra E, i després de fer algunes proves es pot obtenir la clau.

Criptosistemes de substituci6 poligr afica.
Consisteix en reemplacar un grup de caracters d'un missatge per un altre grup de
caracters. Cada grup de caracters sera substituit pel mateix grup de caracters.

Xifrat de Playfair (1854)

Consisteix en un algoritme que xifra parell de lletres (digrafs). L’ algoritme utilitza una
taula de 5x5. La taula s omple amb una frase 0 paraula secreta descartant les lletres
repetides. La resta de la taula s omple amb les lletres de I'afabet amb ordre i sense
repetir lesja utilitzades alafrase o paraula secreta. Com que |’ alfabet es composa de 26
simbolsi lataulaté 25 espais, hi ha dues possibilitats, ometre laW i utilitzar laV a seu
[loc, o utilitzar alamateixacasellalal i laJ.

Per xifrar ésrealitzen |les seglients operacions:
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Si les dues lletres apareixen a la mateixa fila de la taula, cadascuna és
reemplagada per lalletra adjacent de la seva dreta.

Si les dues lletres apareixen a la mateixa columna de la taula, cadascuna és
reemplacada per lalletra adjacent que es troba a sota.

Si les dues lletres no es troben a la mateixa fila ni a la mateixa columna,
cadascuna és reemplacada per la lletra que es troba a la mateixa fila formant un
triangle entre les dues |l etres.

Si les dues lletres son la mateixa, es reemplacen la segona aparicié per una X i
xifrem seguint les regles anteriors.

Exemple

Textenclar: A L’ALBA ATACAREM LA TORRE DOS

Clau k =PLAYFAIR

LaTaula 3.3 és lataula generada mitjancant la clau que s utilitza pel nostre exemple per
xifrar i desxifrar. En aquest cas s haomeslaW.

<|O|T|m|>

XO|la|O<
N|wn|X|O|m

—|Z|m|—|o
c|lZIO|o|r

Taula 3.3: Exemple de taula Playfair per xifrar/desxifrar

Esfan parells: AL AL BA AT AC AR EM LA TO RR ED OS

EsxifraAL:

P L>A->Y F Mateixafila

I R B C D Regla Agafar leslletres adjacents de la seva dreta
E G H J K AL->YA

M N O Q S

T U V X Z
EsxifraBA:

P L A Y F  Mateixacolumna

I R é C D Regla Agafar leslletres adjacents de sota

E G H J K BA->HB

M N O Q S

T U \ X Z
EsxifraAT:

Pe—tH—A | Y F  Rectangle

I R B | C D Regla Agafar delamateixafila, e canté oposat.
E G H|J K AT->PV

M N O| Q S

T—Y—>V | X Z
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Es xifraRR: Com és la mateixa lletra, es modifica la segona per una X, ésadir, s hade
xifrar RX

P L A Y F Rectangle

I R —B—» C | D Regla Agafar delamateixafila, el cantd oposat.
E| G H J| K RX=>CU

M| N O Q| S

T | U«+V—X | Z

Text xifrat: YA YA HB PV YB LB MT AY VM CU KI QM

Aquest criptosistema millora la seguretat dels criptosistemes de substitucid simple en
I"atac per frequéencies ja que I'analisi no és de 26 caracters sind que a tractar-se de
digrafsesté 262 = 676 posibilitats.

Criptosistemes de substitucié polialfabetica.

S utilitzen mdltiples afabets per practicar la substitucié d’un mateix missatge. Els
alfabets no necessiten esser d origens diferents, per exemple, un alfabet romanic i un
atre ciril-lic. El simple fet d’ alterar |’ ordre en la seqiiencia de les lletres ja és considera
un nou alfabet. La caracteristica principal d’ aguest criptosistema és que la mateixa lletra
es substituida per lletres diferents, evitant I’ atac per freqliencies.

Xifrat de Vigenéere
Definicio.[8] Se suposa que es té un afabet A de n lletresi es divideix el missatge en
blocs de longitud t.
i. Existeix una clau k = (py,p2 --,P:) ON p; consisteix en la permutacio a
realitzar
ii. Per xifrar é missaige m= (m,,m,,...,m;) amb la clau k = (py,p,, ..., Pr):
Ex(m) = (p1(my), p2(my), ..., pe(My));
iii. Perdexifrarlaclausera k™! = (p7%,p3L, ..., prh)

Exemple. Es considera t=3, |’ alfabet conegut nostre i k=(3,7,10).

Textenclar: AL'ALBA ATACAREM LA TORRE DOS

Esficaenblocsde 3: ALA ALB AAT ACA REM LAT ORR EDO SXX

A cadabloc seli aplicala permutacio que ens marcalaclau, laprimeralletra es permuta
3 posicions aladreta, lasegona 7 posicionsi latercera 10.

Text xifrat: DSK DSL DHD DJK ULW OHD RYB HKY VEH

Com es pot observar, la lletra A s ha xifrat amb diferents lletres evitant, com s ha
comentat anteriorment, |’ atac per freqiiencia.

La maquina Enigma (1919)

Mecanisme electromecanic, és a dir, feia servir una combinacié de parts mecaniques i
parts eléctriques. Basicament consistia en una serie de rotors mobils que giraven a cada
tecla que es polsava. D’ aguesta forma, en lloc de la lletra escollida apareixia una altra
escollida per la magquina segons diferents regles en un codi poliafabetic complex. El fet
de que els rotors giressin possibilitava que la mateixa lletra és xifrés amb lletres
diferents.

Aquesta maguina és molt coneguda per la utilitzacié que van fer els nazis a la Segona
Guerra Mundial, els quals pensaven que era inviolable, sense saber que acceleraria la
sevaderrotaal ser capacos els aliats de desxifrar els seus missatges.
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3.2.4 Criptografia ssméetrica moderna

Amb I'inici de I’Gs comercial dels ordinadors, €ls criptosistemes classics ja no son
eficients, ja que s se sap & procediment del criptosistema es pot atacar fent servir
analisi de freguiencies o qualsevol altre metode, encara que es desconeguin les claus.
Utilitzant el concepte d' entropia, Shannon va definir e secret perfecte que tenia aquell
criptosistema en e que la interceptacié del missatge xifrat no proporciona cap
informaci6 sobre I’ original[§].

Per a que es considerin criptosistemes segurs, si es xifra una sequenciadetot 1's, una de
tot O's i una aeatoria, amb els resultats no es pot saber quin es € resultat de la
sequencia aleatoria i quines son de les altres dues sequencies, anomenat Principi de
confusio (Veure Figura 3.4)

0000......... 0O — [ ] Seqiitncies
1111.......... 11— Xifrat 1 pseudo-aleatories
10010110...1 — ]

~—_

Figura 3.4: Principi de confusio

Si es xifren dues sequiencies que només es diferencien per una sola xifra, €l resultat ha
de ser computacionalment indistingible, és a dir, no es coneix cap algorisme que en
temps polinomial sigui capag de distingir-los. Les seqiéncies resultants son totalment
diferents, no es poden assemblar, anomenat Principi de difusié (Veure Figura 3.5)

0000 0 | Els resultats son
""""" i computacional ment
1000......... 0 — | Xifra indistingibles.

Figura 3.5: Principi de difusié

3.2.4.1 DES (Data Encryption Standard)

Es el criptosistema de clau compartida més conegut i e més utilitzat mundialment[2,8].
Vasorgir I'any 1976 i va ser adoptat com estandard per a la criptografia simetrica de
clau secreta en Estats Units i posteriorment a la resta del mén. Va ser trencat I’ estiu del
1998.

Basat en els treballs dels investigadors d’' IBM, que van aplicar els resultats de Shannon,
presenta la particularitat d'utilitzar els mateixos circuits per xifrar que per desxifrar,
aixo permet una realitzacio técnica molt competent i economica[5].

El DES es un exemple de metode de xifratge en bloc. Aixo vol dir que el text inicial es
divideix en blocs de 64 bits i cada bloc es xifra separadament emprant una clau de 54
bits. La Figura 3.6 mostrala seva simbologia.

K K
5 plaintext P e
ciphertext &
G4 key K G4 i |
p——a DES | - C —v—e= DES " —*F

Figura 3.6: Xifrat — Desxifrat DES
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Algoritme DES[8]:
Entrada: missatge de 64 bitsm, ...mg,, clau de 56 bits k; ... kgg
Sortida: text xifrat de 64 bitsc; ... Cg4
1. (llistat de claus) Calcul de 16 claus de 48 bits partint delaclau K.
2. (Lo, Ry) < IP(mym,_my,). (Usar laTaula 3.4 per permutar els bits)
3. (16 vegades) peri desde 1 al6, calcular L; i R; usant les equacions.
Li=R;4
Ri=1Li-y ® f(Ri—1K;), on f(R;_1 K;) = P(S(E(R;—1) ® K)))
on E esuna transformacio d expansio de R;_, usant laTaula 3.5
P es una permutacio fixausant la Taula 3.5
i S ésunatransformacié no lineal.
4. byb, ...bgs < (Ry6, L1g)- (Intercanvi de blocsfina Lg, Ryg)
5. C « IP7Y(byb, ... bgs). (Permutaci6 usant la Taula 3.4)

|P 1Pt
58 |50 | 42|34 |26| 18|10 2 40 | 8 | 48|16 |56 | 24 | 64 | 32
60 |52 | 44|36 | 28| 20| 12| 4 39| 7 | 47]|15|55] 23|63 31
62|54 |46 |38 |30|22|14]| 6 38| 6 | 46|14 | 54| 22|62 30
64 | 56|48 |40 | 32| 24| 16| 8 37| 5 45|13 |53]21|61]29
57 |49 |41[33|25]17| 9 | 1 36| 4 |44]|12|52] 20|60 28
50 |51 4335|2719 11] 3 35| 3 43|11 |51] 19|59 |27
6153|4537 |29|21|13| 5 34| 2 | 42]|10|50]| 18 | 58 | 26
6355|4739 |31|23|15]| 7 33| 1|41 9 |49]|17 |57 ]| 25
Taula 3.4: Permutaci6 inicia i inversa (IPi IP?)
E P
2|1 2 3 4|5 16| 7 | 20| 21
4|15 6 7 81|09 29 | 12 | 28 | 17
8| 9 10 11 12|13 1 [15| 23| 26
12|13 14 15 16| 17 5 |18 | 31| 10
16|17 18 19 20| 21 2 | 8|24 14
20|21 22 23 24|25 32271 3] 9
24|25 26 27 28| 29 1913|330 6
28|29 30 31 32| 1 2|11] 4 |25
Taula 3.5: Expansio E i Permutacio P
Funcionament.
El xifrat és realitza en tres etapes diferents. (Figura 3.7)
32 32 32
64 SBB —* —” SBB :><:: 1| 64
—» IP | 3 2 e 3 P~ —
Round1l ——» —» Round 16
\ ) G ~ J
laEtapa Iy T“B Kig T48 3aEtapa
— _
—
2a Etapa

Figura 3.7: Funcionament DES per etapes

la Etapa (Punt 2 de I’ agoritme):
Seli aplicauna permutacid inicial 1P a bloc m.

26



3. Introduccio a la criptografia

2a Etapa (Punt 3 de I’ algoritme):

El bloc de 64 bits es divideix en dues partsiguals (L4, R;).

Aquests dos subblocs, conjuntament amb una subclau K, de 48 bits son |’ entrada del
modul anomenat Standard Building Block, en e qua sefectuen un seguit de
transformacions (veure Figura 3.8).

Aquest procediment iteratiu es realitza 16 vegades.

Ri_1 K;
32 48
exXpansion {1\\
3 B
48

d

48

‘ | | [ | | | & x 6 bits
6
S| [82] [82] [sa] [Ss] [s6e] | 57| | 8s| substitution
. ‘. 1 —
4 \\ I" | /
\ ]
.
L L L[ L[] Jexams

“

|\P;,' permutation

a2

J(Ri—1, Ki) = P(S(E(Ri—1) & Ki))

Figura 3.8: SBB del DES

3aEtapa (Punts4i 5 del’ algoritme):
El bloc resultant (L4, R1¢) €Stransposai seli aplica una permutacio inversa.

Laclau del DES son les S-boxes que realitzen unatransformacio no lineal. A cada capsa

li entren 6 bitsi en surten 4 bits.

Generacié de subclaus.
Lessubclaus K3, ..., K;¢ €S generen seguint laFigura3.9i laTaula 3.6.

& »er e [,
| Left Shift 7, T
Permntationf | 27 K
I—_ Conlrasiion '
] Y -
D, LefiShll T =] P2 ke

Figura 3.9: Generacio de les subclaus del DES
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PC-1 PC-2

574941 [33[25]17] 9 14171124 1] 5
1 [ 58|50 4234|2618 3 |28[15| 6 | 21|10
10 | 2 |59 | 51| 43| 35| 27 231912 | 4 | 26| 8
19 |11 3 |60 | 52| 44| 36 16 | 7 |27 | 20|13 2

adalt per C;; abaix per D; 4152 |31 |37 ]| 47|55
635547 [ 39|31 23] 15 30 | 40 | 51 | 45 | 33 | 48
7 | 62|54 |46 | 38| 30 | 22 44 |49 |39 | 56 | 34 | 53
14 | 6 | 61|53 | 45| 37 | 29 46 | 42 |50 | 36 | 29 | 32
21|13 5 | 28|20 12| 4

Taula 3.6: Permutacid/Contraccio PC-1i PC-2

A la clau original de 56 bits se li afegeix 8 bits de paritat, es per aquesta rad que a la
taula PC-1 (Taula 3.6) es pot observar nombres més grans de 56. Aquesta practica no
repercuteix en e resultat final, ja que aguestos bits de paritat que s han afegit no
s agafen mai, no surten reflectits alataula PC-2.

Xifrat i Desxifrat.

El DES té la propietat que els procediments de xifratge i desxifratge son exactament els
mateixos. El receptor parteix de la mateixa clau K que I’emissor ja que S esta parlant
d un agoritme de clau compartida. El receptor obté les subclaus K, ..., K¢ Seguint el
mateix mecanisme que |’ emissor. Posteriorment, emprara el mateix procediment que en
el xifrat, pero utilitzant les claus en ordre invers.

v

R,

SBB

R, :><—> Ly @ F(Ry, Ky)
Ly @ F(Ry, K1) —»> Ry

v

,on

Ly @F(R1:K1) >( > R,y > Ly F(RI,Kl) @F(Rl,l(l) -0
R, > (L ®F(Ry,Ky)) ® F(Ry, Ky) : C—» R, !

LL®0=1L,

A 4

SBB

Figura 3.10: Xifrat i Desxifrat amb una SBB box
Invertir I’ ordre de les dues meitats i fent un XOR d'una d'elles amb una funcié que
depén de I’ dtra meitat i de la clau (operacions efectuades dins les SBB) combinat amb
latransposico final permet aquesta facilitat al desxifrar.

Es pot fer la prova imaginant que només hi hagués una SBB box tal i com mostra la
Figura3.10

Seguretat.

Malgrat la sevafeblesa, el DES varesistir durant molts anys tots els atacs de criptolegs,
els quals van inventar procediments cada vegada més sofisticats com €l criptoanalisi
diferencial o e criptoandlis lineal, perd no aconseguien ficar en gaires problemes la
seguretat del DES. No va ser fins la construccié de maquines especialitzades realitzant
una exploracié exhaustiva (atac per forca bruta) del conjunt de claus possibles (2%, és a
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dir, més de 72 milions de possibilitats) per la EFF (Electronic Frontier Foundation)
guan va ser demostrada la seva vulnerabilitat al’ any 1998.

Amb aguesta resolucié es va demostrar que la mida de la clau era massa curta, cosa que
havia generat una gran controversia.

3.2.4.2Milloresdel DES
Triple DES.

Consisteix en un xifrat DES en tres etapes i amb dos claus en un ordre particular. Donat
un missatge de text, la primera clau DES es utilitzada per xifrar e missatge. La segona
clau es utilitzada per desxifrar mitjancant DES &l missatge xifrat. Donat que la segona
clau no es la correcta, aquest desxifratge xifra encara més les dades. Aquest missatge
xifrat dues vegades es torna a xifrar una tercera vegada amb la primera clau. El text
resultant ha set xifrat mitjancant el metode Triple DES. (Vegis Figura3.11)

Figura3.11: Triple DES

Si semprael Triple DES amb k; = K, = K € que S obté és exactament un xifrat amb
DES. Aixo facilitala compatibilitat entre gent que treballa amb DES i gent que treballa
amb Triple DES, sobretot té sentit s esta implementat amb Hardware aprofitant els
antics circuits tot augmentant la seguritat.

El Triple DES esta desapareixent lentament, sent reemplacat per |I'algoritme AES.
Encara aix0, la mgjoria de targetes de credit i altres mitjans de pagament electronic
tenen com estandard I’ algoritme Triple DES (anteriorment usaven el DES). El codi PIN
(Personal Identification Number) de les targetes de credit no figura directament sobre la
targeta, SN0 que es calculat mitjancant dades fixes que es troben a la targeta. Aquestes
es xifren amb I'gjuda del triple DES utilitzant una clau que només coneix e banc
emissor de latargeta. D’ aquesta forma es determina el codi PIN que ha de correspondre
al’insertat pel portador de latargeta.[5]

IDEA (International Data Encryption Algorithm)

Va ser un agoritme proposat per substituir al DES. També xifra per blocs. Va ser
descrit per primera vegada a 1991 per XugjialLai i JamesL. Massey. Va ser utilitzat en
les primeres versions de PGP,

Xifra blocs de 64 bits usant una clau de 128 bhits. Consisteix en vuit transformacions
identiques i una transformacié de sortida. El concepte de disseny principal de IDEA és
barrejar operacions de tres diferents grups algebraics de 2™ elements, que son I’ XOR, la
sumai lamultiplicacié modular.[8]

El procés de xifrat i desxifrat éssimilar.

2 Pretty Good Privacy.- Software lliure de seguretat que permet e xifrat de dades, arxius i missatges,
dissenyat inicialment pel correu electronic.
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AESoRijnda€

A partir de 1998, el NIST (National Institute of Standards and Technology) va llencar
un concurs internacional per trobar e successor del DES. El nou estandard AES
(Adavanced Encryption Standard) va ser publicat al 2001. L’ algoritme escollit es va
anomenar Rijndael i va ser proposat per dos investigadors belgueg5].

Rijndael treballa amb blocs de 128 bits i es poden escollir contrasenyes de 128, 192 i
256 bits, fet que fa resistir els atacs per recerca exhaustiva. L’ algoritme esta basat en
fonaments matematics solids i es conegut per resistir a criptoandisi diferencia i
lineal[5].

Els motius per escollir Rijndael com a substitut del DES van ser la bona combinaci6 de
seguretat, velocitat, eficiencia, senzillesa i flexibilitat. Pot arribar a ser fins a 6 vegades
més rapid que €l Triple DES.

3.2.5 Criptografia asimetrica

La criptografia simetrica o de clau compartida té el gran problema de com compartir la
clau mitjancant un canal segur. Aquest problema va ser resolt per W. Diffie i M.E.
Hellman, de la Universitat de Stanford en California, en 1976. Van crear un protocol
criptografic que permetia distribuir claus secretes mitjancant canals oberts sense
proteccio. Aquest invent fou el primer concepte innovador i revolucionari des dels
temps de la criptografia classica.

El concepte és que cada persona té dues claus. una secreta, que ha de conservar, i una
altra publica, que ha de difondre entre la resta dels usuaris de la xarxa. Es publica un
llistat amb tots els usuaris i les seves respectives claus publiques. Quan I'usuari A vol
enviar un missatge m a un atre membre B de la xarxa, només ha de xifrar el missatge
amb la clau publica de B (eg) i enviar-li e missatge. Ara, només B podra desxifrar
aquest missatge pergue és I’unic que té la clau privada (dg), encara que una altra
personaintercepti aguest missatge, no el podria desxifrar sense la clau privadade B.

Per assegurar aquest compliment, es vaintroduir el concepte de funcio unidireccional,
és adir, funcions el calcul directe de les quals és facil pero I'invers té tal complexitat
que és impossible de realitzar amb els coneixements matematics actuals i amb les
prestacions dels ordinadors actuals. Per exemple, multiplicar dos nombres grans és facil
i rapid, pero no existeixen algorismes eficients per factoritzar un nombre gran donat.

La transformacio inversa pot ser factible s es coneix una dada addicional, la qual
s anomena trampa. En aquest cas s anomena funcié unidireccional amb trampa i sera
totalment necessari per poder desxifrar el missatge.

3.2.5.1 Autenticaci6

De vegades, la part més important a I’ enviar un missatge no és la seva confidencialitat,
sind |'autenticitat, és a dir, que €l receptor estigui segur que la persona que firma €l
missatge és la que realment I’ ha trames.

Se suposa que I"usuari A envia un missatge xifrat amb la seva clau privada d,4, en lloc
d' utilitzar la clau publica del destinatari. El missatge no sera secret, ja que tothom podra
desxifrar-lo amb la clau publicade 4, e,. Pel contrari, si al’ utilitzar aquest clau publica
e, €l destinatari obté el missatge desxifrat, es pot afirmar que €l remitent del missatge és
A, jaque cap atra persona pot xifrar aquest missatge amb la clau privada de A excepte
aquest. Aquest sistema s utilitza per lasignaturadigital.
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Si a més d'autentificacié també és vol seguretat, es poden combinar els dos metodes.
Suposem que A vol enviar un missatge secret a B i aquest vol estar segur que ha set A
qui I’haenviat. A xifrara el missatge amb la seva clau privada, per donar autentificacio,
i posteriorment tornara a xifrar €l resultat amb la clau publicade B, per donar seguretat.
Quan B rep aquest missatge fa el procediment invers. Primer, desxifrar amb la seva clau
privada i, posteriorment, continua desxifrant amb la clau publica de A. B ja té €
missatge secret i a més pot assegurar que I’ haenviat A.

La criptografia de clau publica no soluciona només el problema de compartir les claus,
sinG que també pot assegurar |’autenticacid de I’emissor del missatge, la signatura
digital.

La clau publica no substitueix €l sistema classic perqué és menys eficient, és a dir,
consumeix més recursos de temps i memoria[2]. A lapracticas utilitza AES per xifrar i
RSA per intercanviar la clau compartida de AES.

3.25.2RSA

Aquesta fou la primera realitzacio del model teoric proposat per Diffie i Hellman. El
van desenvolupar Rivest, Shamir i Adleman (les inicials dels quals donen nom al
criptosistema) a 1978 i és el metode de clau publica més estudiat i emprat.

Algoritme Generaci6 de claug 8]:

1. Es generen dos nombres primers (i diferents), p i q, extremadament grans i de
llargada similar.

2. Escdculan=p-q,i o(n) =(p—1)(q — 1), usant les propietats 1 i 2 de la
funcié phi d Euler (apartat 3.1.7)

3. Sescalleixunentere,1 <e < @(n),ta quem.c.d.(e,o(n)) = 1.

4. Usant I’agoritme d Euclides Extés (apartat 3.1.3) i inversos modulars (apartat
3.16)escdculad,1 <d < ¢(n),td quee - d = 1(mod ¢(n)).

5. Lesclauspubliques son (n, e) i les claus privades son (¢(n), d).

Algoritme Xifrat i Desxifrat RSA[8]:

Resum: B xifraun missatge m per A i després A desxifra.
1. Xifrar: B hade seguir els seglients passos:
a. Obtenir lesclaus publiquesde A (n, e).
b. Representar e missatge com un enter m enintervals[0,n — 1].
c. Cacular c = m® mod n, usant exponenciacié modular (apartat 3.1.9)
d. Enviar € text xifrat a A.
2. Desxifrar: Per recuperar el missatge m desde c, A hade seguir els seglients
passos:
a. Usar lasevaclau privadad i calcular m = ¢ mod n

Per desxifrar s utilitzael Teoremad’ Euler (apartat 3.1.7):

c? = (m®)%mod n
Aplicant Euler sesap quee - d = 1(@(n)), llavorsc® = m mod n
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Exemple.

L’ usuari A tria els nombres primersp = 281 i g = 167. Aixo implicaquen =p -q =
46927 i o) =(p—-1)(qg—1)=280-166 = 46480. Tot seguit, tria I'enter
e = 39423, que esta entre 1 i 46480 i compleix que m.c.d. (e, p(n)) = 1. Finament,
A cdcula d =e Y(mod ¢(n)) = 394237 (mod 46480) mitjangant |’agorisme
d Euclides Extés, i obtéd = 26767. Laclau quel’usuari A publicaés{46927,39423}.

Un usuari B vol enviar el missatge ENCARA al’usuari A. Primer dividira el missatge
en dues parts ENC i ARA, amb equivalents numerics:
ENC=4 13 2=4-26%+13-26 + 2 = 3044
ARA=0 17 0=0-26%+17-26+ 0 = 442
Sobtém,; = 3044 i m, = 442. Aleshores es xifra
c=m®modn
c; = 304439423 (mod 46927) = 39896
c, = 44239423 (mod 46927) = 31017
Finalment s expressa en base 26 aguestes unitats Xifrades i es recodifica a I’ alfabet
origina: 39896=2 7 0 12=C H A M i 31017=1 19 22 25=B T W Z.
L’ usuari A rebra, doncs, €l seglients missatge: CHAMBTWZ

L'usuari A divideix el missatge rebut en dues parts, busca els equivaents numerics
corresponentsi utilitzala seva clau privadad = 26767 per desxifrar:
m=c*modn
m,; = 398962677 (mod 46927) = 3044 =ENC
m, = 310172677 (mod 46927) = 442 = ARA

Com s'ha observat a llarg del capitol, la criptografia a avancat molt a llarg de la
historia, sobretot, gracies ales matematiques.

3.2.5.3 Altrescriptosistemes de clau publica

S ha vist amb més detall € criptosistema RSA al ser €l criptosistema de clau publica
més estés i utilitzat. Altres criptosistemes de clau publica molt utilitzat son EIGamal i €
criptosistema knapsack, que es veura amb més detall en e capitol 4 ja que és €
criptosistema emprat en aguest projecte.
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Capitol 4

Examen tipustest amb
criptosistema knapsack

En & capitol anterior sha fet una introduccié as fonaments matematics i a la
criptografia per poder seguir curosament el capitol present, on s explica com funciona el
criptosistema knapsack. Aquest criptosistema és la base de I’ aplicacid web realitzada, és
a dir, totes les aplicacions matematiques realitzades en aguest projecte es basen en
aquest criptosistema. Posteriorment, s'explica detalladament com es generen els
examens tipus test i com s autoaval uen.

4.1 El criptosistema knapsack

El criptosistema knapsack és un criptosistema de clau publica basat en el problemade la
suma de subconjunts (subset sum) o problema de la motxilla, el qual és NP-Complet
(3.1.10), descrit a continuaci6:

Donat S € N i una sequéncia A = (ay,...,a;),a; € N, determinar s existeix una
seqienciaX = (xy, ..., x,), x; € {0,1} talsque S = ¥* | x;q;

Exemple

Donats S =114 i A =(3,28,15,8,90,45,78) si hi ha solucio, per exemple X =
(0,1,0,1,0,0,1), és adir, 28 + 8 + 78 = 114. En canvi, i S = 16 no hi ha solucio, no
hi ha cap combinaci6 de sumands que dins de A que doni 16 com aresultat.
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Per tal de resoldre aquest problema per forga bruta, es pot observar clarament que la
quantitat de combinacions a provar es de 2%. Si k és un nombre suficientment gran
garanteix la seguretat enfront d’ atacs per forga bruta.

No obstant aix0, en € cas concret de que la successio A sigui supercreixent, és a dir,
a; > Y.j2; a; Vi, llavors és facil trobar una solucio.

Exemple

Donats S =292 i A = (5,7,13,28,56,113,231) hi ha una unica soluci6, que sera
X =(1,0,0,0,1,0,1). El resultat s obté restant S amb el primer element de la successio
menor o igual. Es ficaun 1 a resultat a la mateixa posicio que ocupa aquest element
dins A. S agafa el resultat de larestai es repeteix €l procés fins que el nimero sigui O.
Es fica un O a les posicions del resultat que resulten buits. Per S = 292 e primer
element meés proper és el 231, esficaun 1 alaposicio 7 de lallista resultant i es fala
resta, 292 — 231 = 61. Es repeteix e procés, I’element més proper a 61 és € 56, es
ficaun 1l alaposicié 5 delallistaresultant i esfalaresta, 61 — 56 = 5. L’ element més
proper a5 és5, esficaun 1 alaprimeraposicio delallistai comque5 —5 = 0 jas ha
acabat. Esficaun 0 alaresta de posicions de lallista resultant.

Merkle i Hellman van aprofitar aquesta facilitat per trobar una solucié per crear el
criptosistema knapsack, |'any 1978. Mitjancat multiplicacions modulars i
permutacions, van aconseguir convertir-lo en un problema de dificil solucid, per tant, ja
tenien el criptosistema, per una part, facil de resoldre amb les claus privades i, per una
altra, dificil de resoldre sense aquestes.

Partint o’ una successié A = (ay, ...,a) supercreixent, es consideren n > Y¥ . a; i
t € Z,, es cacula una nova successid P = (cy,...,Cx), On ¢; = a;t(mod n)Vi =
1, ..., k. Espot veure ladescripcid del criptosistema a continuacio[ 10]:

e Claupublica: P = (cq, ..., Cx)-
e Clau privada: n, t.
o Missatges: M = (x4, ..., xx), Onx; € {0,1}.
o Xifrat: € =¥¥ , xic;.
o Desxifrat: C-t™' = (K, xic;)) -t X (modn) =¥, x; - ¢; -t =3k x; - q
jaquec; - t™! = q;.
Exemple
A =(1,3,511,21,44,87,175)
n=2311it =57

Esmiraquen it siguin primers entre ells (3.1.4) calculant m.c.d(2311,57) = 1. Aix0
es fa per saber que t té invers a Z, (3.1.6). Es cacula I'invers utilitzant I’ algorisme
d Euclides Extes (3.1.3) i inversos modulars (3.1.6):

2311 =57-40+ 31
57=31-1+26
31=26-1+5
26=5-5+1
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Com laresta és igua a 1, es pot afirmar que t i n son primers entre €lls, llavors 3
invers, i es continua per trobar-10:

1=26—-5-5=26—-531—-26-1)=26—-31-54+26-5=26-6—31-5=
=6(57-31-1)-31-5=57-6—-31-6—-31:-5=57-6—-31-11=
=57-6—-11(2311—-57-40) =57-6 —2311-11+ 57 -440 =
=57-446 — 231111
t™1 =446
Es pot comprovar €l resultat jaquesesap quet - t~1 = 1(mod n) (2.1.6):
57 - 446 = 25422 = 2312 + 2311 - 10 = 2312(mod 2311) = 1(mod 2311)
Posteriorment, s aplicac; = a;t(mod n)Vi = 1, ..., k per obtenir la clau publica:
¢; = 1:57(mod 2311) = 57(mod 2311)
¢, = 3-57(mod 2311) = 171(mod 2311)
c3 = 5-57(mod 2311) = 285(mod 2311)
¢, = 11-57(mod 2311) = 627(mod 2311)
cs = 21-57(mod 2311) = 1197(mod 2311)
ce = 44 - 57(mod 2311) = 2508(mod 2311) = 197(mod 2311)
c; = 87 - 57(mod 2311) = 4959(mod 2311) = 337(mod 2311)
cg = 175+ 57(mod 2311) = 9975(mod 2311) = 731(mod 2311)
Laclausera P = (57,171,285,627,1197,197,337,731)

El missatge a xifrar que s ha escollit &s M=KNAPSACK. S hade xifrar lletraalletra, i,
com s ha vist a I’agorisme, cada lletra ha de ser mostrada en binari. Per obtenir €l
numero binari de cada lletra, primer s obté el seu equivalent decimal gracies al codi
ASCII, i posteriorment, es passa a binari. Subsegtientment, es xifra segons|’ algorisme:

K =75=01001011 - 171 + 1197 + 337 + 731 = 2436

N=78=01001110 - 171+ 1197 + 197 + 337 = 1902

A =65=01000001 - 171+ 731 =902

P =80=01010000 - 171+ 627 =798

§$=83=01010011 - 171+ 627 + 337 + 731 = 1866

C =67 =01000011 - 171+ 337 + 731 = 1239

Xifrant cadascuna de leslletres, S envien els 8 missatges xifrats segients:
(2436,1902,902,798,1866,902,1239,2436)

El receptor dels missatges té com a claus privades t i n. Mitjancant aguestes dues claus,
obté t~1 com s’ ha vist amb anterioritat. A continuacio, aplica a; = t~1¢;(mod n) per
elaborar la successio supercreixent original A. Esfalaprova

a; = 446 - 57(mod 2311) = 1(mod 2311)
a, = 446 - 171(mod 2311) = 3(mod 2311)
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ag = 446 - 2436(mod 2311) = 175(mod 2311)
Subsegientment, cada missatge cal multiplicar-lo per t ' (mod n). Esfael primer:
2436 - 446(mod 2311) = 1086456(mod 2311) = 286(mod 2311)

Per tant, s'ha de saber si e problema knapsack té solucié quan S = 286 i la successio
supercreixent és A = (1,3,5,11,21,44,87,175)

Si esté 286, el primer element de la successio més proper és el 175, bit 7, [lavors esfica

el bitsetéaliesresta286 — 175 = 111. L’ element més proper, ara, és el 87, bit 6, es

ficael sisehitaliesrestalll — 87 = 24. El mésproper ésel 21, bit 4, esficael quart

aliesresta24 — 21 = 3. Finament, e més proper és el 3, bit 1, esficaali esresta

1—1=0.Shaarribat a0, esficalarestadebitsa0i jas haacabat amb €l resultat:
286 = 0,1,0,0,1,0,1,1

Es converteix aquesta seqiiencia binaria a decimal obtenim el nimero 75 que equiva a
la lletra K, per tant, e primer missatge passat €s K. Es fa el mateix per la resta de
mi ssatges:

1902 - 446(mod 2311) = 155 =0,1,0,0,1,1,1,0=78 =N
(155—-87=68—-44=24-21=3-3=0)
902 - 446(mod 2311) =178 =0,1,0,0,0,00,1 =65= A
(178 =175 =3 —3 = 0)
798 - 446(mod 2311) = 14 =0,1,0,1,0,0,0,0=80 =P
(14-11=3-3=0)

1866 - 446(mod 2311) = 276 =0,1,0,1,0,0,1,1 =83 =S
(276 —=175=101-87=14-11=3-3=0)
1239 - 446(mod 2311) = 265 = 0,1,0,0,0,0,1,1 =67 =C
(265 —175=90—87 =3 —3 =0)

Si s gunten tots els missatges rebuts amb ordre s obté el text original, KNAPSACK.

4.2 Examen tipus test

En aguesta seccié es veura com aplicar el criptosistema knapsack per a la creacio
d examens tipus test. L’objectiu es crear una versio diferent de |I’examen per cada
alumne. Cada versio té les mateixes preguntes i les mateixes possibles respostes pero
desordenades, tant les preguntes com les respostes. D’aquesta forma cada alumne
respondra les mateixes preguntes pero € fet que estiguin desordenades millora €l
possible frau per copia per part dels estudiants, ja que cadascun rebra una versio
d’ examen amb aparenca distinta.

El criptosistema knapsack permet codificar les respostes del test de manera senzilla, és a
dir, a cada possible resposta se |’ associa un nimero en lloc de les tipiqueslletres (a, b, c,
...). Aix0 suposa poc esfor¢ addicional al’alumne que haura d’ anar sumant els nimeros
enters associats a les respostes que creu correctes. El resultat de I’examen sera un sol
nimero. Mitjancant aquest, I’estudiant podra obtenir la seva nota immediatament
després de finalitzar I’ examen, consultant la paginaweb de I’ aplicacid i introduint el seu
numero resultant i laversié que hareadlitzat.
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Aquesta aplicacio permet, a més, aliberar a professor de la correccio de I’examen, ja
que € resultat que obtingui I’alumne es guarda automaticament a la base de dades de
I’ aplicacié després de la consulta d’ aquest.

4.2.1 Preparacio

Per alacreacio d’ un examen es necessita:

e Una successio supercreixent a,, ...,a, on k = p - r sabent que p és e nimero
de preguntes que téI’examen i r és el nimero de possibles respostes que té cada
pregunta.

e Unmodul n > 2a.

e Tants multiplicadors t com versions es volen crear (unaversio per aumne).

Aplicant el criptosistema knapsack (4.1), es transforma la successié supercreixent en la
clau pablica aplicant ¢; = a;t(mod n)Vi = 1, ..., k. S ha de fer el mateix procés per a
cada versié de I’ examen, la qual cosa, S obtenen tantes claus publigues com versions es
volen crear.

Finalment, per a cada versio, s agafa la clau publica corresponent i s'assigna a cada
possible resposta un element d’ aquesta clau publica.
4.2.2 Funcionament

Cada alumne rep una versio de I’examen. Escollir una resposta consistira en agafar el
nimero associat a la resposta que I'alumne considera correcta. El resultat final de
I’ examen sera la suma de totes les respostes que I’ alumne cregui correctes. Al finalitzar
I”examen, I’ alumne marxara amb un rebut composat per dos nimeros:

e El nimero de versio que harealitzat.
e El niUmero resultant de I’ examen.

Mentre que el professor tindra un altre rebut on, a més dels dos nimeros anteriors,
s afegirael DNI del’aumne.

4.2.3 Correccio

Hi hatres possibles formes de corregir I’ examen:

e Directe- L’adumne entrega el rebut i & professor introdueix al’ aplicacio el DNI
de I'alumne, la versio que ha redlitzat i € nimero resultant, mitjangant un
ordinador portétil ala mateixa aula on es realitza I’ examen. El professor notifica
la nota a I’aumne i tota aquesta informacio es queda enregistrada a la base de
dades.

e Diferit.- El professor recull tots els rebuts i, al seu despatx, calcula les notes
repetint el procés del punt anterior.

e Autoservei.- L’alumne accedeix al’aplicacid i facilitant el seu DNI, laversié de

I’examen realitzat i el nimero resultant obté la nota de I’examen. Aquesta
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informacié s emmagatzema a la base de dades i el professor pot consultar les
notes de I’ examen sense la necessitat de ser ell I’encarregat d’anar inserint les

dades de cada examen per obtenir el resultat.

La correccio, per part de I'aplicacio, es senzilla. Es desxifra € numero resultant de
I”’examen amb €l criptosistema kanpsack (4.1) obtenint un vector amb 1'si 0's. Aquest
vector ens indica les respostes que ha escoallit I’aumne (1's) i comparant amb les
respostes correctes es determinala nota.

4.2.4 Segur etat

Es important introduir un sistema de detecci6 d eventuals errors per part de I’ estudiant
en e calcul de la suma. Una bona possibilitat és que tots els nimeros associats a les
possibles respostes siguin multiples de 7, i s’ aconsegueix multiplicant cada element de
la clau publica per 7. Quant I’alumne hagi sumat totes les seves respostes es demanara
que divideixi aquest niUmero entre 7 on €l resultat haura de ser enter, si no és aixi,
I’ estudiant ha comés un error ala suma.

Per augmentar la seguretat a eventuals fraus, es pot demanar a |’ estudiant que no faci
cap marca alafullade |’ examen ja gue amb la suma resultant ja es té tota la informacio
necessaria per la seva correccio.

A més a més, cada versio d’ examen té els nimeros de les respostes diferents, ja que
cada versio té associada una clau publica distinta. Aix0 ens assegura que un alumne no
es copii e numero resultant d’un altre company, ja que aguest nUmero, amb la seva
versio, no seracorrecte.

I, com s’ hanombrat alaintroduccio de laseccié 4.1, a tenir les respostesi les possibles
respostes desordenades, permutades, s evita el possible frau per copia

4.2.5Versio optimitzada

Fins ara s ha treballat basant-se amb €l criptosistema knapsack sense adaptar-lo a les
necessitats dels examens tipus test. La successio supercreixent més lenta és a; = 2:°1,
i=1..k, sabent quek =p-r, onp ése nimero de preguntes que té I’examen i r és
el nimero de possibles respostes que té cada pregunta. S ha de tenir present que les
calculadores utilitzades pels alumnes no podran operar amb nimeros majors de 10
digits. S'ha de calcular e maxim de preguntes i respostes per a que els nimeros
associats ales respostes no superi els 10 digits. A més, els nimeros han de ser multiples
de 7 (4.2.4). Per a que tinguin com a maxim 10 digits: 7(2a;, — 1) < 10%° i, s es pren
la successiO supercreixent mes lenta, equival a que k < 30, per exemple, 10 preguntes
amb 3 opcions per pregunta.

Pero, si a cada pregunta nomes li correspon una possible resposta, existeix una solucio
més eficient que permet utilitzar nimeros més petits. S'’ha de pensar que a cada
pregunta li correspon un sac amb tants nUmeros com possibles respostes. El vector
supercreixent és la unio de tots els sacs. De cada sac només es pot escollir una opcio,
llavors ja no fafalta que a; = 2=, Dins un mateix sac a; = i + 1 i el primer element
d' un sac serala sumadel primer i Gltim del sac anterior i aquest servira per la successio
d elements d aquest sac. D’ aquesta manera € vector supercreixent sera més petit i es
podra obtenir més preguntes per vector.
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Exemple.- Suposem que es vol crear un examen de 5 preguntes amb 3 possibles
respostes per pregunta. Segons la versié optimitzada, sha de crear 5 sacs amb 3
elements a cada sac. Es comenca pel primer, aplicant a; = i + 1, com hem vist:

[1,2,3]

Jaesté e primer sac. El primer element del seglient sac serala sumadel primer i dltim
del’actud, ésadir, 1 + 3 = 4, larestad elements del grup es calcularan sumant aquest
primer nUmero:

[4,8,12]

El primer element del tercer sac sera 4 + 12 = 16, i la resta d elements s obtindran
sumant 16 més cada vegada:

[16,32,48]
Si esrepeteix el procés, €l resultat final sera:
([1,2,3],[4,8,12],[16,32,48], [64,128,192], [256,512,768])

Amb aquest vector supercreixent s assegura que a resoldre el knapsack, només hi haura
un 1 dins de cada sac, com que cada sac representa les possibles respostes de cada
pregunta, la resposta escollida per I’aumne seralaquetél’ 1.

4.2.6 Exemple d’examen tipus test

Es suposa que tenim un examen amb 5 preguntes i cada pregunta té 3 possibles
respostes. La Figura 4.1 mostra com quedara una versio d’ aguest examen.

Juliol de 2011 Examen psicotécnic
1.- Quin és el planeta més proper al sol? 4.- Per a construir una piscina han treballat
25 homes durant 24 dies. Quants faran
399) Venus falta per construir-la en 15 dies?
798) Mercuri
1197 Ura 9359) 40
2541) 15,62
2.- Quin riu passa per Catalunya? 11900) 14
1596) Duero 5.- Escolliu el sinonim de la paraula
3192) Tajo castellana llacion.
4788) Ebre
5082) Burla
3.- Quants ndmeros hi ha del 9 al 44, 10164) Falta
ambdds inclosos, prescindint dels ndmeros 15246) Enlace
parells?
6384) 19
12768) 18
2975) 17
“ “Versi6: 93478394 DNI: Suma: Resultat(Suma/7): Firma:

Figura 4.1: Exemple d examen tipus test

Es veura com s ha generat |’ examen. Primer, es crea €l vector supercreixent. Se sap que
I”’examen consta de 5 preguntes i cada pregunta té 3 possibles respostes, llavors, €
vector estara composat de 15 elements, podent aprofitar €l vector optim de I’ exemple de
la secci6 anterior:
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([1,2,3],[4,8,12], [16,32,48], [64,128,192], [256,512,768])

A continuacio, i seguint els passos de I’ algorisme knapsack (3.1), s agafa un modul i un
multiplicador:

e n=2311.
e t=057.

S'ha escollit els mateixos valors que I’exemple de la seccio 4.1, que compleixen les
condicions necessaries, per no haver de repetir els calculs. Es calculal’invers de t sent
t~1 = 446. Escalculalaclau pdblicaaplicant ¢; = a;t(mod n)Vi = 1, ..., k:

P =(57,114,171,228,456,684,912,1824,425,1337,363,1700,726,1452,2178)
Ara, esmultiplica cada element del vector per 7 (3.2.4):
P' =(399,798,1197,1596,3192,4788,6384,12768,2975,
,9359,2541,11900,5082,10164,15246)

Ja es té la clau publica. Seguidament, s'assigna un nimero a cada possible resposta.
Com es pot veure ala Figura 4.1, les 3 respostes de la primera pregunta tenen assignats
els 3 primers nimeros, les 3 respostes de la segona pregunta, els 3 seglients i aixi
successivament.

Una vegada es té |I’examen creat, es continua |I’exemple per veure com el fara un
alumne. Se suposa gque I’alumne selecciona les respostes a), a), ¢), b), ¢). Si fala suma
dels nimeros associats a les respostes s obté:

399 + 1596 + 2975 + 2541 + 15246 = 22757
Per comprovar que no s ha equivocat al fer la suma ha de dividir aquest nimero per 7:
22757/7 = 3251

Aquest és @ numero resultant de I'examen que s adjuntara al rebut de I’alumne,
juntament amb laversié de I’ examen que harealitzat.

Per corregir I’ examen desxifrem el criptosistema (4.1):
3251 - 446 (mod 2311) = 949

Es compara aquest resultat amb el vector supercreixent per obtenir un vector amb 1's i
0’son es poden veure les respostes de |’ alumne:

949 =1,0,0,1,0,0,0,0,1,0,1,0,0,0,1
(949 -768=181—-128=53—-48=5—-4=1-1=0)
Es separa el vector en sacs:
[1,0,0],[1,0,0],[0,0,1],[0,1,0],[0,0,1]

Es pot veure que de la primera pregunta a respos la a), de la segona també la a), de la
terceralac), de la quartala b) i de la Ultima pregunta la c¢). Ara que ja se saben les
respostes de I’ alumne ja es pot ficar-li una nota.
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Capitol 5

Tecnologiesimplicades

L’ objectiu d’ aquest capitol és el d introduir les principals tecnologies amb les que ha
estat desenvolupat e projecte. En cap cas es pretén explicar de forma rigorosa i
completa cada una de les tecnologies pero si fer factible la seva utilitzacié com a petita
guia o referéncia per atotes aquelles persones que es vulguin endinsar en aguest mon, o
bé, per afavorir que una persona no iniciada en alguna d’ aquestes materies pugui assolir
el grau suficient per acomprendre el projecte desenvolupat.

En cada un dels apartats del capitol es procura donar una explicacio general de cada una
de les tecnol ogies involucrades, comparant-les amb altres amb capacitats similars.

Cap de les tecnologies implicades han estat marcades pels requeriments no funcionals ja
que no hi havia cap client darrera de I’ aplicacié que marqués alguna pauta i s ha pogut
escollir lliurement.

5.1 PHP

PHP és un llenguatge de programacié (originariament PHP Tools, Personal Home Page
Tools), que serveix principalment per proporcionar caracteristiques dinamiques a una
pagina web. El PHP sol combinar-se amb bases de dades MySQL, i amb servidor
Apache sobre Linux, oferint resultats molt interessants per totes aquelles pagines web
gue pretenguin figurar com activesi dinamiques.

S'enten com a aplicacié web aquella web que no es limita smplement a mostrar la
informacio a I’ usuari en forma de text i fotografies, sind que apart d'aixo aquest hi pot
interactuar, emplenant formularis, o introduint qualsevol tipus de dades per a qualsevol
proposit.
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El llenguatge PHP té la caracteristica de poder emprar-se conjuntament amb |lenguatge
HTML, utilitzat per crear pagines web. PHP, a contrari d HTML, té la caracteristica
que Sinterpreta i sexecuta directament en e servidor on esta penjada la web,
mitjancant el qual el visitant d’ aquesta només rep el resultat buscat pel codi en € que
esta escrit.

El PHP és Open Source. Es gratuit, i € seu desenvolupament depén de programadors

que I'utilitzen i el van perfeccionant i desenvolupant segons les necessitats que van
apareixent diaadiaen el disseny web.

S utilitzara PHP per desenvolupar gran part de I’ aplicacio, que permetra, entre d’ altres
coses, realitzar calculs, paginar resultats, validar dades, emmagatzemar informacié al
servidor o readitzar consultes de informacio especifica.

Perque s ha escallit PHP?

El llenguatge HTML per si sol no podia ser I’Unic llenguatge a emprar, ja que
I"aplicacié ha de ser dinamica, necessita d' accés a una base de dades, i I’'HTML no és
capac de dur aterme aquest proposit.

Les possibilitats estudiades en un principi foren PHP, JSP, ASP. ASP es va descartar
rapidament per diferents motius. Es una tecnologia propietaria, es necessari escriure
molt codi per realitzar funcions senzilles, el hosting web és costés i és la Unica de les
tres nombrades amb la qual no he treballat.

L’eleccié havia de ser, doncs, entre PHP i JSP. S'ha decantat per PHP basicament
perque era el llenguatge amb e que he treballat més dltimament. JSP ofereix un gran
potencial, encara que és un llenguatge multi-proposit, per tant, moltes de les seves
llibreries no ens serviran en una aplicacié web. PHP esta més pensat per a web i totes
les seves llibreries estan pensades per a web. Tanmateix, s ha complementat aquesta
mancanca de PHP treballant amb jQuery (seccié 5.2), cosa que ha provocat que es
pugues escollir PHP encara gue JSP tingues més potencial a priori.

Avantatgesi inconvenientsdel’ Usde PHP

A continuacié s enumeren les principals avantatges i inconvenients d aguesta
tecnologia.

Avantatges:

e Esun llenguatge multiplataforma.

e El codi font escrit en PHP és invisible a navegador web i a client ja que és €

servidor €l que s encarrega d executar € codi i enviar e resultat HTML al

navegador. Aixo fa que la programacié en PHP sigui segurai confiable.

Té maneig d’ excepcions.

Biblioteca nativa de funcions ampliai inclosa.

Permet tecniques de programaci6 orientada a objectes.

Amplia documentacio ala seva pagina oficial, entre la qual destaca que totes les

funcions dels sistema estan explicades i exemplificades en un Unic arxiu d’ ajuda.

e Capacitat de connexié amb la majoria de motors de base de dades que s utilitzen
actualment, destacada la seva connectivitat amb MySQL i PostgreSQL.

e Eslliure.

e Capacitat d’ expandir el seu potencial usant moduls.
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I nconvenients;

e Promou lacreacio de codi desestructurat i amb un manteniment complex.

e No posseeix un adequat maneig d unicode.

e Esmolt dificil d’ optimitzar.

e Com és un llenguatge gque S interpreta en execucio, per cert usos pot resultar un
inconvenient que e codi no pugi ser ocultat. L’ ofuscacié és una técnica que pot
dificultar la lectura del codi perd no la impedeix i, en ocasions, representa un
cost en temps d’ execucié.

5.2]Query

JavaScript és un llenguatge de programacié interpretat. Es defineix com orientat a
objectes, basat en prototips, imperatiu i dinamic. S utilitza principament per a crear
pagines webs dinamiques.

jQuery és una llibreria o framework de JavaScript, que permet simplificar la forma
dinteractuar amb els elements d’'una web mitjancant e DOM, mangar events,
desenvolupar animacions, agregar interaccié amb la técnica AJAX?® a pagines web. El
gue el fatan especial ésla seva senzillesa i la poca extensié del codi que es necessita
escriure.

La caracteristica principal de la biblioteca és que permet canviar €l contingut d’'una
pagina web sense la necessitat de recargar-la, mitjancant la manipulacio de I’arbre
DOM i peticions AJAX.

jQuery és software lliurei codi obert, permeten el seu Us en projecteslliuresi privats.

Un dels gran avantatges que té treballar amb JavaScript utilitzant jQuery, en lloc de
treballar directament amb JavaScript, €és que jQuery ens permet programar sense
preocupar-nos del navegador amb el que ens visitaral’ usuari, ja que funcionen d’ exacta
forma en totes les plataformes més habituals, mentre que directament en JavaScript
generament ha de preocupar-se per fer scripts compatibles amb diferents navegadors i
afegir codi per detectar el navegador de |’ usuari.

Perqueée s ha escallit jQuery

Es important comentar que jQuery no és I'tnic framework que existeix a mercat.
Existeixen varies solucions similars que també funcionen molt bé, que basicament
serveixen per fer el mateix. Les altres opcions estudiades van ser Mootoolsi Prototype.

Despres de molt comparar, €ls tres framework eren bastants semblants i amb qualsevol
dels tres s'hagués pogut treballar i aconseguir €l que es volia fer. jQuery té coses de
serie, com pot ser I'agafar elements DOM amb la sintaxi propia de CSS. Aix0 en
Mootools es un Addon i practicament sempre s ha de seleccionar i descarregar-lo.
També jQuery fa les coses una mica més senzilles que Mootools. jQuery té una millor
gestié d esdeveniments que Prototype i una lleugera millora en la rapidesa de peticions.

Finalment, s ha decantat per jQuery per que és un producte amb una acceptacio per part
dels programadors molt bona i un grau de penetracié a mercat molt ampli. Es un

% Acronim de JavaScript Asincron y XML. Técnica de desenvolupament web per a crear aplicacions
interactives. Aquestes s executen al client, és a dir, a navegador dels usuaris mentre es manté una
comunicacid asincronaamb el servidor en un segon pla.
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producte serio, estable, ben documentat i amb un gran equip de desenvolupadors a
carrec de lamillorai actualitzacio.

Una dtra cosa molt important és la dilatada comunitat de creadors de plugins o
components, laqual cosafafacil trobar solucions ja creades en jQuery.

Avantatgesi inconvenientsdel’UsdejQuery

A continuacié s enumeren les principals avantatges i inconvenients d aguesta
tecnologia.

Avantatges:

Reduccié del codi.

Codi més concisi de facil lectura.

Facilitat per operacions AJAX.

Compatibilitat crossbrowser (multi-navegador).
Reutilitzacio de codi.

Facilitat en el maneig d’ arrays.

I nconvenients;

Alguns desenvolupadors tenen problemes amb “this’ en les funcions de
callback.

5.3 MySQL

MySQL és un gestor de bases de dades relacionals facil d' utilitzar i increiblement rapid.
També és un dels motors de bases de dades més utilitzats a Internet. La principal rad
d aix0 és perque és gratuit per aplicacions no comercials.

L es caracteristiques principals de MySQL son:

Es un gestor de base de dades. Partint de la idea de que una base de dades és
un conjunt de dades organitzades, es pot dir que un gestor de bases de dades és
una aplicacié capag de mangjar tota la informacié que aguestes tenen de manera
eficient i comoda.

Es Open Source. El codi font de MySQL es pot descarregar gratuitament
d Internet, i és accessible per atothom que el necessiti. Utilitza lallicencia GPL
per aplicacions no comercials, orientada principament a protegir la lliure
distribuci6, modificacio i Us de software.

Es una base de dades rapida, segura i facil d'utilitzar. Gracies a la
col-laboracié dels usuaris, i a tractar-se d’'una de les bases de dades meés
utilitzades a Internet, aguesta ha anat millorant optimitzant la seva velocitat i
facilitat d' Us.

Existeix una gran quantitat de software que I’ utilitza. Degut a la seva gran
popularitat, hi ha una gran varietat de software que s ha adaptat per tal de poder-
lo utilitzar.

La connexié entre PHP i MySQL és excel-lent. Aquest és un punt que ca
remarcar degut al’ eleccié de PHP com allenguatge dinamic de I’ aplicacié.



5. Tecnologies implicades

5.4 CSS

CSS és un sistema i llenguatge creat per a la implementacié de classes i atributs de
disseny en les pagines HTML, un estandard establert pel W3C que pretén establir un
mecanisme de disseny independent del contingut.

Mitjancant CSS és possible crear i definir classes o estils de taules, llistes, capes, text,...
sense haver de definir els seus parametres de disseny cada vegada que son emprats en
una pagina web. Aixo gjuda afer I'aplicacié una mica més portatil, poden ser integrada
en diferents tipus de dispositius sense la necessitat d' haver de modificar € codi basic
d aquesta.

Es poden redefinir unes classes predeterminades d’'una pagina web, com son €els
encapcalaments (<H1>,..), els links (<A>) i altres elements. O es poden definir unes
classes en concret, utilitzant nombres identificatius, que permetin ser cridats quan sigui
necessari.

Mitjancant aguest sistema s aconsegueix, a part d’ una reduccio en la mida del codi de
les pagines web, una gran facilitat en la modificacio del disseny. Aixo es degut a que
anicament modificant un atribut d'una classe determinada Sesta modificant
implicitament el disseny de tots els elements que existeixen en la web pertanyents a
aguesta classe.

5.5 FPDF

FPDF és una classe desenvolupada en PHP per a poder realitzar documents PDF
dinamicament a partir de scripts PHP. Aquesta classe treballa totalment autonoma, per
laqual cosano requereix utilitzar lallibreria PDFlib ni qualsevol altre producte similar.

Es tracte d’una classe amb moltes possibilitats, ja que es pot modificar la unitat de
mesura, €l format de les pagines, els marges, les capcaleresi els peus de pagina, els salts
delinia, lesimatges, colors, enllagos, ...

Aquest framework en PHP esta desenvolupat amb orientacié a objectes, essent |’ objecte
FPDF I'encarregat d’ anar emmagatzemant I’ estructura, i mostrant-la amb la funcié
Output, tenint diferents sortides tant per la pantalla com per la impressora o simplement
oferint la possibilitat de descarregar I’ arxiu. FPDF ofereix |’ avantatge de permetre crear
un PDF des de PHP amb una relativa senzillesa fent d'intermediari entre les funcions
elementals de sortida de dades que pinten el PDF i I’ usuari.

La primera F de FPDF significa Free (gratis i Iliure), una llibreria gratuita, tant
comercial com professional, per tant resulta molt interessant per qualsevol Us.
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Capitol 6

Disseny del’eina

En aquest capitol s’ explicara el procés de creacio de I’ aplicacio. No pretén ser un manual
d'usuari de dita aplicacio, si no que, es vol explicar com s ha utilitzar |a tecnologia descrita
al capitol anterior.

Primer es parlara del disseny de la base de dades mostrant el model conceptual i I’ esquema
relacional, tot explicant com ha anat evolucionant €l seu disseny a mesura que s ha avancat
en |’aplicacio. A continuacio es mostrara I’ Gs de jQuery, exposant algun exemple i la seva
aplicacio dins de I'eina. Posteriorment, es descriuran algunes funcions matematiques
creades amb PHP i utilitzades al llarg de I’ aplicaci6. Finalment, es detallara el procediment
utilitzat per crear els pdf’s necessaris amb |’ eina FPDF mostrant algun exemple.

El disseny de la plataforma gira entorn als requeriments que es van especificar i que s han
procurat complir.

6.1 Disseny de la Base de Dades

Com s ha exposat en els requeriments, s ha emprat MySQL (4.3) com a gestor de la base de
dades.

LaFigura6.1 mostral’ esquemarelaciona de la base de dades creada. La base de dades s’ ha
creat amb el suport del software DBDesigner 4.
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Nota sl pregunta_scam ™
¥ :I:I_nota: INTEGER e = 7 :id_pregunta?exam: INTEGER
iy = @ id_slumne: VARCHAR{10) (FK) % id_permutacio: INTEGER i @ id_permutacio: INTEGER {FK}
§ id_slumne: VARCHAR{1D) @ id_permutacio: INTEGER (Fk) @ id_sxam: INTEGER (FK) _| @ id_pregunta: INTEGER
@ nom: VARCHAR[20) obte | @ num_resultant: INTEGER surten |G mutiplicador: INTEGER @ ordre: INTEGER
@ cognom: VARCHAR(30) $ §:nota FLDT & @ vector_bo: VARCHAR(255) Lap"—’é'“id ook il sl
@ mail: VARCHAR(45) ¥ | @ Contectest VARCHARLAY W |G vector_A7: VARCHAR(255) ® ipenmiteon
& pued: VARCHAR(3Z) @ incorrectes: VARCHAR(20) O‘ Permutacio_FKIndec] Py
@ en_blanc: VARCHAR{20) @ id_exam i
@ wector_slumne: VARCHAR{S00) ﬂ>
cursa I3 Motz FKIndext
@ id_permutacic resposta_sxam -
G‘ Nots_ FrIndex? ¥ id_resposta_sxam: INTEGER
@ id_alumne te' @ id_pregunta_sxam: INTEGER {FK}
Y G id_resposta: INTEGER
Assignatura_Alumne - [ ~F G ordre: INTEGER
¥ Assignaturs_id_sssignatura: INTEGER (FK) Exzmen - 3 ’e";ma—m—'cﬂmj
@ Alumne_id_slumne: VARCHAR[10) (FK) @ id_sxam: INTEGER 8 i nregunis e
¥ any: VARCHAR(S) @ nom: VARCHAR(S0) o =
Gj Asignfaﬁrm_db.vme_fﬂnderj @ vector_ A: VARCHAR({255) Examen_Pregunta - ¥ id_pregunta: INTEGER
ug;ssiamj{ﬁ;ﬁg;tﬁz @ m: INTEGER | Bxemen_id_exam: INTEGER (Fi} t_ & pregunts: VARCHAR(255)
S R & . preos INTECER ¥ |9 Pregunta id_pregunta: INTEGER (FK} Q @ id_assignatura: INTEGER (FK}
¥ Alumne_id_slumne @ num_opc: INTEGER Ed £ - nts FKIndexd & opcio: VARCHAR(45)
| @ permutacions: INTEGER j 9 Examen_id_exam & esborrada: BOOL
&5 cursads Pertany 9 ‘?ah—m"" DATE | -3 Examen_Pregunts FrIndes? I Pregunts FIndex!
I @ tipus_aval: BOOL Partany 9 Pregunta_id_pregunta @ id_assignatura
@ id_assig: INTEGER (FK) L -
@ any: VARCHAR(10) 2 e
I Examen_FiIndex] e - ¢
S s = @ id_sssig @ id_profe: VARCHAR(10) =
= nom: VARCHAR{20'
@ =ssignatura: VARCHAR[45) g S VARCR}fﬁR}[SO} ¥ id_resposta: INTEGER
: P . signatura_Professo ™ - . = id ta: INTEGER (FK
& curs: VARCHAR(20) __[es impartida Assngn_ ra_| L r impartei | el ARCHAR @ id_pregun [FK}
@ esborrada: BOOL ¥ Assignatura_id_sssignatura: INTEGER (FK) G resposta: VARCHAR(255)
@ Professor_id_profe: VARCHAR{10} (FK} 9 mail: VARCHAR(45) @ corrects: BOOL
s e @ usuari: VARCHAR{20) i 3
N . ultima: BOO!
P Assignatura_id_assignatura 2 :wd :iif::ii[(ﬁ; I-d Resposts FKIndex
. 2 pus: .
|3 Assignsturs Professor FKIndac? @ id_pregunta
¥ Professor_id_profe

Figura 6.1: Esquemarelaciona de la base de dades definitiva

La base de dades ha canviat molt a llarg del desenvolupament de I’ aplicacié. A la Figura
6.2 es pot observar el model conceptual inicial i ala Figura 6.3 I’ esquema relacional de la
primera versié creada. Com es pot observar hi ha hagut molts canvis significatius degut a
les necessitats que anaven sorgint.

. _
p

(_id_alumne )
<8 -

- ~
D -\\Ld_preguntfl/)
. \
(idnota )\,

\ num_preg |

. —

> -
| data_exam |~ 4

—

I/
( tipus_aval |} /
RS

/

& -
- - : e -
L id_assig | P
el /’

Assignatura

J— e e — L -
- - P b - = i,
( id assignatura curs ) assignatura |
“ ¥ preg = J
- Y _ __Id pregunta i L

( assignatura 3 - . (_ id_pregunta ) - S
N = e \K pregunta \'/ opcio ) \‘_,_p e = | \/currecta )
T <3 - e T g

)

( ultima )

\ J
T "

Figura 6.2: Model conceptual de la base de dadesinicial
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MNota i
% id_nota: INTEGER
|@ id_alumne: INTEGER (FK)
@ id_permutacio: INTEGER (FK}
@ nota: FLOAT
I3 Nota_FKIndexI
@ id_permutacio
Ig Nota_FKIndex2
@ id_alumne

Examen i
¥ id_exam: INTEGER
|% vector_A: VARCHAR(255)
< m: INTEGER
% num_preg: INTEGER
@ num_opc: INTEGER
% permutacions: INTEGER
& data_exam: DATE
& tipus_aval: BOOL
@ id_assig: INTEGER (FK)
I3 Examen_FKIndexl

@ id_assig

Alumne i
¥ id_alumne: INTEGER
% Mom: VARCHAR(20)
& Cognom: VARCHAR{30)

obté

g

conté

&

surten

&

Permutacio >
¥ id_permutacio: INTEGER

@ id_exam: INTEGER (FK)

& multiplicador: INTEGER

& vector_bo: VARCHAR(255)

té & vector_A7: VARCHAR(255)
I3 Permutacio_FKIndex!
O @ id_exam
Examen_Pregunta -

té % Bxamen_id_exarmn: INTEGER (FK)
1 % Pregunta_id_pregunta: INTEGER (FK)
|3 Examen_has_ Pregunta_FkIndexI

# Bamen_id_exam

|3 Examen_has_ Pregunta_FkIndex2

pertany
\vg

| Assignatura A
# id_assignatura: INTEGER
< assignatura: VARCHAR(45)
% curs: VARCHAR(20)

% Pregunta_id_pregunta

L‘t;vj

| Pregunta i
% id_pregunta: INTEGER
4% pregunta: VARCHAR(255)
4 id_assignatura: INTEGER (FK)
& opcio: VARCHAR(45)
I.g Prequnta_FKIndexi

@ id_assignatura

pertany

| pregunta_exam -
¥ id_pregunta_exam: INTEGER
& id_permutacio: INTEGER (FK)
4 id_pregunta: INTEGER
% ordre: INTEGER
j pregunta_exam FKIndexl

@ id_permutacio

conté

<>

resposta_exam -

% id_resposta: INTEGER

% id_pregunta: INTEGER (FK)

< ordre: INTEGER

I3 resposta_exam FkIndexl
@ id_pregunta

Resposta ]
¥ id_resposta: INTEGER
té @ id_pregunta: INTEGER (FK)

% resposta: VARCHAR(255)
|% correcta: BOOL
& ultima: BOOL
I3 Resposta_FkIndex!
@ id_pregunta

<>

Figura 6.3: Esquemarelacional de labase de dadesinicial

En un primer moment no es va veure la necessitat de que haguessin usuaris registrats,
rapidament és va modificar i es va afegir la taula de professors i es va modificar la taula
d’ alumnes. Aquest canvi va provocar que I'atribut del camp id_alumne passés de ser
integer i auto_increment avarchar i no auto_increment ja que s emmagatzemael DNI.

Altres canvis que es van anar produint va ser lainsercio de nous camps, per exemple, esva
afegir el camp esborrada alataula Pregunta. Amb aquest canvi es pretenia que a |’ esborrar
una pregunta no s eliminés per complet de la base de dades si ja estava escollida en algun
examen, sind, a recuperar un examen anterior no trobava aquesta pregunta i es produia un
error.

A lataula Nota també s han afegit diversos camps per tal de poder donar més informacio
sobre la nota de I'alumne, quines preguntes a respos correctament, quines ha deixat en
blanc,...

Un altre canvi a destacar és |’ afegir el camp any a la taula Examen per saber en quin curs
s hafet I'’examen i que es pugui veure al’ historial de |I’alumne totes les notes de tots els
Ccursos acadéemics.

6.2 Utilitzacio dejQuery

En aguesta secci0 es mostraran tots els casos diferents en els quals s ha emprat jQuery.
Nomeés es donara un exemple per cada cas, encara que s ha pogut reutilitzar bastant codi, un
dels avantatges d' aquesta tecnol ogia.
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6.2.1 Eliminar

Cada cop que es vol eliminar dades, ja sigui un examen, una pregunta, una nota, una
assignatura, un professor, ... s utilitza una funcio jQuery. Per exemple, quan es vol eliminar
un examen s utilitza el codi jQuery que mostael Llistat 6.1.

%({"a.elimina exam") .click (function() {

al = "/pfc/profi_consul_exam.php?id=";
82 = &("#id_exam") .html(};

bl = "gassig=";

b2 = §("#a3sig™).html();

exar = % (this).parents({™tr").find("td").eq(l).html();
id = % (this).parents("tr").find ("td").eq(0).html();
regspuesta = confirm("Desitja eliminar l'examen: ™ + examw + "2");
if (respuesta) |
% (this) .parents ("tr") . fadefut ("normal”™, function (){
t.poat ("varis.php”, {del exam: 1,id ex:id}, function(data){
if (data=="ck') {
glert ("Examen + exar + " eliminat")
adress = al+a2+bl+b2;
window.location.replace (adress)

1

else {alert("Hi ha hagut un error i no 3'ha pogut eliminar 1'examen. Torni a
intertar-ho 3i us plau.”)}
bz
h

Llistat 6.1: Codi jQuery per eliminar examens

Mitjancant les linies 88 i 89 es recupera e nom de I'examen i I'identificador que es
necessita per eliminar-lo. A lalinia 90 es demana confirmacié. Si la confirmaci6 és positiva
es crida I’arxiu varis.php. Dins agquest arxiu es troba el codi PHP necessari per eliminar de
la base de dades I’examen escollit. El Llistat 6.2 mostra aquest codi en € qual es pot
observar els passos seguits.

1% (sdel exam)|

sresult _permu del = mysql gquery("SELECT * FROM permutacic WHERE id exam='#$id ex'"):
while ($row_permu del = mysgl fetch array($result_permu del))
{
$result pregexam del = mysgl query ("SELECT # FROM pregunta exam WHERE
id permutacio="srow_permu del[id permutacic]'"};
while (%$row_pregexam del = mysgl_fetch array($result_pregexam del))
{
%sgl_del resposexar = "DELETE FROM resposta exam WHERE
id_pregunta_exam=trow_pregexam del[id_pregunta exam]™:
¢result_del resposexar = myagl_guery ($sgl del resposexam);

1

$3ql_del pregexar = "DELETE FROM pregunta exam WHERE

id_permutacio=$row_permu del[id permutacio]”:
sresult del pregexar = mysgl query($sgl_del pregexam):
1

$3gl_del permu = "DELETE FROM permutacio WHERE id exam=£id ex":
¢result_del permu = my3gl guery($sgl del_permu):

$5gl del exar = "DELETE FROM examen WHERE id exam=%id ex";
s$result_del exam = mysgl_guery($3gl_del exam);

$3gl del exampreg = "DELETE FROM examen pregunta WHERE examen id exam=sid ex":
s¢result_del exampreg = my3gl gquery($s3gl_del exampreq):

echa "ok";

Llistat 6.2: Codi PHP per eliminar examens

Mitjancant aquest codi s elimina |’ examen, i totes les entrades relacionades amb I’ examen,
com sOn les permutacions creades, la relacié de totes les preguntes i respostes de cada
permutacio, aixi com larelacio entre I’ examen i les preguntes que surten en aquest examen.
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Una vegada tot ha anat correctament, es retorna un ok. El codi jQuery rep I'ok, llavors
informa que I’examen s ha eliminat amb exit i es torna a recarregar la pagina per a que
S actualitzi la pantalla amb les noves modificacions.

6.2.2 Editar

Quan es vol modificar una dada sempre existeix I’opcié d editar-la. Amb aquesta opcié
podrem modificar les dades dels professors i dels alumnes, el nom de les assignatures i les
notes inserides. El Llistat 6.3 mostra el codi jQuery necessari per modificar les dades d’ un
professor.

¢ ("a.edit_profe™) .. click (function () {
id = &(this).parents("tr").find ("td").eq(0).html();

id2 = $("#cognomprofe " + id + "").get(0).value;

id3 = #("#nomprofe ™ + id + "").get(D).value;

id4 = #("#departamentprofe " + id + ""}.get(0).value;
id5S = #("#mailprofe_" + id + "").get(0).value;

al = "/pic/admin profe.php”;

regpuesta = confirm("Desitja modificar les dades del professor amb DNI ™ + id + ™?");
if (respuesta){
% (this) .parents ("tr") .fadeOut ("nocrmal”™, function(){
%.post ("varis.php”, [modificar profe: 1, dni: id, cognom: id2, now: id3, depart: id4
, mail: idS5}, function(data){
if (data=="ok'} {
alert ("Dades modificades™)
adress = al;
window.location.replace (adress)
}
elze {alert("Hi ha hagut un error i no s'ha pogut modificar les dades. Torni a
intertar-ho si us plau.™)}

h:

Llistat 6.3: Codi jQuery per modificar les dades dels professors

El codi de les linies 553 a 557 recupera les dades necessaries. A la linia 561 es demana
confirmacio per modificar les dades del professor seleccionat. Com es veia amb anterioritat,
alalinia564 escridaal’arxiu varis.php i seli passen les dades recuperades en les primeres
linies. El Llistat 6.4 reflecteix aquest codi PHP.

if ($modificar profe) |

scognor=utfi_decode ($cognom) ;

snor=utff deccde (fnow);

$depart=utff_decode ($depart);

$5gl_edit profe = "UPDAIE professor SET cognom='scognom', nom='4nom', departament='&depart’,
mail="tmail' WHERE id profe='4dni'":

sresult edit profe = mysqgl query($3gl edit profe);

if({ ¢result_edit profe ) echa 'ok';

Llistat 6.4: Codi PHP per modificar les dades dels professors

Aquest codi rep les noves dades del professor i lalinia 205 les actualitza. Anteriorment, les
linies 202 a 204 serveixen per emmagatzemar correctament els caracters especials, com
poden ser els accents. A la linia 208 es comprova que S hagin actualitzat les dades
correctament, llavors retorna un ok.

Al rebre I’ok, el codi jQuery mostra per pantalla un missatge d’ exit i actualitza per poder
visualitzar correctament els canvis.
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6.2.3Inserir

Quan es volen inserir dades noves també es fa mitjancant jQuery. Quan S insereix una
assignatura nova, un nou professor o un nou alumne es fa mitjancant codi jQuery. Quan es
vol assignar una assignatura a un professor 0 a un alumne tambeé s utilitza. Finalment, es fa
Us de jQuery per saber la nota d’ un examen i emmagatzemar tota la informacié del resultat
alabase de dades.

El Llistat 6.5 mostra el codi jQuery necessari per inserir un nou professor. Com es pot
comprovar, € codi és molt similar as anteriors analitzats. Primer es recuperen les dades a
inserir i es demana confirmacié. Si la confirmacid es positiva es crida a varisphp i li
passem les dades. Si tot ha anat correctament, surt una finestra emergent amb la

$("a.ficar profe”).click (function () {

idl = #("#nou_dni_profe”).get (0) .value;
id2 = #("#nou_cognom profe”).get (0} .value;
id3 = #("#nou_nom profe”).get (0) .value;
id4 = $("#nou_depart_profe”).get (0} .value;
id5 = #("#nou mail profe").get(0).value;

al = "/pic/admin profe.php”;

respuesta = confirm("Desitja afegir el professor amb DNI ™ + idl + "27);
if (respuesta){
% (this) .parenta ("tr") .fadelut ("normal™, function(){
$.post ("varis.php”, {[insertar profe: 1, dni: idl, cognom: id2, nom: id3, depart: id4
, mail: id5}, function(data){
if (data=="ok") {
aﬂert("El professor amb DNI ™ + idl + ™ 3'ha donat d'alta correctament")
adress = al;
window.location.replace (adress)
}
else {[alert("Hi ha hagut un errcr i no s'ha pogut donar d'alta al/a professcr/a.
Torni a intertar-ho 3i us plau.™)}

2

Llistat 6.5: Codi jQuery per inserir un nou professor

Al Llistat 6.6 es pot apreciar € codi PHP que complementa aquesta funcié jQuery. Quan es
dona d'ata un nou professor |’ aplicacio li envia automaticament un e-mail amb les seves
noves dades. Per defecte, s utilitza com a nom d'usuari i contrasenya e seu DNI.
Posteriorment, el professor hauria de canviar la contrasenya per questions logiques de
seguretat. A la linia 125 s observa com s utilitza I’algoritme criptografic MD5 per
emmagatzemar, posteriorment, la contrasenya a la base de dades encriptada, guanyant amb
seguretat. A lalinia 133 es pot veure €l codi necessari per I’ enviament de |’ e-mail.

if ($insertar profe) {

$cognor=utii_decode ($cognom) ;
snor=utff_decode ($nom) ;
sdepart=utff_decode ($depart);

spwd=md5 ($dni) ;

$subject="Contrasenya servel correccid examens™;
¢megsage="El seu nom d'usuari i la seva contrasenya per accedir al servei de correccid
automdtica d'examens és: ".$dni;
$cabeceras = 'From: xavibaldor@hotmail.com' . "\r\n"
'Reply-To: xavibaldorfhotmail.com® . "\r\n"
'¥-Mailer: PHE/' . phpversion():

mail (#mail, $subject, fmessage, scabeceras);
$3ql = mysgl_query ("INSERT INTO professor VALUES

("$dni', "$nom', '$cognom', "$depart’, "#mail’, "sdni’, "spwd', "profe’) ") ;
if( $sgl ) echa "ok';

Llistat 6.6: Codi PHP per inserir un nou professor
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Quant es vol saber € resultat d’ un examen també s’ utilitza jQuery. Tal com esta explicat al
cas d'Us (2.3.5), abans de comencar s ha d’ haver redlitzat I’ examen per part de I’alumne,
llavors es tenen tres dades necessaries, el DNI de I’alumne, la versio de I'examen i €
ndmero resultant de I’examen. Al Llistat 6.7 s observa el codi jQuery necessari per dur a
terme aquesta tasca. Aquest codi és el mateix tant pel modul professors com pel modul
alumne, ja que tant els professors com els alumnes tenen la possibilitat de desxifrar la nota

de I’ examen. Evidentment, la nota quedara enregistrada a la base de dades.

&("a.ficar_nota").click (function () {
id = £(this).parentsa("tr™).find("td").eq(0).html ()

id2 = $("#dni_insert”).get (0) .value;

id3 = $("#versioc_inaert™).get (0) .value;
id4 = $("#resultant insert™).get(0).value;
al = "/pfc/prof_conaul notes.phplexam=";
a2 = 5("#ex_del nota”).html();

bl = "gasaig=";

b2 = £("#a33ig_del nota").html();

cl = "snom=";

c? £ ("#nom_del_nota").html{):
respuesta = confirm ("Desitja inserir la nota de l'alumne " + id2 + "2");
if (respuesta){
% (thig) .parents ("tr") .fadefut ("normal”™, functiom() {
g.poat ("varis.php"”, {insertar _nota: 1, dni: id2,versia: id3, resultat: id4}, Ffunction(data){
if (data=="ok') {
glert ("Nota inserida correctament™)
adress = al+a2+bl+b2+cl+c2;
window.location.replace (adress)
}
else |
if (data="'kol') [alert("Ja 3'ha inserit una nota per aguesta versid.")}
if (data=="ko2') {alert("El DNI inserit noc &s correcte.")]
if (data=—'"ko3') [alert("La versié inserida neo €3 correcta.")}

Llistat 6.7: Codi jQuery per inserir lanotade I’ examen

El codi jQuery emprat és molt similar al's casos vistos anteriorment. Com sempre primer es
recuperen les variables, es demana confirmacié i es crida a varis.php passant totes les
variables. Si tot es correcte surt un missatge de confirmacio i es recarrega la pagina web per
poder visualitzar la notai les seves dades. Si hi ha hagut algun error s especifica quin. Pot
haver-hi tres errors, que la nota ja estigui ficada, és a dir, que la versié inserida ja té
associada una nota, que el DNI ficat no sigui correcte, que no hi hagi cap alumne amb
aguest DN, o que la versié no existeixi, que hagi hagut un error a teclgjar la versié. En un
principi hauria de ser bastant dificil que es produeixin €ls errors, ja que, tan a I’inserir €l
DNI com la versio, surt un desplegable amb els DNI’s de tots els aumnes matriculat i les
versions que encara no tenen nota assignada, encara que s ha estimat adient controlar els
possibles errors per si s escriu €l DNI o laversié ama sense fer Us d’ aquests despl egabl es.

Al Llistat 6.8 es pot veure €l codi PHP per dur aterme aquest proposit. De lalinia216 a 221
es on es tracten els possibles errors explicats anteriorment. A partir de lalinia 222 comenca
el procés per saber la nota de |I’examen. Com ja s'ha vist a capitol 3, es necessita l’invers
del multiplicador (linia 227) utilitzant la funcié propia Bezout (6.3). Per saber la nota es
cridaalafuncié, també propia, Desxifrar (6.3) (linia 229). Ja s obté el resultat de I’ examen.
Només queda emmagatzemar-lo en la base de dades.
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if(¢insertar_nota) {
$cerca versio= mysgl query("SELECT id permutacic FROM nota WHERE id permutacio="swversio'");
$cerca_dni= mysgl gquery ("SELECT id alumne FROM alumne WHERE id alumne="&dni'"):
$result permu = mysql_query("SELECT * FROM permutacio WHERE id permutacio='$versio'"):

if ({mysql_num rows({%cerca_wersio)'=0) || (mysql_num rows($cerca dni)==0) || (mysgl_num rows(
$result permu)==0)) {
if (mysgl_num rows($cerca_versia) !'=0) {
echa "kol";
} elseif (mysgl num rows{$cerca dni)==0) {
echa "ko2";
} else {echo "ko3":}
1 else {
$row_permu = my3gl fetch array($result permu);
$result_exar = myagl query{"SELECT * FROM examen WHERE id exam="Srow permu[id exam]'");

$row_exar = mysgl fetch array{$result exam);
$tl=Bezout ($row permu [multiplicador],$row exam[m]);

$vector alumne=Desxifrar ($resultat,stl, $row_exar[r], $row_eXam[vector A],5row eXar[num preg],
$row_exar [num opcl);
if ($vector_alumne!=-1) {

$id_nota=Corregir (§vector_alumne,$row_permu[vector bo],$row _€Xar [num preg], $row eXam [
num_copc], $row_exar [tipus_aval]):

$sql = mysgl_query ("UPDATE nota SET id alumne="4dni', id permutacic="s$versio',
num_resultant='sresultat', vector alumne='svector alumne' WHERE id nota=¢#id_nota”);
echa 'ok';
} else {echo 'ko';}

Llistat 6.8: Codi PHP per inserir lanotade I’ examen

6.2.4 For mat

jQuery també és emprat per modificar €l format de la web. Amb poques linies de codi es
pot aconseguir un format dinamic o estalviar-se' n moltes.

Sha utilitzat per I'estil de les taules. Les taules es carreguen de la base de dades i
mitjancant jQuery esfaque el fons de leslinies senars surtin amb color i €l de les parells en
blanc. La Figura 6.4 mostra un exemple.

Assignatura Curs Editar Eliminar
Algebra ir ESO Ld b4
Fisica 4t ESO & b4
Informatica at ESO I 4 b4
Llengua catalana 4t ESO L4 %
Matematiques 3r ESO & 3
Matematiques 4t £SO s 8

Figura 6.4: Format de les taules

Per aconseguir aquest efecte, a Llistat 6.9 es pot veure e codi jQuery emprat. El
funcionament és senzill, quan detecta una linia senar cridaala classe odd, i quan lalinia es
parell cridaalaclasse even. El Llistat 6.10 mostrael format CSS d’ aquestes dues classes.

13 Taules admin

18 #('#taula_admin tr:not([class~="editasaig"]):odd').addClass("odd"};

19 #('#taula_admin tr:not([class~="editasaig"]):even').addClass('even');
- P P ST SRR e G, Y e SO OIS T s A E e TR

Llistat 6.9: Codi jQuery per donar format ales taules

.odd {
background-color: $ESECQEC;

-even {

background-color: #FFFFFE;

1
¥

Llistat 6.10: Codi CSS per donar format a les taules
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El disseny de la pagina web s ha creat mitjancant div’'s i descomponent les parts de la web
en arxius php, per exemple, la capcalera de la web s ha creat dins |’ arxiu header.php, €
menu de I’ esquerra dins menu.php,... Dins del div corresponent es crida I’ arxiu necessari i
aguest es carrega mitjancant jQuery. El Llistat 6.11 presenta el codi PHP emprat i e Llistat
6.12 el codi jQuery corresponent.

29 <div id="header"></div>

30
31 <div id="eaqg"»</div>
32

Llistat 6.11: Codi PHP per carregar arxius

% (document) . ready (function () |

% ('#header') .load ("header.php');
'4header?').load ("header2.php'):
'#e3q") . load ("menu.php');
'#esqg_alumne') .load('menu alumne.php');:
'#e3q_admin').load ("menu admin.php');
"#footer') .load (' footer.php') ;

Se WY A A AT A
— e -

-
—

Llistat 6.12: Codi jQuery per carregar arxius

Va sorgir la necessitat de que I’amplada d'una taula variés a ficar el mouse a sobre
d’'aguesta. Per aconseguir aquest efecte també s’ha emprat jQuery. A la Figura 6.5
S observa agquest canvi d’amplada aconseguit gracies a codi jQuery que apareix al Llistat
6.13. Al Llistat 6.14 es visuditza €l codi PHP necessari per a bon funcionament,
simplement s'ha utilitzat I’ atribut id del tag table i un parell de tags span.

W Escollir preguntes a ma W Escollir preguntes a ma
- preguta |
DQuma es la manera correcta de... DQuina &s |a manera correcta de crear una classe?
[F] Quina d'aguestes afirmacdicns &... [F] quina d'aquestes afirmacions és certa?
[ si vull que al ficar &l ratoli... [C]5i vull que al ficar el ratoli a sobre d'un enllag aquest canvi de format he d...
[F1El tipus de cable que s'utilit... [1El tipus de cable que s'utilitza per connectar una estacié a un HUB és:
[F1Quina és I'extensia dels arxiu... [Tl Quina és I'extensid dels arxius HTML:
[F E= pot escriure text a la mate... [ Es pot escriure text a la mateixa capa on hi ha una imatge?
[ Quina d'aguestes afirmacions é... [Tl Quina d’aguestes afirmacions &s certa?
[F1 Quina d'aguestes afirmacions é... [F] Quina d'aguestes afirmacions és falsa?
[7|Les adreces IF ens permeten la... [T Les adreces IP ens permeten la localitzacio de:
[F] Mitjangant un Switch s'obté un... [F] Mitjangant un Switch s'obté una tipologia fisica:

Figura 6.5: Canvi d amplada d’ unataula

%('#taula crear exar').hover(

funetion () |
§ ("#taula_crear_exam").attr ("width',500);
% ('span.esc _preg curt').hide();
% ('span.esc_preg_llarg').show():
$('label.espai_blanc').show () ;

be

function () {
$ ("#taula crear_exam").attr ("width','90%");
% ('span.esc preg llarg').hide():
$('span.esc_preg_curt') .show():
$('label.espai_blanc').hide():

Llistat 6.14: Codi jQuery per modificar I’amplada d’ unataula
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Una atra necessitat que va sorgir va ser la de poder modificar el format de les taules
desplegant informacié addicional i, evidentment, es va emprar jQuery per aguest proposit.
La Figura 6.6 presenta un exemple del que s ha aconseguit, en aguest cas en concret, es té

un llistat dels professors i mitjancant la icona P es desplegua informacié addicional com
son les assignatures que dona el professor.

DNI Cognoms Nom Depart. Mail Editar Eliminar
W 43725803C Baldor Xavi Informatica xavibaldor@gmail.com e &%
Assignatura Curs Baixa

Informatica 4t ESO 8

Matematiques 3r ESO b4

Fisica 4t ESO 3

+

P 47676234V Batlle Cabezas Lara Llengues xavibaldor@hotmail.com L b4
’ 999999990 Fernandez Salvo Marta Llengues mfs@hotmail.com L4 E;.;
b 222222225 Rubio Alonso Jordi Matematiques jra@hotmail.com e w

Figura 6.6: Taula desplegada amb informacio addicional

Al Llistat 6.15 apareix el codi jQuery necessari. La informacié addicional només es
mostrara quan es fa clic a sobre de laicona b Aquesta icona es situa dins una etiqueta span
amb el nom masprofe. Lainformacié a mostrar es troba dins unafila de la taula, tr, amb €
nom profe_veure assig seguit de I'identificador del professor. Quan es fa clic a sobre de la
icona s’ entra a la funcio que es veu a la linia 737. Aquesta funcio fa que es visualitzi la
informaci6 addicional, linia 740, del professor escollit gracies al seu identificador capturat a
la linia 738. Al mateix temps la icona canvia, W. Si es fa clic sobre aguesta nova icona,
S entrara a la segona funcig, linia 745, que fa que lainformacié jano es visuditzi, linia 748,
i que laiconatorni alaimatgeinicial.

% (document) . ready (Function () |
¢ ('tr[clags~="profe_wveure_assig™]').hide():
%#('td[class~="profe_noveure assig"]"').hide():
% ('span.masprofe’) .click (function() {
id alu = $(this).parents("tr").find("td").eq(0).html ()~
if (id_alu){
$('tr.profe_veure_assig"'+id alu).fadeIn('slow’);
$('td.profe wveure assig"'+id alu).hide();
$('td.profe noveure assig'+id alu).show ()7
}
b
% ('span.menysprofe’) .click (function () {
id_alu = %£(this).parents("tr").find("td").eq(0).html()>
if {id alu){
#('tr.profe_wveure_ assig"'+id alu).fadeQut('slow');
$('td.profe_noveure_assig'+id_alu) .hide();
% ('td.profe_weure_assig"'+id alu).show():

Llistat 6.15: Codi jQuery per desplegar informacio addicional

A les seccions 6.2.2 i 6.2.3 sha vist com inserir 0 editar informacié, perd per poder
realitzar-ho el format varia, ha d’ aparéixer uns camps per poder escriure la nova informacio
o modificar-ne la existent. La Figura 6.7 ofereix un exemple de com es modifica el format
d’ una taula que presenta dades, en aquest cas dels professors, i a fer clic a sobre de laicona
d’ editar, apareixen camps inputs per poder escriure les modificacions.

Editar Eliminar

B 2372s803C Balder Kavi Infarmatica xavibaldor@gmail.com ’ b

SIETRE3N Batlle Cabezas Lara Llengues | xavibaldor@hotmail.com &
| EEECEEE ] Fernandez Salvo Marta Llengues mfs@hotmail.com , o
P 222222225 Rubio Alonso Jordi Matematigues jra@hotmail .com "' s

Figura 6.7: Aparicié de camps per poder modificar les dades
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El funcionament és semblant al’ anterior. El Llistat 6.16 mostrael codi jQuery emprat. Dins
el codi PHP, s'ha creat dues linies, tr, per cada professor. En una linia es mostra la
informaci6 del professor i al’atra apareixen els camps inputs amb les dades del professor
preparades per ser modificades. En un primer moment només es visualitza la linia amb les
dades. Al codi jQuery es tenen dues funcions, la primera funci6 es cridada al fer clic a sobre
de laicona d editar, linia 942. En aguesta funci6 es recupera I’ identificador del professor,
linia 943, i fa que aparegui la linia amb els inputs (linia 946) i que s oculti lalinia amb la
informacio (linia 945). Quan ja s’ ha modificat les dades o s'ha cancel lat el procés tot torna
com al principi gracies ala segonafuncio, linia 949.

% (document) . ready (function() {
£('tr[class~="edit™] ") .hide(};
% ('span.editarprofe’).click (function () {
id profe = $(this).parents("tr").find("td").eq(0).html();
if (id profe){
% ("tr.noeditprofe’+id_profe) .hide();
% ('tr.editprofe'+id profe) .show () :
}
h:
% ('span.noeditarprofe').click (function() {
id profe = $(this).parents("tr").find("td").eq(0).html();
if (id profe){
% ('tr.editprofe’+id profe) .hide():
$('tr.noeditprofe’+id profe).show();

Llistat 6.16: Codi jQuery per fer aparéixer camps per poder modificar les dades

6.2.5 Altres aplicacions

També s ha usat jQuery per alguns cassos més concrets. Quan es crea un examen escollim
el nimero de versions en concret, perd també es té |’ opcid de poder crear alguna versio més
en el moment que es vulgui. Per poder crear aguestes noves versions s ha utilitzat jQuery.
El funcionament es similar als explicats en els apartats anteriors, apareix un camp on es pot
escollir el nimero d’ examens a crear tal i com mostra la Figura 6.8, i € codi jQuery que
mostra el Llistat 6.17 crida a varis.php on es fan els calculs necessaris, molt semblants als

%("a.crear wversiona").click (function(){
id = &(this).parents("tr").find ("td").eq(0).html ()
id2 = $("#quant_versicns").get (0).value;
id3 = &(this).parents(™tr™).find ("td").eq(l).html (};

al = "/pfc/prof_consul_exam.php?exam=";
a2 = id;

bl = "gassig=";

b2 = id3;

cl = "snom=";

c2 £ ("#nom") .html () ;
respuesta = confirr("Desitja crear "™ + id2 + " versions més per l'examen de " + c2 + "2?");
if (respuesta){
% (this) .parents ("tr") .fadeOut ("normal”™, function(){
$.post("varis.php"”, [crear_wversions: 1, id exarm: id, quant: id2}, function (data){
if (data=="ck') |
alert ("Les versions 3'han creat correctament.™)
adress = al+a2+bl+b2+cl+c2;
window.location.replace (adress)
}
elze {[elert("Hi ha hagut un error i no s'ha pogut crear les noves ver3ions. Torni a
intertar-ho 3i us plau.™)}
b
hH

b

Llistat 6.17: Codi jQuery per afegir noves versions
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376910400 - 376910400 -
927160644 - 927160644 -

Figura 6.8: Afegir noves versions

Quan es crea un examen es té la possibilitat d’ escollir les preguntes aleatoriament o poder
escollir algunes o totes les preguntes entre les que hi ha disponibles a la base de dades.
Davant de cada pregunta hi ha un box per poder escollir-la, tal i com s havist ala Figura
6.5. A mesura que s escull una pregunta s’ emmagatzemal’ eleccié i, amés, es comptabilitza
la pregunta per a no escollir més preguntes de les permeses.

$('.esco_preqg').click (function() {
id pregunta = #(this).parents("tr").find("td").eq(0).html(};
array pregunta = &("#escollides”).get (0).value;
max_pregunta = & ("#preg”) .get (0).value; Miroc les preg que té 1'examen
if (array pregunta=="") |
array pregunta=id pregunta;
$("#escollides™) .attr('value', array pregunta);
}
else |
£.post ("varis.php”, [proces_escollir preg: 1, id preg:id pregunta, max preg:max_pregunta,
array_preg:array_pregunta}, function(data){
if (data=="ok"' || data=="max') {
array pregunta=array pregunta+”,"+id pregunta:
§("#e3scollides™) .attr ("value', array pregunta):
if (data=="max'") [%(".escoc_preg").attr('disabled’',6 true):}
}
else|
& ("#eacollides™) .attr ("value', data);
}
b

if (¢$proces_escollir preq){
¢array preguntes = expleode(”,”,%array_preg):
$£llargada=count ($array_preguntes);
if (in_array(#id preg, #array_preguntes)) {

for ($i=0:¢i<sllargadassi+t) |
if(farray_preguntes[$i]==%id preg){
unset (farray_preguntes[$i]);
}
}

$array_preguntes = array_values($array_preguntes);

$array_preguntes = impleode(",", $array preguntes);
echo $array preguntes:
}
else if (#llargade==#%max preg-1} { echo "max'; }
else [ echa "ok';}

Llistat 6.19: Codi PHP per emmagatzemar les preguntes escollides ama

Els Llistats 6.18 i 6.19 reflecteixen el codi jQuery i PHP necessari per dur a terme aguesta
finalitat. L’ objectiu es anar emmagatzemant les preguntes escollides en un array (linia 624,
Llistat 6.18), i s es seleccionen €l nombre total de preguntes que té I’ examen, ja no deixa
escollir més preguntes (linia 626, Llistat 6.18). Si es deselecciona una pregunta, aquesta
seiminadel’array (linies 432 a438, Llistat 6.19).
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6.3 Funcions matematiques en PHP

Per poder aconseguir I'objectiu de I'aplicacié, i com s ha anat explicant a llarg de la
memoria, Sha utilitzat bastants operacions matematiques necessaries en criptografia.
Recordar que I’ aplicacié es basa en € criptosistema knapsack (4.1), i com tot criptosistema,
les matematiques son fonamentals. S'ha creat un arxiu, math.php, dins e qual s han creat
un seguit de funcions que es van cridant a mesura que es necessiten. Algunes de les
funcions s han pogut aprofitar en més d’una pagina de |’ aplicacio. En aquesta secci6 es
mostrara algunes d’ aguestes funcions creades.

6.3.1 I dentitat de Bézout (3.1.3)

El Llistat 6.20 mostra el codi de la funcié Bezout. Aquesta funcio es crida al crear I’ examen
i serveix per trobar I'invers d’ un nimero t modul m (4.1), parametres passats a la funcio.

function Bezout (5t,sm) {
F@=5t;
SL=5m;
fquocient=array () :
sreste=array () ;
srs=array();
sresul=array();
stemp=0;

&i=0;

while ($temp==0) {

sg=floor ($£/%a);

sr=fmod($£,%a);

if (sr!=0) |
sgl=sg*(-1);
fquocient []=$gl;
scont=5i;
}

sreste[]=5r;

sr=$reste[$i];

if (sreste[$i]==1 || #$reste[$i]==0) stemp=1;

si=fa;

sa=fr;

Sit+;

fquocient=array_reverse ($quocient);
sra[0]=1;
sra[l]=$quocient[0];
£i=1;
while ($i<=%cont) {
stemp = squocient[$i]*$ra[l]+5rs[0];
sra[0]=5temp;
$rs=array_reverse ($rs);
Sitt;
1
finvers=gfra[l];
if ($invers<() #invers=sinvers+sm;
return $invers;

Llistat 6.20: Codi PHP de lafunci6 Bezout

6.3.2 Desxifrar |'algorisme knapsack

Unaadtrafuncio creada es la funcié Desxifrar, cridada a corregir els examens, que serveix,
com el seu nom indica, per desxifrar el nimero resultant de I’ examen basat en I’ algorisme
knapsack. Gracies a aquesta funcié es poden saber les respostes que ha escollit I'alumne. Al
Llistat 6.21 s observa el codi emprat.
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function Desxifrar ($resposta,smulti,#$mod,$B,$preguntes, $opc) |
felementa=Sspreguntes*sopc;
$resul=array():
snur=Modul ($resposta, smulti, $mod) 7
sarray RA=array():
sarray RA=explode(",",$R):
farray_ A=array reverse ($array B);
$i=0;
while ($i<$elements) [
if (snumr>=%array A[#1i]) #$resul[]=1:
else $resul[]=0;
if (#num>=farray R[#1]) fnum=fnur-sarray A[$1i]:
Sitt;
}

$result=array_reverse (sresul);

sk=0;

serror=0;
while ($k<$elements) [
if (($result([sk] == 1 z& Sresult[(sk+1l)] == 1} || ($result[(5k+l)] == 1 =& sresult[(5k+2)] ==
1) || (5result[$k] == 1 s& $result[($k+2)] == 1)) [$error=1;}
Sk=8k+3;
1
if ($error==1) return -1; else return $result=implode(",",$result);

Llistat 6.21: Codi PHP de lafunci6é Desxifrar

6.3.3 Corregir examens

Una dtra funcié destacada, i també cridada a corregir I'examen, és la funcié Corregir.
Mitjancant aquesta funcio s obté la nota de I’alumne, aixi com les respostes correctes, les
respostes incorrectes i les respostes que ha deixat en blanc. El Llistat 6.22 ofereix € codi
d’ aquesta funcié.

function Corregir ($vector resul,$vector bo,$preguntes, fopc,ftipus) |
felements=$preguntes*sopc;
$reap_correc=0;
$resp_incorrec=0;
5i=0;
tcorrectes=array({);
sincorrectes=arrav():
$en_blanc=array(};
svectorbo=array () :
$vectorbo=explode (", ", $vector_ba);
s$resul=array({):
f$resul=explode (", ", $vector_resul);
while ($i<selements) |
£ ($vectorbo[$i]==1 && $resul [§i]==1) {
$resp _correc++:
spregunta=floor ($i/3)+1;
$correctes []=$pregunta;

.

.

£ (svectorbo[$i]==0 && $resul [$i]==1) {
$resp_incorrec++:
spregunta=floor (5i/3)+1;
$incorrectes[]=¢pregunta;
}
£ (si%3 == 10) {
if ($resul [$i]==0 =& $resul [$i+l]==0 s& fresul[$i+2]==0) {
spregunta=£loor (5i/3)+1;
$en _blanc[]=fpregunta;
}

[

}
Fi+tr
}
if (stipus = 1) {
f¢nota= { ($resp_correc-$resp incorrec* {1/ ($preguntes-1)))#*10}/$preguntes;
- -etme: f
g#nota= ($resp_correc*10) /épreguntes;

1
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scorrect=implode(', ', 5correctes);

fincorrect=implode (', ', $incorrectes);

sblanc=implede(',',%en_blanc);

fnota = round{$nota*100} /100;

if ($nota<0) {[$nota=0;]

£ql = "INSERT INTO note SET note="$nota', correctes='Scorrect', incorrectes='¢incorrect',
en_blanc="'g¢blanc'";

myagl_query ($ql):

$id nota = myagl_insert id({}:

return $id_nota;

Llistat 6.22: Codi PHP delafuncié Corregir

6.3.4 Altresfuncions
S han creat moltes altres funcions utilitzades per |’ aplicacio, com son:

Multiplicador .- Passat un nimero qualsevol que fa de modul m aguesta funcio troba
un altre nUmero que sigui primer entre ells i compleixi les condicions per ser
multiplicador.

Primer.- Calcula el nimero primer més proper a un nimero donat.

VectorA.- Calcula la llista supercreixent més eficient depenen del nimero de
preguntes i respostes.

VectorAl.- Calculalaclau publicadel criptosistema knapsack.

Modul .- Utilitzat en varies ocasions per calcular multiplicacions modulars.
NumVersio.- Genera nimeros de versions, aleatoriament, per ser assignats quan
creem un examen.

| atres petites funcions que s han utilitzat puntualment al llarg del disseny del’ aplicacio.

6.4 Utilitzaci6 de FPDF

S ha utilitzat FPDF per crear arxius en PDF llestos per ser impresos. Concretament s ha
emprat per a que el's professors puguin imprimir els examens creats, aixi com per imprimir
totes les notes d’un examen. Els alumnes poden imprimir un resguard de |I’examen amb la
nota obtinguda i tant els professors com els alumnes poden veure € resultat d’un examen
amb les preguntes que s han escollit i les preguntes correctes.

Al Llistat 6.23 mostrael codi basic necessari per crear un arxiu PDF.

spdf=new PDE({);

tpdi->AliasNbPages (np);

spage = np;

ttitle="Escola Politécnica';

%opc = explode(”,”,$row_permu[vector AT7]);

tpdf->SetTitle(stitle);

tpdf->SetAuthor ("Xavi Baldor');

spdf->AddPage () :

¢pdf->Inici();

£i=1;

while ($row_preg_exar = mysgl fetch_array{fresult preg exam)) {
tresp=$pdf->PrintPreguntes ($row_preg_exam, $i):
Si+t;

}
spdi->AutoPrint (true);
gmodo="1I";

fnom_arxiu="Examen “.5row_exar [nor]."”_".5row _exar[data_exar].”_v.".5row_permu[id_permutacic].”.pdf":
spdi->0utput ($nom arxiu, $modo);

Llistat 6.23: Codi basic per crear PDF
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Primer es crea I'objecte FPDF amb e constructor (linia 186). S estableix e titol del
document aixi com I'autor (linies 191 i 192). Es crea una pagina nova (linia 193) i es
carregua lafuncio Inici creada per carregar la capcalera de cada pagina. També s ha creat la
funcié AutoPrint per a que I’arxiu S imprimeixi directament. A més, s'ha donat un nom a
I’arxiu per si S emmagatzema a disc dur de |’ ordinador (linies 203-205)

Les versions creades d’ un mateix examen es poden imprimir totes alhora o imprimir cada
versié individualment. A tots els examens hi surt la capcalera amb el hom de I’ examen, la
data, €l logotip delauniversitat i algunainformacié méstal i com s observaalaFigura6.9.

Escola Politécnica Superior Universitat de Lleida
Enginyeria en Informatica
Xarxes - Informatica
2010-07-20

Figura 6.9: Capcalera dels examens

El Llistat 6.24 mostra el codi necessari per aconseguir-ho. Cal destacar que s utilitzen
variables globals que s han estret de la base de dades. La resta es anar utilitzant les classes
existents de FPDF. Una de les més importants es Cell que imprimeix una cel-la. Ln serveix
per crear un salt deliniai SetFont per escollir lafont.

function Inici()

{
global #data;
global #$assig:
global #nom exam;

tthis-»SetFont ("Arial','B",10};

$this-»>Cell (150, "', "Escola Politécnica Superior');
&this-»Cell (40,'", "Universitat de Lleida',0,1):

sthis->In(3):

#this->Image ('imatges/logo_udl.jpg',170,13
$this-»Cell(60,'", 'Enginyeria en Informatica',0,
sthis->Ln(5);

$this-»>Cell (0, "', $nom exaw.' - '.%assig,'',"",C);
sthis->Ln(5):

$this-»SetFont ("Arisl’,"",8);
$this-»Cell(0,"',sdata,'","",C);

sthis->Ln({10);

sthis->SetLineWidth(0.3);
sthis->Line (10,30,200,30);

Llistat 6.24: Codi capcalera dels examens

A més de la capcalera, els examens tenen un peu de pagina situat a les seves pagines parell.
Si I’examen consta d’ un nimero senar de pagines, sortira el peu de pagina a la darrera de
les pagines encara que sigui senar. La Figura 6.10 presenta el peu de paginai €l Llistat 6.24
el codi necessari per obtenir-ho.

La resta de codi emprat per a la creacio dels examens son accessos a la base de dades per
recuperar tota la informacié necessaria i bolcar les preguntes amb les seves possibles
respostes. Al Llistat 6.23 s ha pogut veure que es creava un bucle que cridava a la funcié
PrintPreguntes (linies 196-199). Aquesta funcio es cridara tantes vegades com preguntes
tingui I’examen. Dins d’ aguesta funcio es crida a una atra, PrintOpcions, per escriure les
possi bles respostes de cada pregunta.
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function Footer()
global $id;
glcbal spage:
glcbal %np:
sthis->Set¥ (-15);

sthis-»SetLineWidth(0.3);
sthis->Line {10,280,200,280)

tthis-»SetFont ("Arial”,'I',8);

sthis-»SetTextColor (128);

%@ = Fpage

zal

sk =

sr =0

if (fal==%h) $r=1;

if ({sthis-»PageNo{)%2 == 0) || ($r==0)) |
fthis-»Cell (28,10, "Versib: '.$id);

$this-»Cell (30,10, 'DNI:");

$this-»Cell (37,10, 'Suma:"'};

Sthis-»Cell (45,10, "Resultat (Suma/7):"):
$this-»Cell (40,10, "Firma:') >

$this-»Cell (0,10, "Pagina '.$this->PageNa().'/".%page,"'"',"'",C);

Llistat 6.25: Codi peu de pagina dels examens

Figura 6.10: Peu de pagina dels examens

o
@
b
K3

L’alumne té I'opcié de veure e seu examen corregit. Una vegada ja sap la nota podra
visualitzar, en un arxiu pdf, I’examen que ha fet. Dins d’ aquest arxiu es marcaen verd si la
resposta que ha escollit es correcta. S la resposta es incorrecta, aquesta es marca en color
vermell i en color blau laresposta correcta, per aque I’alumne pugui saber quinaeral’ opcio
correcta. Finament, si I’alumne a deixat la resposta en blanc, es pot veure, també en color
blau, la resposta correcta. Per aconseguir aixo s ha emprat € mateix codi que s ha explicat
anteriorment, només modificant e color de les respostes depenent de les respostes de

I"alumne.

També s ha utilitzat FPDF per crear un resguard per I’alumne amb la nota de I’ examen, la
versié que harealitzat, les preguntes encertades, i més informacio que es pot visualitzar ala

Figura6.11.

Escola Politécnica Superior Universitat de Lleida

Enginyeria en Informatica
Xarxes - Informatica
2010-07-20

DNI: 12345678X

Versio: 909555053

Numero resultant: 148819987
Preguntes correctes: 1,4,5,7,8,11,12
Preguntes incorrectes: 2,6,9,13
Preguntes no respostes: 3,10

Nota: 5.13

e s b || I || I || ||| III| IIII |I

000909555053

Figura 6.11: Resguard de la nota per I’alumne
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Una de les petites diferencies amb e que s ha vist anteriorment és la mida del resguard,
bastant més petit que un DIN A4, i s ha aconseguit modificant els valors per defecte del
constructor spds=new EDE('L','mn',array(100,150)); A MES, S ha adaptat un script, ja existent,
per crear €l codi de barres amb laversié de I’ examen.
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Capitol 7

Conclusionsi treball futur

Després d’'un llarg procés d’ estudi, disseny, aprenentatge i programacio, s ha aconseguit
complir elsrequisitsinicials, obtenint un bon resultat i un producte satisfactori.

S ha pogut implementar una aplicacié totalment llesta per ser utilitzada. Professors i
alumnes es podran beneficiar de tots els avantatges que representa I’ aplicacio. Aquesta
eina ha de permetre a cos docent, entre altres moltes coses, crear examens amb molta
facilitat, tenir un historial d’agquest, i tan els professors com els alumnes, podran obtenir
el resultat de I’ examen immediatament despres de finalitzar-l1o, alliberant al professor de
lafeixugatasca de correccid i reduint al’aumne I’ espera en laqualificacio.

He de fer particular esment a fet que des d'un punt de vista més dirigit a la
implementacio, he apres a treballar amb jQuery amb els qual no estava familiaritzat,
aixi com he assolit coneixements en e desenvolupament d un projecte d aquestes
magnituds. Un altre aspecte molt ressenyable, que també s ha de fer esment, son els
esforcos aconseguits en el aspecte més estilistic i gramatical tenint cura en lamillora de
laredaccio de la present memoria.

A mesura que sha avancat en I'aplicacio s han evidenciat algunes modificacions
respecte els requisits inicials. L’ aplicacié s ha anat modificant per poder complir amb
els nous requisits, encara que alguns no s han pogut assolir pel fet de tenir |’ aplicacio
bastant avancada o perquée s allunyaven molt delsinicials.

Un dels aspectes que trobem més interessants i engrescadors de cara a futures versions
és fer un calcul estadistic de la dificultat de les preguntes en funcié dels alumnes que
encerten aguesta. Seria bo pel professor que pugues visuaitzar s una pregunta és
estadisticament facil, de dificultat mitjana o dificil. Aixi el professor, a |I'hora de fer
I’examen, podria barrgjar les tres dificultats de preguntes per redlitzar un examen
equitatiu.



7. Conclusions i treball futur

Una altra tasca d’ampliacié de |’ aplicacié, podria ser la possibilitat de que al’inserir €
professor una pregunta a la base de dades, tingues I'opcié d’utilitzar equacions
matematiques. Aix0 es podria escometre inserint dins del formulari una barra d’ eines
gue possibilites | escriptura matematica.

Realment ha estat una experiencia personal molt gratificant poder combinar les meves
dues passions. les matematiques i la informatica. Tot plegat he d’agrair a projecte la
possibilitat d’ endinsar-me molt més en aguests moéns tan fascinants. A més amés, m'ha
permes veure una nova aplicacio de les matematiques que no coneixia en profunditat
com és lacriptografiai lagran importancia que hatingut al llarg de la historia, aixi com,
la que tindra en un futur.
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Annex A

Manual d’usuari

A continuacio es presenta e manual d usuari de I’ aplicacio per tal d’ gjudar al's usuaris
inexperts a comencar rapidament i amb la menor dificultat possible, aixi com facilitar
als usuaris amb experiéncia a que aconsegueixin ser productius el més aviat possible.

A.lInstal-lacié

L’ aplicacio necessita una base de dades relacional configurada i un servidor web HTTP
que suporti PHP. En aguest cas s ha utilitzat MySQL 5.0.27 per a la base de dades i
Apache 2.2.4 per a servidor web. També s ha utilitzat PHP 5.2.1.

A.1.1 Requeriment minims

Com es tracta d’ una eina multiplataforma, els requeriments de maguinari dependran del
sistema operatiu sota € qual sestigui executant I'aplicacio. Els requeriments de
programari son els seglients:

Entorn Windows:

e Windows 95 o superior.
e Navegador Web i visualitzador de documents PDF.

Entorn Linux;

e Linux (kernel 2.6 o superior).
e Navegador Web i visualitzador de documents PDF.

Es recomanable, també, configurar la pantalla de la maguina on es vagi a executar
I”aplicacié aunaresolucio de 1024x768 pixels o similar.
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A.1.2 Instal-laci6 del’aplicaci6

Primer de tot s'ha de crear una base de dades anomenada test. Una vegada creada, s ha
d'importar I’arxiu db.sgl que es troba dins el CD adjunt a la memoria. Es crearan totes
les taules necessaries pel funcionament de I’ aplicacio aixi com un usuari administrador
per defecte, amb nom d' usuari i contrasenya admin.

El seglent pas es copiar €ls arxius que es troben dins la carpeta Codi a la carpeta
corresponent del servidor web. Una vegada tenim tots els arxius i carpetes copiades dins
el servidor web, obrirem I’arxiu db.php que es troba dins la carpeta Connections. Dins
aquest arxiu s hade ficar la contrasenya d’ accés a la vostra base de dades.

Ja es pot accedir a |’aplicacio i comencar a treballar amb |’ usuari administrador creat
per defecte.

A.2 Funcionament

Dins d'agquest subapartat s especifica totes les utilitats de I'aplicacié aixi com una
explicacié de com dur-ho aterme.
A.2.1L’accésd usuaris

Per poder accedir a qualsevol funcionalitat de I'aplicacio sha d estar identificat
préeviament. D’aquesta forma I'usuari rep un tipus d’'informacié depenent del tipus
d usuari que és.

Existeixen tres tipus d usuaris: € de professor, el daumne i e d administrador. Una
vegada I’usuari escull €l tipus corresponent s ha de validar correctament omplint el
formulari que esmostraalaFiguraA.l.

Identificacio

Usuari:

Contrasenya:
':ACCedif)
Figura A.1: Formulari d'identificacio d’ usuari

A.2.2 Usuari professor
En aguesta subseccio s especificaran totes les possibilitats que té un professor dins de
I” aplicacio.
<3 Inserir preguntes
<P Consultar preguntes
() Crear examens
» Consultar examens
, Administrar notes

#} Canviar contrasenya
[

Figura A.2: Mena modul professor
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Quan el professor es valida correctament podra visuaitzar un llistat de les assignatures
que cursa en |’ actualitat aixi com altres assignatures que ha cursat en cursos anteriors.
LaFiguraA.2 ofereix el menu que apareix dins del modul professor.

A.2.2.1Inserir una pregunta

Quan un professor vol inserir una pregunta, e primer que ha de fer és seleccionar
I’ assignatura corresponent. A continuacio, apareixera un formulari on podra inserir
I’enunciat de la pregunta, aixi com les possibles respostes d’aguesta. A més a més,
haura de marcar quina pregunta és la correcta, i si hi ha alguna possible resposta que
sempre haura de sortir en I’ tltim lloc, com per exemple, cap de les anteriors.

L’ aplicacio retornara un error si es deixa algun camp en blanc, ja sigui la pregunta o
alguna de les opcions, 0 S no es marca quina és la resposta correcta. Si aixo0 succeeix, €s
mostrara per pantalal’error i tornaraasortir € formulari.

Si tot ha anat correctament, la pregunta es guardara a la base de dades i es tornara a
visualitzar el formulari per s esvol continuar inserint preguntes.
A.2.2.2 Consultar, eliminar o modificar una pregunta

Quan un professor vol consulta una pregunta ja existent a la base de dades, haura
d escollir I’ assignatura corresponent, es pot escollir entre les assignatures que dona en €l
curs vigent o assignatures que ha donat amb anterioritat.

A la Figura A.3 s observa la taula amb les preguntes que es visualitzara despres
d’escollir I’ assignatura desitjada.

Pregunta Editar Eliminar
W 5i wull que al ficar el ratoli @ sobre d'un enllag aquest canvi de format he d'utilitzar: L %
PEI tipus de cable que s‘utilitza per connectar una estacié a un HUB és: L i:@
bQuina és |'extensio dels arxius HTML: L4 33

Figura A.3: Taulaamb les preguntes a consultar

A qualsevol de les preguntes es pot visualitzar les possibles respostes assignades. Per
poder visionar-les s ha de fer un clic a sobre de laicona P i apareixen. A laFiguraA.4
apareix un exemple del resultat. Per fer que desapareguin, s ha de fer un clic sobre la
icona W

Wsi vull que al ficar el ratoli a sobre d'un enllag aguest canvi de format he d'utilitzar: L4 33
Acvisited No No
Arhover =11 Mo
Aclink No No

bEI tipus de cable que s'utilitza per connectar una estacid a un HUB és: i 33

b'Quina és |'extensio dels arxius HTML: L4 S;E

Figura A.4: Taulaamb les respostes d’ una pregunta

Qualsevol pregunta o resposta es pot modificar mitjancant I’ opcié Editar. Si fem clic a
sobre de la icona corresponent apareix un formulari amb la pregunta i les possibles
respostes en el qual es pot escriure.

També es pot eliminar una pregunta. Demanara sempre un confirmacié abans
d eliminar-la. Si s’ accepta, la pregunta s elimina, ja no es podra utilitzar en els propers
examens a crear, pero continuara visualitzant-se al's examens ja creats amb anterioritat.
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A.2.2.3 Crear un examen

Quan un professor vol crear un examen, € primer que ha de fer és seleccionar
I’ assignatura corresponent. Una vegada seleccionada, apareixera un formulari a omplir
com es pot visualitzar alaFiguraA.5

Nom examen:
M2 Preguntes:

P Escoliir preguntes a ma
N2 Alumnes: 30
Data:

Tipus avaluacio:

Resten les respostes incomectes |Z|

(Crear examens)
( Crear examens )

Figura A.5: Formulari per crear un examen
El professor haura de ficar-li un nom a I’examen i indicar el nimero de preguntes.
Mitjancant |’opci6 Escollir preguntes a ma, podra escollir les preguntes que sortiran a
I”examen, |’ Unic que s ha de fer és un clic alaicona b | apareixeran les preguntes de
I’ assignatura com s observa ala Figura A.6. Es poden escollir totes les preguntes ama o

nomes escollir algunes, la resta de les preguntes es completaran aeatoriament. Si €l
professor no escull cap pregunta a ma, totes les preguntes s agafen al eatoriament.

Nom examen:
N9 Preguntes:

W Escollir preguntes a ma

44 - 5i vull que al ficar el ratoli...

46 - El tipus de cable que s'utilit...

[C] 47 - Quina és I'extensid dels arxiu...

NO Alumnes: |30
Data:
Tipus avaluacic:
Resten les respostes incorectes |Z|

|/07‘\|
\ Lrear examens )

Figura A.6: Escollir preguntesamaal crear un examen

Per defecte surten el nimero d’alumnes matriculats a I’ assignatura. Cal recordar que es
creaunaversio de I’ examen per a cada alumne (Capitol 4). Si el professor vol modificar
el nimero de versions ho pot fer a ma. També s ha d’inserir la data de I’ examen, que
haura de ser igual o posterior al dia de la creacié d’aguest. Si es fa un clic a sobre del
camp data apareix un calendari per inserir amb meés comoditat € dia. Finalment, s ha
d'indicar si les preguntes incorrectes resten o no al’horad’ avaluar |’ examen.

En € cas de que hi hagi algun error al’omplir el formulari apareixera per pantallai es
tornaraavisuaitzar €l formulari per corregir-lo.

Una vegada I’ examen s ha creat amb exit, el professor podraimprimir totes les versions
en un sol arxiu pdf o podra fer-ho cada versio individualment. Quan s obre un arxiu pdf
automaticament s obre el menu d’ impressio.
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A.2.2.4 Consultar o eliminar un examen

Quan es vol consultar un examen, primer s'ha d’ escollir I'assignatura. Una vegada
escollida, apareix unataula amb tots els examens creats de |’ assignatura com presenta la
Figura A.7. Aquesta taula informa a professor de la data en que s ha efectuat o
S efectuara |’ examen, aixi com si les preguntes incorrectes descompten la nota. A més,
es podra eliminar I’ examen, sempre i quan |’examen no s hagi fet i corregit.

Nom Data InCESrse%tes Eliminar
Pag. Web 2011-04-07 si b4
Edicié de video 2010-07-30 Si b
Harxes 2010-07-20 Si

Web 2.0 2010-07-13 Si
Figura A.7: Taulaamb els examens a consultar

Si es selecciona qualsevol dels examens, apareix la possibilitat de visualitzar i imprimir
I’ examen, totes les versions en un mateix arxiu pdf o cada versié en un arxiu individual .

A.2.2.5 Administrar o obtenir notes

Quan un professor vol consultar les notes d'un examen, ha d escollir I’ assignatura
corresponent i apareixera la taula que es mostra a la Figura A.8. Dins d’ aquesta taula té
la possibilitat d’imprimir totes les notes d’un examen en un arxiu pdf o la possibilitat
d  exportar-les mitjancant un arxiu csv.

Nom Data Imprimir Exportar
Pag. Web 2011-04-07 - x:

Edicid de video 2010-07-30

Xarxes 2010-07-20

i Ju
"

Web 2.0 2010-07-13

I
P

Figura A.8: Taulaamb els examens per consultar les notes

Si es selecciona un examen apareix una nova taula com ofereix la Figura A.9. En
aguesta taula es mostraran totes les notes obtingudes pels alumnes, mostrant el DNI i la
versié que hareadlitzat.

Veure
examen

DNI Versio Nota Editar Eliminar
b 12345678X 291601562 5.78 Iy 8
%

Figura A.9: Taulaamb les notes d’ un examen

A més, es podra eliminar la nota o editar-la per si es vol canviar alguna dada. També es
pot visualitzar I’examen que ha reditzat |I’aumne, mitjancant un arxiu pdf, on es
trobaran les respostes de I'alumne i les respostes correctes. Si es desplega més
informacié sobre la nota, sortira € ndmero resultant de |’examen, les preguntes
correctes, lesincorrectesi les preguntes que I’ alumne a deixat en blanc.

Tant el professor com I’alumne poden obtenir les notes dels nous examens realitzats,
evidentment, només s haura de fer una vegada. El professor ho pot fer fent un clic al
signe més. Haura d'inserir el DNI de |’alumne, laversié d’ examen que aguest a realitzat
i el nimero resultant. Per evitar errors en la insercio del DNI o de la versié, a mesura
que €l professor insereix els nimeros, |’ aplicacio mostra tots els DNI’'s dels alumnes
que coincideixin amb el nimero parcialment inserit i totes les versions coincidents. Si
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es produeix algun error d'insercid, es mostra per pantalla. Si tot es correcte, es mostra la
nota. Un dels possibles errors és que € nimero resultant no coincideixi amb la versio
inserida.

A.2.2.6 Canviar la contrasenya

Un professor té I'opcié de canviar la seva contrasenya. Quan |’administrador de
I’ aplicaci6 dona d’ alta a un professor nou, I’ aplicacio li envia automaticament un e-mail
de confirmacié d’'alta amb e nom d'usuari i la contrasenya. El nom d'usuari sempre
sera el DNI. La contrasenya per defecte també sera el DNI. Els professors hauran de
modificar la seva contrasenya la primera vegada que accedeixin a I'aplicacié, per
questions clares de seguretat. Posteriorment, la podran modificar sempre que vulguin
mitjancant el formulari corresponent que es mostra a la Figura A.10. Com es habitual,
es demana la contrasenya actual i la nova contrasenya, dues vegades per a que no hi
hagi un error d’escriptura. Si la contrasenya actual inserida no fos correcta, sortira un
missatge d’ error per pantalla.

Contrasenya actual:
Contrasenya nova:

Confirmi contrasenya nova:

(Can\ﬂ'ar ccrmrassen;.ra)I
Figura A.10: Formulari per modificar la contrasenya

A.2.3 Usuari alumne

En aguesta subsecci6 s especificaran totes les possibilitats que té un alumne dins de
I"aplicacié. Quan I'alumne es valida correctament podra visualitzar un llistat amb
I”historial de les seves assignatures, tant les que cursa en |’ any académic actual, com les
gue ha cursat en anys anterior. A més, apareixera un bot6 per poder modificar la seva
contrasenya.

A.2.3.1 Consultar o obtenir notes

Quan una alumne entra a |’ aplicacio visualitzara una taula amb I’ historial de les seves
assignatures com apareix ala Figura A.11. En aquesta taula s especifical’ any academic
en que ha cursat |’ assignatura. Una mateixa assignatura pot sortir dues o més vegades,
com és € cas de lainformatica de 4t d' ESO, com s aprecia a la figura. Aixo significa
gue I’alumne repeteix agquesta assignatura.

Assignatura Curs Curs académic
Informatica 4t ESO 2010-2011

Matematiques 3r ESO 2010-2011

Informatica 4t ESO 2009-2010

vyVvewvw

EVP 3r ESO 2009-2010

Figura A.11: Taulaamb I’ historia de les assignatures d’ un alumne

S I'aumne selecciona una assignatura obtindra un llistat amb tots els examens
d aquesta. En aquest Ilistat apareixeran les notes dels examens realitzats o la possibilitat
d obtenir la nota d'un examen que acaba de redlitzar. La Figura A.12 presenta un
exemple. Com es pot observar, I’alumne pot consultar les notes dels examens ja
realitzats, pot visualitzar |I’examen que va fer en un arxiu pdf on estaran marcades les
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preguntes que va escollir i les preguntes correctes. A més, podra imprimir un resguard
del’examen. Si selecciona un examen que jate nota, podra veure el nimero resultant de
I’ examen, aixi com les preguntes correctes, les incorrectes i les preguntes que va deixar
en blanc ,en cas d’ haver-n’hi.

Assignatura Curs Curs académic
o Informatica 4t ESO 2010-2011
= Veure
Examen Versio Nota Resguard
examen
b web 2.0 251601562 5.78 -
W gimp 927160644 5.5 -
b Xarxes 909555053 5.13 -
Edicié de video Afegir nota
Pag. Web Afegir nota
» Matematiques 3r ESO 2010-2011
» Informatica 4t ESO 2009-2010
' EVP 3r ESD 2008-2010

Figura A.12: Taulaamb les examens d' una assignatura

Si el que vol fer I’aumne és obtenir 1a nota d’ un examen que acaba de realitzar, ha de
fer un clic a sobre d Afegir nota. L’ aplicacio |li demanara la versio d’ examen que ha
realitzat i € nimero resultant obtingut. Si hi hagués algun error a I'inserir les dades
apareixera un missatge i la possibilitat de corregir-ho, si tot es correcte, automaticament,
apareixera per pantalalanotai totalainformaci6 addicional de |’ examen.

A.2.3.2 Canviar la contrasenya

Quan I"’administrador de I'aplicacié dona d’ata a un aumne nou, I’aplicacio li envia
automaticament un e-mail de confirmacio d ata amb e nom d’usuari i la contrasenya.
El nom d’'usuari sempre sera e DNI. La contrasenya sera una cadena 10 de caracters
generats aeatoriament. L’ alumne te la possibilitat de modificar aguesta contrasenya per
una altramés facil de memoritzar i la podra modificar sempre que vulguin mitjancant el
formulari corresponent que es mostra a la Figura A.10. Com es habitual, es demana la
contrasenya actual i la nova contrasenya, dues vegades per a que no hi hagi un error
d escriptura. Si la contrasenya actual inserida no fos correcta, sortira un missatge d’ error
per pantalla.

A.2.4 Usuari administrador

En aquesta subsecci6 s especificara totes les possibilitats que té I’ administrador dins de
I’aplicacié. Quan I'administrador es valida correctament entrard dins e modul
d administrador i apareixerael menu que s observaalaFiguraA.13.

" Consultar professors
&= Consultar alumnes

# Consultar assignatures

Figura A.13: Ment modul administrador

A.2.3.1 Donar d’'altaalsalumnesal’aplicacié i a una assignatura

Quan I"’administrador accedeix al modul, apareix un formulari com es reflecteix a la
Figura A.14. Mitjancant aguest formulari es donaran d'ata els aumnes a les
assignaturesi al’ aplicacio, en el cas que no ho estiguin.
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Escull el fitxer:

Selecciona el fitxer | Cap fitxer seleccionat.

Assignatura: Informatica - 4t ESO E|
Any: 2009/2010 [+

T Rt Y
( Continuar )

Figura A.14: Formulari d’'atad aumnesal’ aplicacio i ales assignatures

Tots els aumnes matriculats en una assignatura es troben dins un arxiu csv.
L’ administrador escollira I’arxiu csv de I’ assignatura mitjancant €l formulari, i € curs
academic actual. L’ aplicacié donara d’alta a tots els alumnes a |’ assignatura i, si és €
primer any de I’alumne, també el donara d'alta a I’ aplicacio, enviant-li un email de
confirmaci6 amb el nom d'usuari, que sera € DNI, i la contrasenya, generada
aleatoriament. Si I'arxiu seleccionat no compleix amb el format adient, es mostrara un
error per pantalla.

A.2.3.2 Consultar, modificar, eliminar o donar d’alta un professor

L’ administrador podra gestionar tot el relacionat amb els professors. Quant s accedeix a
I’ opcid de Consultar professors, apareix unataula amb tots els professors existents com
presenta la Figura A.15. Dins d’ aquesta taula es podra consultar les dades del professor
i el departament del qual forma part. A més, es poden modificar les seves dades i
eliminar-lo.

DNI Cognoms Nom Depart. Mail Editar Eliminar
b 43725803C Baldor Xavi Informatica xavibaldor@gmail.com . 9%
P 47676234V Batlle Cabezas Lara Llengues xavibaldor@hotmail.com £ H
b o9399930 Fernandez Salvo Marta Llengues mfs@hotmail.com 2 s
P 222222008 Rubio Alonso Jordi Matematiques jra@hotmail.com ) ﬁ
P 743593458 vidal Anna Informatica avg@hotmail.com z Q

&

Figura A.15: Taulaamb els professors existents

Si es selecciona un professor es podra veure les assignatures que cursa en |’ actualitat,
eliminar-ne’ n alguna o associar-se' n de noves, com mostrala FiguraA.16.

DNI Cognoms Nom Depart. Mail Editar Eliminar
W 43725803C Baldor Kavi Informatica xavibaldor@gmail.com 2 o
Assignatura Curs Baixa
Informatica 4t ESO &%
Matematiques 3r ESO b4
Fisica 4t ESO %
+
b 47676234V Batlle Cabezas Lara Llengues xavibalder@hotmail.com L4 i:.,?

Figura A.16: Taulaamb els professorsi les assignatures associades

En agquesta subsecci6 de I’ aplicacio I’ administrador pot donar d’alta a un nou professor
mitjancant el signe més que es pot observar a la Figura A.15. Quan S'insereixen les
dades del nou professor, |’ aplicacié el dona d’ ata agafant el DNI com a nom d’ usuari i
contrasenya, i li envia un e-mail amb la confirmaci6 d' alta. Més endavant, € professor
haura de modificar la contrasenya donada per defecte.
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A.2.3.2 Consultar, modificar, eliminar o donar d’alta un alumne

El procediment és molt semblant al de |’ apartat anterior. L’ administrador pot consultar
tots els alumnes existents al’ aplicacié mitjancant lataula que apareix alaFiguraA.17.

DNI Cognom Nom Mail Editar Eliminar
b 111111111 Fernandez Sola Anna xavibaldor@hotmail.com ¥ b4
P 24444444F Gimeno Illa Juan Manuel ri_waldor@yahoo.es L4 @
b' 12345678X Martinez Pere pmartinez@hotmail.com & 5,.3
P s9895389F Perez Rodri Marta mpr@hotmail.com 4 8

+

Figura A.17: Taulaamb els alumnes existents

Com succeeix al’administrar els professors, |I'administrador pot consultar les dades dels
alumnes, modificar-lesi eliminar-los quan sigui convenient. Si es selecciona un alumne,
apareix |’ historial d’assignatures de I’alumne. Es pot esborrar una assignatura o afegir-
ne unaaltra. Com s havist en I’ apartat A.2.3.1, normalment els alumnes es donen d alta
a les assignatures al inici del curs académic mitjancant €l corresponent arxiu csv.
Aquesta opcié de donar d’'alta un alumne a una assignatura serveix per quan arribin
alumnes amb el curs comencat. Pel mateix motiu, també es pot donar d’ altaaun alumne
fent clic al signe més que esvisuditzaalaFiguraA.17.

A.2.3.2 Consultar, modificar, eliminar o afegir una assignatura

L’administrador pot visualitzar les assignatures existents mitjancant una taula com
presenta la Figura A.18. Es pot modificar alguna assignatura existent o eliminar-la.
Mitjancant el signe més es pot donar d’ alta una nova assignatura.

Assignatura Curs Editar Eliminar
Algebra ir ES0 L u
Fizica 4t ESO i Ss
Informatica 4t ESO i 83
Llengua catalana 4t ESO £ &;
Matematiques 3r ESO & .i;z
Matematiques 4t ESO £ E;ﬁ

&=

Figura A.18: Taulaamb les assignatures existents
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