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Resumen:

Los avances de la tecnologia en el area de la medicina, han sido de gran importancia
para las instituciones Hospitalarias, o que ha propiciado mejores resultados en los
diagndsticos patoldgicas de los pacientes.

El presente proyecto consiste en un sistema de procesamiento y transmisién de
imagenes radiologicas, entre el Hospital infanti Manuel de Jesus Rivera (LA
MASCOTA) y la Facultad de ciencias médicas de la UNAN Managua en el afio 2017.

Con este sistema de transmision se pretende hacer uso de las tecnologias de redes
WAN para procesar, transmitir y almacenar datos e imagenes al area de imagenologia
de la facultad de ciencias Médicas, brindando medios de diagnostico mas
actualizados, utiles para el proceso de ensefianza - aprendizaje; de los cuales carecen
estudiantes y docentes, lo que les facilitara la implementacién de nuevos métodos de
estudios y analisis en la carrera de medicina.

Partiendo del diagnostico técnico que se realizo al Hospital la Mascota en el area
de imagenologia, se encontré que cuentan con equipos modernos y un servidor de
imagen Efilm DICOM que a través de una VPN se conectara con tres clientes Efilm
DICOM instalados en la facultad de medicina para que la informacién de estudios e
imagenes radioldgicas de los pacientes puedan enviarse a través de un canal seguro
hacia la UNAN - Managua y que se pueda sustituir la metodologia tradicional de
ensefianza por una metodologia mas activa y actualizada. Ademas se describen las
tecnologias existentes y se analizan a profundidad las soluciones médicas de imagen
y los almacenamientos de los mismos. Finalmente se describe el proceso de disefio y
simulacion del enlace entre las dos instituciones antes mencionadas.

Esta propuesta permitira que los médicos docentes puedan manipular los
parametros de las imagenes pudiendo seleccionar, medir y enfocarse en partes de las
imagenes especificamente en las que se base el estudio del paciente a realizar, todo
esto gracias a las herramientas de post procesado que contiene la interface (Efilm)

gue estard instalada en cada cliente.



1 Introduccién

Es comdn encontrar, en los hospitales publicos del pais (Nicaragua), que los
equipos de imagenes no se encuentran conectados a ningun tipo de red de
comunicacioén, lo que ocasiona que cada una de las modalidades de equipamiento de
generacion de imagenes radioldgicas utilice diferentes medios de impresion como
placas radiogréficas; lo cual no permite implementar el concepto de redundancia
intrinseco a redes de impresion, ni homogeneizar el tipo de despliegue obstaculizando
la revisidbn, comparacion y visualizaciéon de los estudios multimodalidad.

Este trabajo pretende realizar el proceso y transmisién de imagenes médicas que
respeta las especificaciones del estandar DICOM (Digital Imaging and Comunications
in Medicine).

La idea del uso del Sistema del procesamiento y transmision de imagenes
médicas en este trabajo, tiene como fin enlazar el servidor de imagenes Efilm DICOM
ubicado en el Hospital Infantil Manuel de Jesus Rivera (La Mascota) a través de un
tanel vpn con los tres clientes Efilm DICOM que se instalaran en la Facultad de
Ciencias Médicas de la UNAN - Managua y asi poder realizar envio de imagenes
radiologicas desde dicho centro hospitalario, donde los docentes actien como
facilitadores del proceso de ensefianza - aprendizaje a los estudiantes de la asignatura
de Imagenologia; de una manera mas practica, activa y realista, con estudios de
imagenes de pacientes valorados en el hospital infantil; lo que viene a facilitar la
adquisicién de conocimientos y habilidades como futuros profesionales, asi como en
las otras especialidades o cursos que presta la facultad de medicina.

Para obtener toda esta informacién se necesita, del apoyo de los técnicos,
radiologos e Ingenieros de Informatica que laboran tanto en el Hospital Infantil, como

en la Facultad de Ciencias Médicas (UNAN-Managua).



2 Justificacion

La incorporacion de nuevas tecnologias en el @mbito de la medicina, ha producido
un impacto en las areas de los centros hospitalarios. Entre otras cosas esto se debe
a la variedad de equipamiento y sistemas que permiten mejorar la disponibilidad y el
acceso a los registros médicos de los pacientes, la realizacion de estudios de
diferentes complejidad y especificidad, la realizacion de diagnésticos asistidos por las
computadoras

Ademas de ser obsoleto y poco eficiente: el manejo de las imagenes médicas de
una manera convencional, las necesidades actuales de almacenamiento, consulta y
manejo del archivo radiolégico inciden directamente tanto en la calidad de la atencion
gue se brinda al paciente, como en el hecho de conservar las imagenes para estudios
posteriores, especialmente por los siguientes problemas:

* « Repeticion y exposicion innecesarias de estudios radioldgicos

« « Area fisica del archivo radiogréafico: El almacenamiento de placas radiograficas
requiere de un local de grandes dimensiones y accesible al usuario.

+ « Altos costos asociados con los insumos radiograficos: se deben asignar
presupuestos altos para la compra de placas radiograficas y quimicos de revelado.

+ » Base de datos inexistente: existe el riesgo de perder la informacion radioldgica,
por una mala administracion de los archivos, dificultando el estudio de la evolucion
clinica del paciente y la evaluacion de las consecuencias de ciertos tratamientos a
largo plazo, especialmente cuando deben ser atendidos por diversos especialistas.

Algunos médicos que desean establecer comparaciones o hacer seguimientos se
guedan con las placas que les resultan de interés, con riesgo a la pérdida de éstas, y
por otro lado se les dificulta llevar un registro de la informacion radiolégica de sus
pacientes. De igual forma se dificultad la consulta de las mismas, tanto para los
especialistas como para los estudiantes de la Facultad de Ciencias Médicas que
requieren de la observacion y el analisis de las imagenes radiologicas, para arribar a
posibles diagndsticos, implementando algunos métodos como ensayo-error, en su

proceso de enseflanza-aprendizaje.



El propdsito de realizar este Sistema es disminuir los métodos obsoletos existentes
en el manejo de esta informacién. A través del uso de placas radiograficas. Este
facilitara las bases para la implementacion del Sistema PACS en el Hospital Infantil
MJR vy la Facultad de Medicina de la UNAN — Managua. Representando un gran

avance en el manejo de la informacién y la accesibilidad de esta.



3 Objetivos:
3.1 Objetivo general:
Proponer un sistema de Procesamiento y transmision de imagenes radioldgicas
desde el Hospital Infantil Manuel de Jesus Rivera, hacia la Facultad de Ciencias
Médicas de la UNAN — Managua,

3.2 Objetivos especificos:

1. Elaborar un diagnostico de los recursos informéticos y equipos radiologicos

del area de imagenologia del hospital Manuel de Jesus Rivera.(la mascota)

2. Evaluar los recursos informaticos del centro de datos de la Facultad de

Ciencias Médicas de la UNAN — Managua.

3. Simular la conexion con Packet tracer entre el servidor PACS del hospital la
mascota y el servidor cliente ubicado en la facultad de ciencias médicas de la

unan Managua.
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4. Desarrollo

4.1 Marco teobrico:

Para llevar a cabo este proyecto es importante tener la base tedrica, mediante la

cual se sustentara el mismo.

4.1.1 Produccién de rayos x

Los rayos X se producen cuando la energia de electrones acelerados

artificialmente se convierte en fotones de rayos X con energias variadas.

Anodo de
- metal puro

Alto e Rayos X
voltaje
T Filamento

Bajo voltaje

Figura 1: Esquema estatico sobre la produccion de rayos X en un tubo convencional de rayos X

Los rayos X se producen cuando los electrones con movimiento rapido inciden en
un objeto de metal. La energia cinética de los electrones se transforma en energia
electromagnética. La funcion del sistema de imagen por rayos X es proporcionar un
flujo controlado de intensidad de electrones suficiente para producir un haz de rayos

X apropiado para la imagen.
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4.1.2 El tubo de rayos x

Figura 2: Conjunto del alojamiento del tubo de rayos X del &nodo de rotacién

Un tubo de rayos X recibe energia eléctrica y la convierte en otras dos formas: Rayos
X'y calor. El calor es un subproducto indeseable.

Los tubos de rayos X se disefian y construyen para maximizar la produccion de
rayos X y para disipar el calor tan rapidamente como sea posible.

El tubo de rayos X es un dispositivo eléctrico que contiene tipicamente dos
elementos principales: un catodo y un &nodo. Como la corriente eléctrica fluye a través
del tubo desde el catodo hacia el &nodo, los electrones experimentan una pérdida de
energia, lo que resulta en la generacion de la radiacion X.

La estructura interna de un tubo de rayos X consta de tres partes: la estructura de
sustento (housing), el revestimiento protector y la carcasa de metal o vidrio. Las
estructuras internas del tubo de rayos X son el &nodo y el catodo.

X

cables de alta tensidn ESTRUCTURA
anodo rotor EXTERNA
J =\ :é Estructura de soporte

——> Carcasa protectora

| &——> Envoltura de cristal

ESTRUCTURA INTERNA
——)> Catodo

—>Filamento
—>Copa de enfoque

——> Anodo
->Blanco
Rayo absorbido
Catodo. Rayos X ——> Motor de induccién
Primarios ->Estator

->Rotor

Figura 3: Estructura interna y externa del tubo de rayos x
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41.3 Elcatodo

La funcidon basica del catodo es expulsar a los electrones del circuito eléctrico y
concentrarlos en un haz bien definido destinado a impactar el Anodo. Para ello esta
polarizado con carga negativa. El catodo tipico consta de una pequefia bobina de
alambre (un filamento) alojada dentro de una region en forma de copa, como se
muestra en la figura.3

En un tubo de rayos X podemos encontrar dos tipos de filamentos, fino y grueso, y
dependera la mili amperaje que se quiera utilizar y el tiempo de exposicidon que se
necesita para elegir el mejor. « El tamafo de los filamentos afecta directamente en el
foco efectivo, siendo el filamento fino causante de un foco real menor y por ende un
foco efectivo mas pequefio, y viceversa con el filamento grueso.

« El filamento fino es mejor utilizado cuando se necesita mayor nitidez en la imagen,
y el filamento grueso se utiliza cuando se requiere mayores tiempo de exposicion.

* El filamento fino generara mejor calidad de imagen, pero con mayor tiempo de
exposicion, mientras el filamento grueso menor calidad de imagen pero con menor

tiempo de exposicion.

414 Colimadores

El colimador es el mejor de todos los restrictores del haz de rayos X. Tiene dos
ventajas sobre los otros: Proporciona una infinita variedad de campos rectangulares.
Un haz de luz muestra el centro exacto de la configuracién del campo de rayos X.

Dos conjuntos de obturadores controlan las dimensiones del haz. Ellos se mueven
juntos como una unidad para que el segundo obturador esté en linea con el primero
para “limpiar’ la penumbra. Los obturadores funcionan como dos diafragmas de
abertura ajustables. Cada obturador consiste de 4 o mas placas de plomo.

Las placas se mueven en pares independientes. Un par puede ajustarse sin mover
el otro. Al cerrar los obturadores, ellos se encuentran en el centro del campo cubierto
de rayos X. Los colimadores protegen al paciente y disminuyen la radiacion

secundaria.
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Figura 4: Imagen de colimador de equipo de RX convencional

4.1.5 Imagen aérea, latente y visible

La imagen aérea es el conjunto de intensidades de rayos X que salen del paciente y
que corresponden a las diferentes absorciones de los tejidos bajo estudio, pero auln
no llega a impresionar la pelicula radiografica.
La imagen latente es la que se fija en la pelicula, pero adn no ha sido procesada.
La imagen visible es aquella que ya es observable directamente en la pelicula

radiografica o monitor digital.

4.1.6 Pantallas intensificadoras de imagen

El receptor de imagen (IR, imagen receptor) incluye el casete (Qque es un elemento
protector), las pantallas intensificadoras radiograficas y la pelicula radiografica Es
realmente la luz visible procedente de las pantallas intensificadoras radiogréficas la
gue expone la pelicula radiografica para formar la imagen en la pelicula.

La luz visible se emite desde el fosforo de las pantallas intensificadoras
radiogréaficas, que es activado por los rayos X formadores de la imagen y que salen
del paciente. A este efecto se le llama LUMINISCENCIA.
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4.1.7 Adquisicion de imagenes

La adquisicion de las imégenes tiene dos modalidades principales. La primera
modalidad es la directa, son imagenes que se obtienen directamente en formato digital.
Estas imagenes pueden provenir de sistemas como DR, TC, RM, US digitales, MN,
DSA, etc. La segunda forma es a través de capturas secundarias, mediante
digitalizacion o conversion analogo-digital. Nos gustaria hacer un pequefio paréntesis
antes de explicar ambas modalidades.

A pesar del avance imparable de la radiologia digital directa, esta modalidad no esta
ampliamente difundida en nuestro medio. ¢Qué significa?; pues, que la radiologia
convencional y/o los sistemas de radiologia computada (CR, que utilizan placas de
fésforo), ocupan entre el 65 y el 70%, e incluso, llegando en algunos servicios de
radiologia a alcanzar el 85%, del volumen total de exploraciones radiograficas. A pesar
de ello, el numero total de imagenes producidas en estos estudios radiograficos es

muy inferior a las obtenidas en los estudios digitales.

4.1.8 Lamodalidad directa

Figura 5: Radiologia digital directa DR (Flat panel Silicio o Selenio)

Muchos aparatos modernos proporcionan imagenes en formato DICOM y pertenecen
a la clase DICOM, en cuyo caso es posible leer las imadgenes con sus datos y

almacenarlos siguiendo el mismo protocolo DICOM. Sin embargo, en otro grupo de
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equipos, el reto es encontrar la manera de obtener la informacion. En estos equipos,
es comun, que las imagenes se proporcionen bajo un formato no estandar, que
depende del fabricante.

Habra que buscar la forma de que los fabricantes y/o proveedores de dichos
equipos coloquen “cajas negras” para la conversién de las imagenes y la comunicaciéon
DICOM. De no ser posible, las imagenes que proporcionen estos equipos formaran
parte del grupo de capturas secundarias. Las otras formas de modalidad directa son
la utilizacidn de los sistemas CR (acrénimo en inglés de Computed Radiography) y DR
(acrénimo en inglés de Digital Radiography) o DDR (acrénimo en inglés de Direct

Digital Radiography).

Figura 6: Radiologia digital directa 0 Radiologia computarizada. Imagen latente en placa de fosforos

fotoestimulables

El sistema de Radiografia computarizada (CR) consiste en uno o varios lectores de
placas de fésforo, borradores de placa, incorporados o no, una estacion de adquisicion
y programas para su manejo. Estos sistemas permiten crear, editar, asignar y enviar
archivos de imagenes a estaciones de visualizacion DICOM dentro de una red. Por lo
general, las imagenes son adquiridas en menos de un minuto. La tecnologia DDR,
utiliza un proceso de conversion directo, es simple e incluso elegante. La simplicidad

del procedimiento de captura directa consiste en la conversion de la energia de rayos
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X en sefiales digitales. No hay materiales que emitan luz, pasos intermedios o
procesos adicionales.

Los fotones de rayos X salen de la anatomia son capturados directamente como
sefales digitales a través de pequefios detectores. En segundos, las sefales digitales
aparecen como una imagen en un monitor de alta resolucion y esta disponible para su
transmision a una estacion de trabajo o a una impresora para su visualizacion. La
mayoria de los sistemas “flat panel” (DR) utilizan un proceso indirecto, normalmente
es un material brillante (una especie de yoduro de cesio) que es utilizado para la
captura de energia rayos X y convertirlo en luz. La energia de la luz, entonces, es
convertida a sefiales electrénicas a través de pequefios diodos (TFD), y capturada
para su lectura utilizando transistores de placas (TFT).

4.1.9 Estandarizacion y comunicaciones DICOM

DICOM (Digital Imaging and Comunications in Medicine) es el estandar
internacional para la adquisicion de imagenes meédicas y comunicacion desde
diferentes equipos (diagnostico, terapéuticos y entre sistemas de diferentes
fabricantes) y la transferencia de imagenes digitales e informacion médica entre
computadoras. Este estandar permite interconectar sistemas informaticos de
diferentes fabricantes.

En el estandar DICOM existe una transmision segura, que permite que la
informacion pueda transportarse por los diferentes departamentos de un hospital e
incluso pueda ser enviada a diferentes hospitales y centros de investigacion. El
estandar DICOM también permite obtener las imagenes digitales de una maquina para
su procesamiento y manipulacion. Con las diferentes técnicas de procesamiento se
busca conseguir un mejoramiento en las imagenes tomadas y corregir por medio del
software algunos errores que introducen los sensores de las maquinas al capturar la
imagen. Para ello se hace uso de diferentes librerias que permiten manejar y tratar la

imagen.
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DICOM, se fundamenta en las conexiones estandares de red y en los instrumentos
y medios que manejan la comunicacion y el almacenamiento de imagenes digitales
desde modalidades de diagndstico como tomografia axial computarizada, resonancia
magneética nuclear, medicina nuclear, ultrasonido, rayos X, video digitalizado, captura
de video e informacion HIS/RIS(Sistema de Informacion Hospitalaria/Sistema de
Informacién de los Radiolégica), basado en estandares como Ethernet TCP/IP,

arquitectura Cliente/Servidor, programacion orientada a objetos.

Fue promovido por ACR-NEMA y su evolucion ha sido la siguiente:
e ENn 1983y 1985, fueron realizados los primeros trabajos, version 1.0.
e En 1988 la versidon 2.0 “ACR-NEMA 2.0” fue liberada.

e EN 1990, en el RSNA solo dos fabricantes demostraron conectividad en equipos

comerciales.
e En 1993, “ACR.NEMA 2.0”, se convierte en DICOM 3.0. y la Organizacion

de Estandar Internacional (ISO, por sus siglas en inglés) aprueba el estandar
DICOM.

e En 1994, 40 fabricantes demostraron conectividad DICOM.

Actualmente, el estandar de imagen en las aplicaciones radiologicas es el DICOM
v3.0.

4.1.10 Modelo de informacién de imagenes DICOM

Los cuatro niveles del modelo de informacion DICOM son: Paciente, Estudio, Serie(s)

e Imagen.
4.1.10 Nivel de Paciente
El nivel de paciente contiene la informacion de identificacion y demografia del

paciente al que pertenece el estudio. Un paciente puede tener uno o mas estudios,

por lo que este nivel se considera el mas alto.
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4.1.11 Nivel de Estudio

Este nivel es el mas importante dentro del modelo de informacion. Un estudio es el
Resultado de una solicitud del tipo de examen médico. En este nivel se guarda la
Identificacion y las referencias de la informacion relacionada con el estudio. Los
resultados se clasifican en series de una o mas imagenes. Todos los datos de

Imégenes se colocan junto con el mismo estudio como raiz.

4.1.13 Nivel de Serie

En este nivel se identifica el tipo de modalidad de las imagenes, fecha y hora de
Creacion, detalles acerca del tipo de examen médico y equipo utilizado. Las series

Son un conjunto de imagenes relacionadas que provienen de una sola modalidad.

4.1.14 Nivel de Imagen

El nivel mas bajo del modelo de informacion. Cada imagen contiene informacion de
adquisicién y posicion, asi como también los datos propios. Dependiendo del tipo
de modalidad, el nivel de imagen contiene datos para una sola imagen, dos
imagenes, o una coleccidon de imagenes tomadas a partir de una coleccién de datos

(Imé&genes) en un periodo corto de tiempo.

Proceso de realizacion del examen en el mundo real Modelo de Informacion

Modalidad 1

Series de Estudio

Imagenes del

B " paciente
aciente =7

~

U

Modal\dad 2

~ }{I __‘
- | ! imagen

Figura 7: Modelo de informacién de imagenes DICOM
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4.1.15 Objetos DICOM

DICOM define dos tipos de objetos denominados Definicion de Informacion de
Objeto (10D, por sus siglas en inglés). Los objetos compuestos que se corresponden
a varias entidades del mundo real y los objetos simples o normalizados que
corresponden a una uUnica entidad. Cada uno de los IOD compuestos esta formado
por varios |IOD Normalizados, por ejemplo el IOD correspondiente a un estudio de TC
de un paciente dado, esti definido por los cuatro IOD normalizados siguientes:

paciente, estudio, serie e imagen

Normalizada Compuesta

Paciente Radiografia computarizada
Estudio Tomografia computarizada
Series Pelicula digital

Imagen Imagen de sustraccion digita

Imagen de resonancia magnética

Imagen de medicina nuclear

Imagen de ultrasonido

Graficos

Curvas

Cuadro 1: Informacion clases de objetos DICOM

4.1.16 Clases de servicio DICOM

DICOM tiene un conjunto muy amplio de servicios. Cada vez que dos aplicaciones
0 equipos deciden conectarse para intercambiar informacion, uno de los dos
Desarrolla el papel de proveedor del servicio, Servidor Service Class Provider (SCP)
Es quien otorga el servicio, por ejemplo: la impresora y el archivo, mientras que el
Otro toma el papel de usuario o Cliente Service Class User (SCU), es quien realiza

La peticion, por ejemplo: imprimir o consultar un estudio.
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Dicom Store: El servicio DICOM Store es usado para mandar imagenes u otros
Objetos persistentes (informes estructurados) a un PACS o0 a una estacion de trabajo.
Storage Commitment: Es usado para confirmar que una imagen ha sido

Almacenada permanentemente por un dispositivo.

Query/Retrieve: Permite a una estacion de trabajo hacer busquedas de imagenes

en un PACS y recuperarlas.

Dicom Worklist: Permite a un equipo de imagen que incluya esta funcionalidad o
Servicio DICOM leer la "Lista de pacientes citados", obtener detalles de los pacientes

y exadmenes médicos solicitados electronicamente.

Dicom Print: Este servicio es usado para mandar imagenes a una impresora DICOM,

normalmente para imprimir una placa de rayos X.

Ficheros DICOM: Describe como almacenar informacion de imagenes médicas en un

medio extraible.

Networ Querv/Retrieve

CT .
v DICOM Storage

Y Class User DICOM Storage

> e Class Provider
_— erp\
PACS Link Laser Imager
CT
C"'/' DICOM Print DICOM Print
Class User (SCU) Class Provider
< /) (SCP)

Figura 8: Ejemplo Clases de servicios DICOM

16



% Seminario de Graduacion

4.1.17 Parametros de una red DICOM

Al momento de configurar y agregar equipos a nuestra red DICOM, debemos
Ingresar los siguientes datos, para lograr su comunicacién entre ellos.

Application Entity Title (AET): Es el nombre de una aplicacion y debe ser Unico
Dentro de la red DICOM.

IP Address: Identifica el sistema donde estd corriendo la aplicacion. TCP/IP Port:

Identifica a la aplicacion que recibe los pedidos de asociacion DICOM

4.2 Diagnéstico del sistema de procesamiento de imagenologia de lared del
hospital Manuel de Jesus Rivera (La Mascota)

En el edificio de Imagenologia, se encuentran los equipos médicos de
Tomografia, Ultrasonido, Digitalizador Rayos X, Fluoroscopio, los cuales varios
de estos pueden enviar imagenes DICOM al servidor ubicado en sala de lectura

de Imagenologia. Actualmente se pueden enviar tomografias, ultrasonidos y
placas de Rayos X.

Digitalizador de

RX Fluoroscopio im3agenes de RX

m 3 o — =
IS (%v At it =
| l

|

Ni
-

Clientes Efilm i

Dicom |
»

| — e

Servidor Efilm de
Switch TRENDnet i

- imégenes Dicom
— . TEG-448WS
ST e

D e S EYY

- [P

Figura 9: diagrama de red Hospital La mascota
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Cada uno de estos equipos se conectan a través de interfaz Ethernet
interconectandolos por medio del Switch TRENDnet TEG-448WS hacia el servidor de
imagenes ubicado en sala de lectura, el cual contiene la interface E film que permite
la edicion y envio de imagenes Dicom hacia todos los clientes ubicados en las distintas
salas del hospital.

A continuacion se detallaran las caracteristicas de cada uno de los equipos
encontrados en el disefio, los cuales podemos separarlos en equipos de imagenologia

y equipos de red.

4.2.1 Los equipos de imagenologia incluyen:

Digitalizador de imagenes RX:

El CR 30-Xm se combina con NX, el programa de identificacion de imagenes y control
de calidad de Agfa para lograr un flujo en radiografia que sea a la vez lo mas eficiente

y Optimo. Es totalmente compatible con DICOM, lee placas a una velocidad de 60

placas por hora de la mas grande medida (35 x 43 cm).

Figura 10: digitalizador de imagenes radioldgicas cr-30X
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El CR 30-Xm utiliza chasis con memoria incorporada en la que se almacenan
los datos introducidos durante el proceso de identificacion. La tarjeta de antena
integrada permite una identificacion de los datos mediante un marcado de
radiofrecuencias sin contacto. Por consiguiente se establece desde el principio del
proceso una asociacion permanente entre los datos de identificacion y la imagen que

esta presente a lo largo de todo el sistema de procesado electronico.

Generalidades:

Marca:

AGFA

Modelo:

CR-32M

Alimentacién:

mediante un solo chasis

Produccion:

35 x 43 cm = 60 placas/hora, aprox.

24 x 30 cm = 71 placas/hora, aprox.
18 x 24 cm = 76 placas/hora, aprox.
15 x 30 cm = 82 placas/hora, aprox.

Resolucién escala de grises: Adquisicion de datos: 20 bits/pixel

Salida al procesador: 16 bits/pixel

Requisitos minimos: . Chasis universal CR MD 4.0T

Plate universal 4.0

NX

Temperatura: 15 - 30°C

Humedad: 15 - 80% HR

Campos magneticos: 3,8 4T, como max.,

Condiciones medioambientales:

Cuadro 2: Caracteristicas de reveladora

4.2.2 Fluoroscopio

Figura 11: Equipo de fluoroscopia Axiom Iconos R200 Siemens.
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Caracteristicas:

Mesa con Béascula +90°/-90°.

Tubo de Rayos X Optitop 150/40/80hc-100 Para Estudios
Radiofluoroscopicos.

Generador de Rayos X De Alta Frecuencia.

Técnicas de Trabajos Hasta 800 Ma y 120 Kv.

Sistema de Television Video med De Alta Resolucion.

Control de Rayos X Con Mando Digital y Programas para
Organos.

Seriografo Desde 8 x 10 Hasta 14 x 17 Pulgs.

Intensificador De 40 cm.

Procesador De Imagen Fluorospot Compact.

Protocolo Protocolo Dicom Integrado.

Cuadro 3: caracteristicas de fluoroscopio del area de imagenologia del hospital la mascota

4.2.3 Tomébgrafo

Figura 12: Equipo de tomografia ubicado en area de imagenologia
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Caracteristicas:

Marca: Siemens
Modelo: SOMATOM Emotion 16 slices configuration
Tipo de luces de posicionamiento (SCANNER Laser
GANTRY)
Nimero maximo de conjuntos de datos (nuimero de cortes) (TUBO DE RAYOS X) 16
adquiridos simultaneamente
Dimension diagonal de la pantalla de imagen Monitor de imagen 19 plg
(pulgadas)
Dimensiones de la matriz de &rea de imagen Visualizacion de imagen 1024 x 1024

Cuadro 4: Caracteristicas tomografo hospital la mascot

4.2.4 Servidor de iméagenes Dicom:

Figura 13: servidor de imagenes DICOM con interface EFILM

Caracteristicas:

Servidor HP Z820 Workstation.

Procesador Intel xeon e5 2643 es 3.3ghz.

Sistemas operativo Windows 7 windows8.1

Memoria RAM: 25GB DDR 3 expandible a 512 GB de RAM 1866 MHz5.

Disco duro de 1TBSATA.

Cuadro 5: Caracteristicas servidor Efilm de imagenes DICOM en sala de lectura de area de imagenologia
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Los quipos de red incluyen:

4.2.5 Router Cisco small business pro srp521w

Router 5 Router Cisco small business pro srp521w Del proveedor de servicios de

internet Claro Nicaragua

Figura 14: Router Cisco small business pro srp521w asignado por el proveedor de servicios CLARO

Marca: Cisco

Modelo: Small business pro srp521w

Protocolo de transporte/red ICMP, IP, L2TP, PPPoOE, TCP/IP,
UDP/IP

Tipos de conectores De 4 pines USB tipo ARJ-11y RJ-45

protocolo de Enlace de datos Ethernet, Fast Ethernet ,IEEE 802.11b
IEEE 802.11g ,IEEE 802.11n

Pasarela Vpn

Protocolo de transferencia de | trivial (TFTP) de apoyo

archivos

IPSec De red privada virtual (VPN) de colas-
baja latencia (Cll) de direcciones MAC
filtrado de soporte NAT

Servidor DHCP

Cuadro 6: Caracteristicas de Router cisco del proveedor de servicios Claro
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4.2.6 Switch TRENDnet TEG-448WS

Figura 15:; Switch TRENDnet TEG-448WS ubicado en area de imagenologia

El conmutador Web Smart Gigabit de 48 puertos con 4 ranuras MiniGBIC
compartidas (modelo TEG-448WS) ofrece una capacidad de conmutacion de 96 Gbps
con caracteristicas administradas de 2. Compatible con NMP v1, 802.1x, STP, 802.1Q
VLAN, QoS, Snooping IGMP, Control de exceso de tréfico (Broadcast Storm Control),
Trunking (concentracion de puertos), y Mirroring hacen posible una solucion de red
troncal SMB segura, costo-efectiva y escalable.

Conecte una red de fibra a las ranuras compartidas Mini-GBIC asi como servidores
de red y otros conmutadores utilizando los puertos RJ-45 Gigabit. Tenga acceso a la
interfaz de gestion desde un navegador web y divida en segmentos de hasta 256 redes
de area local virtuales, administre la prioridad de red con el soporte 802.1p y el ancho

de banda dedicado con Trunking basado en puerto.

Caracteristicas:

Marca: Trendnet

Modelo: TEG-448WS

48 puertos 10/100/1000Mbps Auto-MDIX Fast
Ethernet.

4 ranuras * Mini-GBIC (compartidas con 45y 48

puertos Gigabit).

Ofrece una capacidad de de 96Gbps.
conmutacién
Soporta VLAN basado en Puerto IEEE802.1Q y

VLAN asimétrico

Almacenamiento y método Forward Switching

Cuadro 7: Caracteristicas Switch de interconexién de equipos que conformas la red hacia el servidor Efilm Dicom
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4.2.7 Diagnostico topoldgico de red.

Diagrama de red y telefonia IP Hosp.
Manuel de Jesus Rivera « la mascota»

Direccion

Cliente Reanimacion :
183 L6k S0 ki3 Sen gy SUB-Direccion

e Cliente UC| “il ., Adguisiciones

Router
Claro

Cuarto de
id > Bodega de
servidores g fp— @ medicamentos

- T - Cardiclogia .
Cuarto de T - =@ Imagenclogia
- = 4
servidores ™ P,

~.  Imagenoclogia

Cuarto de

Talefona IP TR&:Imageneclogia

~
servidores e @
~
e Infarmatica j
~ Servidor Efilm
~ Servser Lo
e EFLM :
J Medicina |
Servica l I l $3.166.58.68/04
SVE-ALY Servider  Sarvidor Servidor
=8.112/24 SMINSA  DOMSND BACKUP Cliente Medicina 2
Herns Meonato
Leyenda
——==0o [T, TR1:Servidores
— uTP TR2:Medicina I
@ Switch TR3:Laboratorio
TR4:Bodega Medicamentos
Gateway
@ telecanico TR5:Cardiclogia

Figura 16: Diagrama de red y telefonia IP host del hospital la mascota

De acuerdo al diagrama de red encontrado en el hospital la mascota, El servidor
Efilm de imagenes Dicom, se encarga de almacenar y gestionar todas las imagenes
digitalizadas por los equipos (modalidades DICOM), para dar servicio a todos los
clientes DICOM dentro de la red del Hospital. Estos clientes pueden estar localmente,
como el caso del Cliente Efilm 1 o en otras areas, al igual que el caso del cliente en la

sala de Reanimacion.
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La red del hospital la mascota tiene servicio de telefonia IP para comunicar todos
los edificios del complejo y todos los Hospitales Regionales. Para esto se tiene
configurado un servidor Asterisk y Gateway FXO.

También se encontr6 que los equipos del backbone se interconectan por fibra éptica
y los equipos terminales utilizan cable UTP cat5, 6 y Cable STP para exterior.

El ISP que provee de internet al Hospital la mascota es la empresa de telefonia

claro, usando un Router con fibra Optica en su periferia.

4.2.8 Tabla de direccionamiento Hospital la mascota:

Dispositivo Interfaz Direccién IP Extensién Mascara de red
Router Claro 192.168.59.1

Servidor SIMINSA NIC 192.168.59.250 255.255.255.0
Servidor Dominio NIC 192.168.59.223 255.255.255.0
Servidor Backup NIC 192.168.59.222 255.255.255.0
Servidor sive-flu NIC 192.168.59.112 255.255.255.0
Medicina | FO 192.168.59.69 255.255.255.0
Cliente Medicina Il NIC 192.168.59.106 255.255.255.0
Neonato NIC 192.168.59.171 255.255.255.0
Direccion FXS 192.168.59.7 2407 255.255.255.0
Sub-Direccién FXS 192.168.59.6 2406 255.255.255.0
Adquisiciones FXS 192.168.59.59 1905 255.255.255.0
Imagenologia FXS 192.168.59.9 2016-2023 255.255.255.0
Teléfono Imagen. FXS 192.168.59.17 2306 255.255.255.0
Cliente Efilm 1 NIC 192.168.59.114 - 255.255.255.0
Servidor Efilm NIC 192.168.59.13 - 255.255.255.0
Laboratorio NIC 192.168.59.63 - 255.255.255.0
Reanimacion NIC 192.168.59.68 - 255.255.255.0
Cliente UCI NIC 192.168.59.86 - 255.255.255.0
Fiscalia FXS 192.168.59.3 2120-2127 255.255.255.0
Ortopedia - C/E FXS 192.168.59.5 2136-2143 255.255.255.0
Neonato - Oncologia FXS 192.168.59.4 2123-2135 255.255.255.0
Tomagrafo NIC 192.168.59.14 - 255.255.255.0
Digitalizador NIC 192.168.59.11 - 255.255.255.0
Fluoroscopio NIC 192.168.59.15 - 255.255.255.0
NX NIC 192.168.59.10 - 255.255.255.0

Cuadro 8: direccionamiento ip Hospital la mascota
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Se levanté el Plan de direccionamiento en el hospital, reflejando los equipos
principales de la red. Se encontré que el direccionamiento esta con IP privadas de
clase C, con una subred 192.168.59.0 sin ningun tipo de subneteo, es decir se

encontré una red completamente plana.

4.3 Evaluacion de los recursos informaticos del centro de datos de la facultad

de ciencias Médicas.

4.3.1Diagnostico de equipos de red:

Los usuarios involucrados en el diagndstico para la red de medicina se encuentran
ubicados en el pabell6n 60, derivada de una red proveniente de la administracion del
centro TIC. Los usuarios estan conectados a través de 3 Switch conectados por fibra
optica, y un Router cisco 3900 para la salida al ISP, a continuacion se detallan las

Caracteristicas técnicas de cada equipo, de acuerdo al disefio encontrado en figura6

Internet

Internzt Router
Cisco 2800

) S

Switch de ]

Clientes unan Distribucion
Cisco 4500
Switch Principal
Medicing ]
Cisco Catalyst 3550
-

Switch Borde ]

B &  ——

Figura 17: Diagnostico del funcionamiento de los equipos de red en la facultad de ciencias médicas Unan

Managua
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4.3.2 Router Cisco 3900

Caracteristicas:

Figura 18: Router cisco 3900

Cisco 3900 estan disefiados para satisfacer las demandas de aplicaciones de las
ramas medianas a grandes de hoy y para evolucionar a servicios basados en la
nube. Ofrecen aplicaciones virtualizadas y una colaboracion altamente segura a
través de la mas amplia variedad de conectividad WAN de alto rendimiento que
ofrece servicios simultaneos de hasta 375 Mbps.

Modelo: Rauter cisco 3900

Marca: Cisco

3 unidades RU con hasta 4 puertos GE
Capacidad: con 2 puertos SFP trabajn en la capa 3

Cuadro 9: caracteristicas Router cisco

4.3.3 firewall assa 5545

Caracteristicas:

Figura 19: firewall assa 5545
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Marca: Cisco

Modelo: Assa 5545
Memoria ram: 12gb
Capacidad: VPN IPSec: 2500
Cantidad de puertos: 8

Alegorismo de cifrado: Triple DES AES

Expansion y conectividad:

Capacidad de VPN: 400gbs etc

Requisitos del sistema: VPN CISCO

Cuadro 10: caracteristicas de firewall

4.3.4 CISCO 4500X

Figura 20: cisco 4500x

Marca: cisco

Modelo: 4500x

Capacidad: 800gbs — 1tbps

Alta disponibilidad: Vss-EVN

Seguridad: TRUSTSEC

Operaciones simplificado: Soporte Smart
Nuevos Switch

Cuadro 11: Caracteristicas cisco 4500x
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4.3.5 Switch Cisco 3550

Figura 21: Switch cisco 3550

Modelo: Cisco Catalyst 3550-24-FX

Marca: Cisco

Puerto: 24 puertos 10/100 y puertos Gigabit
Ethernet

Tanel: 802.1Q, un enrutamiento IP de alto
rendimiento

Cuadro 12: Caracteristica cisco 3550

4.3.6 Switch Cisco 2960

Caracteristicas

Figura 22: Switch cisco 2960

Cisco 2960-X son conmutadores Ethernet Gigabit 2 y Capa 3 de acceso
aplicables. Son faciles de implementar, administrar y solucionar problemas. Ofrecen
instalacion de software automatizado y configuracion del puerto. Y ayudan a reducir

costes con caracteristicas de eficiencia energética.
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Switch cisco 2960

Modelo Cisco 2960-x
Marca Cisco
Ancho de banda 8.8gbps
Direcciones mac 8000

Trama internet 9018 byte

Cuadro 13: Caracteristica Cisco 296

4.3.7 Diagnostico topoldgico de red.

Q Firewall
@ Cliente
@ Switch
a Router
u Servidor

Diagnostico de red en Facultad de medicina,
Unan Managua.

Router
LMNAMN

Firewall
UNAN

-
-

Switch Distribucién@
. Switch
~
s Principal
Medicina

Switch Borde

D

Cliente imagenologia
UMAMN

Cliente Especialidades
UNAN
10.1.36.10/24 0.1.36.23/24
Cliente Pediatria
UMAMN

Leyenda

TR1:Distribucion
TR2:Principal Medicina
TR3:Borde

——= FO

_ uTe

Figura 23: topologia medicina unan Managua
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La facultad de ciencias médicas se encuentra conectada en la VLAN 92, utilizando

un Switch de distribucién, un principal y uno de periferia. En el Switch de borde estan

conectados los tres usuarios de interés (Imagenologia, pediatria y especialidades).

Para la salida a internet los usuarios tienen que pasar por un Firewall ASSA 5545y

un Router de salida 3900 con soporte de VPN.

Plan de direccionamiento IP

Dispositivo

Router Claro

Router Claro

Firewall

Switch de
distribucion

Switch principal
medicina

Switch de borde

Cliente Pediatria

Cliente imagenologia

Cliente
Especialidades

Interfaz

FO

FO

FO

FO

FO

FO

NIC

NIC

NIC

Cuadro 14: Direcciones ip medicina

Direccion IP

165.98.8.4

10.1.120.40

10.10.25.1

10.10.92.1

10.10.92.2

10.10.36.1

10.1.36.15

10.1.36.10

10.1.36.23

Mascara de red

255.255.0.0

255.255.255.0

255.255.255.252

255.255.255.252

255.255.255.252

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

De acuerdo a la tabla de direccionamiento, la facultad de medicina se encuentra en la
red 10.1.36.0/24, el cliente de Pediatria tiene la direccién IP 10.1.36.15, cliente

imagenologia la 10.1.36.10 y cliente especialidades la 10.1.36.23 que seran los tres

usuarios de interés. Después pasan por la red interna de la una que se encuentra en
la 10.10.92.1/30 y salen por la IP 165.98.8.4 hacia el proveedor de claro (ISP).
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4.4 Disefio para la conexion VPN entre Hospital la mascota y la Facultad de

ciencias médicas Unan Managua.

Digitalzador de
RX TAC Fuceoscopl Imégenss CR-30X

hg

“3~ W LE =

‘ - / \
Clentes £ fim ol i, / \
Dicom i i \

y &

| e— . \\\ :/ \ "/

enes Dizom ' :
aut TRENCre! - e
‘ . TEG-Hdws

é ,'

Sufich ge /
distribucidn /
/
/
/
Swich prindipal /
/
-— -
/
/
Safich de J
o s e it §
Unan-4anagua 7 ’
y "
! " 4
| -_a
== /
/
7 N -~
B¢ g S
P

mogd

Figura 24: disefio unan Managua y Hospital mascota
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4.4.1 Disefo topoldgico de red.

Propuesta de conexion VPN Cliente Servidor
entre la unan managua y la mascota.

VPN

Router
UMNAMN

10.1.120.40/24
Firewall
UNAN
1
| /_.r'
| -
Cuarto de @ Switch
servidores . Distribucion
\\ |
\ |
Switch
Imagenolagia Medicina
kn‘,',!m Cliente EFILM 1 Cliente imagenclogia Cliente Pediatria Cliente Especialidades
EFILM 162 168.88.114/24 UNAN UNAN UNAN
57 168 69 13/ 13 BE 53, L1400
10.1.36.10/24 101.36.15/24 10.1.36.23/24
Leyenda
: TR1:Sarvidares
Firewall
TR2 Imagenoclogia
@ Cliente TR3:Pediatria
@ Switch TR4:Imagenclogia
E Router L F0
J Servidar UTP

Figura 25: propuesta de tinel vpn

El objetivo principal que se pretende lograr con este disefio es interconectar tres

usuarios de la facultad de medicina (cliente Imagenologia, cliente pediatria y cliente
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Especialidades) con el servidor DICOM (servidor EFILM) del hospital la mascota. Hay
que destacar que estos lugares se encuentras geograficamente distantes y en redes
completamente distintas.

Para lograr conectar estas dos redes se necesita un enrutamiento seguro y
transparente para los usuarios, por tanto se propone crear una VPN que sirva como
tunel para unir las dos sucursales.

De acuerdo al diagndéstico realizado se encontré que los Router de periferia de ambas

redes soportan VPN lo que permite dar una solucion eficaz y segura.

La red presente no necesita ninguna reestructuracion, solo se pasara a configurar las
VPN en ambos Router de periferia (Router Unan y Router la Mascota) y crear el tunel
a través del ISP, Posteriormente instalar el cliente DICOM en los usuarios terminales

de la facultad de ciencias médicas y por ultimo hacer pruebas de conexion.

4.4.2 Instalacion de aplicaciones.

Instalacion de Efilm:

En la facultad de medicina de la unan Managua se instalara un visualizador Dicom
de modo cliente para recepcionar imagenes de manera que se pueden analizar las

imagenes del &rea de imagenologia del Hospital la Mascota.

1. Haga doble clic en el archivo Zip descargado. Extraiga los archivos en una
carpeta en el escritorio.

2. Abra la carpeta donde extrajo los archivos de instalacion.

3. Haga doble clic en eFilm214TxxxSPN.exe.

4. Siga las instrucciones de instalacion provistas en el asistente de instalacion. Si
esta Actualizando una instalacion de E film anterior a 1.9, consulte “Cémo actualizar

E film” en la pagina 12 para obtener instrucciones adicionales.
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Nota: Este software no se puede instalar en una ruta de directorio mayor que 220

Caracteres.

5. Antes de que pueda enviar/recuperar imagenes a travées de DICOM, debera
asignar

Un AE Titulo exclusivo para la estacion de trabajo. Esta informacion identifica a la

Maquina como una entidad de aplicacion (AE) DICOM.

6. Una vez que se completa la instalacion y ha reiniciandola computadora, debera
decidir

si desea registrar Efilm inmediatamente o evaluarlo durante un periodo de treinta
dias.

Importante: Cuando reinicia por primera vez la maquina después de instalar Efilm,
debe Iniciar sesidbn nuevamente como el mismo usuario que instalé Efilm o al menos

como Alguien con derechos administrativos sobre la maquina.
Como iniciar eFilm:
Puede iniciar eFilm desde el escritorio o0 a través del menu Inicio de Windows.
Para iniciar eFilm:
e Haga doble clic en el icono de Efilm en el escritorio
e Desplacese a Inicio> Programas >Mergee Med>Efilm>Efilm
La primera vez que inicia la aplicacién, apareceréa el cuadro de didlogo Registro,
Solicitandole que registre Efilm

Para registrar Efilm:

1. Haga clic en Register (Registrar). Aparece el cuadro de didlogo Resumen de la

licencia.
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Resumen de la licencia @

Para ver detalles sobre una cencia, seleccione un solo elemento de |a lista y haga clic en "Ver”, Para cambiar una o més icencias, seleccione los
elamentos de la lista y elija una de las opciones en "Cambios de la licencia”,
Cambios de |a licencia
Producto Caducic
eFim Workstation N/ Silos elementos seleccionados seran licencias independientes o de
30/4D Review /A usuario Unico, haga clic en el botdn "Local”.
Calkcium Review Nf&
Colon Review N
Lung Review NJA . .
Ac:ggit(h N;A Si los elemenkos seleccionados funcionaran bajo licencias del Chente...
sitio, haga chc en el botén "Clente”,
Si esta computadora Funcionard como servidor de la licencia dal Servidor...
sitio, haga clic en el botén "Servidor".
< >
Ver Cancelar ]

Figura 26: Resumen de licencia Efilm

2. Seleccione la licencia del producto queesta registrando (en este caso, eFilm
Workstation). Mantenga presionado Ctrlpara seleccionar varios productos.
3. Elija uno de los siguientes tipos de licencia:

Local: instala una licencia independiente, que solo puede utilizarse en la
computadora en la que se instala la licencia y no puede compartirse con otros
usuarios de la red en maquinas diferentes.

Cliente: la computadora funcionara bajo una licencia del sitio (configurar en la
opcién Servidor). Una licencia del sitio es una licencia compartida almacenada en
una computadora central a la que otros usuarios pueden acceder como clientes.

Al seleccionar Clientese abre el cuadro de dialogo Buscar carpeta, donde debe
explorar la carpeta compartida "Licencia” en el servidor de la licencia. Una vez que
haya hecho clic en Aceptartambién puede buscar la carpeta compartida "Licencia" en
un servidor de licencia secundario opcional (copia de seguridad), si su institucion tiene
uno. De locontrario, haga clic en Cancelar.

Servidor: la computadora funcionara como el servidor de la licencia del sitio. Este
servidor hospedara a la licencia del sitio y debe ser accesible a todas las estaciones
de trabajo del cliente (configurar en la opcion Cliente), lo que significa que la carpeta
"Licencia" del servidor debe compartirse con acceso completo de lectura y escritura

para todos. Un servidor de licencia puede hospedar una licencia del sitio primaria o
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secundaria. Un servidor de licencia secundaria funciona como una copia de seguridad
del servidor primario en caso de que éste esté fuera de servicio.Si seleccioné Localo

Servidor, aparece el cuadro de didlogo Claves de la licencia.

Claves de la licencia

Para registrar este praducto, necesitard una dave de
licencia waida,
Si no tiene una dave de licencia, pdngase en contacto con
Merge eMed al

tel: (877) 741-5369 (gratuita)
Fax: (414) 977-4200
email:  supporb@merge. com

Preparesa para proporcionar |as siguientes daves de
referenda,

Claves de referencia:

1680-6491-2000-4003-2168-6547 (Fim Warkstation)

5i tiene una dlave de licencia valida, escribala debajo v
haga clic en el boton “Aceptar” para activar su licenda,

Claves de la

Aceptar | Cancelar |

la licencia.

Figura 27: Claves de licencia

5. Haga clic en Aceptar luego de haber ingresado la clave o las claves de la licencia.
En el menu Ayuda, haga clic en Licencia...Aparece el cuadro de didlogo Resumen de

Resumen de la licencia @

Para ver detalles sobre una licencia, seleccione un solo elemento de la lista y haga clic en "Ver", Para cambiar una o més licencias, seleccione los

elementos de la lista y elija una de las opciones en "Cambios de la licencia",

Cambios de la licencia

eFilm Workstation NJ&

Caducic
Si los elementos seleccionados seran licencias independientes o de
m : usuario Unico, haga clic en el botdn “Local”.
NJA
NJA ; : SR ;
NIA Silos elementos seleccionados funcionaran bajo licencias del
sitio, haga clic en el botén "Cliente",
Si esta computadora funcionaré como servidor de la licencia del
sitio, haga clic en el botén "Servidor",
>

Figura 28: cambiar licencia del Efilm
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Como configurar estaciones de trabajo del cliente:
Una vez que se han configurado los servidores de la licencia, eFilm puede instalarse en

Cualquier numero de maquinas de clientes en la red.

Para configurar una estacion de trabajo de cliente:

1. Instale y ejecute eFilm.

2. Abra el cuadro de didlogo Resumen de la licencia (disponible en el cuadro de dialogo
Registro cuando eFilm se inicia por primera vez o al seleccionar Ayuda > Licencia...

en la aplicacién).

Licencia del cliente @

Licencias seleccionadas:

Producto Tipo de licencia Informacion de la licencia

eFilm Workstation Local C:\archivos de programaiMerge eFilm\eFilm'

< >
Direccidn: Puerto: Estado:

Servidor [ | [ 5080 [ Verificar |
Servidor [ [ 8080 [ Verificar |

Aceptar I Cancelar |

Figura 29: Licencia del cliente

3.Haga clic en Cliente. Aparece el cuadro de dialogo Licencia del cliente.

4. En el primer campo Direccion, escriba la direccion IP del servidor PRIMARIO de la
licencia.

5. En el primer campo Puerto, escriba 8080.

6. Haga clic en Verificar para asegurarse de que el cliente puede acceder al servidor de

Nota: Si la licencia es valida y el servicio Sheriff se esta ejecutando en el servidor, el
Campo estado deberia indicar "Aprobado". De lo contrario, debe verificar que

"Sls Service" se esté ejecutando en el servidor de la licencia.

7. (Opcional) Si tiene un servidor de licencia secundario, repita los pasos del 4 al 6 para
Ingresar y verificar la informacién del servidor secundario.

8. Haga clic en Aceptar.
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9. Reinicie Efilm para que entren en vigencia los cambios.
Se ha completado la configuracién de la licencia del cliente. Repita el procedimiento para
Cada estacion de trabajo

4.4.3 Configuracién de equipos.

4.4.3.1 Configuracion bésica de los Router
Configurar una vpn punto a punto cliente servidor con IPSec, es una propuesta
adecuada para este disefio de trasmision de imagenes DICOM ya que es una red
privada dentro del hospital , donde solo los usuarios que pertenecen a la red puedan

tener acceso, cualquier usuario de esta red se puede conectar de manera remota.

Las conexiones vpn nos garantizan:

e Confidencialidad de los datos
e Seguridad de los datos

e Autenticacion y autorizacion
e Velocidad

e Permite conectar redes fisicamente separadas

4.4.3.2 Configuracion de lared de LAN del hospital HIMJR

El Router del hospital HIMIR esta conectado a la red LAN ,en la cual todo los
equipos pueden comunicarse entre ellos, cada uno de ellos estan configurados al
Router el cual se conecta a través del isp que le da salida de conexion para
conectarse con la red LAN de la UNAN MANAGUA a continuacion se describe los

pasos de la configuracion del direccionamiento ip.del Router.

Enable
configure terminal

hostname mascota
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interface g0/1
ip address 172.16.1.1 255.255.255.0

noshudown

interface serial s0/0/0
ip address 10.1.1.1 255.255.255.252
clock rate 128000

no shutdown

4.4.3.4 Configuraciones del tunel vpn:

Una La VPN brinda seguridad en la informacion, evita el famoso atague de hombre en medio.
Por tanto la comunicacion se cifra y solo los usuarios que participan en intercambios de
datos, tienen acceso a la informacién enviada. Para crear el tinel VPN se le asigha una
direccién ip a cada Router en ambos extremos de tal manera que se comuniquen a traves de
isp que es el proveedor de internet donde habra un origen y un destino de los paquetes.

A Continuacién se describe el direccionamientos ip de la creacion del tlnel

Enable

configure terminal

ip route 0.0.0.0.0.0.0.0 10.1.1.2
interface tunnel O

ip address 172.16.12.1 255.255.255.252
tunnel source s0/0/0
tunneldistination 10.2.2.1

showip interface brief

west show interface tunnel O

ping 172.16.12.2

traceroute 172.16.12.2

enable

configure terminal

routerospf 1

do show ip route

network 172.16.12.0 0.0.0.3 area 0
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network 172.16.1.0 0.0.0.255 area 0
end

ip route

4.4.3.5 Configuraciones del router ISP

ISP es el proveedor de servicios de internet donde establecen conexion los usuarios a
través de diferentes topologias, los ordenadores conectados a internet lo hacen con de
protocolos punto a punto, a continuacién describimos los comando y su direccionamiento
para su funcionamiento.

enable

configure terminal

hosname ISP

interface s0/0/0

ip address 10.1.1.2 255.255.255.252
no shutdown

interface s0/0/1

ip address 10.2.2.2 255.255.255.252
clock rate 128000

no shutdown

4.4.3.6 Configuracion del Router de la unan el cual cuenta la direccion ip 10.2.2.1
y sumas cara de red 255.255.255.252. Este enrutamiento hara posible que todos los
paquetes de datos viajen a través del tinel hacia su destino con mucha rapidez,
confidencialidad y seguridad.

enable

configure terminal

ip route O

hostname unan

interface s0/0/1

ipaddres 10.2.2.1 255.255.255.252
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acceso

no shutdown

interface g0/1

ip address 172.16.2.1 255.255.255.0
no shutdown

exit

ip route 0.0.0.0.0.0.0.0 10.2.2.2
tunnel 0

ip address 172.16.12.2 255.255.255.252
tunnel source s0/0/1

destination 10.1.1.1

showip interface brief

traceroute 172.16.12.1

show interface brief

enable

configure terminal

routerospf 1

do show ip route

network 172.16.12.0 0.0.0.3 area O
network 172.16.2.0 0.0.0.255 area O

endip route

4.4.3.7 Configuracion de las pc

En la facultad de medicina se configuro los tres clientes que estableceran

comunicacién via remota con el servidor del hospital la mascota los cuales tendran

imagenologia a continuacién se describe el proceso de direccionamientos ip de cada

cliente.

Pc imagenologia
172.16.2.2
255.255.0.0
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172.16.2.1

PC pediatria
172.16.2.4
255.255.0.0
172.16.2.1

pc ping 172.16.1.3
tracert 172.16.1.3

Pc especialidad
172.16.2.5
255.255.0.0
172.16.2.1

4.4. Visualizador DICOM Efilm
Se procedera a instalar una estacion de visualizacion DICOM remota (modo cliente),
para poder instalar esta instalacion necesitamos contar con el siguiente equipo el cual

cuenta con las siguientes especificaciones técnicas

Figura 30: Visualizador cliente
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Caracteristicas:

Servido

HP 7820 Workstation

Procesador

Intel xeon e5 2643 es 3.3ghz

Sistema operativo

Windows 7 ultimate

Memoria RAM

25GB DDR 3 expandible a 512 GB de RAM

Disco duro

de 1TB SATA

tarjeta grafica

U adro 4000 tarjeta grafica GDDR5 de 2GB

Cuadro 15: Servidor Efilm de imagenes Dicom del hospital la mascota

Cbémo configurar estaciones de trabajo del cliente:

Una vez que se han configurado los servidores de la licencia, eFilm puede instalarse

en cualquier nimero de maquinas de clientes en la red.

Para configurar una estacion de trabajo de cliente:

1. Instale y ejecute eFilm.

2. Abra el cuadro de didlogo Resumen de la licencia (disponible en el cuadro de

dialogo

Registro cuando eFilm se inicia por primera vez o al seleccionar Ayuda > Licencia...

en la aplicacion).
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Licencia del cliente E]

Licencias seleccionadas:
Producto Tipo de licencia Informacion de la licencia
eFilm Workstation Local C:\Archivos de programaiMerge eFilm’eFilm'
< >
Direccion: Puerto; Estado:
Servidor I | [ 8080 ‘ Yerificar
Servidor I [ a0so0 [ Verificar
Aceptar Cancelar

Figura 31: configuracion cliente

3. Haga clic en Cliente. Aparece el cuadro de dialogo Licencia del cliente.

4. En el primer campo Direccion, escriba la direccion IP del servidor PRIMARIO de
la licencia.

5. En el primer campo Puerto, escriba 8080.

6. Haga clic en Verificar para asegurarse de que el cliente puede acceder al servidor
de la licencia. Nota figura

Nota: Si la licencia es valida y el servicio Sheriff se esta ejecutando en el servidor,
el campo estado deberia indicar "Aprobado". De lo contrario, debe verificar que
"SlsService" se esté ejecutando en el servidor de la licencia.

7. (Opcional) Si tiene un servidor de licencia secundario, repita los pasos del 4 al 6
para Ingresar y verificar la informacion del servidor secundario.

8. Haga clic en Aceptar.

9. Reinicie Efilm para que entren en vigencia los cambios.

Se ha completado la configuracion de la licencia del cliente. Repita el procedimiento

para cada estacion de trabajo.
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4.5 Simulacién de la solucion Propuesta.

El siguiente proceso representa la Simulacion de la conexion entre el servidor
PACS del hospital la mascota y los clientes que estan ubicado en la Facultad de

ciencias Médica a través de una vpn punto a punto ipsec.

Con esta simulacion se demuestra la creacion del tanel VPN y la conexion servidor
Efilm y clientes, de las dos entidades y de esta manera comprobar que los equipos

existentes pueden establecer comunicacion remota.

—
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50/0/0 ;1941! DCE
% s0/0/1

HOSPITAL JESUS RIVERA LA MASCOTA .EEISP CLARD

180.212.136.68/30 145 190.184.31.144/30

Facultad de Medicing UNAN MANAGUA

DCE \ .146
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FO/L SO/0/0agd Féuﬁu/t -
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—_— - 119 41‘ oo e
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PCPT  PCPT  RCHT
especialida  imagenalogia  Pediatria

Server-PT
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Figura 32: Topologia de la red

Se realizaron las configuraciones basicas de los Router, y la conexion de los Switch
con las pc para establecer el enlace a través de un tanel VPN gree, donde el envié

de los paquetes de datos llegan a su destino seguros y

A continuacion se describe la tabla de direccionamiento para la configuracion de la

simulacion.
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Dispositivo interfaz Direccion ip Mascara de Gateway
subred predeterminado

Router mascota G0/ 172.16.1.1 255.255.255.0 N/A
S50.0.0 (DCE) 10111 255.255.255.252 N/A
Tanel(0) 172.16.12.1 255.255.255.252 N/A

ISP CLARO S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/0/1(DCE) 10.2.2.2 255.255.255.252 N/A

Router unan G0/ 172.16.2.1 255.2565.2556.252 N/A
50/0/1 10.2.2.1 255.255.2556.252 N/A
Tanel{0) 172.16.1.3 255.255.255.252 N/A

Pc imagenologia NIC 172.16.2.2 255.255.255.0 172.16.2.1

Pc pediatria NIC 172.16.2.4 255.255.255.0 172.16.2.1

Pc especialidad NIC 172.16.2.5 255.255.255.0 172.16.2.1

Cuadro 16: Tabla de direccionamiento simulacion enlace hospital la mascota-Unan

A Continuacion se muestra una captura de imagen la cual realiza paso a paso el

proceso de él envid de los paquete del servidor la mascota a los cliente de la

UNAN donde

los Router se comunican entre si y el tanel lleva la informacion

encriptada y da los saltos necesarios para llegar a su destino, de manera segura que

permite solamente la comunicacion de todos los usuarios que pertenecen a la red

privada, si algin usuario trata de acceder a los datos de la informacion que no

pertenece a esta red privada no va poder descifrar la informacion ya que el tinel le va

solicitar identificacion y la clave de seguridad.

HOSPITAL JESUS RIVERA LA MASCOTA

190.212.136.64/30

DCE
FO/t 50/0/0aged

-y 70

i__ gy 9
41

For2 b2y GVt g

Server-PT Swif FO/3 Mascota

Server MAscota
I
.

PC-
PC

]

S50

-
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Figura 33: Simulacién de tanel VPN
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5 Conclusiones

En esta tesis se disefid una propuesta de procesamiento y transmision de
imagenes radioldgicas entre la UNAN-Managua y el Hospital Manuel de Jesus Rivera,
utilizando los avances de la tecnologia en las telecomunicaciones, respetando los
estandares del protocolo DICOM. A fin que los profesores puedan hacer méas efectivo
el proceso de ensefianza aprendizaje en las asignaturas de pediatria e imagenologia.-

Realizando un analisis del estado actual de las redes LAN y la conexién de los
equipos Médicos al servidor EFILM DICOM. En el hospital Manuel de Jesus Rivera
(La Mascota). Asi no encontrando ningun desperfecto en su funcionalidad logrando
constatar que este sistema trabaja en perfectas condiciones de igual manera se realizo
este dicho analisis en la facultad de ciencias médicas de la unan Managua obteniendo
como resultado que la red cuenta con los recursos informaticos adecuados y todos los

requerimientos necesarios para este enlace.

Cabe destacar que el servidor del hospital cuenta con una interfaz muy amigable
para el uso y manejo de los equipos Médicos en el momento de realizar sus
diagnésticos, razon por la cual se utilizé esta interfaz en las estaciones de visualizacion
DICOM. Ubicado en la Facultad de Medicina de la UNAN-Managua

En este proyecto se presenta una valiosa fuente de informacion bastante amplia
en el area de la Medicina y la Educacién en Nicaragua, realizando una propuesta de
enlace, entre la UNAN-Managua y el Hospital Manuel de Jesus Rivera, usando la
tecnologia de las telecomunicaciones respetando los estandares del protocolo
DICOM. A fin que los profesores puedan hacer mas efectivo el proceso de ensefianza
aprendizaje en las asignaturas de pediatria e imagenologia y también en algunas

especialidades de la Facultad de Medicina de la UNAN-Managua
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6. Recomendaciones

Dentro de un proyecto como lo fue este siempre se desea que haya una mejora

continda del mismo; por lo tanto se recomienda:

e Un centro de estudio de imagenes radioldgicas en la facultad de medicina

« Un analisis adecuado de la solucién que se va a implementar reduce los errores

y los cuellos de botellas en este tipo de redes

e Se recomienda usar equipos confiables y con respaldo lo que permitir4 tener
buenas conexiones y con bajas fallas en la red

e Se recomienda mejorar las redes locales para asi tener un soporte adecuado

para los requerimientos futuros.
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8. Anexos

Acrénimos:

e HIS: Sistema de informacién hospitalario
e RIS : Sistema de informacion radioldgico

e PACS: Picture Archiving and Comunications. un sistema computarizado para el

archivado digital de imagenes médicas
¢ DICOM: Digital Imaging and Communication in Medicine
e UID: Identificadores unicos
e SOP: Servicio a objetos par
e ACR: American Collage of Radiology
e |ISO :International Standards Organization
¢ JIRA: Japan Industries Association of Radiological Systems
e NEMA : National Electrical Manufacturers Association
e OSI :Open System Interconnection
e TCP/IP Transmission Control Protocol/Internet Protocol
e VM :Value Multiplicity
¢ VR: Value Representation
e TC: Tomografia Computarizada.
e CR: Radiologia convencional
e SCP: Service Class Provider
e SCU: Service Class User
¢ DR: Radiologia digital
e SNT: (Sesion, transporte y red)
¢ CR: Radiologia computarizada
¢ DR: Radiologia digital
o DDR: Radiologia digital directa
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f* Seminario de Graduacion

Modalidad Tamafio en pixeles | Imagenes /Estudio | Tamafio de examen
RM 256 X 256 200 8 MB o mayor
TAC 512 X 512 125 20 MB o mayor
us 480 X 640 40 5MB -60 MB
MN 128 X 128 45 1MB-2MB
Mastografia 2048 X 2536 4 160 MB — 280 MB
Radiologia
C‘?'{,;ggi‘:gfaggm 1760 X 2180 5 16 MB
Directa (DR)

Propiedades y tipos de imagenes radiolégicas segln la modalidad de adquisicion

Rack de interconexion de red de ubicado en edificio de imagenologia

52




ﬁ Seminario de Graduacién

Imagen de RX digitalizada en NX

Equipos de diagnostico por imagen de hospital la mascota
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Entrevista realizada a administradores de red UNAN-Managua.

La siguiente entrevista es con el fin de obtener informacion para el disefio de una
propuesta de trasmision de imagenes radiologicas DICOM desde el Hospital Infantil
Manuel de Jesus Rivera, hacia la Facultad de Ciencias Médicas UNAN Managua para
el proceso de ensefianza-aprendizaje de los estudiantes de V afio de medicina

La informacion obtenida serd utilizada unicamente para fines académicos.

1. ¢(Como esta estructurada la red de la facultad de medicina

2. ¢Cuales son las caracteristicas de los equipos de red que cuenta la facultad
de medicina

3. Qué medio fisico de transmision usa la red de la Facultad de Medicina?

4. ¢La facultad de ciencias médicas cuenta con un visualizador Dicom? Si su
respuesta es positiva especifique.

5. Indique el nimero de nodos existentes y capacidad disponible en la red de la
facultad de medicina

6. La facultad de medicina es una red clase B? Si su respuesta es positiva
especifique.

7. ¢Cuanto es el ancho de banda con que cuenta la facultad de medicina

8. Conoce usted qué medios didacticos utilizan los docentes para impartir las

asignaturas donde se utilizan imagenes radiol6gicas?
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Entrevista realizada a docentes de la asignatura de imagenologia de la
facultad de ciencias médicas UNAN — MANAGUA

La siguiente entrevistas a los docentes de las asignatura de imagenologia de la
facultad de Medicina es para obtener informacion de los medio que usan para impartir

la clases de imagenologia.

1. ¢Qué medio de ensefianza utilizan para la lectura y estudios de imagenes
Radiolégicas?

2. ¢Tienen algun software actualmente o descargan de internet las imagenes
Médicas?

3. ¢Ustedes los docentes hacen uso de expedientes de casos de pacientes
para estudiar imagenes radiolégicas en las asignaturas de imagenologia?

4. ¢Los estudiantes de la asignatura de imagenologia hacen usos de
radiografias Impresas para leer las imagenes?

5. ¢Ustedes como docentes que opinan de este sistema de procesamiento
y Transmision imagenes médicas en tiempo real haciendo uso de los avances
de las tecnologias?

6. ¢Cuales serian los beneficios que traeria a la facultad de medicina la propuesta
de este proceso de trasmision de imagenes DICOM?

7. ¢Anteriormente han tenido alguna propuesta de algunos proyectos similar a
este?

Del punto de vista médico llevar a cabo este proyecto seria un gran avance en la

Salud para las entidades hospitalaria de nuestro pais.
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Entrevista realizada a administradores de red Hospital Manuel de Jesus Rivera

la Mascota

La siguiente entrevista es con el fin de obtener informacion para el disefio de una
propuesta de trasmision de imagenes radiologicas DICOM desde el Hospital Infantil
Manuel de Jesus Rivera, hacia la Facultad de Ciencias Médicas UNAN Managua para
el proceso de ensefianza-aprendizaje de los estudiantes de medicina

La informacion obtenida sera utilizada Unicamente para fines académicos.

1. ¢Como esta estructurada la red del Hospital Infantil Manuel de Jesus Rivera?

2. ¢Cuales son las caracteristicas de los equipos de red con que cuenta el
hospital?

3. ¢Cuentan con un servidor de imagenes radiologicas?

4. ¢Con cuantos equipos de diagndstico por imagen cuentan?

5. ¢Cuantos equipos de diagndstico por imagenes estdn conectados hacia el
servidor de imagenes?

6. ¢Qué interface utilizan para visualizar y procesar las imagenes radiolégicas?

7. ¢Cuantos clientes estan conectados hacia el servidor de imagenes?

8. ¢Quién es su proveedor de servicios de internet?

9. ¢Cuanto es el ancho de banda con que cuenta la red del hospital infantil?

10. ¢ Cudl es el peso aproximado de cada tipo de estudio realizado en las distintas

modalidades de adquisicion de imagenes?
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Cotizacion de interfaz Dicom Efilm la cual se instala en los tres clientes ubicados en

la facultad de ciencias médicas UNAN-MANAGUA.

Tipo de licencia Anual* Perpetuo Académico*
costo $ 950 cada uno $ 2,500 cada uno 300 dolares
renovacion Anual Nunca Anual
Actualizaciones 1 afio 1 afio 1 afio
Soporte de correo electrénico | 1 Afio / 24x7 1 Afo / 24x7 1 Afio / 24x7
[teléfono
Cotizacién de licencias Efilm para visualizadores Dicom ubicados en la unan Managua
Requisitos

Requisitos minimos del sistema para ejecutar Efilm.

e Sistemas operativos compatibles

e Windows 10 (Enterprise y Professional)

e Windows 8.1 (Professional y Core)

e Windows 7 (Profesional)

Hardware necesario

Para sacar el maximo provecho de Efilm, Merge Healthcare recomienda que su

computadora cumpla con las siguientes especificaciones:

e 4GB de RAM

Procesador Pentium 4-Class

e 40 GB de espacio libre en el disco duro (1 GB para instalar eFilm y 39 GB

para almacenamiento de imagenes)

¢ Resolucion de pantalla 1280 x 1024 con 32 bits / color verdadero
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Para renderizacion de volumen 3D

e Tarjeta de video con al menos 128 MB de video

¢ RAM compatible con DirectX 9.0 o superior

Al elegir el hardware de la computadora, los usuarios deben tener en cuenta que
las ganancias de rendimiento mas sustanciales resultan cuando se incrementa la
RAM. Para evitar un mal desempefio del software, Merge Healthcare no recomienda
gue eFilm se ejecute en un sistema menos potente que el listado anteriormente. El
espacio del disco duro debe agregarse a medida que aumentan los requisitos de

almacenamiento de imagenes.

Cotizacion de pc que se instalaran en las tres aulas de la facultad de ciencias medicas

Descripcion Cant. Precio Total(U$)
un.

MONITOR SAMSUNG 24 / SUPER DELGADO | 3 us us

FLAT / HDMI / FHD- VGA 21431 642.93

/ILS24F350FHLXZP

COMPUTADOR tarjeta Madre GIGABYTE B250 | 3 us us

Procesador INTEL CORE 15-7600K3.8GHZ 549.50 1,648.50

Memoria 8GB DDR4 1TB Disco Duro SA T A
DVDRW/CARD READER
TARJET A VIDEO 2GB

Teclado en espafiol USB, Mouse Optico USB.

Cotizacion de equipos (pc) realizado en COMTECH
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Seminario de Graduacién

Se cotizo los 3 equipos con las cararcteristicas necesaria que se instalaran en la

facultad de medicina para la instalacion de los tres visualizadores DICOM,estos

equipos estaran ubicado en el pabellon 60 en las sala de imagenologia, pediatria y

en la sala de especialidades.

,','L'aMTEcH

TODO EN TECNOLOGIA

Pagar a nombre de
COMTECH
Ced. Juridica J0310000000603

Telf.: (505) 22648800
Avenida Principal Altamira D Este No. 589/599. Ferreteria SINSA, 25 vrs. arriba. Managua, Nicaragua

www.comtech.com.ni

Proforma #: 96984
Fecha: 13/07/2017

Empresa: NORVING GARCIA Vendedor:  Betsabe Martinez
Contacto: NORVING GARCIA Celular: 7841-1726
Teléfono: Fax: E-Mail: bmartinez@comtech.com.ni
Direccion: Tel.: 22648800 Ext.7722
MANAGUA
02201-265 MONITOR SAMSUNG 24 / SUPER DELGADO FLAT / HDMI / FHD- VGA 3 U$214.31 U$ 642.93 Inmediato
/LS24F350FHLXZP
SV- COMPUTADOR Tarjeta Madre GIGABYTE B250 Procesador INTEL CORE 15-7600K 3  U$ 549.50 U$ 164850 2 Horas
PRODUCTO 3.8GHZ
GHZ Memoria 8GB DDR4 1TB Disco Duro SATA DVDRW/
CARD READER
TARJETA VIDEO 2GB Teclado en espaiiol USB, Mouse optico USB.
Monto en letras: Dos Mil Seiscientos Treinta y Cinco con 14/100
Sub-Total 2,291.43
Contado IVA 343.71
8 Dias
Detallada en cada producto Total( U$ ) 2,635.14
30.45
COMTECH recomienda instalar licencia originales en sus Equipos
Esta cotizacion es valida solamente con el sello de la empresa
Nota: Somos Grandes Contribuyentes.
Estamos Exentos del 1% de la Retencion en la Fuente
LOS PRECIOS Y EXITENCIAS PUEDEN VARIAR SIN PREVIO AVISO Firma Asesor de Venta
Aceptacion del Cliente
Paguese a nombre de Comtech
Nombre: Ced. Firma: Fecha:

Sello:

TcomTECH & COMTECH

TODO EN TECNOLOGIA TODO EN TECNOLOGIA
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