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Abstrakt

Cilem této prace je teoretické zhodnoceni soucasné nabidky SIP klientii pro mobilni platformu
Android a néslednd implementace vlastniho klienta s moznosti podpory zabezpecené komunikace jak
signaliza¢nich, tak hovorovych informaci. Klient je tedy implementovan v programovacim jazyce Java
a jadro celé aplikace tvofi knihovna PJSIP. Klient obsahuje funkce jako spravu vice uZzivatelskych
uctd a kontaktd, notifikace a hlasovou komunikaci. Soucasné mnozstvi SIP klientli pro platformu
Android, s moznosti zabezpeCeni signalizacnich a zéarovenn hlasovych dat, je omezené. Toto jiz
omezené mnozstvi klientd slibuje plnou podporu zabezpeceni, v praxi se bohuzel setkdvame jen s
¢astecnym zabezpecenim komunikace nebo se zadnym. Hlavnim bodem této prace je tedy vytvoreni
plnohodnotného klienta s funkénim zabezpecenim komunikace za pomoci protokold TLS pro Sifrovani
signalizacnich dat a SRTP pro zabezpeceni dat hovorovych.
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Android, Aplikace, Java, Klient, PJSIP, SIP, RTP, SRTP, UDP, TCP, TLS, VoIP, Sifrovani,
Zabezpeceni



Abstract

The aim of this work is theoretical evaluation of the current market supply of SIP clients for
the Android mobile platform and the following implementation of my own client with support for
secure communications both signaling and speech information. The client is therefore implemented in
the Java programming language and the core of the entire application consist of a library PJSIP. The
client includes features such as managing multiple user accounts and contacts, notifications and voice
communications. Current amount of SIP clients for the Android platform with security support at the
same time signaling and voice data is limited. This limited number of existing clients promises full
support security, in practice, unfortunately, we meet with only partial security of communication or
none at all. The focal point of this work, is to create a full-featured client with functional
communication security which will be using TLS to encrypt signaling data and SRTP for data security
speech.
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Android, Application, Java, Client, PJSIP, SIP, RTP, SRTP, UDP, TCP, TLS, VolIP,
Encryption, Security



Obsah

Seznam pouZitych ZKIateK........ccvveiiiiiiieiicierieeseese et e et senesere e -1-
SEZNAM TTUSITACT ..ottt ettt ettt e b et e b eae e e -2-
I VO o -4 -
2 VOIP ettt b et b et b et te et et -5-
2.1 ZaFizeni Ve VOIP c..coociiiiii e -5-

2.2 BezpeCnost V& VOIP .......oociiiiiiiciei ettt et e -5-

2.3 PrOtOKOI SIP ..ceeiiiieieeee ettt ettt e -6-

B B Ve | (<Y 1o OO U SRR -6-

2.3.2  KIEN @ SEIVEIY ..eiruiiiiiieiieiiesieeeiee ettt ettt et site st e eeeeteesteesbeesseeeneeenes -7-

2.3.3  MELOAY ... eieiieiieiie ettt ettt sttt et be e neeenae e -9-

2.3.4  ZAd0osti @ OdPOVEL .....coveeeeeeeeeeeeeeeeeeee e -10 -

2.3.5 Transakce @ DIalog.....c..ccvecvieiiieriienieciecie et -11 -

2.3.6  ZabezpeCeni SigNaliZaACE .........c.eevverierieriiniieie et see e e e ereens -12-

2.4  Transportni protokol RTP a moZnosti jeho zabezpe€eni ...........cccoceecerrrcnnee -17 -

2.4.1  Protokol SRTP......ccooiiiieeeee e -17 -

2.4.2  Protokol ZRTP ....ccooiiiieeeeeee et -19 -

3 Analyza soucasnych SIP feSeni pro OS Android ..........ccceeeveevrievienienieenreeeeseeeie e -21-
3.1  Nativni Android KHEeNt ..........ccoveieiiiiiieieeeeee e -21-

3.2 Zoiper IAX SIP VOIP Softphone .........cccceveriininiininiiienencceeeeceeceee -21-

3.3 CSIPSIMPLE .ottt sttt -22-

3.4 Adore SOfPhONE .....co.eeiiiiiiiiiirieete e -22-

3.5 Media5-fone VOIP SIP SOftphone ........ccccoeevieniniiiiniiieninceeeneceeeee -23 -

3.6 SIPATOIA....eoiieiieiiecieeie ettt ettt s st e ettt e st raesrneenseensaen -23 -

4 Navrh vlastniho SIP klienta s moznosti zabezpeCeni...........ccceveeeriiervieereereeneenieneenns -25-
4.1 VYVOJOVE PrOSIEAI....oeciiiiieiieciiiciiiciieeect ettt st eeveeveeveeaeas -25-

4.2 FUnKCIONAIIA. ....coueiieieieieie ettt st -25-

4.3  Navrh grafického uzivatelského rozhrani ............ccceevvevieniiiiieicriciecieeeeen, -26 -

O T BN < 5 74 1 2SS -26 -

4.3.2  DIALOZY c.evievrieiieiieciee ettt ettt b e e b et a et a e raestbeetneerreebeans -27 -

4.4 Prezentace apliKaCe .........covvevuieiiiiiieiieiieceesee sttt -28 -

5  Implementace vlastniho SIP klienta s moznosti zabezpeCeni ...........cceeveeeveecreecreenneennen. -29 -



Seznam pouzitych zkratek

T B B 1 T o ¢ ' s DRSPS -29 -

5.2 Kompilace KNTROVEN ......ccveeviiiiiiriieiie ettt ens -30 -

5.2.1 Uprava zdrojové KNihOVIY ..........c.cccovoimeeeeeeieeeeeeeeeeeseee e -30 -

5.2.2  Konfigurace knihovny OpenSSL pro Android........c.ccccvevververcvencvenninnns -31-

5.2.3 Nastaveni parametri pro kompilaci.........cceeevereveeeriecieeniereeieesie e -32-

5.2.4 Kompilace PISIP........ooooiiiiiiiiiiecee ettt -33-

5.3 Struktura apliKACE .......eeeiuiieeiieeiieecee e e -34 -

5.3.1 Spréava klientskych GCt0........oociiiiiiiiii e -34 -

5.3.2  Sprava Kontaktll.........ccoeveeriiiiiiieiieie e -34 -

5.3.3  INTOTMACE....couiiiiiiiieie ettt ettt st -34 -

534 VOIANT oottt -35-

5.3.5  DHALOZY cuveetieiieeie ettt sttt -35-

6  Testovani vlastniho SIP klienta s moZnosti zabezpeCeni ..........ccvevvververreecreecreesreereeeneen. -36 -
0.1 ASTETISK oottt -36 -

6.1.1  INStALIACE....ctieiieeieeieee ettt -36 -

6.1.2  Konfigurace ASteriSKU..........cccevvuirviiiriieriieiie e et see e ereereens -37-

6.1.3 Konfigurace Dialplanu ...........cccccvevviiiviiinieniieciecrecieeeeee e -38 -

6.1.4 Generovani TLS certifikatth a KIHCT ....ceeverieieiieeeeeee, -38 -

6.2 WIIEShATK ....oooiiiiiieie et et et -40 -

6.2.1  SIP PFES UDP.....oiiiiiiiiieieiecee ettt ettt -40 -

6.2.2  SIP PIES TLS ..ottt -42 -

T ZAVET oottt ettt ettt ettt st et at et e st en s e te st e be et e e st e seeseenseeneensentes -44 -
POUZITA TIEEIALUIA ...ttt et e e et e e et e e etaeeeeveeeabeesaveeensaeesnresensnas xlv
SEZNAM PIIION. ¢..cutitiiieieeee ettt sttt sttt xlvi

Uzivatelska dOKUMENTACE ...ttt e e e, xlvii



Seznam pouzitych zkratek

Seznam pouzitych zkratek

Zkratka Vyznam

ADT Android Development Toolkit

API Application Programming Interface
B2BUA Back to Back User Agent

DoS Denial of Service

DNS Domain Name Systém

ENUM E.164 NUmber Mapping

GUI Graphical User Interface

HTTP HyperText Transfer Protocol

M Instant Messaging

1P Internet Protocol

IPSec Internet Protocol Security

NAPTR Name Authority Pointer

PKI Public Key Infrastructure

QOS Quality of Service

RTP Real-Time Protocol

SDP Session Description Protocol

SIP Session Initiation Protocol

SIPS Session Initiation Protocol Security
SRTP Secure Real-Time Protocol

SWIG Simplified Wrapper and Interface Generator
TCP Transmission Control Protocol
TLS Transport Layer Security

UA User Agent

UAC User Agent Client

UAS User Agent Server

UDP User Datagram Protocol

URI Uniform Resource Identifier

RTP Real Time Protocol




Seznam pouzitych zkratek

VolP Voice over Internet Protocol

WSS WebSocket Secure




Seznam ilustraci

Seznam ilustraci

Cislo ilustrace

Nazev ilustrace

Cislo stranky

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8
2.9
2.10
2.11
3.1
3.2
3.3
34
3.5
3.6
4.1
4.2
4.3
4.4
4.5
5.1
5.2
5.3
54
6.1
6.2

Stateless a Stateful SIP Proxy server

SIP transakce a SIP dialog

Bezpecnostni mechanismy SIP protokolu
Digest Authentication

SIP pies S/MIME

SIP ptes TLS

SRTP paket

Koédovani obsahu paketu v SRTP
HMAC/SHA-1 princip fungovani
Generovani session kli¢t pomoci master klice
Sestaveni SRTP spojen s pouzitim ZRTP
Nativni SIP klient v OS Android 6.0

Zoiper

CSipSimple

Adore SoftPhone

Media-5 fone

SipDroid

Graficka reprezentace funkcionality aplikace
AccountsActivity, BuddyActivity a InfoActivity GUI
CallActivity GUI

Dialogy GUI

Logo Aplikace

Zivotni cyklus aplikace a tfidni diagram
Obrazovky uctt, kontakti a informaci
Obrazovky hovoru

Dialogy

Zachyceny obsah protokolu SIP a SDP

SIP protokol, siteny ptes UDP

8

12
13
13
14
16
17
18
18
19
20
21
22
22
23
23
24
26
27
27
28
28
30
34
35
35
41
42




Seznam ilustraci

6.3
6.4
6.5

SRTP protokol, §iteny pres UDP
SIP protokol, §iteny pies TLS
Obsah zpravy Certificate protokolu TLS

42
43
43




Uvod

1 Uvod

Pise se rok 1995 a vedle doposud klasického telefonovani vznika technologie zvana VolP
(Voice over Internet Protocol). V zacatcich byla VoIP technologie limitovana technickymi moznostmi
internetu coZ se nepiiznivé projevovalo na kvalité prenesené¢ho zvuku. Spolu s vyvojem internetovych
technologii a sitovych infrastruktur se zacalo teSeni VolIP redlné¢ implementovat do menSich a
sttednich podnikll pro zajisténi jejich vlastni interni hlasové komunikacni sit¢ coz pro vlastnika
prakticky znamenalo kontrolu nad vlastnim VolIP feSenim a také razantni snizeni nakladd.

S néstupem tzv. chytrych mobilnich zafizeni, se zacalo této technologie vyuzivat i v mobilnim
sektoru. Pro rtizné mobilni platformy tak zacaly vznikat SIP (Session Initiation Protocol) klienti ve
form¢ mobilnich aplikaci. Nevyhodou vSak byla omezena mobilita, jelikoz prenosové rychlosti
mobilnich siti nedosahovaly v pocatcich pozadovanych prenosovych rychlosti. Tento problém se
eliminoval po zvysSeni pokryti signalu vysokorychlostnim mobilnim internetem. Hlavni vyhodou pro
uzivatele, jak jiz bylo feceno, je finan¢ni uspora, ale mimo jiné také moznost realizace videohovort,
textovych zprav nebo zabezpecené hlasové komunikace.

Pfi implementaci softwarového SIP klienta se vyuzivaji protokoly signaliza¢ni a transportni.
Pro pienos signalizacnich dat se vyuziva protokol SIP (sestaveni relaci) spolu s protokolem SDP
(Session Description Protocol), jenz je pouzivan k popisu pfenaSeného obsahu. Pienos hlasovych
informaci je realizovan protokolem RTP (Real-Time Protocol), ktery neobsahuje Zadné bezpecnostni
mechanismy. Proto Ize vyuzit protokolu SRTP (Secure Real-Time Transport Protocol) nebo ZRTP
(Zimmermann Real-Time Transport Protocol), které tyto mechanismy implementuji. Podrobnému
popisu principt fungovani pouzivanych technologii a mechanismtl je vénovana 2. kapitola této prace.

Soucasti této diplomové prace je teoreticka analyza soucasnych SIP klientli pro operac¢ni
systém Android. Tato analyza je rozepsana v 3. kapitole diplomové prace.

V soucasné dobé¢ existuje nekolik desitek SIP klientii pro mobilni platformu Android. Z nich
vSak vétSina nepodporuje moznosti zabezpeceni, podporuji Castecné nebo v praktickém nasazeni
nefunguji spravné. Z bezpec¢nostniho hlediska je tento stav nedostacujici, jelikoz jsou stale Castéji
zaznamenavany utoky a monitorovani hovord tieti stranou. Proto je ucelem této prace navrhnout a
implementovat SIP klienta pro opera¢ni systém Android s moznosti podpory zabezpecené komunikace
jak signalizacnich informaci, tak hlasovych dat.

V dalsich kapitolach této prace je popsan kompletni koncept aplikace. Dale pak nabyté
zkuSenosti z tvorby aplikace, popis kompilaci jednotlivych nastroji potiebnych k vyvoji, konfigurace
Asterisk serveru pouzivaného pfi testovani aplikace a nakonec samotné vysledky testovani.
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2 VolIP

VoIP (Voice over Internet Protocol) oznacuje technologii pro pfenos hlasu pomoci protokolu
IP (Internet Protocol), nékdy také nazyvanou jako IP telefonie, v realném Case. VolP se stalo popularni
alternativou tradi¢niho telefonovani diky nizkym nakladtm.

Pozadavky na VolIP sit, které¢ z ¢asti plynou ze zkuSenosti se standardni telefonni siti:

e Trvala dostupnost sluzby.

e Jednosmérné zpozdéni pod 150 ms.

e Ochrana hovort proti odposlechu.

e Garance vysoké kvality a rychlé odezvy v realném case.
e Maximalni kolisani zpozdéni pod 30 ms.

e Maximalni ztrata pakett kolem 1 %.

o Konstantni $itka pasma (12-106 kbit/s).

Hlasovy pfenos vyzaduje maximalni spolehlivost a dostupnost sité. Pro piedstavu se
dostupnost modernich telefonnich siti udava 99,999 %, kdy podobné kritickd je jen malé ¢ast datového
provozu.

Na zacatku procesu zpracovani hlasu je analogovy hlasovy signal, ktery je nutné digitalizovat.
Toho se docili vzorkovanim kmitoctt 8 kHz a néaslednym kvantovanim, pti tomto procesu se vznikly
vzorkovany prvek pfifadi k dané kvantizacni urovni. Poslednim procesem je kodovani, které pritadi
kvantiza¢ni urovni kombinaci binarnich ¢isel. K tomu se vyuzivaji kodeky, coz jsou mechanismy pro
kédovani/dekodovani a kompresi/dekompresi hlasového signalu. Kodekiim se silnéjsi kompresi sice

doporuceni ITU-T se vyuZzivaji nasledujici typy kodeki:

e (.711 - zékladni kddovani PCM, vstupni tok s rychlosti 64 kbit/s, délka ramce je 0,125 ms,
zpozdéni dosahuje 0,75 ms (zakladni kodek vyuzivany VolP zatizenimi).

e (.723.1 - kdédovani ACELP, ptenosova rychlost je 5,3 kbit/s velikost vzorku je 30 ms a
zpozdéni 30 ms.

o (.729 - kodovani CS-ACELP, vystupni tok s rychlosti 8 kbit/s, délka ramce a zpozdéni je
10 ms (nejpopularnéjsi kodek z hlediska poméru kvality, zpozdéni a vykonu) [1].

2.1 Zarizeni ve VolP

Pro podporu VolIP je nutna existence IP telefonni tstiedny (IP PBX) v siti, coZ je v podstaté
komunikaéni server plnici funkci pobockové ustfedny. IP PBX je zalozena na piepinani paketd,
pomoci kterych je mozno ptenaset jak hlas, tak i data, oproti klasické telefonni ustfedné zalozené na
pfepinani okruhti.

2.2 Bezpecnost ve VolP

Bezpecnostni hrozby ve VoIP jsou dvojiho druhu:

e Bezpecnostni hrozby na telekomunikac¢nich sluzbach.
e Bezpecnostni hrozby na systémech vyzadujicich v§eobecnou dostupnost.
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V prvnim pfipadé se jedna o utoky na VolP systémy za ucCelem kofisténi nebo podvedeni
provozovatele sluzby. Napftiklad uto¢nik miize uskute¢nit placeny hovor pomoci VolP sluzby, ale
poplatek bude Giétovan majiteli VoIP sluzby, nikoliv volajicimu. Utoénik se tedy miize pokusit p¥ipojit
neautorizovany telefon (tcet) do VolIP sité a bude-li mu udélen pfistup, pak je utocnikovi umoznéno i
volani zdarma vSude tam, kam ma pfistup i autorizovany uZzivatel sluzby. Pouze s vhodnym procesem
ovétovani uzivatele 1ze omezit toto riziko.

V druhém ptipad€ je ohrozovana dostupnost VoIP systémt tzv. DoS (Denial of Service)
ttoky. Siroka $kéla sluzeb a protokoli k jejich dorugeni jsou dvéma hlavnimi divody téchto ttoku.
VolIP se sklada z n¢kolika subsystémi, z nichz kazdy nabizi specifické funkce. Pokud uto¢nik provede
DoS 1utok alesponi proti jednomu nebo nékolika subsystémlim, pak funkcionalita celého systému s
velkou pravdépodobnosti selze [2].

2.3  Protokol SIP

Signaliza¢ni protokol SIP je jednoduchy (textovy format) aplika¢ni protokol pro sestaveni,
modifikaci a ukon¢ovani interaktivnich relaci, které jsou nutné pro komunikovani v realném case. SIP
poskytuje sluzby pro lokalizaci uzivatele (uréeni koncového systému pro danou komunikaci), navazani
spojeni (nastaveni parametrti pro volajici a volanou stranu), dostupnosti uzivatele (zjisténi dostupnosti
a sledovani ptitomnosti protéjsi strany) a uzivatelské moznosti (ur€eni typu média a jeho parametrd).
Neprovadi, ale management relaci po jejich navazani tzn., Ze neumi zajistit poZadovanou QoS (Quality
of Service), jelikoz neumi upfednostiiovat provoz ani rezervovat Sirku sitovych prostiedkd. SIP
spolupracuje se dvéma nejcastéji pouzivanymi protokoly, RTP pro pfenos vlastniho obsahu a SDP pro
popis pfenaseného obsahu.[3]

Bezpecnostni metody a zasady zabezpeceni pouzivané SIP protokolem jsou nasledujici (RFC
3261 [6]):

e Zachovani divéry a integrity zprav.

e Zabranéni replay utokiim.

e Zamezeni podvrhovani zprav.

o Poskytnuti autentizace a soukromi pro ucastniky komunikace.
e Zabrénéni utokim typu DoS.

o Zajisténi divery, integrity a autentizace zprav ucastniki.[4]

2.3.1 Adresace

Podpora telefonnich cisel a webové adresace umozituje IP komunikaci ptechazet mezi
telefonni siti a Internetem bez jakykoliv problémia. Uzivatelé na libovolné siti tedy mohou
komunikovat s kymkoliv na telefonni siti nebo Internetu a nemusi ménit sva stavajici zatizeni. IP
zatizeni s podporou SIP spolu mohou komunikovat, pokud znaji URI (Uniform Resource Identifier)
volaného. Obecna forma zapisu SIP URI je vyobrazena nize.

sip:user:password@host:port;uri-parameters?headers

Ve formé takovéhoto zéapisu se mohou vyskytovat i telefonni ¢isla. SIP URI se sklada z
identifikace uzivatele (user), domény (host), ktera poskytuje prosttedky pro zajisténi komunikace, pole
hesla (password) neni doporu¢eno pouzivat. Standardni port pro SIP je 5060 na UDP, dopliujici
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parametry (uri-parameters) se od sebe odd¢luji stfednikem a parametry hlavi¢ky (headers) se zadavaji
za otaznikem. Ptiklady SIP URI:

e sip:uzivatel@domena.cz.
o sip:+420123456789@domena.cz.

SIP pracuje se jmennymi identifikatory tzn., ze je mozné pielozit pomoci DNS (Domain Name
System) ¢islo na URIL. K tomu jsou ureny zdznamy NAPTR (Name Authority Pointer) a pomoci
techniky nazvané¢ ENUM (E.164 NUmber Mapping) lze mapovat URI na telefonni ¢isla (dle ITU-T
E.164). URI dle RFC 3986 je definovano nasledovné:

<scheme name> : <hierarchical part> [ ? <query> ] [ # <fragment> ]

URI se tedy sklada ze scheme name (napf. sip, sips, h323, http, https), hierarchical part, ktera
identifikuje zdroj, vétSinou zacind dvojitym lomitkem ("//") nasledovanym napf. domain name, IP
address, username:password@ nebo user@host. Je-li specifikovano Ccislo portu, pak se zacina
dvojteckou (":") a nasleduje ¢islo komunika¢niho portu (napt. :5060). Query (dopliujci informace) a
Fragment (nepiima identifikace dalsiho zdroje zacinajici znakem "#") jsou nepovinné ¢asti.

2.3.2 Klienti a Servery

SIP systém se sklada z uzivatelskych agenti UA (User Agent) a servert, ke kterym se UA
pripojuji. Koncovymi body jsou uzivatelsti agenti, uzivatelské zatizeni (SIP telefony, PC a Mobilni
zatizeni s klientskym softwarem) a brany do jinych siti (hlavné brany pro VolP). Uzivatelsky agent
obsahuje klienta UAC (User Agent Client), server UAS (User Agent Server):

e UAC odesila pozadavky a pfijima odpovédi.
e UAS ptijima pozadavky a odesila odpovédi.

Pozadavky a odpovédi jsou dva zakladni typy SIP zprav. Jelikoz koncové zafizeni témét v
kazdém ptipadé obsahuje jak UAC tak i UAS nepouzivame tyto oznaceni zvlast’, ale oznaCujeme jej
UA. Volajici vystupuje jako UAC, pokud odesila zpravu INVITE (pozadavek na sestaveni spojeni) a
pfijima na tento pozadavek odpovéd. Volany funguje jako UAS, pokud obdrzi zpravu INVITE a
odesle odpovéd’ na tento pozadavek. Tato situace se vSak méni, kdyZ se volany rozhodne ukonéit
hovor a odesila tak zpravu BYE, kterou ukoncuje spojeni. V takovém piipadé prebira volajici roli
UAC a volany UAS.

Existuje tak¢é B2BUA (Back to Back User Agent), coz je specidlni typ UA slouzici k
pfemosténi dvou UA. Pomoci B2BUA je mozné premostit spojeni dvou UA, ale takovyto B2BUA
neni vykonny jako SIP Proxy. Servery mohou fungovat jako zastupci (Proxy Server), v takovém
ptipad¢ zastupuji klienty pii predavani pozadavkl SIP na dalsi server. Servery také mohou podporovat
presmérovani (Redirect Server) a klienta tak informuji o dalsim skoku v siti, kam se ma zprava odeslat
a klient ¢i Proxy server nasledné kontaktuje sam doporucené zatizeni. O zpracovani aktualnich
umisténi klienti se staraji registratofi (Registrar Server), ti informace o uzivatelskych agentech
aktualizuji v serveru umisténi (Location Server) nebo v databdzi. Piikladem B2BUA je Asterisk s
mnoha doplikovymi sluzbami pro koncové uZzivatele, ktery je pouZzivan jako pobockova ustfedna a
dokaze obslouzit fadové tisice uzivateli.. Jako zastupce SIP Proxy muze byt Kamailio az pro stovky
tisic uzivatelt [3][5].
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SIP Proxy Server

Infrastruktura sité hostitelil se v SIP systému nazyva SIP Proxy servery. SIP Proxy servery
jsou dtlezitymi prvky infrastruktury sité. Na SIP Proxy server mohou UA zasilat zpravy. Hlavni
funkci je smérovani zadosti o spojeni blize k volanému podle aktudlniho umisténi pfijemce, mohou
také provadét ovéfovani, UCtovani a realizaci doplinkovych sluzeb (napf. pfesmérovani). Pii
sestavovani spojeni je zakladnim tkolem SIP Proxy nalézt dal§i SIP Proxy (Next Hop), ktery vytidi
pozadavek a na néj zpravu odeslat. Pro nalezeni Next Hop SIP Proxy lze vyuzit nejen statického
zaznamu, ale lze vyhledavat i v DNS. Pozadavek k sestaveni spojeni je smérovan pres jednotlivé SIP
Proxy a volany zadost pfijme nebo odmitne. Existuji dva zakladni typy SIP Proxy servert:

o Stateless - bezestavovy server.

o Stateful - zachovava informace o stavech.

Vyhodou stavového SIP Proxy serveru oproti bezestavovému je, Ze pokud pfijme INVITE
odpovi na n¢j 100 TRYING (pouze jednou). Tim server okamzit¢ potvrzuje pfijeti INVITE a
odesilatel je tak o tomto stavu informovan (neodesila znovu INVITE). Bezestavovy server
automaticky preposle vSechny zpravy, které piijme, jelikoz nezachovava zadné informace o stavech
transakce. Chovani téchto dvou typa SIP Proxy, viz obrazek niZe.

Media Session

Obrazek 2.1: Stateless a Stateful SIP Proxy server.

Stateless SIP Proxy

Tyto servery pouze preposilaji zpravy nezavisle na jejich vzajemnych vazbach. Jsou tedy
jednoduché a rychlejsi nez Stateful SIP Proxy. CoZ v praxi znamena, Ze neumi kontrolovat vyménu
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zprav z hlediska smysluplnosti, nedetekuji replikaci zprav a detekce smycek jim trva podstatné déle
nez Stateful SIP Proxy, které navic umi pfesmérovani a vétveni. Vyuzivaji se proto jako balancni
servery pro piekladani a smérovani zprav.

Stateful SIP Proxy

Stateful jsou oproti Stateless SIP Proxy komplexnéjsi. Server vzdy po pfijeti pozadavku
vytvari zdznam o stavu a uchovava dulezité informace po dobu transakce nebo dialogu. D¢li se tedy na

dva typy:

e Transakéni - uchovava stavy k zadosti, dokud neni vytizena.
e Dialogové - drzi stavy dialogu, dokud se neukonci celé spojeni.

Jelikoz tento server musi uchovavat informace o stavech po celou dobu konani transakce, je
jeho vykon limitovan. Jak jiz bylo zminéno na rozdil od Stateless SIP Proxy, Stateful SIP Proxy
umoznuje detekci replikaci zprav a aplikaci komplikovanéjsich metod nalezeni uzivatele (napt. volat
na telefon do zaméstnani a pokud je nedostupny piesmérovat hovor na osobni mobilni telefon). To vse
lze provést diky uchovavani stavovych informaci. SIP Proxy servery obvykle byvaji Stateful, casto
nabizejici vétveni, generovani zaznamu o spojenich, podpora NAT. Ptitazovani SIP zprav do transakci
umoziuje také serveru zvlastni moznosti, napiiklad vétveni, kdy pfijme jednu zpravu a mize odeslat
vice zprav (uzivatel s vicenasobnou registraci).

SIP Redirect Server

SIP Redirect server je prvek SIP systému piijimajici pozadavek a odesilajici zpét odpoveéd’,
ktera obsahuje umisténi uzivatele v siti. Vyhledava tedy konkrétni pfijemce v lokaliza¢ni databazi
(vytvorené Registrar serverem) na zakladé prijatych pozadavkl. Poté vytvaii seznam aktualnich
umisténi uzivatele a ty zasila autorovi pozadavku v odpovédi tfidy 3xx (Redirect - pfesmérovani).
Autor pozadavku tedy dostava seznam lokaci a odesila dalsi pozadavky ptimo na tyto lokace. Cely
proces je vyobrazen na obrazku nize.

SIP Registrar Server

SIP Registrar server zvlastni ¢asti SIP serveru piijimajici pozadavky na registraci od uzivateld.
Tim shromazd’'uje udaje o jejich aktudlni poloze v siti (uzivatelské jméno, IP adresa a komunikacni
port) do lokaliza¢ni databaze (Location Database).

2.3.3 Metody

Metody nebo také Zadosti jsou pouZzivany k sestaveni, modifikaci nebo ukonéeni spojeni.
Nasleduji zakladni metody SIP protokolu definované v RFC 3261 [6]:

e Metoda INVITE - jedna se o metodu pro vytvoreni spojeni. Touto metodou lze také zazadat
0 zménu parametrid spojeni (re-INVITE).

e Metoda ACK - potvrzuje piijeti zadosti INVITE

e Metoda BYE - ukon¢uje navazané spojeni.

e Metoda CANCEL - ukoncuje zatim nenavazané spojeni (tedy pokud jest€ neni sestaven
dialog).

e Metoda REGISTER - registruje, aktualizuje nebo odregistruje uzivatele v Registrar serveru.
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e Metoda OPTIONS - je to specidlni metoda uréena k ziskani vlastnosti SIP zafizeni.
Strukturou je stejné jako INVITE, ale nesestavuje spojeni. Pouziva se naptiklad pro zjisténi
podporovanych funkci, periodickému zjistovani dostupnosti (mezi registracemi) nebo si
naopak mize UA udrzovat prichodnost zvenci periodickym zasilanim OPTIONS pies
NAT.

Dalsi metody, které nepochazi z RFC 3261:

e INFO (RFC 2976) - ptenos informaci béhem relace.

o PRACK (RFC 3262) - potvrzeni do¢asné odpoveédi (1xx).

o SUBSCRIBE (RFC 3265) - ptihlaseni k upozornéni na udalost.
o NOTIFY (RFC 3265) - doruceni o udalosti.

o UPDATE (RFC 3311) - aktualizace stavu relace.

o MESSAGE (RFC 3428 - zpravy pro IM (Instant Messaging).

e REFER (RFC 3515) - pozadavek jiného UA k relaci.

e PUBLISH (RFC 3903) - aktualizace prezence.

2.3.4 Zadosti a Odpovédi
Zadosti
Zadosti se vétsinou pouzivaji k registraci uZivatele, sestaveni, modifikaci, ukonéeni spojeni

nebo se muze jednat o jiné sluzby (Presence, Instant Messaging). SIP zadost muize vypadat
nasledovné:

Request-Line: INVITE sip:0738331699QRasterisk.vsb.cz SIP/2.0

Via: SIP/2.0/UDP
158.196.192.32;branch=z9hG4bK9%ec4c0248acd48724710d7; rport

From: "SJphone" <sip:7002@asterisk.vsb.cz>;tag=27df31582de
To: <sip:0738331699@asterisk.vsb.cz>
Contact: <sip:7002@158.196.192.32>
Call-ID: C317880624584EB9B1443F8B448CC2830x9%ec4c020
CSeqg: 2 INVITE
Max-Forwards: 70
User-Agent: SJphone/1.65.377a (SJ Labs)
Content-Length: 321
Content-Type: application/sdp
Odpovédi

Obdrzi-li UAS Zadost, pak na tuto Zadost odesila svou odpovéd’. Na vSechny zadosti, kromé
zadosti ACK, musi byt odeslana odpoveéd’. Struktura odpovédi je velmi podobna zadosti, hlavnim
rozdilem je prvni fadek, kde je obsazena verze protokolu (SIP/2.0) a kéd odpovedi (Reply Code).
Nasleduje ukazka, jak mize vypadat typicka zadost:
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Status-Line: SIP/2.0 200 OK

Via: SIP/2.0/UDP
158.196.192.32;branch=z9hG4bK9%ec4c02048acelab54; rport=5060

From: "SJphone" <sip:7002@asterisk.vsb.cz>;tag=164235a64f6

To: <sip:1194@asterisk.vsb.cz>;tag=as04503766

Call-ID: 7798248D73F3443CABCD68EE653C791C0x%ec4c020

CSeqg: 2 INVITE

User-Agent: Asterisk PBX

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY
Contact: <sip:1194@158.196.146.12>

Content-Type: application/sdp

Content-Length: 312

Celkem existuje 6 tifid opovédi, které mohou byt informativniho charakteru (1xx) nebo
charakteru finalniho (2xx - 6xx). Rozd¢leni tfid je nasledovné (v zdvorkach jsou uvedeny nékteré
priklady):

e Jxx - docasné informativni odpovédi (100 - TRYING, 180 - RINGING, 183 - SESSION
PROGRESS).

e 2xx - pozitivni finalni odpovédi (200 - OK).

e 3xx - pfesmérovani (300 - MULTIPLE CHOICES, 301 - MOVED TEMPORARLY, 302 -
MOVED PERMANENTLY).

e 4xx - chyba na stran¢ klienta (400 - BAD REQUEST, 403 - FORBIDDEN, 404 - NOT
FOUND: USER NOT FOUND).

e S5xx - chyba na strané¢ serveru. (500 - SERVER INTERNAL ERROR, 502 - BAD
GATEWAY).

e Oxx - globalni chyba. (600 - BUSY EVERYWHERE, 603 - DECLINE).

2.3.5 Transakce a Dialog

Transakce

SIP zpravy jsou vét§inou UA nebo SIP Proxy servery uspotfadany do tzv. transakci. Ty jsou
dilezité pro tok SIP zprav a jejich obsluhu, jelikoZ vétsina SIP prvku jsou transakéni stroje.

Transakce je tedy sekvence SIP zprav, jez se vyméiuji mezi SIP prvky sité. V transakci
figuruje jedna zadost a vSechny odpovédi jsou vztazeny k této zadosti. To muze prakticky znamenat
zadnou az nékolik docasnych odpovédi a jednu ¢i vice odpovédi konecnych (napt. pii vétveni v SIP
Proxy serveru na zpravu INVITE). Tyto transakce sleduji tzv. stateful zafizeni, vytvofeny stav se tak
ptipoji k z&dosti a s transakci je spojen po celou dobu jejiho trvani. Kazda transakce ma svij vlastni
identifikator, aby bylo mozné pfichozi zadosti a odpovédi prifadit ke spravné transakci. Z toho
vyplyva, ze zpravy v sobé nesou identifikator nalezici n&jaké transakci. Ve starSim SIP v1.0 (RFC
2543) se identifikator odvozoval jako hash z hlavicky zpravy, coz bylo zdlouhavé a vypocetné
naroc¢né. Proto se v novéjsi verzi SIP v 2.0 (RFC 3261) od tohoto zpiisobu upustilo a jako identifikator
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se pouziva polozka branch (pod polem Via). Tento novy identifikator lze poznat podle zacinajici
sekvence znakll zOhG4bK (napf. branch= z9hG4bK013cl15aa). Piiklad transakce je vyobrazen na
Obrazku 2.2.

Obrazek 2.2: SIP Transakce a SIP dialog.

Pokud byla transakce zahajena zadosti INVITE a zaroven nepatii finalni odpoveéd’ do tidy
2xx, pak se do této transakce zahrnuje i zprava ACK (dle RFC 3261). Tzn., Ze pfi piijeti finalni
odpovédi napt. tiidy 4xx, zadost ACK do transakce patfit bude.

2.3.6 Zabezpeceni signalizace

Signalizacni protokoly nemaji zadné zabezpecCeni proti potencionalnim itoktim, proto jsou k
dispozici bezpecnostni mechanismy, které fesi problematiku bezpecnosti nad jiz vytvorenymi
standardy.

Dle RFC 3261 [6] je povazovano za nejlepsi techniku pro zachovani duvéry v signalizaci
pouziti uplného Sifrovani zprav, které zarucuje, ze zpravy nebyly nijak modifikovany tfeti stranou.
Koncepce protokolu SIP nedovoluje Sifrovat zadosti a odpovédi stylem End to End v tzv. plném
rozsahu, jelikoz nékteré z poli jako napi. Route a Via musi byt v hlavicce viditelné a pfistupné pro
Proxy servery vétSiny sitovych architektur i SIP servery. Nékteré Proxy servery potiebuji upravit
prvky zprav (napf. pfidanim hodnot do pole Via v hlavicce). Pouzivaji se tedy zabezpecovaci
mechanismy nizSich vrstev Sifrujici celé SIP zadosti a odpovédi Hop by Hop metodou. V nasledujicim
obrazku jsou vyobrazeny mechanismy pomoci, kterych lze zabezpecit SIP protokol (tyto mechanismy
budou dale rozebrany):
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Bezpecnostni mechanismy SIP

Aplikafni wrstva Transpormi wstva Sitowa vrstva

Basic Drigest o D

Obrazek 2.3: Bezpecnostni mechanismy SIP protokolu.

Digest Authentication

S protokolem SIP je moZné pouzit autentizaéni metodu, ktera je zalozena na autentizaci v
HTTP (RFC 2617). Tento nespojovy zpisob oveétovani je zalozen na vyzvé. Pomoci n¢j 1ze dosdhnout
aby Proxy, Registrar nebo UA zjistil totoZnost zadavatele prichozi zadosti. Digest Authentication
vyuziva stars$i metody Basic Authentication, ale namisto pfenosu otevieného hesla se vytvari pomoci
hashovaci funkce MD5 fetézce, které se pak porovnavaji. Piiklad: UA zasle pozadavek REGISTER na
SIP Registrar server nebo INVITE pozadavek na SIP Proxy server. Zadost je zamitnuta a je odeslana
odpoveéd’. V piipadé Proxy Serveru je to odpovéd typu 407 (Proxy Authentication Required) a v
pripadé Registrar serveru se jedna o odpoveéd’ 401 (Unauthorized Response). Tyto odpovedi obsahuji
zpravu, jak se ma pozadavek autentizovat a jaka metoda ma byt pouzita. V zavislosti na typu
pozadavku je pak do hlavicky pfidano odpovidajici pole. Jedna-li se o Proxy server, vyZaduje se pole
Proxy-Authenticate, u Registrar serveru je to pak pole WWW-Authenticate. Ob& pole obsahuji
nasledujici parametry:

o Authentication Scheme - neboli pouzité autentizacni schéma.
e Realm - urluje pole rozsahu platnosti autentizace s platnosti v ramci domény.
e Nonce - hodnota, kterou generuje UA autentizujici se na Registrar nebo SIP Proxy server.

Jjmeno Nonce

Al = username:realm:password A2 = method:uri

Al = username:realm:password

Obrazek 2.4: Digest Authentication (vypocet odpovedi) [4].
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Autentizatni pole v hlavicce mlze obsahovat vice parametri (napiiklad typ pouzitého
Sifrovaciho algoritmu). Neni-li zadny algoritmus definovan, pouziva se hashovaci funkce MD5. UA,
inicializujici pozadavek, odpovidd na vyzvu k ovéfeni vypoctenim nového, nyni jiz ovéfeného
pozadavku. Vypocet hodnoty Ize vidét na obrazku vyse, ktery se sklada z nasledujicich parametrt:

o Username - uzivatelské jméno zndmé v UA, ktery zasila zaddost a v SIP serveru
pozadujiciho autentizaci. Toto jméno je soucasti SIP URI (naptf. Username z SIP URI
sip:alice@voip.cz je alice).

e Realm - urcuje pole rozsahu platnosti autentizace s platnosti v ramci domény.

o Password - je sdilené heslo znamé obéma stranam ucastnicich se overovani. Takovéto
heslo je potfeba ziskat tzv. z jiného prostiedi, coz znamena, ze protokol SIP samotny
neposkytuje mechanismus pro definovani hesla.

e Nonce - hodnota, kterou generuje UA autentizujici se na Registrar nebo SIP Proxy server.

o SIP method: Pivodni SIP zadost, ktera inicializovala ovéfovani, se pouzije i pro vypocet
hodnoty.

e Request URI - predstavuje URI cilové stanice. Pokud je napiiklad poslana zadost
REGISTER, tak Request URI v tomto ptipade byva adresa Registrar serveru.

Takto vypoctena hodnota (klientem) pro dany pozadavek je odeslana zpét na server, ktery
zadal o autentizaci. Server poté vypocte ze stejnych parametrd svou vlastni hodnotu a porovna
identi¢nost téchto hodnot. Mechanismus SIP Digest je nejcastéji pouzivan v infrastruktute s jednou
doménou, kde mezi uzivatelem a poskytovatelem dochazi k vymeéné sdileného hesla (mize se jednat i
o kombinaci uzivatelského jména a hesla). Digest Authentication tedy zaruCuje pouze integritu poli
hlavicky (URI a Method) zahrnutych do vypoctl autentizace, nikoliv vSak integritu a autenticitu celé
SIP zpravy.

S/MIME

Zkratka S/MIME znamena Secure/Multipurpose Internet Mail Extension. Tento protokol byl
vyvinut za ucCelem bezpecnostniho rozsiteni standardu MIME, ktery slouzi pro Sifrovani a
podepisovani tél e-mailovych zprav.

= I

=

o *
SIP Proxy SIP Prosy
asterisk.vsb.cz vsh.e

= =

! !

kliC lukas@asterisk.vsb.cz alois@asterisk. vsbuez kiic

Obrazek 2.5: SIP pres S/MIME.
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S/MIME neni vazana jen pro e-mailové zpravy. SIP zpravy mohou také obsahovat télo
MIME a proto je mozné tento protokol vyuzit i u SIP protokolu. S/MIME umoznuje SIP UA Sifrovani
tél MIME zprav SIP Zzadostech a odpovédich typu konec-konec bez ovlivnéni hlavicek zprav.
Smérovani takovychto zprav je tedy zachovano a sitové prvky nejsou schopny ménit obsah zprav.
S/MIME tedy zajistuje diivéru a integritu zprav smérem od volajiciho az k volanému, coz u SIP pfes
TLS nebylo mozné provést.

Télo zpradvy je podepsano soukromym klicem odesilatele a zaSifrované vetfejnym
klicem piijemce. S/MIME vyuziva razné Sifrovaci algoritmy mezi, které patii RSA, 3DES, AES a
ruzné hashovaci algoritmy pro podpis jako naptiklad MDS5 nebo SHA-1. Nutnosti pro podepsani
zpravy jsou znalosti odesilatele o vefejném kli¢i pfijemce pro ucely ovéfeni podpisu. Dale jsou
zapotiebi soukromé klice a certifikaty. SIP jiz sice obsahuje metody pro vyménu klict, ale vyuziva se
PKI (Public Key Infrastructure), kde odesilatel musi znat vetejny kli¢ piijemce, aby byl schopen
zaSifrovat zpravu. Z toho je zfejmé, Ze zpravu odesilatele miize deSifrovat pouze pravoplatny piijemce
a ne zadny jiny sitovy prvek, pies které zprava prochazi. V nékterych piipadech nelze S/MIME
pouzit, naptiklad pokud jsou nékteré sitové prvky (SIP Proxy) zaloZzeny na prohlizeni ¢i tprave
obsahu SIP zprav (zejména SDP). DalSim feSenim je tzv. SIP Tunneling, kde je celd SIP zprava
zabalena do téla S/MIME téla. Pfi pouziti této metody lze zabezpecit celou SIP zpravu a pfi
desifrovani zpravy, obsahujici i kopii hlavicky, mize piijemce porovnat tuto hlavicku s
nezaSifrovanou a je mozné tak odhalit pfipadnou zménu zpravy.

SIPS (SIP Security)

SIPS neboli SIP pies TLS (Transport Layer Security), stanovi mechanismus pro hop-
by-hop pienos SIP zasifrovanych zprav a byl piejat od HTTPS. TLS pracuje na transportni vrstvé OSI
modelu a je tvoten nekolika ¢astmi:

e Handshake Protocol - Sjednavani a koordinace komunika¢nich parametrd (Sifrovaci nebo
hashovaci algoritmus, symetricky klic).

e Record Protocol - Komprese a Fragmentace datagramti. Sifrovani a hashovani.

V pribéhu TLS spojeni vyzaduje UAC platny certifikat od UAS a tento certifikat musi byt
vygenerovan diveéryhodnou certifikacni autoritou CA. Na stran¢ klienta se doporucuje mit certifikat
ovéteny tzv. kofenovym certifikdtem. K tomu je potieba PKI. Ve chvili, kdy je cela zprava
zaSifrovana pomoci TLS scénafe, samotnou komunikaci lze zabezpecit pouze metodou hop-by-hop.
Tzn. klient, ktery vyuziva protokolu SIPS, sestavuje zabezpecenou relaci s prvni SIP Proxy a Sifrované
Zpravy jsou pienaSeny mezi nimi.
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SIPzprava SIPzprava

Obrazek 2.6: SIP pres TLS.

Proxy nasledné desifruje obdrzené zpravy a sestavuje zabezpecenou relaci s dal§im prvkem
SIP infrastruktury. Sitové prvky potiebuji ziskat ptistup k polim v hlavi¢ce (napt. Via, From nebo To),
pomoci desifrovani obsahu zpravy. Bez piistupu k témto polim nelze zpravu smérovat siti. SIPS tedy
zaruCuje diveérnost a integritu SIP zprav pouze mezi dvéma prvky sité, ne na celé trase od zacatku az
po konec spojeni.

Rezim SIPS URI

Rezimem SIPS URI (podobny HTTPS) je umoznéno UAC pozadovat zabezpecenou
komunikaci po cely prubéh signalizace. Priklad SIPS URI:

sips:lukas@asterisk.vsb.cz

Je-li vyzadovana URI ve tvaru SIPS, je zaruCeno, zZe kazdy sitovy prvek zpracovavajici tento
pozadavek prenasi data zabezpecen¢. Dosahne-li Zadost cilové Proxy, mistni zabezpeceni a smérovaci
politiky jsou informovany o pouziti TLS (nepovinné).

IPSec

IPSec (Internet Protocol Security) je souborem algoritmii a mechanismu na sitové vrstvé OSI
modelu. IPSec definuje pfidani téchto mechanismi do standardni IP vrstvy. Definuje tak dva
bezpecnostni mechanismy:

o Autentizace - Definuje vlastni plivod dat, ptijemce dat je schopen si ovéfit, ze IP paket
pochazi doopravdy od toho, kdo jej vyslal.

e Sifirovani - Pouze hlavicka IP paketu ziistava nezaSifrovana, zbytek paketu je zadifrovan
pomoci predem domluveného algoritmu (pfed pfenosem dat se ob¢ strany museji
dohodnout na zpuasobu Sifrovani).
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IPSec umoznuje divérny a autentizovany pirenos IP paketi a nejcastéji je vyuzivan v
architekturach, kde maji uzivatelé nebo domény (mezi doménova divéra) jiz mezi sebou vytvorenou
divéru. IPSec je vétSinou implementovan na urovni operacniho systému uZivatele nebo na
bezpe€nostni brang, ktera se stara o zajisténi divéry a integrity pro celkovy pfichozi provoz na
konkrétnim rozhrani (VPN architektura). IPSec lze také vyuzit pro hop-by-hop metodu komunikace.
Nejcastejsi vyuziti nachazi IPSec tam, kde Ize jen téZce implementovat zabezpeCeni piimo u SIP
uzivateld. UA, ktefi vlastni jiz vyménéné klice se SIP Proxy ve vzdalenosti jednoho hopu, jsou také
dobrymi kandidaty pro pouziti IPSec.

2.4  Transportni protokol RTP a moZnosti jeho zabezpeceni

wrvr

zpozdéni. JelikoZ transportni protokoly pfenasi data v redlném Case, je nutné docilit co nejmensiho
mozného zpozdéni pii implementovani zabezpeCovacich mechanismt.. Tak jako u signalizacnich
protokoltl je asi nejpouzivangjsi protokol RTP (Real-Time Transport Protocol). Ten sam nedisponuje
zadnymi bezpecnostni mechanismy ¢i metodami. Proto byly definovany protokoly SRTP a ZRTP, jenz
jiz tyto mechanismy obsahuji. ZRTP byl navrzen jako nadstavba pro SRTP, k ulehceni a
implementaci.

2.4.1 Protokol SRTP

SRTP rozsifuje protokol RTP o bezpefnostni mechanismy integrity, ovéfeni autenticity,
zaruéeni divérnosti a ochrana proti pieposilani zprav. Protokol SRTP pracuje na portu 5004 a SRTCP
na portu 5005.

authenticated

SPI (optional)

Authentication tag (optional)

Obrazek 2.7: SRTP paket.
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O diavérnost prenasenych dat se stara kryptograficky primitiv AES, fungujici jako generator
nahodnych ¢isel. Vstupem do generatoru je inicializacni vektor VI, ktery se sklada z kontrolniho
souctu salt key, SSRC a packet index. Vysledny kli¢ je aplikovan pomoci logické operace XOR na

nesifrovany obsah paketu.
. I =fizalt_key, 55RC, packet index,)

encrypted
payload

RTP/RTCP
Payload

Algoritmus zajist'ujici autentizaci se nazyva HMAC-SHA 1. Tento algoritmus provadi soucet

Obrazek 2.8: Kédovani obsahu paketu v SRTP.

z hlavicky a obsahu SRTP paketu a ten nasledné ulozi do pole authentication tag.

RTP/RTCF payload

160 kits 30/32 hits

auth_key sl HM AC/SHA-1 K auth tag

Obrazek 2.9: HMAC/SHA-1 princip fungovani.

Pro odlehc¢eni zatéze prenosového pasma byl kontrolni soucet zkracen z piivodnich 160 bitd na
pouhych 80 bitd pfipadné az na 32 bith. Pii pouziti zminovanych algoritml je nutné, aby obé¢
komunikujici strany znaly tajny symetricky kli¢ neboli session key. V praxi se generuji session klice
pomoci jednoho master klice.
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I =fimaster_key, label, packet index)

128 hit
: 112 bits
div
key derivation rate
L J label

Ox00 - encr_key 128 bits

SRTP )
session | Ox01 = |—» encr_key | 160 bits

keys J
w02 #  encr_key 112 bits

key derivation

AES-CTR
003 » encr_key 123 bits
SRTCP _ j
SESEiON | Qw04 —w  encr_key 160 bits
keys |
Owd5 » encr_key 112 bits

Obrazek 2.10: Generovani session klicit pomoci master klice.

Na obrazku vyse lze vidét, Ze master klic mize nabyvat velikosti 128, 192 nebo 256 biti. K
jeho distribuci se pouziva protokol SDP, ten ale neni chranén proti potencionalnim utokiim (tak jako
vétSina jinych protokolt). Proto se k nému navic vyuZzivaji bezpe¢nostni protokoly TLS nebo IPSec

[7].
2.4.2 Protokol ZRTP

Jak jiz bylo zminéno protokol ZRTP je nadstavbou pro jiz hojné pouzivany protokol SRTP.
ZRTP rozsituje tento protokol o pocate¢ni vymeénu symetrickych kli¢d a o ochranu proti Gtokim "Man
in the middle". Pfi vymeén¢ klict vyuziva Diffie-Helmanntv algoritmus. Ten funguje tak, ze vypocte
hash néekolika utajovanych hodnot spolu s kratkym autentizacnim fetézcem, ktery nahlas prectou obé
volajici strany. Takto vypoc¢tena hodnota je pouzita jen jednou, jeji ¢ast se, ale uklada a pouziva pro
budouci spojeni.

ZRTP vyuziva tii faze k zjiSténi a nastaveni SRTP master klice a prechodu na SRTP mod:
1. Detekce, podpory ZRTP implementaci u Gc¢astnikd.
2. Vyména symetrickych kli¢a.

3. Pfepnuti do modu SRTP a tspésné pouzivani SRTP.

Béhem prvni faze si oba ZRTP ucastnici vymeéni informace o dohodnutych kli¢ich, Sifrovani a

zpusobech autentizace, které budou dale pouzivat. ZRTP specifikace také definuje tyto Sifrovaci
rezimy:

e AES Counter Mode s 128 bitovou délkou klice.
e AES Counter Mode s 256 bitovou délkou klice.
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K vyméng¢ klica se vyuziva ZRTP Diffie-Hellmantv algoritmus s riznymi mody:

e 3072 bitové Diffie-Hellman hodnoty.
* 4096 bitové Diffie-Hellman hodnoty.

ALICE

Alice and Bob establish a media session
< RTP =
Hello (ver, cid, hash, cipher, pkt, sas, Alice’s ZID) F1
" Hello ACK F2
Hello (ver, cid, hash, cipher, pkt, sas, Bob's ZID) F3
Hello ACK F4
Bob acts as an Initiator
. Commit (Bob's ZID, hash, cipher, pkt, hvi) FS
DHPartl (pwr, rsliDr, rs210r, srtpsiDr, other_secretiDr) F&
. DHPart2 (pwr, rsliDr, rs2IDr, sripslDr, other_secretiDr) F7
Alice and Bob generate SRTP session key
- SRTP Begins >
Confirm1 (plaintext, sasflag, hmac) F&
Confirm2 (| plaintext, sasflag, hmac) Fg
Confirm2 ACK F1

Obrazek 2.11: Sestaveni SRTP spojeni s pouzitim ZRTP.
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3 Analyza soucasnych SIP reSeni pro OS Android

V soucasné dobé¢ existuje jiz mnoho SIP klientd pro operacni systém Android. Vybér zacina u
nativniho klienta, jenz je zabudovan v systému Android az po propracovangjsi a komplexnéjsi
aplikace typu Zoiper. Veskeré vybrané a dale popisované aplikace jsou dostupné ke stazeni zdarma na
Google Play, u nékterych z nich je mozné dokoupit funkce a rozsifeni ptimo v aplikaci.

3.1 Nativni Android klient

Jiz od samotného zacatku nativniho klienta v systému Android se nedostalo vyraznych zmén.
Celkova struktura klienta a nastaveni v soucasné verzi systému Android 6.0 (Marshmallow) je
prakticky totozna s prvni verzi klienta. U vétSiny mobilnich telefonti se do nastaveni SIP uctu klienta,
lze dostat z nabidky volani a zde stisknutim tlacitka nastaveni. Zobrazi se nabidka pro pfidani SIP uctu
a nastaveni jeho parametrti (viz Obrazek 3.1). Po nastaveni G¢tu, je nutné zaskrtnout poli¢ko pro
ptijimani SIP hovora (aktivace SIP klienta). BohuZzel je u tohoto klienta absence Sifrovani. Naopak
vyhodou je zakomponovani pfimo v systému Android a tak lze oCekavat vysokou spolehlivost a
kompeatibilitu s ostatnimi zafizenimi vyuzivajici systém Android. U nativniho klienta je vSak absence
zabezpeceni komunikace [8].

UzZivatelské jméno Pfijimat pfichozi hovory

<Nenastaveno> Snizuje wydrz baterie

Heslo Uty SIP
<Nenastavenc>
lukas@asterisk.vsh.cz
Primdrmi iéet. Probihé registrace.
Server
<Nenastavenc>

Nastavit jako primdrni Gcet
Pouzita pro odchozi hovory

Nepovinnd nastaveni
» Vibérem této polozky zobrazite viechna nastaven

Pridat et
po] [a] (m] pol [a)] [m]

Obrazek 3.1: Nativni SIP klient v OS Android 6.0.

3.2 Zoiper IAX SIP VOIP Softphone

Aplikace Zoiper podporuje jak SIP tak i IAX (Inter Asterisk Exchange), coz je nativni
komunikaéni protokol vytvofeny skupinou Asterisk. Mezi hlavni funkce aplikace Zoiper patfi:
integrace s OS Android, Sifrovani (TLS + SRTP), videohovory, nahravani hovori a zesileni
reproduktoru. Jako placené doplikové funkce, dostupné pro tzv. "Gold Users" jsou: konferenc¢ni
hovory, pfesmérovani hovorl a Sifrovani za pomoci ZRTP. Dale je mozné dokoupit podporu kodeku
G.729 a nebo H.264. Grafické uzivatelské rozhrani je mozno vidét na obrazku nize [9].
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2
Dialer Calllog Contacts Chat

€ Trythe new Beta

& Accounts

J1 Audio

M Video
" Connectivity
® Call recording

=¢ Advanced

[t# Translate

Obrazek 3.2: Zoiper

3.3  CSipSimple

Tato aplikace je vytvofena jako OpenSource pod licenci GPL. Vyrobce udava vysoky vykon,
podporu posilani zprav pomoci protokolu SIMPLE, nahravani hovort, kodeky G.729 pro RTP a H.264
pro video hovory jsou zdarma, potlaceni echa, menu se snadnou konfiguraci pro zacinajici uzivatele
SIP, nastavitelné schémata GUI a Sifrovani SIP pomoci TLS a RTP pomoci SRTP nebo ZRTP.
Celkovy dojem z aplikace je velmi dobry, u n€kterych uzivateli se bohuzel projevuje nekompatibilita
s jejich zafizenimi. Aplikace je zobrazena na obrazku 3.3 [10].

= Usty

® Pridat (éet

Obrazek 3.3: CSipSimple

3.4  Adore Softphone

Patti k dal§im nezpoplatnénym aplikacim pro SIP komunikaci s vlidnym GUI a kvalitnim
ovladanim (viz Obrazek 3.4). Tato aplikace mimo standardnich funkci nabizi: vicejazy¢énou podporu,
nahravani, pfesmérovani a pozdrzeni hovorl, potlateni echa a ticha. Od cervna roku 2016 jiz
podporuje i Android 6.0 (v 3.4.1) [11].

-22 -



Analyza soucasnych SIP feSeni pro OS Android

AdoreSoftphone™ —
Settings
Neaktivni Network & Media Settings
About
SIP Server IP

About us

| Exit
Sign out and exit app

Enter Proxy(Optional)
Username

Password

o) 0 ) o 0 [m]

Obrazek 3.4: Adore Softphone

3.5 Media5-fone VoIP SIP Softphone

Aplikaci Media5-fone si z Google Play nainstalovalo mezi sto tisic az ptil milionu uzivateld.
Patii tak k mezi nejrozsifencjsi. Aplikace nabizi mnoho funkci jako naptiklad: podpora dialplan,
nastavitelné vyzvanéni, podpora hlasovych zprav, blacklist, podpora kodeku G.711, G.722 a G.729
Annex-B je mozné dokoupit (viz Obrazek 3.5), Sifrovani SIP pies TLS a RTP pomoci SRTP. Mnoho
uzivatel ve svych recenzich vyzdvihuje kvalitu hovorGi a naopak nedostatek tzv. "skini" neboli
barevnych schémat, mezi které pattil oblibeny ¢erny, ale ten autoii vytadili [12].

Media5-fone MediaS5-fone

15) - 8 | (4 15)

Dial Recents = Contacts | Voicemail More Dial Pac Recents Contacts  Voicemail More
L FEATURE PURCHASE

& Unlock V4
N 6.729 Codec v
medias
1 2 ac | 3 oeF &, Telephony Pack 4
£
# Secure Comm. Pack
4 o | 5 uw | § mno b v
7 PQRS 8 TUV 9 WXYZ Restore Purchases
If your previously purchased features are not activated,
* O + # please tap the "Restore Purchases” button.
3 a

Obrazek 3.5: Media5-fone

3.6  Sipdroid

OpenSource aplikace Sipdroid je nejrozsifenéjsi aplikace zaméfena na SIP komunikaci v
Google Play. Vyzkouselo si ji jiz mezi jednim az péti miliony uzivatelti. Aplikace nabizi, mimo
standardni funkce, naptiklad: vyuziti PBXes a VPN, nastaveni dvou SIP uctl, podpora audio kodekt
(G.722, PCMA, PCMU, speex, GSM a BV16), podpora video hovorli ve dvou rozlisenich (176x144 a
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352x288) a moznost nastaveni vlastniho vyzvanéni. Aplikace ma intuitivni a jednoduché ovladani (viz
Obrazek 3.6), ale design GUI je pon¢kud zastaraly [13].

Sipdr‘oid A b x 6Sipdroid

Obrazek 3.6: Sipdroid

Nastaven(SIP Gctu
Line 1

Nastaven(SIP Gétu

Line 2

Moznosti volani

Oznameni

Audio/Video

Audio kodeky

Pokrocilé moznosti

Wireless

o]

-24 -



Navrh vlastniho SIP klienta s moznosti zabezpeceni

4 Navrh vlastniho SIP klienta s moZnosti zabezpeceni

Pfed samotnym zapocetim implementace klienta, bylo nutné zvolit programovaci jazyk, ve
kterém bude klient vytvoten. Jelikoz je tato aplikace vyvijena pro platformu Android, byl pochopitelné
zvolen programovaci jazyk Java. V dalSim kroku bylo potfeba vyhledat nejvhodnéjsi knihovnu, ktera
bude zajistovat podporu protokolu SIP v aplikaci. Zde jiz ptipadalo v tvahu vice moznosti. Jako prvni
se nabizela knihovna M;jSip, jejiz nespornou vyhodou je kompletni implementace v jazyce Java.
Bohuzel tato knihovna neni nijak vyvijena a podporovana od dubna roku 2012, je tedy znacné
zastarala, a proto bylo rozhodnuto o zvoleni jiné knihovny. Dalsi knihovnu v implementovanou v
jazyce Java jsem nalezl na internetu, jedna se o knihovnu Vocal vyvijené stejnojmennou firmou v New
Yorku. Po emailové komunikaci se zastupci firmy, jsem byl obezndmen s podminkami uziti knihovny
a jeji cenou, ktera vsak byla pfili§ vysoka i pro studentské ucely. Z toho diivodu byla nakonec zvolena
open source knihovna PJSIP. Tato knihovna je sice implementovana v jazyce C, ale pomoci nastroje
SWIG (Simplified Wrapper and Interface Generator) bylo mozné PJSIP vyuzit také pro programovani
v jazyce Java [14][15][16][17].

4.1 Vyvojové prostiedi
V srpnu roku 2015 bylo oznameno ukonc¢eni podpory a vyvoje pluginu pro vyvojové prostiedi
Eclipse a proto bylo zvoleno jako vyvojové prostiedi aplikace Android Studio verze 2.3. K vyvoji

aplikaci pro platformu Android vyuzivd vyvojové prostiedi nastroje ADT (Android Development
Toolkit), ktery obsahuje [18]:

e Nastroje pro kompilaci a ladéni kodu.
e Nastroje pro pievod Java bytecode do dx.
e Emulator systému Android pro vybrané mobilni zafizeni.

e Nastroje pro komunikaci s realné pfipojenym mobilnim zatizenim.

4.2  Funkcionalita

Klient, dle zadani diplomové prace, musi umoznovat zakladni operace s klientskymi ¢ty a
kontakty. Dale by mél obsahovat notifikace a stavové ikony pomoci, kterych bude uzivatel obeznamen
se souCasnym stavem uctu. Nejvétsi pozornost by vSak méla byt vénovana moznosti zabezpeeni
hlasového hovoru véetné signaliza¢nich informaci. V ramci navrhu zékladni funkcionality aplikace byl
kladen dtiraz na tyto aspekty a bylo také vytvoteno grafické schéma, popisujici orientaci celou aplikaci
(viz obrazek 4.1).
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Obrazek 4.1: Grafickad reprezentace funkcionality aplikace

4.3  Navrh grafického uzivatelského rozhrani

Zakladnimi prvky této aplikace jsou Android Aktivity a dialogy. Jedna aktivita prakticky
znazoriiuje jednu obrazovku ve vysledné aplikaci. Pomoci dialogli je potom uzivatel vyzyvan
k zadavani jednotlivych idaji ¢i k interakci se samotnou aplikaci.

4.3.1 Aktivity

Pro vSechny aktivity bylo navrhnuto rozlozeni GUI (Graphical User Interface). Ve vSech
aktivitach je spoleénym prvkem v levé horni casti logo aplikace a v pravé horni ¢asti navigacni ikony.

Prvni aktivita (viz obrazek 4.2, zleva) je AccountsActivity umoznujici veskerou manipulaci s
klientskymi ¢ty jako tvorba novych, editace a smazani stavajicich anebo registrovani a odregistrovani
uctu ze serveru. Tato aktivita obsahuje textové pole s oznadmenim o poslednim stavu registrace uctu, v
piipadé, Ze se ucet registruje po delsi dobu, pak je zobrazena nacitaci ikona, dale Jméno a URI uctu a
ve spodni ¢asti obrazovky je situovana ikona stavu registrace uctu.

Druhou aktivitou je BuddyActivity, kterd pracuje s kontakty a umoziiuje vytaceni novych
hlasovych hovorli. Do horni ¢asti obrazovky je zasazen seznam kontakti a k nému odpovidajici
obsluzné tlac¢itka. V druhé ¢asti obrazovky je Ciselnik s displejem pro moznost rychlého vytaceni, bez
nutnosti vytvareni nového kontaktu.

Ve treti aktivité¢ InfoActivity je zobrazeno logo aplikace, informace o licenci a kontakt na
vyvojaie.
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Obrazek 4.2: AccountsActivity, BuddyActivity a InfoActivity GUI

Posledni aktivitou je CallActivity, kterd je vyvolana vzdy pfi odchozim nebo piichozim
hovoru. Celd aktivita je tvofena textovym polem identifikujicim volajiciho, ikonou zobrazujici
zabezpeCeny Ci nezabezpeCeny prenos hlasovych dat, tladitky pro pfijem a odmitnuti hovoru a
doplnkovymi tla¢itky pro hlasity odposlech, regulaci hlasitosti hovoru a ztlumeni mikrofonu. Tyto
tlacitka jsou v rdmci situace dynamicky ménény. Obrazovky ptichoziho, odchoziho a probihajiciho
hovoru jsou vyobrazeny na obrazku 4.3 (jdouct zleva) [19].

Obrazek 4.3: CallActivity GUI

4.3.2 Dialogy

Samotné dialogy tvofi jakysi mezistupen komunikace mezi aplikaci a uzivatelem. Pomoci
takovychto dialogli Uzivatel zaddva vstupni informace pro aplikaci nebo je naopak upozornén pfi
zadani nespravného vstupu. Toho je vyuzito hlavné pfi tvorbé klientskych uctd a kontaktl (viz
obrazek 4.4). Mozné vyuziti pak také nachazi v oznamenich uzivateli, které jej nasméruji spravnym
smérem napfi. pti nepovolenych akcich [20].
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Obrazek 4.4: Dialogy GUI

4.4  Prezentace aplikace

Dtlezitym a Casto opomijenym faktorem pii tvorbé aplikaci je samotnad prezentace celé
aplikace a jeji zviditelnéni. Velké mnozstvi kvalitnich aplikaci neklade dostate¢ny dlraz na tyto
aspekty, ale pouze na funk¢énost aplikace. Z tohoto divodu aplikace dostala nazev caMEIl. Ten je
odvozen od anglického souslovi "Call Me" (v piekladu "zavolej mi"). Nazev tak na prvni pohled
pfipomina jiné anglické slovo "Camel" (v ptekladu "velbloud"). Dle tohoto nazvu bylo také vytvoieno
logo aplikace (viz obrazek 4.4), kde je vyobrazen stojici velbloud s Headset zafizenim na hlavé
zvitete. Pfi propagaci vyrobkl se v oblasti marketingu velmi Casto vyuziva zabavna forma sdéleni a
humor, jenz byl zvolen jako hlavni slozka prezentace vysledné aplikace.

camkEll

Obrazek 4.5: Logo aplikace
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5 Implementace vlastniho SIP klienta s moznosti
zabezpeceni

V této kapitole bude mimo vyvoji aplikace, vénovan prostor podrobnému popisu, jak spravné
zkompilovat knihovnu PJSIP pro platformu Android. Knihovna PJSIP sice na webovych strankach
vyrobce obsahuje navod, jak zapojit knihovnu do vlastniho projektu a jak provést kompilaci pro rtizné
platformy, ale bohuzel postrada velké mnozstvi dilezitych informaci. Tyto informace a postupy byly
ziskany pravé pfi implementaci vlastniho feSeni. Z tohoto divodu budou v ramci této kapitoly
uvedeny ziskané informace pro budouci vyvojafe, aby pfi feSeni problémi spojenych s kompilaci
neztraceli Cas.

Vychozim bodem pro vytvoteni této aplikace bylo API (Application Programming Interface) s
nazvem PJSUA2. PJSUA2 je objektové orientované API umoznujici konstrukci SIP klienti v jazyce
Java [21].

Jak jiz bylo popséano v kapitole 4, pro aplikaci byl vybran programovaci jazyk Java. Jako
vyvojové prosttedi bylo zvoleno Android Studio verze 2.3 a pro implementaci SIP jadra poslouzila
knihovna PJSIP. Projekt byl vytvoien s minimalni podporou Androidu verze 4.0 (API 14). Aplikace
byla vyvijena pfedné¢ na mobilnim zatfizeni HTC One M8 (Android 6.0), ale po dokonceni
implementace, byla otestovana na vice zafizenich pro zjisténi kompatibility a stability (viz kapitola 4)
[33].

5.1 Diagram

Jiz pted zapocetim vyvoje aplikace bylo potfeba stanovit zakladni koncepci celé aplikace.
Vznikl tak pocatecni navrh 4 zakladnich tfid. Tyto tfidy zajiStuji zdkladni funkcionalitu celé aplikace.
V prubéhu vyvoje vyvstala potieba ptidat tifidu TransparentActivity, ktera se stara pouze o zobrazeni
oznameni dulezitych informaci uzivateli. Pro jednodu$s$i pochopeni principu fungovani aplikace a
propojeni jednotlivych tfid vznikl tfidni diagram spolu s zivotnim cyklem aplikace, ktery je zndzornén
na obrazku 4.1. Zakladni koncept je pak tvotfen z téchto tiid:

AccountsActivtity — tiida spravujici klientské ucty a jejich registraci.

BuddyActivity — tato tfida spravuje kontakty a umoziuje nasledné volani.

CallActivity — tfida, ktera zajiStuje ovladani hlasovych hovord.

InfoActivity — informativni tfida, ktera zobrazuje obrazovku s informacemi o aplikaci.
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TransparentActivity BuddyActivity CallActivity
info : String 4

+buddyList : ArrayList handler_ : Handler
T s +buddy : MyBuddy % iuritUR
f -handler : Handler

-handleMessage() : Message
[ +addBuddyl) : void ~acceptCall() : void
-hangupCall{) : void

show
addEditDialog() : void

h 4
/_ \\
( )
®

Obrazek 5.1: Zivotni cyklus aplikace a tiidni diagram

5.2 Kompilace knihoven

Ke kompilaci knihovny PJSIP pro operacni systém Android je stanoven jako vychozi bod
struény navod vyvojait na webovych strankadch produktu, ktery byl nésledné upraven do funkéni
podoby.

Zakladnimi poZadavky pro kompilaci PJSIP s podporou $ifrovani jsou:

e Zdrojovy projekt PjProject verze 2.6.
e Nastroj SWIG verze 3.0.12.
e Android SDK a NDK verze r13b [22].

Ze vseho nejprve je nutné stahnout knihovnu PJSIP z http.//www.pjsip.org/download. htm.
Archiv rozbalit a pfesunout se do rozbalené slozky.

5.2.1 Uprava zdrojové knihovny

Prvnim krokem pied samotnym zapoc¢etim kompilace je zména zdrojové knihovny /pjproject-
2.6/pjmedia/src/pjmedia/transport_srtp.c. Jedna se o cast z knihoven zajistujicich podporu SRTP.
Knihovna se nachazi v PJSIP projektu, konkrétni zménu je nutné provést ve struktute crypto suite a

zde zaménit potadi délky klici Sifry AES, tak aby se struktura naplnila nejprve délkou klice 128 bith
tzn., Ze musi zaCinat timto:
static crypto suite crypto suites[] = {
/* plain RTP/RTCP (no cipher & no auth) */
{"NULL", NULL CIPHER, 0, NULL AUTH, O, 0, 0, sec serv none},
#1f defined (PJMEDIA SRTP HAS AES GCM 128) && \
(PJMEDIA SRTP HAS AES GCM 128 != 0)

/* cipher AES GCM, NULL auth, auth tag len = 16 octets */
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{"AEAD AES 128 GCM", AES 128 GCM, AES 128 GCM KEYSIZE WSALT,

NULL AUTH, O, 16, 16, sec serv_conf and auth,
&aes gcm 128 openssl},

/* cipher AES GCM, NULL auth, auth tag len = 8 octets */
{"AEAD AES 128 GCM 8", AES 128 GCM, AES_ 128 GCM KEYSIZE WSALT,

NULL AUTH, 0, 8, 8, sec serv conf and auth,
&aes _gcm 128 openssl},

#endif

#if defined (PJMEDIA SRTP HAS AES CM 128) && \

(PJMEDIA SRTP HAS AES CM 128 != 0)
/* cipher AES CM 128, auth HMAC SHAl, auth tag len = 10 octets
*/
{"AES_CM 128 HMAC SHA1l 80", AES ICM, 30, HMAC SHAl, 20, 10, 10,
sec_serv_conf and auth},
/* cipher AES CM 128, auth HMAC SHAl, auth tag len = 4 octets */
{"AES_CM 128 HMAC SHA1 32", AES ICM, 30, HMAC SHAl, 20, 4, 10,
sec_serv_conf and auth},
#endif

}s

Je mozné, Zze tento postup nebude potieba praktikovat u vSech projektd implementujicich
knihovnu PJSIP. Problém totiz nastaval ve chvili, kdy Asterisk vyjednaval délky klica Sifry AES (128,
192 nebo 256 biti).

5.2.2 Konfigurace knihovny OpenSSL pro Android

Dalsim krokem je stazeni knihovny OpenSSL, v tomto projektu byla pouzita verze 1.0.2k, z
https://www.openssl.org/source/. Déle je nutné pfifadit systémovym proménnym spravné cesty ke
kompilatorim, NDK apod. a nakonec knihovnu zkompilovat nasledujicim zpiisobem Chyba!
Nenalezen zdroj odkazii.:

export NDK=/../android-ndk-rl3b

SNDK/build/tools/make-standalone-toolchain.sh --platform=android-21
--toolchain=arm-linux-androideabi-4.9 --install-dir="pwd /android-
toolchain-arm

export TOOLCHAIN PATH='pwd /android-toolchain-arm/bin

export TOOL=arm-linux-androideabi
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export NDK TOOLCHAIN BASENAME=${TOOLCHAIN PATH}/${TOOL}
export CC=SNDK TOOLCHAIN BASENAME-gcc

export CXX=$NDK TOOLCHAIN BASENAME-g++

export LINK=${CXX}

export LD=SNDK TOOLCHAIN BASENAME-1d

export AR=SNDK TOOLCHAIN BASENAME-ar

export RANLIB=SNDK TOOLCHAIN BASENAME-ranlib

export STRIP=$NDK TOOLCHAIN BASENAME-strip

export ARCH FLAGS=

export ARCH LINK=

export CPPFLAGS=" ${ARCH FLAGS} -fpic -ffunction-sections -funwind-
tables -fstack-protector -fno-strict-aliasing -finline-limit=64 "

export CXXFLAGS=" ${ARCH FLAGS} -fpic -ffunction-sections -funwind-
tables -fstack-protector -fno-strict-aliasing -finline-limit=64 -

frtti -fexceptions

export CFLAGS=" ${ARCH FLAGS} -fpic -ffunction-sections -funwind-
tables —-fstack-protector -fno-strict-aliasing -finline-limit=64 "

export LDFLAGS=" S${ARCH LINK} "

./Configure android-armv7

PATH=STOOLCHAIN PATH:SPATH make

Po tspésném nakonfigurovani knihoven pro platformu Android, je nezbytné vytvotit adresar

/lib a do n¢j tyto knihovny nakopirovat.
mkdir 1lib

cp lib*.a 1lib/

5.2.3 Nastaveni parametri pro kompilaci

V hlavickovém souboru /pjlib/include/pj/config site.h se nastavuji veSkeré parametry pro
kompilaci knihovny PJSIP. Mezi tyto parametry napiiklad patii podpora SRTP, OpenSSL nebo také

nastaveni maximalniho poctu hovort ¢i kontaktti. VéEtSina z téchto parametru je jiz predem definovana

v dokumentacich PJSIP, ale obsah samotného souboru je po rozbaleni archivu prazdny. Proto je nutné

jej upravit alespon do nasledujici podoby:

/* PJLIB nastaveni*/

/* Zamezeni podpory desetinné carky */
#undef PJ HAS FLOATING POINT

#define PJ HAS FLOATING POINT 0
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#define PJ _HAS SSL SOCK 1

/*PJIJMEDIA nastaveni*/

#define PJMEDIA AUDIO DEV_HAS PORTAUDIO 0
#define PJMEDIA AUDIO DEV HAS WMME 0
#define PJMEDIA AUDIO DEV_HAS OPENSL 0
#define PJMEDIA AUDIO DEV_HAS ANDROID JNI 1

/* Vyladéni Speex's zédkladniho nastaveni pro nejleps$i vykon */
#define PJMEDIA CODEC_ SPEEX DEFAULT QUALITY 5
/*PJSUA nastaveni*/

#define PJSUA DEFAULT CODEC QUALITY 4

/* Nastavenil trasakcil voléni*/

#define PJSIP_MAX TSX COUNT 31
#define PJSIP_MAX DIALOG COUNT 31
#define PJSUA MAX CALLS 4

/* Dalsi nastaveni PJSUA */

#define PJSUA MAX ACC 100
#define PJSUA MAX PLAYERS 100
#define PJSUA MAX RECORDERS 100

#define PJSUA MAX CONF PORTS (PJSUA MAX CALLS+2*PJSUA MAX PLAYERS)

#define PJSUA MAX BUDDIES 1000

5.2.4 Kompilace PJSIP

V tuto chvili jsou jiz vSechny prerekvizity nastaveny a nainstalovany, tudiz je mozné
pristoupit k samotné kompilaci PJSIP pomoci ptikazu:

NDK TOOLCHAIN VERSION=4.9 TARGET ABI=armeabi-v7a ./configure-android
--use-ndk-cflags --with-ssl=/../openssl-1.0.2k/

Pokud probéhla kompilace bez chyb, je mozné pokracovat ptikazy:
Make dep && Make

Jestlize se 1 tyto instrukce uspé$né provedly, pak je jiz knihovna PJSIP zkompilovana. Pro
vytvofeni potfebnych Java tiid a ptikladid, které jsou pouzity pro feSeni u platformy Android, se
pouziva nastroj SWIG. Z adresate /pjproject/pjsip-apps/src/swig/ sta¢i vyvolat ptikaz make, o zbytek
se jiz postara SWIG. V adresaii budou vytvoreny nové podadresafe s piiklady PISUA2 API, které
bylo zakladem pro vypracovani této prace.
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5.3 Struktura aplikace

V kapitole 4 byl jiz popsan zakladni koncept aplikace a slozeni tiid a aktivit. Tento koncept
byl dodrzen a v nasledujicich podkapitolach budou vyobrazeny realné vysledky a popis funk¢nosti
jednotlivych ¢asti aplikace.

5.3.1 Sprava klientskych Gcti

Trida AccountsActivity je hlavni obrazovkou, ktera je vyvolana pii spusténi aplikace. Na této
obrazovce je mozné vytvéaret, editovat a mazat ucty. U jiz zaregistrovaného uctu je mozné sledovat
soucasny stav registrace pomoci stavové ikony v dolni ¢asti obrazovky a v horni ¢asti obrazovky je
formou textu zpracovan posledni znamy stav klientského uctu. K odregistrovani uctu od serveru slouzi

ikona ve tvaru preskrtnuté karty umisténa v navigatnim menu (viz obrazek 5.2).

2000

sips:2000@158.196.244.204:5060

- 2 /s 0
i.e.: 3000 or Bob

camkll

7 8 9
’
P
<
+; ’. i Created under GPL license.

palackylukas@gmail.com

Obrazek 5.2: Obrazovky ucti, kontaktii a informaci

5.3.2 Sprava kontakti

Obdobné jako sprava klientskych Gctt funguje 1 sprava kontaktt. Ttida spravujici kontakty a
vytvareni hovordl se jmenuje BuddyActivity. V horni casti obrazovky je mozné pomoci tlacitek s
kontakty pracovat a na vybrany kontakt je mozné vytocit novy hlasovy hovor (viz Obrazek 5.2).

Dalsi moznosti jak provést hovor je rychlou volbou ptimo z ¢iselniku integrovaného ve druhé
Casti obrazovky.

5.3.3 Informace

Kratkou formou sdéleni informaci o licencovani aplikace a kontaktu na vyvojate, vyuziva
ttida InfoActivity. Jedna se v podstaté o jednu obrazovku s logem a informacemi v jeji spodni Casti
(viz obrazek 5.2).
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5.3.4 Volani

Pro manipulaci s pfichozimi, odchozimi a sestavenymi hovory pak slouzi tfida CallActivity.
Tato tfida implementuje sadu obsluznych tlacitek a informaci o hovoru. Mimo pfijeti a odmitnuti
hovoru je tedy mozné v probihajicim hovoru napt. ztlumit mikrofon, ovladat hlasitost nebo zapnout
hlasity odposlech. Pii kazdém hovoru je zobrazovana identita volajiciho (popf. volaného) a ikona
zamku znacici pouziti SRTP protokolu (viz obrazek 5.3).

"3000" <sip:3000@192.168.1.2>
"3000" <sip:3000@192.168.1.2> CONFIRMED

Incoming call..

Obrazek 5.3: Obrazovky hovoru

5.3.5 Dialogy

Pomoci dialogl jsou v aplikaci vytvareny klientské ucty a kontakty nebo také upozornéni
uréena uzivateliim (viz obrazek 5.4). Takovyto dialog je vyvolan vZdy po stisknuti tla¢itka.

Account Settings

Username 2000

Password *ees [+ Remember

Add Buddy

Registrar  158.196.244.204
Proxy Optional Name: 3000

server: 158.196.244.204

SIP Uri to use:

Port 5060

Media transport (SRTP - Encrypted):
() RTP

@ sIip
) sIPs

(@ SRTP
SIP Signaling:

() ubpP
O TCP
@ TLS

Cancel

Cancel

Obrazek 5.4: Dialogy
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6 Testovani vlastniho SIP klienta s moznosti zabezpeceni

K testovani aplikace bylo vyuZzito dvou Asterisk serverii ve verzi 13 s podporou SRTP a TLS.
Jeden z té€chto serverd byl zaveden na osobnim notebooku a druhy byl poskytnut vedoucim diplomové
prace v ramci $kolni sit€. Samotna aplikace byla testovana na nasledujicich zatizenich:

o HTC One M8 [23]

o Verze operacniho systému Android: 6.0.

o Operacni pamet: 2 GB RAM.

o Procesor: Quad-Core 2.3 GHz (Snapdragon 801).
o  Huawei P8 Lite [25]

o Verze operacniho systéemu Android: 5.0.2.

o Operacni pameét: 2 GB RAM.

o Procesor: Octa-Core 1.2 GHz (Cortex-A53).
o Samsung Galaxy A Tab [26]

o Verze operacniho systému Android: 5.0.

o Operacni pameét: 2 GB RAM.

o Procesor: Quad-Core 1.2 GHz (Cortex-AS53).
o Lenovo Vibe SI [27]

o Verze operacniho systému Android: 5.0.

o Operacni pamet: 3 GB RAM.

o Procesor: Octa-Core 1.7 GHz (Cortex-A53).

Na vSech vySe zminovanych zafizenich aplikace vykazovala stejné znamky chovani, jediny
rozdil je v udileni opravnéni na zakladné rozdilnych verzi systému Android (verze 5 a 6). Pozorovana
funk¢nost a stabilita aplikace byla na vSech zafizenich totozna.

6.1 Asterisk

Asterisk je open-source digitalni pobockova ustiedna (PBX), kterou vytvofil roku 1999 Mark
Spencer. Trend nasazovani IP telefonie je dlouhodoby a za tuto dobu se Asterisk stal jakymsi
fenoménem. Proto je také Asterisk od firmy Digium ™ v souCasné dobé nejrozsifenéjsi volné
dostupnou softwarovou realizaci pobockove usttedny [28].

Z teéchto divodid nebylo pochyb o vyuziti pravé Asterisku pro testovani aplikace. V
nasledujicich podkapitolach budou uvedeny postupy pro instalaci a konfiguraci Asterisku, nastaveni
Dialplanu a generovani TLS klict a certifikatu.

6.1.1 Instalace

Asterisk byl vytvofen pro operaéni systémy Linux. Tato instalace byla provadéna na
opera¢nim systému Ubuntu ve verzi 14.04 [29].

Nejprve je nutné oteviit termindl a do n¢j se pfihlasit pod uzivatelem ROOT. Poté provést
update systému a pokracovat instalaci knihoven a podptirnych balicki. Poté je potfeba pomoci ptikazu
wget stahnout soucasnou verzi Asterisku z webovych stranek vyrobce. Dale rozbalit stazeny archiv a
piesunout se do rozbalené slozky. Nasleduje spusténi konfigura¢nich skriptd s uvedenymi parametry a
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instalace piikazy make && make install, vytvoteni tzv. ukadzkovych a konfiguracnich soubort piikazy
make samples && make config. Instalace je hotova, v tuto chvili je mozné spustit sluzbu Asterisk,
ptikazem asterisk a asterisk -rvvwvv pripoji uzivatele do konzole serveru. Vsechny piikazy ve
spravném potadi jsou uvedeny nize.

sudo -1i

apt-get update

apt-get install build-essential

apt-get install git-core subversion libjansson-dev libsglite3-dev
apt-get install uuid-dev libsglite3-dev libc-dev libncurses-dev
apt-get install libssl-dev libxml2-dev uuid-dev g++ zliblg-dev
apt-get install unixodbc-dev librstp-dev libmyodbc

wget http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-13-
current.tar.gzgunzip asterisk-13-current.tar.gz

tar -xzvf asterisk-13-current.tar

cd asterisk-13.x.x/
./contrib/scripts/install prereq install
./bootstrap.sh

./configure --with-pjproject-bundled
make && make install

make samples && make config

asterisk

asterisk -rvvvvvvv

6.1.2 Konfigurace Asterisku

V nasledujicim textu je popsan obsah konfiguracniho souboru sip.conf, ktery je umistén v
adresati /etc/asterisk/. Pted prvni konfiguraci konfiguranich souborit je dobrym zvykem
vygenerovany obsah konfigura¢niho souboru vymazat a nahradit vlastni konfiguraci. Takto lze u¢inné
predejit problémtim, ke kterym casto v budoucnu dochazi.

[general] ;obecné nastaveni
tlsenable=yes ;podpora protokolu TLS
tlsbindaddr=0.0.0.0 ;naslouchdni TLS na vSech IP adreséch

tlscertfile=/home/../asterisk/keys/asterisk.pem ;Asterisk certifikat

tlscafile=/home/../keys/ca.crt ;certifikdt certifikacni autority

tlscipher=ALL ;podpora Sifrovacich algoritmd TLS
tlsclientmethod=tlsvl ;verze TLS

udpbindaddr=0.0.0.0 ;naslouchani UDP na vSech IP adreséch
tlsdontverifyserver=yes ;TLS neovéruje server
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directmedia=no
[2000]
type=friend
secret=1234
host=dynamic
transport=tls
encryption=yes

context=default

[2001]
type=friend
secret=1234
host=dynamic
transport=tls
encryption=yes

context=default

;primy prenos médii (mezi dvéma uzly)
;nazev klientského Gctu

;typ uctu

;heslo uc¢tu

;dynamicky/staticky pridé&lend IP adresa
;protokol pro ptrenos SIP informaci
;8ifrovani médii (SRTP)

; kontext, ktery mé& byt pouzit v dialplanu

;nazev klientského uctu

;zarizeni s obousmérnou komunikaci
;heslo Gc¢tu

;dynamicky/staticky prid&lend IP adresa
;protokol pro prenos SIP informaci

;Sifrovani médii (SRTP)

; kontext, ktery md byt pouzit v dialplanu

6.1.3 Konfigurace Dialplanu

Dialplan, nékdy také oznacovan jako ¢islovaci plan, vytaceci plan apod., urcuje, jak se zachazi

s relacemi, které vznikaji v Asterisku nebo ptichazeji zvenci. Je hlavni pohonnou jednotkou Asterisku
a rozhoduje se v ném o tom, jaké ¢innosti budou vykonany pfi ptichozim nebo odchozim volani. Déli
se do 4 zakladnich koncepci: kontexty, pobocky, priority a aplikace. Dialplan se nachazi v souboru
extensions.conf v adresafi /etc/asterisk, ale nekonfiguruje se pifimo tento soubor. Ke konfiguraci se
vyuziva skriptovaciho jazyka AEL a konkrétné tedy souboru extensions.ael. Na nasledujici ukazce je
nakonfigurovan zakladni Dialplan, ktery pouze ziizuje hovory mezi v§emi stanicemi.
context default { ;nazev kontextu
X.o=> ;schéma, pro které je kontext platny

Dial (SIP/S{EXTEN}) ; ;akce (v tomto pfipadé& vytocleni &isla)
}i

}s

6.1.4 Generovani TLS certifikata a kli¢a

TLS vytvari Sifrované stavové spojeni (Session), ve kterém se na zaCatku vzdy provadi
Handshake, kdy si obé strany domluvi parametry spojeni (spolu s Sifrou). Certifikat na serverové
strané se vyuziva vzdy (dochazi také k ovéfeni identity). Klientsky certifikat se pouzit mize, ale
nemusi. Klient generuje Pre-Master Secret (tajemstvi), které zaSifruje vefejnym kli¢em z certifikatu
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serveru a odesle. Je zde tedy vyuzita asymetrickd kryptografie (Sifrovani s vefejnym klicem) a
rozsifrovat data miize pouze server, ktery vlastni privatni kli¢ [30].

Klient i server provedou definovanou sérii kroki nad Pre-Master Secret a tim vytvoii Master
Secret. Na tento kli¢ pouziji dohodnutou Hashovaci funkci a vytvofi tak Session Key. Session Key je
symetricky kli¢, vyuzivany k Sifrovani a deSifrovani spojeni. Vlastni komunikace se pak tedy Sifruje
pomoci symetrické kryptografie s vyuzitim Session Key.

Pro vygenerovani klientskych, ptipadné serverovych kli¢t je mozné postupovat nasledujicim
zpuisobem.

Serverova cast

Nejdiive je potieba vytvofit adresat pro klice ptikazem mkdir /etc/asterisk/keys. K vytvotreni
Self-Signed (podepsané sama sebou) autority a certifikatu pro Asterisk se pouziva skript ast tls cert
umistény v kofenovém adresati Asterisku /contrib/scripts. Spusténi skriptu se provadi s nasledujicimi
parametry:

e "-(C" se vyuziva k definovani hosta (IP adresou nebo doménovym jménem).
e "-O" znaci nazev organizacni jednotky.

o "-d" specifikuje vystupni adresat pro ulozeni klici.

./ast_tls_cert -C ,IP adresa Asterisku“™ -0 "Nazev organizace" -d
/etc/asterisk/keys

Poté bude uzivatel postupn€ vyzvan k nasledujicim akcim:

1. K zadéani bezpe€nostni fraze pro /etc/asterisk/keys/ca.key.

2. Ptedchozi bod vytvoii certifikat /etc/asterisk/keys/ca.crt.

3. Opétovné zadani bezpecnostni fraze, které vytvori kli¢ /etc/asterisk/keys/asterisk.key.
4. Automaticky bude také vygenerovan certifikat /etc/asterisk/keys/asterisk.crt.

5. Posledni vyzva k zadani bezpec¢nostni fraze vytvoti certifikat /etc/asterisk/keys/asterisk.pem
(tento certifikat je vytvoren kombinaci klice asterisk.key a certifikatu asterisk.crt)

Klientska cast
Nyni je mozné vytvorit klientsky certifikat s pouzitim stejného skriptu, ale jinymi parametry:

o "-m client" tento parametr specifikuje typ certifikatu (klientsky).

e "-c /etc/asterisk/keys/ca.crt" definuje jaka certifikacni autorita ma byt pouzita.
o "k /etc/asterisk/keys/ca.key" poskytuje kli¢, ktery ma byt pouzit.

e "-(C"udava jméno nebo IP adresu klienta.

e "-0" znaci nazev organiza¢ni jednotky.

e "-d" specifikuje vystupni adresar pro ulozeni klica.

e "-0" nazev vygenerovaného klice.

./ast_tls cert -m client -c /etc/asterisk/keys/ca.crt -k
/etc/asterisk/keys/ca.key -C "IP adresa nebo doménové jméno serveru"
-0 "N&zev organizace" -d /etc/asterisk/keys -o phone
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vvvvv

kterého bude zptistupnén kli¢ /etc/asterisk/keys/ca.key. Po ispéSném provedeni vSech predeslych
krokii bude slozka /etc/asterisk/keys obsahovat nasledujici soubory:

e asterisk.crt.
e asterisk.csr.
o asterisk.key.
e asterisk.pem.
e phone.crt.

e phone.csr.

e phone.key.
e phone.pem.
e ca.cfg.

e ca.crt.

e cakey.

e tmp.cfg.

Klientska aplikace pak vyuziva certifikaty phone.pem a ca.crt, které je nutné piesunout do
pozadovaného adresare.

6.2 Wireshark

Po dokonceni aplikace bylo nutné prakticky zkontrolovat, jestli se data pfenaSena siti opravdu
Sifruji a vyuzivaji protokoly TLS a SRTP anebo se aplikace pouze navenek jevi zabezpecené. Z toho
divodu bylo nutné pouzit analyzator sitového provozu a odchytit sitovy provoz béhem komunikace
klienta s Asterisk serverem [31].

Pro tyto ucely byl zvolen program Wireshark a Tcpdump. Wireshark je zdaleka
nejpouzivangjsi protokolovy analyzator a zaroven tzv. paketovy Sniffer (v pfekladu $ténice). Mezi
jeho prednosti patii grafické uzivatelské rozhrani, jednoducha obsluha a podpora prakticky vsech, v
soucasné dobé€, pouzivanych sitovych komunikacnich protokolt. Wireshark byl pouzit pro analyzu
zachyceného provozu, samotny provoz byl zachycen pomoci programu Tcpdump pfimo na serveru a
ulozen ve formatu PCAP. Obsluha programu Tcpdump je jednoduchd, pomoci jediného prikazu lze
definovat na jakém rozhrani ma program naslouchat a provoz nasledn¢ ulozi do souboru. Pouzitelny
ptikaz, ktery bude naslouchat na sitovém rozhrani eth0 a ulozi vysledny provoz do souboru
provoz.pcap, vypada nasledovné [32]:

tcpdump -w provoz.pcap -i ethO

6.2.1 SIP pies UDP

V prvnim piipad¢€ byl zachycen provoz, kdy klient pouZzival pro ptenos hlasovych dat protokol
SRTP, ale pro pienos signaliza¢nich dat protokol UDP. Coz ve vysledku znamend, Ze jsou sice
hlasové informace Sifrovany, ale signalizacni ne (viz obrazek 6.1). Je tak prakticky mozné odchytit
celkovy provoz na siti (viz obrazek 6.2 a 6.3). Jelikoz se v protokolu SDP vyjednavaji Master Key,
pomoci nichz se nasledné generuji v§echny potiebné klice sezeni, je nutné signalizacni data zabezpecit
proti odposlechu také.
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4 Session Initiation Protocol (INVITE)
> Request-Line: INVITE sip:1999@158.196.244.284 SIP/2.8

4 Message Header
> wia: SIP/2.8/UDP 158.196.194.227:5065;rport;branch=z9hG4bKPj3ceeadfa-9ecs-43d9-bead-3dd52fa7oel2
Max-Forwards: 78

> From: sip:20@0@158.196.244.204;tag=81c4dabf-1bb5-4deh-abae-cc3e6fd@es46
> To:

Call-ID:

5ip:1999@158.196.244. 204
> Contact: <sip:2@00f158.196.194.227:5865;0b>;+sip.ice

> €Seq: 15438 INVITE
Allow:
Supported: replaces, 18@rel, timer, norefersub
Session-Expires: 1800
Min-SE: 98
User-Agent: HTC 2.6

PRACK, INVITE, ACK,

Content-Type: application/sdp

Content-Length:
Message Body

S

1187

4 Session Description Protocol
Session Description Protocol Version (v): 8

Owner/Creator, Session Id (o):

Session Name (s): pjmedia

BYE, CANCEL,

- 3698847122 3693847120 IN IP4 158.196.194.

Bandwidth Information (b): AS:84
Time Description, active time (t): 8 @
Session Attribute (a): X-nat:8

e0680b3b-4716-486b-ac35-464cde@2f697

UPDATE, INFO,

SUBSCRIBE, NOTIFY, REFER,

Authorization: Digest username="2008", realm="asterisk”, nonce="1333eal3”, uri=

MESSAGE, OPTIONS

> Media Description, name and address (m): audio 6858@ RTP/SAWP 98 97 99 184 3 @ 8 9 96

Connection Infermation (c): IN IP4 158.196.194.227
Bandwidth Information (b): TIAS:64000

"sip:1999@158.196.244.284", response="75cdfeddddcd9b732f59853hcebthe”, algorithm=MDS

> Media Attribute (a): rtcp:6@581 IN IP4 158.196.194.227
Media Attribute (a): sendrecy

> Media Attribute (a): rtpmap:98 speex/16008

> Media Attribute (a): rtpmap:97 speex/8008

> Media Attribute (a): rtpmap:99 speex/32008

> Media Attribute (a): rtpmap:104 iLBC/8808

> Media Attribute (a): fmtp:184 mode=30

> Media Attribute (a): rtpmap:3 GSM/8008

> Media Attribute (a): rtpmap:@ PCMU/S0@8

> Media Attribute (a): rtpmap:8 PCMA/S088

> Media Attribute (a): rtpmap:9 G722/808@

> Media Attribute (a): rtpmap:96 telephone-event/8200

> Media Attribute (a): fmtp:96 @-16

> Media Attribute (a): crypto:l AES_CM_128_HMAC_SHA1 88 inline:A9kZqSDEYcF2WXt@X5516lafy7otfr+7GiSZggsu

> Media Attribute (a): crypto:2 AES_CM_128_HMAC_SHA1 32 inline:fvQomC45X8X/HT1SKLARIMgSLrXEUyB2D1aiSsEp

> Media Attribute (a): crypto:3 AES_256_CM_HMAC_SHAL 88 inline:lwxRtkPwo/mjNjCmeloOBeAiXlgallQTNLONE11Hvwe sKDAUSaUT2w3+T4qD/ Q==

> Media Attribute (a): crypto:4 AES_256_CM_HMAC_SHA1 32 inline:3e@154IYLwlVPokIwvMwESHBQ21zsn7IpRRSBIVAUSETkmeBXrgteXvelgB+Ig==

> Media Attribute (a): ice-ufrag:6ea@bsb2

> Media Attribute (a): ice-pwd:3868a3f1

> Media Attribute (a): candidate:HSecdc2e3 1 UDP 2138786431 158.196.194.227 68588 typ host

> Media Attribute (a): candidate:Hc@a3e183 1 UDP 2130786431 192.168.1.3 68580 typ host

> Media Attribute (a): candidate:HSecdc2e3 2 UDP 2138786438 158.196.194.227 34434 typ host

> Media Attribute (a): candidate:Hc@a3e183 2 UDP 2130786430 192.168.1.3 34434 typ host

Obrdazek 6.1: Zachyceny obsah protokolu SIP a SDP

MNo. Time Source Destination Protocol  Length Info

781 28.492256 158.196.194.227 158.196.244, 284 SIP/SDP 388 Request: INVITE sip:1999@155.196.244.284 |

782 28.492778@ 158.196. 244,284 158.196.194,227 SIF 628 Status: 481 Unauthorized |

784 28.525636 158.196.194.227 158.196.244, 284 SIF 409 Request: ACK sip:1999@158.196.244.284 |

786 28.526357 158.196.194.227 1558.196.244, 284 SIP/SDP 555 Request: INVITE sip:1999@158.196.244.204 |

787 28.527431 158.196. 244,284 158.196.194,227 SIF 610 Status: 1@@ Trying |

788 28.528568 158.196.244.284 158.196.194,227 SIP/SDP 1887 Request: INVITE sip:1999@158.196.194.227:56263;0b |

71@ 28.557315 158.196.194.227 158.196.244, 284 SIE 337 Status: 188 Trying |

711 28.584781 158.196.194.227 158.196.244, 284 SIE 519 Status: 188 Ringing |

712 28.584888 158.196.244. 2684 158.196.194.227 SIp 626 Status: 188 Ringing |

851 24.126324 158.196.194.227 158.196.244, 284 SIP/SDP 956 Status: 208 OK |

852 24.126688 158.196.244.284 158.196.194.227 SIP 472 Request: ACK sip:1999{§158.196.194.227:56263;0b |

853 24.127142 158.196.244.284 158.196.194.227 SIP/SDP 1844 Status: 208 OK |

937 24.626751 158.196.244.284 158.196.194.227 SIP/SDP 1844 Status: 208 OK |

944 24.658985 158.196.194.227 158.196.244 . 284 SIP 485 Request: ACK sip:1999@158.196.244.204:5060 |

959 24.735118 158.196.194.227 158.196.244, 284 SIP/SDP 1861 Request: INVITE sip:1999{158.196.244.204:5868, in-dialog |

96@ 24.735286 158.196.244.284 158.196.194,227 SIP 625 Status: 188 Trying |

961 24.735372 158.196.244.284 158.196.194,227 SIP/SDP 997 Status: 288 OK ‘

973 24.774752 158.196.194.227 158.196.244, 284 SIp 485 Request: ACK sip:1999@158.196.244,204:5060 |
3697 38.458581 158.196.194.227 158.196.244, 284 SIp 462 Request: BYE sip:20@0{@158.196.244,204:5060 |
3698 38.458921 158.196.244.2684 158.196.194,227 SIp 557 Status: 288 OK ‘

3699 38.468132 158.196.244. 284 158.196.194,227 SIP 658 Request: BYE sip:2@@@@l158.196.194,227:5065;0b ‘
37e@ 38.482778 158.196.194.227 158.196.244, 284 SIP 362 Status: 280 OK ‘

Obrazek 6.2: SIP protokol, siveny pies UDP
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Obrazek 6.3: SRTP protokol, sitveny pres UDP

6.2.2 SIP pies TLS

V druhém ptipad¢ jiz byla situace podstatné lepsi. Klient byl nastaven tak, aby pouzival pro

Mo. Time Source Destination Protocol  Length Info
845 24.1089348 158.196.194.227 158.196.244. 284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=8x335B5969, Seq=22080@, Time=168, Mark
846 24.118883 158.196.194.227 158.196.244. 284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=@x335B5960, Seq=22031, Time=328@
847 24.118811 158.196.194.227 158.196.244.284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=@x335B5969, Seq=22082, Time=430
848 24.116934 158.196.194.227 158.196.244. 284 SRTP 224 PT=ITU-T G.711 PCMU, S5RC=8x335B5969, Seq=22883, Time=648
849 24.116942 158.196.194.227 158.196.244. 284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=8x335B5969, Seq=22084, Time=800
858 24.117881 158.196.194.227 158.196.244, 284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=8x335B5969, Seq=22885, Time=068
854 24.138651 158.196.194.227 158.196.244.284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=Bx335B5969, Seq=22086, Time=1128
855 24.139613 158.196.194.227 158.196.244. 284 SRTP 224 PT=ITU-T G.711 PCMU, S5RC=8x335B5969, Seq=220887, Time=1238
857 24.173845 158.196.194.227 158.196.244. 284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=Bx335B5969, Seq=220888, Time=1448
858 24.173854 158.196.194.227 158.196.244, 284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=Bx335B5969, 5eq=22889, Time=16088
86@ 24.198183 158.196.194.227 158.196.244.284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=Bx5197DF8B, Seq=7137, Time=16@, Mark
861 24.198186 158.196.244.284 158.196.194.227 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=8x63358B8EB, Seq=2533@, Time=160
862 24.198242 158.196.194.227 158.196.244. 284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=8x5197DF8B, Seq=7138, Time=328
863 24.198248 158.196.194.227 158.196.244.284 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=8x5197DFBE, Seq=7139, Time=480
864 24.198313 158.196.244.2684 158.196.194.227 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=Bx6335@8EB, Seq=25331, Time=320

pfenos signalizacnich dat protokol TLS. Pro pfenos médii byl opét pouzit protokol SRTP. Pii analyze
sitového provozu, byly v tomto pfipadé zachyceny pouze pakety protokolu TLS (viz obrazek 6.4). Z

takto odchycenych paketti je mozné vyc¢ist napiiklad pouzité Sifrovani (viz obrazek 6.5), ale protokol

SDP je jiz zabezpecen proti odposlechu a neni tak mozné zachytit pakety protokolu SRTP.

Obrazek 6.4: SIP protokol, sireny pres TLS

No. Time Source Destination Protocol  Length Info
78 1.159779 158.196.244.131 192.175.111.53 TLSv1.2 571 Client Hello
80 1.275454 192.175.111.53 158.196.244.131 TLSv1.2 1514 Server Hello
84 1.276142 192.175.111.53 158.196.244.131 TLSv1.2 539 Certificate
86 1.277274 158.196.244.131 192.175.111.53 TLSv1.2  18@ Client Key Exchange, Change Cipher Spec, Encrypted Handshake M
88 1.484163 192.175.111.53 158.196.244.131 TLSw1.2 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
89 1.484738 158.196.244.131 192.175.111.53 TLSv1.2 335 Application Data
93 1.516181 192.175.111.53 158.196.244.131 TLSw1.2 483 Application Data
96 1.517873 158.196.244.131 192.175.111.53 TLSv1.2 85 Encrypted Alert
222 2.923389 158.196.244.131 192.175.111.54 TLSv1.2 571 Client Hello
228 3.837288 192.175.111.54 158.196.244.131 TLSv1.2 1514 Server Hello
232 3.837999 152.175.111.54 158.196.244.131 TLSv1.2 539 Certificate
234 3.839163 158.196.244.131 192.175.111.54 TLSw1.2 180 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
244 3.156137 192.175.111.54 158.196.244.131 TLSw1.2 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
245 3.156682 158.196.244.131 192.175.111.54 TLSv1.2 335 Application Data
254 3.2676081 192.175.111.54 158.196.244.131 TLSv1.2 483 Application Data
257 3.267773 158.196.244.131 192.175.111.54 TLSv1.2 85 Encrypted Alert
382 3.867231 158.196.194.146 158.196.244. 284 TLSv1.2 91 Application Data
3@5 4.182389 158.196.194.146 158.196.244.204 TLSv1.2 651 Application Data
387 4.182719 158.196.244.2684 158.196.194.146 TLSv1.2 688 Application Data
389 4.213715 158.196.1594.146 158.196.244. 284 TLSv1.2 814 Application Data
316 4.213944 158.196.244.264 158.196.194.146 TLSv1.2 651 Application Data
348 5.369552 158.196.244.2684 158.196.194.146 TLSv1.2 89 Encrypted Alert
589 1@.191845 158.196.244.131 192.175.111.53 TLSv1.2 571 Client Hello
511 18.385376 192.175.111.53 158.196.244.131 TLSw1.2 1514 Server Hello
515 18.386121 182.175.111.53 158.196.244.131 TLSv1.2 539 Certificate
517 1@.383617 158.196.244.131 192.175.111.53 TLSw1.2  18@ Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
518 10.420265 182.175.111.53 158.196.244.131 TLSw1.2 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
519 10.421256 158.196.244.131 192.175.111.53 TLSv1.2 335 Application Data
522 18.53247@ 192.175.111.53 158.196.244.131 TLSv1.2 483 Application Data
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4 secure Sockets Layer
4 TLSv1.2 Record Layer: Handshake Protocel: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (@x383)
Length: 2987
4 Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2983
Certificates Length: 2980
4 Certificates (2980 bytes)
Certificate LEngthl 1871
> Certificate: 3@82074b: 2102028c3d596d! 6aadaca.
Certificate Length: 1103

(id-at-commonliame==.sexlog. com, id-at-organizationalUnitiame-Domain Control Validated)

4 Certificate: 3852044b3882033328038201620208e43ca8179783e8a4213. .. (id-at-commonName=AlphaSSL CA - SHA256 - G2,id-at-organizationlame=GlobalSign nv-sa,id-at-countrylame=BE)

4 signedcertificate
version: v3 (2)
serialNumber: @x43caBl79f83edad2f3fScde2blsf
> signature (sha256uWithRSAEncryption)
issuer: rdnsequence (@)
validity
subject: rdnSequence (8)
subjectPublicKeyInfo
> extensions: 7 items
> algorithmIdentifier (sha256WithRSAEncryption)
Padding: @
encrypted: 5b277c8dfa8eca8771753c5F17895087855129112152372b7.. . .
4 Secure Sockets Layer
4 TLSv1.2 Record Layer: Application Data Protocol: sip.tcp
Content Type: Application Data (23)
Version: TLS 1.2 (8x8383)
Length: 28
Encrypted Application Data: 66fbcd3@3e6624db83bdaecbd5@5afalbizdeb

Obrazek 6.5: Obsah zpravy Certificate protokolu TLS
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7 Zavér

V prvnim tseku teoretické ¢asti prace byla podrobné popséana technologie VoIP se zamétenim
na signalizacni protokol SIP a bezpecnostni mechanismy. V druhém useku byla provedena teoreticka
analyza soucasnych SIP klienti pod operacnim systémem Android. Byly vybrany jen ty feSeni, které
uvadéji podporu zabezpecené komunikace.

V praktické ¢asti byl vytvoten SIP klient pro operacni systém Android. Tento klient vyuziva
knihovny PJSIP a zakladem pro jeho tvorbu se stalo API PJSUA2. Klient podporuje zabezpecenou
komunikaci jak signalizanich dat, tak dat hlasovych. U signalizacnich dat je moznost pfenaset
informace protokolem TLS zatimco pro hlasové data je mozné vyuzit protokolu SRTP. Tento klient
byl otestovan na c¢tyfech mobilnich zafizenich rtznych vyrobct s odliSnymi verzemi operac¢niho
systému Android. Na vSech bylo pozorovano stejné chovani aplikace i stabilita. B€hem testovani
aplikace komunikovala s pobockovou ustifednou Asterisk, ktera zajistovala mimo jiné podporu
zabezpecené komunikace. Pomérnou ¢ast vyvoje aplikace predstavovala kompilace knihoven PJSIP a
OpenSSL. Veskeré pokusy o zkompilovani knihovny PJSIP podle instrukci poskytnutych vyvojari
byly netispésné. V pribéhu kompilace se objevovaly stale nové chyby, které bylo potieba fesit. Jelikoz
vyhledavani fesSeni téchto chyb zabralo témér tietinu celkového ¢asu pro cely vyvoj aplikace, byla do
prace zakomponovédna podkapitola (viz kapitola 5.2), kterd se podrobné veénuje problematice
kompilace knihoven a jejich spravné konfiguraci pro platformu Android.

Pro praktické ovétfeni funkCnosti bezpecnostnich mechanismii vytvoreného klienta byl
zaznamenan pribéh sitové komunikace pomoci nastroje Tcpdump. Nasledna analyza provozu
programem Wireshark potvrdila, Ze klient funguje spravné a pouziva jim udavané bezpecnostni prvky.

Budoucnost VoIP klienti se udava smérem technologie WebRTC. Ta umoziiuje uzivatelim
vyuzivat webového prohlizece k uskutectiovani hlasovych hovort, videohovori, pfenosiim souborti a
zasilani textovych zprav bez nutnosti instalace VoIP klienta. V soucasné dobé¢ se vsak stale vyskytuji
problémy se zabezpeCenim komunikace na strané¢ Asterisku, ktery sice podporuje WSS (Web Socket
Security), ale prakticky tato moznost nefunguje.

Hovotime-li o budoucim rozsitovani aplikace, pak je do aplikace mozné dale implementovat
podporu videohovorti a komunikaci pomoci textovych zprav. Aplikace je na tato roz§ifeni pfipravena,
ale pfedmétem této prace nebylo jejich vypracovani. Proto bylo vénovano vétsi usili k optimalizaci
aplikace.

Soucasti této prace je uzivatelska a programova dokumentace. Programova dokumentace byla
vytvofena vyvojovym prostfedim Android Studio 2.3. Obé dokumentace jsou soucasti pfilohy této
prace.
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1. Funkce aplikace

Aplikace caMEll je klient vytvoteny k vzajemné komunikaci pomoci signaliza¢niho protokolu
SIP a transportnich protokol RTP a SRTP. Mezi hlavni vlastnosti klienta patii:

e Moznost zabezpeceného pienosu signaliza¢nich i hovorovych informaci.
e UlozZeni vice SIP uctu.

e Moznost uloZeni kontaktd do seznamu kontakta.

e Vytaceni ¢isel pomoci softwarové klavesnice.

e (Oznameni o zme$kaném hovoru formou notifikace.

2. Ovladani aplikace

Aplikace obsahuje 4 hlavni obrazovky mezi, kterymi se uzivatel v rdmci aplikace neustale
pohybuje:

e Ucty —tvorba, editace a piihlagovani/odhlasovani uétu.
o Kontakty — vytvareni a editovani kontaktd, volani na kontakty.
e JVolani — obrazovka umoziujici prijmuti/odmitnuti hovoru a nasledny hovor.

o [nformace — kontakt na vyvojafe a informace o licenci.

Mezi témito obrazovkami (s vyjimkou obrazovky pro voldni) se mulize uZzivatel piesouvat
posunem prstu do stran nebo naviga¢nimi ikonami v naviga¢nim menu. Po prvnim spusténi aplikace
se zobrazi obrazovka s ucty a zde je nutné registrovat novy SIP tcet. Nasledn€ je mozné pokracovat
v obrazovce kontakty, s tvorbou kontaktd nebo pfimym volanim z klavesnice. K odregistrovani uctu ze
serveru slouzi ikonka v naviga¢nim menu (tvar preskrtnuté karty). Pro ukonceni aplikace je nutné
stisknout ikonku pravém hornim rohu naviga¢niho menu (tvar kiizku) nebo pomoci rozbalovaciho
menu.

2.1 Hlavni obrazovka

Po spusténi aplikace se uzivateli zobrazi hlavni obrazovka. V té je mozné pracovat
s klientskymi 0¢ty. Pomoci tlacitek ve spodni ¢asti obrazovky je mozné ucet ptidat, editovat anebo
odebrat. V horni Casti obrazovky je mozné sledovat stav registrace klientského ctu, ktery je zaroven
indikovan notifikaéni ikonou a barevnou ikonou na hlavni obrazovce. Cervena barva ikony na hlavni
obrazovce znali nezaregistrovany ucet, zatimco barva zelend UspéSné zaregistrovany. Nad touto
ikonou je vyhrazena cast obrazovky pro polozku s ndzvem a URI klientského uctu. V ramci celé
aplikace je mozné se pohybovat pomoci navigacnich ikon umisténych v navigacni listé, tato liSta
obsahuje také ikonu ve tvaru pieskrtnuté karty v pravém hornim rohu, jak jiz bylo zmin€no, tato ikona
slouzi k odregistrovani uctu (viz obrazek 1).
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Notifikaénl ikona »
¢ Navigatni fkony

¢ Stav registrace ity

2000 ¢ Neoev Kleonsetho iy
sip:2000@158.196.244.204:5060

" Tkena stavu registrace

+2 y [} M

Obrazek 1: Hlavni obrazovka

2.2 Vytvoreni (editace) klientského uctu

Po stisknuti tlacitka pridat Gcet nebo editovat ucet na hlavni obrazovce se zobrazi dialog
vyzyvajici uzivatele zadat nasledujici tidaje o klientském uctu (viz obrazek 2):

Username (uzivatelské jméno) — prvni ¢ast SIP URI (pted ,,@", bez ,,sip:“/,,sips:“).
Password (heslo) — heslo k uctu.

Registrar — 1P adresa serveru, ke kterému se uZzivatel pfihlasuje.

Proxy — IP adresa proxy serveru (nepovinny udaj).

Port — ¢islo portu, na kterém ma aplikace naslouchat (nepovinny tdaj).

Media transport — protokol pro ptenos hovorovych dat RTP/SRTP.

SIP signaling — protokol pro pienos signaliza¢nich dat UDP/TCP/TLS.

LI



Uzivatelska dokumentace

Username 2000

Password **** + Remember

Registrar  158.196.244.204

Proxy Optional

Port 5060
Media transport (SRTP - Encrypted)
) RTP
@ SRTP
SIP Signaling
) UDP
O TCpP
@® TLS

Cancel

Obrazek 2: Dialog editace klientského uctu
2.3 Tvorba kontakti

Pro ptidani nového kontaktu je nejprve nutné, aby mel uzivatel uspé$né zaregistrovany ucet.
Poté stisknutim tlacitka pro ptidani nebo editaci kontaktu, z nabidky tlacitek pro obsluhu kontaktd,
vyvolé dialog (viz obrazek 4). V tomto dialogu je potieba zadat jméno kontaktu, IP adresu serveru a
schéma SIP (,,sip*: nebo ,,sips*). Po UspéSném piidani kontaktu se, novy kontakt zobrazi v nabidce
kontaktti. Druhou moznosti jak volat kontakt (na stejném serveru, ke kterému je uZzivatel piihlasen) je
rychla volba na Ciselniku, ptipadné lze zadat alfanumerické znaky piimo do displaye (viz obrazek 3).

ﬁ’eamEll

3000

sip:3000@158.196.244.204

L. +8 /7 []
i.e.: 3000 or Bob
2 3

5 6

8 9

0 #

ae

Obrazek 3: Obrazovka kontakty
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Add Buddy

Name: 3000

Server: 158.196.244.204
SIP Uri to use:

@ sip
() sIPs

Cancel

Obrazek 4: Dialog pro editaci kontaktu
2.4 Volani v aplikaci

Volani je prakticky stejné jako v systému android. Pii ptichozim hovoru je mozné hovor
pfijmout nebo odmitnout. V pribéhu hovoru je v horni ¢asti obrazovky zobrazena ikona ve tvaru
zamku (RTP — odemceny zamek, SRTP — uzamceny zamek). Nasleduje informativni stav hovoru a
dale nasleduji tlacitka (viz obrazek 5 a 6) pro:

e Ukonceni hovoru.

o Hilasity odposlech (Reproduktor).

e Snizeni a zvySeni hlasitosti hovoru.
o Ztlumeni mikrofonu.
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"3000" <sip:3000@192.168.1.2>

Incoming call..

o]

Obrazek 5: Ptichozi hovor

"3000" <sip:3000@192.168.1.2>

CONFIRMED

Obrazek 6: Probihajici hovor
2.5 Informace o aplikaci

Posledni obrazovkou jsou informace o aplikaci. Zde je mozné nalézt kontakt na vyvojare a
informace o licenci, pod kterou byla aplikace vytvotena (viz obrazek 7).
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O cewrieminfo 6

camEl

Created under GPL license
palackylukas@gmail.com

Obrazek 7: Informacni obrazovka
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