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Abstrakt

Tato diplomova prace se zabyva feSenim zabezpeCené komunikace mezi uzivatelem a VPN
branou, umisténou ve vzdalené siti. Na stran€ klienta je nainstalovan VPN klient, ktery poskytuje
zabezpecené spojeni pomoci protokolu [PSec. V soucasnosti je vzdaleny pfistup hojné pouzivan k
ptipojeni do firem a dal$ich instituci, a umoziuje naptiklad praci z domova. V diplomové praci budou
jako VPN brany pouzita tii zafizeni. Jedna se o zafizeni Cisco ASA, smérova¢ Cisco fady 2800 a
smérova¢ Huawei fady AR2200. Autentizace uzivateld je provedena pomoci certifikatd, které vydava
certifika¢ni autorita provozovana na smerovaci Cisco fady 2901.

Kli¢ova slova

VPN, VPN koncentrator, VPN klient, IPSec, IKE protokol, certifikat, PKI



Abstract

This thesis deals with the solution of secure communication between the user and the VPN
gateway which is located on a remote network. On the client side is installed VPN client that provides
secure connections using IPSec. At present, remote access is widely used to connect to companies and
other institutions, and allows, for example, work from home. In this thesis will be used as a VPN
gateway three devices. The devices are the Cisco ASA appliance, Cisco 2800 Series Router and
Huawei AR2200 series router. User authentication is performed using certificates issued by a
Certification Authority operated on a Cisco 2901 series router.
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Uvod

Uvod

Cilem této diplomové prace je realizace a testovani virtudlnich privatnich siti IPsec se
vzdalenym piistupem. Ucelem téchto siti je zabezpeéit prenos dat od uZivatele, ktery se piipojuje ke
vzdalené siti, pfes vefejnou nezabezpeCenou infrastrukturu jako je Internet. K realizaci téchto
virtualnich privatnich siti bude pouzito zafizeni od firem Cisco a Huawei. Jako autentiza¢ni metoda
pro ptipojeni do vnitini privatni sité bude slouzit ovéfovani pomoci certifikati, které¢ budou vydavany
certifikacni autoritou.

Celkove se prace sklad4 z deviti kapitol. V prvnich ctyfech kapitolach je popsana teoretickd
stranka feSené¢ho problému. V prvni kapitole je popsano déleni virtualnich privatnich siti, jejich typy a
mozné vyhody vyplyvajici z jejich nasazeni do sitové infrastruktury. Druhd kapitola se zabyva
protokolem IPsec. Je vysvétleno, jak protokol funguje, jsou popsany jeho vlastnosti, mody a dalsi
protokoly, které protokol IPsec vyuziva k vytvofeni bezpecného tunelu. Tteti kapitola nese nazev
Remote access VPN a popisuje architekturu siti se vzdalenym pfistupem. V dalsi kapitole jsou
popsany casti PKI (Public Key Infrastructure) a je vysvétlen princip podepisovani certifikatu.

Nasledujici kapitoly jsou jiz zaméfeny na praktickou ¢ast feSeni zadani diplomové prace. V
Sesté kapitole je popsano, jak vytvorit virtualni privatni sit’ se vzdalenym ptistupem se zatizenim Cisco
ASA, které slouzi jako VPN koncentrator. Podrobné je popsan kazdy krok konfigurace a jsou
vysvétleny jednotlivé piikazy, kterymi se zafizeni konfiguruje. Taktéz je popsana konfigurace
certifikacni autority, ziskani certifikati pro VPN koncentrator i pro vzdaleného uzivatele. Na jeho
strané je nainstalovin VPN klient, jehoz nastaveni je také popsano. Funkcnost vytvofeného
zabezpeceného tunelu je poté ovéfena pomoci piikazti na VPN koncentratoru a pomoci paketového
analyzatoru Wireshark, ktery je nainstalovan na dvou pocitacich, sledujicich provoz ve vnitini a vngjsi
siti. Cely tento popis konfigurace a oveéreni funkcnosti je poté proveden i se smérovacem Cisco fady
2800 a smérovacem Huawei AR2200, které postupné nahradi zatizeni Cisco ASA. Vzniknou tedy tfi
topologie siti, kde budou tyto tfi zafizeni vystupovat jako VPN koncentrator. Grafické znazornéni
téchto topologii je vyobrazeno pro kazdé zatizeni zvlast.

V zavéru prace je popsan vysledek celého feseni [Psec virtualnich privatnich siti se vzdalenym
pfistupem. Je shrnuto, jakym zpiisobem lze realizovat tato feSeni na jednotlivych zafizenich, jsou
srovnany jejich konfigurace, popsany jejich vzajemné odlisnosti a vyliceny jejich vyhody a nevyhody
pro realizaci [Psec virtudlnich privatnich siti.



Virtualni privatni sité

1 Virtualni privatni sité

Virtualni privatni sité (VPN) zajistuji zabezpeceny a privatni pfenos dat pies nezabezpecenou
sitovou infrastrukturu. ZabezpeCeni pfenasenych dat je docileno pouzitim zapouzdieni, tzv.
enkapsulace nebo Sifrovanim. Pfipadné jsou data pro pienos pies nezabezpecenou sit’ zapouzdiena a
nasledné i zasifrovana[1].

Virtualni privatni sit€¢ tedy mizeme roz¢lenit do dvou skupin: ty které nabizi privatni pienos
dat s vyuzitim zapouzdieni dat ¢i pfidanim znacky k datovému paketu (napfiklad: VLAN - Virtual
local area networks , MPLS VPN - Multiprotocol Label Switching VPN) a ty, které nabizeji
zabezpeceni a privatni prenos dat (IPsec/ Secure Sockets Layer (SSL)VPN). Zabezpeceni je docileno
aplikaci kryptografického protokolu (napiiklad IPsec, SSL, TLS - Transport Layer Security )[2].

1.1 Déleni siti VPN

Vyse zminénych VPN metod mtizeme vyuzit k zajiSténi zabezpeceného pienosu dat mezi
dvéma vzdalenymi sitémi (viz obrazek 1.1). Jedna se o tzv.: virtudlni privatni sit¢ sit’-sit’ (Site - to -
Site VPN), nebo k realizaci spojeni vzdaleného uzivatele s centralnim bodem (naptiklad firma, skola,
...), tzv.: virtualni privatni sité se vzdalenym pfistupem (Remote access VPN). Pravé na posledné
zminovanou VPN sit’ bude tato prace zamétena.

Obrazek 1.1:  Virtualni privatni sité[2]

1.2 Zakladni vyhody siti VPN

Posledni dva vySe zminované typy VPN siti poskytuji ¢tyfi zakladni vyhody pro pfenos dat
mezi vzdalenymi sitémi ¢i uzivateli: Jsou jimi[1]:



Virtualni privatni sité

e Autenti¢nost: Této vlastnosti je dosazeno pouzitim hesel (pre-shared keys - PSK), one-
time passwords (OTP), tokent, infrastrukturou vefejnych klici (public key infrastrukture -
PKI). Hlavnim tcelem autentifikace je ovéteni identity komunikujicich stran.

e Davérnost: Je zajisténa zaSifrovanim uzivatelskych dat pted jejim vyslanim pfes vytvoreny
VPN tunel s cilem zabranit komukoli tato data zachytit.

o Integrita dat: Poskytuje zaruku, ze mezi zdrojem a cilovou destinaci nebylo nijak s
prenasenymi daty manipulovano (napiiklad uto¢nik snaZici se provadét utok man in the
middle).

e Antireplay ochrana: Zafizeni posilajici data mize ke kazdému paketu pfidat sekvencni
¢islo, které zajisti, ze paket nebyl napiiklad duplikovan.



Internet Protokol Security

2 Internet Protokol Security

Internet Protokol Security (IPsec)[1], definovan v RFC 2401, poskytuje prostiedky pro
zajisSténi autenticity, integrity a divernosti dat na sitové vrstvé OSI modelu. IPsec je tvoten sadou
protokold, které definuji standardy pro ctyfi klicové prvky, pottebné pro vytvotfeni robustni virtudlni
privatni sit¢ (VPN).

e Bezpecnostni protokoly

e Mechanizmus vymény klica

e Algoritmy potfebné pro Sifrovani a bezpecnou vyménu klicii
e Definici SA ajeji udrzbu

Efektivni VPN tunel tedy musi zajiStovat autenticitu, integritu, ddvérnost dat a jejich
nezaménitelnost. Cim vice t&chto podminek $ifrovana komunikace splituje, tim je komunika¢ni kanal
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IPsec VPN sifruje data na treti vrstvé OSI modelu a nabizi komplexni VPN feseni poskytujici
autentizaci dat, antireplay ochranu, dvérnost dat a jejich integritu. IPsec je jednou z nejrozsitengjsich
VPN technologii v dnesnich sitich. Jedna se o otevieny standard, mize proto bez problému pracovat
v sitich postavenych na technologiich od riznych vyrobct.

2.1 Moddy protokolu IPsec

IPsec pouziva dva rizné mody k vytvoreni zabezpeceného komunikac¢niho kanélu. Jednd se o
transportni a tunelovaci méd. Zabezpeceny komunikacni kanal, ktery [Psec poskytuje, se nazyva [Psec
SA (IPsec Security Association).

2.1.1 Transportni mod

RFC 2401 definuje transportni méd SA jako spojeni dvou IPsec hostli dohromady.
V transportnim moédu (viz Obrazek 2.1) se pouziva ESP (Encapsulating Security Payload). Pouze
protokoly vys$ich vrstev jsou povazované za diivérné. Je to dano tim, ze do ESP paketu neni za¢lenéna
hlavicka IP.

FSP ’ TCP ’ DATA ESP
zahlavi | zahlavi zéapati
A ¢ A
Zagifrovano |

'
'

: } Autentizovano } :
:

:

Obrazek 2.1: Zapouzdrieni IP paketu pomoci ESP protokolu v transportnim modu/f1]




Internet Protokol Security

2.1.2 Tunelovaci mod

Tunelovaci méd ma oproti moédu transportnimu, chrdnénou i IP hlavicku, nejsou tedy
zabezpeceny pouze protokoly z vysSich vrstev. Je to docileno vytvorenim nové IP hlavicky, ktera je
pripojena k ESP paketu (viz Obrazek 2.2).

ESP protokol zapouzdii ptivodni IP zahlavi
a tim je zabezpeceno. K pfenosu se pouzije
nové IP zahlavi.

ESP | PavodniIP | TCP ESP
- zéhlavi | zéhlavi | zéhlavi DATA Zapati -
A T A A
: } Zasifrovano }—

' I 5 2 H
E ‘ Autentizovano }—- :

Obrazek 2.2: Zapouzdrieni IP paketu pomoci ESP protokolu v tunelovacim moduf1]

Tunelovaci mod tedy zakryva uzitecné atributy IP hlavicky dvou koncovych komunikujicich
stran.

2.2  Protokol ESP

Protokol ESP [1] poskytuje kombinaci bezpecnostnich prvkt pro IP pakety, které jsou
zpracovany pomoci IPsecu. Jako priklad takovychto prvki si muZeme predstavit diveérnost dat,
autenticitu nebo mechanizmy pro zachovani integrity dat. Tyto prvky mohou byt pouzity dohromady
nebo zvlast. Vse urcuje administrator pfed dohodnutim SA. ESP mtze byt pouzit jak v tunelovacim,
tak i v transportnim modu. Taktéz miize byt nasazen samostatné nebo dohromady s hlavickou AH.

Kazdy ESP paket je ozna¢en pomoci SPI (Security Parametr Index). SPI poskytuje zafizenim
informace, ke kterému SA ESP paket patii. Jedna se o 32bitové Cislo, odvozené cilovym zatizenim
béhem IKE faze. Kromé cisla SPI je kazdy ESP paket oznacen sekvencnim cislem, které zajistuje
antireplay ochranu.

K zajisténi integrity a autentifikace dat se pouziva HMAC (Hashed Message Authentication
Code), ktery je ptidan do ESP hlavicky. Tento kdéd je vytvoien pomoci hashovaci funkce (MDS,
SHA), sdileného tajného klice (vytvoren¢ho pomoci Diffie-Hellmanova algoritmu) a vstupni zpravy.

2.3 Protokol AH

Pokud neni vyzadovana divérnost dat, je mozné pouzit IPsec s hlavickou AH misto ESP
hlavicky. AH protokol[1] poskytuje autentifikaci, antireplay ochranu a integritu dat. To je zajisténo
pfidanim hlavicky do paketu s nazvem authentication header (viz Obrazek 2.3). Jak uz bylo zminéno,
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protokol AH na rozdil od protokolu ESP nezajistuje divérnost dat. Jelikoz ale autentizuje ¢asti IP
hlavicky, poskytuje lepsi ochranu pro protokoly vysSSich i nizSich vrstev, zatimco ESP protokol
v transportnim modu pouze pro protokoly vyssich vrstev.

IP zahlavi AH zahlavi TCP ] DATA
zahlavi

A A

} Autentizovano }

Obrazek 2.3: Zapouzdieni IP paketu pomoci AH protokolu v transportnim modu/[1]

Stejn¢ jako protokol ESP, také protokol AH muze fungovat v transportnim i tunelovacim
moédu. V tunelovacim moédu AH kopiruje Cast vnitini [P hlavicky a pouzije ji k vytvofeni nové vnéjsi
IP hlavicky. AH v tunelovacim médu (viz Obrazek 2.4) poskytuje celému paketu autenticitu a
integritu, vcetné noveé IP adresy.

Nové IP AH |Puvodni| TCP
DATA
zahlavi zahlavi [P zahlavi| zahlavi
¢ A
} Autentizovano }

Obrazek 2.4: Zapouzdreni IP paketu pomoci AH protokolu v tunelovacim moduf1]

Stejné jako ESP zapouzdieni, i zapouzdieni pomoci AH protokolu pouziva identifikatory SPI
k ur€eni, do které piislusné SA paket patfi.

2.4 IPsec SA

Pokud chtéji dvé zafizeni vytvorit mezi sebou IPsec spojeni, musi se dohodnout na tade¢
parametrd. Téchto parametrii, na kterych se zafizeni domlouvaji, je n¢kolik. Aby byl IPsec tunel
vytvoren a spravné fungoval, je nutné je nastavit. Vyjednavani téchto parametri ma na starosti [Psec
SA[1]. Mezi tyto parametry miZzeme zatadit:

e Modd — Jedna se bud’ o transportni, nebo tunelovaci mod.

e Zapouzdieni paketl — ZpUsob zapouzdieni pakett a typ Sifrovaciho algoritmu. Lze nastavit
protokoly ESP, AH nebo oboji. Sifrovaci algoritmus je symetricky. Miizeme vybirat mezi
DES,3DES,AES.

e Koncovy bod tunelu — Specifikuje koncové zafizeni, se kterym chceme vytvorit IPsec
tunel. Pouziva se, pokud nepouzivame dynamické vytvareni tunelu

e ZabezpeCovany provoz — Koncova zafizeni [Psec tunelu musi mit nastaveny stejny provoz,
ktery se ma Sifrovat ¢i deSifrovat. Pokud toto neni splnéno, tunel se nevytvori
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e MTU — Koncova zafizeni se musi domluvit na MTU ve vytvofeném tunelu
e SPI

IPsec vyzaduje vytvoreni jedine¢ného IPsec SA pro kazdy smér [Psec tunelu a pro kazdy

protokol (ESP,AH, nebo jejich kombinace). Taktéz se vytvaii dalsi typ SA a to IKE SA. IKE SA se
vytvaii jesté pied vytvofenim IPsec SA a slouzi k vytvoteni zabezpeCeného kandlu k ptfenosu

parametrt k vytvoreni [Psec SA.

1)

2)

3)

4)

S)

Postup vytvareni jednotlivych SA je zobrazen na nasledujicim obrazku (viz obrazek 2.5).

Alice pfijme paket, ktery spliiuje podminky pro Sifrovani provozu a zapo€ne vyjednavani
IKE SA.

Alice a Bob se vzajemn¢ autentizuji, bud’ pomoci predsdilenych kli¢t nebo certifikati.
IKE SA je nyni vytvofen.

Jakmile je IKE aktivni, smérovate mohou pouzit tento zabezpeceny kanal k vyjednavani
[Psec SA. Dohodnou se na pouzitém Sifrovacim algoritmu (DES, 3DES, AES), hashovacim
algoritmu (MDS5, SHA), a pomoci Diffie—Hellmanova algoritmu se vyméni sdileny
symetricky kli¢. Také se vzajemné domluvi na unikatnim cisle SPI, kterym se budou
oznacovat pakety ve vytvotrenych SPL

Pakety nyni mohou byt Sifrovany domluvenym symetrickym klicem, vyjednanym v kroku 3, a
poslany Bobovi.

Bob ptijme paket, podiva se na hodnotu SPLa zjisti, jak deSifrovat paket. Paket desifruje a
pouzije vnitini IP hlavicku k poslani nezaSifrovaného paketu k cilovému mistu.

4

3

2

P 1l e
Alice Serial2/0 Serial2/0  Bob
Y 10.0.0.1/8  10.0.0.2/8 30.0.0.0/8
PC A PCB

20.0.1.1./24 30.0.100.1/24

Obrdzek 2.5: Postup vytvareni SA[5]

Dalsi pakety se prendsi od bodu Ctyfi, protoze SA jiz byly vytvofeny. Az po uplynuti doby,

kdy je tunel aktivni nebo po preneseni ur¢itého mnozstvi dat, je SA zruSeno a dal§im paketem zacne

vyjednavani SA znovu.
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2.5 Protokol ISAKMP

ISAKMP[1] (Internet Security Association and Key Management Protocol) byl ptvodné
definovan jako protokol, ktery implementoval dvé dilezité¢ sluzby do stdle vice pouzivaného IPsec
protokolu. Jedna se o dynamické vytvareni SA a dynamické vymeénovani kryptografického klice pres
zabezpeceny kanal.

ISAKMP definuje nasledujici procedury:

e Autentizace konct [Psec tunelu

¢ Vyjednavani, tdrzba a ukonceni [Psec SA

e Generace kryptografického kli¢e a jejich vyména (DH)

e Prevence pted utoky na komunikaci (antireplay, ochrana pted utoky DoS)

V podstaté ISAKMP slouZi k poskytovani téchto sluzeb, ale nedefinuje, jaky protokol by mél
tyto sluzby fesit. Je tedy nezavisly na pouzivaném protokolu pro vyménu klice. V ptipadé IPsec VPN,
je k vyjednavani parametrti nejvice pouzivan IKE protokol.

Vyhodou pouzivani ISAKMP/IKE je také moznost nastavit zivotnost vytvorené¢ho IPsec
tunelu, coz pfi pouziti manualnich kli¢h neni mozné. To umoziiuje administratorim zbytecné
nezatézovat prostiedky a automaticky ukoncovat I[Psec tunel po vyprseni jeho Zivotnosti.

2.6  Typy autentizace IKE protokolu

V IPsec VPN, kterd pouzivda ISAKMP, je IKE protokol kandlem, ptes ktery se vymeéni
parametry pro vyjednani IPsec SA. Dilezité je, aby se IKE SA vytvotily naprosto bezpecné. Z tohoto
divodu nabizi IKE mnoho robustnich autentifikacnich mechanizmi k zaji§téni autenticity obou koncti
IPsec tunelt. VPN koncova zatizeni mohou podporovat nasledujici typy autentizace:

e Predsdilené klice
e RSA sifrovani

e RSA podpisy (certifikaty X.509)

2.6.1 Predsdilené klice

Ptedsdilené kli¢e je mozno vyuzit v menSich sitich, kde mohou byt klice zadany
ru¢ng. Vyuziva se IKE predsdilenych kli¢d. Kli¢e jsou ruéné nastaveny na koncich tunelu,
které se vzajemné autentizuji poslanim vypocitaného hash kédu z dat obsahujici predsdileny
kli¢. Jestlize pfijimajici strana vypocita stejny hash kod za pomoci svého predsdileného hesla,
je jasné, ze jsou hesla stejna a koncové zatizeni [Psec tunelu jsou autentizovana[3].

2.6.2 Sifrovani RSA

IKE pouzije RSA kryptograficky algoritmus k ovéfeni identity konct tuneld, pied
vyjednavanim IKE faze I. Vyuziva se nahodnosti Cisel, k dosazeni vétsi bezpecnosti.
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2.6.3 Podpisy RSA a certifikaty standardu X.509

RSA podpisy jsou formou digitalnich podpist. Jednd se o kombinaci Sifrovaciho
algoritmu RSA a vlastnosti digitalnich podpist. RSA podpisy jsou hlavné vyuzivany
v kombinaci s X.509 certifikaty a certifikacnimi autoritami (CA).

X.509 certifikaty a CA byly vyvinuty k snizeni administrativni zatéze v sitich, kde se
pouzivad asymetrické Sifrovani. Vznikl tedy centrdlni bod administrace nebo CA jehoz
prostfednictvim koncova zafizeni registruji své vefejné klice a ziskavaji vefejné klice svych
prot&jskl. Aby se zabranilo neefektivnim vyménam informaci, CA musi komunikovat pomoci
certifikatl, které jsou standardizovany. Pro tento ucel je urcen standard X.509, ktery
podporuje kryptosystém zaloZeny na vefejném klici.

2.7 Faze protokolu IKE

2.7.1 1IKE fazel

Jak uz bylo feceno, hlavnim smyslem IKE protokolu je vytvoteni zabezpeceného kanalu, pies
ktery se vyméni bezpecnostni parametry pro vytvoreni IPsec SA. Toto vyjednavani parametri IKE
kandlu je nazyvano jako faze 1. Pro uspésné dokonceni vyjednavani IKE faze I se musi obé
komunikujici strany dohodnout na nasledujicich parametrech[1]:

¢ Autentifikacni metoda

o Autentifika¢ni hashovaci algoritmus

o Sifra

e Cislo skupiny Diffie-Hellmanova algoritmu

Jakmile jsou tyto metody jednou dohodnuty, komunikujici strany za¢nou s vyjednavacim
procesem. Vysledkem IKE faze I je vytvoreni ISAKMP SA. Po jeho vzniku mezi kryptografickymi
koncovymi zafizenimi miZe byt vytvofen autentizovany kanal pro diivérné vytvoreni IPsec SA.

2.7.1.1 Hlavni mod

Hlavni méd [1] pro IKE vyjednavani, provadi ochranu identity mezi dvéma kryptografickymi
zatizenimi. Na rozdil od agresivniho mddu spotiebuje vetsi mnozstvi vypocetniho vykonu, coz je dano
tim, ze hlavni mod zahrnuje vice komplikované vyjednavani nez v ptipadé agresivniho modu. Hlavni
mod umoziuje bezpedné vytvoreni ISAKMP SA, aniz by byly vyménovany identity koncovych stran
jako bézny text. Toho je v IKE hlavnim modu docileno vyménou zprav mezi komunikujicimi stranami
ve tfech krocich.

2.7.1.2 Agresivni mod

Na rozdil od vyjednavani IKE v hlavnim moédu, ktery zahrnuje vyménu zprav ve tiech krocich,
agresivini mod[1] zahrmuje pouze dva kroky vymény zprav. Stejn¢ jako v pfipadé hlavniho modu,
agresivni mod zahrnuje zpravy pro dohodnuti Sifry, hashovaciho algoritmu, autentifikaéni metody a
¢islo skupiny Diffie-Hellmanova algoritmu. V agresivnim modu jsou identity obou komunikujicich
stran nezaSifrovany, protoze jsou soucasn¢ poslany s kryptografickymi prvky, které jsou potrebné pro
Sifrovani v prvni vyméné zprav. Hlavni vyhodou agresivniho modu je, Ze je méné vypocetné narocny.
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2.7.2 IKE faze 11

Cilem vyjedndvani IKE faze II [1]je zfizeni IPsec SA kanald mezi dvéma koncovymi
zatizenimi. IKE vyuziva Diffie-Hellmanova algoritmu k vyméné sdileného tajného hesla, které bude
slouzit k $ifrovani prenaSenych dat. Je mozné také pouzit kli¢ vytvoteny v IKE fazi L.

2.7.2.1 Rychly mod

IKE faze II se pouziva pouze v jednom modu. Jedna se o rychly mod[1]. Vzhledem k tomu, Ze
hlavnim smyslem faze II je vytvofit [Psec SA, vyména zprav v rychlém modu musi obsahovat
informace o vytvafeném IPsec SA (ESP nebo AH, naptiklad Sifry DES, 3DES, AES, hashovani
algoritmy MD5 nebo SHA a provoz, ktery ma byt Sifrovan). Pro vyjednani se pouZzije dvou krok,
které obsahuji celkem Ctyfi zpravy.

Podrobny popis zprav a jejich prabéh v hlavnim mddu, agresivnim mddu a rychlém modu je
mozné se docist v [1].

2.8 Protokol IKEv2

Protokol IKEv2 [4][5]je druha a posledni verze IKE protokolu. Ve verzi IKEv1 pii pouziti
hlavniho moédu ve fazi jedna je vyjednavani parametrti docileno pomoci Sesti zprav, u faze Il jsou to
zpravy Ctyii. V protokolu IKEv2 se pocty zprav mohou liSit. Vyjednavani miize probéhnout pomoci
¢tyf nebo 1 30 zprav v zavislosti na sloZitosti autentizace, na poctu atributu pouzitych u EAP
protokolu. U IKEv2 neni agresivni ani hlavni mod. Pro vyjednavani se vyuzivaji dvé faze,
IKE SA INIT Exchange a IKE AUTH Exchange.

Oproti protokolu IKEv1 nabizi protokol IKEvV2 tyto vylepseni

e Podpora mobility pomoci protokolu MOBIKE
e Podpora EAP autentifikace

e Zabudovana funkce NAT traversal

o Detekce, zda je IPsec tunel aktivni

e [epsi odolnost vici atokiim typu DoS vytvatejicich falesné tunely

-10 -
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3 Remote Access VPN

Se stale se zvétSujicim poctem zameéstnancl, ktefi pracuji mimo svou firmu, je potieba
dynamicky ménit bezpecnost IP siti. Nasazeni Remote Access VPN (RAVPN)[1] se stalo tstfednim
bodem pro zabezpeceni konektivity v podnikovych sitich pro vzdalené pfipojené uzivatele. Princip
spo¢iva v povoleni zabezpecené komunikace na tfeti vrstvé OSI modelu k jakémukoli VPN
koncovému bodu, ktery ma internetové spojeni k prislusnému VPN koncentratoru.

3.1 Prehled architektury RAVPN
Zaklad RAVPN architektury tvoti dva prvky. Jsou jimi VPN koncentratory a VPN klienti.

e VPN klienty miizeme rozdélit na hardwarové orientované nebo softwarové orientované.
Jako hardwarové zalozeného klienta si mizeme ptedstavit VPN smérovac¢ ¢i VPN modul
zprostiedkujici RAVPN feSeni. V piipade softwarové zalozeného klienta, RAVPN spojeni
zajistuje klientsky software, ktery bézi na uzivatelském pocitaci.

e VPN koncentratory se pouzivaji k ukonceni RAVPN spojeni ptichazejici od VPN klientd.
VPN koncentratory mohou v RAVPN fesSeni nabizet variabilni feSeni pro ukoncovani
velkého poctu IPsec spojeni od VPN klientd.

VPN koncentratory a VPN klienti spolu mohou komunikovat pies rizna technologicka feseni,
ktera podporuji komunikaci na tieti vrstvé OSI modelu. Piikladem mohou byt vyticené linky,
internetové spojeni pouzivajici technologii DSL nebo bezdratovy standard 802.11.

3.2 Klienti RAVPN

Jak uz bylo feceno vySe, RAVPN klienty mizeme délit na dva typy[l]. Hardwarove
orientované nebo softwaroveé orientované. Softwaroveé orientovani klienti bézi lokaln€ na vzdalené
uzivatelské pracovni stanici nebo laptopu, které jsou propojené k centralné fizenému VPN
koncentratoru. Tento VPN koncentrator je typicky umistén ve firemnim arealu. Hlavni vyhoda, kterou
softwaroveé orientovani VPN klienti poskytuji, je jejich velkd mobilita. Po jejich nasazeni na
uzivatelsky laptop, umozni tento softwarovy klient rozsifit zabezpecenou komunikaci z firemniho
arealu kdekoli do mist, kde ma VPN klient pfistup ke komunikaci na tieti vrstvé OSI modelu. Pouziti
softwarové orientovanych klientll je proto uziteCné pro tunelovani dat z centraln€ umisténého
firemniho aredlu ke koncovému uzivateli. Nicméné jsou tady i nékterd omezeni, kterd tyto klienty
znevyhodnuji oproti hardwarové orientovanym VPN klientim. Konkrétne klientim, ktefi jsou
softwarové orientovani, neni umoznéno ptipojeni jiného L3 zafizeni na vzdaleny konec té samé VPN
(naptiklad pfipojeni hardwarového IP telefonu). Dale neumoziuji lokalni ukonceni GRE tunelu, a
proto typicky nepodporuji multicastovy datovy tok. Ackoli jsou hardwarové orientovani klienti
jednoznacné méné mobilni, jsou feSenim pro mnoho funkcnich omezeni nalezenych u VPN IPsec
klientli zaloZenych na softwarové bazi.

Hardwarové orientované VPN klienty mizeme typicky najit v malych odlehlych mistech,
ktera nemaji vyhrazené pfipojeni k centralnimu IPsec smérovaci. Tyto zafizeni mizeme bézn¢ nalézt
v domacich kancelafich, které maji internetové pfipojeni pres technologii DSL nebo pies kabelovy
modem. Hardwarové orientovani VPN klienti zajistuji IPsec VPN (taktéz ukonceni GRE tunelu)

-11 -
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ptipojeni ke koncentratoru, pficemz také umoziiuji mistni nezasifrovanou komunikaci v rdmci malé
domaci sité. Proto VPN komponenty na hardwarové bazi ptidavaji sitovy prvek do SOHO nebo
mensich pobocek firem a umoziluji uzivatelim bezpecné §ifit hlas, video a data.

Aby bylo mozné zajistit mobilitu i §ifi sluzeb pro vzdalen¢ piipojen¢ho uzivatele, je velmi
bézné provozovat softwaroveé i hardwarové zalozené klienty najednou. Pokud mame k dispozici
pfipojeni pres hardwarové orientovaného VPN klienta, miizeme vyuzivat vSechny IP sluzby
provozované v aredlu firmy, ale s omezenim pohybu. Toto fesi klient zaloZzeny na softwarové bazi,
ktery umoziuje komunikaci uzivatelim s velkou mobilitou. VSechny tyto sluzby musi byt nastaveny a
povoleny na strané VPN s koncentratorem. Z tohoto diivodu jsou rizné variace RAVPN topologie
vidény hlavné na strané sité, kde je umistén VPN koncentrator.

3.3 VPN koncentratory

Pro ukonceni RAVPN spojeni pfichdzejicich od VPN klientl je potieba VPN koncentrator.
Pted jeho implementaci je nutné promyslet jeho umisténi v existujici sitové architektufe. Ve vétSing
ptipadd se VPN koncentrator umistuje blizko perimetru sité.

Na obrazcich 3.1 az 3.3 mizeme vidét tfi nejbéznéjsi sitové topologie, které jsou
doporuCovany pro umisténi VPN koncentratoru Kazdy ztéchto navrhu se tykd nasazeni VPN
koncentratoru v podnikovém prostiedi pro efektivni ukonceni klientskych IPsec VPN tuneld v ramci
RAVPN siti.

3.4 VPN koncentrator na vnéjsi strané sité s jednou DMZ

Navrh DMZ na obrazku 3.1, je jednim znejznaméjSich a nejefektivnéj§im navrhem
v RAVPN/DMZ implementaci. Navrh umoziiuje zvySenou bezpecnost, jelikoz provoz z VPN
koncentratoru smétujici do vnitini sit€ je jesté kontrolovan firewallem. Taktéz muze firewall pridat
dalsi bezpe¢nostni prvky jako je AAA autentizace ve spojeni s ACS serverem umisténym na vnitini
stran¢ sit€, ktery umozni autentizaci, autorizaci a G¢etni feSeni pro riizné typy provozu az po sedmou
vrstvu OSI modelu. Déle mlze byt zpracovani vstupniho datového provozu z DMZ hloubéji
kontrolovéano na sitové utoky pomoci ASA ¢i NIDS zatizeni[1].
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Obrazek 3.1: VPN koncentrator v Fade s Firewall branou[2]

3.5 VPN koncentrator s paralelnim firewallem
Jak mtzeme vidét na obrazku 3.2, je mozné provést navrh bez jakékoli IPsec

modifikace, ktera by se pfidavala do nastaveni ACL ve firewallu.

e

f\«,_,.’:\ L
- Hranicni router
| |
il
-I; . VPN
g ,
'-//, Firewall Koncentrator ---g

— 2

Obrdzek 3.2: VPN koncentrator s paralelnim Firewallem[2]
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3.6

Umisténi VPN koncentratoru paralelné s firewallem eliminuje moznou lidskou chybu,

VPN koncentrator s dvéma DMZ a firewallem

pii otevirani dér ve firewallu, jako povolovani vstupujiciho IPsec provozu od VPN klientti do
koncentratoru. Navic tato topologie nezatézuje firewall kontrolou IPsec provozu vstupujiciho
do VPN koncentratoru. Namisto toho je tento provoz vyhradné soustfedén na VPN
koncentrator. Stejné tak neni koncentrator zatizen provozem, ktery nepfislusi vk VPN
provozu, jak tomu bylo v ptipadé, kdy byl VPN koncentrator zapojen v sérii s firewallem[1].

Pouziti dvou DMZ rozhrani pro vngjsi a vnitini VPN provoz mizeme vidét na obrazku 1.9.

Tento ndvrh mtize byt také efektivnim zptisobem pro integrovani VPN koncentratoru do DMZ. Mél by

byt nasazen pii potfebé zvysSené ochrany VPN koncentratoru. Jednd se o nejpouzivanéjsi RAVPN

architekturu, ktera na rozdil od zapojeni VPN koncentratoru s paralelnim firewallem (Obrazek 1.8),

vylucuje hrozbu piimého pfistupu neznamych uzivateli z internetu na VPN koncentrator, aniz by byl

tento provoz kontrolovan firewall branou. Odstraiuje také mozné dvojitého kontrolovani vstupniho

provozu firewallem, které mohlo nastat v piipad¢ architektury zobrazené na Obrazku 3.3[1].

e

~72

’U Hraniéni router

Firewall

S

=

Iil

Koncentrator

Obrdazek 3.3:VPN koncentrator umistén v DMZ[2]

V pripadé¢ malych a stiednich podnikovych siti, lze pifi navrhu RAVPN topologie vyuzit

sitového zafizeni, které poskytuje moznosti firewall brany a VPN koncentratoru v jednom fyzickém

boxu a minimalizovat tak celkové naklady na implementaci[2].
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4 PKI - Public Key Infrastructure

PKI - Public Key Infrastructure neboli Infrastruktura vefejnych klicu[l] je systém
kryptografickych koncovych zatizeni, které vyuzivaji infrastrukturu divéryhodnych zdroji. Mezi tyto
davéryhodné zdroje patii certifikacni autority (CA) a registracni autority (RA). Hlavnim ucelem je
usnadnéni komunikace bezpecnym zplsobem. Ve velkych podnikovych sitich s IPSec VPN
pfistupem, muize byt sprava klich velmi narona. S rostoucim poctem koncovych zatizeni
komunikujicich zabezpeCenym zplsobem je potieba zavést centralizovanou metodu pro spravu klica
mezi témito koncovymi zafizenimi. V nasem piipad¢ mezi [PSec VPN koncentratorem a [PSec VPN
klientem. PKI miiZze byt pouzita v riznych kryptografickych feSeni. V piipad€ nasazeni v [PSec VPN
feSeni, PKI zahrnuje nasledujici prvky:

e Koncova zatizeni patiici do PKI - VPN brany, koncova zatizeni
e Zdroje, kterym divéfuji koncova zatizeni patfici do PKI - PKI Certifikacni autority
e Vymeéna vetejnych klich mezi koncovymi zafizenimi pro autentizaci a Sifrovani IKE SA

4.1 Struktura PKI

PKI pouziva pro bezpecnou spravu klict nekolik kryptografickych zatfizeni. Tyto zafizeni
spole¢né pracuji pro zajisténi Sirokého spektra funkci dulezitych pro fizeni distribuce klich. Mezi
zminéné funkce patii:

e Ovéfeni integrity vetejnych klict

e Autentizovani pozadavkl na ulozené vetejné klice

e Bezpecné vydavani certifikati vetejnych klica

e Zruseni vetejnych klict, které uz nejsou nadale platné

e Udrzovani informace o zruseni vetejného klice a distribuovani této informace

e Bezpecné ulozeni platného verejného klice

4.1.1 Certifikaty verejnych kli¢i

Hlavnim ucelem vymény kli¢t v asymetrickém Sifrovani je bezpeéné dorucit vefejny kli¢
strang, ktera chce Sifrovat pfenasend data pro ptijimaci stranu. PKI pomaha usnadiovat bezpecnou
vyménu klicl se zajisténim autenticity obou komunikujicich stran. Prvnim krokem této vymény je
vytvoreni certifikatu vetejného klice.

Certifikat verejného klice je generovan certifikacni autoritou (CA). K tomu aby CA mohla
vytvorit certifikat vefejného kli¢e pro odpovidajici kryptografické koncové zafizeni, musi se nejdiive
koncové zatizeni u CA =zapsat. Proces zapsani obsahuje registraci, inicializaci a certifikaci
kryptografického koncového zatizeni s uzly v PKI, jako jsou registracni autority a certifikacni
autority.

Proces zapsani koncového zatizeni uvniti PKI infrastruktury vypada nasledovné:
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o Kryptografické koncové zatizeni se zaregistruje u CA nebo RA. Béhem tohoto procesu da
k dispozici svou identitu certifikacni autorité. CA autentizuje koncové zatizeni, vyda sviij
vetejny kli¢ koncovému zafizeni.

e Kryptografické koncové zatizeni zaCne inicializaci generovanim vetejného a soukromého
klice (pokud jiz nebyl tento par kli¢l generovan dfive). Vetejny kli¢ je poslan certifikacni
autorite.

o CA podepise certifikat vefejného klice vlastnim soukromym kli¢em a vytvori tak certifikat
pro koncové zatizeni

e Kryptografickd koncova zafizeni mizou nyni pozadat o certifikdt vetfejného klice od
koncového zatizeni popsaného vyse. K ziskani ptislusného vetejného klice vyuziji vetejny
kli¢ certifikacni autority, kterym desifruji certifikat a vetejny klic tim ziskaji.

4.1.2 Registracéni autority

Certifika¢ni autorita provadi v mnoha ptipadech vSechny PKI sluzby potiebné k spravovani
vetejnych klict v siti. Existuji ale piipady, kdy mize nékteré tilohy ptredat certifikacni autorita autorité
registra¢ni (RA). Registra¢ni autorita muze zajist'ovat napiiklad nasledujici sluzby:

e Overovani identity kryptografickych koncovych bodd, které se pokousi pouzivat PKI.
e Generovani vefejného klice a soukromého kli¢e pouzivaného v inicializacni fazi procesu
zapsani
e Oveétovani kryptografického koncového zatizeni, pokousejiciho se zapsat svym vefejnym
klicem s CA, Ze ma odpovidajici soukromy kli¢, ktery je spjat s udavanym vefejnym
klicem
e Nepiimé vydavani CRL
Ackoli RA je schopna prevzit mnoho funkci od certifika¢ni autority, RA mutze pouze CA
doplitovat. CA je centralni soucasti PKI a je jedinym zatizenim v PKI, které je schopno podepisovat
certifikaty vetejnych klica od kryptografickych koncovych zatizeni.

4.1.3 Revokaéni seznam

Revokacni seznam sdéluje kryptografickym koncovym zatizenim, které certifikaty vefejnych
jsou pouzivany koncovymi zafizenimi. Verejné klice, které jsou periodicky obnovovany, pfispivaji k
vétsi bezpecnosti a neposkytuji uto¢nikovi mnoho ¢asu k ziskani vefejného klice.

4.1.4 Certifika¢ni autority

Certifika¢ni autorita piedstavuje centralni zdroj diveéry v PKI. To je zplsobeno tim, ze CA je
jedinym prvkem v PKI, ktery je schopny vydavat certifikaty koncovym zafizenim. PKI infrastruktura
nemusi mit pouze jednu CA. Vice CA muze byt v PKI uspotadano hierarchicky podle divéry nebo
mohou byt v siti redundantni.

CA je také vétSinou zodpovédna za udrzovani CRL a typicky slouzi jako CRL vydavatel.
Ackoli mize CA vydavanim CRL povéfit jednu nebo vice RA, je CA schopna pievzit odpovédnost za
vSechny funkce a RA neni v PKI potieba.
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4.1.5 Kryptograficka koncova zarizeni

PKI byla navrzena pro sité pouzivajici asymetrické Sifrovani a rizné druhy kryptografickych
zatizeni. Nejen sitové uzly mohou predstavovat kryptografické koncové zatizeni v PKI. Do této
skupiny patfi také pracovni stanice, aplikace a dal§i zafizeni nachazejici se na okraji IP sit€. Tudiz
kryptografickym koncovym zatizenim mtize byt kterykoli pocitac, server, sitovy prvek nebo periferni
zatizeni, které chce komunikovat s jinym IP kryptografickym zatizenim, které je soucasti PKI. Taktéz
musi byt kryptografické koncové zatizeni zapséano u CA v PKI a rovnéZ je nezbytné, aby bylo schopné
ziskat certifikat vefejného klice kryptografického koncového zafizeni, kterému chce posilat
zaSifrovana data.

4.1.6 Certifikaty ITU-T X.509

ITU-T X509 certifikaty a certifika¢ni autority byly vyvinuty k zmenseni administrativni zatéze
v sitich vyuzivajicich asymetrické kryptografie. S vyuzitim centralniho bodu administrace nebo bodu
davéry (Trustpoint - taktéZ oznaCovany jako certifikacni autorita) pro registraci vefejnych klict
komunikujicich stran. Aby se u¢inné tyto informace vyménily, certifikacni autorita musi komunikovat
certifikaty, které jsou standardizovany. Certifikaty ve formatu ITU-T X509 jsou b&Zn€ uznavanym
standardem kryptosystému vyuzivajici vefejny klic. Na obrazku 4.1 je vyobrazen certifikat v X. 509
formatu.

Cislo verze

Sériové dislo

Vydavatel

Vlastnik verfejného klice (Algoritmus, KIli€)
X.509 Certifikat

Verejny kli€ vlastnika

Platnost

Volitelné rozsireni

Algoritmus pro podpis

Podpis

Obrdazek 4.1:Digitalni certifikat[1]

V soucasné dobe¢ jsou v sitich vyuzivajicich PKI pouzivany certifikaty podle standardu ITU-T
X.509v3.

V nasledujicich bodech je popsdna komunikace mezi dvéma koncovymi zafizenimi,
vyuzivajici pro IKE autentizaci digitalnich certifikati (Obrazek 4.2).
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Vefejny kli¢, Alice

X.509 Cert. X.509 Cert.
s digitalnim h s digitalnim h
podpisem podpisem

Verejny kli¢, Alice Verejny kli¢, Bob

X.509 Cert.
s digitalnim %

podpisem

Verejny kli¢, Alice

X.509 Cert.
s digitalnim ih

podpisem

Verejny kli¢, Bob

Zasifrovani

Obrazek 4.2: Funkce certifikacni autority[5]

1) Alice a Bob si vyzadaji certifikat certifikacni autority obsahujici jeji vefejny kli¢. Certifikat
nainstaluji, a taktéZ mohou provést kontrolu autenticity certifikac¢ni autority.

2) Alice a Bob se zapisi u certifikacni autority a poslou ji své veiejné klice.
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3) Jakmile se Alice a Bob zapisi u certifikacni autority, jejich vefejné klice jsou pfijaty a
digitalné podepsany soukromym kli¢em certifikaéni autority (Obrazek 4.3). Vysledkem jsou
digitalni certifikaty vetejnych klica pro Alici a Boba.
X.509 Cert: g
Vefejny kli¢, Alice

’ Hash:
y

Hashovany certifikat:
| Fsd$#@43#@Ad5J$ |
Tajny kIi¢, CA
Sifra:
—  ” \RsSA
Digitalni podpis certifikatu: W
| 4Sh5*GFSW@4A%T&IT |

Obrdazek 4.3:Digitalni podpis [5]

4) CA posle Alici i Bobovi jejich podepsané certifikaty, které se lokaln€ ulozi u Alice i Boba, a
budou pozdé&ji pouzity pro ISAKMP fazi I.

5) Jestlize cht&ji Alice a Bob zahgjit navzajem vyjednavani ISAKMP faze I, vymeni si své

podepsané certifikaty vefejnych kli¢u.

6) Oba poté pouziji vefejny kli¢ certifikacni autority (obdrzeny v kroku 1) k ovéteni digitalniho
podpisu (vypocitaného v bod¢ 3) vzdjemné vymeénénych certifikati v bode 5. (Obrazek 4.4)
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Ovéreni

Vefejny klig, CA

G

Hashovany certifikat:

Digitalni podpis certifikatu:
48h5*&FsW@4"% T&i*f

—— &/

Fsd$# @43#@Ad5)$ |
A

Hashovany certifikat:

Hashované certifikaty jsou stejné

X.509 Cert: 8

Verejny kli¢, Alice

Hash:
SHA

| Fsd$#@43#@Ad5J$ |
A

- autenticita je ovéfena

7) Nyni mtize Alice pouzit Bobiv vefejny kli¢ a Bob Alicin vefejny kli¢ k vzajemné Sifrované

Obrazek 4.4:Oveéreni digitalniho podpisu[5]

komunikaci. Soukromé klice zistaly po celou dobu této vymény v utajeni.

Sifrovani pomoci RSA podpisti se vyuziva pouze v piipadé vytvofeni IKE kanalu. V IPSec SA
se vyuziva k Sifrovani sdileného tajného hesla vyjednaného pies IKE kanal pomoci Diffie-Hellmanova

algoritmu.

Ve vyse popsané vyméne¢ kli¢t, pouzivali Alice s Bobem k zapsani se u CA Simple Certificate
Enrollment Protocol (SCEP) definovany ve standartu X. 509. K distribuovani certifikatu je pouzivana

klient/server aplikace jako HTTP, FTP nebo LDAP.
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5 RAVPN na zarizeni Cisco ASA

Platforma Cisco nabizi pro feSeni virtudlni privatni IPsec sit¢ se vzdalenym pfistupem
zafizeni, které v sob¢ spojuje nekolik sitovych prvka (firewall, Intrusion Prevention System, sitové
sluzby - smérovani, VPN koncentrator). Jedna se o model typu ASA, ktery se vyskytuje v riznych
oznacenich v zavislosti na jejich vykonu. V naSem ptipadé pouzijeme model typu ASA 5505 [6].

Konfiguraci ASA zafizeni je mozné provést klasicky pies ptikazovou fadku - CLI nebo vyuzit
grafického uzivatelského rozhrani, které je dostupné pies webové rozhrani. V druhém ptipad¢ se jedna
o Java aplikaci s nazvem Cisco Adaptive Security Device Manager (ASDM) [6].

5.1 Topologie sité

Zapojeni sitovych zafizeni s Cisco VPN koncentratorem, miizeme vidét na obrazku 5.1. Jedna
se o topologii dvou siti. Vng&jsi sité a vnitini sité, které rozdéluje Cisco ASA zafizeni. Pracuje jednak
jako firewall, ochrafujici vnitini sit’ pfed hrozbami pfichdzejicimi z vné&jsi sité a taktéz umoznuje
vzdalenym uZzivatelim bezpecny ptistup do vnitini site.

Pro otestovani funk¢nosti je ve vnitini siti umistén pocita¢ PC2, ktery bude odpovidat na
ptikaz ping vzdalené ptipojenych uzivatelt ptes Cisco ASA zafizeni.

Taktéz je pro funkénost PKI nakonfigurovan Cisco smérova¢ jako certifikaéni autorita,
vydavajici certifikaty pro uzivatelé, kteti se chtéji do vnitini sité ptipojit.

Uzivatelé maji na svych zafizenich nainstalovaného VPN klienta. V nasem piipadé se jedna
konkrétné€ o aplikaci Cisco VPN Client.

" Vnéjsi sit’
Vit sit’ Pz PCi1
192,168.1.0/24 D D
'ﬁ. ﬁ
) )
2 3
PC2 Hub ASA PSectune PC1
1
i
—d G | 1 | «ow 10.0.2.0/24 i
; 200.0.0.0/24 2

172.16.0.0/24

1

P = 8

vy

Certifikatni Autorita

Obrdazek 5.1: Topologie sité
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5.2  Konfigurace certifikani autority

Pro ucely certifikacni autority je pouzit smérovac Cisco fady 2901, na kterém je certifikacni
autorita nakonfigurovana a poskytuje ostatnim sitovym zatizenim své sluzby, v podobé vydavani
digitalnich certifikata [9].

Konfigurace CA s nazvem CASERVER
Router (config)# crypto pki server CASERVER

Specifikace, kde bude databaze certifikacni autority ulozena a jestli se budou vydavané
certifikaty ukladat:

Router (cs—-server) #database url nvram:
Router (cs—-server) #database level minimum
Nasleduje pojmenovani vydavatele certifikatu
Router (cs—-server) #issuer—-name CN=CertifikacniAutorita
Povoleni automatického udélovani certifikatt:
Router (cs-server) #grant auto
Zapnuti certifikacni autority:
Router (cs-server) #no shutdown
A Povoleni http serveru:

Router (config)# ip http server

Pomoci ptikazu show crypto pki server CASERVER milzZzeme provést kontrolu
nakonfigurované certifikacni autority:

CASERVER#show crypto pki server CASERVER

Certificate Server CASERVER:
Status: enabled
State: enabled
Server's configuration is locked (enter "shut" to unlock it)
Issuer name: CN=CertifikacniAutorita
CA cert fingerprint: AQ09773E4 BBD6E324 2EADET7F9 5DDDB0OCS8
Granting mode is: auto
Last certificate issued serial number (hex): 3
CA certificate expiration timer: 10:09:28 UTC Jun 8 2019
CRL NextUpdate timer: 16:09:29 UTC Jun 8 2016

Current primary storage dir: nvram
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Database Level: Minimum - no cert data written to storage

Z vypisu mizeme vycist fingerprint (hash), ktery se shoduje s otiskem pfi ziskavani certifikatu
pro ASA koncentrator.

Muzeme také zobrazit certifikat certifikacni autority:
CASERVER#show crypto pki certificates
CA Certificate

Status: Available
Certificate Serial Number (hex): 01
Certificate Usage: Signature
Issuer:
cn=CertifikacniAutorita
Subject:
cn=CertifikacniAutorita
Validity Date:
start date: 10:09:28 UTC Jun 8 2016
end date: 10:09:28 UTC Jun 8 2019

Associated Trustpoints: CASERVER

5.3 Konfigurace Cisco ASA 5505

Konfigurace Cisco ASA zatfizeni v sob¢ zahrnuje nckolik nezbytnych casti. Jedna se o
nastaveni [P adres na rozhrani, registrace u certifikacni autority a nastaveni IPsec VPN koncentratoru.

5.3.1 Nastaveni IP adres rozhrani

Cisco ASA disponuje celkem osmi porty. Port 0 slouzi k ptipojeni ASA zatizeni do vnéjsi sité.
Portti 1-7 se vyuziva k pripojeni sitovych zafizeni ve vnitini sit. Nastaveni [P adres rozhrani se
provadi prifazenim urcit€ VLAN na dané rozhrani [7]. Konfigurace rozhrani je zobrazena na
nasledujicich fadcich.

ASA (config)#int Vlanl

ASA (config-if)#ip address 192.168.1.1 255.255.255.0
ASA (config-if) #no shutdown

ASA (config-if)#nameif inside

ASA (config)#int Vlan2

ASA (config-if)#ip address 200.0.0.1 255.255.255.0
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ASA (config-if)#no shutdown

ASA (config-if)#nameif outside

ASA (config) #int ethernet 0/0

ASA (config-if) #switchport access Vlan2
ASA (config)#int ethernet 0/1

ASA (config-if) #switchport access Vlanl

5.3.2 Registrace u certifika¢ni autority

Aby byla komunikace mezi uzivatel z vngjsi sit€ a VPN koncentratorem tspé$nd, musi i Cisco
ASA patfit do PKI infrastruktury. Je potieba tedy provést registraci u certifika¢ni autority a ziskat
podepsany certifikat, ktery se vyuZzije pii sestavovani spojeni [8, 9, 10].

V prvnim kroku je potfeba vygenerovat soukromy a vetejny klic:
ASA (config)# crypto key generate rsa label NovyPar
Daéle definujeme néazev certifikacni autority, kterou ASA zafizeni pouzije:
ASA (config)# crypto ca trustpoint CASERVER
Pouzijeme vytvoteny klic:
ASA (config-ca-trustpoint)# keypair NovyPar
Pokracujeme nastavenim SSL nebo [Psec spojeni:
ASA (config-ca-trustpoint)# id-usage ssl-ipsec
Nastaveni specifického jména Cisco ASA zatizeni, které bude obsazeno v certifikatu:
ASA (config-ca-trustpoint)# subject-name CN=ASA
Nastaveni IP adresy certifikacni autority a portu (Pro pouziti SCEP protokolu)
ASA (config-ca-trustpoint)# enrollment url http://172.16.0.1:80
Autentizovani certifikacni autority (ziskani certifikatu a vetejného klice certifika¢ni autority):
ASA (config)# crypto ca authentificate CASERVER

Zobrazi se nam nasledujici text, kde potvrdime, Ze se jedna o spravnou certifika¢ni autoritu a
pfijmeme certifikat. Identifikace certifikacni autority je provedena pomoci fingerprintu (hashe) jejiho
certifikatu.

INFO: Certificate has the following attributes:
Fingerprint: a09773e4 bbd6e324 2eade7f9 5dddb0c8
Do you accept this certificate? [yes/nol: Y
Trustpoint CA certificate accepted.

Ziskani certifikatu pro Cisco ASA zatfizeni provedeme nasledujicim pfikazem:
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ASA (config)# crypto ca enroll CA Server

o°

oe

Start certificate enrollment

o°

The subject name in the certificate will be: CN=ASA

o°

The fully-qualified domain name in the certificate will be: ASA
% Include the device serial number in the subject name? [yes/no]:
Request certificate from CA? [yes/nol: y

o)

% Certificate request sent to Certificate Authority

Pokud vse probéhne v poradku, obdrzime potvrzeni o ziskani certifikatu.

ASA (config)# The certificate has been granted by CA!

Pro ovéfeni a zobrazeni certifikatli pouzijeme nésledujici ptikaz:
ASA# show crypto ca certificates
Certificate
Status: Available
Certificate Serial Number: 02
Certificate Usage: General Purpose
Public Key Type: RSA (1024 bits)
Signature Algorithm: MD5 with RSA Encryption
Issuer Name:
cn=CertifikacniAutorita
Subject Name:
hostname=ASA
cn=ASA
Validity Date:

start date: 12:16:50 UTC Jun 8 2016

n
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end date: 12:16:50 UT

Associated Trustpoints: C

CA Certificate

Status: Available

C Jun 8 2017

ASERVER

Certificate Serial Number: 01

Certificate Usage: Signat

Public Key Type: RSA (102

ure

4 bits)

Signature Algorithm: MD5 with RSA Encryption

Issuer Name:

cn=CertifikacniAutorita

Subject Name:

cn=CertifikacniAutorita

Validity Date:

start date: 10:09:28 UT

end date: 10:09:28 UT

Associated Trustpoints: C

C Jun 8 2016
C Jun 8 2019

ASERVER

5.3.3 Nastaveni VPN koncentratoru

K uspéSnému vytvoteni tunelu mezi ASA zafizenim a vzdalenym uZivatelem je nutné nastavit

nekolik parametrt, které se vyuziji k sestaveni zabezpeceného spojeni.

V prvnim kroku je potfeba nastavit parametry IKEvl protokolu, které se pouziji k jeho

sestavovani. Specifikujeme autentizacni metodu, Sifrovaci algoritmus, hashovaci algoritmus, Diffie-

Hellmanovu skupinu a Zivotnost tunelu [11]:

ASA

ASA

ASA

ASA

ASA

ASA

(config)# crypto ikevl
(config-ikevl-policy) #
(config-ikevl-policy) #
(config-ikevl-policy) #
(config-ikevl-policy) #

(config-ikevl-policy) #

policy 1
authentication rsa-sig
encryption 3des

hash sha

group 2

lifetime 43200

Dale tuto politiku pfifadime na odchozi rozhrani:

ASA (config)# crypto ikevl outside

Nasleduje nastaveni rozsahu adres, které budou dostupné pro vzdalené pfipojené uzivatele:
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ASA (config)# ip local pool Adresy 192.168.2.1-192.168.2.20
Vytvoteni vzdaleného uzivatele, kterému bude umoznén piistup do vnitini sité:

ASA (config)# username baz0007 password 123456
Dulezité je také nastavit druh Sifrovaci a autentiza¢ni metody pro fazi 2 IKE protokolu:

ASA (config)# crypto ipsec ikevl transform set Prvni esp-3des esp-
md5-hmac

V dals$ich bodech je nastavena tzv.: tunnel-group (connection profile), kde se definuji politiky
a parametry spojeni. Typ spojeni je nastaven jako vzdaleny pfistup, je pouzit nami nakonfigurovany
rozsah adres oznaceny jako Adresy a pro autentizovani koncii tunelu jsou v protokolu IKEvl pouzity
digitalni certifikaty.

ASA (config)# tunnel-group Profil type remote-access
ASA (config)# tunnel-group Profil general-attributes
ASA (config-general)# address-pool Adresy

ASA (config)# tunnel-group Profil ipsec-attributes
ASA (config-ipsec)# ikevl trust-point CASERVER

Aby se mohli do vnitini sité pfipojovat i uzivatelé, u kterych nezname jejich IP adresy, je
potieba vytvorit dynamickou krypto mapu se specifikovanymi IKEv1 parametry:

ASA (config)# crypto dynamic-map Mapal 1 set ikevl transform-set
Prvni

Nasleduje vytvoteni krypto mapy, ktera umozni VPN koncentratoru pouziti vytvorené
dynamické krypto mapy a jeji umisténi na rozhrani:

ASA (config)# crypto map Mapa2 1 ipsec-isakmp dynamic Mapal

ASA (config)# crypto map Mapa2 interface outside

Jelikoz pouzivdme k autentizovani digitalni certifikaty, je potfeba vytvofit pravidla pro
mapovani certifikatu vzdaleného uzivatele na spravnou tunnel-group s vyuzitim atributii polozek v
certifikatu. Pokud by nebyla vytvorena, pouzila by se defaultni pravidla DefaultCertificateMap [12].

ASA (config) #crypto ca certificate map CertMap 1
ASA (ca-certificate-map) # subject-name attr o eqg vsb
ASA (config) #tunnel-group-map enable rules

ASA (config) #tunnel-group-map CertMap 1Profil
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5.4 Nastaveni Cisco VPN Kklienta

K pfipojeni se na Cisco ASA zafizeni a k vytvofeni tunelu je pouzit VPN Cisco Client verze
5.0.07.0290 [13]. V nésledujicich krocich je popsana konfigurace zminiovaného klienta.

V prvnim kroku je potieba ziskat certifikat od certifikacni autority. Postup je vyobrazen na
obrazcich 5.2 az 5.4:

' — ™
& status: Disconnected | VPN Client - Version 5.0.07.0440 I [E=HE
Connection Entries  Status | Certificates Leg Options Help

:"Jjﬂ ﬁl View... vl I Il I I

Connect New It CISCO
Connection Entries I Certifice Export...

(o,

Verify

Delete

Change Certificate Password...

b Retrieve Approved Certificate..

Show CA/RA Certificates

rrl | 2]

|| Not connected. [

Obrazek 5.2: Ziskani certifikatii pomoci SCEP protokolu, krok 1

V tomto kroku je potfeba nastavit ptislusnou adresu CA serveru a jeho doménu:

@) VPN Client | Certificate Enrollment (= x

Choose a certfficate enrollmert type: ™" denotes a required field:

* Online
Cerificate Authority: I <MNew |
| CAURL™ Ihﬁp:ff'l?2.1E.ﬂ.1fcgi-bim’pkiclient.exe
CA Domain: |C.P«

Challenge Passwaord: I

i File
File encading: I Binary vl
Filename™: I

MNew Password: I

Next I Cancel |

Obrazek 5.3: Ziskani certifikatii pomoci SCEP protokolu, krok 2

Nasleduje vypsani polozek certifikatli. Neni povinné vypliovat vSechny atributy, avsak je
potieba vyplnit jméno. V naSem piipadé je jesté nastavena polozka firma, ktera se kontroluje v ASA
zatizeni pfi realizaci tunelu:
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.
& VPN Client | Certificate Enroliment [

Enter cerificate fields, "*" denotes a required field:
Mame [CNI:  |baz0007

Department [OU]: |

Company [0]: |v5b|
I State [ST]:

!

Country [C]: I
Email [E]: | I

!

!

IP Address:

Domain:

Back Enroll | Cancel |
N ——

Obrdazek 5.4: Ziskani certifikatii pomoci SCEP protokolu, krok 3

V zalozce Certificates mizeme poté vidét udélené certifikaty (Obrazek 5.5). Konkrétné
certifikat certifika¢ni autority a osobni certifikat:

& status: Dlsconnecheﬂ VPN Client - Version 5.0.07.0290 ‘ - ' =

Connection Entries  Status Certificates Leg Options Help
Tex i 3 N
Be ] B vl
Wiew Import Export Enroll Werify Delete CIsco

Conniection Entries | Certificates I Log |

Number I Certfficate | Store | Key Size I Walidity

] CertifilkacniAutorita CA 1024 urtil & 8, 2019 12:09:28

|| 1 baz0007 Cisco 2048 invalid: not active urtil & 8, 2016 14:26:55 |

|Not connected, | J

e —_— —— E 3 ¥

Obrdzek 5.5:Dostupné certifikaty

Po rozkliknuti jednotlivych polozek, muzeme vidét detaily dil¢ich certifikatt (viz Obrazek
5.6).
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8 v it | iR

Common Mame

il| MDS Thumbprint

Mot valid before
Mot valid after

Close

SHA1 Thumbprint D1 22AESAAFAEBSB45F40505A3BF52829CETA1ESR
Key Size 2048

Subject cn=baz0007.0=vsh

Issuer cn=CertifilkacniAutorta

Serial Number 03

Change Password

2l

baz0007

vsh

ED2570700AB90522C76BCBDEABMCCES

st 8. 6 14:26:55 2016
ct 8. 6 14:26:55 2017

Obrdzek 5.6: Udéleny osobni certifikat

A poté jiz nasleduje vytvofeni nového spojeni. Je potfeba vyplnit IP adresu rozhrani Cisco
ASA pfipojeného do vnéjsi sit€é a vybrat ovéfovani pomoci certifikatu. V rolovacim seznamu
vybereme ziskany osobni certifikat udéleny certifikacni autoritou (viz Obrazek 5.7).

- —
&) VPN Client | Properties for "VzdalenyPristup"
— i — g

==

-

Connection Entry: I‘u"zdalenyPristup

Description: |

vl ]
cISCo

Host: |200.0.0.1
| Authentication ITIEIHSpCII't |Ead~:up Servers

{~ Group Authertication

| Dial-Up |

= Mutual Group Authentication

Mame: |

Password: |

Confirm Password: |

{* Cerificate Authentication

WEG R 1 - baz0007 (Cisco) -

[~ Send CA Certificate Chain

Save Cancel

‘ Erase User Password |

Obrazek 5.7: Vytvoreni spojeni
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Pro uspésné piipojeni je jesté potieba se autentizovat vici databazi uzivateli ve VPN
koncentratoru (viz Obrazek 5.8).

}
@ status: Disconnected] VPN Client - Version 5.0.07.0290 - - ! T e
o

Connection Entries  Status Certificates Log Optiens Help

@ = @ ﬁ e

| Cancel Connect New Impart Modify Delete [of -] of o]
Connection Entries ICerl'rﬁcates | Log |

I Connection Ertry | Host I Transport I
I VzdalenyPristup 200.0.01 IPSec/UDP I
r
£ VPN Client | User Authentication for "VzdalenyPristup” M

The server has requested the following information to complete the user
authentication.

wlini]iy Usemame: [baz0007

SEEY ps I‘“““1

Authenticating user... (TTITIITITTIIT

Obrazek 5.8: Autentizace uzivatele
Po GspéSném ptipojeni ke koncentratoru se ndm zobrazi nasledujici okno (viz Obrazek 5.9) a
bezpecné piipojeni do privatni sité je uskuteénéno.
( - e ESEEER™ <)
& status: Connected | VPN Client - Version 5.0.07.0290 a= - ' -

Connection Entries  Status Certificates Log Options Help

-@ = %] E N

Digconnect Mew Import Modify Delete Cisco
Connection Entries I Certfficates | Log I

Connection Ertry Host Transport
L VzdalenyPristup 200.0.01 IPSec/UDP
i
|
Connected to "VzdalenyPristup®, |Connected Time: 0 day(s), 00:18.32 El A
L 4

Obrdzek 5.9: Uspésné pripojeni do vzdalené sité
Kontrolu pfirazené adresy provedeme pomoci ptikazu ipconfig v ptikazové fadce. Cervené je

oznadena IP adresa pfidélend VPN koncentratorem po piipojeni do privatni sité. Zluté je oznatena
fyzicka IP adresa PC1(viz Obrazek 5.10).
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EA C\Windows\system32\cmd.exe |ﬂ|ﬁ]

Ndaptér sité Ethernet PFipojeni k mistni siti 2:

Pi#ipona DMS podle piipojeni . . .
Mistni IPv6 adresa v ramci propoje
Adresa IPvd . . . . . . . . . . 4
Maska podsité . . . . . . . . .0.
Uigchozi brdna . - - - - . - .

N

L e :5d38 taddb i 4ed? 1732217
192.168.2.1
255.255.255.8
192.168.2.2

[TRTITL =T

Ndaptér bezdritové sité LAN Bezdratowé piipojeni k siti:

Stav média . . - e . odpojeno

P#ipona DHS pudlé ﬁﬁip&jéni - e - vsh.cz

Adaptér sité Ethernet PiFipojeni k mistni siti:

P#ipona DHS podle pi#ipojeni . . . =

Mistni IPub adresa v ramci propojog™T . . &
Adresa IPvd . . . . . R 18.8.2.1
Maska podsité . . . . . 255.255.255.8
Ugchozi brdna . . . . . i8.@8.2.2

dc37:11d3:188d:4848:11

|

85 2-45%71-A224-8F1DED?CDE43> -

Obrdzek 5.10: IP adresy PCI

5.5 Kontrola IPsec tunelu v zarizeni Cisco ASA

Na nasledujicich vypisech miiZzeme vidét vypisy vlastnosti vytvoreného IPsec tunelu v zafizeni
Cisco ASA. K jejim zobrazenim je pouzito n€kolik prikazti v Cisco 10S.

Na zkraceném vypisu pomoci piikazu show ipsec sa (cely vypis lze vidét v piiloze C
diplomové prace), miizeme vidét vlastnosti vytvoieného IPsec tunelu. Lze vycist IP adresu vzdaleného
uzivatele - 10.0.2.1, jemu pfitazenou IP adresu od VPN koncentratoru - 192.168.2.1, oznaceni SPI
pfichoziho a odchoziho SA. TaktéZ je mozné vidét typ zapouzdreni.

interface: outside
Crypto map tag: Mapal, seq num: 1, local addr: 200.0.0.1
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port):
(192.168.2.1/255.255.255.255/0/0)

current peer: 10.0.2.1, username: baz0007
dynamic allocated peer ip: 192.168.2.1
dynamic allocated peer ip(ipv6): 0.0.0.0

local crypto endpt.: 200.0.0.1/0, remote crypto endpt.:
10.0.2.1/0

inbound esp sas:
spi: O0x665BED98 (1717300632)
transform: esp-3des esp-mdS-hmac no compression

in use settings ={RA, Tunnel, IKEvl, }
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slot: 0, conn id: 61440,

outbound esp sas:

spi: O0x47680B75 (1198001013)

crypto-map: Mapal

transform: esp-3des esp-mdS-hmac no compression

in use settings ={RA, Tunnel, IKEvl, }

V nasledujicim vypisu pomoci piikazu show isakmp si mizeme povSimnout poctu

ptipojenych uzivatelii (pocet vytvorenych IKEv1 spojeni k VPN koncentratoru), jejich IP adresy a

zkraceny vypis informaci o vytvoireném tunelu.

ASA (config) # show isakmp

IKEv1l SAs:

Active SA: 1

Total IKE SA: 1

1

IKE Peer: 10.0.2.1

Type

user Role

responder

Rekey : no State : MM ACTIVE

Global IKEv1l Statistics

Active Tunnels: 1
Previous Tunnels: 12
In Octets: 69372
In Packets: 377
In Drop Packets: 14
In Notifys: 243
In P2 Exchanges: 12
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In P2 Sa Delete Requests: 8
Out Octets: 42936
Out Packets: 344
Out Drop Packets: 0
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5.6  Analyza IPsec provozu v aplikaci Wireshark

Pomoci protokolového sitového analyzatoru Wireshark, které je spustén na PCW1 a PCW2
(viz Obrazek 5.1), je zachycen provoz mezi VPN klientem a VPN koncentratorem. Na odchyceném
provozu v PCW1 je zobrazen prubeh vytvareni IPsec tunelu (viz Obrazek 5.11)

No. Time Source Destination Protocol Lengtl Info
4 1.755467000 10.60.2.1 200.0.0.1 ISAKMP 1202 Identity Protection (Main Mode)
5 1.757362000 200.8.0.1 10.8.2.1 ISAKMP 170 Identity Protection (Main Mede)
6 1.773877000 10.0.2.1 200.0.0.1 ISAKMP 330 Identity Protection (Main Mode)
7 1.777024000 200.0.0.1 18.6.2.1 ISAKMP 384 Identity Protection (Main Mode)
8 1.835394000 10.0.2.1 200.0.0.1 ISAKMP 590 Identity Protection (Main Mode) (Message fragment 1)
9 1.835411600 18.0.2.1 200.0.0.1 ISAKMP 590 Identity Protection (Main Mode) (Message fragment 2)
10 1.835413000 10.8.2.1 200.0.0.1 ISAKMP 98 Identity Protection (Main Mode) (Message fragment 3 - last)
11 1.875855€00 200.0.0.1 10.0.2.1 ISAKMP 338 Identity Protection (Main Mode) (Message fragment 2 - last)
12 1.875872000 2080.0.0.1 16.8.2.1 ISAKMP 590 Identity Protection (Main Mode) (Message fragment 1)
13 2.869586000 200.0.0.1 1e.0.2.1 ISAKMP 118 Transaction (Cenfig Mede)
14 7.342794000 10.8.2.1 200.0.0.1 ISAKMP 134 Transaction (Config Mode)
15 7.345772000 200.0.0.1 10.8.2.1 ISAKMP 118 Transaction (Config Mode)
16 7.348881000 10.0.2.1 200.0.0.1 ISAKMP 102 Transaction (Cenfig Mede)
17 7.359839600 10.8.2.1 200.0.0.1 ISAKMP 230 Transaction (Config Mode)
18 7.361664000 200.0.0.1 1e.0.2.1 ISAKMP 214 Transaction (Config Mode)
19 7.377093600 16.8.2.1 200.0.0.1 ISAKMP 1878 Quick Mode
20 7.377103000 200.0.60.1 10.8.2.1 ISAKMP 134 Informational
21 7.3680929000 200.0.0.1 1e.0.2.1 ISAKMP 238 Quick Mode
22 7.3808946000 10.0.2.1 200.0.0.1 ISAKMP 94 Quick Mode

Obrazek 5.11: Vytvareni IPsec tunelu

Pokud provedeme analyzu prvni zpravy vytvareni IPSec tunelu, kterou iniciuje Cisco VPN

klient, povSimneme si, ze klient nabizi az 26 riznych kombinaci pro zabezpeceni komunikace (viz
Obrazek 5.12).

4 1.755467000 10.0.2.1 200.0.0.1 1202 Identity Protection (Main Mode)
5 1.757362000 200.0.6.1 10.0.2.1 ISAKMP 176 Identity Protection (Main Mode)
6 1.773877000 10.0.2.1 200.0.08.1 ISAKMP 330 Identity Protection (Main Mode)

pTransform IKE Attribute Type (t=11,1=2) Life-Type : Seconds
pTransform IKE Attribute Type (t=12,1=4) Life-Duration : 2147483
v Type Payload: Transform (3) # 26
Next payload: NONE / No Next Payload (8)
Payload length: 36
Transform number: 26
Transform ID: KEY_IKE (1)
»Transform IKE Attribute Type (t=1,1=2) Encryption-Algorithm : DES-CBC
pTransform IKE Attribute Type (t=2,1=2) Hash-Algorithm : MD5
pTransform IKE Attribute Type (t=4,1=2) Group-Description : Default 768-bit MODP group
pTransform IKE Attribute Type (t=3,1=2) Authentication-Method : RSA-SIG
pTransform IKE Attribute Type (t=11,1=2) Life-Type : Seconds
pTransform IKE Attribute Type (t=12,1=4) Life-Duration : 2147483
wType Payload: Vendor ID (13) : XAUTH
Next payload: Vendor ID (13)
Payload length: 12

Obrdzek 5.12: Analyza vytvareni IPSec spojent

ASA zafizeni si vybere odpovidajici zabezpeceni (viz Obrazek 5.13) podle toho, jak je
nastavena bezpe€nostni politika v kapitole 5.3.3. Vidime tedy, Ze je vybrana kombinace ¢islo 21 a
odpovida nami nastavené bezpec¢nostni politice.
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4 1.755467000 10.0.2.1 200.0.0.1 ISAKMP 1282 Identity Protection (Main Mode)
5 1.757362000 200.0.0.1 10.8.2.1 ISAKMP 170 Identity Protection (Main Mode)
6 1.773877000 10.0.2.1 200.0.60.1 ISAKMP 330 Identity Protection (Main Mode)

————
Proposal number: 1
Protocol ID: ISAKMP (1)
SPI Size: @
Proposal transforms: 1
vType Payload: Transform (3) # 21
Next payload: NONE / Mo Next Payload (@)
Payload length: 36
Transform number: 21
Transform ID: KEY_IKE (1)
pTransform IKE Attribute Type (t=1,1=2) Encryption-Algorithm : 3DES-CBC
pTransform IKE Attribute Type (t=2,1=2) Hash-Algorithm : SHA
pTransform IKE Attribute Type (t=4,1=2) Group-Description : Alternate 1824-bit MODP group
pTransform IKE Attribute Type (t=3,1=2) Authentication-Method : XAUTHInitRSA
pTransform IKE Attribute Type (t=11,1=2) Life-Type : Seconds
pTransform IKE Attribute Type (t=12,1=4) Life-Duration : 2147483

Obrazek 5.13: Analyza vytvareni IPSec spojeni

Vygenerujeme-li néjaky provoz z PC1 do privatni sit¢ za VPN koncentratorem, uvidime, Ze
provoz je zabezpeceny ESP protokolem a oznaceni SPI odpovida oznafenim ve vypisu z kapitoly 5.5.
(viz Obrazek 5.14).

168 77.37070600€10.0.2.1 200.8.0.1 ESP 118 ESP (SPI=0x665bed98)
169 77.47932300€10.0.2.1 200.8.0.1 ESP 118 ESP (SPI=0x665bed98)
170 77.68340200€10.0.2.1 200.8.0.1 ESP 142 ESP (SPI=0x665bed98)
171 77.97274900€ 200.0.0.1 16.8.2.1 ESP 150 ESP (SPI=0x47686b75)
172 77.97276000€ 10.0.2.1 200.08.0.1 ESP 150 ESP (SPI=0x665bed98)
173 78.44747700€10.0.2.1 200.8.0.1 ESP 142 ESP (SPI=0x665bed98)
174 78.97414100€ 200.0.0.1 l0.9.2.1 ESP 158 ESP (SPI=0x47686b75)
175 78.97758100€10.0.2.1 200.8.0.1 ESP 158 ESP (SPI=0x665bed98)
176 79.212015600€ 10.0.2.1 200.8.0.1 ESP 142 ESP (SPI=0x665bed98)
177 79.97455800€ 200.0.0.1 l10.8.2.1 ESP 158 ESP (SPI=0x47680b75)
178 79.97457400€10.0.2.1 200.8.0.1 ESP 158 ESP (SPI=0x665bed98)
179 79.97698000€ 10.9.2.1 200.8.0.1 ESP 142 ESP (SPI=0x665bedd8)
180 80.74089200€10.0.2.1 200.8.0.1 ESP 142 ESP (SPI=0x665bedd8)

Obrdzek 5.14: Zachyceny Sifrovany provoz

Provedenim analyzy paketti na PCW2 uvidime, pod jakou adresou probihd komunikace ve
vnitini siti po odSifrovani paketid. Z vypisu lze vidét IP adresu 192.168.2.1, kterou ptidélil VPN
koncentrator VPN klientu (viz Obrazek 5.15).

No. Time Source Destination Protocol Lengtl Info

1 0.0808086080 N o5 74 Echo (ping) request

2 0.000138000 192.168.1.5 192.168.2.1 ICMP 74 Echo (ping) reply

3 1.007562000 192.168.2.1 192.168.1.5 ICMP 74 Echo (ping) request
4 1.007735000 192.168.1.5 192.168.2.1 ICMP 74 Echo (ping) reply

5 2.8217346000 192.168.2.1 192.168.1.5 ICMP 74 Echo (ping) request

6 2.821917600€0 192.168.1.5 192.168.2.1 ICMP 74 Echo (ping) reply

7 3.835708000 192.168.2.1 192.168.1.5 ICMP 74 Echo (ping) request

8§ 3.035889000 192.168.1.5 192.168.2.1 ICMP 74 Echo (ping) reply

9 19.62853500¢ fe80::76d4:357f:fe?3:2 ff02:: b MDNS 187 Standard gquery 0x08808

pFrame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
»Ethernet II, Src: Cisco ca:15:al (54:75:d@:ca:15:al), Dst: Giga-Byt 73:2b:73 (74:d4:35:73:2b:73)
pInternet Protocol Version 4, Src: 192.168.2.1 (192.168.2.1), Dst: 192.168.1.5 (192.168.1.5)

» Internet Control Message Protocol

Obrazek 5.15: Provoz ve vnitini siti
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6 RAVPN na smérovaci Cisco rady 2800

Vzdalené bezpecné piipojeni do privatni sité pies nediivéryhodnou sitovou infrastrukturu, I1ze
realizovat taktéZz pomoci smérovace, ktery vystupuje v roli VPN koncentratoru. V tomto ptipadé bude
jako VPN koncentrator slouzit smérovac firmy Cisco fady 2800.

Jako v ptipadé Cisco ASA zatfizeni, i v tomto pfipadé mizeme provést konfiguraci pomoci
prikazové radky nebo vyuzit moznosti grafického rozhrani a pouzit Security Device Manager (SDM).

6.1 Topologie sité

Topologie testované sit¢ se podoba konfiguraci sit¢ v prvnim ptipadé, kdy jako VPN brana
slouzilo ASA zafizeni. V tomto feSeni vystupuje jako VPN koncentrator smérovac¢ Cisco fady 2800,
rozde¢lujici vnitini a vnéjsi sit’. Ostatni Casti sité zUstavaji stejné. K vydavani certifikatt je k dispozici
certifikacni autorita provozovana na smérovaci Cisco fady 2901 a sledovani provozu je k dispozici
pomoci pocitaci PCW1 a PCW?2 pfipojenych do hubi (Obrazek 6.1).

Uzivatelé, konkrétné uzivatel na PC1 ma na svém zafizeni nainstalovaného VPN Kklienta. V
naSem pripad¢ se opé€t jedna o VPN klienta firmy Cisco.

Pro kontrolu vytvofeného IPSec tunelu je proveden piikaz ping z pocitace PC1 na pocitac

PC2, ktery je umistén v privatni siti.

- . Vnéjs sit’
—— PCW2
Vnitni sit’ il

132,168.0.0/24 D D
'd’, 'd’
2

]

(&%}

-
e Hub ! PSec tune

Hub
200.0.0.0/24

—
' 10.0.0.0/24
2

172,16.0.0/24

1

'

Certifikacni Autorita
Obrazek 6.1:Schéma zapojeni se smerovacem Cisco rady 2800

6.2 Konfigurace certifika¢ni autority

Stejné jako v minulém pfipad€, i zde je nakonfigurovana certifikaéni autorita na smérovaci
Cisco fady 2901. Konfigurace je totozna s konfiguraci z minulého ptipadu s tim rozdilem, Ze se lisi
jeji certifikat a fingerprint, kvili nového spusténi certifikacni autority.
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Fingerprint neboli otisk vypada tedy nasledovng¢:
CASERVER#show crypto pki server CASERVER
Issuer name: CN=CertifikacniAutorita

CA cert fingerprint: 408B8E88 EE2B4C3C 87CBAC39 AA236268

Certifikat se pfili§ nezménil. Zmény doznala pouze platnost certifikatu:
CASERVER#show crypto pki certificates
CA Certificate
Status: Available
Certificate Serial Number (hex): 01
Certificate Usage: Signature
Issuer:
cn=CertifikacniAutorita
Subject:
cn=CertifikacniAutorita
Validity Date:
start date: 10:23:55 UTC Jun 20 2016
end date: 10:23:55 UTC Jun 20 2019

Associated Trustpoints: CASERVER

6.3 Konfigurace smérovace Cisco 2800

Pro uspésné vytvoreni zabezpeceného tunelu, je potfeba nékolik kroki k nastaveni smérovace
Cisco. Do ur¢ité miry je konfigurace podobnéa s konfiguraci Cisco ASA zafizeni, nicméné jsou pii
nastavovani smérovace fady 2800 patrné odliSnosti.

6.3.1 Nastaveni autentizace uZivatele

Pro autentizovani a autorizaci uzivatell bude pouzita mistni databaze ve smérovaci. V prvni
fad¢ je potieba vytvorit novy 'aaa model' (autentizace, autorizace, ictovani), ktery poskytuje metodu
pro identifikovani uzivatelt prihlasujicich se do smérovace a nasledné jim umoznuje piistup k riznym
sitovym zdrojtm.
Cisco 2800 (config) #aaa new-model
Cisco_ 2800 (config) #aaa authentication login VPN local
Cisco 2800 (config) #aaa authorization network VPN local

Vytvotime i uzivatele, kterému bude dovolen ptistup do vnitini sité:

Cisco_ 2800 (config) #username baz0007 password 0 cisco
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6.3.2 Registrace u certifikacni autority a ziskani certifikata

Podobné jako v pfipadé ASA =zafizeni, je potieba i u smérovace provést konfiguraci
certifikacni autority, od které ziskame potiebné certifikaty.

Nejprve je tedy potieba vygenerovat soukromy a vetejny klic:
Cisco 2800 (config)# crypto key generate rsa label NovyPar

V dalsim kroku nakonfigurujeme duvérnou certifika¢ni autoritu pojmenovanou
CASERVER, se kterou bude smérova¢ komunikovat:

Cisco 2800 (confiqg)#crypto pki trustpoint CASERVER

Nastavime port a [P adresu certifikacni autority, na které s ni budeme pomoci SCEP protokolu
komunikovat:

Cisco 2800 (ca-trustpoint)# enrollment url http://172.16.0.2:80
Daéle nastavime nazev smérovace Cisco, ktery bude zahrnut ve vydaném certifikatu:
Cisco 2800 (ca-trustpoint)# subject-name CN=Cisco
Umoznime pouziti klict s nazvem NovyPar, které jsme vytvorili:
Cisco 2800 (ca-trustpoint)# rsakeypair NovyPar

V poslednim ptipade specifikujeme pouziti certifikatu, v nasem piipade bude certifikat slouzit
pro IKE protokol

Cisco 2800 (ca-trustpoint)# usage ike

Nyni uz miizeme pozadat certifikacni autoritu o osobni certifikdt a certifikat
certifika¢ni autority. Posledné€ jmenovany ziskame pomoci piikazu crypto ca authenticate

<nadzev certifikac¢ni autority>:

Cisco 2800 (config)#crypto ca authenticate CASERVER

Certificate has the following attributes:
Fingerprint MD5: 408B8E88 EEZ2B4C3C 87CBAC39 AA236268
Fingerprint SHAl: 4FEB3E75 9C8F0BS5E 0778AE55 096623AE 31DCDBDI

Zkontrolujeme, zda souhlasi vypsany fingerprint s otiskem certifikatu certifikacni autority
(viz. kapitola 6.2) a certifikat pfijmeme:
% Do you accept this certificate? [yes/nol: y
Nasleduje jiz hlaska o uspé$ném ziskani certifikatu:

Trustpoint CA certificate accepted.
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O osobni certifikat pozadame ptikazem crypto ca enroll <nézev certifikacdni
autority>:
Cisco 2800 (config)#crypto ca enroll CASERVER
% Start certificate enrollment
Request certificate from CA? [yes/nol: y

% Certificate request sent to Certificate Authority

Jun 20 13:54:02.811: %PKI-6-CERTRET: Certificate received from
Certificate Authority

Po uspésném ziskani certifikati mizeme opét provést jejich vypis piikazem show crypto
pki certificates. Certifikaty se pfili§ neli$i od certifikath v ASA zafizeni a jsou dostupné
v ptiloze D diplomové prace.

6.3.3 Nastaveni VPN brany

V této podkapitole bude ukdzano uz samotné nastaveni VPN brany, nastaveni parametri
tunelu, politik a konfigurace dal$ich nezbytnych souc¢asti pro usp&sné vytvoreni zabezpeceného tunelu.

V prvnim kroku definujeme bezpecnosti politiku ISAKMP, nebo-li parametri, které se pouziji
pii fazi 1 IKE protokolu. Provedeme nastaveni Sifrovani (AES), hashovaciho algoritmu (SHA),
zpisobu autentizace (digitalni certifikaty) a skupiny Diffie-Hellmanova algoritmu:

Cisco 2800 (confiqg)#crypto isakmp policy 1

Cisco 2800 (config-isakmp)#encryption aes

Cisco 2800 (config-isakmp)#authentication rsa-sig
Cisco 2800 (config-isakmp)#hash sha

Cisco 2800 (config-isakmp)#group 2

Pro vzdalené ptipojené uzivatele definujeme IP adresy, které jim budou automaticky
pridéleny. Nakonfigurujeme tedy rozsah adres pomoci nasledujiciho piikazu:

Cisco 2800 (config)#ip local pool VPNAdresy 192.168.2.1 192.168.2.30
Daéle definujeme Access list, ktery nam zajisti dostupnost sit€¢ za VPN branou:
Cisco 2800 (config)# ip access-list extended VPNACL

Cisco 2800 (config-ext-nacl) #permit ip 192.168.0.0 0.0.0.255
192.168.2.0 0.0.0.255

Nyni nakonfigurujeme zapouzdieni, Sifrovani a hashovaci algoritmus, ktery se vyuzije u faze 2
IKE protokolu. V tomto pripad¢ Sifra AES a hash SHA :

Cisco 2800 (config)# crypto ipsec transform-set Tl esp-aes 256 esp-
sha-hmac
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Vytvofime dynamickou krypto mapu, které pfifadime ndmi vytvofené parametry pro fazi 2
IKE protokolu a parametr reverse-route, ktery pfida statickou cestu k vzdalené siti do smérovaci
tabulky:

Cisco 2800 (config)# crypto dynamic-map DYNMAP 10
Cisco 2800 (config-crypto-map)# set transform-set T1
Cisco 2800 (config-crypto-map)# reverse-route

Déle vytvotfime krypto mapu, kde povolime dotazovani IKE protokolu pro autentizaci,
povolime smérovaci pfijimani pozadavku o IP adresu od kteréhokoliv uzlu a ptifadime dynamickou

kryptomapu:
Cisco 2800 (config)# crypto map VPN client authentication list VPN
Cisco 2800 (config)# crypto map VPN isakmp authorization list VPN

Cisco 2800 (config)# crypto map VPN client configuration address
respond

Cisco 2800 (config)# crypto map VPN 10 ipsec-isakmp dynamic DYNMAP

V dal$im kroku definujeme skupinu s nazvem VPNSKUPINA, kde nakonfigurujeme rozsah
adres ptid€lovany vzdalenym uZzivatelim a access control list, zajist'ujici pfistup do vnitini site:

Cisco 2800 (config)# crypto isakmp client configuration group
VPNSKUPINA

Cisco 2800 (config-isakmp-group) #pool VPNAdresy
Cisco 2800 (config-isakmp-group)#acl VPNACL
V poslednim kroku pfifadime vytvorenou krypto mapu na rozhrani ve vnéjsi siti:
Cisco 2800 (config)# interface FastEthernet0/1

Cisco 2800 (config-if) #crypto map VPN

6.4 Nastaveni Cisco VPN klienta

Nastaveni Cisco VPN klienta probihd ve stejnych krocich jako v pfipad€ nastaveni pro
pfipojeni k ASA =zatfizeni. Ziskdme certifikdty pomoci SCEP protokolu, nastavime adresu VPN
koncentratoru, povolime autentizaci pomoci certifikatu a vyplnime ptihlasovaci udaje (viz Obrazek
5.7). Jedina zména se nachazi pti vypliovani udaju, které budou obsazeny v certifikatu. Do kolonky
ou vepiSeme nazev skupiny, kterou jsme vytvorili na smérovaci Cisco 2800 a to VPNSKUPINA (viz
Obrazek 6.2)
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" 3
@ VPN Client | Certificate Enrollment S|

Enter cerificate fields, """ denotes a required field:
Mame [CNJ":  |baz0007

Departmert [OU]: [VPNSKUPINA]

| Company [2]: |
State [ST]:
Country [C]:

IP Address:

|
|
Email [E]: [
|
|

Domain:

Back Enroll | Cancel |

Obrdazek 6.2:Nastaveni polozek osobniho certifikatu

Udé¢leny osobni certifikat bude vypadat nasledovné (viz Obrazek 6.3):

Common Mame baz0007

Department WVPMNSKLPIMNA
Company

of| State
Country

|| Email

MD5 Thumbprint CES2CECTOFFEACDT731703348BD44F053
SHAT Thumbprint  38631E34B3B36FCC2DDERDADNTGFIFDATFAB1C2FE

Key Size 2043
Subject cn=baz0007 ou=YPNSKUPINA
lz=zuer cn=Certifikacnifutonta

Serial Number oe

Mot valid before po 20.6 17:14:14 2016
Mot valid after it 2006 17:14:14 2017

Close I Change Password

Obrdazek 6.3: Udéleny certifikat

Kontrolu ptirazené adresy provedeme pomoci piikazu ipconfig v piikazové tadce (viz
Obrazek 6.4). Cervené je oznatena IP adresa piidélend VPN koncentratorem po pfipojeni do privétni

sité. Zluté& je oznadena fyzicka IP adresa PC1.
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P P

Ndaptér sité Ethernet Piipojeni k mistni siti 2:

Piipona DNS podle piipojeni . . . =

Mistni IPub adresa v ramci propojesfi . . . = feBB::3d38:addb:4ed?:1732:17
Adreza IPud T 192.168.2_11

Maska podsité i 255._.255.255.A

Ugchozi hrana H

Ndaptér hezdratové sité LAN Bezdratové pfipojeni k siti:

Stav média : odpojeno
Piipona DNS podle piipojeni . : ush.cz

Adaptér sité Ethernet Piipojeni k mistni siti:

Piipona DMS podle pidipojeni . . . =

Mistni IPv6 adresa v ramci propojsg . . . = feBA™e37:11d43:108d4:4848:11
Adresa I1Puvd r1A.A.A.2

Maska podsité = 255 _255.255.8

Ugchozi brana 18.68.68.1

Obrazek 6.4:Kontrola IP adres

6.5 Kontrola IPsec tunelu v zarizeni Cisco rady 2800

Ndaptér pro tunelové piipojeni isatap.{AB9573AB—4FB6—45C2—-92C1-F46FB48B4n493}:

BN C\Windowshsystem3Zicmd.exe |£‘E|éj

Stejné jako v Cisco ASA zafizeni, jsou i ve smerovaci Cisco fady 2800 dostupné piikazy pro

zobrazeni parametrl vytvofenych IPsec spojeni.

Ve zkraceném vypisu ptikazu show crypto ipsec sa (cely vypis je zobrazen v ptiloze

D diplomové prace), lze vyc¢ist nazev krypto mapy, rozhrani, na které je pfitazena, IP adresu rozhrani a

IP adresy vzdaleného uzivatele, oznaceni SPI, nastaveni Sifrovani a také ze je tunel aktivni.
Cisco 2800#show crypto ipsec sa
interface: FastEthernet0/1

Crypto map tag: VPN, local addr 200.0.0.1

remote ident (addr/mask/prot/port):
(192.168.2.11/255.255.255.255/0/0)

current peer 10.0.0.2 port 57740

local crypto endpt.: 200.0.0.1, remote crypto endpt.: 10.

inbound esp sas:
spi: Ox14C4BE97(348438167)
transform: esp-256-aes esp-sha-hmac ,

in use settings ={Tunnel, }

.0.2

sa timing: remaining key lifetime (k/sec): (4396297/3398)

Status: ACTIVE

outbound esp sas:
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spi:

Vypis pomoci piikazu show

transform: esp-256-aes esp-sha-hmac ,

0x150D4AC0 (353192640)

in use settings ={Tunnel,

sa timing: remaining key lifetime

Status: ACTIVE

vytvofeném tunelu.

Cisco 2800#show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst

200.0.0.1

6.6 Analyza IPsec provozu v aplikaci Wireshark

sSrcC

10.0.0.2

state

QM IDLE

}

crypto

isakmp

sa,

conn-id status

1043 ACTIVE

(k/sec): (4396297/3398)

nam poskytuje informaci o

Obdobn¢ jako v piipadé analyzy IPSec provozu s ASA zafizenim, i tady analyzujeme provoz

na dvou mistech. Na PCWI1 je analyzovan Sifrovany provoz ve vné&jsi siti a PCW2 analyzuje jiz

desifrovany provoz ve vnitini siti.

Na obrazku 6.5 mizeme vidét pribéh spojeni mezi smérovacem Cisco 2800 a Cisco VPN

klientem. MuiZeme si pov§imnout paketu oznac¢enych jako Config Mode. Tyto pakety zajist'uji ovétreni

identity uzivatele, ktery se chce pfipojit k zatizeni Cisco. Jeho identita je oveéfena vici lokalni databazi

v zafizeni Cisco. Rovnéz je pomoci téchto paketd nastavena IP adresa vzdaleného uzivatele [14, 15].

Taktéz si mizZzeme prohlédnout Sifrovany provoz ESP protokolem a oznaceni SPI, které odpovida

oznacenim ve vypisech na smérovaci.
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9.
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11.
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12.
12.
12.
12.
12.
12.
22,
22.

062368000 10.0.0.2
067606000 200.8.0.1
872039000 10.0.0.2
143896000 200.0.0.1
199732000 10.0.0.2
350472000 200.0.0.1
350489000 200.0.0.1
3515656000 200.0.0.1
22329600€ 10.0.0.2
22604200€ 200.0.0.1
22680200€ 10.0.0.2
23494160€ 10.0.08.2
24844600€ 200.0.0.1
25116300€10.08.08.2
25801100€ 200.0.0.1
25802800€10.0.0.2
87407200€ Cisco 4b:53:59
87346300€ Cisco 4b:53:59
93340200€ 10.0.0.2
.93341800€ 200.0.0.1
.92958500€ 10.0.0.2
.92960200€ 200.0.0.1

200.0.0.1
19.8.8.2
200.0.0.1
10.0.0.2
200.0.0.1
1

@
o o @
(oS IS I N |

[y
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o o @

1
200.8.0.1
10.0.0.2
200.8.0.1
200.0.0.1
19.8.08.2
200.0.0.1
19.8.8.2
200.0.0.1
Cisco 4b:53:59
Cisco 4b:53:59
200.8.0.1
10.0.0.2
200.8.0.1
10.0.0.2

ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
LOOP
LOOP
ESP
ESP
ESP
ESP

1282 Identity Protection
158 Identity Protection
330 Identity Protection
384 Identity Protection

1894 Identity Protection
806 Identity Protection
1560 Informational
118 Transaction (Config
134 Transaction (

118 Transaction (
182 Transaction (Config
230 Transaction (
406 Transaction (

1078 Quick Mode
246 Quick Mode
102 Quick Mode

60 Reply
60 Reply
134 ESP (SPI=8x14c4bed?)
134 ESP (SPI=8x158d4ac8)
134 ESP (SPI=8x14c4bed?)
134 ESP (SPI=8x158d4ac8)

Obrazek 6.5: Vytvoreni spojeni a Sifrovany provoz

Mode)
Mode)
Mode)
Mode)
Mode)
Mode)

-43 -



RAVPN na smérovaci Cisco fady 2800

I v tomto ptipad¢ nabizi Cisco VPN klient 26 rtiznych kombinaci zabezpeceni pro fazi 1 IKE
protokolu. Na dal$im obrazku (Obrazek 6.6) se mizeme podivat, jakou kombinaci zabezpeceni si
Cisco smérova¢ tady 2800 vybral. Jedna se hned o prvni nabizenou moznost. Lze vidét, ze
zabezpeceni odpovida nami nastavenym bezpe¢nostnim politikdm na smerovaci.

9 9.062368000 10.0.8.2 200.0.0.1 ISAKMP 1262 Identity Protection (Main Mode)

10 9.067606000 200.0.0.1 158 Identity Protection (Main Mode)
11 9.872039000 10.0.8.2 200.0.8.1 ISAKMP 330 Identity Protection (Main Mode)

Proposal transforms: 1
vType Payload: Transform (3) # 1
Next payload: NONE / No Next Payload (0)
Payload length: 40
Transform number: 1
Transform ID: KEY IKE (1)
pTransform IKE Attribute Type (t=1,1=2) Encryption-Algorithm : AES-CBC
pTransform IKE Attribute Type (t=14,1=2) Key-Length : 128
pTransform IKE Attribute Type (t=2,1=2) Hash-Algorithm : SHA
pTransform IKE Attribute Type (t=4,1=2) Group-Description : Alternate 1624-bit MODP group
»Transform IKE Attribute Type (t=3,1=2) Authentication-Method : XAUTHINitRSA
pTransform IKE Attribute Type (t=11,1=2) Life-Type : Seconds
pTransform IKE Attribute Type (t=12,1=4) Life-Duration : 2147483
vType Payload: Vendor ID (13) : draft-ietf-ipsec-nat-t-ike-82\n
Next payload: NONE / No Next Payload (©)

Obrdzek 6.6: Vybrany bezpecnostni navrh

Analyzu desifrovanych paketd provedeme na pocitati PCW2. Na obrazku 6.7 se lze
presvédcit, ze ve vnitini siti se jiz komunikuje pomoci ptidélené IP adresy, kterou pridélil smerovaé

pocitaci PC1.
372 758.1479610€ 192.168.2.11 192.168.8.5 1cHP 74 Echo (ping) request
373 758.1480840€ 192.168.0.5 192.168.2.11 1cHP 74 Echo (ping) reply

Obrdzek 6.7: Analyza desifrovanych paketii
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7 RAVPN na smérovaci Huawei AR2200

V této kapitole bude ukazano, jak vytvoftit virtualni privatni sit’ se vzdalenym pfistup pomoci
smérovace Huawei fady AR2200. Smérova¢ bude za¢lenén do topologie jako VPN brana, ktera bude
vytvaret Sifrované spojeni se vzdalenym klientem, ktery poté bude bezpecné komunikovat se
zafizenimi ve vnitini siti.

Nastaveni smérovace huawei AR2200 je provedeno pomoci prikazové radky.

7.1  Topologie sité

I v tomto ptipade je topologie sit€ stejnd jako v pfedchozich ptipadech. Jako VPN brana
vystupuje smerova¢ Huawei fady AR2200, ktery je umistén na pomezi vnitini a vnéjsi sité. Pro
potfebu vydavani certifikatu slouzi certifikaéni autorita spusténa na smérovaci Cisco fady 2901. K
analyze provozu slouzi dva pocitate PCW1 a PCW2, které jsou pfipojeny do hubil a na kterych je
spustén sitovy analyzator Wireshark.

Pro kontrolu zabezpeceného spojeni je poté proveden piikaz ping z pocitace PC1 na pocitaé
PC2, ktery je umistén ve vnitini siti.

Na pocitaci PCI je nainstalovan Shrew Soft VPN Client verze 2.2.2 [14].

' V&g sit
i\
Vinitni sit pCwz2 PCW1
192.168.0.0/24 D D
'd’ 'd’
d A J ]
2 .3
HE- Hub PSec tune
P!
&

Hub

9
_J 10.0.0.0/24
200.0.0.0/24 -2

172,16.0.0/24

1

&

Certifikacni Autorita

Obrazek 7.1: Topologie sité

7.2  Konfigurace certifika¢ni autority

Nastaveni certifikani autority se nelis§i od konfiguraci v piedchozich pripadech, kdy jako
VPN brana vystupovala ASA nebo smérovaé¢ Cisco fady 2800. Lze si ji tedy prohlédnout v minulych
kapitolach. Zobrazime si pouze fingerprint certifikatu certifika¢ni autority, ktery budeme pozdéji
potfebovat.
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CASERVER#show crypto pki server CASERVER
Issuer name: CN=CertifikacniAutorita

CA cert fingerprint: 68DF385D BC56A542 12E3B564 BAL34B26

7.3 Konfigurace smérovace Huawei AR2200

Nastaveni smerovace Huawei provedeme v nekolika krocich. Je potieba ziskat certifikaty od
certifikacni autority, nastavit politiku pro vytvotfeni zabezpeceného tunelu, vytvofit access control list
a ptifadit politiku na vnéj$i rozhrani.

7.3.1 Registrace u certifika¢ni autority a ziskani certifikata

Predtim, nez provedeme pozadavek na ziskani certifikatd od certifikacni autority je nutné na
smérovaCi nakonfigurovat potfebné c¢asti. V prvnim kroku vytvofime takzvanou entitu, ktera
identifikuje zadatele o certifikat. Je potiebné vyplnit atribut common-name, ¢ili nazev subjektu pro
ktery bude certifikat vydan. Ostatni atributy jsou volitelné.

[Huawei]pki entity AR2200

[Huawei-pki-entity-AR2200] common-name 2200

Dale vytvofime takzvany realm, ve kterém pro ziskani certifikdtl nastavime entitu,
certifikacni autoritu, jeji IP adresu, otisk certifikatu certifikacni autority. Tento realm bude taktéz
pouzit pro nastaveni autentizace pomoci certifikatu u IKE protokolu.

[AR2200]pki realm VPN

[AR2200-pki-realm-VPN]ca id CASERVER
[AR2200-pki-realm-VPN]entity 2200
[AR2200-pki-realm-VPN]enrollment-url http://172.16.0.1:80

[AR2200-pki-realm-VPN] fingerprint md5 68DF385D BC56A542 12E3B564
BA534B26

Pokud se rozhodneme pro ziskani certifikati pomoci SCEP protokolu pouzijeme nasledujici
ptikazy. Prvni piikaz slouzi k ziskani certifikatu certifikacni autority, druhy z nich, k ziskani
certifikatu pro smérova¢ Huawei.

[AR2200]pki get-certificate ca VPN
[AR2200]pki get-certificate local VPN

V nasem prfipad¢ vyuzijeme manualni metody pro ziskani obou certifikatti. Na smérovaci si
nasledujicim pfikazem vygenerujeme pozadavek na certifikat, kde VPN je ndzev realmu.

[AR2200]pki enroll-certificate VPN pkcslO

Zobrazi se nam vygenerovany pozadavek:
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MIICajCCAVICAQAWDZENMASGA1UEAXMEM]IwMDCCASIwDQYJKoZIhveNAQEBBQAD
ggEPADCCAQOCggEBAOKvePO4MsHrbO0OJASx8QMXaXvVdYvme/zPXttg9xhNZIV1lh
S2ZwbL/34jBFC1XfM6mb6oyL7ymwcmDyfah+sHC/7Yz+Bm5xShyjLad0ITTjkB5TY
kqf7SEVka7dk0/smACYAHWUQTFpx+YN7NvMId/OH/+Wbmc3SmtboduBnjuvVvy /M1
Y3onnrwjx+jUM+yb/zzP7TWT6F9hesoDRSofvgijFtFDpbk7CpEaWnFbogGsrQHlbv
v66zezxzihHyQYX)1MWhcriW8tX7YPLbDPiNIBPKVePeTUVLcXAhupz520n7Ze4qG
8ms2MnnvVnl77d/1i1xjMwUgUfdYKP6wILWPSKBBKCAWEAAAAWMBQGCSgGSIb3DQEJ
BzEHEwWVjaXNjbzANBgkqghkiGOw0OBAQQFAAOCAQEAUh9IBMzYeUqvTgYraWgcU1lD51
SXLI6NeRkxtYcfhiGFmVCs+WvDQXRoRQ/Bn5Ha4GCoxc2fgiIDEfdA]D+k9Rk+UL
AcJOFjYN]j7dvCj+OW73ETRINOYRDIH+SMdXxu+Qb7vCfj9CMAYWWmH33701CpJ 993
wE4cO0B8m7+TDGF2Kcdbl1910+2LEfTFGgZ3jHp3Q0t 7vx2Yr201i6NUm/WNeSALu/cr
6DUg/J3aq0snPSAsDBWWWQfKomcP+27qut/skBChkxdiklwmwr+zdNznEpONWNkV

e4p0Skstg80BOG+Vo30xZPcNHAgmPUIT4ggbszxPryoT8VyotNgLTbP5HMB8kSw==

Tento pozadavek doruc¢ime certifikani autorité, kde vygenerujeme certifikat pro smérovac
Huawei. Na smérovaci Cisco tak ucinime podle nésledujiciho piikazu v privilegovaném modu, kde
CASERVER je nazev certifikacni autority a pkcs10 format pozadavku.

CASERVER#crypto pki server CASERVER request pkcsl0 terminal
PKCS10 request in base64 or pem

Nasledovné jsme vyzvani k vlozeni pozadavku, ktery ukonc¢ime na novém fadku slovem
quit. Pokud vS$e probéhne v poradku, ihned se vygeneruje certifikat pro smeérova¢ Huawei.

% Enter Base64 encoded or PEM formatted PKCS10 enrollment request.

% End with a blank line or "quit" on a line by itself.

MITICajCCAVICAQAWDZENMASGAlIUEAXMEM] IWMDCCASIWDQYJK0ZIhvcNAQEBBQAD
ggEPADCCAQOCggEBAOKvePO4MsHrbOOOJASx8QMXaXVdYvme/zPXttg9xhNZIV1h
S27ZwbL/34jBFC1XfM6mb6yL7ymwcmDyfah+sHC/7Yz+Bm5xShyjLad0ITTjkB5TY
kgf7SEVka7dkO/smACYAHWUQTFpx+YN7NvMId/OH/+Wbmc3SmtboduBnjuvVvy /M1
Y3onnrwjx+jUM+yb/zzP7WT6F9hesoDRSofvgijFtFDpbk7CpEaWnFbgGsrQHlbv
v66zezxzihHyQYXJIMWhcrW8tX7YPLLbDPJNIBPKVePeTUVLcXAhupz520on7Z2e4gG
8ms2Mnnvnl77d/1i1xJMwUgUEdYKP6wJILWPSKBBkCAWEARAAWMBOGCSGSIb3DOEJ
BzEHEwVjaXNjbzANBgkghkiGOwOBAQQFAAOCAQEAUh9BMzYeUqgv/gYraWgcULlD51

SXLI6NeRkxtYcfhiGFmVCs+WvDQXRoRQ/Bn5Ha4GCoxc2fgiIDEfdA]D+k9Rk+UL
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ACJOF§YNJ7dvCi+OW73ETRINOYRDIH+SMdXxu+Qb7vCE3 9CMAYWWmH3301CpJT993
wE4c0B8m7+TDGF2Kcdbl910+2LEfTFGGZ35Hp300t 7vk2Yr201 6NUm/WNeSALu/cr
6DUg/J3agqO0snPSAsDBWWWQfK6mcP+27qut/skBChkxdiklwmwr+zdNznEpONWNkV

e4p0Skstg80BOG+Vo30xZPcNHAgmPUIT4ggbszxPryoT8VyotNgLTbPS5HMB8kSw==

quit

o)

% Granted certificate:

MIICajCCAdOgAwIBAgIBAjJANBgkghkiGIwOBAQQFADAfMROWGWYDVQQODEXRDZXJ0
aWZpa2FjbmlBdXRvcmlO0YTAeFwOxXNJA2MTcxMTUOMz1aFwOxNzA2MTcxMTUOMz 1a
MA8xDTALBgNVBAMTBDIyMDAWGGEiMAOGCSqGS Ib3DQERBAQUAA4 IBDWAWGGEKAOIR
AQDir33jzuDLB62ztDiQEsSfEDF211XWL5nv8z1 7bYPCYTWSFZYUtmcGy/ 9+IwRQpV
3z0pm+si+8psHIg8n20frBwv+2M/gzucUocoy2ndCE045AeU2JKn+0hFZGu3ZDv7
JgAsgB8FEExacfmDezbzCHfzh//1lm5nNOprW6oHbgZ47r1Y/zNWN6J56818f01DPs
m/88z+1k+hfYXrKAOUgH7600xbRO6WS50WIRGlIpxW6hrKOBSW7 7+us3s8c40R8kGF
45TFoXK1vLV+2Dy2wz4zSATy1Xj3k1lFS3Fwlbgctdgqd+2XuKhvJrNjJ51z25e+3f4
pCYzMFIFH3WCj+sCS1701igQZAgGMBAAG)QjBAMB8GA1UdIWQYMBaAFLUOBbU/PyZu
9uZJINgqU7ulgzQYbnMBOGA1UdDgQWBBTorU9pLNKEFz77hHVhx2hIgoSF1CTANBgkqg
hkiGO9wOBAQQFAAOBgQCLXZQ7pnv5CzaEToQi5TQ81iPTpTDhONn9Y8RWcOOO0grxYW
mt 9HuU7s8njAQmmVomXsTa2PFUjKoh75a693FjPqVk4d/yoAOd83HOUL3x5MNxt N84

yOmhXCve07Ad8/B2Sd1aX1DKz/xhz0lfhcRcINtFnrQZVEDOJRAJYQLFu8CINw==

Taktéz je potfeba certifikat certifika¢ni autority, ktery vygenerujeme nasledujicim piikazem v

konfigura¢nim moédu:
CASERVER (config) #crypto pki export CASERVER pem terminal
% The specified trustpoint is not enrolled (CASERVER).

% Only export the CA certificate in PEM format.

% CA certificate:

MIICFzCCAYCgAwWIBAgIBATANBgkaghkiGO9wOBAQQFADAfMROWGWYDVQQDExXRDZXJ0
aWZpa2FjbmlBdXRvcmlO0YTAeFwOxXNjA2MTcwOTI2MT1aFwOxOTA2MTcwOTI2MT1a
MB8xHTALBgNVBAMTFEN]lcnRpZmlrYWNuaUF1dG9yaXRhMIGEfMAOGCSgGSIb3DQEB

AQUAA4GNADCBiQKBgQC47alM3rYEPgB3NSUtoyExpB2ogdk8dccuMKHUU92aUFSG
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5faE0z37LT9/PO9v+6JXaQbsR5ALNHCOMt4+clpNBY96hDOhf23AjrowRWLHU91PC
d1RRcpIWPp2u58PnjIsLD9Aw]SetKT74LuULumNbW5PVzgsHTwqg62gZ2gnbKACQID
AQABO2MWYTAPBgNVHRMBAf8EBTADAQH/MA4GA1UdDWER/wQEAWIBhJAfBgNVHSME
GDAWgBS1KAWI1Pz8mbvbmSTalO7tYMOGG5zAdBgNVHQ4AEFgQUtSgFtT8/Jm725kk2
pTu7WDNBhucwDQYJKoZ IThvcNAQEEBQADgYEASAng8pPesaEfFZVqRo4YzVQD1kH3
OkZBxUOEWP98C8rYXFcL94Vb/PgSqOOP5YNQb2jda/DzK+BI4gTxqGX4vX/OAerF
HEFsYLaJ4WYFXijUvL1kYKcMU3UeEmmmIMEQzKGcCzTATWz1D2qoz9NWLi2i+Coi

LNsotfTTzrSmPa8=

Takto ziskané certifikdty si ulozime do dvou soubort. Certifikat certifikacni autority s
priponou pem, certifikat pro smérova¢ Huawei bez piipony. Oba soubory ptekopirujeme na USB flash
disk, ktery vlozime do Huawei smérovace. Soubory poté prekopirujeme do uloziste sd1 ve smérovaci
Huawei a to nasledujicimi ptikazy:

<AR2200>copy usb0O:/ca.pem sdl:/
<AR2200>copy usb0:/hcert sdl:/

Poté certifikaty importujeme do smérovace k budoucimu pouziti k vytvoteni IPSec tunelu.
Prvné importujeme certifikat uréeny pro smerovac:

[AR2200]pki import-certificate local VPN pem
Please enter the name of certificate file <length 1-127>: hcert
You are importing a local certificate.
Please enter the name of private key file <length 1-127>:
Zmackneme klavesu ENTER a certifikat bude uspé$né importovan.
Successfully imported the certificate.
Import certifikatu certifikacni autority vypada obdobné:
[AR2200]pki import-certificate ca VPN pem
Please enter the name of certificate file <length 1-127>: CA.pem
Successfully imported the certificate.
Kontrolu importovanych certifikatii miizeme provést pomoci piikazu display pki certificate:
<AR2200>display pki certificate local VPN
Certificate
Status : Available
Version: 3

Serial Number: 02
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Subject: CN=2200

Associated Pki Realm : VPN

Total Number: 1

<AR2200>display pki certificate ca VPN
CA certificate

Status : Available

Version: 3

Serial Number: 01

Subject: CN=CertifikacniAutorita

Associated Pki Realm : VPN

Total Number: 1

7.3.2 Vytvoreni bezpe¢nostnich politik

Pro vytvoteni IPSec tunelu je nutné vytvorit bezpecnostni politiku, pro vyjednani vlastnosti
tunelu. Nastavime tedy bezpecnostni parametry pro fazi 1 IKE protokolu. Jedna se o hashovaci
algoritmus, Sifru, autentizacni metodu a Ccislo Diffie-Hellmanovy skupiny. Vybrany Sifrovaci
algoritmus a hashovaci algoritmus je pouze demonstracni, v praxi je doporu¢ené pouzit novéjsich
algoritmu jako AES a SHA.

[AR2200]ike proposal 5
[AR2200-ike-proposal-5] authentication-algorithm mdb5
[AR2200-ike-proposal-5] encryption-algorithm 3des-cbc
[AR2200-ike-proposal-5] authentication-method rsa-signature
[AR2200-ike-proposal-5] dh groupb

Dale definujeme parametry pro fazi 2 IKE protokolu:
[AR2200]ipsec proposal Faze?
[AR2200-ipsec-proposal-Faze?2] esp encryption-algorithm 3des
[AR2200-ipsec-proposal-Faze2]esp authentication-algorithm md5

Nasleduje nastaveni pro vzdaleného uzivatele. Definujeme zde vytvofeny realm a
bezpecnostni parametry pro fazi 1 IKE protokolu:
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[AR2200]ike peer peerl vl
[AR2200-ike-peer-peerl] ike-proposal 5
[AR2200-ike-peer-peerl] pki realm VPN

Taktéz je potfeba vytvotit ACL pro povoleni vzdaleného pfistupu do vnitini sité. Adresa
10.10.10.10 odpovidé adrese, ktera bude pozdéji nastavena ve VPN klientu:

[AR2200]acl number 3000

[AR2200-acl-adv-3000] rule 5 permit ip source 192.168.0.0 0.0.0.255
destination 10.10.10.10 O

Nyni vytvofime $ablonu, ve které spojime vytvoiené parametry tunelu.
[AR2200]ipsec policy-template Sablona 10
[AR2200-ipsec-policy-templet-Sablona-10] ike-peer peerl
[AR2200-ipsec-policy-templet-Sablona-10] proposal Faze?2
[AR2200-ipsec-policy-templet-Sablona-10] security acl 3000

Nakonec nakonfigurujeme celkovou IPSec politiku, které ptifadime vytvofenou Sablonu. Poté
vytvorenou IPSec politiku pfitadime na rozhrani lezici ve vngjsi siti.

[AR2200] ipsec policy Politikal 1 isakmp template Sablona
[AR2200]int GigabitEthernet 0/0/1

[AR2200-GigabitEthernet0/0/1]ipsec policy Politikal

7.4  Ziskani certifikatu pro PC1

Aby bylo mozné vytvotit zabezpeceny tunel mezi pocitatem PC1 a VPN branou, je potieba
ziskat certifikat i pro pocita¢ PC1. Jelikoz Shrew Soft VPN klient nepodporuje SCEP protokol, je
potieba certifikat ziskat manualné. Vytvotime tedy nejprve pozadavek na certifikat.

To se provadi v nékolika krocich. V systému Windows zapneme Managmentovou konzoli
piikazem mmec. Otevie se nam nasledujici okno (viz Obrazek 0.1 v pfiloze A diplomové prace),
klikneme na soubor a vybereme Pfidat nebo odebrat modul snap-in. Cely postup je vyobrazen
v priloze A diplomové prace.

7.5 Nastaveni Shrew Soft VPN Klienta

Na rozdil od Cisco VPN klienta 1ze Shrew Soft VPN klienta nastavovat podle vlastniho
uvazeni a definovat vlastnosti vytvarené¢ho tunelu. Nastavovani klienta zacneme piidanim nového
spojeni pomoci tlacitka Add. Vyskoc¢i nasledujici okno (viz Obrazek 0.17 v ptiloze B diplomové
prace), kde nastavime IP adresu VPN brany, vypneme auto konfiguraci a pouZijeme virtualni adapter s
IP adresou, kterou ru¢né vepiSeme. V zaloZzce Client vypneme Nat Traversal (viz Obrazek 0.18
v ptiloze B diplomové prace). Cely postup je znazornén v ptiloze B diplomové prace.
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Kontrolu pfirazené adresy provedeme pomoci

prikazu ipconfig v piikazové tadce (viz

Obrazek 7.2). Cervené je oznatena IP adresa, kterou jsme nastavili v klientu VPN. Zluté je oznagena

fyzicka IP adresa PCI.

=N Prikazowy fadek

Adaptér sité Ethernet PiFipojeni k mistn
PFipona DNS podle piipojeni . . .0

Mistni IPub adresa v ramci propodeni . . . :
Adresa IPvd4 . . . . . . . . . . =
Maska podsité . . . . . . . . . %=
Ugchozi brana . - . . . . . - . .

Adaptér bezdritové sité LAN Bezdrdtové piipojeni k siti:

Stav média . . . . odpo jeno

vsh.cz

P#ipona DNS podle piipojeni . . .

- -

Adaptér sité Ethernet Piipojeni k mistni siti:
P#ipona DNS podle piipojeni . .
Miztni IPub adresa v ramci propoght - . .=
Adresa IPvd . . . 10.8.8.2
Maska podsité
Ugchozi bhrana

Adaptér pro tunelové piipojeni isatap.{1A

Stav média . . = - « =« « . =« - . : odpojeno

siti= 15:

18.18.1A.18
255.255.255.0

255.255.255.0

= O [

m

feBB::9ciBabcd:ade2 :chff«20

feBB:"Wc37:11d3:188d:4848:x11

bB52—-4571-A224-8F1DED?CDE43% :

Obrazek 7.2: Kontrola IP adres

7.6 Kontrola IPsec tunelu v zarizeni Huawei AR2200

Kontrolu vytvoteného IPSec tunelu mezi smérovacem Huawei AR2200 a VPN klientem

muizeme stejné jako u Cisco zatizeni, provést pomoci piikazu na zobrazeni aktivnich IPSec tunelt.

Ptikaz display ipsec sa je obdobou pfikazu show crypto ipsec sa u zafizeni

Cisco. Ze zkraceného vypisu mizeme vycCist typ zapouzdfeni, pouzité Sifrovani, hashovaci algoritmus,

konce tunelu nebo pouZitou bezpecnostni politiku. Cely vypis je k dispozici v ptiloze E diplomové

prace.
Interface: GigabitEthernet0/0/1
Path MTU: 1500

IPSec policy name: "Politikal"
Sequence number : 1

Acl group 3000

Acl rule : 5

Mode : ISAKMP
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Connection ID : 251

Encapsulation mode: Tunnel

Tunnel local : 200.0.0.1

Tunnel remote : 10.0.0.2

Flow source : 192.168.0.0/255.255.255.0 0/0
Flow destination : 10.10.10.10/255.255.255.255 0/0

[Outbound ESP SAs]
SPI: 3257253873 (0xc225bffl)

Proposal: ESP-ENCRYPT-3DES-192 ESP-AUTH-MD5

[Inbound ESP SAs]
SPI: 1276174260 (0x4cl0dfbid)
Proposal: ESP-ENCRYPT-3DES-192 ESP-AUTH-MD5

Piikaz display ike sa ndm umozni vidét aktudlni vytvofené SA pomoci IKE protokolu.
Lze vidét, ze faze 1 i faze 2 probéhly v poradku a jsou pfipraveny.

<AR2200>display ike sa

Conn-ID Peer VPN Flag(s) Phase
242 10.0.0.2 0 RD|ST 2
232 10.0.0.2 0 RD 1

Prikaz display ike proposal nam zobrazi dostupné bezpecnostni navrhy pro prvni
fazi IKE protokolu. Vidime ndmi vytvoreny navrh s oznacenim ¢islo 5.

<AR2200>display ike proposal

IKE Proposal: 5

Authentication method : rsa-signature
Authentication algorithm : MD5
Encryption algorithm : 3DES-CBC

DH group : MODP-1536

SA duration : 86400

PRF : PRF-HMAC-SHA
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7.7  Analyza IPsec provozu v aplikaci Wireshark

Obdobne¢ jako v predchozich piipadech, i zde monitorujeme provoz na dvou mistech: V PCW1

je monitorovan Sifrovany provoz a provoz ve vnitini siti je monitorovan v pocitati PCW2. Sestaveni

tunelu tedy pozorujeme na PCW1 a je zobrazeno na obrazku 7.3.

13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29

33
33

33.
33.
33.
33.
33.
33.
35.
35.
35.
38.
38.
39.

.64704000€ 10.6.0.2
.65444000€ 200.0.0.1
65968300€10.0.0.2
78312600€ 200.0.0.1
79700900€10.08.0.2
94906300€ 200.0.0.1
94908000€ 200.0.0.1
95277600€10.8.
08579700€10.8.
08976800€ 200.0.0.1
119356000€ HP_75:a9:d4
29110866€ Cisco 4b:53:58
29112466€ Cisco 4b:53:58
99761466€ Cisco 4b:53:58
.12175106€610.0.68.2
.12559308€ 200.0.6.1
.26848200€ 200.0.0.1
.27001000€ 10.6.0.2
.27499600€ 200.0.0.1
.12939600€ 10.6.0.2
.13344700€ 200.0.0.1
.98278200€10.6.0.2
.98798800€ 200.0.0.1
.99698866€ Cisco 4b:53:58
.13700500€ 10.6.0.2
.14089100€ 200.0.0.1
.72048300€10.0.0.2
.72049900€ 200.0.0.1
.70355500€10.0.0.2
.70357100€200.0.0.1
.71782400€10.0.0.2

6.2
6.2

200.0.0.1
10.0.8.2
200.0.0.1
10.8.08.2
200.0.0.1

CDP/VTP/DTP/PAgP/UDLD
CDP/VTP/DTP/PAgP/UDLD
CDP/VTP/DTP/PAGP/UDLD
Cisco 4b:53:58
200.0.0.1

10.0.8.2
Cisco_4b:53:58
200.0.0.1
10.0.8.2
200.0.9.1
10.0.0.2
200.9.0.1
10.0.0.2
200.0.0.1

ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
IPv4
ISAKMP
ISAKMP
ISAKMP
ISAKMP
cDpP
cDpP
cDpP
LooP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
LooP
ISAKMP
ISAKMP
ESP
ESP
ESP
ESP
ESP

274
186
295
328
734
1514
60
118
198
le2
185
359
354
60
198
le2
206
198
94
198
le2
126
126
60
198
lez
126
126
126
126
126

Mode)
Mode)
Mode)

(Main
(Main
(Main

Identity Protection
Identity Protection
Identity Protection
Identity Protection (Main Mode)

Identity Protection (Main Mode)

Fragmented IP protocol (proto=UDP 17, off=8, ID=0384)
Identity Protection (Main Mode)

Informational

Quick Mode

Informational

Device ID: HUB-CVT-20060B@ 75A9D4 Port ID: Ethernet@
Device ID: Router Port ID: FastEthernet@/e

Device ID: Router Port ID: FastEthernet@/e

Reply

Quick Mode

Informational

Quick Mode

Quick Mode

Quick Mode

Quick Mode

Informational

Informational

Informational

Reply

Quick Mode

Informational

ESP (SPI=0x4cl@dfb4)

ESP (SPI=@xc225bffl)

ESP (SPI=@x4cledfb4)

ESP (SPI=8xc225bffl)

ESP (SPI=8x4cladfb4)

Obrazek 7.3: Sestaveni spojeni a Sifrovany provoz

Taktéz mlizeme vidét provoz Sifrovany ESP protokolem a oznaceni SPI, které odpovida

oznacenim SPI z vypisu display ipsec sa, ve smérovaci Huawei.

Nabizené zabezpeCeni tunelu, které poskytuje VPN klient je zobrazeno na obrazku 7.4.

Vidime, ze odpovida nastaveni VPN klienta.

vType Payload: Transform (3) # 1

Mext payload: NOME / No Next

Payload length: 36

Transform

Transform
»Transform
pTransform
»Transform
»Transform
»Transform
»Transform

number: 1

ID: KEY IKE (1)
IKE
IKE
IKE
IKE
IKE
IKE

v Type Payload: Vendor ID (13)

Next payload: Vendor ID (13)

Payload length: 24

Vandar TR.

Attribute Type
Attribute Type
Attribute Type
Attribute Type
Attribute Type
Attribute Type

Payload (@)

(t=11,1=2) Life-Type :

ABAARTARARshr aRRRIRaTAdaTFARAR~IA2QAAAAAAA

(t=12,1=4) Life-Duration :
: Microsoft L2TP/IPSec VPN Client

(t=1,1=2) Encryption-Algorithm :
(t=2,1=2) Hash-Algorithm :
(t=4,1=2) Group-Description :
(t=3,1=2) Authentication-Method :
Seconds

86400

MD5

3DES-CBC

1536 bit MODP group
RSA-SIG

Obrazek 7.4: Nabizeny bezpecnostni navrh

Na rozdil od Cisco VPN klienta, zde VPN klient nenabizi vice moznych bezpe¢nostnich

navrhil. Je nabizen pouze nami nastaveny navrh. VPN brana si ho tedy vybere (viz Obrazek 7.5),

jelikoz jsou stejné parametry nastaveny i ve VPN brané.
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RAVPN na smérovac¢i Huawei AR2200

13 33.64704000€ 10.0.0.2 200.0.0.1 ISAKMP 274 Identity Protection (Main Mode)

14 33.65444000€ 200.0.0.1 10.8.0.2 ISAKMP 186 Identity Protection (Main Mode)

15 33.65968300€ 10.0.0.2 200.0.0.1 ISAKMP 295 Identity Protection (Main Mode)

16 33.78312600€ 200.0.0.1 16.0.6.2 ISAKMP 328 Identity Protection (Main Mode)

17 33.79700900€ 10.6.0.2 200.0.0.1 ISAKMP 734 Identity Protection (Main Mode)

18 33.94906300€ 200.0.0.1 18.0.0.2 IPv4 1514 Fragmented IP protocol (proto=UDP 17, off=0, ID=0384)
19 33.94908000€ 200.0.0.1 1e.8.0.2 ISAKMP 60 Identity Protection (Main Mode)

20 33.95277600€10.0.0.2 200.0.0.1 ISAKMP 118 Informational

21 35.08579700€10.0.0.2 200.0.0.1 ISAKMP 198 Quick Mode

77 IR ACATRCAAL Y04 O A 1 1ma a9 TCAWMN 107 Tnfarmatianal

PS1TUATION: WUUUEEYL
vType Payload: Proposal (2) # 1
Next payload: NONE / No Next Payload (@)
Payload length: 44
Proposal number: 1
Protocol ID: ISAKMP (1)
SPI Size: ©
Proposal transforms: 1
wType Payload: Transform (3) # 1
Next payload: NONE / No Next Payload (0)
Payload length: 36
Transform number: 1
Transform ID: KEY IKE (1)
pTransform IKE Attribute Type (t=1,1=2) Encryption-Algorithm : 3DES-CBC
»Transform IKE Attribute Type (t =2) Hash-Algorithm : MD5
»Transform IKE Attribute Type (t =2) Group-Descriptien : 1536 bit MODP group
»Transform IKE Attribute Type (t=3,1=2) Authentication-Method : RSA-SIG
pTransform IKE Attribute Type (t=11,1=2) Life-Type : Seconds
b Transform IKE Attribute Type (t=12,1=4) Life-Duration : 86400

Obrdzek 7.5: Vybrany bezpecnostni navrh

V pocita¢i PCW2, na kterém je také spustén Wireshark, monitorujeme provoz ve vnitini siti,
za VPN branou. Vidime, Ze paket je deSifrovan a jako zdrojova adresa je pouzita adresa nastavena ve
VPN klientu (viz Obrazek 7.6).

14 12.66826400€ 10.10.10.10 192.168.6.5 ICMP 74 Echo (ping) request 1d=0x8801,
15 12.66845200€ 192.168.0.5 18.10.10.16 ICMP 74 Echo (ping) reply 1d=0x0801,
16 13.65138200€ 10.10.10.10 192.168.6.5 ICMP 74 Echo (ping) request 1d=0x8801,
17 13.65155700€ 192.168.0.5 18.10.10.16 ICMP 74 Echo (ping) reply 1d=0x0801,
19 14.66546500€ 10.10.160.10 192.168.6.5 ICMP 74 Echo (ping) request 1d=0x8801,
20 14.66566900€ 192.168.0.5 18.10.10.16 ICMP 74 Echo (ping) reply 1d=0x0801,
21 14.99939700€0.0.0.0 255.255.255.255 DHCP 618 DHCP Discover - Transaction ID €
24 15.67933000€ 10.10.16.180 192.168.6.5 ICMP 74 Echo (ping) request 1d=0x8801,
25 15.67955600€ 192.168.0.5 18.10.10.16 ICMP 74 Echo (ping) reply 1d=0x0801,
26 16.17220008€ Cisco 56:1f:81 Cisco 56:1f:081 LOOP 60 Reply

Obrdzek 7.6: Desifrovany provoz
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Kompatibilita smérovacii Cisco, Huawei a zhodnoceni vyhod jednotlivych feseni

8 Kompatibilita smérovaci Cisco, Huawei a zhodnoceni
vyhod jednotlivych FeSeni

Nastaveni VPN koncentratoru je zhruba podobné na vsech tiech zatizenich. Je poteba nastavit
bezpecnostni politiky IPsec tunelu, ziskat certifikit od certifikani autority a pfifadit bezpecnostni
politiku na rozhrani vnéjsi sité. Nejlépe vybavené zafizeni na vytvofeni virtudlni privatni sit€ se
vzdalenym piistupem je Cisco ASA zatizeni, které v sob¢ jiz ma defaultni nastaveni pro vytvoreni
tohoto typu sit¢ a usnadiuje konfiguraci. Taktéz disponuje firewallem, coz mize byt vyhoda pro
mensi podnikové sité, které by se rozhodly uSetfit a mit dvé zafizeni v jednom fyzickém pfistroji. V
ptipadé smerovace Cisco fady 2800 a smérovace Huawei fady AR2200, je nutné zatadit do podnikové
popsano v teoretické Casti této diplomové prace. U nastaveni smérovace Cisco fady 2800 a Huawei
AR2200 je jeste nutné definoval ACL, které umozni pfistup do vnitini privatni podnikové sité.
Nastaveni smérovace Huawei se lisi také v tom, Ze nebylo mozné prifadit IP adresu z vytvoteného
rozsahu IP adres, vzdalenym uZzivatelim. Proto je potfeba ru¢né vyplnit IP adresu ve VPN klientu, coz
Shrew Soft VPN klient na rozdil od Cisco VPN kienta umoziuje. Taktéz nastaveni rozsifeného
ovefovani uzivatele viici lokalni databazi nebylo ve VPN koncentratoru Huawei dostupné.

Jako vydavatel certifikat je vyuzita certifikacni autorita realizovanéa na Cisco smerovaci fady
2901. Certifika¢ni autorita muze piijimat pozadavky na certifikaty pomoci SCEP protokolu nebo
vydavat certifikaty manualni formou, pokud SCEP protokol selze. V piipadé Cisco VPN Kklienta,
smérovace Cisco Ci zafizeni ASA, kterda SCEP protokol podporuji, nebyl problém s komunikaci a
certifikaty bylo mozné pomoci tohoto protokolu ziskat. Shrew Soft VPN klient tento protokol
nepodporuje, proto bylo nutné pozadat o certifikaty manualné. Stejné tomu bylo i v piipadé Huawei
smérovace, ktery sice SCEP protokol podporuje, nicméné k uspésné komunikaci s certifika¢ni
autoritou spusSténou na zafizeni Cisco nedoSlo. Certifikacni autoritu Ize tedy vyuzivat na Cisco
smérovacich, ovSem s verzi IOSu, ktera tuto sluzbu podporuje. V naSem piipad¢ se jednalo o IOS
verze 15.5. Smérovade Huawei v dobé psani této prace moznosti nastaveni certifikaéni autority
nedisponuji.
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Tato diplomova prace demonstrovala jak vytvofit zabezpeCeny komunikacni kanal ptes
nedivéryhodnou sitovou infrastrukturu, jakou je naptiklad Internet. V roli VPN koncentratoru
vystupovala tfi zafizeni: Cisco ASA, smérova¢ Cisco fady 2800 a smérova¢ Huawei fady AR2200.
Vsechna tfi zminéna zatfizeni podporuji moznost vytvofit IPsec tunel a ovéfit autenticitu uzivatelil
pomoci certifikatt. U Cisco zafizeni je nejvhodnéjsi pouzit Cisco VPN klienta, ktery sice nedisponuje
velkou moznosti nastaveni, za to komunikace se smérovaci Cisco funguje bez jakychkoliv problému.
U smérovace Huawei je vhodné pouzit VPN klienta, kde je mozné nastavit parametry spojeni a ktery
neni orientovan pouze na jeden typ VPN brany jako v ptfipadé Cisco VPN klienta. Jelikoz Huawei v
dob¢ psani této prace nedisponuje zadnym vlastnim VPN klientem, ktery by podporoval IPsec
protokol, je vhodné pouzit voln¢ dostupny Shrew Soft VPN klient.

Certifikacni autorita byla spusténa na smérovaci Cisco fady 2901 a vydavala certifikaty
zatizenim, které chtéji spolu zabezpecené¢ komunikovat. Certifika¢ni autorita je schopna vydavat
certifikaty jednak manualnim zplsobem, kdy je potieba nejprve vytvorit pozadavek na certifikat,
zkopirovat ho certifikaéni autorité a poté vytvorit certifikat z onoho pozadavku a nebo vyuzit
automaticky zptsob ziskdvani certifikatli pomoci protokolu SCEP, kdy je do smérovace zadana IP
adresa certifikacni autority a certifikaty jsou automaticky stazeny, naptiklad pomoci protokolu HTTP.

V soucasné dob¢ Cisco i Huawei prosazuji virtudlni privatni sit¢ se vzdalenym piistupem
pomoci SSL protokolu. V ptipadé firmy Cisco je k dispozici AnyConnect Secure Mobility Client,

ktery podporuje SSL protokol a protokol IKEv2. Nepodporuje vSak protokol IKEvl, ktery je
podporovan v diplomové praci pouzitym Cisco VPN klientem nebo klientem od firmy Shrew Soft.
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Ziskani certifikatt pro PC1

Ptiloha A: Ziskani certifikati pro PC1

- S
fi Korzolal - (Korenov] schesar Forzon]  we—— -— — ===
Soubor | Akce Zobrazit Oblibené polozky Okno Napovéda BEE
Nowy Crl+N
Otevitt... Ctrl+0 e
Ulezit Crl+S T o
Uloit joko Tomuto zobrazeni neodpovida Zadna poloika. Kolenapiad dikopzoly =
Daléi akce »
Pfidat nebo odebrat modul snap-in.. Ctrl+M
Moznosti...
1 compmgmt
Ukonéit

Umo3#iuje pfidévat a odebirat moduly snap-in z konzoly.

Obrazek 0.1 : Ziskani certifikatu, krok 1
Klikneme na polozku Certifikaty a dame ptidat (viz Obrazek 0.2).

-
Pridat nebo odebrat moduly snap-in -

S

také vybrat povolena rozéireni,

Maduly snap-in k dispozici: Wybrané moduly snap-in:

Pro tuto konzolu mzZete vybrat moduly snap-in z tohoto poéitade a tyto moduly poté nakenfigurovat. Pro rozsifitelné moduly snap-n mZete

Madul snap-n Dodavatel = [ Kofenovy adreséf konzoly

ﬂBréna Windows Firew... Microsoft Corp...
@ Microsoft Corp...
_E‘J' Editor objektd zésad s... Microsoft Corp...
_::‘_:_i, Konfigurace a analyza... Microsoft Corp...
E-| Konfigurace Kienta NAP - Microsoft Corp...
H_&JMfsmf uZivatelé a sku.., Microsoft Corp... -

=] Odkaz na webovou a...  Microsoft Corp...
"] '_Ovlédaci prvek ActiveX  Microsoft Corp...

m

@Plénovac' dloh Microsoft Corp...
@ Prohlizec udalost’ Microsoft Corp...
ﬂi fizeni slusby WML Microsoft Corp...
{2 Sdilené slofky Microsoft Corp...

@ Sledovani vikonu Microsoft Corp...
=

Upravit rozsireni. ..

Odebrat

Mahoru

Dold

Popis:
Modul snap-in Certifikaty umoiriuje prochazet obsah dloZist certifikatd pro vas, pro sluzbu nebo pro podtad.

[ o ][ stomo

Obrdzek 0.2: Ziskani certifikatu, krok 2

Zaskrtneme Uget pocitate a dame dalsi (viz Obrazek 0.3) a dokongit (viz Obrazek 0.4).



Ziskani certifikatt pro PC1

r - =
Modul snap-in Certifikaty - )

) UEet sluzhy
i@ et poditade

Terto madul snap4n bude vidy spravavat cerifikaty pro:
() M uFivatelsky G5t

Dai> | [ Stomo

N
i

-

Vybrat poditad

Obrazek 0.3: Ziskani certifikatu, krok 3

() Jiry poditad:

\Wberte poditad, ktery cheete spravovat timto modulem snap-n.
Tento modul snap-in bude vZdy spravovat:

(@ Mistni poditad (poditad, ve kterém je spusténa tato konzola)

[] Powolit zm&nu vybraného poéitade pfi spuiténi z pFikazového Fadku iplati, pouze pokud
lconzolu uloZ ite)

Prochazet ...

l < Zpét ][ Dokondéit l [ Stomo

Obrazek 0.4: Ziskani certifikatu, krok 4

Modul snap-in Certifikaty je vybran a miizeme dat OK. (viz Obrazek 0.5)
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Ziskani certifikatt pro PC1

-
Pridat nebo odebrat moduly snap-in -

==

Pro tuto konzolu miZete vybrat moduly snap-in z tohoto poditace a tyto moduly poté nakonfigurovat. Pro rozsifitelné moduly snap-in mézete
také vybrat povolena rozsireni,

Popis:

Moduly snap-in k dispozid: Vybrané moduly snap-in:
Modul snap-n Dodavatel ol "I Kofenovy adresaF kanzoly Upravit rozgifent...
P G certifikéty (mistni)
ﬂBrana Windows Firew... Microsoft Corp... Odebrat
Eﬁl Certifikaty Microsoft Corp...
= Editor objektd zésad s... Microsoft Corp... =
_:J_:, Konfigurace a analyza... Microsoft Corp... Nahoru
2| Kenfigurace klienta NAP  Microsoft Corp... e~
& Mistni ugivatelé a sku...  Microsoft Cor o
= P L] pridat =
2| Odkaz na webovou a...  Microsoft Corp...
='|Ovlddad prvek Active¥  Microsoft Corp...
@Plénovac' Gloh Microsoft Corp...
@ Prohiizeé udalost’ Microsoft Corp...
:Efﬁ Rizeni sluzby WMI Microsoft Corp...
2] Sdiené slofky Microsoft Corp...

Sledo\téni wkonu Microsoft Corp... _

o |

Storno

Obrazek 0.5: Ziskani certifikatu, krok 5

Nyni rozklikneme polozku Certifikaty, dale slozku Osobni a Certifikaty. Klikneme na Dalsi

akce, VSechny ukoly, Upfesnit operace a Vytvofit vlastni pozadavek (viz Obrazek 0.6).

r y
Bl Konzolal - [Kofenovj adresaf konzoly\Certifikaty (mistnij\Osobni\Certifiksty] i (R e
ﬁ Soubor Akce Zobrazit Oblibené polozky Okno  Mapovéda - |5 %
= 2@ 0l HE

| Kofenowy adresaf konzoly Vystaveno pro Vystavitel Datum ukonée... Zamyslené ucel | Akce

4 Eﬁ Certifikdty (mistni) P
4 [ Osobnf Tomute zobrazeni neodpevidd Zddna poloZka. ety =

| Certifikaty Dalsi akce 4
> [ Divéryhodné kefenové cel
> [7] Ddvéryhodnost v ramci roz
> [ Zprostredkujici certifikacni
» [ Dévéryhodni vydavatelé Vzechny koly » Posadat o novy certifikit..
> J Neﬁﬁvéghudné ce'rtifika'ty Aktuslizovat Importovat...
> || Kofenové certifikaéni autol
. [ Ditvéryhodné osoby Vytvofit vlastni pozadavek... Upfesnit operace 3
> [ 7] Poiadavek na zapis certifik Spravovat zasady zapist certifikatu...
> [ Divéryhodné kofeny Eipoy SETHUT TROTTY
> [ Dlvéryhodna zafizeni Vyrovnat ikeny
Napovéda
W o—
4| 1 | N m 3

BiVytvofit vlastni poZadavek...

e e =

Obrdzek 0.6: Ziskani certifikatu, krok 6

Po otevfeni postupujeme tlacitkem Dalsi, az narazime na nasledujici okno (viz Obrazek 0.7),

kde klikneme na vlastnosti:

I
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T TE— D@g"
S —

| Zapis certifikatu

Informace o certifikatu

Kliknéte na tlagitko Daldi, cheete-li pouZit jiZ vybrané moznosti pro tuto 2ablonu, nebe na tladitko
Podrobnosti, pokud cheete prizpdsobit Zadost o certifikat, a pak kliknéte na tlacitko Dalsi.

Vlastni Zadost jg Staw: K dispozici Podrobnosti A
MNasledujici moZnosti popisuji moZnosti pouditi a debu platnosti, které plati pro tento typ certifikatu:
l' Pouditi klice:
| Zisady poufiti:

Doba platnosti (dny):

Vlastnosti

Daléi informace o certifikdtech

[ Dalsi ]’ Storno

h = 4

Obrazek 0.7: Ziskani certifikatu, krok 7

Ve vlastnostech, v zalozce subjekt, vybereme typ bézny nazev, vepiSeme baz0007 a dédme
pridat (viz Obrazek 0.8).

Vlastnosti certifikdtu | P J

subjekt | Rozsirent | privatnikic | |

| | Obecné

Subjektem certifikdtu je uZivatel nebeo poditad, pro ktery je certifikat vydan. Mizete zadat
informace o typech nazvu subjektu a hodnoty alternativnich nazvi, které lze pouzit v
certifikatu.

Subjekt certifikdtu
Uzivatel nebo poditac pfijimajici certifikat

MNazev subjektu:

Typ: CM=baz0007
Béiny nazev - Pridat =
Hodnota:
ednota < Odebrat
Alternativni nazew:
Ty
Mazev adresare -
Hodnota: Pridat =
< Odebrat

Daléi infermace o nazvu subjektu

[ ok || stomo || Pousit

Obrdazek 0.8: Ziskani certifikatu, krok 8

v



Ziskani certifikatt pro PC1

V zédlozce Privatni kli¢ klikneme na Moznosti klice, vybereme privatni klic jako
exportovatelny a povolime jeho archivaci. Dale klikneme na OK (viz Obrazek 0.9).

|

Vlastnosti certifikatu

| Obecné | subjekt | Rozsieni | Privatni ki |

Zprostredkovatel kryptografickych sluzeb

Moznosti klice
Mastavte délku klice a moZnosti exportu pro privatni klic,

Velikost klice: | 1p4

Oznacit privatni kli¢ jako exportovatelny
Povolit archivaci privatniho klice

[] Silna ochrana privéatniho klice

Vybrat algoritmus hash
Vyberte format podpisu

Opravnéni klice

Daléi informace o privatnim klici

[ ok [ stmo |[ Pousit

Obrazek 0.9: Ziskani certifikatu, krok 9

V poslednim kroku Zadost pojmenujeme a vybereme, kam se ma ulozit (viz Obrazek 0.10).
[ > E=Rfcl <)
— Zapis certifikatu

Kam chcete ulozit zadost offline?

Pokud cheete ulodit kopii Zddosti o certifikdt nebo ji zpracovat pozdéji, uloite Zddost na disk nebo na
vymenitelné médium, Zadejte umisténi a nazev Zadosti o certifikat a pak kliknéte na tladitko Dokendit,

MNazev souboru:
Chzadost

Format souboru:
(@) Base 64
(7 Bindrni

Daldi informace o formatu souboru

[ Dokondit ][ Storno

Obrazek 0.10: Ziskani certifikatu, krok 10

Ziskany pozadavek zkopirujeme a vytvofime z n€ho osobni certifikat stejnym zptisobem, jako

v kapitole 7.3.1. Stejné si ulozime i certifikat certifikacni autority.



Ziskani certifikatt pro PC1

Obdrzime-li ziskany certifikat, importujeme ho zplsobem zobrazenym na obrazku 0.11.
Klikneme na polozku Dalsi, VSechny tkoly a Importovat, kde vybereme osobni certifikat vydany
certifikacni autoritou.

r A
- [Ko g 13 i ifika - — e g
ﬁ Konzolal [Karenﬂ_yadreiarkumoly\(:emﬁkéiy (mls‘mﬂ\Of‘hnﬁOe:t\ﬁkﬂ - 2 N - . . e . &
[&@ Soubor Akce Zobrazit Oblibené poloiky Okno Napovéda HEE
1Bl
[ Kofenovy adresaf konzely Vystaveno pro Vystavitel Datum ukone... Zamyélené déely Popisny naz | Akce
4 Gl Certifikaty (mistni) _—
4 | Osobni Tomuto zobrazeni neodpovida Zadna polozka. G2
[ Certifikaty Dalsi... »
| > [ Divéryhodné kofenové ce
> [ Divéryhodnost v ramciroz
» ] Zprostiedkujicl certifikacni
> [ Divéryhodni vydavatelé
> [ Medivéryhodné certifikaty
» | Kofenové certifikaéni autol
> [ Divéryhodné osoby VEechny dkoly > PoZadat o novy certifikat...
» || Pozadavek na zdpis certifik Aktualizovat Importovat...
> [ Divéryhodné kofeny &ipoy )
> || Divéryhodna zafizeni e b Upfesnit operace 3
Sefadit ikony 3
Vyrovnat ikony
Népovéda
|
« m K m ’
| |Pridat certifikat do dloZiste
L

Obrdzek 0.11: Import certifikatu

Mame-li importovany certifikat, miZzeme z n¢ho exportovat privatni kli¢, ktery bude pottebny
pti nastaveni VPN klienta (viz Obrazek 0.12).

-
& Konzolal - [Kofenovy adressf konzaly\Certifikaty (mistni)\Qsobni(Certifikty] [
% Soubor Akce Zobrazit Oblibené polozky Okne Népovéda H\iﬂﬂ

| 4 | % B (=]
[ Kofenouy adresa konzoly Vystavenopro Vystavitel Datum ukonée... 1| Akee
4 G Certifikity (mistni) CentifikacniAutorita 1762017 Certifikty -

4 [ | Osobni Oteviit

[ Certifikty Dalii akce »
+ [] Divéryhodné kofenové cer Vzechny tkoly » Oteviit L
» || Divéryhodnost v rémci roz . » . L
4 [ Zprostiedkujici certifikazni Vyjmout Pozadat o certifikat s nowvym klicem... & akce

| Seznam odvolanych ce Kopirovat Obnovit certifikdt s novym kligem...

[ Certifikaty Odstranit o
» || Divéryhodni vydavatelé P!
4 [ Nedivéryhodné certifikaty Vlastnosti

[ Certifildty Napovéda

4 || Kofenové certifikaéni autol

[ Certifikaty
» || Divéryhodné osoby
4[| Poiadavek na zapis certifik

[ Certifilaty
» || Divéryhodné kofeny €ipoy
» ] Divéryhodna zafizeni

|1 [ F |4 . 3
Exportovat certifikat I

. ———— ——————5 ——— —_———

Obrdzek 0.12: Export privatniho klice, krok 1

Oznacime, Ze chceme exportovat privatni kli¢ a poté klikneme na dalsi (viz Obrazek 0.13).
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Ziskani certifikatt pro PC1

F ™
Privodce exportem certifikatu M

Exportovat privatni kiic
MiZete se rozhodnout exportovat privatni ki s certifikatem.

Privatni klie jsou chranény heslem. Cheete-i exportovat privatni ki€ s certifikdtem,
musite v pozdéj#im dialogu zadat heslo,

Cheete exportovat privatni Kig s certifikatem?
@ Ano, exportovat privatni kiE

(") Ne, neexportovat privatni ki

Dalsi informace o exportu privatnich kicd

| <zogt || paki> | [ stome |

¥

Obrazek 0.13: Export privatniho klice, krok 2
Daéle oznac¢ime format PKCS €. 12 a pokracujeme tlacitkem Dalsi (viz Obrazek 0.14).

r bl
Prilvodce exportem certifikitu M

Formét souboru pro export
Certifikaty lze exportovat v rlznych formatech.

Vyberte format, ktery cheete pousit:
Bindrni ¥. 509, kddovani DER {CER)
¥.509, kidovani Base-64 (CER)
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7B)
Zahrnout vEechny certifikaty na cesté k certifikatu, pokud je to mozne
(@) Format Personal Information Exchange - PKICS & 12 (PFX)
| [] Zahrnout véechny certifikdty na cestd k certifikdtu, pokud je to mozné
[] odstranit privatni Ki¢ v pfipads dspéEného expartu
[ [| Exportovat véechny rozéifend viastnost

Serializovane Ulozizté certifikatd (55T)

Dalsi informace o formatech soubord certifikath

| <zpit || pal§i> | | stome |

Obrazek 0.14: Export privatniho klice, krok 3

Z divodu zajisténi zabezpeceni privatniho kli¢e, zadame heslo. V naSem piipadé heslo 12345
(viz Obrazek 0.15)

vil



Ziskani certifikatt pro PC1

r Rl
Privodce exportem certifikatu M

Heslo
Z divodu zajigtEni zabezpedeni musite privatni ki€ chranit heslem.,

Zadejte heslo a jeho potvrzeni.
Heslo:

Potvrzeni hesla (povinné):

[ <zt | opaiz | | Stomo

Obrdzek 0.15: Export privatniho klice, krok 4

V poslednim kroku nastavime cestu, kam se ma privatni kli¢ ulozit a dokon¢ime jeho export
(viz Obrazek 0.16)

r
Privodce exportem certifikatu ﬂ

Soubor pro export
Fadejte nazev soubaru, do néj cheete data exportovat,

Mazev souboru:

C:\ic.pfx Prochézet...

| <zt | paiz | | Sstomo

Obrazek 0.16: Export privatniho klice, krok 5
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Nastaveni Shrew Soft VPN klienta

Ptiloha B: Nastaveni Shrew Soft VPN klienta

[

WPM Site Configuration M

General |Elient I Mame Resolution | Authenticatic| * |
I
FRemote Host
Hiozt Mame or P Address Port
200001 500
Auto Configuration dizabled v]
Local Hosgt
Adapter Mode
| |Jze a wirtual adapter and azsigned address v]
MTL Obtain Automatically
13a0 Address 10 .10 . 10 . 10
Metmazk 256 . 286 266 O
[ Save J [ Cancel ]

Obrazek 0.17: Nastaveni VPN klienta, krok 1

.
VPN Site Configuration ﬁ

General | Client | Mame B esalution I Authenticatic * | *

Firewall O ptions

MAT Traverszal

4500
15
|K.E Fragmentation
b aimum packet size 540 Butes

Other Options
| Enable Dead Peer Detection
Enable |SAFEMP Failure Motifications

Enable Client Login Banner

[ Save ][ Cancel ]

Obrazek 0.18: Nastaveni VPN klienta, krok 2

V zalozce Name Resolution vSe odskrtneme (viz Obrazek 0.19)



Nastaveni Shrew Soft VPN klienta

-
VPN Site Configuration S|
_ Mame Rezolution | Authenticatic | *

DM3 | NS

[C] Erable DNS Obtait Autormnatically
Server Address #1
Server Address #2
Server Address #3
Server Address #4

Obtain Autarmatically
[ DNS Suffix

[ Save ” Cancel ]

Obrazek 0.19: Nastaveni VPN klienta, krok 3

V Zélozce Authentication nastavime metodu ovétovani pomoci certifikat, Mistni identitu (viz
Obrazek 0.20) jako IP adresu pocitace PC1, vzdalenou identitu nastavime na Any (viz Obréazek 0.21)
a v zalozce Credentials (viz Obrazek 0.22) vybereme prislusné certifikaty.

Ll il
VPN Site Configuration -

| Cliert I M ame Hesu:ulutiu:un| Authentication | Phase 4 | *

Authentication kethod [ ke Labiial RS, - ]

Local [dentity | R ermote |dertity | Eredentials|

Identifization Type

|IP Address -
Address Sting
10.0.0.2

' [] Use a discovered local host address

|

[ Save J [ Cancel

Obrazek 0.20: Nastaveni VPN klienta, krok 4



Nastaveni Shrew Soft VPN klienta

-
VPN Site Configuration ﬁ
| Client I M ame Hesu:ulutiu:un| Authentication | Phage 4 | *

Authentication kethod [ hutual BS54, - ]

Local Identity | Remate [dentity | Credentials

|dentification Tepe
[y ]

[ Save ][ Cancel ]

Obrazek 0.21:Nastaveni VPN klienta, krok 5

F il
VPN Site Configuration ﬁ

| Clignt | Marne Hesnlutiu:un| Awthentication |F'hase Ak

Authentication Method [Mutual R5a, v]
| Local |dentity I Femate Identity| Credentials
| Server Certificate Autarity File
| |I:.-'1'-..|:|em E] ]
' Client Certificate File
|F'I:1 [pEm E]
Client Private Key File
lic. pf (]
Pre Shared Key
|
Save ] [ Cancel
e "

Obrazek 0.22: Nastaveni VPN klienta, krok 6

Nasleduje jiz specifikace faze 1 a faze 2 IKE protokolu. Nastavime tady vse stejné tak, jak je
nastaveno na smérovaci Huawei AR2200. U faze jedna (viz Obrazek 0.23) se jedna o Sifru, hashovaci
algoritmus a Diffie-Hellmanovu skupinu. Hlavni méd je na smérovaci Huawei nastaven defaultné.
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Nastaveni Shrew Soft VPN klienta

VPN Site Configuration

)

Mame Resalution I .&uthenticatinn| Phaze 1 I Pha: 1 | *

Propozal Parameters

Exchange Type
DH Exchange
Cipher &lgorithm
Cipher K.ey Length
Hazh Algarithm
k.ey Life Time limit

ke Life Drata limit

[7] Enable Check. Paint Compatible Yendor D

| main -
| group 5 -
(s 5
Bits
| md5 -
36400 Secs
0 Kbytes

[

Save ” Cancel l

Obrazek 0.23: Nastaveni VPN klienta, krok 7

I u faze dvé (viz Obrazek 0.24) nastavime Sifrovani a hashovani algoritmus odpovidajici

nastavenim na VPN brané.

.

)

VPN Site Configuration
Authentication I Phaze 1 | Phaze 2 | Palicy N 1L

Proposal Parameters
Tranzforrm Algorithm [ ezp-3des - ]
Tranzform Key Length Bits
HMAL Algorithm | md5 v |
PFS Exchange | disabled v |
Comprezs Algorithm [ dizabled - ]

| K.y Life Time limit 3600 Secs

1 K.y Life Data limit 0 Khytes

[ Save ] [ Cancel ]

Obrazek 0.24: Nastaveni VPN klienta, krok 8

V posledni zalozce (viz Obrazek 0.25) jesté piidame adresu vzdalené sité¢, do které se

pfipojujeme.
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Nastaveni Shrew Soft VPN klienta

-
VPN Site Configuration ﬁ
Authentication I Phase 1 I Phaze 2| Policy |

|IPSELC Paolicy Configuration

Policy Generation Lewel

[] Maintain Persistent 5ecurity Azzociations

[7] Obtain Topalogy Autamatically ar Tunnel Al

IS

Remote Metwork, Resource
4 192168.0.0 / 255.255.255.0

Add b iy Delete

’ Save H Cancel ]

Obrazek 0.25: Nastaveni VPN klienta, krok 9

Nasleduje jiz ptipojeni k VPN bran€ pomoci tlacitka Connect. VPN klient nas vyzve k zadéani
hesla pro certifikat pocitace PC1(viz Obrazek 0.26). Zadame heslo 12345 a dame OK.

Connect | Network |

bringing down tunnel ... -
ezzion temminated by uzer

Password for PCLpem ﬂ

Fleaze enter the pazzword

[ Ok ] [ Cancel

client cert configure

| Comect || Eit |

Obrazek 0.26.: Zadani hesla

Po zadani hesla vyskoci okno, kde miizeme vidét, Zze vSechny konfigurace jsou v poradku a
VPN tunel je aktivni (viz Obrazek 0.27).
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Nastaveni Shrew Soft VPN klienta

Connect | Metwark |

attached to key dasmaon ..
peer configured

izkarp propozal canfigured
ezp propozal configured
chent configured

lozal id configured

remate id configured

zerver cert configured
client cert configured

chent key configured
briniging up tunnel ..
network, device configured
tunnel enabled

Dizconnect

Obrazek 0.27: Aktivni tunel

Cancel

m
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Konfiguracni vypisy pouzitych sitovych zatizeni — Cisco ASA

Ptiloha C: Konfiguracni vypisy pouzitych sitovych zarizeni — Cisco ASA

ASA Version 9.1 (4)
|
hostname ASA
enable password 8Ry2YjIyt7RRXU24 encrypted
names
ip local pool Adresy 192.168.2.1-192.168.2.20
|
interface Ethernet0/0
switchport access vlan 2
|

interface Ethernet0/1
i

interface Ethernet0/2
i
interface Ethernet0/3
i
interface Ethernet0/4
i
interface Ethernet0/5
1

interface Ethernet0/6
i

interface Ethernet0/7
|
interface Vlanl
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
|
interface Vlan2
nameif outside
security-level 0
ip address 200.0.0.1 255.255.255.0
|
ftp mode passive
object network obj any
subnet 0.0.0.0 0.0.0.0
object network obj-vpnpool
subnet 192.168.2.0 255.255.255.0
pager lines 24
logging asdm informational
mtu outside 1500
mtu inside 1500
icmp unreachable rate-limit 1 burst-size 1
no asdm history enable
arp timeout 14400
no arp permit-nonconnected
nat (inside,outside) source static any any destination static obj-vpnpool
obj-vpnpool route-lookup
|
object network obj any
nat (inside,outside) dynamic interface
route outside 10.0.2.0 255.255.255.0 10.0.
route outside 172.16.0.0 255.255.255.0 10.
timeout xlate 3:00:00
timeout pat-xlate 0:00:30

2
0

0.2 1
0.0.2 1



Konfiguracni vypisy pouzitych sitovych zatizeni — Cisco ASA

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat

0:05:00

timeout sip 0:30:00 sip media 0:02:00 sip-invite 0:03:00 sip-disconnect

0:02:00

timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute
timeout tcp-proxy-reassembly 0:01:00
timeout floating-conn 0:00:00
dynamic-access-policy-record DfltAccessPolicy
user-identity default-domain LOCAL
http server enable
http 192.168.1.0 255.255.255.0 inside
no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication linkup linkdown coldstart

warmstart

crypto ipsec ikevl transform-set Prvni esp-3des esp-md5-hmac
crypto ipsec security-association pmtu-aging infinite
crypto dynamic-map Mapal 1 set ikevl transform-set Prvni
crypto map Mapa2 1 ipsec-isakmp dynamic Mapal
crypto map MapaZ2 interface outside
crypto ca trustpoint CASERVER
enrollment url http://172.16.0.1:80
subject-name CN=ASA
keypair NovyPar

crl configure
crypto ca trustpool policy
crypto ca certificate map CertMap 1
subject-name attr o eq vsb
crypto ca certificate chain CASERVER

certificate
30820219
1£311d30
301el70d
3022310c¢
03415341
00dalb2c
7e43010e
599641fc
1f9%e1a9%4
do020301
0f0101ff
ed69e065
c749dadd
c9d1309f
fllel72d
11ae507b
25dacd2c
quit
certificate
30820217
1£311d30
301e170d
301£f311d
6130819f
aaz29e55a
50£8£98c
16b62410
abbc05f4

02

30820182
1060355
31363036
300a0603
30819£30
5d68ae35
boedealf
5d34b620
6093bbdf
0001a362
04040302
24e0bcel
d3bdoc53
6b8chb287
adafdoae
5ac66¢c89
£f2274a81

ca 01

30820180
1060355
31363036
301b0603
300d0609
d2c4de628
27ef3413
28fdde31
be7b9432

a0030201
04031314
30383132
55040313
0d06092a
43d65f22
39723e38
d04bee23
371cOac?
3060300e
05a0301f
5a6f6730
ed50300d
76de6ab3
3ee726f3
9397769b
32d2a828

a0030201
04031314
30383130
55040313
22864886
95e2beld
a0604480
afl8ald’
d02092e3

02020102
43657274
31363530
03415341
864886£7
0e776880
c4db4337
2da63876
264£2b93
0603551d
0603551d
14060355
06092a86
729341ab
abl4120f
74bbc487
bfl679%ef

02020101
43657274
30393238
14436572
£70d40101
5eaf(0532
Tbal044e4
67f4b712
af0a7£d3

300d0609
6966696b
5a170d31
31123010
0d010101
3fc96e7e
001a9422
09a9de8d
66996£40
11040730
23041830
1d0e0416
4886£70d
eab277a5
5835e7b5
49fdd522
3c5c3a7d

300d0609
6966696b
5a170d31
74696669
01050003
0db207e6
ce3b3bb0
0db2ed7e
d073f40f

2a864886
61636e69
37303630
06092a86
05000381
573e407e
10e95674
el35d71d
e6031557
05820341
168014f5
0414479%a
01010405
f7b5£84e
a9eaccchb
6730delo6
620c283e

22864886
61636e69
39303630
6b61636e
818d0030
8f5£f5169
3f05b9%2c
2793a9d5
c3£fc310b

£7040101
4175746f
38313231
4886£70d
8d003081
17881619
lcaab7b7
1330892d
0657c035
5341300e
27ccoc06
622dlcdl
00038181
d2632bb3
eae’7cd9a
25e1d499
418aebdd

£7040101
4175746f
38313030
69417574
81890281
77afcc00
deaaTlaald
c81f1742
2600b939

04050030
72697461
3635305a
01090216
89028181
5e8883a4
ed90d523
fO0fdebdf
31bf2£99
0603551d
3ddaaebd
fa3f78e4
00lbdaf4
0lle6ce3
c8571d14
822b0d90
6a

04050030
72697461
3932385a
6£726974
8100cfl0
ed791310
b23e8040
fcflf3lc
cfb90203
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010001a3
01£f£f0404
e06524e0
6524e0bc
67e7dlcd
90e789ff
£751b905
eel0l6dc
quit
crypto ikevl
crypto ikevl

63306130
03020186
bcelO5a6cf
e05a6f67
0742a7f5
34320ace
f21fllca
906443a3

0£f060355
301£0603
67301d06
300d0609
cc010911
T746ca2f’
e8aab75d
3c6ad9c2

enable outside

policy 1

authentication rsa-sig
encryption 3des

hash sha
group 2

lifetime 43200
telnet timeout 5

ssh timeout 5

14130101
551d2304
03551d0e
2a864886
6767bd63
abdee6fb
a7467c05
76084edf

ssh key-exchange group dh-groupl-shal
console timeout O

dhcpd auto config outside

|

££040530
18301680
04160414
£70d40101
aba73c65
50e6l7ea
983c62df
29a79289

dhcpd address 192.168.1.5-192.168.1.36 inside

dhcpd enable
|

inside

threat-detection basic-threat
threat-detection statistics access-list
no threat-detection statistics tcp-intercept
username baz0007 password nCq0ldJA2YrB4sT4 encrypted
tunnel-group Profil type remote-access
tunnel-group Profil general-attributes
address-pool Adresy
tunnel-group Profil ipsec-attributes
ikevl trust-point CASERVER
tunnel-group-map enable rules
tunnel-group-map CertMap 1 Profil

|

class-map inspection default
match default-inspection-traffic

|
|

policy-map type inspect dns preset dns map

parameters

message-length maximum client auto

message-length maximum 512
policy-map global policy
class inspection default

inspect dns preset dns map

inspect ftp

inspect h323 h225
inspect h323 ras

inspect rsh

inspect rtsp
inspect esmtp
inspect sglnet
inspect skinny
inspect sunrpc
inspect xdmcp

030101ff
14f527cc
£f527ccoc
04050003
393512e7
ab92c4a3
clae890a
1405d086

300e0603
6c063dda
063ddaae
818100c3
926b6222
73cb802f
9657blde
599947

551d0£f01
aebded69
bded69e0
a0f9dd53
c41lf9eac
ec9c3487
ac88772c
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inspect sip

inspect netbios

inspect tftp

inspect ip-options
|

service-policy global policy global

prompt hostname context

Cryptochecksum:9c46f4546a90cc60bf225f25c0ce6216

end

ASA (config)# show isakmp

IKEv1l SAs:
Active SA: 1
Rekey SA: 0
Total IKE SA: 1

1 IKE Peer: 10.0.2.1

Type : user Role
Rekey : no State
There are no IKEv2 SAs
Global IKEvl Statistics
Active Tunnels: 1
Previous Tunnels: 12
In Octets: 69372
In Packets: 377
In Drop Packets: 14
In Notifys: 243
In P2 Exchanges: 12
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In P2 Sa Delete Requests: 8
Out Octets: 42936
Out Packets: 344
Out Drop Packets: 0
Out Notifys: 496
Out P2 Exchanges: 0
Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0
Out P2 Sa Delete Requests: 3
Initiator Tunnels: 0
Initiator Fails: 0
Responder Fails: 0
System Capacity Fails: 0
Auth Fails: 0
Decrypt Fails: 0
Hash Valid Fails: 0
No Sa Fails: 0

IKEV1 Call Admission Statistics

Max In-Negotiation SAs:
In-Negotiation SAs:

In-Negotiation SAs Highwater:

In-Negotiation SAs Rejected:

Global IKEv2 Statistics

responder
MM ACTIVE

O O WL

(A tunnel will report 1 Active and 1 Rekey SA during rekey)
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Active Tunnels:

Previous Tunnels:

In Octets:

In Packets:

In Drop Packets:

In Drop Fragments:

In Notifys:

In P2 Exchange:

In P2 Exchange Invalids:

In P2 Exchange Rejects:

In IPSEC Delete:

In IKE Delete:

Out Octets:

Out Packets:

Out Drop Packets:

Out Drop Fragments:

Out Notifys:

Out P2 Exchange:

Out P2 Exchange Invalids:

Out P2 Exchange Rejects:

Out IPSEC Delete:

Out IKE Delete:

SAs Locally Initiated:

SAs Locally Initiated Failed:
SAs Remotely Initiated:

SAs Remotely Initiated Failed:
System Capacity Failures:
Authentication Failures:
Decrypt Failures:

Hash Failures:

Invalid SPI:

In Configs:

Out Configs:

In Configs Rejects:

Out Configs Rejects:

Previous Tunnels:

Previous Tunnels Wraps:

In DPD Messages:

Out DPD Messages:

Out NAT Keepalives:

IKE Rekey Locally Initiated:
IKE Rekey Remotely Initiated:
CHILD Rekey Locally Initiated:
CHILD Rekey Remotely Initiated:

oo oNoNoNoNoNoNolololNoloNoNoNoNoNolololoNoNoNoNoNoBoloRoloNoNoNoNoNoNololololNoNolNolNolNo]

IKEV2 Call Admission Statistics
Max Active SAs: No Limit
Max In-Negotiation SAs:
Cookie Challenge Threshold:
Active SAs:

In-Negotiation SAs:
Incoming Requests:
Incoming Requests Accepted:
Incoming Requests Rejected:
Outgoing Requests:
Outgoing Requests Accepted:
Outgoing Requests Rejected:
Rejected Requests:
Rejected Over Max SA limit:

=
O O OO OO ODOOOoo N
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Rejected Low Resources:
Rejected Reboot In Progress:
Cookie Challenges:

Cookie Challenges Passed:
Cookie Challenges Failed:

O O O O o

Global IKEv1l IPSec over TCP Statistics
Embryonic connections: 0

Active connections: 0

Previous connections: 0

Inbound packets: 0

Inbound dropped packets: 0
Outbound packets: 0

Outbound dropped packets: 0

RST packets: 0

Recevied ACK heart-beat packets: 0
Bad headers: 0

Bad trailers: 0

Timer failures: 0

Checksum errors: 0

Internal errors: O

ASA (config) # show ipsec sa
interface: outside
Crypto map tag: Mapal, seq num: 1, local addr: 200.0.0.1

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port): (192.168.2.1/255.255.255.255/0/0)
current peer: 10.0.2.1, username: baz0007

dynamic allocated peer ip: 192.168.2.1

dynamic allocated peer ip(ipve): 0.0.0.0

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: O

#pkts decaps: 37, #pkts decrypt: 37, i#pkts verify: 37

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0

#fpre-frag successes: 0, #pre-frag failures: 0, #fragments created: O

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing
reassembly: O

#TFC rcvd: 0, #TFC sent: O

#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: O

#send errors: 0, #recv errors: 0

local crypto endpt.: 200.0.0.1/0, remote crypto endpt.: 10.0.2.1/0
path mtu 1500, ipsec overhead 58(36), media mtu 1500

PMTU time remaining (sec): 0, DF policy: copy-df

ICMP error validation: disabled, TFC packets: disabled

current outbound spi: 47680B75

current inbound spi : 665BED98

inbound esp sas:
spi: 0x665BED98 (1717300632)

transform: esp-3des esp-mdb-hmac no compression
in use settings ={RA, Tunnel, IKEvl, }
slot: 0, conn id: 61440, crypto-map: Mapal
sa timing: remaining key lifetime (sec): 28781
IV size: 8 bytes
replay detection support: Y
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Anti replay bitmap:
0x000007FF OxXFFFFFFFF
outbound esp sas:
spi: 0x47680B75 (1198001013)
transform: esp-3des esp-md5-hmac no compression
in use settings ={RA, Tunnel, IKEvl, }
slot: 0, conn id: 61440, crypto-map: Mapal
sa timing: remaining key lifetime (sec): 28781
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

Ptiloha D: Konfiguracni vypisy pouzitych sitovych zarizeni — Cisco 2800

Building configuration...

Current configuration : 4931 bytes

!

! Last configuration change at 16:17:07 UTC Mon Jun 20 2016
|

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

XXI
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no service password-encryption

|

hostname Cisco_ 2800

|

boot-start-marker

boot system flash:c280l-advipservicesk9-mz.124-22.T.bin
boot-end-marker

|

logging message-counter syslog
enable secret 5 $1StETFSAA/3hBpteKLe5gAceLB0.0
|

aaa new-model

|

|

aaa authentication login VPN local
aaa authorization network VPN local
|

|

aaa session-id common

dotll syslog

ip source-route

|

|

|

|

ip cef

no ipvé cef

|

multilink bundle-name authenticated

i
voice-card O
1

!

crypto pki trustpoint CASERVER

XXII
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enrollment url http://172.16.0.1:80

usage ike

subject-name CN=Cisco

revocation-check crl

rsakeypair NovyPar

!

!

crypto pki certificate chain

certificate 0OA

3082020F
1F311D30
301E170D
302B310E
02160243
818D0030
2AF6F2D1
38D99B19
88D58613
F9CCO03CO0
301F0603
5E301D06
300D0609
11F62F3B
B66C2C92
BB387BFO0

EF44EF26

30820178
1B060355
31363036
300C0603
6973636F
81890281
5DCA8656
TFC3E7C1
C3EEC471
A890139F
551D2304
03551D0OE
2A864886
80F1A252
20EFCB56
86EB80D6E

5576D6B2

quit

certificate ca 01

30820217
1F311D30
301E170D
301F311D
6130819F
648DCBC6

ABECAS8TF

30820180
1B060355
31363036
301B0603
300D0609
03A4D61A

08002903

A0030201
04031314
32303135
55040313
5F323830
8100B7BF
8836C6AA
3495A622
95BT7EGE7
29D30203
18301680
04160414
F70D0101
666F5BCC
7D14A12C
311BDBDO

128E518A

A0030201
04031314
32303130
55040313
217864886
7397AB29

935A874E

CASERVER

0202010A
43657274
31313538
05436973
3030819F
CBD61997
758AA0CS8
52F1E465
E2EDF18B
010001A3
1493BBF0
641DB54B
04050003
D8F25756
EO9C4DEO
670BD328

E13AFBD2

02020101
43657274
32333535
14436572
F70D0101
5953E44B

C8386BEL

300D0609
6966696B
5A170D31
636F3119
300D0609
DFB65D11
1BCF8726
TF6AEGES
5493B22F
4F304D30
6F92C8AF
OA32E172
8181003B
8DB6B853
D319D246
62C4988B

8B7477

300D0609
6966696B
5A170D31
74696669
01050003
65693622
D169070D

27864886
61636E69
37303632
30170609
2A864886
80F078A4
92865276
64C8734E
51C4DA55
0B060355
B7F6CAF1
T4EES5FCA
591983FC
6305E97C
BBOCDE29

78D4319D

27864886
61636E69
39303632
6B61636E
818D0030
3FEDCDBO

3BFB9814

F70D0101
4175746F
30313531
2A864886
F70D0101
T22C6ATF
09770EBD
CACO51BE
3661F56A
1DOF0404
9DBF353B
70BE8114
EF7E5999
B42D1E2B
AD7603BE

60AAB69A

F70D0101
4175746F
30313032
69417574
81890281
FDD6C28F

20897FD5

04050030
72697461
3135385A
F70D0109
01050003
EA543B12
D826EOBE
357A050D
8E9TAAG4
030205A0
1A57F228
46302FFD
78328AD4
16831285
F7AF43F1

F3D41BCB

04050030
72697461
3335355A
6F726974
8100CFOA
683AEQFB

9D3523A1
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30660EF9 C52F160A B1760722 198CC118 DC9736CA 6F2C620C
0COBDBI9B E1D3802C 044288D6 4C21AF43 5001A7A1 3511A416
010001A3 63306130 0F060355 1D130101 FF040530 030101FF
01FF0404 03020186 301F0603 551D2304 18301680 1493BBFO
9DBF353B 1A57F228 5E301D06 03551DOE 04160414 93BBFOGF
BF353B1A 57F2285E 300D0609 2A864886 F70D0101 04050003
7432A8B5 43BCA3E2 5F8CC58C 2ADCCC6B AATDDE3A 6C0184ED
56667F3E 7F4D3514 BOC01158 0241C48B D7A20E1A 9099161A
25FF7377 82588BDD AQ0726FDF C811F0B6 57D9702F 63476BA0
736C9E90 2D0A9441 OBEASA49 F5E29204 7AED94D6 7F53F1FC
quit
|
!
username baz0007 password 0 cisco
username admin privilege 15 password 0 cisco
archive
log config
hidekeys
|
!
crypto isakmp policy 1
encr aes
group 2
crypto isakmp identity dn
!
crypto isakmp client configuration group VPNSKUPINA
pool VPNAdresy
acl VPNACL
|
!
crypto ipsec transform-set Tl esp-aes 256 esp-sha-hmac
!
crypto dynamic-map DYNMAP 10
set transform-set TI1

reverse-route

1EB4B211
123CD1B9
300E0603
6F92C8AF
92C8AFB7
818100C6
92C7B088
1391891A
390E915A

398FEA

262BAESA
DD430203
551D0F01
B7F6CAF1
F6CAF19D
CC377BF6
C1B13585
EAAABS817

C806B084
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|

|

|

crypto map VPN client authentication list VPN
crypto map VPN isakmp authorization list VPN

crypto map VPN client configuration address respond

crypto map VPN 10 ipsec-isakmp dynamic DYNMAP

|

!

interface FastEthernet0/0
ip address 192.168.0.1 255.255.255.0
duplex auto

speed auto

!
interface FastEthernet0/1
ip address 200.0.0.1 255.255.255.0
duplex auto

speed auto

crypto map VPN

!
interface Serial0/1/0

no ip address

shutdown

no fair-queue

clock rate 125000

!
interface Serial0/1/1

no ip address

shutdown

clock rate 125000

XXV
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J

interface Serial0/2/0
no ip address
shutdown

clock rate 125000

!

interface Serial0/2/1
no ip address
shutdown

clock rate 125000

ip local pool VPNAdresy 192.168.2.1 192.168.2.30
ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 200.0.0.2

ip http server

no ip http secure-server

|

|

!

ip access-list extended VPNACL

permit ip 192.168.0.0 0.0.0.255 192.168.2.0 0.0.0.255
|

!

control-plane

!

1
ccm-manager fax protocol cisco
i
mgcp fax t38 ecm
i
i
line con O
exec-timeout 0 O

logging synchronous

XXVI
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line aux O

line vty 0 4

!

scheduler allocate 20000 1000

end

Cisco 2800#show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst src state conn-id status

200.0.0.1 10.0.0.2 QM IDLE 1043 ACTIVE

IPv6 Crypto ISAKMP SA

Cisco 2800#show crypto ipsec sa

PFS (Y/N): N, DH group: none

interface: FastEthernet0/1

Crypto map tag: VPN, local addr 200.0.0.1

protected vrf: (none)

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port): (192.168.2.11/255.255.255.255/0/0)
current peer 10.0.0.2 port 57740

PERMIT, flags={}

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4

#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 0, #recv errors O
local crypto endpt.: 200.0.0.1, remote crypto endpt.: 10.0.0.2

path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet0/1

current outbound spi: 0x150D4ACO0 (353192640)
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inbound esp sas:

spi: 0x14C4BE97(348438167)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel, }

conn id: 2019, flow _id: FPGA:19, sibling flags 80000046,
map: VPN

sa timing: remaining key lifetime (k/sec): (4396297/3398)
IV size: 16 bytes
replay detection support: Y

Status: ACTIVE

inbound ah sas:

inbound pcp sas:

outbound esp sas:
spi: 0x150D4ACO (353192640)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel, }

conn id: 2020, flow_id: FPGA:20, sibling flags 80000046,
map: VPN

sa timing: remaining key lifetime (k/sec): (4396297/3398)
IV size: 16 bytes
replay detection support: Y

Status: ACTIVE

outbound ah sas:

outbound pcp sas:

Cisco 2800#show crypto pki certificates

Certificate

Status: Available

Certificate Serial Number (hex): 0A

crypto

crypto
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Certificate Usage: General Purpose
Issuer:
cn=CertifikacniAutorita
Subject:
Name: Cisco_ 2800
hostname=Cisco 2800
cn=Cisco
Validity Date:
start date: 15:11:58 UTC Jun 20 2016
end date: 15:11:58 UTC Jun 20 2017

Associated Trustpoints: CASERVER

CA Certificate
Status: Available
Certificate Serial Number (hex): 01
Certificate Usage: Signature
Issuer:
cn=CertifikacniAutorita
Subject:
cn=CertifikacniAutorita
Validity Date:
start date: 10:23:55 UTC Jun 20 2016
end date: 10:23:55 UTC Jun 20 2019

Associated Trustpoints: CASERVER

XXIX
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Ptiloha E: Konfiguracni vypisy pouZitych sitovych zarizeni — Huawei AR2200
[V200R005C20SPC200]
#
sysname AR2200
#
drop illegal-mac alarm
#
pki entity AR2200
common-name 2200
#
pki realm VPN
ca id CASERVER
entity AR2200
#
pki realm default
enrollment self-signed
#
acl number 3000

rule 5 permit ip source 192.168.0.0 0.0.0.255 destination
10.10.10.10 O

#
ipsec proposal Faze2

esp encryption-algorithm 3des
#
ike proposal 5
encryption-algorithm 3des-cbc
dh groupS
authentication-algorithm md5
authentication-method rsa-signature
#

ike peer peerl vl

ike-proposal 5

pki realm VPN

#

XXX
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ipsec policy-template Sablona 10
ike-peer peerl

proposal Faze2

security acl 3000

#

ipsec policy Politikal 1 isakmp template Sablona
#
aaa

authentication-scheme default
authorization-scheme default
accounting-scheme default
domain default

domain default admin

local-user admin password irreversible-cipher $@%$Q@i@@E022WH&OJUtb-
"6iWN\9}vu"0DZgQW U "' T]dAN+8v~9}y\%@%@

local-user admin service-type http
#

firewall zone Local

priority 64

#

interface GigabitEthernet0/0/0

ip address 192.168.0.1 255.255.255.0
#

interface GigabitEthernet0/0/1

ip address 200.0.0.1 255.255.255.0
ipsec policy Politikal

#

interface GigabitEthernet0/0/2

#

interface Cellular0/0/0

#

interface Cellular0/0/1

#

interface NULLO

#

XXXI
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snmp-agent local-engineid 800007DB030819A69B6D4D
#
ip route-static 0.0.0.0 0.0.0.0 200.0.0.2
#
user-interface con 0
authentication-mode password

set authentication password cipher
1:WpaHA, .P"6GouOt5GpFnu>4$8. }R+.P%, $Q@%Q

user-interface vty 0 4
#

wlan ac

voice
#
diagnose
#
Return

<AR2200>display ike sa

Conn-ID Peer VPN Flag(s)
242 10.0.0.2 0 RD|ST
232 10.0.0.2 0 RD

Flag Description:

%@%Q"f4.TIV 1i<0Q-

RD--READY ST--STAYALIVE RL--REPLACED FD--FADING TO--TIMEOUT

HRT--HEARTBEAT LKG--LAST KNOWN GOOD SEQ NO.

[AR2200]display ipsec sa

Interface: GigabitEthernet0/0/1

Path MTU: 1500

IPSec policy name: "Politikal"

BCK--BACKED UP

XXXII
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Sequence number : 1

Acl group : 3000

Acl rule : 5

Mode : ISAKMP
Connection ID : 251

Encapsulation mode: Tunnel

Tunnel local : 200.0.0.1

Tunnel remote : 10.0.0.2

Flow source : 192.168.0.0/255.255.255.0 0/0
Flow destination : 10.10.10.10/255.255.255.255 0/0
Qos pre-classify : Disable

Qos group -

[Outbound ESP SAs]
SPI: 3257253873 (0xc225bffl)
Proposal: ESP-ENCRYPT-3DES-192 ESP-AUTH-MD5
SA remaining key duration (bytes/sec): 0/3537
Max sent sequence-number: 4

UDP encapsulation used for NAT traversal: N

[Inbound ESP SAs]
SPI: 1276174260 (0x4cl0dfb4)
Proposal: ESP-ENCRYPT-3DES-192 ESP-AUTH-MD5
SA remaining key duration (bytes/sec): 0/3537
Max received sequence-number: 4
Anti-replay window size: 32

UDP encapsulation used for NAT traversal: N

<AR2200>display ike proposal

Number of IKE Proposals: 2

XXX
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IKE Proposal: 5

Authentication method : rsa-signature
Authentication algorithm : MD5
Encryption algorithm : 3DES-CBC

DH group : MODP-1536

SA duration : 86400

PRF : PRF-HMAC-SHA

IKE Proposal: Default

Authentication method : pre-shared
Authentication algorithm : SHAL
Encryption algorithm : DES-CBC

DH group : MODP-768

SA duration : 86400

PRF : PRF-HMAC-SHA

XXXIV
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Pfiloha F:

Konfiguracni vypisy pouzitych sitovych zarizeni — CA Server

Current configuration : 2832

!

bytes

! Last configuration change at 13:49:31 UTC Wed Jun 8 2016

!

version 15.

5

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname CASERVER

|

boot-start-
boot-end-ma
i
1
i

no aaa new-

marker
rker

model

bsd-client server url https://cloudsso.cisco.com/as/token.oauth?2

|

!

ip cef

no ipvé cef
|

multilink bundle-name authenticated

|
|

cts logging
!

verbose

crypto pki server CASERVER

no database archive

issuer—-name CN=CertifikacniAutorita

grant auto

database url nvram

|

crypto pki trustpoint CASERVER

revocation-check crl
rsakeypair CASERVER
!

!

crypto pki certificate chain

certificat
30820217
1F311D30
301E170D
301F311D
6130819F
AA29E55A
50F8F98C
16B62410
ABBCO5F4
010001A3
01FF0404
E06524E0
6524E0BC
67E7D1CD
90E789FF

e ca 01

30820180
1B060355
31363036
301B0603
300D0609
D2C4D628
27EF3413
28FDD631
BE7B9432
63306130
03020186
BCEOSAGFE
EOS5AGF67
0742A7F5
34320ACE

A0030201
04031314
30383130
55040313
27864886
95E2BEOD
A0604480
AF18A1D7
D02092E3
0F060355
301F0603
67301D06
300D0609
CC010911
T46CA2F7

CASERVER

02020101
43657274
30393238
14436572
F70D0101
5EAF0532
TBA044E4
67F4B712
AFOA7FD3
1D130101
551D2304
03551DOE
2A864886
6767BD63
ABDEEG6FS

300D0609
6966696B
5A170D31
74696669
01050003
0DB207E6
CE3B3BBO
ODB2E47E
DO73F40F
FF040530
18301680
04160414
F70D0101
ABA73C65
50E617EA

2A864886
61636E69
39303630
6B61636E
818D0030
8F5F5169
3F05B92C
2793A9D5
C3FC310B
030101FF
14F527CC
F527CCeC
04050003
393512E7
AB92C4A3

F70D0101
4175746F
38313030
69417574
81890281
TTAFCCOO0
4EAATARS
C81F1742
2600B939
300E0603
6CO063DDA
063DDAAE
818100C3
926B6222
73CB802F

04050030
72697461
3932385A
6F726974
8100CF10
ED791310
B23E8040
FCF1F31C
CFB90203
551DOF01
AEBDED69
BDED69EO
AQF9DD53
C41F9EAC
EC9C3487
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F751B905 F21F11CA E8AAB75D A7467C05 983C62DF C1AE890A 9657B1lDE AC88772C
EE1016DC 906443A3 3C6A49C2 76084EDF 29A79289 1405D086 5999D7
quit
license udi pid CISC02901/K9 sn FCZ1937C19F
|
|
!
redundancy
|
|
!
interface Embedded-Service-Engine0/0
no ip address
shutdown
|
interface GigabitEthernet0/0
no ip address
shutdown
duplex auto
speed auto
|
interface GigabitEthernet0/1
ip address 172.16.0.1 255.255.255.0
duplex auto
speed auto
|
interface Serial0/1/0
no ip address
shutdown
clock rate 2000000
|
interface Serial0/1/1
no ip address
shutdown
clock rate 2000000
|
ip default-gateway 100.0.0.2
ip forward-protocol nd
|
ip http server
no ip http secure-server
|

ip route 0.0.0.0 0.0.0.0 172.16.0.2
!

!

|

!
control-plane

!

!

|
line con O

line aux O

line 2

no activation-character

no exec

transport preferred none

transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1

XXXVI
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line vty 0 4
login
transport input none
|
scheduler allocate 20000 1000
|
end

XXXVII



