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Abstrakt

V soucasnosti dochéazi spolecné s rozvojem Internetu také k nedostatku vefejnych IP adres, které
jsou vyuzivany jako jedinec¢ny identifikator zarizeni v pocitacovych sitich. Z tohoto diivodu byla
iniciovana snaha tento problém resit. Jednim z moznych feseni je vyuziti prekladu adres, ozna-
covaného jako NAT. S rozvojem Internetu a modernich pocitacovych siti vznikla také potteba
pro bezpecné propojeni jednotlivych siti a bezpecéné pripojeni vzdaleného uzivatele do sité. K to-
muto tUcelu lze vyuzit technologii VPN. Teoreticka cast této prace se proto zabyva technologiemi
NAT, VPN a také mechanismy fesicimi problémy, které NAT zpusobuje.

Cilem praktické ¢asti této prace je konfigurace VPN technologii v siti vyuzivajici preklad
adres. Zamérné byly vybrany VPN technologie, na které ma preklad adres negativni vliv a je tedy
nutné aplikovat metody resici vzniklé potize. Testované topologie jsou sestaveny ze smérovaci
znacky Cisco a Huawei. Je tedy také ovérena kompatibilita mezi zarizenimi obou vyrobct, aby

bylo umoznéno jejich bezproblémové nasazeni v praxi.

Kli¢ova slova: Cisco, DMVPN, DSVPN, Huawei, IPSec, L2TP, NAT, NAT-T, PAT, PPTP, VPN

Abstract

Nowadays, in connection with the growth of the Internet, there is also a shortage of public IP
addresses, which are used as unique identifiers of the devices in a computer network. For this
reason, an effort has been initiated to address this problem. One possible solution is the use of
network address translation, known as NAT. With the developing Internet and modern computer
networks, demand for secure interconnection of individual networks and secure connection for
the remote users raised. For this purpose, VPN technology can be used. The theoretical part of
this thesis, therefore, deals with NAT, VPN technology and mechanisms that deal with problems
caused by NAT.

The practical part of the thesis aims to the configuration of the VPN technologies in a network
that uses NAT. VPN technologies which are negatively affected by network address translation
has been intentionally chosen so it is necessary to apply the methods solving the arisen problems.
Tested topologies are composed of Cisco and Huawei routers. Therefore, also compatibility

between the devices of both manufacturers has been tested to enable their easy usage in practice.

Key Words: Cisco, DMVPN, DSVPN, Huawei, I[PSec, L2TP, NAT, NAT-T, PAT, PPTP, VPN
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Seznam pouzitych zkratek a symbolu

AAA — Authentication, Authorization and Accounting
AH — Authentication Header

BDR — Backup Designated Router

CIE — Client Information Entry

DES — Data Encryption Standard

DMVPN —  Dynamic Multipoint VPN

DPD — Dead Peer Detection
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DSVPN — Dynamic Smart VPN

EAP — Extensible Authentication Protocol

ESP — Encapsulating Security Payload

FTP — File Transfer Protocol

GRE — Generic Routing Encapsulation

HMAC —  Keyed-Hash Message Authentication Code
HTTP — Hypertext Transfer Protocol

CHAP — Challenge-Handshake Authentication Protocol
TANA — Internet Assigned Numbers Authority
ICMP — Internet Control Message Protocol

1D — Identification

IKE — Internet Key Exchange

10S — Internetwork Operating System

1P — Internet Protocol

IPCP — Internet Protocol Control Protocol

IPSec — Internet Protocol Security

IPX — Internetwork Packet eXchange

ISAKMP — Internet Security Association and Key Management Protocol
ISO — International Standards Organization

ISP — Internet Service Provider

L2F — Layer 2 Forwarding Protocol

L2TP — Layer 2 Tunneling Protocol

LAC — L2TP Access Concentrator

LAN — Local Area Network

LAS —  L2TP Access Server

LNS — L2TP Network Server

mGRE —  Multipoint GRE

MOBIKE — Mobile IKE



MTU —  Maximum Transmission Unit

NAS — Network Access Server

NAT — Network Address Translation

NAT-D — Network Address Translation Discovery
NAT-T — Network Address Translation Traversal
NBMA — Non-Broadcast Multiple-Access

NHRP — Next Hop Resolution Protocol

0OS — Operating System

OSI — Open System Interconnection

OSPF — Open Shortest Path First

PAP — Password Authentication Protocol
PAT — Port Address Translation

PEAP — Protected Extensible Authentication Protocol
PPP — Point-to-Point Protocol

PPPoE — Point-to-Point Protocol over Ethernet
PPTP — Point-to-Point Tunneling Protocol
RFC —  Request For Comment

RTT —  Round-Trip Time

SA — Security Associations

SADB —  Security Association Database

SHA — Secure Hash Algorithm

SIP — Session Initiation Protocol

SPI —  Security Parameter Index

TCP — Transmission Control Protocol

TLS — Transport Layer Security

TTL — Time To Live

UDP — User Datagram Protocol

VPDN — Virtual Private Dialup Network

VPN — Virtual Private Network

VRP — Versatile Routing Platform
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1 Uvod

Se zvysujici se dostupnosti pripojeni k Internetu se jeho vyuzivani stalo nedilnou soucasti zivota
znacného mnozstvi uzivatel na Zemi. S rostoucim poctem uzivateli Internetu ovSem nastal pro-
blém nedostatku verejnych IP (Internet Protocol) adres. Za ti¢elem eliminace tohoto problému
existuje vice Feseni, jednim z nich je vyuziti prekladu adres oznac¢ovaného jako NAT (Network
Address Translation). V kapitole ¢. 2 jsou proto popsany vlastnosti technologie NAT, rozdéleni
této technologie a také znazornén princip jeji funkce.

V soucasnosti prakticky kazda vétsi organizace vyuziva pro svou ¢innost informacni systémy,
nebo jiné informacni technologie, které znacné zvysuji efektivitu prace. Pro propojeni jednotli-
vych technologickych zafizeni, jsou vyuzivany pocitacové sité, které umoznuji jejich vzajemnou
komunikaci. Casto je také potifeba, aby mél do téchto siti uzivatel p¥istup i z jinych lokalit,
nez z kancelare urcité organizace. Tato situace nastava, pokud zameéstnanec spolecnosti pracuje
z domova, nebo je na cestach, pri¢emz pro ziskani potfebnych informaci vyzaduje ptistup do lo-
kalni sité spolecnosti. Obdobna situace nastava, kdyz se podnik rozrista a za tcelem pristupu
k informacim je tfeba propojit jednotlivé vzdalené pobocky spolecnosti. V minulosti se k tomuto
ucelu vyuzivaly napt. pronajaté linky, které ovsem byly velmi nakladné. S rozvojem Internetu jiz
neni vyuzivani pronajatych linek tfeba, jelikoz lze s vyuzitim technologie VPN (Virtual Private
Network) vytvorit bezpeénou virtudlni privatni sit pres sdilenou infrastrukturu, jako je pravé
Internet. To umoznuje znac¢né snizeni nakladt, ale také radu dalsich vyhod i nevyhod, které jsou
popsany v kapitole ¢. 3. V této kapitole jsou také uvedeny zakladni principy funkce VPN, jejich
rozdéleni, bezpecnostni pozadavky a také detailnéjsi popis vybranych typu VPN.

Technologie NAT zamezuje nékterym protokolim, véetné téch umoznujicich tvorbu VPN,
v jejich spravné funkci. Proto byly vytvoreny mechanismy, jak témto protokoliim umoznit funkci
v siti vyuzivajici NAT. Tyto mechanismy jsou oznacovany jako NAT-T (NAT Traversal) a po-
jednava o nich kapitola ¢. 4.

Navazujici kapitoly jsou vénovany praktické implementaci siti vyuzivajicich technologii VPN
a NAT. Implementace je zdokumentovana a rovnéz je ovérena funkcénost navrzenych reseni.
Vzhledem k pouziti zatizeni vyrobce Cisco i Huawei v navrzenych topologiich, je také ovéfena

jejich vzajemna kompatibilita.
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2 Prieklad sitovych adres

Technologie prekladu sitovych adres oznacovana také jako NAT uskutecnuje proces prepisu zdro-
jovych a cilovych adres, pripadné také TCP (Transmission Control Protocol) / UDP (User
Datagram Protocol) porti segmentii prochazejicich pres zafizeni realizujici NAT. Cilem této
technologie je predevsim zamezeni vycerpani IP adres. Toho je docileno prostrednictvim sdileni
urcitého rozsahu verejnych IP adres vyssim poctem hostt s privatnimi adresami. Koncept je
zalozen na skutecnosti, ze kazdé zafizeni odesilajici data ze své LAN (Local Area Network) sité
do Internetu musi mit pritazenu verejnou IP adresu. Ovsem pro zamezeni vycerpani verejnych
IP adres se v lokalnich sitich standardné vyuzivaji privatni adresy, které jsou smérovatelné pouze
v mistni siti. V pripadé, kdy je potfeba odeslat data ze zarizeni s privatni adresou do vefejné
sité, lze vyuzit technologii NAT, kterd provede preklad privatni adresy na adresu verejnou, ¢imz

umozni komunikaci. Funkci NAT obvykle realizuje hrani¢ni smérovac, nebo firewall.

2.1 Terminologie prekladu adres

Organizace IANA (Internet Assigned Numbers Authority) vyclenila urcité rozsahy adres, které
jsou urceny pro uziti v privatni siti a nejsou globalné smérovatelné. Tyto adresy jsou oznaco-
vany jako neregistrované a zadnd spole¢nost si nemize narokovat jejich vlastnictvi. S vyuzitim
téchto adres neni mozné prima komunikace se zafizenimi z vetfejné sité, jako je napt. Internet,
jelikoz smérovace ve verejné siti jsou nakonfigurovany k zahazovani vSech paketi, obsahujicich

neregistrovanou IP adresu. Rozsahy privatnich IPv4 adres jsou vyobrazeny v tabulce ¢. 2.1:

Tabulka 2.1: Rozsahy privatnich IPv4 adres

Trida adres Rozsah adres
A 10.0.0.0 - 10.255.255.255
B 172.16.0.0 - 172.31.255.255
C 192.168.0.0 - 192.168.255.255

Tyto adresy jsou v terminologii NAT oznacovany jako vnitni adresy. VSechen datovy provoz
pochézejici z téchto privatnich adres, ktery sméruje do jiné verejné sité, mimo privatni rozsah
adres, musi byt prelozen na smérovatelnou adresu oznacovanou jako vnéjsi adresa. Pojem vnéjsi
a vnitini adresa je pouzit pro identifikaci polohy zafizeni z hlediska prekladu adres. Vnitini ad-
resy identifikuji zafizeni v rdmci privatni sité urcité organizace, zatimco vnéjsi adresy identifikuji

zatizeni z hlediska vnéjsi sité.
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Déle lze adresy rozdélit na globalni a lokalni. Po provedeni prekladu adres jsou adresy oznaco-
vany jako globalni. Naopak adresy pouzité pred uskute¢nénim prekladu jsou oznacovany jako lo-
kalni. Lokéln{ adresy jsou tedy vyuzivany v privatni siti organizace, zatimco globalni adresy jsou

vyuzivany ve verejné siti. Celkovy prehled zminéné terminologie je vyobrazen v tabulce ¢. 2.2.

Tabulka 2.2: Pfehled terminologie NAT [1]

Nazev adresy Vyznam

Vnitini lokdlni | Vnitini host pred prekladem adresy

Vnitini globalni Vnitini host po prekladu adresy
Vnéjsi lokalni | Cilovy host pred prekladem adresy
Vnéjsi globalni Cilovy host po prekladu adresy

2.2 Vyuziti prekladu adres

Hlavnim dtvodem vzniku technologie NAT je snaha o zpomaleni vycerpavani adresniho prostoru,
ktery nabizi protokol IPv4. Toho je dosazeno umoznénim reprezentace urcitého poctu privatnich
IP adres mensim poctem verejnych IP adres.

Preklad adres lze ale také vyuzit pri slucovani dvou spole¢nosti s duplicitnimi schématy in-
terniho adresovani, nebo v pripadé zmény ISP (Internet Service Provider), kterd by vyzadovala
zménu interniho adresovani. S vyuzitim technologie NAT je v takovém piipadé potieba precislo-
vat pouze verejné IP adresy. Dalsi vyhodou je také zvysena bezpec¢nost. Ta je zpusobena skrytim
struktury vnitini sité a identity hostt, jelikoz je tato sit zvenéi reprezentovana nizsim poctem
sdilenych vnitinich globalni adres. Tato skutec¢nost je ovSsem i jednou z nevyhod, jelikoz z ni
také plyne nemoznost zahajeni komunikace z vnéjsi sité se zatrizenim ve vnitini siti, dokud neni
vytvoren zdznam v NAT tabulce. Navic NAT zptisobuje zpoZzdéni prenosu a snizeni vykonu za-
fizeni, uskuteénujiciho preklad, jelikoz kromé samotného prekladu je potieba rovnéz opakované
provést prepocet kontrolniho souc¢tu z divodu zmény paketu.

Dalsi problém prekladu adres je skutec¢nost, ze nékteré protokoly odesilaji i informace o si-
tové adrese a pripadné také o portu transportni vrstvy ISO (International Standards Organi-
zation) / OSI (Open System Interconnection) modelu. Mezi tyto protokoly patii napt. FTP (File
Transfer Protocol) a SIP (Session Initiation Protocol). V pripadé vyuziti prekladu adres dojde
k odeslani nespravné informace a bez pouziti technik NAT-T muze dojit k selhani komunikace.
Preklad adres ¢ini problémy rovnéz bezpec¢nostnimu protokolu IPSec (Internet Protocol Secu-
rity). Protokol AH (Authentication Header) i ESP (Encapsulating Security Payload) vyuzivaji
kontrolu integrity dat. Pokud NAT zméni data v IP zdhlavi a ptipadné také port TCP/UDP pro-
tokolu, dojde k poruseni integrity dat a naruseni spravné funkce protokolu. S vyuzitim technik

NAT traversal a protokolu ESP je ovsem mozné IPSec VPN v siti vyuzivajici NAT sestavit.
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2.3 Typy prekladia adres

Techniky prekladu sitovych adres lze podle principu jejich funkce rozdélit do t¥i zakladnich
kategorif [1]:

e Staticky NAT — Nejjednodussi kategorie prekladu adres. Poskytuje asociaci adres 1 : 1
mezi neregistrovanou a registrovanou adresou z ¢ehoz vyplyva, Ze kazdy host v siti musi
mit vyhrazenu jednu smérovatelnou IP adresu. Zaznamy v ptekladové tabulce jsou u to-
hoto typu NAT vytvoreny okamzité po konfiguraci asociaci a zustavaji zde, dokud nejsou

manualné odstranény.

e Dynamicky NAT — Umoznuje asociaci M : N mezi neregistrovanymi a registrovanymi ad-
resami ze specifikovaného rozsahu. Asociace je ovSem na rozdil od statického typu NAT
uskutecnovana dynamicky na zakladé predkonfigurovanych kritérii definujicich, které kon-
krétni IP adresy budou prekladany. Zaznamy v prekladové tabulce jsou vytvareny az v pri-
padé, kdy je komunikace vyzaduje. Tyto zaznamy jsou zachovany po dobu komunikace. Po
ukonceni komunikace je nastaven casovac, po jehoz vyprseni dojde k vymazani zdznamu

z prekladové tabulky.

o PAT (Port Address Translation) — Varianta prekladu adres, ktera je casto také oznac¢ovana
jako ,pretizeni NAT“, jelikoz umoznuje asociaci nékolika neregistrovanych IP adres na je-
dinou registrovanou IP adresu, tzn. umoznuje asociaci 1 : N. Jednd se o urc¢itou variantu
dynamického prekladu adres, kterda vyuziva k prekladu kromé IP adres také porty. S vy-
uzitim jediné registrované IP adresy tak lze umoznit komunikaci s vnéjsi siti, teoreticky
az 65536 uzivatelim. V praxi ovSem bude maximalni mozny pocet polozek v prekladové
tabulce omezen s ohledem na systémové zasady, mnozstvi volnych portt, ¢i velikost ope-
racni paméti zafizeni, které preklad adres uskuteciiuje [1]. Existuje také statickd varianta
PAT, ktera funguje obdobné jako staticky NAT s tim rozdilem, Ze v ramci prekladu umoz-
nuje specifikovat také porty transportniho protokolu. Tim je umoznéno vytvoreni nékolika
statickych zaznamt se stejnou asociovanou adresou. Vyse zminéné techniky statického i dy-
namického prekladu maji své vyhody i nevyhody. Dynamicky preklad je obvykle vyuzivan
pro bézné klienty, ktefi nepotiebuji permanentné pridélenou verejnou IP adresu, ale mo-
hou ji sdilet, coz je ekonomicky vyhodnéjsi. Naopak staticky NAT je vhodny pro zafizend,
kterd vyzaduji, aby byla z vnéjsi sité vzdy dostupna pod stejnou verejnou adresou. Staticky
preklad rovnéz umoznuje bezproblémové zapoceti komunikace z vnéjsi sité. Nevyhodou je

ovSsem potfeba manudlni konfigurace asociaci a potieba trvalého vyhrazeni dané IP adresy.
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2.4 Princip funkce
Prakticky priklad funkce mechanismu NAT je zobrazen na obrazku ¢. 2.1.

S —
N

cil. adr.
170.0.0.2

T NAT Tabulka
Vnitini lokalni | Vnitini globalni]
IP adresa IP adresa

10.0.0.1 170.0.0.1
10.0.0.2 170.0.0.2

Obréazek 2.1: Princip funkce NAT

V tomto piikladu je odeslan paket od hosta s IP adresou 10.0.0.2 mimo vnitini sit a paket
prochazi pres hrani¢ni smérovac, ktery uskutecnuje preklad adres. Smérovac¢ rozpozna, ze se
jednd o vnitini lokalni IP adresu, ze které jsou odeslany data do vnéjsi sité. Adresa je proto
na smérovaci prelozena na vnitini globalni adresu a zaznam o tomto prekladu je ulozen do NAT
tabulky. Nasledné je paket obsahujici preloZzenou zdrojovou adresu odeslan na vnéjsi rozhrani
smérovace. Externi host pak odesle odpovéd na vnitini globalni adresu cilového hosta a smérovac
prostrednictvim NAT tabulky provede preklad z vnitini globalni adresy na adresu vnitini lokalni.
Poté je paket odeslan na vystupni rozhrani.

V pripadé vyuziti pretizeni PAT se princip funkce mirné lisi, jelikoz IP adresy vsech vnity-
nich hosti se mohou preklddat na jedinou vnitini globalni IP adresu. Z tohoto divodu jsou
v NAT tabulce obsazeny také cisla porti, jejichz prostrednictvim je umoznéno rozliSeni vice

hostt vyuzivajicich stejnou globalni IP adresu.
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3 Virtualni privatni sit

Sitova technologie VPN umoznuje vytvoreni bezpeéného spojeni ptes verejnou infrastrukturu,
nebo pres privatni infrastrukturu vlastnénou jinou organizaci. S vyuzitim VPN je mozné zajistit,
aby veskery datovy provoz prochézel pres zabezpeceny virtualni tunel, na ktery jsou aplikovany
bezpec¢nostni mechanismy za tcelem zabezpeceni spojeni k privatni siti a k ochrané identity
uzivatelu.

Vzhledem k tomu, ze VPN umoznuje vyuziti vefejné infrastruktury, jsou virtualni privatni
sité cenové vyhodné a odpadd tak potieba vlastnich, nebo pronajatych linek, které jsou pro
mensi organizace cenoveé nedostupné. Typicky lze VPN vyuzit pro bezpecné pripojeni vzdalenych
uzivateli do firemni sité nebo propojeni nékolika geograficky oddélenych pobocek spolec¢nosti

prostrednictvim Internetu a tak sjednotit jednotlivé sité dohromady.

3.1 Zabezpeceni virtualnich privatnich siti

Zajisténi bezpecnosti dat je hlavnim cilem této technologie, a proto dobie navrzené VPN

poskytuji[2, 4]:

e Divérnost dat — Divérnost znamena, ze k citlivym ddajim maji pfistup pouze autorizo-
vani uzivatelé. Vzhledem k tomu, Ze jsou soukromda data prendSena pres verejnou sit, je

davérnost dat klicova a muze byt dosazena prostrednictvim Sifrovani dat.

e Integrita dat — Zajisténi spravnosti a konzistence prenasenych dat. Data jsou pri prenosu
chranéna proti neautorizované modifikaci, ale také proti nasledkim chybného spojeni.
Pokud dojde k poruseni integrity dat, musi byt tato skutecnost detekovana. Za tcelem

zajisténi integrity dat jsou vyuzivany hasovaci funkce a opravné ¢i detekéni kody.

e Autentizace puvodu dat — Ovéreni, zda data pochazeji od urc¢itého subjektu. Toto ovéreni
je dulezité pro zajisténi ochrany pred utoky vyuzivajicimi tzv. spoofing. K tomuto ovéreni

se vyuziva napt. digitdlni podpis.

e Anti-Replay — Ovéiuje, zda je kazdy paket unikatni a neni duplikovan. Cilem je zamezit
atoéniktim zachyceni paket a nésledné vlozeni modifikovanych paketii do datového toku
mezi zdrojem a cilem. Toho je docileno prostiednictvim sekvenénich cisel, které se inkre-
mentuji pii kazdé odeslané zpravé. Pokud cilové zarizeni obdrzi zpravu s nizsim sekvenénim

Cislem, nez je oc¢ekavano, jsou pakety zahozeny.

e Tunelovani toku dat — Tunelovani je proces zapouzdrovani celého paketu do paketu jiného
a odeslani jej pres sit. Tunelovani je uzitec¢né v pripadech, kdy je zddouci, aby byla utajena
identita zafizeni, ze kterého datovy provoz pochazi. V pripadé odeslani dat zarizenim, vy-
uzivajici napr. protokol IPSec, je k ptivodnim datiim pridano dalsi zdhlavi. ZaSifrovanim

puvodnich paketil véetné jejich originalniho zahlavi je pak skryt skutec¢ny zdroj dat. Pouze
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duvéryhodny partner je schopen urc¢it skuteény zdroj dat poté, co oddéli pridané zahlavi
od paketu a desifruje puvodni zdhlavi. Tunelovani vSak samo o sobé neposkytuje bezpedc-
nost dat. Pivodni paket je pouze zapouzdien do jiného paketu a pokud neni zasifrovan,

muze jej kdokoli odchytit a analyzovat|2].

e AAA — Zkratka vyjadiujici autentizaci, autorizaci a uc¢tovani (authentication, authori-
zation, accounting). Tyto operace jsou vyuzivany pro zajisténi vyssi trovné bezpecnosti
pristupu v prostiedi VPN pro vzdaleny pristup a mohou byt zajistény zatrizenim poskytu-

jicim funkci VPN, nebo prostfednictvim externiho AAA serveru.

— Autentizace — Proces ovéreni platné identity uzivatele sitovych sluzeb. Autentizace je
dosazena prostiednictvim predstaveni identity a urcitého povéreni, kterym je obvykle

heslo.

— Autorizace — Proces udélovani souhlasu s provedenim urcité operace uzivateli na za-
kladé autentizace. Vysledkem tohoto procesu je udéleni souhlasu k provedeni operace,

nebo odmitnuti pozadavku.

— Uctovani — Monitorovani a sbér informaci o vyuzivani sifovych sluzeb uzivatelem.

Ziskané informace lze vyuzit napf. za tcelem spravy, actovani nebo planovani.

e Nepopiratelnost — Tato sluzba zajistuje, aby mohl prijemce prokéazat prijeti zpravy od ko-
munikacniho partnera a tim také zamezit pripadnému popieni odeslani této zpravy jejim
odesilatelem. Z tohoto divodu je nepopiratelnost velmi zddouci napi. v oblasti finan¢nich
transakci. Za tcelem dosazeni nepopiratelnosti se vyuziva digitalnich certifikata, které se

pripojuji k odeslanym zpravam.

3.2 Klady a zapory VPN

Vyuziti technologie VPN znamena pro fadu organizaci znacny pfinos, jelikoz jim umoznuje
vytvoreni virtudlni privatni sité nad sdilenou infrastrukturou, coz znamena snizeni finan¢nich
nékladt, jelikoz jiz neni tireba vyuzivat ndkladné vyhrazené linky. Dalsi nespornou vyhodou je
kratka doba vytvoreni takovéto virtualni sité, jelikoz vyuzivana sdilend infrastruktura jiz existuje
a neni treba ji budovat jako je tomu u privatnich linek vlastnénych samotnou organizaci. Navic
je tato sdilend infrastruktura pod spravou ISP, ktery je za jeji funkénost odpovédny. Virtualni
privatni sité také zajistuji vysokou droven bezpecnosti prostiednictvim metod popsanych v ka-
pitole 3.1 a rovnéz poskytuji vysokou troven rozsiritelnosti a flexibility, protoze je tato virtudlni
topologie definovana pouze na zakladé konfigurace.

Technologie VPN mé& ovSem také své stinné stranky. Navrh a implementace VPN muze
byt velmi komplexni zdlezitosti, a proto je potfeba profesiondla s odbornymi znalostmi z ob-
lasti pocitacovych siti, sitové bezpecnosti a VPN technologii. Spolehlivost, propustnost a jiné
parametry c¢asti sité vyuzivajici VPN nejsou pod kontrolou organizace, ale zavisi na poskytova-

teli internetového pripojeni, navic nékteré VPN produkty riznych dodavatelid nejsou vzajemné
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kompatibilni, a proto jejich kombinace muze zpusobovat technické potize. Dalsi nevyhodou je
skutecnost, ze Sifrovani znamend zatéz na vykon bezpecnostni brany, jelikoz je tfeba provadét
matematicky naro¢né vypocty. Vzhledem k tomu, ze se v ramci této technologie vyuziva rovnéz
princip tunelovani, znamend to také vyssi rezii z duvodu prenosu dodatecnych dat v pridav-
ném zahlavi. V pfipadé, kdy velikost paketu preséhne MTU (Maximum Transmission Unit),
dojde navic k potiebé fragmentace téchto paketl, ¢imz se negativné ovlivni vykon sité. Dalsim

problémem je technologie NAT, kterd mize narusit spravnou funkci VPN.

3.3 Rozdéleni VPN
Sité VPN lze rozdélit na dva zakladni typy [3]:

e VPN mezi lokalitami (Site-to-Site) — Jedna se o typ VPN slouzici ke vzajemnému propojeni
celych siti prostrednictvim vefejné infrastruktury. Prikladem muze byt propojeni sité urcité
pobocky organizace s centralou, viz obr. ¢. 3.1. Uzivatelé v tomto pripadé nepotiebuji
klientsky VPN software, ale jednoduse prijimaji a odesilaji datovy provoz skrz VPN branu.
Jako VPN brana pak muze slouzit napr. smérovac, firewall, nebo VPN koncentrator. Dana
VPN brana zajistuje zapouzdiovani a Sifrovani odchoziho sitového provozu a odesilani
tohoto provozu skrz VPN tunel na VPN branu v cilové destinaci. Pti prijeti dat VPN

brana oddéli zahlavi paketu, desifruje obsah a odesle paket cilovému hostu v privatni

siti [2].
. Internet Centrala
Fetocka organizace
organizace
u VPN brana VPN brana

Tunel
Obrazek 3.1: Site-to-Site VPN

e VPN pro vzdileny pristup (Remote-Access) — Jednd se o spojeni typu uzivatel-sit, které
umoznuje bezpecné spojeni jednotlivych hostt s privatni siti organizace prostrednictvim
vefejné sité, kterou obvykle predstavuje Internet. Z tohoto divodu je tento typ VPN
vyuzivan zejména organizacemi, jejichz zaméstnanci pracuji z domova, nebo vyzaduji pti-
pojeni k privatni siti, kdyz se nachazi mimo prostory organizace. V remote-access VPN
ma typicky kazdy uzivatel klientsky VPN software, ktery uskutecnuje zapouzdreni a Sifro-
vani dat. Na strané VPN brany jsou pak opét oddéleny zahlavi paketl, obsah desifrovan

a odeslan cilovému uzivateli. Princip remote-access VPN je zobrazen na obr. ¢. 3.2.
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Podnikova

Internet it
Mobilni et
pracovnik VPN brana
§4

Tunel

Obréazek 3.2: Remote-Access VPN

VPN lze dale klasifikovat podle mnoha kritéri{, mezi které patii zejména:

Protokol pouzity pro tunelovani datového provozu.

Umisténi koncového bodu tunelu.

Vrstva ISO/OSI modelu, na které dand VPN funguje.

Poskytovana troven bezpecnosti.

V ramci této prace jsou popsany nasledujici VPN technologie, které jsou rovnéz konfigurovany

v praktické ¢asti prace:
e IPSec VPN.

e GRE (Generic Routing Encapsulation) over IPSec VPN.

DMVPN (Dynamic Multipoint VPN) zabezpecena technologii IPSec.

L2TP (Layer 2 Tunneling Protocol) over IPSec VPN.

PPTP (Point-to-Point Tunneling Protocol) VPN.

IPSec IKEv2 VPN.

Jedna se tedy prevazné o kombinace rtiznych VPN technologii spolecné s technologii IPSec
pro zajisténi bezpecnosti. Tato kombinace je pouzita také proto, ze IPSec VPN je v soucasnosti
prevladajici VPN technologie, jez je negativné ovlivnéna piekladem adres. Ten je v této praci

pouzit pro testovani technologie NAT-T.
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3.4 Internet Protocol Security

Jednd se o sadu protokolu. Jejich hlavnim ucelem je zabezpeceni dat prenaSenych prostiednic-
tvim siti zaloZenych na IP protokolu. IPSec se fadi mezi protokoly sitové vrsty ISO/OSI modelu.
Neni svazan se specifickymi Siframi, metodami autentizace nebo jinymi bezpecnostnimi techno-
logiemi. Z tohoto diivodu umoznuje, aby byly nové algoritmy implementovany bez potfeby zmén
IPSec standardu. IPSec zabezpecuje spojeni mezi dvéma VPN branami, dvéma hosty, nebo mezi

branou a hostem. Poskytovany jsou nasledujici bezpecnostni funkce:
e Duvérnost — Zajisténo algoritmy Sifrujicimi data (DES, 3DES, AES, RSA, SEAL ...).
e Integrita — Vyuziti hasovacich algoritmi — obvykle HMAC-MD5, nebo HMAC-SHA-1.

e Autentizace — IPSec k tomuto ucelu vyuzivdi metodu vymény klici IKE (Internet Key

Exchange).

e Anti-Replay — Dosazeno prostiednictvim porovnani sekvencnich ¢isel prijatych paketi

v tzv. klouzavém okné.

Velkou vyhodou protokolu IPSec je jeho implementace na sitové vrstvé ISO/OSI modelu.
7 tohoto divodu lze prostfednictvim tohoto protokolu zabezpecit prakticky vsechen provoz
nezavisle na protokolech vyssich vrstev ISO/OSI modelu a rovnéz muze byt pouzit se vSemi
standardnimi protokoly druhé vrstvy ISO/OSI modelu, jedna se tedy o velice univerzalni pro-
tokol.

Pro svou funkci IPSec vyuziva dva zakladni protokoly:

e AH — Poskytuje autentizaci a integritu dat, ale neumoznuje Sifrovani pakett. Integrita je
dosazena vyuzitim jednosmérné hasovaci funkce. Vysledny has je zkombinovan s obsahem
zpravy a odeslan. Piijemce pak miize odhalit pripadné zmény provedenim totozné haso-
vaci funkce na prijatém paketu a porovnanim hasi. Vzhledem k tomu, Ze je v hasovaci
funkci rovnéz zahrnuto vyuziti sdileného klice, je zajiSténa autentizace. Funkcionalita AH
je aplikovana na cely datagram, kromé poli v IP hlavicce, které se modifikuji pii prenosu.
Proces zapouzdreni dat s vyuzitim AH je ilustrovin na obrazku ¢. 3.3. Jelikoz AH zabez-
pecuje IP paket vcéetné jeho zahlavi, je tento mechanismus nekompatibilni s technologii
NAT, kterd modifikuje IP zahlavi. To mé za nésledek vytvoreni nesouhlasného vysledku

hasovaci funkce a zahozeni paketu.
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e ESP — Poskytuje duvérnost, autentizaci zdroje i kontrolu integrity. Nejprve jsou uzite¢na
data uvnitt paketu Sifrovana, poté je na tyto data aplikovan hasovaci algoritmus — obvykle
HMAC-MD5, nebo HMAC-SHA-1. Prostfednictvim hase je ovéfena integrita a autentizace
zdroje dat. Volitelné je mozna také anti-replay ochrana. Puvodni data jsou mechanismem
ESP dobfe chranéna, jelikoz pti pouziti tunelovaciho moédu je zasifrovan cely originalni
paket, k némuz je priddno ESP zahlavi i zapati. V hasovacim procesu je zahrnut Sifrovany
paket, a také ESP zahlavi se zdpatim. Nakonec je na zacatek téchto dat vlozeno nové IP
zéhlavi, na zakladé kterého je paket smérovan siti. Proces zapouzdfeni dat prostirednictvim

ESP je znazornén na obr. ¢. 3.4.
Protokol ESP lze déale provozovat ve dvou odlisnych moédech:

e Transportni méd — V tomto moédu je bezpeCnost zajistovana od transportni vrstvy vyse.
Uzitecna data jsou uvnit? paketu chranéna, ale ptivodni IP zéhlavi je ponechano nezabez-

peceno a pouzito ke smérovani.

e Tunelovaci méd — Zajistuje ochranu nad celym puvodnim paketem, ktery je zasSifrovan,

a poté zapouzdren do dalstho paketu.

Nezabezpeceny paket

IP
zahlavi

Data

AH - transportni méd

IP AH Data
zahlavi zahlavi
I Autentizovano i
AH - tunelovaci méd
Nové IP AH Pivodni IP Data
zahlavi zahlavi zahlavi

| Autentizovano i

Obrézek 3.3: Struktura zapouzdieni dat v AH médu

23



Nezabezpeéeny paket

i IP i Data
zahlavi

ESP - transportni méd

IP ESP Data ESP ESP
zahlavi zahlavi zapati | Auten.

l— Qifrovéno —I

I Autentizovano |

ESP - tunelovaci moéd

Nové IP ESP Puvodni IP Dat ESP ESP
zahlavi zahlavi zahlavi ata zapati | Auten.

| Sifrovano

I Autentizovano

Obrazek 3.4: Struktura zapouzdrieni dat v ESP médu

3.4.1 Protokol Internet Key Exchange

Za tcelem autentizace a generovani Sifrovacich kli¢h se v rdmci IPSec vyuziva protokol IKE.
Ten vyjednéva tzv. security associations (SA), prostfednictvim kterych si ucastnici vyménuji
parametry potiebné pro sestaveni spojeni. Bezpecnostni asociace (SA) jsou uchovavany v data-
bézi SADB (Security Association DataBase) spolecné s indexy SPI (Security Parameter Index),
které slouzi k identifikaci polozek v databazi. V ramci IPSec je protokol IKE vyuzivan k vyjed-
navani SA, generovani kli¢a a také k jejich obnové. Prakticky princip funkce je rozdélen do dvou

nésledujicich fazi:

e IKE faze ¢. 1 - V prubéhu této faze dochéazi k autentizaci a vyjednani parametri pro
vytvoreni zabezpeceného spojeni, které je nasledné pouzito pro druhou IKE fazi. Soucéasti
vyjednavanych parametra jsou napt. algoritmy pouzité pro Sifrovani, autentizaci a kontrolu
integrity dat. IKE SA sestavené v prvni IKE fazi lze povazovat za ridici kandl, pfes ktery
nejsou posilana uzivatelskd data. Vytvorené IKE SA je na rozdil od pozdéji popisovaného

IPSec SA obousmérné.

o IKE faze ¢. 2 - Druha faze vyuziva zabezpeceného kanalu vzniklém v prvni fazi za tcelem
vytvoreni [PSec SA. Po vytvoreni IPSec SA je tato bezpeCnostni asociace vyuzita pro

zabezpeceni uzivatelskych dat.
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Protokol IKEv1 vyuziva pro ucely prvni faze jeden ze dvou rezimii. Témi jsou hlavni a agre-
sivni rezim. Pro vyjednani druhé faze existuje jiz pouze jeden rezim oznacovan jako rychly rezim.

Pfi pouziti hlavniho rezimu je mezi icastniky vyménéno celkem Sest zprav ve tiech parech [8]:

e Prvni par obsahuje bezpecnostni pravidla nastavend na daném zarizeni. Inicidtor odesle
podporované bezpecnostni pravidla a algoritmy. Z téch si nasledné odpovidajici strana

vybere a specifikuje vybrand pravidla v odpovédi.

e Druhy par slouzi pro Diffie-Hellmanovu metodu vymeény verejného klice. Skupina Diffie-

Hellmanova algoritmu jiz byla vyjednana v prvnim péaru zprav.

e Treti par je pouzit pro ISAKMP (Internet Security Association and Key Management
Protocol) autentizaci. Kazdy ucastnik je autentizovan a jeho identita validovdna prostied-
nictvim sdileného klice nebo digitalniho certifikdtu. Tyto a vSechny nasledujici pakety jiz

jsou Sifrovany a autentizovany.

V pripadé pouziti agresivniho rezimu dochazi k vyméné pouze tii zprav. Jedna se tedy

o rychlejsi rezim, ve kterém vSak neni zabezpecena prendsend identita ucastniku [8]:

e Nejprve iniciator odesle informace pro tucely Diffie-Hellmanova algoritmu véetné kdédovych

slov (nonces). Déle informace o identité, IKEv1 pravidlech a algoritmech.

e Odpovidajici strana dany paket autentizuje a odesle odpovéd obsahujici vybrand pravidla,

kédova slova, informace potfebné pro vytvoreni klice a identifikaci.
e Inicidtor spojeni autentizuje prijaty paket a odesle autentizacni has.

V poslednim rezimu, oznac¢ovaném jako rychly rezim, jsou vyjednavany nasledujici parame-

try:

Autentizacni algoritmus.

Sifrovaci algoritmus.

Protokol AH nebo ESP.

Tunelovaci nebo transportni maod.

Doba trvani IPSec SA.

Nésledné jiz dochazi k zabezpecené vyméné dat prostrednictvim protokolové sady IPSec.
Protokol IKEv1 z pocatku nepodporoval rozsifeni, mezi které spadd napr. v této praci vy-

uzivany NAT-T. To vedlo rizné vyrobce k implementaci vlastnich feSeni, prestoze pozdéji byla

standardizovana rtzna IKEv1 rozsifeni. Protokol IKEv2 vznikl za tcelem zjednoduseni a sjed-

noceni procesu protokolu IKEv1. Také doslo k integraci rtiznych rozsireni a novych vlastnosti do
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standardu protokolu IKEv2. Mezi né patii napi. NAT-T, DPD (Dead Peer Detection), MOBIKE
(Mobile IKE) a EAP (Extensible Authentication Protocol) autentizace. Pfestoze obé verze pro-
tokolu vyuzivaji UDP zapouzdfeni s portem 500 a format zahlavi je podobny, nejsou tyto verze
kompatibilni.

Protokol IKEv2 zjednodusuje vyménu zprav v prubéhu prvni a druhé faze sestaveni VPN.
V réamci protokolu IKEv1 je k sestaveni VPN potieba prenést Sest zprav v hlavnim rezimu prvni
faze a nasledné dalsi tii zpravy v rychlém rezimu pro druhou fazi tunelu. V pripadé pouziti
agresivniho rezimu je pocet zprav v prvni fazi snizen na tii. Je tedy potreba prenést devét, nebo
Sest zprav. Pri pouziti protokolu IKEv2 je potreba prenést pouze Ctyri zpravy. Prvni faze je
v ramci tohoto protokolu pojmenovana IKE_SA_INIT a druhd IKE_AUTH [8].

V prvni fazi jsou vyjednany bezpecnostni parametry vcetné protokolu pro Sifrovani a ové-
feni integrity dat, Diffie-Hellmanovy skupiny a ndhodna cisla. Také je v této fazi vygenerovana
hodnota SKEYSEED, ze které jsou vytvareny vSechny budouci klice. Nasledujici zpravy jsou jiz
autentizovany a Sifrovany [8].

Druhd faze vyuziva IKE SA vytvorené v prvni fazi a zajistuje ovéreni identity ostatnich VPN
bran nebo klientti a vyjednava protokoly pro tcely Sifrovani, autentizace a ovéreni integrity, aby
mohlo dojit k sestaveni CHILD SA pro pouziti protokolem ESP a AH. Termin CHILD SA je
analogii pro IPSec SA z protokolu IKEv1 [8].

3.5 Generic Routing Encapsulation

Protokol GRE je specifikovin v RFC2784 a RFC2890 jako protokol umoznujici zapouzdieni
libovolného protokolu jingm protokolem sitové vrstvy ISO/OSI modelu [9]. V piipadé, kdy je
potfeba zapouzdrit a prenést urcity paket, je tento paket nejprve zapouzdren protokolem GRE.
Vytvoreny GRE paket je pak mozné zapouzdiit do jiného protokolu a nésledné jej pres vytvo-
feny tunel smérovat k cilovému zarizeni. Vnéjsi protokol, ktery je pouzit pro zapouzdieni GRE
paketu a prenos mezi obéma konci tunelu je oznacovan jako transportni ¢i dorucovaci (delivery)
protokol. Sitova zarizeni, kterd se nachéazeji v cesté mezi obéma konci GRE tunelu neanaly-
zuji puvodni paket, ale pouze vznikly vnéjsi IP paket transportniho protokolu. Jakmile je tato
datova struktura dorucena na zafizeni, které zakoncuje GRE tunel, dojde k odstranéni GRE
zapouzdieni a puvodni paket je nasledné smérovan ke svému puvodnimu cili. Adresni prostor
mezi vnéjsim a puvodnim vnitinim protokolem je tedy oddélen a dochézi zde k jakési simulaci

privatni sité. Graficky znazornény princip zminéného zapouzdreni lze vidét na obr ¢. 3.5.

Zahlavi transportniho protokolu

GRE zahlavi

Pavodni paket

Obrazek 3.5: Struktura GRE zapouzdreni
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Prestoze protokol GRE nezajistuje bezpecnost dat napr. prostfednictvim Sifrovani jako je

tomu u [PSec VPN, jednd se o technologii, kterd ma mnoho vyhod a vyuziti, mezi které patii:

e Prenos riznych protokol pres paterni sit, kterd je nepodporuje.

Alternativni feseni pro sité, které maji problém s omezenym poctem skoku.
e Ve spojeni s technologii PPTP je umoznéna tvorba VPN.

e Prenos vicesmérového vysilani v IPSec VPN sitich, které jinak umoznuji pouze prenos

komunikace typu unicast.

Nizké naro¢nost z hlediska vyuzitych prostiedkii oproti alternativhim VPN technologiim.

3.6 Dynamic Multipoint VPN

V terminologii Huawei je tato technologie nazyvana DSVPN (Dynamic Smart Virtual Private
Network). Jedna se o koncept zalozeny na topologii typu hub-and-spoke. Z nazvu plyne skuteé-

nost, ze se v topologii vyuziva terminologie pro dva specifické typy uzli:

e Hub — Jednd se o zafizeni, které obvykle reprezentuje centralu ¢i hlavni pobocku spolec-
nosti. Uzly typu spoke se v pripadé konceptu DMVPN k této centrale registruji protokolem
NHRP (Next Hop Resolution Protocol) a v pripadé konceptu hub-and-spoke je pies tento

uzel smérovana veskerd zabezpecena komunikace mezi uzly typu spoke.

e Spoke — Tento typ uzlu predstavuje pobocku, kterd vyuziva sluzeb uzlu typu hub pro

komunikaci s ostatnimi pobockami.

Ptvodni topologie hub-and-spoke vyuziva statickych tuneltt vytvorenych mezi centralou
a uzly typu spoke, které predstavuji pobocky. V piipadé potieby pridani nového uzlu typu
spoke je vyzadovan zdsah do konfigurace tohoto uzlu a také do konfigurace centraly. Navic je
veskerd komunikace mezi pobockami smérovana pres tunel na centralu, kde je tunel zakoncéen
a nasledné je komunikace smérovana pres dalsi tunel na druhou pobocku.

Technologie DMVPN tento koncept vylepsuje s vyuzitim rozhrani mGRE (multipoint GRE)
umoznujici komunikaci typu bod - vice bodii. V ptipadé vyuziti piivodniho hub and spoke kon-
ceptu by bylo na hub smérovac¢i nutné vytvorit tunelové rozhrani pro kazdé spojeni s uzlem typu
spoke. V pripadé DMVPN je mozné pro vsechna tato spojeni vyuzit jedno mGRE rozhrani.
Navic neni nutné veskery prenos mezi pobockami smérovat pres centralni smérovac. Prostied-
nictvim protokolu NHRP mohou spoke uzly zjistit asociaci mezi logickou IP adresou tunelu
a skutecnou IP adresou, ¢imz je umoznéno nasledné navazani VPN piimo mezi pobockami bez

potfeby centralniho smérovace jako prostfednika.
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Ke své funkci DMVPN vyuziva néasledujicich protokoli:

Dynamicky smérovaci protokol.

GRE nebo mGRE.

Protokol NHRP.

Volitelné pro tcely zabezpeceni také IPsec.

3.6.1 Vjhody DMPVN

Technologie DMVPN poskytuje mimo jiné nésledujici vyhody a funkce [10]:

e Umoznéni primé komunikace mezi uzly typu spoke, bez potreby vyuziti centralniho smé-
rovace jako prostrednika. Tim je také eliminovana potreba vyuziti dodate¢nych zdroju

na centralnim smérovaci a snizeno zpozdéni v siti.

e Podpora tvorby VPN s uzly, které maji dynamicky pridélovany IP adresy. To je umoznéno
pouzitim protokolu NHRP s jehoz vyuzitim je IP adresa uzlu typu spoke registrovana

na centralnim smérovaci. Pouze uzel typu hub musi mit predélenou statickou adresu.

e Zjednodusené pridavani VPN uzli typu spoke do topologie. Pii této operaci je nutné
provést pouze konfiguraci pridavaného spoke smérovace, ale ostatni uzly typu spoke ¢i hub
v topologii mohou byt ponechany nedotceny. Také neni tieba vytvaret tunelové rozhrani

pro kazdou nové pridanou pobocku. Toho je docileno vyuzitim mGRE rozhrani.

e Pouzitim technologie DMVPN je snizena velikost konfigurace potiebnéd na jednotlivych

smérovacich ve VPN siti.

e 7 dtvodu vyuziti protokolu GRE je umoznéno pouziti vicesmérového vysilani, a proto je

také zajisténa funkce dynamickych smérovacich protokold v ramce VPN sité.

e Technologie DMVPN podporuje koncept oznacovany jako split tunneling umoznujici spe-
cifikovat komunikaci, ktera méa byt smérovana pres zabezpeceny tunel, zatimco jind komu-

nikace muze vyuzivat neduvéryhodného spojeni.

e Bezproblémova interoperabilita s technologii IPSec umoznujici zabezpeceni prenisenych
dat.
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3.6.2 Princip funkce

Predpokladejme, ze dle schématu ¢. 3.6 dojde k iniciaci spojeni ze stanice s IP adresou 10.0.1.2

na 10.0.2.2. Zdrojova stanice je umisténa za smérovacem SPOKE1 a cilova stanice za SPOKE2.

=— |P adresa tunelu HUB1

= Skutecna/NBMA IP adresa

—10.0.3.0/24

192.168.0.1/24
172.20.0.1/24

192.168.0.2/24 192.168.0.3/24 192.168.0.x/24
172.20.0.2/24 172.20.0.3/24 172.20.0.x/24

SPOKE1 SPOKE2 SPOKEX

10.0.1.0/24 10.0.2.0/24 10.0.x.0/24

Obréazek 3.6: Princip funkce DMVPN

Pro tacely sestaveni dynamického a zabezpeceného tunelu mezi témito pobockami, jsou vy-

kondny nésledujici udélosti [10, 11]:

1. Smérova¢ SPOKE1 obdrzi paket s cilovou IP adresou 10.0.2.2. Ze své smérovaci tabulky
zjisti, ze je nutné paket odeslat skrz tunelové rozhrani na adresu dalstho skoku 172.20.0.3.
Pokusi se tuto IP adresu nalézt ve své NHRP tabulce, ve které ji nenalezne. Proto vy-
tvori zpravu NHRP Resolution Request a odesle ji na NHS (Next-Hop Server), ktery je

reprezentovan smérovacem typu hub.

2. Hub smérovac nalezne ve své NHRP tabulce IP adresu 172.20.0.3 a s ni asociovanou IP
adresu 192.168.0.3. Vytvori zpravu NHRP Resolution Reply a odesle informace o asociaci
mezi zminénymi I[P adresami smérovaci SPOKE1. Ten zjisténou asociaci doplni do své
NHRP tabulky a navaze IPSec tunel s IP adresou 192.168.0.3. V novéjsich implementa-
cich DMVPN lze vidét obménény princip, kdy hub smérovac¢ deleguje odeslani odpovédi

na zpravu Resolution Request smérovac¢i SPOKE2 a sém hub na tuto zpravu nedopovida.
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3.7

V tomto pripadé obdrzi zpravu Resolution Request smérova¢ SPOKE2, ten si z ni zazna-
mena informace o asociaci mezi NBMA adresou a adresou tunelu smérovace SPOKE1 do
NHRP tabulky. Neni proto potieba, aby SPOKE2 vytvarel pozadavek Resolution Request

v pripadé, kdy potfebuje zaslat odpovéd ¢i novou zpravu smérovaci SPOKE]L.

. Po tspésném sestaveni IPSec tunelu jsou veskerd data do sité 10.0.2.0/24 posildana piimo

pres smérova¢ SPOKE2.

. Jakmile je paket s cilovou IP adresou 10.0.2.2 dorucen do cile, vygeneruje cilové zarizeni

odpovéd na IP adresu 10.0.1.2. Po obdrzeni tohoto paketu smérovacem SPOKE2 dojde
k prohledani smérovaci tabulky. Smérovac zjisti, Ze ma byt paket zaslan na adresu dalsiho
skoku 172.20.0.2 pfes tunelové rozhrani. Proto také smérovac zkontroluje svou NHRP
tabulku a pokud zjisti Ze zde neni zadznam pro adresu 172.20.0.2, tak nasleduji body pét

a Sest. V opac¢ném pripadé je jiz mozna prima komunikace mezi smérovaci typu spoke.

. Opét je zaslana zprava NHRP Resolution Request na server NHS a situace se opakuje.

. Smérova¢ SPOKE2 po obdrzeni zpravy NHRP Resolution Reply zaznamena danou asociaci

do své tabulky a nasledné mize dojit k primé komunikaci mezi smérovacem SPOKE1
a smérovacem SPOKE2 bez vyuziti hub smérovace jako prostiednika. Je také iniciovan
pokus o vytvoreni IPSec tunelu. Ten je jiz ovSem sestaven, proto neni treba zadna dalsi

akce.

V pripadé, kdy neni NHRP asociace po dobu holdtime vyuzita, je dand asociace odstra-

néna. To také zpusobi odstranéni IPSec SA pro dané spojeni.

Layer 2 Tunneling Protocol

L2TP je tunelovaci protokol operujici na druhé vrstvé ISO/OSI modelu, ktery vznikl kombi-

naci protokola PPTP a L2F (Layer 2 Forwarding Protocol). Protokol L2TP umoziiuje pfenos

multiprotokolového provozu prostiednictvim zapouzdieni PPP (Point-to-Point Protocol) ramei,

které pak mohou byt odeslany pres IP, X.25, Frame Relay nebo ATM sité. Pro pienos zprav

za Ucelem spravy tunelu vyuziva L2TP protokol UDP, ktery je rovnéz vyuzit pro pirenos zapouz-

dienych PPP ramci, nesoucich samotnd tunelovana data. Na obr. ¢. 3.7 je vyobrazena struktura
zapouzdreni dat v L2TP.

IP UDP | L2TP | PPP

zahlavi | zahlavi | zahlavi | zahlavi PPP data

Obrazek 3.7: Struktura zapouzdreni dat protokolem L2TP
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Jednou z vyhod L2TP je skutecnost, ze v tradi¢nich VPN feSenich vzdéaleny uzivatel pristu-
puje do sité prostiednictvim NAS (Network Access Server), ktery zajistuje ukonceni point-to-
point relace vzdaleného uzivatele, poskytuje autentizaci a ridi pTistup uzivatele do sité. V ramci
protokolu L2TP jsou tyto funkce oddéleny do dvou fyzicky oddélenych zarizeni, ¢imz je zvysena
flexibilita:

o L2TP Access Concentrator (LAC) — Zajistuje autentizaci a pristup k siti. Po dspésné

autentizaci je relace vzdaleného uzivatele presmérovana na LNS.

e L2TP Network Server (LNS) — Umoznuje vzdalenému uzivateli pristup do sité a uskutec-

nuje logické zakoncéeni PPP relace uzivatele, kterd je tuneloviana z LAC.

L2TP muze byt naimplementovan ve dvou odlisnych topologiich, které se lisi na zakladé

toho, zda si je klientské zarizeni védomo, Ze je spojeni tunelovano [17]:

e Client-aware tunneling — V tomto ptipadé vzdaleny klient iniciuje vytvoreni tunelu. Kli-
ent vytvari logické spojeni v ramci fyzického spojeni k LAC. Po celou dobu si je védom

o tunelovaném spojeni a miize urcit datovy provoz prochézejici tunelem.

e Client-transparent tunneling — Transparentni tunelovani vyuziva L2TP pristupové kon-
centratory (LAC) distribuované pobliz vzdalenych uzivateli. Vzdéleni uzivatelé nemusi
podporovat L2TP, ale pouze navazuji point-to-point spojeni s LAC prostfednictvim PPP
protokolu. P¥istupovy koncentrator (LAC) zajistuje vyménu PPP zprav se vzdalenym uzi-
vatelem a vytvari L2TP tunel k LNS, pfes ktery jsou prendseny PPP zpravy vzdaleného

uzivatele. LNS predstavuje pro vzdaleného uzivatele branu do domovské sité.

Nevyhodou L2TP je skutecnost, ze tento protokol nezajistuje divérnost ani silnou autenti-
zaci. Data jsou prenasena pouze v puvodni podobé a zapouzdiena L2TP a PPP ramci. Dodatecna
ochrana poskytujici divérnost, autentizaci a integritu muze byt zajisténa vyuzitim protokolu
IPSec spolecné s L2TP. Kombinace téchto protokoli je oznacovana jako L2TP over IPSec a je
popsana v RFC3193. Strukturu zapouzdieni dat v L2TP over IPSec VPN lze vidét v priloze A.
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3.8 Point-to-Point Tunneling Protocol

Point-to-Point Tunneling Protocol je protokol umoznujici tvorbu VPN siti na druhé vrstvé
ISO/OSI modelu, ktery je specifikovin v RFC 2637. Umoznuje, aby byl multiprotokolovy datovy
provoz zasifrovan, zapouzdien do IP datagramu a nésledné odeslan skrz neduvéryhodnou verej-
nou infrastrukturu. Vyuziva zapouzdieni PPP ramci do IP datagramt pro nasledny pienos pres
sit, zalozenou na IP protokolu. Protokol PPTP lze vyuzit k tvorbé remote-access i site-to-site
VPN. Vyuziva kontrolnitho TCP spojeni na portu 1723 za ticelem spravy tunelu a modifikovanou
verzi protokolu GRE k zapouzdieni PPP ramca. Nicméné obdobné jako u standardniho GRE
spojeni jsou tyto GRE pakety zapouzdieny do IP pakett a identifikovany jako IP protokol s ¢is-
lem 47. GRE tunel je vyuzivan za ic¢elem prenosu zapouzdienych PPP paketi, ¢imz je umoznéno
tunelovani libovolného protokolu, ktery lze prenaset prostrednictvim PPP jako je napr. protokol
IP ¢i IPX (Internetwork Packet eXchange).

Samotnd PPTP specifikace nepopisuje zpisob sifrovani, ani autentizace a spoléhd na tu-
nelovani protokolu PPP. Nicméné mnozstvi PPTP implementaci nabizi rizné trovné sifrovani
a autentizace jako jejich standardni soucast. V implementacich spolec¢nosti Microsoft lze tune-
lovany PPP provoz autentizovat napt. prostfednictvim mechanismu PAP (Password Authen-
tication Protocol), CHAP (Challenge-Handshake Authentication Protocol), MS-CHAP v1/v2,
PEAP (Protected Extensible Authentication Protocol) / EAP-MSCHAPv2, nebo PEAP-TLS.
Za ucelem sifrovani dat lze také volitelné vyuzit MPPE Sifrovani. Na obr. ¢. 3.8 je vyobrazena
struktura zapouzdfeni dat v PPTP [7].

Sifrovano

IP GRE PPP

zahlavi | zahlavi | zahlavi PPP data

Obrazek 3.8: Struktura zapouzdieni dat protokolem PPTP

Vyhodou tohoto protokolu je zejména jeho podpora ve vSech verzich OS (Operating system)
Microsoft Windows od Windows 95 vyse.
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4 Technologie NAT-T

Preklad adres obvykle nezpusobuje zadné potize v typické komunikaci klient-server, pii které je
spojeni inicializovano klientem a server vyuziva unikatni vefejnou IP adresu. Existuji ovsem také
situace, ve kterych NAT zpusobuje problémy v komunikaci. Prvnim problémem je skutecnost,
ze z principu funkce technologie NAT plyne nemoznost navazani spojeni mezi dvéma uzivateli
vyuzivajicimi privatni IP adresy a NAT. Uzivatelé spolu nemohou komunikovat, dokud nejsou
vytvoreny potrebné zdznamy v tabulce prekladt. Dalsi problémy vznikaji napt. u protokoli,
které v obsahu svych zprav odesilaji také informace o IP adrese a portu. Tyto informace jsou
nespravné, jelikoz po priuchodu pres NAT dochézi ke zméné IP adresy, pripadné také portu.
Potize jsou zptisobeny také nékterym protokoliim, vyuzivajici hasovaci funkce za ti¢elem ovéreni
integrity dat. Preklad adres pozméni nékteré informace, a proto has vypocteny odesilatelem
neodpovida hasi prijemce, ktery z tohoto duvodu prijaty paket zahodi.

Mezi predstavitele protokold, kterym ¢ini NAT potize patii napr. SIP, FTP a VPN zalozené
na technologii IPSec. Patri¢né korekéni akce je tfeba provést i u PPTP VPN ¢i DMVPN. Za
ucelem vyteSeni problému technologie NAT doslo ke specifikaci mechanismi NAT-T, jejichz
cilem je umoznit bezproblémovou komunikaci skrz tuto technologii. Mezi NAT-T mechanismy

vyuzivané v této praci lze zaradit:

e [PSec VPN NAT-T.
e PPTP NAT-T.

e DMVPN NAT-T.

Jednotlivé mechanismy jsou déle popsany. Zamérné jsou zvoleny VPN NAT-T technologie, jelikoz
cilem praktické ¢asti je zejména testovani kompatibility VPN technologii mezi smérovaci znacky

Cisco a Huawei, a také ovéreni NAT-T technologii mezi obéma vyrobci v ramci VPN siti.

4.1 IPSec VPN NAT-T

IPSec v ESP moédu sifruje veskeré citlivé informace a zapouzdiuje cely TCP/UDP datagram
v rdmci ESP zahlavi. Problémem ESP je skutec¢nost, Ze neobsahuje informace o portech, jako
je tomu u TCP/UDP protokolu. Ovsem PAT za dcelem umoznéni pristupu hostt do verejné
sité vytvari databazi, do které uklada informace o asociaci mezi interni IP adresou, externi IP
adresou a také portem. Protoze ale ESP zahlavi neobsahuje zadné informace o portech, nemuze
se pri asociaci IP adres do databaze priradit unikatni port daného paketu. Z tohoto duvodu
neni tento preklad dokoncen a tak neni mozné urcit, ktery host z vnitini sité paket odeslal.
Proto neni mozné, aby u zpétného datového provozu doslo k tuspésnému prekladu. Aby bylo
mozné zajistit uspésnou komunikaci skrz PAT, lze vyuzit technologii NAT-T. Prenos zprav

umoznujici IPSec NAT-T je uskutecniovan nasledovné. Nejprve je nutné identifikovat, jestli oba
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ucastnici komunikace podporuji technologii NAT-T. To je zjisténo vyménou zprav obsahujicich
tzv. vendor ID (Identification) v prvnich dvou ISAKMP zpraviach hlavniho nebo agresivniho
rezimu. V pripadé, kdy oba tcastnici potvrdi podporu této technologie v poli vendor 1D, dojde
k detekci prekladu adres ve treti a ¢tvrté zpraveé hlavniho rezimu pripadné ve druhé a treti zpraveé
agresivniho rezimu. Detekce prekladu adres je zajiSténa prostfednictvim dat v poli NAT-D. Tato
data jsou tvorena hasem cilové nebo zdrojové adresy a pouzitého portu.

Jakmile tcastnik obdrzi zpravu se zminénym hasem, vygeneruje z pouzitych IP adres a porti
vlastni has. Pokud se tyto dva hase neshoduji, dochazi mezi tcastniky k prekladu adres a pri-
padné také portu. Proto je aktivoviana funkce NAT-T a ESP paket je zapouzdien do UDP
zéhlavi s portem 4500 [12]. V pfipadé pouziti protokolu IKEv2 dochézi k analogickému postupu.
Ucastnici podporujici technologii NAT-T odesilaji v prvnich dvou zpravach IKEv2 fize ¢. 1
pole NAT DETECTION_SOURCE_IP a NAT DETECTION_DESTINATION_IP obsahu-
jici hase z IP adres a portt. Ty jsou opét porovnany s hasem, vygenerovaném na prijimajicim
ucastnikovi stejné jako tomu bylo u protokolu IKEv1. Také je zde aplikovano stejné feseni NAT-T
prostirednictvim UDP zapouzdieni. Timto zapouzdienim ziska zafizeni uskutecnujici PAT pii-
stup k UDP portim a pieklad lze tspésné dokoncit.

Kromé této metody IPSec NAT-T lze také vyuzit alternativu IPSec-over-UDP, kterd funguje
na obdobném principu. Rozdilem je, ze standardni IPSec NAT-T zapouzdiuje ESP pakety do
UDP datagramu pouze v pripadé, kdy se v siti nachézi zarizeni uskutecnujici NAT, zatimco
IPSec-over-UDP toto zapouzdieni uskuteéniuje vzdy [6]. Existuje i varianta NAT-T, vyuzivajici

obdobnych principt za pouziti protokolu TCP namisto UDP. Ta ovsem neni natolik vyuzivand.

4.2 PPTP NAT-T

Protokol PPTP vyuzivi GRE za tcelem zapouzdifeni dat a vytvoreni VPN tunelu. Protokol
GRE ovSem nevyuziva porty, a proto zde nastava obdobny problém jako u drive zminéného
protokolu IPSec — technologie PAT nemuze bez pouziti portd tspésné provadét svou ¢innost.
Tento problém lze Fesit technikou zvanou PPTP NAT-T, nebo také PPTP passthrough. ReSeni
spociva v nahrazeni puvodniho formatu GRE, jeho modifikovanou verzi, ve které je pridano
pole Call ID. Kdyz PPTP klient vytvaii spojeni, generuje unikatni Call ID a vklada jej do
modifikovaného zahlavi. Pole Call ID je poté pouzito zarizenim uskute¢nujicim PAT jako nahrada

portu a lze jej tak spoleéné se zdrojovou IP adresou pouzit za tcelem identifikace tunelu [5, 6].

4.3 DMVPN NAT-T

Technologie DMVPN umoznuje vytvoreni tunelu typu spoke-to-spoke i v pfipadé, kdy je urcity
spoke za zafizenim uskutecnujicim preklad adres. Toho je docileno NAT rozsifenim, které je
umisténo do CIE (Client Information Entry) zdznamu NHRP zpréavy. Rozsiteni obsahuje logickou
IP adresu pouzitou pro tcely tunelu, ale také skutecnou NBMA adresu po jejim prekladu. Jelikoz

je tato informace prenasena v NHRP zpravach, je zafizeni, které tuto zpravu obdrzi schopné
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zjistit, ze dochazi k prekladu adresy. Také je schopno zjistit IP adresu, se kterou ma komunikovat.

V pripadé, kdy dojde k selhani sestaveni spoke-to-spoke tunelu nedochézi ke ztraté dat. Data

jsou posilana skrz hub smérovac¢. Toho je docileno nésledovné. Jakmile hub smérovac¢ prijme

zpravu NHRP Resolution Request pro zjisténi NBMA adresy urcitého smérovace typu spoke,

odesle svou vlastni adresu, namisto hledané adresy jiného spoke smérovace. Tim je zajisténo, ze

bude zminénd komunikace smérovana skrz hub smérovac¢ a nedojde k vytvoreni spoke-to-spoke

tunelu.

Proces NHRP registrace je nasledujici [11]:

1.

Pobockovy smérovac v roli spoke odesle zpravu NHRP Registration Request s polem NAT-
Capability=1 pro signalizaci podpory NHRP NAT rozsifeni a zaroven v tomto rozsifeni
uvede informace o IP adresach centralntho smérovace, které jsou nastaveny na daném
smeérovaci typu spoke. Informace o IP adresach obsahuje logickou adresu tunelu, ale také
skutecnou NBMA adresu.

. Centralni smérova¢ porovnd informace obsazené v NHRP NAT rozsifeni se svou vlastni

nastavenou NBMA adresou, ¢imz zjisti, jestli je on sdm za zarizenim uskutecnujicim pre-
klad adres. Centralni smérovac také zjisti, jestli se dany spoke nachézi za NAT zafizenim

prostiednictvim porovnani zdrojové IP adresy s NBMA adresou uvedenou v NHRP zprave.

. Centralni smérova¢ typu hub pak odpovi zpravou Registration Reply, kterd v pripadé

detekce prekladu adres obsahuje také IP adresu pobocky po zminéném prekladu. Tato

informace je opét umisténa do NHRP NAT rozsiteni.

. Pokud spoke obdrzi zpravu NHRP Registration reply s rozsitenim pro NAT, zaznamena

si informaci o své IP adrese po jejim prekladu.

Proces vymeény zprav NHRP Resolution [11]:

1.

Pokud je spoke za NAT zafizenim, odesila soucasti zpravy NHRP Resolution Request také

NAT rozsiteni.

. Hub nejprve piijme zpravu Resolution Request. Pokud je spoke za NAT zafizenim a pi-

vodni zprava neobsahuje NAT rozsiteni, tak jej hub pridd pred odeslanim na dalsi spoke
smérovac. V pripadé, ze hub smérovac¢ odesild tuto zpravu na dalsi smérovac, ktery ne-
podporuje NHRP NAT rozsiteni, prepise zdrojovou NBMA adresu tak, aby se zde nyni

nachéazela dana IP adresa po jejim prekladu.

. Spoke smérovac, ktery zpravu obdrzi pak za tcelem sestaveni tunelu pouzije NHRP NAT

rozsifeni, nebo zdrojovou NBMA adresu v pripadé, kdy toto rozsifeni neni nepodporovano.
V odpovédi spoke smérovace je opét prenaseno jeho vlastni NAT rozsiteni v ptipadé, kdy

je smérova¢ umistén za zafizenim uskutecnujicim NAT.

Samoziejmosti pro spravnou funkci tohoto mechanismu je nutnost, aby adresa, na kterou je

ptvodni IP adresa preklddana, byla vzdy stejna pro komunikaci se smérovaci v roli spoke i hub.
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5 Uvod k praktické &asti

Za ucelem verifikace interoperability mezi zafizenimi spolec¢nosti Cisco a Huawei jsou v této

diplomové praci vyuzity nasledujici smérovace a verze OS:
e Cisco 2900 Series ISR, verze I0S (Internetwork Operating System) 15.5(1)T2
e Cisco 2800 Series ISR, verze 10S 12.4(22)T
e Huawei AR3200, verze VRP (Versatile Routing Platform) 5.120

e Huawei AR2200, verze VRP 5.160

Tato zafizeni byla s vyjimkou technologie PPTP VPN propojena a nakonfigurovana ve dvou
topologiich tak, aby se z pohledu zafizeni uskutecnujiciho preklad adres vzdy na opacné strané
nachézela VPN brana jiného vyrobce. Druha topologie byla upravena tak, aby se zaménily strany,
na kterych se nachazely VPN brany danych vyrobct. Zaroven byl pfi zméné topologie zaménén
také smérova¢ AR3200 za smérova¢ AR2200 pro ucely verifikace interoperability mezi rtuznymi
smérovaci a verzemi OS. Na vytvorenych schématech jsou zafizeni, ktera jsou pouzita v danych
topologiich rozlisena oznacenim T1 nebo T2. To specifikuje zda-li je dané zafizeni pouzito v to-
pologii ¢. 1 nebo topologii ¢. 2. Zafizeni bez tohoto oznaceni jsou pouzita v obou topologiich.
Oznaceni rozhrani smérovacii je na schématech uvidéno pouze pro ptivodni topologii. Oznaceni
ve druhé topologii je zfejmé z jeho popisu v konfiguraci. Popis konfigurace a verifikace jednotli-
vych VPN technologii je v rdmci prace postupné strucnéjsi, jelikoz fada principti konfigurace je
vyuzita vicenasobné, proto neni tieba jejich opakovaného detailntho popisu. V ukazkach konfigu-
race také neni uvadéno zékladni nastaveni fyzickych rozhrani smérovaci, pokud se zde nenachézi
netypickd ¢i jinak vyznamnd konfigurace. Zpravidla tedy jednotlivé ukdzky predpokladaji, ze
konfigurace IP adresy, popis rozhrani a jeho aktivace jiz byla provedena. Vzhledem k tomu, Ze se
predpoklada odborné znalost ¢tenare, nejsou v praci popisovany ani opera¢ni médy a prechody
mezi nimi, za Ucelem zajisténi lepsi Citelnosti, prehlednosti a strucnosti textu. Operacni méd
je v popisovanych konfiguracich ziejmy ze zobrazeného promptu. Soucésti standardniho textu
prace je pouze konfigurace prvni topologie. Druhd topologie obvykle neobsahuje zaddné vyrazné
zmény. Proto je umisténa do priloh, kde se v ptipadé potteby nachézi také zkracené konfigurace

vSech pouzitych zatizeni.

5.1 Konfigurace jmen uzli

Aby bylo zfejmé, jaké zarizeni se nachdzi na urcité pozici v topologii a jakd je jeho funkce,
tak byla vytvorena nasledujici konvence ve formatu RX_FUNKCE_MODEL. Jména uzli v siti
zac¢inaji pismenem R nasledovanym ¢islici jednoznacéné identifikujici smérovac v topologii. Nasle-

dujici ¢ast oznacuje hlavni funkci smérovace a v posledni ¢asti je specifikovan vyrobce a model
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smérovace. Napiiklad oznaceni ,R1_VPNGW__C2900“ znaci, Ze se jednd o smérovac¢ ¢. 1 po-
skytujici funkce VPN brany a jednd se o vyrobce Cisco, model 2900 Series. Tato konvence je
dodrzovana v konfiguracich zarizeni. Na schématech topologii je konvence zkracovana za ticelem
lepsi ¢itelnosti s ohledem na omezenou velikost schématu.

Nastaveni jmen smérovacu v siti je zakladni operaci nevyzadujici rozsahlé znalosti, proto je
dand problematika vysvétlena jen v této kapitole. Aby bylo dosazeno vyssi stru¢nosti a prehled-
nosti, nebudou prikazy pro zménu jmen smérovacu opakované uvadény v kapitolach pojednéva-
jicich o konfiguraci VPN technologii. Ctenéfi je i nadéle umoznéno identifikovat konfigurované
zarizeni dle nadpisu ¢i promptu uvadéného ve vystupech konfigurace.

Pojmenovani smérovace Cisco je velmi prosté. Po prihlaseni operator vstoupi do konfigurac-
niho moédu skrz privilegovany EXEC modd a piikazem hostname R1__VPNGW _C2900 zméni
jméno smérovace z Router na R1__ VPNGW__(C2900. Pochopitelné je mozné zvolit i jiné jméno.

Zména nazvu ovlivni také prompt jak lze vidét na nasledujicim vystupu:

Router>enable

Routerfconfigure terminal

Router (config) #hostname R1_VPNGW_C2900
R1_VPNGW_C2900 (config) #

Konfigurace zatizeni Huawei je uskutecnéna obdobné. Nejprve operdtor vstoupi do systémo-
vého médu, ve kterém pak prikazem sysname R3_VPNGW _H3200 zméni ndzev na R3_VPN-
GW__H3200. Tato zména opét ovlivni také prompt:

<Huawei>system-view
[Huawei] sysname R3_VPNGW_H3200
[R3_VPNGW_H3200]
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6 Konfigurace IPSec VPN

Pro ovéfeni interoperability technologie IPSec VPN NAT traversal mezi zafizenimi Cisco a Hu-
awei jsou vytvoreny dvé topologie, ve kterych jsou vyuzity vzdy tii smérovace. Dva smérovace
umisténé po stranich predstavuji VPN brany, mezi kterymi bude sestaven VPN tunel. Rov-
néz jsou vychozimi branami pro LAN sité 10.0.0.0/24 resp. 2.2.2.0/24 ve kterych jsou pripojeny
koncové stanice uzivateli Alice a Boba. Pokud mezi sebou budou chtit zminéni uzivatelé komuni-
kovat, jejich zpravy budou smérovany na VPN branu, kde se pomoci bezpecnostnich mechanism
data zabezpeci a odeslou skrz tunel na druhou VPN branu, kterd jiz zpravu odesle na koncovou
stanici.

Zminéné VPN brany jsou mezi sebou propojené smérovac¢em R2, ktery uskutecniuje preklad
adres PAT. Z tohoto divodu musi VPN brany podporovat technologii NAT traversal. Jednotlivé
smeérovace jsou mezi sebou rovnéz propojeny rozbocovaci, ke kterym jsou také pripojeny stanice
Eve a Marvina. Ti predstavuji hrozbu, jelikoz prostiednictvim aplikace Wireshark zachytavaji
potenciondlné tajnd data prendsend siti, a proto hrozi riziko zneuziti téchto dat. Alice s Bobem
ovsem pro komunikaci skrz nedtvéryhodnou ¢ést sité vyuzivaji technologie IPSec VPN, proto
jsou jejich data chranéna a pro utoc¢niky necitelna.

Pro ucely technologie NAT-T je vyzadovano pouziti agresivniho rezimu v prvni IKE fazi
spolu s identifikaci prostfednictvim jména namisto IP adresy. Vyzadovano je rovnéz pouziti

tunelovaciho ESP médu. Tato kritéria jsou stanovena v dokumentaci spole¢nosti Huawei [16].

6.1 Topologie

V této topologii predstavuje VPN branu R1 i zatizeni uskuteénujici preklad adres R2 smérovaé
Cisco 2900 Series. Smérova¢ Huawei AR3200 pak reprezentuje VPN bréanu R3. Detailni topologie

je zobrazena na obréazku ¢. 6.1.

Marvin Eve

C2900

T1: C2900 PAT T1: H3200
T2: H2200 10.0.0.0/16 > 1.1.1.1 T2: C2900
. R3
Alice HUB1 HUB2 Bob
— oo e e ‘
e - - -, B P
GEO0/0/0
== GEOM E0/0 2.2.2.254124 —

10.0.1.1/30 10.0.1.2/30

Obréazek 6.1: Topologie pro IPSec VPN
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6.2 Konfigurace smérovace R1_VPNGW__C2900

V této topologii existuje pouze jediné rozhrani, kterym lze smérovat data na ostatni smérovace,

proto je nastavena vychozi cesta pres toto rozhrani smérem na smérovac¢ R2.
R1_VPNGW_C2900 (config) #ip route 0.0.0.0 0.0.0.0 10.0.1.2

Nyni je tfeba vytvorit access-list, ktery je pouzit pro specifikaci datového provozu, ktery
méa byt zabezpecen technologii IPSec VPN. V tomto piipadé je zabezpecena komunikace mezi
sftémi 10.0.0.0/24 a 2.2.2.0/24.

R1_VPNGW_C2900 (config) #access—-1ist 111 remark IPSec_ACL
R1_VPNGW_C2900 (config) #access—-1ist 111 permit ip 10.0.0.0 0.0.0.255
2.2.2.0 0.0.0.255

Je také tireba vytvorit bezpecnostni IKE politiku a specifikovat algoritmy, které maji byt
pouzity. V ramci této topologie je nastaven Sifrovaci algoritmus AES-256, autentiza¢ni metoda
vyuzivajici sdilené klice, Diffie-Hellmanova skupina ¢. 5 (1536 bit1) a doba platnosti SA 3600

sekund. Hasovaci algoritmus SHA-1 zde neni definovén, jelikoz se jedna o vychozi hodnotu.

R1_VPNGW_C2900 (config) #crypto isakmp policy 20
R1_VPNGW_C2900 (config-isakmp) #encr aes 256

R1_VPNGW_C2900 (config-isakmp) #group 5

)
R1_VPNGW_C2900 (config-isakmp) #authentication pre-share
)
R1_VPNGW_C2900 (config-isakmp) #1lifetime 3600

Dale je treba nastavit IKE identifikaci pomoci hostname namisto IP adres a zménit rezim
na agresivni za tucelem dosazeni interoperability se smérovacem Huawei pro komunikaci skrz
zarizeni uskutecnujici preklad adres. Rovnéz je tieba nastavit sdileny kli¢ a plné kvalifikované

doménové jméno [16].

R1_VPNGW_C2900 (config) #crypto isakmp identity hostname

R1_VPNGW_C2900 (config) #fcrypto isakmp peer address 1.1.1.2

R1_VPNGW_C2900 (config-isakmp-peer) #set aggressive-mode password
letMelIn

R1_VPNGW_C2900 (config-isakmp—-peer) #set aggressive-mode client-
endpoint fgdn R1_VPNGW_C2900

Nasledné je vytvorena bezpec¢nostni politika pro druhou fazi vyjedndvaného tunelu. Pro
zajisténi bezpecnosti dat je nastaven protokol ESP, Sifrovani protokolem AES-256. Integritu
a autentizaci poskytuje funkce HMAC (Keyed-Hash Message Authentication Code) vyuzivajici

algoritmus SHA (Secure Hash Algorithm). Zapouzdfeni ESP je nastaveno na tunelovaci mod.

R1_VPNGW_C2900 (config) #crypto ipsec transform-set 20 esp-aes 256 esp-
sha-hmac

R1_VPNGW_C2900 (cfg-crypto-trans) #mode tunnel
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7 dfive vytvorenych komponent je sestavena kryptografickd mapa, kterda tyto komponenty
slucuje do jednoho prvku. V kryptografické mapé je specifikovano pouziti pro technologii ipsec-
isakmp, déle je nastavena IP adresa VPN briany se kterou bude navazan tunel, transform-set

vytvoreny v predchozim kroku a access-list urcujici komunikaci, kterd mé byt zabezpecena.

R1_VPNGW_C2900 (config) #fcrypto map CM 20 ipsec-isakmp
R1_VPNGW_C2900 (config-crypto-map) #set peer 1.1.1.2
R1_VPNGW_C2900 (config-crypto-map) #set transform-set 20
R1_VPNGW_C2900 (config-crypto-map) #match address 111

Vytvorenou kryptografickou mapu je treba aplikovat na rozhrani smérem do nedtvéryhodné
casti site.
R1_VPNGW_C2900 (config) #interface GigabitEthernet0/1
R1_VPNGW_C2900 (config-if) #crypto map CM

6.3 Konfigurace smérovace R2_PAT__C2900

Pokracujeme konfiguraci smérovace R2. Aby byl smérova¢ schopen rozhodnout kudy zaslat pa-

kety do cilovych siti, byly nakonfigurovany nasledujici statické cesty.

R2_PAT_C2900 (config) #ip route 0.0.0.0 0.0.0.0 1.1.1.2
R2_PAT_C2900 (config) #ip route 10.0.0.0 255.255.255.0 10.0.1.1

Hlavni funkci tohoto smérovace je kromé smérovani paketu také preklad adres. Proto je
vytvoren access-list ¢. 1, ktery specifikuje adresy, které budou prekladany. V tomto pripadné se
jedna o IP adresy ze sité 10.0.0.0/16.

R2_PAT_C2900 (config) #access—-1list 1 remark NAT_ACL
R2_PAT_C2900 (config) #access—-1ist 1 permit 10.0.0.0 0.0.255.255

Prvni prikaz v konfiguraci nize aktivuje dynamicky preklad adres urcenych access-listem ¢. 1
na IP adresu rozhrani GigabitEthernet0/1. Déle jsou vytvoreny statické PAT zaznamy zajistujici,
aby komunikace z IP adresy 10.0.1.1 vyuzivajici UDP port 500 nebo 4500 byla pieklddana
na adresu 1.1.1.1 se stejnym UDP portem. Duvodem je vyuziti UDP portu 500 protokolem
ISAKMP a portu 4500 technologii NAT-T.

Statické PAT zdznamy jsou potieba pouze v pripadé, kdy sestaveni IPSec VPN iniciuje VPN
brana umisténd v casti sité s vefejnymi IP adresami. Kdyby v tomto pripadé VPN brana R3
iniciovala spojeni na vefejnou IP adresu 1.1.1.1, za kterou je adresa VPN brany R1 prekladana,
nebylo by mozné bez statickych zaznamt sestavit spojeni. Smérova¢ R2 uskutecnujici preklad
adres by totiz v dany okamzik nemél vytvoreny zadny zdznam v NAT tabulce pro odpovidajici
spojeni a nemohl by tak rozhodnout, jak preklad adres uskutecnit, ani na jakou lokdlni adresu

zpravy smeérovat.
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R2_PAT_C2900 (config) #ip nat source list 1 interface GigabitEthernet
0/1 overload

R2_PAT_C2900 (confiqg) #ip nat source static udp 10.0.1.1 500 1.1.1.1
500 extendable

R2_PAT_C2900 (config) #ip nat source static udp 10.0.1.1 4500 1.1.1.1
4500 extendable

Poté jiz staci aktivovat preklad adres na rozhranich.

R2_PAT_C2900 (config) #interface GigabitEthernet0/0
R2_PAT_C2900 (config—-if) #ip nat enable

R2_PAT_C2900 (confiqg) #interface GigabitEthernet0/1
R2_PAT_C2900 (config-if) #ip nat enable

6.4 Konfigurace smérovace R3_ VPNGW__H3200

Konfigurace Huawei smérovace R3_ VPNGW__H3200 je velmi podobna konfiguraci smérovace
Cisco R1_VPNGW__(C2900, pfestoze syntaxe prikazti i nékteré konstrukce pro nastaveni IPSec
VPN se mirné lisi.

Jelikoz existuje pouze jedinad linka sméfujici na ostatni smérovace v siti, postaci za tce-
lem smérovani paketi nastavit vychozi cestu pres smérova¢ R2 s IP adresou rozhrani 1.1.1.1.

Dynamické smérovaci protokoly nejsou v této topologii potieba.
[R3_VPNGW_H3200]ip route-static 0.0.0.0 0.0.0.0 1.1.1.1

Nésledujici ¢ast konfigurace je zaméfena na zabezpeceni komunikace. Nejprve prostiednic-
tvim access-listu 3000 ur¢ime podsité, mezi kterymi mé byt komunikace zabezpecena. Podsité
specifikované v access-listu musi byt symetrické vici tém, které jsou pouzity v access-listu smé-

rovace R1. Pouze dochazi k zaméné zdrojové podsité za cilovou a obracené.

[R3_VPNGW_H3200]acl number 3000

[R3_VPNGW_H3200-acl-adv-3000]description IPSec_ACL

[R3_VPNGW_H3200-acl-adv-3000]rule 10 permit ip source 2.2.2.0
0.0.0.255 destination 10.0.0.0 0.0.0.255

Nastavime lokaln{ nazev a parametry pro vyjednavani prvni faze IKE. Tyto parametry jsou
totozné s témi, které byly nakonfigurovany na smérovaci R1. Opét neni nutné definovat vsechny
algoritmy ¢i autentiza¢ni metody jelikoz napt. authentication-method pre-share a authentication-

algorithm shal jsou pro tyto prikazy vychozimi hodnotami.
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[R3_VPNGW_H3200]ike local—-name R3_VPNGW_H3200
[R3_VPNGW_H3200]ike proposal 10
[R3_VPNGW_H3200-ike-proposal-10]encryption-algorithm aes-cbc-256
[R3_VPNGW_H3200-ike-proposal-10]dh groupb
[R3_VPNGW_H3200-ike-proposal-10]sa duration 3600

Druhym krokem je stanoveni IKE vlastnosti, parametra a funkci, které budou pouzity pro ko-
munikaci s druhou VPN branou. Nejprve je nastaveno pouziti protokolu IKEv1. Poté je urceno
pouziti agresivniho rezimu a sdileného klice letMeln. Déle jsou prifazeny parametry prvni fize
IKE, které byly nakonfigurovany v predchozim odstavci. Nasledné je nastaveno pouziti nédzvu
jako ID namisto IP adresy a také je pridélen nazev vzdalené VPN brany. Na rozdil od Cisco
smérovaci, je tieba také aktivovat funkci NAT-T piikazem nat traversal. Poslednim piikazem

je specifikovana IP adresa vzdalené VPN brany.

[R3_VPNGW_H3200]ike peer mylkePeer vl
[R3_VPNGW_H3200-ike-peer-mylkePeer]exchange-mode aggressive
[R3_VPNGW_H3200-ike—-peer—-mylkePeer]pre-shared-key simple letMeln
[R3_VPNGW_H3200-ike-peer-mylkePeer]ike-proposal 10
[R3_VPNGW_H3200-ike-peer-mylkePeer]local-id-type name
[R3_VPNGW_H3200-ike-peer-mylkePeer]remote—name R1_VPNGW_C2900
[R3_VPNGW_H3200-ike-peer-myIlkePeer]nat traversal
[R3_VPNGW_H3200-ike-peer-mylkePeer]remote-address 1.1.1.1

Po nastaveni parametri prvni IKE fdze je nutné nastavit druhou fazi. Pro icely HMAC
funkce je pouzit algoritmus shal. Sifrovani je uskute¢néno algoritmem AES-256. Ve vichozim
nastaveni je rovnéz pro zabezpeceni pouzit ESP tunelovaci moéd, proto ho neni nutné nijak

konfigurovat.

[R3_VPNGW_H3200] ipsec proposal myIPSecProposal

[R3_VPNGW_H3200-ipsec—-proposal-myIPSecProposal]lesp authentication-
algorithm shal

[R3_VPNGW_H3200-ipsec-proposal-myIPSecProposal]lesp encryption-—
algorithm aes-256

Za tcelem sjednoceni vsech konfiguraci, tykajicich se IPSec VPN, je vytvorena IPSec politika.
Jednd se o podobnou strukturu jako je kryptografickd mapa zminéna v konfiguraci smérovace
R1.
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[R3_VPNGW_H3200]ipsec policy myIPSecPolicy 10 isakmp

[R3_VPNGW_H3200-1ipsec—-policy—-isakmp-myIPSecPolicy-10]security acl
3000

[R3_VPNGW_H3200-ipsec-policy-isakmp-myIPSecPolicy-10]ike-peer
myIlkePeer

[R3_VPNGW_H3200-ipsec—-policy-isakmp-myIPSecPolicy-10]proposal
myIPSecProposal

Vytvorenou IPSec politiku je poté nutné prifadit na rozhrani.

[R3_VPNGW_H3200]interface GigabitEthernet0/0/1
[R3_VPNGW_H3200-GigabitEthernet0/0/1]ipsec policy myIPSecPolicy

6.5 Ovéreni funkénosti

Funkénost technologie IPSec VPN byla otestovana pouzitim prikazu ping a tracepath z uzi-
vatelskych stanic Boba a Alice tak, ze Bob vzdy testoval spojeni s Alici a naopak. Z vystupu
lze vidét, ze Alice spojeni s Bobem otestovala tispésné prikazem tracepath 2.2.2.1. Tracepath je
aplikace podobna Traceroute, ale vyzaduje nizsi systémova privilegia. Kromé cesty v siti zjistuje
také MTU na dané trase. Ke své funkci vyuziva protokol UDP namisto ICMP (Internet Control
Message Protocol) [13].

Aby bylo zfejmé ktery uzivatel spustil prikaz pro testovani spojeni, byly ve vystupech zameé-
nény skutecna jména uzivatelil root a student za jména pouzitd ve schématu topologie. Tento

princip bude aplikovan i v ostatnich testovanych topologiich a technologiich.

Alice@eb215-desktop:~$ tracepath 2.2.2.1

1?: [LOCALHOST] pmtu 1500

1: 10.0.0.254 0.431ms

1 10.0.0.254 0.291ms

2 10.0.0.254 0.334ms pmtu 1422
2: 1.1.1.2 4.297ms asymm 3
3 2.2.2.1 5.289ms reached

Resume: pmtu 1422 hops 3 back 3

Prvni sloupec vystupu prikazu tracepath zobrazuje TTL (Time To Live) odeslaného paketu.
Druhy sloupec identifikuje zatrizeni, které na dany paket odpovédélo. Obvykle se jedna o adresu
smeérovace v siti. Zbytek radku zobrazuje rizné informace o cesté do prislusného sitového bodu.
Zpravidla je zde obsazena informace o obousmérném zpozdéni RTT (Round-Trip Time) a MTU
v pripadé, ze dojde k jeho zméné. Také je zobrazena informace, pokud je cesta asymetrickd. To
je zjisténo odlisnym poctem skokti mezi doprednym a zpétnym smeérem cesty. Tato informace

ale neni podle dokumentace spolehlivé [13].
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Prikladem urceni asymetrické cesty je paty radek vystupu. Pro odeslani testovaciho paketu
od Alice Bobovi je pouzit VPN tunel. Smérova¢ R3 vSak odesle ICMP zpravu , Time to live
exceeded“ bez pouziti VPN tunelu, proto se cesta muze jevit jako asymetricka. Posledni radek
vystupu zobrazuje souhrnné informace o pouzité cesté. Mezi tyto informace patii zjisténa velikost
MTU a pocet skokti do cile a zpét.

Skutecnost, ze byla data opravdu zabezpecena lze ovérit zaznamy z aplikace Wireshark. Jak
lze vidét na obr. ¢. 6.2 a 6.3, data byla zapouzdiena protokolem ESP, proto jejich obsah nebyl
pro uto¢niky ¢itelny. Vzhledem k tomu Ze byl pouzit tunelovaci méd ESP, neni ze zachycenych
paketil zndma ani skutecnd identita komunikujicich uzivatelid. Verejné viditelné jsou pouze IP
adresy VPN bran. Z davodu pouziti agresivniho rezimu pfi vyjedndvani parametra v prvni IKE
fazi je ovSsem mozné zachytit kromé IP adres také identitu téchto VPN bran, jelikoz je odesilana
nesifrované. Ukazka zachyceni identity VPN brany je zobrazena na obr. ¢. A.2 v priloze A.
Vzhledem k tomu ze komunikace byla uskute¢néna skrz zarizeni pro preklad adres, dochéizelo
k zapouzdieni dat protokolem UDP s portem 4500. Jak Ize vidét na obrazku ¢. 6.2, UDP zahlavi
je umisténo za vnéjsi zahlavi protokolu IP. Z obrazku ¢. 6.2 a 6.3 1ze také vypozorovat, ze preklad
adres fungoval spravné a IP adresa 10.0.1.1 byla prekladana na adresu 1.1.1.1.

Jak jiz bylo zminéno v topologii je uskutec¢novan preklad adres, proto je vyuzit mechanis-
mus NAT-T, ktery funguje nasledovné. Nejprve je tfeba ovérit zda-li obé strany IPSec tunelu
tuto technologii podporuji. To je zjisténo vyménou fetézci vyrobeu (vendor strings) v prvnich
dvou zpravach IKE faze ¢. 1 agresivniho rezimu. Zminény fetézec je viditelny na obrazku ¢. A.2
v pifloze A — jedna se o pole typu Vendor ID. Retézce pro konkrétni specifikaci NAT-T musi
byt odeslany, aby byla ovérena podpora této technologie. Jakmile je ovéfena podpora na obou
strandch, odeslou obé strany has dat obsahujici zjisténou IP adresu a UDP port protistrany,
ale také svou lokalni IP adresu a port. Inicidtor spojeni tyto informace odesle ve treti zprave
agresivniho rezimu, odpovidajici ucastnik jiz ve druhé zpravé, jak lze vidét na obr ¢. A.3 v pri-
loze A. Po prijmuti zminénych dat dand VPN brana vytvori svij vlastni has z pouzitych 1P
adres a portu. Pokud se oba haSe neshoduji, tak je zfejmé, Ze se mezi VPN branami nachézi
zarizeni uskutecnujici preklad adres. Aby byla umoznéna komunikace pii prekladu adres, dojde
k zapouzdieni ESP paketu do UDP zahlavi [14, 15].
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Mo, Time Source Destination Protocol  Length  Info

7 19.8259594 3 B3 B b 16.6.1.1 ISAKMP 468 Aggressive
8 19.974995 16.6.1.1 3 5 Gt s ISAKMP 532 Aggressive
9 28.819945 1 Bl o Lo 16.6.1.1 ISAKMP 154 Aggressive
le 28.823994 10 e R 16.6.1.1 ISAKMP 218 Quick Mode
11 28.827946 18.6.1.1 1.1.1.2 ISAKMP 234 Quick Mode
12 28.836992 2 [ £ e 16.6.1.1 ISAKMP 186 Quick Mode
24 54.258811 i G B e L 16.6.1.1 ESP 174 ESP (SPI=8x58cd5efd)
25 54.258996 16.6.1.1 2 L b o ESP 174 ESP (SPI=0x3884eblf)

Frame 24: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits) on interface @
Ethernet II, Src: Cisco_eb:bf:28 (BP:e@:1d:e6:bf:28), Dst: Cisco_eb:c3:61 (BP:e@:1ld:eb:c3:61)
Internet Protocol Version 4, Src: 1.1.1.2, Dst: 18.6.1.1
User Datagram Protocol, Src Port: 4588, Dst Port: 4588
UDP Encapsulation of IPsec Packets
% Encapsulating Security Payload
ESP SPI: @x58cd5ef8 (1355636472)
ESP Sequence: 1

Obrazek 6.2: Data zachycenda Marvinovou stanici v IPSec VPN

Mo, Time Source Destination Protocol  Length Info
7 14.768378 i E5 B B0e) i L= s B2 ISAKMP 468 Aggressive
8 14.916648 i 55 b e | 3 Uy 8 B ISAKMP 532 Aggressive
9 14.955393 8 gt L 1 L i G ISAKMP 154 Aggressive
16 14.,959393 i Fo = LS 3 L 180 vy ISAKMP 218 Quick Mode
11 14.963642 a Bt i L | i Lo i £ ISAKMP 234 Quick Mode
12 14,.972892 8 B £l B 3 bl e B | ISAKMP 186 Quick Mode
17 49.193223 g B i Beal 3 Lt S5 e ESP 174 ESP (SPI=8x58cd5=f8)
18 49.195683 B i B Bl b b g 5o HER ESP 174 ESP (SPI=8x3884eblf)

Frame 17: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits) on interface @
Ethernet II, Src: HuaweiTe_9a3:82:77 (88:19:a6:9a:82:77), Dst: Cisco_e6:bf:29 (88:e0:1d:e6:bf:29)
Internet Protocol Version 4, Src: 1.1.1.2, Dst: 1.1.1.1
User Datagram Protocol, Src Port: 4588, Dst Port: 4588
UDP Encapsulation of IPsec Packets
* Encapsulating Security Payload
ESP SPI: 8xS8cdSefd (1355636472)
ESP Sequence: 1

Obrézek 6.3: Data zachycend stanici Eve v IPSec VPN
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Velmi uzitecné prikazy pro verifikaci parametri IPSec tunelu a jeho stavu jsou show crypto
ipsec sa na smérovacich firmy Cisco a display ipsec sa na smérovasich znacky Huawei. Jak 1ze
vidét na vystupech nize, obsahuji podstatné informace mezi které patii napi. lokalni a vzdalend
IP adresa VPN brany, podsité mezi kterymi maji byt data zabezpecCena, pocty zasifrovanych
a desifrovanych paketti, identifikatory SPI podle kterych VPN brany zjistuji, jaké parametry
¢i algoritmy jsou pro danou bezpecénostni asociaci (Security Association) pouzity a v neposledni

fadé také informaci o vyuziti zapouzdieni dat do UDP zéhlavi pro ticely NAT-T.

R1_VPNGW_C2900#show crypto ipsec sa

!Pro zachovani strucnosti byl vystup cadstecné zkrdcen!

interface: GigabitEthernet0/1
Crypto map tag: CM, local addr 10.0.1.1

local ident (addr/mask/prot/port): (10.0.0.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (2.2.2.0/255.255.255.0/0/0)
current_peer 1.1.1.2 port 4500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 8, #pkts encrypt: 8, #pkts digest: 8

#pkts decaps: 7, #pkts decrypt: 7, #pkts verify: 7

inbound esp sas:

spi: 0x50CDSEF8(1355636472)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1707967/3316)

outbound esp sas:

spi: 0x3804EB1F (939846431)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1707964/3316)
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[R3_VPNGW_H3200]display ipsec sa

!Pro zachovani strucnosti byl vystup cdstecné zkracen!

Interface: GigabitEthernet0/0/1

IPSec policy name: "myIPSecPolicy"

Sequence number : 10

Encapsulation mode: Tunnel

Tunnel local : 1.1.1.2
Tunnel remote :1.1.1.1
Flow source : 2.2.2.0/255.255.255.0 0/0

Flow destination : 10.0.0.0/255.255.255.0 0/0

[Outbound ESP SAs]
SPI: 1355636472 (0x50cdb5ef8)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL
SA remaining key duration (bytes/sec): 1887426720/3387

UDP encapsulation used for NAT traversal: Y

[Inbound ESP SAs]
SPI: 939846431 (0x3804eblf)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL
SA remaining key duration (bytes/sec): 1887433452/3387

UDP encapsulation used for NAT traversal: Y
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7 Konfigurace GRE over IPSec VPN

V této kapitole je popsana konfigurace technolgie GRE over IPSec VPN. Pro jeji ovéreni mezi
smérovaci Huawei a Cisco je vyuzita identicka topologie, kterd byla pouzita v konfiguraci IPSec
VPN, jeji popis lze proto v pripadé potreby nalézt v kapitole ¢. 6. Vzhledem ke skuteCnosti, ze
je velkd cast konfigurace shodné, neni tato ¢ast konfigurace uvedena. Popsany jsou pouze jeji
zmény. Konfigurace smérovace R2_ PAT_(C2900, uskute¢nujiciho preklad adres, nebyla nijak
pozménéna, proto neni uvedena viibec. V pripadé potieby jsou veskeré konfigurace uvedeny

v priloze H.

7.1 Topologie

Topologie vytvorena pro technologii GRE over IPSec VPN je vybudovana na zakladech prvni
topologie pro IPSec VPN. Lisi se pouze vyuzitim tunelového rozhrani, které je pouzito z divodu

implementace technologie GRE. Topologie je znazornéna na obr. ¢. 7.1.

Marvin Eve
IHHHH HHHHI
=l ©2900 )
T1: C2900 PAT T1: H3200
T2: H2200 10.0.0.0/16 -> 1.1.1.1 TZ: 02900
_ R2
Alice HUB1 HUB2
- 10.0.0.254/24 1.1.1,1/30 1.1.1.2/30
GEDH GED.‘IJH
e - - 2220
ﬁmm
- GEON E0/0 2.2.2 264124
10.0.1.1/30 10.0.1.2/30
Tunneld Tunnel0/0/1
172.16.0.1/30 172.16.0.2/30

Obréazek 7.1: Topologie pro GRE over IPSec VPN

7.2 Konfigurace smérovace R1_VPNGW__C2900

Po zakladni konfiguraci vSech fyzickych rozhrani je tieba vytvorit logické rozhrani tunelu GRE.
Tomu je pritazena IP adresa a nasledné zménéno MTU, aby bylo zamezeno zbytecné fragmentaci
z duvodu vyuziti dodatecnych zahlavi pro ¢innost technologii GRE a IPSec. Déle je tfeba nastavit
zdrojovou a cilovou IP adresu tunelu. Mozné je také explicitné nastavit rezim GRE tunelu

prikazem tunnel mode gre ip, jedna se vSak o vychozi nastaveni pouzité platformy.

R1_VPNGW_C2900 (config) #interface TunnelO

R1_VPNGW_C2900 (config-if) #ip address 172.16.0.1 255.255.255.252
R1_VPNGW_C2900 (config-if) #ip mtu 1400

R1_VPNGW_C2900 (config—-if
R1_VPNGW_C2900 (config-if) #tunnel destination 1.1.1.2

)
)
) #tunnel source GigabitEthernet0/1
)
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Vychozi cesta smérovace je nastavena pres smérova¢ R2 s IP adresou 10.0.1.2 na svém roz-
hrani GigabitEthernet0/0. Dalsim pfikazem je specifikovéna sit, pro jejiz dosazeni ma byt vyuzito
tunelové rozhrani. Data sméfujici na toto rozhrani jsou zapouzdiena protolem GRE a nasledné

sifrovana technologii IPSec.

R1_VPNGW_C2900 (config) #ip route 0.0.0.0 0.0.0.0 10.0.1.2
R1_VPNGW_C2900 (config) #ip route 2.2.2.0 255.255.255.0 TunnelO

Drobné tprava je také nutnd pro access-list 111. IPSec VPN zabezpecovala IP pakety, ty jsou
nyni zapouzdieny protokolem GRE. Nové vzniklé vnéjsi IP zdhlavi rovnéz neobsahuje pavodni IP
adresy, nybrz IP adresy pouzité pro pocatek a konec GRE tunelu. Zbyla konfigurace technologie

IPSec pro zabezpeceni prendsenych dat je shodna s kapitolou ¢. 6.

R1_VPNGW_C2900 (config) #access—-1ist 111 remark IPSec_ACL
R1_VPNGW_C2900 (config) #access—-1list 111 permit gre host 10.0.1.1 host
1.1.1.2

7.3 Konfigurace smérovace R3_ VPNGW__H3200
Zmeény potfebné k provedeni na smérovac¢i R3_ VPNGW__H3200 jsou obdobné.

[R3_VPNGW_H3200]interface Tunnel0/0/1
[R3_VPNGW_H3200-Tunnel0/0/1]ip address 172.16.0.2 255.255.255.252
[R3_VPNGW_H3200-Tunnel0/0/11mtu 1400
[R3_VPNGW_H3200-Tunnel0/0/1]tunnel-protocol gre
[R3_VPNGW_H3200-TunnelO0/0/1]source 1.1.1.2
[R3_VPNGW_H3200-Tunnel0/0/1]destination 10.0.1.1
[R3_VPNGW_H3200]ip route-static 0.0.0.0 0.0.0.0 1.1.1.1
[R3_VPNGW_H3200]ip route-static 10.0.0.0 255.255.255.0 Tunnel0/0/1

[R3_VPNGW_H3200]acl number 3000

[R3_VPNGW_H3200-acl-adv-3000]description IPSec ACL

[R3_VPNGW_H3200-acl-adv-3000]rule 10 permit gre source 1.1.1.2 0
destination 10.0.1.1 O

7.4 Oveéreni funkénosti

Spojeni bylo testovano programy Ping a Tracepath z uzivatelskych stanic. Z vystupu programu
Tracepath 1ze vidét jednotlivé skoky v siti. Nejprve byl paket odeslan na VPN branu R1 s IP
adresou 10.0.0.254, poté je dalsim skokem v siti identifikovana IP adresa 172.16.0.2. Jednd se
o adresu tunelového rozhrani VPN brany R3. Posledni skok s IP adresou 2.2.2.1 je jiz Bobova
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koncova stanice. Duvodem vynechani smérovace R2 mezi témito skoky je skutecnost, ze tato

zpréva byla zapouzdifena a byl zde vytvoren tunel mezi obéma VPN branami. Obsah zpravy

nebyl z pohledu smérovace R2 viditelny a pole TTL na tomto smérovac¢i bylo kontrolovano

a snizovano pouze ve vnéjsim IP zahlavi, které pro néj bylo dostupné.

Alice@eb215-desktop:/home/student# tracepath 2.2.2.1

1?: [LOCALHOST] pmtu 1500

1: 10.0.0.254 0.559%ms

1 10.0.0.254 0.443ms

2 10.0.0.254 0.460ms pmtu 1400
2: 172.16.0.2 6.087ms

3 2.2.2.1 4.832ms reached

Resume: pmtu 1400 hops 3 back 3

Komunikace vzniklym tunelem byla zachycena softwarem Wireshark. Jak lze ovéfit na ob-

razcich ¢. 7.2 a 7.3, byl Gspésné vytvoren IPSec tunel, ktery zabezpecoval puvodné vytvoreny

GRE tunel. Data byla také zapouzdiena protokolem UDP vyuzivajicim port 4500. To znaci,

ze se uspésné vyjednal mechanismus NAT-T z duvodu vyuziti prekladu adres. Na zminénych

obrazcich lze vidét i tspésny preklad IP adresy 10.0.1.1 na IP adresu 1.1.1.1.

Time Source Destination Protocol  Length Info
9 7.886583 3 ol L 16.6.1.1 ISAKMP 463 Aggressive
18 8.835185 16.6.1.1 f Bt B b ISAKMP 532 Aggressive
11 8.863183 a [k b e 16.6.1.1 ISAKMP 154 Aggressive
12 2.867180 a B b 18.6.1.1 ISAKMP 218 Quick Mode
13 8.870178 18.6.1.1 s i Sl ISAKMP 218 Quick Mode
14 5.883551 almaloa b 16.6.1.1 ISAKMP 186 Quick Mode
23 24.506000 SRR L 18.6.1.1 ESP 198 ESP (SPI=8x5f91%=af)
24 24 588873 l16.6.1.1 4 [ B e ESP 198 ESP (SPI=8xc44dbsld)

L

Frame 23: 198 bytes on wire (1528 bits), 198 bytes captured (1528 bits) on interface @
Ethernet II, Src: (Cisco e6:bf:28 (80:e@:1d:e6:bf:28), Dst: Cisco _eb:c3:61 (8@:e@:1d:eb:c3:61)
Internet Protocol Version 4, Src: 1.1.1.2, Dst: 18.8.1.1
User Datagram Protocol, Src Port: 4568, Dst Port: 4568
UDP Encapsulation of IPsec Packets
Encapsulating Security Payload

ESP SPI: @x5f91%eaf (16@3378863)

ESP Sequence: 1

Obrazek 7.2: Data zachycend Marvinovou stanici v GRE over IPSec VPN

Jak jiz bylo zminéno v kapitole pojednédvajici o IPSec VPN, dobrym zdrojem informaci

o vytvorené VPN siti jsou také nasledujici ptikazy show crypto ipsec sa a display ipsec sa.
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Mo, Time Source Destination Protocol  Length Info

i 5 7.B85577 1:1:.3:2 1.1.1.1 ISAKMP 468 Aggressive
E 6 B.835682 123303 a1 B B e ISAKMP 532 Aggressive
7 B8.862680 1.1.1.2 2 i B i | ISAKMP 154 Aggressive
8 8.866680 1.1.1.2 1.1.1.1 ISAKMP 218 Quick Mode
9 B.@78288 1 5o e L FoAYD ISAKMP 218 Quick Mode
18 8.883853 1.1.1.2 1 b2 i e | ISAKMP 186 Quick Mode
I 15 24.499126 1.1.1.2 1.1.1.1 ESP 198 ESP (SPI=Bx5f91%eaf)
| 16 24.588873 i e B T | 3 B4 BE B ESP 198 ESP (SPI=8Bxc44db618)

Frame 15: 198 bytes on wire (1528 bits), 198 bytes captured (1520 bits) on interface @&
Ethernet II, Src: HuaweiTe 9a:82:77 (88:19:a6:9a3:82:77), Dst: Cisco _e6:bf:29 (88:e@:1d:e6:bf:29)
Internet Protocol Version 4, Src: 1.1.1.2, Dst: 1.1.1.1
User Datagram Protocol, Src Port: 45688, Dst Port: 45880
UDP Encapsulation of IPsec Packets
% Encapsulating Security Payload
ESP SPI: @x5f919eaf (1683378863)
ESP Sequence: 1

Obrazek 7.3: Data zachycena stanici Eve v GRE over IPSec VPN

R1_VPNGW_C2900#show crypto ipsec sa

!Pro zachovani strucnosti byl vystup cdastecné zkracen!

interface: GigabitEthernet0/1
Crypto map tag: CM, local addr 10.0.1.1

local ident (addr/mask/prot/port): (10.0.1.1/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (1.1.1.2/255.255.255.255/47/0)
current_peer 1.1.1.2 port 4500

PERMIT, flags={origin_is_acl, }

#pkts encaps: 24, #pkts encrypt: 24, #pkts digest: 24

#pkts decaps: 24, #pkts decrypt: 24, #pkts verify: 24

inbound esp sas:

spi: Ox5F919EAF (1603378863)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1691249/3470)

outbound esp sas:

spi: 0xC44DB618(3293427224)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1691249/3470)
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<R3_VPNGW_H3200>display ipsec sa

!Pro zachovani strucnosti byl vystup cdstecné zkracen!

Interface: GigabitEthernet0/0/1

IPSec policy name: "myIPSecPolicy"

Sequence number : 10

Encapsulation mode: Tunnel

Tunnel local 0 1.1.1.2
Tunnel remote :1.1.1.1
Flow source : 1.1.1.2/255.255.255.255 47/0

Flow destination : 10.0.1.1/255.255.255.255 47/0

[Outbound ESP SAs]
SPI: 1603378863 (0x5f919%eaf)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL
UDP encapsulation used for NAT traversal: Y
SA remaining key duration (bytes/sec): 1887436152/3318

[Inbound ESP SAs]
SPI: 3293427224 (0xc44db618)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL
UDP encapsulation used for NAT traversal: Y

SA remaining key duration (bytes/sec): 1887436152/3318
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8 Konfigurace DMVPN s IPSec zabezpecenim

Za tucelem ovéteni spravné funkce NAT-T mezi Huawei a Cisco zafizenimi v ramci technologie
DMVPN jsou vytvoreny dvé topologie s péti smérovaci. Pro ovéfeni interoperability je v jed-
notlivych topologiich zaménén centralni smérova¢ R1 a pobockovy smérovac¢ R4 tak, aby se zde
vzdy nachézel smérovac odlisného vyrobce. Dva smérovace v topologii predstavuji funkci poboc-
kové VPN brany. Jednd se o smérova¢ R4 a R5. Smérova¢ R1 je pouzit jako tzv. centrala (hub).
V pripadé potfeby komunikace mezi pobockou 10.0.2.0/24 a pobockou 10.0.3.0/24 je nejprve
komunikace smérovana pres staticky tunel na centralu R1, ktera vykonava funkci prostfednika.
Jakmile pobockové VPN brany prostrednictvim protokolu NHRP zjisti asociaci mezi IP adresou
tunelu a skutec¢nou IP adresou na fyzickém rozhrani, navizou mezi sebou dynamicky tunel, ktery
jiz nevede pres centralu. Naopak vede pres nejkratsi cestu naucenou ze smérovaciho protokolu
OSPF (Open Shortest Path First). Aby bylo mozné ovérit technologii NAT-T, je na sméro-
vaci R3 uskutecnén staticky preklad adres, kdy je IP adresa 192.168.2.1 pouzitd jako zdrojova
adresa tunelu prekladana na adresu 2.0.0.3. Za ucelem odchyceni komunikace jsou mezi sméro-
vace také pripojeny dva rozbocovace s pripojenymi stanicemi, na kterych byla spusténa aplikace
Wireshark.

8.1 Topologie

V prvni topologii je jako centrilni smérova¢ R1 a pobockova VPN brana R5 zvolena platforma
Cisco 2900 Series. Pobockovou VPN branu R4 predstavuje smérova¢ Huawei AR2200. Pro zby-
tek smérovach v topologii je pouzita platforma Cisco 2800 Series viz obr. ¢. 8.1. Konfigurace
smérovaci R2 a R3 neobsahuje nastaveni, tykajici se VPN technologii a zaroven je zde prove-

vvvvvv

konfigurace uvedena pouze v priloze I.

8.2 Konfigurace smérovace R1_HUB__C2900

Nejprve je vytvoreno logické tunelové rozhrani, kterému je pritazena IP adresa a snizeno MTU,
aby nedochazelo k fragmentaci paketii. Prikazem ip nhrp map multicast dynamic je zajisténo,
ze pri NRHP unicastové registraci poboc¢ek na NHRP server dojde také k vytvoreni NHRP
asociace vSesmérového a vicesmeérového vysilani pro danou poboc¢ku. Centralni smérovac¢ (hub)
pak replikuje pakety na vsechny pobocky zaregistrované pires NHRP a neni proto tfeba vytvaret
asociace vSech pobocek manualné. Tato vlastnost je velmi diilezita napt. pro pouziti dynamickych
smérovach protokolu [10]. Nésledné je pouzit prikaz ip nhrp network-id 1, kterym je umoznéna
identifikace logické NHRP sité. Dalsimi dvéma prikazy je ovlivnén smérovaci protokol OSPF.
Je zménén vychozi typ spojeni bod-bod na vSesmérové spojeni, aby bylo umoznéno automatické

sestaveni vicendsobnych vztahi na jednom rozhrani. Také je zménéna priorita na hodnotu 255
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Obrazek 8.1: Topologie pro DMVPN/DSVPN

tak, aby byl centralni smérova¢ zvolen za OSPF DR (Designated Router). Déle je nastavena

zdrojova adresa tunelu a rezim tunelu na vicebodovy.
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R1_HUB_C2900 (config) #interface TunnelO

R1_HUB_C2900 (config-if)#ip address 172.20.0.1 255.255.255.0
R1_HUB_C2900 (config-if) #ip mtu 1400

R1_HUB_C2900 (config-if) #ip nhrp map multicast dynamic
R1_HUB_C2900 (config-if) #ip nhrp network-id 1

R1_HUB_C2900 (config—-if) #ip ospf network broadcast
R1_HUB_C2900 (config-if) #ip ospf priority 255

R1_HUB_C2900 (config—-if) #tunnel source 1.0.0.2

R1_HUB_C2900 (config—-if) #tunnel mode gre multipoint

Navazujici ¢ast prikazt je urcena konfiguraci smérovani. Vytvoreny jsou dvé OSPF instance.
Prvni pro distribuci smérovacich informaci skrz VPN tunel, druhé pro tranzitni sit propojujici
vSechny smérovace v topologii. Aby nedochazelo ke zbyteénému prenosu nadbytecnych infor-
maci mezi OSPF oblastmi, jsou tyto oblasti nastaveny jako stub. Distribuce smérovacich dat je
omezena na rozhranich, za kterymi neni umistén smérovac prikazem passive-interface. Také je

nastavena vychozi cesta pres smérovac¢ R2.

R1_HUB_C2900 (confiqg) #router ospf 1

R1_HUB_C2900 (config-router) #area 1 stub

R1_HUB_C2900 (config-router) #passive-interface GigabitEthernet0/0
R1_HUB_C2900 (config-router) #network 10.0.1.0 0.0.0.255 area 0
R1_HUB_C2900 (config-router) #network 172.20.0.0 0.0.0.255 area 1

R1_HUB_C2900 (confiqg) #router ospf 2
R1_HUB_C2900 (config-router) #network 1.0.0.0 0.0.0.3 area O

R1_HUB_C2900 (confiqg) #ip route 0.0.0.0 0.0.0.0 1.0.0.1

Posledni c¢asti konfigurace je jeji zabezpeceni technologii IPSec. Nejprve jsou nastaveny klice
pouzité v prubéhu IKE autentizace. Prikazem pre-shared-key address 0.0.0.0 0.0.0.0 key letMeln
je sice nastaven kli¢ letMeln pro komunikaci s VPN branami se vSemi moznymi IP adresami,
ovsem z divodu pouziti identifikatora ve formé jmen, nikoli IP adres, je potreba také specifikovat

kli¢ pro obé pobocky s vyuzitim jmen uzlad.

R1_HUB_C2900 (confiqg) #crypto keyring MyKeyring
R1_HUB_C2900 (conf-keyring) #pre-shared-key address 0.0.0.0 0.0.0.0 key
letMelIn
R1_HUB_C2900 (conf-keyring) #pre—-shared-key hostname R5_SPOKE2_C2900
key letMeln
R1_HUB_C2900 (conf-keyring) #pre—-shared-key hostname R4_SPOKE1_H2200
key letMeln
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Bezpecnostni IKE politika a jeji algoritmy je zvolena stejné jako v kapitole zabyvajici se
konfiguraci IPSec VPN.

R1_HUB_C2900 (confiqg) #crypto isakmp policy 20
R1_HUB_C2900 (config-isakmp) #encr aes 256

R1_HUB_C2900 (config—isakmp) #group 5

(
(
R1_HUB_C2900 (config—isakmp) #authentication pre-share
(
R1_HUB_C2900 (config—isakmp)#lifetime 3600

Nésledné je vytvoren isakmp profil s ndazvem MyISAKMPprofile v némz je specifikovana sada
nakonfigurovanych sdilenych kli¢i, identifikace prostrednictvim plné specifikovaného doméno-
vého jména a identita ostatnich VPN bran. Poslednim piikazem je nastaven rezim vyjednavani

prvni IKE faze na agresivni.

R1_HUB_C2900 (config) #crypto isakmp profile MyISAKMPprofile
R1_HUB_C2900 (conf-isa-prof) #keyring MyKeyring

R1_HUB_C2900 (conf-isa-prof) #self-identity fqgdn

R1_HUB_C2900 (conf-isa-prof) #match identity host R4_SPOKE1_H2200
R1_HUB_C2900 (conf-isa-prof) #match identity host R5_SPOKE2_C2900
R1_HUB_C2900 (conf-isa-prof) #match identity address 0.0.0.0
R1_HUB_C2900 (conf-isa-prof) #initiate mode aggressive

Dale je vytvorena bezpecnostni politika pro druhou IKE fazi.

R1_HUB_C2900 (confiqg) #crypto ipsec transform-set 20 esp-aes 256 esp-
sha-hmac
R1_HUB_C2900 (cfg-crypto-trans) #mode tunnel

V predchozich krocich vytvoreny transform-set a isakmp profil je nyni svazan do IPSec profilu
MyIPSecProfile.

R1_HUB_C2900 (config) #crypto ipsec profile MyIPSecProfile
R1_HUB_C2900 (ipsec—-profile) #set transform-set 20
R1_HUB_C2900 (ipsec—profile) #set isakmp-profile MyISAKMPprofile

Poslednim nutnym krokem je nastaveni vytvoreného IPSec profilu na tunelové rozhrani.

R1_HUB_C2900 (config) #interface TunnelO
R1_HUB_C2900 (config—-if) #tunnel protection ipsec profile
MyIPSecProfile
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8.3 Konfigurace smérovace R4_SPOKE1__H2200

Aby bylo mozné pouzit technologii DSVPN na smérovacich Huawei, je nejprve potreba prijmout

a aktivovat konkrétni licenci.

<R4_SPOKE1l_H2200>1license active accept agreement
<R4_SPOKE1_H2200>1icense function dsvpn

Na tunelovém rozhrani je opét tfeba snizit hodnotu MTU, aby nedochéazelo ke fragmentaci
a nasledné je nastavena logickd IP adresa tunelu. Déle je nastaven typ GRE tunelu na vicebo-
dovy a jeho zdrojova IP adresa na 192.168.2.1. Dalsim piikazem je zménén typ OSPF spojeni
na vsesmeérové, aby bylo umoznéno automatické sestaveni vicenasobnych vztahti na jednom roz-
hran{ a zménéna priorita na hodnotu 0 tak, aby nebyl pobockovy smérovac¢ zvolen za DR / BDR
(Backup Designated Router). Funkci DR v této topologii vykonava centralni smérovac¢. Piika-
zem nhrp network-id 1 byl nastaven identifikaitor NHRP sité. Poslednim piikazem je vytvoren

staticky zdznam pro centralni smérovac a je na néj umoznéna NHRP registrace pobocky.

[R4_SPOKE1_H2200]interface Tunnel0/0/0
[R4_SPOKE1_H2200-Tunnel0/0/0]mtu 1400
[R4_SPOKE1_H2200-Tunnel0/0/0]ip address 172.20.0.2 255.255.255.0
[R4_SPOKE1_H2200-Tunnel0/0/0]tunnel-protocol gre p2mp
[R4_SPOKE1_H2200-Tunnel0/0/0]source 192.168.2.1
[R4_SPOKE1_H2200-Tunnel0/0/0]ospf network-type broadcast
[R4_SPOKE1_H2200-Tunnel0/0/0]ospf dr-priority O
[R4_SPOKE1_H2200-Tunnel0/0/0]nhrp network-id 1
[R4_SPOKE1_H2200-Tunnel0/0/0]lnhrp entry 172.20.0.1 1.0.0.2 register

Stejné jako u centralniho smérovace jsou vytvoreny dva OSPF procesy, aby doslo k odliseni
smérovacich informaci prendsenych pres sit VPN a tranzitni sit. Piikaz silent-interface méa stejny
vyznam jako passive-interface na operacnim systému 10S. Slouzi tedy k omezeni distribuce

smérovacich informaci. Také je nastavena vychozi cesta pres smérovac¢ R3.

[R4_SPOKE1_H2200]ospf 1
[R4_SPOKE1_H2200-ospf-1]silent—interface GigabitEthernet0/0/0
[R4_SPOKE1_H2200-ospf-1l]area 0.0.0.1
[R4_SPOKE1_H2200-ospf-l-area-0.0.0.1]lnetwork 10.0.2.0 0.0.0.255
[R4_SPOKE1_H2200-ospf-l-area-0.0.0.1]network 172.20.0.0 0.0.0.255
[R4_SPOKE1_H2200-ospf-l-area-0.0.0.1]stub

[R4_SPOKE1_H2200]ospf 2

[R4_SPOKE1_H2200-ospf-2]area 0.0.0.0
[R4_SPOKE1_H2200-ospf-2-area-0.0.0.0]lnetwork 192.168.2.0 0.0.0.3
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[R4_SPOKE1_H2200]ip route-static 0.0.0.0 0.0.0.0 192.168.2.2

Nésledujici ¢ast konfigurace je zamérena na zabezpeceni prenasenych dat. Nejprve je nastaven

lokélni nazev a parametry pro vyjednavani prvni IKE faze.

[R4_SPOKE1_H2200]ike local-name R4_SPOKE1_H2200
[R4_SPOKE1_H2200]ike proposal 10
[R4_SPOKE1_H2200-ike-proposal-l0]encryption-algorithm aes-cbc-256
[R4_SPOKE1_H2200-ike-proposal-10]dh groupb
[R4_SPOKE1_H2200-ike-proposal-10]sa duration 3600

Poté jsou nastaveny dalsi vlastnosti pro sestaveni zabezpeceného spojeni s ostatnimi VPN
branami. Rozdilem oproti konfiguraci standardni IPSec VPN je skutecnost, ze neni nutné spe-

cifikovat adresy ¢i doménové jména uzli, se kterymi bude vyjednavano zabezpecené spojeni.

[R4_SPOKE1_H2200]ike peer mylkePeer vl
[R4_SPOKE1_H2200-ike-peer—-mylkePeer]exchange-mode aggressive
[R4_SPOKE1_H2200-ike-peer-mylkePeer]pre-shared-key simple letMeln
[R4_SPOKE1_H2200-ike-peer—-mylkePeer]ike-proposal 10
[R4_SPOKE1_H2200-ike-peer-mylkePeer]local-id-type name
[R4_SPOKE1_H2200-ike-peer—-mylkePeer]nat traversal

Také je nutné provést konfiguraci parametri druhé IKE faze.

[R4_SPOKE1_H2200]ipsec proposal myIPSecProposal

[R4_SPOKE1_H2200-ipsec—proposal-myIPSecProposal]esp authentication-—
algorithm shal

[R4_SPOKE1_H2200-ipsec-proposal-myIPSecProposal]lesp encryption-—
algorithm aes—-256

Dtive vytvorené struktury jsou nyni sjednoceny do IPSec profilu a ten prifazen k tunelovému

rozhrani.

[R4_SPOKE1_H2200]ipsec profile MyProfile
[R4_SPOKE1_H2200-ipsec—-profile-MyProfile]ike—-peer mylkePeer
[R4_SPOKE1_H2200-ipsec-profile-MyProfile]proposal myIPSecProposal

IPSec profil je jiz pouze treba priradit k tunelovému rozhrani.

[R4_SPOKE1_H2200]interface Tunnel0/0/0
[R4_SPOKE1_H2200-Tunnel0/0/0]ipsec profile MyProfile

8.4 Konfigurace smérovace R5__SPOKE2_C2900

Princip konfigurace smérovace R5_SPOKE2_(C2900 je stejny jako u smeérovace R1_HUB_ -
C2900 a R4_SPOKE1_H2200, kde jiz byl vysvétlen. Proto jiz neni konfigurace popisovana.
V pripadé potieby ji lze nalézt v priloze I.
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8.5 Ovéreni funkénosti

Sitové spojeni mezi koncovymi stanicemi Alice a Boba bylo nejprve otestovano piikazy ping
a nésledné také prikazem tracepath z uzivatelké stanice Alice, aby byla ovérena cesta siti. Napred
byla topologie ovérena bez pouziti technologie IPSec. Ta byla aktivovana az po ovéreni spravné

funkce DMVPN. Priklad zjisténé cesty v siti 1ze vidét na nasledujicim vystupu piikazu tracepath.

Alice@eb215-desktop:/home/student# tracepath 10.0.3.1

1?: [LOCALHOST] pmtu 1500
1: 10.0.2.254 1.337ms
1 10.0.2.254 1.220ms
2: 172.20.0.3 106.468ms
3 10.0.3.1 140.412ms reached

Resume: pmtu 1500 hops 3 back 3

7 dat zachycenych aplikaci wireshark 1ze rovnéz vidét, ze prvni ICMP Echo Request zprava
odesland od Alice Bobovi byla smérovana na IP adresu 1.0.0.2. Jedna se o IP adresu hub smé-
rovace, ktery jednal v pocatecni fazi jako prostiednik pro komunikaci mezi pobockami. Také je
viditelné fungujici zapouzdreni protokolem GRE. Situace je zobrazena na obr. ¢. 8.2. Na nésle-
dujicim obrazku ¢. 8.3 1ze vidét, ze i odpovéd byla smérovana pres centrdlni smérovac a vyuzivala

GRE zapouzdreni.

Mo. Time Source Destination Protocol  Length Info

—+ 52 48.383644 10.0.2.1 16.0.3.1 P 122 Echo (ping) request id=@x@8dbd, seq=1/256, ttl=63 (
53 48.385642 192.168.2.1 1.8.8.2 NHRP 138 NHRP Resolution Request, ID=2968195587

«— 54 49.481726 16.6.3.1 16.6.2.1 ICMP 122 Echo (ping) reply id=@w@dbd, seq=1/256, ttl=62
55 48.413389 3.8.8.2 192.168.2.1 NHRP 178 NHRP Resolution Reply, ID=296@195587, Code=5Success
56 41.383632 16.6.2.1 16.6.3.1 ICMP 122 Echo (ping) request id=@x@dbd, seq=2/512, ttl=63 {
57 41.400135  10.08.3.1 16.0.2.1 ICMp 122 Echo (ping) reply  id=@x@dbd, seq=2/512, ttl=63 (

Frame 52: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @

Ethernet II, Src: HuaweiTe_9b:6d:4f (@8:19:a36:9b:6d:4f), Dst: Cisco_4b:52:f2 (@8:17:5a:4b:52:12)
Internet Protocol Version 4, Src: 192.168.2.1, Dst: 1.8.8.2

Generic Routing Encapsulation (IP)

Internet Protocol Version 4, Src: 18.8.2.1, Dst: 18.6.3.1

Internet Control Message Protocol

Obrazek 8.2: Data zachycena Marvinovou stanici v DMVPN

Po odeslani prvni zpravy mezi pobockami byl vygenerovan NHRP pozadavek pro zjisténi IP
adresy druhé pobockové VPN brany. Jak Ize vidét na obr. ¢. A.4 v priloze A, tato zprdva obsahuje
NBMA (Non-Broadcast Multiple-Access) adresu odesilatele, adresu odesilatele pouzitou pro
tunelové rozhrani a také IP adresu tunelového rozhrani druhé VPN brany, ke které je treba zjistit
NBMA adresu. V sekci Cisco NAT Address Extension lze také vidét obsah rozsifeni protokolu
NHRP pro interoparabilitu s technologi NAT. Pomoci tohoto pole je druhd VPN bréna schopna
zjistit, ze je nutné NHRP odpovéd zaslat na IP adresu 2.0.0.3, nikoli na 192.168.2.1, jelikoz tato

adresa byla prelozena.
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Mo, Time Source Destination Protocol  Length Info

—+ 6@ 45.737966 10.8.2.1 10.8.3.1  ICMP 122 Echo (ping) request id=@x@dbd, seq=1/256, ttl=62
« 6145.740012  10.8.3.1 10.9.2.1  ICMP 122 Echo (ping) reply  id=8x@dbd, seq=1/256, ttl=63
62 45.746976 1.9.9.2 3.0.9.2 NHRP 1508 NHRP Resclution Request, ID=2068195587
63 45.748967 3.8.8.2 2.8.8.3 NHRP 178 NHRP Resclution Reply, ID=2968195587, Code=Success
65 46.737971 16.8.2.1  10.8.3.1  ICMP 122 Echo (ping) request id=@x@dbd, seq=2/512, ttl=63
66 46.739014  10.8.3.1 10.8.2.1  ICMP 122 Echo (ping) reply  id=Bx@dhd, seq=2/512, ttl=63

Frame 61: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @
Ethernet II, Src: Cisco eB:bf:29 (B@:e@:1d:e6:bf:29), Dst: Cisco 4b:57:dd (@@:17:5a:4b:57:dd)
Internet Protocol Version 4, Src: 3.8.6.2, Dst: 1.6.8.2

Generic Routing Encapsulation (IP)

Internet Protocol Version 4, Src: 19.8.3.1, Dst: 16.6.2.1

Internet Control Message Protocol

Obrazek 8.3: Zprava ICMP Echo Reply zachycena stanici Eve

Poté, co byla prostiednictvim NHRP vytvorena asociace mezi NBMA adresami a adresami
tunelu je mozné navazat komunikaci ptimo mezi pobockovymi branami bez vyuziti centraly jako
prostiednika. Skutecnost, ze jednotlivé VPN brany komunikovaly pfimo mezi sebou lze vidét na
obrazku ¢islo 8.4 a 8.5. Prvni z nich reprezentuje data zachycena stanici Marvina, druhy zaznam

je ze stanice Eve.

Mo, Time Source Destination Protocol  Length Info
52 48.383644 18.8.2.1 18.8.3.1 ICMP 122 Echo (ping) request did=@x@dbd, seq=1/256, ttl=63
53 48.385642 192.168.2.1 1.6.8.2 NHRP 138 NHRF Resolution Request, ID=296@195587
54 49.401726  10.8.3.1 18.9.2.1 ICMP 122 Echo (ping) reply  id=8x@dbd, seq=1/256, ttl=62 |
55 48.413389 3.8.08.2 192.168.2.1 MNHRP 178 NHRP Resclution Reply, ID=2968135587, Code=Success
— 56 41.383632 180.6.2.1 19.6.3.1 ICMP 122 Echo (ping) request id=8x@dbd, seg=2/512, ttl=63 |
+ 57 41.480135  10.8.3.1 10.0.2.1 ICHMP 122 Echo (ping) reply  id=8x@dbd, seq=2/512, ttl=63 |

Frame 56: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @

Ethernet II, Src: HuaweiTe_9b:6d:4f (88:19:a36:9b:6d:4f), Dst: Cisco_4b:52:f2 (@8@:17:5a:4b:52:12)
Internet Protocol Version 4, Src: 192.168.2.1, Dst: 3.8.6.2

Generic Routing Encapsulation (IP)

Internet Protocol Version 4, Src: 10.6.2.1, Dst: 18.0.3.1

Internet Control Message Protocol

Obréazek 8.4: Zprava Echo Request smérovand skrz dynamicky vytvoreny tunel

Mo, Time Source Destination Protocol  Length Info
68 45.737966 10.9.2.1 16.9.3.1 ICMP 122 Echo (ping) request id=6x@dbd, seq=1/256, ttl=62 |
61 45.740012 10.9.3.1  16.8.2.1  ICMP 122 Echo (ping) reply  id=@xddbd, seq=1/256, ttl=63 |
62 45.746976 1.8.8.2 3.8.8.2 NHRP 158 NHRP Resolution Request, ID=2968195587
63 45.748967 3.08.8.2 2.8.8.3 NHRP 178 NHRP Resolution Reply, ID=296@195587, Code=Success
— 65 45.737971 10.9.2.1 16.8.2.1 ICMP 122 Echo (ping) request id=BxBdbd, seq=2/512, ttl=63 |
+— 66 46.739014  19.9.3.1 19.0.2.1  ICMP 122 Echo (ping) reply  id=éxedbd, seq=2/512, ttl=63 |

Frame 66: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @
Ethernet II, Src: Cisco e6:bf:29 (8@:e@:1d:e6:bf:29), Dst: Cisco 4b:57:dd (809:17:5a:4b:57:dd)
Internet Protocol Version 4, Src: 3.8.8.2, Dst: 2.6.8.3

Generic Routing Encapsulation (IP)

Internet Protocol Version 4, Src: 18.8.3.1, Dst: 16.6.2.1

Internet Control Message Protocol

Obrazek 8.5: Zprava Echo Reply smérovana skrz dnyamicky vytvoreny tunel
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Zda-li byla spravné vytvorena NHRP asociace lze ovérit napt. nasledujicimi piikazy.

<R4_SPOKE1_H2200>display nhrp peer all

!Pro zachovani strucnosti byl vystup castecné zkracen!

Protocol—-addr Mask NBMA-addr NextHop-addr Type Flag
172.20.0.1 32 1.0.0.2 172.20.0.1 static hub
172.20.0.3 32 3.0.0.2 172.20.0.3 dynamic route tunnel

R1_HUB_C2900#show dmvpn

!Pro zachovani strucnosti byl vystup cdstecné zkrdcen!

Legend: Attrb -—-> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X — No Socket
# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
1 2.0.0.3 172.20.0.2 UP 00:14:51 DN
1 3.0.0.2 172.20.0.3 UP 00:16:29 D

R5_SPOKE2_C2900#show dmvpn

!Pro zachovani strucnosti byl vystup castecné zkrdcen!

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb

11.0.0.2 172.20.0.1 UP 00:17:37 S

1 2.0.0.3 172.20.0.2 UP 00:14:32 DN

Overit, jestli smérovace skutecné znaji jednotlivé pobockové sité z protokolu OSPF a opravdu

vyuzivaji tunelovych rozhrani pro dosazeni téchto siti lze zjistit prikazem show ip route.
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R5_SPOKE2_C2900#show ip route

!Pro zachovani strucnosti byl vystup cdstecné zkracen!

Codes: L - local, C - connected, O - OSPF, , IA - OSPF inter area

O IA 10.0.1.0/24 [110/1001] wvia 172.20.0.1, 00:17:43, TunnelO
o) 10.0.2.0/24 [110/1001] via 172.20.0.2, 00:16:02, TunnelO
C 172.20.0.0/24 is directly connected, TunnelO
L 172.20.0.3/32 is directly connected, TunnelO

Po ujisténi, ze veskera komunikace fungovala v poradku doslo k umisténi IPSec profilu na roz-
hrani a spojeni bylo opét testovano prikazem ping. Spojeni fungovalo v poradku a bylo zabezpe-
¢eno, coz lze vidét na obr. ¢. 8.6. Také mechanismus NAT-T fungoval a dodatecné zapouzdreni
do UDP zahlavi je viditelné.

Bob@eb215-desktop: /home/student# ping 10.0.2.1

PING 10.0.2.1 (10.0.2.1) 56(84) bytes of data.

64 bytes from 10.0.2.1: icmp_seqg=1 ttl=62 time=26.2 ms

64 bytes from 10.0.2.1: icmp_seg=2 ttl=62 time=26.1 ms

64 bytes from 10.0.2.1: icmp_seg=3 ttl=62 time=26.0 ms

~C

-—— 10.0.2.1 ping statistics ———

3 packets transmitted, 3 received, 0% packet loss, time 2002ms

rtt min/avg/max/mdev = 26.037/26.132/26.258/0.092 ms

Mo, Time Source Destination Protocol  Length Info

I 391 367.147188 2.86.8.3 3.8.8.2 ESP 238 ESP (SPI=@x6c2eaddd)
394 368.164804 2.8.8.3 3.8.8.2 ESP 198 ESP (SPI=@x6c2eaddd)
395 368.185116 3.8.8.2 2.8.8.3 ESP 198 ESP (SPI=@x157al6al)

Frame 391: 238 bytes on wire (1984 bits), 238 bytes captured (1984 bits) on interface @
Ethernet II, Src: Cisco_4b:57:dd (88:17:5a:4b:57:dd}, Dst: Cisco _e6:bf:29 (B@:e@:ld:eb:bf:29)
Internet Protocol Version 4, Src: 2.8.8.3, Dst: 3.8.8.2

User Datagram Protocol, Src Port: 4588, Dst Port: 4586

UDP Encapsulation of IPsec Packets

Encapsulating Security Payload

Obrazek 8.6: Ukazka UDP zapouzdieni v siti DMVPN

Priklad vyjednanych parametru a vlastnosti IPSec sa lze vidét z vystupu prikazu display
ipsec sa na smeérovaci R4 SPOKE1 H2200.
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<R4_SPOKE1l_H2200>display ipsec sa

!Pro zachovani strucnosti byl vystup cdstecné zkracen!

Interface: Tunnel0/0/0

IPSec profile name: "MyProfile"
Encapsulation mode: Tunnel
Tunnel local : 192.168.2.1

Tunnel remote : 1.0.0.2

[Outbound ESP SAs]
SPI: 1854868267 (0x6e8f0b2b)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAl
SA remaining key duration (bytes/sec): 1887410976/1561
UDP encapsulation used for NAT traversal: Y
[Inbound ESP SAs]
SPI: 4061154915 (0xf2104e63)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAI1
SA remaining key duration (bytes/sec): 1887411444/1561
UDP encapsulation used for NAT traversal: Y

IPSec profile name: "MyProfile"
Encapsulation mode: Tunnel
Tunnel local : 192.168.2.1

Tunnel remote : 3.0.0.2

[Outbound ESP SAs]
SPI: 1814995008 (0x6¢c2eal40)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHA1
SA remaining key duration (bytes/sec): 1887429648/1842
UDP encapsulation used for NAT traversal: Y
[Inbound ESP SAs]
SPI: 360326819 (0x1l57a26a3)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL
SA remaining key duration (bytes/sec): 1887435624/1842

UDP encapsulation used for NAT traversal: Y
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9 Konfigurace L2TP over IPSec VPN

Kapitola pojednava o konfiguraci L2TP VPN mezi smérovaci Cisco a Huawei. Vytvoreny L2TP
tunel je také zabezpecen technologii IPSec, protoze samotny protokol L2TP nezajistuje dtvér-
nost, ani silnou autentizaci ¢i jiné u¢inné moznosti zabezpeceni. Testovaci topologie jsou tvo-
feny ¢tyrmi smérovaci. Dva z nich vykondvaji funkci L2TP pristupového koncentratoru (LAC)
a L2TP sitového serveru (LNS). Mezi témito smérovadi je tedy vytvoren L2TP tunel, ktery je na-
sledné zabezpecen technologii IPSec. Zminény tunel prochézi napii¢ smérovacem uskutecnujicim
preklad adres typu PAT. Posledni smérova¢ v topologii predstavuje klienta technologie PPPoE
(Point-to-Point Protocol over Ethernet). Ten se pfipojuje na PPPoE server, jehoz funkci zastava
LAC. Mezi smérovaci jsou také umistény rozbocovace, aby bylo mozné zachytdavat prochazejici

pakety na stanicich Marvina a Eve, kde je spustén software Wireshark.

9.1 Topologie

Funkce LAC je v této topologii zajisténa smérovacem R2. K tomuto zafizeni se pripojuji klienti
vyuzivajici protokol PPP. Smérova¢ R2 je v siti pouzit také v roli PPPoE serveru a vyuziva
platformu Cisco 2900 Series stejné jako smérova¢ R1, jenz vykonava funkci PPPoE klienta.
S vyuzitim zminénych smérovact ve funkci PPPoE klienta a serveru je mozné ptrenaset PPP
ramce zapouzdiené v ramcich protokolu Ethernet.

Smérovac¢ R4 operuje ve funkci LNS a je zde tedy ukoncen L2TP i IPSec VPN tunel. Zaroven
predstavuje logické zakonceni PPP relaci uzivateli, jejichz spojeni je tunelovano z LAC na LNS.
Pro toto zafizeni je pouzita platforma Huawei AR3200. Smérova¢ R3 uskuteénujici preklad
adres vyuziva platformu Cisco 2800 Series. Na tomto smérovaci je treba provést pouze zakladni

konfiguraci fyzickych rozhrani a prekladu adres. Postup zminéné konfigurace jiz byl popsan

vvvvvv
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9.2 Konfigurace smérovace R1__PPPoEclient_ C2900

V tvodu konfigurace je na rozhrani GigabitEthernet0/1 nejprve nastaven textovy popis. Déle si
lze visSmnout, Ze rozhrani nema pridelenou zadnou statickou IP adresu. Divodem je pridéleni IP
adresy logickému rozhrani Dialerl. Dalsimi dvéma piikazy je aktivovana PPPoE relace a fyzické

rozhrani je svazano k tomu logickému.

R1_PPPOECLIENT_C2900 (config)#interface GigabitEthernet0/1
R1_PPPOECLIENT_C2900 (config—-if) #description TO_R2_LAC_C2900
R1_PPPOECLIENT_C2900 (config-if) #no ip address
R1_PPPOECLIENT_C2900 (config—if) #pppoe enable group global
R1_PPPOECLIENT_C2900 (config-if) #pppoe-client dial-pool-number 1
( )

R1_PPPOECLIENT_C2900 (config—if) #no shutdown

Rozhrani Dialer]l bylo snizeno MTU, aby nedochazelo ke fragmentaci paketti. Adresa IP pro-
tokolu je vyjedndvana prostfednictvim protokoli PPP/IPCP (Internet Protocol Control Proto-
col). Také bylo nastaveno zapouzdiovani dat do PPP rdamcu. Posledni piikazy jsou vénovany

svazani logického rozhrani k fyzickému a nastaveni autentizace.

R1_PPPOECLIENT_C2900 (config) #interface Dialerl
R1_PPPOECLIENT_C2900 (config—if) #mtu 1492

R1_PPPOECLIENT_C2900 (config—-if) #ip address negotiated
R1_PPPOECLIENT_C2900 (config—-if) #encapsulation ppp
R1_PPPOECLIENT_C2900 (config—-if) #dialer pool 1
R1_PPPOECLIENT_C2900 (config-if) #ppp chap hostname userl@lab.local
R1_PPPOECLIENT_C2900 (config—if) #ppp chap password 0 letMeln

Vytvorené rozhrani je pouzito pro vychozi cestu ze smérovace.
R1_PPPOECLIENT_C2900 (config) #ip route 0.0.0.0 0.0.0.0 Dialerl

Vzhledem k tomu ze IP adresu vyjednanou pro rozhrani Dialerl budou vyuzivat vSechny
zatizeni ze sité 10.0.0.0/24 pro komunikaci s ostanimi sitémi, je zde pouzit preklad adres. Proto
je nejprve vytvoren access-list 1, kterym je urceno které sité budou prekladany a néasledné je

vytvoren samotny preklad. Ten je také aktivovan na jednotlivych rozhranich.

R1_PPPOECLIENT_C2900 (config) #access—-1list 1 remark NAT_ACL
R1_PPPOECLIENT_C2900 (config) #access—-1ist 1 permit 10.0.0.0 0.0.0.255
R1_PPPOECLIENT_C2900 (config) #ip nat source list 1 interface Dialerl

overload
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R1_PPPOECLIENT_C2900 (config)#interface GigabitEthernet0/0
R1_PPPOECLIENT_C2900 (config—-if) #ip nat enable

R1_PPPOECLIENT_C2900 (config) #interface Dialerl
R1_PPPOECLIENT_C2900 (config-if) #ip nat enable

9.3 Konfigurace smérovace R2_LAC__C2900

Napred aktivujeme podporu VPDN siti a autorizaci zalozenou na pouziti doménového jména.
Poté je vytvorena VPDN skupina, ve které je specifikovan pozadavek na sestaveni L2TP tunelu
na LNS. V ramci tohoto pozadavku je nastaven protokol L2TP, doména lab.local a IP adresa
LNS, na kterou je tunel iniciovan. Predposledni prikaz zajistuje nastaveni lokalniho nazvu, ktery

bude pouzit jako identifikator. Poslednim prikazem je nastaveno heslo pro autentizaci.

R2_LAC_C2900 (config) #vpdn enable

R2_LAC_C2900 (config) #vpdn search-order domain
R2_LAC_C2900 (confiqg) #vpdn—-group MyVpdnGroup

R2_LAC_C2900 (config-vpdn) #request—-dialin

R2_LAC_C2900 (config-vpdn-reg-in) #protocol 12tp
R2_LAC_C2900 (config-vpdn-reg-in) #domain lab.local
R2_LAC_C2900 (config-vpdn-reg-in) #initiate-to ip 1.1.1.2
R2_LAC_C2900 (config-vpdn) #local name LAC

R2_LAC_C2900 (config-vpdn) #12tp tunnel password 0 letMeln

Déle je treba vytvorit skupinu BBA, kterd bude pouzita pro sestaveni PPPoE relaci a také

urcit Sablonu virtudlnich rozhrani pro klonovani virtualnich ptistupovych rozhrani.

R2_LAC_C2900 (confiqg) #bba—-group pppoe MyGroup
R2_LAC_C2900 (config-bba—-group) #virtual-template 1

Fyzickému rozhrani GigabitEthernet0/1 neni tieba pridélovat IP adresu. Ta je totiz nasta-
vena v konfiguraci rozhrani Virtual-Templatel, ke kterému je fyzické rozhrani svizédno ptrikazem
pppoe enable group MyGroup. Timto piikazem je rovnéz aktivovana prodpora PPPoE na daném

rozhrani.

R2_LAC_C2900 (config) #interface GigabitEthernet0/1
R2_LAC_C2900 (config—-if) #description TO_R1_PPPoEclient_C2900
R2_LAC_C2900 (config-if) #no ip address

R2_LAC_C2900 (config-if) #pppoe enable group MyGroup
R2_LAC_C2900 (config-if) #no shutdown
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Nyni je vytvofen adresni prostor MyPool. Z néj jsou pridélovany adresy PPPoE klienttim.
V této topologii je pouze jeden PPPoE klient, kterému je pfitazovana jedina IP adrea z adresniho

prostoru.
R2_LAC_C2900 (confiqg) #ip local pool MyPool 10.0.1.1

Nésledné je vytvoreno rozhrani Virtual-Templatel, které umoznuje dynamické vytvareni vir-
tudlnich pristupovych rozhrani. Opét je snizena hodnota MTU, aby nedochéazelo ke fragmentaci
pakett, a také nastavena IP adresa rozhrani. Dalsim prikazem je zajisténo pouziti diive vytvore-
ného prostoru adres MyPool, ze kterého je klientiim prirazovana IP adresa. Poslednim piikazem

je nastavena autentizace prostfednictvim metody CHAP.

R2_LAC_C2900 (config) #interface Virtual-Templatel
R2_LAC_C2900 (config—if) #mtu 1492

R2_LAC_C2900 (config—-if) #ip address 10.0.1.2 255.255.255.0
R2_LAC_C2900 (config-if) #peer default ip address pool MyPool
R2_LAC_C2900 (config-if) #ppp authentication chap callin

Piikazem ip route je nastavena vychozi cesta ptes rozhrani GigabitEthernet0/0 a také cesta
do sité 10.0.0.0/24 pres rozhrani GigabitEthernet0/1.

R2_LAC_C2900 (config) #ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0
R2_LAC_C2900 (config) #ip route 10.0.0.0 255.255.255.0 GigabitEthernet
0/1

Dalsi ¢ast konfigurace je vénovana zabezpeceni L2TP VPN technologii IPSec. Jelikoz L2TP
vyuzivd UDP port 1701 je vytvoren access-list specifikujici, ze se ma zabezpecit pravé tato
komunikace. Zbytek konfigurace je totozny s konfiguraci IPSec VPN v ostatnich kapitolach jako

je kapitola ¢. 6, proto jiz neni uveden. V pripadé potieby lze konfiguraci nalézt v priloze J.

R2_LAC_C2900 (config) #access—1ist 111 remark IPSec_ACL
R2_LAC_C2900 (config) #faccess—-1ist 111 permit udp host 10.0.2.1 eg 1701
host 1.1.1.2 eg 1701

9.4 Konfigurace smérovace R4__LNS__H3200

Na smérovaci R4 je nejprve aktivovana podpora protokolu L2TP a nésledné vytvoren prostor
adres, z néjz budou pritazovany IP adresy klientim. Piikazem gateway-list 172.20.0.1 je jim

také nastavena IP adresa vychozi brany.

R4_INS_H3200]12tp enable

R4_ILNS_H3200]ip pool MyL2TPpool

R4_LNS_H3200-ip-pool-MyL2TPpool]gateway—-1list 172.20.0.1

R4_INS_H3200-ip-pool-MyL2TPpool]lnetwork 172.20.0.0 mask
255.255.255.0

[
(
[
(
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V sekci AAA je vytvoren uzivatelsky tcet s heslem letMeln a typ sluzby zvolen ppp, aby

mohlo dojit k tispésné autentizaci.

[R4_ILNS_H3200]aaa
[R4_LNS_H3200-aaal]local-user userl@lab.local password cipher letMeln
[R4_LNS_H3200-aaallocal-user userl@lab.local service-type ppp

Obdobné jako u smérovace R2 ve funkci LAC je i zde vytvoreno rozhrani Virtual-Templatel.
Tomu je nastavena metoda autentizace CHAP, prostor adres MyL2TPpool, ze kterého jsou IP

adresy prirazovany klienttim, a také je na toto rozhani pfirazena IP adresa.

[R4_LNS_H3200]interface Virtual-Templatel
[R4_LNS_H3200-Virtual-Templatel]ppp authentication-mode chap
[R4_LNS_H3200-Virtual-Templatel]remote address pool MyL2TPpool
[R4_LNS_H3200-Virtual-Templatel]ip address 172.20.0.1 255.255.255.0

Nésledné je vytvorena L2TP skupina ¢. 1, ve které je umoznéno sestaveni tunelu ze vzdale-
ného zarizeni s identifikdtorem LAC. Déle je nastaveno heslo tunelu a lokalni strana tunelu je

identifikovana ndzvem LNS.

[R4_LNS_H3200]12tp-group 1

[R4_LNS_H3200-12tpllallow 12tp virtual-template 1 remote LAC
[R4_LNS_H3200-12tpl]tunnel password simple letMeln
[R4_LNS_H3200-12tpl]ltunnel name LNS

Vychozi cesta je nastavena pres smérova¢ R3 s IP adresou 1.1.1.1.
[R4_LNS_H3200]ip route-static 0.0.0.0 0.0.0.0 1.1.1.1

Zbyla cast konfigurace je urcena technologii IPSec, kterou je tato L2TP VPN zabezpecena.
Jelikoz jiz byla IPSec technologie popséana, neni zde jeji konfigurace uvedena. Lze ji nalézt

v priloze J.

9.5 Ovéreni funkénosti

K 1celu ovéreni funkénosti této technologie byl nejprve proveden piikaz ping 2.2.2.1 a tracepath
2.2.2.1 z koncové stanice Alice. Z vystupu piikazu tracepath lze vidét, ze nejsou uvedeny vSechny
skoky mezi smérovaci, kterymi paket musel projit. Je tedy zfejmé, ze byl paket zapouzdien za
pomoci VPN technologii a proto nedochézelo ke snizovani hodnoty pole TTL mezi smérovaci,

pres které byl sestaven tunel.
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Alice@eb215-desktop:/home/student# tracepath 2.2.2.1

1?: [LOCALHOST]
1: 10.0.0.254
1 10.0.0.254
2: 172.20.0.1
3 2.2.2.1
Resume:

pmtu 1492 hops 3 back 3

pmtu 1500
0.728ms
0.476ms
15.794ms
6.175ms reached

Jak lze vidét na obr. ¢. 9.2, klient komunikoval s cilovou stanici za pouziti IP adresy

172.20.0.254 z vytvoreného prostoru adres pro L2TP. Adresa tedy byla tspésné vyjednana. To

lze také vidét na vystupu prikazu show ip int brief.

R1_PPPoEclient_C2900#show ip int brief

!Pro zachovdni strucnosti byl vystup cdstecné zkracen!

Interface IP-Address OK? Method Status Protocol

GigabitEthernet0/0 10.0.0.254 YES manual up up

GigabitEthernet0/1 unassigned YES unset up up

Dialerl 172.20.0.254 YES IPCP up up

NVIO 10.0.0.254 YES unset up up

Ma. Time Source Destination Protocol  Length Info

— 3B 34.279793 172.29.0.254 2.2.2.1 ICMP 186 Echo (ping) request id=8x1597, :

«— 39 34,281795 2.2:2:1 172.20.8.254  ICMP 186 Echo (ping) reply id=8x1597, :
42 35.288912 172.29.6.254 2.2.2.1 ICMP 186 Echo (ping) request id=@x1597, :

Frame 38: 186 bytes on wire (348 bits), 186 bytes captured (848 bits) on interface @

Ethernet II, Src:
PPP-over-Ethernet Session
Point-to-Point Protocol

Cisco eB:c3:61 (B@:ed:ld:eb:c3:61), Dst: Cisco e6:bf:29 (38:e8:1d:e6:bf:29)

Internet Protocol Version 4, Src: 172.20.9.254, Dst: 2.2.2.1
Internet Control Message Protocol

Obrazek 9.2: Komunikace zachycena Marvinovou stanici v L2TP over IPSec VPN

Skutecnost, ze byla data mezi LAC a LNS opravdu posildna pres tunel lze ovérit na obrazku

¢islo 9.3. Doslo zde k tspésnému sestaveni IPSec VPN prekryvajici L2TP tunel. Z obrazku je

také zrejmé, ze dochézelo k zapouzdreni dat do UDP zéhlavi s portem 4500, technologie NAT-T

tedy byla aplikovana.
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Existenci prekrytého L2TP tunelu lze ovérit naledujicimi piikazy:

R2_LAC_C2900#show vpdn tunnel 12tp

L2TP Tunnel Information Total tunnels 1 sessions 1

LocTunID RemTunID Remote Name State Remote Address Sessn L2TP Class/

45037

1

LNS

est

<R4_LNS_H3200>display 1l2tp tunnel

Total tunnel

=1

Count

1.1.1.2 1

VPDN Group
MyVpdnGroup

LocalTID RemoteTID RemoteAddress Port Sessions RemoteName
10.0.2.1

1

29
L)
31
32
33
34
35
36

45037

Time

12

12

14.
16.

421885
12.
12.
12.
12.
.639130

529284
614714
614731
636476

372462
388435

Source

.

R T = T = o

.

I I R S S
R e e

[ R B S o i

Destination
s i
1.1.1
1.2
1.2
il % |
#
£ B S
1.1.

S = i
=R

1.2

1.2
3
1.2

1701

Protocol
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ESP

ESP

1 LAC

Length Info
483 Aggressive
518 Aggressive
186 Aggressive
218 Quick Mode
256 Quick Mode
186 Quick Mode
126 ESP (SPI=8x416a3f84)
126 ESP (SPI=8x416a3f@4)

Frame 35: 126 bytes on wire (1888 bits), 126 bytes captured (1888 bits) on interface @
Cisco_4b:52:13 (@8:17:5a3:4b:52:T3), Dst: HuaweiTe 9a:82:77 (BB8:19:a6:9a3:82:77)

Ethernet II, Src:
Internet Protocol Version 4, Src: 1.1.1.1, Dst: 1.1.1.2
User Datagram Protocol, Src Port: 4588, Dst Port: 4580

UDP Encapsulation of IPsec Packets

“ Encapsulating Security Payload
ESP SPI: @8x4l6adfed (1897586564)
ESP Sequence: 1

Obrézek 9.3: Sestaveni IKE/IPSec SA a zapouzdieni paketi v L2TP over IPSec VPN
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Pro ovéreni informaci o sestavené IPSec VPN siti byly stejné jako v predchozich kapitolach

pouzity prikazy show crypto ipsec sa a display ipsec sa.

R2_LAC_C2900#show crypto ipsec sa

!Pro zachovani strucnosti byl vystup cdstecné zkracen!

interface: GigabitEthernet0/0
Crypto map tag: CM, local addr 10.0.2.1

local ident (addr/mask/prot/port):
(10.0.2.1/255.255.255.255/17/1701)

remote ident (addr/mask/prot/port):
(1.1.1.2/255.255.255.255/17/1701)

current_peer 1.1.1.2 port 4500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 157, #pkts encrypt: 157, #pkts digest: 157
#pkts decaps: 56, #pkts decrypt: 56, #pkts verify: 56

inbound esp sas:

spi: OxCDC6BA3E (3452353086)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1667776/3381)

spi: 0x416A9F04(1097506564)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1667763/3381)
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<R4_LNS_H3200>display ipsec sa

!Pro zachovani strucnosti byl vystup cdstecné zkracen!

Interface: GigabitEthernet0/0/1

IPSec policy name: "myIPSecPolicy"

Sequence number : 10

Encapsulation mode: Tunnel

Tunnel local 0 1.1.1.2
Tunnel remote : 1.1.1.1
Flow source : 1.1.1.2/255.255.255.255 17/1701

Flow destination : 10.0.2.1/255.255.255.255 17/1701

[Outbound ESP SAs]
SPI: 3452353086 (0xcdcobale)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAI1
SA remaining key duration (bytes/sec): 1887431360/3185

UDP encapsulation used for NAT traversal: Y

[Inbound ESP SAs]
SPI: 1097506564 (0x416a9f04)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHA1
SA remaining key duration (bytes/sec): 1887420708/3185

UDP encapsulation used for NAT traversal: Y
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10 Konfigurace PPTP VPN

Pro ovéreni interoperability PPTP VPN v soucinnosti s prekladem adres je vytvorena pouze
jedna topologie, jelikoz dostupné smérovace znacky Huawei tuto technologii nepodporuji. Topo-
logie je tvotrena ze dvou smérovacu Cisco 2900 Series, jednoho rozbocovace a tii uzivatelskych
stanic. Ucelem smérovade R1 je kromé smérovani paketi predeviim pieklad adres. Konkrétné
dochézi k piekladu adres typu PAT ze sité 10.0.1.0/24 na adresu rozhrani GigabitEthernet0/1
s IP adresou 1.1.1.1. Smérova¢ R2 pak provadi zejména c¢innost VPN brany pro technologii
PPTP VPN. Rozbocovac v siti umoznuje zachytavani prendsenych dat mezi smérova¢ R1 a R2
stanici Eve, kterd k zachytdvani dat vyuziva aplikaci Wireshark. Alice a Bob predstavuji uzi-
vatele, mezi kterymi dochazi k testované komunikaci. Schéma zminéné topologie je zobrazeno

na obrazku ¢. 10.1.

Eve
C2900 .
PAT
10.0.1.0/24 -> 1111 C2900
_ R1 R2
Alice HUB1 Bob
10.0.1.254/24 2.2.2.254/24
GEO/ GE0/A
| - 1.1.1.1/30 11.1.2/3 -

PPTP pool
2.2.2.20-2.2.225

Obrazek 10.1: Topologie pro PPTP VPN

10.1 Konfigurace smérovace R1__PAT_C2900
Po pocatecni konfiguraci fyzickych rozhrani je nastavena vychozi cesta pres smérovac¢ R2.
R1_PAT_C2900 (config) #ip route 0.0.0.0 0.0.0.0 1.1.1.2

Pro ¢innost prekladu adres je vytvoren access-list 111, kterym je specifikovana sit 10.0.1.0/24,

ktera bude prekladana.

R1_PAT_C2900 (config) #access—1ist 111 remark NAT_ACL
R1_PAT_C2900 (config) #access—-1ist 111 permit ip 10.0.1.0 0.0.0.255 any
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Nasledné je zminény access-list pouzit v prikazu, kterym je specifikovan preklad adres urce-
nych access-listem 111 na IP adresu rozhrani GigabitEthernet0/1. Kli¢ovym slovem overload je

nastaven preklad adres typu PAT.

R1_PAT_C2900 (config) #ip nat inside source list 111 interface
GigabitEthernet0/1 overload

Pieklad adres je nutné aktivovat také na danych rozhranich.

R1_PAT_C2900 (config) #interface GigabitEthernet0/0
R1_PAT_C2900 (config-if) #ip nat inside

R1_PAT_C2900 (confiqg) #interface GigabitEthernet0/1
R1_PAT_C2900 (config-if) #ip nat outside

10.2 Konfigurace smérovace R2_ VPNGW__C2900

Na VPN bréné je nejprve nutné aktivovat podporu VPDN siti prikazem vpdn enable. Poté je

vytvoren prostor adres myPool, z néjZz budou pridélovany IP adresy klienttm.
y b y ) ) p Yy Yy

R2_VPNGW_C2900 (config) #vpdn enable
R2_VPNGW_C2900 (config) #ip local pool myPool 2.2.2.20 2.2.2.25

Dalsim krokem je vytvoreni rozhrani Virtual-Templatel umoznujici dynamické vytvareni
pristupovych rozhrani. Funkce IP protokolu je aktivovina bez potfeby pridéleni konkrétni IP
adresy v tomto kroku. Také je pridélen prostor adres myPool pro pridélovani IP adres klienttim
a vypnuta funkce keepalive, aby nedochézelo k deaktivaci rozhrani pokud nejsou prendsena
zadna data. Posledni dva prikazy umoznuji nastaveni sifrovani a autentizaci.

Je vhodné poznamenat, ze prikaz ppp encrypt mppe 128 sice umoznuje pouziti sifrovani 128-
bitovym klicem, ale sifrovani neni nijak vynucovano. Pro pripady vynuceného pouziti sSifrovani

dat je nutné na konec ptikazu zadat klicové slovo required.

R2_VPNGW_C2900 (config) #interface Virtual-Templatel
R2_VPNGW_C2900 (config—-if) #ip unnumbered GigabitEthernet0/0
R2_VPNGW_C2900 (config—-if) #peer default ip address pool myPool
R2_VPNGW_C2900
R2_VPNGW_C2900
R2_VPNGW_C2900 (config-if) #ppp authentication ms-chap ms-chap-v2

)

)
config-if)#no keepalive
config-if) #ppp encrypt mppe 128
)

(
(
(
(
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Vytvorena skupina vpdn-group 1 povoluje pozadavky na sestaveni PPTP spojeni s vyuzitim

rozhrani virtual-template 1.

R2_VPNGW_C2900 (config) #vpdn—-group 1

R2_VPNGW_C2900 (config-vpdn) #accept-dialin
R2_VPNGW_C2900 (config-vpdn—-acc—-in) #protocol pptp
R2_VPNGW_C2900 (config-vpdn—-acc—-in) #virtual-template 1

Pro tcely autentizace je vytvoren uzivatelsky ucet userl.
R2_VPNGW_C2900 (config) #username userl password 0 letMeln
Posledni prikaz zajistuje nastaveni vychozi cesty pres smérova¢ R1 s IP adresou 1.1.1.1.

R2_VPNGW_C2900 (config) #ip route 0.0.0.0 0.0.0.0 1.1.1.1

10.3 Ovéreni funkénosti

Pro ovéreni funkénosti bylo nejprve tfeba nastavit sit VPN v operacnim systému Windows
klienta Alice. Nastaveni VPN je mozné nélezt v menu Windows > Nastaveni > Sif a internet >
VPN. Sit VPN byla nastevana podle obrazku 10.2.

2 PPTP_VPN_Diplomka

Vlastnosti pripojeni

Mazev pripojeni PPTP_VPN_Diplomka
Mazev nebo adresa serveru 1.1.1.2
Typ piihlasovacich tdaja UZivatelské jméno a heslo

UZivatelské jméno (nepovinné) userl

Heslo (nepovinné) secsnnes

Upravit
Obrazek 10.2: Ukéazka konfigurace PPTP VPN klienta

Funkénost technologie byla nejprve tradiéné ovérena prikazem ping a také tracert namisto
tracepath, jelikoz v tomto pripadé byla vyuzita stanice s OS Windows 10. Z vystupu prikazu
tracert je viditelna tispésna komunikace prostrednictvim protokolu ICMP a je zjevna i existence
VPN tunelu.
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C:\Users\Alice>tracert 2.2.2.1

Tracing route to 2.2.2.1 over a maximum of 30 hops

1 2 ms
2 2 ms

1 ms
2 ms

Trace complete.

1l ms 2.2.2.254
2 ms 2.2.2.1

Ve vystupu piikazu ipconfig lze taktéz vidét, ze byla uzivateli tspéné pridélena IP adresa

z prostoru adres myPool. V tomto pripadé uzivatel obdrzel adresu 2.2.2.21. Skutecnost, ze uzi-

vatel tuto adresu opravdu vyuziva je zobrazena na zachycené komunikaci na obrazku ¢. 10.3.

Na ném je také viditelné zapouzdreni vnitiniho IP paketu do PPP a GRE zahlavi. Zdrojova 1P

adresa vnéjsiho paketu byla 1.1.1.1, proto je tedy zfejmé ze i preklad adresy z 10.0.1.1 na 1.1.1.1

probéhl v poradku.

Mo, Time Source Destination
—+ 12.. 35.866031 2.2.2.21 A L |
+«— 12.. B5.866992 o L S e | Py P |

12.. 86.891889 2.2.2.21 Fpe i |

Protocol Length Info

ICMP 118 Echo (ping) request id=exee
ICMP 114 Echo (ping) reply id=-axea
ICMP 118 Echo (ping) request id=BxB@

Frame 12563: 118 bytes on wire (888 bits), 118 bytes captured (889 bits) on interface @

Ethernet II, Src:

Cisco e6:c3:6]1 (BA:e@:1d:eb:c3:61), Dst: Cisco eb:bf:29 (BP:ed:1d:eb:bf:29)

Internet Protocol Versiom 4, Src: 1.1.1.1, Dst: 1.1.1.2

v Generic Routing Encapsulation (PPP)
¥ Flags and Version: 8x3eal

Buve wuue wses waa. = Checksum Bit:
Do wien wues =... = Routing Bit: Mo

wolle wmiesais w e key Bt VS

eel wune wess ws.. = Sequence Number Bit: Yes
B..o wews wn.. = Strict Source Route Bit: No
.806 .... .... = Recursion control: @
B.us wsa. = Acknowledgment: No
.B@@ @... = Flags (Reserved): @
.88l = Version: Enhanced GRE (1)

Protocol Type: PPP (BxB83eb)

Payload Length: B4

Call ID: 13542

Sequence Number: 192
Point-to-Point Protocol

Internet Protocol Version 4, Src: 2.2.2.21, Dst: 2.2.2.1

Internet Control Message Protocol

Obréazek 10.3: Zachycend komunikace mezi Alici a Bobem v PPTP topologii

Na obrazku je také mozné vidét upraveny format GRE pro PPTP tcely. Za pomoci pole Call

ID byla zarizeni uskutecnujicimu preklad adres typu PAT umoznéna jeho funkce. Pro identifikaci

jednotlivych relaci bylo vyuzito misto portd pole Call ID. To lze vidét i na zkraceném vypisu

NAT tabulky.
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R1_PAT_C2900#show ip nat translations

!Pro zachovani strucnosti byl vystup cdstecné zkracen!

Pro Inside global Inside local Outside local Outside global
gre 1.1.1.1:13542 10.0.1.1:13542 1.1.1.2:13542 1.1.1.2:13542

C:\Users\Alice>ipconfig
Ethernet adapter Ethernet:

Connection—-specific DNS Suffix

Link-local IPv6 Address . . . . . : feB80::5ded4:5346:2c2c:46ba%2
IPv4 Address. . . . . . . . . . . : 10.0.1.1

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . : 10.0.1.254

PPP adapter PPTP_VPN_Diplomka:

Connection-specific DNS Suffix

IPv4 Address. . . . . . « « < . . 1 2.2.2.21
Subnet Mask . . . . . . . . . . . : 255.255.255.255
Default Gateway . . . . . . . . . : 0.0.0.0

Zda-li je vytvorena PPTP relace, bylo ovéreno prikazem show wvpdn session pptp. Z vystupu

1ze vidét aktivni relaci od uzivatele identifikovaného nazvem userl.

R2_VPNGW_C2900#show vpdn session pptp

PPTP Session Information Total tunnels 1 sessions 1

LocID RemID TunID Intf Username State Last Chg Unig ID
13542 52858 43252 Vi3 userl estabd 00:06:44 8
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11 Konfigurace IPSec IKEv2 VPN

Prestoze je IKEv1 stale hojné vyuzivanym protokolem pro sestaveni IPSec SA, existuje i novéjsi
verze IKEv2. Proto je v této kapitole predstavena ukazka konfigurace druhé verze tohoto pro-
tokolu. Jelikoz se v ukézce vychéazi z ptivodnich topologii a konfiguraci IPSec VPN popsanych
v kapitole ¢. 6, nebude jiz princip funkce ani konfigurace tak detailné vysvétlena. Z konfigu-
race jsou vynechany Casti, jejichz nastaveni ztstalo beze zmény. Proto je tato kapitola vénovana
zejména konfiguraci technologie IPSec nikoli smérovani, nastaveni IP adres na rozhrani apod.

Kompletni konfigurace je uvedena v priloze L.

11.1 Topologie

Stejné jako v pripadé IPSec VPN s vyuzitim protokolu IKEv1 je i zde zarizeni R1 predstavujici
VPN branu i smérova¢ R2 uskutecnujici preklad adres tvoren platformou Cisco 2900 Series.
Platformou Huawei AR3200 je reprezentovana VPN briana R3. Schéma topologie je shodné se

schématem v kapitole ¢. 6.

11.2 Konfigurace smérovace R1_VPNGW__C2900

Pro specifikaci datového provozu, ktery ma byt zabezpecen technologii IPSec VPN je vytvoren
access-list 111. Komunikace bude zabezpecena mezi siti 10.0.0.0/24 a 2.2.2.0/24.

R1_VPNGW_C2900 (config) #access—-1ist 111 remark IPSec_ACL
R1_VPNGW_C2900 (config) #access—1ist 111 permit ip 10.0.0.0 0.0.0.255
2.2.2.0 0.0.0.255

Také jsou nastaveny parametry a algoritmy pro pouziti v ramci prvni IKE faze pri vyjedna-

vani tunelu.

R1_VPNGW_C2900 (config) #fcrypto ikev2 proposal myIKE2proposal
R1_VPNGW_C2900 (config-ikev2-proposal) #fencryption aes-cbc-256
R1_VPNGW_C2900 (config-ikev2-proposal) #integrity shal
R1_VPNGW_C2900 (config-ikev2-proposal) #group 5

Nésledneé je vytvorena IKEv2 politika, ve které je specifikovano vyuziti v predchozim kroku

vytvorenych parametra a algoritm.

R1_VPNGW_C2900 (config) #crypto ikev2 policy myIKE2policy
R1_VPNGW_C2900 (config-ikev2-policy) #proposal myIKE2proposal
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Také je nutné definovat sdilené klice a IP adresu pro sestaveni tunelu s VPN branou R3.

R1_VPNGW_C2900 (config) #crypto ikev2 keyring myIKE2keyring

R1_VPNGW_C2900 (config-ikev2-keyring) #peer R3

R1_VPNGW_C2900 (config-ikev2-keyring-peer) #address 1.1.1.2

R1_VPNGW_C2900 (config-ikev2-keyring—-peer) #pre-shared-key local
letMelIn

R1_VPNGW_C2900 (config—-ikev2-keyring—-peer) #pre-shared-key remote
letMelIn

V kryptografickém profilu nastavime lokédlni a vzdalenou formu identifikace a autentizacni

metodu spolu se sdilenymi kli¢i, které byly definovany v predchozim kroku.
R1_VPNGW_C2900 (confiqg) #fcrypto ikev2 profile myIKE2profile
R1_VPNGW_C2900 (config-ikev2-profile) #match identity remote fgdn R3
R1_VPNGW_C2900 (config-ikev2-profile) #identity local fgdn R1

)

)

R1_VPNGW_C2900 (config-ikev2-profile) #authentication remote pre-share

R1_VPNGW_C2900 (config-ikev2-profile) #authentication local pre-share
)

R1_VPNGW_C2900 (config-ikev2-profile) #fkeyring local myIKE2keyring

Prikazem crypto ipsec transform-set 20 esp-aes 256 esp-sha-hmac nastavime za tcelem za-
bezpeceni dat vyuziti protokolu ESP, Sifrovani protokolem AES-256 a integritu s autentizaci
prostfednictvim funkce HMAC vyuzivajici algoritmus SHA. Pro zapouzdfeni dat je nasledné

zvolen ESP tunelovaci mod.

R1_VPNGW_C2900 (config) #crypto ipsec transform-set 20 esp-aes 256 esp-
sha-hmac

R1_VPNGW_C2900 (cfg-crypto-trans) #mode tunnel

Poté jsou jednotlivé, drive vytvorené struktury, sjednoceny do formy kryptografické mapy
CM 20, kterd je nasledné aplikovdna na rozhrani GigabitEthernet0/1.

R1_VPNGW_C2900 (config) #crypto map CM 20 ipsec—isakmp
R1_VPNGW_C2900 (config-crypto-map) #set peer 1.1.1.2

R1_VPNGW_C2900 (config-crypto-map) #set transform-set 20
R1_VPNGW_C2900 (config-crypto-map) #set ikev2-profile myIKE2profile
R1_VPNGW_C2900 (config-crypto-map) #match address 111

R1_VPNGW_C2900 (config) #interface GigabitEthernet0/1
R1_VPNGW_C2900 (config—-if) #crypto map CM
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11.3 Konfigurace smérovace R3__ VPNGW__H3200

U zazizeni Huawei je nutnd pouze minimélni zména konfigurace. Ta spociva ve specifikaci IKE
verze 2 pri konfiguraci IKE vlastnosti pro komunikaci s druhou VPN branou. Dalsi zménou
je nepouziti ptikazu exchange-mode aggressive, jelikoz v druhé verzi IKE jiz tento rezim neni
pouzivan.

[R3_VPNGW_H3200]ike peer mylkePeer v2
[R3_VPNGW_H3200-ike—-peer—-mylkePeer]pre—-shared-key simple letMeln
[R3_VPNGW_H3200-ike-peer-mylkePeer]ike-proposal 10
[R3_VPNGW_H3200-ike—-peer—-mylkePeer]local-id-type name
[R3_VPNGW_H3200-ike-peer-mylkePeer]remote—name R1
[R3_VPNGW_H3200-ike-peer-myIkePeer]nat traversal
[R3_VPNGW_H3200-ike-peer-mylkePeer]remote-address 1.1.1.1

11.4 Ovéfeni funkénosti

Funkcénost IPSec VPN s vyuzitim protokolu IKEv2 byla nejprve ovérena prikazy ping a tracepath
z uzivatelskych stanic. Na zakladné técho piikazu bylo uspésné ovéreno spojeni mezi stanici Boba

a Alice. Vystup piikazu tracepath lze vidét niZe.

Alice@eb215-desktop:/home/student# tracepath 2.2.2.1

1?: [LOCALHOST] pmtu 1500

1: 10.0.0.254 0.551ms

1 10.0.0.254 0.405ms

2 10.0.0.254 0.469ms pmtu 1422
2: 1.1.1.2 4.302ms asymm 3

3 2.2.2.1 5.243ms reached

Resume: pmtu 1422 hops 3 back 3

Z komunikace, ktera byla zachycena stanici Eve je viditelné, ze IP adresa 10.0.1.1 VPN brany
R1 byla skutec¢né prekladana na IP adresu 1.1.1.1 a pfed ESP zahlavi bylo umisténo dodatec¢né
UDP zahlavi pro funkci NAT-T. Situace je zobrazena na obrazku ¢. 11.1.

Na nésledujicim obrazku ¢. 11.2 lze také vidét informace prendsené ve zpravé Initiator
Request prvni IKEv2 faze IKE_SA INIT. Z pohledu technologie NAT-T jsou dilezitd data
prendsend v polich NAT DETECTION_* IP, kterd jsou obsazena pravé ve zpravé Initiator
Request a Responder Response. V sekci NAT DETECTION_* IP je prendSen has, ktery je
tvoren IP adresami a porty, které jsou pouzity pro sestaveni VPN. Pokud prijemce porovna
tento has s tim, ktery sam vygeneruje a zjisti, Zze hodnoty nejsou shodné, je ziejmé ze mezi
VPN branami dochézi k prekladu adres, pripadné také porti. Proto je nutné aktivovat NAT-T
vyuzivajici zapouzdieni ESP paketti do UDP.
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Mo, Time Source Destination Protocol Length Info
i 12 12.846783 5 b e b ] 3 e BEA b | TSAKMP 418 IKE_SA INIT MID=8@ Initiator Request
i 13 12.198272 3 b b = g o s e ISAEMP 442 IKE SA INIT MID=8@ Responder Response
14 12.243913 A i G G 3 G o e | ISAEKMP 282 IKE_AUTH MID=81 Initiator Request
15 12.249948 3 5 o | B 200 [ B TSAKMP 298 IKE_AUTH MID=@1 Responder Response
17 24.537862 1.1.1.1 e e e ESP 174 ESP (SPI=Bxac4558fb)
18 24.537819 3 b G et 2 [ s e | ESP 174 ESP (SPI=Bx99652aa9)

Frame 17: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits) on interface @
Ethernet II, Src: Cisco e6:bf:29 (B@:e@:1d:e6:bf:29), Dst: HuaweiTe 9a:82:77 (@B8:19:a6:%93:82:77)
Internet Protocol Version 4, Src: 1.1.1.1, Dst: 1.1.1.2
User Datagram Protocol, Src Port: 4588, Dst Port: 4588
UDP Encapsulation of IPsec Packets
Encapsulating Security Payload
ESP SPI: @xac4558fb (2898223567)
E5P Sequence: 1

Obrazek 11.1: Sestaveni SA a zapouzdreni paketi v IPSec IKEv2 topologii

Time Source Destination Protocol Length Info
12 12.846783 B B b R 1-1.1.1 ISAKMP 418 IKE SA INIT MID=08@ Initiator Request
13 12.198272 11151 B i e B ISAKMP 442 IKE_SA_INIT MID=8@ Responder Response
14 12.243918 =312 8 B B e ISAKMP 282 IKE_AUTH MID=@1 Initiator Request
15 12.249948 2 b o B | B 55 B B ISAKMP 293 IKE_AUTH MID=81 Responder Response
17 24.537882 8 £ e I | 3 57 e L ESP 174 ESP (SPI=Bxac4558fh)
18 24.537819 3 Lo B B 3o lEaloat ESP 174 ESP (SPI=0x996523a9)

Frame 12: 418 bytes on wire (3344 bits), 418 bytes captured (3344 bits) on interface 8
Ethernet II, Src: HuaweiTe_9a:82:77 (88:19:a6:9a:82:77), Dst: Cisco_e6:bf:29 (86:e@:1d:e6:bf:29)
Internet Protocol Version 4, Src: 1.1.1.2, Dst: 1.1.1.1
User Datagram Protocol, Src Port: 588, Dst Port: 588
Internet Security Association and Key Management Protocol
Initiator SPI: @6d8246TB6e3981a
Responder SPI: 2@22R200000000880
MNext payload: Security Association (33)
Version: 2.@
Exchange type: IKE_SA_INIT (34)
Flags: @x@8 (Initiator, Mo higher wversion, Request)
Message ID: @xBeaoaaee
Length: 376
v Type Payload: Security Association (33)
Next payload: Key Exchange (34)
@... .... = Critical Bit: Not Critical
Payload length: 48
Type Payload: Proposal (2) # 1
Type Payload: Key Exchange (34)
Type Payload: Nonce (48)
Type Payload: Notify (41) - NAT DETECTION SOURCE_IP
Type Payload: Notify (41) - NAT_DETECTION DESTINATION IP
Type Payload: Vendor ID (43) : Unknown Vendor ID

Obrazek 11.2: Obsah zpravy Initiator Request
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Informace o sestavenych IPSec SA byly vypsany nasledujicimi prikazy.

<R3_VPNGW_H3200>display ipsec sa

!Pro zachovani strucnosti byl vystup castecné zkracen!

Interface: GigabitEthernet0/0/1

IPSec policy name: "myIPSecPolicy"
Sequence number : 10

Encapsulation mode: Tunnel

Tunnel local 0 1.1.1.2
Tunnel remote : 1.1.1.1
Flow source : 2.2.2.0/255.255.255.0 0/0

Flow destination : 10.0.0.0/255.255.255.0 0/0

[Outbound ESP SAs]
SPI: 2573544105 (0x99652aa9)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL
SA remaining key duration (bytes/sec): 1887435720/3491

UDP encapsulation used for NAT traversal: Y

[Inbound ESP SAs]
SPI: 2890223867 (0xac4550fb)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHA1
SA remaining key duration (bytes/sec): 1887433452/3491

UDP encapsulation used for NAT traversal: Y
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R1_VPNGW_C2900#show crypto ipsec sa
!Pro zachovani strucnosti byl vystup cdstecné zkracen!

interface: GigabitEthernet0/1
Crypto map tag: CM, local addr 10.0.1.1

(10.0.0.0/255.255.255.0/0/0)
(2.2.2.0/255.255.255.0/0/0)

local ident (addr/mask/prot/port):

remote ident (addr/mask/prot/port):

current_peer 1.1.1.2 port 4500
PERMIT, flags={origin_is_acl,}

#pkts encaps: 8, #pkts encrypt: 8, #pkts digest: 8
#pkts decaps: 7, #pkts decrypt: 7, #pkts verify: 7

inbound esp sas:

spi: 0x99652AA9 (2573544105)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (4341540/3401)

outbound esp sas:

spi: OxAC4550FB(2890223867)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (4341538/3401)
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12 Zavér

Cilem této diplomové prace bylo popsat vyuziti technologie NAT-T se zaméfenim na jeji pou-
ziti ve virtualnich privatnich sitich a ovéreni kompatibility mezi smérovaci spole¢nosti Huawei
a Cisco. Pro jednotlivé VPN technologie byla navrzena vhodna topologie obsahujici zafizeni
uskutecnujici NAT, nebo PAT. Zapojeni danych topologii se uskutecnilo v laboratornich pod-
minkach, kde nasledné doslo k jejich konfiguraci a testovani. K tomuto ticelu byly v topologiich
pouzity smérovace spolecnosti Huawei a Cisco, aby se ovérila jejich vzajemna kompatibilita. Kon-
krétné byly pouzity modely Huawei AR2200, Huawei AR3200, Cisco 2800 Series a Cisco 2900
Series.

V ramci prace byly implementovany nasledujici VPN technologie: IPSec VPN, GRE over IP-
Sec VPN, DMVPN/DSVPN s IPSec zabezpec¢enim, L2TP over IPSec VPN, PPTP VPN a IPSec
IKEv2 VPN. Jedn4 se tedy prevazné o kombinace riznych VPN technologii s technologii IPSec
pro zajisténi jejich bezpecnosti. Tato kombinace se pouzila také proto, ze IPSec VPN je v soucas-
nosti prevladajici VPN technologie, jez je negativné ovlivnéna prekladem adres. Proto nejprve
doslo k implementaci IPSec VPN a jejimu popisu. Kompatibilita mezi zarizenimi spole¢nosti
Huawei a Cisco sice byla tispésné otestovana, ale dochazelo zde k jistému problému. Pro ucely
technologie NAT-T bylo vyzadovano pouziti agresivniho rezimu v prvni IKE fézi spolu s iden-
tifikaci prostrednictvim jména namisto IP adresy. Také bylo vyzadovano pouziti tunelovaciho
ESP médu. Tato kritéria jsou stanovena v dokumentaci spolec¢nosti Huawei. V pripadé splnéni
danych podminek se jiz nevyskytovaly zadné jiné potize a VPN byla ispésné sestavena.

Konfigurace GRE over IPSec VPN vyzadovala pouze drobné zmény oproti IPSec VPN a jeji
funkce nejevila zadné potize. Pochopitelné bylo nutné dodrzet diive zminéné podminky pro IPSec
NAT-T. Ty bylo nutné dodrzovat ve vsech dalsich technologiich vyuzivajicich IPSec. Za urcitou
evoluci této technologie lze povazovat koncept DMVPN/DSVPN, ktery umoznuje dynamické
vytvareni tunelll mezi uzly typu spoke v hub-and-spoke topologii. Pti konfiguraci technologie
DSVPN je tfeba upozornit na potfebu aktivace specifické licence pro danou technologii na smé-
rovacich spole¢nosti Huawei. Smérovac sice i bez aktivace umozni pouziti potfebnych prikazi,
ty vSak nebudou mit zadny efekt. U Cisco smérovac¢t neni aktivace dodatecné licence nutna.
Funkénost této technologie byla otestovana tspésné. Nevyhodou ale byla nutnost pouziti ESP
tunelovactho médu pro tcely IPSec NAT-T. Pro DMVPN je standardné doporucovano pouziti
transportniho médu, jelikoz tunelovaci méd predstavuje nadbytecnou rezii pii jiz existujicim

GRE zapouzdfeni.
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V pripadé L2TP over IPSec VPN nebyly zaznamenany zadné potize s kompatibilitou ¢i funkc-
nosti a VPN tunel mezi LAC a LNS zarizenim byl sestaven tispésné. Autentizace metodou CHAP
a technologie PPPoE také fungovala spravné. Technologie PPTP VPN byla testovina pouze
na smérovacich Cisco. Pouzité smérovace spolecnosti Huawei tuto technologii nepodporuji. Ne-
byla tedy ovérena kompatibila. Funkénost na Cisco smérovacich byla otestovana tspésné. Také
kompatibilita a funkcnost IPSec IKEv2 VPN byla ovérena uspésné. Pochopitelné zde neplati
podminka pro pouziti IKE agresivniho rezimu, jelikoz ten jiz v IKEv2 neexistuje.

Zaveérem lze tedy prohlésit, ze prii splnéni definovanych podminek jsou mezi sebou sméro-
vace Cisco a Huawei kompatibilni v rdmci vSech testovanych VPN a NAT-T technologii, které
jsou podporovany na zarizenich obou vyrobci. Smérovace obou znacek lze tedy spole¢né vyuzit
v praxi za ucelem zabezpeceni komunikace a sestaveni tuneli v siti. Tato prace proto muaze byt
prospésna osobam, které se rozhodnou zafizeni obou vyrobci vyuzit v praxi, nebo se zajimaji
o danou tématiku.

Budouci vyvoj mé prace lze zamérit na testovani technologie NAT-T u dalsich platforem
a zarizeni jinych vyrobcu, pripadné také na analyzu technologie NAT-T mimo rdmec VPN

technologii.
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Mo, Time

r 7 19.825994

i 8 19.974995
9 28.819945

16 28.823994
11 28.827946
12 28.836992
24 54258811
25 54,258996

Source Destination Protocol  Length  Info

1.1.1.2 16.6.1.1 ISAKMP
16.6.1.1 3 B B2 e ISAKMP
1.1.31.2 16.6.1.1 ISAKMP
1.1.1.2 16.6.1.1 ISAKMP
16.6.1.1 2 B (R B ISAKMP
3 o B ) 16.6.1.1 ISAKMP
2 bitin U5 B 16.6.1.1 ESP

16.6.1.1 1.1.1.2 ESP

468 Aggressive
532 Aggressive
154 Aggressive
218 Quick Mode
234 Quick Mode
186 Quick Mode
174 ESP (SPI=Bx58cd5ef8)
174 ESP (SPI=8x3884eblf)

Frame 7: 468 bytes on wire (3744 bits), 468 bytes captured (3744 bits) on interface 8
Ethernet II, Src: Cisco e6:bf:28 (88:e@:1d:eb6:bf:28), Dst: Cisco e6:c3:61 (BA:eB:1d:ebf:c3:61)
Internet Protocol Version 4, Src: 1.1.1.2, Dst: 19.6.1.1
User Datagram Protocol, Src Port: 508, Dst Port: 500

% Internet Security Association and Key Management Protocol

Initiator SPI:

c@fds3a2casdiofe

Responder SPI: @020800000000000

Next payload:

Version: 1.8

Security Association (1)

Exchange type: Aggressive (4)

Flags: @xoa

Message ID: exeeooeoebe

Length: 426

Type Payload:
Type Payload:
Type Payload:

¥ Type Payload:

Security Association (1)
Key Exchange (4)

Monce (1@)
Identification (5)

Mext payleoad: Vendor ID (13)
Payload length: 22

ID type: FQDN (2)

Protocol ID: Unused

Port: Unused

Identification Data:R3_VPNGW_H32088

¥ Type Payload:

Vendor ID (13) : draft-ietf-ipsec-nat-t-ike-82\n

Mext payload: Vendor ID (13)
Payload length: 2@

Vendor ID:
Vendor ID:
¥ Type Payload:

98cb8@913ebb696e@86381b5ec427blf
draftt-ietf-ipsec-nat-t-ike-82\n
Vendor ID (13) : draft-ietf-ipsec-nat-t-ike-8@

Mext payleoad: Vendor ID (13)
Payload length: 2@

Vendor ID:
Vendor ID:
Type Payload:
Type Payload:
Type Payload:

4435152d18bsbbcdBbe8a8469579%ddecc
draft-ietf-ipsec-nat-t-ike-8@

Vendor ID (13) : CISCO-UNITY 1.8

Vendor ID (13) : RFC 3786 DPD (Dead Peer Detection)
Vendor ID (13) : Unknown Vendor ID

Obréazek A.2: Odhalend identita VPN brany R3
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MNo. Time Source Destination Protocol

= 7 19.325994 1.1.1.2 18.8.1.1 ISAKMP

L 3 19.974995 18.8.1.1 1.1.1.2 ISAKMP
9 26.819945 1.1.1.2 18.8.1.1 ISAKMP
18 26.823994 1.1.1.2 18.48.1.1 ISAKMP
11 26.827945 18.8.1.1 1.1.1.2 ISAKMP
12 26.8365992 1.1.1.2 18.4.1.1 ISAKMP
24 54258811 1.1.1.2 18.8.1.1 ESP
25 54.258996 18.8.1.1 1.1.1.2 ESP

Length Info
468 Aggressive
532 Aggressive
154 Aggressive
218 Quick Mode
234 Quick Mode
186 Quick Mode
174 ESP (SPI=8x58cd5efd)
174 ESP (SPI=8x38@84eblf)

Frame 8: 532 bytes on wire (4256 bits), 532 bytes captured (4256 bits) on interface @
Ethernet II, Src: Cisco _e6:c3:61 (8@:e@:1d:eb:c3:61), Dst: (isco _e6:bf:28 (80:e8:1d:e6:bf:28)

Internet Protocol Version 4, Src: 10.6.1.1, Dst: 1.1.1.2
User Datagram Protocol, Src Port: 56@, Dst Port: 568
¥ Internet Security Association and Key Management Protocol

Initiator SPI: c@f853a2c95d39fe
Responder SPI: f574ddeddlfadsbc
Mext payload: Security Association (1)
Version: 1.8
Exchange type: Aggressive (4)
Flags: @x@@&
Message ID: ex@aaaaaes
Length: 498
Type Payload: Security Association (1)
Type Payload: Vendor ID (13) : CISCO-UNITY 1.8
Type Payload: Vendor ID (13) : RFC 3786 DPD (Dead Peer Detection)
Type Payload: Vendor ID (13) : Unknown Vendor ID
Type Payload: Vendor ID (13) : XAUTH
Type Payload: Vendor ID (13) : draft-ietf-ipsec-nat-t-ike-82\n
Type Payload: Key Exchange (4)
Type Payload: Identification (5)
Type Payload: MNonce (18)
Type Payload: Hash (8)

v Type Payload: MNAT-D (draft-ietf-ipsec-nat-t-ike-81 to @3) (13@)

Mext payload: NAT-D (draft-ietf-ipsec-nat-t-ike-81 to 83) (138)
Payload length: 24

HASH of the address and port: @e8651a2211cb85332cclSbedScffSa2sabffdes

v Type Payload: NAT-D (draft-ietf-ipsec-nat-t-ike-81 to @3) (13@)
Next payload: NONE / No Next Payload (@)
Payload length: 24

HASH of the address and port: 618a@ef93ledle319a8d51137bcBcdf2cd18831b

Obréazek A.3: Has IP adresy a portu pro ucely technologie NAT-T
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“No. Time Source Destination
52 4@.383644 18.98.2.1 18.08.3.1
53 4@.385642 192.168.2.1 1.8.8.2
54 4@.481726 18.8.3.1 18.0.2.1
55 4@8.413389 3.8.8.2 192.168.2.1
56 41.383632 18.8.2.1 18.8.3.1
57 41.48@135 18.8.3.1 16.6.2.1

Protocol

ICMP
NHRP
ICMP
NHRP
ICMP
ICMP

Length

122
138
122
178
122
123

Info

Echo
NHRP
Echo
NHRP
Echo
Echo

(ping) request

id=Bx@dbd, seq=1/256, ttl=63

Resolution Request, ID=2968195587

(ping) reply

id=8x@dbd, seq=1/256, ttl=62

Resolution Reply, ID=2968195587, Code=Success

(ping) request
(ping) reply

id=8x@dbd, seq=2/512, ttl=63
id=@wddbd, seq=2/512, ttl=63

Frame 53: 138 bytes on wire (1848 bits), 138 bytes captured (1848 bits) on interface @

Ethernet II, Src: HuaweiTe 9b:6d:4f (@8:19:a6:9b:6d:4f), Dst: Cisco 4b:52:F2 (@@:17:5a:4b:52:12)

Internet Protocol Version 4, Src: 192.168.2.1, Dst: 1.8.6.2

Generic Routing Encapsulation (NHRP)
% Mext Hop Resolution Protocol (NHRP Resolution Request)

NHRP Fixed Header
¥ NHRP Mandatory Part
Source Protocol Len: 4
Destination Protocol Len: 4

Flags: @xc@®@2, Is Router, Authoritative, Cisco NAT Supported

Request ID: @xba7leess (2968
Source NBMA Address: 192.168
Source Protocol Address: 172
Destination Protocol Address

Client Information Entry

Responder Address Extension
Forward Transit NHS Record Exte
Reverse Transit NHS Record Exte

¥ (Cisco NAT Address Extension

195587)

EpE

.20.8.2

: 172.28.8.3

nsion
nsion

B... cuee weaw .... = Compulsory Flag: False
.08 0eGe 08B0 18081 = Extension Type: @x8089

Extension length: 2@

% (lient Information Entry
Code: Success (@)
Prefix Length: 32
Unused: @

Max Transmission Unit: 1586

Holding Time (s): @

Client Address Type/Len: NSAP format/4

Client Sub Address Type/Len: NSAP format/e

Client Protocol Length: 4

CIE Preference Value: @

Client MBMA Address: 2.8.

Client Protocol Address:
End of Extension

8.3
172.28.8.2

Obrazek A.4: Zprava NRHP Resolution Request zachycend Marvinovou stanici
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B Konfigurace IPSec VPN topologie ¢. 2

Tato topologie navazuje na puvodni IPSec VPN topologii. Doslo zde k zdméné pozic mezi VPN
branou R1 a R3. Také je smérova¢ Huawei AR3200 nahrazen modelem AR2200, aby byla otes-
tovana interoperabilita s vétsim poctem zarizeni spoleénosti Huawei. Vzhledem k tomu, ze kon-
figurace druhé topologie je obdobnd té prvni, tak je v ndsledujici ¢asti uvedeno pouze ovéreni

funkénosti. Konfiguraci lze v pripadé potfeby nalézt v priloze G.

B.1 Ovéreni funkénosti

Ovéreni funkénosti IPSec VPN v topologii ¢. 2 je uskute¢néno stejné jako v prvni topologii.
zen Uspésny test spojeni prostfednictvim prikazu ping a poté vystup prikazu show ip nat nvi
translations, ktery zobrazuje informace o prekladanych adresidch na smérovaci R2. PAT (C2900.
7 néj lze vycist, ze dochazelo k prekladu IP adresy 10.0.1.1 na adresu 1.1.1.1. Rovnéz jsou zde
zobrazeny statické NAT zaznamy pro UDP port 500 a 4500.

Bob@eb215-desktop:/home/student# ping 10.0.0.1

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp_seg=1 ttl=62 time=2.31 ms

64 bytes from 10.0.0.1: icmp_seg=2 ttl=62 time=1.98 ms

64 bytes from 10.0.0.1: icmp_seqg=3 ttl=62 time=2.09 ms

~C

-—— 10.0.0.1 ping statistics ———

3 packets transmitted, 3 received, 0% packet loss, time 2002ms
rtt min/avg/max/mdev = 1.987/2.131/2.317/0.147 ms

R2_PAT_C2900#show ip nat nvi translations

Pro Source global Source local Destin local Destin global
udp 1.1.1.1:500 10.0.1.1:500 1.1.1.2:500 1.1.1.2:500

udp 1.1.1.1:500 10.0.1.1:500 -——= -

udp 1.1.1.1:4500 10.0.1.1:4500 1.1.1.2:4500 1.1.1.2:4500
udp 1.1.1.1:4500 10.0.1.1:4500 -——= -

NizZe na obrazku ¢. B.1 lze vidét zpravy zachycené aplikaci Wireshark. Prenasena data byla
zabezpecena protokolem ESP a zapouzdiena protokolem UDP umoznujicim NAT traversal. Na-
sledné je vyobrazen vystup ptikazt show crypto ipsec sa a display ipsec sa pro kontrolu vlastnosti

tunelu.



Mo, Time Source Destination Protocol  Length Info

i 11 3.167846 a bt B e | 1.3.3.2 ISAKMP 488 Aggressive
i 12 8.256195 a b L e 3 bera G e | ISAKMP 532 Aggressive
13 8.322783 1 Bt e e | 3 bt b ISAKMP 154 Aggressive
14 8.326683 1GeaEa b 1 55 b Bep ISAKMP 218 Quick Mode
15 B.329682 Akt loa i P BEEa bl ISAKMP 234 Quick Mode
16 8.336431 ak=hloiodl 3 2 ISAKMP 186 Quick Mode
23 28.698842 a0 L 1 Eee o e ESP 174 ESP (SPI=8x787ell5a)
24 28.699635 1tia b kel 3 6 B ESP 174 ESP (SPI=8x7b423846)

Frame 23: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits) on interface @
Ethernet II, Src: Cisco_e6:bf:29 (BA:e@:1d:e6:bf:29), Dst: Cisco eh:c3:61 (BB:e@:1d:eb:c3:61)
Internet Protocol Version 4, Src: 1.1.1.2, Dst: 1.1.1.1

User Datagram Protocol, Src Port: 4568, Dst Port: 4580

UDP Encapsulation of IPsec Packets

Encapsulating Security Payload

Obrazek B.1: Ukdzka sestaveni IKE/IPSec SA a zapouzdieni paketii

R3_VPNGW_C2900#show crypto ipsec sa

!Pro zachovani strucnosti byl vystup cdstecné zkracen!

interface: GigabitEthernet0/1
Crypto map tag: CM, local addr 1.1.1.2

local ident (addr/mask/prot/port): (2.2.2.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.0.0.0/255.255.255.0/0/0)
current_peer 1.1.1.1 port 4500

PERMIT, flags={origin_is_acl, }

#pkts encaps: 35, #pkts encrypt: 35, #pkts digest: 35

#pkts decaps: 35, #pkts decrypt: 35, #pkts verify: 35

inbound esp sas:

spi: 0x7B423846(2067937350)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1735564/3475)

outbound esp sas:

spi: 0x787E115A(2021527898)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1735564/3475)

VI



<R1_VPNGW_H2200>display ipsec sa
!Pro zachovani strucnosti byl vystup cdstecné zkracen!

Interface: GigabitEthernet0/0/1

IPSec policy name: "myIPSecPolicy"
Sequence number : 10

Encapsulation mode: Tunnel

Tunnel local : 10.0.1.1
Tunnel remote : 1.1.1.2
Flow source : 10.0.0.0/255.255.255.0 0/0

Flow destination : 2.2.2.0/255.255.255.0 0/0

[Outbound ESP SAs]
SPI: 2067937350 (0x7b423846)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAI1
SA remaining key duration (bytes/sec): 1887436296/3396

UDP encapsulation used for NAT traversal: Y

[Inbound ESP SAs]
SPI: 2021527898 (0x787ell5a)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHA1
SA remaining key duration (bytes/sec): 1887436296/3396

UDP encapsulation used for NAT traversal: Y

VII



C Konfigurace GRE over IPSec VPN topologie ¢. 2

V druhé topologii byla pouze uskuteénéna zaména pozic mezi VPN branou R1 a R3. Rovnéz je
smérova¢ Huawei AR3200 nahrazen modelem AR2200. Princip konfigurace druhé topologie se

nelisi od té prvni, proto nevyzaduje komentar a veskeré konfigurace jsou uvedeny v piiloze H.

C.1 Ovéreni funk¢énosti

V této topologii byl nejprve vygenerovan datovy provoz piikazem ping. Nasledné byla ptika-
zem show ip nat nvi translations ovérena spravné nakonfigurovand tabulka prekladu adres a na
obr. &. C.1 je zobrazena zabezpecend komunikace spolu s vyuzitim technologie NAT traversal.

Vlastnosti tunelu jsou vypsany ve vystupech piikazi show crypto ipsec sa a display ipsec sa.

Bob@eb215-desktop:/home/student# ping 10.0.0.1

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp_seqg=1 ttl=62 time=2.51 ms

64 bytes from 10.0.0.1: icmp_seg=2 ttl=62 time=2.19 ms

64 bytes from 10.0.0.1: icmp_seg=3 ttl=62 time=1.97 ms

~C

-———10.0.0.1 ping statistics ——-—

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 1.970/2.228/2.518/0.224 ms

R2_PAT_C2900#show ip nat nvi translations

Pro Source global Source local Destin local Destin global
udp 1.1.1.1:500 10.0.1.1:500 1.1.1.2:500 1.1.1.2:500
udp 1.1.1.1:500 10.0.1.1:500 == ——=

udp 1.1.1.1:4500 10.0.1.1:4500 1.1.1.2:4500 1.1.1.2:4500
udp 1.1.1.1:4500 10.0.1.1:4500 -——= ——=

R3_VPNGW_C2900#show crypto ipsec sa

!Pro zachovani strucnosti byl vystup castecné zkrdcen!

interface: GigabitEthernet0O/1
Crypto map tag: CM, local addr 1.1.1.2

protected vrf: (none)

local ident (addr/mask/prot/port): (1.1.1.2/255.255.255.255/47/0)

remote ident (addr/mask/prot/port):
(10.0.1.1/255.255.255.255/47/0)
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current_peer 1.1.1.1 port 4500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 11, #pkts encrypt: 11, #pkts digest: 11
#pkts decaps: 11, #pkts decrypt: 11, #pkts verify: 11

inbound esp sas:

spi: 0x73125E29(1930583593)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1687075/3504)

outbound esp sas:

spi: 0x95A28859(2510456921)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }

sa timing: remaining key lifetime (k/sec): (1687075/3504)

<R1_VPNGW_H2200>display ipsec sa

!Pro zachovani strucnosti byl vystup ddstecné zkracen!

Interface: GigabitEthernet0/0/1

IPSec policy name: "myIPSecPolicy"

Sequence number : 10

Encapsulation mode: Tunnel

Tunnel local : 10.0.1.1
Tunnel remote : 1.1.1.2
Flow source : 10.0.1.1/255.255.255.255 47/0

Flow destination : 1.1.1.2/255.255.255.255 47/0

[Outbound ESP SAs]
SPI: 1930583593 (0x73125e29)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL
SA remaining key duration (bytes/sec): 1887436152/3439

UDP encapsulation used for NAT traversal: Y
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[Inbound ESP SAs]

SPI:
Proposal:
SA remaining key duration

UDP encapsulation used for NAT traversal:

1a@
11
13
14
15
16
4a
41

Time

11.614341
11.764568
11.829684
11.833685
11.837435
11.843934
28,588284
28.5081163

2510456921

Source
18.8.1.1
1:31.1:2
18.@8.1.1
18.8.1.1
1.1.1.2
18.8.1.1
1.1.1.2
18.8.1.1

(0x95a28859)
ESP-ENCRYPT-AES—-256 ESP-AUTH-SHAl

Destination
1.1.1.2
18.8.1.1
: s B e )
1.1.1.2
18.8.1.1
1.1.1.2
18.8.1.1
1.1.1.2

(bytes/sec)

1887436152/3439

Protocol
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ESP
ESP

Y

Length Info
488 Aggressive
532 Aggressive
154 Aggressive
218 Quick Mode
218 Quick Mode
186 Quick Mode
198 ESP (SPI=Bx95a28859)
198 ESP (SPI=Bx73125e29)

Frame 48: 198 bytes on wire (1528 bits), 198 bytes captured (1528 bits) on interface @
Ethernet II, Src: Cisco_e6:c3:60 (BB:e@:ld:e6:c3:68), Dst: HuaweiTe 9b:6d:4f (88:19:a6:9b:6d:4f)

Internet Protocol Version 4, Src: 1.1.1.2, Dst: 18.8.1.1
User Datagram Protocol, Src Port: 4588, Dst Port: 4588
UDP Encapsulation of IPsec Packets
v Encapsulating Security Payload
ESP SPI: @x95328859 (251@456921)
ESP Sequence: 1

Obrazek C.1: Data zachycend Marvinovou stanici



D Konfigurace DMVPN VPN topologie ¢. 2

V topologii doslo k nahrazeni smérovace Huawei AR2200 smérovacem Huawei AR3200 a vyméné
pozic mezi smérovac¢em R1 a R4. Platforma Huawei AR3200 je proto nyni v pozici centraly a na-
opak smérova¢ Cisco 2900 Series predstavuje pobockovoou VPN branu. Konfigurace smérovace
R2_INTER,_ C2800 a R3_NAT (2800 je nepozménéna vuci puvodni topologii. Také konfigu-
race VPN bran zustala z pohledu principu funkce shodna, pouze doslo k zaméné platforem,

proto jsou zde mirné syntaktické rozdily v konfiguraci. Konfigurace lze nalézt v priloze I.

D.1 Ovéreni funkénosti

Predné doslo ke spusténi piikazi ping a tracepath pro vygenerovani datového provozu. Poté byla
ovérena data zachycend aplikaci Wireshark. Jak lze vypozorovat z obrazku ¢. D.1, dochazelo zde
nejprve k registraci pobocky na tustfednu prostiednictvim protokolu NHRP. Poté byla odeslana
zprava ICMP Echo Requst, kterd nejprve prochazela skrz centralni smérovac, ktery vykonaval
sluzbu prostrednika. Nasledné byl odeslan NHRP pozadavek z jehoz odpovédi se smérovac dozveé-
dél informace potFebné k asociaci mezi NBMA adresou a adresou pouzitou pro tunelové rozhrani.
Dale jiz byly zpravy smérovany bez prostirednika, jak lze vidét na zminéném obrézku. Na ob-
razku ¢. D.2 lze také vidét NHRP zpravu Registration Request obsahujici rozsiteni pro NAT.
Soucésti této zpravy je informace o logické IP adrese tunelu centrdalniho smérovace, ale také je

zde obsazena jeho skute¢nd NBMA adresa, pod kterou je zndm smérovaci R4.

Alice@eb2l15-desktop:/home/student# tracepath 10.0.3.1

1?: [LOCALHOST] pmtu 1500

1: 10.0.2.254 0.362ms

1 10.0.2.254 0.286ms

2 10.0.2.254 0.279ms pmtu 1476
2: 172.20.0.3 106.750ms

3 10.0.3.1 141.226ms reached

Resume: pmtu 1476 hops 3 back 3
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Mo,

B

Tirne Source
76 57.836618 3.8.8.2
77 57.838718 1.6.8.2
198 1308.532542 16.0.2.1
199 138.534168 18.8.3.1
268 139.544619 1.6.8.2
261 130.546129 3.6.0.2
263 131.634836 16.0.2.1
264 131.634528 16.6.3.1

Destination
1.8.8.2
3.8.8.2
16.6.3.1
16.6.2.1
3.9.8.2
2.8.6.3
16.6.3.1
16.6.2.1

Protocol
NHRP
NHRP
ICMP
ICHP
NHRP
NHRP
ICHMP
ICMP

Length Info
138 NHRP Registration Request, ID=1
158 NHRP Registration Reply, ID=1, Code=Success
122 Echo (ping) request id=8x@fS5c, seq=1/256,

t

122 Echo (ping) reply id=@x@f5c, segq=1/256, t

158 NHRP Resolution Request, ID=2
178 NHRP Resolution Reply, ID=2, Code=Success

122 Echo (ping) request id=8x@fS5c, seq=2/512, t

122 Echo (ping) reply id=Bx@f5c, seq=2/512,

Ma,

Frame 283: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @
Ethernet II, Src: Cisco_4b:57:dd (@8:17:5a:4b:57:dd), Dst: Cisco e6:bf:29 (88:e@:1d:e6:bf:29)

Internet Protocol VWersion 4, Src: 2.8.6.3, Dst: 3.6.0.2

Generic Routing Encapsulation (IP)
Internet Protocol Wersion 4, Src: 19.8.2.1, Dst: 16.6.3.1
Internet Control Message Protocol

Obrazek D.1: Data zachycena stanici Eve v DMVPN topologii ¢. 2

Time Source Destination
185 76.261866 192.168.2.1 1.8.8.2
169 78.635941 1.8.8.2 182.168.2.1

288 127.887829 192.168.2.1 1.8.8.2

Protocol
NHRP
NHRP
NHRP

Length Info
138 NHRP Registration Request, ID=1
178 NHRP Registration Reply, ID=1, Code=Success
138 NHRP Resolution Request, ID=2

Frame 185: 138 bytes on wire (1848 bits), 138 bytes captured (1848 bits) on interface @
Ethernet II, Src: Cisco e6:c3:61 (88:e@:1d:e6:c3:61), Dst: Cisco 4b:52:f2 (@8:17:5a3:4b:52:12)
Internet Protocol Version 4, Src: 192.168.2.1, Dst: 1.8.8.2

Generic Routing Encapsulation (NHRP)
Mext Hop Resolution Protocol (MHRP Registration Request)

NHRP Fixed Header
NHRP Mandatory Part
Responder Address Extension

Forward Transit NHS Record Extension
Reverse Transit NHS Record Extension

v Cisco NAT Address Extension

Buis wiws waws wu.. = Compulsory Flag: False
..08 BpeE BEBe 1881 = Extension Type: @x@8a9

Extension length: 28
v Client Information Entry
Code: Success (@)
Prefix Length: 32
Unused: @
Max Transmission Unit: 17
Holding Time (s): @

Client Address Type/Len: NSAP format/4

916

Client Sub Address Type/Len: NSAP format/e

Client Protocol Length: 4

CIE Preference Value: @

Client NBMA Address: 1.8.

Client Protocol Address:
End of Extension

8.2
172.28.8.1

Obrazek D.2: Zprava Registration Request zachycena Marvinovou stanici
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Spravné vytvorené NHRP asociace byly ovéreny nasledujicimi ptikazy.

R4_SPOKE1_C2900#show dmvpn

!Pro zachovani strucnosti byl vystup cdstecné zkrdcen!

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete
# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb

1 1.0.0.2 172.20.0.1 UP 00:06:39 S
1 3.0.0.2 172.20.0.3 UpP 00:05:43 D

R5_SPOKE2_C2900#show dmvpn

!Pro zachovani strucnosti byl vystup castecné zkracen!

Legend: Attrb -—-> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket
# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb

1 1.0.0.2 172.20.0.1 [9) 00:07:46 S
1 2.0.0.3 172.20.0.2 UpP 00:06:33 DN

Také byla ovéfena spravna funkce OSPF protokolu a skutecnost, ze pobockové sité jsou

dosazitelné pres tunelové rozhrani.

R5_SPOKE2_C2900#show ip route

!Pro zachovani strucnosti byl vystup cdstecné zkrdcen!

Codes: L - local, C - connected, O - OSPF, IA - OSPF inter area

O IA 10.0.1.0/24 [110/1001] wvia 172.20.0.1, 00:07:24, TunnelO
0 10.0.2.0/24 [110/1001] wvia 172.20.0.2, 00:07:24, TunnelO
C 172.20.0.0/24 is directly connected, TunnelO
L 172.20.0.3/32 is directly connected, TunnelO

Poslednim krokem bylo aplikovani IPSec profilu na rozhrani, ¢imz bylo zajisténo zabezpeceni
dat prenasnych VPN tunelem. Po aplikaci IPSec profilu na rozhrani bylo spojeni otestovano
prikazem ping mezi Alici a Bobem. N4 obrazku ¢. D.3 lze vidét, Ze data byla Sifroviana a Gispésné
zapouzdiena do UDP protokolu vyuzivajiciho port 4500 pro NAT-T.

Vlastnosti nakonfigurovaného IPSec SA lze ovérit napr. prikazem display ipsec sa na centréale
R1_HUB__H3200.
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Mao. Time Source Destination Protocol  Length Info
1

1

1

248 138.631784 3.8.8.2 l.8.8.2 ESP 182 ESP (SPI=@x318712ba)
249 138.658262 2.8.8.3 3.8.68.2 ESP 198 ESP (SPI=8x3f334600)
252 141.437868 3.8.8.2 1.8.8.2 ESP 182 ESP (SPI=8x318712ba)

Frame 249: 198 bytes on wire (1528 bits), 198 bytes captured (1528 bits) on interface @8
Ethernet II, Src: Cisco_4b:57:dd (@8:17:53:4b:57:dd), Dst: Cisco e6:bf:29 (88:e8:1d:e6:bf:29)
Internet Protocol Version 4, Src: 2.8.8.3, Dst: 3.6.6.2

User Datagram Protocol, Src Port: 4588, Dst Port: 4500

UDP Encapsulation of IPsec Packets

Encapsulating Security Payload

Obrazek D.3: Zabezpecend data technologii IPSec zachycena stanici Eve

<R1_HUB_H3200>display ipsec sa

!Pro zachovani strucnosti byl vystup cdstecné zkracen!

Interface: Tunnel0/0/0

IPSec profile name: "MyProfile"

Mode : PROF-Template

Connection ID : 6
Encapsulation mode: Tunnel
Tunnel local :1.0.0.2

Tunnel remote : 3.0.0.2

[Outbound ESP SAs]
SPI: 3812335967 (0xe33bal5f)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL

SA remaining key duration (bytes/sec): 1887428380/2904
UDP encapsulation used for NAT traversal: N

[Inbound ESP SAs]
SPI: 822547130 (0x310712ba)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHA1

SA remaining key duration (bytes/sec): 1887426360/2904
UDP encapsulation used for NAT traversal: N
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IPSec profile name: "MyProfile"

Mode : PROF-Template
Connection ID : 5
Encapsulation mode: Tunnel
Tunnel local :1.0.0.2

Tunnel remote : 2.0.0.3

[Outbound ESP SAs]
SPI: 2921127375 (Oxaelcddcft)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAl
SA remaining key duration (bytes/sec): 1887426400/2896

UDP encapsulation used for NAT traversal: Y

[Inbound ESP SAs]
SPI: 4177025026 (0xf8£85802)
Proposal: ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL
SA remaining key duration (bytes/sec): 1887426028/2896

UDP encapsulation used for NAT traversal: Y
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E Konfigurace L2TP over IPSec VPN topologie ¢. 2

Druhé topologie byla zménéna vyménou smérovace R2 za smérovac¢ R4 a obricené. Také byla
zaménéna platforma Huawei AR3200 za AR2200. Konfigurace byla upravena pouze na sméro-
vacich R2 a R4. Na smérovacich R1 a R2 dochézi pouze ke zméné popisu rozhrani. V pripadé

potieby je konfigurace uvedena v piiloze J.

E.1 Ovérfeni funkénosti

Nejprve doslo k vytvoreni datového provozu prikazy ping a tracepath z koncové stanice uzivatele

Alice. Zde vypada opét vse v poradku.

Alice@eb215-desktop:/home/student# tracepath 2.2.2.1

1?: [LOCALHOST] pmtu 1500

1: 10.0.0.254 0.640ms

1 10.0.0.254 0.503ms

2: 2.2.2.1 3.008ms pmtu 1492
2 2.2.2.1 113.570ms reached

Resume: pmtu 1492 hops 2 back 3

7 obrazku ¢. E.1. je viditelné, Ze klient spravné obdrzel IP adresu z adresniho prostoru
MyPool, ktery je definovan rozsahem IP adres 172.20.0.2 - 172.20.0.254.

Mo, Time Source Destination Protocol  Length Info

—+ 36 45.128803 172.20.68.4 2.2.2.1 ICMP 186 Echo (ping) request id=8x1d88, seqg=

«— 37 45.138344 PPt L 172.20.08.4 ICMP 166 Echo (ping) reply id=8x1d88, seg=:
38 46.129466 172.20.6.4 2.2.2.1 ICMP 166 Echo (ping) request 1id=8x1d88, seq=

Frame 36: 186 bytes on wire (848 bits), 186 bytes captured (848 bits) on interface @

Ethernet II, Src: Cisco e6:c3:61 (BB:e@:1d:e6:c3:61), Dst: HuaweiTe 9b:6d:4f (BB:19:a6:9b:6d:4T)
PPP-over-Ethernet Session

Point-to-Point Protocol

Internet Protocol Version 4, Src: 172.20.6.4, Dst: 2.2.2.1

Internet Control Message Protocol

Obrazek E.1: Komunikace zachycend Marvinovou stanici v L2TP over IPSec topologii ¢. 2
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Uspésné vytvofeni IPSec VPN spolu se zapouzdienim technologii NAT-T je pak mozné
spatrit na obrazku ¢. E.2. Vzhledem k tomu, zZe byla L2TP VPN prekryta technologi IPSec VPN,
tak je také ovéreno sestavené L2TP spojeni piikazy display [2tp tunnel a show vpdn tunnel [2tp.

<R2_LAC_H2200>display 1l2tp tunnel

Total tunnel : 1

LocalTID RemoteTID RemoteAddress Port Sessions RemoteName

1 9944 1.1.1.2 1701 1 R4_ILNS_C2900

R4_LNS_C2900#show vpdn tunnel 12tp

L2TP Tunnel Information Total tunnels 1 sessions 1

LocTunID RemTunID Remote Name State Remote Address Sessn L2TP Class/
Count VPDN Group

9944 1 LAC est 10.0.2.1 1 MyVpdnGroup
Ma. Time Source Destination Protocol  Length Info
i 17 11.698146 1.1.1.1 1.1.1.2 ISAEMP 486 Aggressive
i 18 11.836728 1.1.1.2 1.1.1.1 ISAKMP 538 Aggressive
19 11.883327 1.1.1.1 1.1.1.2 ISAKMP 154 Aggressiwve
28 11.887381 1.1.1.1 1.1.1.2 ISAEMP 218 Quick Mode
21 11.8%@8138 1.1.1.2 1.1.1.1 ISAKMP 218 Quick Mode
22 11.8%4644 1.1.1.1 1.1.1.2 ISAKMP 186 Quick Mode
38 33.558332 1.1.3:%3 1.1.1.2 ESP 286 ESP (SPI=Bx22f7a591)
31 33.56@8729 1.1.1.2 1.1.1.1 ESP 278 ESP (SPI=8x416b@e93)

Frame 3@: 286 bytes on wire (1648 bits), 286 bytes captured (1648 bits) on interface @
Ethernet II, Src: Cisco 4b:52:f3 (88:17:5a:4b:52:f3), Dst: Cisco_eb:bf:29 (8@:ed:1d:e6:bf:29)
Internet Protocol Version 4, Src: 1.1.1.1, Dst: 1.1.1.2
User Datagram Protocol, Src Port: 4588, Dst Port: 4500
UDP Encapsulation of IPsec Packets
% Encapsulating Security Payload
ESP SPI: @x22f7a591 (586655121)
ESP Sequence: 1

Obrézek E.2: Sestaveni IKE /TPSec SA a zapouzdieni paketi v L2TP over IPSec topologii ¢. 2
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K 1celu ovéreni detailnich informaci o sestavené IPSec VPN siti Ize opét vyuzit vystup

prikazu show crypto ipsec sa, pripadné pro zobrazeni souhrnnych informaci je mozné pouzit

vystup piikazu display ipsec sa brief.

R4_LNS_C2900#show crypto ipsec sa
!Pro zachovani strucnosti byl vystup castecné zkracen!

interface: GigabitEthernet0/1
Crypto map tag: CM, local addr 1.1.1.2

local ident (addr/mask/prot/port):
(1.1.1.2/255.255.255.255/17/1701)
remote ident (addr/mask/prot/port):
(10.0.2.1/255.255.255.255/17/1701)
current_peer 1.1.1.1 port 4500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 91, #pkts encrypt: 91, #pkts digest: 91
#pkts decaps: 91, #pkts decrypt: 91, #pkts verify: 91

inbound esp sas:
spi: 0x22F7A591 (586655121)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }
sa timing: remaining key lifetime (k/sec): (1736041/3218)

outbound esp sas:
spi: 0x416BOE93(1097535123)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }
sa timing: remaining key lifetime (k/sec): (1736043/3218)

<R2_LAC_H2200>display ipsec sa brief

Number of SAs:2
Src address Dst address SPI VPN Protocol Algorithm

1.1.1.2 10.0.2.1 1097535123 0 ESP E:AES-256 A:SHA1-96
10.0.2.1 1.1.1.2 586655121 0 ESP E:AES-256 A:SHA1-96
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F Konfigurace IPSec IKEv2 VPN topologie ¢. 2

V druhé topologii doslo k zdméné pozic mezi smérovacem R1 a R3. Rovnéz je platorma Huawei

AR3200 nahrazena modelem AR2200. Konfigurace jsou uvedeny v piiloze L.

F.1 Ovéreni funkénosti

Pro ovéreni funkénosti druhé topologie byl nejprve taktéz vyuzit prikaz ping. Z obrazku ¢. F.1
je zrejmé, ze IP adresa VPN brany R1 byla tspésné prekladana na adresu 1.1.1.1 a komunikace

byla spravné zabezpecena protokolem ESP a zapouzdiena do UDP zahlavi pro funkci NAT-T.

Bob@eb215-desktop:/home/student# ping 10.0.0.1

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp_seg=1 ttl=62 time=2.19 ms

64 bytes from 10.0.0.1: icmp_seg=2 ttl=62 time=2.01 ms

64 bytes from 10.0.0.1: icmp_seg=3 ttl=62 time=1.98 ms

~C

-——10.0.0.1 ping statistics —-—-—

3 packets transmitted, 3 received, 0% packet loss, time 2002ms
rtt min/avg/max/mdev = 1.986/2.066/2.195/0.099 ms

No. Time Source Destination Protocol Length Info

E 13 9.478116 s L B B 3 B B ISAKMP 439 IKE_SA INIT MID=0& Initiator Request

i 14 9.626896 H e BT B 5 e B | ISAKMP 442 TKE SA INIT MID=06 RESpDnder Response
15 9.695886 3 B oy B & 1 e B B ISAKMP 282 IKE_AUTH MID=81 Initiator Request

| 16 9.7883368 2 By i B 1.1.1.1 ISAKMP 298 IKE_AUTH MID=81 Responder Response

! 22 15.125478 Polded 3 [ s e ESP 174 ESP (SPI=Bxc6f3afba)

! 23 15.128353 1L LoD B 3 1P o = | ESP 174 ESP (SPI=Bx1begff53)

Frame 22: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits) on interface 8
Ethernet II, Src: Cisco_eb:c3:61 (88:e@:ld:e6:c3:61), Dst: Cisco e6:bf:29 (8@:e@:1d:e6:bf:29)
Internet Protocol Versionm 4, Src: 1.1.1.1, Dst: 1.1.1.2
User Datagram Protocol, Src Port: 458, Dst Port: 4588
UDP Encapsulation of IPsec Packets
v Encapsulating Security Payload
ESP SPI: @xcef3afba (3337859882)
ESP Sequence: 1

Obrazek F.1: Zachycena komunikace v IPSec IKEv2 VPN siti

Pro tcely ovéreni vlastnosti vytvorené IPSec bezpecnosti asociace byly pouzity prikazy show
crypto ipsec sa a display ipsec sa. Z vystupu lze vidét, ze dochazelo k zabezpeceni komunikace
mezi sitémi 2.2.2.0/24 a 10.0.0.0/24. Pro komunikaci byl pouzit UDP port 4500. Byla tedy
vyuzita funkce NAT-T. To dokazuje také fraze “in use settings =Tunnel UDP-Encaps”. Déle
lze z vystupu zjistit pouziti protokolu ESP, Sifrovani protokolem AES-256 a integritu s auten-
tizaci poskytovala funkce HMAC vyuzivajici algoritmus SHA. Také 1ze napt. vidét index SPI
prostrednictvim kterého VPN bréany identifikuji, kterou bezpecnostni asociaci pouzit pro danou

komunikaci.
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R3_VPNGW_C2900#show crypto ipsec sa
!Pro zachovani strucnosti byl vystup cdstecné zkracen!

interface: GigabitEthernet0/1
Crypto map tag: CM, local addr 1.1.1.2

(2.2.2.0/255.255.255.0/0/0)
(10.0.0.0/255.255.255.0/0/0)

local ident (addr/mask/prot/port):

remote ident (addr/mask/prot/port):

current_peer 1.1.1.1 port 4500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 3, #pkts encrypt: 3, #pkts digest: 3
#pkts decaps: 3, #pkts decrypt: 3, #pkts verify: 3

inbound esp sas:
spi: O0xC6F3AFBA(3337859002)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }
sa timing: remaining key lifetime (k/sec): (4332366/3537)

outbound esp sas:
spi: Ox1BEOFF5A(468320090)
transform: esp-256-aes esp-sha-hmac ,
in use settings ={Tunnel UDP-Encaps, }
sa timing: remaining key lifetime (k/sec): (4332366/3537)

<R1_VPNGW_H2200>display ipsec sa

!Pro zachovani strucnosti byl vystup cadstecné zkrdacen!

Interface: GigabitEthernet0/0/1

IPSec policy name: "myIPSecPolicy"

Sequence number : 10

Encapsulation mode: Tunnel
Tunnel local : 10.0.1.1

Tunnel remote 0 1.1.1.2
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Flow source 10.0.0.0/255.255.255.0 0/0
Flow destination : 2.2.2.0/255.255.255.0 0/0

[Outbound ESP SAs]

SPI: 3337859002 (0Oxco6f3afba)
ESP-ENCRYPT-AES-256 ESP-AUTH-SHAL
1887436548/3450

Proposal:
SA remaining key duration (bytes/sec):

UDP encapsulation used for NAT traversal: Y

[Inbound ESP SASs]

SPI: 468320090 (0Oxlbe9ffba)
ESP-ENCRYPT-AES-256 ESP-AUTH-SHA1l
(bytes/sec): 1887436548/3450

Proposal:
SA remaining key duration
UDP encapsulation used for NAT traversal: Y
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G Zkracena konfigurace IPSec VPN

G.1 Konfigurace smérovace R1_VPNGW__C2900

hostname R1_VPNGW_C2900 set peer 1.1.1.2
! set transform-set 20

crypto isakmp policy 20 match address 111

encr aes 256 !

authentication pre-share interface GigabitEthernet0/0

group 5 description LAN_SEGMENT

lifetime 3600 ip address 10.0.0.254

crypto isakmp identity hostname 255.255.255.0

! !

crypto isakmp peer address interface GigabitEthernet0/1
1.1.1.2 description TO_RZ2_PAT_C2900

set aggressive-mode password ip address 10.0.1.1
letMelIn 255.255.255.252

set aggressive-mode client- crypto map CM

endpoint fgdn R1_VPNGW_C2900 !
! ip route 0.0.0.0 0.0.0.0 10.0.1.2

crypto ipsec transform-set 20 esp !

—aes 256 esp-sha-hmac access—1list 111 remark IPSec_ACL
mode tunnel access—1list 111 permit ip
! 10.0.0.0 0.0.0.255 2.2.2.0

crypto map CM 20 ipsec-isakmp 0.0.0.255
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G.2 Konfigurace smérovace R2_ PAT_ C2900

hostname R2_PAT _C2900

!

interface GigabitEthernet0/0

description TO_R1_VPNGW_C2900

ip address 10.0.1.2
255.255.255.252

ip nat enable

!

interface GigabitEthernet0/1

description TO_R3_VPNGW_H3200

ip address 1.1.1.1
255.255.255.252

ip nat enable
|

ip nat source list 1 interface
GigabitEthernet0/1 overload
ip nat source static udp 10.0.1.1
500 1.1.1.1 500 extendable
ip nat source static udp 10.0.1.1
4500 1.1.1.1 4500 extendable
ip route 0.0.0.0 0.0.0.0 1.1.1.2
ip route 10.0.0.0 255.255.255.0
10.0.1.1
!
access—-list 1 remark NAT_ACL
access—-1list 1 permit 10.0.0.0
0.0.255.255
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G.3 Konfigurace smérovace R3_ VPNGW__H3200

sysname R3_VPNGW_H3200

#

ike local-name R3_VPNGW_H3200

#

acl number 3000

description IPSec_ACL

rule 10 permit ip source 2.2.2.0
0.0.0.255 destination
10.0.0.0 0.0.0.255

#

ipsec proposal myIPSecProposal

esp authentication—-algorithm sha
1

esp encryption-algorithm aes-256

#

ike proposal 10

encryption—-algorithm aes-cbc-256

dh groupb

sa duration 3600

#

ike peer myIlkePeer vl

exchange-mode aggressive

pre-shared-key simple letMeln

ike-proposal 10

local-id-type name

remote—name R1_VPNGW_C2900

nat traversal

remote—address 1.1.1.1

#

ipsec policy myIPSecPolicy 10
isakmp

security acl 3000

ike-peer myIlkePeer

proposal myIPSecProposal

#

interface GigabitEthernet0/0/0

description LAN_SEGMENT

ip address 2.2.2.254
255.255.255.0

#

interface GigabitEthernet0/0/1

description TO_R2_PAT_C2900

ip address 1.1.1.2
255.255.255.252

ipsec policy myIPSecPolicy

#

ip route-static 0.0.0.0 0.0.0.0
1.1.1.1
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G.4 Topologie ¢. 2: Konfigurace smérovace R1_VPNGW__H2200

sysname R1_VPNGW_H2200

#

ike local-name R1_VPNGW_H2200

#

acl number 3000

description IPSec ACL

rule 10 permit ip source
10.0.0.0 0.0.0.255
destination 2.2.2.0 0.0.0.255

#

ipsec proposal myIPSecProposal

esp authentication—-algorithm sha
1

esp encryption-algorithm aes-256

#

ike proposal 10

encryption—-algorithm aes-cbc-256

dh groupb

sa duration 3600

#

ike peer myIlkePeer vl

exchange-mode aggressive

pre-shared-key simple letMeln

ike-proposal 10

local-id-type name

remote—name R3_VPNGW_C2900

nat traversal

remote—address 1.1.1.2

#

ipsec policy myIPSecPolicy 10
isakmp

security acl 3000

ike-peer myIlkePeer

proposal myIPSecProposal

#

interface GigabitEthernet0/0/0

description LAN_SEGMENT

ip address 10.0.0.254
255.255.255.0

#

interface GigabitEthernet0/0/1

description TO_R2_PAT_C2900

ip address 10.0.1.1
255.255.255.252

ipsec policy myIPSecPolicy

#

ip route-static 0.0.0.0 0.0.0.0
10.0.1.2
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G.5 Topologie ¢. 2: Konfigurace smérovace R2_ PAT C2900

hostname R2_PAT _C2900

!

interface GigabitEthernet0/0

description TO_R1_VPNGW_H2200

ip address 10.0.1.2
255.255.255.252

ip nat enable

!

interface GigabitEthernet0/1

description TO_R3_VPNGW_C2900

ip address 1.1.1.1
255.255.255.252

ip nat enable
|

ip nat source list 1 interface
GigabitEthernet0/1 overload
ip nat source static udp 10.0.1.1
500 1.1.1.1 500 extendable
ip nat source static udp 10.0.1.1
4500 1.1.1.1 4500 extendable
ip route 0.0.0.0 0.0.0.0 1.1.1.2
ip route 10.0.0.0 255.255.255.0
10.0.1.1
!
access—-list 1 remark NAT_ACL
access—-1list 1 permit 10.0.0.0
0.0.255.255
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G.6 Topologie ¢. 2: Konfigurace smérovace R3_ VPNGW__C2900

hostname R3_VPNGW_C2900 set peer 1.1.1.1
! set transform-set 20
crypto isakmp policy 20 match address 111
encr aes 256 !
authentication pre-share interface GigabitEthernet0/0
group 5 description LAN_SEGMENT
lifetime 3600 ip address 2.2.2.254
crypto isakmp identity hostname 255.255.255.0
! !
crypto isakmp peer address interface GigabitEthernet0/1
1.1.1.1 description TO_R2_PAT_C2900
set aggressive-mode password ip address 1.1.1.2
letMelIn 255.255.255.252
set aggressive-mode client- crypto map CM

endpoint fgdn R3_VPNGW_C2900 !
! ip route 0.0.0.0 0.0.0.0 1.1.1.1
crypto ipsec transform-set 20 esp !
—aes 256 esp-sha-hmac access—1list 111 remark IPSec_ACL
mode tunnel access—1list 111 permit ip 2.2.2.0

! 0.0.0.255 10.0.0.0 0.0.0.255
crypto map CM 20 ipsec—isakmp
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H Zkracena konfigurace GRE over IPSec VPN

H.1 Konfigurace smérovace R1_VPNGW__C2900

hostname R1_VPNGW_C2900
!
crypto isakmp policy 20
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp identity hostname
!
crypto isakmp peer address
1.1.1.2
set aggressive-mode password
letMelIn
set aggressive-mode client-
endpoint fgdn R1_VPNGW_C2900
!
crypto ipsec transform-set 20 esp
—aes 256 esp-sha-hmac
mode tunnel
!
crypto map CM 20 ipsec-isakmp
set peer 1.1.1.2
set transform-set 20

match address 111
|

interface TunnelO

ip address 172.16.0.1
255.255.255.252

1400

source GigabitEthernet0/1

ip mtu
tunnel
tunnel destination 1.1.1.2
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 10.0.0.254
255.255.255.0
!
interface GigabitEthernet0/1
description TO_R2_PAT_C2900
ip address 10.0.1.1
255.255.255.252
crypto map CM
!
ip route 0.0.0.0 0.0.0.0 10.0.1.2
ip route 2.2.2.0 255.255.255.0
TunnelO
!
access—-1ist 111 remark IPSec_ACL
access—-1list 111 permit gre host
10.0.1.1 host 1.1.1.2
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H.2 Konfigurace smérovace R2_ PAT (C2900

hostname R2_PAT _C2900

!

interface GigabitEthernet0/0

description TO_R1_VPNGW_C2900

ip address 10.0.1.2
255.255.255.252

ip nat enable

!

interface GigabitEthernet0/1

description TO_R3_VPNGW_H3200

ip address 1.1.1.1
255.255.255.252

ip nat enable
|

ip nat source list 1 interface
GigabitEthernet0/1 overload
ip nat source static udp 10.0.1.1
500 1.1.1.1 500 extendable
ip nat source static udp 10.0.1.1
4500 1.1.1.1 4500 extendable
ip route 0.0.0.0 0.0.0.0 1.1.1.2
ip route 10.0.0.0 255.255.255.0
10.0.1.1
!
access—-list 1 remark NAT_ACL
access—-1list 1 permit 10.0.0.0
0.0.255.255
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H.3 Konfigurace smérovace R3_ VPNGW__H3200

sysname R3_VPNGW_H3200 ipsec policy myIPSecPolicy 10

# isakmp

ike local-name R3_VPNGW_H3200 security acl 3000

# ike-peer mylkePeer

acl number 3000 proposal myIPSecProposal

description IPSec ACL #

rule 10 permit gre source interface GigabitEthernet0/0/0
1.1.1.2 0 destination description LAN_SEGMENT
10.0.1.1 0O ip address 2.2.2.254

# 255.255.255.0

ipsec proposal myIPSecProposal #

esp authentication-algorithm sha interface GigabitEthernet0/0/1

1 description TO_R2_PAT_C2900
esp encryption-algorithm aes-256 ip address 1.1.1.2
# 255.255.255.252
ike proposal 10 ipsec policy myIPSecPolicy
encryption-algorithm aes-cbc-256 #
dh groupb interface Tunnel0/0/1
sa duration 3600 ip address 172.16.0.2
# 255.255.255.252
ike peer myIlkePeer vl mtu 1400
exchange—-mode aggressive tunnel-protocol gre
pre-shared-key simple letMeln source 1.1.1.2
ike-proposal 10 destination 10.0.1.1
local-id-type name #
remote—name RI1_VPNGW_C2900 ip route-static 0.0.0.0 0.0.0.0
nat traversal 1.1.1.1
remote—address 1.1.1.1 ip route-static 10.0.0.0
# 255.255.255.0 Tunnel0/0/1
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H.4 Topologie ¢. 2: Konfigurace smérovace R1_ VPNGW__H2200

sysname R1_VPNGW_H2200

#

ike local-name R1_VPNGW_H2200

#

acl number 3000

description IPSec ACL

rule 10 permit gre source
10.0.1.1 0 destination
1.1.1.2 0

#

ipsec proposal myIPSecProposal

esp authentication—-algorithm sha
1

esp encryption-algorithm aes-256

#

ike proposal 10

encryption—-algorithm aes-cbc-256

dh groupb

sa duration 3600

#

ike peer myIlkePeer vl

exchange-mode aggressive

pre-shared-key simple letMeln

ike-proposal 10

local-id-type name

remote—name R3_VPNGW_C2900

nat traversal

remote—address 1.1.1.2

ipsec policy myIPSecPolicy 10

isakmp

security acl 3000

ike-peer myIkePeer

proposal myIPSecProposal

#

interface GigabitEthernet0/0/0
description LAN_SEGMENT
ip address 10.0.0.254

#

255.255.255.0

interface GigabitEthernet0/0/1
description TO_R2_PAT_C2900
ip address 10.0.1.1

255.255.255.252

ipsec policy myIPSecPolicy

#

interface Tunnel0/0/1
mtu 1400
ip address 172.16.0.1

255.255.255.252

tunnel-protocol gre

source 10.0.1.1
destination 1.1.1.2

#
ip

ip

XXXI

route-static 0.0.0.0 0.0.0.0
10.0.1.2

route-static 2.2.2.0
255.255.255.0 Tunnel0/0/1



H.5 Topologie ¢. 2: Konfigurace smérovace R2_ PAT C2900

hostname R2_PAT _C2900

!

interface GigabitEthernet0/0

description TO_R1_VPNGW_H2200

ip address 10.0.1.2
255.255.255.252

ip nat enable

!

interface GigabitEthernet0/1

description TO_R3_VPNGW_C2900

ip address 1.1.1.1
255.255.255.252

ip nat enable
|

ip nat source list 1 interface
GigabitEthernet0/1 overload
ip nat source static udp 10.0.1.1
500 1.1.1.1 500 extendable
ip nat source static udp 10.0.1.1
4500 1.1.1.1 4500 extendable
ip route 0.0.0.0 0.0.0.0 1.1.1.2
ip route 10.0.0.0 255.255.255.0
10.0.1.1
!
access—-list 1 remark NAT_ACL
access—-1list 1 permit 10.0.0.0
0.0.255.255
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H.6 Topologie ¢. 2: Konfigurace smérovace R3__ VPNGW__C2900

hostname R3_VPNGW_C2900
!
crypto isakmp policy 20
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp identity hostname
!
crypto isakmp peer address
1.1.1.1
set aggressive-mode password
letMelIn
set aggressive-mode client-—
endpoint fgdn R3_VPNGW_C2900
!
crypto ipsec transform-set 20 esp
—aes 256 esp-sha-hmac
mode tunnel
!
crypto map CM 20 ipsec—isakmp
set peer 1.1.1.1
set transform-set 20

match address 111

interface TunnelO

ip address 172.16.0.2
255.255.255.252

1400

source GigabitEthernet0/1

ip mtu
tunnel
tunnel destination 10.0.1.1

!

interface GigabitEthernet0/0
description LAN_SEGMENT

ip address 2.2.2.254

255.255.255.0

!

interface GigabitEthernet0/1
description TO_R2_PAT_C2900

ip address 1.1.1.2

255.255.255.252

crypto map CM

!

ip route 0.0.0.0 0.0.0.0 1.1.1.1
ip route 10.0.0.0 255.255.255.0

TunnelO

!

access—-1list 111 remark IPSec ACL

access—1list 111 permit gre host

1.1.1.2 host 10.0.1.1
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I Zkracena konfigurace DMVPN s IPSec zabezpecenim

I.1 Konfigurace smérovace R1__HUB_ C2900

hostname R1_HUB C2900

!

crypto keyring MyKeyring

address 0.0.0.0
letMelIn

hostname R5_SPOKE
letMelIn

hostname R4_SPOKE
letMelIn

pre—shared-key
0.0.0.0 key
pre-shared-key
2_C2900 key
pre-shared-key
1_H2200 key
!
crypto isakmp policy 20
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp profile
MyISAKMPprofile
keyring MyKeyring
self-identity fqgdn
match identity host R4_SPOKE1l_H
2200
match identity host R5_SPOKE2_C
2900
match identity address 0.0.0.0
initiate mode aggressive
!
crypto ipsec transform-set 20 esp
—aes 256 esp-sha-hmac
mode tunnel
!
crypto ipsec profile
MyIPSecProfile
set transform-set 20
set isakmp-profile
MyISAKMPprofile
!

interface TunnelO

ip address 172.20.0.1
255.255.255.0
no ip redirects
ip mtu 1400
ip nhrp map multicast dynamic
ip nhrp network-id 1
ip ospf network broadcast
ip ospf priority 255
tunnel source 1.0.0.2
tunnel mode gre multipoint
tunnel protection ipsec profile
MyIPSecProfile
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 10.0.1.254
255.255.255.0
!
interface GigabitEthernet0/1
description R2_INTER_C2800
ip address 1.0.0.2
255.255.255.252
!
router ospf 1
area 1 stub
passive—-interface
GigabitEthernet0/0
network 10.0.1.0 0.0.0.255 area
0
network 172.20.0.0 0.0.0.255
area 1
!
router ospf 2
network 1.0.0.0 0.0.0.3 area O
|

ip route 0.0.0.0 0.0.0.0 1.0.0.1
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I.2 Konfigurace smérovace R2_INTER,_ C2800

hostname R2_INTER_C2800
!
interface FastEthernet0/0
description R1_HUB_C2900
ip address 1.0.0.1
255.255.255.252
!
interface FastEthernet0/1
description R5_SPOKE2_H2200
ip address 3.0.0.1
255.255.255.252

interface Serial0/1/0

description R3_NAT_C2800

ip address 2.0.0.1
255.255.255.248

clock rate 128000

!

router ospf 2

log—-adjacency-changes

network 1.0.0.0 0.0.0.3 area O

network 2.0.0.0 0.0.0.7 area O

network 3.0.0.0 0.0.0.3 area O

1.3 Konfigurace smérovace R3_ NAT_ C2800

hostname R3_NAT_C2800
!
interface FastEthernet0/0
description R4_SPOKE1_C2900
ip address 192.168.2.2
255.255.255.252
ip nat enable
!
interface Serial0/1/0
description R2_INTER_C2800
ip address 2.0.0.2
255.255.255.248

ip nat enable

!

router ospf 2

log—-adjacency-changes

network 2.0.0.0 0.0.0.7 area O

network 192.168.2.0 0.0.0.3 area

0

!

ip route 0.0.0.0 0.0.0.0 2.0.0.1

!

ip nat source static 192.168.2.1
2.0.0.3
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I.4 Konfigurace smérovace R4_ SPOKE1__H2200

sysname R4_SPOKE1l_H2200

#

ike local-name R4_SPOKE1l_H2200

#

license active accept agreement

license function dsvpn

#

ipsec proposal myIPSecProposal

esp authentication—-algorithm sha
1

esp encryption-algorithm aes-256

#

ike proposal 10

encryption-algorithm aes-cbc-256

dh groupb

sa duration 3600

#

ike peer mylkePeer vl

exchange-mode aggressive

pre-shared-key simple letMeln

ike-proposal 10

local-id-type name

nat traversal

#

ipsec profile MyProfile

ike-peer myIkePeer

proposal myIPSecProposal

#

interface GigabitEthernet0/0/0

description LAN_SEGMENT

ip address 10.0.2.254
255.255.255.0

interface GigabitEthernet0/0/1
description R3_NAT_C2800
ip address 192.168.2.1
255.255.255.252
#
interface Tunnel0/0/0
mtu 1400
ip address 172.20.0.2
255.255.255.0
tunnel-protocol gre p2mp
source 192.168.2.1
ospf network-type broadcast
ospf dr-priority O
ipsec profile MyProfile
nhrp network-id 1
nhrp entry 172.20.0.1 1.0.0.2
register
#
ospf 1
silent-interface GigabitEthernet
0/0/0
area 0.0.0.1
network 10.0.2.0 0.0.0.255
network 172.20.0.0 0.0.0.255
stub
#
ospf 2
area 0.0.0.0
network 192.168.2.0 0.0.0.3
#
ip route-static 0.0.0.0 0.0.0.0
192.168.2.2
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I.5 Konfigurace smérovace R5__SPOKE2_ C2900

hostname R5_SPOKE2_C2900
!
crypto keyring MyKeyring
pre-shared-key address 0.0.0.0
0.0.0.0 key letMeln
pre-shared-key hostname R1_HUB_C
2900 key letMeln
pre-shared-key hostname R4_SPOKE
1_H2200 key letMeln
!
crypto isakmp policy 20
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp profile
MyISAKMPprofile
keyring MyKeyring
self-identity fgdn
match identity host R4_SPOKE1_H
2200
match identity host R1_HUB_C
2900
match identity address 0.0.0.0
initiate mode aggressive
!
crypto ipsec transform-set 20 esp
—aes 256 esp-sha-hmac
mode tunnel
!
crypto ipsec profile
MyIPSecProfile
set transform-set 20
set isakmp-profile
MyISAKMPprofile
|

interface TunnelO

ip address 172.20.0.3
255.255.255.0

no ip redirects

ip mtu 1400

map 172.20.0.1 1.0.0.2

map multicast 1.0.0.2

ip nhrp
ip nhrp
network-id 1

nhs 172.20.0.1

network broadcast

ip nhrp
ip nhrp
ip ospf
ip ospf priority O
tunnel source 3.0.0.2
tunnel mode gre multipoint
tunnel protection ipsec profile
MyIPSecProfile
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 10.0.3.254
255.255.255.0
!
interface GigabitEthernet0/1
description R2_INTER_C2800
ip address 3.0.0.2
255.255.255.252
!
router ospf 1
area 1 stub
passive—interface
GigabitEthernet0/0
network 10.0.3.0 0.0.0.255 area
1
network 172.20.0.0 0.0.0.255
area 1
!
router ospf 2
network 3.0.0.0 0.0.0.3 area O
I

ip route 0.0.0.0 0.0.0.0 3.0.0.1
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1.6 Topologie ¢. 2: Konfigurace smérovace R1__HUB__H3200

sysname R1_HUB_H3200

#

ike local-name R1_HUB_H3200

#

license active accept agreement

license function dsvpn

#

ipsec proposal myIPSecProposal

esp authentication—-algorithm sha
1

esp encryption-algorithm aes-256

#

ike proposal 10

encryption-algorithm aes-cbc-256

dh groupb

sa duration 3600

#

ike peer mylkePeer vl

exchange-mode aggressive

pre-shared-key simple letMeln

ike-proposal 10

local-id-type name

nat traversal

#

ipsec profile MyProfile

ike-peer myIkePeer

proposal myIPSecProposal

#

interface GigabitEthernet0/0/0

description LAN_SEGMENT

ip address 10.0.1.254
255.255.255.0

interface GigabitEthernet0/0/1
description R2_INTER_C2800
ip address 1.0.0.2
255.255.255.252
#
interface Tunnel0/0/0
mtu 1400
ip address 172.20.0.1
255.255.255.0
tunnel-protocol gre p2mp
source 1.0.0.2
ospf network-type broadcast
ospf dr-priority 255
ipsec profile MyProfile
nhrp entry multicast dynamic
nhrp network-id 1
#
ospf 1
silent-interface GigabitEthernet
0/0/0
area 0.0.0.0
network 10.0.1.0 0.0.0.255
area 0.0.0.1
network 172.20.0.0 0.0.0.255
stub
#
ospf 2
area 0.0.0.0
network 1.0.0.0 0.0.0.3
#
ip route-static 0.0.0.0 0.0.0.0
1.0.0.1

XXXVIII



1.7 Topologie ¢. 2: Konfigurace smérovace R2_ INTER_ C2800

hostname R2_INTER_C2800 interface Serial(0/1/0

! description R3_NAT_C2800
interface FastEthernet0/0 ip address 2.0.0.1
description R1_HUB_H3200 255.255.255.248

ip address 1.0.0.1 clock rate 125000

255.255.255.252 !
! router ospf 2

interface FastEthernet0/1 log—-adjacency-changes

description R5_SPOKE2_C2900 network 1.0.0.0 0.0.0.3 area O

ip address 3.0.0.1 network 2.0.0.0 0.0.0.7 area O
255.255.255.252 network 3.0.0.0 0.0.0.3 area O

1.8 Topologie ¢. 2: Konfigurace smérovace R3_ NAT __C2800

hostname R3_NAT_C2800 ip nat enable
! !
interface FastEthernet0/0 router ospf 2
description R4_SPOKE1_C2900 log-adjacency-changes
ip address 192.168.2.2 network 2.0.0.0 0.0.0.7 area O
255.255.255.252 network 192.168.2.0 0.0.0.3 area
ip nat enable 0
! !
interface Serial0/1/0 ip route 0.0.0.0 0.0.0.0 2.0.0.1
description R2_INTER_C2800 !
ip address 2.0.0.2 ip nat source static 192.168.2.1
255.255.255.248 2.0.0.3
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1.9 Topologie ¢. 2: Konfigurace smérovace R4_ SPOKE1_ C2900

hostname R4_SPOKE1l_C2900
!
crypto keyring MyKeyring
pre-shared-key address 0.0.0.0
0.0.0.0 key letMeln
pre-shared-key hostname R1_HUB_H
3200 key letMeln
pre-shared-key hostname R5_SPOKE
2_C2900 key letMeln
!
crypto isakmp policy 20
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp profile
MyISAKMPprofile
keyring MyKeyring
self-identity fqgdn
match identity host R5_SPOKEZ2_C
2900
match identity host R1_HUB_H
3200
match identity address 0.0.0.0
initiate mode aggressive
!
crypto ipsec transform-set 20 esp
—aes 256 esp-sha-hmac
mode tunnel
!
crypto ipsec profile
MyIPSecProfile
set transform-set 20
set isakmp-profile
MyISAKMPprofile
!
interface TunnelO
ip address 172.20.0.2
255.255.255.0

no ip redirects

ip mtu 1400

map 172.20.0.1 1.0.0.2
map multicast 1.0.0.2

ip nhrp
ip nhrp
network-id 1

nhs 172.20.0.1

network broadcast

ip nhrp
ip nhrp
ip ospf
ip ospf priority O
tunnel source 192.168.2.1
tunnel mode gre multipoint
tunnel protection ipsec profile
MyIPSecProfile
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 10.0.2.254
255.255.255.0
!
interface GigabitEthernet0/1
description R3_NAT_C2800
ip address 192.168.2.1
255.255.255.252
!
router ospf 1
area 1 stub
passive—interface
GigabitEthernet0/0
network 10.0.2.0 0.0.0.255 area
1
network 172.20.0.0 0.0.0.255
area 1
!
router ospf 2
network 192.168.2.0 0.0.0.3 area
0
!
ip route 0.0.0.0 0.0.0.0
192.168.2.2
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1.10 Topologie ¢. 2: Konfigurace smérovace R5__SPOKE2_C2900

hostname R5_SPOKE2_C2900
!
crypto keyring MyKeyring
pre-shared-key address 0.0.0.0
0.0.0.0 key letMeln
pre-shared-key hostname R1_HUB_H
3200 key letMeln
pre-shared-key hostname R4_SPOKE
1_C2900 key letMeln
!
crypto isakmp policy 20
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp profile
MyISAKMPprofile
keyring MyKeyring
self-identity fgdn
match identity host R4_SPOKE1l_C
2900
match identity host R1_HUB_H
3200
match identity address 0.0.0.0
initiate mode aggressive
!
crypto ipsec transform-set 20 esp
—aes 256 esp-sha-hmac
mode tunnel
!
crypto ipsec profile
MyIPSecProfile
set transform-set 20
set isakmp-profile
MyISAKMPprofile
|

interface TunnelO

ip address 172.20.0.3
255.255.255.0
no ip redirects
ip mtu 1400
ip nhrp map 172.20.0.1 1.0.0.2
ip nhrp map multicast 1.0.0.2
ip nhrp network-id 1
ip nhrp nhs 172.20.0.1
ip ospf network broadcast
ip ospf priority O
tunnel source 3.0.0.2
tunnel mode gre multipoint
tunnel protection ipsec profile
MyIPSecProfile
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 10.0.3.254
255.255.255.0
!
interface GigabitEthernet0/1
description R2_INTER_C2800
ip address 3.0.0.2
255.255.255.252
!
router ospf 1
area 1 stub
passive—interface
GigabitEthernet0/0
network 10.0.3.0 0.0.0.255 area
1
network 172.20.0.0 0.0.0.255
area 1
!
router ospf 2
network 3.0.0.0 0.0.0.3 area O
I

ip route 0.0.0.0 0.0.0.0 3.0.0.1
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J Zkracena konfigurace L2TP over IPSec VPN

J.1 Konfigurace smérovace R1__PPPoEclient_ C2900

hostname R1_PPPoEclient_C2900
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 10.0.0.254
255.255.255.0
ip nat enable
!
interface GigabitEthernet0/1
description TO_R2_LAC_C2900
no ip address
pppoe enable group global
pppoe-client dial-pool-number 1
!
interface Dialerl

mtu 1492

ip address negotiated

ip nat enable

encapsulation ppp

dialer pool 1

ppp chap hostname userl@lab.
local

ppp chap password 0 letMeln

!

ip nat source list 1 interface
Dialerl overload

ip route 0.0.0.0 0.0.0.0 Dialerl

!

access—1list 1 remark NAT ACL

access—list 1 permit 10.0.0.0
0.0.0.255
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J.2 Konfigurace smérovace R2_LAC_C29

hostname R2_LAC_C2900
!
vpdn enable
vpdn search-order domain
!
vpdn—-group MyVpdnGroup
request-dialin
protocol 12tp
domain lab.local
initiate-to ip 1.1.1.2
local name LAC
12tp tunnel password 0 letMeln
!
crypto isakmp policy 20
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp identity hostname
!
crypto isakmp peer address
1.1.1.2
set aggressive-mode password
letMelIn
set aggressive-mode client-—
endpoint fgdn R2_LAC_C2900
!
crypto ipsec transform-set 20 esp
—aes 256 esp-sha-hmac
mode tunnel
!
crypto map CM 20 ipsec—-isakmp
set peer 1.1.1.2
set transform-set 20

match address 111

00

I
bba-group pppoe MyGroup
virtual-template 1
!
interface GigabitEthernet0/0
description TO_R3_PAT_C2800
ip address 10.0.2.1
255.255.255.252
crypto map CM
!
interface GigabitEthernet0/1
description TO_R1_PPPoEclient_C
2900
no ip address
pppoe enable group MyGroup
!
interface Virtual-Templatel
mtu 1492
ip address 10.0.1.2
255.255.255.0
peer default ip address pool
MyPool
ppp authentication chap callin
I

local pool MyPool 10.0.1.1

ip

!

ip route 0.0.0.0 0.0.0.0
GigabitEthernet0/0

ip route 10.0.0.0 255.255.255.0
GigabitEthernet0/1

[

access—-1list 111 remark IPSec_ACL

access—list 111 permit udp host
10.0.2.1 eq 1701 host 1.1.1.2
eq 1701
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J.3 Konfigurace smérovace R3__PAT_ C2800

hostname R3_PAT_C2800 ip route 0.0.0.0 0.0.0.0
! FastEthernet0/0
interface FastEthernet0/0 ip route 2.2.2.0 255.255.255.0
description TO_R2_LAC_C2900 FastEthernet0/1
ip address 10.0.2.2 !
255.255.255.252 ip nat source list 1 interface

ip nat enable

FastEthernet0/1 overload

! ip nat source static udp 10.0.2.1
interface FastEthernet0/1 500 1.1.1.1 500 extendable

description TO_R4_LNS_H3200 ip nat source static udp 10.0.2.1
ip address 1.1.1.1 4500 1.1.1.1 4500 extendable

255.255.255.252

ip nat enable
|

access—-list 1 remark NAT_ACL

access—-1list 1 permit 10.0.0.0
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J.4 Konfigurace smérovace R4_LNS__H3200

sysname R4_LNS_H3200 #
# ip pool MyL2TPpool
12tp enable gateway—-list 172.20.0.1
# network 172.20.0.0 mask
ike local-name R4_LNS_H3200 255.255.255.0
# #
acl number 3000 aaa
description IPSec_ACL local-user userl@lab.local
rule 5 permit udp source 1.1.1.2 password cipher $%$$%S8S*JK
0 source-port eq 1701 S'<| (> _'"PX{Q@A*8&<45%5%5S
destination 10.0.2.1 O local-user userl@lab.local
destination-port eq 1701 service-type ppp
# #
ipsec proposal myIPSecProposal interface Virtual-Templatel
esp authentication-algorithm sha ppp authentication-mode chap
1 remote address pool MyL2TPpool
esp encryption-algorithm aes-256 ip address 172.20.0.1
# 255.255.255.0
ike proposal 10 #
encryption-algorithm aes-cbc-256 interface GigabitEthernet0/0/0
dh groupb description LAN_SEGMENT
sa duration 3600 ip address 2.2.2.254
# 255.255.255.0
ike peer myIlkePeer vl #
exchange-mode aggressive interface GigabitEthernet0/0/1
pre-shared-key simple letMeln description TO_R3_PAT_C2800
ike-proposal 10 ip address 1.1.1.2 255.255.255.0
local-id-type name ipsec policy myIPSecPolicy
remote—-name R2_LAC _C2900 #
nat traversal 12tp-group 1
remote—address 1.1.1.1 allow 12tp virtual-template 1
# remote LAC
ipsec policy myIPSecPolicy 10 tunnel password simple letMeln
isakmp tunnel name LNS
security acl 3000 #
ike—-peer mylIlkePeer ip route-static 0.0.0.0 0.0.0.0
proposal myIPSecProposal 1.1.1.1
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J.5 Topologie ¢. 2: Konfigurace smérovace R1__PPPoEclient_ C2900

hostname R1_PPPoEclient_C2900
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 10.0.0.254
255.255.255.0
ip nat enable
!
interface GigabitEthernet0/1
description TO_R2_LAC_H2200
no ip address
pppoe enable group global
pppoe-client dial-pool—-number 1
!
interface Dialerl
mtu 1492

ip address negotiated

ip nat enable

encapsulation ppp

dialer pool 1

pppr chap hostname userl@lab.
local

pprp chap password O
letMeInLetMelIn

!

ip nat source list 1 interface
Dialerl overload

ip route 0.0.0.0 0.0.0.0 Dialerl

!

access—-1ist 1 remark NAT_ACL

access—-1list 1 permit 10.0.0.0
0.0.0.255
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J.6 Topologie ¢. 2: Konfigurace smérovace R2_ LAC__H2200

sysname R2_LAC_H2200

#

12tp enable
#

ike local-name R2_LAC_H2200
#

acl number 3000

description IPSec_ACL

rule 5 permit udp source
10.0.2.1 0 source-port eq
1701 destination 1.1.1.2 0
destination-port eqg 1701

#

ipsec proposal myIPSecProposal

esp authentication—-algorithm sha
1

esp encryption-algorithm aes-256

#

ike proposal 10

encryption-algorithm aes-cbc-256

dh groupb

sa duration 3600

#

ike peer mylkePeer vl

exchange-mode aggressive

pre-shared-key simple letMeln

ike-proposal 10

local-id-type name

remote—name R4 _INS C2900

nat traversal

remote—address 1.1.1.2

#
ipsec policy myIPSecPolicy 10
isakmp
security acl 3000
ike-peer mylIlkePeer
proposal myIPSecProposal
#
ip pool MyPPoEPooOl
gateway—-1list 10.0.1.2
network 10.0.1.0 mask
255.255.255.0
excluded-ip-address 10.0.1.3
10.0.1.254
#
aaa
domain lab.local
local-user userl@lab.local
password cipher $@%@~a<@/(
cyvJAKssY#"Yv=, SVTASQS@
local-user userl@lab.local
service-type ppp
#
interface Virtual-Templatel
ppp authentication-mode chap
call-in domain lab.local
remote address pool MyPPoEPool
mtu 1492
timer hold 20
ip address 10.0.1.2
255.255.255.0
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J.7 Topologie ¢. 2: Konfigurace R2_ LAC__H2200 - pokracovani

interface GigabitEthernet0/0/0

description TO_R3_PAT_C2800

ip address 10.0.2.1
255.255.255.252

ipsec policy myIPSecPolicy

#

interface GigabitEthernet0/0/1

pppoe-server bind Virtual-

Template 1

description TO_R1_PPPoEclient_C

2900

#

12tp—-group 1

tunnel password simple letMeln

tunnel name LAC

start 12tp ip 1.1.1.2

ip

fullusername userl@lab.local

route-static 0.0.0.0 0.0.0.0
10.0.2.2

route-static 10.0.0.0
255.255.255.0 10.0.1.1

J.8 Topologie ¢. 2: Konfigurace smérovace R3_ PAT__C2800

hostname R3_PAT C2800
!
interface FastEthernet0/0
description TO_RZ2_LAC_H2200
ip address 10.0.2.2
255.255.255.252
ip nat enable
!
interface FastEthernet0/1
description TO_R4_ILNS_C2900
ip address 1.1.1.1
255.255.255.252

ip nat enable

ip

ip

ip

ip

ip

route 0.0.0.0 0.0.0.0
FastEthernet0/0

route 2.2.2.0 255.255.255.0
FastEthernet0/1

nat source list 1 interface

FastEthernet0/1 overload

nat source static udp 10.0.2.1
500 1.1.1.1 500 extendable

nat source static udp 10.0.2.1
4500 1.1.1.1 4500 extendable

access—-1ist 1 remark NAT_ACL

access—-1list 1 permit 10.0.0.0
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J.9 Topologie ¢. 2: Konfigurace smérovace R4_ LNS_ C2900

hostname R4_ILNS_C2900

!

vpdn enable

!

vpdn—-group MyVpdnGroup
accept-dialin
protocol 12tp
virtual-template 1
terminate—-from hostname LAC
12tp tunnel password 0 letMeln

username userl@lab.local password

0 letMeInLetMelIn
!
crypto isakmp policy 20
encr aes 256
authentication pre-share
group 5
lifetime 3600
crypto isakmp identity hostname
!
crypto isakmp peer address
1.1.1.1
set aggressive-mode password
letMelIn
set aggressive-mode client-
endpoint fgdn R4_LNS_C2900

!

crypto ipsec transform-set 20 esp

—aes 256 esp-sha-hmac
mode tunnel
|

crypto map CM 20 ipsec-isakmp

set peer 1.1.1.1
set transform-set 20
match address 111
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 2.2.2.254
255.255.255.0
!
interface GigabitEthernet0/1
description TO_R3_PAT_C2800
ip address 1.1.1.2
255.255.255.252
crypto map CM
!
interface Virtual-Templatel
mtu 1492
ip address 172.20.0.1
255.255.255.0
peer default ip address pool
MyPool
ppp authentication chap
!
ip local pool MyPool 172.20.0.2
172.20.0.254
!
ip route 0.0.0.0 0.0.0.0 1.1.1.1
!
access—-1list 111 remark IPSec_ ACL
access—-1list 111 permit udp host
1.1.1.2 eqg 1701 host 10.0.2.1

eq 1701
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K Zkracena konfigurace PPTP VPN

K.1 Konfigurace smérovace R1__PAT_(C2900

hostname RI1_PAT_C2900
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 10.0.1.254
255.255.255.0
ip nat inside
ip virtual-reassembly in
!
interface GigabitEthernet0/1
description TO_R2_VPNGW_C2900
ip address 1.1.1.1
255.255.255.252

ip nat outside

ip virtual-reassembly in

ip nat inside source list 111

interface GigabitEthernet0/1

overload

ip route 0.0.0.0 0.0.0.0 1.1.1.2

access—1list 111 remark NAT ACL

access—1list 111 permit ip

10.0.1.0 0.0.0.255 any

K.2 Konfigurace smérovace R2_ VPNGW__C2900

hostname R2_VPNGW_C2900
!
vpdn enable
!
vpdn-group 1
! Default PPTP VPDN group
accept-dialin
protocol pptp
virtual-template 1
!
username userl password 0 letMeln
!
interface GigabitEthernet0/0
description LAN_SEGMENT
ip address 2.2.2.254
255.255.255.0
|

interface GigabitEthernetO/1

description TO_R1_PAT_C2900

ip address 1.1.1.2
255.255.255.252

!

interface Virtual-Templatel

ip unnumbered GigabitEthernet0/0

peer default ip address pool
myPool

no keepalive

ppp encrypt mppe 128

ppp authentication ms—-chap ms-—
chap-v2

!

ip local pool myPool 2.2.2.20
2.2.2.25

I

ip route 0.0.0.0 0.0.0.0 1.1.1.1



L Zkracena konfigurace IPSec IKEv2 VPN

L.1 Konfigurace smérovace R1_VPNGW__C2900

hostname R1_VPNGW_C2900
!
crypto ikev2 proposal myIKEZ
proposal
encryption aes-cbc-256
integrity shal
group 5
!
crypto ikev2 policy myIKEZ2policy
proposal myIKEZ2proposal
!
crypto ikev2 keyring myIKE2
keyring
peer R3
address 1.1.1.2
pre-shared-key local letMeln
pre-shared-key remote letMeln
I
|
crypto ikev2 profile myIKE2
profile
match identity remote fgdn R3
identity local fgdn R1
authentication remote pre-share
authentication local pre-share

keyring local myIKEZ2keyring

LI

crypto ipsec transform-set 20 esp
—aes 256 esp-sha-hmac

mode tunnel

!

crypto map CM 20 ipsec—-isakmp

set peer 1.1.1.2

set transform-set 20

set ikev2-profile myIKEZ2profile

match address 111

!

interface GigabitEthernet0/0

description LAN_SEGMENT

ip address 10.0.0.254
255.255.255.0

!

interface GigabitEthernet0/1

description TO_R2_PAT_C2900

ip address 10.0.1.1
255.255.255.252

crypto map CM

!

ip route 0.0.0.0 0.0.0.0 10.0.1.2

!

access—-1list 111 remark IPSec_ACL

access—list 111 permit ip
10.0.0.0 0.0.0.255 2.2.2.0
0.0.0.255



L.2 Konfigurace smérovace R2_ PAT (C2900

hostname R2_PAT _C2900

!

interface GigabitEthernet0/0

description TO_R1_VPNGW_C2900

ip address 10.0.1.2
255.255.255.252

ip nat enable

!

interface GigabitEthernet0/1

description TO_R3_VPNGW_H3200

ip address 1.1.1.1
255.255.255.252

ip nat enable
|

ip nat source list 1 interface
GigabitEthernet0/1 overload
ip nat source static udp 10.0.1.1
500 1.1.1.1 500 extendable
ip nat source static udp 10.0.1.1
4500 1.1.1.1 4500 extendable
ip route 0.0.0.0 0.0.0.0 1.1.1.2
ip route 10.0.0.0 255.255.255.0
10.0.1.1
!
access—-list 1 remark NAT_ACL
access—-1list 1 permit 10.0.0.0
0.0.255.255
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L.3 Konfigurace smérovace R3_ VPNGW__H3200

sysname R3_VPNGW_H3200

#

ike local-name R3

#

acl number 3000

description IPSec_ACL

rule 10 permit ip source 2.2.2.0
0.0.0.255 destination
10.0.0.0 0.0.0.255

#

ipsec proposal myIPSecProposal

esp authentication—-algorithm sha
1

esp encryption-algorithm aes-256

#

ike proposal 10

encryption—-algorithm aes-cbc-256

dh groupb

sa duration 3600

#

ike peer myIlkePeer v2

pre-shared-key simple letMeln

ike-proposal 10

local-id-type name

remote—name RI1

nat traversal

remote—address 1.1.1.1

#

ipsec policy myIPSecPolicy 10
isakmp

security acl 3000

ike-peer myIkePeer

proposal myIPSecProposal

#

interface GigabitEthernet0/0/0

description LAN_SEGMENT

ip address 2.2.2.254
255.255.255.0

#

interface GigabitEthernet0/0/1

description TO_R2_PAT_C2900

ip address 1.1.1.2
255.255.255.252

ipsec policy myIPSecPolicy

#

ip route-static 0.0.0.0 0.0.0.0
1.1.1.1
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L.4 Topologie ¢. 2: Konfigurace smérovace R1_VPNGW__H2200

sysname R1_VPNGW_H2200

#

ike local-name R1

#

acl number 3000

description IPSec ACL

rule 10 permit ip source
10.0.0.0 0.0.0.255
destination 2.2.2.0 0.0.0.255

#

ipsec proposal myIPSecProposal

esp authentication—-algorithm sha
1

esp encryption-algorithm aes-256

#

ike proposal 10

encryption—-algorithm aes-cbc-256

dh groupb

sa duration 3600

#

ike peer myIlkePeer v2

pre-shared-key simple letMeln

ike-proposal 10

local-id-type name

remote—name R3

nat traversal

remote—address 1.1.1.2

#

ipsec policy myIPSecPolicy 10
isakmp

security acl 3000

ike-peer myIkePeer

proposal myIPSecProposal

#

interface GigabitEthernet0/0/0

description LAN_SEGMENT

ip address 10.0.0.254
255.255.255.0

#

interface GigabitEthernet0/0/1

description TO_R2_PAT_C2900

ip address 10.0.1.1
255.255.255.252

ipsec policy myIPSecPolicy

#

ip route-static 0.0.0.0 0.0.0.0
10.0.1.2
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L.5 Topologie ¢. 2: Konfigurace smérovace R2_ PAT (C2900

hostname R2_PAT _C2900

!

interface GigabitEthernet0/0

description TO_R1_VPNGW_H2200

ip address 10.0.1.2
255.255.255.252

ip nat enable

!

interface GigabitEthernet0/1

description TO_R3_VPNGW_C2900

ip address 1.1.1.1
255.255.255.252

ip nat enable
|

ip nat source list 1 interface
GigabitEthernet0/1 overload
ip nat source static udp 10.0.1.1
500 1.1.1.1 500 extendable
ip nat source static udp 10.0.1.1
4500 1.1.1.1 4500 extendable
ip route 0.0.0.0 0.0.0.0 1.1.1.2
ip route 10.0.0.0 255.255.255.0
10.0.1.1
!
access—-list 1 remark NAT_ACL
access—-1list 1 permit 10.0.0.0
0.0.255.255

LV



L.6 Topologie ¢. 2: Konfigurace smérovace R3_ VPNGW__C2900

hostname R3_VPNGW_C2900 crypto ipsec transform-set 20 esp
! —aes 256 esp-sha-hmac
crypto ikev2 proposal myIKEZ2 mode tunnel
proposal !
encryption aes-cbc-256 crypto map CM 20 ipsec-isakmp
integrity shal set peer 1.1.1.1
group 5 set transform-set 20

! set ikev2-profile myIKEZ2profile
crypto ikev2 policy myIKE2policy match address 111

proposal myIKEZ2proposal !
! interface GigabitEthernet0/0

crypto ikev2 keyring myIKE2 description LAN_SEGMENT
keyring ip address 2.2.2.254
peer R1 255.255.255.0
address 1.1.1.1 !
pre-shared-key local letMeln interface GigabitEthernet0/1
pre-shared-key remote letMeln description TO_R2_PAT_C2900

! ip address 1.1.1.2
! 255.255.255.252

crypto ikev2 profile myIKE2 crypto map CM

profile !
match identity remote fgdn R1 ip route 0.0.0.0 0.0.0.0 1.1.1.1
identity local fqgdn R3 !
authentication remote pre-share access—1list 111 remark IPSec_ACL
authentication local pre-share access—-1list 111 permit ip 2.2.2.0
keyring local myIKE2Zkeyring 0.0.0.255 10.0.0.0 0.0.0.255
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