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Abstrakt

Bakalarska préace shrnuje absolvovani individualni odborné praxe ve spole¢nosti Pramet Tools,
s.r.o. na oddéleni informatiky na pozici sitového spravce. Mym tkolem bude Tesit kazdodenni
problémy a pozadavky uzivatell, Tesit problémy vzniklé expanzi pocitacové sité. Jako hlavni
dlouhodoby pfedmét prace jsem dostal vybér a néslednou implementaci systému pro monito-
rovani a hlaseni chyb komplexni vypocetni a komunikac¢ni infrastruktury podniku. K hlavnimu
ikolu praxe chci, diky jeho obsahlosti, pristupovat systematicky a reseni rozdélit do nékolika
etap: sezndmeni s mistni sifovou infrastrukturou, prizkum dostupnych monitorovacich systémn,
vybér systému, implementace systému, test zdkladni funkcionality, pridani monitorovanych za-
fizeni, grafické zobrazeni meérenych veli¢in, méreni a vyhodnoceni zatizeni sité a prostredku
vzniklé priddnim monitorovaciho systému. Jako vysledek mé prace by mél vzniknout robustni,
komplexni a centralni monitorovaci systém, ktery bude spustény jako sluzba na serveru a ktery
nahradi stavajici separatni monitorovaci aplikace. Systém bude schopny informovat administra-

tora o vzniklém problému.

Klicova slova: Monitorovaci systém, hlaseni chyb, vypocetni a komunikacni infrastruktura,

pocitacova sit, prepinac, smérovac, zalozni zdroj, diskové pole, server

Abstract

The bachelor thesis summarizes the completion of individual professional practice in Pramet
Tools, s.r.o. in the IT department as a computer network administrator. My task will be
to solve everyday problems and user requirements, to solve the problems caused by the ex-
pansion of the computer network. The main long-term subject of my thesis is to select and
implement the system for monitoring and reporting errors of complex computing and commu-
nication infrastructure of the company. I want to separate the main task into several stages:
to discover local network infrastructure, survey available monitoring systems, system selection,
system implementation, basic functionality test, addition of monitored devices, graphical rep-
resentation of measured values, measurement and assessing the network load and resources
generated by adding a monitoring system. As a result of my work, a robust, comprehensive
and central monitoring system should be created, which will run as a service on the server and
replace the existing separate monitoring applications. The system will be able to inform the

administrator of a problem.

Key Words: Monitoring system, reporting errors, computing and communication infrastruc-

ture, computer network, switch, router, uninterruptible power supply, disk array, server.
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1 Uvod

Tématem bakalarské prace je podat informaci o absolvovani individudlni odborné praxe ve spo-
le¢nosti Pramet Tools, s.r.0. na oddéleni informatiky a pozici spravee sité. Regil jsem kratkodobé,
spontanni tikoly vzniklé potfebami uzivateli, ale i planované zmény v paterni siti. Souvisle jsem
vykonaval dlouhodoby tkol, ktery spocival ve vybéru a implementaci centralniho monitorovaciho
systému sitové a vypocetni infrastruktury podniku.

Jako prvni uvedu pole ptisobnosti samotné firmy Pramet Tools, s.r.0. a vyzdvihnu jeji nej-
dilezitéjsi milniky v historii az po soucasnost. Nasledné popisu mé pracovni zarazeni, oddéleni,
na kterém jsem praxi vykonaval a jeho infrastrukturu. Uvedu napln prace zaméstnanci, kteri zde
pusobi.

Néslednou kapitolu vénuji popisu a dokumentaci sitové a vypocetni infrastruktury podniku.
Uvedu zde vycet sifovych a vypocetnich prvki, jejich pocty a umisténi. Bude se predevsim jednat
o prvky paterni sité (pfepinace, smérovace, bezdratové pristupové body) a o vypocetni techniku
(servery, tiskarny, ruznd dohlizeci zafizeni a klicové aplikace). Tahle kapitola tzce souvisi s tou
nésledujici, kde provedu vybér a implementaci vhodného monitorovaciho systému na zakladé
téchto poznatkil a pozadavku.

T¥i ¢tvrtiny bakalarské prace budou vénovany mému dlouhodobému tkolu, a to vybéru, im-
plementaci a ladéni monitorovaciho systému pro sitovou a vypocetni infrastrukturu podniku.
Provedu zde urcité srovnani dostupnych monitorovacich systému. Kompletné popisu proces za-
vadéni a nastaveni monitorovani. Uvedu rtizné vrstvy monitorovani. Provedu teoreticky rozbor
protokolu SNMP, ktery se z velké ¢asti pouziva pravé k monitorovani danych zarizeni. Ziskana
data budou vhodné reprezentovana v podobé grafti v zavislosti na case. Nasledné provedu ana-
lyzu zatéze, kterou dany monitorovaci systém ptisobi na vypocetni vykon a na sitové prostredky.

V posledni casti bakalarské prace se budu vénovat moznosti rozsiteni sité o dalsi prepiac

a jeho implementaci do stavajici sité pomoci technologie EtherChannel.
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2 Predstaveni firmy a pracovniho zarazeni

2.1 Informace o firmé

Od roku 2014 firma Pramet Tools, s.r.o. figuruje jako ¢len uskupeni Dormer Pramet. Tohle
uskupeni vzniklo spojenim dvou monolitnich vyrobci Dormer Tools a Pramet Tools, ktefi se
specializuji na vyrobu nastroji s vyménitelnymi biitovymi destickami ze slinutého karbidu.
Spole¢né tak maji obé znacky vice nez sto padesati letou historii.

Jejich komplexni sortiment nabizi celou fadu nastroji pro vSeobecné strojirenstvi: monolitni
nastroje a nastroje s vyménitelnymi britovymi destickami pro soustruzeni, frézovani, vrtani
a zavitovani.

Své sluzby poskytuji prostfednictvim vice nez 30 pobocek, které plisobi na vice nez sto
ruznych trzich po celém svété. Obchodni sif zahrnuje priblizné 600 lidi. Disponuji 5 specializova-
nymi skolicimi centry po celém svété: Ceska republika, Velkd Briténie, Svédsko, Rusko a USA.

Dilezité milniky v historii spole¢nosti Pramet Tools, s.r.o.: [1]

e 1932 - Spolecnost Stelleag zahajila vyrobu slinutych karbidi a nastroju s prirodnim dia-

mantem v Sumperku.

e 1950 - Pramet navazuje na tradici vyroby slinutého karbidu v Sumperku, kde zaklad4 sviij

vyrobni podnik.
e 1998 - Pramet se stava soucasti skupiny Sandvik.

e 2004 - Certifikace integrovaného systému kvality 9001:2000 a zivotniho prostiedi ISO
14001:2004

e 2011 - Rekord ve vyrobé desticek. Celkem vyrobeno 22,5 milionu desticek za rok.
e 2013 - Pramet propojen se spolec¢nostmi Impero a Safety.

e 2014 - Vznik uskupeni Dormer Pramet

2.2 Pracovni zarazeni

Mé pracovni zarazeni bylo na oddéleni informatiky, které se stard o veskerou vypocetni tech-
niku, programové vybaveni, programovani SAP a poéitacovou sit. Tohle oddéleni ma primého
nadrizeného, Teditele pro I'T & Operations Department. Pod néj spadaji t¥i skupiny lidi. Sku-
pina Demand Managert ¢itajici 4 lidi, skupina aplikac¢nich programatort SAP zahrnujici 7 lidi
a technickéd skupina tvorend 5 osobami. J& jsem byl zatazen do technické skupiny. Tato tech-
nickd skupina mé na starost zavadéni a udrzbu osobnich pocitac¢t, mobilnich telefont, spravu
sité, udrzbu telefonni Gstiedny, adrzbu serveru a programového vybaveni pocitaci. Mé zaméreni
bylo na jiz zminénou pocitacovou sit, telefonni tstiednu a pripadnd tdrzba servert a osobnich

pocitacu.
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3 Popis sitové infrastruktury a vypocetni techniky

3.1 Struktura vypocetni techniky a sité v podniku

Serverovy vypocetni vykon je rovnomérné rozlozen do dvou serveroven, které jsou vzajemneé
zastupitelné a které jsou umistény v ruznych lokalitach firmy kviali moznosti vzniku pozaru
a podobnych zivelnych katastrof. Existuje zde existuje 100 % redundance a moznost nedostup-
nosti aplikaci a databaze je velmi nepravdépodobnd. Serverovny budeme oznacovat pismeny A
a B.

Déle zde nalezneme mistnost s telefonni iistfednou, ktera se nachazi casteéné pod zemi. Je zde
ukonceni optického piivodu internetu. V poslednim patte vyskové budovy nalezneme rozvadéc
s ukoncenim bezdratového privodu intranetu. Tyto dva privody primarné slouzi k rozdilnym
ucelum, ale z duvodu zajisténi vysoké dostupnosti jsou vzajemné zastupitelné.

Dalsi klicova mista pocitacové sité jsou rozvadéce rozmisténé po celém arealu firmy. Slouzi
k privodu pocitacové sité ke koncovym uzivateltim a vyrobnim strojum. Téchto mist je tu 10: me-
trologie, logistika, PTC, lisovaci néstroje, energetika, PHS, oddéleni obrabéni, galerie, brousent,

administrativni budova.

3.2 Vypocetni vykon
3.2.1 Blade system

Vypocetni vykon zprostfedkovavd HPE BladeSystem ¢7000 enclosure. HPE BladeSystem ¢7000
enclosure zajistuje veskeré napdjeni, chlazeni a I/O infrastrukturu moduldrnim servertum, které
jsou do tohoto BladeSystemu zasunuty. Enclosure zabird 10U na vysSku v rozvadéci a dokéze
pojmout az 16 zasuvnych servert a volitelné redundantni sitové a diskové propojovaci moduly.
Toto Teseni zajistuje redundantni pripojeni serveru do jadra sité a na sdilend diskova lozisté.
Napédjeni je zajisténo pomoci sdilené napéjeci sbérnice a u vstupniho napijeni je na vybér
z jednofazového AC vstupu, t¥i fazového AC vstupu, -48 V DC vstupu a vysoko napétového DC
vstupu.

Tohle feseni sjednocuje servery, ulozisté, sitovd rozhrani, napajeci management a chlazeni
do jednotného Teseni, které miize byt spravovano jako celek. Pomoci iLLO vzdalené spravy muzete

konfigurovat a kontrolovat servery bez ohledu na opera¢ni systém na serverech. [2]

3.2.2 Blade servery

Blade system v serverovné A obsahuje Ctverici zasunutych serverd. Prvni z nich je Integrity
BL860c i2, na kterém bézi Oracle 11 a centralni instance SAP ERP 6.04. Na vysku zabird
dva sockety. Disponuje dvojici Intel Itanium 9300 procesorti, az 384 GB operac¢ni paméti DDR3
zasunutych ve 24 DIMM slotech a ¢tyrmi Flex-10 10 Gigabit Ethernet porty. Je zde nainstalovany

operacni systém HP-UX 11.31. Je to nejkriti¢téjsi server ve firmé. [3]
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Front View

Obréazek 1: Celni pohled na servery v HPE BladeSystem ¢7000 enclosure

Druhy server je ProLiant BL460c G7, ktery zabezpecuje sluzbu BackupExec 10. Je vybaven
dvojici Intel Xeon procesorti. Maximalni opera¢ni pamét je 384 GB DDR3. Pripojeni do sité
zajistuje 10 Gigabit rozhrani. Je zde nainstalovany VMware ESXi 6. [4]

Tteti server v Bladu je opét ProLiant BL460c G7, ktery je v tuto chvili nevyuzit, protoze
slouzil jako hlavni server pro VMware vSphere 6, ale byl nahrazen novéjsim modelem. Momen-
talné je vyuzivan pro testovaci ucely.

Posledni pfipojeny server je ProLiant BLL460c Gen9, na kterém aktudlné bézi sluzba VMware
vSphere 6. Nabizi Intel Xeon E5-2600 procesor a az 2 TB DDR4 operac¢ni paméti. Opét je zde
nainstalovana tenka virtualizaéni vrstva VMware ESXi 6. [5]

V serverovné B je BladeSystem osazen stejnymi klicovymi servery. Rozlozeni zatéze mezi
témito BladeSystemy je pii standardni situaci 50/50. V pfipadé vypadku jednoho serveru prebira
jeho roli shodny server ve druhé serverovné.

Na Integrity BL860c i2 serveru bézi Oracle 11 + Pomocné Instance SAP ERP 6.04, na Pro-
Liant BL460c G7 VMware vCenter Server a na ProLiant BL460c Gen9 opét VMware vSphere
6.

Jak si mizeme povsimnout, vétsina vypocetniho vykonu je virtualizovana. Je to dnesni trend
a administratorovi to nabizi mnohem 8irsi moznosti pii pridélovani prostredki jednotlivym vir-
tuadlnim serverim na miru. Pro pfedstavu, na téchto péti fyzickych serverech bézi 48 rfiznych
virtudlnich servertu pro ruzné ucely. Navzajem sdili systémové prostredky. Nesporna vyhoda je
v moznosti spravovani jednotlivych virtudlnich stroju. Muzeme si ulozit obraz stroje béhem né-
kolika sekund (poridit snapshot), provést nutné modifikace, instalace, aktualizace a v piripadé

neuspéchu se jednoduse vratit k tomuto porizenému snapshotu.
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3.3 Sitova infrastruktura
3.3.1 JAdro sité

Jadro sité tvori dvojice Cisco L3 4506-E sprepinacti. Poskytuji vysoky vykon, mobilni a bez-
pecné uzivatelské prostiedi skrze prepinani vrstev 2-4. Zajistuji bezpecnost, mobilitu, aplikac¢ni
vykon, virtualizaci, automatizaci a energetické Uspory napri¢ infrastrukturou. Vyznacuji se vy-
sokou odolnosti proti chybam. Cisco Catalyst 4506-E m& centralizovanou architekturu, kterd
umoznuje spolupraci, virtualizaci a provozni spravu prostirednictvim zjednodusenych operaci.
S doprednou a zpétnou kompatibilitou nabizi tento switch vyjimecnou flexibilitu nasazeni, tak
aby splnoval ménici se potfeby firmy. Rozsiruji kontrolu k hranicim sité s inteligentni sitovou sluz-
bou, ktera zahrnuje sofistikovany QoS, predvidatelny vykon, rozsifenou bezpec¢nost, komplexni
fizeni a integrovanou odolnost. Skélovatelnost téchto inteligentnich sitovych sluzeb je mozna
s vyhrazenim specializovanych zdroju zndmych jako obsahové-adresovatelnd pamét (TCAM).
Dostatek TCAM umoznuje smérovani a prepindni paketi rychlosti rozhrani nezdvisle na QoS.
Nedochazi tedy k zddnému zpomaleni pri prechodu z jedné sité do druhé. [6]

Kazdy ze dvou prepinaciu disponuje ¢tverici 10 Gigabit optickych rozhranich (2 na propojeni
mezi sebou, 2 k pripojeni Blade pfepinaci). Déle pak obsahuje 12 Gigabitovych optickych porti
pro pripojeni pristupovych prepinacii, 48 Gigabitovych metalickych portid pro dalsi konektivitu.
Jeden prepina¢ je umistén v serverovné A a druhy je umistén v serverovné B. Navzajem jsou
propojeny dvojici 10 Gigabit single mode optickym spojem. Vici okoli se tvari jako jeden logicky
prepina¢ diky technologii VSS.

3.3.2 Pristupové prepinace

Piistupové prepinace zde zastupuji Cisco 2960-S zarizeni. Jsou to 1U vysoké Gigabit Ethernet
prepinace s fixni konfiguraci, které poskytuji prepinani na 2. vrstvé pro areil a pro pristup
k aplikacim. Umoznuji spolehlivé a bezpeéné obchodni operace prostrednictvim rady inovativ-
nich funkei, véetné FlexStack pro propojeni vice switchii, Power Over Ethernet Plus (PoE +)
a Cisco Catalys SmartOperations. Nabizi 48 Gigabit Ethernet porti, ve vétsiné pripadu jsou
zde propojeny dva switche pomoci 20 Gbps FlexStack technologie. [7]

V nasem pripadé je vzdy propojen jeden 48 portovy prepina¢ poskytujici PoE + s jednim
48 portovym prepinacem bez PoE. Logicky tvori jeden prepinac¢ s 96 porty. Do portu PoE +
jsou pripojeny bezdratové pristupové body, které pak nepotiebuji jiné napajeni. Hlavni rozdil
mezi PoE (802.3af standard) a PoE + (802.3at standard) je v maximalnim mnoZstvi energie,
kterou poskytuji pres Catb kabeldze. Maximum u 802.3af (PoE) je 15,4 W. U 802.3at (PoE +)
¢ini maximélni hodnota dodavané energie 25,5 W.

Ve firmé nalezneme 13 téchto logickych pristupovych prepinaci viz Tabulka [I] Jejich nazev
odpovida umisténi, ve kterém se nachazi. Kazdy prepina¢ mé dvé Gigabitové pripojky do cen-
tralniho prepinace. Vzdy fyzicky vedeny jinou trasou po firmé a do jiného ze dvou fyzickych

centralnich prepinaci. Tohle radundantni zapojeni poskytuje vysokou ochranu jednak proti vy-
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padku jednoho z centralnich prepinact, ale také ochrana proti poskozeni jedné trasy vedeni
kabeltl.

Tabulka 1: Rozdéleni pristupovych prepinacu

Nazev prepinace | PocCet prepinaca Z toho PoE+

[\

Servers
Metrology
Logistics
PTC
Presstool 1
Presstool 2
Energetics
PHS 1
PHS 2
Cutting dep
Gallery
Grinding
Admin Building

BN NN == =N DN DN
e e e e e e

3.3.3 Blade propojovaci prepinace

Dilezitou soucasti sité je propojeni servert, pristup uzivatelt k serveriim a informacim ulozenym
na diskovych polich. Jelikoz jsou servery reseny pomoci BladeSystemu, tak se také BladeSystem
stard o tuto sitovou konektivitu. Prvni skupinou Blade prepinacu je dvojice SAN prepinact
v kazdém BladeSystemu. Tuto funkci zde zastupuji zarizeni Brocade 5480. SAN prepinac¢ je
zalizeni, umoznujici komunikaci serverii se sdilenymi dloznymi systémy. V pripadé firmy Pramet
Tools, s.r.o. se SAN vyuzivd pro komunikaci serverti se sdilenymi diskovymi poli a sdilenou
magnetopaskovou knihovnou. Brocade 5480 mé 24 8 Gbit portt.

Druhou skupinou jsou LAN pfepinace, které jednak umoznuji komunikovat Blade servertm
mezi sebou navzajem a zaroven umoznuji komunikaci s ostatnimi objekty firemni infrastruktury.
Tento typ switchi zde zastupuji zarizeni ProCurve 6120XG. ProCurve jsou Ethernetové switche,
takze zajistuji napojeni na firemni LAN.

Vsechny tyto switche jsou 24 portové, maji vzdy 16 internich porta pro servery a 8 externich
portd pro napojeni vnéjsiho svéta. Prepinace jsou zde zamérné vzdy ve dvojicich, aby byla
zajisténa vysokd dostupnost konektivity. Proto i servery maji vzidy minimalné dva ethernet
a dva fibre channel porty vyvedené vzdy kazdy na jiny prepina¢. Pripadny vypadek jednoho

prepinace z dané dvojice neznamend totalni ztratu konektivity pro servery.

3.3.4 Wide Area Network

Je zde zajisténo VPN spojeni se vsemi lokalitami materské spolecnosti po celém svété, véetné

vlastnich zahrani¢nich pobocek. Zakladem je smérovaci technologie MPLS postavend na pateini

18



infrastrukture svétového sifového operatora Verizon Enterprise Solutions. Pro bezpecény pristup
na internet se vyuziva globalni cloudové sluzba Zscaler. Pripojeni je fyzicky zajisténo dvéma
raznymi Cisco routery, které jsou vzajemné propojeny clusterovym protokolem HSRP tudiz je
jedna virtualni IP adresa jako vychozi brana.

Kazdy router je umistén v jiné ¢asti firmy a kazdy vyuziva jinou fyzickou externi konektivitu.

Jeden pouzivéa optickou sit, druhy bezdritovou technologii.

3.4 Ostatni zarizeni
3.4.1 Diskova pole

Ulozigté soubort zde zajistuje 2 x HPE 3PAR StoreServ 7200 diskové pole, kazdé v jiné serve-
rovné se stejnou kapacitou a stejnym vykonem. Je napojeno do firemni optické SAN pro komu-
nikaci se servery i mezi poli navzdjem. Rovnéz je pripojeno do firemni ethernet LAN pro ma-
nagement, monitoring a komunikaci s Quorum Witness.

Diskova pole poskytuji sdileny diskovy prostor pro servery HP-UX a VMware. Diskové svazky
klicovych systému jsou synchronné replikovany (zrcadleny) mezi poli a sou¢asné prezentovany
VUci serverum z obou poli najednou (vzdy z jednoho pole v rezimu Active a z druhého pole
v rezimu Standby). Ve tieti lokalité (serverovné) bézi Quorum Witness (virtudlni server), ktery
je, spolu se synchronnimi replikami, nutnou podminkou konfigurace Peer Persistence.

Tato konfigurace umoznuje tzv. Transparent Failover, coz v disledku znamenad, ze béh kli-

c¢ovych aplikaci neni jakkoli ovlivnén pripadnym vypadkem jednoho z poli.

3.4.2 Wireless kontroléry

Pro rizeni wifi pristupu jsou zde k dispozici dva Cisco 5508 Wireless Controllery, opét kazdy v jiné
serverovné. Jsou navazany na Active Directory. Obhospodaruji 37 fyzickych Cisco pristupovych

bodu po celé firmé véetné pobocek. Poskytuji soubézné nékolik SSID.

3.4.3 Tiskové reseni

Tiskové feseni Y Soft SafeQ spoc¢iva v posilani tiskovych tloh na virtudlni sitovou tiskarnu (SafeQ
tiskovy port -> SafeQ tiskovy server). Tiskovy server spravuje 20 velkych multifunkénich zatizeni
a 25 mensich stolnich tiskaren, vse znacky Konica Minolta. Uzivatelé tisknou pomoci primych,
nebo zabezpecenych front (autorizace osobni ID kartou nebo PINem). Uzivatelské tucéty jsou

napojeny na Active Directory. Sprava uzivatelskych tiskovych front je pres webové rozhrani.

3.4.4 Dochazkovy systém

Dochéazkovy server COMINFO spravuje soustavu bezdratovych NFC ctecek a zamku, které
jsou umistény jak na vstupnich turniketech do firmy, tak na dverich vsech zabezpecenych pro-

stor. Pracovnici jsou vybaveni osobnimi ID kartami. Elektronicka evidence dochazky je podklad
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pro mzdovy systém. Je zde moznost prohlizeni dochazky na osobnich pocitacich, ptip. v tzv.
kioscich pro délniky.

3.4.5 Kamerovy systém

Kamerovy server Genetec Omnicast spravuje 23 ethernet IP kamer vné i uvniti aredlu firmy.
Jsou zde dvé monitorovaci centra. Nékolikadenni zaznam se uklada na pevny disk.

3.4.6 Telefonni systém

Je zde telefonni tstfedna NexSpan. Vyuziva se zde strukturovand kabeldz. Spravuje analogové,
digitdlni a IP telefony.

3.5 Shrnuti

V nasledujici tabulce je souhrn a pocet vSech zarizeni, které se néjakym vyznamnym zptsobem
zaclenuji do fungovani IT sluzeb podniku viz Tabulka [2l VSechna tyto zafizeni by tedy bylo
dobré néjakym zptisobem monitorovat a mit o nich vSeobecny prehled, pripadné byt véas upo-
zornén na vzniklou chybu, nebo zavadu. Jednotlivd koncova zafizeni uzivateld nejsou kriticka

pro fungovani firmy, proto nejsou brana v potaz. Schéma pocitacové sité nalezneme v piiloze A.

Tabulka 2: Souhrn a pocet vyznamnych zatrizeni

Kategorie Pocet zarizeni
Blade enclosure 2
Fyzické blade servery 7
Virtualni servery 48
L3 pfepinace 2
Pristupové prepinace (stacky) 13
Blade prepinace 8
Smeérovace 2
Diskova pole 2
Bezdratové radice 2
Pristupové body 37
Tiskarny 45
Dochéazkovy systém 1
IP kamery 23
Telefonni tstredna 1
Celkem 193
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4 Monitorovaci systém

V celé této kapitole se budeme vénovat monitorovacimu systému sitové a vypocetni infrastruk-
tury. Jako vychozi informace o potfebé a poc¢tu monitorovanych zatizeni pouzijeme predchozi
kapitolu, kterd se vénovala prizkumu a popisu vypocetni techniky a sifovych zarizeni. Pro-
vedeme zde cely proces zavadéni systému od vybéru vhodného monitorovaciho systému, vybér
vhodného umisténi instalace monitorovaciho systému, implementaci a nasledné testovani zatizeni
sité a vypocetni techniky zptsobené zavedenim monitorovaciho systému. Pokud to bude mozné,

zvolime Open Source systém, ktery nam nabidne dostateénou funkcionalitu a robustnost.

4.1 Vybér monitorovaciho systému

Jako prvni zde uvedu 8 monitorovacich aplikaci, které jsou pro nas teoreticky vhodné a splnuji

miniméalni pozadavky. Nasledné z nich vyberu jednu vhodnou pro nasi situaci.

e OpenNMS

OpenNMS je open source podnikové feseni pro spravu a monitorovani sité, které nabizi
automatické zkoumani sité, spravu udélosti a ozndmeni, méreni vykonu a zabezpecovani

sluzeb. OpenNMS obsahuje klientskou aplikaci pro iPhone a iPad pro on-to-go ptistup.

e Pandora FMS

Pandora FMS je nastroj pro sledovani vykonu, monitorovani sité, dohled nad servery,
aplikacemi a komunikaci. M4 pokrocily systém pro korelaci udalosti, ktery vam umozni
vytvaret upozornéni zalozené na udalostech od rtznych zdroji a oznadmi to spravci jesté

pred vyvrcholenim problému.

e Zenoss Core

Zenoss Core je open source I'T monitorovaci platforma, kterd monitoruje aplikace, ser-
very, datova uloziste, sit k zajisténi dostupnosti a vykonnostnich statistik. M4 také vysoce

vykonny systém zpracovani udélosti a pokrodily systém oznameni.

e The Dude

The Dude je sitovi monitorovaci nastroj, ktery monitoruje zatizeni a hlési problémy. Umoz-
nuje také automatické prozkoumani veskera zaplad zarizeni na dané podsiti a na zakladé

téchto informaci vykreslit mapu dané podsité.

e Icinga 2

Icinga je open source systém zalozeny na Linuxu, ktery ovéruje dostupnost sitovych zdroji
a okamzité upozornuje spravce, pokud nékteré zarizeni prestane pracovat. Icinga poskytuje

data pro hlubokou analyzu a vykonné rozhrani ptrikazového fadku.
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e Total Network Monitor

Total Network Monitor neustale monitoruje zafizeni a sluzby na lokalni siti. Upozorni vas
na pripadné problémy, které vyzaduji pozornost administratora. Vysledek kazdého méreni
je ozancen barvou (zelend, Cervend, cernd) pro rychlé rozpoznani vysledku méfeni, jestli

probéhlo v poradku, nebo negativni vysledek, ¢i viibec nebylo méreni dokonceno.

e NetXMS

NetXMS je multi-platformni systém pro spravu a monitorovani sité, ktery poskytuje spravu
udalosti, sledovani vykonu, hlaseni, vykreslovani grafu pro celou IT infrastrukturu. Hlavni
rysy NetXMS zahrnuji podporu pro vice operacnich systému a databazovych systémi,
distribuované monitorovani sité, automatické objevovani zafizeni v siti a nastroj pro ana-
lyzu obchodnich dopadi. NetXMS vam déva moznost spravy pres webové rozhrani, nebo

pomoci prikazové radky.

e Zabbix

Zabbix je ultimatni software pro podnikové ticely pro monitorovani miliént metrik zis-
kanych od desitek tisic serveri, virtudlnich pocitact a sitovych zarizeni. Zabbix je open
source systém a je nabizen bez dalsich poplatki. Jeho instalace je vhodna na mnoho plat-
forem, véetné distribuci Linuxu. Nabizi spréavu udélosti, hldseni chyb a upozornéni mnoha

komunikaénimi cestami.

Jak je mozna z vyse uvedeného vyctu jasné, nase pozadavky splnuje vice monitorovacich
aplikaci. Pfi vybéru vhodného kandidata musime uvazovat, ze se snazime nalézt systém, ktery
dokéaze monitorovat nejen sitova zarizeni, ale i vypocetni zafizeni a rtizné aplikace. Potfebujeme
robustni systém pro stovky monitorovanych zarizeni a hlubokou moznost nastaveni monitoro-
vanych zafizeni. Pfi vybéru je nutné zvazit, ze se ve firmé pouzivd v hojné mire virtualizace
hardwaru. Proto je vhodné s timto faktem pocitat. Jako kritérium stanovime nutnost podpory
instalace monitorovaciho systému na serverovou variantu OS Ubuntu, ktery se ve firmé hojné
pouziva pro ruzné aplikace. Vyhodou tohoto OS je fakt, Ze je to open source systém a nabizi
dlouhodobou podporu. Je robustni a nabizi modifikovanou instalacni variantu jako virtudlni
stroj, coz zajisté vyuzijeme.

Na zakladé téchto kritérii jsem se rozhodl implementovat monitorovaci systém Zabbix ve verzi
3.0 LTS. Pobézi na OS Ubuntu Server 16.04 LTS. Oba dva systémy nejsou nejnovéjsi edice, ale
edice LTS. Za ptredpokladu, ze monitorovaci systém bude bézet dlouhodobé, je volba systému
s dlouhou podporou rozumnéjsi. Bude to virtualni stroj umistén na bladovém serveru ProLiant
BL460c G7 v serverovné A, ktery je v tuto chvili nevyuzivan a slouZi pro testovaci tcely. Tento
stroj nabidne dostateény vykon, paméf RAM, ukladaci prostor a vysokorychlostni napojeni do

pocitacové sité.

22



4.2 Popis systému Zabbix

Firma Zabbix SIA byla zalozena v roce 2005 Alexeiem Vladishevem v Lotyssku. Od té doby ote-
vrela jednu pobocku v Japonsku. Myslenkou této firmy je vytvorit profesionalni open source mo-
nitorovaci systém nejvyssi kvality, ktery bude resit skutecné problému uzivateli. Hlavni funkce
produktu je shromazdovani dat, ukladani a sprava dat, upozornéni na nebezpeci prostrednictvim

e-mailu, SMS apod. a vizualizace idaju pomoci grafii, map a obrazki. Vyhody tohoto systému:
e Provadi analyzu soucasného stavu IT infrastruktury a predvidd potencionalni nebezpedi.
e Hleda korelac¢ni zavislosti mezi daty z riiznych aplikaci a zafizeni.

e Umoznuje monitorovani podle specifickych parametri.

Webové rozhrani se zabezpecenym ovérovanim uzivateli.

Poskytuje agenty pro vsechny znamé OS

e Dokéaze monitorovat i bez agenta pomoci SNMP protokolu

Dokaze sledovat VMware virtualni stroje

Automatické skenovani sité

e Rozsitujici skripty mohou byt psany ve vice programovacich jazycich
Nevyhody:

e Online technicka profesionalni podpora neni zdarma

4.2.1 Monitorovani pomoci Zabbixu

Sledovani parametrii stroje probihd pomoci nainstalovaného agenta, ktery je dostupny pro sys-
témy Windows, Linux, UNIX.

Pristup k frontendu zabezpecuje SSL. Jednotlivé komponenty spolu vzidjemné komunikuji
a prijimaji zpravy pouze z autorizovanych IP adres.

Zabbixx posild upozornéni na problémy e-mailem, SMS zpravou, nebo pomoci protokolu
XMPP (Jabber). Je zde moznost nastaveni automatického vytvareni ticketii. Pokud jdou nékteré
problémy jednoduse vytesit (restartovani stroje), Zabbix mize sdm tento proces spustit. Pokud
se problém nevytesi pomoci jednoho postupu, Zabbix umoznuje eskalaci problému a presune
problém dalsi skupiné uzivatelu.

Systém umoznuje aktivni i pasivni kontroly. Pasivni kontroly spocivaji v tom, Ze si server
vyzada informace od zafizeni. Pti aktivni kontrole sam server zasila informace. Agent prochéazi
i logovaci soubory zafizeni a pii nalezeni problému informuje server.

Zabbix umoznuje sledovat zarizeni pomoci SNMP a IPMI agenta. SNMP agent se hlavné

vyuziva pri sledovani sifovych zarizeni. V neposledni fadé mate také moznost naprogramovat
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si vlastniho agenta. Mate zde také moznost zakladni kontroly dostupnosti zarizeni bez agenta
pomoci ICMP protokolu. [§]

4.3 SNMP protokol

SNMP je jednoduchy, siroce rozsiteny, standardizovany protokol. Slouzi pro ziskavani, nebo
nastavovani hodnot na ur¢itém zarizeni zatizeni. Protokol SNMP podporuje velké fada zafizeni,
naptiklad aktivni sitové prvky, pocitacova cidla, tiskdarny, pristupové body. Osobni pocitace
a servery mohou ziskat podporu SNMP po doinstalovani potiebnych balickt a ovladact. Hodnoty
muzeme ziskavat v pravidelnych intervalech, uklddat je do databdze a z nich pak vykreslit graf
sledované veli¢iny v zavislosti na Case. Prehledné tak mizeme zobrazit graf vytiZzeni procesoru,

teploty, nebo provozu na sitovém rozhrani.

4.3.1 Princip fungovani SNMP

Komunikace pomoci protokolu SNMP probihd mezi dvéma stranami. Jeden vystupuje v roli
spravce (manager) a druhy je agent.

RozliSujeme dva rezimy ¢innosti:
e Spravce posild dotazy na agenta a prijima odpovédi.
e Agent zasild ozndmeni (trapy) na adresu spréavce.

Protokol SNMP se v soucasné dobé provozuje ve tfech verzich. SNMPv1 a SNMPv2c¢ pouzi-
vaji pro autentizaci community string (textové heslo). SNMPv3 je sofistikovanéjsi a autentizace
probihd pomoci zaSifrovaného jména a hesla.

SNMP pro komunikaci vyuziva protokol UDP, diky cemuz je velmi rychly, ale miize dojit
ke ztraté datagramu. Od verze 2 je implementovand kontrola doruceni, takze by ke ztratam do-
chazet nemélo. Standardné se pro SNMP vyuziva port 161 na strané agenta pro dotazy a port 162

na strané serveru pro prijem trapu. Ostatni porty pouzité pri komunikaci jsou voleny dynamicky.

4.3.2 SNMP paket

Rozlisujeme dva typy datagrami. Jeden je pro SNMP komunikaci typu dotaz a odpovéd, viz
Obrazek [2 Druhy typ je pro zasilani trapt.
SNMP datagram pro zasilani trapi je rozsitenim predchoziho datagramu o nasledujici pole:

enterprise, agent IP, gen trap, spec trap, cas.

4.3.3 SNMP dotazy

Pri klasické komunikaci odeslu dotaz na jednu hodnotu a nésledné prijimam odpovéd. Provede se
nastaveni na typ GET, zada se OID pro zjisStovanou hodnotu a nastavi se na NULL. Pii odpovédi
je typ nastaven na RESPONSE (2), OID je stejné jako pfi dotazu a v kolonce hodnota je odpovéd

na nas dotaz. Mame moznost vyuzit i dalsi typy dotazi:
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verze | community string | PDU typ | ID dotazu | error status | error ID | OID | hodnota

e verze: SNMPv1, SNMPv2c, SNMPv3

e community string: heslo pro verzi 1 a 2¢
e PDU typ: typ SNMP dotazu

¢ ID dotazu: unikétni identifikator

e error status: podet errort

¢ crror ID: identifikator erroru

¢ OID: unikétni identifik4tor pro objekt

s hodnota: hodnota objektu

Obrazek 2: Struktura SNMP datagramu pro dotaz a odpovéd

e GET (0): vrati jednu hodnotu

GET NEXT (1): vrati dalsi hodnotu (nésledujici OID za zadanym)

GET-BULK: od verze 2, vrati vice hodnot najednou

TRAP: pro zaslani trapu

NOTIFICATION: specialni typ zpravy

INFORM: specialni typ zpravy
e REPORT: specialni typ zpravy

Kromé zasilani dotaz pro zjisténi néjaké hodnoty, mame moznost i hodnoty nastavit. K tomu

se vyuziva typ zpravy SET.

4.3.4 MIB databaze

Kazda hodnota v SNMP je jednoznacné identifikovand pomoci unikatniho identifikatoru OID.
Ten se sklada z ¢isel oddélenych teckou. Jednd se o stromovou strukturu, kde vlevo od tecky je
nadrazeny prvek a vpravo podiazeny. Napriklad OID 1.3.6.1.2.1.2.2.1.6.1 odpovida textové verzi
iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress.

Pro vlastni fungovani SNMP MIB databézi nepotiebuje. Ale pokud nezname spravné OID,
miuzeme jej dohledat v prislusné MIB databazi. Existuji riizné programy pro snadné prohledavani
MIB databézi. [10]

4.4 Instalace Ubuntu 16.04 LTS

Operacnim systémem, na kterém bude monitorovaci systém Zabbix 3.0 LTS nainstalovan je
Ubuntu Server 16.04 LTS. Jeho podpora a aktualizace skonci az v roce 2021. Poté bude vhodné

upgradovat verzi OS.
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Instalaci provedeme pomoci nastroje VMware Vsphere Client. Jako prvni vytvorime novy
virtudlni stroj. Zvolime, ze se jedna o linux 64-bit. Nasledné priradime systémové prostredky viz
Obrézek [l

Hardware Summary

Ml Memory 16384 MB

[d crus 8

I;l Video card Video card

= WVMCI device Deprecated

@- SCSI controller 0 L5I Logic Parallel
% COfDVD drive 1 Client Device

= Hard disk1 Wirtual Disk

é Floppy drive 1 Client Device

Ef) Network adapter1 OldLan - VLAN 31
Ef) Network adapter2 Servers - VLAN 20

Obréazek 3: Zvolené systémové prostiedky virtualniho stroje

Do virtudlni mechaniky pfipojime iso obraz instalacniho média Ubuntu Server 64-bit. Vir-
tualni stroj zapneme. Po zapnuti zvolime jazyk instalace. V nasledujicim okné vybereme mini-
malni virtudlni stroj viz Obrazek [4] Nasledujici kroky je potieba jen potvrdit a dokonéit instalaci
bez dalsich pridavnych funkcionalit. Nyni mame nainstalovany ¢isty operacni systém bez grafiky,

na kterém muzeme zac¢it pracovat.

ubuntu®

l CEH install (for manufacturers)
Install a minimal system

F1 Help F2 L:

Obrézek 4: Instalace minimélniho virtudlniho stroje
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Pro sitovou komunikaci je nutné spravné nastavit IP adresaci. Jelikoz se jedna o server,
provedeme tuto konfiguraci ruéné a adresy pridélime staticky viz Vypis [l Pro server je to
vhodnd a bezpec¢na varianta, protoze pridélené ip adresy pak nejsou zavislé na dalsi sluzbé,
napt. DHCP. Konfiguraci provedeme v terminalu nasledujicimi ptikazy. Konektivitu do vnit¥ni

sité i internetu ovéfime piikazem ping viz Vypis

sudo ip link set dev ens160 up

sudo ip address add X.X.1.205/16 dev ens160
sudo ip link set dev ens192 up

sudo ip address add X.X.2.85/25 dev ens192
sudo ip route add default via X.X.1.1

sudo sysctl -w net.ipvé4.conf.all.forwarding=1

Vypis 1: Nastaveni sitové konektivity v Ubuntu

ping X.X.1.10

ping www.seznam.cz

Vypis 2: Ovéfeni sitové konektivity v Ubuntu
V tomto stavu mame pripraveny operacni systém s dostatkem systémovych prostiredkt a za-
jisténou sitovou dostupnost.
4.5 Implementace Zabbix 3.0 LTS
Instalace systému Zabbix je dle oficidlniho manudlu rozdélena do nékolika etap. Provedeme tedy
instalaci systému Zabbix Server ve verzi 3.0 LTS a potrebny databazovy systém MySQL.
4.5.1 Instalace repozitare

Pomoci nasledujicich prikazi nejdrive stdhneme a rozbalime konfiguracni balicek pro repozitar.

Nésledné aktualizujeme dostupné instalacni zdroje viz Vypis [3

wget http://repo.zabbix.com/zabbix/3.0/ubuntu/pool/main/z/zabbix-release/zabbix
-release_3.0-1+xenial_all.deb

dpkg -i zabbix-release_3.0-1+xenial_all.deb

apt-get update

Vypis 3: Instalace Zabbix repotitare

4.5.2 Instalace Zabbix serveru s databazi MySQL

Nejdifve nainstalujeme monitorovaci systém s databdz{ a webovy server Apache viz Vypis [4

Nésledné vytvoiime databdzi a provedeme jeji zékladni konfiguraci viz Vypis [ a [6]
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apt-get install zabbix-server-mysql zabbix-frontend-php
apt-get install apache2

Vypis 4: Instalace Zabbix serveru s MySQL a Apache serveru

shell> mysql —uroot -p<root_password>

mysql> create database zabbix character set utf8 collate utf8_bin;

mysql> grant all privileges on zabbix.* to zabbix@localhost identified by ’<
password>’;

mysql> quit;

Vypis 5: Nastaveni MySQL databéze

zcat /usr/share/doc/zabbix-server-mysql/create.sql.gz | mysql -uzabbix -p

zabbix

vi /etc/zabbix/zabbix_ server.conf
DBHost=localhost

DBName=zabbix

DBUser=zabbix

DBPassword=<password>

Vypis 6: Nastaveni Zabbix serveru

Nyni staci sluzby spustit, popripadé restartovat. U systému Zabbix nastavime spusténi po za-

pnuti stroje viz Vypis [7}

service zabbix-server start
update-rc.d zabbix-server enable

service apache2 restart

Vypis 7: Spusténi Zabbix serveru

4.5.3 Instalace frontend

Ve webovém prohlizec¢i zaddme URL adresu serveru a muzeme vidét uvitaci stranku Zabbixu.
Na dalsim snimku se ujistime, Ze vSechen potfebny software mame nainstalovany, popripadé
provedeme jeho instalaci viz Obrazek [5} Nasledné nakonfigurujeme piistup do jiz vytvorené da-
tabéaze a zahajime instalaci. Po jejim tspésném ukonceni se uvitaci stranka zméni na prihlasovaci

formuldr. Instalaci systému Zabbix server 3.0 LTS mame hotovou. [11]
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ZABBIX Check of pre-requisites

CURRENT VALUE REQUIRED =
Welcome
PHP version 5420 540 OK
Check of pre-requisites
Configure DB connection PHP option memory_limit 128M 128M 0K
R PHP option post_ max_size 32M 16M oK
Pre-installation summary hd
PHP option upload_max_filesize 16M M OK
Install - -
PHP option max_execution_time 600 300 OK
PHP option max_input_time 600 300 oK
PHP time zone Europe/Riga OK
PHP databases suppart MySQL oK
PHP bemath on oK
I

Obrazek 5: Prehled potiebného softwaru pro spravny chod Zabbix serveru

4.6 Pridani monitorovanych zarizeni

Jak jiz bylo zminéno, Zabbix dokaze monitorovat zafizeni nékolika zptisoby. My budeme vyuzivat
dva z nich. Prvn{ zptisob bude monitorovani pomoci protokolu SNMP, ktery se vyuziva mimo jiné
ke sledovani sitovych zafizeni. Je to velmi jednoduchy, ale velice mocny a nendroény protokol.
Pro spravné fungovani je nutné, aby OS, na kterém Zabbix server bézi, mél nainstalovany snmp

balicek. Instalaci provedeme piikazem viz Vypis

sudo apt-get install snmp

Vypis 8: Instalace SNMP na Ubuntu

Druhy zptsob monitorovani je pomoci agenta piimo od Zabbixu. Je to vhodny zpiisob sle-
dovani pro zafizeni, kde mame ptistup k OS a jsme schopni provést instalaci tohoto agenta. My
instalaci provedeme na sledovanych serverech s operac¢nimi systémy Windows, Linux a HP UX.

4.6.1 SNMP zarizeni

Ve webovém rozhrani Zabbix serveru pirejdeme do zélozky Configuration -> Hosts. Zde vidime
vypis monitorovanych zarizeni.Pfi hledani néjakého konkrétniho muzeme pouzit filtr s mnoha
moznostmi. Pro pfidani nového zafizeni vybereme v pravém hornim rohu moznost Create Host.

Nyni musime v podzalozce Host nadefinovat nasledujici parametry viz Obrézek [6}
e Host name: nazev zarizeni

e Visible name: nazev zafizeni pro Zabbix
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e Groups: prirazena skupina
e SNMP interface: IP adresa sledovaného zarizeni (jméno zarizeni) a port

e Description: Popis zafizeni (model, umisténi, .. .)

Hosts

Host Templates IPMI  Macros Hostinventory  Encrypfion

Host name |Admin Building |

Vigible name |SW_Admin_BuiIding |

Groups In groups Other groups

Cisco Switches | (vm) L

3Par hostgroup

Blade Enclosures

Blade Swilches

Cameras

Cisco Wireless Controllers
czsums301.secotools.net
czsums302 secotools.net
czsums303.secotools.net
czsums305.secotools.net

(][]

Mew group

Agentinterfaces  |P address DNS name Connectto Port Default

SNMP interfaces  [Tox225X I |ﬂ DNs |[161 @ Remove

[ Use bulk requests

JMX interfaces

IPMI interfaces

Description | Cisco 2960-5
Server Room B

Monitored by proxy |(no proxy) v

Enabled @

Obrazek 6: Parametry v zalozce Host

V dalsi podzélozce Templates vybereme vhodnou sablonu. Tato sablona je v podstaté souhrn
sledovanych OID pro dané zafizeni s dalsim nastavenim. Mame moznost pouzit obecnou Sab-
lonu preddefinovanou Zabbixem (SNMP Device), ovSsem budeme ziskdvat méné informaci, nez
dané zafizeni podporuje. Druhou moznosti je stazeni pripravené Ssablony pro dany typ zafizeni.
Nemusi nam vsSak plné vyhovovat. Tteti moznosti je vytvoreni vlastni sablony. Zde vyuzijeme
MIB databaze, dohledame prislusnd OID a pfidame je do dané Sablony. Kazdé sledované OID
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s nastavenymi parametry (snmp string, datovy typ, ukldadéni do historie, ¢asové intervaly ziska-
vani, ...) Zabbix nazyva Item viz Obrézek |7} Tato Sablona obsahuje i vzor pro grafy, které se
ndm budou nésledné vykreslovat, spoustéce uddlosti (hlaseni chyb).

Posledni podzélozku, kterou musime nastavit, je Macros. Sta¢i nam zadat community string
pro ovéreni. Vyplnime nazev makra a jeho hodnotu.

V monitorovaném zafizeni musime povolit SNMP a nastavit community string. U cisco zafi-
zen{ muzeme snmp konfiguraci vyéist z vypisu running config viz Vypis [0l U ostatnich zarizent

konfigurujeme SNMP vétsinou pomoci webového rozhrani daného zarizeni.

show running config

snmp-server community xxxx RO

snmp-server community XXXX RW

snmp-server location Pramet Tools Admin-Building
snmp-server chassis-id Admin-Building

snmp-server enable traps envmon fan shutdown supply temperature status

Vypis 9: Zjisténi konfigurace SNMP u Cisco zarizeni

ltems

All templates / Template_Cisco_3560_all_dynamic  Applications3  lems 20 Triggers9 Graphs2 Screens1 Discoveryrules1  Web scenarios

Name |}avgBu5y1 |

Type |SMNMPv2 agent v

Key |OLD-CISCO—CPLI-MIB—avgBu5y1 || Select |

SNMPOID [136141921570 |

SNMP community |{$SNMP_COMMUN\TY} |

Port

Type of information | Mumeric {(unsigned)
oaa pe [eana ]

Uits [ %

usecasommonter @)

Update interval (in sec)
Custom intervals  Type Interval Period Action
[l scheduiing || 50 || 1-7.00:00-24:00 Remove

fd

Obrazek 7: Priklad nastaveni itemu v Sabloné

4.6.2 Zabbix agent

Pro sledovani zarizeni pomoci Zabbix agenta musime provést instalaci tohoto agenta na prislusny

OS. Pro instalaci na OS Linux zaddme piikaz apt-get install zabbix-agent. Na OS Wndows

31



stahneme instalacni soubor a provedeme instalaci. U obou nastavime start aplikace po zapnuti
PC.
Pridat zafizeni do Zabbixu je obdobné jako v piipadé pridini SNMP zarizeni. Zménime

pouze typ agenta (port) a vybereme sablonu pro prislusny OS.

4.6.3 Sledovani bez agenta

U zafizeni, kterd nepodporuji SNMP a nemame moznost nainstalovat Zabbix agenta a chceme
kontrolovat alespon jejich dostupnost, miizeme vyuzit monitorovani pomoci protokolu ICMP.
Klasicky pridame hosta, vyplnime IP adresu hosta do kolonky Zabbix agent, ale v zalozce Tem-
plates vybereme sablonu ICMP Ping. Timto zptsobem ziskdvidme alespon zédkladni informaci o
dostupnosti zatizeni.

Pro sledovani virtudlnich stroji vyuzijeme funkci automatického prohledavani. Ruéné na-
stavime pouze zarizeni, kterd obsahuji virtudlni stroje. Pomoci sablony Virt VMware budeme

ziskavat informace o virtualnich stojich.

4.6.4 Souhrn sledovanych zarizeni

V nasledujici Tabulce [3| vidime prehled skupin zarizeni s poctem zarizeni a typem pro monito-

rovani.
Tabulka 3: Souhrn monitorovanych zafizeni

Skupina Typ agenta Sablona Pocet zarizeni
Cisco Switches SNMP Template Cisco 3560 all dynamic 14
Blade Switches SNMP Template SNMP Device 8
Cisco Wireless Controllers SNMP Template SNMP Device 1
Wireless Access Points NONE ICMP Ping 28
Blade Enclosures SNMP Template HP Chassis 2
Disk Arrays SNMP Template SNMP Disks 2
Firewalls SNMP Template SNMP Device 1
Hardware Managements SNMP Template SNMP Device 2
Printers Big SNMP Template SNMP Printer 21
Printers Small SNMP Template SNMP Printer 25
Routers SNMP Template SNMP Cisco Router 5
Storages SNMP Template SNMP Device 1
Linux Servers Zabbix Template OS Linux 2
Windows Servers Zabbix Template OS Windows 2
Zabbix Servers Zabbix Template App Zabbix Server 1
Discover VMware VMs NONE Template Virt VMware 94
Hypervisors NONE Template Virt VMware 6
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4.7 Vystupni informace

K vystupnim informacim pristupujeme pomoci webvého prohliZzece. Na tvodni obrazovce front-
endu muzeme vidét souhrn vsech monitorovanych skupin zafizeni, pocet a zavaznost vyskytuji-
cich se problémi v téchto skupindch. Uvodni obrazovka také obsahuje vypis poslednich dvaceti
problémt. Orientace na této strance je velmi intuitivni a béhem okamziku mame pfehled o vSech
zalizenich a problémech.

Velkou skupinou vystupnich informaci jsou vykreslované grafy vSech sledovanych cidel viz
Obrézek [8] Mizeme si zobrazit grafy sitového provozu na rozhranich, grafy teplotniho vyvoje

na zafizeni viz Obrazek [9] graf stavu tonert na tiskdrné a sposty dalsi.

Graphs Group | Zabbix servers v | Host ZA_Zabbix server v | Graph | Metwork fraffic on ens192 v

Filter a

Zoom: 3m 15m 30m 1h 2h 30 6h 12h 1d 3d 7d 14d 1m Al
1
e 1M 7d 19 120 10 Sm | 5m 10 12h 1d 7d 1M »»

ZA Zabbix server:

400 Kbps
350 Kbps
300 Kbps
250 Kbps
200 Kbps
150 Kbps

100 Kbps
50 Kbps

0bps

11:14
11:15
11:16
1117
11:18
11:19
11:20
11:21
11:22
11:23
11:24
11:25
11:26
11:27 (8
11:28
11:29
11:30
11:31
11:32
11:33
11:34
11:35
11:36
11:37
11:38
11:39
11:40

04-06 11:13

last min avg max
W Incoming network traffic onens192  [avg] 221,94 Kbps 13622 Kbps 226,61 Kbps 352,92 Kbps
W Cutgoing network traffic onensl92  [avg] 87.16 Kbps 55,46 Kbps 75.02 Kbps  159.62 Kbps

Obrézek 8: Ukazka grafu zatizeni sifového rozhrani

PT_DTP: Level of supplies Developer Cartridge (Black) pie (1h)

W value: 94 (94%)
M value: 100 (100%)

B Level of supplies Developer Cartridge (Black) [avg]
B max Capacity of supplies Developer Cart_n'dge [Black) [awg]

Obrazek 9: Ukéazka grafu stavu toneru na tiskarné
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Poslednim typem vystupnich informaci jsou prehledné interaktivni mapy a obrazovky. Na né
si muzeme umistit tfeba jen ¢ast sledovanych zafizeni a specfickych ¢idel a mit tak rychly prehled

o nejcastéji sledovanych cidlech viz prilohy B a C.

4.8 Hlaseni chyb

V této aplikaci se hldseni problémt nastavuje velmi snadno. V zalozce Media Types se nastavi
prislusnd sluzba. My pouzijeme e-mail. Zadd se adresa SMTP serveru a nastavi se vychozi
tvar zpravy. Nyni stac¢i jednotlivym uzivatelim nastavit zasilani chybového hlaseni. Raznym

uzivatelim miizeme nastavit rizné typy hlaseni.

4.9 Meéreni zatéze
V posledni ¢asti vénované monitorovacimu systému se budu vénovat zatizeni, které zavedeni

monitorovaciho systému zptisobilo. Budu zkoumat 3 typy zatizeni: zptisobeny provoz na siti,

zatéz na vypocetni vykon a zatéz na pameét.

4.9.1 ZAatéZ na sit

Pro zjisténi zatéze sité jsem se rozhodl pouzit program Wireshark. Vytvoril jsem dalsi virtudlni
stroj Cisté pro testovani zatéze. Je umistén na stejné podsiti, jako stroj se Zabbix serverem. Oba
stroje budou pripojeny do sité pres virtualni hub, coz nam zaruci, ze veskery provoz mirici na roz-
hrani Zabbix serveru i od néj, budeme schopni zachytavat na rozhrani nové vytvoreného stroje
s Wiresharkem viz Obrazek Budu zachytéavat veskeré pakety na tomto rozhrani po dobu 1
hodiny. Néasledné dostaneme informaci o provozu a velikosti prenesenych paketii Zabbix serverem

za 1 hodinu.

Zabbix zerver

== =
I hub

gwitch

Wwireshark

Obréazek 10: Schéma zapojeni mériciho stroje
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Celkova velikost zachycenych paketti ¢ini 18,128 MB. Jedna se o 188339 paketd o pramérné
velikosti 770 b. Z toho je 62195 paket o primérné velikosti 837 b protokolu SNMP viz Obra-
zek [111

7 méreni vyplyva, Ze monitorovaci systém zadnym vyznamnym zpusobem nezatézuje sitové
prostredky. Pokud uvazime fakt, ze nejpomalej$Sim propojenim v této firmeé jsou gigabitové linky,
sitovy provoz 18,128 MB za hodinu je zanedbatelny.

E Wireshark - Packet Lengths - 1ThourTrafic

Topic / Item 4 Count Average Minval Maxval Rate(ms) Percent Burstrate Burststart
Packet Lengths 188339 770,09 60 4434 0,0523 100% 3,8900 356,818

Obrazek 11: Vypis z Wiresharku

4.9.2 Zatéz procesoru

Pro zméreni zatéze procesu si zvolime jedno sitové zarizeni. ZatiZeni na ostatnich zatizenich
bude velmi podobné. Konkrtétné se jedna o pristupovy prepina¢ PHS 2. K tomuto prepinaci
se mohu pripojit pomoci konzole. Je tedy mozné zméfit zatizeni pti spusténém Zabbix serveru,
nésledné Zabbix server vypnout a métfeni provést znovu.

Jak vyplyva z nasledujicich vypist konzole ptistupového prepinace, Zabbix nemé vliv na za-
tizeni procesoru sledovaného prepinace. Zatizeni CPU se v obou mérenich pohybovalo okolo
hodnoty 30% viz Vypis [10] a [L1]}

show processes cpu history

2222222222222222222223422222222222222222322222222232222222
9554425546995555554453879444574562576662064665635684455565

60
50 *
40 * *

B0 kkk  kk KEARKRKKK KKIRK KK Kk KKK KK KKK KKK KKKKK
20 #ARHHABHABHRBABHARHHRARB AR R AR HABHRR AR R AR HAR AR B HRR AR HARHHRAH
10 ##ARBHARBHAHRRHARBHARBRHRRRHRARBRHARBH AR RRHARBHARRRHARRHAHRY
O....b....1....1....2....2....3....3....4....4....56....5....
0 5 0 5 0 5 0 5 0 5
CPU% per minute (last 60 minutes)
* = maximum CPUY # = average CPU)

Vypis 10: Hodinova zatez procesoru pii zaplém Zabbixu



show processes cpu history

2222222222222222222222222222222222322222222222222222222222
6554553554576755554457566554555556065166355653455357254995
50
40
30 kkk kk Rk kokkkkRRk RRKKRKK RRKKRKKKK Kk kKKK Kk kK K kKK
20 #HARHABHABHHBABHARHHRARBHBHARHAB AR R AR R R HAR AR B HR R AR HHRHHRAH
10 #HAAHRHBHHHHARARRRHHHHAARRRRRRHHHHARRRRRRHHHAARARRRRHHHHAAA
O....6....1....1....2....2....3....3....4....4....6....5....
0 5 0 5 0 5 0 5 0 5
CPU% per minute (last 60 minutes)
* = maximum CPUY # = average CPU),

Vypis 11: Hodinova zatez procesoru pii vyplém Zabbixu

4.9.3 Zatéz paméti

Pro zméreni zatéze paméti zvolim stejny postup jako v pripadé méreni zatéze procesoru. Opét
muzeme Fict, ze Zabbix neklade pamétové naroky na sledované zarizeni. V obou mérenich se
hodnota volné paméti pohybovala okolo 60% viz Vipis [12] a [L3]

show memory statistics history

6666666666666666666666666666666666666666666666666666666666
2222222222222222222222222222222222222222222222222222222222
70

60 H#HHRRHAHHHRIHAHHRRHAAHRRRAA AR RRAAA R RRAA AR R R R R R AR
S50 #HAHHHAAAAAAAHHHHHHHHHHHHRRRRR AR AR AR R R R R R RRRAAAA
A0 HHAHHRRHAAHRRRAAHHRRAAAH R RRAAAHRRRAA R R AR RRAA AR
30 HAHHAHHAAAAAAHHHHHHHH R R AR AR AR AAAAA AR R R R R AR RRRAAAA
20 HHRRHAHHHRIHAHHRRHAAH R RAA AR RRAAA R RRAAHFRRAAAHR R HRRAA
10 #AHHHHHHHHHHAAAAAA A ARG RR AR AR AR AR AR AR R R GG
0....6....1....1....2....2....3....3....4....4....6....5....

0 5 0 5 0 5 0 5 0 5

Free memory per minute (last 60 minutes)

* = maximum # = average

Vypis 12: Hodinova zatez paméti pii zaplém Zabbixu
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show memory statistics history

6666666666666666666666666666666666666666666666666666666666
2222222222222222222222222222222222222222222222222222222222
70

60 #HARHABHABHHBABHARHHRARB AR HARHAB AR R AR AR HARHHB AR AR HHRHHRAH
50 ##ARHRHBHHHHAAARRRRHHHHARARRRRHHHAARRRRRRRHHARARRRRHH A
A0 #HHAHABHBHARHRBARBHBHARHAR AR R AR RHRHAR AR B AR R AR HRR AR R AR HRHAR A
30 H#HARHRHBHHHHAAA AR RRRHHHARARRRRHHHAARRRRRRHHBHARRRRRRHHH A
20 #ARHABHABAHBABHARHHRARBHBHARHARHRR AR HRHAR AR B AR R AR R AR HHRAH
10 HHRHHHHHARARRRRHHHHARRRRRRHHHAARARRRHHHHAARRRRRHHHHARAHRRRH
O....6....1....1....2....2....3....3....4....4....6....6....

0 5 0 5 0 5 0 5 0 5

Free memory per minute (last 60 minutes)

* = maximum # = average

Vypis 13: Hodinova zatez paméti pii vyplém Zabbixu
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5 Rozsireni sité

Druhym vétsim tikolem mé praxe bylo vymyslet a otestovat propojeni dvou prepinacu dvojici
metalickych STP kabeli, které by dokazalo pracovat soucasné a vyuzit tak potencidl obou
kabell. Vznikla by tak ochrana proti vypadku jedné linky a navysila by se pfenosova rychlost.

Tento pozadavek vznikl pti planované expazni sité z divodu stavby nové budovy. V této
budové ja planovany novy prepina¢ Cisco 2960-S. Jako ostatni pristupové prepinace ma byt
pripojen dvojici optickych vldken do paternich L3 prepinac¢ti. Bohuzel patefni prepinace maji
optické konetktory jiz plné vyuzity pro pripojeni stévajicich pristupovych prepinacu. Pri jejich
koupi se s rozsirenim sité nepocitalo.

Navrhované feseni je tedy nasledujici: Uvolnit dvojici optickych konektoru pro novy prepinac,
najit dva stavajici nejméné vytizené prepinace, mezi kterymi existuje nevyuzité vedeni STP, tyto
dva pfepinace propojit.

Vhodni kandidaté jsou prepinace PHS1 a PHS2. Vertikalni umisténi v budové maji shodné,
horizontalné jsou od sebe dvé patra. Mezi témito prepinaci existuje nevyuzitd dvojice STP
kabell. Provoz na prepinaci PHS 2 je minimé&lni.

Pri hleddni moznosti propojeni téchto prepinaci STP kabelazi se jevi jako nejlepsi technologie
EtherChannel.

5.1 Technologie EtherChannel

EtherChannel je technologie portt, ktera slouzi ke spojovani linek. Primarné se pouziva na Cisco
prepinacich. Dovoluje spojit nékolik fyzickych ethernetovych linek do jedné logické z divodu
zabezpeceni proti vypadku jedné linky a také navyseni prenosové rychlosti. EtherChannel muze
byt vytvoren mezi dvéma az osmi (100 Megabit az 10 Gigabit) aktivnimi linkami a az osmi
neaktivnimi zaloznimi linkami. EtherChannel se primarné vyuziva na paterni siti, ale miuze byt

vyuzit i k pfipojeni koncového zatizeni. [12]

5.2 Konfigurace prepinace

Konfiguraci na prepinaci provedeme pomoci nasledujicich prikazu.

Switch# configure terminal

Switch(config)# interface range gigabitethernet2/0/1 -2
Switch(config-if-range)# switchport mode access
Switch(config-if-range)# switchport access vlan 10
Switch(config-if-range)# channel-group 5 mode desirable non-silent

Switch(config-if-range)# end

Vypis 14: Konfigurace EtherChannel na prepinaci
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Obréazek 12: Schéma zapojeni nového prepinace

5.3 Testovani EtherChannel

Pro otestovani technologie EtherChannel proti vypadku linky jsem provedl zakladni test. Na obou
testovanych prepinacich jsem nastavil IP adresu. K jednomu prepinaci jsem pripojil notebook
a prifadil mu IP adresu ze stejného rozsahu jako prepinacim. Spustil jsem prikaz ping na IP ad-
resu vzdalenéjsiho prepinace. Postupné jsem odpojoval propojovaci kabely pritazené do skupiny
EtherChannel. Nedostupnost vzdaleného prepinace opravdu nastala az pri uplném preruseni

vSech linek. Po pripojeni komunikace ihned pokracovala.
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6 Zavér

V této bakalarské préci jsem shrnul absolvovani individualni odborné praxe ve spole¢nosti Pra-
met Tools, s.r.o. na oddéleni informatiky a pozici spravce sité.

Na zacatku prace jsem zmapoval sifovou a vypocetni infrastrukturu podniku a prevedl ji
do vizualni podoby pomoci programu Network Notepad. Vizualni podobu topologie mlzeme
vidét v priloze A.

Vétsina bakalarské prace je vénovana zavedeni monitorovaciho systému. Na zédkladé urcenych
kritéri{ jsem zvolil monitorovaci systém Zabbix 3.0 LTS bézici na OS Ubuntu 16.04 LTS. Je
zde popsan kompletni proces implementace. Uvedl jsem rzné pouzité zplsoby monitorovani.
Nejvice jsem vyuzil monitorovani pomoci protokolu SNMP. Priklady prehlednych grafickych
vystupt nalezneme v prilohdch B, C, D. Zméril jsem a dokézal nendrocnost monitorovaciho
systému pusobici na sifové prostredky, CPU a pamét monitorovaného zarizeni. V tuto chvili
je monitorovano 250 zafizeni. Rada zévad jiz byla diky tomuto systému odhalena a opravena.
Jsou zde dalsi veliké moznosti v budoucim rozsitovani sledovanych zafizeni (pripadné dalsich
senzorti na zafizenich) a v grafické prezentaci namérenych dat. Do budoucna neni vylouc¢eno
pouzit Zabbix pouze jako systém pro sbirani informaci a pro prezentaci dat pouzit jiny software,
napriklad systém Grafana.

V posledni c¢asti jsem otestoval Tfaseni propojeni dvou Cisco prepinac¢ti pomoci technologie
EtherChannel. Ovéril jsem robustnost této technologie pomoci zakladniho testu odpojovani linek
od prepinace.

Béhem praxe jsem fesil i jiné problémy a tikoly. Cas na jejich FeSeni byl oviem mnohonasobné
mensi, nez na jiz zminéné tkoly. Jednalo se naptiklad o testovani nového konferenéniho SIP te-
lefonu s moznosti prenosu obrazu, nebo problému neprichodnost telefonni dvojlinky technologii
VDSL.

Béhem praxe jsem vyuzil znalosti ziskané v predmétech zabyvajicich se problematikou poci-
tocovych siti, praci s OS Ubuntu a programem Wireshark a v malé mife i z predmétt elektro-

technickych.
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Obrazek 13: Pramet topologie
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B Stav monitorovanych zarizeni
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C Interaktivni mapa sité
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