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Abstrakt

Tato bakalafska prace si klade za cil popsat mé ptisobeni ve firmé ha-vel internet s.r.o0. v ramci
odborné praxe. V praci nejdiive popisuji pole plisobnosti firmy a mé pracovni zafazeni, dale pak
popisuji ukoly, které mi byly v pribéhu praxe zadany a jejich individualni feSeni. V zavéru prace pak
rozebiram své teoretické a praktické znalosti nabyté ve Skole a hovofim o jejich vyuziti nebo
nedostatku v redlné praxi.

Kli¢ova slova

Odborna praxe, router, modem, mikrovlnny spoj, sit’

Abstract

Aim of this thesis is to describe my work in the company ha-vel internet s.r.o. in the context of
professional practice. In the beginning i will describe the specialization of the company and my job
position, then i will describe the tasks i was assigned and the ways I solved them. In conclusion i will
analyze my theoretical and practical skills acquiered in school and their use or lack in real practice.

Key words

Professional practice, router, modem, microwave transmitter, network



Obsah

Seznam pouZitych ZKIatekK.........coieviiiiiiiiiiiieie ettt s be e es -8-
SEZNAM TTUSITACT ....evteeieieteeee ettt ettt et st est et bt e b e enee -9-
VO .ot -10 -
I ha-VEl INTETTIEE S.T.0. .euieieiieiieie ettt ettt et ettt et st e b i -11-
1.1 Odborné zamereni fIrmMY ........ccceevceerieririeiiieiieeieseeree e eee e ereesreeseeeseneseneens -11-
1.2 Pracovini Zalfazeni ........ccoooueiiuiiiiienieiie ettt st -11-
2 Zadané ukoly v prib&hu 0dbOINE PraXxe........cceeeeevrieiieiieeiieieeiieesieesieesreereeveeveesseesens -12 -
2.1 DOhledOVE CENLITUIM ... .eouiiiieeieietieieteee ettt ettt e et eeeseeeneens -12-
2.2 Konfigurace mikrovInnych SPOjll.......c..ccueevvieviieiieiiecie e cereecreeciee e eve e -12 -
2.3 Kontrola a testovani zatizeni s podezienim na vadu..........c.cccceevverveeveeneennen. -12 -
2.4 VYjezd S teChNIKY ....c.ecoiiiiieiieiiccitece ettt ettt eer e eab e s -13 -
2.5  Flashovani routerti a mikrovInnych Spojll.......cccccevevevviveciierienierierieeieeieeenn -13 -
3 Postup feseni zadanych UKOIT ........cccievieiiiiiieiieceeeceee e -14 -
3.1  DohledOVE CONITUM .......ceiuiiiieieriieiieie ettt ettt st -14 -
3.2 Konfigurace mikrovInnych Spojll......c.cceecveciierieniienienienieereeieesee e -15-
3.3 Kontrola a testovani zafizeni s podezienim na vadu.........c.c.cceeveervereencnennenns -18 -
34 VYjezd S teChNIKY .....covciiiiieiieiicie ettt -20 -
3.5 Flashovani routerl a mikrovInnych Spojill.........cccvevveriinciiiiiinniieneesie e -21-

4  Teoretické a praktické znalosti a dovednosti ziskané v prubéhu studia uplatnéné v pribéhu

ODOITIE PIAXE .. eevveeurierrieitieiieeiteete ettt eteesteesteestreesreeseebeessesssessseesseessesseesssesssesssesnseessesssenens -23 -
5 Schazejici znalosti a dovednosti v prib&hu odborné praxe.........ccoeeeveevvvevvenienveereennen. -24 -
6  Dosazené vysledky v pribéhu odborné praxe a jeji celkové zhodnoceni ....................... -25-
POUZITA TIEETATUTE ....ceueeieiieieeetete ettt ettt ettt et s be et e bt et e e sbeeaesbeeanens -26 -

SeZNAM PIIION....eiiiiiiiieiieieee ettt st e saesae st e e sbeesseesseesssesnseenseensees -27-



Seznam pouzitych zkratek

Seznam pouzitych zkratek

Zkratka Vyznam

SLA Time Division Multiplexing

1P Internet Protocol

VolP Voice over Internet Protocol
MAC Media Access Control

ARP Address Resolution Protocol

LAN Local Area Network

ISM Industrial, Scientific, Medical
STP Shielded Twisted Pair

PoE Power over Ethernet

IS Information System

uTP Unshielded Twisted Pair

QAM Quadrature Amplitude Modulation
NTP Network Time Protocol

SNTP Simple Network Time Protocol
SNMP Simple Network Management Protocol
USB Universal Serial Bus

SD Secure Digital




Seznam ilustraci

Seznam ilustraci

Cislo ilustrace

Nazev ilustrace

Cislo stranky

3.1
3.2
3.3
34
3.5
3.6

Topologie sité ha-vel

Ukazka konfigura¢niho prostredi spoje FlexiPacket
Ukazka ¢asti informaéniho systému Hosts

Ukéazka editace jednoho ze zaznamu IS Hosts
Ukézka zapojeni pfi testovani spojt

Obecné schéma mikrovinného spoje Harmony Enhanced

14
16
17
18
20
21




Uvod

Uvod

Uvodem této bakalatské prace bych Vas rad seznamil s priibbéhem mé odborné praxe ve firmé
ha-vel internet s.r.o. Kdyz jsem se rozhodoval mezi vypracovanim bakaldiské prace zabyvajici se
uréitym odbornym tématem a bakalatskou praxi, zvolil jsem odbornou praxi hned z nékolika divodd.
Jedna se totiz o jedine¢nou moznost ziskat praxi v oboru a v mém pfipadé se jednalo o prvni takovou
zkuSenost. Déle je zde moznost se setkat s nejmodernéjSimi zafizenimi a jejich funkei v redlném
provozu, nikoliv pouze v laboratornich podminkach, kde odpada spousta faktord, které v realném
provozu komplikuji funkénost a musi se fesit. Poslednim diivodem pak byla spoluprace s odborniky a
ziskavani zkusenosti jak od nich, tak i pfi feSeni zadanych tkold.

V tomto textu nejprve popisuji pole plsobnosti firmy ha-vel internet s.r.o., kde jsem praxi
vykonéval a své pracovni zatazeni. V dalSich kapitolach pak popisuji tkoly, které mi v pribéhu praxe
byly zadany a jejich feSeni a na zavér pak zhodnocuji své teoretické a praktické znalosti, které jsem
nabyl ve Skole, a jejich vyuziti a dostate¢nost, ¢i nedostate¢nost pro plnéni zadanych ukold.
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ha-vel internet s.r.o.

1 ha-vel internet s.r.o.

Nasledujici informace jsem pirevzal firemnich webovych stranek a castecné také z vlastnich
zkusenosti a informaci od kolegli ve firm¢. Uvadim zde nékolik oblasti piisobeni firmy a také cestu k
mému vlastnimu pracovnimu zatrazeni.

1.1  Odborné zaméreni firmy

Spolecnost ha-vel internet s.r.o. vznikla v roce 1996 ve Frydku — Mistku a od té doby se
z lokalniho poskytovatele internetového pfipojeni dokazala vypracovat ve vyznamného Ceského
telekomunika¢niho operatora s celostatni pasobnosti. Po letech rdstu a vyvoje ma vybudovano
kompletni zdzemi skladajici se z obchodniho, technického a administrativniho tymu, doplnéné o
nonstop sluzby centra péce o zakaznika a dohledového centra. Spolecnost poskytuje kompletni IT
feSeni predevsim v segmentu stfednich a velkych firem a v posledni dob¢ také ve vetejné sprave, diky
vyhranym statnim zakazkam pro pfipojeni k internetu (napt. Ceska posta, Ministerstvo prace a
socialnich véci, Lesy CR).

Ha-vel provozuje jednu z nejrozsahlejsich opticko-radiovych siti v Ceské republice. Neustale
se rozSifujici datova sit’ pokryva aktualné vice nez 60 mést a diky tomu umoznuje poskytovat Siroké
portfolio spolehlivych telekomunikaénich sluzeb. Sit’ je konstruovana tak, ze hlavni a nejvétsi uzly sité
jsou propojeny optickymi vlakny. Jednad se o pronajaté vinové délky na optickych kabelech.
Standardem je vyuziti nejmodernéjsich telekomunikac¢nich technologii s pfenosovymi kapacitami az
240 Gb/s a smlouva o kvalité poskytovanych sluzeb SLA s garantovanou dostupnosti. Cela sit’ je pod
nepietrzitym dohledem profesionalniho centra. Veskeré sluzby jsou realizovany jako zalohované,
bezpecnost dat je zajisténa dvojnasobnym kryptovanim. Proto staci jedina pfipojka pro privatni sité,
hlasové sluzby i videokonference.

Struktura technického odd¢leni, na kterém jsem pracoval, vypada nasledovné:

Technici

Technici dohledového centra
Systémovi administratoii

IP specialisté

VolIP specialisté

1.2  Pracovni zarazeni

M¢ ptisobeni u firmy ha-vel zac¢alo tvodnim pohovorem, kde jsem zminil, Ze se jedna o mou
prvni praktickou zkuSenost v daném oboru a Ze si nejsem jisty, na co presné se chci zaméfit. Velice
vstiicné mi tedy bylo nabidnuto, Ze prvni dny praxe si tedy mohu vyzkouset v§echny mozné pozice a
nakonec si sam vybrat na co se dale zaméfim. Vyzkousel jsem si tedy n€kolik pozic a ukoly pro tyto
pozice typické. To mi pomohlo v rozhodovani a také jsem tim ziskal piehled o chodu firmy a blize se
poznal s vétSinou zaméstnancu. Pti praci na dohledovém centru jsem si pak v§iml nedokonalosti pii
nasazovani novych mikrovlnnych spojii a po konzultaci s nadfizenym jsem vytvofil novou pracovni
pozici, ktera kombinovala fyzickou konfiguraci spoji a jejich virtualni vytvoteni v IS firmy.
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2 Zadané tkoly v pribéhu odborné praxe

2.1 Dohledové centrum

Z pocatku praxe jsem stravil 4 dny na dohledovém centru, kde mi nejdiive bylo vysvétleno,
jak to na dohledovém centru chodi a byla mi piedstavena topologie sité, pouzité smérovaci protokoly a
podobné.

Zde jsem nejdiive sledoval topologii sité a vystavoval tzv. tikety v informacnim systému
firmy, které znacily problémy na sitich a byly pfedavany kompetentnim osobam pro jejich feSeni. Dale
v této dobé jezdili technici po pobockach Lesti CR, kde instalovali nebo vyménovali vadné modemy. S
nimi se komunikovalo specialné pro tyto Gc¢ely ur¢enym telefonem a mym tkolem bylo tyto modemy
podle MAC adresy registrovat v informacnim systému firmy, zkousSet dostupnost a podobné.

Doba trvani: 4 dny

2.2 Konfigurace mikrovinnych spoji

Vétsinu ¢asu na praxi jsem pracoval s mikrovinnymi spoji. Jedna se o zafizeni, ktera pievadi
signal z ethernetové sité do prostoru a naopak. Tyto spoje se instaluji na mista, kde firma bezdratove
poskytuje své sluzby. Mikrovinnych spoju se ve firmé pouziva velké mnozstvi typu, liSicich se v
mnoha parametrech. Mym tkolem bylo se pribézné seznamit a naucit pracovat se v§emi t€mito spoji a
nasledné provadét jejich konfiguraci. Nakonfigurované jednotky pak byly techniky odvazeny a
instalovany na pozadovana mista, kde firma poskytovala své sluzby.

Ukolem spojenym s konfiguraci a nasazovanim mikrovinnych spojii do provozu bylo i
vytvareni tzv. hostl v informaénim systému firmy, tedy virtualni vytvofeni spoje. Ty slouzi pro
naslednou spravu spoje, pichlednost, propojeni se skladem a feSeni moznych problému. Fyzické
vytvofeni a nastaveni spoje a virtudlni vytvoreni spoje plivodné obstaravali rizni lidé na rGznych
pozicich. Postupné jsem vSak ob¢ tyto ¢innosti pfebral a zhotovoval sam, coz usetfilo Cas a odstranilo
moznost chyby zptisobené nedokonalou komunikaci mezi dvéma zaméstnanci.

Zaroven jsem zpracovaval ndvod s popisem nahravani nového firmwaru a metodiky
konfigurace spoji Harmony Enhanced. Tento navod jsem pozd¢ji doplnil i zakladnim postupem pro
testovani.

Doba trvani: 18 dni

2.3 Kontrola a testovani zarizeni s podezirenim na vadu

Mnoho mikrovinnych spojti a jinych zafizeni byva ¢asto chybné oznaceno za vadné, a jelikoz
se jedna o velmi drah4 zafizeni, bylo potieba je dikladn€ otestovat. S pfibyvajicimi zkuSenostmi jsem
vytvoril dvoufazovy systém testovani, kdy v prvni krats$i fazi byly vyfazeny jasné vadné jednotky a
ostatni postupovaly k dikladn&j$imu a dlouhodobé&jSimu testovani, po které se bud’ vratily do provozu,
nebo byly odeslany k reklamaci a oprave.

Doba trvani: 18 dni
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Zadané ukoly v pribéhu odborné praxe

2.4  Vyjezd s techniky

Pfi seznamovani s riznymi pozicemi ve firm¢ jsem byl vyslan i na vyjezd s technikem.
Jednalo se zejména o vyménu mikrovinného spoje na panelovém domé v Ceském Tésin€ a nékolik
mensich zasahti a vymeén zafizeni na dalSich mistech v okoli.

Dobra trvani: 2 dny

2.5 Flashovani routeri a mikrovinnych spoji

Do routerd bylo potfeba nahravat firemni OS postaveny na linuxové distribuci OpenWRT,
ktery méla nékolik verzi v zavislosti na tom, pro kterého klienta byl uréen. U mikrovinnych spojui bylo
potieba aktualizovat verze firmwaru nebo bootloaderu, které umoziiovaly nové funkce nebo
opravovaly chyby.

Doba trvani: 8 dni

A dale spousta jinych mensich ukoll, které néjak souvisely s vyse uvedenymi.

-13 -
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3 Postup FeSeni zadanych ukoli

3.1 Dohledové centrum

Z pocatku praxe jsem stravil 4 dny na dohledovém centru, coz je misto, kde se na celou
topologii sit¢ ha-vel dohlizi 24 hodin denné cely rok. Zde mi nejdiive bylo vysvétleno, jak to
v dohledovém centru chodi, obecné principy jak sit funguje, vyznam riznych znacek, jaké se
pouzivaji protokoly a podobné. Ve volnych chvilich mi pak kolegové bud’ odpovidali na mé dotazy,
nebo mi sami vypravéli o chodu firmy, coZ mi v zacatcich hodné pomohlo s aklimatizaci.

Mym zékladnim tkolem bylo sledovat topologii sité, a pokud néjaka linka zcervenala, coz
znacilo, Ze n&jaky ze spoji vykazuje veétsi ztratovost nez je obvyklé, zalozil jsem pro tuto udélost tzv.
tiket v informaénim systému firmy. Pomoci téchto tiketd se problémy predavaji kompetentnéj$im
osobam ve firmé, které maji na spoje vzdaleny pfistup a mohou je zkontrolovat, zjistit co se déje a
pfipadné opravit.

Ceska republika

VytiZeni kapacity linky / vytiZeni CPU / ztraty na spoji
T e —

% 0% 40% G0k 0% 100%
havel intemet sr.o.

Obrazek 3.1:  Topologie sité ha-vel

V dobé¢, kdy jsem byl na dohledovém centru, se také nasazovaly modemy na pobockach Lest
CR. To probihalo tak, Ze technik dojel na pobocku a p¥ipojil modem, poté se s nami telefonicky spojil
a sdélil na jaké pobocce je a my uz jsme si v informa¢nim systému zjistili, jaké zafizeni se zprovoznilo
a zkusili se na né&j pripojit a v pfipad¢ tspéchu hovor skoncil a zbytek uz jsem fesil samostatné. Pii
vyméné bylo nutné nahlédnout do informacniho systému, konkrétné do oddilu Nové zprovoznéné
xDSL linky, a zjistit zda se zde nové zatizeni ptihlasilo. Poté jsem se pfipojil na router a pomoci ARP
protokolu zjistil, jaké zafizeni jsou k nému pfipojené a diky znalosti MAC adresy se i dostal na
konkrétni modemy. Ke kazdému routeru bylo pfipojeno vice neZ jeden modem. Jedna se o tzv.
bonding, coz je kombinace dvou a vic zafizeni slouzici ke zvySeni propustnosti linky. Toto feSeni také
zarucuje udrzeni spojeni pti vypadku jednoho ze zatfizeni. Na prvni modem jsem nastavoval adresu
192.168.11.1, a u nasledujicich vzdy zvySoval Cislo v poslednim oktetu adresy. Poté jsem nahlédnul
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Postup teSeni zadanych ukoli

zpét do informacniho systému, a pokud zde bylo vidét, ze byla pfitazena LAN IP, byla tato lokalita
dokoncena.

Pfi praci na dohledovém centru jsem také poprvé vidél a nasledné i zkusil vytvareni hostt pro
nov¢ instalované mikrovinné spoje. Informacni systém Hosts slouzi pro pichlednost a spravu spoju,
routerti a switchti. Systém byl takovy, Ze technici si sami konfigurovali mikrovinné spoje a technici
dohledového centra pak pro tyto spoje a lokality vytvareli hosty. To vyZadovalo neustalou komunikaci
mezi témito dvéma pozicemi a ob¢as vedlo k chybam, at’ uz kvili nedokonalé komunikaci, nebo kvili
tomu Ze technici dohledového centra nikdy nebyli ve fyzickém kontaktu s témito mikrovinnymi spoji.
Tento problém mi vrtal hlavou, a kdyZ jsem si o par dni pozd€ji vyzkousel i nastavovani samotnych
mikrovinnych spojti, napadlo me, Ze bych mohl provadét obé Cinnosti, tedy fyzické vytvoteni spoje i
jeho vytvoreni v informa¢nim systému, mohl provadét sam, ¢imz by se odstranila moznost pro chybu,
vznikla v komunikaci a praci dvou nezavislych zaméstnancti. Kdyz jsem se po par dnech a mnoha
nakonfigurovanych spojich citil v této préci jisty, navrhl jsem tento krok nadfizenym, kteii ho bez
problémi piijali.

3.2 Konfigurace mikrovinnych spoji

Na svlij navrh jsem tedy vytvofil novou pracovni pozici, kdy jsem kombinoval fyzické
vytvateni spoji a jejich ndsledné vytvofeni v informacnim systému firmy. Tim se zvySila moje
zodpovédnost, ale zaroven se zmensil prostor pro chyby, usetiil se ¢as pro techniky i dohledové
centrum a urychlilo se nasazovani novych spoju a pfipojovani novych lokalit.

Mikrovinné spoje jsou zafizeni, ktera slouzi pro bezdratovy pienos signalu na velké
vzdalenosti. Vyuziva se svazku radiovych vin s malym vykonem (1-80 GHz). Tyto spoje se instaluji
vsude tam, kde firma bezdratové poskytuje své sluzby. Ve firmé€ se pouzivd mnoho typl téchto
jednotek, lisicich se oblasti vyuziti, zpisobem pfipojeni a napajeni, konfiguraénim prostfedim a
podobné, a naudit se s nimi v§emi pracovat bylo tedy vyzvou.

Mikrovinné spoje je mozné rozdélit do dvou kategorii - spoje s vSeobecnym opravnénim
(napt. od vyrobcti Racom, Orcave) a spoje s individudlnim opravnénim (napt. od vyrobct
Dragonwave, Nokia-Siemens). Spoje s vieobecnym opravnénim vyuZivaji generalni licence Ceského
Telekomunika¢niho Utadu. Ty umoziuji provoz zafizeni v pfedem uréenych kmitoétovych pasmech.
Tyto pasma jsou pro spoje bod-bod napiiklad 10 GHz, 71-76 GHz a 81-86 GHz. U spoju s
individualnim je potieba zakoupit originalni licenci pro kazdy spoj bod-bod zvlast. Jedna se naptiklad
o pasmo 11 GHz.

Existuji dva typy spoji, které se dodavaji v parech. Prvnim typem jsou jednotky oznacené jako
High, které vysilaji na vyssi frekvenci a pfijimaji na nizsi. U jednotky oznacené jako Low je to naopak
a samozrfejme plati, Ze niz8i hodnota jedné jednotky je rovna té vyssi druhé jednotky a naopak. Toto
zarucuje, Ze se jednotky spoji a ze bude zarucen fullduplexni pienos.

Planovani a vytvafeni novych lokalit, kde firma bude poskytovat sluzby, probiha tak, Ze
nejdiive se v zavislosti na pozadované rychlosti pfipojeni, podminkach v mist¢ nové lokality a v jejim
okoli, doplikovych sluzbach a podobn€, zvoli vhodny typ jednotky, Sitka pasma, modulace,
frekvence, vykon a tak dale. Tyto udaje se poté ukladaji do informa¢niho sytému, kde jsou pfipraveny
pro realizaci - nastaveni jednotek, vytvofeni jejich hostl (zastupci v IS firmy, slouZzici pro spravu a
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ptehled), jejich samotnou instalaci na budovach a spusténi. Pravé o prvni dva z téchto kroki jsem se
staral ja.

Bézné tedy moje prace probihala tak, ze jsem si nejprve v informaénim systému firmy zobrazil
planované instalace spoju na nejblizsi dny. Ze skladu jsem si pfinesl pozadovany par pozadovanych
jednotek, jednu vysokou a jednu nizkou. Nasledn€ jsem si prvni jednotku pfipojil k pocitaci pomoci
power injectoru, coZz je zafizeni, které poskytuje data i napajeni na jednom UTP kabelu. S timto
krokem jsem mél ze zalatku problémy, protoze kazdy typ jednotek pozaduje jiny druh power
injectoru, pripojuje se pres jiny kabel a do jiného konektoru. Do prostfedi kazdé jednotky se také
pfistupuje jinak a pod jinou adresu. Pro ilustraci napiiklad spoje Harmony Enhanced se ptipojuji UTP
kabelem a do prostiedi spoje se pristupuje rovnou pies internetovy prohlize¢, kdezto spoje FlexiPacket
Radio se pfipojuji na strané spoje pifes Amphenolconnector (8-pinovy konektor) a do prostiedi spoje se
ptistupuje pfipravenou Java aplikaci.

o FPMR 2.5 0.2.0 WebLCT®192.168.255.3 - + X
ion Qptions Window Help [p—
etws
A AT s
— =
T
<@ Equipment Radio port Working conditions Security
Y System Status Sendce state: squelch Measured 5/MSE: 20.4 (] License prasence
Y System Configuratiof Transmiter status: squelchad TX profile QPSK. Add-on file status: not presant
[ Operation, Administ RX profile Arloss Security mode basic
=g GeE Community 'public’ 2nable v
ey Radio frequency Frofile configuration
3 Physical
[ switch Shifter fraguency: 212000 kHz Standard mode ETSI Change Password
= [ Radio TX frequency: ] kHz Channel bandwidth: 7 MHz Read-Onty user. renmnnen ]
[ Link Parameters RX fraquency. 0 kHz Profile criteria Standard prefiles Read-Write user: ]
HW Paramatars and Tast ACM: disabled Admin user
Static TX profile: QFSK
¢ Authentication
ey Prafile Details.
") Metworkin, : Authentication trap v Show....
") Date&Time Modify Configuration.
[} SNMP and Security . Accounting log
. Transmit power
0 aarm - — Threshold 1 7o x
@ Performance “ nabled Threshold 2 £5 %
» " Max TX power. 10 dBém
: PM Setting Thrashald crossing notification v
PM View 1
il “:'as rements . ATFC - Power level driven Export XML.. View Accounting Log
9 Measurement Y Inuse RSLtarget at remote receiver: -73  dBm
Y Fort Counters
» " BSL target at remote recaiver, | Heartbeat Configuration
) Radio Link Heanbeat enable
) Alarm List Operation, A and e == x| T T
W Event Log I Time period: 60 seconds
M By o . eneral | License i ackup & Restore | Colocated ODU Condi Close
[) Export Data B B L£ 2 - - SNMP traps configuration
License | Number of current registerad manager: 1
Feature Awallable Satic Registration for SHMP Traps...
Max capacity 20 Mbps v
© Close
License mask (Hax) 14
Challenge number (Hex) 9DATSOET 1
Serial number (Target ID): MF151601619 o -t
Emer Licenge SMS Key Code... o
- -
4] ] D »
2 admin Severiny & L @

Obrazek 3.2:  Ukazka konfiguracniho prostredi spoje FlexiPacket Radio

Po pfipojeni se k jednotce jsem nejdiive musel zkontrolovat, zda ma posledni verzi firmwaru
(ptipadné ji nahrat) a nasledn¢ nahrat licencni klice, které odemykaji urc¢ité funkce spoje a umoziuji
jeho pouziti. Nasledovalo nastaveni urCenych parametri na spoji. Konkrétné jsem zde
z naplanovanych udajt nastavoval §itku pasma, druh pouzité modulace (ve vSech ptipadech urcity typ
QAM modulace), vysilaci a pfijimaci frekvenci, vysilaci vykon a IP adresu. Poté jesté bylo potieba
nastavit adresu NTP ¢asového serveru, adresu SNTP serveru, SNMP string komunity, pojmenovat
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jednotku a dalsi drobnosti. VSechny tyto kroky bylo poté potfeba zopakovat i na druhé jednotce z paru,
pouze vysilaci a piijimaci frekvence zde byla prohozena. Nakonec jsem jednotky vzdy zkusil spojit, a
pokud vse probéhlo v pofadku, byly jednotky pfipraveny k tomu, aby je technici odjeli nainstalovat na
pozadovana mista. Bylo tedy nutné, aby byly spoje dokonale pfipraveny, jelikoz chyby odhalené az po
instalaci jednotky pak stoji Cas nékolik zaméstnancti a ne¢které ukony, jako piehravani firmwaru na
dalku ani nelze provést.

Jelikoz ma firma ha-vel po celé republice rozmistény stovky spojii a poskytuje piipojeni
velkému mnozstvi klientll, je pro piehled a spravu potieba propracovany systém, kterym je IS hosts.
Ten slouzi i pro propojeni se skladem a feSeni potizi. Je zde mozné podle mnoha parametrti vyhledat
jakykoliv nasazeny spoj.

[ zpét 1 [ novy [ pipoiné body ][ zobrazit rozsireny filtr ]

host| |ip:[10.187.111 |ip6:| [ |alarm: | wse v |monitor: [wse  ~ |sn: | sklad: | ok |
Nalezeno: 44
- - - host P ipve
10,5GHz Racom 122036 Jednatka Racom RAY 10 L1/HL ray-op-r-sibaticka2op-free (9526122-9524122) 10.187.111.1 14849; Opava-Predmésti - OP
10.5GHz Miracle 122014 Jednotka Miracle QDU ORCAVE 1510 LA orcave-op-r-sioticka2chu-rpfplasty (LAOTES) 10.187.111.3 13251: Moravska Ostrava - Sk
105GHz Miade 152015 Jednotka Miacle ODU ORCAVE 1510 HA pousita rcave-chu-rofplasty?op-rsivaticka (HA2209) 10.167.1114 15897: Chuchelna - CHU-R-PF
10.5GHz Miracle 122014 Jednatka Miracle ODU ORCAVE 1510 LA an ilooticki dpo-kylesovice (LAOTIB) 10.187.1115 14849: Opava-Pfedmésti - OP
10.5GHz Miracle 122015 Jednatka Miracle ODU ORCAVE 1510 HA arcave-op-dpo-kyle: ilooticka (HA0837) 10.187.111 6 13602: Opava 6 - KyleSovice -
10,5GHz Miracle 152014 Jednotka Miracle ODU ORCAVE 1510 LA poudita ilooticks t-mobile. bnicky (LAO482) 10.187.111.7 14849: Opava-Predmésti - OF
10,5GHz Miracle 152015 Jednotka Miracle QDU ORCAVE 1510 HA pouZita orcave-op-t-mobile. bnicky looticka (HAOT43) 10.167.111.8 23548: Moravska Ostrava - HI
10.5GHz Miracle 122014 Jednotka Miracle QDU ORCAVE 1510 LA arcave-op-r-sioticka?free (LA1496) 101871119 14849: Opava-Pfedmésti - OP
10.5GHz Racom 122036 Jednotka Racom RAY 10 L1/H1 a ilooticki I kmovska (10262101-10236101)  10.187.111.11 14849: Opava-Predmésti - OP
10.5GHz Racom 122035 Jednotka Racom RAY10 HI/L1 a I ki ki ilooticka (10236101-10262101)  10.187.111.12 44354 Opava - Predmesti - 91
17GHz Racom 126002 Jednotka 17GHz RAY L/U Racom (RAY17L) ray-op-r-silpoticka2op-vilavancuia (9954235-9945235) 10.187.111.13 14849: Opava-Pledmesti - OP
17GHz Racom 126001 Jednotka 17GHz RAY WL Racom (RAY17U) ay-op-vilavancuraZop-r-silooticka (9945235-9954235) 10.187.111.14 34980: Opava-Pledmésti - 95
10.5GH? Racom 122036 Jednatka Racom RAY 10 L1/H1 @ iloaticki t-mobile-siko-hlucinska (10456316-9451316) 10.187.111.15 14849: Opava-Pfedmésti - OP
10.5GHz Racom 122035 Jednotka Racom RAY10 HI/L1 ray-op-t-mobile-sika-hk ks looticka (9451316-10456316) 10.187.111.16 35323: Opava-Mésto - T7437:
10,5GHz Racom 122036 Jednotka Racom RAY 10 L1/H1 ray-op-r-sioticka2op-ahold-ufortny (10111336-10126336) 14849: Opava-Pfedmésti - OP
10.5GHz Racom 122035 Jednatka Racom RAY10 H1/L1 ray-op-ahold-ufortny2op-rsilooticka (10126336-10111336) 31637: Opava-Mésto - B6039:
Nokia-Siemens 18GHz DragonWave 128023 Jednatka NS Harmony Enhanced 18GHz B3 H (T562RH18B0350.00) dw siloticks kivs-policie-kravare-bezruicova (G1N32FIMO135) 19750: Moravska Ostrava - HI
128022 Jednotka NS-Harmony Enhanced 18GHz B3 L (T562RL1BB0350.00)  dw-0p-kivs-policie-ki beznco! silooticka (GIN31FKAQD31) 19964: Praha - Chodov - HI SI

Racom 126002 Jednotka 17GHz RAY L/U Racom (RAY17L) ray-op-r-silooticka2free (9901235-9909235) 10.187.111.21 14849: Opava-Pfedmésti - OP
17GHz Bacom 126001 Jednotka 17GHz RAY WL Racom (RAY17U) [ay-0p-rsiootickaZree (10417363-10399363) 10.187.111.23 14849: Opava-Predmesti - OF
32GHz DraganWave 127003 Jednatka NS 32GHz B Lo 812 (T55732B0.02-B0) Dragon d looticks ki licie-hincirska (MF152101755) 10.187.111.25 14849: Opava-Pfedmésti - OP
32GHz DraganWave 127004 Jednatka NS 32GHz B Hi 812 (T55732R0.52-B0) Draqon dw-0p-kivs-policie-h ks lpoticka (MF152101781) 10.187.111.76 38844: Opava - Mésto - 1016:
Nokia-Siemens 18GHz DragonWave 128023 Jednotka NS-Harmony Enhanced 18GHz B3 H (T562RH18B0350.00) d looticke ki Ibrich: (GIN32ZFKBOT83) 10.187.111.27 14849: Opava-Predmésti - OF
Nokia-Siemens 18GHz DragonWave 128022 Jednotka NS-Harmony Enhanced 18GHz B3 L (T562RL18B0350.00) d ki Ibrich ilooticka (GIN31FKBO792) 10.187.111.28 38698: Opava - Pledmésti - 1.
10.5GHz Racom 122036 Jednotka Racom RAY 10 L1/H1 [1:\ ilootick: daf (10058035-10060035) 10.187.111 29 14849: Opava-Pledmésti - OP
10.5GHz Racom 152035 Jednatka Racom RAY 10 H1/L1 pouFity ray-np-vodafone-fe ilooticka (9617123-9619123)  10.187.111.30 40652: Opava - Vavravice - 7¢
17GHz Racom 126001 Jednatka 17GHz RAY WL Racom (RAY17U) ray-np-r-siloaticka2op-r-haminamesti (10352423-9444363) 10.187.111.31 14849: Opava-Pfedmésti - OP
17GHz Racom 126002 Jednotka 17GHz RAY L/U Racom (RAY17L) ray-op-r-hominamesti2op-r-silboticka (9444363-10352423) 10.187.111.32 14850: Opava-Mésto - OP-R+
32GHz DiagonWave 127003 Jednotka NS 32GHz B Lo 812 (T55732B0.02-B0) Dragon d looticka2op-szif-kmovska (MF154800259) 10.187.111.33 14849: Opava-Predmésti - OF
326 DraganWave 127004 Jednatka NS 32GHz B Hi 812 (T55732B0.52-B0) Dragon dw-op-szif-ki ki ilnoticka (MF155000015) 10.187.111.34 45848: Opava - Pfedmésti - 9
i Racom 126008 Jednotka RAy2 17GHz (RAy2-17) Racom ray-op-r-silooticka?op-cmi-gudrichova (3812601) 10.187.111.35 14849: Opava-Pfedmésti - OP
ic] Racom 126008 Jednotka RAy2 17GHz (RAy2-17) Racom ray-op-cmi-qudrichova2op-r-silooticka (3622601) 10.187.111.36 4TB14: Opava - Pfedmésti - 6
326 DiagonWave 157003 Jednotka NS 32GHz B Lo 812 (T56732B0.02-B0) Dragon pouZita d looticks (MF153104826) 10.187.111 37 14849: Opava-Pledmésti - OP
326 DiagonWave 157004 Jednotka NS 32GHz B Hi 812 (T55732B0.52-B0) Diagon poufith d ilooticka (MF153104881) 10.187.111.38 4B107: Opava - Pledmésti - BI
326 DraganWave 127003 Jednatka NS 32GHz B Lo 812 (T55732B0.02-B0) Dragon d looticks 1 sarvkovatrida (MF161800069) 10.187.111.39 14849: Opava-Pfedmésti - OP
32GHz DraganWave 127004 Jednatka NS 32GHz B Hi 812 (T5573260.52-B0) Dranon dw-0p-posta-| i lnoticka (MF162300014) 10.187.111.40 48274 Opava - M@sto - 6446
Nokia-Siemens 18GHz DragonWave 128023 Jednotka NS-Harmony Enhanced 18GHz B3 H (T562RH18B0350.00) d looticke 3 (GIN3ZFIMO116) 10.187.111.41 14849: Opava-Predmésti - OF
Nokia-Siemens 18GHz DiagonWave 128022 Jednatka NS Harmony Enhanced 18GHz B3 | (T562RL18B035000) d st lnoticka (G1N31FIMO144) 10.187.111.42 40980: Opava - Komarov - 64:
5.4GHz Ubiguiti Networks 108025 PowerBridge M5 UBNT 2x25dBi 5GHz MIMO 504 lnoticks le: (68725102B9D6) 10.187.111.43 14849: Opava-Pfedmésti - OP
5.4GHz Ubiguiti Networks 108025 PowerBridge M5 UBNT 2x25dBi 5GHz MIMO 5g4 le: il looticka (687251206E44) 10.187.111.44 50132: Opava - Pledmésti - 9;
17GHz Racom 126008 Jednotka RAy2 17GHz (RAy2-17) Racom ray-op-r-silooticka2 FREE (950743T) 10.187.111.45 16950: Ostrava - Moravskd O3
SWITCH Management Huawei 102064 Switch Huawei S5700-26C-PWR-E| (24x10/100/1000BaseT) op-i-siooticka-swl (210235236110C3000100) 10.187.111.251 14849: Opava-Predmesti - OF

102062 Switch HP A5120-24G E| with 2slots (JEOGEA op-kivs-policie-hmcirska-swl (CN42BYTOEW)
102065 Switch HP 3100 24p v2 El (JD3208 ap-vilavancura-swl (CN33FTBE0S2)

Obrazek 3.3:

10.187.111.252
10.187.111 253

38844
34980

Opava - Mésto - 1016:
Opava-Pfedmésti - 95

SWITCH Management HP.
SWITCH Management HP.

Ukazka casti informacniho systému Hosts

Mym tkolem po nakonfigurovani jednotek tedy bylo vytvofit pro n¢ zaznamy v informac¢nim
systému, ¢imz se nové vytvoiena linka stala funk¢ni a viditelna pro celou firmu. Vytvareni hosta pro
nové nastavenou jednotku zacinalo vhodnym pojmenovanim hosta v pfesné urceném tvaru oddélenym
pomlckami (pojmenovani mista vysilani-2-pojmenovani mista ptijmu). Prvni slovo byl typ jednotky.
Nasledovala zkratka okresu, ve kterém bude spoj nasazen a nazev firmy ¢i ulice. Pokud se jednalo o
retranslaéni stanici, bylo jeSt¢ mezi okres a nazev formy vlozeno pismeno R. Dale se zde nastavovala
IP adresa, odpovidajici spoji, takzvané dependencies (zavislosti — na kolapsu kterého prvku v siti je
pfimo navazny kolaps spoje) a typ pfipojeni vedouciho k jednotce (metalika, optika, bezdrat). Po
zadani sériového Cisla spoje se pak automaticky doplnily nékteré dalsi informace. Takto se vytvotil
host pro oba spoje a ptipadné jesté pro router nebo switch na strané klienta.
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[ zpét 1 [ novy ] [ Sluzby ] [ novy vypadek ][ syslog 1 [ graf ][ http:/]

Host - Editace

—Host

hostname: | dw-op-r-silootickaz2op-kivs-policie-kravare-bezrucova |(validni znaky:[0-9a-z-])
ip: T

ipv6: [ |

dep: | op-r-silooticka-sw1

pripojeno pres | metalika ha-vel internet v |

monitorovat: | Ano v || normalni v | alarm, SLA: | - v

wifi | ne v

ledlink [

prah mem: |£| % cpu: \EFA ping: |E|%

fixni poznamka [ |

changelog poznamka | |

popis pro klienta [ |
(pozor popis pro klienta je verejne pristupna informace)
— Zatizeni | |
pb: 19750: Moravské Ostrava - HI Sklad materialu Dragonwave Ostrava; Svabinského 9, 2223/9
mapa: n/a
vlastnik: ha-vel internet s.r.o.
zafizeni: Nokia-Siemens 18GHz
vyrobce: DragonWave
model: 128023 Jednotka NS-Harmony Enhanced 18GHz B3 H (T562RH18B0350.00)

Sériové ¢islo: GIN32FJM0135

—Parametry zafizeni

Fw 203 |
Licence ACM |Ano |
Licence ADV_ MON[ne |
Licence BAC \An07|

|

Licence ETH OAM ‘NE

Obrazek 3.4:  Ukdzka editace jednoho ze zaznamu 1S Hosts

Velice ¢asto jsem pracoval s mikrovinnymi spoji Harmony Enhanced od firmy Dragonwave.
Tyto spoje jsou jedny z nejmodernéjSich a nejnovéjsich ze skaly spoji, které firma pouziva, a ne
vsichni zaméstnanci si s nimi dokonale rozumi. Zaroven je pro n¢ vydavano mnoho aktualizaci a
oprav chyb a celkova podpora je velmi aktivni. Z tohoto diivodu jsem mé¢l za kol vytvotit navod na
nahravani nového firmwaru a samotnou konfiguraci. Tento navod jsem nésledné doplnil i zdkladnimi
kroky pro testovani téchto mikrovinnych spoji.

3.3 Kontrola a testovani zarizeni s podezienim na vadu

Firma ha-vel spravuje obrovské mnozstvi mikrovinnych spoji a tak se Casto stava, ze néktery
ze spoji prestane fungovat nebo zac¢ne fungovat chybné. Tyto spoje musi byt v co nejkratSim Case
nahrazeny novymi a vyfazené spoje se poté objevuji na firmég, ¢asto s velmi stru¢nym, nebo dokonce
zadnym popisem zavady. Neziidka se také stava, Ze za vadny je oznacen i naprosto funk¢ni spoj.
Jedna se o velmi draha zatizeni a kazdy zachranény spoj usetii firmé desitky tisic korun. VySe popsané
problémy vznikaji i s dal§imi zafizenimi, jako jsou routery, WiFi pfistupové body, IP kamery a
podobné.

V prvni fazi jsem testoval spoje od firmy Racom, dovezené z Prazské pobocky firmy.
Konkrétné se jednalo a mix jednotek RAyl, RAy2, RAy10 a RAy 17, kde ¢islo oznacuje, v jakém
pasmu GHz jednotka vysila. Jelikoz byl popis zavad Casto omezen pouze na slovo ,,vadna“, nebylo
hledani chyb jednoduché. Kontrola probihala tak, ze jsem do jednotky nejdiive pfipojil k napajeni
pomoci power injectoru. Po pfipojeni jsem zjistil, zda se jednotka rozsviti a zacne pracovat. Jiz
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v tomto kroku jsem nékolik jednotek vytadil a tyto se dalo opravdu povazovat za nefunk¢ni. Pokud se
jednotka zapnula, pripojil jsem se k ni poc¢ita¢em. Do prostiedi jednotky se dostaneme tak, ze zadame
servisni IP adresu do adresniho tadku prohlizecCe. To ¢asto nefungovalo a bylo to nejspiSe i ¢astym
divodem, pro¢ byly jednotky oznaCeny za vadné, jelikoZ nékdo adresu zménil a pozdé&ji uz nevédél
pfes jakou adresu se do jednotky ptihlaSovat. Stacilo vsak adresu odchytit pomoci programu
Wireshark. Poté jiz nebyl problém se do jednotky pfihlasit a zménit adresu znovu na defaultni, aby se
piedeslo podobnym problémim. Dal§im krokem testovani pak bylo otestovani spojeni s referenéni
jednotkou stejného typu ze skladu. Referen¢ni a testovanou jednotku jsem tedy pfipevnil na specialni
drzak, ve kterém jsou dokonale naproti sob¢, na testované jednotce jsem nastavil stejné parametry jako
na té referenc¢ni, aby se jednotky mohly spojit, a poté jsem jiz sledoval, zda se jednotky spoji a zda si
spojeni i uréitou dobu udrzi. Nakonec jsem jesté¢ do jednotky, pokud ho jiZ neobsahovala, nahral
nejnovejsi firmware a tim bylo testovani ukonéeno.

Kdyz uz jsem mél néjaké zkuSenosti s testovanim a veédél jsem jaké vady nebo chybné
oznacené vady se opakuji, a zaroven jsem vidél velké mnozstvi jednotek, které na otestovani cekaji,
vytvoril jsem po konzultaci s nadfizenym dvoufazovy systém testovani. V prvni fazi byly zejména
jednotky s nepopsanou vadou otestovany na zakladni funkénost, byly odchyceny adresy a podobné.
Nasledn¢ jsem je bud’ jako nefunkcni s popisem "Vadné" ptedal s popisem vady osobé€, povéiené
reklamacemi a opravami, nebo byly popsany jako "V testovani", pokud bez problému splnily v§echny
kroky prvniho testovani. Takovéto jednotky byly pfipraveny pro dalsi testovani a v pfipadé nouze
mohly byt pouzity i pro instalaci v terénu, jelikoZ na prvni pohled nevykazovaly zadnou vadu. Pro
druhou fazi testovani mi byla vyhrazena zvlastni mistnost v malo vyuzivané Casti firmy, kde byly
jednotky vzdy pfipojeny k referencni jednotce a k méficimu zatizeni, které sledovalo stabilitu spojeni i
po nékolik dnti. Po tomto testovani byly jednotky znovu bud’ oznaceny jako vadné, nebo popisem
"Otestovano" a byly pfipraveny k opétovnému pouZiti. Pro prvni fazi testovani spoji Harmony
Enhanced jsem vytvofil i navod se zakladnimi kroky testovani, ktery se zobecnéné dal pouZit na témér
vSechny spoje pouzivané ve firme.

Pro testovani jsem zaroven vytvofil excelovy soubor v informa¢nim systému firmy, ve kterém
bylo vzdy napsano sériové Cislo spoje, ikony které na ném byly provedeny a v jaké fazi testovani se
nachazi. Spoje, které zde byly oznaceny jako otestované, mohly byt dale pouzivany a u vadnych byla
popsana vada a to, komu bylo pfedano feSeni.
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Obrazek 3.5:  Ukazka zapojeni pri testovani spoji

Testovat bylo ob¢as nutné i routery. U routeriMikroTik bylo potfeba se nejdiive pfipojit do
portu ETHO, ktery je pfistupny vzdy pod defaultni adresou a poté si v souboru rc.local zjistit adresy
ostatnich portii. Nasledné jsem UTP kabel pfepojoval do porti 1-4 a zkousel ptikaz ping na adresu
k nému pfifazenou a pripadné oznacil nefunk¢ni porty.

U dalsich zafizeni, jako napiiklad WiFi access pointy a IP kamery, které se objevovaly pouze
v jednom, nebo nékolika kusech, jsem postupoval individualn¢. VétSinou se jednalo a resetovani do
defaultniho nastaveni, pfipojeni se do zafizeni a otestovani spojeni s referencnimi zatizenimi stejného
typu ze skladu.

Vsechna zkontrolovanad zafizeni jsem zapisoval do tabulky se sériovym c¢islem, popisem
ukonti na nich provedenych, pfipadné i s popisem zavad. Funk¢ni zatizeni byla znovu naskladnéna a
pfipravena na dalsi pouziti, ta s vadou pak byla pfedana kompetentnéj$im osobam, které zaridily
opravu ¢i reklamaci.

3.4 Vyjezd s techniky

Abych si vyzkousSel i praci v terénu, byl jsem dvakrat vyslan stechnikem na vyjezd po
republice. V ramci té€chto vyjezdl jsme méli n€kolik nenaroénych ukold, jako vyména vadného zdroje
routeru, vyména routeru a podobné. Pak ale priSly zajimavéjsi a naro¢néjsi tikoly.
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Postup teSeni zadanych ukoli

Jednalo se o vyménu bezdratového spoje na stiese panelového domu v Ceském Té&siné a
instalaci nové rack skiin€ v prostorach zde k tomu uréenych. Stary bezdratovy spoj jsme nahrazovali
jednotkou HarmonyEnhanced od firmy Dragonwave. Tato jednotka pievadi signal z ethernetové sité
do prostoru na jedné strané spoje, a na druhé stran¢ z prostoru zpét do ethernetové sité. Frekvence, na
kterych se vysila, jsou z pasma pro spoje s individualnim opravnénim, aby se nemohlo stat, ze budou
napiiklad ruSeny frekvencemi z ISM péasma.

Rx Tx
Panelovy [/, ry_ | Retranslacni
dam % \ % stanice
Tx Rx

Obrazek 3.6:  Obecné schéma mikrovinného spoje Harmony Enhanced

Instalace probihala tak, Zze jsme nejdiive odmontovali starou jednotku a poté namontovali
novou jednotku na konstrukei na stfese. Toto samoziejmé udélal mij kolega, jelikoz je pro tento typ
prace potieba lezecky kurz. Ja jsem mél mezitim za ukol krimpovani kabelu. Tento typ jednotek se
napaji pomoci PoE, coz znamena, Ze data 1 napajeni vedou jednim kabelem, konkrétné STP kabel na
obou stranach ukonéen klasickym stinénym RJ45 konektorem. Poté jsme kabel zapojili do jednotky a
druhy konec stahli rozvody budovy az k mistu s rack skiini, pfipojili ji ke switchi do PoE portu. Poté
jsme se pripojili k jednotce s notebookem a zkontrolovali vesSkera nastaveni (vysilaci a pfijimaci
frekvence, typ modulace, IP adresu atd.) a mohli jsme zahgjit smérovaci ¢ast.

Smérovani probihalo tak, Ze jsme zavolali kolegim na retransla¢ni stanici, zda uz jsou také
pfipraveni. Poté jsme zavolali na firemni ¢islo pfipravené pro smérovani, kde automat ¢te ve smycce
velikosti Gitlumu na daném spoji a az jsme dosahli trovné signalu, ktera zarucuje rychlost sjednanou
s klientem, jednotku jsme v tomto sméru zafixovali. Nakonec jsem pomoci programu Iperf zméfil
upload a download a jelikoz kapacita linky odpovidala pfenosové rychlosti, méli jsme splnéno.

3.5 Flashovani routert a mikrovinnych spoji

Ve firmé se v naprosté vétSiné pripadd pozivaji dva typy routerlt - MikroTikRouterBoard
RB750 a ZBT 826e. Jednim z mych prvnich kol bylo pfehravani pivodniho piedinstalovaného
softwaru firemnim, na miru vyrobenym opera¢nim systémem. Tento OS je zaloZen na linuxové
distribuci OpenWRT. OpenWRT bylo zvoleno z diivodu jeho kompaktnosti (zabira malo prostoru na
ulozisti routeru) a jednoduchosti vyroby vlastni distribuce. Firemni distribuci vytvofil a udrzuje Milan
Kocvara.
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Postup teSeni zadanych ukoli

Ja osobné jsem se nejdiive setkal s routery ZBT. Ty vyrobce specialné pro ucely firmy ha-vel
vyrabi s 32MB FLASH paméti, obycejné se totiz mizeme setkat s verzemi s 16MB. Zaroven jsou
dodavany ve verzi s LTE a bez LTE. Router je pohanén chipemMediaTekRalink MT7620A, ktery je
vybaveny 8portovym switchem ( 5x100Mbps ethernet, 2x 802.11bgn a 1 port je piipojen k CPU).

Instalace na routery ZBT probihala ve zkratce tak, Ze jsem si do urcenych portl routeru zapojil
jednim kabelem firemni sit’ a druhym pocitac. Zde jsem se webovym prohlizecem dostal do prostiedi
routeru a v systémové zalozce zvolil upgrade firmwaru. Vybral jsem pfipraveny OS ve formatu .bin
(velikost souboru 10MB). Uspésn4 instalace se poznala tak, Ze webové rozhrani prestalo byt dostupné.
Veskera dalsi konfigurace uz vzdy probihala pfes terminal Linuxu. V terminalu jsem se poté na router
prihlasil ptes SSH, zadal MAC adresu routeru, podle které je router rozeznavan na dohledovém centru
i ve skladu, své studentské heslo pro Gpravy a vybral pozadovanou konfiguraci. Pro potieby firmy byla
pripravena velmi obecna konfigurace, pro partnery jako Lesy CR nebo Ceska posta byly pfipraveny
specifictéjsi konfigurace.

RouteryMikroTik jsou zastaralejsi, nenabizi zadné dalsi rozhrani (USB, SD karta) jako ZBT a
jsou jimi postupné nahrazovany. S routery MikroTik jsem se nesetkaval tak Casto a jejich flashovani

vvvvvv

navod.

U mikrovinnych spojii obCas vychazely nové verze firmwaru, které opravovaly chyby, nebo
pfidavaly nové funkcionality. Bylo nutné, aby na instalace po republice odjizdély spoje vzdy s
aktudlnim firmwarem. Naptiklad u spoji Harmony Enhanced feSila aktualizace firmwaru na popud
firmy ha-vel to, aby minimalni vysilaci vykon bylo mozné nastavit na -1 dB, misto pivodniho 1 dB.

V dobé mého pilisobeni ve firme¢ se také vyskytl problém s uréitou verzi bootloaderu u
jednotek Harmony Enhanced, kdy jedna uréita verze zpusobovala nahodny vypadek a slozité
opravitelnou poruchu spoje. Bylo tedy nutné projit vSechny jednotky ve skladu a zkontrolovat, zda
neobsahuji prave tuto verzi a pripadné ji prehrat nejnovéjsi a bezchybné fungujici.
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praxe

4 Teoretické a praktické znalosti a dovednosti ziskané v
pribéhu studia uplatnéné v priibéhu odborné praxe

Své zakladni teoretické a Caste¢né i1 praktické zkuSenosti, tykajici se daného oboru, jsem ve
Skole ziskal v predmétech jako Telekomunikacni sit¢, Pocitacové sit€, Pristupové sité, Praktikum
komunikacnich siti, Pfenos dat a okrajové i napiiklad Elektrické obvody ¢i Sprava Windows systémd.
Kazdy z pfedméti mél urcitou Cast, ktera se mi velmi hodila a usnadnila mi zac¢atky ve firm¢.

Konkrétn¢ bych naptiklad zminil znalost fyzickych prvkd, principt fungovani siti a zkuSenosti
z praktickych cviceni ziskané z pfedmétu Telekomunikacni sit€, hlubsi poznani principt siti postavené
na IPv4 v pfedmétu Pocitacové sité, nebo védomosti o riznych modulacich a kédovani z predmétu
Pfenos dat. V tomto pfedmétu jsme také hojné vyuZivali operaéni systém Linux, coZ se mi velmi
hodilo, jelikoz jsem naprostou vétSinu ¢asu ve firm¢ pracoval pravé v prostfedi Linuxu. Vyuzil jsem
tedy znalost zakladnich piikazi v prostfedi linuxového terminalu. Dalsi zkuSenosti s prostiedim
terminalu jsem mél z pfedmétu Praktikum komunikacnich siti, ktery nam také rozsitil obzory o sitové
technologie fungujici na IPv6. Z toho vSak budu nejspiSe vice tézit az v budoucnu, jelikoz ve firme
jsem se stale vice setkaval s IPv4 adresaci a nejveétsi rozmach IPv6 se teprve ocekava.

Nakonec bych jesté zminil védomosti z dvou let vyuky anglictiny na Skole, jelikoz se jednalo
hlavné o technickou anglictinu a spousta vyrazi se mi vybavila zejména pii prozkoumavani navodi
k zafizenim, které ¢asto byly pouze v angli¢ting.
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5 Schazejici znalosti a dovednosti v priibéhu odborné
praxe

Mezi dovednosti, které mi pfi vykonavani zadanych tkolu schazely, bych zatadil vétsi
praktické zkusenosti se zakladnimi prvky sité, jako jsou routery, access pointy, modemy a podobné¢.
Proto pro m¢ bylo v zacatcich i konfigurovani routeru velkou vyzvou.

Dale jsem celkem litoval, Ze jsem se, v pribéhu $kolni dochazky, nepiihlasil na zadny kurz
Cisco. Ttebaze se ve spolecnosti ha-vel, zejména z finan¢nich divodu, témét nevyuziva prvki firmy
Cisco. Zde bych ziskal hlubsi znalosti o statickém ¢i dynamickém smérovani, virtualnich LAN sitich,
NAT piekladech a podobné. Jist¢ by mi to usnadnilo a urychlilo adaptaci ve firmé a uréité bych to
mlad$im studentiim, uvazujicim o odborné praxi, doporuéil.

Jelikoz se pii feSeni tkoll objevovaly rizné zdlouhavé piikazové rutiny, zjistil jsem, Zze mi
chybi znalost néjakého jednoduchého skriptovaciho jazyka, kterym bych tyto nudné ukony mohl
urychlit a vyfesit. Toto by mi usnadnilo Ukony jako piejmenovani mnoha souboru najednou,
piihlasovani a zadavani vstupnich kli¢i do routerti, vypis do jakého portll byl pfipojen kabel a
podobné. Timto vSak nechci tvrdit, Ze jsme v pribéhu studia méli malo programovacich predméti, slo
spiSe o mij nedostatek Casu se s nimi seznamit hloubéji, nez bylo potieba.
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Dosazené vysledky v pribéhu odborné praxe a jeji celkové zhodnoceni

6 Dosazené vysledky v priibéhu odborné praxe a jeji
celkové zhodnoceni

Jsem velice vdécny za to, ze mi bylo umoznéno absolvovat praxi ve firmé ha-vel internet
s.r.0., at uz ku pfinosu mé osobé nebo firm¢. Diky této moznosti jsem se dostal do realn¢ho
pracovniho prostfedi, kde jsem ziskal mnoho cennych zkuSenosti a kontakti. Zaroven jsem
absolvovanim odborné praxe ziskal vétsi rozhled v tom, co se v oboru déje a jakym smérem se ubira a
dostal jsem se do kontaktu s nejmodernéjsimi technologiemi.

Myslim, Ze jsem se v prabchu praxe stal platnym clenem technického tymu a pomohl pfi
roz§ifovani pole pisobnosti firmy do dalSich lokalit. Vytvoril

Diky odborné praxe jsem ziskal také spoustu spravnych pracovnich navyku, jako naptiklad to,
ze nez se do néceho pustim, musim si vSe naplanovat a zanalyzovat jednotlivé kroky. Dale jsem také
ziskal cit pro spolupréci s kolegy a praci v kolektivu.

Praxi bych doporucil v§em, ktefi si chtéji trochu rozsifit obzory v oboru, ktery studuji, ziskat
novou motivaci pro studium a sebezdokonalovani a také si trochu blize ujasnit, jakym smérem se
cht&ji v budouci kariéte ubirat. Osobn¢ jsem byl s bakalatfskou praxi velmi spokojen a volil bych ji
Znovu
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Navod pro instalaci firemniho OS na MikroTik RB750

Ptiloha A: Navod pro instalaci firemniho OS na MikroTik RB750

MikroTik RouterBoard RB750

Popis:

Jedna se o router kompaktnich rozmért, ktery na zadni stran¢ poskytuje pét 10/100 Mbps ethernet
portii. Dale se zde nachazi diody PWR (signalizuje napajeni) a ACT (signalizuje stav routeru —
sviti/nesviti/blika), tlacitko Reset a zditka pro napajeni, které se obstarava trafem 8V — 28V 1,5A.
Z4dné dalsi rozhrani ani slot pro pamétovou kartu pak router nenabizi.

Na horni stran¢ najdeme 5 LED diod, oznacenych Cisly 1-5, které, krom¢ provozu a linku, ukazuji i
uspésné flashnuti routeru (vice v dalsi ¢asti). Horni stranu pielepujeme specialni samolepkou firmy ha-
vel, ktera preznacuje porty a k nim nalezici diody na ETHO — ETH4.

O chod routeru se stara procesor Atheros AR7240 o taktu 400Mhz. Velikost paméti SDRAM je 32
MB a pro data je pripraveno 64 MB ve form¢ NAND pamétového Cipu.
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Navod pro instalaci firemniho OS na MikroTik RB750

Instalace

Operacni systém:

Predinstalovany operacni systém MikroTik RouterOS neni pouzitelny pro ucely firmy ha-vel a je tedy
prehravan na miru vyrobenym firemnim OS, zaloZzenym na Linuxové distribuci OpenWRT. O jeho
funk¢nost se stara Milan Koc¢vara.

Instalace je mozna z jakékoliv ethernetové zasuvky v budové firmy ha-vel v Ostravé.

Samotna instalace:

1. Do vypnutého routeru zapojime do portu 1 (s jiz nalepenou ha-vel samolepkou port ETHO) ethernet
kabel z jakékoliv firemni zasuvky.

2. Pfedmétem s tenkou $pickou zamackneme a drzime tlacitko RESET.
3. Pfipojime router k napégjeni.

4. Tlacitko RESET stale drzime a sledujeme diodu ACT. Ta se nejdiive rozsviti, poté rozblika a
nakonec zhasne. V tento moment mizeme tlac¢itko RESET pustit.

5.V tento moment za¢ne probihat proces automatického flashnuti z firemni sité.

6. O uspésném dokonceni instalace informuji horni LED diody, které se zacnou postupné rozsvicovat
a zhasinat a vytvaret tak nepfehlédnutelny efekt. Ten zmizi pfi prvnim piihlaSeni na router a zadani
sériového Cisla.

7. Po instalaci je router dostupny na portu ETHO na adrese 172.16.2.240.

8. Na pocitaci otevieme terminal a pomoci ssh 172.16.2.240 se pfihlasime na router.

9. Jsme vyzvani k zadani S/N, které najdeme na spodni stran¢ routeru.

10. Nyni se ocitneme v prostfedi routeru a zadame piikaz konfigurace. Zobrazi se nabidka moznych
konfiguraci oznacenych ¢islem. Zadame pozadované ¢islo a potvrdime.

11. Po probéhnuti konfigurace router restartujeme prikazem reset a znovu se na néj prihlasime.

12. Piikazem joe/etc/rc.local otevieme konfiguraéni soubor, kde do ptedptipravenych kolonek
dopiseme datum konfigurace a jméno provad¢jici osoby a ulozime.

13. Pfikazem exit se z routeru odhlasime.

II



Navod na flashovani, konfiguraci a testovani Harmony Enhanced

Ptiloha B: Navod na flashovani, konfiguraci a testovani Harmony Enhanced

Navod na flashovani, konfiguraci a testovani Harmony Enhanced

Dragonwave Harmony Enhanced

Jedna se o moderni vysokokapacitni mikrovinny spoj. Ve svém téle obsahuje jak vysila¢, tak i modem,
¢imz Setii misto v racku. Diky az 4096QAM modulaci a §irSim kanaltm poskytuji tyto spoje nejvyssi
stupeni spektralni UcCinnosti. Kapacita kanalu dosahuje az 4 Gb/s. Spoje mohou pracovat
v licencovaném i nelicencovaném pasmu od 6 GHz do 42 GHz.

Postup nahrani aktualniho firmwaru

Je nutné, aby vSechny jednotky, které odchazeji z firmy na instalaci, mély nejaktualnéjsi firmware.
Jedna se o dva soubory — OMNI file a TCF file. Nejnovéjsi OMNI 3.0.5 umozinuje nastavit vysilaci
vykon na minimum -1 dB, kdy vSechny pfedchozi umély nejméné 1 dB.

Ptipravime si mikrovinny spoj, do kterého chceme firmware nahrat, pocita¢ s Linuxem a power
injector specialné uréeny pro spoje Harmony Enhanced (s jinym by jednotka nemusela fungovat nebo
by se mohla poskodit). Na jednotce otevieme kryt konektord, ktery je pfipevnén Ctyimi Srouby. Po
otevieni krytu vidime 2 ethernetové porty a 2 SFP porty pro piipojeni k pateini optické siti. Nas nyni
zajima pouze servisni ethernetovy port Gplné vpravo. Do néj ptipojime ethenetovy kabel a jeho druhy
konec piipojime do pravého portu power injectoru, ozna¢eného pismenem O jako output. Pomoci
tohoto kabelu se jednotka napaji a zaroven jim proudi data. Nasledné pfipojime druhy kabel do
ethernetového portu pocitace a druhy konec do levého portu power injectoru. Spravnost zapojeni nam
potvrdi zelena dioda svitici vedle portt.

III



Navod na flashovani, konfiguraci a testovani Harmony Enhanced

240V
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Zapojeni spoje a pocitace do power injectoru.

Po pfipojeni trva asi 2 minuty, nez se jednotka nabootuje a je pripravena k pouziti. Nyni si na pocitaci
spustime termindl a do jednotky se prihlasime pomoci telnetu a defaultni adresy jednotky, v tomto
navodu naptiklad 192.168.1.100. Poté zadame uzivatelské jméno a heslo.

telnet 192.168.1.100
Trying 192.168.1.100...
Connected to 192.168.1.100.

Escape character is '"*]'.

(/dev/ttyp4)
Enhanced, Release 3.0.2 (3189)
Copyright 2002-2015 DragonWave Inc.

All rights reserved.

Username :admin

Password :* **x*xx*x*xkk*

enhanced#

v



Navod na flashovani, konfiguraci a testovani Harmony Enhanced

Nyni si zobrazime, jakou verzi OMNI a TCF ma jednotka v sobé nahranou. Po zadani prikazu vidime
aktivni a zalozni firmware.

enhanced# show software inventory

Active: Bank B

Component | Validation | Version
__________________ S
OMNI Release | Valid | 3.0.2

Target Conf File | Valid | 2.04.00

MIB | valid | 1.0.0

Backup: Bank A
Component | Validation | Version
__________________ +_______________+__________________

OMNI Release | Valid | 3.0.1

Stavajici firmware a konfiguraci zalohujeme.
enhanced# firmware commit

The commit operation will copy the active OMNI and saved
configuration to the

backup bank. You will not be able to switch back to the previous
OMNT.

Would you like to save the running config and commit? [y/n]: y

Nejdiive nahrajeme novy TCF soubor. Nahravani probiha z pfedem piipraveného FTP serveru, jehoz
adresa se muze liSit. Username pro FTP pfenos je ,,anonymous®, heslo ziistane prazdné.

enhanced# import tcf ftp://81.30.225.19/harmony enhanced 2.11.00.tcf
backup

reset system

Nasledné nahrajeme i novy OMNI soubor ze stejného FTP serveru.

enhanced# import omni ftp://81.30.225.19/harmony enhanced 3.0.3.omni




Navod na flashovani, konfiguraci a testovani Harmony Enhanced

Nyni mame nahrané nové TCF a OMNI soubory, ty jsou vSak nahrany v zaloze.

enhanced# show software inventory

Active: Bank A

Component

OMNI Release
Target Conf File

MIB

Backup: Bank B

Component

OMNI Release

Validation

Valid
Valid

Valid

Validation

Ptepneme zalozni firmware jako aktivni.

enhanced# firmware

switch bank b

| Version

| Version

Po pomémé dlouhém potvrzovani miizeme resetovat systém.

enhanced# reset system

Nakonec jesté ovéiime, Ze vSe prob&hlo spravné.

enhanced# show software inventory

Active: Bank B

Component

OMNI Release
Target Conf File

MIB

Backup: Bank A

Component

Validation

Valid
Valid

Valid

Validation

| Version

VI
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Konfigurace

Konfigurace spojii Harmony Enhanced probiha vyhradné ptes pfipraveny software firmy Dragonwave,
nahrany ve spojich, ke kterému pristupujeme pfes internetovy prohlize¢. Zapojeni je stejné jako pii
nahravani firmwaru.

V informacnim systému firmy si v planovani najdeme pozadovany spoj, ktery chceme konfigurovat.
Zde najdeme vsechny potiebné udaje.

Pokud tedy mame jednotku pfipojenou, spustime internetovy prohlize¢ a do adresniho fadku zadame
defaultni adresu spoje. Zadame uzivatelské jméno a heslo a dostaneme se do piechledného prostiredi
jednotky, samozfejme v anglicting.

Tyto spoje jsou z kategorie s individualnim opravnénim, je nutné do nich tedy nejprve nahrat licenc¢ni
klice, které jsou pro kazdou jednotku originalni. V informaénim systému si najdeme aktualni soubor
s licenénimi kli¢i a podle sériového Cisla najdeme nas spoj. Pro kazdy spoj jsou zde 4 klice a je nutné
je nahravat po jednom v poradi od 1 do 4, jak jsou sefazeny v excelovém souboru.

Poté je zde potieba nastavit velké mnozstvi hodnot. Nékteré jsou proménné a najdeme je v planovani a
jiné se zadavaji vzdy stejné. Postupné si je tedy projdeme.

Co tedy budeme nastavovat:

1. Standard mode: etsi (evropa)
. Sitka pasma
. Modulace - vzdy néjaky druh QAM modulace
. ACM - vzdy vypnout

. Frekvence (pohlidat si zda se jedna a High nebo Low jednotku a podle toho nastavit frekvence)

2

3

4

5

6. Vykon (pro test ve firm¢ -1 dB)
7. ATPC (automatické zvySeni vysilaciho vykonu pfi nepfiznivych podminkach) — vzdy vypnout
8. SNMP — zadat firemni Community string

9. SNTP — prvni adresu vymenit za 81.30.230.13

10. NTP Time server — 81.30.224.2, ¢asové pasmo prepnou na +1 hodina

11. System name — nazev se musi shodovat s hostem v IS, takze ve tvaru typjednotky-okres-
ulicevysilace2okres-uliceprijmace, plus jes$té na strané retransla¢ni stanice doplnit -r- mezi okres a
ulici

12. System speed - zménit na 1000
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13. IP adresa - po zmén¢ na pozadovanou adresu uz nebude jednotka piistupna pod defaultni adresou,
ale pouze pod novou

Mohou byt pozadovany zmény i jinych hodnot, ale tyto se méni vzdy. Po nastaveni je nutné zmény
ulozit a resetovat jednotku. Na tu se nyni dostaneme pod novou adresou, kterou jsme nastavili a
zkontrolujeme, Ze jsme nastavili vSe spravne.

Jednotku nyni muZeme odpojit a pfipojime druhou jednotku z paru - pokud jsme nastavovali Low
jednotku, musi to ted’ byt High jednotka a naopak. VSechna nastaveni provedeme totozn¢, zméni se
pouze poradi vysilacich a pfijimacich frekvenci a System Name bude v opacném poradi. Po nastaveni
druhého spoje a pripojeni prvniho spoje do power injectoru by se mély jednotky automaticky spojit,
coz uvidime v prostfedi jednotky a ovéfime pingem na jednotku, ke které nejsme fyzicky ptipojeni.
Pokud vSe funguje, je konfigurace hotova a je mozné popsat krabice a pfedat spoje technikovi pro
instalaci v terénu.

240V
oooQ, |
sSpoj 1

EE OE OO OO

power injector

PC

eth.
port

Spoj2

Zapojent pro test spojent

Testovani

Tyto spoje jsou pomérné nové a spolehlivé, pfesto se mohou na firm¢ objevit kusy oznacené jako
vadné. Pokud je na jednotce ¢i krabici popsand vada, mizeme rovnou pfistoupit ke specifickému a
dikladnéj$imu testovani s méficim pfistrojem. Ve vétSiné piipadd vSak bude potfeba jednotku
podrobit kratkému prvnimu kolu testovani:

1. Pfipojime jednotku k power injectoru a PC jako pfi konfiguraci.

2. Pockame 2 minuty na nabootovani spoje a nasledné zkontrolujeme, zda sviti diody napajeni.
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3. Jednotky byvaji nékdy oznaCeny za vadné pouze proto, ze nékdo omylem zméni nebo zapomene
adresu a neni schopen se do jednotky pfipojit a jednotka neodpovida na ping. Pokud neni na jednotce
nebo krabici napsana IP adresa, je nutné ji odchytit. Pouzijeme program Wireshark, kde budeme
zachycovat komunikaci na ethernetovém portu pocitace. Poté si vyfiltrujeme ARP ramce a v nich
najdeme IP adresu jednotky.

4. Pomoci ziskané IP adresy se dostaneme do prostiedi jednotky.

5. Najdeme si referen¢ni jednotku stejného typu do paru High-Low k testované jednotce a pfipojime ji
k power injectoru.

6. Zjistime si parametry referencni jednotky a na testované jednotce nastavime stejné parametry, nutné
pro spojeni, jako na referencni jednotce (pouze hlavni parametry jako frekvence, Sitka pasma,
modulace, atd.).

7. Nasledn€¢ by se jednotky mély spojit, coz uvidime v prostiedi jednotky a vyzkouSime ping na
jednotku, na které nejsme fyzicky pfipojeni. Ping nechame né&jakou dobu bézet a sledujeme, zda chodi
plynule a nedochazi k pferuseni.

Pokud spoj projde uspésné vSemi kroky, popiSeme krabici jako ,,V testovani“. Takto popsané spoje
mohou pokrocit k diikladnéj$imu testu a v piipad€ nouze mohou byt i instalovany, jelikoz nejevi zadné
znamky chyby. Pokud spoj vné&jakém kroku pfestane odpovidat (naptiklad se viibec nerozsviti,
nevysila ARP ramce, nespoji se s referencni jednotkou, vypadava spojeni) je nutné popsat krabici jako
»Vadna“ a stru¢né na ni napsat i typ vady. Vadné jednotky pak predavame povérenym osobam, které
zatizuji reklamace.

Pro vSechny jednotky je vytvoreny excelovy soubor, kde je nutné naspat sériové Cislo, vysledek testu a
ukony, které byly na jednotce provedeny. Tento navod na testovani se da zobecnit i na jiné mikrovlnné
spoje, u kterych bude prvni faze testovani probihat obdobné.
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