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Abstrakt

Tato prace se zabyva doposud malo zdokumentovanym vyuZzitim protokolu NV2 v PtMP
sitich 802.11 a/n na platform¢ Mikrotik a zkouma, jakym zplsobem Ize docilit nejefektivngjsiho
vyuziti radiového spektra. V teoretické casti prace je popsan protokol NV2 a rozebran princip jeho
komunikace. Je provedeno srovnani s klasickou siti 802.11 a/n a také s casto vyuzivanym protokolem
Nstreme. Dale se vénuje platformé Mikrotik a jejimu opera¢nimu systému RouterOS. Prace ukazuje
konkrétni zpasoby konfigurace téchto zafizeni a popisuje stéZejni parametry nastavitelné
u jednotlivych protokoll. V praktické ¢asti je sestavena testovaci PtMP sit’ a provedena série testi ve
venkovnim nezaruSeném prostfedi. Je provedeno srovnani, jakym zplsobem reaguji jednotlivé
protokoly na situace, ke kterym dochazi v readlném provozu. Autor na zakladé provedenych testi
ukazuje, ze protokol NV2 ve vétsiné pripadd pifinasi zlepSeni vykonnosti a za popsanych okolnosti
muze byt dobrou investici pfi potencialni inovaci sité.
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Abstract

The purpose of this study is to investigate the so far scarcely documented effects of the
protocol NV2 in the PtMP networks 802.11 a/n and in the Mikrotik platform in order to identify the
most efficient exploitation of the radio spectrum. In a detailed theoretical section, the theses describes
the protocol NV2 including its communication principle and makes a comparison with both the
classical network 802.11 a/n and a frequently used protocol Nstreme. Then the detailed explanation on
the platform Mikrotik as well as related operational system RouterOS is provided. Furthermore, the
present study draws on the number of different configurations and key parameters which can be set for
each of the protocols. In the practical section, a testing network PtMP was built up in the un-interfered
outdoor environment with the aim to compare how the different protocols respond to the real life
conditions. Based on the results of the tests the author concludes that protocol NV2 is in most of the
cases well suited to improve performance and therefore can represent a good investment to a potential
innovation of the network under the described circumstances.
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Uvod

Uvod

Piistup k siti Internet pomoci bezdratové sité v bezlicenénim pasmu hraje v Ceské republice
vyznamnou roli. Dle Gidajii CTU je u nas v soudasné dobé pies 2200 operatord, ktefi poskytuji vefejné
dostupnou sluzbu pfistupu k Internetu.[1] VétSina téchto operatorii pisobi na lokalni Grovni a pocet
jejich zakaznikli se pohybuje fadové v tisicich. Velké rozsifeni Wi-Fi ISP zpUsobila z velké ¢asti
nedostatecna infrastruktura vysokorychlostnich siti, a predev§sim nizké naklady na pfipojeni
koncovych uzivatell v porovnani s ostatnimi technologiemi.

Vysoky pocet uzivatelll a omezené mnozstvi prenosovych kanali vSak zplsobuje problémy se
vzajemnym ruSenim, hlavné¢ v husté osidlenych oblastech. Navic Wi-Fi bylo ptvodné vyvinuto
k pouziti uvnitt budov, kde se zafizeni vzajemné slySi. U nasazeni ve venkovnim prostfedi vSak
dochazi k problému se skrytymi uzly, tedy stanicemi, které se navzajem radiové neslySi. Tento
problém sice fe$i dotazovani RTS/CTS, nicméné to zvySuje rezii pfi prenosu. Na potfebu co
nejefektivnéjsiho vyuziti radiového spektra reaguji vyrobci zafizeni vyvijenim novych technologii.
Jednou z nich je protokol NV2 od firmy Mikrotik, kterym se budu zabyvat v této praci.

Prace je rozdélena do tfi ¢asti. Prvni ¢ast je vénovana stru¢nému uvodu do standardu
802.11a/n a popisu pristupovych metod k médiu v sitich 802.11. Druha ¢ast pojednava o platformé
Mikrotik a opera¢nimu systému RouterOS. Dale jsou v ni popsany principy komunikace a konfigurace
protokoli Nstreme a NV2. Treti a zaroven nejobsahlejsi ¢ast prace fe$i nasazeni technologie NV2
do prostiedi realné sité typu PtMP. Také jsou zde testovany vykonnostni parametry spoje a odolnost
vici ruSeni pii nasazeni technologie Nstreme a NV2 do siti 802.11a/n. Zavérem, na zaklad¢é vysledku
provedeného testovani, budou vyhodnoceny nejefektivnéj$i moznosti vyuziti platformy Mikrotik pro
sité typu PtMP.

-13 -



Bezdratové sité¢ Wi-Fi v pasmu 5 GHz

1 Bezdratové sité Wi-Fi v pasmu 5 GHz

Bezdratova sit’ typu Wi-Fi (Wirelles Fidelity) je typ pocitacové sité, ve které je spojeni mezi
jednotlivymi uzly sit€¢ uskutectiovano pomoci elektromagnetickych vin. Jde o souhrnné oznaceni
bezdratovych siti, které respektuji specifikaci podle normy IEEE 802.11. Tato norma ma fadu variant,
liSicich se parametry a schopnostmi siti. Varianty, kterymi se budeme zabyvat v této praci, jsou
popsany dale v textu. Spravu norem pro Wi-Fi ma na starosti Wi-Fi Aliance, neziskové sdruzeni
nékolika set zainteresovanych spole¢nosti. Wi-Fi bylo pivodné uréeno jako nahrada metalickych
rozvodl mistnich siti, posledni dobou se vSak stalo vyhleddvanym zptisobem pro pfipojeni koncovych
uzivatelll k internetu. Vyhodou technologie je snadna instalace a nizké potizovaci ceny. Diky tomu
jsou v CR tyto sité velice rozsitené. ProtoZe je pasmo bezlicenéni, neni nijak regulovano mnoZstvi
zafizeni, vyuZzivajicich toto prenosové pasmo. Z toho plyne i jejich hlavni nevyhoda v podobé
vysokého vyuziti pfenosového pasma, zplsobujici vzajemné ruSeni. Zafizeni musi spliiovat podminky
sepsané CTU, napiiklad dodrzet maximalni vyzaieny vykon a komunikaéni frekvence. Kompletni
podminky pro provoz Wi-Fi v pasmu 5 GHz jsou vypsany ve vSeobecném opravnéni
VOR/12/09.2010-12.[2]

1.1 Standard IEEE 802.11a

Tato norma vznikla v roce 1999 jako reakce na velké zaruSeni pasma 2,4 GHz a popisuje
pozadavky na zafizeni pracujici v pasmu 5 GHz. V CR je provozovano na frekvencich 5150-5250
MHz pro pouziti uvnitt budov a 5470-5725 MHz pro pouziti i venku. Toto pasmo je rozdéleno do tii
podpasem s rozdilnymi podminkami provozu. K dispozici je celkem 19 nepiekryvajicich se kanali
(8 vnitinich, 11 venkovnich) s Sitkou 20 MHz.

Pti ptenosu je pouzita technika OFDM (Orthogonal Frequency Division Multiplexing), které
se vyuziva u mnoha bezdratovych technologii. Princip spocivd v rozdéleni frekvencniho pasma do
56 tzkych podkanalt (pro pfenos dat je pouzito 48) s mensi bitovou rychlosti, do nichz je d€lena
informace. Mezi vysilani jednotlivych symbold je vlozen ochranny interval (GI), ktery zabraiiuje
rdmcim, vysilanym del$i cestou (napt. kvili odraztim), aby kolidovaly s ramci, které pfisly kratsi
cestou. Kazdy podkanal je dale kédovan jednou z modulaci BPSK, QPSK, 16-QAM nebo 64-QAM,
dle urovné ptijatého signalu a odstupu signalu od Sumu. Rychlost komunikace v zavislosti na pouzité
modulaci je zobrazena v tabulce 1.1, pfi¢emz maximum je 54 Mbps. Pouziva se piistupovd metoda
CSMA, ktera bude vysvétlena nize.[3]

Tabulka 1.1:  Prehled rychlosti v 802.11a

Modulace Kodovy Pocet vSech Pocet biti na | Pocet dat. bitt Ptenosova

pomer bitl na OFDM na OFDM rychlost

podkanal symbol symbol [Mbps]
BPSK 1/2 1 48 24 6
BPSK 3/4 1 48 36 9
QPSK 1/2 2 96 48 12
QPSK 3/4 2 96 72 18
16-QAM 1/2 4 192 96 24
16-QAM 3/4 4 192 144 36
64-QAM 1/2 6 288 192 48
64-QAM 3/4 6 288 216 54
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Bezdratové sité¢ Wi-Fi v pasmu 5 GHz

1.2 Standard IEEE 802.11n

Norma vznikla v roce 2009, kvili potfebé uspokojit stale stoupajici datové naroky dneSnich
aplikaci a je zamyslena jako bezdratova alternativa Fast Ethernetu.[4] Zafizeni je mozno provozovat
vpasmu 2,4 1 5 GHz a je zachovana kompatibilita se star§imi standardy 802.11 a/b/g. Nejpomalejsi
pripojena stanice vsak zplsobi zpomaleni celého vysilace. Klicovymi vlastnostmi standardu 802.11n
jsou MIMO (Multiple Input Multiple Output), vyuziti 40 MHz kanalu a technika shlukovani ramcd na
MAC podvrstve.

MIMO technologie pouziva vice vysilacich a pfijimacich antén. Vice antén umoznuje vice
samostatnych pfenost, tzv. prostorovy multiplex. Signal je rozdélen do nékolika proudd a ty se
vysilaji do vice antén na stejném kandlu. MIMO technologie pocita s vicecestnym §ifenim signalu.
Vicecestné signaly jsou odrazené signaly, které pfichazeji do pfijimace s urcitym zpozdénim oproti
signaliim v pfimém sméru. V piipad¢, ze signaly dorazi do ptijimace z riznych prostorovych sméru, je
mozno je navzajem oddélit a propustnost se tim nasobi. U siti zaloZenych na standardu 802.11a/b/g
bylo vicecestné Sifeni chapano jako interference degradujici schopnost pfijimace obnovit z ptijatého
signalu obsazenou informaci. MIMO pouziva diverzitu vicecestnych signali ke zvySeni schopnosti
prijimace obnovit ze signalu poZzadovanou informaci.

Pti pfenosu je opét pouzita technika OFDM, byl vSak zvySen pocet podkanald na 52 pro
20MHz kanal, a na 108 podkanali pro kanal Sitky 40 MHz. Byla ptidana také mozZnost sniZeni
ochranného intervalu na polovinu, ¢imz se dosahne toho, Ze ramec bude odeslan diiv. Rychlosti jsou
urcovany dle tzv. MCS (Modulation Coding Scheme), a pro pasmo 5 GHz jsou uvedeny v tabulce 1.2.
Tabulka znazoriiuje prvnich 16 indext, se kterymi budeme pracovat v dalsi ¢asti prace.[5][6]

Tabulka 1.2:  Prehled MCS schémat pro frekvence 5 GHz
Index Pocet Typ Koédovaci Ptenosova rychlost [Mbps]
MCS antén modulace pomer 20 MHz kanal 40 MHz kanal
GI800ns | GI400ns | GI 800 ns | GI 400 ns
0 1 BPSK 1/2 6,5 7,2 13,5 15
1 1 QPSK 1/2 13 14,4 27 30
2 1 QPSK 3/4 19,2 21,7 40,5 45
3 1 16-QAM 1/2 26 28,9 54 60
4 1 16-QAM 3/4 39 43,3 81 90
5 1 64-QAM 2/3 52 57,8 108 120
6 1 64-QAM 3/4 58,5 65 121,5 135
7 1 64-QAM 5/6 65 72,2 135 150
8 2 BPSK 1/2 13 14,4 27 30
9 2 QPSK 1/2 26 28,9 54 60
10 2 QPSK 3/4 39 43,3 81 90
11 2 16-QAM 1/2 52 57,8 108 120
12 2 16-QAM 3/4 78 86,7 162 180
13 2 64-QAM 2/3 104 115,6 216 240
14 2 64-QAM 3/4 117 130 243 270
15 2 64-QAM 5/6 130 1444 270 300
31 4 64-QAM 5/6 260 288,9 540 600
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1.3  Pristupové metody v bezdratovych sitich Wi-Fi

Jelikoz bezdratové sit€ vyuzivaji k pfenosu dat sdilené médium (vzduch), je tteba zabezpecit,
aby nedochazelo k nezadoucim situacim, jako ztrata ¢i poskozeni dat, kolize, atp. a zaroven pfistup
k médiu tidit. V dob¢, kdy sdilené médium pouziva jedno zatizeni, nesmi je pouzivat zadné jiné.
Cilem je pridélit sdilené médium zatizeni do vyluéného pouziti na omezenou dobu, potiebnou pro
prenos jednoho ramce. Po jejim uplynuti je médium uvolnéno a mtize byt ptidéleno jinému zatizeni.
U siti 802.11 se o fizeni pfistupu k médiu stara MAC podvrstva linkové vrstvy. Podle intervalu
pristupu k médiu rozd€lujeme piistupové metody na deterministické (Ize urcit maximalni ¢asovy
interval, ve kterém se stanice dostane k médiu) a stochastické (nelze zarudit Casovy interval, stanice
musi Cekat). Testovanim siti s riiznymi pristupovymi metodami se budeme zabyvat v praktické ¢asti
prace.

1.3.1 CSMA/CA

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) je stochasticka
pristupova metoda, ktera nepouziva centralni autoritu, ale vSechny uzly sité jsou si pfi soutézi
o médium rovny. Je zalozend na principu, kdy kazda stanice ptfed vysilanim paketu urcity cas
posloucha, zda je pfenosové médium volné. Pokud ano, stanice pocka nadhodné zvolenou dobu,
apokud do té doby médium neobsadi jind stanice, odvysila ramec a poté Cekd na potvrzeni.
V opacném pripad¢ ¢eka na konec probihajiciho vysilani. Standardy definuji u siti 802.11 dvé zakladni
varianty fizeni pfistupu. DCF (Distributed Coordination Function), ktera je povinna a PCF (Point
Coordination Function), volitelnd a implementovana jen u nékterych vyrobku.

DCF je zalozena na pristupové metodé CSMA/CA a lze ji vyuzit u siti typu ad-hoc
a infrastructure. Jsou zde zavedeny 2 konstanty, SIFS (urCuje dobu, do které musi piijemce
neposkozeného ramce odeslat potvrzeni) a DIFS (doba, kterd musi uplynout po uvolnéni média, nez
bude mozné zah4jit dals$i pfenos). Metoda pracuje s tzv. oknem soutézeni (CW). Pokud ma stanice
data k odeslani, detekuje, zda je médium volné. Pokud ano, pocka, nez uplyne DIFS, vygeneruje
nadhodné ¢islo z intervalu <0, CW> a zacne odpocitdvat. Behem odpocitavani neustale kontroluje, zda
je médium volné. Pokud ne, je odpocitdvani zastaveno a pokracuje opét aZ po uvolnéni média.
Po ukonceni odpocitavani stanice odeSle rdmec a Cekd na potvrzeni. Pokud potvrzeni nedorazi,
znamena to, zZe doslo ke kolizi. Interval, ze kterého se voli ndhodné ¢islo, se zdvojnasobi a zacind nové
odpocitavani. Princip komunikace je zndzornén na obrazku 1.1. DCF neobsahuje Zadny mechanismus
pro prioritizaci pfistupu k médiu. [7][8]

PCF je kombinaci dvou ptistupovych metod (CSMA/CA a pooling) a lze ji vyuzit jen u siti
typu infrastructure s ptistupovym bodem, ktery plni roli centralni autority. Tyto metody se pravidelné

stfidaji. U metody pooling se AP postupné¢ dotazuje koncovych stanic, zda maji néco k pfenosu. Pokud
stanice do doby SIFS nezareaguje, AP po uplynuti doby PIFS oslovi dalsi stanici. [9]
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Bezdratové sité¢ Wi-Fi v pasmu 5 GHz

| |
Stanice A | SIFS .

| | +——DIFS——a
——DIFS——a|

Stanice B

Médium obsazeno

Vysilan ramec B

Obrazek 1.1:  Princip DCF [7]

1.3.2 RTS/CTS

RTS/CTS je rozSiteni pristupové metody CSMA/CA, které teSi problém skrytych
a predsunutych uzld. Sité 802.11 byly pivodné uréeny do interiéru a pii navrhu standardu se pocitalo
s tim, Ze se vSechny komunikujici stanice navzajem uslysi a budou tudiz schopny detekovat pripadné
obsazeni média jednou z nich. Ve venkovnim prostiedi, pfi pouZziti smérovych antén a spojii na dlouhé
vzdalenosti v ¢lenitém terénu, nelze zarudit, Ze stanice bude schopna detekovat obsazeni média jinou
stanici. Tento problém fesi nasledujicim zpsobem pravé mechanismus RTS/CTS.

Uzel, ktery chce vysilat, vysle do svého okoli zpravu RTS (Request to Send). V ni sdéli, s kym
chce komunikovat a jak dlouho. Ptijemce povoli komunikaci zpravou CTS (Clear to Send). VSechny
rychlosti, aby je mohly zachytit vSechny stanice. To sniZzuje propustnost, a proto je mechanismus
vétSinou pouZzivan pro ramce az od uréité velikosti (parametr RTS threshold). Pravdépodobnost vzniku
kolize u pfenosu malych ramcii je totiz nizka, protoze jsou odeslany rychle. [9]

1.3.3 TDMA

TDMA (Time Division Multiple Access) je deterministickd metoda pfistupu ke sdilenému
médiu, kde se o fizeni komunikace stard centralni autorita (AP). VSechna zatizeni pouZzivaji pro
komunikaci spole¢ny frekvencni kanal, déleny do mnoha casovych sloti. Klientské stanice
komunikuji jedna po druhé a kazda pouziva pro komunikaci vlastni slot. To zabranuje kolizim
a umoznuje stanicim sdilet stejny pienosovy kandl. Pfifazovani ¢asovych slotli je mozné fidit také
dynamicky, dle riznych algoritmti. [10] Tento typ fizeni pouziva i protokol NV2, kterym se budeme
zabyvat v této praci.

-17 -



Platforma Mikrotik

2 Platforma Mikrotik

Mikrotik je lotys$ska firma, zalozena v roce 1996, se sidlem v hlavnim mésté Riga. Zabyva se
vyvojem a prodejem bezdratovych systému pro ISP v mnoha zemich po celém svéte. Od roku 1997
vyviji opera¢ni systém pro routery oznaceny jako RouterOS a v roce 2002 zacala s vyrobou vlastniho
HW pro tento operacni systém. Od té doby se portfolio jejich produkt znac¢né rozsifilo a spolecnost se
stala vyznamnych hra¢em na poli vyrobkd pro ISP i koncové zakazniky. Spole¢nost porada po celém
svété konference MikroTik User Meeting (MUM), kde prezentuje své stavajici i budouci produkty
a nové technologie. Uplné prvni konference se konala 19. 1. 2006 v Praze, kam zavitala od té doby
jesté dvakrat, v roce 2009 a 2015. To ilustruje velké rozsiteni bezdratovych siti v CR a dileZitost
mistniho trhu pro tuto firmu. Dnes ma spole¢nost 160 zamé&stnancl a neustale rozsifuje produktovou
nabidku a vyvoj ROS. [11]

2.1  RouterBOARD

RouterBoard je obchodni znacka firmy Mikrotik, pod kterou prodava vlastni HW urceny pro
pocitatové sité (napt. Wi-Fi routery, switche, antény, bezdratové karty a rlizna prisluSenstvi). Jako
Routerboardy se vSak spiSe oznacuji zakladni desky od firmy Mikrotik, které se daji rozsitit pomoci
ruznych doplnkd (Wi-Fi karty, paméti, antény, SIM karty atp.).

RouterBOARDYy obsahuji CPU, RAM a dle typu integrovanou sitovou kartu a rizné porty pro
ptipojeni doplitkovych zafizeni. Dodavaji se s pfedinstalovanym ROS, ktery dokaze plné vyuzit jejich
schopnosti, ale v pfipadé potfeby na nich lze provozovat i jiné systémy linuxové distribuce. Lze je
vyuzit samostatné¢ napt. jako routery nebo jako soucast modularniho systému, kde ve spojeni
s riiznymi anténami funguji jako bezdratové pristupové body nebo klientské stanice. Na obrazku 2.1 je
pro ilustraci zndzornén RouterBOARD RB411GL s jednim ethernetovym portem a miniPCI slotem,
ktery je osazen bezdratovou kartou RouterBOARD R52Hn. Dale je k dispozici 1 neosazeny USB port,
ktery mize slouzit napt. k ptipojeni 3G modemu pro zalohovani konektivity. Routerboard je umistén
v instalaéni krabici za sektorovou anténou a cely komplet je mozno nasadit jako AP pro sit’ typu
PtMP.

Obrazek 2.1:  Osazeny RouterBOARD RB411GL
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2.2  RouterOS

RouterOS (ROS) je routerovy operacni systém zalozeny na linuxovém jadru v3.3.5, vyvijeny
firmou Mikrotik od roku 1997. Primarné se vyuziva na Routerboardech, ale diky jeho linuxovému
jadru je zarucena jeho podpora i na jiném HW (x86, Alix, atp.). Dodava se jako soucast Routerboardi
nebo jej lze zakoupit jako samostatnou licenci.

2.2.1 Instalace

ROS je distribuovan ve formé balicki NPK, které jsou bud’ pifedinstalované na HW typu
RouterBOARD, nebo je nutné je do zafizeni nainstalovat. Existuje nékolik verzi balicki pro rizné
HW platformy (mipsbe, mipsle, smips, tile, ppc, arm, x86). U x86 systému je také mozno vyuzit
instalace pomoci ISO souboru. Instalace na vestavény systém se provadi pomoci programu Netinstall,
uréeného pod Windows. Zatizeni se propoji s PC UTP kabelem a aktivuje se na ném bootovani
z ethernetu. V programu Netinstall zvolime balicky pro ptislusnou HW platformu, nastavime IP
adresu ze stejného rozsahu, jako ma PC, zapneme PXE server a po nabootovani dojde automaticky
k instalaci systému. [12]

Licence pro ROS existuje v nékolika verzich, je casoveé neomezena (kromé L0, ktera slouzi na
odzkouseni a je aktivni po dobu 24 hodin) a nabizi neomezeny upgrade na nové verze. Licence L3 se
nabizi pouze jako pfedinstalovand soucast zafizeni RouterBOARD a jeji hlavni omezeni je,
ze nenabizi moznost rezimu bezdratovy pristupovy bod. Licence L4-L6 jsou na tom z hlediska poc¢tu
funkci stejné, ale u nizSich verzi L4 a L5 jsou nékteré funkce limitovany (omezeni poctu tunel,
VLAN, front, atp.). Licence je nepienosna a plati jen pro zafizeni, na kterém byla poprvé aktivovana.
[13]

2.2.2 Konfigurace

ROS je mozné konfigurovat a spravovat nékolika zplisoby. Prvni a nejvice pouZzivanou
metodou je pfipojeni pomoci programu Winbox, uréeného pod Windows. Pomoci tohoto graficky
orientované¢ho programu je mozno nastavovat vétSinu funkci pohodln€ mysi a kldvesnici. Program se
neustéle vyviji a je mozné jej stahnout na webu Mikrotiku. Ukédzka prosttedi programu je na obr. 2.2.

Dalsi moznosti je vyuzit webového rozhrani Webfig, které v poslednich verzich dosahlo
znac¢ného pokroku a nyni je funkéné v podstaté totozné s Winboxem, navic neni omezené nutnosti
pouzivat OS Windows.

Daéle je mozné vyuzit API, pomoci kterého miizeme ROS ovladat z aplikaci tfetich stran.

Posledni moznosti je vyuziti pokrocilého CLI, pomoci néhoz lze nastavit veSkeré funkce ROS.
Konfigurace probihd pomoci textovych ptikazi a je mozno vyuzit napovédu a dopliiovani ptikazil pies
klavesu Tab. Timto zpiisobem se da ptipojit k ROS protokolem Telnet, SSH, z lokalni konzole nebo

prostfednictvim sériového portu, pokud ho zatizeni obsahuje. Nasledujici ptiklad demonstruje zptsob
zadavani ptikazu pomoci CLI a slouzi k pfifazeni IP adresy bezdratovému rozhrani routeru.

[2admin@TestRB] > ip address add address=192.168.1.1 netmask=24
interface=wlanl
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Pokud nema zatizeni pfidélenou IP adresu, je mozno ke spojeni vyuzit specialni protokol
komunikujici na L2 a pfipojit se k zafizeni pomoci nastroji Mac-Telnet a Mac-Winbox, coZ jsou
ekvivalenty vySe uvedenych nastroju.
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jrether3-slave
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65535 Obps Obps
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Obrazek 2.2:  Ukdzka prostiedi Winbox

2.2.3 Oblasti vyuziti

Jak uz bylo teceno, systém ROS se sklada z balicku, které do néj pridavaji rozlicné funkce,
potiebné pro konkrétni vyuziti zatizeni. ROS podporuje mnoho funkei, mezi nejzakladnéjsi 1ze zminit
nasledujici: [14]

e Bezpecnostni Firewall (pravidla podobna iptables), Omezujici Firewall (QoS)

e VPN (Tunel) Server/Klient s podporou protokolti PPTP, L2TP, OVPN, EolP, IPsec
e Wi-Fi zatizeni v rezimech AP, Klient, WDS (Podpora protokol 802.11abgn)

e Kompletni Hotspotové feseni veetné realizace plateb, Proxy server

e Bridge, Router s podporou dynamickych protokola (RIP, OSPF, BGP, MME)

2.3 Protokol Nstreme

Nstreme je proprietarni protokol firmy Mikrotik, ktery byl vyvinut pro zlepSeni bezdratovych
spoju typu PtP a PtMP. Provozovat je ho mozné vyhradné na zafizenich se systémem ROS (AP
1 klientské stanice) a je funk¢ni jen na kartach s ¢ipem Atheros AR5210 a nové&jsich (CM9, R52,...).

2.3.1 Princip

Protokol nepouziva pfistupovou metodu CSMA/CA, které je béznd u komunikace dle
standardu 802.11, ale feSeni nazyvané pooling. AP se postupné dotazuje pfipojenych klientd, jestli
maji néjaka data na odvysilani. Tim se snizuje pfistupova doba, protoze klientska stanice nemusi, pied
zapocetim vysilani, detekovat volné médium. Zaroven tim odpadéa problém se skrytymi uzly.
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Dalsi technikou, kterou vyuzivd Nstreme, je sdruzovani ramct. PrenaSené ramce jsou
sdruzovany do jednoho velkého a preneseny najednou. To ma za nasledek snizeni rezie a diky tomu
zvyseni rychlosti pfenosu, za cenu mirného zvyseni latence. Moznosti nastaveni sdruzovani ramct
jsou popsany v nasledujici ¢asti.

Diky implementovanym technikdm dochazi u bezdratovych spoji, vyuzivajicich protokolu
Nstreme, ke zvySeni propustnosti, spoje je mozno provozovat i na velké vzdalenosti a se zvySovanim
vzdalenosti nedochdzi k vyraznému snizovani rychlosti. Spoj se rovnéz dokaze dynamicky
prizpisobovat aktudlnim parametrim prenosu. Testovani protokolu Nstreme v siti PtMP se budeme
vénovat v praktické ¢asti prace. [16]

2.3.2 Nastaveni v RouterOS

Mnozina parametrt, které 1ze u protokolu Nstreme v ROS nastavit, je podobna jako u 802.11,
nékteré nastaveni se vSak pii provozu ignoruji, podrobnéjsi informace naleznete ve [15]. V ramci
tematického vymezeni této prace se budeme vénovat jen parametrdm, které ovliviwuji chovani

protokolu Nstreme. [16]

e Enable pooling — Zapina ptistupovou metodu pooling.

e Disable CSMA — Pokud je zapnuty pooling, vypina pfistupovou metodu CSMA. Klientské
stanice zbavuje povinnosti poslouchat, zda je médium pied vysilanim volné. ZvySuje
propustnost spoje, ale v zaruseném prostiedi mtize zpusobit vyrazné zhorSeni kvality.

e Framer policy — Urcuje, jakym zplsobem dochazi ke sdruzovani ramct. Pfi odesilani se
ramce fadi do fronty a dle tohoto parametru jsou odesilany. Pokud je fronta prazdna, karta
neceka a ramce odesila okamzité. Tim se eliminuje nartst zpozdéni pti nizkém provozu.

e None - Sdruzovani rameti neni aktivni

e Best fit — Dochdzi ke sdruzovani do velkého rdmce do maximalni velikosti urcené
parametrem Framer Limit. Nedochazi ke fragmentaci.

e Exact size — Dochazi ke sdruzovani do velkého rdmce do maximalni velikosti urcené
parametrem Framer Limit. Pokud se rdmec do tohoto velkého rdmce nevejde, je
fragmentovan a odeslana je jen jeho ¢ast. Zbyla ¢ast se posle v dal§im velkém ramci. Tato
volba (s parametrem Framer Limit nastaveném na nejvys$si hodnotu) poskytuje nejvyssi
propustnost, mirn¢ vSak zvysuje zpozdéni.

e Framer limit — Urc¢uje maximalni velikost sdruzeného ramce.

2.4  Protokol Nstreme Dual

Protokol Nstreme Dual (Nstreme2) je dal$i z proprietarnich feSeni firmy Mikrotik a je
nadstavbou protokolu Nstreme. Toto feSeni je urCeno pro spoje typu PtP a pracuje s dvojici
bezdratovych karet na kazdé stran€, jedna vysild a druhd pfijima. Jeho vyhoda spociva v tom, ze kazdy
smér komunikace probihd na jiné frekvenci a 1épe se planuje nastaveni kanali na jednotlivych
vysilacich s ohledem na ruseni v daném misté. Pro pfipojeni se pouzivaji bud’ dvé samostatné antény,
nebo jedna dvou polarizacni, s velkou izolaci mezi konektory. I pfes nesporné vyhody se od vyuzivani
tohoto protokolu posledni dobou upousti a realizace PtP spoji se pfesouva na plné¢ duplexni spoje
pracujici na frekvenci 10 GHz a vyssi. V této praci se proto timto protokolem zabyvat nebudeme. [16]
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2.5 Protokol NV2

Protokol NV2 (Nstreme v2) je nejmlad$im proprietarnim feSenim pfistupu k médiu od firmy
Mikrotik. Stejné jako protokol Nstreme jej neni mozno provozovat na zafizeni od jiného vyrobce.
Je zalozen na technologii TDMA a podporuje vSechny bezdratové karty s chipem Atheros pro sité
802.11n. Pro sité 802.11 a/b/g je zabudovana podpora od verze AR5212. Protokol se neustale vyviji
a da se predpokladat, ze v budoucnu pfibydou dalsi funkce, jako napi. ¢asova synchronizace mezi
pristupovymi body. [17]

2.5.1 Princip

Pristup k médiu je v sitich s protokolem NV2 fizen AP. Ten rozdéluje ¢as na pevné dané
useky, které se dale dynamicky dé€li na ¢asti pro downlink (data se odesilaji smérem ke klientskym
stanicim) a uplink (data se odesilaji smérem k AP), toto rozdéleni je zavislé na stavu front na AP
a klientskych stanicich. Usek pro uplink je dale d&len mezi ptipojené klientské stanice v zavislosti na
jejich pozadavcich na pienosové pasmo. Na zacatku kazdého tseku posle AP vSem pfipojenym
klientskym stanicim harmonogram, kde jim piidéli pfesné ¢asové okno, kdy mohou vysilat.

Pro ptipojeni novy klientsky stanic k AP je v casovém useku pro uplink pravidelné vysilano
specialni ¢asové okno, ve kterém mohou nepfipojené klientské stanice pozadat o registraci k AP.
Nasledné je klientské stanici pridéleno vlastni okno pro dokonéeni registrace a zapoceti vysilani.

Jelikoz NV2 nepouziva technologii CSMA, mtze dochazet k vzajemnému ruseni se sitémi
vysilajicimi na stejném kanale. Zafizenim, které nepodporuji NV2, se totiz jejich komunikace jevi jako
Sum. [17]

2.5.2 Srovnani NV2 s 802.11

U protokolu NV2, na rozdil od klasické 802.11, fidi pfistup k médiu AP. To eliminuje
problémy se skrytymi uzly a umoziiuje centralizované tizeni, kdy AP ptfidéluje kazdé klientské stanici
prostor k vysilani individualng, dle urcitych zasad. Tim se zefektiviluje komunikace, protoze klientské
stanice nemusi soupetit o pfistup k médiu a snizuje se tak rezie komunikace. NV2 pouziva selektivni
potvrzovani rdmct. To zlepSuje propustnost hlavné u spoji na del$i vzdalenost, protoze se nemusi
s vysilanim nésledujiciho ramce Cekat, nez dorazi potvrzeni od praveé odeslané¢ho. Diky technice
sdruzovani ramcu se snizuje rezie spojena s odeslanim kazdého ramce. [17]

2.5.3 Srovnani NV2 s Nstreme

U siti s protokolem NV2 distribuuje AP klientskym stanicim harmonogram vysilani pomoci
vysilani typu broadcast. Tim, ze nemusi s kazdou stanici komunikovat individualng, dochazi k tspote
Casu, ktery je mozno pouzit k pfenosu dat. Zaroven to umoziiuje, aby AP nastavil kazdé stanici okno
pro uplink individualné, v zavislosti na odhadu vzdalenosti stanice. To zvySuje propustnost, zvlaste
u siti typu PtMP. Diky vestavéné podpoie QoS a moznosti ménit délku tsekil pro komunikaci mezi
AP a klientskou stanici, je u siti s nasazenym protokolem NV2 vétsi moznost kontroly nad zpozdénim
v siti. [17]
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254 QoSuNV2

Protokol NV2 obsahuje vlastni implementaci mechanismu QoS. Je zaloZena na proménlivém
poctu front, kterym je pfifazena rtizna priorita. Zpracovani front vychazi z definice v 802.1D-2004.
Nejdiive jsou odeslany vSechny ramce z fronty s nejvyssi prioritou a nasledné dochazi, sestupné dle
priority, k odbaveni ramctu z dal§ich front. To mize mit za nasledek zablokovani ramct u front

cvwr

Nastaveni QoS je fizeno AP, klientské stanice od néj nastaveni ptebiraji. Defaultné pouziva
NV2 dvé fronty. V tomto rezimu jsou vSechny odchozi ramce zpracovany vlastnim algoritmem
protokolu, zalozeném na typu a velikosti paketd. Volitelné je mozno zvysit pocet front na 4 nebo 8
a rozdéleni ramcd do front fidit dle nastavené priority. Ta se nastavuje piimo v ROS, nevklada se do
hlavicky paketl a je tak dostupna jen uvniti systému. Mechanismus tazeni do front, dle nastavené
priority, je zobrazen v tabulce 2.1. S pakety, které nemaji nastavenu zZadnou prioritu, se pracuje jako
by méli nastavenu prioritu 0. V§Simnéme si, Ze pakety s touto prioritou jsou fazeny do fronty 2 a jsou
tim padem upiednostnény pied pakety s prioritou 1 a 2. Na to je tieba si pfi nastavovani priority dat
pozor.

Prioritu je mozno nastavit bud’ firewallovymi pravidly (eventualné v bridge filter u siti na L.2)
pfimo na konkrétni hodnotu nebo nepfimo z ptichozich ramci (VLAN priorita, MPLS EXP). Dalsi
moznosti je nastavit prioritu z DSCP v hlavi¢ce paketu. Timto zptisobem je mozno §itit nastaveni QoS
v celé siti. Na hrani¢nim routeru se nastavi DSCP znackovani a vSechny AP s protokolem NV2 si
nastavi prioritu z DSCP a dle ni fadi ramce do pfisluSnych front. [17]

Tabulka 1.3:  Mechanismus razeni do front u QoS na protokolu NV2

Pocet front = 2 Pocet front = 4 Pocet front = 8
Priority 0,1,2,3 > fronta 0 Priority 0,1 > fronta 0 Priorita 0 > fronta 2
Priority 4,5,6,7 > fronta 1 Priority 2,3 > fronta 1 Priorita 1 > fronta 0

Priority 4,5 > fronta 3 Priorita 2 > fronta 1
Priority 6,7 > fronta 4 Priorita 3 > fronta 3

Priorita 4 > fronta 4

Priorita 5 > fronta 5

Priorita 6 > fronta 6

Priorita 7 > fronta 7

2.5.5 Nastaveni v RouterOS

Stejné jako u protokolu Nstreme je hodné parametri spoleCnych se sitémi 802.11. Je zde
ovSem vice parametrii, které neovlivituji chovani systému a ignoruji se, podrobnéjsi informace
naleznete ve [15]. Zde se budeme opét vénovat jen parametrim, které souviseji s protokolem NV2.
Kromé nastaveni zabezpecCeni se vSe nastavuje jen na AP a klientskd stanice se konfiguraci sama
prizptisobi.

¢ Queue Count — Specifikuje, kolik prioritnich front bude pouzito, je mozno zadat 2, 4, 8.

e QoS — Urcuje, zda bude pro fazeni ramct do front pouzit wvnitini algoritmus

(jsou vyuzivany jen 2 fronty, nastaveni default), nebo zda bude pouzito fazeni dle priorit
(nastaveni frame priority).

-23 -




Platforma Mikrotik

e Cell Radius — Udava vzdalenost nejvzdalengjsi stanice v kilometrech, nejmensi hodnota je
10 km. Toto nastaveni ma vliv na velikost ¢asového okna, rezervovaného pro pfipojeni
novych stanic a pro odhad vzdalenosti stanice. Vzdalenéjsi stanice potiebuji vice ¢asu, nez
se k nim signal dostane a v pfipadé kratkého intervalu na AP, by nebyly schopny se
piipojit. V podminkach CR vétsinou nedochdzi ke komunikaci na tak dlouhé vzdalenosti,
takze se ponechavd na minimalni hodnoté, aby AP zbyte¢né¢ neplytvalo rezervovanym
casem.

e Tdma Period Size — Udava velikost ¢asového tseku v milisekundach, v ramci néhoz
dochazi k déleni pro uplink a downlink pro jednotlivé stanice, vychozi hodnota je 2 ms.
Pokud ji snizime, klesne zpozdéni, ale i propustnost, protoze vzroste rezie protokolu.
Zvyseni zplsobi nartst zpozdeni i propustnosti a pouziva se u spoji na dlouhé vzdalenosti.
Zde velkou c¢ast doby, urcené k prenosu, zabere zpozdéni pii prenosu signalu ke stanici
a zpét a na prenos dat zbyva pomérové maly Gsek. Pokud mame v ROS nainstalovany
balicek WirelessFP, je mozno nastavit i hodnotu auto a velikost ur¢uje systém automaticky.
To umoznuje na nevytizenych spojich dosahnout nizké hodnoty zpozdéni, aniz bychom
prisli o propustnost, pfi zvySeni zatizeni.

e Nv Security — V sitich s protokolem NV2 neni pouzit mechanismus zabezpec¢eni z klasické
802.11. Tento parametr udava, zda se bude pouZzivat vlastni mechanismus zabezpeceni,
podobny WPA2.

e Nv2 Preshared Key — Bezpecnostni kli¢, ktery je nutné zadat stejny na AP i klientské
stanici. Z toho kli¢e jsou odvozeny kli¢e k Sifrovani dat.
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3 Prakticka c¢ast prace

V ptedchozi ¢asti byly shrnuty teoretické poznatky o bezdratovych sitich WiFi v pasmech a/n
a principy fungovani jednotlivych protokold. Nyni piijde na fadu praktické ovéfeni ziskanych znalosti
pomoci série testd. Cela kapitola je strukturovana do nékolika casti. Nejdiive bude pfedstaveno
a struéné¢ popsano HW zafizeni pouzité pro realizaci testovaci PtMP sit€. Dale budou zminény
nastroje, slouzici k méfeni sledovanych parametrii sité, véetné jejich moznych nastaveni. Nasledné
prace popisuje sestrojenou PtMP sit. Poté nasleduji kapitoly vztahujici se k jednotlivym méfenim,
které jsou dale Clenény dle jednotlivych protokolti.

3.1 Pouzity hardware

3.1.1 Routerboard SXT Lite5ac

Routerboard SXT Lite5Sac je venkovni jednotka pro pasmo 5 GHz fungujici ve standardu
a/n/ac. Jednotka obsahuje jeden 100MBit ethernetovy port a dudlni anténu o zisku 16 dBi s pokrytim
28°. Zajimavosti je pfitomnost druhého bezdratového rozhrani na frekvenci 2,4 GHz, které slouzi na
spravu zatizeni napt. pomoci notebooku nebo mobilniho telefonu (podporuje jen 1 spojeni). Jednotku
je mozno vyuzit pro patefni spoj na kratké vzdalenosti, ¢ast&j$i je vSak vyuziti pro ptipojeni k AP
v klientském rezimu, coz bude i nas ptipad.

3.1.2 Routerboard LHG 5

Routerboard LHG 5 je novinka od firmy Mikrotik, jedna se o venkovni jednotku pro pasmo
5 GHz fungujici ve standardu a/n. Jednotka obsahuje jeden 100MBit ethernetovy port a dualni
parabolickou anténu o zisku 24 dBi s pokrytim 7°. Vyhodou je zabudovani radiové casti piimo
do ohniska antény, ¢imz odpadaji ztraty na RF kabelech. Jednotku je mozné, vzhledem k parametriim,
vyuzit jako patetfni spoj do méné zaruSenych oblasti nebo pro ptipojeni k AP v klientském rezimu.

3.1.3 Routerboard RB912UAG-5SHPnD

Router BOARD RB912UAG-5HPnD je zékladni deska od firmy Mikrotik. Deska obsahuje
mimo jiné integrovany gigabitovy ethernetovy port a 5 GHz modul fungujici ve standardu a/n. Pro
pfipojeni k MIMO anténé slouzi 2 MMCX konektory. Soucasti desky je licence L4 ROS a je tudiz
vhodna pro pouziti jako pfistupovy bod k pfipojovani klientskych stanic. V tomto rezimu bude
vyuzivéana i pfi testovacich metenich.

&

Obrazek 3.1:  Pouzity hardware. Zleva SXT Lite5ac, LHG 5 a RB912UAG
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3.1.4 Antény RFE SH-TP

SH-TP 5 je tada sektorovych anténa pro pasmo SGHz od slovenské firmy RF Elements. Jedna
se o skalarni antény, jejichz vyzatrovaci diagram je symetricky ve vertikdlni a horizontalni roviné.
Antény maji vzhledem ke své konstrukci velmi dobré potlaceni bo¢nich a zadnich lalokd a vyrovnany
zisk pro celé spektrum vyuzitelnych frekvenci. Diky tomu se hodi jako antény na ptistupovy bod do
zaruSenych oblasti nebo do mist, kde je tfeba pouzit velky vertikalni tihel pokryti. Vyrabi se s thly
pokryti od 30 do 90 stupiii. V testovaci siti budou vyuzity modely s pokrytim 30 a 60 stupnid. Pro
pripojeni k aktivnim jednotkdm slouZzi twistport adaptér.

3.1.5 Twistport adaptér stinény pro Routerboard

Twistport adaptér je zafizeni od firmy RF Elements slouzici k pfipojeni aktivnich zafizeni od
firem Mikrotik, UBNT a Cambium Networks k anténam vybavenych konektorem twistport. Konektor
umoznuje rychlé a bezztratové spojeni a rozpojeni antén a jednotek. V testovaci siti bude pouzit
adaptér pro Routerboard ve stinéné verzi, ktera zlepsSuje odolnost mezi rusenim zafizeni, umisténych
blizko u sebe na jednom stozaru.

Obrazek 3.2:  Anténa RFE SH-TP 30 s osazenym Twistport adaptérem

3.2 Pouzity software

3.2.1 Mikrotik Bandwith test

Mikrotik Bandwith test je proprietdrni nastroj na testovani propustnosti sité a je soucasti
kazdého operacniho systému ROS v menu Tools. Pokud médme postavenou celou sit’ na produktech od
Mikrotiku, mizeme si jednoduse otestovat aktuadlni propustnost kteréhokoliv segmentu sité. Pro
testovani z PC je k dispozici i verze pro Windows. Nastroj funguje na principu klient-server a lze jej
pouzit na testovani UDP i TCP protokolu. Server je v ROS implicitn€ zapnuty, takze k zahajeni testu
je tieba spustit klientskou ¢ast a vyplnit IP adresu s ptihlasovacimi udaji serveru. Dale je tfeba navolit
parametry testu. Na obrazku 3.3 je ukdzano nastaveni pro testovani UDP provozu. Nadefinovat lze
velikost UDP paketd, smér datového toku, rychlost datového toku (pokud tato polozka nebude
zvolena, bude generovan maximalni datovy tok, ktery je schopnd sit’ pienést) a volba pro ndhodny
obsah paketl (pro zamezeni vlivu komprese paketit). Po spusténi pak ihned vidime aktualni datovou
propustnost testovaciho spoje, kterd se zanasi do grafu. Do statistiky se také zapisuje prameérna
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rychlost za poslednich 10 vtefin a celkové. U testovani TCP provozu neni mozné nastavovat velikost
pakett, ale misto toho mtiZzeme nastavit pocet paraleln¢ probihajicich TCP spojeni. Pfi testovani UDP
protokolu jsou do pfenosu zapocitany i IP a UDP hlavicky, u TCP jen samotnd data. V na$i siti
budeme pouzivat tento nastroj pro testovani UDP propustnosti mezi AP a klientskymi stanicemi.

Test To: |[EPRIERIIN St |

Protocol: & udp € tcp Stop
Local UDP Tx Size: 1500 | Close
Remote UDP Tx Size: 1500

+

Direction: |send

TCP Connection Count: |20
Local Tx Speed: ¥ bps
Remote Tx Speed: ¥ bps
Random Data
User: |admin -

Password: hd

Lost Packets: |0
Tx/Rx Cumrent: |14.2 Mbps/0 bps
Tx/Rx 10s Average: |14.3 Mbps/0 bps
Tx/Rx Total Average: |13.8 Mbps/0 bps

T 14.2 Mbps
.R,; |

nnning...

Obrazek 3.3:  Testovani UDP prenosu programem Mikrotik Bandwith Test

3.2.2 The DUDE

The DUDE je program od firmy Mikrotik pro monitorovani a spravu sitovych zatizeni. Je
urcen predevsim pro produkty s opera¢nim systémem ROS, u kterych nabizi nejvétsi skalu funkci, ale
daji se s nim monitorovat i zafizeni jinych vyrobct, jako naptiklad switche, routery, servery, tiskarny
atp. Program je rozdélen na serverovou a klientskou Cést. Serverova cast se instaluje jako bali¢ek do
ROS a je urcena jen pro zafizeni s procesorem architektury x86, TILE a ARM. Klientska cast se
instaluje jako program pod Windows. Ve starSi verzi byla i mozZnost instalace serverové casti pod
Windows, ta vSak neni s novou verzi kompatibilni. Mezi jeho kli¢ové funkce patfi automatické
mapovani sit¢ a vytvareni schémat, analyza a monitoring zafizeni, generovani upozornéni skrze
protokoly SNMP, ICMP, DNS a TCP a ptimy pfistup k nastrojim pro spravu zafizeni. V testovaci siti
bude tento program spustén pod virtudlnim prostfedim na PC a bude vyuzivan pfedev$im pro rychly
ptistup ke konfiguraci jednotlivych zatizeni a jako GUI pro testovani spektra.

3.2.3 JPerf

Néstroj JPerf je grafickd nastavba obliben¢ho nastroje [Perf. Ten slouzi pro testovani
propustnosti sit¢ pro UDP a TCP protokol. GUI zajiStuje spusténi nastroje Iperf se zadanymi
parametry a nasledné zobrazuje grafy z vysledkti méfeni. Jedna se o multiplatformni néstroj napsany
v jazyce JAVA. Nastroj funguje opét v rezimu klient-server. Na obrazku 3.4 je ukdzano nastaveni pro
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testovani obousmerného TCP provozu. Nadefinovat Ize velikost MSS, okna TCP a bufferu. Je mozno
zvolit, zda chceme testovat spoj jednosmérng€, obousmérné nebo postupné v kazdém sméru, a dale pak
mnozstvi pirenesenych dat nebo délku prenosu. Po spusténi se nam za¢ne vykreslovat graf pfenosu
a ukladat aktualni pfenosova rychlost v zadanych intervalech. Po skonfeni pfenosu je vypocitana
primérna rychlost. Tento nastroj bude v testovaci siti pouzit pro testovani propustnosti TCP protokolu
mezi AP a 1 stanici.

| =] JPerf 2.0.2 - Netwark perf
JPerf
[perf command: binjfiperf.exe - 192.168.2.10 P 1+ 1-p 5001 -fm -t 30 -d L 5001

iChaase Perf Mode: @) Client Server address 192.168.2.10

Parallel Streams

Server
Application layer options A Bandwidth
Enable Compatibiity Mode
Transmit N
Bytes (@ Seconds

Output Format MBits -
Report Interval 15 seconds
Testing Mode 7|oual  [7]Trade =

test port 5,00115

Representative File
Print M55

Transport layer options

Choose the protocol to use
e TCP

Buffer Length
TCP Window Size

Max Segment Sire

TCP No Delay

uoe r
Save Clear now Clear Output on each Iperf Run

Obrazek 3.4:  Testovani TCP prenosu programem JPerf

3.2.4 Fping

Naéstroj Fping je pokroc€ilou verzi zndmého programu ping, ktery posild ICMP Echo Request
pakety na vzdalené zatfizeni a ¢ekd na ICMP Echo Reply. Fping nabizi stejné funkce jako klasicky
ping, ale ma také nékolik funkci navic. Umoziuje napiiklad ménit ¢as mezi jednotlivymi ,,pingy*,
zvukove signalizovat neuspesné piijeti odpovedi a ukladat vysledky do souboru. V této praci bude
vyuzita predev§im jeho funkce testovani vice zafizeni soucasné. Je mozné nastavit bud’ seznam, anebo
rozsah IP adres, na které jsou posilany pakety, a program po dokonceni vypocita primérnou odezvu na
vSechna testovana zafizeni. Pakety na jednotliva zatizeni jsou bud’ odesilany postupné, anebo je
kazdému pfitazeno vlastni vlakno a jsou testovany paralelné.

3.3 Sestaveni PtMP sité

Nyni ptistoupim k samotné realizaci testovaci sit€. Bylo potieba splnit tfi podminky. Za prvé
docilit toho, aby testovaci sit’ co nejvice odpovidala podminkdm realného nasazeni. Proto jsem zvolil
meéfeni v exteriéru a pouziti jednotek k tomu ur€enych. Za druhé bylo nutné najit misto, kde nebude
zadné ruSeni v pasmu 5 GHz, aby bylo dosazeno maximalni vykonnosti zafizeni, a méfeni nebylo
ovlivnéno jinymi sitémi. A nakonec bylo tieba docilit toho, aby se daly realizovat vSechny
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naplanované testy. Naptiklad pfi méfeni se skrytymi uzly to znamenalo umoznit takové rozmisténi
zafizeni, aby klientské stanice mély pfimou viditelnost na AP a zaroven neslySely samy sebe
navzajem. Nakonec se podafilo najit vhodnou lokalitu v podobé¢ rozlehlé louky na odlehlém misté, bez
pritomnosti jakéhokoliv ruseni z cizich siti. Tato louka se nachazi v osadé¢ Kyvalka pobliz Brna a je
vyuzivana jako sezonni kemp pro navstévniky nedalekého Masarykova okruhu. Na pozemku je
umisténa dlouha budova, ktera byla vyuzita jako zazemi pfi méfeni, jez bylo ¢asové pomérné naro¢né.
Zaroven skytala moznost variabilniho uspofadani testovanych zafizeni, tak aby vyhovovalo
podminkam jednotlivych méteni.

Zaklad sité tvorily dva pristupové body. Pouzity byly zakladni desky RouterBOARD
RB912UAG-5HPnD namontované do stinéného Twistport adaptéru, které byly dle potieby osazeny
sektorovymi anténami SH-TP 30 nebo SH-TP 60. K pfistupovym bodim bylo ptipojeno 10 stanic,
7ks Routerboard LHG 5 a 3 ks Routerboard SXT LiteSac. VSechna zafizeni byla zaroven propojena
UTP kabelem do Gigabitového switche, do kterého byly téz zapojeny 2 testovaci notebooky.
Na jednom PC bézel ve virtualnim prostiedi ROS pro x86 procesory, na némz byl spustén
monitorovaci program DUDE. Rozmisténi jednotlivych zafizeni se ménilo dle potieb testii a bude
popsano u kazdého méteni zvlast. Do vSech zatizeni od Mikrotiku byl nahran nejnovéjsi ROS verze
stable 6.34.6 a byl proveden upgrade firmware. Méftici pracovisté je znazornéno na obr. 3.5.

Obrazek 3.5:  Mérici pracovisté pri méreni odezvy a propustnosti
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3.4 Nastaveni méricich nastroji a sité

Pokud neni v textu uvedeno jinak, je nastaveni méticich nastroji a dialezitych parametrd
testovaci sité nasledujici.

e Bandwith Test: Protocol UDP, Smér TX/RX/TX+RX, velikost paketti 1500, trvani 60s

¢ FPing: posila se 50 pakett o velikosti 50 bajti generovanych po 300ms

e JPerf: pocet spojeni 1 a 20, trvani 30s, ostatni hodnoty default

e 802.11a/n: rychlost 54/54 a 144/144 Mbps, HW retries 7, disable RTS/CTS, ostatni default
e Nstreme: enable pooling, disable CSMA, best fit 3200

e NV2: auto TDMA period size, Cell Radius 10km, Queue 2, QoS default

3.5 Meéreni odezvy

Prvnim provedenym méfenim byla zavislost odezvy na ptenosové rychlosti. Odezva
(anglicky round-trip time RTT) je v poc¢itacovych sitich doba, ktera uplyne od vyslani paketu do ptijeti
odpovédi na néj. Je to jeden ze zakladnich ukazateli pro popis chovani sité. Rozmisténi zafizeni
testované sité je znadzornéno na obr. 3.6. Pfed samotnym méfenim byla provedena kontrola spektra na
AP i stanicich pomoci spektralniho analyzatoru zabudovaného v jednotkach pro ovéfeni, ze v okoli
nevysila zadné jiné zatfizeni, viz Pfiloha B: VSechny stanice byly pfipojeny na AP se signalem
v rozmezi -45 az -55 dB a béhem testu si udrzovaly maximalni TX/RX rate, dle zvoleného standardu.
Mg¢teni bylo provedeno z divodu dosazeni maximalni rychlosti jen na jednu stanici. Ostatni byly
pripojeny do sité, ale neprobihala na nich zadna komunikace. Na generovani pfenaSenych dat byl
pouzit nastroj Bandwith Test pro UDP protokol, pfenos probihal smérem ke stanici. Rychlost se
postupné zvySovala od nuly aZ po maximalni pifenosovou rychlost, které byla schopna sit’ v dané
konfiguraci dosdhnout. Pro kazdou rychlost byl po ustileni spuStén program Fping a byla
zaznamenana minimalni, maximalni a primeérna odezva. Odezva byla u vS§ech méteni zaokrouhlena na
milisekundy, coz je pro méfeni na WiFi sitich dostacujici piesnost.

o AP1

N 80m

Obrazek 3.6:  Testovaci sit’ pri méieni odezvy a propustnosti
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3.5.1 802.11

Na obr. 3.7 je znazornéna zména odezvy pii zvySovani pienosové rychlosti u sité 802.11a.
Odezva se drzi na minimalnich hodnotach az do okamziku dosazeni rychlosti 29 Mbit/s. Po té prudce
stoupne na hodnotu 85 ms. Toto zvySeni je zpuisobeno frontou na vystupnim bezdratovém rozhrani.
Zde se za¢nou hromadit pakety, které neni zatizeni schopno odesilat v moment¢ dosazeni maximalni
prenosové kapacity bezdratového spoje. Ta je v uvedeném ptipadé 30 Mbit/s. Pribéh odezvy u sité
802.11n je znazornén na obrazku 3.8. Zde se odezva s rostouci pifenosovou rychlosti postupné
zvySovala az do dosazeni rychlosti 127 Mbit/s, kdy se opét prudce zvySila z divodu zaplnéni fronty.
Maximalni dosazena rychlost byla 130 Mbit/s a primérna odezva u této rychlosti se pohybovala kolem
hodnoty 30 ms, coz je vyrazny pokles proti prumérné hodnoté u sit¢ 802.11a.
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Obrazek 3.7:  Zavislost odezvy na prenosové rychlosti u 802.11a
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Obrazek 3.8:  Zavislost odezvy na pienosové rychlosti u 802.11n
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3.5.2 Nstreme

Prib¢h odezvy u protokolu Nstreme pro sité 802.11a je znazornén na obr. 3.9. Je dosazeno
zvySeni maximalni propustnosti na 42 Mbit/s a mirného nartstu zpozdeéni. To je zpisobeno technikou
sdruzovani ramcut, ktera je vysvétlena v kapitole 2.3.1. U siti 802.11n doSlo naopak ke snizeni
maximalni propustnosti, ktera se pohybuje na hodnoté 92 Mbit/s. Je to pravdépodobné zplisobeno
neodladénim protokolu Nstreme, ktery vznikl diive nez standard 802.11n. Graf pribéhu odezvy
ukazuje obr. 3.10.
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Obrazek 3.10:  Zdvislost odezvy na prenosové rychlosti u 802.11a Nstreme

3.53 NV2

Na obr. 3.11 je zndzornén pribéh odezvy pro protokol NV2 u siti 802.11a. Nejvyssi naméfena
rychlost je 42 Mbit/s. Nedochazi zde ke skokovému zvyseni odezvy pti dosazeni maximalni kapacity
spoje, ale primérnd odezva se postupné zvysuje od 2 do 15 ms. To je dosazeno diky vestavénému
mechanismu QOS a pfistupové metodé TDMA. Graf pribéhu odezvy pro sit’ 802.11n je znadzornén na
obr. 3.12. Prub¢h zavislosti na rychlosti je podobny jako u sit¢ 802.11a. Maximalni dosazitelna
rychlost je 120 Mbit/s.
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Obrazek 3.12: Zavislost odezvy na prenosové rychlosti u 802.11n NV2

3.5.4 Srovnani protokoli

Z ptedchozich vyobrazeni prabéhti odezvy vyplyva, Ze nejvyssi pfenosové rychlosti dosahuje
klasickd sit’ 802.11n, jeji nevyhodou je skokové zvySeni odezvy pii dosaZzeni maximalni kapacity
spoje. Tento problém tesi nasazeni protokolu NV2, ktery za cenu nepatrného sniZeni propustnosti
podstatné zlepSuje prubeh odezvy. Zatim je vSak pfedCasné Cinit zavéry o vhodnosti nasazeni urcitého
protokolu na zaklad¢ jediného testu.

3.6 Méreni propustnosti PtMP sité

Po zjisténi maximalni propustnosti dosahované jednotlivymi protokoly a pribéhu odezvy se
budu zabyvat zavislosti ptfenosové rychlosti na po¢tu komunikujicich stanic. Topologie sité zlstala
stejnd jako v pfedchozim piipade. Test byl opét zrealizovany pomoci néstroje Bandwith Test,
generovanim UDP pfenosu. Rychlost vSak nebyla omezend a vzdy se testovalo nejvyssi moznou
rychlosti. V. ROS na AP jsme si vytvofili skripty pro test na kazdou stanici ve sméru TX, RX
a TX/RX. Kazdy test trval 1 minutu. Zacalo se s testovanim jedné stanice a postupné se zvySoval
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pocet stanic, aZ nakonec komunikovaly vSechny. Testy byly spoustény paraleln¢ a zaznamenavala se
celkova primérna dosazena rychlost vSech testovanych stanic. Po ustaleni pfenosu, cca 5 vtefin po
zacatku méfeni, byl spustén Fping a byla zaznamenana primérnd odezva na vSechny pravé testované
stanice. Dale byl proveden test TCP pienosu pro jedno a dvacet generovanych spojeni. Jelikoz TCP
test pomoci nastroje Bandwith test vytézuje CPU zatizeni na 100 %, a méfeni by tak mohlo byt
zkreslené, byl k tomuto testu pouzit nastroj JPerf. Za testovanou stanici byl pfipojen notebook se
spusténym programem v roli serveru. Na druhém notebooku, ktery byl ptipojen ptres switch k AP, byla
spusténa klientska ¢ast programu a provadeéno testovani. Tento test byl proveden jen pro jednu stanici
a slouZzi pro srovnani, jak si jednotlivé protokoly poradi s TCP pienosem.

3.6.1 802.11

Na obr. 3.13 je vidét zavislost primérné pienosové rychlosti sité na poctu komunikujicich
stanic. Tentokrat je graf spole¢ny pro sité 802.11a/n. Na prvni pohled nas zaujmou dvé skute¢nosti.
Za prvé, ze maximalni kapacita spoje nedosahuje hodnot zjisténych v predchozim méteni. To je
zpusobeno tim, ze nab&h na plnou rychlost pii méteni nastrojem Bandwith Test chvili trva. Primérna
rychlost se vSak vypocitava z celé doby méfeni, takze dochdzi k mirnému zkresleni. Proto také pti
méfeni na vice stanicich paralelné dle grafu rychlost jakoby roste, i kdyz se v realu neméni.
Tato mirna odchylka vSak nevadi, protoze se vyskytuje u vSech méfeni a nam jde predevSim
0 vzajemné porovnani hodnot. Druhou skute¢nosti, ktera je na prvni pohled patrna, je skokové snizeni
uploadu pii zahajeni komunikace osmé stanice. Zde kvuli vysvétleni trochu odbodime od tématu.
Posledni tfi jednotky s oznacenim 8, 9, 10 jsou vybaveny novéj$im chipsetem QCA9882 pro
komunikaci dle standardt 802.11a/n/ac. Jednotky 1-7 obsahuji chipset AR9344 pro komunikaci dle
802.11a/n, tedy stejné fady jako AP s chipsetem AR9342. Za uvedené problémy mize pravdépodobné
urcita nekompatibilita, ktera se projevuje pravé u siti s klasickou 802.11. Zména verze ROS neméla na
funkci zadny vliv. U ostatnich protokolt k problémtiim nedochazelo, takze jednotky byly v testovaci
siti ponechany a vysledky u 802.11 pro stanice 8-10 nebudou zahrnuty do srovnéni.
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Obrazek 3.13:  Zavislost rychlosti na poctu stanic u 802.11a/n

Nyni se vratme zpét k méfeni. Rychlost downloadu se neméni, rychlost uploadu
s ptibyvajicim poctem komunikujicich stanic klesa. U testu TCP je vidét, ze i jedno spojeni je schopno
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vytizit kapacitu sité¢ 802.11a pro TCP ptenos na maximum, ktera je 23Mbit/s. U sit¢ dle 802.11n, je
tteba pro dosazeni vyssi rychlosti vétsi pocCet spojeni.
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Obrazek 3.14: Zavislost odezvy na poctu stanic u 802.11 a/n

Na obr. 3.14 je zobrazena zavislost primérné odezvy na pocétu komunikujicich stanic.
U downloadu se odezva neméni a odpovida hodnoté zméfené v predchozim testu. U uploadu hodnota
se zvySujicim poctem stanic linearné roste. Je to zplsobené soupefenim o ptistup k médiu. Z grafu je
také patrna velmi nizka hodnota zpozdéni u TCP pienosu po jednom spojeni. Odezvy u stanic 8-10 pro
RX a TX/RX pienos nebyly do grafu z vyse popsaného divodu zahrnuty.

3.6.2 Nstreme

Vliv poctu komunikujicich stanic na dosazenou rychlost u protokolu Nstreme je zobrazen
v grafu na obr. 3.15. U sité¢ dle 802.11a jsou rychlosti vyrovnané a zména poctu stanic nema na
rychlost zddny vliv. U sité dle 802.11n opét nedochéazi k zddné zméné rychlosti, navic celkova rychlost
pfi obousmérném pienosu mirné pievysSuje rychlost jednosmérného pienosu. Podobné zlepSeni je
patrné iu TPC pfenosu. Pii dvaceti spojenich se maximalni rychlost blizi rychlosti dosazené UDP
protokolem. Zavislost primérné odezvy na poctu komunikujicich stanic je zobrazena na obr. 3.16.
Priibéh je podobny jako v predchozim ptipadé u klasické 802.11, dosazené odezvy jsou vSak nizsi.

3.6.3 NV2

Zavislost prenosové rychlosti na po¢tu komunikujicich stanic pro posledni testovany protokol
nalezneme na obr. 3.17. Na prvni pohled je patrné vyrazné snizovani rychlosti downloadu
s pribyvajicim poctem komunikujicich stanic. Pfi deseti stanicich je propustnost pro oba standardy
ptiblizné polovicni. U uploadu dochdzi téZ ke sniZzovani, ale neni tak vyrazné. Toto chovani je
disledkem nizké hodnoty TDMA Period Size. Je mozné ji nastavit v intervalu 1-10 ms nebo na
automatiku, ktera byla pouzita v tomto meteni. Informace o tom, jak automatické nastavovani funguje,
neni k dispozici. Nicméné€ lze vysledovat, Zze preferuje spi§ niz$i odezvu na spoji nez dosazeni
maximalni pfenosové rychlosti. Pokud tento parametr nastavime na maximalni hodnotu 10 ms,
snizovani rychlosti nebude tak vyrazné, ale dojde k ne¢kolikandsobnému nartistu odezvy. Jeji prubch
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pro nastaveni TDMA Period Size na automatiku nalezneme na obr. 3.18. Z grafu je patrné, ze odezva
se drzi na velmi nizkych hodnotach pro v§echny varianty pienosu.
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Obrazek 3.16: Zavislost odezvy na poctu stanic u 802.11 a/n Nstreme

3.6.4 Srovnani protokolii

Nasazeni protokoli Nstreme a NV2 do siti 802.11a zpiisobi cca tfetinovy nariist propustnosti.
Je to zplisobené predev§im zvétSenou velikosti ramci, které mohou mit velikost az 4000. Diky tomu,
ze neni pouzita klasickd pfistupova metoda CSMA/CA, nedochazi ke snizovani rychlosti uploadu pfti
zvySujicim se poctu komunikujicich stanic. Tim se snizuje také odezva, kterou je mozné u protokolu
NV2 navic ovliviiovat parametrem TDMA Period Size. U siti 802.11n byla zvétSena velikost rdmce na
hodnotu 8192 a zavedeno shlukovani paketli, ¢imz doSlo k navySeni propustnosti. Problémy
zpusobené pouzitou piistupovou metodou to vsak, jak je videt také z testu, neodstranilo.
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Obrazek 3.18: Zavislost odezvy na poctu stanic u 802.11a/n NV2

3.7  Skryty uzel

V ptedchozim méteni bylo otestovano, jak se méni propustnost sit€¢ s po¢tem komunikujicich
stanic. VSechny stanice byly umistény na spolecném stozaru, takze se navzajem slysely a nedochazelo
tak ke kolizim pti potieb¢ vysilat souCasn€. V praxi vSak tato situace nastane zfidka. Diky €lenitému
terénu, okolni zeleni a husté zastavbé dochazi k tomu, ze vétSina klientskych stanic slySi jen
ptistupovy bod. Signal z ostatnich stanic vlastni sité je vyrazné potlacen, nebo neni pfitomny vibec.
Takové umisténi stanic je navic zddouci, aby se co nejvic minimalizovalo ruseni od cizich siti. Pokud
o sobé¢ stanice nevi, dochazi ke kolizim ve vysilani, jak jiz bylo popsano v teoretické Casti prace.
V tomto méfeni tedy budu zkoumat, jak si jednotlivé protokoly poradi s timto problémem.

Topologie sit¢ byla jind, nez v ptredchozich dvou meéfenich a je zobrazena na obr. 3.19.
Testovaci sit’ se skladala z jednoho ptistupového bodu osazeného sektorovou anténou s uhlem pokryti
60° a tii stanic, které jsou umistény tak, aby se navzdjem neslySely. VSechny stanice mély pfimou
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viditelnost na AP. To bylo ovétfeno nastrojem Wireless Snooper, ktery je soucasti ROS. Tento nastroj
zobrazi AP i stanice v okoli méfeného zafizeni, spolu s urovni signalu. Jelikoz se zménilo umisténi
jednotek, byl u kazdé znovu proveden spektralni scan okoli, aby se vyloucil vliv cizich siti. Na
testovani byly opét pouzity nastroje Bandwith test a Fping. Pfed samotnym méfenim bylo ovéfeno, Ze
kazda jednotka je schopna dosdahnout maximalni rychlosti. Poté byl proveden test pro TX, RX
a TX/RX soucasn¢ s méfenim odezvy. Zpusob provedeni testti byl stejny jako v pfedchozim méfeni
propustnosti. Ménily se parametry klicové pro chovani jednotlivych protokold. Pro srovnani se situaci,
kdy se stanice slysi, byly do grafu vlozeny i vysledky pfedchoziho testu propustnosti pro tii stanice.

=
o AP1 w®

Obrazek 3.19: Testovaci sit’ pri mérent se skrytymi uzly

3.7.1 802.11

Na obrazcich 3.20 a 3.21 jsou vidét vysledky testd rychlosti a odezvy pro rizné nastaveni
mechanismu RTS/CTS. Princip fungovani RTS/CTS a divody jeho pouziti byly vysvétleny v kapitole
1.4.2. Nejdtive byla testovana sit’ bez zapnutého mechanismu RTS/CTS, nasledné byl mechanismus
aktivovan postupné na vSech stanicich a nakonec i na AP. Z grafu je patrné, ze u downloadu se
rychlost neméni. Jediny pfipad zmény je snizeni rychlosti z 30 na 24 Mbit/s pii aktivaci RTS/CTS na
AP. Je tedy ziejmé, Zze aktivace tohoto mechanismu na AP nic nepfinese, a naopak je nezadouci.
U pfenosu opa¢nym smérem, tedy od stanic smérem k AP, je situace jind. Mechanismus CSMA/CA
nefunguje, protoze se stanice navzajem neslyS$i a dochazi ke kolizim. AP neni schopno vysilani
pfijmout, je nutné je opakovat a tim dochdzi k nariistu zpozdeni a snizeni rychlosti. Z grafl je patrné,
jak postupna aktivace RTS/CTS na stanicich zlepSuje parametry pienosu. Jediné v praxi pouZitelné
nastaveni je aktivace RTS/CTS na vSech stanicich v siti, které se navzdjem nesly$i s ostatnimi.
Aktivace jen u Casti zafizeni zplsobuje vysoky packet loss, ktery neni v grafu znazornén. Podrobnéjsi
hodnoty viz Tabulka 1.5: Vysledky méreni skryteho uzliu u 802.11 v ptiloze. Z graft je také patrné, ze
aktivace RTS/CTS u siti 802.11n pfind$§i minimalni zlepSeni. Tento problém nebyl podrobné&ji
zkouman, ale lze se domnivat, Ze podpora tohoto mechanismu je u produktti od firmy Mikrotik na
velmi nizké urovni.
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Obrazek 3.20: Zavislost rychlosti na nastaveni mechanismu RTS/CTS u 802.11a/n
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Obrazek 3.21: Zavislost odezvy na nastaveni mechanismu RTS/CTS u 802.11a/n

3.7.2 Nstreme

U siti s protokolem Nstreme se nepouziva piistupova metoda CSMA/CA, ale feSeni nazyvané
pooling, kdy AP postupné oslovuje stanice a dava jim prostor k vysilani. Podrobnosti o protokolu
naleznete v kapitole 2.3. Diky tomu nedochazi u stanic, které se neslysi, ke kolizim. Jak je vidét
z grafil na obrazcich 3.22 a 3.23, pokud je pooling zapnuty, rychlost i odezva je stejna jako u stanic,
které se slysi. U vypnutého poolingu se spoj pii testech RX a TX+RX rozpadal, takze vysledky téchto
testll nejsou v grafu zahrnuty. Zména parametru disable CSMA neméla na pfenos méfitelny vliv.
Tento parametr by mel mirné€ zvySovat propustnost v mistech bez ruseni, protoze zbavuje stanici pred
vysilanim povinnosti poslouchat, zda je médium volné.
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Obrazek 3.22: Viiv skrytych uzlii na rychlost u Nstreme
500 -
450
'g‘ 400 Odisable Pooling
— 350 + 1
2 + Benable Pooling disable
N
% 300 E? | CSMA
e 250 1 N Oenable Pooling enable
,g 200 [ CSMA
E 150 ,, — O Stanice se slysi
100 —
5 | B
0 H ‘
TXa RX a TX+RX a TXn RXn TX+RX n
Smér prenosu
Obrazek 3.23:  Viiv skrytych uzlii na odezvu u Nstreme
3.7.3 NV2

U protokolu NV2 byly testovany jen varianty, kdy se stanice slysi a nesly$i. Zmeéna ostatnich
parametrii nema na chovani sité v této situaci vliv. Jak je vidét na obrazcich 3.24 a 3.25, u pfenost
nedochazi k zadnym zménam. Provoz je u protokolu NV2, stejné jako u protokolu Nstreme, fizen
ptistupovym bodem a ke kolizim tudiz taktéZ nedochazi. Vice o protokolu NV2 popséano v kapitole
2.5.

3.7.4 Srovnani protokoli

U tohoto testu se ukazala velka vyhoda protokolii Nstreme a N'V2 pfi pouziti u siti PtMP ve
venkovnim prostfedi. U téchto protokolti je provoz fizen pfistupovym bodem a nedochazi tak
k problému se skrytymi uzly. U klasicke sité 802.11 existuje feSeni v podob€ mechanismu RTS/CTS,
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ale jak bylo ukazano na testu, dochazi k citelnému zhorSeni parametrii ptenosu. Navic u siti 802.11n je
tento mechanismus u ROS v podstate nefunkéni.
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Obrazek 3.24: Viiv skrytych uzlii na rychlost u NV2
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Obrazek 3.25:  Viiv skrytych uzlii na odezvu u NV2

3.8 RuSeni

Po otestovani, jak se chova sit’ v momenté, kde se stanice radiove neslysi, se prace dale zabyva
dalsi situaci, ke které v praxi velmi Casto dochazi. Tou je ruseni od jiné WiFi sité. Bude testovano
ruSeni pfistupového bodu jinym pfistupovym bodem na stejném a sousednim kandle. Protoze se
pristupové body umist'uji na mista s dobrou viditelnosti do okoli a osazuji se anténami s velkym tthlem
pokryti, nastava tato situace pomérné Casto a nelze ji Upln€é eliminovat. V tomto meéfeni bude
zkoumano, jak si jednotlivé protokoly s timto rusenim poradi.

Testovaci sit’ se sklddala ze dvou AP a dvou klientskych stanic (viz obr. 3.26). AP mély
vzajemné piimou viditelnost a stanice byly umistény tak, aby kazda slySela jen vysilani svého AP. To
bylo opét ovéieno nastrojem Wireless Snooper. Na rusicim AP byl spustén TX Bandwith Test UDP
protokolem o rychlosti 40Mbit/s pro normu 802.11n 2x2 MIMO a 10 Mbit/s pro normu 802.11a.
Rusené AP pfijimalo ruSici signdl na urovni -60 dB a ke stanici bylo pfipojeno s trovni signalu
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-50/-50 dB. Maly odstup signali byl zvolen zamérn¢, aby byl vliv ruseni co nejlépe métitelny. Navic
se v praxi s podobnymi pfipady bézné¢ setkavame. Byla otestovana kombinace vSech tii protokolt, jak
u rusené, tak i u rusici sité. Zpusob provedeni testll a zaznamenané parametry byly opét stejné, jako
u piedchoziho méfeni. U protokolu NV2 byl navic proveden test, pti kterém se ménila Groven rusiciho
signalu, pfi¢emz byl zkouman vliv této zmény na parametry pienosu rusené sité¢. Hodnota parametru
HW Retries byla zvySena na 15, aby nedochazelo k tak rychlému pfepinana na nizsi rychlosti.
Do grafii byly pro porovnani zaneseny i vysledky pienosu nerusené sit¢ z piedchoziho meéteni
propustnosti.

; 0—
' = AP2-rusici

Obrazek 3.26: Testovaci sit pii méreni se ruseni

3.8.1 802.11

Na obr. 3.27 je znazornéno, jak se méni pienosova rychlost u klasické sité 802.11 pii ruSeni
klasickou siti 802.11 a pfi ruseni sit€mi s nasazenym protokolem Nstreme a NV2. Obr. 3.28 ukazuje
vliv ruseni na primérnou odezvu. Jelikoz byl rusen ptistupovy bod, nejvétsi zmény jsou patrné na
uploadu smérem od stanice k AP. Na AP pfichdzeji nekoordinované rdmce z rusici sité i od vlastni
stanice a dochazi ke kolizim, pfenos se musi opakovat a tim se snizuje maximalni propustnost
a zvySuje odezva. Nejlépe test dopadl pii ruseni siti s protokolem NV2, ale rozdily nejsou zasadni.
U obousmérného pirenosu dochdzelo ke ztratam paketti, které nejsou z grafu patrné. Podrobnéjsi
informace obsahuje Tabulka 1.6: Vysledky ruseni u 802.11.

-42 -



Prakticka ¢ast prace

120 4 __
110
100
0
80
70
60
50
40
30
20 1
10 1

0 .

m802.11

E Nstreme

| ONV2

[— OBez ruseni

RXa TX+RX a TXn RXn TX+RXn

Smér pienosu

Celkova prenosovarychlost [Mbit/s]

&

—
<
o

Obrazek 3.27: VIiv ruseni na rychlost u 802.11a/n
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Obrazek 3.28: VIiv ruseni na odezvu u 802.11a/n

3.8.2 Nstreme

U protokolu Nstreme byl proveden test jen pro normu 802.11a, protoze price je zametfena
hlavné na protokol NV2. Jak je vidét na obrazcich 3.29 a 3.30 opét test nejlépe dopadl pro ruSeni siti
s protokolem NV2, ale rozdily mezi protokoly jsou je$té mensi, nez v pfedchozim ptipadé. Velkou
zmeénou je, Ze nyni jiz nedochazi ke ztratam pakett.
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Obrazek 3.29: VIiv ruseni na rychlost u Nstreme
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Obrazek 3.30: Viiv ruseni na odezvu u Nstreme

3.8.3 NV2

Na obr. 3.31 je zndzornén graf pramérnych dosazenych rychlosti pfi ruseni sité s protokolem
NV2. Je vidét, Ze u downloadu nedochazi ke zméndm v rychlosti. U uploadu je rychlost snizena cca na
tfetinu maximalni propustnosti. Nejvyrazné€jsi pokles nastavd u ruSeni siti s protokolem NV2
u uploadu a v obousmérném pienosu. Z grafu odezvy na obr. 3.32 je patrné, Ze pii ruSeni dochazi
k minimalni zméné odezvy. To je disledkem vestavéného mechanismu QoS, ktery v defaultni verzi
pouziva vlastni algoritmus zaloZeny na typu a velikosti pakett (viz kapitola 2.5.4.).
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Obrazek 3.31: Viiv ruseni na rychlost u NV2

Na obr. 3.33 je znazornéna zavislost primérné rychlosti na urovni rusiciho signalu. Na rusici
siti byl spustén protokol NV2 a provadéna zména vykonu. Pro nastaveni nejnizsi Grovné signalu bylo
nutné provést korekci v nasmérovani antény. Z grafu je patrny postupny narust rychlosti az do
dosazeni maximalni propustnosti spoje, které nastalo pfi urovni -75 dB. To odpovida odstupu
vlastniho a ru$iciho signalu ve vysi 25 dB.
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Obrazek 3.32: Viiv ruseni na odezvu u NV2
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Obrazek 3.33:  Viiv urovné ruseni na rychlost u NV2

3.8.4 RusSeni na sousednim kanale

Mezi provozem na stejném a sousednim kanale je velky rozdil. Pfi provozu na stejném kanale
se snazi zafizeni pasmo sdilet. Do jaké miry se jim to dafi, zalezi na nastavenych parametrech
a implementaci softwaru zatizeni. To bylo zkoumano v pfedchozim méfeni. Pfi provozu na sousednim
kanale ke sdileni pasma nedochazi. Signal pronikajici z vedlejsiho kanalu ma charakter Sumu, takze
z n¢j nelze vycist zadnou informaci, diky které by mohly zatizeni pasmo sdilet. Odolnost vii¢i ruSeni
ze sousedniho kanalu zalezi pifedevS§im na HW parametrech vysilaci Casti zafizeni. Detailni rozbor
problému ruSeni pii pouziti sousedniho kanalu presahuje ramec této prace. Vice informaci o této
problematice naleznete napt. v praci Adjacent Channel Interference in Dual-radio 802.11a Nodes and
Its Impact on Multi-hop Networking [18], ktera popisuje problém ruseni pii pouziti sousedniho kanalu
u dvouskokového spoje. V naSem méfeni byla pouzita stejnd sit’ jako u méfeni ruseni na stejném
kanale, pouze doslo k preladéni rusSici sit€¢ na vedlejsi kanal. Byly zméfeny opéet vSechny protokoly
a nebylo zjisténo zddné ovlivnéni parametrli prenosu rusici siti.

3.8.5 Srovnani protokoli

Nejlépe si s rusenim AP jinym AP poradil protokol NV2. U downloadu nedoslo k zddnému
ovlivnéni rychlosti, u uploadu byla propustnost snizena na cca tfetinu maximalni hodnoty. Bylo také
overeno, ze velmi zéalezi na odstupu signdlti vlastni a rusici sité. To je tieba brat na zietel a stavét sité
tak, aby i pfi dodrzeni zdkonnych limiti byla dosazena dostatecna vykonova rezerva. Napiiklad
pouzita zdkladni deska v ptistupovém bodu umoznuje dle katalogovych udaji na webu vyrobce
komunikaci plnou rychlosti jiz od urovné pfijimaného signalu -75 dB. V ptipadé ruseni signdlem
o stejné urovni pak bude dany spoj schopny fungovat jen na desetiné ptivodni kapacity. Pokud vSak
budeme pocitat s rezervou, a stanice bude pfipojena s urovni signdlu -55 dB, bude ztrata jen 20 %.
Spoj tak bude fungovat i zaruseny témét plnou rychlosti.
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Cilem této bakalarské prace bylo provést rozbor protokolu NV2, ovérit vhodnost jeho nasazeni
do venkovnich siti typu PtMP a provést jeho srovnani s klasickymi sitémi 802.11. Pro tento zamer
bylo vhodné rozdélit vypracovani do dvou ¢asti. V prvni, teoretické ¢asti prace byly popsany principy
fungovani WiFi siti standardd 802.11 a/n. Dale byly shrnuty dostupné informace o protokolu NV2
a objasnény principy jeho ¢innosti. Za Gcelem lepsiho uplatnéni vysledki pro praktické vyuziti byl do
porovnani a nasledného testovani zahrnut i pfedchiidce protokolu NV2, Nstreme, protoze je pro své
solidni funk¢ni vlastnosti dosud hojné vyuzivany. Nasledovalo srovnani obou protokolt s klasickou
siti 802.11. Zavér teoretické casti byl vénovan opera¢nimu systému RouterOS, jeho instalaci,
konfiguraci a typickym zpisobiim vyuziti, se zaméfenim na parametry relevantni pro zkoumané
protokoly.

Na zakladé nové ziskanych teoretickych poznatkd byly pfipraveny testy pro praktickou ¢ast prace.
Ukolem téchto test bylo ovéfeni piedpokladti definovanych v priibéhu teoretické &asti prace.
Pro potteby testu jsme postavili WiFi sit s dvéma pristupovymi body a deseti klientskymi stanicemi.
Jelikoz bylo nasim cilem se maximalné pfiblizit redlnym podminkam provozu, testovani probihalo
ve venkovnim prostfedi a s jednotkami, které bézné pouzivaji ISP ve svych sitich pro ptipojovani
koncovych klientt. Ze stejného diivodu byl pro testovani zvolen nastroj Bandwith Test, integrovany
v jednotkach s RouterOS. Tento nastroj se bézné pouziva pro rychlé zjisténi stavu sité¢ a na zakladni
analyzu vzniklych problémi. Pfi testech se méfila pfenosova rychlost a dosazené zpozdéni. Testovala
se maximalni dosazitelna propustnost, pribéh odezvy a vliv po¢tu stanic komunikujicich souc¢asné na
jednom AP. Dale bylo testovano, jak si jednotlivé protokoly poradi s ruSenim a komunikaci se
skrytymi uzly. Tato situace totiz nastava ve vétsi ¢i mensi mife u v§ech venkovnich siti v podminkach
CR a prestavuje problém, ktery mé protokol NV2 pomoci G&inné fesit.

Hlavnim cilem testii tedy bylo prakticky ovéfit odpovéd’ na otdzku, zda ma smysl nasadit do
802.11a/n sité prototokol NV2. Po vyhodnoceni vSech testii lze jednoznacné potvrdit, Ze ano. A to
hned z nékolika nasledujicich divodl. Z vysledku méfeni lze vypozorovat, Ze vyznamnou vyhodou
protokolu NV2 je pouzivani ptistupové metody TDMA. Diky tomu je eliminovan problém skrytych
uzli a pii komunikaci vice stanic nedochazi k pfilisSnému poklesu propustnosti pii uploadu.
Ve spolupraci s vestavnym mechanismem QoS je protokol schopen vétsi kontroly nad zpozdénim.
To se projevi predev§im u hodné vytizenych linek, jak bylo dokazano na testu propustnosti. Protokol
nabidl i nejlepsi odolnost proti ruseni, jak jsme si ovéfili pfi simulovaném ruseni cizi siti. U siti
802.11a je také schopen nabidnout vyssi propustnost diky technikdm sdruzovani ramci a selektivnimu
potvrzovani ramcii, které byly zavedeny u klasické sit¢ teprve s normou n. Naopak nevyhodou
protokolu NV2 je vyss$i odezva a jeji rozptyl u nezatizené sit€¢. To vyplyva z principu fungovani
protokolu a neni tedy mozné zvysSenou odezvu plné eliminovat. Zavérem, po kritickém zhodnoceni
vysledku testdl, 1ze tedy konstatovat, ze zlstat u klasické sit€¢ ma smysl v ptipadech, kdy preferujeme
nizkou odezvu pted propustnosti. Podminkou je vSak provoz v malo zaruseném prostredi s ptevahou
provozu ve sméru od AP ke stanicim. V ostatnich ptfipadech, které jsou z hlediska vyskytu mnohem
Cast&jsi, vyhody nasazeni NV2 do venkovnich siti typu PtMP jasné prevladaji.

Do budoucna by bylo zajimavé praci rozsitit o detailngjsi zkoumani zminéné problematiky ruseni
a dale se zamé¢fit na feSeni QoS u protokolu NV2.
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Ptiloha A: Namérené hodnoty
Tabulka 1.4:  Vysledky mérent propustnosti u 802.11
Pocet stanic ping
TX a RX a TX+RX a TX n RXn TX+RX n
1 85 85 327 27 28 240
2 85 142 418 35 42 338
3 85 209 513 34 65 396
4 87 279 616 34 115 533 PL 15%
5 86 354 729 33 143 623 PL 18%
6 86 434 851 35 278 767 PL 19 %
7 87 520 984 35 424 882 PL 21%
8 88 - - 33 - -
9 87 - - 37 - -
10 87 - - 36 - -
TCP1 4 4 8 2 3 4
TCP20 105 90 217 18 10 26
Tabulka 1.5:  Vysledky mérent skrytého uzlu u 802.11
Nastaveni ping
protokolu TX a RXa TX+RX a TX n RXn TX+RX n
bez RTS/CTS 85 2354 PL92% PL 100% 39 PL 100% PL 100%
RTS/CTS
clientl 85 1740 PL 84% | 3276 PL 94% 38 998 PL 81% PL 100%
RTS/CTS
client1+2 85 1620 PL 58 % | 1862 PL79% 37 979 PL59% | 1268 PL 82%
RTS/CTS
client1+2+3 85 407 926 40 961 PL 55% 1025 PL 86%
RTS/CTS
client1+2+3+AP | 103 533 954 39 1274 PL 66% | 1001 PL 82%
Tabulka 1.6:  Vysledky ruseni u 802.11
Rusici sit’ ping
TX a RXa TX+RX a TX n RX'n TX+RX n
802.11 120 162 1052 PL40% 46 145 413 PL10%
Nstreme 117 368 790 PL18% 42 155 412 PL16%
NV2 113 183 704 PL 8% 47 118 352 PL6%
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Spektralni scan
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Obrazek 3.34:  Spektralni scan okoli AP
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