VSB — Technické univerzita Ostrava
Fakulta elektrotechniky a informatiky
Katedra informatiky

Absolvovani individualni odborné praxe

Individual Professional Practice in the
Company

2017 Petr Kuca



VSB - Technickd univerzita Ostrava

Fakulta elektrotechniky a informatiky
Katedra informatiky

Zadani bakalarské prace

Student: Petr Kuca

Studijni program: B2647 Informacni a komunikacni technologie
Studijni obor: 2612R025 Informatika a vypocetni technika
Teéma: Absolvovani individualni odborné praxe

Individual Professional Practice in the Company
Jazyk vypracovani: Cestina

Zéasady pro vypracovani:

1. Student vykona individuélni praxi ve firmé: Tieto Czech s.r.o.
2. Struktura z4véreCné zpravy:

a) Popis odborného zaméfeni firmy, u které student vykonal odbornou praxi a popis pracovniho zafazeni
studenta.

b) Seznam tkolt zadanych studentovi v pribéhu odborné praxe s vyjadrenim jejich €asové naro¢nosti.

) Zvoleny postup feSeni zadanych tkold.

d) Teoretické a praktické znalosti a dovednosti ziskané v priibéhu studia uplatnéné studentem v pritb&hu
odborné praxe.

e) Znalosti ¢i dovednosti schazejici studentovi v prib&hu odborné praxe.

f) Dosazené vysledky v pribéhu odborné praxe a jeji celkové zhodnoceni.

Seznam doporucené odborné literatury:

Podle pokynti konzultanta, ktery vede odbornou praxi studenta.

Formalni néleZitosti a rozsah bakalaf'ské prace stanovi pokyny pro vypracovéni zvefejn&né na webovych
strankach fakulty.

Vedouci bakalérské prace: Ing. Petr Olivka, Ph.D.
Konzultant bakalafské prace: Mgr. Zdenék Drizga

Datum zadani: 01.09.2016
Datum odevzdani: 28.04.2017

Do U A,{ffi - C A

doc. Dr. Ing. Eduard Sojka  \“."% .7 prof. RNDr. Véclav Snaxl'éel, CSe,
vedouci katedry N7, D16 3% dekan fakulty




Prohlasuji, Ze jsem tuto bakalafskou préci vypracoval samostatng. Uvedl jsem vSechny literarni
prameny a publikace, ze kterych jsem &erpal.

/
V Ostravé 28. dubna 2017 P e Y



Souhlasim se zvefejnénim této bakaléfské prace dle poZadavki ¢€l. 26, odst. 9 Studijniho a zku-

Sebniho fadu pro studium v bakaldfskjch programech VSB-TU Ostrava.
’ L Tieto Czech S:1.0:

na 3346/91
n%xez.uglva _Mpravskd Qstravé

L CZbsuuB0S!
V Ostravé 28. dubna 2017 .‘ ................. —



Rad bych na tomto misté podékoval spolecnosti Tieto Czech s.r.o., za umoznéni absolvovani
individualni odborné praxe, zvlasté pak Mgr. Zdenku Drizgovi. Déle také kolegtim, kteri se mnou
spolupracovali.

Mé podékovani také patii mému vedoucimu bakalarské prace Ing. Petru Olivkovi, Ph.D. za

konzultace a vécné pripominky k vypracovani.



Abstrakt

Tato Bakalarska prace popisuje mé pusobeni ve spole¢nosti Tieto Czech, kde jsem absolvoval
individuéalni odbornou praxi na pozici Java Software Developer.

V tomto dokumentu popisuji spole¢nost samotnou spolu s historii, interni aplikace se kte-
rymi jsem pracoval a tukoly, které jsem dostaval a fesil. Také popisuji nékteré technologie a
strategie jenz jsem pouzival. Déle se detailnéji vénuji deployment problematice a Single Sign-On
implementaci pomoci modernich autentizacnich protokold. Na konci prace predstavuji projekt
Locker, jeho cile, navrh a vzhled. V zavéru se zminuji o zkusenostech a védomostech, které jsem

béhem praxe nabyl, pouzité znalosti ziskané vyukou na vysoké skole a shrnuti praxe celkové.

Klicova slova: Bakalarska prace, Tieto, Java, Spring Boot, Git, Deployment, Locker, Web

Abstract

This Bachelor thesis describes my activities in Tieto Czech company, where I completed the
individual professional practice like Java Software Developer.

In this work I describe the company, along history, internal applications which I met and my
tasks which I have got assigned to solve. Also I describe used technologies and strategies. I fo-
cus on the details of deployment and Single Sign-on implementation with modern authentication
protocols. I introduce Locker project, his goals, proposal and appearance. In conclusion I men-
tion the experiences and knowledges that I gained during my practice, applied skills obtained

from the university and a summary of practice.

Key Words: Bachelor thesis, Tieto, Java, Spring Boot, Git, Deployment, Locker, Web
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1 Uvod

Pii vybéru bakalarské prace se naskytla moznost absolvovat odbornou praxi v IT firmé. Tuto
moznost jsem vyuzil a jako firmu jsem si vybral Tieto v Ostravé. Po tispésném pohovoru jsem
do firmy nastoupil na konci druhého ro¢niku bakalarského studia. Hlavnimi davody pro vybér
odborné praxe bylo nabyti praktickych zkusenosti v odvétvi programovani a vyvoje informacnich
systému. Dalsi nesmirnou vyhodou odborné praxe je seznameni se s mnoha pracovnimi postupy,
kulturou ve spolecnosti a kolektivem zkusenych lidi v oboru.

Ocekéval jsem, zZe se seznamim s praci v IT firmé, protoze jsem zatim nemél s zadnou
takovou praci zkusenosti, kromé studia ve skole. Také, Ze budu soucasti vyvoje komplexnich
informac¢nich systému, vyvoje v tymu a tak podobné. V neposledni radé mé zaujalo poznat
severoevropskou firmu, kde se mluvi vyhradné v anglickém jazyce a kterd zaméstnava vice néz
13 000 zameéstnanct.

Na zacatku prace bych chtél uvést kratky popis firmy, pozici na které jsem pracoval a interni
projekty. V dalsi ¢asti ¢asti bych chtél popsat zadané tikoly, které jsem Tesil a vénovat Cast textu
technologiim s jimiz jsem pracoval. Snazim se zaméfit na praktické zkusenosti, které jsem ziskal
a podélit se o mé postupy. Na konci uvadim své poznatky z prace na jednotlivych projektech a
technologie pouzité pti vypracovavani ikola. V zavéru prace shrnuji své pocity, nabyté zkuSenosti

na odborné praxi a zhodnoceni mého ocekavani.
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2 O spolecnosti Tieto Czech s.r.o.

2.1 Zaméreni firmy

Tieto je nejvetsi severoevropska spolecnost poskytujici komplexni IT sluzby. Poskytuje sluzby
v oblasti vyvoje produktt pro firmy puisobici v odvétvi komunikaci a integrovanych technologii.
Na zakladé svych znalosti, technologickych vizi a inovativniho mysleni se spole¢nost aktivné
snazi inspirovat a zapojit své zdkazniky do hledani novych zptisobi, jak zefektivnit jejich pod-
nikatelskou ¢innost.

Tieto spojuje globalni moznosti s pritomnosti na lokdlnich trzich, a klade velky diraz na
profesni rist a vysledky. Spole¢nost se svym sidlem ve finskych Helsinkach zaméstnava pres 13

000 expertt z témér vice nez 20 zemich svéta. Obrat ¢ini pfiblizné 1,5 miliard eur [7].

Tieto Czech s.r.o.

Do Ceské republiky spole¢nost Tieto vstoupila v roce 2001 a v roce 2004 oteviela své softwarové
centrum v Ostravé. S vice nez 2 200 zaméstnanci je jednim z nejvétsich zaméstnavatela v oblasti
IT sluzeb v Ceské republice a nejvétsim v Moravskoslezském kraji. Z hlediska po¢tu kmenovych
zaméstnancu je Ceskd pobocka tfeti nejvétsi pobockou Tieto korporace na svété (prvni dvé mista
zaujimaji mateiské zemé Finsko a Svédsko.)

V roce 2012 se zaméstnanci spolecnosti Tieto Czech, kteri doposud v Ostravé pracovali ve
¢tyTech ruznych budovach presidlili do nové vybudovaného komplexniho sidla v centru Ost-

ravy [12].

2.2 Pracovni pozice

Pred nastupem do firmy jsem musel projit tfemi koly prijimaciho ¥izeni. V prvnim kole jsem se
setkal s personalni pracovnici a predmétem schiizky bylo probirani mého dosavadniho vzdélani,
obecnych zkusSenosti s IT odvétvim a jazykovych znalosti. Ve druhém kole jsem byl ptizvan
na pohovor s manazerem Mgr. Zdenkem Drizgou, kde jsme se bavili konkrétné o zkusenostech
v programovacim jazyce Java, vyvoji aplikaci, projektech na kterych jsem pracoval apod. V po-
slednim kole jsem jiz dostal nabidku na pozici Software Developer. Mé zaméteni v pribéhu praxe
bylo vyvijeni v Javé a Spring Frameworku. Kromé toho jsem se kratce zabyval vyvojem stranek
v JavaScriptu. Pro praci v tymu nase oddéleni pouzivalo verzovaci systém Git a systém JIRA
pro spravu ukolu (tzv. tasks). Protoze Tieto je mezinarodni spole¢nost, komunikuje se zde hlavné
v anglickém jazyce. Taktéz vSechny aplikace, dokumentace kdd1, prezentace, manualy musi byt

psany v anglictiné. Pravé az na této pozice jsem vyuzil znalosti angli¢tiny v praxi.
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Obrazek 1: Ostrava Tieto Towers [7]

2.3 Interni aplikace

Po nastupu do firmy mi byly predstaveny aplikace, na kterych se pracuje nebo které jiz jsou
vV provozu.

Place Reservation slouzi pro rezervaci mist zaméstnanctim a stazistim v kancelarich ve firmé.
Zaméstnanci maji statické misto (static place), stézisté a externisté si rezervuji sdilené misto
(shared places) dopredu. V nejnovéjsi verzi Place Reservation 3 je také umoznéno rezervovat
parkovaci mista, meeting room, ¢i ¢ist data ze senzoru (teplota, vlhkost vzduchu apod.)
Hardware Index je urcend pro skenovani firemnich pocitact a ukladéni informaci o hardware
do webové aplikace, ta pak slouzi manazertim jako prehled.

My Internship slouzi pro zaznamenavani odpracovanych hodin stazistiim. Kromé hodin se zde
zaznamenava i typ smény a komentar. Data z této aplikace se poskytuji HR a dalsim oddélenim
firmy.

Code Storm slouzi pro sdileni a poskytovani kédu. Aplikace je rozdélena na t¥i ¢asti: Modu-
les - obsahuje databazi kédu, které predstavuji zdsuvny modul, ¢ili daji se jednoduse vlozit do
projektu a s urcitou konfiguraci vyuzivat, sam o sobé je bezpredmétny. Component - predsta-
vuje databdzi komponent, které lze vyuzit pri vyvoji aplikaci. Zde muzou byt jiz funkéni celky
aplikace vhodné ke kustomizaci. Snippet - obsahuje jen utrzky kodu, je urcena jen pro sdileni

mezi dvéma uzivateli.
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3 Zadané ukoly

V pribéhu mé praxe jsem dostaval ruzné tkoly. Stazisté pracuji na nekomerc¢nich projektech, to
jsou projekty, které nejsou urcené pro koncové zakazniky, ale jen pro firemni uziti. Tyto aplikace
jsou umistény na serverech, které maji stazisté k dispozici a o které se sami staraji. Jednim
z mych tkola bylo pravé délat idrzbu téchto serverii a provadét nasazovani aplikaci na né. Také

jsem se podilel na vyvoji aplikace Locker a rozvoji My Internship a Place Reservation projektii.

3.1 Casova naroc¢nost

Podstatnou ¢ast své praxe jsem stravil vyvijenim webovych Java aplikaci ve Spring Frameworku
a problematikou deploymentu do produkéniho prostiedi. Dalsi vétsi ¢ast praxe jsem vénoval
implementaci zabezpeceni OAuth 2 protokolu ve Springu pro autentizaci a nasledné propojeni
s Kerberos sitovym autentiza¢ni protokolkem. Zbylou ¢ast praxe jsem se setkal nebo pracoval s
Hibernate (JPA), StringTemplate, SMTP, Linuxovymi systémy, LDAP protokolem, Jboss Wil-
dfly aplika¢nim serverem, JavaScript knihovnou React, konfigurovanim SSL pripojeni, NGINX
webovym serverem, Apache webovym serverem, Piwik webovym analyzatorem, JUnit testy ve
Spring frameworku, GIT verzovacim systémem, Jenkins software pro automatizaci, Bash skripty,
SSH, MongoDB, PostgreSQL, Apache Maven.

3.2 Deployment

Deployment (v prekladu nasazeni) je souhrn vSech ¢innosti, které instaluji aplikaci do urcitého
prostiedi (napriklad na server). V nasem tymu se provadél deploy ptiblizné jednou az dvakrat za
mésic. Vétsina nasich aplikaci bézi na Tomcat aplikaénim serveru, vyjma My Internship, kterd

bezi na Jboss Wildfy serveru. Aplikace se skladaji ze dvou zdkladnich ¢asti:

backend Vykonna ¢ast aplikace, kterou uzivatel nevidi. Miize mit tiivrstvou architekturu, mtze

byt rozdélen do vice komponent.

frontend Cést aplikace slouzici pro interakci s uzivatelem, ¢ili ¢dst aplikace kterou uzivatel vidi

a kde zadéava data.

V zavislosti na pouzitych technologiich pri vyvoji se proces deploye miize liSit. Obecné lze ale
shrnout do dvou kroki, a to deploy backednu a frontendu. Pred samotnym procesem nasazeni

je nutné vytvorit instanci aplika¢niho serveru.

3.2.1 Vytvareni instance Apache Tomcat server

Pred samotnym deployem je potieba vytvorit prostiedi pro béh aplikaci, tim se mysli vytvo-
Fit instanci aplika¢niho serveru. Jak jiz bylo zminéno, pouzivime open source webovy server
a servlet kontejner Apache Tomcat ve verzi 8.5.11. PTi vytvareni instance je potfeba stdhnout

balicek a ten rozbalit a umistit na server. Jelikoz je multiplatformni, je k dispozici ve formétech:
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zip, tar.gz pripadné ere. Pro spusténi serveru je potifeba mit nainstalovany balicek Java SE 7
nebo vyssi. Konfigurace Tomcatu je zalozena na tpravé xml soubori ve slozce conf. Konfiguroval
jsem soubory server.zml - pro nastaveni sluzeb a portu, tomcat-users.zml - pro nastaveni roli a

vytvoreni uzivatelu [2]. Piiklad vytvafeni uzivateli a roli 1ze vidét nize.

<?xml version="1.0" encoding="UTF-8"7>
<tomcat-users ...>
<!-- Create role for GUI manager on url localhost:8080/manager/html -->
<role rolename="manager-gui'" />
<!-- Create role for using manager script, can be use for automation deploy
(i.e. Jenkins) -—->
<role rolename="manager-script" />
<!-- (Create custom role ——>
<role rolename="rolel"/>
<!-- Create user admin with access to GUI manager —-—>
<user username="admin" password="ctuVhuCQg4TUWpZz" roles="manager-gui" />
<!-- (Create user deployer, can be use like service account for Jenkins -->
<user username="deployer" password="ctDvbKMOEgwe" roles="manager-script" />

</tomcat-users>

Vypis 1: Piiklad konfigurace souboru tomcat-users.xml [2], upraveno

Jako vychozi port ma Tomcat nastaveny port 8080. V pripadé, ze ndm pobézi na serveru vice
instanci Tomcatu, je potfeba ho zménit, jinak by doslo ke konfliktu. V konfigura¢nim souboru

server.xml v elementu Connector lze vychozi port zménit.

<?xml version="1.0" encoding="UTF-8"7>
<Server port="8005" shutdown="SHUTDOWN">

<Service name="Catalina">

<!-- Configuration port number -->

<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"
redirectPort="8443" />

</Server>

Vypis 2: Zména portu Tomcat serveru [2], upraveno
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Tomcat server se spousti pomoci skriptu startup.sh, pripadné startup.bat, ve slozce bin. O tom
jestli se server podafilo spustit se dozvime z logu catalina.out (slozka logs). Do tohoto logu se
také mimo jiné zapisuji logy a vyjimky, které vznikaji jak pti deploy, tak za béhu aplikace. Pro
vypnuti serveru pouzijeme skript shutdown.sh [2].

Kromé konfigurace, kterou jsem popsal vyse, je také klicové vytvorit pro kazdy aplikac¢ni
server vlastniho uzivatele v OS pod kterym se bude server spoustét, omezit pristup do korenové
slozky Tomcat serveru ostatnim uzivatelim a vymezit mu také diskovou kvotu. Vymezeni diskové
kvoty povazuji za nezbytné, nebot nékolikrat se stalo, ze v aplikaci doslo k selhani konektivity
mezi komponenty. Tato situace nebyla programétorsky osSetfena) a vypisovala se nékolikrat za
sekundu vyjimka do logti. Nez se na takovou chybu prijde a opravi se, mize se mezitim zaplnit
cely disk a serveru dojde misto na disku, ¢imz se stanou nefunkéni vsechny aplikace, které na

ném bézi.

3.2.2 Deploy backednu

Deploy backednu se provadi po ukoncené fazi vyvoje aplikace. Lze ho shrnout do 4 krokii:
1. Korektné nastavit vSechny properties soubory v projektu.

2. Provést Maven build projektu v produkénim profilu. V pripadé tspésného buildu vznikne
soubor WAR.

3. Na produkénim serveru vytvorit novou prazdnou databazi pokud jiz neexistuje. Aplikace
obsahuje skript schema.sql, ktery se provede pri spusténi a vytvori, nebo aktualizuje da-

tabdzové schéma.
4. Nahrat WAR soubor na server.

Protoze aplikace sama o sobé spolupracuje s mnoha dalsimi systémy jako je LDAP (nebo Actice
Directory), SPN pro Single Sign-On, pfipojeni k databézi apod., je potfeba udrzovat adresy,
jména a hesla servisnich a¢tt a dalsi idaje k témto sluzbdm. Udrzovani téchto tdajt pfimo ve
zdrojovém kédu by bylo neefektivni a obtizné vyménitelné. Spring Boot projekt méa danou struk-
turu projektu a umoznuje udrzovat tyto idaje prehledné v properties nebo YAML souborech ve
slozce src/main/resources, jak muzeme vidét na obrazku [2| Properties predstavuji nastaveni ve
formatu k1i€&=hodnota, jeden rddek souboru predstavuje jedno konkrétni nastaveni.

Klicovy je souboru application.yml kde se nastavuje aktivni profil, ktery vytvatri rtizné pro-
stiedi pro béh aplikace. Naptiklad pokud bude aktivni dev (development) profil muze aplikace
bezet v debug médu (coz umoziiuje bohatéjsi vypisy logt a usnadni tak vyvoj), pouzivat jinou

databazi atd. Konkrétni ukdzku konfigurace v.-YAML souboru muzeme vidét nize [g].
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L —spring-boot-project
.gitignore
pom.xml

SrC
——main

———qaua
com

L—mycompany
ProjectApplication.java

——resources
application-dev.yml
application-prod.yml
application-test.yml
application.properties
application.yml
kerberos.properties
ldap.properties

—test

L———Qaua
com

L—mycompany
ProjectApplicationTests. java

Obrazek 2: Ukéazka struktury Spring boot projektu

spring:
datasource:

driver—-class-name: org.postgresql.Driver
url: jdbc:postgresql://localhost:5432/placereservation-core
username: username
password: password
initialize: false
max-active: 3

initial-size: 2

Vypis 3: Ukazka konfigurace v application-dev.yml pro Spring Boot

Jak si muzeme vSimnout z vypisu [3| properties se v.-YAML souborech zaddvaji pomoci syn-
taxe k1i&: hodnota. Jednotlivé property se shlukuji do danych namespace. Napriklad nastaveni

tykajicich se pripojeni k databazi se nachazi v namespace spring a sub-namespace datasource.

3.2.3 Deploy frontendu

Deploy frontendu zavisi na pouzité technologii. Frontend aplikace miize byt souc¢dsti WAR sou-

boru, ktery se nahrava na Tomcat server. Naptiklad u technologie JSF pro webové aplikace, nebo
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muze byt fyzicky oddéleny od aplikacniho serveru, pouze s nim komunikovat pires REST roz-
hrani HTTP protokolem (napt. pfi pouziti technologie React JavaScript). V prvnim piipadé je
deploy frontendu soucasti deploye backendu, v druhém piipadé je potieba ucinit nékolik krokt.
V posledni dobé se nas tym zaméruje na vyvoj frontendu pravé v Reactu. Produktem takového

vyvoje v Reactu jsou dynamické webové stranky v HTML, JavaScriptu a CSS.

3.2.3.1 Webové servery Pro provoz takovych dynamickych webovych stranek je potreba
webovy server. Na trhu existuji dva nejznaméjsi multiplatformni produkty: Apache HTTP
server a Nginx. Ve firmé pouzivime oba v Unix verzich, kde na testovacim serveru bézi verze
Apache 2 a v produkénim prostredi pak Nginx. Posledni verze Apache a Nginx poskytuji srovna-
telnou funkcionalitu. Kromé drobnych odlisnosti se hlavné lisi ve forméatu konfigurace. Apache
konfigurace pripomind vice znackovaci jazyk XML, kdezto Nginx pfipomind vice format progra-

movaciho jazyka C, viz obrazek

HHHHEHHEEHH AR AR SR AR
#i## Nginx configuration iHHHHE iit# Apache 2 configuration 4HHHHE
SRR

< *- 80>
® default_server; ServerAdmin webmaster@localhost
listen [::] default_server; DocumentRoot /var/www

root fusr/share/nginx/html; < Svar v/ >
index index.html index.htm; Options Indexes FollowSymLinks MultiViews
AllowOverride None
SErver_name myserver.company.com; Order allow,deny
allow from all
location [/ { <f >
try_files $uri $uri/ /index.html;
} < " fendpoint-two/":
ProxyPass "http://127.0.0.1:8000/backend/"
location /endpoint-one/ { SetEnv force-proxy-request-1.8 1
proxy_pass http: SetEnv proxy-nokeepalive 1
proxy_set header Host $host; <f >
proxy_set_header X-Real-IP %$remote_addr; </ >

Obrazek 3: Srovnani Nginx a Apache 2 konfigura¢nich souboru [3][13], upraveno

Postup pro deploy na produkéni server je tedy nasledujici. Nejdiive je potieba umistit vy-
tvofené a sestavené webové stranky v Reactu do slozky na serveru, vhodna je k tomu slozka
/var/wwu/<ndzev aplikace>. Dilezitd je spravna konfigurace Nginxu. Protoze nds tym ma
k dispozici jen jeden produkéni server a nékolik DNS domén, které jsou na néj registrovany, vy-

uzivame virtualnich hosti, které umi pravé Nginx nebo Apache vytvorit. V praxi to pak funguje
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tak, ze pri pokusu o pristup k aplikaci pomoci internetového doménového jména pomoci webovy
prohlize¢, jdou vsechny pozadavky na jeden fyzicky stroj a Nginx rozhodne podle hlavicky Host
v HTTP protokol, na ktery virtudlni host bude pozadavek smérovan. Aby smérovani fungovalo
spravné je klicové nastavit atribut server__name: <nazev internetové domény>;. Podle [3]

mezi dalsi atributy, které je potfeba nastavit, patri:

listen <port>; Urcuje port na kterém Nginx naslouchd, typicky 80 respektive 443 (HTTP/S).
root <cesta k webu>; Absolutni cesta k adresari se zdrojovymi kédy webu.

index <index.{html/php/xhtml...}>; Definuje mnozinu vychozich vstupnich boda webu.

ssl__certificate <cesta ke .crt souboru>; Urceni cesty k podepsanému certifikatu, format

CRT. Certifikat by mél byt podepsany platnou certifika¢ni autoritou.

ssl__certificate_ key <cesta ke .key souboru>; Urceni cesty k soukromému kli¢i certifi-
katu, format KEY.

ssl__protocols <{TLSv1/TLSv1.2/...}>; Definuje mnozinu omezeni na pfipojeni pouze za
podpory urcenych verzi SSL/TLS.

Poznamka: Pro bezpecnost je dileZité zajistit, aby Zadny nepovolany uzZivatel nemél pristup k .crt
souboru, .key souboru ani dalsim souborum certifikdatim, nebo je jinak modifikoval. Jeden z dob-
rych postupi mize byt vytvorent slozky napr: ssl primo v konfiracnim adresdri Nginz a do néj
umistit vsechny certifikdty a soubory tvorici certifikdt. Na slozku pak aplikovat prikaz:

sudo chmod -R /etc/nginx/conf.d/ssl 000

Timto prikazem upravime pristupovd prava k adresdri tak, Ze Zadny uzZivatel nebude mit prdva

ho ¢ist, zapisovat do néj, nebo ho prochdzet (pokud se pohybujeme v Uniz systému).

Veskeré konfigurace se zapisuji do souboru, jak mtzeme vidét na obrazku [3| a ukladaji do
konfiguracni slozky. Nginx pri startu prohleda danou slozku a aplikuje nastaveni. Umisténi slozky
s konfigura¢nimi soubory pro virtualni hosty se muze lisit v zavislosti na distribuci systémii. Na-
priklad pro CentOS je slozka umisténa v /etc/nginx/conf.d/, ale v Ubuntu Xenial Xerus je to
/etc/nginx/sites-enable/. Pro zachovani prehlednosti a skalovatelnosti je dobré vytvaret pro
kazdé doménové internetové jméno virtualniho hosta konfiguraéni soubor zvlast, tedy vyvarovat
se jednomu rozsdhlému souboru kde budou obsazeny vsechny. Pokud mame napiiklad aplikaci
Place Reservation a k ni internetové doménové jméno places.int.tieto.com, kterd navic pouziva
SSL, vzniknou ndm tak dva konfigura¢ni soubory: places.conf a ssl-places.conf. Jak nazvy
souboru napovidaji places.conf bude slouzit jako nastaveni pro web http://places.int.tieto.com
a ssl-places.conf pro https://places.int.tieto.com. Protoze se ale uzivatel musi do aplikace vzdy
nejdiive prihlasit, bude vzdy hned presmérovan na https://places.int.tieto.com. Toho lze do-
cilit konfiguraci viz vypis [} Vétsina prohlize¢u provede po obdrzeni HTTP status kédu 301

automatické presmérovani na urc¢enou URL pokud je k dispozici.
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Location / {
# Represent returned HTTP status code 301 - moved permanently
# And target URL with all URL parameters

return 301 https://places.int.tieto.com$request_uri;

Vypis 4: Nginx redirect na HTTPS [3], upraveno

3.3 Single Sign-on

Jednim z Ukold, kterym jsem se delsi dobu zabyval, byla implementace SSO do jiz fungujicich
aplikaci. Pozadavek vznikl od mého manazera na zakladé zefektivnéni vyuziti nasich aplikaci,
protoze se uzivatel vzdy prihlasuje jednotnym uzivatelskym jménem a heslem. Cil byl tedy
takovy, aby po prihlaseni do firemni domény pomoci pracovniho pocitace jiz nebylo potreba
zadavat stejné prihlasovaci idaje do jednotlivych aplikaci, ale autentizace probihala na pozadi.
Po konzultaci se zkusenym kolegou a na jeho doporuceni jsem zvolil SSO pomoci protokolu

Kerberos. Dle [5] jsou nize uvedeny hlavni davody:
e podpora ze strany firmy,
e integrace v OS Windowsﬂ (nejcastéji pouzivan ve firemnich PC),
e podpora ve Spring Frameworku (Spring Security Kerberos Extensios).

Kromé samotné implementace SSO pomoci Kerberos protokolu, bylo potieba jesté vyresit
jeden problém. Nékteré nase aplikace jsou postaveny na architekture microservice, tzn. ze se
jedné o aplikaci slozenou z komponent, které mezi sebou komunikuji. Srovnani mezi microser-
vice aplikaci a klasickou monolitickou aplikaci z pohledu aplika¢niho serveru muzeme vidét na
obrazku[d] Protoze jednotlivé microservice musi byt samy o sobé zabezpeceny, vyuzivame k tomu
protokol OAuth 2. Bylo tedy potfeba sloucit funkci protokold OAuth 2 a Kerberos.

3.3.1 Kerberos

Predtim, nez se za¢nu vénovat konkrétné SPNEGO, je potfeba popsat Kerberos protokol sa-
motny. Jde o autentizacni protokol, ktery pouziva kryptografii pro bezpecéné ovéreni klienta pres
nezabezpecenou sit. Kerberos protokol ve verzi 5 popisuje RFC 2478. Jeho princip spociva

v tom, ze se uzivatel neovéfuje vuci resource serveru (tam, kde ma zajem o sluzbu), ale vuci

"Microsoft Windows vyuzivé Integrated Windows Authentication, kterd pouziva protokol Kerberos a je pri-
marné spojovana s webovymi prohlizeci, coz dovoluje vyuzivat SSO pro webové aplikace
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Applications Applications
Path Version Running Sessions Commands Path Running Sessions Comma
Start | Stop | =" Start
! None true i} ————( |/placereservation-auth true 0 g
Expire sessi Expire
T T Start | Stop | Start |
[my-internship ne true 4 ( Iplacereservation-core true a
| Expire sessi Expire
P -
-‘..-h_—-’-
Start L
( [placereservation-kerberos true 2
Expire
Start L
< /placereservation-ldap true 0
Expire
Start L
< /placereservation-logger true 0
'-;... Expire
Start |
( [placereservation-tai true 0
A Expire
- Stat |
< [placereservation-taiplate true 0
Expire
M | =AETE

Obrazek 4: Srovnani mezi monolitickou (zelené) a microservices architekturou (éervené) z po-
hledu aplikacniho serveru. Jeden radek prestavuje jeden WAR soubor

centralnimu autentiza¢nimu serveru (tzv. KDC). KDC obsahuje databazi sifrovacich kli¢t vSech
klientt, ktefi se vici nému autentizuji. Poté, co je uzivatel ovéren, ziskava pristup ke sluzbé.
Cely proces ve struc¢nosti popisu na piikladé. Jesté je ale potfeba dodat, zZe existence takové
prostiednika pri autentizaci prinasi své vyhody i nevyhody. Centralni autentizacni server zvy-
suje bezpecnost, mize poskytovat autentizaci pro vice aplikaci zaroven, pouziva sifrovani atd.
Na druhou stranu se mize jednat o tzv. single point of failure pri komunikaci, pokud se KDC
stane z néjakého duvodu nedostupnym (chyba systému, vipadek sité, apod.) zpusobi to vypa-
dek celého systému. Pro osetieni této situace mizeme zajistit spolupraci vice KDC. Pii vypadku
prevezmu roli centralniho prvku jiny dostupny KDC (problém se synchronizaci, redundantnost).

KDC musi byt také velmi dobte zabezpecen jak na fyzické tak sitové drovni [5].

3.3.1.1 Prubéh autentizace

Prubéh autentizace muzeme najit v literatute [5]. Ve zkrdcené podobé ho muzeme popsat takto.
1. Autentizace uzivatele vici KDC.
(a) Uzivatel zada své prihlasovaci udaje (napiiklad jméno a heslo pro pfihlédseni do do-
mény).
(b) Nad heslem se provede jednosmérné hash funkce - tim ziskdme secret key.

(c) Potfebné uzivatelské tidaje se posilaji na Autentizaéni server, ktery je souc¢asti KDC

(heslo ani otisk hesla se neposilad).
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2. Ziskani Ticket-Granting Ticketu.

(a) Autentizacni server overi uzivatele a vytvori si secret key z jeho hesla (heslo uziva-

tele md uloZeno ve své databazi).
(b) Uzivatel obdrzi od KDC session key, ktery je zasifrovin pomoci secret key.

(c) Uzivatel obdrzi také Ticket-Granting Ticket - zkracené TGT, ktery je zasifrovam po-

moci KDC secret key (uzivatel ho nemuze desifrovat).

(d) Uzivatel umi desifrovat jen session key, tim doslo k prokézani jeho totoznosti.

(e) TGT dale slouzi k identifikaci uzivatele, obsahuje jeho uzivatelské udaje a informace
o ticketu, ma omezenou platnost.

3. Ziskani Service Ticket

(a) Pro pristup ke sluzbé potiebuje uzivatel ziskat service ticket.

(b) Uzivatel posle zddost na Ticket Granting Service - zkracené TGS, ve dvou zpravach.

Tyto dvé zpravy tvoii credentials uzivatele).
(c) TGS je také soucast KDC.

(d) V prvni zpravée se posild jiz ziskané TGT a ID sluzby na kterou chceme piistup - Service

Principal Name, zkracené SPN.

(e) Druhd zpréva se nazyva Authenticator, obsahuje identifikaci uzivatele a ¢asové razitko

- Sifrovdno pomoci session key.

(f) TGS desifruje prichozi TGT od uzivatele, z kterého se dozvi session key - to umozni

desifrovat druhou Authenticator zpravu a ovérit totoznost.
(g) TGS odesild odpovéd uzivateli rozdélenou na dvé ¢asti: (klientskou a serverovou).

(h) Klientska &ast obsahuje session key - ten slouzi pro komunikaci uzivatele a ser-

veru se sluzbou.

(i) Serverova &ast obsahuje service ticket - identifikace uzivatele, adresa, platnost

ticketu, session key. Data jsou Sifrovina pomoci secret key).
4. Overeni sluzby na strané serveru.

(a) Na server, kde se chceme pomoci SSO prihldsit se posild service ticket - Sifrovany

pomoci secret key.

(b) A také Authenticator - uzivatelova identifikace a ¢asové razitko - Sifrované pomoci

session key.

(c) Server desifruje service ticket, nasledné authenticator zpravu pomoci ziskdného

session key.

(d) Po ovefeni posila zasifrovanou zpravu, ktera obsahuje ¢asové razitko od klienta + 1,

sifrovand pomoci session key.
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5. Ziskani session

(a) Uzivatel desifruje potvrzeni a zkontroluje ¢asové razitko, jestli odpovida - tim doslo

k 1spésné autentizaci.
(b) Ovefeni probéhlo obousmérné.

(c) Dojde k vytvoreni a ulozeni session.

3.3.2 SPNEGO protokol

Simple and Protected GSSAPI Negotiation Mechanism zkracené SPNEGO, je protokol, ktery de-
finoval Microsoft a je popsan v RFC 2478. Dle [4] SPNEGO protokol slouzi pro:

e vyjednavani, zda se pouzije Kerberos (pokud web server podporuje SSO), pripadné jiny

protokol,

e vymeénu informaci o autentizaci, tzv. credentilas, mezi klientem a web serverem pomoci
protokolu HTTP.

Pribéh procesu protokolu 1ze znazornit obrazkem 5] UZivatel chee pfistoupit na chranény webovy
obsah, ten vyzaduje autentizaci a web server umoznuje SSO. Pokud neni uzivatel dosud ptihla-
seny, webovy server odpovi HTTP kédem 401 (Unauthorized) spolu s hlavickou Authorization:
Negotiate. Uzivatel, ktery ma nakonfigurovanou podporu IWA rozpozna negotiate hlavicku,
rozparsuje URL, ¢imz ziskd internetové doménové jméno, tzv. host name. Na zdkladé ziska-
nych atributti zasle pozadavky na ziskani Kerberos tiketl, které po tspésném ziskani vlozi do
SPNEGO tokenu. Uzivatel nyni vysle na zdkladé 401 Unauthorized a hlavicky negotiate novy
HTTP pozadavek a SPNEGO token vlozi do hlavicky s prefixex Authentication: Negotiate. Hla-
vicka bude tedy vypadat takto: Authorization: Negotiate <SPNEGO token>;. Server rozpo-
zné poslanou hlavicku, vyextrahuje Kerberos ticket a provede jeho ovéreni. Poté co je dokoncéeno
ovéreni, provede se autorizace a uzivateli se povoli pristup. V opa¢ném pripadé se vrati HIT'TP
odpovéd 403 - Access Denied [4] [5].

3.3.3 OAuth 2 protokol

Jak jiz bylo feceno, aplikace, které vyuzivaji architekturu microservices, jsou zabezpeceny po-
moci protokolu OAuth 2. Jedna se o moderni autorizac¢ni protokol pro zabezpeceni webovych
a také RESTovych sluzeb. Cilem je poskytnout piistup k chrénénym webovych zdrojam (re-
sources) a sluzbam treti strané, aniz by bylo nutné poskytnout pfimo pfistupové udaje. Jako
priklad si muzeme uvést uzivatele, ktery vyuziva sluzeb Google a potrebuje poskytnout pristup
ke svym e-mailim na Gmail ic¢tu jiné aplikaci. Jednou z moznosti je zadat piimo uzivatelovy
pristupové idaje, kterymi se prihlasuje, tim ale umozni aplikaci prakticky neomezeny pristup ke
svému uctu a dalsim sluzbam Google, coz neni zcela v porddku. Dalsi moznosti je vyuzit sluzeb

OAuth 2 a poskytnout pristup na zdkladé Bearer tokenu (dale jen tokenu). Uzivatel vytvori

23



3. Pozadavek na Ticket-Granting Ticket

- >
4. Vraceni Ticket-Granting Ticket ADILDAP Kerberos KDC
-
5. Poiadavek na Ticket-Service Ticket .
- >
6. Vraceni Ticket-Service Ticket Server
P
b J b J L.
1. HTTP GET Webova sluzba N
‘ Kiient ‘ < 2. HTTP 401 Authenticate Negotiate SPNEGO Aplikagni server
7. HTTP GET /Webova sluzba + Authorization SPNEGO Token N
Ll A
) o 11. HTTP 200 Content LTPA token .
Windows OS * Web server

8. Ziskani uZivatelskych informaci z SPNEGO tokenu

9. Kontrola a validace ziskanych informaci
(napi. v aplikaéni databdzi)

10. Vytvoieni LTPA tokenu

Framework (napfikiad Spring)

Obrazek 5: Znazornéni procesu SPNEGO a Kerberos protokoli [4]

klienta na autorizacniho serveru, uréi pozadovanou sluzbu a definuje tzv. scope (pouze pro ctend,
pouze pro zapis nebo cteni i zdpis). Pomoci tohoto klienta se zminovand aplikace autorizuje a
obrzi token, kterym ziska omezeny pristup pouze k emailovému uc¢tu. Token ma navic omezenou
dobu platnosti, kterou mtzeme zjistit z pole "expires_in". Udavana hodnota je v sekundéch.
OAuth 2 protokol je jiz velmi rozsifen a podporovan znamymi sluzbami, jako napiiklad GitHub,
Facebook, Twitter, Google a dalsi. Jedna z nevyhod je riznorodost implementace mezi spolec-
nostmi, kde se miize vyrazné lisit poskytované API. Protokol je popsan v RFC 6749. Priklad
ktery jsem popsal vyse, znézoriiuje obréazek [6] Uvazujeme, Ze veskera komunikace musi probihd
sifrovanym spojenim, aby nebylo mozné odposlechnout na siti idaje klienta nebo pristupovy
token [IT].

3.3.4 Implementace SSO

Po nastudovani jednotlivych protokoli jsem se pustil do implementace SSO pro aplikaci Place
Reservation. Na tplném zacatku bylo potfeba vytvorit servisni ticet v doméné, ktery musi mit
vyplnény Service Principal Name (SPN) s danou sluzbou (jeden zdznam pro kazdou internetovou
doménu) ve tvaru HTTP/<internetova doména>. Napiiklad pro aplikaci Place Reservation to

bude HTTP /places.int.tieto.com) Takova zddost se v Tietu vyfizuje pres Service Desk vytvore-
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1. Pozadavek na ziskani tokenu

HTTP/1.1 POST foauth/token
Content-Type: multipart/form-data

Form Data:

Email client=client
Scheduling client_secret=password
App grant_type=client_credentials

2. Odpovéd’ s ziskanym tokenem
HTTP/1.1 200 OK
Content-Type: application/json

{
"access token": "SIAV32hkKG",

"token_type": "Bearer"”,
"refresh_token": "BxLOxBtZp3",
"expires in": 3600

b

3. Pofadavek na Resources = pfilofenym tokenem

HTTR/1.1 POST
Authorization: Bearer SIAV32hkKG

Obrazek 6: Znazornéni komunikace OAuth 2 protokolu [6]

nim ticketu a jeji vytizeni trva pfiblizné 3-7 dni. Na radu se dostala samotna tprava zdrojového
kédu. Spring Boot umoznuje rozsireni webové aplikace o zabezpeceni pomoci Spring Security.
To je framework, ktery se zaméruje na zabezpeceni a poskytuje autentizaci i autorizaci, mnoho
t¥id pro konfiguraci, obrané mechanizmy, naptiklad proti session fization wdtoku, clickjacking,

cross site podvrhim apod. Také v sobé integruje Servlet API nebo Spring Web MVC [10].

Pokud chceme do naseho projektu zahrnout Spring Security, postaci vlozit nasledujici Maven
dependency do naseho Project Object Model (POM.xml).
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<project xmlns="http://maven.apache.org/POM/4.0.0" ...>

[...]
<dependencies>
[...]
<dependency>
<groupld>org.springframework.security</groupId>
<artifactId>spring-security-web</artifactId>
<1-- Last stable version -->
<version>4.2.1</version>
</dependency>
</dependencies>
</project>

Vypis 5: Spring Security Web dependency [9], upraveno

Nyni uz jen stac¢i implementovat nékolik konfigurac¢nich tiid. Zde je dulezité podotknout,
ze Spring Boot obsahuje sadu autokonfiguracnich tiid, které provedou mnohé nastaveni za nas.
Nicméné autokonfigurace sama o sobé neni dostacujici. Spring se postard o vytvoreni Security
Contextu, ktery udrzuje objekty souvisejici s zabezpecenim, napt. jaky uzivatel je aktudlné pti-
hlaseny, jeho role ptipadné dalsi podrobnosti o autentizaci. V aplikaci Place Reservation mame
implementovany svilj autentizacni proces. Ve zdrojovém koédu to znamend vytvorit tiidu, ktera

implementuje rozhrani AuthenticationManager.

public interface AuthenticationManager {

public Authentication authenticate(Authentication authentication)

throws AuthenticationException;

Vypis 6: Rozhrani AuthenticationManager [10]

Dle [9] m4a rozhrani jen jednu metodu authenticate(...), kdy pfi providéni metody muzou

nastat tii situace:
1. vraceni plné autentizovaného objekt, ktery navic obsahuje credentials,
2. vyhozeni vyjimky AuthenticationException - pokud se autentizace nepodaii,
3. vraceni null literdlu - znac¢i nezndmy vysledek (autentizace nemohla bijt provedena).

Uvazujme prvni piiklad, tedy ze autentizace probéhne v porddku a metoda vrati autentizo-

vany objekt. Pokud bychom se podivali do dokumentace, zjistime, ze typ Authentication
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neni nic jiného nez zase rozhrani. Chceme tedy najit typ, ktery bude implementovat rozhrani
Authentication a zaroven bude nositelem credentials. Jednim z vhodnych kandidatt mtze byt

trida UsernamePasswordAuthenticationToken.

public class UsernamePasswordAuthenticationToken extends

AbstractAuthenticationToken {

private final Object principal;

private Object credentials;

public UsernamePasswordAuthenticationToken(Object principal, Object

credentials) {...}

public UsernamePasswordAuthenticationToken(Object principal, Object

credentials, Collection<? extends GrantedAuthority> authorities)

{...}

public Object getCredentials() {...}

public Object getPrincipal() {...}

public void setAuthenticated(boolean isAuthenticated) throws

IllegalArgumentException {...}

public void eraseCredentials() {...}

Vypis 7: Ttida UsernamePasswordAuthenticationToken [J]

Trida je pomérné jednoduché a kromé konstruktorti, gettert, setterii, obsahuje také dvé instancni
proménné principal a credentials. Obé tyto tfidy by mély byt nastaveny jako property
pomoci toString() metody. Idedlnim typem je String.

Vime uz tedy skoro vsechno pottebné k dokoncéeni implementace. Finalni zkracend podoba

metody authenticate(...) je zobrazena ve vypisu 8|
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@Service
public class AuthServiceImpl implements AuthService {

[...]

@0verride

public Authentication authenticate(Authentication authentication) {

// FIRST PART
String login = authentication.getPrincipal().toString();

// if was used Kerberos it is encryption key, otherwise
// password is user’s domain password

String password = authentication.getCredentials().toString();

// if was used Kerberos:

// - login contains kerberos\username format,
// - kerberosLogin is not null

// if was used OAuth 2:

// - login contains simple username

// - kerberosLogin is null

String kerberosLogin = extractLoginName(login);

if (kerberosLogin !'= null) {

// Check if the encryption key is not incorrect

if (!password.equals(assembleEncryptionKey())) {
authentication.setAuthenticated(false);
// If so return no-authenticate
return authentication;
}
// Otherwise set acquired login for next proceeding

login = kerberosLogin;
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// SECOND PART
try {
// According used protocol will be contact right
// LDAP micro-service endpoint
// UserPasswordAuthenticateDTO - wrapper object
UserPasswordAuthenticateDTO = restTemplate.postForObject(
kerberosLogin != null 7 authRequestKerberosURL : authRequestURL,
new UserPasswordAuthenticateDTO(login, password),
UserPasswordAuthenticateDTO.class
)3
} catch (HttpStatusCodeException e) {
// Authentication process failed

[...]

// Check if the LDAP module response positively
if (UserPasswordAuthenticateDTO == null || !UserPasswordAuthenticateDTO.
isAuthenticated()) {
// Authentication process failed

[...]

// THIRD PART
// Get AuthUserDTO object with user details from response
AuthUserDTO authUser = authUserMapper.mapFromQObject(
UserPasswordAuthenticateDT0.getDetails());

try {
// Core module return more informations (eg. roles, photo..)
AuthUserDTO result = restTemplate.postForObject(accessRequestOrigin,
authUser, AuthUserDT0.class);

// Amend user by received Core database information
authUser.setId(result.getId());
authUser.setPermissions(result.getPermissions());
[...]

} catch (HttpStatusCodeException e) {

// Authentication process failed

[...]
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// FOURTH PART
UsernamePasswordAuthenticationToken token = new
UsernamePasswordAuthenticationToken (
user.getName (),
authenticate.getCredentials(),
parseAuthorities(user)
);

return token;

Vypis 8: Implementace metody authenticate (Authentiation authentication)

Metodu lze rozdélit na nékolik ¢asti. V prvni ¢asti se urcuje zdali uzivatel pouzil prihlaseni
pomoci SSO nebo manuélné formularem podle toho, v jakém forméatu ptijde login uzivatele
(ten ziskdme pomoci authentication.getPrincipal().toString()). Pokud je ziskédny login
ve formédtu kerberos\username znamena to, ze byl pouzit Kerberos protokol a nemusime tedy
prendset doménové heslo uzivatele a ovérovat viucéi LDAPu, namisto toho lze pracovat s en-
cryption key a pouzije se servisni tcet pro stazeni informaci o uzivateli z LDAPu. Pokud se
SSO z néjakého divodu nezdafi, uzivatel pouzije prihlasovaci formulédt a login pfijde ve formatu
username. V druhé ¢asti se kontaktuje LDAP microservices a ziskaji se informace o uzivateli. Pro
prenos dat mezi microservises se vyuziva objekt typu UserPasswordAuthenticateDTO. Priklad

instance je vidét ve vypisu [9}

{
"principal": "kucabpet",
"credentials": "x",
"authenticated": true,
"details": {
"id" => null,
"login" => "kucabpet",
"firstName" => "Petr",
"lastName" => "Kuca",
"workLocation" => "Ostrava",
"manager" => "edzgzird",
"permissions" => null
}
}

Vypis 9: Priklad JSON reprezentace objektu UserPasswordAuthenticateDTO
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Atributy id a permission jsou nastaveny na null a budou doplnény z aplikac¢ni databaze.
Tim se dostdavame ke treti ¢asti popisované metody, kontaktovani core microservices. Core je
hlavni modul aplikace, ktery obsahuje vSechny REST endpointy, byznys logiku a perzistentni
vrstvu. Pro komunikaci s nim se pouziva jiny objekt, protoze jiz neni potfeba nést informace

jako principal, credentials, authenticated. Namisto toho je pouzit objekt typu AuthUserDTO,
viz vypis [I0]

{
"id": 1,
"login": "kucabpet",
"firstName": "Petr",
"lastName": "Kuca",
"email": "petr.a.kuca@tieto.com",
"workLocation": "Ostrava",
"manager": "edzgzird",
"photo": [...],
"permissions" : [

USER

]

b

Vypis 10: Priklad JSON reprezentace objektu AuthUserDTO

P1i kontaktovani core microservice dojde k ovéreni, jestli uzivatel v aplikac¢ni databazi jiz
existuje - provadi se autorizace. Pokud ne, dojde k vytvoreni a pridéleni permission a datab&dzo-
vého id. Na tomto misté bych chtél popsat, jakym zptsobem se pridéluji role. Mizeme uvazovat
tti bézné role: ADMIN, MANAGER, USER. Firemni LDAP neposkytuje jednotny zptsob, jak
rozeznat uzivatele a manazera, proto je zde algoritmus pro urceni:

Pri pozadavku na ovéreni uzivatele v core se zkontroluje, jestli se login uzivatele nevyskytuje
v databézové tabulce, ve sloupci manager. Pokud je nejméné jeden zaznam nalezen, uzivatel se
stdvd manazerem a je mu pridélena permission MANAGER. Aby byla oSetfena i situace kdy se
manazer prihlési diive nez néktery jeho podtizeny, je potireba provadét kontrolu pii kazdém po-
zadavku na autorizaci. Permission ADMIN muze udélovat jen uzivatel, ktery jiz je administrato-
rem. Prvni takovy administrator se vytvaii fyzickym prepsanim fadku v databézové tabulce. Ve
¢tvrté a posledni Casti se vytvari UsernamePasswordAuthenticationToken, popsany jiz diive.

Dle [9] jeho konstruktor pfijimé t¥i parametry:
1. Object principal - nastavuje se username,
2. Object credentials - nastavuje se prihlasovaci heslo ptipadné encryption key,

3. Collection<? extends GrantedAuthority> authorities - permissions uzivatele.
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Vytvoreni a vraceni instance UsernamePassword AuthenticationToken jsme uzivatele prihlésili
a proces autentizace je tak u konce. Pokud v kterékoli ¢asti dojde k chybé je nutné nastavit

authentication.setAuthenticated(false) a vratit neautentizovany autentication objekt.

3.3.4.1 Popis modula projekta

api-model knihovna, kterd obsahuje sadu objektt pro komunikaci mezi moduly (AuthUserDTO,

UserPasswordAuthenticateDTO ... ) - vyuziva se vzor Data Mapper.
auth Implementace OAuth 2 a Spring Security (metoda Authentication authenticate(..)).

auth-resource Knihovna, kterd obsahuje ¢ast konfigurace Spring Security. Jeji hlavni podsta-
tou je distribuovat zabezpeceni endpointi mezi moduly. Vklada se vSude tam, kde existuji
endpointy a je potieba je zabezpecit. Neni potfeba ji vkladat do auth modulu pro zabez-

peceni /oauth/* endpointl, protoZe ten jiz zahrnuje zabezpeceni na drovni tokent.

core Hlavni modul aplikace, obsahuje REST endpointy, logiku, perzistentni vrstvu, zprostied-

kovava data z databaze.

kerberos Implementace SSO, je nutné dodat, ze uzivatele pouze autentizuje ale neptihlasuje -

samotné prihlaseni do aplikace je prenechdno auth modulu.

Idap Modul, ktery zprostfedkovava data z firemniho LDAP serveru.
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Obrazek 7: Nahled na moduly aplikace, znazornéni zavislosti a komunikaci

Pozn.: carkované sipky prestavuji komunikaci na doménové vrstve, plné sipky znaci komunikaci pomoct
protokoli (HTTP, TCP, UDP...), moduly oznacené sedou barvou predstavuji knihovny (tzn. na serveru
se nevytvdri jako bézict sluzba, pouze se pridaji jako dependency v POM.xzml), moduly oznacené Zlutou
barvou predstavuji microservices (tzn. vytvori se jako béZici sluzba).
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3.4 Locker projekt

Mym poslednim projektem, na kterém jsem v ramci praxe pracoval, byl Locker. Na projektu jsme
spolu s kolegynémi a kolegy zacal pracovat na popud mého manazera, ktery prisel s pozadavkem
na aplikaci pro spréavu skiinék ve firmé. V budové firmy jsou na kazdém patre k dispozici
uzamykatelné skrinky, které slouzi zaméstnanctm, stazistim nebo externistim pro tuschovu
véci. Tyto skiinky jsou zpracovavany jen papirové a chybi aplikace, kde by se uzivatelé mohli

podivat, které skiinky jsou volné a pripadné si néjakou vybrat a rezervovat.
3.4.1 Terminologie
Pri vyvoji projektu jsme se s kolegy shodl na pouzivani nasledujicich vyrazu:

Box Jedna se o velkou skiin, kterd mé v sobé vestavéné lockery (prumérné 6 az 8). Nese jedi-

necny identifikdtor.

Locker Znacisamotnou uzamykatelnou skrinku (burku). Kazdy locker je soucasti jednoho boxu.

Nenese zadny identifikdtor.

3.4.2 Pozadavky aplikace

Nejdrive bylo potfeba aplikaci spravné navrhnout. Zacal tedy sbér pozadavku aplikace a zod-
povézeni otazek Zachmanova Frameworku - Co? Jak? Kde? Kdo? Kdy? Proc¢? [1]

e Co? Informacni systém pro spravu skrinék ve firmé, moznost prihlasit se do néj pomoci
doménového jména a hesla. Prihlaseny uzivatel si bude moci vytvorit rezervaci, zobrazit

si jiz rezervované skiinky a prohlizet si je.
e Jak? Procesy s informacemi budou jen jejich zobrazovani a ukladani.

e Kde? S informacemi se bude pracovat pouze na serveru. Uzivatel bude s aplikaci pracovat

pomoci webového prohlizece.

e Kdo? Do aplikace se bude moci prihlasit kazdy kdo je zaméstnancem, stazistou nebo

externistou firmy. Bude mit tii role:
1. Employee - uzivatel aplikace, nemé zadné zvlastni opravnéni. Bude mu umoznéno
prohlizet volné skiinky, vytvaret rezervace, stornovat své rezervace.

2. Manager - predstavuje manazere, ma vyssi opravnéni nez Employee. Navic bude

moci prohlizet skiinky svych podfizenych, vytvaret skupiny uzivateli.

3. Admin - uzivatel s nejvyssi opravnénim, celkova sprava aplikace.

e Kdy? Predpoklada se, ze s aplikaci se nebude pracovat kazdy den ale podle potieby

v pracovni dobé. Odhadem ji bude kazdy uzivatel vyuzivat 1-2x.
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e Proc? Cilem je vytvorit rezervacni systém s nasledujicimi pravidly:

1. Kazdy uzivatel s roli Employee bude mit moznost rezervovat max 2 skiinky,
2. uzivatel s roli Manager bude mit moznost rezervovat si maximéalné 5 skiinék,

3. rezervace bude vlozena do systému a bude mit omezenou platnost, za kterou zadatel

musi zajit na recepci a fyzicky prevzit klicek od skiinky, pak se rezervace stava trvalou,

4. pokud bude chtit uzivatel rezervaci stornovat, musi jit klicek opét vratit na recepci,
teprve az pak bude rezervace v systému stornovana. Rezervace nebudou odstranovany

z databédze z duvodu zachovéani historie,

5. uzivatel s roli Admin bude moci vytvaret rezervace pouze jinym uzivatelim, nikoliv

sam sobé. Bude také provadét spravu aplikace.

3.4.3 Technologie

Pouzité technologie budou standardni jako u jinych aplikaci, tedy Java 8, Spring Boot Fra-
mework, rela¢ni databdze PostgreSQL, React (JavaScript).

3.4.4 Pripady uziti

Protoze se nejedna o zadnou rozsdhlou aplikaci, pfi navrhu jsme zahrnuli do pripadu uziti jen
zakladni procesy uzivatele. V budoucnu se mtize aplikace jesté déle rozsitovat. Diagram pfipadu
uziti je vidét na obrazku

3.4.5 Model databaze

Pro ndvrh databaze jsme pouzili relaéni datovy model. Kromé entit jako locker, box, user se
v modelu objevuji také tabulky reprezentujici stav a request entita. Request, ktery reprezen-
tuje pozadavek uzivatele na rezervaci lockeru, je svazana dvéma vazbami s tabulkou user. Prvni
reprezentuje uzivatele ktery pozadavek zadava - sloupec created_by, druhy predstavuje admi-
nistratora, ktery bude pozadavek vyftizovat - sloupec closed_by. Posledni dvé vazby k tabulkdm
request__states a request__types symbolizuji, jak nazvy napovidaji, stav a typ pozadavku.

Pozadavek muze nabyvat tyto stavy (/ndzev - popis]):
OPENED Vytvoreni nového pozadavku.

CANCELED Zruseni pozadavku budto uzivatelem, nebo administratorem. To upresnuje ta-

bulka request_types).

CLOSED Uspé&sné uzavieni pozadavku.
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Obrazek 8: Locker - piipady uziti

Pozadavky muzou byt také nékolika typu ([ndzev - popis]):
LOCKER_ RESERVATION Vytvoreni pozadavku.

LOCKER_ CANCEL_RESERVATION_ BY ADMIN Stornovani rezervace administra-

torem.

LOCKER_CANCEL__RESERVATION_BY_ EMPLOYEE Stornovani rezervace uzi-

vatelem.

LOCKER_ CLOSED__RESERVATION_BY_ ADMIN Vyiizeni pozadavku adminstra-

torem.
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locations
id: BIGIMT - NOT MULL [PK ]

|

location: YARCHARISDY MNOT MULL
building: YARCHARIODY  MOT MULL
floor: INTEGER. MOT MULL

request_states
narne: YARCHAR(125Y MOT NULL [ PK ]
L |

1 requests
| id: BIGINT  NOT WULL [ PK ]
!_ description: LONGYARCHAR
- aécreated: TIMESTAMP  MOT MULL
- _qéclosed: TIMEST &P N .
request_types , ] created_by: BIGINT  NOT NULL [ FK ]
|name: YARCHAR(125) MOT MULL [ PK ]| f closed_by: BIGINT [ FK ]
. | locker: BIGINT  NOT NULL [ FK ] : L
request_state: YARCHAR(1ZS) NOT MULL [ FK ]
request_type: VARCHAR(12S) WOT MULL [FK ]
permissions -
|name: YARCHAR(125) MNOT NULL [ PK ]| | Users_permissions
L 1 | permission_name: YARCHAR(125) MNOT NULL [ PFK ]
user_id: BIGIMT  MOT NULL [ PRK ]
L —d< P — — — |

|id:BIGINT MOT NULL [ PK ] ) |

uid: YARCHAR(100)  NOT NULL |
location_id: BIGINT  MNOT NULL [ FK ]
narme: VARCHAR (20)  NOT NULL

groups_Lsers

lockers

—_—— _q4id: BIGINT MOT MULL [ PK ]
boxes |

uid: WARCHAR{100) MNOT MNULL
key_number: INTEGER  MOT MULL|
box_id: BIGIMNT NOT MULL [ FK ]
user_id: BIGINT [ FK ]

note: LONGWARCHAR

¥

- -

— — — ——}-sers
id: BIGINT - NOT MULL [PK ]

login: YARCHARGE)  MOT NMULL
— first_name: YARCHAR(100)
| last_name: YARCHAR{100)
— — — —}email: WARCHAR(255)
photo: BLOB
manager_login: YARCHARE)
| modified: TIMESTAMP  NOT UL

i

|

group_id: BIGINT  NOT NULL [ PFK ]
user_id: BIGINT MOT MULL [ PFK ]

Obrazek 9: Locker - databazovy model

3.4.6 Vzhled aplikace

|
L
|
|
|

R
groups

|id:BIGINT MOT NULL [PK ]

narme: WARCHAR(12SY MWOT MULL
owenier : BIGINT  MOT MULL [FK ]
created: TIMESTAMP  MNOT MULL
modified: TIMESTAMP MOT MULL|

Na obrazcich 10| a [11] je vidét beta verzi frontendu aplikace Locker.
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4 Uplatnéné a chybéjici znalosti

4.1 Uplatnéné znalosti z vysoké skoly

Na praxi jsem uplatnoval zejména znalosti ziskané na vysoké skole. Pti programovani pro mé bylo
piinosné absolvovani predmétu Algoritmy II, Programovani I a Programovéani II. Pfi navrhovani
architektury a tvorby dokumentace jsem vyuzil UML jazyk, ktery byl pfedmétem kurzu Uvod
do Softwarového Inzenyrstvi. Pfedmét Vyvoj Informacnich Systémt, kde jsem ziskal prehled
o navrhovych vzorech mi nejen poskytl navod na feseni nékterych problému pti vyvoji, ale dovolil
mi také porozumét nékterym rystim riznych frameworkt. Musim také zminit predméty Uvod
do Databazovych Systémt a Databaze a Informacni Systémy, které mi daly mnoho dilezitych
informaci o rela¢nich databézich, jenz jsem pouzil pti tvorbé architektury projektu Locker. Pri
vyvoji ve Spring frameworku jsem cerpal ze znalosti z predmétu Java Technologie, diky kterému
jsem mohl snadnéji porozumél jeho chovani. Césteéné mi pomohl i piedmét Jazyk anglicky b/I

pro FEI, ktery mi dovolil zdokonalit se v anglickém jazyce.

4.2 Chybéjici znalosti

I pres ziskané znalosti ze studia jsem postradal znalost mnoha technologii a musel jsem se je
béhem praxe doucit. Jednou ze zékladnich véci témér kazdého vyvoje rozsdhlejsiho informacniho
systému je pouzivani verzovaciho systému GIT. Tento systém a praci s nim jsem pred praxi
neznal a neumél s nim pracovat. Ocenil bych kdyby se tento dnes nejpouzivanéjsi verzovaci
software byl soucédsti nékterého z povinnych predmétu bakalarského studia a ucili se v ném
kromé zékladu také pokrocilé techniky spravy repositaia. Mezi dalsi chybéjici zkusenosti bych

zaradil praci v tymu nebo praktické zkusenosti s nasazovanim aplikaci do produkéniho prostredi.
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5 Zavér

Za dobu své bakalaiské praxe jsem se naucil deployovat aplikace, vytvaret instance aplika¢niho
serveru, nastavovat a obsluhovat rtizné reverzni proxy a webové servery. Za tspéch také povazuji
to, ze jsem prostudoval i porozumél mechanismu Single Sign-On a autentiza¢nim protokolim
jako Kerberos nebo OAuth 2, které se dnes ve velké mife pouzivaji. Kromé toho jsme dokazal obé
tyto technologie naimplementovat ve Spring frameworku. V prubéhu praxe jsem se také seznamil
a dokazal pracovat s rozsahlym Spring Boot frameworkem a Spring Security frameworkem. Déale
jsem si vyzkousel vyzkousel praci v tymu pii navrh a vyvijeni projektu Locker. Ziskal jsem mnoho
zkusenosti z navrhu architektury modernich informacnich systému pro web v programovacim
jazyce Java i obecné. Na zavér musim svoji odbornou praxi hodnotit velmi prinosné a pozitivneé,
nebot mi dala moznost nahlédnout do odvétni IT svéta, vyzkouset si redlné praci vyvojare na
projektech. Kromé toho jsem poznal politiku jedné z nejvétsich firem IT v Ceské republice, kde
se navic mluvi cizim jazykem. Dokézal jsem tedy ziskat mnoho novych znalosti a zkusenosti

v docela kratkém case, a rad bych v budoucnu v takovéto firmé pracoval.
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