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Abstrakt

Bakalarska prace popisuje absolvovani individualni odborné praxe ve spoleCnosti
Railsformers s.r.o. Odborna praxe byla zamétena na oblast vyvoje aplikace pro Internet véci (IoT).
Aplikace v maximalni mozné mife vyuziva oteviené technologie, operacni systém Linux, platformu
Docker a jazyk Ruby.

Cilem praxe je vyvoj prototypu brany mezi riznymi technologiemi, vyuzivanymi v Internetu
véci. Soucasti praxe je vybér vhodné hardwarové platformy, vybér vhodného operacniho systému,
tvorba zékladniho aplika¢niho rozhrani pro spravu platformy a implementace aplikace obsluhujici
samotnou branu.
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Abstract

This Bachelor's thesis describes a professional practice at the company Railsformers s.r.o. The
professional practice has been focused on development of application for Internet of Things (IoT).
Application maximizes usage of open technologies, Linux operating systém, Docker platform and
Ruby language.

The main goal of professional practice is development of IoT gateway prototype for
connection between different interfaces. Parts of practice are: selection of hardware platform, selection
of operating systém, creation of basic application interface for maintenance and implementation of
application for gateway itself.

Key words

Bachelor's thesis, professional practice, Docker, Internet of Things, Railsformers s.r.o0., Linux,
Ruby
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Uvod

Uvod

Jako téma vypracovani bakalaiské prace jsem si zvolil moznost absolvovani individualni
odborné praxe ve spolecnosti Railsformers s.r.0. Divodem tohoto rozhodnuti byl zdmér ziskat realné

pracovni zkuSenosti a moznost naucit se pracovat se skriptovacim jazykem Ruby a celym
ekosystémem, postavenym kolem tohoto jazyka.

Jak jiz bylo uvedeno, odbornou praxi jsem vykonal u spolecnosti Railsformers s.r.o., u které
jsem zacal pracovat jiz v srpnu roku 2016 jako DevOps. V tidovni ¢asti prace jsou uvedeny zakladni
informace o spolecnosti, dale je také uveden popis mé pracovni naplné€. V dalSich ¢astech rozebiram
zadané ukoly a postup jednotlivych feseni spolecné s ditvody vyberu konkrétniho feseni.

Cilem odborné praxe bylo navhnout koncept feSeni sbéru dat z bezdratovych senzort tak, aby

jednotliva ¢idla nebyla zavisla na siti provozované tfeti stranou a zaroven vytvofit rozhrani pro pristup
subjektt tieti strany k naméfenym dattim.
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Popis odborného zaméteni firmy

1 Popis odborného zaméreni firmy

1.1  Popis spoleCnosti

Spolecnost Railsformers s.r.o0. vznikla v roce 2010 oddélenim vyvoje aplikaci ve frameworku
Ruby on Rails od vyvoje internetovych obchodd ve spolecnosti Skvély.CZ s.r.o. Spolecnost
se specializuje na vyvoj stfednich a velkych informacnich systémi, socialnich siti a komunitnich
portalti. Mezi nejvétsi projekty patii systém Hedurio, sluzici jako informacni systém pro bezpecnostni
agentury. S rozsifenim chytrych telefonti musela spole¢nost reagovat na pozadavky zakaznikt, proto
vzniklo vyhrazené oddéleni pro vyvoj mobilnich aplikaci pro platformy Android a iOS. Probihaji také
testy platformy lonic pro vyvoj hybridnach aplikaci pro vice platforem zaroven.

Diky rozmachu svéta Internetu véci a projektd jako Smart cities, Smart grid a podobnych
se spoleCnost ve spolupraci se spoleCnosti Intel zapojila do vyvoje systémt, zalozenych
na technologiich LTE-A, LoRa, Sigfox a IQRF®. V kombinaci s jiz existujicim systémem Hedurio
pak tato technologie mize byt pouzita napiiklad pro hlidani déti nebo seniord, pfipadné pro hlidani
majetku.

1.2 Popis odborného zaméreni studenta

Ve firme jsem pracoval jako DevOps. Néaplni této pozice je pievzit aplikace od vyvojari
a implementovat je do produkéniho prostiedi, Skalovat je a udrzovat v chodu, v¢etné feseni poruch
ariznych migraci. V dnesni dob¢ je velmi popularni také piechod z fyzickych serverti do cloudové
infrastruktury, n¢kolik téchto presunti jsem také zrealizoval. Mél jsem moznost vyzkouset skriptovaci
jazyk Ruby, MySQL a PostgreSQL databaze, fulltextovy vyhledava¢ Elasticsearch, nastroj
pro orchestraci kontejnerit Docker, verzovaci systém GIT, webovy server nginx a piedevSim jsem
si prohloubil znalosti operacniho systému Linux v distribucich Ubuntu a Debian.

V ramci mé pozice a trochu nad jeji rimec jsem mél navrhnout, naimplementovat a vyzkouset
IoT branu postavenou na mnou vybraném hardwaru a softwaru a vyzkouset jeji praktickou aplikaci
pro feseni vzorového tkolu.
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Seznam zadanych kol

2 Seznam zadanych ukoli

2.1 Vybér vhodné referenéni HW platformy pro branu
Casovy odhad: 80 hodin

Cilem je vhodnég vybrat hardware pro IoT branu, na které se bude vyvijet a testovat celé feSeni
a seznamit se s ni. K hardwaru by méla byt k dispozici dokumentace a schéma zapojeni.

Soucasti tkolu je také vybér z dostupnych bezdratovych modult pro komunikaci s koncovymi
zafizenimi (senzory) a seznameni se s nimi.

2.2 Vybér operaéniho systému pro branu
Casovy odhad: 20 hodin

Pro zvolenou hardwarovou platformu vybrat vhodny operacni systém, zaloZzeny na Linuxu,
nasledné navrhnout a vyzkouset konfigurace pro stabilni nepfetrzity provoz.

Soucasti tkolu je instalace a konfigurace virtualizaéni platformy Docker na zvoleném
operacnim systému a navrh feseni, zaloZeného na kontejnerové virtualizaci.

2.3 Tvorba aplika¢niho rozhrani
Casovy odhad: 100 hodin

Implementace jednoduchého backend rozhrani, postaveného nad protokolem HTTP
a databazovym systémem dle vlastniho vybéru zajistujici fizeni jednotlivych bran, jejich registraci,
spravu a aktualizace.

2.4 Implementace a ladéni obsluzné aplikace
Casovy odhad: 120 hodin

Tvorba aplikace, zajistujici provedeni konfiguracnich zmén, provedenych v aplika¢nim
rozhrani, na samotnych branach. Aplikace bude komunikovat pomoci definované¢ho aplikacniho
rozhrani z ukolu 2.3.

2.5 Zabezpeceni infrastruktury
Casovy odhad: 50 hodin
Vystupem tukolu bude celkova revize zabezpeCeni celé infrastruktury bran podle bézné

pouzivanych praktik a ptipadné navrhy na vylepseni.

2.6  Prakticka aplikace
Casovy odhad: 40 hodin

Cilem ukolu je vymyslet, navrhnout a sestavit bézny testovaci scénaf pro infrastrukturu,
navrzenou v pfedchozich zadanich. Data z ¢idel budou sbirana do databaze a vykreslovana do grafti.

-13 -



Zvoleny postup feSeni zadanych ukold

3 Zvoleny postup reSeni zadanych ukoli

3.1  Vybér vhodné referenéni HW platformy pro branu

Protoze vybér jednodeskovych pocitacii je v poslednich letech obrovsky, musel jsem vybrat
n&jaky provéteny, ke kterému bude k dispozici dokumentace a dostatek existujicich zkuSenosti
ostatnich uzivateli. Absolutnim vitézem pro toto kritérium je Raspberry Pi 3, ktery kromé grafického
¢ipu spolecnosti Broadcom obsahuje dokumentaci ke vS§em soucastim. [1]

3.1.1 Srovnani vybranych jednodeskovych pocitaci

Z nepteberné nabidky pocitaci vhodnych pro vyvoj IoT brany jsem vybral 4 zastupce, kteti
dle mého nazoru stoji za zminku a v néasledujicich kapitolach provedu jejich porovnani.

Kritérii pro vybér byly nésledujici polozky

o Velikost operacni paméti

e Pocet/vykon procesorovych jader
e Podpora vyrobce/komunity

e Rozsitujici rozhrani

e Architektura procesoru

PoloZky jsou sefazeny podle dilezitosti pti vybéru.

3.1.1.1 Raspberry Pi 3

Tento jednodeskovy pocitaC je tfeti generaci ptivodniho modelu. Cilem konstruktéri bylo
vytvotit levny pocita¢ pro podporu vyuky elektroniky na britskych Skolach. Pocita¢ obsahuje
¢tytjadrovy procesor Broadcom BCM2837 zalozeny na architektuie ARMvS.

Tento pocita¢ jsem vybral pro IoT branu jako referencni, protoze lze snadno dohledat feseni
mnoha probléml a ma také velkou podporu komunity, ktera se za dobu jeho existence vytvofila.
Nabizi také dostatek operacni paméti (1 GB) pro provoz systému z RAM.

3.1.1.2 BeagleBone Black

Tento jednodeskovy pocitac jsem chtél pouzit pivodné, oproti Raspberry Pi 3 nabizi sice
poloviéni pamét RAM, velkou vyhodou je na desce umisténa pamét eMMC o velikosti 4 GB.
Na desce je osazen CPU Texas Instruments AM335x taktovany na frekvenci 1 GHz, doplnén
je 512 MB operacni paméti.

Nevyhodou je vyssi pofizovaci cena, v dobé vypracovavani této prace tento pocitac také
oficialn¢ neprodaval zadny prodejce v CR.

3.1.1.3 OrangePi Plus

OrangePi Plus ma byt levnéjsi nahrada Raspberry Pi 3 s vétsi vybavou. Mezi tu patii
napt. SATA tadi¢ pro pfipojeni pevnych diskd, integrovanda eMMC flash pamét’ o velikosti 8 GB,
IR prijima¢ pro dalkové ovladani a adaptér Ethernet standardu 1000Base-T. Problémem je nepfilis
kvalitni vystupni kontrola vyrobce a rozdily i v ramci jedné vyrobni série, na které si stézuji uzivatelé
napfi¢ diskuznimi fory. Pro pouziti jako IoT bréana je navic spousta rozsifeni, které tento pocita¢ nabizi
naprosto zbytecnych.
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Zvoleny postup feSeni zadanych ukold

3.1.1.4 Intel Galileo 2

Tato vyvojova deska zaujme piredev§im architekturou x86, diky které je mozné na ni
provozovat bézné desktopové/serverové operacni systémy. Pocita¢ nabidne veskeré bézné
komunikaéni porty (I2C, SPI, UART). Nabizi vsak pouze jednojadrovy procesor taktovany
na 400 MHz a 256 MB paméti RAM, coz v piipadé pouziti interpretovanych jazykd s vice
knihovnami, bézicimi v kontejnerech nemusi byt dostatecné.

Nevyhodou je také cena, kterd v konkurenci pfedchozich pocitaci neni nejlepsi. Nicméné
nevylucuji, ze dalsi verze IoT brany bude postavena praveé na desce spolecnosti Intel.

3.1.2 Problém nizké zivotnosti SD karet

Pti zkouseni riznych distribuci Linuxu dochézelo k Castym zapisim na SD kartu, ktera ma
podle SD Association zZivotnost kolem 10 let. [2] Tato piedpokladdna Zivotnost vSak je vSak pocitana
na zatizeni napft. v digitalnim fotoaparatu, kde jednou za Cas dojde k zapsani vétsiho bloku dat. Bézné
dostupné SD karty nejsou stavéné na tisice nahodnych pfistupi, které bézici opera¢ni systém dokaze
generovat. Jedna se o riizné zapisy do logti, zmény konfiguracnich soubort, ptipadn¢ nejhorsi varianta
z pohledu mnozstvi zapsanych dat - odkladaci prostor SWAP. V piipad¢ tohoto typu vyuZiti je
zivotnost lepSich karet v fadu mésictli, u téch méné kvalitnich pak v fadu tydni.

Resenim pro tento problém jsou pramyslové SD karty, uzptisobené k provozu ve vyssich
teplotach a pii vétsi zatézi. Radie tdchto karet umi napiiklad poskytovat SM.A.R.T statistiky,
podobné jako vétSina soucasnych pevnych diskd. Diky tomu je mozné v¢as odhalit, Ze se blizi konec
zivotnosti a kartu v€as vymeénit. Ukazka na obrazku 3.1 pochazi z mého PC, je mozné vidét, ze
uz mam néjaké realokované sektory.

# HD Tune 2.55 - Hard Disk Utility

ST3500418AS (500 GB) v a2 Bl E % XKex
¢ Benchmark §@ Info 4k Health @, Ermor Scan
n] Cument  Waorst Threshold Data Status ~
(01) Raw Read Emor Rate 17 59 & 147256... Ok
(03} Spin Up Time 57 57 o 0 Ok
(04) Start/Stop Count 29 89 20 12124 Ok
(05) Reallocated Sector Count 57 97 36 131 Ok
(07) Seek Ermor Rate 83 60 30 225873... Ok
(09) Power On Hours Court a8 88 ] 11144 Ok
(0A) Spin Retry Count 100 100 57 0 Ok
(0C) Power Cycle Count 55 57 20 5871 Ok
(B4) {unknown attribute) 100 100 0 180967... Ok
(B7) {unknown attribute) 100 100 0 0 Ok
(BE) {unknown attribute) 100 100 57 0 Ok
(BB) {unknown attribute) 100 100 o 0 Ok
(BC) (unknown attribute) 100 96 0 1504 Ok
(BD) {unknown attribute) 100 100 0 0 Ok
(BE) Aiflow Temperaturs 76 62 45 403701... Ok
(C2) Temperature 24 a0 ] 24 Ok
(C3) Hardware ECC Recovered 30 20 o 147256... Ok W
Power On Time: 11144 Health Status: Ok

Obrazek 3.1:  Ukdzka vypisu stavovych informaci S.M.A.R.T pomoci programu HD Tune
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Zvoleny postup feSeni zadanych ukold

Nevyhodou primyslovych karet je jejich fadové vySsi cena oproti standardnim SD kartam
aniz8i dostupné kapacity. Ackoli jsem béhem testovani jednu standardni microSD kartu velkym
mnozstvim zé&pist zni€il, jako lep$i varianta se ukazalo nastavit operacni systém tak, aby mnozstvi
zapist bylo minimalni a systém bézel kompletné z operani paméti. Pamét'ova karta by tak byla
vyuzivana pouze k zavadéni systému a uklddani zmén konfigurace, u kterych by byl pozadavek
na jejich trvalost - napt. aktualizace Linuxového jadra nebo systémovych programiti. Do produkéniho
nasazeni vSak potieba kvalitniho ulozisté pretrvava, zvlasté pokud ma brana mit planovanou zZivotnost
okolo 10 let.

Béznou praxi u standardnich SD karet je také sehnat co nejvétsi kartu. Vzhledem k tomu,
ze opotfebeni se vztahuje na jednotlivé bunky pamétové karty a tadi¢ rozklada zapisy na bunky
rovnomeérné, ¢im veétsi karta, tim pomaleji stoupa jeji opotiebeni. Pro tcely vyvoje jsem vyuzival
microSD karty o velikosti 32 GB rychlostniho standardu UHS-1 od jihokorejského vyrobce
SAMSUNG.

3.1.3 Vybér bezdratového rozhrani pro komunikaci se senzory

Ackoli ma byt IoT brana maximalné¢ modularni a nemél by byt problém se zdménou
technologie X za technologii Y, pro ucely testovani jsem si musel vybrat vhodné bezdratové moduly
a tyto moduly vyzkouset.

Jelikoz cilem tvorby brany bylo pokusit se vyhnout vybéru variant vyuzivajicich jiz existujici
mobilni sit¢ nebo sit€¢ pro M2M komunikaci - at’ uz se jedna o razné GSM, LTE modemy, nebo site
typu LoRa, Sigfox a podobné. Brana ma slouzit jako mikrobuiika, obsluhujici senzory vzdalené stovky
metri az jednotky kilometr bez zavislosti na siti provozované tieti stranou (s vyjimkou sité Internet).
Diky tomu odpadne nutnost platit nemaly pausal za vyuzivani téchto sluzeb za kazdé ¢idlo.

Do uzsiho vybéru se dostaly moduly uvedené v nésledujicich kapitolach.

3.1.3.1 NORDIC SEMICONDUCTOR nRF24L01

Na tento modul jsem poprvé narazil pfi svych experimentech s platformou Arduino. Mezi jeho
prednosti patfi predevsim cena, velmi nizka spotieba elektrické energie a vyuzivani nelicencovaného
pasma 2,4 GHz. Modul obsahuje vysila¢ i ptijimac, komunikovat umi rychlostmi 250 Kb/s, 1 Mb/s
a2 Mb/s, pficemz ¢im nizsi rychlost, tim vétsi komunikaéni vzdalenost, ktera je u nejlevnéjsiho
modulu s anténou na desce plosnych spojl n€kolik desitek metrd, u drazsich modulti s externi anténou
okolo 1 kilometru.

S branou modul komunikoval pomoci rozhrani SPI, k testu jsem vyuzil knihovnu RF24,
vytvarenou uzivatelem maniacbug a publikovanou na serveru GitHub. Vyrobce samotny k modultim
nenabizi Zadnou volné pouzitelnou knihovnu a modul samotny neumi zadnou sitovou logiku, proto
jsem jej pro pouziti zavrhnul.

3.1.3.2 Espressif Systems ESP8266

Pouzit WiFi pro pienos dat mezi senzory se na prvni pohled zdalo jako vyborny népad. Cinska
firma Espressif Systems nabizi procesor s nazvem ESP8266, obsahujici WiFi ve standardech
IEEE 802.11b/g/n spole¢né s paméti a pomémné vykonnym procesorem, taktovanym na 80 MHz.
Tento procesor se osazuje na vice modulil, mezi nejrozsifenéjsi patii ESP-02.
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Modul komunikuje pomoci UART, bohuzel vyuziva 3,3 V logiku, kterd je nekompatibilni
s 5V logikou vyuzivanou na Raspberry Pi a je potieba pievodnik. Modul ma také pii vysilani
pomérne vysoky odbér proudu okolo 300 mA, proto vyzaduje externi napajeni.

3.1.3.3 IQRF DCTR-72DAT

Tyto moduly ndm do firmy zaptjcil Cesky vyrobce a tvirce technologie IQRF spolecnost
MICRORISC s.r.o. Vyrobce kromé hardwaru vyviji také vlastni operacni systém a implementaci
Mesh sité (smiSena topologie). Nabizi také konektor pro pfipojeni modulu pifimo k Raspberry Pi.
Moduly pracuji v bezlicen¢nich pasmech 433 nebo 868 MHz (podle typu modulu) s prenosovou
rychlosti 20 Kb/s. Maximalni velikost jedné zpravy je 64 bajtd, coz je pro rizna méfeni dostatecné.
Moduly se vyznacuji velmi nizkou spotiebou (vyrobce udava 15 pA pfi piijmu).

Jak uz jsem zminil, velkou vyhodou je vlastni implementace Mesh sité, takze odpada potteba
vyvijet nebo navrhovat vlastni komunikacni feseni, jednotlivé koncové body site jsou schopny si mezi
sebou predavat data, coz v nékterych situacich mize prodlouZzit dosah, ktery je mezi dvéma body
ve volném prostoru az nekolik set metri. Ackoli je toto feSeni na pofizeni drazSi nez vSechny
ptedchozi, diky odpadajici implementaci vlastniho sitového protokolu a ndkladim, které¢ by diky
vlastnimu navrhu této funkce vznikly, se o az tak drahé feSeni nejedna.

Spolecnost IQRF také zalozila IQRF Allianci, pod kterou sdruzuje vyrobce hardwaru
i softwaru, a lze tedy do budoucna rist zastoupeni této technologie. IQRF Alliance je si védoma
poteby vzdélavat vyvojare v pouzivani jeji technologie a mnoZzstvi materiald, které jsou k dispozici
ke studiu je vice nez dostatecné.

3.2 Vybér operacniho systému pro branu

Dtlezitym a z pohledu funk¢nosti zdsadnim parametrem loT brany byl vybér opera¢niho
systému. Vybiral jsem z operacnich systémil zaloZzenych na Linuxu, i kdyZ pro Raspberry Pi jiz
existuje pouzitelna alternativa v podobé Microsoft Windows 10 IoT Core. Vzhledem k tomu, ze cela
soucasna firemni infrastruktura je postavend na Linuxu a z vétsi ¢asti na svobodném softwaru, zdalo
se pouziti proprietarniho produktu, zatim z mého pohledu nedostatecné velkou komunitou okolo, jako
neopodstatnéné a krokem zpét.

Prvni volba opera¢niho systému padla na systém Raspbian, coz je pro Raspberry Pi
ptizptisobend odnoz Debianu. Tato volba by pasovala k soucasné infrastruktuie, bézici z vétsi casti
na tomto systému. Distribuce nabizi z mého pohledu skvély balickovaci systém dpkg a jeho nadstavbu
APT, umoznujici snadnou instalaci a aktualizaci novych programu. Instalace platformy Docker taky
nebyla problémem, v dobé vyvoje byla verze v repozitafich opozdéna asi o jednu nebo dvé vydani.

Systém také pln¢ podporuje DHCP, pfipadné¢ SLAAC pro automatické piidélovani adres.
Ostatné myslenka provozovat vSechny brany €isté na sitich, podporujicich pouze protokol IP verze 6
mi byla pomérné sympatickd. Bohuzel nékteré brany vyZadovaly pfipojeni k siti Internet
prostiednictvim bezdratového modemu a v soucasné dobé zadny operator, poskytujici sluzby na uzemi
CR protokol IP verze 6 nepodporuje, na rozdil od jejich konkurence v USA, kde v roce 2016 podil dat,
pfenesenych po protokolu IP verze 6 piekrocil 50 %. [3]

Jedinou nevyhodou Raspbianu je jeho velikost. Systém po instalaci zabira okolo 1,3 GB,
po instalaci dalSich balickt pak jeho velikost jesté naroste.
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Distribuci, na kterou jsem narazil pii pouzivani Dockeru je Alpine Linux. Tato z mého
pohledu minimalistickd distribuce obsahuje Linuxové jadro vybavené sadou patchd grsecurity,
zajistujici zvySenou bezpecnost pro kontejnerizovana feSeni a zabranujici nékterym typim tutoki.
Je postavend nad odlehcenou knihovnou jazyka C s nazvem musl a terminalem BusyBox.

Tvlrci distribuci oznacuji jako nezévislou, nekomercni, vSestrané¢ vyuzitelnou distribuci
Linuxu pro pokrocilé uZzivatele, ktefi oceni jednoduchost, bezpecnost a efektivni vyuzivani zdroja. [4]

K dispozici je i hotovy obraz SD karty pro Raspberry Pi, systém je pon€kud atypicky piimo
stavény na zavedeni do paméti RAM, persistentni ukladdni je feSeno utilitou lbu. Souborovy systém
je ptipojeny jako smycka (loop) v paméti nad systémem zavedenym pii spusténi z karty, pii zavolani
ptikazu Ibu commit jsou do archivu na SD kartu ulozeny zménéné konfiguracni soubory a vSechny
ostatni definované cesty, které¢ ma utilita Ilbu prochazet.

Jelikoz jsem se snazil navrhnout hostitelsky systém pro kontejnery co nejmensi, Alpine Linux
v tomto ohledu docela pomohl. SD karta je vyuzivana minimaln¢, diky vyuziti archivu
s konfigura¢nimi soubory je mozné mit celou pamétovou kartu naformatovanou souborovym
systémem FAT32 - ostatné pro zavadéci oddil Raspberry Pi je pouziti tohoto systému podminkou.
Jako vedlej$i vyhoda je snadnd moZznost upravy konfigurace na karté z operac¢niho systému Windows,
malé usnadnéni toto feSeni poskytuje i v Linuxu, kdy neni potieba pfipojovat vice oddild u jedné
karty. Kromé archivu s konfiguraci se na SD kartu uklada cache balickil, protoze pfi zavadéni
operacniho systému dojde k jejich instalaci. Na karté jsou také uloZzené obrazy kontejnerii pro Docker,
aby pii startu nemusely byt stahovany z Internetu.

Oproti Raspbianu mi subjektivné pfisel bootovaci proces Alpine Linuxu rychlejsi
a prehledngjsi, Alpine vyuziva zavadéci systém OpenRC, ktery je velmi jednoduchy a spoustéci
skripty jsou podobné jako u InitV. Osobné jsem si za posledni dobu zvykl pouzivat spise Systemd
s nékterymi jeho vymoZenostmi (Casovace, otevirani socketil), nicméne prechod zpét ke spoustécim
skriptim nebyl velkou piekazkou.

Apline Linux vyuziva vlastni balickovaci systém APK, v soucasné dobé existuje dostatecné
mnozstvi zrcadel repozitaii a pribyvaji dalsi, neni nutné se bat, ze by nebylo odkud stahnout baliky.
Vétsina bézné pouzivanych programt je v repozitatrich k dispozici, nékteré se od Raspbianu li§i pouze
jménem. Napiiklad balik build-essential, obsahujici vSechny vyvojové ndastroje a kompildtory
se jmenuje alpine-sdk. Balickovaci systém také umi aktualizace.

Provozovani systému v paméti ma i néktera uskali, naptiklad pfi ztraté¢ napajeni dojde
1 ke ztrat¢ dat v paméti uloZzenych, nicméné branu jsem se snazil navrhnout zptisobem, kdy veskera
data jsou odesilana davkove jednou za urcity interval a pfi jejich ztrat€ dojde k minimalnim Skodam.

Dobré by bylo zminit, pro¢ jsem se rozhodl postavit celé feseni na kontejnerech v Dockeru
anevytvaret jej pfimo nad operatnim systémem, ackoli by to byla s nejvétsi pravdépodobnosti
jednodussi varianta. ReSeni postavené pifimo nad operanim systémem poskytuje vy$si vykon,
problém vSak mulZze nastat pii potieb¢ aktualizace - jakmile si znefunkénim hostitelsky systém
a nebude mozné se k nému vzdalené pfipojit (napt. pieklepem v konfiguraci SSH sluzby), nezbyde
nez fyzicky pfijit k brané a opravit chybu ru¢né. Tato varianta ale nepfichazi vzdy v uvahu
a v nekterych situacich je financné naroc¢na - napf. pii umisténi brany na sloupy vetejného osvétleni
u frekventované silnice. Tento problém pfi pouziti kontejnert odpada, protoze i samotna SSH sluzba
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mize béZet v kontejneru a téchto sluzeb mulze bézet i vice ve vice kontejnerech, coz umoznuje
si konfiguraci otestovat nanecisto.

S operacnim systémem se vaze také potieba tvorby unikatniho ID brany, kdy ptivodni zamér
byl generovat toto ID a ukladat jej na zvlaStni oddil na SD karte. Toto feSeni se ukazalo jako nevhodné
z divodu zbytecnych komplikaci pfi pouzivani této varianty. Jako nahradu jsem vyuzil machine-id,
poskytované D-Busem. Machine-id by mélo byt globaln¢ unikatni pro kazdou instalaci této aplikace.
D-Bus machine-id je 128 bitové ¢islo v hexadecimalnim tvaru.

3.3 Tvorba aplika¢niho rozhrani

Aplikacni rohrani funguje jako fidici ¢ast celého systému. Zajistuje evidenci vSech bran,
spravuje seznamy kontejnerd na jednotlivych branach a testuje jejich dostupnost. Zaroven zajistuje
ptijem a persistentni ulozeni métenych hodnot, které projdou pies branu.

Vzhledem k jiz existujici firemni kultufe jsem se rozhodl vyuzit k implementaci jazyk Ruby,
puvodni myslenka byla vyuzit i framework Ruby on Rails, vzhledem k jeho rozsahlosti se mi vSak
nejevil jako optimalni feSeni. Pro implementaci samotného API jsem si zvolil webovy framework
Sinatra - ten by se dal oznacit spiSe jako doménove specificky jazyk pro interakci nad HTTP.

Jednoducha aplikace v tomto frameworku mtize vypadat naptiklad nasledovné
require 'sinatra'

get '/' do
'Tento text se vypisSe ptri otevreni adresy http://localhost:4567"

end

Pro ucely produkéniho nasazeni vSak z divodu bezpecnosti neni upln€ vhodné tento
framework spoustét piimo, ale skrz reverzni proxy, ve firmé¢ mnoho vyuzivany webserver nginx.
Pii testovani se také ukazalo, ze pii naslouchani aplikace v Sinatfe na UNIX domain socketu
je zpracovani pozadavku rychlejsi, nez pii naslouchani na TCP socketu.

Protoze framework Sinatra nevyuzivd multi-threading a pfi zpracovani nékolika desitek
az stovek pozadavkl za sekundu nemusi vykon jedné instance aplikace dostate¢ny, vyuziva se misto
interniho webového serveru frameworku Sinatra webovy server Puma, ktery si spusti nékolik instanci
aplikace a pozadavky mezi nimi distribuje rovnomérné. Tim se efektivné vyuzije vysoky pocet jader
modernich serverovych procesorti, princip fungovani je popsan na obrazku 3.2. Nevyhodou tohoto
navrhu je mnoZzstvi vytvorenych a udrZzovanych spojeni na databazovy server. Tento problém fesi
vétSina adaptérd pro bézné dostupné databaze, bohuzel ne mnou vybrany. Nastésti existuje knihovna
connection_pool, ktera je natolik univerzalni, Ze ji bylo mozné s databazovym systémem Crate vyuzit.
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Puma Worker 1 —» Instance aplikace

PoZadavek =~ nginx —= Puma Puma Worker 2 = Instance aplikace DB

Puma Worker N —» Instance aplikace

Obrazek 3.2:  Tok zpracovani pozadavku

Pfi vybéru databazového serveru jsem si bud’ mohl vybrat standardni variantu v podobé
MySQL nebo PostgreSQL, nebo si vyzkouset n€jaky novy piistup. Po kratkém hledani pouzitelnych
variant jsem narazil na pomérné mlady projekt s nazvem Crate, ktery kromé ukladani standardnich
relacnich dat umi efektivné ukladat i ¢asové tady, coz pii sbéru masivniho mnozstvi dat z rliznych
senzord muZze byt uzite¢né. Na ¢asoveé fady jsem ptivodné chtél vyuzit InfluxDB, ale Crate to zvladl
obdobné. Pokud se toto feSeni neosveéd¢i, Ize s mensim usilim piejit na kombinaci MySQL pro relacni
data a InfluxDB pro ukladani ¢asovych fad.

Oproti MySQL vsak Crate nabizi jednoduchou moznost horizontalniho skalovani, pokud jedna
instance na jednom serveru nebude vykonové dostaCovat, spusti se dalSich ne€kolik serverii a Crate,
po nezbytné replikaci dat na nové pfipojené uzly, automaticky rozlozi zatéz na tyto stroje. Pokud
se dalsi uzly pfipoji 1 z jinych datacenter, je z ur¢ité miry zajiSténa odolnost proti vypadku. Zatéz
se muze na fyzickych serverech rozkladat naptiklad pomoci aplikace HAProxy, v cloudovych fesenich
se pfimo nabizi Load Balancer v cloudu spole¢nosti Amazon.

Pro uklédani dat, posbiranych z jednotlivych ¢idel jsem vyuzil separatni API, také postavené
na Sinatie a databazovém backendu Crate. Jelikoz tato data maji trvale stejny format a jediné,
co se méni jsou hodnoty a ¢asova slozka, je mozné ukladani zefektivnit tak, ze v databazi drzim data
za poslednich 7 dni, pokud chci data starsi, databdzovy backend drzi uloZenou aproximacni funkci,
ktera zajisti, Ze dostanu ptiblizny vysledek skutecného stavu, aniz by databaze musela data skutec¢né
drzet.

API funguje na HTTP, formatem posilanych zprav je JSON. Autentizace koncové brany
probihd na zékladé identity, poskytnuté v klientském certifikatu, podepsaném vlastni certifikacni
autoritou.

3.4 Implementace a ladéni obsluzné aplikace

Pfi implementaci samotné obsluzné aplikace, bézici na vSech branach, jsem musel vyfesit
nékolik problémil. Prvnim z nich byla volba zplsobu ziskavani novych nastaveni. V zasadé jsem
rozhodoval mezi ovéfovanim pomoci napldnované ulohy v cronu, nebo procesem, ktery pobézi trvale
a bude kontinualn¢ ovéfovat zménu nastaveni vi¢i serveru. Vzhledem k tomu, Ze jsem se rozhodl
fizeni kontejnerd v Dockeru implementovat jako kontejner, zvolil jsem prvni variantu, s tim,
ze v tabulce naplanovanych uloh hostitelského bude volani skriptu uvnitf fidiciho kontejneru. V
fidicim kontejneru bude skript v jazyce Ruby, jehoz prvnim parametrem bude ndzev frekvence, se
kterou je volan.
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Ptiklad volani je nasledujici:
/usr/bin/docker exec control /opt/cron/cron.rb 1l5minute

Definované frekvence spousténi jsou 5, 15, 30, 60 minut a 1 den. Diky tomu, Ze je fidici
kontejner privilegovany pfistupovat k socketu Dockeru na hostitelském systému, je mozné v cronu
spoustét 1 akce pro jiné kontejnery, diky této skutecnosti je spousténi akci v kontejnerech, zajistujicich
napojeni na nékteré externi API velmi jednoduché.

Pro samotné pfipojeni k Docker socketu jsem vyuzil gem (pojmenovani knihoven v Ruby)
snazvem docker. Tento gem poskytuje tfidy pro OOP komunikaci s Docker démonem, coz
mi umoznilo vyhnout se psani vlastniho adaptéru nebo parsovani vystupii z konzole.

Samotné spusténi fidiciho kontejneru musi probihat tak, ze je spustén jako privilegovany,
aby mohl provadét zmény v hostitelském systému a je k nému pfipojen socket /var/run/docker.sock.
[7]

To se provede nasledujicim ptikazem

/usr/bin/docker run --privileged \
-v /var/run/docker.sock:/var/run/docker.sock control

Vzhledem k tomu, ze vétSina obrazl, které jsou k dispozici na Docker Hubu, tedy sluzbé
poskytujici predptipravené obrazy kontejnertt pro Docker, je urCena pro architekturu x86, ptipadné
x86_ 64, bylo nutné vytvorit si vlastni repozitdf s predpfipravenym obrazem fungujiciho systému
pro architekturu ARM.

Jako zéakladni obraz jsem se opé€t rozhodl vyuzit Alpine Linuxu, s tim, ze jsem vyuzil Minimal
root filesystem, poskytovany tvirci Alpine Linuxu presné pro ucely kontejnerové virtualizace. Tento
obraz je poskytovan jako archiv a obsahuje naprosto zakladni nastroje, jako spravce balikii APK,
BusyBox a nejdtlezitejsi knihovny - libc (v tomto ptipadé odlehcena verze musl), libssl pro zajisténi
moznosti stahovat dal$i baliky pfes SSL spojeni, libcrypto pro zakladni kryptografické funkce a libz
pro zajisténi komprimacénich a dekomprimacnich funkci.

Cely zakladni obraz se dé zapsat jako jedinny Dockerfile, coz je soubor, obsahujici "recept"
k tvorbé obrazu. Tento soubor ma v pripad¢ zakladniho obrazu naprosto minimalisticky zapis, ktery
tvofi pouze tfi fadky.
FROM scratch

ADD minirootfs.tar.gz /
CMD ["/bin/sh"]

Ptikaz FROM scratch tika build systému Dockeru, ktery obraz ma vyuzit pro tvorbu nového
obrazu. Scratch je v tomto pfipad¢ specidlni pifipad, protoze se jednd o predka vSech dalSich
kontejnerti v Dockeru. Piikaz ADD minirootfs.tar.gz / zajisti ptidani a prekvapive i rozbaleni archivu
se zakladnim systémem do kotfenového adresafe. Soubor minirootfs.tar.gz byl stazen se stranek Alpine
Linuxu. To Ze byl kontejner automaticky rozbalen mne ponékud ptekvapilo, nicméné po prostudovani
dokumentace jsem dosel k zavéru, Ze je to oCekavatelné chovani. Pokud bych chtél tento archiv
do nové tvoteného obrazu nakopirovat, je vhodnéjsi pouzit ptikaz COPY. Piikaz CMD pak fesi, co se
ma stat pfi spusténi kontejneru. Vzhledem k tomu, Ze zakladni obraz neobsahuje zadné programy
navic, jevi se jako nejlepsi volba nechat spustit shell.
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Aplikacni rozhrani poskytuje obsluzné aplikaci seznam kontejnerd, které maji na dané bran¢
bézet, ve formatu JSON, vzhledem k névrhu systému tak, aby zapisoval co nejméné¢ do lozisté se
obrazy kontejnert stahuji pfi kazdém restartu brany. Nastésti pii velikosti zdkladniho obrazu kolem 5

megabajti nepiedstavuje toto stahovani nijak naro¢ny problém (s ohledem na rychlosti, dosahované v
soucasnych sitich).
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3.5 Zabezpeceni infrastruktury

Zabezpeceni infrastruktury jsem fesil na tfech urovnich, prvni je zabezpeceni prenosu dat
od jednotlivych ¢idel, jejich jednoznacna identifikace a nemoznost zmeny piendSené informace
po cest¢ mezi Cidlem a branou. Druhou trovni zabezpeceni je komunikace mezi branami
a infrastrukturou, zaji$tujici uklddani, zpracovani a zobrazovani dat - v tomto pfipadé jsem zvolil
cloud, postaveny na infrastruktufe vCenter spoleCnosti VMWare. Treti Urovni je zabezpeceni
samotnych uloZenych dat proti selhani média, pfipadné selhani fyzického serveru, na kterém bézi
vCenter.

ZabezpecCeni prenosu mezi senzorem a branou vyieSil vyrobce IQRF moduli v posledni
aktualizaci jeho firmwaru. Resi jak $ifrovéni sité, tak $ifrovani pfenesenych dat. K tomu vyuziva Sifru
AES-128 v rezimu CBC (Code block cipher). Z obrazku 3.3 je patrn¢ ze nejdiive dojde k zaSifrovani
dat pomoci uzivatelského klice, ten mize mit az 16 znak v ASCII, poté dojde k vypoctu cyklického
redundantniho souc¢tu (CRC-16) o délce 16 bitl ze zaSifrované zpravy a udaji z hlavicky ramce,
nasledné dojde k finalnimu zaSifrovani celého ramce sitovym klicem, opét maximalni délka klic¢e
je 16 ASCII znakd. V celém procesu dale figuruje jesté pristupovy kli¢ (Access key), zajistujici
ovefeni stanice pfi parovani do mesh site.

Block checksums

CRC-16 IBM

Network encryption shield AES-128 Packet

A4
User’s encryption shield AES-128

Obrazek 3.3:  Schéma Sifrovani prendaseného ramce [5]

Pro zabezpeceni pienosu dat od brany k serverim jsem pouzil protokol HTTPS a ovétuji jak
identitu serveru, tak identitu kazdé jednotlivé brany. Pro ovefovani identity serveru jsem vyuzil
certifikatt, podepsanych certifikacni autoritou Let's Encrypt, pokud by vSak v budoucnu doslo
k zaniku této autority, nebude problém piejit na jinou, bud’ komercni, nebo vlastni. V piipadé
komeréni autority by stacilo aktualizovat v hostitelském systému bali¢ek ca-certificates, obsahujici
certifikdty dtvéryhodnych autorit - autofi Alpine Linux je ptebiraji z Mozilly, v pfipad¢ vlastni
autority by bylo potieba vytvorit balicek, podobny ptredchozimu, obsahujici certifikit mnou

vvvvvv
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Ovéreni identity klienta probiha pfihlasovanim klientskym SSL certifikdtem, podepsanym
mnou vytvorenou certifikacni autoritou. Pfi navrhu jsem se inspiroval protokolem, vyuZzivanym
pii automatickém vydavani certifikatd autoritou Let's Encrypt. Brdna si vygeneruje privatni kli¢
pomoci OpenSSL, pro toto vyuziti jsem se rozhodl generovat klice, zalozené na eliptickych kiivkach,
protoze pii krat$im kli¢i poskytuji vyssi bezpecnost, jejich generovani je méné narocné na vykon CPU
a velikost RAM. [6]

Problém nastal v okamziku, kdy jsem chtél vyuzit adaptér pro OpenSSL v jazyce Ruby
anarazil jsem na nedokoncenou implementaci podpory kli¢t, zalozenych na eliptickych kiivkach.
Z tohoto diivodu jsem byl nucem pfiejit na Sifrovani asymetrickou Sifru RSA, pro vyvazeni bezpecnosti
a naroc¢nosti na vykon jsem zvolil délku klice 2048 bitt. Do nastupu kvantovych pocitacli nebo objevu
zasadni bezpecnostni trhliny v navrhu algoritmu RSA bude tato délka dostatecna.

Ke generovani klict vyuzivam knihovnu OpenSSL, respektive jeji adaptér pro Ruby. Jelikoz
jsem v této implementaci narazil na problém s generovanim pozadavku k podpisu vefejného klice,
rozhodl jsem se misto ECC vyuzit RSA. Koéd pro generovani pozadavku k podpisu vypada
nasledovné:

require 'openssl'
id file = '/var/lib/dbus/machine-id"'

key = OpenSSL::PKey::RSA.new 2048

csr_options = {
:country => 'Cz"',
:state => 'Moravskoslezsky',
rcity => 'Ostrava'
:department = ',
:organization => 'Railsformers',
:common name => File.read(id file),
remail = !

}

request = OpenSSL::X509::Request.new

request.version = 0
request.subject = OpenSSL::X509: :Name.new ([
e, csr options[:countryl]
ST', csr options[:state]]

csr options[:city]],

[’ [
[’ [
[ csr_options[:organization]],
[ [
[ [
[ [

'OU' csr options|[:department]],
'CN', csr_options[:common name]],
'emailAddress' csr_options[:email]]

1)
request.public _key = key.public key

request.sign (key, OpenSSL::Digest::SHA256.new
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Tento kod provede vygenerovani nového privatniho klice RSA o délce 2048 bitt, nasledné
pomoci parametrti, uvedenych v proménné csr_options vytvoii pozadavek na podpis, identifikatorem
certifikatu nasledné€ bude machine ID, nactené ze souboru.

Pfenos CSR nasledné probihd pomoci HTTP pozadavku na server, bohuzel v soucasné verzi
systém neumoziuje zjisténi, zda klient, pozadujici podepsani certifikatu je skutecné ten, za kterého
se vydava. To je zatim oSetfeno manualnim schvalovanim kazdého nového zafizeni. Pti pozadavku
na plné automatické nasazovani bude implementovan ovétovaci algoritmus, zalozeny na algoritmu
Diffie-Hellman pro bezpe¢nou vyménu klict.

Zabezpeceni na Urovni serveru je feSeno z vice stran. Jako zabezpeCeni proti selhani média
jsou pevné disky zapojeny replikované do svazku RAID-5, selhani fyzického serveru pak fesi samotny
vCenter, kdy ulozisté je fyzicky jinde nez uzel, na kterém bézi operacni systém, v piipad€ selhani
tohoto uzlu je operacni systém znovu spustén na jiném fyzickém stroji. Diky vyuziti replikovaného
databazového systému Crate je mozné provozovat n¢kolik instanci serverové aplikace na nékolika
serverech. Pro ucely testovani jsem vyuzil dva virtualni stroje, zatéz je rozkladana pomoci systému
DNS kdy jméno serveru ma vice A zdznamu a klient vybird ndhodné pomoci algoritmu round-robin.
Tento zptsob nefunguje v nékterych predevsim starSich prohlizecich, které vyberou pouze jeden
A zaznam. To poskytuje urCitou miru tolerance k selhani jednoho ze servert.. Servery samotné jsou
zalohovany 2x denné prirustkovou zalohou, jednou tydné je provedena kompletni zaloha obsahu
serverl. Bezpecnost databdze proti selhani hardware je feSena replikaci dat na vice uzl, proti selhdni
lidského faktoru (smazani dat, at’ uz imyslné nebo omylem) je feSeno exportem komprimované zalohy
databaze kazdé dvé hodiny - zde se projevuje vyhoda distribuovaného databazového systému, protoze
diky vyvazovani zatéZze nema samotné zalohovani prakticky zadny ¢i spiSe minimalni vliv na vykon
aplikace.

3.6 Prakticka aplikace

Prakticka aplikace se sklada z nékolika prvki, popsanych v obrazku 3.4. Vzhledem k tomu,
ze mnou pouzité IQRF moduly maji vestavény teplotni senzor, bylo nejjednodussi mozné vyuziti
meéteni teploty v nékolika mistnostech. M€l jsem k dispozici tii IQRF moduly - dva jsem vyuzil
k méfeni teploty, jeden jsem vyuzil jako komunikacni rozhrani k brané.

Cidlo T1

QRF®
Mesh

Cidlo T2 i

Webové o

rozhrani Crate Server

Obrazek 3.4:  Schéma testovaci aplikace
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V bran¢ kromé fidiciho kontejneru bézi jest¢ kontejner, obsluhujici SPI rozhrani, komunikujici
s IQRF modulem. Tento program dodala tieti strana a je dodavan jako binarni soubor kompatibilni
s architekturou ARMHF. Po jeho spusténi dojde k odeslani ptikazu vSem v siti pfipojenym IQRF
¢idlam, nasledné dojde asi k cekdni na odpovéedi o délce trvani 30 sekund a vraceni vysledkt. Vystup
programu je pole ve formatu JSON, které vypada nasledovné

/ # /usr/bin/gettemperatures -d /dev/spidev0.0

{"data": [{"station id" : "1", "temperature": "18.5"}, {"station id"
"2", "temperature": "17.5"}]}

Tento vystup nasledn€ zpracovavam ve skriptu v Ruby a pomoci tfidy Net::HTTP odesilam
na server. K pfipojeni a jednoznacné identifikaci brany se zde vyuzivd klientsky SSL certifikat.
Odesland data jsou nasledné ulozena na serveru do databdzového systému Crate a vyuzivaji se
v grafickém uzivatelském rozhrani, realizovaném jako webova stranka, napsana ve frameworku
Boostrap. Pro grafické zndzornéni ulozenych hodnot vyuzivam knihovnu Highcharts. Vysledek
je zobrazen v obrazku 3.5. Pro vytvoreni API k piistupu k datiim, uloZenym v databazi byl opét vybran
framework Sinatra, kdy pomoci pozadavku GET s URL parametry dateFrom a dateTo je navracen
JSON objekt, obsahujici jednotlivé zaznamy. Pro pfipojeni k databazi vyuzivam adaptéru crate_ruby,
pro vétsi aplikace je mozné vyuzit frameworku Ruby on Rails a adaptéru do Active Record, coz
je oznaceni databazové vrstvy Ruby on Rails.
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B Méfeni teploty - Geoegle Chrome

@ iottest.staging.railsformers.com

Vybér mesice
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Primérna denni teplota

Mésic prosinec
30
21

Lo 185 1920 1920 195,20 195 192020 205 205 g5 20

Teplota (°C)
=

Cidlo T1 (Uvniti) -+ Cidlo T2 (Venku)

Obrazek 3.5:  Nahled webového rozhrani

Cela stranka je vykreslend na zadklad¢ jednoho dotazu na databazovy server, dalSi data
(naptiklad pfi zméné€ mesice) jsou stahovana na pozadi a jejich vykresleni probiha za béhu. Webové
rozhrani je velmi prosté, cilem bylo ukazat, ze cely systém funguje, nikoli komplexni aplikaci
pro praci s naméfenymi daty.

Kromé webového rozhrani pro zobrazovani vysledkd jsem jesté povazoval za praktické
vytvorit jednoduchou administraci jednotlivych Cidel a bran. Tu jsem opét postavil na frameworku
Bootstrap a obsahuje zékladni funkcionalitu, nutnou pro funkénost systému, tedy seznam novych bran
ke schvaleni, posledni data z cidel, sprava obrazii a bézicich kontejnerti jednotlivych bran.
Toto rozhrani vSak obsahuje pouze nejnutnéjsi funkcionalitu, v budoucnosti, spole¢né¢ s pozadavky
na dal§i funkcionalitu dojde k pfepsani aplikace do frameworku Ruby on Rails. Zaroven
pravdépodobné dojde k vytvoteni pokrocilej§iho rozhrani pro praci s naméfenymi hodnotami, rozhrani
pro definovani udalosti, zalozenych na namétenych hodnotach (napt. zavolani externiho API, zaslani
SMS) piimo v obsluzné aplikaci pro spravu jednotlivych bran, aby byla poskytnuta komplexni
funkcionalita bez nutnosti vyvijet specialni nadstavby, ackoli tato moznost bude stale k dispozici.
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4 Zavér

4.1 Teoretické a praktické dovednosti a znalosti uplatnéné v pribéhu

praxe

Pfi absolvovani praxe ve spoleCnosti Railsformers s.r.o. jsem vyuzil a zaroven si rozsifil

znalosti z nasledujicich predméti

Databazové a informacni systémy
Znalosti z tohoto pfedmétu jsem uplatnil pii vybéru databazovych systémt pro ukladani dat
poskytovanych senzory a pti vyuzivani knihoven pro objektové-relaéni mapovani.

Vyvoj informac¢nich systému
Znalosti z tohoto predmétu jsem uplatnil pfedev§im pii navrhu, jak ma celd aplikace
vypadat. Ukézalo se, ze znalost rtznych ndvrhovych vzori umoznuje psat Cistsi,
prehlednéjsi a efektivnéjsi kod.

Vyvoj internetovych aplikaci
Znalosti z tohoto pfedmétu jsem vyuzil predevS§im pfi tvorbé webovych stranek,
zaloZzenych na frameworku Bootstrap a pii implementaci logiky, psané v JavaScriptu.

Sprava operacnich systému
Tento predmét mi poskytl prehled o fungovani operacnich systémi, zalozenych na Linuxu
a moznostech, které poskytuje pocita¢ Raspberry Pi.

Skriptovaci a programovaci jazyky a jejich aplikace
Nékteré znalosti, poskytnuté timto pfedmétém pro jazyk Python jsou pfenosné i do jazyka
Ruby.

Architektury pocitaci a paralelnich systémii

V ramci tohoto predmétu jsem ziskal pfehled o jednotlivych architekturdch procesort
a prakticky si vyzkousel komunikaci pomoci né€kterych nizkouroviiovych protokola
(napt. 12C).

Pocitacova bezpecnost
Tento predmét mi poskytl pfehled v oblasti bezpecnosti siti a kryptografie.
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4.2  Znalosti a dovednosti schazejici v pribéhu praxe

Jednim z pilifh celé této bakalatské prace je virtualiza¢ni platforma Docker. Ackoli se jedna
o pomérn¢€ novou véc, myslim, Ze by nebylo na Skodu kdybych se o ni néco dozvédel i pti studiu.
Dalsi znalosti, kterou jsem se musel doucit sdm byl verzovaci systém GIT, ackoli na nauceni se této
znalosti apeloval cvicici v pfedmétu Programovaci jazyky 1.

Musim vsak uznat, e teoreticky zaklad, poskytnuty na VSB-TUO je dostate¢ny, vzhledem
k mnozstvi nové vzniklych a vznikajicich technologii neni ve schopnostech zZadné univerzity na svété
pokryt veskeré tyto technologie.

4.3 Dosazené vysledky v pribéhu praxe a jeji celkové zhodnoceni

Kdybych mél stru¢né shrnout dosazené vysledky mé praxe, fekl bych, Ze jsem vcelku uspésné
navrhnul architekturu celého systému a urcil smér, kterym by se systém mél ubirat. V soucasné dobé
ur¢ité¢ neni systém ve stavu, kdy by jej bylo mozné prodavat, jde spiSe o ukazku toho, ze to miize
fungovat. Urcit¢ by bylo dobré napsat aplikacni rozhrani ve frameworku Ruby on Rails, ¢imz
by se zajistila lepsi rozsifitelnost, protoze Sinatra svadi k psani Spatného kodu. Do produkéni verze
bych urcité nepouzival Raspberry Pi, ale $dhnul po osvédéeném feSené neékterého z mnoha vyrobct
procesorti a velmi vhodné by bylo postavit celou architekturu na platforme x86, protoze kompilace
aplikaci v QEMU pfiipadné piimo na Raspberry je pro Gcely vytvareni novych aplikaci do kontejnert
nepiijemna a zdlouhava. Urcit€ by jesté bylo vhodné zapracovat na sitovém systému, protoze
v soucasné podobé¢ brana spoléhé na ziskani [P adresy z DHCP serveru. Vhodné by také bylo sesitovat
brany do jedné podsit¢ pomoci virtudlni privatni sit€. Jako databazi pro ukladani ¢asovych fad bych
dnes zcela urcit¢ vyuzil InfluxDB, ptipadné néjaky podobny software, protoze tato vrstva
v databazovém systému Crate je spiSe vrstva navic, nez pouzitelna funkcnost.

Internet véci bude v budoucnu stile Castéji sklonovanym tématem, uz i v soucastnosti
je mozné nalézt mnoho schopnych projektti, ale i hotovych produktd. Jsem si jisty, Ze spolecnost
Railsformers bude v tomto sméru leaderem minimalné na regionalni trovni.

-29 -



Pouzita literatura

[1] Raspberry Pi Hardware. Raspberry Pi Documentation [online]. Cambridge [cit. 2017-03-27].
Dostupné z: https://www.raspberrypi.org/documentation/hardware/raspberrypi/README.md

[2] FAQs. SD  Association [online]. San  Ramon  [cit.  2017-03-27].  Dostupné z:
https://www.sdcard.org/consumers/faq/#servicelife

[3] MAJOR MOBILE US NETWORKS PASS 50% IPV6 THRESHOLD. World IPv6
Launch [online]. Reston, Virginia, USA, 2016 [cit. 2017-03-28]. Dostupné z:
http://www.worldipv6launch.org/major-mobile-us-networks-pass-50-ipv6-threshold/

[4] About. Alpine Linux [online]. 2016 [cit. 2017-03-28]. Dostupné z: https://alpinelinux.org/about/

[5] User Encryption. In: JQRF [online]. Ji¢in, 2017 [cit. 2017-04-09]. Dostupné z:
http://www.igrfalliance.org/data_files/news/2017-03-30-iqrf---0s-4.0-webinar.pdf

[6] Elliptic Curve cryptography. GlobalSign Blog [online]. Portsmouth, USA, 2015 [cit. 2017-04-09].
Dostupné z: https://www.globalsign.com/en/blog/elliptic-curve-cryptography/

[7] TURNBULL, James. The Docker Book. V1.0.7 (8f1618c). New York, 2014. ISBN
9780988820203.

-30 -


https://www.raspberrypi.org/documentation/hardware/raspberrypi/README.md
https://www.sdcard.org/consumers/faq/#servicelife
http://www.worldipv6launch.org/major-mobile-us-networks-pass-50-ipv6-threshold/
https://alpinelinux.org/about/
http://www.iqrfalliance.org/data_files/news/2017-03-30-iqrf---os-4.0-webinar.pdf
https://www.globalsign.com/en/blog/elliptic-curve-cryptography/

