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ANOTACE DIPLOMOVE PRACE
MUSIL, O. Moderni technické bezpecnostni systéemy pro kontrolu osob na letisti.
Ostrava: VSB — Technicka univerzita Ostrava, Fakulta strojni, Institut dopravy, 2017,

73 s., Vedouci prace: doc. Ing. FrantiSek Martinec, CSc.

Cilem predlozené diplomové prace je navrh pouziti novych technologii

pro bezpecnostni systém pro kontrolu osob na letisti.

Uvod prace je vénovan popisu vyvoje a soucasné situace hrozeb pro bezpecnostni
systémy letiSt. Prvni kapitola prace je vénovana popisu pouzivanych bezpecnostnich

zafizeni pro kontrolu osob.

Dalsi cast se zabyva popisem aspektt a kritérii, které musi navrhovany systém

spliiovat.

V zavéru prace je piedstaven schématicky navrh systému spolu s popisem jeho
vlastnosti a vyuzitych technologii. Soucasti toho je také popis ekonomickych vlastnosti

a dopada.

ANNOTATION OF DIPLOMA THESIS

MUSIL, O. Modern Technical Safety and Security Systems for Control of Persons at
Airport. Ostrava: VSB — Technical University of Ostrava, Faculty of Mechanical
Engineering, Institute of Transport, 2017, 73 p., Thesis head: doc. Ing. FrantiSek Martinec,
CSec.

The aim of this diploma thesis is to propose the use of new technologies for security

check of persons at the airport.

The introduction is dedicated to description of history and pointing out current

situation of threats for airport security systems.

The first chapter describes current usage of security measures for personal

and lagguage check. Next part deals with aspects and criterias of the designed system.

The chart of the system introduced alongside with description of it's attributes
and used technologies is found at the end of this thesis. Description of ekonomic

statements and impacts is also part of system proposal.
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1. Uvod

Obchodni leteckd doprava hraje vyznamnou roli v zivoté¢ témét kazdého jedince
na planeté a je nedilnou soucasti ndrodni financni politiky vétSiny statt. Dtlezitost letecké
dopravy pro komercni 1 privatni sektor pfindsi obavy o tom, jaké je zde uroven bezpecnosti
a jak muze byt tento sektor zneuzit k ideologickym ¢i politickym protipravnim ¢inim,

ovlivitujicim jeho funkcnost, uzite¢nost, bezpecnost a ekonomicky piinos.

Prvni otazky bezpecnosti se zacaly feSit srozvojem letového provozu a na to
navaznym rozvojem letist, ktery se odehraval po konci 2. svétové valky. Protipravni ¢iny
v letecké dopravé byly v této dobé spiSe ojedinélé. Postupem casu sit’ letist’ a leteckych
spojeni prosla velkym rozvojem a tim také atraktivita pro zneuziti poc¢inaje tnosy v 70.
letech 20. stoleti. Naslednym hlavnim impulzem k feSeni letiStni bezpecnosti byl rok 2001,
kdy byly civilni letouny zneuzity teroristickou organizaci k toku na vefejné civilni
budovy. Tento akt zapfiCinil rozsdhlou zménu ve struktufe piedpisi tykajicich
se bezpecnostni kontroly 1 jejiho provadéni. V soucasné dobé je snaha o minimalizaci
vzniku podobnych situaci prostiednictvim aktivniho vyhledavani moznych mist selhani,

vyvojem novych technologii pro kontrolu osob i zavazadel a sjednocovani predpisové

zakladny.

Bezpecnost je vramci letecké dopravy rozdélena do dvou odvétvi a to ,safety”
a ,,security. Pojmem ,,safety” je myslena bezpecnost osob, zvifat a véci pfi vykonavani
¢innosti spojenych s leteckou dopravou ¢i provozem letiSté¢ a v této praci nebude dale
rozebirana. Naopak pojem ,security” reprezentuje bezpeCnost a  ochranu
pred protipravnimi ¢iny. Technické bezpecnostni systémy pro kontrolu osob rozebirany

v této praci budou vazany prave na bezpecnost typu ,,security*.

Na obrazku ¢. 1.1 Ize vidét vyvoj poctu teroristickych Utokidl v rozmezi 38 let. Data
jsou rozde€lena podle barev do Casti reprezentujici mista utoku. Na prvni pohled graf
vykazuje klesajici trend, nicméné pii bliz§im prozkoumadni zjistime, Ze se razantné zmenil
podil utokli vletadle a na letiSti. Rostouci mnozstvi Utokd na letiSti signalizuje
nedostateCnou urovenl rozvoje bezpecnostnich systémili a proto je nutno se touto

problematikou zabyvat a posilit slab4 mista celého odvétvi bezpecnosti letecké dopravy.
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Obr. ¢. 1.1: Vyvoj teroristickych utok [1]

Na obréazku €. 1.2 je specifikovano rozdéleni utoki. Pomoci bezpecnostniho kvalitniho
systtmu lze sniZzovat Utoky nejen ve vnitfnich 1 vnéjSich prostorach letiste,
ale také mnozstvi bombovych utokli zndkladovych prostor letadla nebo unosy,
protoze pokud se jedna o bombu, tak zcela jist¢ musela projit bezpecnostnim systémem
letist¢. Podobné tomu je s unosy, které jsou ve vétsiné pripadi realizovany za pomoci
nebezpeénych predmétl, které se opct dostanou do letounu skrz bezpe€nostni systém
letiste.

VEechny Utoky v letectvi

Infrastrukiura =

Uteky uvnitf letounu

Tventl

Letisté
Luvnitf

Ozbrojeny dtok—| LiUnos a znigeni
‘Sabotai

Obr. ¢. 1.2: Podilové zastoupeni teroristickych utokt [1]

Hlavnim pfedmétem bezpecnostni kontroly osob je:

kontrola pohybu osob na letisti a proniknuti do kritickych zakazanych prostor,

kontrola identity osob vstupujicich a vystupujicich z daného statu,

kontrola zakazanych predmétt pii vstupu do nevetejnych prostor letiste,

kontrola zak4dzanych predmétl v osobnich piiru¢nich i zapsanych zavazadlech.

K realizaci zminénych druhi kontrol ¢asti leteckého prepravniho procesu jsou neustale

vyvijeny nové technologie cilené na rychlejsi a piesnéjsi provadéni kontrolnich ¢innosti.
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Pivodné byly principy fungovani technologii zalozeny pievazné na elektromagnetickych
zakonech a nutnosti piimé pfitomnosti a asistence persondlu, ¢im se také zabezpecovala
dvojitd kontrola. AvSak s rostouci spolehlivosti prvka prostiedkii kontroly a rozvijejici
se automatizaci bylo mnoho zaméstnancli nahrazeno samostatné pracujicimi
biometrickymi ¢i rentgenovymi systémy. Cilem tohoto procesu redukovani lidskych zdroji

je primarné snizeni provoznich nakladi a tedy ziskovosti dané organizace.

K zabezpeceni fungovani celého bezpecnostniho systému samoziejmé nestaci pouze
vlastnit moderni zatizeni pro kontrolu, ale je zapotiebi také vhodné uspotadat organizaci
systtmu. Tim se rozumi vhodné implementovani mezinarodnich standardizovanych
postupll a norem, aktivni vyhledavani slabych mist systému, adekvatni vybér a skoleni
zaméstnancl, definovani a rozdeleni kompetenci a realizace zpétnovazebnich procest
o funkci systému. Tato ¢ast realizace systému vSak nebude predmét prace. Prace se bude
v prvni Casti zabyvat teoretickym popisem soucasnych i modernich ¢i potencidlnich
technologii. V dalsi ¢asti budou popsany pozadavky na systém a poté konkrétné¢ vyuzity
technologie z teoretické Casti pro navrh systému spliujici tyto pozadavky. V posledni ¢asti

prace jsou srovnany vybrané finan¢ni ukazatelé obou systému.

Hlavnim cilem prace je navrhnout bezpecnostni systém vyuZzivajici vhodnou
posloupnost fazeni detekcnich a kontrolnich zafizeni. Soucasné jsou stanoveny druhotné
cile prace, které maji zarucit, aby byl systém vyhodnéjsi pro provozovatele letisté
z hlediska pravdépodobnosti odhaleni nebezpecnych predmétu, redukce provoznich

nakladl vzhledem k vyuzivanym systémtm a také pohodlné;si pro cestujiciho.
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2. Analyza soucasnych bezpecnostnich systémii pro kontrolu osob na

letiSti.

Bezpecnostnim systémem letiSté se rozumi Siroké pojeti technickych zatizeni, lidskych
zdroju a forem organizacni struktury a fizeni. Kazda z té€chto slozek je nedilnou soucasti
systému a predstavuje misto pro zlepSovani. Stejn¢ jako je nutné renovovat technicka
zafizeni pouzivana na letiSti je potieba také vzd€lavat a cviCit zaméstnance a rozvijet
organizacni strukturu vzdy v zéavislosti na soucasné situaci, hrozbach, trendech vyvoje
nebo intenzit¢ provozu. Tato prace je vSak zaméfena pouze na cast technickou,

tedy popisuje a hledd moznosti inovace cestou vyuziti technickych prostredk.

Technologie jsou nepfetrzit€¢ inovovany a tento trend také zasahuje do oblasti letiStnich
kontrol, proto je nutné tyto technologie vyuzivat pro adekvatni zabezpeceni soucasné

vznikajicich hrozeb plynoucich z jejich zneuzivani.
2.1. Prostredky pro kontrolu osob
2.1.1. Kamerovy systém

Pro ptimé sledovani pohybu a chovani osob v okoli, ale také uvnitt objektu letisté

se vyuzivaji kamerové systémy.

,Pro pozorovani a monitorovani vétSich tizemnich celkli za normalnich i1 ztiZzenych
pozorovacich podminek, kterymi muize byt perimetr a pfistavaci a vzletova draha letisté,
byly vyvinuty mobilni pozorovaci systémy. V CR jsou v soudasné dobé pouzivany dva
systémy, mobilni pozorovaci syst¢ém LOS (Lehky Opticky Systém) a pruzkumny
a pozorovaci komplet SNEZKA. Systém LOS sestava z denni pichledové a zamé&fovaci
kamery s dosahem 5 az 10 km, infraervené kamery s dosahem 4 — 6 km, naviga¢niho
systému a soupravy GPS. Priizkumny a pozorovaci komplet SNEZKA zahrnuje denni
a zamérovaci kameru s dosahem 6 km, noktovizni kameru s dosahem 1,6 km, termovizni
kameru s dosahem 9 km, laserovy dadlkomér s dosahem 20 km, navigacni aparaturu systém
druZicové komunikace. Vzhledem k tomu, Ze tento komplet miiZze byt pouzit i v krizovych

situacich, je vybaven radiolokatorem s dosahem az 33 km a vyvijeCem mlhy.

Jednou z podminek zietelného vidéni je dostatecné osvétleni pozorovaného objektu.
Poklesne-li jeho hodnota pod mez, kterd je zpravidla 0,1 Lux, nelze objekt prostym okem
pozorovat. Vzhledem k tomu, ze nekoherentni svétlo vydavané béznymi zdroji jako je
Slunce, hvézdy, zarovky, vybojky apod. nelze ptimo zesilovat, jsou vyuzivany pfistroje,

které pozorovani umoznuji. Lze je rozdélit podle principu na noktovizory a termovize.*
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,Uzavieny kamerovy a dozorovy systém (CCTV) je uren k monitorovani danych
prostori pomoci kamer. ZajiStuje pienos a eventudlné¢ zaznam signdlu pro dalsi
zpracovani. CCTV systém je vyuzivan k zajisténi bezpeCnosti navstévnikii a obsluhy,
identifikaci osob vné i uvniti objektu letisté, prevenci kriminality, dale sleduji parkoviste
a zprostiedkovavaji kontrolu nad technologickymi procesy. Kamery lze vybavit

noktovizory pro monitorovani v noci nebo v situaci zamoteni kourem.* [2]
2.1.2. Odposlech

Informace v rozhovorech cestujicich, signaly nebo akustické zvuky zafizeni mohou
poskytovat podpirné informace pro hodnoceni situace ¢i osob komplexnimi systémy.
V prostorach letisté jsou proto instalovany skryté mikrofony a detektory. Idealni postup je
v mnozstvi Sumi a slov pomoci algoritmu vyhledavat pouze urcité zvuky a terminy
z ptedem vytvorené databaze. Tento systém vSak nepokryje vSechny jazyky a skryté

vyznamy slov. [2]
2.1.3. Rizend kontrola vstupii

,Systémy kontroly vstupu se spravuji pomoci normy CSN EN 50 133, ktera slouzi
k autorizaci, autentizaci a identifikaci osob. Ulohou piistupového systému je Fizeni
ptistupu osob do jednotlivych casti objektu a ochrana objektu letisté prfed neopravnénym
vniknutim. V ramci rezimové ochrany se kontrola vstupd a vystupl realizuje nejcastéji
kontrolou  prikazi  fyzickou ostrahou doplnénd jednoduchymi  kontrolnimi
nebo signaliza¢nimi prostfedky. Déle se vyuziva technicka kontrola vstupu. Provéteni
osoby probihd akusticky, vizualng€, vloZzenim kdédu, nebo doty¢ny vlastni médium
s nezbytnymi informacemi. Identifikacnim prvkem mutze byt magneticka karta, ¢iselny kod
nebo Cipovy piiveések. Jeden z téchto prvkll méa kazdy uzivatel. Na dvefe zabezpecenych
prostor se instaluji magnetické kontakty. Pomoci snimace karet, kédovaci klavesnice
nebo bezdotykové ¢tecky hodnoti systém narok ke vstupu do urcitého chranéného prostoru.
Systém zprostiedkovava a zajiStuje technické pochody tykajici se fizeni pohybu osob
po budové. Funkce systému kontroly vstupu zabezpecuji hlidani a sledovani polohy dvefti
pomoci zdmkového kontaktu s aktivovdnim poplachu pii nasilném otevieni dvefi,
monitorovani otevieni dvefi prostfednictvim odchodového tlacditka, otevieni dvefi
po prilozeni piislusné karty ke cteCce. V objektu se ucelné rozmist'uji vstupni branky
nebo turnikety s ovlddanim pro prichozi osoby a s monitorovanim priichodu osob

do sttezeného prostoru.* [2]
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2.1.4. Biometrie

Aplikace biometrie do oboru kontrol cestujicich je nepopiratelné perspektivni. Vyuziva
rysy jedinecnosti kazdé osoby. Hlavnimi identifikaénimi prvky vyuzivané ke kontrole
cestujicich jsou zejména oko (duhovka, sitnice), struktura kiize, otisky prstl, geometrie
ruky a stavba téla, barva hlasu ale také identifikace podle chiize (lokomoce). Hojné
vyuzivand je také identifikace parametrii struktury obli¢eje. Identifikdtor pracuje
na zéklad¢ promitnuti infracervené sit¢ na hlavu identifikované osoby, sejmuti zakiiveni
kamerou a preneseni dat do pocitace. Pocita¢ zpracuje nasnimané data a zhotovi
v n¢kterych piipadech i 3D model hlavy. Na zaklad¢ srovnani modelu s tidaji uchovanymi
v biometrickém pasu je provedena kontrola. Identifikace podle parametri obliceje je
vyuzivana v boji proti terorismu a trestné ¢innosti, dale také fizeni vstupi do objektl
¢i statl. Pomoci snimani obliceje 1ze mimo jiné urcit udaje, jako vlhkost rtii, o¢i a jiné
télesné parametry ke zjisténi psychického stavu osoby. [2]

2.1.5. Infrakamery — selekce nemocnych

V obdobi epidemii, jakou byla napiiklad ptaci chiipka, byly na letiStich pfi vstupu
ptilétajicich cestujicich docasné instalovany kamery, disponujici funkci méfeni télesné

teploty, zalozeném na principu detekce intenzity infraCerveného zareni.
2.1.6. Pasova kontrola e-gate

Jednd se o samoobsluzné automatické brany, které na zaklad¢ porovnavani tdaju
ulozenych v ¢ipu biometrického pasu s Udaji snimanymi kamerami a cidly realizuji
pasovou kontrolu. Jedna se o alternativu k prepazkdm s pracovnikem celni spravy.
Realizace kontroly trva zhruba 12 — 18 sekund. Hlavni vyhoda nahrazovani lidské pracovni
sily automatickym zafizenim spoc¢iva ve snizeni provoznich nékladii na systém. K realizaci
srovnani dat z dokumentu s daty nasnimanymi je zapotiebi -elektronicky pas
s biometrickymi udaji.

Z hlediska historického vyvoje byly prvotnim systémem vyuzivany databdze casto
cestujicich osob a nésledné srovnavani jejich ulozené¢ho portfolia s realitou pifi kontrole
totoznosti. Tento zpiisob byl pomémé zdlouhavy a neprakticky, proto velky rozvoj e-gate

nastal s hromadnym zavadénim elektronickych cestovnich pasii.

Zjednoduseni a sniZzeni néklada tato metoda v soucasné dobé¢ piinasi pouze v piipade
vnitrostatnich letd pro pftilétajici obCany nebo napiiklad vnitroevropské lety pro obCany

EU. Po pfiletu z tieti zemé¢ je Casto zapotiebi vyplnit imigracni formulaf, ktery se nasledné
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musi predlozit pracovnikovi imigracniho oddéleni, pro dalsi prozkoumani a v nékterych
pfipadech jsou pozadovany dodatecné biometrické udaje, jako napiiklad otisky vSech
prstl, fotografie, apod. Potencidl je také ve vyuziti obCanskych prikazli s integrovanym

¢ipem misto cestovnich past.

Obr. ¢. 2.1: E-gate pasova kontrola [3]
2.1.7. Biometrické cestovni pasy

Tyto cestovni pasy jsou také zndmy pod nazvem elektronicky cestovni pas
nebo digitalni cestovni pas. Jedna se o kombinaci klasické papirové formy cestovniho pasu

se zabudovanym elektronickym ¢ipem obsahujicim biometrické informace o drziteli. [4]

Tento pas vyuziva tzv. technologii bezkontaktni chytré karty, se zabudovanym
mikroprocesorem a anténou. Konkrétni poZadavky na parametry a charakteristiky
samotného dokladu, ale i ¢ipu v ném umisténém jsou definovany Mezinarodni organizaci
civilniho letectvi (ICAO) dokumentem 9303. ICAO také piesn¢ definuje format udaji
(napt. fotografie ve formatu JPEG) a komunikaéni protokoly. Udaje v &ipu jsou ulozeny
na 32 kilobyte paméti typu EEPROM, tedy pamét’ uréend pouze ke ¢teni dat a s moZnosti
jejich mazani. Funkce je fizena dokumentem ISO/EIC 14443, tykajicim se vyuzivanim

dokladl mezi riznymi staty a také riznymi vyrobci cestovnich dokladu. [5]

Zakladni informace jsou vytiStény na pasu i uloZeny v €ipu. Metoda, kterd zabezpec€uje

autenti¢nost dat a odolnost proti falSovani se nazyva Public Key Infrastructure (PKI).
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Mezi zakladni biometrické udaje, které jsou standardné vyuzivany k identifikaci osob,
patfi:

e obraz tvare,

e otisky prstu,

e 0o¢ni duhovka.

Skener pro Systém rozpozndvani Ridici systém na

bezdotykowe Eteni obiiejt hranicich

ObEan
S-kenwa'..rl'da.twé - I [ Ramtraae -
. Se— r - . 1
= aran berpainostaid pril

B RoZpozndvani
| optickych dat

]

e Kontrola pravosti
w a

tdaji

\

+_| Ctend datového
iou

Obr. €. 2.2: Znézornéni systému biometrickych pasti [6]
Ochrana dat v biometrickych pasech je zabezpecena pomoci n€kolika opatieni:

Nemoznost stopovani — algoritmy pro odpovédi Cipti na verifikani dotazy zatizeni
jsou nastaveny tak, aby kazdd odpovéd’ byla realizovana pod jinym, ndhodnym

identifika¢nim ¢&islem.

Basic Acces Control (BCA), neboli zékladni fizeni pfistupu vyuziva metod Sifrovani

dat a chréani tak komunikaéni kanal mezi ¢ipem a zatizenim pro ¢teni.

Passive authentication (PA) — pasivni ovéteni pravosti. Zde se v podstaté jedna opét
o Sifrovany dotaz, kterym jsou ovéfeny informace v Cipu (zda nebyly zménény
nebo upraveny). V ¢ipu jsou ulozeny unikatni kédy pro jednotlivé informace, jako jsou
otisky prstl, fotografie atd. Tyto kody jsou také uloZeny v databazich vedenych podle
ICAO PKD (ICAO Public Key Directory) a pfi jejich srovnani je mozno vyhodnotit shodu

¢i rozdilnost. [7]
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Active Authentication (AA) — aktivni ovéfeni pravosti, vyuzivda se primarné
k zamezeni kopirovani ¢ipti ulozenych v biometrickych cestovnich pasech. Kazdy cip
obsahuje vlastni kod, ktery zafizenim nelze ptecist ani zkopirovat, avSak jeho existence

muze byt pii dikladnéjsi kontrole prokazana.

Extended Access Control (EAC) — metodou rozsSitené¢ho fizeni vstupli se ovéiuje
oboustranna pravost, tedy ¢ipu ulozeného v dokladu, ale také ¢teciho zafizeni. Tato metoda
prstit a duhovky. Celosvétove je vyuzivani EAC volitelné, avSak v pfipad¢ dokladt

vydanych staty Evropské Unie po datu 28. ¢ervna 2009 je uzivani této metody povinné.

Supplemented Access Control (SAC) — metoda dopliikového fizeni pfistupu bylo
predstaveno organizaci ICAO v roce 2009 a jedna se o doplnék k metodé¢ BAC, ktera je
jako samostatnd povazovana za slabou kontrolu. V budoucnu se planuje, Ze tato metoda

zcela nahradi BAC.

Mechanickd ochrana ptfed c¢tenim, neboli §tit Cipu je vyuzivan k ochrané pired

neautorizovanym ¢tenim. V ptipadé, ze je doklad zavien, vngjsi Cast Cipu je potazena

tenkym kovovym platkem. Vyuziti této metody je opét volitelné a neni vyuZivano ve vSech

vydanych dokladech. [8]

Biometricke pasy

489 million ePassports

101 srénd (2013)
1 '_li ¥
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Obr. €. 2.3: Zem¢ uzivajici biometrické pasy [4]

Nedilnou soucasti realizace automatickych kontrol stale ziistdvaji policisté. Jeden

policista je v§ak schopen provadét dohled nad provozem az 5 bran soucasné.
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2.1.8. Kontrola otisku prstii

Jedena z moznych realizaci kontroly unikatnich vlastnosti kazdého ¢lovéka je snimani
otiskdl prsti. Tato technologie v podstaté funguje na principu skenovani tvaru povrchu
ktize na prstech. Na zaklad¢é hloubky a tvaru uspotadani povrchu je sestaven elektronicky
obraz. Vyuziti této metody se postupné ve veiejnych sektorech upousti z divodu odmitani
na zékladé hygienickych divodi. Revolu¢ni piinos by pro toto odvétvi mohla mit
technologie bezkontaktniho skenovéni, kterd je v soucasné dob¢ testovana na letiStich
v Nizozemi. Cena zafizeni je piiblizn¢ 25000 USD a sjeho pomoci jiz bylo

v Amsterdamu dosazeno kapacity 3 000 kontrolovanych osob za hodinu. [9]

Obr. €. 2.4: Zem¢ uZzivajici biometrické pasy [10]
2.1.9. Spektroskopie kiize

Zcela novym smérem rozvoje biometrickych technologii kontroly osob je
spektrometrie kiize. Metoda je zaloZena na identifikaci podle lidské kize. Lidska kize je
sloZzena z n¢kolika vrstev, z nichz kazdd ma své specifické charakteristiky (zvInénost,
tloustka,...). Podobné jako v piipadé jedineCnosti otiskd prsti, je i rozlozeni kapilarniho
lizka a bunék pletovych vrstev unikatni u kazdého jedince.

Princip spektroskopie spociva v ozafeni vybrané ¢asti pokozky svétlem o riznych
vlnovych délkach. Ty se poté odrazi a lamou v jiné vinové délky svétla, v jednotlivych
vrstvach pokozky. Odraz je zachycovan pfijimacem slozenym z fotodiod a nasledné predan

k dal§imu rozboru a analyze. [11]
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Obr. €. 2.2: Princip spektroskopu [11]

Aplikace tohoto principu je piedpoklddand ve spojeni s dalSimi biometrickymi
zatizenimi (biologickymi, radiologickymi a explozivnimi snimaci) a senzory sledujicimi
a vyhodnocujicimi chovani ¢lovéka. Cilem je definovat a vyclenit potenciadln¢ nebezpecné

osoby. [11]

2.1.10. VyuZiti udajii o cestujicich ke zvySeni bezpecnosti letecké dopravy a systém

predbéiného hodnoceni cestujicich

Pii neustalém trendu zvySovani narokti na bezpecnost letecké dopravy je jednim
z moznych smérl rozvoje zavadeéni systému piredbéZzného hodnoceni cestujicich, v mistech
jeho absence. Princip funkce tohoto systému je propojeni s rezervacnimi, odbavovacimi,
bezpec¢nostnimi a vyhledavacimi systémy. Vysledny systém tak shromazd'uje maximum
moznych informaci o cestujicim od dopravci a nasledné je poskytuje k vytvareni databazi
a nasledné analyze stdtnimi bezpecnostnimi sloZkami. Databaze je postupné doplhovéana

o aktivity cestujiciho.

Prvnim priikopnickym systémem, zalozeny na tomto principu byl sestaven v 90. letech
20. stoleti v USA. Po dalSim rozvoji a doplnéni o dalsi funkce byl v roce 2010 jako soucast
zakona o reformé vyzvédnych sluzeb a prevenci terorismu zaveden program pojmenovany

Bezpecny let (Secure Flight).

TotoZznost a udaje kazdého cestujiciho, ktery si zakoupi letenku, jsou pomoci
utajovaného algoritmu porovndvany a oveéfovany s udaji ve statnich, komer¢nich

20



a kriminalnich databazich, nasledné jsou také vyhodnocovany potencidlni vazby
na teroristické organizace. Zpétnou vazbou zaslanou leteckému dopravci je barevné
ohodnoceni cestujicich podle pfedem definované stupnice, v zavislosti na tom, jaké riziko

predstavuje. [12]

Rezervace Informace o cestujicich
PASAZER BEZPECNY LET

Potiebné informace: =P —

Jméno a pfijmeni Provede srovnini se

Datum narozeni, hledanjch

Pohlavi a podezielich osob
Nepovinné ndaje: Rozhodne o mo7mé
- Redress number — T shodé

Letenka Vysledek a pokyny

Obr. €. 2.6: Proces programu Bezpecny let [12]
2.1.11. Systém Malintend

V ptipad¢ velkych letist’, kudy kazdy den projdou tisice cestujicich, jsou ¢im dal vyssi
pozadavky na hromadnou kontrolu, idedln¢ ve vetejnych prostorech letisté, protoze ty
predstavuji vysoké riziko teroristickych utokt z ditvodt velké koncentrace osob (cestujici
a doprovod). Kontrolovat osobn¢ kazdého cestujiciho je pomérné naro¢né, proto vyzkum

sp&je k automatické analyze a kontrolovani fyziologickych a behavioralnich znakd.

Za vyuziti jemnych senzord systém snimd neverbalni projevy téla (srde¢ni tep, télesna
teplota, rytmus dychani atd.). V pfipadé detekce odchylky od standardu, jsou data
prendsena k podrobnéjsi analyze a vyhodnoceni, zda je osoba podezield a musi podstoupit
detailnéjsi testy.

Dalsim krokem v kontrole je skenovéani kontrakci obli¢ejovych svall. Zatizeni je
schopno rozpoznavat, ur€ovat a kvantifikovat projevy sedmi zakladnich emoci.

Z c¢asového hlediska je cilem provést bezpecnostni kontrolu osoby béhem intervalu
2 — 4 minut, ¢asto i rychleji.

Posledni ¢ast méteni pfed vyhodnocenim udajl je provedeni méfeni pomoci snimaciho
zafizeni o¢i feromonové technologie rozboru té€lesného pachu. Systém by mél byt na tolik
citlivy a spravné kalibrovany, aby byl schopen pii analyze naméfenych dajii rozeznat
mezi teroristou, spéchajicim a uzkostlivym ¢lovékem podle intenzity poceni.

Jako podezielé chovani miiZze byt také povazovan zpusob nakupu cestovniho dokladu.

V ptipadé, Ze osoba zakoupi pouze jednosmérnou letenku a plati v hotovosti, mize byt
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automaticky zafazena do skupiny uréené k dikladnéjsi kontrole, jelikoz tento druh

cestovani neni bézny.

V ptipad¢ konecného vyhodnoceni nékterého z cestujicich jako podezielou osobu, je

proveden pohovor a diikkladna kontrola bezpe¢nostni sluzbou. [13]

2.1.12. Terahertzove zobrazovani

Obr. €. 2.7: Terahertzovy detektor [14]

Prostfedky zalozené na vyuziti THz frekvenci pfi zobrazovani se v souCasnosti vyviji
velmi rychle. Hlavnimi vyhodami, diky kterym je v téchto technickych prostiedcich velky
potencial, jsou: terahertzové zafeni je neionizujici, vznikd pouze vibra¢nimi a rota¢nimi
stavy molekul, a zarovenn ponechavé elektricky nadboj nezménény, tim je jeho vyuziti
vyhodnéjsi z hlediska bezpecnosti cestujicich, nez naptiklad zéafeni rentgenové. Soucasné
je také schopno prostoupit mnoha nevodivymi materidly, jako napftiklad plast, guma, latky,
tkan. Tyto materialy zanechavaji pii kontrole THz zatfizenim typicky otisk (,,fingerprint®).
Nasobné vétsi vinova délka také potlacuje Rayleighliv rozptyl, v porovndni s vlnovou

delkou viditelného spektra.

Obecné se zvysujici frekvenci klesa prostupnost, avSak ve vétSin€ piipadd je

dostatec¢na ke vzdalené detekci predmétii ukrytych u/v osobach. [15]

Hlavni aplikaci THz zobrazovani v letecké dopravé bude detekce ukrytych vybusnin,
zbrani u osob nebo v zavazadlech a posté. Misto pro aplikaci je také v kontrole

biometrickych udaju cestujicich.
Princip identifikace

,Existuje n€kolik charakteristickych absorbénich rysu pii frekvencich od 0 do 5 THz,

coZz mize byt vyuzito pro identifikaci konkrétni vybuSniny nebo drogy. Hlavni
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charakteristikou THz spektra je strmost absorpéniho maxima zapfi¢inéného stavy fotonii
pfimo zévislych na kfist'dlové miizce. Tyto vysledky pochazi z vysledkl interakce molekul
s intramolekuldrnimi vibracemi. Vibra¢ni stavy jsou jedinecnou a zietelnou vlastnosti
krystalickych vybusnych materidlti. Pfitomnost mnoha rysi miize byt zapii¢inéna
rozptylem ze struktury o rozmérech srovnatelnych s délkou THz viny, coz se obvykle

vyskytuje v materidlech obsahujicich vlakna nebo zrna.* [16]

(1 Vybusniny ukiyté za kekolika vrstvami
- e obleceni detekované THz

zbrane (letekot-tmle' e = svetr
v botech pomoci THz s

_ ——
,'I. H I.{

ukayta =
vybusgnina

kiize

THz obraz odhaluje
ukryty keramicky
niz a vybusnmu

viditelny
obraz

Obr. ¢. 2.8: Princip odhalovani terahertzovymi frekvencemi [16]
Metody detekce
Obecné¢ lze rozdélit terahertzové zatizeni na dva druhy:
a) Vzdalené zobrazovani
b) Blizké zobrazovani

Dale se systémy déli na pasivni, které pouze snimaji zafeni z okoli, aZ naptiklad
ve vzdalenosti 25 m a aktivni systémy, které vysilaji zafeni a pfijimaji jeho odraz.

Zobrazovani je zabezpefeno pomoci generovani a detekce pulsnim laserem nebo
zafizenim se spojitou rozdilovou frekvenci.

Pulsni lasery jsou vice vyuzivany v piipadé blizkého zobrazovani a to diky jejich
schopnosti ziskavat udaje o hloubce. Hlavni vyhodou této casové zavislé spektroskopie je,

ze pomérné obsahla spektralni informace (0,1 az 3 THz) je ziskdvana v ¢asovém rozmezi
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jednoho p-sekundového pulzu. Stejné tak muze byt analyzovan rozdil piichodt kratkych

pulzl pro ziskani informaci o hloubce.

Vyhodu spojitych systémii ptedstavuje vysoky THz vykon pfi variabilnich
frekvencich. Uzké spektralni charakteristiky spojitych frekvenci kladou niz$i naroky
na méieni diky uzkému spektralnimu spojitému THz zaieni a také absenci dlouhé snimaci

zpozd’ovacti linie.

Pii potfebé vzdalené detekce je primarnim parametrem pro ucinéni rozhodnuti
o vyuziti pulsniho nebo spojitého konstrukéniho typu zdroje potfeba Sifeni vyzafované
energie skrz atmosféru. Pro vzdalenou detekci pfipada v tivahu pouze omezené mnoZzstvi
frekven¢nich pasem. Zde se jevi vyhodné pulsni systémy, jelikoz se spektrum jejich THz
pulst rozprostira pres nc¢kolik pasem. Nevyhodu predstavuje fakt, ze vykon nachdzejici
se mimo dana pasma je rapidné pohlcovan. V disledku tohoto jevu miiZze byt velka cast
ucinného vykonu v pulzu markantné redukovana. Pti Sifeni zafeni pfes 2.4 m ovzdusi
s vysokou vlhkosti je ¢as 1 ps zvySen na 30 ps. Pii vzdalenosti 100 m ¢as vysoce prevysuje

100 ps. [16]
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Obr. €. 2.9: Princip odhalovani terahertzovymi frekvencemi [17]

Hlavni perspektivou vyvoje téchto systémt je vzdalend detekce nebezpecnych
predmétl. Pii zvétSovani pozadovaného prostoru a vzdéalenosti ptisobnosti od zdroje zafeni
je potieba brat v uvahu zneciSténi atmosféry (vlhkost, smog, prach, apod.). Z toho vyplyva,
ze méfeni na vyS$si vzdéalenosti je problematické a tyto systémy budou muset projit dalSim

zdokonalovanim, naptiklad zesilovanim zdroju a zvySovanim citlivosti pfijimaci.

Tyto systémy by nasledné¢ mohly byt umistovany do vetejnych prostort, ke vchodim

do letistni haly. Rychla kontrola v kombinaci se zminénou skdlou detekovanych predméta
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by potenciondlné¢ mohla zamezit vzniku Utokli ve vefejnych prostorach, jakym byl

napiiklad v Bruselu, roku 2016.
2.1.13. Detekcni ramy

NejrozsifenéjSim zpusobem provadéni bezpecnostni kontroly pfi vstupu do SRA zén
na letisti je kontrola za pomoci ramovych detektort. V minulosti bezproblémové plnily
svij ucel, protoze vétSina zbrani byla z materidlu kovovych slitin a tudiz pro jeji odhaleni
byly detektory kovi dostacujici. Avsak s rozvojem technologii a zbrojatského primyslu se
objevila otazka zneuziti nové vyvijenych zbrani v civilnim prostiedi. Jedna se naptiklad
o plastické trhaviny, plastové, keramické ¢i sklenéné sené a stielné zbrang, jejichz detekce
byla klasickym zplisobem obtiznd, proto se doporucuje minimalné¢ dvojitd kontrola,
tedy kombinace klasického detekéniho ramu a dal$i technologie ¢i postupu kontroly

(detektor vypart, ruéni kontrola zaméstnancem,...).

Technologie detekce je zaloZena na fyzikdlni interakci budiciho a elektromagnetického
pole s kovy, které na rozdil od ostatnich chemickych prvki maji specifické fyzikalni

vlastnosti.
Na zaklad¢ principu detekce se detektory kovu déli:
 detekce na bazi indukce vifivych proudl (detekce neferomagnetickych kovi),

» detekce na bazi zmén orientaci magnetickych domén (detekce feromagnetickych

latek),

» detekce na bazi relativniho pohybu magnetu vici civece (detekce permanentnich

magnetul.
Konstrukéné mohou byt detektory feSeny jako:
* rucni,
* prichozi (rAmové).
Z hlediska vyvoje se déli do tii generaci:
* detektory I. generace (systém s utlumem civky rezonan¢niho obvodu),
+ detektory II. generace (frekvencni systémy),

» detektory III. generace (pulsné-indukéni systémy).
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Detektory I. generace

Detekéni systém obsahuje jednu civku. Kondenzator udrzuje rezonancni obvod
tvofeny civkou v rezonanci. Ve chvili, kdy se dostane cizi feromagneticka latka
do elektromagnetického pole civky, dojde k jejimu utlumeni a zménam charakteristik
kdy se do pole dostane neferomagneticky kov, dojde k utlumeni civky z divodu
naindukovanych Foucaltovych vifivych proudii. Tyto detektory se jiz v soucasné dobé
neuzivaji.

Detektory II. generace

Systém téchto detektorti obsahuje civku budici a pfijimaci. V pfipadé¢ rdmovych
prichozich detektor se v jedné vertikdlni sténé nachazi civky vysilaci a ve druhé sténé
civky pfijimaci. Budici civka neptetrzit€ vysila sinusové magnetické pole. V okamziku,
kdy se mezi témito civkami nenachazi vodivy pfedmét, je v pfijimaci civce indukovan
proud o stejném sinusovém prubéhu, jako proud budici. Vodivé téleso zptsobi indukci
Foucaltovych vifivych proudd, které nasledné zapfiCini fdzovy posun indukovaného
proudu v piijimaci civce, oproti proudu budicimu. Nevyhodu pfedstavuje nutnost pohybu
vodivého pfedmétu kolmo na rovinu mezi budici a pfijimaci civkou. V opacném piipade

nebude vitivy proud indikovan.
Detektory III. generace

Moderni detektory obsahuji stejn€ jako detektory II. generace budici a pfijimaci civku,
které jsou umistény ve vertikdlnich sténach ramového detektoru. V tomto ptipadé vSak
dochéazi k rychlému stfidani faze buzeni a fazi méfeni odezvy. Civka budici je stfidavé
po dobu pfiblizné 0,5 ms napajena linearné rostoucim proudem, ktery je nasledn¢ velmi
rychle sniZzen na nulu. Nésledné€ jsou vyhodnocovany signaly z pfijimaci civky po dobu
zhruba 1,5 ms. V dusledku rychlého snizeni budiciho proudu je sniZena také intenzita

elektromagnetického pole na nulu a tim 1 indukovaného proudu v pfijimaci civce.

Ve chvili, kdy se nachéazi vodivé téleso mezi budici a pfijimaci civkou, dojde k indukei
Foulcaultovych vitivych proudt. Vitivé proudy nasledné klesaji k nule, tudiz i intenzita
vodivého predmétu. V dasledku toho je v pfijimaci civce indikovano ¢asove zavislé napéti.
Pribéh poklesu hodnoty intenzity elektromagnetického pole zavisi na vodivosti télesa

(materialu) a velikost (plocha kolmé na elektromagneticky tok).
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Tento jev nastane 1 v ptipad¢, kdy se vodivy pifedmét nebude pohybovat kolmo

na rovinu mezi pfijimaci a vysilaci civkou, coz eliminuje nedostatek detektori II. generace.

V pftipadé, ze se u kontrolované osoby nachdzi kovovy predmét vétSich rozméri,
prachozi detektor vyda zvukovy a opticky signal. Tento krok slouzi primarné k zjistovani
sttelnych a chladnych zbrani vétSich rozmért. Pokud je detektor nastaven na vyssi
citlivost, dovoluje vyhledavat také elektrické zdroje roznétnych ¢asti vybusnych systémil.
Detekce kovovych plastt rozbusek je také moznd, avSak ¢asové narocnd, protoze je zde
nutnost eliminace (odlozeni a provéfeni) vétSiny kovovych casti odévu kontrolované
osoby. Moderni piistroje jsou vybaveny také optickou signalizaci indikujici pfibliznou
vertikdlni polohu objektu a stranu nebo stfed téla v pfipadé zénové detekce. Osoby,
u kterych je pfistrojem detekovan vodivy pfedmét jsou vyzvany druhotné prohlidce
pracovnikem bezpecnostni kontroly za vyuziti ruéniho detektoru kovi k presné alokaci
pfedmétu. Z diivodu zvyseni bezpecnosti jsou rdamové detektory nastaveny na namatkové
prohlidky i v ptipad¢, ze zadny vodivy objekt detekovan nebyl. Tyto namatkové kontroly
jsou realizovany zhruba v 10 % kontrol negativnich na vyskyt vodivého predmétu. Postup
je nasledné stejny jako u pfedchoziho pfipadu. Nahodny vybér 10 % populace je zdmérné

pfenechén na pfistroji, jelikoz neni ovlivnén socidlnimi aspekty. [18]

Obr. €. 2.10: Prichozi detektor kovt [19]
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2.1.14. Persondlni rentgeny a skenery

Jednou z moznosti aplikace modernich technologii, ke zvySeni bezpecnosti letecké
dopravy jsou persondlni rentgeny. Ze zdravotniho hlediska sice n¢které druhy vykazuji
hors§i parametry, nez klasické ramové detektory, ale ucinnost je nesrovnatelné vyssi.
dobé dosahuje hodnot mensich nez 2,5 uS. Tato hodnota je ptiblizné ekvivalentem zateni,
které na Cloveéka dopadne pii dvouhodinovém letu ve vySce 10 km. Toto prozareni
predstavuje prostfedek k uplné kontrole a tim i provéfeni nepifitomnosti nebezpecnych
latek ukrytych v nitru téla. Pokud by se jednalo pouze o povrchovou kontrolu zakézanych
pfedmétd ukrytych v odévu, nikoliv v téle, bylo by dostate¢né télo ozafit rentgenovym
paprskem o hodnoté 0,5 uS, ktery télem neprojde. Pii vyhodnocovani se méii zpétné
rozptylené Comptonovo zéfeni. Zna¢nou vyhodou obou metod je zobrazovani

a vyhledavani, bez zavislosti na materialu pfedmétu.

I pfes svou technologickou vyspélost a vyhodnost jsou vefejnosti tyto rentgeny
z psychologického hlediska ¢asto odmitany a to z diivodu, Ze pracovnik obsluhy rentgenu
vidi obraz kontrolované osoby bez oSaceni. Z tohoto diivodu byly Evropskou Unii vydany
ptedpisy, kterymi se tato kontrola musi fidit, vztazmo k ochrané soukromi. Zakladnimi

jsou:
* kontrolu snimku musi provadét osoba stejného pohlavi jako kontrolovana osoba,

» pracovnik bezpecnostni kontroly vyhodnocujici snimky se nachazi z davodu

zachovani anonymity v oddélené mistnosti,

» obraz kontrolované osoby je rozmazany, tak aby osobu nebylo moZno identifikovat

a zvyraznily se pouze ukryté predméty,

+ ukladani ani tvorba databaze neni moznd, protoZe kazdy nasledujici snimek nahradi

predchazejici a tim ho vymaze, pracovnik nesmi u sebe mit Zadné zaznamova zatizeni.

Vzdy vSak musi mit cestujici moznost odmitnout tento typ kontroly a podstoupit jiny,
napiiklad ruénim detektorem. Vedle vysoké dukladnosti kontroly je zde i1 Casovy aspekt,
ktery je jednoznacné v tomto piipadé kontroly také vyhodny, pfi délce trvani kontroly

pouze nékolika sekund.

Stény personalnich rentgent jsou sestaveny tak, aby zadné zareni nepronikalo mimo
kabinu a neohroZovalo tak zdravi okolnich pracovnikii a cestujicich. V piipadé sklenénych

stén byva vyuzivano neprustielné sklo.
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V budoucnu je také mozné uvazovat o propojeni téchto rentgenti se spektrometrickou

nebo jinou biometrickou kontrolou — pasova kontrola, tep, rytmus dychani, oci. [20]

Obr. ¢. 2.11: Rentgenové pracovisté [20]

Jak jiz bylo zminéno, na rozdil od signalu mobilnich telefonii nebo skenert
s milimetrovymi vlnami je energie, emitovana timto typem skeneru ionizaénim zafenim,
které rozbiji chemické vazby. Toto zéafeni je karcinogenni i v malych davkach, avSak
mnozstvi vyuzivané v letiStnich skenerech lze povazovat za zanedbatelné. Studie ukézala,
ze pokud by byl 1 milion lidi vystaven 520 kontrolam takovéhoto typu za rok, u populace
by se objevila rakovina zhruba pouze ve Ctyfech piipadech, na rozdil od 600 novych

ptipadd pramenicich ze zvySené radiace obdrzené béhem letu.

Na rozdil od klasickych rentgenovych =zafizeni, které méfi mnozstvi zareni
prochézejiciho pres objekt, toto zafizeni funguje na principu méfeni zafeni odrazeného
od objektu. Tento typ se obecné pouziva v mistech, kde je snaha o méné destruktivni
zkousky. Dalsi vyhoda spoc¢ivd v tom, Ze staci kontrolovany objekt ozafit pouze z jedné

strany. Vystupem je 2D snimek.

Nicméné i ptesto, Ze tyto systémy maji velky potencial hlavné v rizikovych oblastech,
protoze dokazi kontrolovat i vnitini obsah télesné schranky, byly zafizeni fungujici
na tomto principu v Evropské Unii zakdzany ufadem TSA (Transport Security
Administration). V USA byl pro ochranu osobnich udaji cestujicich vyvinut software,
ktery nahrazuje postavu kontrolované osoby smyslenou kreslenou postavou. Systémy jsou
vybaveny automatickym systémem rozpoznavani, proto tato zdména obrazu nepfedstavuje

problém z hlediska kvality provedeni kontroly. [21]

Hlavnim konkurentem a v tomto ptipadé¢ 1 pravdépodobné néstupcem tohoto zatfizeni

jsou skenery zaloZené na milimetrovém zafeni.
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Ioniza¢ni zareni
K urceni velikosti a miry ioniza¢niho (rentgenového) zafeni se vyuziva dozimetrie.
Jedna se o fyzikdlni obor zabyvajici se méfenim a stanovovanim veli¢in urcujicich miru

a velikost ioniza¢niho zafeni. Zakladni veli¢iny ioniza¢niho zafeni jsou uvedeny v tabulce

nize: [22]

Velici Jednotka | Zvlastni Stara ‘
Teli¢ina : Pievodni vztah
SI nizev jednotka

davka Tkg Gy (gray) rad 1 rad =0.01 Gy
davkovy ekvivalent T'kg & Sv (sievert) rem 1 rem =0.01 Sv
aktivita s Bq (becquerel) | Ci(curie) [1C1=37.10" Bq

Obr. €. 2.12: Veli¢iny ioniza¢niho zéfeni [22]

Velicina, ktera urCuje energii ionizacniho zafeni absorbovaného v latce, se nazyva
davka. Obecné jednotka davky je definovana jako 1 Gy — jeden gray. V praxi se také
k vyjadieni absorpce ioniza¢niho zéfeni v latce vyuziva piikon davkového ekvivalentu,

ktery je definovan jako pfirtistek davkového ekvivalentu za ¢as s jednotkou Sivert - h™1.

[22]

2 hodiny letu
bezp. rentgeny vysoke energie
I

lékarsky rentgen
\ | bezp.rentg;n na
| T
\ / denni hodnota 22008
/ \ f ;4/
1 mSv 0,1mSv 611SV

Obr. €. 2.13: Srovnani mnozstvi rentgenového zafeni [22]
Bezpecnostni predpisy spojené s vyuzZivanim rentgenovych zarizeni
Rentgenové zafizeni vyuZivaji v provozu ionizaCni zéafeni, které vzdy piedstavuje
urCité radiacni riziko. Hlavnim divodem vzniku bezpecnostnich piedpisi tykajicich
se rentgenovych zafizeni je ochrana zdravi osob, které¢ s nim ptijdou do kontaktu.
Bezpe€nostni rentgeny jsou technické zafizeni spadajici do regulované sféry,
kde se obecné¢ tadi vyrobky, které mohou bez dalSiho pfi¢inéni ohrozit zdravi osob
¢1 majetku. Odvétvi zélezitosti regulované sféry jsou fizeny statem. Konkrétné je vSak
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dohled nad zafizenimi produkujicimi ionizujici zafeni delegovan na Statni ufad
pro jadernou bezpeénost. Primarnim legislativnim dokumentem vydanym SUJB pro tuto

zélezitost je: Vyhlaska statniho ufadu pro jadernou bezpecnost o radia¢ni ochrané.

Kazdy rentgen se zamyslenym vyuzitim v Ceské Republice musi obdrZet povoleni
Statniho Ufadu pro jadernou bezpecnost. Stejné i1 dodavatel téchto zafizeni musi byt
certifikovan opravnénim k naklddani se zdroji ionizujicitho zafeni. Samotny provoz

rentgenovych zatizeni je fizen Vyhlaskou o radia¢ni ochrané ¢. 499/2005 Sb. [22]
2.1.15. Persondalni skenery zaloZené na milimetrovém zdieni

Tyto zafizeni, stejné jako predchazejici jsou urcena k letiStni bezpecnostni kontrole
osob za pomoci skenovani a tim vytvareni snimku cestujicich. Také toto zatfizeni umoziuje
odhalit objekty ukryté pod oSacenim za vyuziti elektromagnetického zatreni. Mimo letisté

je tento systém casto vyuzivan pro kontrolu vstupu do vladnich budov, prevenci ztrat,

kradeZi ¢i paSovéni v tovarnach, hrani¢nich pfechodech apod.

RuZiva anténa

|
silaci @
piijimaci
anténa

2

e

Signal l
fidici
stanici

e H I.',n.\u.wn\m‘leM\.\}ﬂ“‘:“ﬂ"?ﬂ?’}"}.‘.!’:’::‘5...- e
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'}
Vstupni rampa ‘

Obr. ¢. 2.14: Princip odhalovani milimetrovymi frekvencemi [23]

r

-—

Pro kontroly je vyuzivano zafeni o extrémné vysokych frekvencich, fddové zde spadaji

frekvence 20 az 300 GHz (podmnozina mikrovinného zafeni). Rozsah vinovych délek je
mezi 1 cm az 1 mm.

31



Z konstrukéniho hlediska mohou byt tyto zatizeni provedeny ve 2 typech — aktivni
a pasivni. Aktivni skener ozafuje subjekt kontroly pfimo, tzv. milimetrovymi vlnami,
pomoci dvou antén, které zaroven rotuji kolem téla. Nasledné interpretuje odrazenou

energii, kterou vyhodnoti a zformuje do 3D obrazu.

Pasivni systémy vytvaieji obraz pouze pomoci zachycovani okolniho zafeni a zaieni

emitovaného lidskym télem a ostatnimi objekty na ném.

Zasady tykajici se ochrany soukromi jsou pro tento systém = stejné,
jako pro pfedchazejici. Snimky jsou opét automaticky upravovany a kontrolovany bud’
na oddéleném pracovisti, nebo v pfipadé, Zze je systém vybaven automatickym
rozpoznavanim cilti (ATR) je potencionalni objekt lokalizovan piimo zatizenim za zaklad¢

srovnani objektd ulozenych v databazi. [24]

Oproti piedchazejicimu zatizeni zaloZenému na ioniza¢nim zéfeni pfedstavuje tento
typ skeneru jednu hlavni vyhodu, ale také jednu nevyhodu. Hlavni vyhodou je zdravotni
riziko, které je vyuzitim neionizaniho elektromagnetického zafeni eliminovano, avsSak

na zaklad¢ toho, neni skener schopen kontrolovat nitro télesné schranky ¢loveka.

Dalsi zdravotni dopad, ktery je diskutovan, avSak nedostatecné podloZen je tepelné

plUsobeni mnoZzstvi emitované energie na lidskou kizi.

Efektivita je u téchto systému diskutabilni, zatim neni znam zadny pfipad odhaleni
planovaného teroristického aktu pomoci téchto zafizeni. Také jejich finan¢ni rentabilita je
nizka z diivodu vysokych pofizovacich ndkladl. Navic je uvadéna jejich Spatna schopnost
¢teni skrz pot. V testovanych ptipadech, kdy bylo simuloviano nadmérné poceni, nastal

falesny pozitivni poplach az v 54% ptipadi. [25]
2.2. Prosti‘edky pro osobni kontrolu osob a zavazadel
2.2.1. Bezpeclnostni rentgeny zavazadel

Rentgenovéni patii v dnesni dobé mezi zékladni zpisoby provéfovani objektii. Spolu
s dal§imi technologiemi a postupy pracovnikli umoziuji provéfit obsah kontrolovaného
objektu a odhalit tak nebezpecné pfedméty. Na letiSti jsou rentgeny primarné vyuzivany
ke kontrole zapsanych a kabinovych zavazadel, automobilli, poStovnich zasilek, kontejnert

a nedavné dobé se také hojné rozviji rentgeny osob.

e  Rentgeny se skladaji ze tii zdkladnich ¢asti:

e  zdroj zafeni,
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o  detekeni Cast,

° zobrazovaci ¢ast.

Pti svém fungovani rentgeny vyuzivani rentgenové zaieni, které je specifikovano
vlnovymi délkami v fadech 10'° [m]. Detekéni Cast a zdroj zafeni jsou umistény
na protilehlych strandch kontrolovaného ptfedmétu. Kontrolovany objekt je ozafovan
zdrojem a detek¢ni ¢ast je plocha za objektem. Podrobnégji lze slozeni rentgenu popsat

pomoci Sesti Casti:

e rentgenovy zafic,

e zdroj elektrického napéti,

e korektor rentgenového zafeni,
e koncentrator,

o filtr,

e rentgenovy detektor.

Rentgenovy zaricé

Tato Cast je v zdsad€ tvorena rentgenovou trubici (rentgenka), ktera slouzi jako pfimy
zdroj rentgenového zareni. Rentgenka je slozena z hermeticky uzaviené trubice s vysokym
stupném vakua, v jejiZ ose jsou umistény dvé elektrody — katoda a anoda. ZjednoduSené¢ je
mozno si rentgenovou trubici predstavit jako polovodi¢ovou diodu s vysokym napétim

v polovodi¢ovém sméru.

Katoda je tvofena vldknem ve spiralovitém tvaru, vyrobeného z materidlu s vysokym
bodem tani. Pro své vysoké protonové ¢islo je nejvice vyuzivan wolfram. Anoda je tvofena
trojvrstvou kruhovou plochou, z nichZ kazda je vyrobena z jiného druhu materialu. Povrch
anody zpravidla tvoti tenkd vrstva tézkého kovu, dale nasleduje vrstva materialu s vysokou
teplotou tani, ktery odvadi teplo vznikajici pfi interakci dopadovych elektronti. Posledni

vrstva je zaklad celé anody.

Aby byla zabezpecena smérovost zafeni, tedy Ze bude vychdzet z jednoho bodu anody,
umistuje se zhavé vlakno na katodé do fokusacni Sté€rbiny. Timto typem konstrukce
se docili jevu, kdy emitované elektrony leti v izkém svazku a jejich dopad je na anodé
lokalizovan do jednoho urcitého mista obdélnikového tvaru. Sklon anody 19° zajist'uje
zkraceni dopadového ohniska. Z diivodu, ze dopad elektronového paprsku je lokalizovan

stale do stejného mista a dochazi tak k lokdlnimu ptehiivani anody a ndslednému poklesu
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vysledného rentgenového zéteni, jsou dnes jiz vyuzivany konstrukce s rotacni anodou nebo

typu Straton. [22]

katoda _anoda

Obr. €. 2.15: Konstrukce rentgenové trubice s rotacni anodou [22]

Anoda je tvofena diskem rotujicim kolem své osy, diky tomu je dopad svazku
emitovanych elektroni lokalizovan vzdy na jinou ¢éast anody, coZz ma za nasledek

rovnomeérné rozlozeni emitovaného tepla.

Otacivy pohyb je zalozen na principu asynchronniho motoru. Kovovy valec¢ek ulozeny
v hrdle anody slouzi jako rotor a je s anodou spojen pomoci hiidele. Civky na stranach
tvofici stator jsou buzeny stfidavym proudem. K otd€eni rotoru dochédzi vlivem
elektromagnetické indukce. Pocet otdCek za minutu se pohybuje mezi hodnotami
3000 az 20 000. V mistech, kde jsou zapotiebi vyssi rentgenové vykony je vyuzivdna

anoda s dutinou, kterou protéka chladici kapalina.

Zdroj elektrického napéti

Pro funkci rentgenového zafiCe je zapotiebi zdroj vysokého napéti a zdroj Zhaveni,
k ¢emu se vyuziva jednofazovy sitovy a zhavici transforméator. Divodem vyuziti sitového
transformatoru je potiteba prevadét sitoveé napéti 230 V / 50 Hz na hodnoty napéti v fadech
desitek az stovek kV. Jeho €asti jsou: primarni a sekundarni vinuti, usmériiovace, filtry,
regulaéni prvky, a odrusovad. Zhavici transforméator ma za ukol piivadét na elektrody

katody proud o velikost az desitek ampéri.

Korektor rentgenového zareni

Touto Casti se rozumi blok elektrickych obvodu, které slouzi k nastavovani parametri
rentgenového zafeni. Mezi zakladni parametry se fadi: velikost anodového proudu a napéti.
Zmeéna anodového napéti se vyuziva k nastavovani tvrdosti vysledného rentgenového

zéfeni. Pro nastaveni anodového napéti je vyuzivano velké rozmezi hodnot. Se zvySujicim
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se anodovym napétim se zvysuje také tvrdost zafeni. Cim je zafeni tvrdSi tim je méné

absorbovano materidly s vy$§im protonovym cislem.

Intenzita zafeni vyzafovaného z rentgenky se nastavuje pomoci anodového proudu,
ktery je ovliviiovan zménou zhaviciho proudu vldkna katody. V piipadé zvySeni proudu
katoda emituje vice elektronli, anodovy proud nésledné roste, stejné jako intenzita vyzareni

rentgenového zateni.
Koncentrator

Tato slozka zabranuje Sirokému rozptylu zafeni, pii jeho Sifeni od zarice. Je instalovan
jako soucast krytu rentgenového zafiCe, pfiCemz vychdzejici zéafeni je na zaklad¢
pozadavkl (tvaru koncentratoru) transformovano do uzkého svazku.

Filtr

Filtr je uren k zachycovani zvolené definované energetické Urovné rentgenového
zafeni Sificiho se od zafi¢e. Spojité spektrum rentgenového zateni je ve své prvni Casti
sestaveno z nizkoenergetickych fotond, které se oznacuji jako mekka slozka.

Cilem umisténi filtru je zachyceni této slozky, kterd by zplsobovala na detektoru

ruSeni. Propusténd je tedy pouze tvrda slozka.

Rentgenovy detektor

Tato ¢ast rentgenového piistroje plni funkci podkladu pro vyhotoveni rentgenového
snimku, nachdzi se za ozafovanym objektem, naproti zafici. Pfi rentgenovani prochézi
emitované zareni kontrolovanym objektem, kde je ¢ast fotonli pohlcena a zbytkové fotony
dopadaji na detektor. Hlavni roli zde opét hraje energie vyzafenych fotonl a protonové

¢islo materidlu kontrolovaného objektu.
PouZivaji se dva druhy filmu:

a) klasicky, ktery je po potizeni snimku potfeba vyvolat, nebo
b) film tvofen specialni svétlocitlivou matici, kde vystupem je pfevedené dopadajici

rentgenove zafeni na elektrické signaly.

Detektory se déli na analogové, které jsou tvofeny filmy s pamétovymi foliemi

a digitalni, které jsou tvofeny polovodi¢ovymi maticemi.

Hlavni atributy definujici kvalitu detektoru jsou expozice, kontrast a ostrost. Expozice
je cas, po ktery musi byt detektor vystaven rentgenového zaieni. Tento Cas je zavisly

na anodovém proudu rentgenového zéfi¢e. Detektory s kratsi dobou expozice produkuji

35



kvalitnéjsi snimky. Kontrast detektoru je definovan jako pomér mezi nejtmavsim
a nejsvetlej§im mistem snimku. Findlni kvalita rentgenového snimku je zavisla na ostrosti,

tedy rozliSovaci schopnosti.
Stinéni

Tento prvek je urcen k zabezpeceni ochrany proti tniku rentgenového zatreni do okoli
a tim snizeni rizika Ujmy na zdravi osob. Je povétSinou zhotoven z wolframu nebo olova,
z diivodu jejich vysoké hustoty a schopnosti zachytit téméf vSechny vyzatené fotony.

Tloustka stinéni je zavisla na energetickych parametrech pouzitého zareni.

Z konstruk¢éniho hlediska mohou byt rentgeny pienosné, pasové nebo rentgenové

komory. Pro tuto praci jsou vSak zdsadni pouze pasové rentgeny.

Pasovy rentgen pro kontrolu zavazadel

Pro kontrolu zapsanych a kabinovych zavazadel je nejroz$ifenéji vyuZzivan pasovy
rentgen. At uz se jednd o zavazadlo zapsané nebo kabinové, je vzdy vloZeno na pasovy
dopravnik, na kterém projede ptes tunel. Kontrolovany predmét je bézn¢ ozatfovan v roviné
kolmé na dopravnikovy pdas, avSak nékteré zrentgeni vyuzivaji metodu zpétného
rozptyleni, detekcni plocha je tedy umisténa na strané zdroje. Po ozéfeni pfedmétu je obraz
vyhodnocen jednak pracovnikem na zdklad€ obrazu ze zobrazovaci ¢ésti, ale soucasné také
automaticky zatizenim, které dokaze na zaklad¢ barevné skaly rozliSit napf. organické,
anorganické a kovové predméty. Zafizeni je schopno vyhodnotit pfedméty s vysokou
hustotou, ¢asto stfelné zbrané€, ruéni granaty, ale tento vystup slouZi pouze jako pomicka
pro operatora, protoZe automatické vyhodnoceni monochromatického obrazu je stale

povazovano za nepiesné. [22]

»>

Obr. €. 2.16: Pasovy rentgen [26]
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Tyto rentgeny maji na rozdil od rentgenli zdravotnickych nebo uréenych pro kontrolu
materiald par odliSnosti. Rentgen pro kontrolu zavazadel je pouzit podobny,
jako pro nedestruktivni kontrolu, tedy ptiblizn¢ s vykonem 150 kV. K detekci je vyuzivan
jednotfadkovy polovodiCovy detektor. Na zdakladé konstantni rychlosti pohybu
kontrolovaného ptfedmétu je pocitac schopen z jednotadkového detektoru konstruovat cely

obraz. Proti rozptylenému zéfeni je svazek velice uzce vystinén kolimatorem.

Zasadni rozdilnost predstavuje zptisob zobrazovani. Klasické zobrazeni rentgenovych
snimki je ¢ernobilé, avsak v ptipad¢ letistni kontroly nejsou kladeny velké naroky na mala
rozliSeni, ale na zvyraznéni mist, kde je zafeni nejvice absorbovéano. Z tohoto divodu
se pouzivaji barevné monitory. Snimek je vytvofen v odstinech Sedi a nasledné jsou
jednotlivym udrovnim pfifazeny barvy (pseudobarevné zobrazeni). To umoZznuje,
na zaklad¢ znalosti barevné $kaly, velmi rychle a jednoduse urcit pfedméty s vysokou
absorpci (kovové predméty, zbrang). V praxi se také vyuzivd vizudlni ¢i akustické
upozornéni v ptipadé vyskytu specifické barvy. I pfes vyhodnost barevného zobrazeni
se povétSinou vyuzivd dudlni provoz monitoru se zobrazenim barevnym a Cernobilym.

Snimky jsou digitalizovany a po provedeni kontroly archivovany.

Obr. €. 2.17: Srovnani snimka [27]

Z dtvodu, Ze existuje mnoho druhli priimyslovych i vojenskych vybusnin, které maji
rozlisné hustoty a protonova ¢isla, nastava problém, Ze se mize vyskytnout latka (Casto
organického ptivodu), jejiz hustota a primérné protonové ¢islo se budou s néjakym druhem

vybusniny shodovat.

Kazdy pracovnik obsluhy rentgenového zafizeni musi byt adekvatné proSkolen
na prakticky provoz, a také mu musi byt pfedany znalosti o funkci rentgenovych zatizeni
a zpusobu zobrazovani, druhu maskovani apod. K udrzeni pozornosti a eliminaci sniZzeni

motivace dikladné kontroly, zpiisobené monotdnnosti prace nebo ¢asovym tlakem v dobé
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Spicky, jsou pracovnikiim bezpecnostni kontroly v urcitych intervalech do obrazu
automaticky zafizenim pfikreslovany zakazané piedméty. Ukolem zaméstnance je tyto
pfedméty odhalit a tim split namatkovy test. V opacném piipadé, pokud pracovnik
neprojde n€kolika testy, musi byt vyslan na Skoleni a dikladnéjsi provérku, kde jsou

provéieny jeho schopnosti. [27]

Inovace v konstrukci rentgenti ptinesla vyuziti rotujiciho zafice, zndmého jako CT
skener. Zavazadlo projizdi tunelem jako v ptipadé¢ klasického zatizeni, avSak rychlost je
niz§i a zari¢ kontroluje zavazadlo po celém obvodu. Tomografie vyuzivad zobrazovani
v fezech, tedy strukturni zobrazovani stavby objektu bez jeho fyzického naruseni.
Tuto metodu vsoucasné dobé nelze vyuzivat pro kontrolu kazdého cestujiciho,
1 pfes ptinos uspory pohodli ve smyslu eliminace nutnosti vytahovat elektronické zatizeni
a tekutiny pfed vlozenim do zafizeni. Misto provadéni bezpecnostnich kontrol na letisti
pfedstavuje Uzké misto systému, kde se kumuluji cestujici. Rozhodujicim parametrem
rychlosti odbaveni cestujicich je pravé cas pro kontrolu pfiruénich zavazadel,
ktery v nékterych piipadech muize trvat az fady minut na rozdil od osobni kontroly
cestujiciho, kterd zabira fadové sekundy. Z toho vyplyva nutnost redukce tohoto casu,
ktery zabezpeci redukci prostoru a potiebného persondlu pro odbaveni celkového poctu

cestujicich.
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2.2.2. PiepaZky pro vlastnorucni odbaveni zapsanych zavazadel

Rozvoj letistni infrastruktury a obecné rust pfepravenych cestujicich v letecké doprave

si pro udrzeni rentability také zadda zavadéni novych systémi pro odbaveni zapsanych

zavazadel.

Princip je podobny klasické odbavovaci ptrepazce, kde zavazadla nésledné putuji

ke kontrole pomoci rentgenu popsané¢ho v predchozi kapitole. Piepazka je vSak tvofena

pouze prostorem, kde cestujici odlozi své zavazadlo na dopravnik a pocitacem s displejem

umisténym na strané prepazky, odkud je cestujici instruovan a dostava pokyny k provedeni

odbaveni. Poté, co cestujici umisti zavazadlo na dopravnik a naskenuje QR kod ze své

palubni vstupenky nebo mobilniho telefonu je zavazadlo zvdzeno, zda vyhovuje vdhovym

limitm pro dany tarif. Cestujici je nasledné vyzvan ke kontrole osobnich udaji a dale je

vyti§tén zavazadlovy pasek, ktery si cestujici vlastnoruéné ptilepi k zavazadlu.

b)

Obr. €. 2.18: Samoobsluzné check-in prepazky [28]

Klicovymi ptinosy tohoto systému jsou:

Snizeni potfebnych poctli zaméstnanct. Primérmé na dvanact prepazek je zapotiebi
pouze jeden zaméstnanec pro feSeni problému popi. instruovani nezkusenych
cestujicich.

Redukce prostorové narocnosti. V novém systému se nepocitd s mistem
pro zaméstnance u kazdé piepazky, coz muze uSetfit 1 2 metry Sitky pro kazdou
dvojtadu. V piipade velkych letist mohou uspory piedstavovat i desitky metri. Tyto
prostory mohou ndsledné slouzit ke komerénimu ucelu, dalSimu rozvoji pii rastu
dopravy nebo v piipadé projektovani novych letiSt’ tato uspora predstavuje snizeni

ceny vystavby a provoznich ndklada na vytapéni, klimatizovani a osvétleni.
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¢) Snadna instalace. Jak jiz bylo zminéno, navazné systémy dopravnika a rentgenti jsou
totozné, proto se jednd pouze o zménu interface s cestujicim.

d) Kratké¢ casy odbaveni. V pocatku zavadéni téchto systémi se pocitalo se 100
sekundami na kompletni odbaveni jednoho cestujiciho, ktery se v praxi snizil na 65
sekund. V piipad¢ Casto létajicich cestujicich je primérny cas odbaveni 30 sekund.
Tyto Casy se budou pravdépodobné nadale snizovat, z divodu riistu operativni znalosti
systému cestujicimi.

e) Fungovani 24 hodin denné¢, tedy zadna zavislost na nedostatku personalu. Tato vyhoda
také do urCité miry kompenzuje nutnost prondjmu piepazky a persondlu malymi
spoleCnostmi, protoze piepazka je schopna v zavislosti na propojenosti
dopravnikového systému odbavovat lety kombinované.

f) Moznost planovani odbaveni na odlehlych mistech, jako jsou naptiklad parkoviste,

smluvni fetézce hotelt apod.

Samoziejm¢ tento systém piinasi také urité nevyhody. Jednd se napiiklad
o porizovaci naklady a instalaci systému. Dale je pravdépodobné, ze néktefi business
cestujici budou pozadovat nadstandartni servis a budou preferovat klasicky druh odbaveni,

kde tikony odbaveni vykona zaméstnanec.

I tento systém muze byt doplnén o biometrickou identifikaci cestujiciho pti odkladani

svych za vazadel namisto identifikace pomoci palubni vstupenky.

Zajisté musi byt sestaven tym pracovniku urcenych k 0drzbé zatfizeni a pro situaci
pfipadného vypadku systému. V této situaci by piestalo fungovat celé letiste,

pokud by se spoléhalo pouze na samoobsluzny systém.
2.2.3. Kontrola tekutin

Cestovani leteckou dopravou je spojeno se zakazem vnaSeni tekutin z vetfejnych
prostor leti§t€¢ do Casti nevetejnych s objemem pievysujicim 100 ml, navic umisténych
v neprodySném sacku o obejmu maximalné 1 000 ml. Prostfednictvim tohoto opatieni je
snaha docilit, ze tekutina neobsahuje nebezpecné latky. Tento proces eliminace je ovSem
nevlidné piijiman cestujicimi. Nové zavadéné technologie vSak umoziuji detekovat
nebezpecnou tekutinu pfi vnéjsi kontrole 1dhve, kterd z ¢asového hlediska zabere pouze
1 — 3 sekundy. Chyba je vétSinou vyrobcli uvadéna v 0,4 — 5 % piipadt v zavislosti

na druhu kontrolovaného obsahu. Vyssi vyskyt chyb je v ptipad¢ alkoholickych vyrobkii.
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Vyhodou tohoto druhu zafizeni je, ze nepracuje s ionizatnim zafenim a neni tedy

Skodlivé pro zdravi osob. Pfi kontrole jsou vyuzivany technologie dvou modového RF

mikrovinného, infraerveného zareni a gravimetrické snimaci technologie. [29]

Obr. €. 2.19: Detektor tekutin [29]

Na pozitivni a negativni ekonomicky dopad praktického zavedeni tohoto systému lze

pohlizet ze tii uhli:

a) Zvyseni pohodli cestujicich, zlepSeni povédomi o letisti, spokojenost s odbavenim

a mozna preference pfi pristi ceste.

b) Snizeni dopadi na zivotni prostiedi, jelikoz jsou pied bezpecnostni kontrolou

cestujicimi vyhazovany nékdy i plné ldhve, coz zvySuje produkci odpadt, které jsou
sice Casto recyklovatelné, ale jejich zpracovani ptinasi dalsi potiebné navazné ¢innosti,
jako je sbér pracovniky letiSt€, svoz a naslednd recyklace. Nékteré z téchto Cinnosti
piinaseji také zvySené naklady pro provozovatele letiSté. AvSak piipadné sniZeni
téchto nakladii, by bylo nahrazeno, ne-li prevySeno castkou na zavadéni tohoto
systému, proto zde zlstava pouze faktor environmentalni, ktery je v rozporu s bodem
3.

Z hlediska provozovatele letisté je dilezity zisk, ktery se potazmo k této problematice
muze snizit, v piipad¢€ ze cestujici nakoupi tekutiny mimo prostory letisté a nasledné je
bude konzumovat v nevetrejné Casti letisté. Naopak soucasny zdkaz vnasSeni tekutin
z vefejné do neveifejné cCasti letiste, ktery je stile vyuzivan ve vétSiné piipadii

a vyvolava potfebu nadkupu v obchodech nevetejné ¢asti. Prodejce je nasledné vice

41



motivovan v téchto prostorach umistit sviij obchod nebo restauraci a provozovatel
letiste¢ si maze dovolit pozadovat vyssi najem. Také provozni vynosy z prodeje mohou
mit dopad na provozovatele letisté, v ptfipadé, ze uplatnuje nijem fixni sazbou

v kombinaci s procentudlnim odvodem ziskii.

Z hlediska provozovani letisté bude pravdépodobné uvazovano mezi bodem 1) a 3).

Zde vsak hraje vyznamnou roli socidlni situace a postoj cestujicich k tomuto problému.
2.2.4. Detekce zaloZend na spektrometrii pohyblivosti iontit

Tato metoda je vsoucasné dobé =z technologického hlediska velmi rozvijena,
protoze umoziuje odhalovani drog, vybusnych latek a stfelnych zbrani s pomérné vysokou

pifesnosti.

Princip této metody je zaloZen na analyze stopovych castic ve vzduchu. Zatfizeni
pracujici na tomto principu mohou byt z konstrukéniho hlediska podobné prichozim
detekénim rdmim nebo také zmenSené prenosné zafizeni pro analyzu stéri z kaze

nebo oSaceni.

V piipad¢ konstrukce prichoziho zafizeni je vzduch obsahujici stopové Castice
nasavan do komory, kde probihé ionizace za pomoci slabého radioaktivniho zafice a tim
vznikaji reakcéni ionty. Nasledn€ probchne interakce s dalSimi molekulami detekované
latky a vzniknou produkéni ionty. Tim vznikaji zaporné a kladn€ nabité fragmenty o rizné
pohyblivosti a hmotnosti. Dale se zde nachézi elektricky nabitd vstupni miizka, kterd brani

iontim vstoupit do vlastni driftové trubice.

Vstupni mfiZzka je otevirana ve pfedem urcenych intervalech pouze na velmi kratkou
dobu, ptiblizn€ 200 ps. Pfi otevieni vstupni miizky jsou ionty pfitahovany silnym
elektrostatickym polem driftovou oblasti pfi atmosférickém tlaku proti proudu driftového
plynu k elektrodé¢ kolektoru. Pfi tomto pohybu se sraZeni s molekulami proudiciho
driftového plynu. Ackoliv jsou vSechny ionty pfitahovany stejnou silou elektrostatického
pole, jejich rtiznd hmotnost ma za nasledek rozliSnou rychlost pohybu. Srazky
s molekulami driftového plynu v riznych hodnotach zrychleni v disledku ovlivni rychlost

proudéni.

Na zéklad€ toho, Ze kazdy z iontlh ma specifickou iontovou pohyblivost, dosahnou
skupiny jednotlivych iontd kolektoru v rizném case. MnoZstvi dopadajicich iontl v kazdy
okamzik vytvafi funk¢ni zavislost zesilovani a ubytku proudu na kolektoru v case. Tato

zavislost je nazyvana plazmagram.
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V ptipadé mobilnich detektorti je princip podobny s tim rozdilem, ze vypary jsou
sebrany stérem pomoci kusu specidlniho papiru z povrchu kontrolované osoby ¢ predmétu

a nasledn¢ umistény do zatizeni, kde prob&hne stejny proces ionizace.

Obr. €. 2.20: Zatizeni pro analyzu vypara [30]
Na detektorech mohou byt nastaveny dva mody:
a) mod pro zaporné ionty vybusnin,

b) mod pro kladné ionty drog.
Z analyzy vyparu pfistroj vyhodnoti, zda osoba ¢i véc pfisli v nedavné dobé do

kontaktu s vybusnou latkou ¢i drogou. [30]
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3. Analyza mozZnosti vyuziti novych technologii pro kontrolu osob na
letiSti
3.1. Interpretace a poZadavky na systém
Bezpecnostni systém letisté mlize byt interpretovan jako systém obsahujici mnozinu
vstupujicich €len (cestujici, jejich zavazadla, zaméstnanci) a proces selekce v ném

probihajicim za vyuZiti technickych prostiedkl a socialné behaviordlnich poznatki s cilem

vylouc€eni potencialné nebezpecnych cestujicich z piepravy.

Vstupy Urovnd bezpednostni kontroly Schvalené
vystupy

Cestujici

Bezpeclnostni systém letisté

Zaméstnanci

‘ Vyfazeni ze systému - subjekty kontroly nespliiujici podminky ‘

Obr. €. 3.1: Schéma fungovani bezpecnostniho systému [autor]

Sekundarnim cilem je také snizit celkovy dopad procesu kontrol na cestujici,
jelikoz v soucasné dobé¢ jsou na velkych letistich instalovany systémy, pro maximalizaci
bezpecnosti, avSak Casova a prostorova naro¢nost je Casto vysokd a prodluzuje tak cas
cestujiciho pfi odbaveni. Tento jev mize mit dopad na provozovatele letist’ z hlediska
sniZzeni potencidlni kapacity ve Spicce. Vhodnym uspofadanim a vyuZitim efektivnich,
neredundantnich technologii, je mozno zvysit nejen Groven bezpecnosti, ale také velikost

toku cestujicich a zaroven snizit provozni naklady.

Zabezpeceni zminéného sekundéarniho cile 1ze dosdhnout implementaci modernich
systémi vzdalené kontroly. Cestujici bude t€émito systémy kontrolovan bez jeho védomi
a nebude tedy nadmérné zatézovan fyzicky ani psychicky. Hlavni vyhoda téchto systému

je, ze ve veétsiné piipadl pracuji automaticky na zaklad¢ algoritmi a dokazi kontrolovat
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velkou skupinu osob soucasné. Diky tomu lze v jednu chvili dosdhnout zvySeni
bezpe¢nosti pomoci procesu provérovani spojité pobihajiciho v Case bez narocnosti
na persondlni obsluhu, ¢imz se dosdhne snizeni nakladi a eliminaci lidské chyby c¢i

socialné¢ emoc¢nimu zaujeti.

Konkrétné lze bezpeCnostni systém letisté rozdélit do skupin, podle cile detekce.
Do jednotlivych skupin mohou spadat rizné prostredky, jejichz funkce se navzijem
zastupuji nebo jsou rozlisné z hlediska efektivity a hloubky provadéné kontroly. Ukolem
navrhu systému je poskladat jednotlivé zafizeni tak, aby vysledna kontrola byla v ramci

moznosti nejuplnéjsi a ekonomické narocnost naopak nejnizsi.
Zakladni rozdéleni objektti kontroly do skupin mutze byt:
* kontrola vybusnin a drog,
* kontrola letovych dokladi,
» kontrola obsahu zapsaného zavazadla,
» kontrola obsahu kabinového zavazadla,
» kontrola tekutin,
* kontrola zbrani a zakazanych predméti,

» kontrola totoznosti (pasova kontrola).

Databizové systémy ‘

[
lr:. Drogy a vybudniny . . ]
. Letové doklady [
n Zapsana zavazadla .

( . Kabinova zavazadla .

( . Tekutiny

( . Zbrané a zakazané predméty .
( . Pasova kontrola .

-

Cast

Obr. ¢. 3.2: Vyobrazeni sledu kontrol v Case [autor]
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Obecné zobrazeni zamysleného moderniho systému je vykresleno na obrazku ¢. 3.2.
Jednotlivé &asti vyobrazuji druh detekovanych predméti. Cervené body zobrazuji
technologie detekce, 1ze si povSimnout, ze odhalovani né¢kterych pfedmétii mize probihat
ve vice urovnich, pokud neni zafizeni dostatecné spolehlivé ¢i citlivé. Vzdy musi byt
technologie poskladany tak, aby na konci kontroly byla jistota detekce a odhaleni blizka
100 %. Tento systém také piedpoklada selekci cestujicich, az na konci kontrolniho
procesu, béhem kterého neni cestujici zatézovan, s vyjimkou nevyhnutelnych situaci,
jako je kontrola pifi pfechodu hranice vefejné a neverejné casti letist¢. Zakladnim
predpokladem je, ze vétSina cestujicich nema zI€¢ umysly a tudiz jim tento systém zvysuje
pohodli. Naopak technologie museji byt navrzeny tak, aby pfipadny zamysleny trestny ¢in

odhalily pted jeho zapocetim. Jednd se hlavné o vybusSniny a stielné zbrang.

Vyvoj v soucasné dobé spéje k vyuziti automatickych kontrol, bez nutnosti pfitomnosti
pracovniki, stejné jako je tomu v ostatnich odvétvich vyroby ¢i poskytovani sluzeb.
Pti rostoucim poctu cestujicich by v budoucnosti pro udrzeni urovné kontrol a dostatki
mista pro kontroly musely byt prostory terminald enormni. S tim se poji zvySené
pofizovaci naklady, provozni naklady, ale také zvySeni pohybové naro€nosti na cestujici,
kteti musi prochézet dlouhé vzdalenosti. Tento aspekt, lze kompenzovat pohyblivymi
chodniky, ale opét za predpokladu zvySeni ndkladl na jejich instalaci. Mimo snizeni

prostorové naroc¢nosti jsou kli¢ovymi vyhodami automatickych typt predevsim:

. Schopnost nepietrzité kontroly velkého poctu osob v redlném cCase.
o Propojeni s internimi 1 externimi databazemi.

. Eliminace lidského emocionalniho faktoru a chyby lidského Cinitele.

° Nezavislost na sménach, nedostatkli zaméstnanci, denni dobé.
o Snizeni ndklad na zamé&stnance, spojenych s pfiplatky, Skolenimi a personalnimi
zalezitostmi.

Na druhou stranu se ovSem stavi nevyhody jako:

. Nutnost instalace, stavebni Gpravy prostor.
o Skoleni obsluhujiciho personalu.

. Vysoké pofizovaci ndklady.

Z hlediska udrzitelnosti riistu a Grovné bezpec€nosti je nezbytné, aby byly tyto systémy

instalovany do bezpecnostniho systému letisté ve spravném potadi a spravnych mistech.
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Dopad na cestujiciho

Vnimani tohoto systému cestujicim se bude zajisté liSit. Hlavnim aspektem druhu

vnimani bude mit cestovni t¥ida cestujiciho a také frekvence vyuzivani letecké dopravy.
Cestujici v business nebo prvni tridé

Je pravdépodobné, Ze cestujici vyuzivajici business nebo prvni tfidu jsou zvykli
na vyssi standard pohodli a samoobsluzné systémy je tak mohou zatézovat. Kompenzacéni
vyhodou muze byt, ze jejich uziti pii odbaveni mize pfinést ¢asovou usporu, az napiiklad

do snizeni doporu¢eného ¢asu pritomnosti na letisti pied odletem.

Stejné¢ jako databaze aerolinii mohou 1 letiSt€¢ vyuzivat systém ,frequent flyer
program®, ve kterém cestujici obdrzi urcity status na zékladé uskute¢néné¢ho poctu lett

a odbaveni bude jednodussi napiiklad vyuzitim Cipovych karet.
Cestujici v ekonomické tridé

Tito cestujici s velkou pravdépodobnosti také uvitaji snizeni doporuceného casu
pritomnosti na letisti pfed ¢asem odletu. Navic, pokud se jednd o osoby nevyuzivajici

leteckou dopravu frekventované, oceni snizeni stresu pfi osobnich kontrolach.

VEtsi problémy mohou nastat v ptfipad€ cestujicich starSich generaci, kteti naptiklad
nemaji rutijni vztah s technikou. Tento problém je vSak feSen pfitomnosti asistencnich

pracovnikd.
Marketing a proces zavadéni inovaci

Vyznamnou roli bude pti zavadéni novych pracovnikli hrat marketing. Hlavnim cilem
bude seznamit cestujici s nové zavedenym systémem, tedy redukovat vytvareni zapornych
spekulaci a zdiraznit jeho operativni vyhody. Cestujici nasledné upusti od intuitivnich
obav ze zmény a neporozuméni novym technickym zafizenim. Také samotny proces
zavadeéni si vyzada navyseni ndkladl na zaméstnance, kteti budou ve vétsi mife napomahat
prvotnim cestujicim.

v

Vhodnym marketingovym kanédlem bude pravdépodobné radio ¢i televize v ptipadé
cestujicich ekonomickou tfidou vzhledem k vyuZivanym mediim. Business cestujici
mohou byt informovani digitdlni ¢i tiSt€énou formou reklamy skrz ekonomické

zpravodajstvi.
Informace pienasené k zdkaznikovi by mély primarné klast diraz na:

e Zvyseni rychlosti odbaveni a ¢asovou usporu.
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e Zvyseni pohodli a jednoduchost.

e Zvyseni bezpecnosti.

Timto krokem dané letiSt€¢ eliminuje odliv turisti k ostatnim letiStim ve spadové
oblasti a ustali konkurencni postaveni na trhu, vzhledem ke zménam ve vnimani

cestujicimi.
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4. Navrh pouziti novych technologii pro bezpe¢nostni systém pro

kontrolu osob na letisti

Cilem této kapitoly je popsat systém, ktery zabezpeci vSechny druhy kontrol

za pomoci modernich, velmi spolehlivych a G¢innych systému a zaroven bude cestujici

cv w7

Jednotliva zafizeni jsou popsana v teoretické Casti a nasledné vyobrazena v této Casti

na schématu letisté jako celku.

4.1. Odlétajici cestujici

Parkovistd Veiejna ¢ast letisté Nevefejna &dst letiste Gate

Kontrela zbrani | / |
Drog, tekutin, totoznosti
Zavazadla

Kontrola totoinosti,
platnosti letovych

. dokumenti
Kontrola chovani .
Kontrola totoZnosti

Kontrola vybuinin  Letové doklady

Obr. €. 4.1: Uspotadani jednotlivych druht kontrol navrhovaného systému [autor]

vvvvvv

ve vefejné Casti letiSté je jakykoliv druh vybuSniny nebo stfelné zbrané. Tento typ
zakdzanych pfedmétt byl jiz v minulosti pouzit pro utok ve vefejné Casti, konkrétné
v misté pro odbaveni zapsanych zavazadel. StéZzejnim problémem je absence dikladné
kontroly osob vstupujici do nevetfejnych casti letist¢ i1 ptfes jejich velkou kumulaci
v této Casti letisté. Divod je ten, Ze cestujici Casto prichdzeji s doprovodem, ktery nebude
nasledn¢ podroben kontrole pted letem, a proto mohl vnést vybusninu do prostor letisté.
Az do nedavné doby byla detekce vybuSnin a stielnych zbrani vdzana na aktivni
kontroly za vyuziti detekénich ramt, rentgent, specidlné cvicenych psii nebo zafizenimi
pro detekci vypada a stopovych prvkl. Provadéni nékterého ze zminénych typh kontrol

thned pfi vstupu do prostor letisté by bylo krajn¢ neekonomické z nasledujicich davodii:
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e Nutnost vét§itho poctu zaméstnanct a také technologickych zafizeni pro provedeni
dané kontroly, pfi udrZeni stejné kapacity provozu letisté. Doprovod cestujicich
by musel také prochazet kontrolou, coz by zvySovalo dobu bezpecnostniho odbaveni
na jednoho cestujiciho realné uskutecnujiciho ptepravu.

e Bezpec¢nostni kontrola by musela byt zdvojena. V ptipadé¢ prvni kontroly je
kontrolovano pfiru¢ni i zapsané zavazadlo, ve kterém se mohou pii prepravé
nachazet nebezpecné piedméty jako napi. noze. V pfipad¢€, ze by nebyla provadéna
druhotné kontrola odlétajicich cestujici, nic nezamezi ptrelozeni noze ze zapsaného
zavazadla do pfiru¢niho, pfed vykonanim obchodniho odbaveni.

e Velka cast doprovodu by odmitla prichod kontrolou z ditvodu ¢asové tspory nebo
pohodli, a proto by tato ¢ast potencidlnich zékazniklti pfipravila provozovatele
komerénich prostor o ¢ast ziskii. Tento jev by se nevhodné odrazil také

na ekonomické strance letiste.

Na zaklad¢ vySe zminénych divodid byly naklady na zvySeni Grovné bezpecnosti

uznany vyssi, nez naklady na likvidaci nasledki vzhledem k mife rizika.

Vnimani hrozeb vztazmo k této problematice, se na zaklad¢ vzniku situace v Evropé
v prib¢hu roku 2016 razantné zmeénilo. Noveé jsou navic dostupné systém detekujici
vybuSniny a stfelné zbrané do urcité miry pasivné. Jednd se o terahertzové systémy

popsané v teoretické ¢asti této prace.

Z hlediska principu jejich fungovani a charakteru vyhovujicimu cilim eliminace
pfitomnosti vybusnin a stfelnych latek ve vefejné casti letisté, mély by byt umistény
na prvni misto v bezpecnostnim systému letisté. Idealni umisténi je v misté dveii letiStni
haly nebo mistech vzdalenych v dostatecné mite, aby systém dokazal spolehlivé urcit

pfitomnost téchto latek.

Soucasti vyuziti monitorovani pomoci technickych zafizeni terahertzovych frekvenci,
by musely byt pracovnici ostrahy, ktefi by vytipované osoby ihned odebrali k detailni
bezpecnostni prohlidce. I ptesto, Ze zdkladni vyhodou elektronickych systému je schopnost
provadéni kontroly né€kolika subjektli soucasné, museji terahertzové systémy projit dalSim
rozvojem, primarn¢ softwarové cCasti, aby byly schopny v mnoZstvi zafeni vzhledem

k velkému mnozstvi prochéazejicich osob rozeznat a urcit piesny subjekt.

Alternativou k tomuto typu kontrolu s redundantnim uc¢inkem je kontrola vyparQ
kazdého clove€ka vstupujiciho do prostor letisté. Existuji zatizeni podobna bezpecnostnim
ramim, avSak jejich obsluha by v tomto ptipadé¢ byla vice ekonomicky narocna.
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Timto zpisobem je mozno kontrolu realizovat ve statech, kde jsou mzdové néklady

na zaméstnance leti$té nizsi. Doba kontroly je zhruba 10 sekund a pohodli kontrolovaného

v

wewvr

v Pekingu. Zde jsou u kazdého vstupu do letisté umisténi tfi pracovnici ostrahy s mobilnim
detektorem vypard. Provadi kontrolu ndhodnym vybérem vstupujicich osob. Prvni
pracovnik odd¢li vybranou skupinu stranou do vyhrazeného prostoru, nasledn¢ dalsi
pracovnik provede stéry z oSaceni a zavazadel, provede kontrolu pfistrojem a v ptipadé
vyhovujicich vysledkil je osobdm tfetim pracovnikem umoznéno pokraCovani ve vstupu

na letisté.

Tento druh je pomérné frustrujici pro cestujici a navic nelze kontrolou pokryt vSechny

vstupujici cestujici.

Na zaklad¢ vyse popsanych aspektii bude do navrhovaného systému zatazeno zatizeni
detekujici pomoci terahertzovych frekvenci. Druhym systémem v pofadi, ktery by mél byt
propojen i s detekci pomoci terahertzovych frekvenci je systém malintend. Tento systém
vyhodnocuje osoby na zdkladé chovani snimaného pomoci kamerovych systémd.
Tato kombinace systémii muze pomoci eliminovat faleSné poplasné upozornéni,
které vznikaji pti odrazu terahertzovych frekvenzi u predmétti, majicich podobny charakter
odrazu, avSak Casto rozlisné sloZeni. Zafizeni terahertzovych frekvenci, tak mize vydat
signal upozoriiujici na danou nebezpecnou latku a systém malintend se nasledné¢ zaméti
na danou osobu snimanim napfiklad miry stresu, za pomoci méteni teploty povrchu téla,
intenzity potu, vyrazu v obliceji ¢i analyzou provadénych pohybt. Dale také srovnavanim
s databazi hledanych nebo v minulosti trestanych osob. Takova kontrola by méla byt
provadéna v pribéhu celého pobytu cestujicich na letiSti. Neékteré faktory stresu
nebo nestandardniho chovani se projevi pozdé¢ji, kdyZ se kontrolovany subjekt ptiblizi
k zamyslenému trestnému ¢inu. Zde vSak muze nastat jev, znamy jako ,interface*
v bezpecnostnim systému, neboli vzdjemné ovlivnéni technologii, které v disledku $patné
vyhodnoti situaci. Konkrétné Ize uvést piiklad, kdy neznaly cestujici piichazi
k persondlnimu skeneri, bez informaci o jeho funkci ¢i parametrech zobrazovani
a jeho stupenn nervozity je velmi vysoky a taktéz s tim spojené télesné hodnoty méfené
systtmem malintend, které nasledné¢ vyhodnocuji tuto osobu jako potencidlné

nebezpecnou.
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Diky syst¢tmu malintend je provedeno zdvojeni vSech jednotlivych kontrol
v bezpecnostnim systému, pfi udrZzeni pomérné nizkych provoznich nakladii pro letisté
velkych kapacit provozu. Zavadéni systému na celé letisté¢ nese vyhodu Cerpani dat pouze
z jedné databaze za vyuziti jednoho algoritmu a nutnosti pouze vybavit vSechny prostory
snimacim zafizenim. Dospé&je se tim také k zmiflovanému sniZzeni natlaku na cestujici,
protoze kamerové systétmy mohou byt na letiSti umistény bez povSimnuti.
Pokud si cestujici neni védom, Ze je neustale sledovan, jeho chovéni je pfirozengjsi
a pro analyzu piinosnéjsi. Zde také hraji roli aspekty neverbalni komunikace,
ktera se velmi tézce skryva. Naptiklad v ptipad¢ znalosti principu rentgenovych zatizeni je
do urcité miry mozno je oklamat, zde vSak nastava situace, kdy je Clovék ve stresové
situaci a neverbalni komunikace vychdzi mnohem vice najevo. Snaha takto analyzovat
kazdého cestujiciho personalem, neni proveditelnd z divodi nutnosti Skoleni, znalosti

apod.

V nasledujicim kroku jsou kontrole podrobeny zapsand zavazadla. Cestujici zprvu
pristoupi k samoobsluznému kiosku, kde naskenuje sviij cestovni pas nebo doklad
totoznosti, na zadkladé kterého je mu vystavena palubni vstupenka v elektronické podobé
a zaslana na mobilni telefon, popt. vytiSténa. Daéle, poté ptistupuje k samoobsluzné
tzv. ,,drop off* odbavovaci ptepazce, kde odlozi své zavazadlo a po naskenovani palubni
vstupenky nebo otiskil prstii cestujici obdrzi zavazadlovy listek tzv. label, ktery upevni
na své zavazadlo. Divod rozdé€leni této kontroly do dvou kroki je snizeni nakladt. Pokud
si cestujici vytiskne palubni vstupenku dfive, u zatizeni, jehoz pofizovaci cena i prostorova
naroc¢nost je mensi, stravi nasledné u zafizeni, jehoZ pofizeni 1 provoz je narocnéj$i kratsi
¢as. Z hlediska dlouhodobého provozu tento systém pifinasi mnoho ptimych 1 neptfimych
finan¢nich a provoznich vyhod. Cestujici se napiiklad diky tomuto uspofadani nadmérné

nekumuluji u zatizeni pro odkladani zapsanych zavazadel.

Zapsana zavazadla jsou nasledné kontrolovéana klasickym zptisobem, pomoci dvojité
kontroly. Pfi prvotni kontrole je zavazadlo analyzovdno samotnym rentgenovym
pfistrojem, pomoci vyhodnocovani nebezpecnych predmétl z databaze. Nasledné jsou

snimky zavazadel provéfovany pracovnikem obsluhy rentgenového zatizeni.

V nékterych systémech se také zafazuje detailni kontrola zapsanych zavazadel
bez ptitomnosti cestujiciho. Tato kontrola pfinasi nejen nedtvéru cestujicich, ale také
zvySeni ndkladli na pracovniky vyhrazené k provadéni této kontroly. Je nutno pocitat

s dalSim aspektem této kontroly a tim jsou reklamace. V ptipadé velkych letist, kde je
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pocet takto kontrolovanych zavazadel velky, existuje také velka pravdépodobnost,
ze se cestujici budou obracet zpét na letisté se stiznostmi na poskozeni zavazadel. Proto je
také nutno zvysit pocet administrativnich pracovniku, ktefi maji v kompetenci feSeni ztrat
a poskozeni zavazadel s cestujicimi a piipadné delegovani téchto zalezitosti na pojiStovaci
spolecnosti. Tato kontrola je urCena primarné ke kontrole vybusnin a v navrhovaném
systému je povazovana za redundantni a nerentabilni vzhledem ke kontrole za vyuziti

terahertzovych frekvenci provadéné ihned pti vstupu do letisté.

Dalsi druh kontroly, které je nutno cestujiciho podrobit, je pasova kontrola a ovéfeni
totoznosti. Jedna se opét o dalsi z kontrol zalozenych na snimani biometrickych udaju,
a proto 1 pro tento G¢el mohou byt vyuzity snimaci systémy, jinak slouzici k realizaci

systému malintend.

Navrhovany systém pifedpokladd situaci, kdy bude legislativnimi ustanovenimi
umoznéno uchovavat identifikaéni udaje biometrickych pasti po dobu pfitomnosti osoby
na letisti. Tyto idaje mohou byt snimany jiz ve vetejné ¢asti letisté, pii odbaveni pomoci
kioskti slouzicich k tisku palubnich vstupenek. Od této chvile budou biometrické tdaje
cestujiciho spojeny s jeho letenkou a identifika¢ni proces bude probihat piimo za pomoci
skenovéni otiski prsti. Tento proces je velmi rychly a spolehlivy, navic neni pfili$
finanéné naro¢ny. Pomoci systému malintend bude také probihat identifikacni proces
v mistech, jako jsou uzké chodby nebo pohyblivé chodniky, kde nedochazi k hromadéni

cestujici.

Tento druh kontroly umoZzni eliminaci ¢asového prostoje cestujicich v mistech
pasovych kontrol. Pasova kontrola, ktera je v souCasnosti Casto provadéna pomoci
automatizovanych snimacich bran zabere kazdému cestujicimu pfiblizné 43 sekund
(¢as od vstupu do brany, kontroly, aZ po jeji opusténi a otevieni pro dalSiho cestujiciho),
v zéavislosti na druhu a vytizenosti letiSté¢ a poctu instalovanych bran. Z tohoto ¢asu je Cas
samotné¢ho snimani piiblizné 10 sekund. Cestujici je navic v pfipadé¢ nékterych typt
zafizeni nucen stale drZet cestovni pas, kterym se prokazuje pti vstupu do brany, coz je
z hlediska pohodli krajné¢ nevhodné. Provozovatel letiSté je nucen dimenzovat prostory
pasové kontroly v zavislosti na provozu a délce fronty pti provozu. Tento jev se zaporné

promita do finan¢nich a kapacitnich limith letiste.

Pti vyrazeni pfimé pasové kontroly totoZnosti, musi byt alternativni kontrola

pfinejmenSim  zdvojena pro zabezpeCeni minimdlni chybnosti identifikace.
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K realizaci tzv. ,,double check® bude proto vyuzito zminované databaze biometrickych

informaci spojenych s palubni vstupenkou a také zatizeni pro ¢teni otiski prsti.

V soucasnych bezpecnostnich systémech letiste, je cestujicim pred ndstupem do letadla
kontrolovana palubni vstupenka spolu s cestovnim pasem. Tento krok je opét pomérné
zdlouhavy a narocny =z hlediska pohodli, cestujici je neustdle nucen schovavat

a prezentovat své cestovni doklady.

Cipy modernich biometrickych pasti obsahuji informace o vlastnikovi, jejichZ sou¢asti
jsou jiz zminované otisky prsti. Na zéklad¢ toho je mozné do ,.gate, pfed vchod
do nastupnich mostii, popt. nastup do autobusti umistit zafizeni pro snimani otiska prsti.
Po cestujicim nastupujicim do letadla tak neni zadéno prezentovani se palubni vstupenkou
a zaroven cestovnim pasem, nybrz pouze pfilozenim dlan¢ ¢i prstd. Systém nasledné
provéti spojeni informaci o totoznosti a letu. Jelikoz se jedna o automatizovanou kontrolu,
je mozno snizit také personal nezbytny k odbaveni letu v gate. V piipadé€, Ze cestujici
nevyhovuje pozadavkim nebo jeho identifikace neni mozna, je provedena zalozni kontrola
pracovnikem letist¢ pomoci metody cestovnich dokladt. Obsluhujici personal tedy bude
vzdy nezbytny, avSak v men$i mife, nez je tomu v souCasnych systémech. V ptipadé
navrhovaného systému se pro konkrétni ptipad mize jednat az o 75 % usporu persondlnich

naklada.

V systému stale zbyva provést kontrolu nebezpeénych predméti, drog a tekutin. Tento
krok nelze v soucasnosti pii dodrzeni legislativnich norem provést jinym zplsobem,
nez persondlni kontrolou. K tomuto druhu kontroly existuje alternativa, ktera muze byt
v budoucnu vyuzivana a je postavena na vysoce vykonném snimacim a vyhodnocujicim
kamerovém systému, spolupracujicim se zafizenim pro vzdalenou kontrolu fungujicim
na bazi terahertzovych frekvenci, ktery bude schopen s vysokou ptesnosti urcit podezielé
osoby, které budou nasledné podrobené namétkové kontrole a ostatni cestujici budou
pokracovat bez provérfeni k letadlim. V takovémto piipadé by byla vefejna a neveiejna
cast letiSt€¢ oddélena branami, které umoZni postup po naskenovani platné palubni

vstupenky ¢i branami pro otisky prsti.

Nicméné soudobé zafizeni vyuziti této technologie neumoZziuji, proto je potieba
se zameéfit na vyuziti SpiCkovych dostupnych zafizeni pro zachovani vysoké trovné
bezpecnosti. Nejvyhodnéj$imi zafizenimi pro tuto aplikaci se jevi persondlni skenery
vyuzivajici milimetrové frekvence. Tyto zafizeni neSkodi lidskému zdravi, ani nijak

nadmérné€ neodhaluji lidské télo pii grafickém vystupu. Na zakladé trojrozmérného obrazu
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1ze ptesné urcit, kde se nachazi ptipadny nebezpecny piedmét. Tato kontrola je z hlediska
poradi umisténa za odbavenim zapsanych zavazadel a mimo jiné také slouzi k oddéleni
vefejné a nevefejné Casti letiste.

Soucasné v misté personalnich rentgent jsou také umistény rentgenové zatizeni uréené
ke kontrole pfiru¢nich zavazadel. Kontrola probihd obdobné jako kontrola zapsanych
zavazadel, taktéz inteligentnim systémem vyhodnoceni pfedméti. Diky tomuto opét
nastane snizeni potfebnych pracovnich sil na jeden rentgen o 50%. Pracovnik kontrolujici
snimky zrentgenu je nahrazen algoritmem pro vyhledavani nebezpecnych predméta.
Avsak v moment¢, kdy je zavazadlo analyzovano jako nebezpecné, je automaticky pomoci
odbocek na dopravnikovém pésu predano zaméstnanci k detailni kontrole za dohledu

cestujiciho. Tento systém dopravnikll je vyuzivan napiiklad na letiSti Amsterdam,

Schiphol.

Pted personalni rentgeny jsou umistény brany pro snimani otiskil prstii, primarné
uréené pro realizaci pasové kontroly. Cestujici tak vyckava jednu frontu soucasné
pro pasovou i bezpecnostni kontrolu, které na sebe pfimo navazuji. Cestujicimu je
umoznén pruchod k persondlniho rentgenu na zékladé naskenovéni otisku prsti. Tento
zpusob umoziuje systému urcit, zda se jedna o cestujiciho s platnym cestovnim dokladem,
kterému ma byt umoznén vstup do nevetejné Casti, ¢i nikoliv. Cestujicimu dale neni
umoznén postup do nevefejné Casti v pripadé, ze se na jeho téle nebo oSaceni nachazi
pfedmét, ktery je skenerem vyhodnocen jako nepftipustny. Cestujici vidi obraz vystupu
ze skeneru a je schopen sdm pfedmét vyhledat a nasledné se opétovné podrobit kontrole.
V ptipadé nadale neuspokojivého vysledku je cestujici vyzvan k osobni prohlidce.
Z toho vyplyva, ze cestujici je opét odbavovan samostatné a neni potiebny piimy dohled
pracovnika pro kazdé zatfizeni. Obraz samoziejmé vidi také zaméstnanec osobni prohlidky,
proto existuje moznost, Ze mu umozni prichod jiZ po prvnim naskenovani a nasledné
provede dohledani pfedmétu. Tento zplisob kontroly si ovSem zada vétsi pocet zatizend,
jelikoz v ptipadé, ze cestujici bude uskutecniovat kontrolu ne€kolikrat, prodlouzi se cekaci
doby na odbaveni. Z dlouhodobého hlediska jsou vSak ndaklady na pofizeni
technologickych zafizeni kompenzovany Usporami na mzdach zaméstnancii. Pohodli
pii tomto kroku je spekulativni. V ptipadé, Ze cestujici uspéSné vykona kontrolu v prvnim
kroku, jednoznacné se jednd o kladny vliv. Naopak pokud je potieba provést sekundarni
kontrolu skenerem, popf. tercidlni zaméstnancem bezpecnosti, je pohodli rapidné
snizovano. Z hlediska povahy zafizeni a jeho schopnosti piesné vykreslovat predméty
na téle, je algoritmus pomoci databaze schopen vyhodnotit, zda se jednd o potencialné
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nebezpecny piredmét ¢i nikoliv a tedy umoznit prichod pfi prvotni kontrole nebo naopak
thned po provedeni prvotni kontroly vyfadit osoby nesouci stfelné ¢i chladné zbrané

Z ptepravy.

Pokud systém zaznamena piitomnost stielné zbran¢, je automaticky uzamcen prachod,
pricemz neprustielna skla neumozni subjektu pachat skodu. Cestujici je pfedan do rukou
policie.

Kontrola cestujicich pomoci personalnich rentgeni mé také sva tuskali, z nichz
zékladni kontroly, kterd ma v zakladnim uspoiddani za disledek nezbytnost instalace

vys$§iho poctu skenert pro zachovani neménné kapacity odbaveni cestujicich.

Tyto nedostatky jsou v navrhovaném systému do urCit¢é miry kompenzovany
vyhodnym organizacnim ¢lenénim. Pfedpisy pramenici z mezindrodni legislativy uvadi,
ze bezpecnostni prohlidka muize byt provadéna pouze osobou stejného pohlavi. Pfi redlném
provadéni bezpecnostni prohlidky, je dodrzovani tohoto piedpisu zabezpeceno
pfidélovanim dvojice pracovnikti rizného pohlavi kazdé dvojici bezpecnostnich ramd.
Pfi zaznéni signalu upozoriiujiciho na mozny nebezpecny predmét, je cestujici muzského
pohlavi kontrolovan muzem a naopak. Timto prakticky pfipadd na kazdy detekéni rdm

jeden pracovnik.

Pracovnici kontroly

® O
V HI}I A Rentgen

R ] pﬁru ¢nich
Detekéni ram

ﬂ zavazadel

Obr. ¢. 4.2: Klasické uspotadani bezpecnostni kontroly [autor]

Na zéklad¢ faktu, Ze v pfipad¢ persondlnich rentgenii vyuzivajicich milimetrovych
frekvenci je faleSny signal ,Casové zatézujici pracovnika osobni kontroly témét
eliminovan a systém je schopen piesné vyhodnotit detekovany objekt, vzhledem
k hrozbam, které predstavuje a navic, jak jiz bylo zminéno, je doba trvani kontroly

persondlnim rentgenem delSi, vznik4d del§i Casovy interval mezi piichody cestujicich,
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u kterych kontrola pomoci personalniho rentgenu selhala a je nutno provést osobni
prohlidku pomoci ruéniho detektoru. Diky témto okolnostem Ize snizit personalni naklady
na pracovniky bezpecnostni kontroly az na 50 %, protoze jeden pracovnik bude schopen
provadét kontrolu cestujicich piichazejicich ze dvou skenert. Pro zachovani kontrol
pracovniky stejného pohlavi je vSak nutno ucinit dalsi krok, a to selekci podle pohlavi.
Kazdad dvojice personalnich skenerti spolu s pfiléhajicimi rentgeny pfiru¢nich zavazadel

bude vénovana jednomu pohlavi. Toto ¢lenéni Ize vyuZzit pro vybrané piepazky.

Pracovnik kontroly

@ @
\4 A
Rentgen

pFiruénich - . . : . . |
zavazadel

Personalni

skener

Obr. €. 4.3: Navrhované uspoiadani bezpecnostni kontroly [autor]

Schéma celého systému s vyznaenim jednotlivych druhii kontrol je uvedeno

na obrazku ¢. 4.4..

Bezpeclnostni systém

Cestujici Terahertzova

Systém Malinted

kontrola

Zavazadla

Vefejnost

Bodyscan Kontrola totoinosti Otisky
a rentgen zavazadel kamerami prsti

Obr. €. 4.4: Pokryti jednotlivymi kontrolami [autor]

Jednotlivé kontroly piedstavuji pricky pfes bezpecnostni systém, které maji za kol
neumoznit pokracovani v prichodu systémem osobam nevyhovujicim pozadavkim. Cely
systém je zaStitén elektronickou databdzi a inteligentnim algoritmem pro vyhodnocovani
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situace a také jednotlivych osob — Malintend. To znamend, ze aktivné spolupracuje,
komunikuje a nasledné provadi analyzu a syntézu dat snimanych kazdym jednotlivym
systémem zapojenym do kontroly cestujicich. Lze si povSimnout, ze nékteré z kontrol
netvoii pricku pies cely systém a to z divodu, ze nejsou zaméieny na vSechny osoby
nachazejici se v prostoru letist¢ (odbaveni zavazadel), anebo nejsou schopna na zékladé
svych vykonnostnich parametrti provést danou kontrolu celé populace, ale pouze vybéru,

vyhodnocovaného systémem malintend.

4.2. Prilétajici cestujici

Velmi dilezitym meznikem je kontrola pfilétajicich cestujicich, konkrétné osob
vstupujicich do daného statu. Dlivody pro opatfeni vznikajici v této Casti dopravniho
procesu jsou ve své podstaté politické a prakticky vétSinu z nich nelze vyznacné

optimalizovat oproti stdvajicim procesim, ale ptfesto budou popsdny pro komplexnost

navrhovaného systému.

Cestujici po svém priletu vstupuje do nevetejné Casti letist€ a zde je rozhodujici

milnik, zda pokracuje ve své cesté¢ nebo opousti letiste.
4.2.1. Cestujici pokracujici vnitrostdatnim letem

Tento druh cestujicich je z hlediska kontrol nevyhodné&j$i, primarné z divodu, Ze byl
kontrolovan na piedchazejicim letisti. Navic pokud se jedna o let mezi jednotlivymi staty

USA nebo staty Shengenské dohody, nemusi byt kontrolovana ani totoZnost cestujiciho.
4.2.2. Cestujici pokracujici na mezindarodnim letu

Zde nastava problém pfi fizeni vstupt do n&kterych statl. Pro realizaci této kontroly je
zapotiebi cestovniho dokladu (pasu), palubni vstupenky a v nékterych ptipadech
také vizovych dokumentl (pfi vystupu ze zemé s vizovou povinnosti, transitnich viz, viz
pro tieti zemi). V pfipadé kompletni elektronizace téchto dokumentli je mozno vyuZit
automatickych systému popsanych v kapitole ,,4.1. Odlétajici cestujici pro kontrolu
totoznosti. Ve srovndni se systémy kontroly, které jsou vyuzivany v souCasnosti, opét
dojde ke sniZeni naro¢nosti na pracovni silu, vtomto pfipadé navic o pracovnika

kontrolujiciho platnost viz a potvrzovani opousténi dané zemé.
4.2.3. Cestujici vstupujici do zemé z vnitrostdtni linky

Tento ptfipad nedoprovazi zadné kontroly, jelikoz pohyb osob i zbozi neni v ramci

jednoho statu limitovan. Je vSak tfeba pfijmout opatieni tykajici se oddéleni téchto
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cestujicich a jejich zavazadel od ostatnich, ktefi ptilétaji ze tieti zemé a na jejich identitu

i zavazadla se mohou vztahovat kontroly.
4.2.4. Cestujici vstupujici do zemé ze tieti zemé
Tito cestujici jsou kontrolovani nejvice. Hlavnimi divody jsou:

1) provéreni schvaleni vstupu do dané zemé,

2) kontrola dovéazeného zbozi a ptipadné vyméfeni cla.

Problematika provétovani vstupu za pomoci cestovniho dokladu, vizovych dokumentti
a deklaracniho listku miize byt opét provadéna elektronicky za pomoci automatizovanych
bran. Dale, cestujici na zaklad¢ deklarovaného obsahu zavazadel pomoci deklara¢niho
listku obdrzi referencni €islo, kterou piepazku pouzit, v zavislosti, zda je zapotiebi detailni
kontrola zavazadla, ¢i nikoliv. Do systému vydavani listkii jsou samoziejmé zafazovany

nahodné kontroly.

Na mnohych letiStich je nutno pifi vstupu do zemé, vyzvednout své zavazadlo
a nasledné osobné vlozit zavazadlo na rentgen, ktery za pomoci pracovnika provefi, zde

se v ném nenachazi podeziely predmét.

V tomto navrhovaném systému je zamysleno zabudovat rentgen v kazdém dopravniku
pro odbér zavazadel. Podezield zavazadla nebudou vlbec zasldna cestujicimu,
ale automaticky pomoci fizenych dopravniki odeslany na zvlastni dopravnik s obsluhou,
kde bude zavazadlo za pfitomnosti majitele otevieno a provedena inspekce. Cestujici bude
o skutecnosti potfeby detailni inspekce informovan na tabuli nad dopravnikem pro vydej
zavazadel pro urcity let. Identita bude chranéna zobrazovanim ¢asti ¢iselného kodu palubni

vstupenky.

Samotna kontrola obsahu zavazadel nemuize byt provadéna jinak, nez za asistence

pracovnika, coZ sebou nese zna¢nou finan¢ni i prostorovou naro¢nost.

Kontrola zakazanych pfedmétii cestujicich tranzitnich a transferovych je zdmérné
vynechédna z diivodu, ze pokud je snaha zvysit efektivitu bezpecnostnich systému, nejen
z hlediska bezpecnostniho, ale také z hlediska ekonomického, je bezpodminecné nutné,
aby systém fungoval globalng. V opacném ptipade, kdy nekterd letist€ budou uplatiiovat
niz8i standardy kontrol, budou znevyhodnéna letisté¢ implementujici moderni bezpecnostni
zafizeni. Riziko v takové situaci mohou piedstavovat nedostatecné kontrolovani cestujici

z ptedchoziho letisté, ktefi:
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a) budou pokraovat bez dodatecné kontroly a tim se snizi uroven bezpecnosti
pro vSechna letiste v systému, tudiz by jakékoli zvySovani tirovné bezpecnostnich
kontrol na nékterém z letist’ bylo bezvyznamné, nebo

b) cestujici budou kontrolovani opétovné na tranzitnim letiSti (jako je tomu

wrwe

nakladt, zpomaleni toku cestujicich a sniZzeni komfortu cestujicich.

Proto se vtomto navrhovaném systému predchdzi existenci podobnych situaci
predpokladem, Ze celosvétova uroven bezpecnosti bude natolik jednotnd a systémy
integrovany, zZe se naplni cil, aby prostor letecké dopravy predstavoval uceleny systém

vSech letist’.
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5. Ekonomicka hlediska FeSeni kontroly osob

Ekonomicka ¢ast navrhu bezpecnostnich systému v letecké dopravé hraje nedilnou roli
pii vybéru jednotlivych kontrolnich zafizeni, porovnavani efektivity a urovani mnoha
dalsich parametri. Je znamo, ze investice do chodu letecké dopravy predstavuji velké
sumy, protoze i selhani bezpecnostniho systému predstavuje velké finan¢ni ztraty. Z tohoto
divodii musi byt soubézné¢ s investicemi do rozvoje letecké dopravy realizovan
také neustaly proces zlepSovani vykonnosti bezpecnostnich systémi. V letecké doprave
a tedy i v udrzovani urcité urovné bezpecnosti je zainteresovano mnoho subjektli — stat,
provozovatelé letist, letecti dopravci apod. Kazdy z téchto subjekti musi jednotlivé
provadét kroky, které zabezpe¢i dosazeni spolecného cile. To, Ze se nejedna o nizké
¢astky, znaci udaj o investicich amerického Gfadu pro bezpecnost dopravy, které pro rok
2011 ptedstavovaly 6,5 miliard USD (pfiblizn€¢ 165 miliard K¢). Hlavnim diivodem téchto
investici je rast provoznich charakteristik letecké dopravy, ale také rust stile novych

hrozeb pramenicich ze zneuziti novych technologii.

Pro urCovani efektivity ¢i nutnosti investic existuji rizné modely, jako naptiklad
ALARP. Tato zkratka reprezentuje anglicky ndzev As Low As Reasonably Practicable,
snizit riziko vzniku protipravniho ¢inu na troven tak nizkou, jak jen je to racionalné

proveditelné.

Kazdy model je vézdn na diagram vyvoje stupné bezpecnosti vzhledem

k vynaloZenym nédkladim.

Nekteré ¢asti navrhovaného systému nevykazuji vzhledem k soucasnym systémim
zvySeni Urovné bezpecnosti, jednd se vSak o ryze investiéni zdlezitost implementace
modernich automatickych systémi k bezpecnostni kontrole cestujicich s cilem vyhledové

sniZit provozni naklady letiSte.

Ptikladem tohoto mohou byt automatické prepazky odbaveni zavazadel cestujicich.
Naklady na instalaci jedné piepazky ptedstavuji piiblizné 150 000 K&, jedna
se také o jediné rozdilné naklady spojené se zafizenim jako takovym, amortizace, opravy

a udrzba je stejnd jako v pripadé piepazky standartni.!

! Existuje velka fada téchto odbavovacich systému. Zde je zamySlena pouze nejlevngj§i varianta a to
umisténi samoobsluznych zafizeni na jiz vybudované pracovisté odbaveni zapsanych zavazadel. Samotna
instalace zafizeni zobrazeného v kapitole 2. by byla nakladnéjsi, avSak pti budovani zcela nového terminalu
by naklady zdarn€ konkurovaly ndkladim za vybudovani klasickych prepazek.
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Eliminace personalni slozky, které Casto predstavuje mésicné 2 pracovniky stfidajici
se na jedné prepazce s primérnou super hrubou mzdou odpovidajici 27 000 K¢, ma tedy
za dutsledek razantni sniZeni provoznich nakladd. Samoziejmé jsou zde nutné naklady
na zaskoleni pracovnika udrzby pro novy typ zafizeni a také plat dvou stiidajicich
se asistenCnich pracovnikii pro sérii az 8 prepazek. Timto krokem lze tedy dosédhnout
findlni mésicni uspory na mzdach az 378 000 K¢ na kazdou skupinu osmi odbavovacich

ptepazek. Pii pfedpokladaném platu kazdého asistenéniho pracovnika 27 000 K¢.

Zde je nutno vSak zhodnotit jeden dodate¢ny aspekt a to dobu trvani samotného
odbaveni, kterd je v pfipadé¢ automatického systému ponckud delsi. Tento deficit lze
kompenzovat uvedenim do provozu vice piepazek. Cas, ktery je zapotfebi na odbaveni
jednoho cestujiciho, pfi klasickém postupu je pfiblizné 35 sekund. V piipadée
automatického odbaveni se jednd o 40 sekund. Z toho vyplyva, Ze na samotné odbaventi je
zapotiebi 1,143 kréat vice casu. Pro udrZeni totozné ¢asové bilance je zapotiebi zprovoznit
114,3 % procent odbavovacich ptepazek a v dusledku toho také o 14,3 % vice asisten¢nich
pracovnikl. Narust mzdovych ndkladi asisten¢nich pracovnikd piredstavuje 7 722 K¢
na sérii 8 prepazek a nutnost zvySeni kapacity o 1,144 piepdzku na kazdou sérii. Bonus

redukce provoznich nékladi se po této korekci snizuje na 371 278 K¢/mésic.

Mimo zafizeni redukujici finan¢ni dopad bezpecnostniho systému na ekonomickou
politiku systému, jsou zde také systémy uréené vyluéné ke zvysSeni bezpecnosti. Tyto

systémy Casto byvaji finanén€ velmi narocné.

Prvnim ztakovych zafizeni zamySlenych v navrhovaném systému, jsou persondlni
rentgeny, jejichz provozni naklady jsou do urcité miry srovnatelné se zafizenim
vyuzivanym v sou€asné¢ dob& v nejvétsi mife. Na vétsing letiSt je pro bezpecnostni
kontrolu zakézanych predméti vyuzito detekénich rdmi. Z divodi, Ze nova letisté se prilis
casto nebuduji, budou piiblizné potizovaci i provozni ndklady personalnich rentgent

vycisleny ve srovnani s konvencnim typem kontroly.

Studie uvadi, Ze potfizovaci ndklady jednoho persondlniho skeneru jsou odhadovany
na 3 920000 K¢&. Tato castka zahrnuje ndklady spojené se zaskolenim pracovniki.
Provozni néklady se skladaji ze slozky amortizacni, tedy nakladl na udrzbu a slozky

personalni.

Amortizaéni slozka predstavuje ptiblizné 280 000 K& rocné. Mzdové ndklady,

kdy na dvojici rentgenli bude zapotiebi dvou pracovnikli bezpecnostni kontroly,
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pracujicich ve dvousménném provozu s mésicni super hrubou mzdou 32 500 K¢, jsou

na zaklad¢ super hrubé ro¢ni mzdy vyc¢isleny na 780 000 K¢.

V ptipadé ramovych detektorti kovi s klasickym uspotfddanim provozu jsou zminéné

personalni naklady dvojnasobné, ale naopak naklady na Gdrzbu jsou zde nizsi az o 65 %.

Pti porovnani hodnot pfibliznych provoznich nakladt, kdy celkové ro¢ni provozni
naklady (zahrnujici persondlni slozku se stejnymi mzdovymi naklady na pracovnika)
na Ctvefici detekénich rdmi na zakladé dostupnych informaci piedstavuji hodnotu
3 848 000 K¢. Zatimco pro personalni skenery v navrhovaném uspofadani byla vysledna
hodnota stanovena na 2 680 000 K¢. K této hodnot¢ je vSak zapotiebi zapocist poifizovaci

hodnotu personalnich skenert, ktera je za ¢tyii jednotky vycislena na 15 680 000 K¢.

Udaje tykajici se srovnani rychlosti provadéni bezpe¢nostni kontroly v piipads
elektromagnetickych rdmt a v pfipadé télesnych skenert jsou velmi dynamicky
se vyvijejici. Dlivod pro tento jev je ten, ze se stale jedna o pomérné mladou technologii,
ktera neni pln¢ vyuzivana na vSech letistich a velké ¢ast cestujicich s ni nemé zkuSenosti.
K objektivnéjsSimu pohledu na tuto problematiku bylo vyuzito méfeni provadéné v ramci

vyzkumu pro realizaci této prace na letiSti Kingsforda Smithe v Sydney.

Cas kontroly v (s)*
Elektromagneticky ram Télesny skener
2,45 4,26
3,12 14,08
5,32 8,07
2,44 4,21
3,08 5,22
4,01 4,91
3,88 6,65
2,51 9,03
3,67 6,09
4,34 7,62
3,482 7,014

Tabulka €. 5.1: Naméfené Casy kontrol
Tyto hodnoty zahrnuji pouze dobu prichodu zafizenim, bez kontroly zaméstnancem

Z naméfenych hodnot lze usuzovat, Ze kontrola rdimem je ¢asové konstantni a zavisi
pouze na télesnych dispozicich jedince (rychlost chiize, mobilita). V pfipad¢ télesnych
skenerti samotné kontrola trvd pouze 3 sekundy, ale Casté¢ zpozdéni nastava pii provedeni
spravného postoje, ktery umozni diikladné naskenovani téla. Pokud cestujici prochézi timto

typem kontroly prvné, néjaky €as trva, nez se zorientuje a zaujme spravny postoj, ktery je
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ilustrovan v zorném poli cestujiciho stojiciho ve skeneru. Cetnost nastoupeni tohoto jevu
se bude s ¢asem provozu snizovat. Cilem je dostat se na prumérny ¢as trvani kontroly
ptiblizn¢ 5,7 sekund. V navrhu systému je zminéna potencialni dvojitd kontrola,
tedy ,,vraceni cestujicich® pro odloZzeni nalezenych piedmétii. MnozZstvi takto vracenych
cestujicich je zcasového hlediska zamySleno stejné jako cCasova naro€nost 10 %

namatkové kontroly v pfipad¢ elektromagnetickych ramu.

Z navrhového hlediska tohoto systému neni ¢asovy rozdil mezi kontrolou jednotlivymi
typy zafizeni zasadni z divodu, ze kriticka cesta vede skrz rentgen pfirucnich zavazadel.
Rychlost toku cestujicich je tedy i1 pies urcité zpomaleni dostacujici. Navic se zabezpeci
lepsiho rozptyleni cestujicich a redukuje se mnozstvi kumulovanych cestujicich, ¢ekajicich

na sva zavazadla.

Ro¢ni uspora je vkonecném dusledku odhadovédna na 1168 000 K¢.  Tento
pfedpoklad vSak velmi zavisi na volbé technologie persondlnich skeneri a stupné jejich

spolehlivé automatizace.

Dal$i misto pro usporu persondlnich nékladii se nalézd v gate, pfed nastupem
do letadla. Zde jsou letové doklady kontrolovany zaméstnancem nadmiru naro¢nym
zpusobem. Misto dvou pracovnikl provad¢jicich kontrolu dokladl by zde byl dostacujici
jeden pracovnik, pro kontrolu spravnosti provadéni vlastnoru¢ni kontroly, feSeni zvlastnich
zalezitosti ¢i poskytovani informaci. Zaméstnanci by byli nahrazeni branami pro snimani
a vyhodnocovani otiskl prsti. Konkrétni tspora je tedy predpokladdna na 50% ptvodnich

naklada.?

Mimo popis mist s nejvétSim potencialem uspory je nutno uvést také ostatni slozky
kontrol, kde provozni uspora oproti souasnym systémtiim neni zcela mozna, avSak zvyseni
efektivity kontroly at’ uz na kritickych mistech nebo podél celého procesu pohybu osob
v prostorach letiSt¢ je vyssi. Dalsi aspekt, ktery byl bran v potaz pfi ndvrhu systému,
je pohodli cestujicich, které je razantn€ zvySovano redukci naroc¢nosti provadéni kontrol

a take stresu a natlaku prameniciho z této situace.

Obecné je vynosnost bezpe€nostniho systému wurcena eliminaci nékladd,
které by vznikly pfi uskute¢néni protipravniho c¢inu. Zde je nutno urcit s jakou
pravdépodobnosti bude nékdo zamySlet protipravni c¢in uskutecnit, jinymi slovy

kvantifikovat riziko. Riziko nelze urcit obecné, protoze je v kazdé zemi nebo regionu

2 Tato tispora je vzhledem k poc¢tu kontrolovanych cestujicich zamyslena pro letouny typu Airbus A320
Family nebo fady Boeing 737. Pro vétsi ¢i mensi typy letounu bude tispora rozlisna.
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rozdilné. Konkrétni vypocty je nutno provadét pro konkrétni ptipad. Nevyhoda soucasného
systému je, ze nebezpeény predmét se v podstaté mize dostat do systému obchu letecké
dopravy skrz slabs$i, méné kontrolovany clanek systému, tim mulze byt naptiklad malé
regiondlni letisté, které z ekonomickych divodi malého provozu kontrolu neprovadi
s vyuzitim dostatecné¢ piesného zafizeni a tim je mozno pronést predmét k transferu
na velké letisté¢ typu HUB a nésledné tento pfedmét zneuzit v tomto méfitku. Z tohoto
divodu je nutna standardizace legislativy a pozadavkli. To je jedna z prekazek,
se kterymi se zamysleny systém muze pii realizaci setkat. [31]

vvvvvv

ktery slouzi jednak jako centrdlni mozek systému pro vyhodnocovéani situace,
ale také jako interface pii komunikaci s databdzi a vymén¢ informaci s ostatnimi systémy.
Celkové ndklady na tento systém jsou zavislé na uGrovni mezinarodni spoluprace
a zainteresovani statnich organti. Rozvoj tohoto systému by nemél byt povazovan za Cisté
komeréni zalezitost, nybrz jako snaha celosveétoveé zvysit uroven bezpecnosti a ekonomicky
rust letecké dopravy. V tomto druhu vymeény citlivych udajii o osobach hraji statni organy
klicovou roli. Konkrétni néklady tedy v této situaci nelze stanovit. Nicméné pii sdileni
poznatkil a databazi budou naklady na provoz jednotlivych systémul nizké, ve finalni ¢asti

realizace projektu zavislé téméf na hardwarové slozce a novelizacich.

V souhrnu lze uspory kvantifikovat vzdy jen na ¢ast systému. Nasledné zobecnéni je
mozné pomoci vyndsobeni koeficientem velikosti letisté. Konkrétné pro odbaveni
zapsanych zavazadel se jedna o castku 371 278 K¢& pro 8 prepazek. V ptipadé, Ze letiste
provozuje 24 piepazek ve dvousménném provozu, bude Uspora odpovidat hodnoté
1 113 834 K¢ na mésic provozu. Tyto uspory jsou samoziejmé pocitany s personalnimi
naklady odpovidajicimi Ceské Republice. V p¥ipadé zapadnich zemi, kde jsou personalni

naklady vyssi, budou pravdépodobné i uspory vyssi.

Druhym mistem pro uspory jsou kontroly pomoci personalnich rentgenii. Zde byl
vypocet opét proveden pro podminky Ceské Republiky. Pokud tedy letité provozuje
ve dvousménném provozu 4 mista pro bezpecnostni kontrolu cestujicich, bude ro¢ni uspora

1 168 000 K¢.

P11 kontrole v gate, jak jiz bylo zminéno, 1ze snizit ndklady az na 50 %. Vychazime-li
z ptedpokladu super hrubé mzdy pracovnika 21 500, pak ro¢ni uspora na tohoto

zaméstnance bude 258 000 K¢.
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6. Zavér

Cilem prace bylo navrhnout pouziti novych technologii v bezpeCnostnim systému
pro kontrolu osob na letisti. Konkrétné¢ se prace zameétuje na vyuziti bezkontaktnich
technologii s minimalnim dopadem na cestujiciho. Druhotnym cilem je zlepsit efektivitu
samotnych kontrol z hlediska zvySeni bezpe¢nosti a sniZzeni ndkladli pro provozovatele
letisté. Tento druhotny cil byl dosazen pomoci vybéru vhodnych zafizeni a jejich vhodné
posloupnosti v systému. ZvySeni pohodli cestujicich je zabezpeCeno vyuzitim

bezkontaktnich a rychlejsich typt kontrol.

Vivodu préace jsou popsany uzivané technologie, jejich specifika, parametry

a principy funkce.

Déle byly také popsany noveé vyvijené technologie, provedeno porovnani

se souCasnymi technologiemi a vliv na budouci implementaci do bezpecnostnich systémtl.

V préci byly také popsany obecné pozadavky, které je zapotiebi splitovat v ptipadé

soucasnych i1 navrhovanych bezpecnostnich systému.

Novy navrhovany systém byl popsan spolu s jeho vyhodami a nevyhodami a nasledné
schematicky zndzornén. Souc¢asti navrhu je také analyza nedostatkli soucasnych systému
z hlediska cestujiciho i provozovatele letisté a nasledné vyuziti t€chto poznatkti pti navrhu
systému nového. Velkd pozornost je také vénovana ekonomickému dopadu instalace

novych technologii a moZnostem budouciho vyvoje.
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