VSB - Technickd univerzita Ostrava
Fakulta strojni
Katedra automatizacni techniky a tizeni

Vyvoj a nasazeni SW prostredku
pro analyzu pristupu do sité
VSB-TU Ostrava

Development and Deployment of Software Tools for
Analyzing of Network Access at VSB-TU Ostrava

Vedouci b.p.: Ing. Fojtik David, Ph.D.
Konzultant: Ing. Martin Pustka, Ph.D.
Regitel: Jakub Kalnik

Ostrava 2017



VSB - Technicka univerzita Ostrava

Fakulta strojni
Katedra automatizaéni techniky a fizeni

Zadani bakalarské prace

Student: Jakub Kalnik

Studijni program: B2341 Strojirenstvi

Studijni obor: 3902R001 Aplikovana informatika a fizeni

Téma: Vyvoj a nasazeni SW prostiedkii pro analyzu piistupt do sit¢ VSB-TU
Ostrava

Development and Deployment of Software Tools for Analyzing of
Network Access at VSB-TU Ostrava

Jazyk vypracovani: CeStina

Zasady pro vypracovani:

1. Nastudujte a popiste zakladni principy ovéfovani uzivateli v sitich protokolem RADIUS.

2. Navrhnéte a realizujte systém pro sbér informaci z Radius serveri sité¢ VSB, ukladani dat realizujte
s vyuzitim SQL databaze.

3. Navrhnéte a realizujte webovou aplikaci pro uzivatelskou analyzu dat v SQL databéazi, kterou bude

vyuzivat sprava sité pro bézny provoz.

4. Zhodnot'te vysledky své prace a navrhnéte dalsi rozvoj systému.

Seznam doporuc¢ené odborné literatury:

FARANA, R., SMUTNY, L., VITECEK, A. 1999. Zpracovani odbornych textli z oblasti automatizace a
informatiky. 1. vyd. Ostrava: VSB-TU Ostrava, 1999. 68 s. ISBN 80-7078-737-6.

MOLINARO, A. SQL: kuchaika programatora. Pielozil Jakub MUZIK. Brno: Computer Press, 2009.
ISBN 978-80-251-2617-2.

SATRAPA, P. Perl pro zelenace. Praha: Neocortex, ¢2000. ISBN 80-86330-02-8.

SATRAPA, P. IPV6: internetovy protokol verze 6. 3., aktualiz. a dopl. vyd. Praha: CZ.NIC, c2011. ISBN
978-80-904248-4-5.

Formalni nalezitosti a rozsah bakalaiské prace stanovi pokyny pro vypracovani zvefejnéné na webovych
strankach fakulty.

Vedouci bakalaiské prace:  Ing. David Fojtik, Ph.D.

Datum zadani: 09.12.2016
Datum odevzdani: 15.05.2017

doc. Ing. Renata Wagnerova Ph.D. e doc. Ing. Ivo Hlavaty, Ph.D.
vedouct katedry dekan fakulty




Mistopiisezné prohlaseni studenta

Prohlasuji, ze jsem celou bakalaiskou préaci véetné ptiloh vypracoval samostatné pod
vedenim vedouciho bakalarské prace a uvedl jsem vSechny pouzité podklady a literaturu.

V Ostravé ............ S s A0 -

podpis studenta



Prohlasuji, ze

jsem byl sezndmen s tim, Ze na moji diplomovou (bakaldrskou) praci se plné vzta-
huje zdkon ¢.121/2000 Sb., autorsky zékon, zejména § 35 — uziti dila v rdmci
obcanskych a nabozenskych obradu, v ramci Skolnich predstaveni a uziti dila
skolniho a § 60 — skolni dilo.

beru na védomi, ze Vysokd skola banskd — Technickd univerzita Ostrava (dale
jen ,VSB-TUO®) m4 pravo nevydéletné ke své vnitini potrebé diplomovou (ba-
kalarskou) préci uzit (§ 35 odst. 3).

souhlasim s tim, Ze diplomové (bakaldrskd) préace bude v elektronické podobé
ulozena v Ustiedn{ knihovné VSB-TUO k nahlédnuti a jeden vytisk bude ulozen
u vedouciho diplomové (bakalarské) prace. Souhlasim s tim, ze idaje o kvalifikacnf
praci budou zverejnény v informacnim systému VSB-TUO.

bylo sjednédno, ze s VSB-TUO, v piipadé zajmu z jeji strany, uzaviu licenc¢ni
smlouvu s opravnénim uzit dilo v rozsahu § 12 odst. 4 autorského zékona.

bylo sjednano, Ze uzit své dilo — diplomovou (bakaléiskou) préci nebo poskytnout
licenci k jejfmu vyuziti mohu jen se souhlasem VSB-TUO, ktera je opravnéna
v takovém piipadé ode mne pozadovat priméreny piispévek na thradu nakladu,
které byly VSB-TUO na vytvofeni dila vynalozeny (az do jejich skutecné vyse).

beru na védomi, Ze odevzddnim své prace souhlasim se zvefejnénim své prace podle
zékona ¢. 111/1998 Sh., o vysokych skoldch a o zmeéné a doplnéni dalsich zdkontu
(zékon o vysokych skolach), ve znénf pozdéjsich piedpisu, bez ohledu na vysledek
jeji obhajoby:.

V Ostraveé ...... 7 55“ Aok S

Jakub Kalnik
Fiignerova 313
Bohumin 1, 735 81



Anotace

Kalnik, J. Vivoj a nasazeni SW prostiedki pro analjzu pristupti do sité VSB-TU Os-
trava: bakalarskd prdce. Ostrava: VSB — Technicka univerzita Ostrava, Fakulta strojni,
Katedra automatizacéni techniky a fizeni, 2017, 40 s. Vedouci prace: Fojtik, D.

Tato bakaldiskd préce se zabyvé analjzou piistupti na sit VSB-TU, coz je rozséhla
pocitacovd sit poskytujici sluzby tisiciim uZivatelli, stanic a mobilnich zaffzeni. Do
analyzy spadd identifikace klicovych udaju, jejich ziskani, ukladani a prezentace kon-
covému uzivateli. V préci je popsan princip autentizace uzivatelu v této siti a problema-
tika ziskani pozadovanych informaci. Déle je v praci provedena analyza rozsifitelnosti
jiz nasazenych softwarovych prostiedki. Praktickd cast se zaméfuje na konfiguraci pro-
dukénich serverii a vyvoj novych softwarovych prostiedki, které budou zajistovat pozado-
vané funkcionality.

Klicova slova: RADIUS, sit, piistup, IPv6, EDUROAM
Annotation

Kalnik, J. Development and Deployment of Software Tools for Analyzing of Network
Access at VSB-TU Ostrava: Bachelor Thesis. Ostrava: VSB — Technical University of
Ostrava, Faculty of Mechanical Engineering, Department of Control Systems and In-
strumentation, 2017, 40 p. Head: Fojtik, D.

This thesis deals with analysis of accesses into VSB-TU network which provides ser-
vices to thousands of users, workstations and mobile devices. Analysis includes identifi-
cation, acquisition, storage and presentation of valuable data. The thesis explains how
the users authenticate and how to collect the data. There is also analysis of extensibility
of currently used software. The practical part mainly focuses on production servers con-
figuration and development of new software which will provide requested functionalities.

Keywords: RADIUS, network, access, IPv6, EDUROAM
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UvoD

1 Uvod

Cilem bakalaiské prace je vyvinout a popsat informacni systém, ktery budou denné
pouzivat sitovi administratori na VSB-TU. Jejich potieba disponovat takovym systémem
vychéazi zejména z Casové narocnosti dohledavani zaznamu pifi bézné praci, podpofe
uzivateli, ale i jejich blokaci. Cas straveny nad dohleddnim identity pFipojeného zafizeni
se dnes pohybuje az okolo patnacti minut a novy systém by mél umoznit tuto dobu
zkratit idedlné pod jednu minutu. Déle by mél systém umoznit snadnou analyzu pristupu
do sité, kterd je s aktualnimi programovymi prostiedky velmi pracna.

Diivodem, pro¢ je vitbec potieba tyto informace shromazd ovat a vyhleddvat v nich, je
zprehlednéni a zrychleni provozni podpory uzivatelu a také zrychleni feseni bezpecnostnich
incidentu.

Vsichni uzivatelé resp. jejich zafizeni se do univerzitni sité ptihlasuji pomoci svého
jedinecného osobniho jména a hesla. Tyto ptrihlasovaci idaje ovéruji pristupova zafizeni
(AP, prepinace) za pomoci RADIUS serveru, proto prvni kapitola bude vénovana popisu
RADIUS protokolu a to v rozsahu nutném pro pochopeni a realizaci cilu této prace.
Dalsi kapitoly prace budou vénovany samotnému vyvoji a implementaci programovych
nastroju.
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2 QOvérovani pristupu do sité

RADIUS (z anglického Remote Authentication Dial-In User Service) je sitovy protokol
umoznujici centralizovanou autentizaci, autorizaci a uc¢tovani (AAA model) (HASSELL,
J. 2002). RADIUS protokol byva nasazovan ve vétsich sitich kvuli moznosti pfidélit
kazdému uzivateli jedineéné prihlasovaci udaje a centralné je uchovavat. Tento prin-
cip je vyhodnéjsi nez zabezpeceni ptistupu do sité pomoci predsdilené fréze (z ang-
lického pre-shared-key). Rizikem tohoto zabezpeceni je, ze umozinuje pripojeni do sité
komukoli se znalosti hesla. Takova slabina je pak zneuzitelna potencialnim utocnikem
k dtoktum na vnitin{/vngjsi sit se zachovdnim vysoké miry anonymity.

2.1 Architektura

Pro lepsi pochopeni souvislosti je potieba védét, jak konkrétné jsou RADIUS servery na
siti VSB nasazeny a co jednotlivé pojmy znamenaji. Zapojeni RADIUS servert na uni-
verzitni siti je zjednoduSené zndzornéno na obrazku 2.1. Je zde také oranzovou a ¢ervenou
barvou znézornéno, jak bude do existujici architektury implementovan vyvijeny in-
formacni systém.

RADIUS server

Serverem rozumime poc¢ita¢ poskytujici sluzby klientum (model klient-server)

(Server Definition 2014). Na univerzitni siti jsou k tomuto ucelu pouzivany programy Ra-
diator a Freeradius. Radiator ovéruje uzivatele EDUROAM, Freeradius ovéruje uzivatele
pripojujici se pomoci VPN klienta a uzivatele s docasnymi ucty (hosté univerzity v ramci
konanych akef).

Klient, ktery s RADIUS serverem komunikuje, je nazyvan pristupovy server - znamy
pod zkratkou NAS (z anglického Network Access Server) (HASSELL, J. 2002). Jedna
se vétdinou o sitovy prepinac, Wi-Fi access-point (AP) nebo VPN koncentrétor.

EDUROAM

EDUROAM (EDUcation ROAMing) je projekt, ktery vznikl v roce 2002 v Nizo-
zemsku (KRCMAR P.,CALETKA O. 2016) (Fungovéani roamingu 2016). Uzivatelum
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(( ))> pripojeni z

VPN rrrr i o
koncentrator . bezdrétové budovy koleji
= pristupové
body

Wireless
Controller

Radiator 1

Radiator 2

Databdze pro monitoring LDAP server Narodni RADIUS server

Obrazek 2.1: Nasazeni RADIUS serveru na siti VSB-TUO
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¢lenské organizace umoznuje pripojeni k siti v jiné organizaci, nez je jeho domovska.
Nejvice je rozsiten ve Wi-Fi sitich akademickych instituci. Pokud budu uvazovat mo-
delovy piipad, kdy na VSB-TU prijede v rdmci zahranién{ staze student, napiiklad ze
Spanélska, bude se moci piipojit svymi prihlasovacimi tdaji bez nutnosti si vytvéfet
novy docasny tcet v siti VSB. Téhle funkcionality je docileno pomoci hierarchie auten-
tizacnich vazeb zapojenych v projektu. Mistni RADIUS server uzivatele z cizi organizace
pozna dle tzv. realmu, ktery se pfipojuje za uzivatelské jméno.

Retézec identifikujici uzivatele vypada obecné takto: abc0123@uco.es. abc0123. Predsta-
vuje prihlasovaci jméno v ramci domovské instituce a wuco.es je realm identifikujici
konkrétni instituci. Autentizace ,roamujiciho“ uzivatele probiha findlné az v jeho do-
movské organizaci, které jsou predany k ovéreni prihlasovaci udaje. Mistni RADIUS
server se s danou organizaci spojuje za pomoci narodniho nebo kotenového RADIUS
serveru. Znalost tohoto principu je dulezitd zejména proto, ze se musi zohlednit pri
navrhu blokaci uzivateli.

Mistni RADIUS (VSB-TU) Mistni RADIUS (UCO)
Narodni RADIUS (cz) Kofenovy RADIUS Narodni RADIUS (es)

Obréazek 2.2: Ovéreni ciziho uzivatele (KRCMAR P.,CALETKA O. 2016)
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2.2 AAA model

Vyznam pojmu AAA model byl jiz zminén v tvodu kapitoly 2. Pro dosazeni cilu této
préace je potieba pochopit jednotlivé aspekty AAA modelu a jeho implementaci v proto-
kolu RADIUS. Nejvice se je tieba zamérit predevsim na autentizaci (pro docileni blokace
uzivatelu) a uc¢tovani (sbér informaci).

Autentizace

Pii piipojeni zaiizeni do sité je jeho veskery sifovy provoz blokovdn (GNU Radius Refe-
rence Manual 2008). Jedinou vyjimku tvoii komunikace s NAS serverem. NAS uzivatele
pomoci EAP-over-LAN vyzve k predstaveni. Uzivatel odesle své jméno i heslo a NAS
tyto prihlasovaci idaje zapouzdii do Access-Request paketu, ktery odesle RADIUS ser-
veru, jenz je overl vuci databéazi opravnénych uzivatelu. Pokud jsou prihlasovaci udaje
v poradku, odpovi RADIUS server paketem Access-Accept a NAS zapocne uzivatelskou
relaci. V opacném piipadé odpovi paketem Access-Reject a uzivateli je pristup odepten.
V situaci, kdy zaddnd odpovéd nepfijde, je pozadavek nékolikrat zopakovdn. NAS muze
také pozadavky presmérovat na zalozni RADIUS server.

Existuje také moznost misto dvou uvedenych odpovédi RADIUS serveru poslat paket
Access-Challenge(Remote Authentication Dial In User Service (RADIUS) 2000). Pomoci
tohoto paketu se RADIUS server uzivatele dotaze na dodatecné informace. Pro uzivatele
to muze znamenat, ze se mu na zafizeni zobrazi otdzka, na kterou musi odpovédét.
RADIUS server poté odpovida opét pomoci Access-Accept, Access-Reject nebo Access-
Challenge paketu.

Access-Request———p>

4——Access-Accept
nebo
4——Access-Reject
nebo
<«4—Access-Challenge
NAS RADIUS server

Obrazek 2.3: Vymeéna paketu pii autentizaci
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RADIUS server si pii ovérovani udaju déla zaznamy o jejich vysledku. Samotny zdznam
muze vypadat napiiklad takto:

Sun Oct 9 18:21:47 2016: Login OK:[kal0178@vsb.cz]
(CSID D7-C2-9A-E0-2F-D2 NAS C2960-KOLT92-GH/172.19.17.189)

Z tohoto zaznamu lze vy¢ist, jaky uzivatel zadal o pristup do sité (kal0178@Qvsb.cz),
kdy a odkud o néj zadal (v tomhle piipadé prepina¢ C2960-KOLT92-GH) a MAC ad-
resa uzivatelova zafizeni (D7-C2-9A-E0-2F-D2). Tyto informace jsou vsak nedostacujici,
protoze napfiiklad tuplné chybi, jaka IP adresa byla uzivateli pridélena nebo jak dlouho
byl na siti pfipojen.

Autorizace

Po tuspésné autentizaci je mozno pomoci pristupového serveru uzivatele autorizovat
k pouziti ruznych sluzeb. NAS se v pripadé zadosti o autorizaci opét chova jako prostrednik
a pii vyTizovani zadosti kontaktuje server, ktery poskytuje zddanou sluzbu a sdéli mu,
ze je uzivatel tuto sluzbu opravnén pouzivat (HASSELL, J. 2002). Ten k ni musi mit
samozfejmé dohodnut pifstup. V siti VSB-TU je pii tomto kroku uzivateli pfifazeno
VLAN-ID, které urcuje do jaké vnitini sité bude pfifazen. Protoze v siti VSB-TU jind
autorizace pomoci pristupového serveru neni implementovana, tudiz ji nelze vyuzit k cili
téhle prace, nebudu tuto problematiku vice rozvadét.

Uctovani

Hned ze zacéatku je tieba podotknout, ze slovo uctovani vychazi z anglického accounting
a nikoliv billing. Slovo uctovani je tedy odvozeno od uzivatelského uctu, proto se jedna
o operace k uzivatelskému uctu vztazené.

Uétovani je pro samotnou analyzu piistupt ten nejcennéjsi zdroj informaci. Po tispésné
autentizaci NAS kromé autorizace zapocne uzivatelskou relaci a v prubéhu této relace
NAS na RADIUS server odesila tzv. accounting pakety. Do téchto paketu se prikladaji
atributy, coz jsou data ve tvaru nazev-hodnota. Nejpouzivanéjsi atributy jsou standar-
tizovany v RFC 2865 (Remote Authentication Dial In User Service (RADIUS) 2000),
k témto zdkladnim atributum se vsak, je-li to tfeba, muze pridat libovolné mnozstvi
atributu nestandartizovanych.

13
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Typy uctovacich pakett

1. Accounting start

Odesila se po autentizaci uzivatele.
2. Accounting update

Odesila se prubézné béhém uzivatelské relace.
3. Accounting stop

Odesila se po ukonceni uzivatelské relace.

Ve vsech paketech se nachézeji stejné atributy a méni se pouze ¢asové hodnoty. Jediné
u Accounting stop paketu jeden tudaj ptribyva a to duvod ukonceni relace
(Acct-Terminate-Cause). V praxi ovSem narazime na problém, Ze ruzné sitovd zaifzeni
do stejného atributu vkladaji odlisné idaje. Napiiklad VPN koncentrator do atributu
Calling-Station-1d vklada TP adresu, ze které se uzivatel ptfipojuje. Oproti tomu pri
pfipojeni uzivatele pomoci bezdratového bodu, kde funkci pristupového serveru zajistuje
Wireless Controller, je jako hodnota atributu Calling-Station-1d uvedena MAC adresa
zarizeni. Muze také nastat pripad, kdy u klientu s IPv6 konektivitou dojde k zacatku
uctovani diive, nez je klientovi pomoci DHCP pridélena [Pv4 adresa a tu je tieba pozdéji
doplnit z Accounting update paketi. Po konzultaci s administratory sité jsme dosli k sadé
atributu, které se budou uchovéavat, a tyto pro prehlednost uvadim v tabulce 2.1. Nékteré
atributy jsou zde uvedeny vicekrat z divodu rizné interpretace jednotlivych sitovych
prvku.

Tabulka 2.1: Atributy accounting paketu

‘ atribut ‘ hodnota (priklad) ‘ popis
Acct-Session-1d 57fa79ba/4d:67:ca:af:8b:b5 /6271137 ID relace
User-Name abc0123@vsb.cz uzivatelsky login + organizace
Framed-IP-Address 158.149.50.24 pridélena IPv4 adresa
Calling-Station-Id 158.149.50.24 pridélena IPv4 adresa
Calling-Station-Id 4d:67:ca:af:8b:bb MAC adresa zaiizeni
Calling-Station-Id 62.129.36.134 vzdélena IPv4/IPv6 adresa (VPN)
Called-Station-1d LAP1131-KOL-A1:eduroam jméno NAS
NAS-Identifier C2960-KOLB9-1J jméno NAS
NAS-TP-Address 158.149.50.254 IPv4 adresa NAS
Acct-Status-Type Start typ uctovaciho paketu
Timestamp 2016-10-13 09:15:144-02 casové znacka

Zaznamy o uctovani server uklada do textovych souboru. Jestlize vsak chceme v téchto
souborech néco dohledavat, tak se dostavame do neptijemné situace. Pti velkém poctu
uzivatelu byvaji tyto soubory velmi velké a neptehledné. Hledani v nich také ztézuje

14
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fakt, ze na velikych sitich byva RADIUS serveru z duvodu redundance nékolik. Kdyz si
predstavime situaci, kdy administrator dohledava nékolik dni stary zaznam v textovém
souboru s desetitisici zaznamy na nékolika serverech, tak je zahy jasné, ze tento postup
neni pro bézny provoz vhodny. Cilem tedy bude tato data z RADIUS serveru extrahovat
a ukladat do rela¢ni databédze. Znazornéni, jak bude navrhovany systém zakomponovan
do existujici sité muzeme vidét na obrazku 2.1.

2.3 Protokol IPv6

Ackoli by se mohlo zdat, Ze jiz vime, kde hledat vSechna pro nas zajimava data, tak
v uctovani jeden velmi dulezity uidaj chybi a to - IPv6 adresa. IPv6 je moderni protokol
pouzivany soucasné s protokolem IPv4. IPv6 je v nékterych ohledech od IPv4 velmi
odlisny, i kdyz oba vznikly za cilem umoznit pocitacim v siti komunikovat. IPv6 se
dnes nasazuje prevazné kvuli zaplnéni adresniho prostoru IPv4.

Ke spravné funkei jakéhokoli zaffzeni v siti je potieba, aby bylo sezndmeno se sifovymi
parametry. Mezi nejdtlezitéjsi siftové parametry patii IP adresa, maska sité, vychozi
brana a adresy DNS serverii. U protokolu IPv4 je nejbéznéjsi zpusob ziskani téchto
parametru pomoci DHCP protokolu. Komunikaci s DHCP serverem zahajuje zatizeni
odesldanim paketu DHCP-Discover (DHCP 2016). Protoze zafizeni o siti zatim nic nevi,
tento paket prijde vSem zafizenim, které se na siti nachazeji. Na tuto zadost zareaguje
pouze DHCP server a to paketem DHCP-Offer, kde se klientovi identifikuje a nabidne mu
sitové parametry s informaci o délce platnosti téchto parametru. Klient na tuto odpoved
reaguje paketem DHCP-Request, kde zada o pridéleni nabidnutych parametru. Tato
odpovéd je opét adresovdna vSem zaffzenim v siti, protoZe klient poidd neni opravnén
tyto parametry uzivat. Konverzaci zakonéi DHCP server paketem DHCP-Acknowledge,
¢imz pridélené parametry nabyvaji platnosti a klient je muze po dobu platnosti vyuzivat.
Vsechny pridélené parametry si DHCP server ukldada do vlastniho logu.

Bezstavova konfigurace

Bezstavova konfigurace je novy zpusob ziskavani komunika¢nich parametru pti pripojeni
zaiizeni do sité (SATRAPA, P. 2011). Narozdil od stavové konfigurace, kdy veskeré
komunikaéni parametry ptidéluyje DHCP server nebo se zadavaji manudlné (a tudiz
lze vSe relativné jednoduse dohledat), u bezstavové konfigurace prechdzi ¢ast procesu
na samotné koncové zarizeni. V IPv6 siti s povolenou bezstavovou konfiguraci si ¢ast
sifovych parametrt piidéli zaiizeni samo na zakladé ohldseni smérovace. Informace,
které se v ohlaseni smérovace nachdazeji, se lisi podle konfigurace. Pti bezstavové konfi-
guraci si vsak vzdy vyslednou IPv6 adresu urci zatizeni. V soucasné dobé neni technicky
mozné konec¢nou IPv6 adresu zadnym zpusobem ovlivnit. Proto se tato IPv6 adresa
nemuze nachazet nikde v zaznamech serveru, pomoci kterych by administratori mohli
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toto zafrizeni identifikovat.

Zamezeni problému s identifikaci zatizeni komunikujictho pomoci protokolu IPv6 by
se dalo pomérné jednoduse dosdhnout pomoci DHCPv6 serveru. Tohle feseni ma ovsem
jednu velkou nevyhodu a to chybéjici podporu ze strany nékterych operacnich systému,
které konfiguraci pomoci DHCPv6 serveru nepodporuji, a tak by jim bylo zamezeno
pomoci IPv6 protokolu komunikovat. Kvuli tomuto omezeni budu muset vyuzit toho, ze
i kdyz nemam zadnou informaci o vyuzitych IPv6 adresach v mé siti, tak porad veskery
provoz probihd pies univerzitni sitové prvky, bez kterych by komunikace uzivatele ne-
byla mozna. Nabizi se napriklad aktivni dotazovani smérovace na jeho tabulku sousedu
(neighbour cache), obdobu ARP tabulky, kterou pouzivaji zarizeni komunikujici pomoci
protokolu IPv4.

DHCP-Discover———p
< DHCP-Offer
DHCP-Request——— P
=<7DHCP—Acknowledge

DHCP server

Obrézek 2.4: Konverzace klienta s DHCP serverem
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3 Volba programovych prostredkii
a konfigurace serveru

Jak jsem jiz zminil v pfedchozi kapitole, tak ve vychozim stavu se uctovani zaznamenava
do textového souboru. Mou snahou by tedy mélo byt co nejvyhodnéjsi cestou tato data
uklddat do databdze. Tohoto lze docilit bud pomoci syntaktické analyzy (parsovanim)
textového souboru, nebo zménou konfigurace RADIUS serveru. Protoze RADIUS servery
Radiator a FreeRadius pouzivané na VSB podporuji odesilani dat na SQL servery, budu
vyuzivat tyto vlastnosti.

IPv6 adresy uzivatelu jsou ziskdavany ze smérovacu pomoci SNMP protokolu, kde se
pozadovand data nachdazeji v tabulce sousedu. Pomoci tohoto zpusobu ale nelze mit
vSechna data okamzité a musi byt zvolen interval, kdy se data budou ze smérovacu
ziskavat. Tento interval musi byt dostatecné kratky na to, abychom byli schopni archi-
vovat vSechny adresy, které se na siti vyskytly, a zaroven dostatecné dlouhy, abychom
prilis nezatézovali smérovace a databazi. Nevyhoda tohoto feseni je, ze se tabulky stahuji
vzdy celé a v databazi bude velké mnozstvi duplicitnich dat, které bude nutné pravidelné
agregovat.

Jeden z provoznich pozadavki na tento informacni systém byl, aby bézel na Linuxovém
serveru. Byla zvolena distribuce Debian, ktera se vyznacuje velmi vysokou spolehlivosti
a stabilitou. Jako databazovy server jsem zvolil PostgreSQL. Tento databazovy server
jsem zvolil predevsim kvuli datovym typum. PostgreSQL obsahuje datové typy pro MAC
adresu a IPv4/IPv6 adresu. Prezentaci dat administrdtorum bude zajistovat webovy
server Apache.

V-
=
RADIUS server Webovy server

Obrazek 3.1: Obecny navrh informacniho systému
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3.1 Konfigurace serveru Radiator

Server Radiator byl navrzen jako modulérni program (Radiator® RADIUS Server 2015).
Jedna z jeho konfigura¢nich moznosti umoznuje pfi zpracovavani pozadavku spustit
skript napsany v jazyce Perl, kterym muzeme upravit chovani celého procesu. Protoze
popis celého konfiguracniho souboru nespadd do rozsahu této préce, budu popisovat

vvvvvv

replikovatelné.

Pro teseni zadanych cilu se je tfeba zamérit na tzv. klauzuli handler, ktera specifikuje,
jaké operace se maji provést pro ur¢ité skupiny pripojujicich se uzivatelu. Pro lepsi
predstavu uvadim cast konfigurace slouzici k odbaveni uzivateli VSB.

<Handler Realm=/"vsb\.cz$/ix >
AuthBy LDAP_VSB
AuthLog vsbusers
AcctLogFileName /var/log/radiator/radiator-detail
WtmpFileName /var/log/radiator/wtmp
RejectHasReason

</Handler>

V uvedené c¢ésti konfiguraéniho souboru muzeme vidét, ze pro uzivatele s realmem
vsb.cz bude provedeno ovéreni hesla pomoci LDAP (AuthBy), umisténi textovych sou-
boru pro log (AuthLog pro autentizaci, AcctLogFileName pro uc¢tovani a WimpFileName
pro Access-Request pakety) a ze v pripadé selhani autentizace se uzivateli odesle duvod
nezdaru (RejectHasReason). Dle dokumentace (Radiator® RADIUS Server 2015) lze
do konfigurace pridat navesti AuthBy INTERNAL, kde muzeme ovlivnit vytvareni od-
povédi na piichozi tictovaci pakety. V nasem pifpadé odpovéd ménit nechceme, muzeme
ale vyuzit toho, ze v této fazi muzeme spustit nami napsany skript, kterému server preda
vSechny uctovaci atributy ve formé asociativniho pole (Satrapa, P. ¢2000). Poté jiz neni
problém pomoci skriptu vSechna potiebna data odeslat do databazového serveru.

Pro docileni blokace jsem puvodné pouzil skript, ktery se spustil pfi prijeti paketu
Access-Request a dotazoval se databaze na seznamy blokovanych uzivateli a MAC adres.
Radiator m4 bohuzel takovou vlastnost, Ze skript spustil a ukonéil pro kazdy paket zv14st,
coz vyznamné navysilo ¢as potfebny pro vyfizeni jednoho pozadavku. Server pozadavek
bézné vyiidi v ¢ase kolem 1ms. Pii spousténi skriptu ¢as potiebny k vytizeni pozadavku
vzrostl na asi 70ms. Tento problém se projevi pii vysoké zatézi, kdy server nakupené
pozadavky nestihne vytidit véas a uzivatelé se nejsou schopni autentizovat.

Pro implementaci blokace jsem nakonec pouzil klauzuli AuthBy FILE, kterd je primarné
urcend k autentizaci uzivatelu, jejichz idaje jsou ulozeny v textovém souboru. Vysledek
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autentizace lze poté negovat pomoci konfiguracniho parametru Blacklist. Samotna kon-
figurace muze vypadat nasledovné:

<AuthBy FILE>

Identifier check_users

NoCheckPassword

NoEAP

NoDefault

Blacklist

Filename /etc/radiator/utils/blacklistUsers.txt
</AuthBy>

Pro blokaci MAC adres staci vytvorit stejnou sekci s jedinou zménou a to pridanim
parametru AuthenticateAttribute Calling-Station-Id. Ten ndm umozni kontrolovat misto
uzivatelskych jmen MAC adresy. Vysledna konfigurace tedy muze vypadat nasledovneé:

<Handler Realm=/"vsb\.cz$/ix >
<AuthBy INTERNAL>
AcctHook file:"/etc/radiator/utils/sqlradacct.pl"
</AuthBy>
AuthByPolicy ContinueUntilReject
AuthBy check_users
AuthBy check_mac
AuthBy LDAP_VSB
AuthLog vsbusers
AcctLogFileName /var/log/radiator/radiator-detail
WtmpFileName /var/log/radiator/wtmp
RejectHasReason
</Handler>

Aktualizaci souborti zajistuje jednoduchy skript, ktery si data nacte z databdze a soubory
prepise. Radiator zménu souboru detekuje dle data posledni tpravy, takze neni tieba
sluzbu restartovat. Skript je spoustén pomoci planovace Cron.

Rychlostni optimalizace

Jiz jsem se zminil o problému, ktery nastal pfi implementaci blokaci. Radiator skripty
spousti a ukonéuje zvlast pro kazdy paket. Blokaci jsem mohl z vétsiny implementovat
konfiguracné, ale u shéru dat z tctovani jsem se tomuto pristupu snazil vyhnout, abych
neztratil flexibilitu, kterou mi vlastni zpracovani dat pred jejich vlozenim do databéze
nabizi. Aby doba béhu skriptu byla co nejkratsi, tak jsem vytvoril jednoduchy proxy
server. Skript tak nemusi pokazdé navazovat Sifrované TCP spojeni a ¢ekat na provedeni
pozadovanych operaci databaze. Tuto starost jsem prenesl na proxy server, ktery si
s databdz{ udrzuje perzistentni spojeni a predpfipravené dotazy. Cinnost skriptu jsem
omezil pouze na naformatovani potiebnych tidaju a sestaveni UDP paketu, ktery je na
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proxy server odesilan pres mistni smycku. Proxy server se stard o ¢teni dat z vyrovnavaci
paméti (anglicky buffer) a jejich vkladani do databaze. Dalsi pfidand hodnota proxy
serveru je ta, ze v piipadé vypadku databéze prijata data uklada do mezipameéti (anglicky
cache). Takto muze systém fungovat bez jejich ztraty. Proxy server je kvuli své povaze
napsan jako démon.

3.2 Konfigurace serveru FreeRadius

Server FreeRadius narozdil od serveru Radiator nedisponuje takovou flexibilitou, ktera
umoznuje upravovat chovani za pomoci vlastnich skriptu. Lze vsak docilit stejného
chovéni jako v predchozim piipadé za pouziti vhodné konfigurace. Pro spolupraci Free-
Radius serveru s databézi je tfeba ke standartni instalaci doinstalovat modul freeradius-
postgresql (Guide/SQL HOWTO 2016). Po dokonéeni instalace je tfeba v konfigura¢nim
souboru radiusd.conf odkomentovat rddek $INCLUDE sql.conf, ¢imz podporu SQL po-

vvvvvv

radky jsou zejména tyto:

database = "postgresql" #Nazev databazového programu
server = "sixmon.vsb.cz" #Hostname

login = "radius" #UZivatelské jméno

password = "heslo" #Heslo

radius_db = "radiusdb" #Nazev databize

acct_tablel = "radacct" #N&zev tabulky pro ultovani

$INCLUDE dialup.conf #KonfiguraZni soubor s”SQL dotazy

V konfiguraénim souboru ./sites-enabled/default v sekci accounting odkomentovanim
radku sgl ur¢ime, ze komunikace s databazovym serverem ma probihat pro uctovani.

Déle je tifeba upravit konfiguracni soubor dialup.conf, kde specifikujeme, jak maji
dotazy odesilané na SQL server vypadat. Pro kazdou udalost se zde konfiguruje primarni
a alternativni dotaz pro ptipad, ze primarni selze. Tato vlastnost mi umoznila vyporadat
se s problémem, ktery jsem uvedl v kapitole 2.2, a to tim, ze pfistupové servery do
stejného atributu vkladaji odlisné hodnoty. V nasem ptipadé mame v atributu Calling-
Station-Id MAC adresu nebo IPv4 adresu, protoze FreeRadius odbavuje klienty sité
tuonet-guest a zaroven klienty pripojujici se ptes VPN.

Na databazovém serveru jsem v tabulce pro uétovani urcil (viz. kapitola 3.3), ze slou-
pec CallingStationld, do kterého se tato hodnota uklada, je datového typu macaddr
(datovy typ pro MAC adresu). Kdyz tedy FreeRadius na databazovy server odesle do-
taz, ¢imz se snazi do sloupce CallingStationld vlozit 1Pv4 adresu, dotaz je odmitnut
a FreeRadius odesle alternativni dotaz, kde je hodnota atributu vkladéna jiz spravné do
sloupce externalip.
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K docileni blokace uzivatelu je tfeba vytvorit novy konfiguraéni soubor, kde specifi-
kujeme udaje pro pfipojeni k databdzovému serveru. Proto staci zkopirovat jiz funkéni
soubor sql.conf, ulozit ho pod jinym nézvem (zvolil jsem nézev sql-blacklist.conf) a pouze
upravit hodnoty jednotlivych konfigura¢nich parametru. Tento soubor se zahrne do
hlavniho konfiguracniho souboru radiusd.conf pomoci fadku $INCLUDE sql-blacklist.cony.
Pro samotnou blokaci se v souboru sites-enabled/default do sekce post-auth pridaji tyto
radky:

#Blokace uzivatelského jména

if ( "Y{tolower:%{User-Name}}" == "Y{sql-blacklist:
SELECT userName FROM blacklist WHERE
username=lower (’%{User-Name}’)}")

reject
update reply {
Reply-Message = "Your account has been blocked."

}

#Blokace MAC adresy

if ( "Y{tolower:%{User-Name}}" == "Y{sql-blacklist:
SELECT mac FROM blacklist WHERE
mac=lower (’%{Calling-Station-Id}’)}")

reject
update reply {
Reply-Message = "Your account has been blocked."

}

3.3 SQL databaze a obsluhujici skripty

Databédze byla navrzena s ohledem na néarazovou zatéz, ktera je zpusobena dennim
rezimem studentu a zpusobem zjistovani jejich IPv6 adres. Nejvetsi spicky se ocekavaji
v rannich hodinédch, kdy studenti pfichazi do skoly a jejich zafizeni se pripojuji do
sité. Pii méfeni, které jsem provadel, bylo bézné, ze ve spickach databaze zpracovavala
az 1130 dotazu za sekundu. Toto meéreni jsem provadél pomoci programu PgBadger
a méreni bylo uskutecnitelné diky tomu, ze v dobé psani bakalaiské préace jiz systém
bézel v pilotnim rezimu.
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Dle pozadavki databdze musi zajisfovat:

1. kontrolu, zda pripojujici se uzivatel neni blokovan
2. vkladani dat ziskanych z uc¢tovani

3. vkladani dat ziskanych z tabulek sousedu

4. vyhledavani dat administratorem

Kvili rozdilnosti ziskavanych dat jsou vytvoreny 3 databaze, které jsou pouzivany
nezavisle na sobé. Pii navrhu databaze bylo tieba zajistit, aby v tabulkach nebylo velké
mnozstvi dat. Pokud bychom nechali vSechna data v jedné tabulce, tak bychom ¢asem za-
znamenali obrovskou ztratu vykonu na databazovém serveru. Trvani jednotlivych operaci
by se rostoucim poc¢tem dat postupné prodluzovalo z milisekund az na desitky sekund.
Jako feseni tohoto problému jsem zvolil tzv. partitioning tabulek, coz znamend, ze se
tabulka rozdéli na vice mensich tabulek podle urcitého pravidla. V nasem ptipadé je pro
kazdy den vytvorena nova tabulka. Podminka pro existenci zdznamu v téhle tabulce je,
ze se datum pofizeni zdznamu musi shodovat s datem, pro které je tabulka urcena. Toto
rozdéleni je vyhodné zejména kvuli tomu, ze pii vyhledavani dat administratorem, kdy
je na server odeslan piikaz SELECT, nebudou prohledédvany vSechny tabulky, ale jen ty,
kde se zdznamy opravdu mohou nachazet. Protoze se zaznamy neuchovavaji navzdy, ale
po urcité dobé se mazou, tak je mozné mazat rovnou celé tabulky. V opa¢ném ptipadé by
se musel kontrolovat zaznam po zaznamu, coz by mélo za néasledek dalsi ztratu vykonu.
Konkrétni provedeni jednotlivych databazi je popsano v podkapitolach 3.3, 3.3 a 3.3.

1.1.2016 2.1.2016

@ 4.1.2016

3.1.2016

Obrazek 3.2: Vyhleddvéani dat nad tabulkou, kde je aplikovan partitioning
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Uctovani

Databaze urcena pro tc¢tovani obsahuje jednu tabulku uréenou pro neukoncené uctovani
(denni tabulka) a druhou pro archivaci. Nad denni tabulkou se nejcastéji provadéji
prikazy INSERT pro vkladani ziskanych dat a pitkazy SELECT, kdy se pomoci
Accounting- Update paketu kontroluje, zda pii zacatku uctovani v atributech nechybéla
prirazend IPv4 adresa. Protoze pti kontrole zndme identifikator sezeni (AcctSessionld),
muzeme zaznam hledat podle tohoto identifikatoru, ktery je jako jediny v denni tabulce
indexovan. Kvuli zajisténi co nejmensiho poc¢tu radku v denni tabulce se jiz ukoncené
relace v noci presouvaji do historické tabulky. Protoze ne vSechny relace jsou v dobé
agregace ukoncené, musi se denni tabulka kontrolovat fadek po radku. Kontroluje se
zejména to, zda tfadek obsahuje nenulové hodnoty pro sloupce AcctStartTime a Acct-
Stop Time. Takovy zaznam skript vlozi do historické tabulky a z denni ho smaze. Agre-
gaci zajistuje skript napsany v programovacim jazyce Perl. Protoze je po celou dobu
vyuzivano predpripravenych dotazu, je pro agregaci nékolika tisic zdzndmu pouzivano
jen dvou dotazu, coz zajisti vétsi rychlost agregace.

Tabulka 3.1: Tabulka pro data z uctovani

‘ nazev ‘ datovy typ ‘ index ‘ index - archiv ‘ popis
radacctid bigserial ano ano id v ramci tabulky
AcctSessionld text ano ano id relace
UserName text ne ano login uzivatele
FramedIPAddress inet ne ano IPv4 adresa
CallingStationId macaddr ne ano MAC adresa zafizent
AcctStartTime | timestamp with timezone ne ano zacatek relace
AcctStopTime | timestamp with timezone ne ano konec relace
externalip inet ne ano externi [Pv4/IPv6 adresa (VPN pfipojeni)
ipv6pref cidr ne ne prefix IPv6 adresy pridélené VPN koncetratorem
ipv6id text ne ne suffix IPv6 adresy pridélené VPN koncetratorem
framedipv6 inet ne ano IPv6 adresa pridélena VPN koncetratorem
calledstationid text ne ne identifikator pristupového serveru
nasidentifier text ne ne identifikator pristupového serveru

IPv6 adresy

V souctu se v tabulkdch sousedu bézné nachazi nékolik tisic parat MAC a IPv6 adres.
Protoze ziskavani informaci o IPv6 adresach vyskytujicich se na siti probiha v pra-
videlnych intervalech stahovanim celych tabulek sousedu, bude tento proces hlavnim
duvodem spicek na databazovém serveru. Tabulka, do které tato data prichazeji, proto
musi byt co nejvice efektivni. Z tohoto duvodu byla vytvorena tabulka urcend pouze ke
sbéru dat. Protoze jsme se chtéli vyhnout tomu, aby se v tabulce u jednotlivych paru
aktualizoval ¢as, kdy byly v siti spatieny, tak se nad touto tabulkou pti sbéru informaci
spousti pouze pitkaz INSERT. Indexace nad tabulkou neprobiha, coz ptikaz INSERT
zrychli.

23



VOLBA PROGRAMOVYCH PROSTREDKU A KONFIGURACE SERVERU

Jako dalsi optimaliza¢ni metodu jsem zvolil uziti tzv. predpfipravenych dotazu (z an-
glického prepared statements), které zajisti lepsi spoluprdci mezi skriptem vklddajicim
data a databazi. Pti pouziti predpfripraveného dotazu se na databazovy server dotaz
posle pouze jednou a poté se odesilaji pouze data, ktera si server do dotazu dosazuje.
Server tak nemusi neustale dokola parsovat a pripravovat jeden a ten samy dotaz (ZAK,
K. 2004).

Tabulka 3.2: Neagregovana tabulka paru MAC a IPv6 adres

’ nazev \ datovy typ \ index \ popis ‘
sweep_time time ne ¢as sbéru informaci
ipv6 inet ne [Pv6 adresa
mac macaddr ne MAC adresa
date date ne datum sbéru informaci

Protoze by vyhledavani nad tabulkou bylo neefektivni, tak se vecer, kdy je minimalni
provoz, tabulka agreguje. MuZeme ji proto nazvat jako denni. Agregaci zajistuje agregacni
skript napsany v jazyce Perl. Agrega¢ni skript nalezne cas, kdy byl par MAC-IPv6
vidén poprvé a naposled. Tento tadek vlozi do tabulky slouzici k archivaci zadznamu.
Tato tabulka je indexovéna a rozdélena (partitioning podle data) pro zajisténi rych-
losti vyhledavani. Agrega¢ni skript tésné pred ukoncenim smaze denni tabulku pomoci
pitkazu TRUNCATE a z archivu smaze staré tabulky. Jelikoz pti bezpeénostnich inci-
dentech dotazy na dohledani uzivatele ptichazi vétsinou az po nékolika dnech, tak nee-
fektivnost vyhledavani nad denni tabulkou nepfedstavuje problém. Také se domnivam,
ze by toto feseni nemélo mit v budoucnu vykonnostni problémy, kdyz vezmu v potaz
pravdépodobnost, ze IPv6 provoz bude narustat a ne klesat.

Tabulka 3.3: Agregovana tabulka pro pary MAC-IPv6
popis

’ nazev \ datovy typ \ index \

id bigserial ano id v rdamci tabulky
ipv6 inet ano [Pv6 adresa
mac macaddr ano MAC adresa
first_seen time ne prvni vyskyt paru IPv6/MAC
last_seen time ne posledni vyskyt paru IPv6/MAC
date date ne datum pofizeni zaznamu

Blokace

Logika blokace byla jiz priblizné popsana v kapitole 3.1. Pti prvni implementaci funkci-
onality pro blokovani uzivateli na siti byla vytvorena jednoduché tabulka se sloupci pro
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MAC adresu a pro login uzivatele. Pro lepsi orientaci v datech byly pridany jesté dalsi
sloupce, které se na funkci nepodileji, ale administratorum poskytuji dodate¢né infor-
mace, jako je cas blokace, kdo ji provedl a duvod blokace. Po provedeni prvnich blokaci
jsem byl nucen jejich logiku dodateéné upravit z duvodu, ze néktefi uzivatelé blokace
obchézeli tim, ze presvédcili spoluzaky, aby jim dali své prihlasovaci idaje. Webové roz-
hrani proto pti blokaci loginu uzivatele projde databdazi pro uc¢tovani a nalezne vSechny
MAC adresy, pod kterymi se kdy uzivatel pripojil. Tyto MAC adresy jsou poté blo-
kovany také a jsou od ostatnich odliseny pomoci sloupce owner. Diky tomu muzou byt
pri odblokaci snadno nalezeny a z tabulky smazény. Vedlejsi efekt tohoto ptistupu je, ze
muzou byt zablokovéana i zafizeni, kterda blokovany uzivatel nevlastni. Systém na tento
piipad administratora upozorni a je na ném, zda takové zatizeni do blokace zahrne.

Tabulka 3.4: Tabulka pro blokace

’ nazev \ datovy typ \ index \ popis ‘
id bigint ano id v ramci tabulky
username text ne login uzivatele
realm text ne realm uzivatele
mac macaddr ne MAC adresa zafizeni uzivatele
blockedby text ne osoba, kterd uzivatele zablokovala
blocked text ne osoba, kterd uzivatele odblokovala
reason text ne duvod blokace
owner text ne vlastnik zarizeni
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4 \Webové rozhrani

Webové rozhrani slouzi jako jednoduchéa cesta, jak se samotnym systémem pracovat.
Obsluha se tedy nebude muset ptripojovat piimo k databazi a zadana data ziskavat po-
moci ru¢né psanych SQL dotazi. Vysledky vyhleddvani jsou navic obohacené o reverzni
DNS pieklady IPv4 adres a vyrobce sitovych karet. Obsluha muze vyhledavat tictovaci
logy a blokované uzivatele. Mezi kategoriemi vyhledavani se prepina pomoci postranniho
menu. Webové rozhrani navic umozinuje kromé autentizace i autorizaci uzivatele, ktery
v rozhrani bude pracovat.

4.1 Vyhledavani

Vyhledavani v logu uc¢tovani vyuziji predevsim clenové bezpecnostniho tymu pii do-
hledavani identity zarizeni, které figurovalo v bezpec¢nostnim incidentu. V praxi se vsak
v logu hled4 i kvili provozni podpore uzivatelit. Casto se totiz stava, ze uzivatel, ktery se
kvuli problému obrati na helpdeskové pracovisté, neoznami, ze byl jeho problém vytesen
a operator helpdesku nevi, jestli muze pozadavek uzavrit. Déale se da pomoci tohoto logu
velmi rychle vylouéit problém s autentizaci na siti a lze se zamérit na hledani problému
jinych.

K vyhledavani v logu slouzi jednoduchy formulaf, kde lze zadat vice vyhleddvacich
kritérii. Nalezeny budou zaznamy, které obsahuji pravé vsSechna zadana kritéria. Pro
provedeni vyhledavani musi byt vyplnéno alespon jedno kritérium a vymezena c¢asova
oblast, ve které se ma zaznam pftiblizné nachazet. Kdyby nebyla zadand casova ob-
last, nemohlo by se vyuzit partitioningu tabulek v SQL databéazi a tim by dochazelo
k nadmérné zatézi. Tato podminka je také dulezita kvuli tomu, ze prohlizece kolabuji,
kdyz dojde k vypisu velkého mnozstvi zdznamu (fadové tisicu). Pro snadnéjsi zadavéni
spravného formatu data do formulére byly do rozhrani implementovany projekty Mo-
mentum a Pikaday, diky nimz si obsluha datum navoli pomoci kalendéfe (viz obr. 4.1).

Na obrézku 4.2 muzeme vidét jak zahdjit hledani jednotlivych zdznamu, aktudlné tedy
dle uzivatelského jména. Vysledek tohoto vyhleddvani muzeme vidét na obrazku 4.3.
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1 March 2017 b

Mon Tue Wed Thu Fri Sal  Sun

ipvd:
ipva:

mac:

€W 1§ 201 7-03-09 00:00

{(a} 2017-03-12 23:50

search for external IP (VPN) B

Obréazek 4.1: Formulat pro vyhledavani v logu uc¢tovani

v I
ove: I

(0111 2017-04-25 00:00
{(0M 2017-04-27 23:50

search for external IP (VPN) B

Obrazek 4.2: Vyhledavani dle zadanych kritérii
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AcctStartTime AcciStopTime FramedIPAddress

erminateCause b
LG Electronics (Mobile Communications)

158,196,238 144
LAP2802- 2017-04-26 2017-04-26 : ey yio ) 3
kai78@vsbez o PEO0E e e e a0 Eﬂ‘fﬁ.;l) 26:09 [dile-Timeout LiSeF+macs
156.196.236.58
LAP2602- 2017-04-26 2017.04-26 — .
kal17E@vsb.cz Rt el ek i a0:30:7:30:26:09 User-Request [ mac | [E—

Obrazek 4.3: Vysledky vyhledavani v logu uc¢tovani

7 vysledku muzeme vycist nasledujici informace:
1. UserName

Jméno prihlaseného uzivatele. Jméno je ulozeno presné tak, jak ho uzivatel zadal,
vcetné velikosti pismen.

2. NAS

Misto, kde se uzivatel ptihlésil. Z fetézce v prvnim fadku napiiklad vycteme, ze se
uzivatel ptihlasil do sité Eduroam na fakulté elektrotechniky a informatiky (FEI),
v mistnosti B425 a slo o bezdratové pripojeni pres Wi-Fi access-point LAP2602.

3. AcctStartTime a AcctStopTime

Zacatek a konec uzivatelské relace.
4. FramedIPAddress

Pridélend IPv4 adresa a jeji reverzni DNS zdznam.
5. mac

MAC adresa sitové karty pfipojeného zafizeni a jméno vyrobce sitové karty. Zde
se pravdépodobné jedna o mobilni telefon.

6. TerminateCause
Duvod ukonceni relace. Nejcastéjsi duvody jsou nasledujici:
Idle-Timeout - Ztrata signalu.
User-Request - Manualni odhlaseni uzivatele.

Admin-Reset - Nestandartni chovéani pripojeného zatizeni (relace ukoncena ak-
tivnim prvkem).

Reauthentication-Failure - Zarizeni nereagovalo na zadost o reautentizaci, nebo
uzivatel nemd v zafizeni ulozené prihlasovaci udaje a pfi reautentizaci je zadal
Spatne.
Na nalezené udaje lze také klepnout a tim zahajit nové hledani. Ve vysledcich se muze
objevit zéznam z VPN pfipojeni (viz. obr.4.4). V téchto vysledcich ptibudou nésledujici
informace:

1. externallP

[Pv4/IPv6 adresa z které se uzivatel na VPN pfipojil.
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2. framedIPv6

[Pv6 adresa pridélend VPN koncetratorem. Tuto adresu lze pridélit diky tomu, Ze
se uzivatel pripojuje ptes VPN klienta. VPN klient IPv6 adresu nastavi tzv. sta-
ticky. Nedochézi proto k ndhodnému vybéru adresy na strané uzivatelova zafizeni.

UserName  AcctStartTime AcctStopTime FramedIPAddress externallP framedIPv6 block
156.196.192 29
2017-04-29 2017-04-29
kalo178 ; : 90.182.31.3 2001:718:1001:111::5h [ user+macs |
18:26:23+02 18:30:28+02 ypnz1d vsh cz SSEEETACs

Obrazek 4.4: Vysledky vyhleddvani v logu uc¢tovani - VPN piipojeni

4.2 Blokace

Blokaci uzivatele 1ze provést pomoci tlacitka z vysledku vyhleddvani (viz. obr.4.2) nebo
pres menu klepnutim na odkaz Block user/mac (viz. obr.4.5). V pripadé, ze je blokace
provedena z vysledku vyhledavani, je formuldt predvyplnén. Ve formulafi (viz. obr.4.6)
pro blokaci se vyplnuje blokovany uzivatel nebo MAC adresa a duvod blokace.

V praxi se do duvodu blokace bézné vklada cislo ticketu z vnittniho ticketovaciho
systému. V pripadé, ze je blokovan uzivatel, systém nalezne MAC adresy zafizeni,
z kterych se uzivatel prihlasil. Tyto adresy uvede v informaé¢ni tabulce (viz. obr.4.7)
a upozorni na zafizeni, z kterych se pfihlasovalo vice uzivateli. Pokud administrator na
takovéto upozornéni narazi, provede kontrolu (napiiklad dle poc¢tu prihléseni), zda se
opravdu jedna o zafizeni blokovaného uzivatele a nedoslo tak k blokaci nékoho jiného.

Acct log

Blacklist search

Block user/mac

Obrazek 4.5: Menu uzivatelského prostiedi

Na obrazku 4.6 muzeme vidét také seznam blokovanych uzivatelu. K blokaci se au-
tomaticky pridava informace o tom, kdy byla blokace provedena, a osobni ¢islo admi-
nistratora, ktery blokaci provedl. Z tohoto seznamu lze blokace zrusit pomoci tlacitka
unblock. Také lze pomoci tlacitka devices odblokovat jednotliva zatizeni. To se pouzije,
pokud se i ptes kontrolu pii blokaci zablokovalo zafizeni jiného uzivatele.
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Blocker

User or mac: kalD178@vsb.cz

Mapadani zafizeni v siti
Reason (required):
Fs

recent blocks
user realm blocked blocked by reason
468 shu0013 | @vsb.cz | 2017-04-18 07:49:58+02 jen07 #67610
464 ste0397  @vsb.cz = 2017-04-13 12:42:38+02 ary73 #67592 [T devices

Obrazek 4.6: Formular pro blokaci uzivatele

e8:de:27:09:09:75 is SHARED device
a0:39:f7:3b:26:09 is kal0178 device - blocking
90:48:9a:11:3f.2a is kal0178 device - blocking

f8:a9:63:91:25:29 is SHARED device

b8:27:eb:b7:e4:0e is kal0178 device - blocking

Obrazek 4.7: Informacni tabulka po blokaci uzivatele
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kal0178 devices

e8:de:27:09:09:75 kal0178 unblock

a0:39:17:3b:26:09 kal0178 unblock

90:48:9a:11:3f:2a kal0178 unblock

18:a9:63:91:25:29 kal0178 unblock

b8:27:eb:b7:e4:0e | kal0178

Obrazek 4.8: Seznam zafizeni blokovanych spolu s uzivatelem
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5 Popis vytvorenych programovych
prostredku

V této kapitole jsou popsany jednotlivé soucdsti informacniho systému a vazby mezi
nimi. Kapitola je clenéna na podkapitoly dle hlavniho tic¢elu jednotlivych ¢asti systému.

5.1 Skripty pro sbér informaci a jejich agregaci

ipvbmonitor.pl

Pripojuje se pomoci SNMPv2c protokolu na routery definované v poli ip_list. Ptes
tzv. bulk-request stahuje pary IPv6 adresa - MAC adresa a ty vklada do databéze (ta-
bulka ipv6_daily). Skript ignoruje link-local adresy - tj. adresy patiici do sité FE80::/10.

Skript je umistén na databazovém serveru a je pravidelné kazdych 5 minut spoustén
pomoci planovace tloh Cron.

sqlradacct.pl

Je spoustén RADIUS serverem RADIATOR pti kazdém prijeti ic¢tovaciho paketu. Skript
si od RADIUS serveru prevezme vybrané atributy prijatého uic¢tovaciho paketu a ty pres
mistni smycku pomoci UDP protokolu odesle na proxy server acctProzy.pl, odkud jsou
atributy vlozeny do databéze.

ipvbagregator.pl
Slouzi pro agregaci dat z tabulky ipv6_daily. Nalezne prvni a posledni vyskyt paru IPv6

adresa - MAC adresa a ten vlozi do tabulky ipv6_master. Po tispésné agregaci smaze
neagregovanou tabulku a agregovanou tabulku starsi nez t¥i meésice.

Skript je umistén na databazovém serveru a je pravidelné spoustén o pulnoci pomoci
planovace tloh Cron.
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acctAgregator.pl

Slouzi pro agregaci dat z tabulky radacct. Nalezne vSechny ukoncené relace a ty presune
do tabulky accounting. Odhaluje relace, které nebyly korektné ukoncéeny (na RADIUS
server nepftisel paket Accounting-Stop). Nakonec smaze agregovanou tabulku, kterd je
starsi nez tfi mésice.

Skript je umistén na databdzovém serveru a je pravidelné spoustén o pulnoci pomoci
planovace tloh Cron.

acctProxy.pl

acctProxy.pl je jednoduchy proxy server. Naslouchd na volitelném UDP portu, kde mu
skript sqlradacct.pl zasila data, ktera maji byt vlozena do databaze.

Proxy server zahazuje data, ktera nebyla poslana pies mistni smycku nebo netplna
data. Server si udrzuje trvalé Sifrované spojeni na databazovy server. SQL dotazy jsou
kvuli vyssimu vykonu predpiipravené.

V pripadé ztraty spojeni na databazovy server se spojeni pokousi obnovit a prijata
data si ukladd v mezipaméti. Pfi obnové spojeni data z mezipaméti vklada v pomeéru
1:10 s nové prijatymi daty. Pokud by dat v mezipaméti bylo mnoho a jejich vlozeni by
trvalo dlouho, mohlo by dojit k preteceni vyrovnavaci paméti.

Server beézi jako démon na pozadi a je spoustén automaticky pti startu operacniho
systému. Je mozné ho ovladat pomoci init skriptu accounting.

blacklistGenerator.pl

Skript ziskd seznam blokovanych uzivatelu z databéaze a vytvoti soubor naformétovany
pro pouziti se serverem Radiator. V pripadé, ze je databazovy server nedostupny, po-
nechd puvodni soubor nedotcen.

Skript je umistén na RADIUS serveru a je kazdou minutu spoustén pomoci planovace
uloh Cron.

5.2 Skripty pro monitoring

Skripty pro monitoring byly navrzeny jako moduly pro informaé¢ni systém Nagios. Ten
umoznuje automatizovanou kontrolu jednotlivych sluzeb a v pripadé problému upozorni
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systémové administratory. Moduly signalizuji stav sluzby pomoci navratovych kédu.
Vyznamy jednotlivych kodu jsou nasledujici:

e Kod 0 - v poradku
e Kod 1 - upozornéni
e Kod 2 - kriticka chyba

Proto budu v popisu modulu uvadeét, které kontroly provadi a jaky navratovy kod vrati,
pokud modul odhali problém.

check_acccounting

Je modul urceny ke kontrole proxy serveru acctProxy.pl. Modul je spoustén na RADIUS
serveru. Kontroluje zda:

1. Bézi démon (kod 2).
2. Se lze piipojit k databdzovému serveru (kéd 1).

3. Zda se testovaci data odesldna modulem na proxy server ulozi do databéze (kéd 2).

check _postgresql

Je modul urceny ke kontrole databazového serveru, kde je také spoustén. Modul kont-
roluje zda:
1. Se lze pripojit k databdzovému serveru (kéd 2).

2. Se v dennich tabulkdch nachdzi novéa data (kéd 1).
3. Se provedla agregace (kéd 1).

5.3 Webovy server

Tabulka 5.1: Seznam PHP skriptu

’ nazev \ popis
block.php Stranka slouzici k blokovani uzivateli.
credentials.php Obsahuje funkce pro ptipojeni se k databézi.
devices.php Stranka pro zobrazeni blokovanych zarizeni uzivatele.
functions.php Funkce, které volaji jednotlivé stranky.
index.php Stranka slouzici k vyhleddavani logt.
unblock.php Zajistuje odblokovani uzivatelti a hleddni v historii blokaci.
vendor.php | Zjistuje vyrobce sitové karty podle MAC adresy pres externi API.
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Tabulka 5.2: Seznam javascript skriptu

] nazev \ popis ‘

showHide.js | Minimalizuje/maximalizuje jednotlivé tabulky s vysledky vyhledavéni.
vendor.js Zobrazi vyrobce sitové karty pti najeti mysi nad MAC adresu.

Tabulka 5.3: Pouzité knihovny tietich stran

’ nazev \ popis
CAS Umoznuje prihldseni uzivatele pres skolni systém jednotného ptihlasovani.
pikaday.js Pouzito pro implementaci kalendéare.
moment.js Pouzito pro implementaci kalendare.

5.4 Databazovy server

Seznam databazi

Tabulka 5.4: Seznam databazi

’ nazev \ tabulky \ obsah ‘
radiusdb radacct, accounting Data z uctovani.
ipvbdb ipv6_daily, ipv6_master Data z tabulek sousedu.
blacklist | blacklist, blacklistarchive | Seznam blokovanych uzivatel.

Tabulka 5.5: Tabulka ué¢tu pro ptistup k databazovému serveru

’ ucet \ opravnéni ‘
radius Piikazy INSERT, UPDATE nad tabulkami v databazi radiusdb.
blacklist Vsechny prikazy nad tabulkami v databézi blacklist.
Piikaz SELECT nad vSemi tabulkami v datab&zi radiusdb.
ipvbusr Piikaz INSERT nad tabulkou ipv6_daily.
web Pitkaz SELECT nad vSemi tabulkami ve vSech databazich.
agregator Vsechny piikazy nad vSemi tabulkami
v databézich radiusdb a ipv6db.
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Partitioning tabulek

O partitioning tabulek se staraji procedury napsané v PL/SQL. Tyto funkce jsou spoustény
pomoci spoustécu (z anglického trigger). Kromé procedur urcenych k partitioningu tabu-
lek uvadim i proceduru slouzici k ulozeni IPv6 adresy pridélené VPN koncentratorem,
kterd ze serveru FreeRadius ptichdzi rozdélend do dvou sloupcu (jako prefix a suffix
[Pv6 adresy). Adresa pak muze byt ulozena jako datovy typ inet (datovy typ urceny
pro IPv4/IPv6 adresy).

Tabulka 5.6: Seznam procedur a spoustécu

’ procedura ‘ spoustéc ‘ ucel ‘
ipv6_partition_function | ipv6_trigger | Partitioning tabulky ipv6_master.
acc_partition_function acc_trigger Partitioning tabulky accounting.

ipvbacc ipvbacc_trigger | Slouci prefix a suffix [Pv6 adresy.
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6 Zavér

Cilem préace bylo vyvinout informaé¢ni systém, ktery umozni analyzu piistupu do sité
VSB-TU a blokaci vybranych uzivateli. Bylo t¥eba identifikovat zdroje pozadovanych in-
formaci, jejich ziskani a ukladani. Tento systém pak byl implementovan do produkéniho
prostiedi univerzity.

V tvodni kapitole jsem popsal nejdulezitéjsi aspekty ohledné RADIUS protokolu, které
jsou klicové pro vyvoj a implementaci pozadovanych funkcionalit. Déle jsem ptiblizné
popsal vazby mezi jednotlivymi sitovymi prvky, které se na autentizaci uzivatelu podili
a stru¢né popsal jejich princip. Nakonec jsem, v navaznosti na identifikaci jednotlivych
zatizeni, popsal zasadni rozdil mezi protokolem IPv4 a protokolem IPv6.

Po teoretickém 1vodu jsem v nasledujici kapitole zanalyzoval rozsititelnost nasazenych
softwarovych prostredku umoznujici autentizaci uzivatelti. Po zhodnoceni jejich moznosti
jsem programy pirekonfiguroval, abych upravil jejich chovani. Kvuli funkénosti této kon-
figurace jsem pro program RADIATOR vyvinul programovy modul, ktery z néj preposila
pozadované informace.

Ke spravné funkci modulti bylo tfeba také navrhnout databazi s ohledem na co nejvyssi
rychlost zpracovani dotaziu. K zajisténi této vlastnosti jsem vytvoril agregacni skripty
pro oddéleni aktualnich a historickych dat. Pro zajisténi vétsi rychlosti vyhledavéani his-
torickych dat byla pouzita technika zvana partitioning. Pro rychlejsi vkladani dat do
databéaze jsem se snazil co nejvice vyuzivat predpripravenych dotazi. Uvedené optima-
lizacni metody jsem v kapitole také teoreticky popsal.

Kvuli absenci informaci o IPv6 adresach jsem naprogramoval skripty, které pravidelné
stahuji tabulky sousedu ze smérovacu. Nakonec jsem popsal princip blokaci jednotlivych
uzivatelu. Implementace téchto nastroju také zahrnovala tiplnou konfiguraci nové nain-
stalovaného SQL serveru a webového serveru.

V predposledni kapitole jsem popsal mnou vyvinuté webové rozhrani, které prehledné
zobrazuje ulozené tudaje a umoznuje velice snadnym zpusobem uzivatele zablokovat.
Webové rozhrani také umoznuje autentizaci a autorizaci povérenych pracovniku.
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V posledni kapitole jsem zdokumentoval vsechny pouzité programové prostredky véetné
vazeb mezi nimi. Do popisu jsem zahrnul vysvétleni tcelu jednotlivych skriptu a da-
tabazovych procedur. Déle je zde seznam uzivatelu, ktefl smi do databaze ptistupovat,
a jejich opravnéni. V kapitole jsou také popsany skripty uréené pro monitoring jednot-
livych sluzeb.

Systém bych chtél nadéle rozvinout tim, ze bych rozsitil funkénost webového rozhrani
o automatické odesilani e-maili zablokovanym uzivatelim. Administratori by je tak ne-
museli pti kazdém incidentu psat sami, ¢imz by jejich prace byla jesté vice zefektivnéna.
Déle bych chtél zobecnit zdrojovy koéd, aby mohl byt systém hladce nasazen i v jinych
sitich.

Vsechny uvedené nastroje jiz byly otestovany a implementovany do stavajici sité.
Nastroje jsou ispésné a rutinné pouzivany v provozu pii feseni bezpecnostnich problému
i pii technické podpore uzivatelu.
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