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Abstrakt

Préaca sa zaobera prieskumom a overenim moZnosti proaktivneho vyhladavania sieti na
pozadi prebiehajtcej bezdrotovej komunikécie a vyuzitim ziskaného vysledku pre rychlu
reasociaciu pri strate signalu s aktudlnym pristupovym bodom. V praci sa zozndmime
so $tandardom 802.11 pre bezdro6tové siete, problematikou vplyvu vyhladdvania bezdro-
tovych sieti na prebiehajicu komunikéciu a nastrojom iw pre GNU/Linux. Zostavime
vhodné prostredie pre prevadzanie proaktivneho vyhladévania, navrhneme metodiku
pre preukézanie vplyvu vyhladavania sieti na prebiehajicu komunikaciu a implemen-
tujeme aplikéciu, ktord pri strate spojenia vyuZije vysledky vyhladavania na pozadi k
naviazaniu spojenia s najvhodnej$im pristupovym bodom.

Klucové slova: Proaktivne vyhladévanie; Bezdrotové siete; Wi-Fi; iw Linux; Reasociacia

Abstract

This bachelors thesis deals with possibilities of proactive scanning in the background of
ongoing wireless communication and utilizing obtained results for fast reassociation in
case of lost signal with actual access point. In this thesis we will get familiar with 802.11
standard for wireless networks, impact of scanning on ongoing wireless communication
and iw tool for GNU/Linux. We will set up an environment suitable for proactive scan-
ning, suggest a method to demonstrate the impact of network scan on ongoing wireless
communication and implement an application, which in case of lost connection will utilize
obtained results for establishing connection with best available access point.

Keywords: Proactive scanning; Wireless networks; Wi-Fi; iw Linux; Reassociation



Zoznam pouzitych skratiek a symbolov

AP
BSA
BSS
CLI
GNU
IBSS
ICMP
IDE
IEEE
LTS
MAC
OSI Model
SSID
TCP/IP
USB
WEP
Wlan

Access Point

Basic Service Area

Basic Service Set

Command Line Interface

GNU’s Not Unix

Independent Basic Service Set

Internet Control Message Protocol

Integrated Development Environment
Institute of Electronics and Electical Engineers
Long Term Support

Media Access Control

Open Systems Interconnection Model

Service Set Identifier

Transmission Control Protocol/Internet Protocol
Universal Serial Bus

Wired Equivalent Privacy

Wireless Local Area Network
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1 Uvod

Internet sa dnes stava takmer nevyhnutnym pre vyuZitie vSetkych funkcii prenosnych
zariadeni. Zariadenia ako napriklad notebooky, tablety a mobilné telefény sti dnes bezne
vybavené bezdrotovou sietovou kartou. Naviac, s nastupom novych mobilnych zariadeni
a ich podporou rozli¢nych sluZieb sa zvysujt naroky na kvalitu bezdrétového pripojenia.

Podstatou rieSeného problému je, Ze rychlost’a odozva siete sa meni polohou k ak-
tudlne pripojenému pristupovému bodu. Rozhodnutie, kedy sa prepojit' na vhodnejsi
pristupovy bod zaleZi od pouzitého hardvéru a softvéru. Tieto rieSenia st ¢asto pro-
prietarne! a v zavislosti na kvalite implementécie niektoré funguju lepsie, iné horsie. V
mnohych pripadoch nastadva nadviazanie spojenia s vhodnej$im pristupovym bodom az
pri tplnej strate signalu.

Cielom préce je overit'moZnosti vyhladavania dostupnych bezdrdtovych sieti na po-
zadi pomocou néstroja iw vo vhodnej distribtcii GNU/Linux. Dalej zistit, aky vplyv
bude mat’'vyhladévanie na pozadi pre prebiehajticu komunikaciu a implementovat’apli-
kéciu, ktora pri strate spojenia vyuzije vysledky vyhladévania na pozadi pre jeho rychlu
obnovu.

V tejto praci chcem presktimat, navrhnut’ a otestovat’ rieSenia proaktivneho vyhla-
davania na pozadi, ktoré bude mat’minimalny, alebo najlepsie Ziadny negativny vplyv
na aktuélne prebiehajicu komunikaciu a umoZzni rychle prepojenie na vhodnejsi pristu-
povy bod. Za tcelom demonstracie a vyuZzitia navrhnutych rieSeni v praxi chcem imple-
mentovat’aplikaciu, ktord bude monitorovat'bezdrotové sietové rozhranie a na zaklade
ziskanych informacii rozhodne, kedy nastane prepojenie na iny pristupovy bod.

!'Proprietarny softvér alebo tiez softvér s uzavretym kédom.



2 Teoreticka cast

V tejto Casti si vysvetlime, ¢o znamend pojem proaktivne vyhladavanie, obozndmime sa
so sietovym Standardom IEEE 802.11 a problémom vyhladavania dostupnych sieti na
pozadi uz prebiehajicej komunikécie.

2.1 Proaktivne vyhladavanie

Proaktivita - Reagovat’dopredu, preventivne. Reagovat’este predtym, ako sa nieco stane.
(4]

Proaktivne vyhladavanie v naSom pripade znamena, Ze budeme dopredu, teda pre-
ventivne, skenovat’ dostupné siete, aby sme sa uistili, Ze aktudlny pristupovy bod je
najvhodnejsi, alebo mohli v pripade prudkého zhorSenia signalu, ¢i jeho tplnej straty
okamZite reagovat’

2.2 Bezdrotové siete IEEE 802.11

IEEE 802.11 je $tandard bezdrdtovych lokalnych sieti (wlan) s d'al§imi doplnkami vyvijany
skupinou Institute of Electrical and Electronic Engineers (IEEE). Tento $tandard definuje
Specifikacie pre fyzicka vrstvu a MAC podvrstvu linkovej vrstvy OSI Modelu. Pre lepsie
pochopenie vztahu 802.11 a OSI Modelu pozri obrézok Standard 802.11 zahffia niekol’ko
druhov modulécie, ktorych prehlad’ najdete v tabulke/[1][6]

0sl Model

Aplikacna (Application Layer)

Prezentaénd (Presentation Layer)
Relaéna (Session Layer)
Transportna (Transport Layer)
Siefovd (Network Layer)

LLC Vrstva (Logic Link Control)

Linkova (Data Link Layer)
MALC Vrstva (Media Access Control)

802.11

Fyzicka (Physical Layer)

Obrazek 1: 802.11 a OSI Model [6]

2.3 Hlavné komponenty bezdrétovych sieti

IEEE 802.11 je stibor $tandardov pre bezdrotové lokélne siete. Tieto siete sa mozu skladat’
zo Styroch komponentov:

e Stanice - Siete sa stavaju kvoli ddtovému prenosu medzi stanicami. Stanice st vy-
poctové zariadenia s bezdrotovym sietovym rozhranim. Typicky sa tieto zariadenia



napéjané batériou ako napriklad notebook alebo tablet. Neexistuje ale Ziaden do-
vod, pre ktory by museli byt’tieto stanice prenosné. V niektorych podmienkach sa
pouzivaju stolné pocitace vybavené bezdrotovou sietovou kartou, aby sa predislo
nutnosti zavadzat'novu kabelaz. [1]]

Standard Rok uvedenia | Pdsmo [GHz] | Maximalna teoreticka rychlost’[Mbit/s]
IEEE 802.11 1997 2,4 2
IEEE 802.11a 1999 5 54
IEEE 802.11b 1999 2,4 11
IEEE 802.11g 2003 2,4 54
IEEE 802.11n 2009 2,4 alebo 5 600
IEEE 802.11ac 2013 5 1000

Tabulka 1: Prehlad standardov IEEE 802.11

e Pristupové body - Ramce siete 802.11 sa musia prekonvertovat'na iny typ ram-

cov pre prenos do zvysku sveta. Zariadenia nazyvané pristupové body vykonavaja
tato funkciu konvertovanim (premostovanim) signalu. Pristupové body vykona-
vaju aj iné funkcie, ale premostovanie je jednou z najdolezitejsich. Pristupovy bod
sa obvykle pripéaja k sieti typu ethernet, ¢o umoZniuje prenasat’data medzi bezdro-
tovymi a drotovymi zariadeniami. Dolezita tloha je aj zabezpecenie komunikacie
medzi jednotlivymi klientmi rovnakého pristupového bodu, pri ktorej ku konverzii
signalu nedochadza. [1]

Distribuény

systém Pristupovy
bod
o Stanica
S Bezdrétoveé f:::::1 I'|

medium |

Obrazek 2: Hlavné komponenty siete 802.11 [1]

Bezdrdtové médium - Standard 802.11 pouZiva na prenos rdmcov medzi zaria-
deniami elektromagnetické vinenie (umoZriuje aj prenos pomocou infra¢erveného
spektra, ale bezdrotova komunikécia pomocou elektromagnetického vlnenia sa pre-
sadila ovela viac). [1]

Distribu¢ny systém - Vo vacSine komerénych produktov je distribu¢ny systém
implementovany ako kombinacia premostovacieho systému a distribu¢ného média.
Takto siet, ktora prepaja pristupové body, volame backbone network a vaésinou
byva zrealizovana technolégiou ethernet. [1]



2.4 Typy bezdrétovych sieti podfa operacného modu

Bezdrotova siet' moze byt podla potrieb uzivatelov alebo pozadovanych funkcii vybudo-
vana roznymi spésobmi. Zékladny stavebny blok bezdro6tovych sieti je BSS (Basic Service
Set). Jedna sa o mnozinu stanic, ktoré spolu komunikuja v urcitej oblasti, ktora sa nazyva
BSA (Basic Service Area). Velkost' tejto oblasti je zavisla na dosahu signalu jednotlivych
Clenov BSS. Podla toho, ako prebieha komunikécia medzi jednotlivymi stanicami BSS,
rozliSujeme dve rdzne topoldgie sieti: [1]

¢ Independent BSS - Independent BSS (IBSS) alebo tiez Ad-hoc siet’pozostéva z jed-
notlivych stanic, prepojenych medzi sebou priamo. Na takejto bezdrdtovej sieti nie
je k dispozicii Ziadny pristupovy bod, ktory by siet’riadil, ¢o znamend, Ze vSetky
stanice pripojené k takejto sieti st si rovné. Najmensiu takito siet’'méZeme vytvorit,
ak mame k dispozicii aspon dve stanice s bezdrdtovou sietovou kartou. Siete typu
Ad hoc maja vyuzitie hlavne vtedy, ak chceme vytvorit’docasnti siet’a po splneni
ucelu byva spojenie ukoncené. [1]

-

N

~——x ——

| | T
| | | |

—
|
-
s T e

Obrazek 3: Independent BSS [1]

¢ Infrastructure BSS - Pre vytvorenie Infrastructure BSS siete potrebujeme pristupovy
bod (AP), cez ktory prebieha vSetka komunikécia, vratane komunikacie medzi jed-
notlivymi stanicami v rovnakej servisnej oblasti (BSA). To znamend, Ze ak chcu
stanice v takejto oblasti spolu komunikovat, komunikacia prebieha v dvoch kro-
koch. Stanica najprv posle ramec pristupovému bodu, ten potom preposle tento ra-
mec stanici, ktorej bol ramec adresovany. Aj ked'je takato komunikacia naro¢nejsia
na prenosovu kapacitu, prindsa viacero vyhod. Dosah takejto siete je definovany
dosahom pristupového bodu, vdaka ¢omu je moZné komunikovat' na vicsie vz-
dialenosti, pretoZe stanice, ktoré spolu komunikujd, nemusia byt’ medzi sebou v
dosahu. [1]]



Distribucny systém
Obrazek 4: Infrastructure BSS [1]]

2.5 Roaming

Jedna sa o plynulé prechddzanie medzi pristupovymi bodmi. Aby bol takyto prechod
moZzny, pristupové body musia byt’ v rovnakej sieti. Rozhodnutie, kedy sa asociovat’s
inym pristupovym bodom, zavisi ¢isto na klientovi. Standard 802.11 nespecifikuje, kedy
alebo ku ktorému pristupovému bodu by sa mal klient pripojit. Algoritmy roamingu sa
preto liSia sietovou kartou, firmvérom alebo pouZitym softvérom. [5]

Distribuény systém

| I'_’G‘Pi \ I:__ﬁPZ , :__ﬁPS
BS§1 Bs52 B35 3
,—:::::11I I——-:—‘—-T'lI
e —_————
--------------------------- *

Obrézek 5: Roaming [1]

2.5.1 Ramce v 802.11

V bezdrotovych sietach 802.11 odvysielané ramce spadajti do troch kategorii:

Control Frames - Asistuji pri dorucovani datovych rdmcov medzi stanicami a zabra-
fuja koliziam.

Data Frames - Vac¢Sina datovych ramcov prendsa data do inych vrstiev OSI modelu,
no su aj vynimky, ked Data Frames ramce neobsahuju takéto data a maju iny ucel.

Managemen Frames - Management rdimce nés v tejto praci zaujimaja najviac, lebo infor-
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muja o dostupnych sietach a sltizia na asocidciu ¢i autentifikaciu. Z management ramcov
st pre nas najzaujimavejsie tieto:

e Beacon Frames - Beacon rdmce oznamuju existenciu pristupového bodu a zohra-
vaja dolezitt tlohu vo viacerych sluzbach tdrzby. Sa vysielané v pravidelnych
intervaloch, aby stanice podla nich mohli néjst’a identifikovat pristupové body pre
pripojenie do siete. Obsahujt informécie o sietach ako BSSID, SSID a podporované
prenosové rychlosti. [5]

e Probe Request - Tento typ rdmcov pouZivaji mobilné stanice na aktivny sken.
Obsahuje dve dolezité casti: SSID a podporované prenosové rychlosti. Ak probe
request obsahuje Specifické SSID, na tato poZiadavku odpovedaju iba pristupové
body s takymto SSID. Ak klient posle probe request, ktory obsahuje nulové SSID,
na tato poziadavku odpovedaja vsetky pristupové body, ktoré ju obdrzia. [5]

e Probe Response - Ak Probe Request zachyti siet’s kompatibilnymi parametrami,
odpovie nail raimcom typu Probe Response. Probe Response rdmce majt podobnu
struktaru ako beacon ramce. [5]

Hlavitka ramca Telo rdmca —
Ciefovd Podporovana Kon‘t-roln\'r
Trvanie adresa BSSID rychost stiéet
i T T il T LI T i LI T i I T i T
(I T} [ i 1 L1 i 'i [

Hlavicka ramca Adresa odosielatela SSID Roziirena podporovana
rychlost

Velkost (b)

—_— b o

Obréazek 6: Strukttra Probe Request rdmca [1]

2.6 Skenovanie wlan sieti

Klienti bezdrétovych sieti sa 0 dostupnych pristupovych bodoch mézu dozvediet’skeno-
vanim prislusnych kandalov. Sken moéze byt aktivny alebo pasivny.

Pocas skenovania klient nemoZze odosielat’ani prijimat’iné data. Je viacero pristupov,
ktorymi sa da tento vplyv skenovania na klientské data minimalizovat’ Jeden zo spdsobov
je naskenovat’iba jeden alternativny kanél v jednom ¢ase a obnovit'predoslta komunika-
ciu (skenovanie jedného kanalu sposobi iba minimélne preruSenie komunikacie) a takto
postupne prejst’ vietky dostupné frekvencie. Dalsia moznost’je skenovat’dostupné siete
v Case, ked' sa aktivne neprenasaju Ziadne déta. Posledna moznost'je skenovat’ dostupné
siete iba ak je to nevyhnutné (napriklad pri strate signalu). [5]
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2.6.1 Pasivny sken

Klient sa prepne na skenovany kanal a ¢ak4 na periodické beacon ramce odvysielané
pristupovymi bodmi na danom kandli. Pristupové body posielaji periodické beacon
ramce priblizne kazdych 100 milisektind, ¢o je celkom dlha doba. Ak by sme chceli
preskenovat’viac kanédlov naraz, zaberie to dlha dobu, pocas ktorej klient musi prerusit’
prijem/odosielanie inych dat. Ked' zase skratime dobu skenovania jednotnych kanélov,
moZe sa stat) Ze beacon ramce niektorych pristupovych bodov vobec nezachytime. [5]

Pasivny sken Aktivny sken

Beacon Probe request  Probe response

LY s e = R

— Ccr ., L= ‘c
(_(_ (-r_ e = AP 2
f&,__;n AP 3 fu AP 3

Obréazek 7: Pasivny a aktivny sken [1]

2.6.2 Aktivny sken

Klient sa prepne na skenovany kanal, odvysiela probe request a pocka na odpoved
pristupovych bodov (alebo na beacon rémce), ktoré st na skenovanom kanéli. Standard
802.11 nespecifikuje ako dlho by mal klient ¢akat’, ale 10 milisektiind by malo vo vécSine
pripadov stacit’. [5]

2.7 Naviazanie spojenia s wlan sietou

Po naskenovani bezdrotovych sieti sa stanica moZe pokusit’o pripojenie. Do ktorej siete sa
pripoji, zavisi na preferenciach stanice alebo rozhodnuti uzivatela. Pre ziskanie pristupu
do siete je potrebné autentifikacia a asociacia.

o Autentifikacia - Pre naviazanie spojenia s bezdrotovou sietou sa klient musi najprv
autentifikovat’ Je to proces, pri ktorom klient posle svoju identitu pristupovému
bodu. Takato prvotna (nizkotroviiova) autentifikicia eSte neznamena Ziadne za-
bezpecenie a slizi iba k prvému kroku pripojenia k bezdrotovej sieti. So spravnou
metodou EAP zabezpecenia moze byt  autentifikacia k sieti velmi siln4, ale takato
roz$irena forma autentifikacie vyzaduje, aby najprv prebehla ta nizkotrovriova. [1]

e Preautentifikacia - Preautentifikacia sa pouZziva na urychlenie asociécie s bezdroto-
vou sietou . Autentifikdcia moZe casto sposobit’dlhsi vypadok spojenia pri prepajani
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medzi pristupovymi bodmi. Stanice sa pocas skenu moZu takto autentifikovat’
s viacerymi pristupovymi bodmi a v pripade potreby okamZite asociovat’s novym
pristupovym bodom.[1]

e Asocidcia - Ak autentifikdcia prebehla tspesne, stanica sa moZe asociovat’s da-
nym pristupovym bodom na ziskanie plného pristupu k sieti. Po tispesSnej asociacii
pristupovy bod zaregistruje pripojené zariadenie do siete. Klient moZe byt v jednom
Case asociovany iba s jednym pristupovym bodom. [1]

A: Bez preautentifikdcie

AP1 AP2 5+
V1L VL

.:'::I".d
: BSS 1 B552 j'
5 W
—— R | p—— |

B: S preautentifikaciou

AP1

(1IN

S—-—

Obrazek 8: Uspora ¢asu pri preautentifikacii [1]

Krok Bez preautentifikicie S preautentifikaciou
0 Stanica je asociovana s AP1 Stanica je asociovana s AP1
1 Stanica sa dostane do prieniku signalov | Stanica sa dostane do prieniku signalov
AP1 a AP2 AP1 a AP2 a detekuje pritomnost’ AP2
1.5 - Stanica sa preautentifikuje s AP2
2 AP2 ma lepsi signal, AP2 ma lepsi signal,
stanica sa rozhodne prepojit'’k AP2 stanica sa rozhodne prepojit'’k AP2
3 Stanica sa autentifikuje s AP2 Stanica sa pripoji k sieti
4 Stanica sa asociuje s AP2 -
5 Stanica sa pripoji k sieti -

Tabulka 2: Vysvetlenie jednotlivych krokov k obrazku ¢islo 8 [1]
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3 Experimentalna ¢ast

Z teoretickej Casti tejto préace (¢ast]2.6) vieme, Ze pri skenovani bezdrotovych sieti musi kli-
ent prerusit’aktualne odosielané aj prijimané data. V tejto ¢asti prace navrhneme vhodné
prostredie pre realizéciu proaktivneho vyhladévania, obozndmime sa s néstrojom iw na
prevadzanie vyhladévania, navrhneme vhodnt metodiku na preukazanie vplyvu vyhla-
déavania na prebiehajicu komunikaciu a zrealizujeme samotné testy.

3.1 Fyzicka topoldgia testovacej siete

K praktickej casti tejto prace potrebujeme vytvorit’ siet’ vhodnt na prevadzanie pro-
aktivneho vyhladavania a otestovat’ vplyv samotného vyhladavania na prebiehajicu
komunikaciu. Dalej potrebujeme vysledky proaktivneho vyhladavania vyuZit'na rychle
obnovenie spojenia v pripade straty signalu s aktudlnym pristupovym bodom. Nasa tes-
tovacia siet’by sa preto mala skladat’ minimélne z dvoch pristupovych bodov, ktorych
dosah (BSA) sa bude aspon ¢iastocne prekryvat'a dve stanice (jedna z nich musi byt'vy-
bavena bezdrotovou sietovou kartou), ktoré budi cez bezdrotové spojenie medzi sebou
komunikovat. Navrh zapojenia siete, ktora spitia nase poziadavky, je na obrazku &islo @

— LAN Desktop PC
- — - WAN
I
I
I
I
I
I
BSS 3 BSS 2 BSS 1 :
|
I
Wireless Router 3 Wireless Router 2 Wireless Router 1 :
L L y L , I
—Y = LA |
= Tt |
Notebook

1

Obrazek 9: Navrh fyzického zapojenia siete

3.2 Nastavenie zariadeni testovacej siete

Po zapojeni siete je potrebné nakonfigurovat’ pripojené zariadenia. Wireless Router
1 bude sluzit’ ako internetova brana, server DHCP a prvy bezdrotovy pristupovy bod.
KedZe mame nastavené pevné IP adresy, server DHCP nevyuZijeme. Bude ale zapnuty v
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pripade potreby pripojenia iného zariadenia do siete. Aby sme predisli konfliktom ako ob-
sadenie IP adresy niektorého zo zariadeni nastaveného na pevnu IP adresu, server DHCP
bude pridelovat’adresy v rozsahu 192.168.1.10 az 192.168.1.254. Wireless Router 2 a
Wireless Router 3 budt slazit'iba ako bezdrdtové pristupové body. VSetky zariadenia
v sieti budu mat'nastavenu pevnti IP adresu. Pre prehladnejsiu konfiguraciu siete pozri

tabul'ku 3

Zariadenie P Subnet DHCP | Wlan | Internetovd | Zabez-
Adresa Server | SSID brana pecenie
Wireless Router 1 | 192.168.1.1 | 255.255.255.0 ano WiFil ano WEP
Wireless Router 2 | 192.168.1.2 | 255.255.255.0 nie WiFi2 nie WEP
Wireless Router 3 | 192.168.1.3 | 255.255.255.0 nie WiFi3 nie WEP
Destkop PC 192.168.1.4 | 255.255.255.0 - - - -
Notebook 192.168.1.5 | 255.255.255.0 - - - -

Tabulka 3: Konfiguracia zariadeni

3.3 Pouzité nastroje
3.3.1 Nastroje na meranie kvality bezdr6tového spoja

Na urcenie kvality bezdrotového spoja budeme merat’jeho dva parametre: ¢as odozvy a
rychlost’prenosu dat . Na urcenie odozvy siete pouZijeme nastroj ping arychlost’prenosu
budeme merat’'néstrojom iperf.

3.3.1.1 ping Nastrojpingjezakladny diagnosticky nastroj, ktorym moZeme otestovat’
funkénost’a odozvu TCP/IP sieti. Spravidla byva sticastou vac¢siny operaénych systémov
a jeho funkcia je vSade rovnaka. Nastroj ping vysle ICMP poziadavku ,echo request” na
Specifikovant ip adresu a ¢aké, ¢i mu dané zariadenie odpovie.

3.3.1.2 iperf Iperf je néstroj na meranie rychlosti a kvality sietového prepojenia.
Tento néstroj sa d4 velmi lahko nainstalovat'na akykolvek UNIX/Linux alebo MS Win-
dows operacny systém. Parametre pripojenia sa urcuji medzi dvoma pocita¢mi, na kto-
rych mame spusteny iperf. Na jednom pocitaci musi byt iperf spusteny ako server a
na druhom ako klient.

3.3.2 Wireshark - Monitorovanie sietovej prevadzky

Nastroj Wireshark je protokolovy analyzér a paketovy sniffer. Medzi jeho najcastejsie
vyuZitie patri analyza a ladenie problémov v pocitacovych sietach, vyvoj software, vyvoj
komunikaénych protokolov a stidium sietovej komunikécie. Zachytené data sa daja
prechddzat’v grafickom rozhrani, alebo ako vystup na terminél (TShark).
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3.3.3 strace - Sledovanie systémovych volani a signalov

Nastroj strace pracuje na trovni systémovych volani a s jeho pomocou sa da zistit,
¢o program pozadoval od jadra systému. Jednotlivé zaznamenané operacie moézu byt’
napriklad pokusy o &itanie ¢i zapis do stboru, alebo tieZ pokus o otvorenie soketu. O
kaZzdom volani sa dozvieme, s akymi argumentami bolo volané a tiez ako dopadlo.

3.4 Nastrojiw

Tento nastroj sltizi na manipulaciu a konfiguraciu bezdrotovych sietovych rozhrani v
prostredi GNU/Linux. Dokumentacia a zdrojovy kéd néstroja iw st dostupné na webo-
vejstrankehttp://wireless.kernel.org/en/users/Documentation/iw. Insta-
lacia tohto nastroja prebieha cez spravu balikov prikazom ,apt-get install iw”.

3.4.1 Vybrané funkcie nastroja iw a ich vystup

V tejto casti prace st popisané funkcie nastroja iw, ktoré v préci vyuZijeme, alebo st
pre pracu zaujimavé. V dal3ej Casti prace sa pokusime na nastroj iw nahliadnut’ hlbsie a
zistit, ako to na jeho pozadi funguje.

3.4.1.1 scan
Prikazom scan naskenujeme okolité siete:

iw dev wlan0 scan

BSS 00:22:b0:5f:c1:60 (on wlan0)
freq: 2412
beacon interval: 100
signal: —32.00 dBm
Information elements from Probe Response frame:
SSID: WiFi1
Supported rates: 1.0x 2.0x 5.5+ 11.0x
DS Parameter set: channel 1
BSS 00:02:72:63:7¢:16 (on wlan0)
freq: 2437
beacon interval: 100
signal: —64.00 dBm
Information elements from Probe Response frame:
SSID: Wifi2
Supported rates: 1.0x 2.0x 5.5+« 11.0« 6.0 9.0 12.0 18.0
DS Parameter set: channel 6

Vypis 1: Vypis programu iw pre prikaz scan

Vo vypise ¢islo méieme vidiet, ze mame v dosahu dve bezdrétové siete. Dalej ich silu
signalu, BSS, SSID a niektoré dalsie parametre.


 http://wireless.kernel.org/en/users/Documentation/iw
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3.4.1.2 connect
Prikazom connect sa m6Zeme pokusit pripojit'na bezdrotov siet’

iw wlan0 connect Wifil - Pokdsi sa pripojit'k sieti, ktorej SSID je Wifil

iw wlan0 connect Wifil 2412 - Poksi sa pripojit’ k sieti, ktorej SSID je Wifil na frek-
vencii 2412 (UZito¢né, ak mame viacero sieti s rovnakym SSID)

iw wlan0 connect Wifil keys 0:12345 - Poktsi sa pripojit’ k sieti, ktorej SSID je Wifil
so zabezpecenim WEP s heslom 12345

Prikaz connect nema Ziadny vypis na konzolu. Ci sa pripojenie podarilo méZeme overit’
prikazom 1ink.

3.4.1.3 link
Prikazom 1ink zistime, ¢i sme pripojeni k bezdroétovej sieti:

iw dev wlan0 link

SSID: WiFit

freq: 2412

RX: 10802 bytes (218 packets)
TX: 117 bytes (3 packets)
signal: —32 dBm

tx bitrate : 48.0 MBit/s

Vypis 2: Vypis programu iw pre prikaz link pri aktivnom spojeni

iw dev wlan0 link

Not connected.

Vypis 3: Vypis programu iw pre prikaz link pri neaktivhom spojeni

Vo vypise Vidime aktualne pripojent siet’a jej parametre. Ak nie sme pripojeni k Ziadnej
sieti, nastane vypis

3.4.1.4 interface add
Prikazom interface add je mozné pridavat’'rozhrania pre rozne rezimy.

iw dev wlan0 interface add mon0 type monitor - Vytvori rozhranie typu monitor pre
zariadenie wlan0.

3.4.1.5 set channel
Prikaz set channel slizi na prepnutie sietovej karty na poZadovany kanal.
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iw dev wlan0 set channel 1 - Prepne sietovt kartu na kanal 1

3.4.1.6 disconnect
Prikazom disconnect sa odpojime od aktualne pripojenej bezdroétovej siete:

iw dev wlan0 disconnect

Prikaz disconnect nema ziadny vypis na konzolu.

3.4.2 Systémové volania iw scan

Zaujima nas, ¢o sa deje na trovni jadra pri vyvolanom skene nastrojom iw a kedy vlastne
samotny sken prebieha. Na sledovanie pouZijeme nastroj st race.

Na test pouZijem notebook so systémom Ubuntu, ktory bude mat'v dosahu minimélne
dva bezdro6tové pristupové body testovacej siete.

Najprv skiisime sken sledovat’pri neaktivhom bezdrétovom spojeni s pravami roota
prikazom strace iw dev wlanO scan. Nasledny vypis nastroja st race bol pomerne

dlhy, preto som z neho vybral iba Casti, ktoré som povazoval za zaujimavé (vypis {4).

strace iw dev wlan0 scan

[N » ooy

execve("/sbin/iw”, [”iw”, "dev”, "wlan0”, "scan”], [/ 23 vars x/]) =0

setsockopt(3, 0x10e /« SOL_??x/, 1, [6], 4) =0
socket(PF_FILE, SOCK_.DGRAM|SOCK_CLOEXEC, 0) = 4
ioctl (4, SIOCGIFINDEX, {ifr_-name="wlan0”, ifr_index=3}) = 0
close(4) =0

<vypis naskenovanych sieti>

exit_group(0) =7

Vypis 4: Cast' vypisu strace - neaktivne spojenie

Vo vybranych ¢astiach méZzeme vidiet, Ze na zaciatku vznika novy proces iw a vo-
lanie execve preberd tri parametre: plnt cestu k programu, pole jeho argumentov a
pole premennych prostredia. Nasledovalo mnoZstvo sprav, v ktorych som ni¢ zaujimavé
nenasiel. f)alej prislo k nastaveniu (setsockopt) a otvoreniu soketu (socket). Nasledovalo
systémové volanie ioctl s parametrom ndzvu a indexu sietového volania. Tato sek-
vencia sa vo vypise opakuje niekolkokrat. Potom nastdva vypis naskenovanych sieti a
ukencenie vsetkych vlakien procesu.
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Z vypisu nebolo jasné, ¢i samotny sken prebieha pri kaZdom otvoreni soketu, tak som
sledovanie tentokrat zopakoval s parametrom pre zobrazenie dlZky trvania jednotlivych
volani.

strace -r iw dev wlan0 scan

0.000228 setsockopt(3, 0x10e A SOL_??x/,1,[6], 4) =0

4.583556 socket(PF_FILE, SOCK_DGRAM|SOCK_CLOEXEC, 0) = 4
0.000202 ioctl (4, SIOCGIFINDEX, {ifr_-name="wlan0”, ifr_index=3}) = 0
0.000308 close(4) =0

Vypis 5: Cast' vypisu strace - aktivne spojenie

Pri zobrazeni ¢asovych znamok bolo vidiet) Ze iba jedno otvorenie soketu trvalo pod-
statne dlhsie. Predpokladdm, Ze samotny sken sieti prebieha prave tu.

V dalsom teste sktisime sken sledovat pri aktivnom bezdrotovom spojenis Wireless
Router 1 a pravami roota. Vypis nastroja strace bol velmi podobny. Hlavny rozdiel
bol, Ze otvorenie soketu trvalo podstatne dlhsie (vypisp).

Test pri aktivnom aj neaktivnom spojeni som desatkrat zopakoval. Rozdiel tychto
dlzok je vidiet'na grafe obrazku ¢. (10, Cervenou farbou je znazornené odchylka pri jed-
notlivych meraniach. Predpokladam, Ze dlzka skenu zavisi aj od pouZitého hardvéru a

prostredia, v ktorom sa sken vykondva. Meranie ale dok4zalo, Ze proces skenovania pri
aktivnom spojeni trva podstatne dlhsie.

Inactive link -
Active link [

0 1000 2000 3000 4000 5000 6000 7000

Scan time [ms]

Obrazek 10: Priemerny cas trvania scanu pri aktivnom a neaktivnom spojeni

Pri pokuse vyvolat’ sken néstrojom iw bez prav roota nastane chyba "Operation not
permitted (-1)” a proces sa ukondi.
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3.4.3 Nastroj iw na urovni sietovych ramcov

Z teoretickej Casti tejto prace vieme, Ze rdmec je datova jednotka linkovej vrstvy OSI
modelu. My sa tieto rdmce poktsime zachytit' nastrojom Wireshark a analyzovat) ¢o sa
odohréava pri vyvolani skenu nastrojom iw.

3.4.3.1 Prostredie pre zachytavanie ramcov

Zachytavanie ramcov bude prebiehat’ v prostredi navrhnutej testovacej siete. Jednot-
livé pristupové body st rozmiestnené v rodinnom dome, kde predpokladam minimalne
ruSenie pristupovymi bodmi, ktoré nie st sticastou testovacej siete. Kazdy pristupovy
bod ma nastaveny kanél, na ktorom bude vysielat*

Wireless Router 1 - kanél 1.
Wireless Router 2 - kanal 6.
Wireless Router 3 - kanéal 13.

NajbliZsie k mobilnej stanici, na ktorej bude zachytdvanie ramcov prebiehat’ je umiest-
nenyWirelessRouter 1.Oniefo dalejje umiestnenyWirelessRouter 2aWireless
Router 3 je umiestneny v najvacsej vzdialenosti od mobilnej stanice.

Mobiln4 stanica (wlan klient), na ktorej budeme zachytavat’ramce bude notebook s
opera¢nym systémom Ubuntu 12.4 LTS, ¢o je linuxova distribticia zaloZen4 na jadre De-
bian GNU/Linux. V Ubuntu vypneme sluzbu sietového manaZzéra prikazom “ service
network-manager stop” a nastavime pevnu IP adresu podla tabulky konfiguracie
zariadeni ¢.

Na to, aby sme mohli zachytavat’ vSetky rdmce protokolu 802.11, ktoré st odvysie-
lané v dosahu sietovej karty notebooku na nastavenej frekvencii, musime najprv prepnat’
kartu do médu monitor. Prepnat’ kartu do médu monitor sa da viacerymi spoésobmi. V
nagom pripade sme monitor rozhranie pre sietovt kartu vytvorili néstrojom iw. Ci sa
ndm monitor rozhranie podarilo vytvorit, méZeme overit’prikazom iwconfig.

iw dev wlan0 interface add mon0 type monitor
iwconfig

root@jakub:/home/jakub# iw dev wlan0 interface add mon0 type monitor
root@jakub:/home/jakub# iwconfig
wlan0 IEEE 802.11bg ESSID:off/any
Mode:Managed Access Point: Not—Associated Tx—Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Power Management:on

mon0 IEEE 802.11bg Mode:Monitor Tx—Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Power Management:on

Vypis 6: Vytvorenie a zobrazenie monitor rozhrania
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3.4.3.2 Zachytavanie 802.11 ramcov nastrojom Wireshark

Po vytvoreni vhodného prostredia pre zachytdvanie 802.11 rdmcov sme spustili program
Wireshark a vybrali vytvorené monitor rozhranie. Zachytdvanie bezdrotovej komunika-
cie cez Wireshark fungovalo bez problémov. Pre lepsi prehlad zachytenych rdmcov som
nastavil filter v nastroji Wireshark tak, aby zobrazoval iba zachytené beacon ramce. V za-
chytenych beacon ramcoch boli vidiet' rdimce odvysielané routerom Wireless Router1,
¢o znamenalo, Ze je sietova karta na kanéli 1. V tom nds utvrdila aj informadcia z Radiotap
Haderu zachyteného beacon ramca (obrazok &. [11).

[Wireshark 1.6.7]

File Edit View Go Capture Analyze istics Telephony Tools Internals Help

Cg gC | afxc2 Q¢ VT L& BB vl dgEEX @

Filter: wilan.Fe.type_subkype==0x08 = Expression... Clear Apply

No. Time Source Destination Protocol Length Info
2433 120.466979 D-Link 5f:cl:6@ Broadcast 802.11 119 Beacon frame, SN=2910, FN=8, , BI=180, SSID=WiFil
2434 120.569417 D-Link 5f:c1:60 Broadcast 802.11 119 Beacon frame, SN=2911, FN=0, , BI=100, SSID=WiFil
2435 120.671848 D-Link 5f:cl:60 Broadcast 802.11 119 Beacon frame, SN=2912, FN=6, , BI=180, SSID=WiFil
2436 120.774292 D-Link 5f:cl:60 Broadcast 802.11 119 Beacon frame, SN=2913, FN=6, BI=180, SSID=WiFil
2437/120.876575 D-Link 5f:c1:60 Broadcast 802.11 119 Beacon frame, SN=2914, FN=6, BI=100, SSID=WiFil
2438 120.979148 D-Link 5f:cl:6@ Broadcast 802.11 119 Beacon frame, SN=2915, FN=8, , BI=180, SSID=WiFil
2439 121.081593 D-Link 5f:c1:60 Broadcast 802.11 119 Beacon frame, SN=2916, FN=8, , BI=180, SSID=WiFil
2440 121.183794 D-Link 5f:cl:60 Broadcast 802.11 119 Beacon frame, SN=2917, FN=0, .C, BI=10@, SSID=WiFil
2441 121.286465 D-Link 5f:cl:68 Broadcast 802.11 119 Beacon frame, SN=2918, FN=8, , BI=180, SSID=WiFil

» Frame 2437: 119 bytes on wire (952 bits), 119 bytes captured (952 bits)
¥ Radiotap Header v@, Length 18
Header revision: @
Header pad: @
Header length: 18
» Present flags
» Flags: @x10
Data Rate: 1.0 Mb/s
Channel freguency: 2412 [BG 1]
9000 ©0 00 12 60 2e 48 8O 8O 10 02 [JWE a0 8O €6 03  ..... Ho. ..H....
eel1e oo oo 8o 8@ ee ee ff ff ff ff ff ff @@ 22 be 5T ........ ... "
0820 cl 60 0 22 be 5f cl 60 20 b6 6c 9c bf 11 80 60 A
0030 00 00 64 00 11 ©4 00 05 57 69 46 69 31 01 04 82 s,

6 .Ehanl;el";:req’uency in m-egahertz t...h hF-‘aEIEer:;: 24I66-[n)ishphla)'red: 2201 Marked: 0 Drop})ed: 0 Profile: Default
Obréazek 11: Wireshark - Zachytené beacon ramce kanal 1

Pomocou néstroja iw moZeme tieZ zmenit'kanal, na ktorom sietové karta na¢tva. Prika-
zom iw dev wlan0 set channel 6 sme prepli kartu na 6. kanal a znovu zachytili beacon
ramce. Tentokrat sme zachytili beacon ramce vysielané routerom Wireless Router 2
(obrazok ¢.[12).

Filter: 'wlan.fc.type_subtype==0x08 = Expression... Clear Apply

No. Time Source Destination  Protocol Length Info
435 353.425498 Cc&CTech 63: Broadcast SN=1434,
436 353.527868 Cc&CTech 63:7c:16 Broadcast 802.11 93 Beacon frame, SN=1435, FN=0, BI=18@, SSID=WiFiz
437 353.630303 Cc&CTech _63:7c:16 Broadcast 802.11 93 Beacon frame, SN=1436, FN=0©, BI=18@, SSID=WiFiz
438 353.732677 Cc&CTech_63:7c:16 Broadcast 802.11 93 Beacon frame, SN=1437, FN=0, BI=18@, SSID=WiFiz
439 353.834862 Cc&CTech 63:7c:16 Broadcast 802.11 93 Beacon frame, SN=1438, FN=0, BI=18@, SSID=WiFiz
440 353,937306 Cc&CTech 63:7c:16 Broadcast 802.11 93 Beacon frame, SN=1439, FN=0©, BI=18@, SSID=WiFiz
441 354.839942 Cc&CTech 63:7c:16 Broadcast 882.11 93 Beacon frame, SN=1440, FN=0, BI=108, SSID=WiFiz
442 354.142154 Cc&CTech 63:7c:16 Broadcast 802.11 93 Beacon frame, SN=1441, FN=0, BI=108, SSID=WiFiZz
443 354,244687 Cc&CTech 63:7c¢:16 Broadcast 802,11 93 Beacon frame, Sh=1442, FHN=0 BI=100, SSID=WiFiZ2

Obréazek 12: Wireshark - Zachytené beacon ramce kanal 6
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Po prepnuti na kanal €. 13 sa ndm beacon ramce routera, ktory bol umiestneny najdalej, za-
chytit’'vobec nepodarilo. Zachytavanie beacon ramcov vo vSetkych pripadoch prebiehalo
pri neaktivnom bezdrotovom spojeni. Skusil som podobny test aj pri aktivnom spojent,
kde sme zistili, Ze zachytdvanie beacon rdmcov na r6znych kanaloch manualnym prepi-
nanim na iné kanaly funguje iba vtedy, ak nemame aktivne bezdrotové spojenie. Ak sme
pripojeny na nejakt bezdrotovu siet, pri pokuse prepnut’kandl nastane chyba ”"Device
or resource busy”. To znamend, Ze rdmce 802.11 moZeme zachytévat’iba na kanali, na
ktorom komunikuje sietova karta s pripojenym pristupovym bodom.

3.4.3.3 iw scan - analyza nastrojom Wireshark

V rovnakych podmienkach sme sa snazili zachytit, ¢o sa odohréva na pozadi vyvolaného
skenu pomocou nastroja iw. Najprv som skiisil vykonat’sken pri neaktivnom bezdroto-
vom spojeni a nechal som zobrazit'iba probe request a probe response ramce. Zo
zachytenych rdmcov je zrejmé, Ze sken pomocou néstroja iw je aktivny. Po vyvolani skenu
sietové karta postupne prechddza jednotlivé kanaly, na ktorych vysle probe request
rédmec a pocka na pripadnt odpoved. Wiresharkom zachytené ramce st na obrazku ¢.

o mon0 [Wireshark 1.6.7]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

=g gc wifxXxcEe Q¢ 3T 4L BB gl sEEX @

Filter: |vlan.Fc.type_subtype==0x05 or wlan.fc.subtype==0x04 ~ Expression... Clear

No. Time Source Destination Protocol Length Info
61 32.437487 Belkmln:%:se:?c Broadcast 8602.11 58 Probe Request, SN=98, FN=0, Flags=........, S5ID=Broadcast
62 32.722963 BelkinIn 46:58:7c Broadcast 8602.11 58 Probe Request, SN=99, FN=8, Flags=........, S5ID=Broadcast
67 36.764676  BelkinIn 46:58:7c Broadcast 802.11 58 Probe Request, SN=100, FN=0, Flags=........, SSID=Broadcast
68 36.794752 D-Link 5f:cl:60 BelkinIn_46:50:7c 802.11 169 Probe Response, SN=3168, FN=0, Flags=........, BI=100, SSID=WiFil
69 37.877439  BelkinIn 46:58:7c Broadcast 862.11 58 Probe Request, SN=181, FN=0, Flags=........ , S5ID=Broadcast
78 37.361073  BelkinIn 46:50:7c Broadcast 8602.11 58 Probe Request, SN=102, FN=0, Flags=........, SSID=Broadcast
71 37.651549  BelkinIn 46:50:7c Broadcast 8602.11 58 Probe Request, SN=183, FN=0, Flags=........, SSID=Broadcast
72 37.935779  BelkinIn 46:50:7c Broadcast 862.11 58 Probe Request, SN=184, FN=0, Flags=........ , S5ID=Broadcast
73 38.264684 BelkinIn 46:50:7c Broadcast 8602.11 58 Probe Request, SN=185, FN=0, Flags=........, SSID=Broadcast
74 38.266474  Cc&CTech 63:7c:16 BelkinIn 46:50:7c 802.11 83 Probe Response, SN=2798, FN=0, Flags=........, BI=100, SSID=WiFi2
76 38.550425 BelkinIn 46:58:7c Broadcast 802.11 58 Probe Request, SN=106, FN=0, Flags=........, SSID=Broadcast
77 38.834650  BelkinIn_46:50:7c Broadcast 8602.11 58 Probe Request, SN=187, FN=0, Flags=........, S5ID=Broadcast
78 39.126011 BelkinIn 46:50:7c Broadcast 8602.11 58 Probe Request, SN=108, FN=0, Flags=........, SSID=Broadcast
79 39.413226  BelkinIn 46:50:7c Broadcast 8602.11 58 Probe Request, SN=189, FN=0, Flags=........, SSID=Broadcast
80 39.692841 BelkinIn 46:50:7c Broadcast 862.11 58 Probe Request, SN=116, FN=0, Flags=........ , S5ID=Broadcast

Obréazek 13: Wireshark - iw scan

Druhy test prebiehal pri aktivnom bezdrdtovom spojeni s routerom Wireless Router
2. Po tomto bezdrotovom spojeni sme dali kopirovat’ sibor, aby sme docielili tok da-
tovych rdmcov. Nasledne sme vykonali sken nastrojom iw a pre va¢si prehlad’ filtrom
vo Wiresharku odstranili vSetky ramce typu Control Frames. Zachytené radmce st na
obrazku [I4). Po vyvolani skenu, tak ako v predchadzajicom pripade, sietova karta po-
stupne prechddza jednotlivé kanaly, na ktorych vysle probe request rdmec a pocka
na pripadnt odpoved. Zaroveri vSak vidime, Ze aj pocas skenu sa sietové karta prepne
na povodny kandl a komunikuje s asociovanym pristupovym bodom, aby nedoslo k
dlhSiemu preruseniu datového toku.
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mon0 [Wireshark 1.6.7 ]

SN g

No.
573101

573102
573163
573107
573108
573109
573111
573113
573114
573115
573117
573119
573120
573121
573122
573123
573124
573125
573127
573131
573132
573133

Time

1441.
1441.
1441.
1441.
1441.
1441.
1441.
1441.
1441.
1441.
1441.
1442.
1442.
1442.
1442.
1442.
1442,
1442.
1442.
1443.
1443,
1443.

513863
512947
910637
526592
526498
534126
535919
538870
910637
534172
573939
324203
324289
326309
327192
884696
886740
490736
493906
294534
294618
296431

1
&

WExca Qe T4 EE couh EEEX @
Filter: ‘c.type_subtype==0x04 or wlan.fc.type_subtype==0x05 ~ | Expression.. Clear Apply
Source Destination Protocol Length Info
Draytek_ba:26:e@ BelkinIn_46:56:7c 802.11 1560 Data, SN=2920, FN=0, Flags=.p
BelkinIn 46:58:7c Draytek ba:26:e8 862.11 101 Data, SN=1183, FN=0, Flags=
BelkinIn 46:58:7c Broadcast 802.11 58 Probe Request, SN=1185, FN= .., SSID=Broadcast
Draytek ba:26:e0 BelkinIn 46:50:7c 862.11 1500 Data, SN=2922, FN=8,
BelkinIn 46:58:7¢ Draytek_ba:26:e@ 802.11 101 Data, SN=1184, FN=0,
Draytek ba:26:e0 BelkinIn 46:50:7c 802.11 1500 Data, SN=2923, FN=0,
Draytek ba:26:e0 BelkinIn 46:50:7c 802.11 1568 Data, SN=2924, FN=0,
Draytek_ba:26:e@ BelkinIn_46:50:7c 802.11 1500 Data, SN=2924, FN=0,
BelkinIn 46:58:7c Broadcast 862.11 58 Probe Request, SN=1185, , 55ID=Broadcast
BelkinIn 46:58:7c Draytek_ba:26:e0 802.11 101 Data, SN=1186, FN=0,
BelkinIn 46:50:7c Draytek ba:26:e8 8602.11 161 Data, SN=1187, FN=0,
Draytek_ba:26:e0 BelkinIn_46:50:7c 802.11 1568 Data, SN=2941, FN=0,
BelkinIn 46:50:7c Draytek ba:26:e8 802.11 113 Data, SN=1188, FN=0,
Draytek ba:26:e0 BelkinIn 46:50:7c 802.11 1568 Data, SN=2942, FN=0,
Draytek ba:26:e0 BelkinIn_46:50:7c 802.11 1500 Data, SN=2943, FN=0,
BelkinIn 46:58:7c Broadcast 862.11 58 Probe .., SSID=Broadcast
Cc&CTech 63:7¢:16 BelkinIn 46:50:7c 862.11 83 Probe .., BI=188, SSID=WiFi2
BelkinIn 46:58:7c Draytek_ba:26:e8 862.11 181 Data, SN=1218, FN=8, Flags=
BelkinIn 46:50:7c Draytek ba:26:e8 802.11 101 Data, SN=1211, FN=0, Flags=
Draytek ba:26:e0 BelkinIn 46:50:7c 802.11 1568 Data, SN=2988, FN=0,
BelkinIn 46:50:7c Draytek _ba:26:e@ 802.11 113 Data, SN=1212, FN=0,
Draytek ba BelkinIn 46:50:7c 802.11 1500 Data, SN=2981, FN=8,
BelkinIn_46:50:7c 802.11 1500 Data, SN=2982, FN=0,

573135

1443,

297050

Draytek_ba:

3.44

Obréazek 14: Wireshark - iw scan 2

iw scan - vplyv na prebiehajucu komunikaciu

V tejto casti sa zameriame na vplyv skenu vyvolaného néstrojom iw na dva parametre
bezdrotového spoja: ¢as odozvy a rychlost prenosu dét. Testy budt prebiehat’v rovnakom

prostredi ako zachytavanie rdmcov (Cast’

. Kazdy test prebehol niekolkokrat a ich

vysledky boli medzi sebou porovndvané. Z tychto testov som vzdy vybral jeden, ktory
podla mojho nazoru najlepsie reprezentoval skuto¢nost’

MS Windows
IP 192.168.1.4

Ubkuntu
IP 192.168.1.5

avalible bandwidth

iperf Server iperf Client

iperf -s iperf -c 192.168.1.4

Obréazek 15: Konfiguracia iperf

3.4.4.1 Vplyv vyhladavania na rychlost prenosu dat

Test rychlosti prenosu déat prebiehal na bezdrotovom spoji medzi notebookom a rou-
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terom Wireless Router 1.

Prvy test rychlosti prenosu prebiehal pri najlepsej dosiahnutej tirovni signalu z asicio-
vaného bezdrotového pristupového bodu. Stanica bola umiestnena v jeho tesnej blizkosti
anastrojom iperf sme merali maximélnu rychlost prenosu dat pocas vyvolaného skenu
nastrojom iw. Pre nastavenie iperf pozri obrazok |15} Na grafe obrazku &islo 16 mozeme
pozorovat’prudky pokles rychlosti prenosu pocas priebehu skenu. Test sme zopakovali

SCAN
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1 1

1 1

l :

1 1

1 1

" ,'J “"\ : II"’,'.\.‘\
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|I 'II
I ]
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1
1
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7,500 n {

5,000
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[
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1]
2650 2675 2700 2725 2750 2775 280.0 2825 2850 2875 2900 2925

Time (Sec)

Obrézek 16: Pokles rychlosti prenosu dat pri vysokej tirovni signalu

po vzdialeni sa od asociovaného bezdrétového bodu pred hranicu, kedy by uz prichadzalo
k vypadkom spojenia. Vtedy bol dopad skenovania na rychlost’ prenosu dat podstatne
nizsi. Pozri obrazok

| SCAN 1 | | SCAN 2 |
5,500 T 8 i i

A Al : A A . A

4,500 £\ AR . AN SN [ SN S

| e -] I’ ! [ I’
?_E_ 3,500 H 4 \":, i
= L L. L W | [
T 2500 SN LN N [
_E B W - -
5 1s00 i | y i
o i , : i
500 E E E E
75 100 125 15.0 17.5 200 25 50 275 30,0 225 35.0
Time (Sec)

Obrazek 17: Pokles rychlosti prenosu dat pri nizkej tirovni signalu
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3.4.4.2 Vplyv vyhladavania na odozvu siete

Test vplyvu skenu vyvolaného néastrojom iw na odozvu prebiehal na bezdrotovom spoji
medzi notebookom a routerom Wireless Router 1 nami vytvorenej testovacej siete.
Zvysenie odozvy siete sa pocas skenovania prejavilo hlavne pri dobrej trovni signélu.

MS Windows
IP 192.168.1.4
Ubuntu
IP 192.168.1.5
.—:::—':-TlI
| |
I| _——— -l--.___
ICMP echo request _——
ICMP echo reply ping 192.168.1.4

Obrézek 18: Test odozvy sietového spoja

Ako sa signal vzdalovanim od pristupového bodu zhorSoval, rastla aj odozva siete. Po
urcitej hranici sa uz odozva siete skenovanim podstatne nezhorsovala.

60,00
50,00
40,00

30,00

PING [ms]

20,00

10,00

0,00

1 2 3 4 5 6 7 & § 10 11 12 13
PING Request [Number]

Obrazek 19: ZvySenie odozvy siete pri najlep$ej tirovni signalu

3.4.5 Zhodnotenie

Zistené skutoc¢nosti a testy sa zhodujti s predpokladmi z teoretickej ¢asti prace. Skenovanie
sieti spdsobom, akym ho vyvola nastroj 1w, méa negativny vplyv na prebiehajticu bezdro-
tova komunikéciu. Tento negativny vplyv sa stdva tazsie pozorovatelny pri zhorseni
parametrov bezdrétového spoja (¢ast’B.4.4). Pri vyvolani skenu néstrojom iw bezdro-
tova sietova karta striedavo prerusuje aktualne prebiehajicu komunikaciu, aby mohla
postupne naskenovat’okolité bezdrotové siete. Tento zaver potvrdzuje okrem zhorSenia
parametrov ako rychlost’ prenasanych dat a odozvy siete aj rozdiel dizky skenu (Cast’
B.4.2) a prenasané datové ramce pri aktivnom a neaktivnom bezdrotovom spojeni (¢ast’
3.4.3).
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4 Implementacia aplikacie
4.1 Specifikacia aplikacie
Aplikacia bola implementované pre testovanie a demonstraciu moZznosti proaktivneho
vyhladéavania bezdrotovych sieti.

Funkciou aplikécie je vykonéavat'vyhladévanie na pozadi prebiehajtcej komunikacie
a v pripade straty signélu s aktudlnym pristupovym bodom tieto vysledky vyuzit'na
rychle obnovenie spojenia.

Pri tvorbe aplikécie st vyuZzité poznatky z teoretickej aj experimentalnej casti tejto
prace.

4.2 Vyvojové prostredie a poziadavky aplikacie
Aplikécia na bezdrotové vyhladavanie sieti je implementovana v programovacom jazyku

Java a jej vyvoj prebiehal v prostredi NetBeans IDE.

Jedna z hlavnych vyhod aplikacii implementovanych v jazyku Java je, Ze nie sti zavislé
na konkrétnej platforme a daju sa spustit’vsade, kde je nainstalovany JRE. Aplikacia ale
pracuje s nastrojmi opera¢ného systému GNU/Linux cez rozhranie prikazového riadku
(CLI), preto bude spravne fungovat’iba v distribaciach opera¢ného systému Linux.

Poziadavky pre spravne fungovanie aplikacie:

e Operacny systém zaloZeny na platforme GNU/Linux

Java Standard Edition JRE 1.7

Nastroje iw, t shark a grep

Administratorské prava

Vypnuty GNU/Linux sietovy manazér

Sietova karta v mode monitor

Nastaveny rovnaky kanal na bezdrdtovych pristupovych bodoch

4.3 Shell skript a nastroje GNU/Linux

GNU/Linux shell je $pecialny interaktivny nastroj, ktory uzivatelom poskytuje spdsob,
akym moZzu sptstat’programy, spravovat’stibory na siborovom systéme a riadit’procesy
beZiace na systéme Linux. Okrem sady internych prikazov moZeme cez shell spustat’aj
iné programy a néastroje.[3]

Aplikécia je postavend na komunikacii s ndstrojmi Linuxu, ktoré st sptstané cez shell.
NiZsie si popiSeme vSetky nastroje, s ktorymi aplikacia pracuje a ich vyuZitie.
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e iw - Nastroj iw aplikdcia pouZiva na nadviazanie a ukoncenie spojenia s bezdroto-
vym pristupovym bodom.

o tshark - Nastroj Tshark je obdoba Wiresharku s textovym vystupom. Tsharkom
budeme zachytavat’802.11 ramce na monitor rozhrani bezdrotovej sietovej karty.

e grep - Grep je nastroj na vyhladavanie regulédrnych vyrazov v texte. V aplikacii
tento nastroj pouZivame na filtrovanie vystupu z Tsharku.
4.4 Grafickéhé rozhranie implementovanej aplikacie

V tejto Casti prace si vysvetlime princip fungovania implementovanej aplikacie. Grafické
rozhranie aplikécie je rozdelené do niekolkych &asti, ktorych rozloZenie mozeme vidiet’
na obrazku grafického rozhrania aplikicie (obrazok 20). Funkciu kazdej Casti si niz8ie
popiSeme a vysvetlime podrobnejsie.

Main | Frames

‘ Wlan Settings ) Access Points

SSID: WiFil  Signal Last 3 Rounds: -200, -200, -200  AVG:-200
SSID: WiFi2  Signal Last 3 Rounds: -200, -200, -200  AVG:-200
SSID: WiFi3  Signal Last 3 Rounds: -200, -200, -200  AVG:-200

Wlan Interface: wlan0

Capture Settings

Capture Interface (monitor): mond Add Remaove
"Wait for Frames" Time Window: 2 [sec] Manager

Sleep Time (Capture Intensity): 2000 [ms] Active Link:

[ - Include Probe Response Frames Best Avalible:

Roam Settings Active vs Best Network difference: dBm
Missed Beacon Penalty (No signal): - 200 dBm Status: offline
Connection Drop Threshold: 80 dBm
- Start
|_J - Roam before Drop Trehshold at + 30 dBm difference
Beacons: O Probe Response: 0 Total: 0

Obrazek 20: Grafické rozhranie implementovanej aplikacie

4.4.1 Wian Settings

V tejto casti programu je jedno vstupné pole Wlan Interface, ktoré slizi na urcenie
bezdrétového sietového rozhrania, cez ktoré bude aplikacia nadvédzovat’a monitorovat’
spojenie s pristupovymi bodmi.



27

4.4.2 Capture Settings

Cast’Capture Settings sltZi pre nastavenie moznosti zachytdvania ramcov.

Nastavenie Capture Monitor definuje rozhranie, na ktorom budeme zachytavat’
802.11 ramce.

Nastavenie Wait for Frames Time Window urcuje dizku, pocas ktorej budeme na
monitor rozhrani zachytavat’beacon ramce pred spracovanim.

Sleep Time urtuje, kolko ma aplikacia akat’medzi jednotlivymi zachytdvaniami
ramcov.

Poslednou mozZnostou v tejto ¢asti Include Probe Response Frames modZeme
nastavit) ¢i mé aplikdcia spracovavat’aj zachytené probe response rdmce.

4.4.3 Roam Settings

Nastavenia v Roam Settings urcuju, za akych podmienok nastane ukoncenie spojenia
s aktualne pripojenym a nadviazanie spojenia s vhodnej$im pristupovym bodom.

Hodnotu Missed Beacon Penalty aplikdcia nastavi pre siet) ktorej beacon ramce
resp. probe response ramce v danom kole nezachyti. Connection Drop Threshold
urc¢uje hodnotu signalu, pri ktorej nastane ukoncenie spojenia s aktuédlne pripojenou
bezdrotovou sietou v pripade, Ze je dostupné siet’s lepSim signalom.

Pri vybrati moZnosti Roam before Drop Threshold sa program pokusi o nadvi-
azanie spojenia s novym pristupovym bodom aj v pripade, ked’ méa novy dostupny
pristupovy bod lepsi signél o uzivatelom definovanu hodnotu ako aktuélne pripojeny,
pricom signal aktualne pripojenej siete nemusi klesntit’ pod hodnotu signalu zadant v
Connection Drop Treshold.

4.4.4 Access Points

Aplikacia d'alej obsahuje ¢ast’s ndazvom Access Points. Ta sliZi pre spravu udajov
o pristupovych bodoch, s ktorymi mé aplikécia pracovat. Tieto tidaje st potrebné pre
pripojenie k danym bodom (BSS, SSID, pristupové heslo). Pristupové body, ktoré nie
su v tomto zozname, budu aplikaciou ignorované. Uzivatel ma moZnost’ pristupovy
bod pridat’alebo odobrat’ podla potreby. Udaje o pristupovych bodoch sa pri ukonéent
aplikacie uloZia na disk do stdboru v priec¢inku, z ktorého bola aplikdcia spustend. Pri
spusteni aplikacie sa tidaje z tohto stboru nacitaja do programu.

V tejto Casti aplikacie sa taktieZ po¢as monitorovania zobrazuju informacie pre ka-
zdy z monitorovanych pristupovych bodov o troch poslednych nameranych hodnotach
signalov a ich priemer.

4.4.5 Manager

Cast’'Manager sltzi na spustenie monitorovania pristupovych bodov v okoli. Po spusteni
bude aplikacia v tejto ¢asti zobrazovat’informacie o najlepsom (najlepsi priemerny sig-
nal z poslednych troch zachytavani rdmcov) dostupnom pristupovom bode, o aktuédlne
pripojenom pristupovom bode a rozdiele signdlu medzi nimi v dBm.
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Dalej obsahuije stavovy riadok, ktory zobrazuje, ¢i aplikacia inicializuje takzvany roam
na iny pristupovy bod.

4.5 Spodsob vyhodnocovania udajov
4.5.1 Urcéenie signalu pristupového bodu z ramocv

Urcenie signalu pristupovych bodov v okoli funguje na zachytdvani beacon a probe
response ramcov néstrojom t shark. Kazdy takyto ramec obsahuje informécie ako BSS,
SSID a typ rdmca. Ramce tiez obsahujii Radiotap Header, ktory obsahuje rozsirujtce
informdcie, z ktorych vieme urcit’okrem iného aj intenzitu signélu zachyteného ramca.

Aplikacia porovnédva zachytené ramce a urcuje, ¢i patria niektorému s nami moni-
torovanych pristupovych bodov. Z ramcov, v ktorych je zhoda s monitorovanou sietou,
aplikacia spriemeruje signdl a priradi ho k danému pristupovému bodu ako signal za
dané kolo.

4.5.2 Vyber najlepsieho pristupového bodu

Najlepsi pristupovy bod je vybrany na zéklade poslednych troch zachytdvani ramcov.
Pristupovy bod s najlepsim priemerom signédlu aplikacia vyberie ako najlepsi.

4.5.3 Algoritmus rozhodovania manzéra

while(startThread != null) /|
{ if (IsConnectedApBest() == false) V2
{ if (ConnectedApSignal() <= threshold) /3
ActionField.setText(”Roaming!.(low._signal)”);
ConnectToBestAp();
else if (differenceChecked == true) /4
{ if (SignalDifference() >= difference) 75

ActionField.setText(”Roaming!_(difference)”);
ConnectToBestAp();

else ActionField.setText(”Idle”);
else ActionField.setText(”Idle”);

else ActionField.setText(”Idle”);

}

Vypis 7: Algoritmus rozhodovania manazéra
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1 -Hlavny cyklus, ktory beZi ak je manazér zapnuty.

2 — Podmienka, ktorou manaZzér zistuje, ¢i je pripojeny pristupovy bod najlepsi. V pri-
pade, Ze pripojeny pristupovy bod je najlepsi, ostdva manazér dany cyklus necinny.

3 — Podmienka, ktor4 nastava v pripade, Ze madme dostupny lepsi pristupovy bod. Touto
podmienkou manazér zistuje, ¢i je troven signélu z aktudlne pripojeného bodu rovnaka
alebo mensia, nez pri ktorom ma nastat’ naviazanie spojenia s lepSim pristupovym bo-
dom. Pri splneni tejto podmienky nastava prepojenie s lepSim pristupovym bodom. Pri
nesplneni sa kontroluje podmienka 4.

4 - Touto podmienkou manaZér kontroluje, ¢i uZivatel vybral moZnost’ prepojenia na
lepsi pristupovy bod aj v pripade nim definovaného rozdielu signalu medzi aktualne
pripojenym a najlepsim dostupnym pristupovym bodom. Pri nesplneni ostdva manaZér
dany cyklus ne¢inny. Pri splneni tejto podmienky sa kontroluje podmienka 5.

5 — Tato podmienka kontroluje, ¢i je rozdiel signalu medzi aktualne pripojenym a naj-
Drop Threshold. Prisplneni tejto podmienky nastava prepojenie s lepSim pristupovym
bodom. Inak ostdva manaZzér dany cyklus necinny.

4.6 Test implementovanej aplikacie

Test implementovanej aplikdcie prebiehal v prostredi navrhnutej testovacej siete z expe-
rimentalnej Casti. Pre fyzicku topologiu siete pozri obrazok ¢islo [9] a pre konfiguraciu
zariadeni tabulku &islo 3] Pre tento test sme nastavili vietky pristupové body na 1. kanal
a umiestnili ich ¢o najdalej od seba.

Aplikaciu budeme testovat’spdsobom, Ze nédstrojom iperf budeme merat’ rychlost’
prenasanych dat po bezdrétovom spoji medzi notebookom a desktopom, pricom sa s
notebookom budeme pohybovat’medzi jednotlivymi pristupovymi bodmi siete. Pre na-
stavenie iperf pozri obrazok[I5

Aplikacia by mala pri strate alebo zhorSeni signélu s aktualne pripojenym pristupo-
vym bodom vyvolat'rychlu reasociaciu na zdklade proaktivneho vyhladavania.

Vychodzie nastavenia aplikacie st na obrazku ¢islo

4.6.1 Testdislo 1

Pri tomto teste sme notebook prestivali od pristupového bodu Wireless Router 1 k
pristupovému bodu Wireless Router 2. Aplikacia mala nastavené na vychodzie hod-
noty okrem Connection Drop Threshold, ktora bola pre tento test nastavena na -70
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dBm.

Na grafe obrazku ¢. 21] moZeme vidiet” ako pri klesnuti signalu pod -70 dBm z
Wireless Router 1 nastalo prepojenie na Wireless Router 2.
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Obrazek 21: Test aplikacie ¢. 1
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Pri tomto teste sme notebook prestvali od pristupového bodu Wireless Router 1 k
pristupovému bodu Wireless Router 3. Pristupovy bod Wireless Router 2 bol vy-
pnuty a aplikacia mala nastavené vychodzie hodnoty.

Na grafe obrazku ¢. 22l mozeme vidiet, ako pri klesnuti signélu z pristupového bodu

Wireless Router 1 pod - 80 dBm nastalo obnovenie spojenia s pristupovym bodom
Wireless Router 3.
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Obréazek 22: Test aplikacie ¢. 2
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4.6.3 Testc.3

Pri teste ¢islo 3 sme umiestnili Wireless Router 1 a Wireless Router 2 do tesnej
blizkosti notebooku a aplikdcia mala nastavené na vychodzie hodnoty. Notebook bol pri-
pojeny k Wireless Router 1, ktory sme pocas merania rychlosti spojenia odpojili od
elektrickej siete.

Na grafe obrazku [23|mozeme vidiet, ako pri vypadku pristupového bodu Wwireless
Router 1 nastalo obnovenie spojenia s pristupovym bodom Wireless Router 2.
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Obrazek 23: Test aplikacie ¢. 3

4.6.4 Testc.4

Pri tomto teste bol zapnuty iba Wireless Router 1. S notebookom sme sa od neho
postupne vzdalovali, az kym nezacalo dochadzat'k vypadkom spojenia. Po opatovnom
pribliZeni k pristupovému bodu sa spojenie obnovilo (obrazok [24).
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Obrazek 24: Test aplikacie ¢. 4
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5 Zaver

V préci sme sa zaoberali moZnostami proaktivneho vyhladavania dostupnych bezdroto-
vychsieti na pozadi prebiehajicej komunikacie. Vyhladavanie pri aktivnom bezdrétovom
spojeni moZze vyrazne zhorsit parametre spojenia, ¢o ma negativny vplyv na prebiehajticu
komunikéciu. Zistili sme, Ze pri nizkej trovni signalu je vplyv vyhladévania na bezdro-
tov komunikaciu podstatne mensi, ako ked' sa nachddzame v bezprostrednej blizkosti
pristupového bodu.

Pri strate spojenia vysledky proaktivneho vyhladavania zohravaju dolezita tlohu v
rychlosti obnovenia spojenia s novym pristupovym bodom. Bez vysledkov proaktivneho
vyhladavania systém najprv musi naskenovat’ okolité pristupové body a aZ potom moze
obnovit'spojenie.

Hlavnym problémom proaktivneho vyhladavania na pozadi bolo navrhntt rieSenie,
ktoré by ¢o najmenej obmedzovalo prebiehajicu bezdrotovia komunikaciu a zaroveri by
pri strate signalu boli vysledky proaktivneho Vyhl'adévania aktuélne.

Vysledkom tejto préace je aplikacia, ktora pri strate signalu vyuzije vysledky proaktiv-
neho vyhladavania na rychle obnovenie spojenia s najvhodnejsim pristupovym bodom.
Aplikacia je navrhnuté tak, aby neobmedzovala prebiehajticu bezdrotovi komunikaciu.
Implementécia aplikacie je pouzitelna v redlnom prostredi a vo vela pripadoch zrychli
proces obnovenia spojenia. Jej hlavnou nevyhodou je, Ze vSetky pristupové body s kto-
rymi ma pracovat, musia byt'nastavené na rovnaky kanal.

Dalsi vyvoj aplikacie by mohol spocivat’v podpore viacerych sietovych rozhrani, kde
by jedno sietové rozhranie bolo vyhradené iba na zachytdvanie raimcov. Takymto rieSenim
by sa odstranil problém nutnosti nastavit’pristupové body na jeden kanél, ale vzrastli by
poziadavky na hardvér.
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A Prilohana CD

Obsah CD
Prilozené CD obsahuje implementéciu aplikacie na proaktivne vyhladévanie bezdroto-

vych sieti.
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