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Abstrakt

Bakalafska prace tesi problematiku biometrické identifikace a verifikace osob. Zamétuje se na
rozpoznavani pomoci otisku prstu. Rozpoznavani je feSeno v oblasti elektromobility. Cilem prace je
najit vhodny senzor otisku prstu pro vytvoreni hardwaru. Pro tento senzor dale navrhnout a vytvofit
program vhodny pro identifikaci a verifikaci osob.

Po prizkumu trhu byl nalezen vhodny senzor. Pomoci pfevodniku je spojen s pocitacem.
Nasleduje vyvoj programu pro rozpoznavani a identifikaci osob. Poté bude doplnén o databazi tidaju
uzivatell.

Kli¢ova slova
identifikace osob, vyuziti biometrickych daji, biometrické udaje, biometrie,
elektromobilita, otisky prstl, senzor otisku prstu

Abstract

This thesis solves the issue of biometric identification and verification of people. The thesis
focuses on Fingerprint recognition. The recognition is solved in Electromobility Area. The goal of this
thesis is to discover a suitable fingerprint sensor for using in the hardware part. For fingerprint sensor
will be designed and created an appropriate program for identification and verification of persons.

We was found the suitable fingerprint sensor, after the market research. Sensor is connected to
the computer with other component. This part of thesis is followed by the development of the program
for verification and identification. Then it will be complemented by a database of data users.

Keywords

identification of persons, the use of biometrics, biometric data, biometrics, electromobility,
fingerprints, fingerprint sensor



Seznam pouZitych zkratek a symboli
apod. - a podobn¢

1 bit (b) - zakladni, nejmensi jednotkou datového toku; udava napt. barevnou hloubku obrazu (uvadi

se pocet bitl, které zabere v paméti Cislo, definujici jas jednoho pixelu)
1 byte (B)- jednotka digitalnich informaci v pocitaci a telekomunikacich; sklada se z osmi bit
1 dpi= pocet bodli na palec, hustota obrazové informace

1 megahertz (MHz)- jednotka frekvence

C#- vysokourovinovy objektoveé orientovany programovaci jazyk
CPIT- Védecko-vyzkumné laboratofe Vysoké skoly baiiské

FAR (%)- mira chybného pfijeti

FRR (%)- mira chybného odmitnuti

napf. - naptiklad

RS232- sériové komunikacni rozhrani

tzv. - takzvany

UART- univerzalni asynchronni ptijimac / vysila¢, kus pocitacového hardwaru, ktery preklada data

mezi paralelnimi a sériovymi forem.

USB- univerzalni sériova sbérnice, moderni zplsob ptipojeni periferii k pocitaci
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Uvod

Tématem bakalatfské prace je vyuziti biometrickych prvkt pro identifikaci osob v oblasti
elektromobility. Zakladnim prvkem prace je tudiz vyuziti biometrie. Biometrie je véda, kterd vyuziva
charakteristické métitelné biologické struktury lidského téla k rozpoznavani osob. Toto rozpoznavani
je mozné naptiklad podle hlasu, otisku prstu, o¢ni duhovky, geometrie ruky ¢i kombinaci jinych
meétitelnych prvkl. Tato véda vychazi z tvrzeni, ze tyto méfitelné struktury by mély byt pro kazdou
osobu jedinecné a unikatni. Diky tomu je kazdy ¢lovek svym vlastnim jedinym originalem.

Biometrie se vyuziva v mnoha oblastech zivota, pfedev$im v kriminalistice pro identifikaci
pachatelti trestnych ¢inti. Dale také v odvétvi primyslu, pro riiznorodé bezpecnostni a piistupové
systémy. Zde je vyuzivan zejména otisk prstu. Prst ruky ma totiz charakteristické, takzvané papilarni
linie. Diky jejich specifické stavbé a struktuie lze rozlisit kazdého jedince. M¢étime vzdalenost
papilarnich linii, jejich zakiiveni a pocet v urcité oblasti prstu.

Biometrie je vyuzivana také v oblasti elektromobility a vozidlovych systémil. Vyuziva se pro
systémy aktivni bezpecnosti, autorizace fidice a posadky vozidla, komfortni systémy, a systémy pro
sledovani ptiznaki Ginavy fidiCe apod. Rizné bezpe¢nostni systémy jsou dnes bézné uzivany pro
detekci osob pii sezeni na sedadlech auta, v souvislosti s aktivaci airbagii ¢i aktivaci kontrolky zapnuti
bezpecnostnich past.

Pro ziskani otiskii prsti se pouzivaji specidlni snimace ¢i senzory. Tyto senzory jsou
realizovany pomoci mnoha metod snimani, napt. opticka, kapacitni, tlakova ¢i teplotni apod. Senzory
1ze délit také podle typti snimani. Radime zde daktyloskopické karty s tzv. rolovanim otiski prsti, dale
statické a dynamické snimani.

Pro tuto praci probéhl prizkum trhu tykajici se biometrické techniky. Vybér ¢idla probehl dle
specifickych parametri. Mezi tyto parametry fadime miru chybného pfijeti, miru chybného odmitnuti,
komunikaéni rozhrani, typ snimace a metodu snimani. Pro tuto praci jsme vybrali senzor, ktery
funguje na principu statického snimani s uzitim optické metody snimani. Tento senzor je kontaktni.

Cidlo bylo nasledné zprovoznéno a probihd testovani funkcnosti. Dal§i Cast je sestaveni
programu pro propojeni senzoru s pocitacem a program pro identifikace a verifikaci osob.

Program je vytvafen pomoci programovaciho jazyka C#. Hlavni ¢ast programu tvofi
rekognice a identifikace osob. Program je tvofen ve vyvojovém prostfedi Microsoft Visual Studio
2013. K programu je piipojena databaze. Problematika databaze je feSena diky aplikaci phpMyAdmin.

Aplikace phpMyAdmin je nastroj pro spravu MySQL databaze. MySQL databaze slouzi k
ukladani dat uzivatelti. Sprava databaze probiha v prostfedi HeidiSQL. Prostiedi je urené pro praci
s MySql databdzemi. Umoziiuje praci s tabulkami a jejich obsahy.


http://www.itnetwork.cz/c-sharp-programy-hry-zdrojaky

1. Biometrie

Biometrie je véda vyuZzivajici charakteristickych biologickych struktur lidského téla
k rozpoznavani osob. Nazev biometrie vznikl ze spojeni feckych slov ,,metron* tedy méfeni a ,,bios*
neboli zivot. Jedna se o méteni fyziologickych vlastnosti lidského téla. Teorie biometrie vychazi
z presvédceni, Ze dané biometrické znaky jsou nezaménitelné. Pro kazdého ¢loveka by tudiz mély byt
unikatni.

1.1. Historie biometrie

Biometrické charakteristiky a jejich uziti existuji odpradavna. Rozeznat osoby jsme schopni
podle hlasu nebo obliceje. Archeologicky dolozené diikkazy o prvnim vyuzivani biometrie fadime do
obdobi datovanych pred nasim letopodtem. Nalezy z Ciny jsou datovany do 14. stoleti pfed nasim
letopoctem. Kresby, objevené na skalnich sténach, jsou doprovazeny utvary ptfipominajici otisky prsti.
Tyto stopy mohly dokazovat autorstvi kreseb. Jisté stopy vyuzivani jakychkoliv biometrickych udaja
byly nalezeny na uzemi Asyrského statu, datované do 9. stoleti. Dalsi nalezy pochazeji z Egypta,
Rimské fise ¢i Recka. Ve vétsing doloZenych zdroji se jedna predeviim o vyuZiti otiskii biisek prsti
horni koncetiny. Nejstar$i nalezy otiskti lidské ruky jsou z oblasti statu Indiana v Americe. Tyto
»petroglyfy* jsou staré pravdépodobné i né€kolik tisicileti. Poprvé se otisky prsti pouzivali
k identifikaci osob v Babylonu za vlady krdlovny Hanimurabi v 18. stoleti pfed naSim letopoctem.
Prvni dokument o této metodé pochézi od ¢inského autora Kio Kung-yen. Cina byla v tomto odvétvi
velmi vyspéla. Vyuzivali tuto metodu pii obchodnich, titednich ¢i kriminalistickych zalezitostech.

William James Herschel Herry Fawlds
[1858) {1878)
/

~

Franecis Galton
— [1824)
-~ & .-.‘Hx“--..,_ .q“
‘“‘n__‘
.t,"'/ e i‘

Edward Richard Henry Juan Vucetich
(1897) {1896)

Obrazek 1: Schématické zobrazeni vyznamnych daktyloskopt [2]

Véda, ktera se zabyva koznimi papilarnimi liniemi na prstech, dlanich ruky a ploskach nohou
se nazyva daktyloskopie. Prvni védecké spisy fesici tuto problematiku se objevuji roku 1686. Sepsané



byly Marcellem Malpighim, profesorem anatomie. Vyznamnou osobnosti v této oblasti je Jan
Evangelista Purkyné. Zkoumanim koznich struktur vyznamné pfispél do dé&jin kriminalistiky a
daktyloskopie. Roku 1858 William James Herschel pouZzival otisky prstt k identifikaci zaméstnancii
z divodu negramotnosti délniki. Hlavnimi osobnostmi moderni historie biometrie jsou Alphonse
Bertillon a Francis Galton. Alphonse Bertillon zavedl postup zvany Bertillionaz. Jednalo se o méfeni
fyzickych ryst téla. Vyuzivala se k identifikaci pachatel v kriminalistice. Metoda, vyuZzivana po
celém svété, byla pozdéji ukoncena. Bylo zjisténo, ze dv€ osoby mohou mit stejné parametry, tudiz je
mozna zaména. Jiz zminény védec, Francis Galton, studoval fyzické vlastnosti a jejich dédicnost.
Roku 1892 publikoval spis ,,Fingerprints“, ktery napomohl zavedeni daktyloskopie do praxe. Francis
Galton spocital, ze existuje 64 miliard variant otiskid prstd. Roku 1900 byla daktyloskopie zatazena do
policejni praxe. Tomuto kroku také vyznamné ptispéli Edward Richard Henry ¢i Juan Vucetich. Jde
ptedevs§im o vyznam v oddéleni identifikace a verifikace osob.

1.2. Charakteristika biometrie

Charakteristika biometrie je délena do dvou casti. Patfi zde fyziologickd a behavioralni
charakteristika. V ptipad¢ fyziologické charakteristiky jde o méfitelné udaje. Tyto charakteristiky jsou
stalé neboli statické. Zahrnuji: otisk prstu, ocni duhovku, dlan a jeji geometrie, topografie tvaie, viiné a
zapach, geneticky kod DNA, tvary a rozméry téla- obvod hlavy, délka koncetin, vyska v sedu, apod.
Oproti tomu behavioralni charakteristika se zabyva védomostmi a dovednostmi cloveka. Tyto
charakteristiky mohou byt proménné v ¢ase. Jedna se o psani rukou, podpis, psani na klavesnici, hlas.
Pro vyuziti biometrickych znakli v izometrickych systémech je pfevazné vyuzivano fyziologickych
charakteristik.

1.3. Identita

Slovo identita mé& plvod v latinském jazyce. Z pojmu ,,idem®, ptelozeno ,stejny*, vzniklo
»identitas®. Nyni pouzivano v souvislosti s totoznosti, pfi porovndvani pojmi, subjektt, objektd, apod.

Identita osoby je jasna charakteristika kazdého lidského subjektu. Lze délit na fyzickou
identitu a identitu elektronickou.  Fyzicka identita je dana fyziologickou a behavioralni
charakteristikou. Neexistuje jedinec, ktery ma tuto charakteristiku souhlasnou. V ptipadé elektronické
identity toto tvrzeni neni platné. Ve svété elektroniky a internetovych siti je mozno stvofit nekonecné
mnozstvi identit.



1.4. Biometricka identifikace a verifikace

Tyto dva pojmy maji tzky vztah s identitou osoby. Jsou vyuzivany v oblasti biometrickych
systémil.

1.4.1. Biometricka identifikace

Identifikace je proces porovnavani jeden ku mnoha, tzv. rekognice. Porovnava se vstupni vzorek se
vSemi vzorky v databézi. Jde tedy o zjisSténi, zda se jedna snimand Sablona shoduje s jednou z mnoha
referencnich Sablon obsazenych v databazi. Je to ,,vyhodnoceni identity objektu ve vztahu k dal§im
objektim®“. Rozhodovaci proces zjistovani identity je pomérné naro¢ny. U rozsahlejSich databazi
musi byt bran v tivahu pfedevsim cas, za ktery 1ze nalézt vysledky. Cilem identifikace jsou dva stavy:
»halezeni konkrétni identity* nebo ,,nenalezeni konkrétni identity*. [1] [2]

1.4.2. Biometricka verifikace

V ptipadé verifikace jde o porovnani jeden ku jedné, neboli autentizace. Porovnavan je jediny
vkladany vzorek s jedinou referencni Sablonou. Tato Sablona jsou jiz vloZené biometrické znaky
porovnavané osoby. Verifikace je proces vyuziti jedineCnych, méfitelnych, fyzikalnich nebo
fyziologickych znaki (tzv. markantt) nebo projevi ¢loveéka k ovéteni jeho identity. Musi byt nalezena
dostate¢na shodnost vzorkli. Podobné jako v piipad¢ identifikace je zde dulezity rozhodovaci proces.
Je vyhodnocen identifikacni zavér. Dle méfitelnych znaki, vypracovanych metod a specifickych
algoritmt zde dojde k rozhodnuti, zda porovnavané Sablony maji dostate¢nou shodu. Tu pak systém
vyhodnoti jako pfijeti ¢i odmitnuti vkladaného znaku (autorizace objektu). [1] [2]



2. Otisk prstu

Je to vzor tvofeny seskupenim specifickych linii, tzv. papilarnich linii.  Jsou to
charakteristické vyvySeniny pohybujici se v rozmezi 0,1-0,4mm. Co se tycCe $ife, je uvadéno 0,2-
0,5mm. Geneticka informace téchto struktur je ulozena hluboko v pokoZce. Proto dochazi pii obnove
pokozky pravidelné i k obnové téchto vzord. Diky této skutecnosti je zfejmé, ze otisky prstl nelze
lehce poskodit. Lze tak ucinit v ptipad€ pouziti velice nasilnych metod. Tato unikatni struktura odola
mechanickému vlivu i poleptani. Po procesu regenerace dochazi k obnoveni struktury otisku, pokud
nedoslo k poskozeni zarodecné vrstvy struktury kiize. [1][3]
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Obrizek 2: Rez kiiZi a zobrazeni pribéhu papilarnich linii [1]

2.1. RozliSeni papilarnich linii a klasifikace

Ve stavbé papilarnich linii otisku prstu jsou rozliSovany urcité struktury, diky kterym je
mozno od sebe odliSit jednotlivé otisky prsti. Existuji otisky prstt, které nejsou vhodné pro
automatické rozpoznavéni. Jde zde o osoby trpici riznymi chorobami. Zde fadime onemocnéni kize
souvisejici s poruchami na povrchu pokozky biiska prstu.

Papilarni linie otisku prstu vytvareji specifické vzory. Témto vzorim se fika tzv. tfidy otiski

prsti. Existuji tyto tfidy: oblouk, klenuty oblouk (strmy oblouk), vir (spirala, zavit), leva smycka,
prava smycka. [1][2][3]

Obrazek 3: Tridy otiskt prsti [18]

Tento klasifikaéni systém vznikl zejména pro snaz$i prohledavéni obsahlejSich databazi.
Otisky lze totiz zatadit do tfid, a vyhledavani miize probihat pouze v dané tfid¢.



Dalsi pojmy fazené do systému klasifikace se nazyvaji delta, jadro a typové linie. Delta je
oblast, kde jsou papilarni linie orientované do tii smérl. Delty byvaji vétSinou na okraji, mohou se
vyskytovat v otisku i1 dvakrat. Jadro otisku je stied, jednd se o nejspodné&jsi vyklenuti v pritbéhu
papilarnich linii. Jde vSak o pomyslny stfed, neni to skutecny stfed obrazku. Typové linie lemuji
prostor mezi nejsvrchnéjsi papilarni linii patici ke sttedu a nejspodné;jsi linii pattici k delté.

Pocet papilarnich linii, mezi dvéma danymi body, slouzi jako metricky udaj dopliujici
klasifikani systém. Pocet papilarnich linii se méfi v horizontdlnim i vertikdlnim sméru. Smérem
k jadru se pocet linii zvétSuje, stejné jako u soustiednych letokruhti. Linie se pocitaji vétSinou v oblasti
mezi jadrem a deltou. Na obrazku vlevo: tfidy do sekci pro moznost méfeni poctu papilarnich linii;
vpravo: dulezité rysy otisku prstu. [1]

Obrazek 4: Ukdzka poctu papilarnich linii; Dtlezité rysy otisku prstu

—

1]

2.1.1. Identifikace markantu

Vlastni identifikace je provadéna pomoci tzv. markantl (daktyloskopické markanty).
Markanty jsou individualni znaky umoziujici unikatni struktury papilarnich linii. Diky velkému
mnozstvi markantli v jednotlivych Sablonach je snadnéjsi jednotlivé obrazy od sebe rozliSit. Umisténi
téchto specifickych znakt se 1isi geometrickym tvarem, Cetnosti vyskytu. Taktéz konkrétni utvary
mohou vykazovat rozdily. Mezi zakladni markanty fadime: ukonceni, jednoducha vidlicka
(rozdvojeni), dvojita vidlicka, trojitd vidlicka, hak, kiizeni, bo¢ni kontakt (na obrazku horni tada,
popis zleva). Spodni fada: bod, interval, jednoducha smycka, dvojita smycka, jednoduchy most,
dvojity most, prisecna linie. [1][2]
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Obrazek 5: Zakladni typy markantt [1]
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3. Snimani otisku prstu

Snimani otisku prstl je dnes aplikovano do nejriznéjsich technickych zatfizeni. Je realizovano
pomoci senzord. Senzory jsou riznoroda zafizeni fungujici na rozliSnych fyzikélnich principech. Dle
zpusobu kontaktu senzoru s vySetiovanou tkani, rozdélujeme senzory na kontaktni a bezkontaktni.

Mezi kontaktni senzory fadime tyto metody: optické, elektronické, opto-elektronické,
kapacitni, tlakové a teplotni. Tyto senzory vyuzivaji nerovnomeérnosti povrchu pokozky. Z ni vystupuji
papilarni linie. Ty tvofi hfebenovité vystupky vystupujici vice na povrch. Oproti nim zde jsou také
prostorové prohlubné neboli brazdy. Vyznam ma zde také plasti¢nost povrchu a fyzikalni vlastnosti
kaze.

Bezkontaktni senzory vyuzivaji zejména optické a ultrazvukové metody.

3.1. Metody snimani
Otisky prstli se daji snimat riznymi metodami. Dnes jsou v biometrickych systémech pro
snimani obrazu pouzivany snimace otiskd prstil. Snimaci senzory vyuzivaji statického a dynamického
snimani nebo snimani $ablonovanim. Existuje také vyjimka v podob¢ daktyloskopické karty.

3.1.1. Sniméani uzZitim daktyloskopickych karet

Jedna se o papirovou kartu, na niz je prst otisknut tzv. rolovanim (tj. pfilozeni prstu a sejmuti
otisku téméf od jednoho okraje nehtu az po druhy okraj). Prst je rolovan, aby vznikl co nejlepsi obraz.
Tento obraz je pak skenovan do pocitace pomoci skeneru. [2]

3.1.2. Statické snimani

Tato metoda je nejCastéji pouzivana. Jedna se o pouhé pfilozeni prstu na snimaci plochu
senzoru, bez pohybu prstu po plose. Jde o pomémé jednoduchou metodu. Nevyhodou mize byt
nepfiméteny tlak uZzivatele a tim moznost poskozeni zafizeni. Je zde také pravdépodobnost Spatného
umisténi prstu na senzor, napt. pod jinym thlem. Senzory jsou nachylné na znecisténi.[3]

3.1.3. Snimani Sablonovanim

Jedna se o metodu, kdy uzivatel prejizdi prstem po snimaci ploSe senzoru. Senzor snima a
sklada obraz otisku pomoci tvorby tzv. pasu. [3]



3.2. Metody snimani otisku prstu

3.2.1. Opticka metoda

Opticky princip je zalozen na vysilani svételného paprsku ze zdroje svétla (LED). Paprsek
osvétluje prst, ktery se dotyka snimaci plochy senzoru. Mnozstvi odrazeného svétla zavisi na hloubce
papilarnich linii (brazdy a hiebeny). Hlubsi struktury, brazdy, odrazeji mén¢ svétla. Odrazeny svételny
tok snimaji CCD prvky (Charge Coupled Device). Papilarni linie odrazeji vice svétla, proto je CCD
senzor nastaven predevSim na sniméni odrazu od téchto vyvySenin. Na odraz ma vliv i znecisténi.
Predev§im potné-tukovy vymeSek, pfip. Spina a jiné zneCisténi mezi sklem a pokozkou. Na senzoru
mohou ulpivat zbytky pokozky, které pak dale zneCistuji a zkresluji vysledky snimani. 3D optické
senzory vyuzivaji bezkontaktni metody. Svételny paprsek umoznuje snimani na vzdalenost 3-5 cm.
Vyhodou je eliminace znecisténi snimaci plochy senzoru. [1][2]

Obrazek 6: Opticka metoda snimani [19]

3.2.2. Tlakova metoda

Tyto senzory snimaji zmény tlaku vlivem pftilozeni papilarnich linii na povrch senzoru. Senzor
je tvofen tfemi vrstvami. Povrch senzoru je tvofen elastickym, piezoelektrickym materidlem
(piezoelektrické krystaly). Prostfedni vrstva je nevodiva, a spodni vrstva je opét elektrovodiva. Pti
dotyku prstu se tlak pfenese pies nevodivou ¢ast tak, ze se elektrovodivé vrstvy dotknou. Tato plocha
prevede tlakovou silu na elektricky signal. Timto je vytvofen daktyloskopicky obraz. Papilarni linie
vyvolavaji vétsi tlakové plsobeni oproti brazdam, které maji nizsi tlak. Vyhody tlakové metody: tento
typ senzoru je odolny vici vlhkosti prostiedi oproti jinym typtim senzoru. Tudiz je schopen snimat i
vlhké popft. suché otisky prstt.[1][2][3]



3.2.3. Opto-elektronicka metoda

Senzor pracujici na této metod¢ je slozen z nékolika vrstev. Horni vrstva, ktera je v kontaktu
s kizi, je schopna emitovat svétlo po dotyku (polymer TFT). Pod vrstvou, dotykajici se prstu, je
fosforova cast, kterd osvétluje celou plochu prstu. Svétlo dale zachyti sklenéna vrstva, husté osidlena
fotodiodami. Fotodiody (nebo také senzory CCD) pievedou svételny impuls na elektricky, ¢imz
vytvofti elektronicky obraz prstu.
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Obrazek 7: Opto-elektronicka metoda snimani [1]

Mezi nevyhody opét fadime moznost zne€isténi snimaci plochy senzoru, pravdépodobnost
ulpéni zbytku pokozky na snimaci ploSe senzoru. Mezi vyhody patii odolnost proti statickym vybojim
a odolnost proti vlivu okolniho prostiedi, vysoka kvalita.[1][2]

3.2.4. Kapacitni senzory

Tento druh senzoru byl navrzen pro snimani zmény elektrické kapacity vlivem pfiloZeni prstu
na plochu snimace. Kapacitni senzor je slozen z vétsiho poctu vodivych ploch (maticové uspotradany),
vzajemné odizolovanych (vrstvou napafeného nevodivého oxidu kiemicitého). Jemnost téchto ploch je
vys§i nez jemnost papilarnich linii. Pfi pfiloZeni prstu na snimaci plochu se vlivem vyvySenych
papilarnich linii pfemostuji jednotlivé vodivé plosky. Brazdy se chovaji jako izolant. M¢fi se napéti a
jednotlivé kapacitni ubytky mezi vodivymi plochami. Vodivé plochy, tedy elektrody, prevadeji
kapacitn¢ otisk prstu na digitalni signal. Vysledkem je digitalizovany obraz papilarni kresby.



Mezi vyhody fadime: maly rozmér, jednoduchy princip funkce, vysoka kvalita. Nevyhodami
jsou: kratka zivotnost, neodolnost vici statické elektfing, nutnost vymény snimace zhruba po 3 letech,
citlivost na elektromagneticky Sum, citlivost na zneciSténi pokozky, kterd mize vést ke zméné
vodivosti lidské kiize. Také je zde problém s tzv. suchymi prsty.[1][2][3]

Obrazek 8: Kapacitni metoda snimani [19]

3.2.5. Tepelna metoda

Tato metoda je zaloZena na tepelném zateni. Cidlo je schopno rozeznat teplotni rozdily mezi
papilarnimi strukturami, které se dotykaji snimaci plochy. Vétsi vyzatovani tepelné energie maji
papilarni linie. Brazdy vyzatuji niz$i uroveni zafeni, protoze jsou vice vzdaleny od povrchu snimaci
plochy. Aby byl ziskéan otisk prstu, je nutné prstem piejizdét po snimaci. Otisk je ziskan ve formatu
digitalnich past. Z pasi je sloZzen zavére¢ny otisk. Diky teploté, ktera je dobrym ukazatelem stavu
Cloveéka, je mozno také zjistit zda se jednd o prst patfici zivé osob€. Vyhodou tedy je, ze CasteCné
dokéze eliminovat pokusy o podvod s nezivymi otisky. OvSem ptikladem je zimni obdobi, kdy nemusi
byt tento postup zcela vhodny z hlediska rozdilné teploty koncetiny.

Mezi nevyhody je fazeno: nizka kvalita, problém algoritmil pro zpracovani markantd, jina ¢ast prstu
v pripad€ né€kolikanasobného sejmuti otisku, $patna kvalita obrazu.[1][2][3]
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Obrazek 9: Tepelna metoda snimani [1]
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3.2.6. Ultrazvukova metoda

Senzory jsou zaloZeny na podobném principu jako optické snimace. Na povrch prstu dopada
kratkovinny svazek a odrazi se od povrchu dle reliéfu papilarnich linii a brazd. Snimany jsou zvukové
vlny s vysokou frekvenci, fddové MHz. Princip této metody je pfirovnavan k sonaru. Viny jsou
generovany zdrojem (vysilatem), ktery sméiuje smérem ke snimané plose. Viny jsou pohlcovany
ptijimacem, ktery lezi v roviné a je kolmy k vysilanému paprsku. Signal, ktery je vysilan, ma velmi
kratké impulsy v rozmezi 4-25 MHz. Odrazené a deformované viny jsou snimany senzorem, ktery ma
rotujici hlavu. Deformované viny vznikaji diky netypické reakci na plasticky povrch otisku prstu.
Jedna se predevsim o padélané otisky. Dalsi variantou snimace je husta sit’ snimacich ¢idel umisténych
v rovin€. Vyhodnocuje se vzajemny funk¢ni vztah mezi odrazenymi a piijatymi vinami. Vysledkem je
3D odraz s vysokym kontrastem. Jako vyhoda je brana vysoka ptesnost 0,1 mm. Dal$i vyhodou je
schopnost ultrazvukovych vin proniknout do hlubsi vrstvy kiize, ¢imz lze zabranit pouziti padélanych
otiskii. Podvrhy byvaji zpravidla dvourozmérné. Tato metoda je nezavisla na Cistoté prstd, vlhkosti
otiskii, ¢i obrousSeni slabé vrstvy kize. Vysledkem je obraz bez zkresleni. Vhodna i pro otisky
dlani.[1][3]

3.3. Parametry snimaci otiski prsti

U snimacl nas zajimaji urcité parametry. Jednim z nich je rozliSeni, které se pohybuje od
250 dpi az po 1000 dpi. Nejbéznéjsi je hodnota okolo 500 dpi. Dalsi parametr je snimaci plocha.
Nejbeézngjsi je velikost 0,7 cm x 0,7 cm pro pristupové systémy. Velikost 10 cm x 6 cm je vyuzivana
u daktyloskopickych systémt, z divodu uziti rolovaného otisku prstu. Co se tyce bitll, nejbéznéjsi je
pro odstiny Sedé 8 bitll. Vyjimecné hovoiime o 3 bitech. Dale jesté¢ geometricka piesnost (zkresleni
oproti skutecnosti) a kvalita obrazu.

Co se tyce spolehlivosti a bezpecnosti snimaci, 1ze hovofit pfedev§im o dvou parametrech,
které jsou udavany u kazdého snimace. Radime zde miru chybného piijeti (FAR) a miru chybného
odmitnuti (FRR). [1][2][3]

3.3.1. FAR

Mira chybného pfijeti (FAR-False Accept Rate) je pravdépodobnost, kdy biometricky systém
chybné€ vyhodnoti dva odli§né biometrické obrazy jako shodné. Dojde k selhani systému. Systém selze
pii odmitnuti mozného Gtoc¢nika. Tato chyba je udavana v procentech (%). [1][2][3]

3.3.2. FRR

Mira chybného odmitnuti (FRR- False Reject Rate) je pravdépodobnost, kdy biometricky
systém chybné vyhodnoti dva biometrické obrazy od stejné osoby jako neshodné. Dojde selhani
systému pii piijeti opravnéného uzivatele. Tato chyba je udavana v procentech (%).[1][2][3]
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3.3.3. Searching time

Mezi dal§i parametry senzorl patii Searching time. Jde o vyznamny faktor v piipadé
identifikace (1:N), neboli vyhledavani otisku v databazi. Jde tedy o Cas, za ktery je Sablona vyhledana
v databazi. Tento parametr je udavan v sekundach (napt. Searching time < 1s). [1][2][3]

3.3.4. Verification Time

Jedn4d se o dobu, za kterou senzor vyhodnoti, zda se Sablona prstu na vstupu shoduje
s Sablonou povolujici pfistup do systému. Timto potvrdi ¢i nepotvrdi shodu, a také ptistup do systému.
Tento parametr je udavan v sekundach. [1][2][3]

3.3.5. Imaging time

Také zvany Image acquiring time je Cas pofizeni obrazku. Parametr udavan v sekundach
podobné jako u Searching time. [1][2][3]

3.3.6. Dalsi vlastnosti

Jako dalsi jsou zde fazeny elektrické a fyzikalni vlastnosti senzoru. Napéajeci napéti, pracovni
proud, maximalni proud, vhodna teplota a vlhkost okolniho prostiedi pro spravnou funkci.

Daéle jsou udavany Bezpecnostni tirovné (Security level). VEtSinou se jednd o pét trovni (miize
byt i vice ¢i mén€). Na jednotlivych urovnich jsou nastaveny rtizné hodnoty jednotlivych chyb a
odchylek. Napf. na stfedni Grovni je vyrovnané nastaveni chyb FAR a FRR. Pti udavani hodnot miry
chybného pfijeti a miry chybného odmitnuti, byvaji udavany i bezpecnostni urovné, pro néz jsou
hodnoty téchto chyb platné. [1][2][3][11]

3.4. Detekce Zivosti otisku prstu

Detekce zivosti pti snimani otiskil prstl tvoii vyznamnou ¢ast procesu. Otisky prstli zanechava
Clovek prakticky kdekoli. Na kazdém objektu, kterého se lidé dotknou, zlistavaji otisky prstl. Z té€chto
objektd je pak snadné otisky sejmout. Pro toto ziskavani otiskli prsti existuje velké mnozstvi metod.
Je zde zahrnuta Siroka Skala daktyloskopickych praski, specialni napafovaci a napravovaci techniky.
Tyto metody dokazou efektivné zviditelnit otisk, ktery je pak sejmut. Ten mize byt dale pouzivan, ¢i
kopirovan. Vyroba falesného otisku neni naroc¢na, lze ji zvladnout i v domacich podminkach.
Samoziejmé tyto metody slouzi i v kriminalistice, ale z velké Casti 1 k zneuziti a pachani trestné
¢innosti. Detekce Zivosti je pomérné dulezitd, ovSem u cidel b&zné dostupnych na ceském ¢i
zahrani¢nim trhu se tato vlastnost vyskytuje zcela vyjimecné.

Principti detekce zivosti u otiskll prstl je velké mnozstvi. V posledni dobé se na trhu vyskytu;ji
nové technologie. Jsou zde metody pomérné jednoduché a také cenové dostupné, stejné tak jako

wevr
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3.5. Metody detekce Zivosti otisku prstu

3.5.1. Detekce potu

Jako velkéd c¢ast lidského téla, i pokozka prstu je zasobena potnimi zlazami. Tato metoda
souvisi s detekei ¢innosti potnich poért. Prilozeni prstu na plochu senzoru je nutné po dobu nékolika
sekund, aby byl senzor schopen registrace aktivity potnich zlaz.

3.5.2. Spektroskopické vlastnosti

Jedna se o metodu pracujici na zdkladé multispektralnich vlastnosti pokozky. Princip metody
spociva v osvétleni povrchu snimaného prstu s riznymi vlnovymi délkami. Diky schopnosti tkdné,
¢asteCné pohlcovat zafeni ¢i ¢aste¢nému odrazu od struktur kiize, je mozno vyuzit tuto metodu. Dale
je zde fakt, ze kiize kazdého jedince reaguje mirné odlisn€. OvSem tento jev neni zcela dostateCny.
Tento padélek mtize byt naptiklad nalepen. Urceni padélku diky schopnosti rizn€ pohlcovat zafeni.

3.5.3. Ultrazvukova technologie

Tato metoda vyuziva vlastnosti kiize, diky které ultrazvukové viny proniknou pod povrch.
Ultrazvukové viny se pfi prichodu prostiedim lamou a odrazeji. Pti prichodu zivym prstem, maji viny
svou specifickou odezvu. Kdyz se tato odezva neshoduje, jde s nejvétsi pravdépodobnosti o padelek.

3.5.4. Fyzické vlastnosti

Fyzické vlastnosti lidského téla jsou nejjednodussi metody pfi ziskadvani informace ohledné
zivosti prstu. Na druhé stran€ je zde také velka pravdépodobnost, Ze tyto tdaje nebudou zcela spravné.
Tyto vlastnosti mohou byt vyznamné ovlivnény podminkami okolniho prostfedi, psychickou c¢i
fyzickou kondici jednice. V dtsledku tohoto faktu neni mozno vétSinu z té€chto parametrti pouzit.

Patti zde naptiklad teplota, reakce na teply ¢i studeny podnét, zmény pfi pfitlaku, elektrické
vlastnosti kiize, bioimpedance, aktivita srdce neboli pulz, oxidace krve, méfeni krevniho tlaku. Je
mozno pouzit i specificka feseni, napt. kombinaci nékterych z téchto faktord.

3.6. Prenositelnost dat

Existuji biometrické systémy, které sbiraji data jen z jednoho mista (senzoru). OvSem na druhé
strané existuji aplikace, které shromazd’uji data z mnoha mist. Popiipadé jsou data stahovana
z jednoho mista, ale k jejich tpravé ¢i skladovani dochazi v jiném prostiedi. Proto je nutné, tento
proces pienosu zabezpecit, aby nedoslo ke ztrat¢ kvality ziskaného materialu.

Protoze maji biometricka data velky objem, jsou pied pfenosem komprimovana. Po pfenosu
dochazi k dekomprimaci, aby bylo mozné se ziskanymi materialy pracovat. Tento proces zpusobuje
ztratu kvality dekomprimovaného signdlu. Pouzité kompresni algoritmy zalezi také na druhu
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biometrické vlastnosti, kterou snimame. Proto jsou hledany takové metody, které by kvalitu ziskaného
materidlnu ovlivnily co nejméné. Aby byly biometrické systémy co nejvice oteviené a mohly si
vymeénovat data s ostatnimi aplikacemi biometrické sféry, je nutné komprimacni, dekomprimacni
ptenosové protokoly standardizovat.[20][7][6][2]
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4. Zpracovani obrazu

Proces zpracovani a rozpozndvani obrazii redlného svéta délime do nékolika zékladnich krokd.
Toto déleni neni zcela jednoznacné, a v rizné literatufe mize byt odlisné. Konkrétni aplikace postupu
je individualni. Dnes se nejcastéji uziva digitalni zpracovani obrazu. Mozna jsou i zpracovani opticka
a analogova. Posloupnost zakladnich krokd: sniméni a digitalizace obrazu, ptfedzpracovani,
segmentace obrazu, popis objekti, klasifikace.[8][5][17]

Prvnim krokem procesu je ziskani obrazu redlného svéta, ndsleduje ptevod do digitalni formy,
aby bylo mozné obraz zpracovat v pocitaci ¢i jiném systému. [8][5][17]

4.1. Postup zpracovani obrazu

4.1.1. Snimani obrazu

Jedna se o prevod optické veliCiny na elektricky signal, ktery je spojity v ¢ase i Grovni. Na
vysledny obraz ma vliv mnoho faktorli, napf. ozafeni snimané¢ho objektu, poloha objektu k snimaci.
Vstupni informace pochazi z kamery ¢i scanneru. Jsou to veli¢iny jako intenzita rentgenového zafeni,
ultrazvuk ¢i tepelné zareni.[17][5]

4.1.2. Digitalizace

Nésleduje prevod spojitého analogového signdlu na digitdlni signal. Tento jev je nazyvan
digitalizace. Spojity signal je prvn€ vzorkovan, jde o stanoveni jeho velikosti v pravidelnych ¢asovych
intervalech. Interval ma pomér ke spojitému signalu. Posloupnost ziskanych hodnot se dale kdduje.
Digitalni signal vytvofi posloupnost ¢iselnych udaji o uréitych vlastnostech, v pfipadé obrazu je fec o
pixelech. [17][15][16]

4.1.3. Pfredzpracovani obrazu

Po uspésném snimani obrazu a jeho digitalizaci nasleduje ptfedzpracovani. Dé&je se tak
v ptipadé, kdy je obraz zkreslen, napf. §patnym priib&hem snimani. Radime zde tyto zakladni metody
piedzpracovani: jasové a geometrické transformace, filtrace a ostfeni. [17][15][16]

4.1.4. Segmentace

wevr

(body zajmu v dalsim zpracovani). Cilem segmentace je rozdéleni obrazu do objektt realného svéta.
[17][15][16]

4.1.5. Popis objekti

DalSim krokem je popis obrazu a popis nalezenych objektli v segmentaci. Existuji dva
zakladni postupy popisu, kvantitativni a kvalitativni. Kvantitativni postup fesi popis obrazu pomoci
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¢iselnych charakteristik, napi. velikost objektu ¢i mmnozstvi objektli apod. Kvalitativni popis
charakterizuje relace mezi objekty a z toho vyplyvajici tvarové vlastnosti. [17][15]

4.1.6. Klasifikace

Jedna se o zafazeni objektd obrazu do pfedem znamych tiid. Metody klasifikace objektl se
d€li do dvou zakladnich skupin. A to pfiznakové a strukturdlni rozpoznédvani. Ptfiznakova metoda
vyuzivd priznaky, tedy skupinu Cciselnych charakteristik objektu. Strukturdlni metoda vyuziva
kvalitativnich popisti objektt. [17]

4.2. Vlastnosti obrazu

Digitalni obraz zodpovida za obrazovou informaci v digitalni paméti. Diky svym vlastnostem
je digitalni obraz kvantovan. Délen na malé casti. Tyto Casti jsou pixely, které maji jen jednu hodnotu
jasu. Jas pixelu je informace, kterd odpovidd svitivosti plosky realného obrazu. Tato plocha je
promitnuta v ptislusném pixelu. Nulovou svitivosti je charakterizovdna ¢ernd barva. V paméti pocitace
je zapsana jako 0. Bila barva je nejvys$$im pouzitelnym Cislem. V ptipadé ¢ernobilého obrazu je tedy
pro bilou pfifazena 1. Jde tedy o jednobitovy obraz. V soucasnych biometrickych aplikacich je mozno
nastavit typ vystupu, napt. az do 254 bitd.[5]

Nejvyssi pouzitelna hodnota jasu podava informace o schopnosti dané reprezentace obrazu v
paméti pocitace. Tato schopnost rozeznava rtizné trovné jasu. Hodnota cisla, které je odpovidajici pro
tuto troven, je zvana bitova hloubka obrazu. Neni obvykle uvadéno vlastni ¢islo. Uvadi se pocet bitd,
které zabere v paméti ¢islo, definujici jas jednoho pixelu.[17]

Bitova hloubka | Maximalni jas Komentar
1 2(2h Jen &erna a bila
2 4 (2%
4 6 (2%
8 256(2%) BéZné pouZzivané
24 16777216 (2> tzv. True color

Tabulka 1: Ptiklady pouzivanych bitovych hloubek. [12]

Timto zépisem je charakterizovana Sablona otisku prstu. Vzhledem k tomuto faktu lze fici, Ze
je mozno porovnavat Sablony senzort rizného typu. Pokud jsou Sablony v tomto formatu.
Musi byt brany v potaz komprimacni a dekomprimacni procesy. (3.6)

Vystupnim formatem zpracovanych dat se jako obrazovy standard obvykle vyuziva format
JPEG pro zpracovani lidskych tvaii a format WSQ (Wavelet Transfroms/Scalar Quantisation). [2] Je
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mozné docilit jinych formati naptiklad JPG ¢i BMP a dalsi standardni formaty. Tohoto cile, a
samoziejm¢ 1 vytvoteni dalSich Sablon, Ize docilit diky sprdévnému naprogramovani s uzitim
ruznorodych algoritmt. 17]

4.3. Postup zpracovani a rozpoznavani otiski prsti

Prvnim krokem je ziskani snimku otisku prstu. Je nasnimin vstupni obraz, dale je
pfedzpracovan a dochazi k extrakci papildrnich linii. Takto je docileno vhodného popisu pribehu
papilarnich linii.

Je ziskan otisk prstu ze snimace ¢i jiné ptedlohy. Vstupni obraz je zahlcen velkym mnozstvim
Sumu. Toto se dale upravuje. Nutné rozeznavat rizné typy otiskll prsti. Déle dilezité brat v potaz
znecCisteéni otisku, poranéni prstu, kontrola Zivosti apod. V jednotlivych bodech obrazu se vypocte smer
papilarnich linii z okoli. Vypocte se pole orientaci pro kazdy bod snimku. Dale dochazi k pievedeni na
blokové pole orientaci. Toto pole je namapovano na piivodni snimek. Nasledujici krokem je extrakce
papilarnich linii do cernobilé formy, kterd probiha diky dal$im tupravam a binarizaci neboli
prahovanim. Toto probihd tak, ze pro jednotlivé Casti obrazu, ktery je rozdélen na bloky 8x8 a 8x4
jsou vypocitany primérné hodnoty urovn¢ Sedé v této oblasti. Ztenceni papilarnich linii je dalsi krok.
P1i extrakci méli papilarni linie rizné Sitky, proto je nyni provedeno ztenceni na tloustku 1 bod. Dale
dochazi k detekci a extrakci markant. Hledaji se dva zakladni typy markantt a to ukonceni papilarni
linie a vidlicka. Ostatni druhy markantt jsou kombinaci dvou zminénych typt. Provadi se soucet bodii
v okoli. Pokud je soucet roven 2, jde o ukonceni. Pokud je soucet roven 3, jde o vidlicku. Ke kazdému
markantu jsou ukladany dalsi tidaje. Je ukladana pozice markantu (popis pomoci soufadnic x a y), typ
markantu (ukonceni ¢i vidlicka), gradient (orientace, sklon papilarni linie). [1] [3][4][5]

4.4. Metody zpracovani otiski prsti

Do této oblasti jsou zarazeny tii hlavni typy. Metoda zaloZzend na markantech, metoda
zalozena na korelaci a metoda zaloZena na vlastnostech papilarnich linii.

4.4.1. Metoda zaloZzena na markantech

Metoda zalozena na markantech je nejcastéji pouzivané zpracovani. RovnéZz oznaCovana
technikou zalozenou na specifickych rysech, oblastech zajmu. Dochazi ke zjisténi a poté k extrakci
mnozin markantll z obou porovnavanych otiskii. Tyto mnoziny se porovnavaji a hleda se vétSinou
urcity pocet markantli nachazejicich se na stejné pozici. Dale také typy a umisténi charakteristickych
bodi. Jadro, delta a tvar papilarnich linii mezi sparovanymi body singularity. Tyto ziskané vysledky
jsou pouzity pro klasifikaci do nalezitych tfid. [3]

4.4.2. Metoda zalozena na korelaci

Metoda zaloZzend na korelaci byva oznaCovana jako obrazova technika. Korelace je
algoritmus, ktery umozituje vzajemné srovnavat posloupnosti vzorkl. Porovnava umisténi vztaznych
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bodl v otisku prstu. Tento systém vybere Sablonu, ktera odpovida prvnimu otisku prstu, pak dalsi
Sablony odpovida druhé otisku prstu, a to provadi jeden ptes druhy. Pfi identifikaci provadi tak
dlouho, dokud nenajde shodu. Pti verifikace porovnava jen s pozadovanym uzivatelem. Pfi pouziti této
metody, a to i tisky nizké kvality miize byt vyhodnocena piesné. Sablony dvou obrazki otiskd prsti
jsou polozeny na sebe. Dalsi ¢asti je vypocet korelace mezi odpovidajicimi pixely pro rizné pozice
(rGzné posunuti a natoCeni). [4][5]

4.4.3. Metody zaloZené na vlastnostech papilarnich linii

Kli¢em této metody jsou charakteristické vlastnosti papildrnich linii. Porovnavaji se tvary
papilarnich linii, jejich hustotu rozlozeni na snimané ploSe. Tento postup byva také nazyvan hybridni.
Metoda kombinuje vybrané prvky obou piedchozich postupd. [6][ 3]
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5. Navrh praktické ¢asti bakalarské prace

Cilem prace je vytvorit hardware a software, ktery potvrdi shodu z nasnimaného otisku
s referenénim otiskem. Cili vyhled4 udaje majitele nasnimaného otisku v databazi systému. Pro tuto
Cast je tudiz tfeba vybrat spravny senzor otisku prstu, diky némuz bude mozno zrekonstruovat
plnohodnotny hardware. Dalsi ¢asti je napsat program, ktery porovna ¢i rozezna zadavané otisky.

5.1. Vybér senzoru otisku prstu

Pro tuto praci bude vyuzit senzor se statickym snimanim. Po prvotnim prizkumu ceského i
zahrani¢niho trhu jsem se zaméfila na optické a kapacitni snimace otisku prstu. Nutno podotknout, ze
Cesky trh tykajici se této problematiky je pomérné chudy. Lze zde nalézt predevsim hotové riznorodé
biometrické systémy. Tyto systémy jiz obsahuji zakomponované hardwarové i softwarové prostiedi.

Pii vybéru cidla byly brany vpotaz tyto zakladni parametry: komunikacni rozhrani,
dostupnost, FAR, FRR, vybaveni, detekce Zzivosti a také cenova dostupnost. (3.3.) Co se tyce
komunikaéniho rozhrani, tedy pfipojeni snimace k pocitaci, prioritni bylo rozhrani UART nebo USB.
Dostupnost senzoru byla brana predevsim z ¢asového hlediska. Dodaci doba se mnohdy pohybovala
okolo 2 mésict. Odchylky FAR a FRR, jsou miry chyb senzoru. Tedy mira chybného piijeti (FAR) a
mira chybného odmitnuti (FRR). Primérné se tyto hodnoty pohybuji okolo FAR<0,001 % a FRR=
1%. Z hlediska vybaveni se jednd o moZznosti poskytnuti n&jaké softwarové aplikace, vyvojové sady ¢i
modulu vyrobcem. Dale bylo brano v potaz, zda je senzor schopen detekovat zivost prstu. CozZ je u
bézné dostupnych senzorl vzacné.

V nize prilozené tabulce jsou senzory, které se dostaly do uzsiho vybéru na zakladée
zminénych zakladnich parametri. Po konzultaci s vedoucim prace byl vybran senzor Cislo Ctyfi.

Nazev Cena [$] FAR FRR Detekce Obsah baleni Komunikacni | Poznamka
[%] [%] Zivotnosti rozhrani

Senzor, module
Ctegka otisku prstu | 65,99 <0,001 <1,5 - DPS UART Module SM-261

Senzor, SW pro
Fingerprint sensor 49,95 <0,001 <1,0 -—- Windows, TTL Serial
Arduino libary.

Senzor, Finge-

Seeed Grove - UART (TTL Module AS601

53,52 <0,001 <1,0 --- int .
Fingerprint Sensor rprln Sensor Serial); USB
Library
tical Fi int | 39,94 <0,001 <0,1 --- Modul
Optical Fingerprin ’ ’ ’ oduie UART Development Kit
Reader Sensor

Tabulka 2: Pfehled vybranych senzord otiskti prstt
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5.2. Propojeni senzoru s pocitacem

Vybrany senzor pracuje pomoci komunikaéniho rozhrani UART. Senzor je proto nutné
propojit pomoci prevodniku se sériovym rozhranim RS232. Proto bude pouzit prevodnik UART/USB.
Prevodnik je pak dale propojen s pocitacem. Soustavu je nutno doplnit softwarem. Data budou diky
tomuto zapojeni pfenasena ze senzoru do pocitace, kde mizou byt dale zpracovavdna. Komunikace se
senzorem probih4 pomoci sériového rozhrani, tedy sériové linky.[24]

PC

SENZOR UART/USBE

Obrazek 10: Schéma zapojeni senzoru s PC

5.3. Parametry vybraného senzoru otisku prstu

Senzor komunikuje s pocitatem pomoci sériové linky. Pro tuto komunikaci ma senzor
definované vlastnosti. Mezi zakladnimi udaji je definovana BaudRate, tedy pfenosova rychlost. Tento
parametr je udavan v jednotkach bps ( bits per second). Pro tento senzor se prenosova rychlost rovna
19200 bps. Daéle pienos probiha za i¢asti jednoho start bitu (rozbéhovy prvek prenosu) a jednoho stop
bitu (zavérny prvek pienosu). Komunikace funguje prosttednictvim komunika¢niho protokolu. Ten se
sklada z osmi byti. [11][24]

Byte 1 2 3 4 5 6 7 8

Command | 0xF5 | CMD P1 P2 P3 0 CHK | OxF5

Response | OxF5 | CMD | QI Q | Q3 | 0 | CHK | OxF5

Tabulka 3: Komunikac¢ni protokol senzoru otisku prstu [11]

Prvni a posledni byte nese hodnotu F5. Pfevedeno do desitkové soustavy jako Cislo 245.
Druhy byte (CMD) definuje pozadovany piikaz (command) ¢i odpovéd (response). Pro jednotlivé
operace existuje specificky komunikaéni protokol. Sedmy byte (CHK) definuje hodnotu checksum.
Tato hodnota nese nazev kontrolni soucet, ¢i kontrolni byte. Jedna se o soucet poctu bitli v pienosové
¢asti. Dochazi tak k ovéteni, zda doSel zpét stejny pocet bitl, popi. bytl. Pro tento senzor lze kontrolni
soucet vypocitat pomoci logické funkce XOR neboli exkluzivni soucet. Tento soucet provadime od
druhého bytu az k Sestému. Vysledek se objevi na sedmé pozici komunikaéniho protokolu. Na pozici
patého bytu (Q3) je vracena efektivni provozni informace. Jedna se o spravnost procesu, a informaci
ohledné uzivateld systému. [11]

20



CMD: Command/ response type

P1, P2, P3: Command type (ptikaz)

Q1, Q2, Q3: Response type (odpoveéd)

Q3 uzivana predevsim jako navrat efektivni opera¢ni informace, nasleduji ptislusné hodnoty:

o #define ACK_SUCCESS 0x00 Operace prob&hla uspésng.

o #define ACK_FAIL 0x01 Operace prob&hla netispésné.
o #define ACK_FULL 0x04 Databaze otiskt prstt je plna.
o #define ACK_NOUSER 0x05 Nenalezen takovy uzivatel.

o #define ACK_USER EXIST 0x07 Uzivatel jiz existuje.

o #define ACK_TIMEOUT 0x08 Akvizi¢ni timeout.

Tabulka 4: Definice byt komunikacniho protokolu a jejich informacéni hodnota [11]

Pro uskutecnéni komunikace senzoru s pocitaCem jsem vyuzila ptilozeny datasheet. Definuje
jiz vy$e zminéné parametry komunikace a také funkce, které umi senzor provést.

Z manualu senzoru vychazi nékolik pfedem nadefinovanych funkci. Je zde mozno nalézt
vykresleni otisku prstu, uloZzeni nového uzivatele, porovnani otisku neboli verifikace, vyhledavani
otisku uzivatele, tedy identifikace. Dale je mozno jednotlivé uzivatele smazat. Déale u kazdého
uzivatele je mozno nastavit opravnéni. Toto opravnéni je mozno vyuzit k omezeni ptistupu do urcitych
¢asti biometrického systému. [11]

5.4. Algoritmy vyuzité pro tvorbu programu

Pro tvorbu programu jsem vyuzila pfiloZzené algoritmy jednotlivych funkci. Soucasti je také
algoritmus pro vymazani vybraného uzivatele ¢i vymazani vSech uzivateli. Tento algoritmus funguje
jednoduseji a to na principu jediného ptikazu a nasledné odpovedi.

- —_
F e

( Start )

Foili CMD=0x04 instrukce

Vymad ufivatele danédho P/P2

:

Navrat ndpovédi Q3=5T SUCCESS

Smazanl neprobého, ndwat odpovédi Q3=5T_FAIL

L 4

Diagram 1: Algoritmus pro vymazani vybraného uZzivatele [11]
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Dalsi je algoritmus slouzi pro vymazani vSech uZzivatel z databaze. Tento algoritmus funguje
taktéZ jednoduse a to na principu jediné¢ho piikazu. Nasledné odpovéd znaci, zda smazani prob&hlo
(Q3=ST_SUCCESS) ¢i neprobéhlo (Q3=ST_FAIL).

Posli CMD=0x05 instrukce

F

VymaZ viechny uZivatele # Smazani neprobého, navrat odpovédi GQ3=ST_FAIL

I

Navrat odpovédi Q3=5T_SUCCESS

Diagram 2: Algoritmus pro vymazani vSech uzivateld [11]
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Algoritmus pro vytvofeni nového uzivatele do databaze senzoru probihd ve tfech krocich.
Jednotlivé po sob¢ jsou posilany piikazy, které dostavaji prislusnou odpoveéd. V ptipadé€, ze vSechny
tfi ¢asti probeéhnout v poradku, je uzivatel uloZzen do datab4ze senzoru.

| Fosli CMO=0001 instrukoce |

: f ANO 7 s
Je datsbare ping? Mawrat edpovedi 23=5T_FULL I

ME : = 5
| EBbar aticky Nawrat odpovedi ?3=3T_TIJI.EEOLIT. kolekce

| Zpracovsni obrazy ,|  Névrat odpovédi QI=ST_FAIL; extiah. data
¥ 2

| Navrat pdpovidi 03=5T SUCCESS |

| Podli CMD=0%02 instrukes |
¥

| Shar ofick Mavrat cdpovedi QQ:ST_TIHEGLIT: kolkekoe
¥ s =

| ST I Mavrat odpovedi QE:ST__F.?.IL; extrah. data
¥

| Névrat odpovédi R3=5T_SUCCESS |

| Folii CMD=0w03 instrukca |

| mtﬁsm NZvrat cdpov&di ﬁ&TIMEDLIT; Kolehoe
| Zprm:ﬁ o Navrat odpavé:ai,m Qa:fT ﬁi.;.lL; extrah. data
| Ummrﬁtﬁ o Navrat mpmé:;m %IL; eactrah, data
| Pfidat hodnoty do databdze |

%

| Navrat odpovidi Q3=5T SUCCESS |

Haonec #

Diagram 3: Algoritmus pro pridani nového uzivatele [11]
5.5. Software

Do této casti zahrnuji vySe uvedeny software pro propojeni senzoru s pocitatem. Program
bude sestaven pomoci jazyka C#. Soucast programu tvori rekognice a identifikace uzivatele. Program
je tvoren ve vyvojovém prostiedi Microsoft Visual Studio 2013. [12][13][14]
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Ct je vysokotroviovy objektove orientovany programovaci jazyk vyvinuty
firmou Microsoft zaroven s platformou .NET Framework. Spole¢nost Microsoft zalozila C# na jiz
existujicich jazycich C++ a Java. Tento jazyk lze pouzit k tvorbé databazovych programi, webovych
aplikaci a stranek, webovych sluzeb, formuldtfovych aplikaci ve Windows, softwaru pro mobilni
zafizeni apod.[12][13][14]

Senzor komunikuje s pocitatem pomoci sériové linky. Proto jsem vytvofila program, ktery
vSechny udaje a parametry zahrnuje, a je schopen vyuZzit moznosti senzoru. VSechny parametry a
funkce jsou déle popsany. [14]

Pomoci tfidy SerialPort jsem nastavila parametry pro komunikaci pomoci sériového rozhrani.
Pomoci udalosti SerialDataReceivedEventHandler doslo k piijeti dat skrz sériovou linku ze senzoru.
Data, kterd program pfijme, jsou typu byte. Po pfijmuti 9187 bytii musi byt data dale zpracovana.
Z dat musi byt odebrana hlavickova data, startovni a koncovy byte, hodnota checksum. Nasledné
zustanou pouze surova data, kterd reprezentuji samotny otisk prstu. Tato data jsou mozno pak
vykreslena. To vidime na obrazku 14 vlevo. Podle definice v manualu, reprezentuje jeden byte 2
pixely. Vykresluje obrazek otisku o 140 tadcich. Kazdy fadek ma 122 pixeld. VSechny tyto tidaje jsou
zahrnuty v kodu. Pro kazdy pixel existuje pfislusna hodnota odstint Sedi. Kdybychom se hlavickovych
dat, startovniho a koncovy bytu nezbavili, projevilo by se to chybou v obraze otisku.[11][12]
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Obrazek 11: Vykresleni otisku prstu

V programu je soucasti také identifikace a verifikace uzivatele. Tyto operace probihaji pomoci
rozpoznavani. Toto rozpoznavani funguje na principu korelace. Senzor vytvoii fetézec bytl,
charakterizujici otisk prstu. Kdyz je hledan otisk v databazi, je snimany otisk byte po byte srovnavan
s referen¢nimi otisky. Dokud neni nalezena shoda. 4.4.2
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Dalsi obrazek ukazuje identifikaci uzivatele. K tomuto tikolu jsem vyuzila jiz zminénou funkci
senzoru. Vyuzivam funkci, kterou mé senzor naprogramovanou pro identifikaci. Rozpoznavani 1:N
tedy provadi samotny senzor. Senzor vytvoii fetézec bytd pro obraz otisku prstu. Kdyz je hledan otisk
v databazi, je snimany otisk byte po byte srovnavan s referenénimi otisky. Dokud neni nalezen shodny
uzivatel. Systém vypise identifika¢ni ¢islo. V piipad¢ ptipojeni k databazi MySql i jméno uzivatele.

Byte 1 2 3 4 5 6 7 8
Command | 0xF5 | 0x0C 0 0 0 0 | CHK | OxF5
ACK _SUCCESS
ID ID -
Response | OxF5 | 0x0C | erlD _ UserD ACK_FAIL 0 | CHK | OxF5
8-bit (vyssi priorita) | 8-bit (niz8i priorita) -
ACK _TIMEOUT
Tabulka 5: Komunikaéni protokol pro identifikaci uzivatele [11]
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Obrazek 12: Identifikace uzivatele
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Obrazek 16 ukazuje verifikaci uzivatele. K tomuto tkolu jsem vyuzila jiz zminénou
nadefinovanou funkci senzoru podle komunika¢niho protokolu v Tabulce 6. Vyuzivam nadefinované

ptikazy a odpoveédi dostupné u senzoru. Rozpoznavani 1:1 provadi samotny senzor.

Byte 1 2 3 4 5 7 8
User ID User ID

Command | OxF5 | 0xOB | 8-bit (vysi priorita) | 8-bit (nisi priorita) 0 CHK | 0xF5
ACK_SUCCESS

Response | OxF5 | 0x0B 0 0 ACK_FAIL CHK | OxF5
ACK TIMEOUT
Tabulka 6: Komunikacni protokol verifikaci uzivatele [11]

=G B

[ e S —

TR, B 0 AR .

| [ S s g <

= R AT o el

et
Cidersdn  eanais

i

L = SN
= el i By W
e
Verd e r vl potaomre
s et e v apr Pty Py
Lt ol ik st bl v o 1.
Sammead ulvalala
-
o sty
» Smaral viecthew s
e vty ol |

o R

s

[T —|

Obrazek 13: Verifikace uzivatele
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Jako dalsi se v programu vyskytuje moznost smazat uzivatele. A to bud’ jednoho vybraného
podle jeho identifika¢niho Cisla, nebo 1ze vymazat celou databazi uzivatelt.

Byte 1 2 3 4 5 6 | 7 8
User ID User ID
Command | OxF5 | 0x04 | 8-bit (vysdi priorita) | 8-bit (nisi priorita) 0 0 | CHK | OxF5

ACK_SUCCESS
Response | OxF5 | 0x04 0 0 ACK_FAIL 0 | CHK | OxF5

Tabulka 7: Komunika¢ni protokol pro smazani vybraného uzivatele [11]

Byte 1 2 3 4 5 6 7 8

Command | OxF5 | 0x05 0 0 0 0 | CHK | OxF5

ACK_SUCCESS
Response | OxF5 | 0x05 0 0 ACK FAIL 0 | CHK | OxF5

Tabulka 8: Komunikac¢ni protokol pro smazani v§ech uzivateld [11]
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Obrazek 14: Smazani uzivatele

27



Taktéz existuje funkce pro extrakci dat. Jsou to data reprezentujici otisk prstu, ale jsou
extrahovana. Maji tedy mens$i objem. Tato data se daji zpétn¢€ ulozit do senzoru pod zvolenym
identifika¢nim ¢islem. Takto ziskana data, ktera jsou upravena, ukladdm do databéze. Uprava je nutna,
protoze extrahovand data obsahuji hlavickovou informaci, které je nutna k extrakci. Tyto byty je nutno
odstranit. Tedy hlavickova data (byty), startovni a koncovy byte, hodnota checksum. Diky tomuto
procesu zustanou surova data charakterizujici otisk prstu. Checksum, tedy kontrolni byte, se dopocita
podle funkce, ke které chci upravena extrahovana data nésledné pouzit. 5.3

Byte 1 2 3 4 5 6 7 8
Command | 0xF5 | 0x23 0 0 0 0 CHK | OxF5
N .. ... | ACK _SUCCESS
Response 0xF5 | 0x23 Length. 81?1t (vyssi Length. 81?1t (nizsi ACK FAL 0 CHK | 0xF5
(header) priorita) priorita) —
ACK TIMEOUT
Response .
( 0xF5 0 0 0 Eigenvalues data | CHK | OxF5
packet)

Vs ot

Zinlren ¥ o peipogn k prociu OO

Tabulka 9: Komunikac¢ni protokol pro extrakei dat [11]
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Obrazek 15: Extrakce dat (vpravo dole)

Naésledujici funkce slouzi k uloZeni extrahovanych dat do databaze a nasledné také do senzoru.
Senzor extrahuje data, ta jsou pak dale upravena. Proto, abychom ziskali jen ¢isté data reprezentujici
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otisk prstu. Tyto data jsou pak ulozena do databaze. Z databaze jsou nactena zpét do programu a pak

uloZena do senzoru. Schematicky je funkce popsana na Diagramu 4.
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Obrazek 16: UloZeni otisku do databaze a senzoru
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Diagram 4: Proces ulozeni dat
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5.6. Komunikace s databazi, prenos dat

K této bakalarské praci jsem vytvofila také databazi. Tuto databazi jsem vytvofila na serveru
CPIT, (Védecko-vyzkumné laboratofe Vysoké skoly banské). Databaze je vytvoiena pomoci aplikace
phpMyAdmin. [22]

Aplikace phpMyAdmin je popularni nastroj pro spravu MySQL databédze. Rozhrani aplikace
je plné lokalizovano do ceStiny. MySQL datab4ze slouzi k ukladani dat aplikaci. Programovy
systém phpMyAdmin je nastroj napsany v jazyce PHP. Tento jazyk umoziuje jednoduchou spravu
obsahu databaze MySQL a to prostfednictvim webového rozhrani. V této aplikaci je mozno
vytvaret/rusit databaze, vytvaret/upravovat/rusit tabulky, provadét SQL piikazy a spravovat klice.
Jednd se o jeden z nejpopularngj$ich nastrojii pro spravu databaze. Je k dispozici v 57 jazycich.
[22][23]

Diky této aplikaci jsem si vytvofila databazi. Do této databaze ukladam data reprezentujici
otisk prstu. Ke kazdému otisku je ulozeno identifikacni Cislo uzivatele, jméno uzivatele a jeho
opravnéni v systému. Data uloZzend v databazi miizu rizné zpracovavat. Prioritou pro mou praci je
prenositelnost. Tedy prenést data charakterizujici otisk prstu. Naptiklad ulozeni dat z databaze do
senzoru. Nebo naopak nacteni dat ze senzoru do databaze. Tato databaze ma tedy slouzit jako
prostfednik pro pienos dat otiskil prstii mezi vice senzory. Jde tedy uloziste dat charakterizujicich otisk
prstu.

5.6.1. Databaze otiskii prsti

Po pridéleni pfistupu na server rclll jsem v programu phpMyAdmin vytvotila databazi
snazvem jan0389. V této databazi jsem vytvorila dvé tabulky. Tabulka fingerprint nese udaje o
uzivateli a data pro otisk prstu. Tabulka pristupovadata poskytuje daje o zapisu uzivatele do
databaze.

fingerprint (id, jmeno, fingeprintdata, privilegelevel,stav)

pristupovadata (id, id_fingerprint, datetime)

Tabulka 10: Zakladni schéma tabulek databaze

V ptipadé€, ze mame tabulky, musime definovat relaci. Relace je néco, co vytvaii vztah mezi
danymi objekty, v tomto pfipad¢ tabulkami. Proto je nezbytné vyhledat jednotlivé vztahy mezi objekty
(tabulkami) a nasledn€ urcit spravnou relaci. [21]
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Podle vzajemného vztahu tedy ur¢ime relaci, viz Obrazek 20. Vznika mezi dvéma tabulkami,
kde jedna hodnota primarniho klice v hlavni tabulce, odpovida hodnot¢ pole v druhé tabulce. Typ pro
tuto databazi je 1:N. Podle schématu prilozeného nizZe se jedna o tuto relaci. Protoze jeden uzivatel
ulozeny do databaze ma vice zaznami v tabulce pristupovadata. A naopak, jeden zaznam s daji o
uloZeni ¢i pristupu v pristupovadata, mize mit pouze jednoho uzivatele v tab. fingerprint.[21]

fingerprint - pristupovadata

Obrazek 17: Schéma relace tabulek [21][23]

1 joc albost B jan0389 I fingorprnt

] P rajin Ut Swukwra =] saL = Vyhledivani #E Viakit |4 Exmpart sl Import & I:Iprnvy

i  MySQL vratll prazdny vy sledek (1 nulowy polet fadkl) | Dotaz treal 00002 sekund )

S3ELECT ~
FROM “fingerprint’
LIMITO 30
|| Profilovani [Uprayit zda] [ Upravit ]
# Pole Typ Porovndvani Viastnosti Nulovy Vychozi Dalsi L Opeiace
o1 id ety e Zadng AUTO_INCREMENT & Zmdnit & Odstranit Vice -
| 2 jmeno varc har(800  ulfg_czech_ci e Fadra o Zménit @ Odstranit Vice »
i | 3 fingerprintdata varc har(630) utf8 czech_ci P Zadna & Fmenit @ Odatrant Vice «
|| 4 privilegelevel  int{11) Mo Fadrna o ErmaEnit ﬂ Cdsirant Yice w

Obrazek 18: Struktura tabulky fingerprint

CH localhost @ jan0389 @ prstupovadata

[= Projit | 34 Struktura | [} SQL | 4 Vyhledavani = ¥t Vioiit | [& Export = =} Import | 4% Upravy

# Pole Typ Porovnavani Vlastnosti Nulovy Vychozi Dalsi Operace
o 1id int(11) MNe Zédna AUTO_INCREMENT 47 Zménit @ Odstranit Vice w
| 2 id_fingerprint int(11) Ano  NULL 4" Zménit @ Odstranit Vice w
] 3 datetime timestamp MNe CURRENT_TIMESTAMP &7 Zménit @ Odstranit Vice w

Obrazek 19: Struktura tabulky pristupovadata

Pro spravnou definici relaci a vzajemnych vztahd je tfeba definovat primarni a cizi klice.
Primarni kli¢ je pole, které identifikuje jednotlivé zaznamy v databazové tabulce. Kazdé pole, které je
soucasti primarniho klice, ma nenulovou hodnotu. Kazda tabulka ma mit definovany pravé jeden
primarni kli¢. Cizi kli¢ realizuje vazbu. Relaci 1:N se rozumi spojeni, kde jeden zdznam v hlavni
tabulce obsahuje libovolny pocet odpovidajicich zdznami v podiizené tabulce.[21] [23]
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U kazdé tabulky jsem nastavila primarni kli¢. V obou pfipadech se jedna o id uZzivatele.
Primarni kli¢ jsem nastavila v prostiedi phpMyAdmin. Cizi kli¢ ovSem takto nastavit nejde. K tomuto
se vyuziva aplikace HeidiSQL.

HeidiSQL je prostiedi urcené pro praci s MySql databazemi. Umoziuje praci s tabulkami a

jejich obsahy. Naptiklad prohlizeni a Giprava dat, vytvareni a uprava tabulek, apod.
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Obrazek 21: Prehled zaznamenanych dat v phpMyAdmin
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Na diagramech je schematicky zaznamenana komunikace programu pro identifikaci a
verifikaci osob s databazi otiskd prstd. V programu jsou extrahovana data charakterizujici otisk, potom
upravena a ulozena do databédze. Kazdy uzivatel dostane své identifika¢ni ¢islo a je ulozen pod svym
jménem. Zaroveni mu muzeme pfifadit opravnéni. To mize slouzit napiiklad k omezeni moznosti
pfistupu uzivatele v systému. Naopak jdou data z databaze nacist do programu a nasledn¢ ulozit do
senzoru. Tyto dvé funkce slouzi predev§im k pfenosu dat mezi senzory. V ramci rozsifeného
identifika¢niho systému.
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Diagram 5: Proces ulozeni dat Diagram 6: Proces nacteni dat

Databaze je zabezpeCena pristupovym jménem a heslem. V databazi phpMyAdmin jsou
uloZena jak identifika¢ni Cisla a otisky prstt, tak i jména uzivatelt. Toto je vyhoda oproti senzoru.
Protoze do senzoru jdou ulozit pouze identifikacni Cisla a otisky. Tudiz jméno uZzivatele se dozvime az
po pfipojeni k databazi. Toto je vyhoda, je zde mensi pravdépodobnost zneuziti osobnich udajii osob
tfeti stranou.

Dale u kazdého uzivatele je mozno nastavit Groven opravnéni. Tyto urovné slouzi v
ptistupovych systémech k omezeni vstupu do urcitych oblasti. Takze, pro vyuziti v praxi by bylo jeste
potteba definovat jednotlivé irovné opravnéni. A podle potieby je pfidélit danym uzivatelim.

Navod v piiloze: I Navod Fingerprints

Zdrojovy kod v priloze: 111 Fingerprints (Pfiloha na DVD
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5.7. Fingerprint lock

Fingerprint lock je program slouzici k pfistupu do systému. Vyuzivd pouze identifikaci
uzivatele. V databazi jsou uloZeny jen otisky uZzivateld, ktefi maji povoleny pfistup. Po potvrzeni
identifikace je povolen pfistup danému uzivateli. V opacném ptipadé program nabidne opétovnou
identifikaci. Podrobnéjsi rozdéleni pfistupu uzivateli se da specifikovat pomoci nastaveni tirovné
opravnéni pfistupu. Proces identifikace zde funguje stejné jako v programu Fingeprints. 5.5Software
Ve Fingerprint lock probiha identifikace v cyklu neustale dokola. Nezavisle na ovladani ptichozi
ucastnika. Viz. I - Navod k programu Fingerprints

Navod Fingerprint lock; Zdrojovy kod v pfiloze: IV Fingerprint lock (Pfiloha na DVD

— '—-\..\
@puﬂi—rri program |

| jdentifikujte se! .

-

_'____,-i._\_\_
= ot e NG
oo Provcten pishap? _=—a  Thuste o zeowl
it g

R
YES l
| Pligtup potwrzesd |
= 50
o B
4 Uknnéeni grogramu |

. L

Diagram 7: Fingerprint lock, potvrzeni pfistupu

Tento program je mozno vyuzit jako zdmek opravnéného vstupu do mistnosti. Také je
predpoklad vyuzivani programu na napajeci stanice pro elektromobily na VSB-TUO. Samotni
implementace biometrického systému (senzoru a vytvofeného programu) je naplni jiné prace.

FriloZte prst pro povoleni ke vstupu !

Identifrace Uspding! Ldvatel se fmenuie Hedviks Aalarova U

i Opravnény piistup ﬂ

Identifikace potvrzenal
UZivatel se jmenuje Hedvika Kalarova
Uzivatel ma identifikacnim Cislo 6.

—

Obrazek 22: Fingerprint lock, potvrzeni piistupu
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5.8. Zhodnoceni dosaZenych vysledki

5.8.1. Testovani spolehlivosti senzoru

Spolehlivost senzoru je pomérné zna¢né omezena na poloze pii snimani otisku prstu.
V piipadé, Ze je otisk dan do naprosto stejné polohy jako pfi snimani, je rozpoznani stoprocentni.
Ovsem pii zméné polohy prstu je tato schopnost zcela omezena. Tato chyba je pravdépodobné
zpisobena metodou rozpoznavani. Protoze senzor vytvofi Sablonu otisku ve formé extrahovanych dat,
tedy fetézce bytl. Pak snimanou Sablonu porovnava s referenénimi Sablonami ulozenymi v databazi.

Obrazek 23: Zobrazeni spravného piilozeni plochy prstu [11]

Otisk, ktery neni ulozeny v databazi, je vzdy spravné posouzen jako neuloZeny. Tato vyborna
schopnost nepovoli neautorizovanému uzivateli vstup do systému. Pfi testovani, jsem ani jednou
nenarazila na ptipad, kdy by senzor povolil piistup neautorizovanému uzivateli. Tato schopnost by
méla zajistit, ze do systému nevnikne neopravnény uzivatel. OvSem otisk, ktery je uloZeny, je
rozpoznan v piipadé, Ze je poloha stejna jako pfi snimani. Je zde Castecna variabilita pohybu, ale
nepiesahuje vice par stupit odklonéni od stfedové osy oproti poloze pfi snimani. Otisk, ktery je
posunut oproti puvodnimu snimani nahoru ¢i doli o nékolik milimetrti, neni rozpoznan. Taktéz
posunuti oproti pivodnimu sniméni od svislé osy o zhruba 30° uz neni dostatec¢né spolehlivé.

V piipadé dodrZeni pravidel pro piilozeni otisku prstu, je senzor pomérné spolehlivy. Ulozené
otisky jsou nalezeny. Vzdy se zde najde né&jakd chyba méfeni. Podrobné informace o téchto
odchylkach naleznete v odstavci 5.3 Parametry vybraného senzoru otisku prstu. Statistika identifikace
je nize v tabulce 9. Vzhledem ke neschopnosti senzoru rozpoznat otisk v jiné poloze musime zvazit,
jak vysoké zabezpeceni pozadujeme od systému. Tento senzor je dostacujici k naSemu pouziti. Bude
aplikovan jako pfistup k napajecim automatim pro elektromobily nebo jako pfistupovy zamek do
mistnosti. Vzhledem k faktu, Ze zde neni tieba zabezpe€eni na az tak vysoké trovni, je tento senzor
dostacujici. V pripadé prolomeni bezpecnosti v této problematice se jedna o malé ztraty. Potiebujeme-
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li vys$si zabezpeceni, je nutno zvazit vybér senzoru a upravu systému. Mluvime zde napiiklad o
bezpecnosti osobnich udajt, firemnich tajemstvich ¢i bezpecnosti rznych, napf. statnich organizaci.
Spolehlivost senzoru je znacné omezena na poloze pfi snimani otisku prstu. Tato chyba je
pravdépodobné zpisobena metodou rozpoznévani. V pifipadé potieby vyssi bezpecnosti biometrického
systému je tieba zvazit senzor s jinou metodou rozpoznavani. Profesiondlni biometrické systémy
s rozpoznavanim podle markantl, poznaji shodu i pfi jiné poloze prstu, diky vzajemné poloze
jednotlivych markantii. Senzor totiz vyhleda markanty, a vypocte jejich vzajemnou polohu, velikost ¢i
orientaci. 4.4.1Metoda zaloZend na markantech

V ptipadé testovani uzivatelli, ktefi nejsou uloZeni v databazi, se v mém mefeni nestalo ani
jednou, Ze by se projevila shoda. Uzivatel nebyl nikdy nalezen. Proces prob¢hl spravné. Z toho faktu
vyplyvd, ze mira chybného pfijeti FAR je v mém piipadé FAR<0.001 %. Neulozeny uzivatel 10x
testovan, 10x nenalezen, je tedy 100% uspésnost procesu.

V ptipadé testovani uzivatelil, ktefi jsou ulozeni v databazi, se v mém meéteni stalo 4krat, Ze
uzivatel nebyl nalezen. Testovani probéhlo 15krat, a pouze 1lkrat byl ulozeny uzivatel skutecné
nalezen. Proces probehl spravné. Toto testovani je ovSem ovlivnéno jiz vySe zminénou polohou prstu
na snimaci. Proto nelze s jistotou fict, jaka je uspésnost. VSe se odviji od polohy prstu na snimaci
plose.
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Cislo Usivatel Identiﬁkaéni ¢islo Vyhodnoceni Zména 13010,11y prstu Vysledek
zaznamu uZivatele senzoru oproti snimani
L. Ulozen 19 Nalezen Z4adna nebo mirna v
2. UloZen 21 Nenalezen Posun horizontalné —
3. Ulozen 24 Nalezen Z4dna nebo mirna v
4. Neulozen Neexistuje Nenalezen Nema vliv 4
3. Ulozen 28 Nalezen Z4adna nebo mirna v
6. Ulozen 31 Nalezen Z4adna nebo mirna v
7. Neulozen Neexistuje Nenalezen Nema vliv v
8. NeuloZen Neexistuje Nenalezen Nema vliv v
9. UloZen 36 Nenalezen Posun vertikalné -
10. Ulozen 44 Nalezen Z4dna nebo mirn4 v
11. Neulozen Neexistuje Nenalezen Nema vliv v
12. Neulozen Neexistuje Nenalezen Nema vliv v
13. Neulozen Neexistuje Nenalezen Nema vliv v
14. UloZen 27 Nenalezen Posun horizontaIné -
15. Ulozen 53 Nalezen 74dna nebo mirna v
16. Neulozen Neexistuje Nenalezen Nema vliv v
17. Ulozen 57 Nalezen 7Z4dn4 nebo mirnd v
18. UloZen 64 Nalezen 74adna nebo mirna v
19. Neulozen Neexistuje Nenalezen Nema vliv v
20. UloZzen 4 Nalezen 74dné nebo mirna v
21. Neulozen Neexistuje Nenalezen Nema vliv v
22. Ulozen 17 Nenalezen Posun vertikalng —
23. UloZen 51 Nalezen 74adna nebo mirna v
24. UloZen 12 Nalezen 74adna nebo mirna v
25. Neulozen Neexistuje Nenalezen Nema vliv v

Tabulka 11: Prehled testovani spolehlivosti senzoru

5.8.2. Prenositelnost dat mezi senzory

V ramci pozadavku vytvofit plnohodnotny identifikaéni systém s vice senzory, aby bylo
mozné jej umistit na vice zafizeni, bylo nutné vyzkouset pfenositelnost dat mezi senzory. Systém by
m¢él obsahovat vice senzort, které budou fungovat v ramci jedné databaze. V databazi budou uloZeni
vsichni uZzivatelé, kteti budou mit umoznén ptistup. Proto byl zakoupen druhy senzor.
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Byla vyzkousena pienositelnost dat. Tento proces funguje za predpokladu, ze senzor ma stejné
rozpoznavani otiskll prsti. Je nutna shoda v komunika¢nim protokolu. OvSem komunikacni protokol
se oproti rozpoznavani da upravit, takze tento parametr neni az tak podstatny. Vzhledem k faktu, Ze
rozpoznavani probiha uvnitf senzoru, a je naprogramované vyrobcem, bylo tfeba objednat druhy
senzor, ktery je totozny. Predpokladdme ovSem, Ze rozpoznavani v senzoru probihd na principu
korelace. Protoze doje k extrakci plivodnich 9600 bytd na extrahovanych 196 bytti. Tyto byty jsou pak
porovnavany v pripadé, ze hledame shodu. Tedy dva fetézce bytl, je byt po byte srovnavan. Tedy
porovnavani dvou Sablon otisku. 4.4.2 Metoda zaloZzend na korelaci. Dodavatel ovSem neposkytl

e

podrobngjsi informace o jejich metodé.

Program obsahuje funkci, ktera otisk ulozi do databaze. Dalsi funkce, ktera ulozi otisk zaroven
do databaze i senzoru. V piipad¢ pripojeni dalsiho senzoru k programu a databazi, lze stahnout otisky
v databazi ulozené do dal$iho senzoru. OvSem vSechno funguje za ptedpokladu, ze senzor pracuje na
stejném principu rozpoznavani a jeho zpracovani otisku je stejné. Jinak by nebylo mozné otisky podle
ulozenych udajt identifikovat a verifikovat.
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6. Zavér

Biometrie je véda, kterd vyuziva charakteristické¢ meétitelné biologické struktury lidského téla
k rozpoznavéani osob. Fyziologické struktury jsou jedinecné a nezaménitelné pro jedince. Diky této
unikatnosti ma jedine¢né vyuziti v oblasti identifikace osob. Prace se zabyva vyuZzitim otiskl prstd pro
identifikaci osob v oblasti elektromobility. Byl vytvofen systém pro identifikaci a verifikaci osob.
Probéhl prizkum trhu tykajici se biometrické techniky. Vybér cidla probéhl dle specifickych
parametrd. Pro identifika¢ni systém Fingerprint recognition byl vybran senzor firmy Waveshare.
Vybrany senzor je pomérn¢ spolehlivy. Potvrzeni identity spociva ve spravné lokaci prstu uZivatele.

Se senzorem otisku prstu byla zprostiedkovana komunikace a pfenos dat. Byl vytvotfen proces
ulozeni uzivatele, jeho identifikace a verifikace. Pro vytvofeni programu byl vyuZzit programovaci
jazyk C# a vyvojové prostifedi Microsoft Visual Studio 2013. Aby byl systém plnohodnotny mohl byt
vyuZit na vice mistech zaroven, byla vytvofena databaze. V databazi jsou ulozena data uzivateld a je
mozno je prenést do dalSich snimacii otiskd prsti. Problematika databaze je feSena diky aplikaci
phpMyAdmin. Sprava databaze probiha v prostfedi HeidiSQL, kterd umoziuje praci s tabulkami a
jejich obsahy.

Biometrické systémy se vyuZzivaji v ruznych oblastech, napiiklad v odvétvi primyslu, pro
riznorodé bezpecCnostni a pfistupové systémy. Systém vytvoreny v této praci mize slouzit napi. jako
pristupovy systém pro napajeci stanice pro elektromobily na VSB-TUO ¢&i piistupovy zamek na dveie
pti vstupu do mistnosti. Implementace senzoru pro vyuziti v napajecich automatech je obsahem jiné
bakalaiské prace.

Spolehlivost senzoru je pomérné znacné omezena na poloze pfi snimani otisku prstu. Pii
zmén€ polohy prstu je tato schopnost zcela omezena. Tato chyba je pravdépodobné zpiisobena
metodou rozpoznavani. Protoze senzor vytvoii Sablonu otisku ve formé extrahovanych dat. Pak
snimanou Sablonu porovnava s referencnimi Sablonami uloZenymi v databazi. V pfipad¢€ potieby vyssi
bezpecnosti pristupového biometrického systému je tfeba zvazit jinou metodu rozpoznavani.
Profesionalni biometrické systémy s rozpoznavanim podle markanti poznaji shodu i pfi jiné poloze
prstu, diky vzajemné poloze jednotlivych markantd.

V piipadé zdokonaleni prace by se mélo jednat predevSim o rozSifeni celého systému.
Doplnéni dalSich funkci v programu, napf. zobrazovani otiskd pti identifikaci ¢i verifikaci,
automaticka aktualizace dat pfi pfipojeni senzoru. Dale doplnit databazi o moznost ulozit ke kazdému
uzivateli vice otiskil prstl.
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I. Navod Fingerprints

Deékuji, Ze jste si vybrali biometricky program Fingeprints Recognition pro rozpoznavani
otiskli uzivateli.

Ptfipojte senzor otisku prstu. Pfi prvnim pouziti senzoru musite nainstalovat CP210x USB to
UART Bridge VCP Drivers. V pripad¢, ze tento program nenainstalujete, senzor nebude komunikovat.

Tento program slouzi pro vykresleni otisku prstu, ukladani uzivatel do databaze senzoru.
Mezi dalsi funkce patii identifikace uzivatele, verifikace uzivatele, smazani vybraného uzivatele, Ci
celé databaze uzivatelll, extrakce dat reprezentujici otisk prstu pro jeho nasledovné uloZeni. Dale zde
naleznete ulozeni uzivatele také do databdze phpMyAdmin. Opétovné nacitani udaji uzivatelil
z databaze phpMyAdmin. Nactené udaje jde Ize op&tovné ulozit do senzoru.

Spust'te instalacni balicek a nainstalujte program. Pfed spusténim programu piipojte senzor.
Poté mlizete program spustit.

Vykreslit otisk: Pro vykresleni otisku prstu pfilozte prst ke snimaci ploSe senzoru a kliknéte
na tlacitko ,,Sejmi otisk*. Otisk se vykresli na dvou obrazcich, v mensi a vétsi varianté.

UloZeni uZzivatele do databaze senzoru: pro uloZeni vypliite pole ,,Vloz ID uzivatele® a pole
,»Opravnéni uzivatele®. ID (identifikacni ¢islo) uzivatele je kladné celé Cislo. Opravnéni uzivatele ma
tfi trovné: 1,2,3. Timto omezite ptistup uzivatele k urcitym oblastem. Po vyplnéni udajt kliknout na
tlacitko ,,Pridej uzivatele®.

Verifikace uZivatele: Verifikace probiha na zakladé Vami znamém ID uzivatele. Verifikace
je potvrzeni totoznosti poZzadovaného uzivatele. Napiste tedy do pole ,,Vloz ID uzivatele” identifika¢ni
Cislo uzivatele, kterého znate. ID(identifikacni Cislo) uzivatele je kladné celé ¢islo. Kliknéte na tlacitko
,, Verifikuj“ pro provedeni ukonu. Program vrati hlasku, zda byl proces uspésny.

Identifikace uZivatele: slouzi k nalezeni majitele otisku prstu v databazi. Prilozte tedy prst ke
snimaci ploSe senzoru, a kliknout na tla¢itko“Identifikuj*. Systém vypiSe, zda nalezl ¢i nenalezl shodu.

Vymazat uZivatele: vymazat mulzete jednoho uzivatele nebo celou databazi senzoru.
V piipadé vymazani celé databaze jen kliknout na tlacitko “Vymazat vSechny uzivatele“. V ptipadé
vymazani konkrétniho uzivatele vyplite pole ,,Vloz ID uzivatele a kliknéte na tlacitko “Smaz
vybraného uzivatele“. ID (identifika¢ni Cislo) uzivatele je kladné celé Cislo. Program vrati hlasku, zda
byl proces tspesny.

Databaze:

Databaze je vytvofena na serveru rc111- CPIT, (Védecko-vyzkumné laboratofe Vysoké skoly
banské). Databaze vytvoiena v programu phpMyAdmin nese ndzev jan0389. Na server se dostanete
odkazem: http://rcl11 .vsb.cz/phpmyadmin/index.php?token=c223928a4cc4b33d7136dd7841¢c85996&o0ld_usr=jan0389.

Pro pftihlaseni potfebujete Jméno a Heslo. (na vyzddani) V této databazi jsem vytvorila dveé
tabulky. Tabulka fingerprint nese udaje o uzivateli a data pro otisk prstu. Tabulka pristupovadata
poskytuje tidaje o zapisu uzivatele do databaze.
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fingerprint

Pole Typ Nulovy Vychozi Dalsi

id int(11) Ne zadna AUTO INCREMENT
jmeno varchar(80) Ne zadna

fingerprintdata varchar(630) Ne zadna

privilegelevel int(11) Ne zadna

stav varchar(20) zadna

pristupovadata

Pole Typ Nulovy Vychozi Dalsi

id int(11) Ne zadna AUTO INCREMENT
id fingerprint int(11) Ano Null

datetime timestamp Ne CURRENT TIMESTAMP

Tabulka 1: Struktura poli tabulek databaze

Vypsané parametry, tedy strukturu tabulky, 1ze dle potfeb zménit. Upravit mizete u vybrané
tabulky v zalozce Struktura. Pro spravu databaze muzete vyuzit HeidiSQL. Umoznuje praci
s tabulkami a jejich obsahy. Napiiklad prohlizeni a uprava dat, vytvafeni a uprava tabulek, apod.
V HeidiSQL se nastavuji cizi kli¢e v databazi. Po staZeni a nainstalovani HeidiSQL se pfihlasite do
databaze jan0389 pomoci IP adresy serveru a pridéleného jména a hesla. V ptfipad€ zajmu lze vytvotit
vlastni databazi.

Komunikace s databazi:

UloZeni do DB jan0389 a do DB senzoru: Pro ulozeni uzivatele do databaze jan0389 a
zarovenn do databdze senzoru vypliite horni pole ,,Jméno uzivatele* a ,,Oprdvnéni uzivatele®. Pro
provedeni uloZeni kliknout na tlacitko ,,Uloz do DB a senzoru®. Program vrati hlasku, zda byl proces
uspesny.

UloZeni do DB jan0389: Dalsi funkce je uloZeni dat pouze do databaze jan0389. Pro uloZeni
uzivatele do databaze jan0389 vyplite horni pole ,,Jméno uzivatele” a ,,Opravnéni uZzivatele. Pro
provedeni ulozeni kliknout na tlacitko ,,Uloz do DB*. Program vrati hlaSku, zda byl proces uspésny.

Nacist data z DB: Funkce pro nacteni dat z databaze kliknout na tlacitko ,,Nacti z DB*.
Program vrati udaje do poli ,,Jméno uzivatele“, ,,Opravnéni uzivatele®, ,,ID uzivatele” a ,,Data“. Pole
data obsahuje extrahovana surova data charakterizujici otisk prstu.

UloZeni do DB senzoru: Dalsi funkce je uloZeni dat pouze do databaze senzoru. V ptipadé, Ze
jste nacetli data z databaze, nevypliiujte zadné pole. Jen kliknout na tlacitko ,,Ulozit data do senzoru®.
V opacném pripadé ulozeni uzivatele do databaze senzoru vyplite dolni pole ,,Jméno uzivatele®,
,Opravnéni uzivatele, ,,ID uzivatele“, ,,Data“. Pro provedeni uloZeni kliknout na tlacitko ,,Uloz do
DB*. Program vrati hlasku, zda byl proces Gspésny.

Do pole ,,data” vkladame surova data. Tedy data extrahovana pro dany otisk prstu, ale zbavena
hlavickovych dat (byty), startovniho a koncového bytu, hodnoty checksum. Jedna se o 196 bytu.
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II.  Navod Fingerprint lock

Deékuji, Ze jste si vybrali biometricky program Fingerprint lock pro rozpoznavani otiski
uzivateld.

Ptfipojte senzor otisku prstu. Pfi prvnim pouziti senzoru musite nainstalovat CP210x USB to
UART Bridge VCP Drivers. V pripad¢, ze tento program nenainstalujete, senzor nebude komunikovat.

Popis programu: Fingerprint lock je program slouzici k pfistupu do systému. Vyuziva pouze
identifikaci uzivatele. Do databaze ulozte jen otisky uzivateld, kterym chcete povolit pfistup. Po
potvrzeni identifikace je povolen pfistup danému uzivateli. V opa¢ném piipadé program nabidne
opétovnou identifikaci. Podrobnéjsi rozdéleni pristupu uzivateli se da specifikovat pomoci nastaveni
urovné opravnéni piistupu. Identifikace probiha neustdle dokola v cyklu. Systém je propojen
s databazi. Tento program je mozno vyuzit jako zdmek opravnéného vstupu do mistnosti. V programu
se pii potvrzeni identifikace vyvold metoda povoleni pfistupu (napf. otevieni dvefi.). Do této metody
ulozte kod pro otevieni dveti.

Identifikace uZivatele: Pii spusténi programu automatické spusténi identifikace (senzor
modre sviti). Systém vypiSe, zda nalezl ¢i nenalezl shodu. V obou piipadech nabidne novou
identifikaci.

Databaze:

Databaze je vytvotena na serveru rcl11- CPIT, (Védecko-vyzkumné laboratote Vysoké skoly
banské). Databaze vytvoiena v programu phpMyAdmin nese nazev jan0389. Na server se dostanete
odkazem: http://rc111.vsb.cz/phpmyadmin/index.php?token=c223928a4cc4b33d7136dd7841¢85996&o0ld_usr=jan0389.

Pro pfihlaseni potfebujete Jméno a Heslo. (na vyzddani) V této databazi jsem vytvotila dveé
tabulky. Tabulka fingerprint nese udaje o uzivateli a data pro otisk prstu. Tabulka pristupovadata
poskytuje tidaje o zapisu uzivatele do databaze. Pfipojeni slouzi v ziskani jmen uzivatelq.

fingerprint

Pole Typ Nulovy Vychozi Dalsi

id int(11) Ne zadna AUTO INCREMENT
jmeno varchar(80) Ne zadna

fingerprintdata varchar(630) Ne zadna

privilegelevel int(11) Ne zadna

stav varchar(20) zadna

pristupovadata

Pole Typ Nulovy Vychozi Dalsi

id int(11) Ne zadna AUTO INCREMENT
id_fingerprint int(11) Ano Null

datetime timestamp Ne CURRENT TIMESTAMP

Tabulka 1: Struktura poli tabulek databaze

Vypsané parametry, tedy strukturu tabulky, 1ze dle potfeb zménit. Upravit mizete u vybrané
tabulky v zalozce Struktura. Pro spravu databdze muzete vyuzit HeidiSQL. Umoznuje praci
s tabulkami a jejich obsahy. Napiiklad prohlizeni a Uprava dat, vytvafeni a Uprava tabulek, apod.
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http://rc111.vsb.cz/phpmyadmin/index.php?token=c223928a4cc4b33d7136dd7841c85996&old_usr=jan0389

V HeidiSQL se nastavuji cizi kli¢e v databazi. Po staZeni a nainstalovani HeidiSQL se pfihlasite do
databaze jan0389 pomoci IP adresy serveru a pridéleného jména a hesla. V ptfipad€ zajmu lze vytvorit
vlastni databazi.



