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Abstrakt

Diplomova prace se zabyva navrhem a realizaci ptistupového systému zalozeného na detekci
otisku prstu.Vyslednou implementaci systému je realizace fyzického prototypu zafizeni, jeho firmwaru
a serverového softwaru pro identifikaci osob na zékladé rozpoznavani otisku prstu. Prace je rozdélena
do 3 tematickych kapitol, pficemz prvni kapitola se zabyva teoretickym nastinem funkce rozpoznévani

otiskt prstil a dalsi dvé kapitoly se zamétuji na navrh a realizaci systému samotného.

Klicova slova

Rozpoznavani otisku prstu, otisk prstu, ptistupovy systém, RFID, identifikace otisku, klientska
jednotka



Abstract

This master's thesis is focused on designing and implementation of access system based on fingerprint
detection. The outcome of the implementation is production of physical prototype of the device, it's
firmware and server software for identification of person based on fingerprint recognition. The thesis
is divided into 3 chapters, where the first one focuses on theoretical way of describing how fingerprint
recognition works and the other two chapters deals with design and implementation of the system

itself.
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LCD Liquid-Crystal Display Displej z tekutych krystalt
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ASCII American Standard Code for Information Americky standardni kod pro
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IEEE Institute of Electrical and Electronics Institut pro elektrotechnické a
Engineers elektronické inzenyrstvi

MAC Media Access Control Rizeni ptistupu k médiu

TCP/IP Transmission Control Protocol/Internet Pfenosovy protokol sitové vrstvy
Protocol

MIPS Million Instruction Per Second Milion instrukei za sekundu

RFID Radio Frequency Identification Identifikace na radiové frekvenci

ANSI American National Standards Institute Americky narodni standardizacni

institut
DBMS Database management system Systém fizeni baze dat
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1 Uvod

Omezeni pristupu neautorizovanym osobam byva se vzristajicimi pozadavky na bezpe¢nost
omezit vstup pouze autorizovanym osobam. At uz jde o omezeni pfistupu do néjaké mistnosti nebo k
né¢jakému prostredku, tak vzdy je nutno identitu vstupujici osoby né&jakym definovanym zplsobem
overit. Konkrétni zplisoby ovéfeni pak lze v piipadé pristupovych systémi rozdélit do nasledujicich 3

skupin [1]:

e Znalost n&jaké fraze (PIN kod, heslo)
e Drzeni specifické véci (pfistupovy token, identifikacni karta)

e Biometricka identifikace

Vsechny zminéné zplsoby ovéfeni maji své klady a zapory tykajici se bezpe€nosti a
pohodlnosti pouziti. Prvni dva zminéné zpisoby jsou vSak potencialné zneuzitelné. Autentifikacni
heslo 1ze odchytit pii zadavani do systému, ¢i piipadn¢ miize poveéfena osoba tuto frazi vyzradit dal$im
osobam, které timto ziskavaji ptistup do daného systému také. Uzce s timto souvisi také druhy zptisob
identifikace a to pomoci pfistupového tokenu, ktery miize byt odcizen nebo zcela zamérné predan
dals$im osobam. I v tomto ptipade€ pak smysluplnost pristupového systému zanika, protoze piistup do

systému ziské&vaji i neautorizované osoby.

Dalsim aspektem pfi vyuzivani piistupovych systému je také pohodlnost obsluhy. Znalost
néjaké fraze nebo hesla zde narazi na nedokonalost paméti lidského mozku a jeho zapomnétlivost.
Pomérné Casto se tedy stava, ze pristup do systému je zamitnut i autorizované osob¢, protoze tato
osoba zada heslo chybné nebo si na néj vilbec nevzpomene. Do podobného problému se také dostava
zplisob autentifikace pomoci drzeni specifické véci. V tomto pifipadé muize autorizovanid osoba
zapomenout identifikacni kartu vzit sebou a dostava se tak do naprosto stejného problému - pfistup do

systému ji je zamitnut.

Vsechny tyto zminéné neduhy fesi zplisob ovéfeni pomoci biometrickych dat [2]. Biometricka
data obsahuji informace, které jsou pro daného clovéka vice, ¢i méné jedineéné. Povéfena osoba
nemuize predat piistup do systému jiné osob¢, protoze biometricka data jsou pro ni unikatni. Timto je
dosazeno vysoké bezpec€nosti celého pfistupového systému. Taktéz otdzka pohodlnosti ovladani je
timto zpiisobem fesena, protoze biometricka data jsou povétSinou soucasti lidského téla a nevyzaduji

konstantni noSeni specifického hardwaru nebo nutnost zapamatovani si n¢jaké informace.




Uvod

Tato diplomova prace se dale zabyva pravé metodou ovéieni v pristupovém systému pomoci
biometrickych dat a navrhem fyzického prototypu zatfizeni, ktery bude schopen formu biometrické

identifikace na bazi rozpoznavani otiskl prstti vyuzit.




2 Biometricka identifikace

Biometricka identifikace osoby je =zaloZzena na principu sledovani vlastnosti nebo
identifikatort, které jsou jedine¢né pro kazdého ¢lovéka [1]. Identifikovani osoby podle biometrického
rozpoznavani lze rozdélit jako rozpoznavani anatomické (napf. otisk prstu, snimani tvare, sitnice a
DNA) a rozpoznavani chovani (napf. hlas nebo podpis). Tyto metody biometrického ovéfovani maji
rozdilnou troven jedinec¢nosti. Kuptikladu podpis jedince dokaze profesionalni padé€latel napodobit
tak dokonale, ze vyhodnocovaci software vyhodnoti podpis jako autenticky. Proti tomu snimani sitnice
struktury sitnice ma kazdy ¢lovék jedine¢ny a soucCasné je velmi obtizné tento obraz potencidlnim
uto¢nikem replikovat [1]. My se vSak dale zaméfime vyhradné na biometrickou identifikaci zaloZzenou

na detekci otisku prstil.

2.1 Daktyloskopie

Daktyloskopie je nauka zkoumajici obrazce a stopy papilarnich linii na vnitini stran¢ prsti a
na dlanich a chodidlech. Zkoumani téchto stop privedlo odbornou vetejnost k vytvofeni tiech

zakladnich predpokladu, kterymi se identifikace osob fidi [3]:

1. Neexistuji dva jedinci, ktefi by méli naprosto identické obrazce otiskli prsti. Na
zaklade statistické analyzy je prokézano, ze je velmi mala pravdépodobnost existence
dvou osob, kter¢ by mély naprosto identické obrazce papilarnich linii. Pokud
vezmeme v Uvahu, Ze na Zemi se nachazi ptiblizn€ 6,5 miliardy obyvatel, tak prostym
vynasobenim 10 prst dostaneme 65 miliard unikatnich otiska prsta.

2. Papilarni linie jsou obtizné odstranitelné. Odstranénim svrchni kiize prstu dojde pouze
k docasnému odstranéni vzoru obrazu papilarnich linii. Pokud by jedinec chtél tuto
vrstvu trvale odstranit, musel by odstranit zarodecnou vrstvu ktize. V opacném
pripadé dojde po zahojeni poranéné kiize k vytvoreni stejného obrazce.

3. Pres cely zivot Clovéka jsou otisky prstd neménné. Obrazce papilarnich linii se
utvareji jiz v 7. mésici vyvoje plodu a je dokdzano, Ze jsou po cely zivot Cloveka
prakticky neménné. Malé zmény mohou byt v prubéhu Zivota zptsobeny poranénim,

napf. pofezanim nebo pohmozdénim ¢lanku prstu.

Prave tyto skutecnosti vytvofily podminky pro vyuzivani analyzy otisku prstd pti usvédcovani

zlo¢inl v kriminalistice, protoZe se povazuji za dostate¢n¢ jedine¢ny identifikator konkrétni osoby.
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2.1.1  Anatomie lidského otisku prstu

Otisk lidského prstu je slozen z fady papilarnich linii, které plynou soubézné vedle sebe a
vytvaii tak charakteristicky vzor sloZzeny z hiebenti a brazd [3]. N¢kdy tyto soub&zné linie vytvaii
mistni jedinec¢nost v otisku jako napf. urcity oblouk, smycku apod.. Typicky vzor otisku téchto linii

nejlépe charakterizuje nasledujici obrazek (Obr. 1):

S
T —— - -
— b‘;‘_ﬂw‘ﬂtv‘f‘:—:-"ﬂm e
- oy T T I e

Obr.1: Snimek otisku prstu [2]

Z obrazku je patrné, Zze hiebeny linii jsou tvofeny tmavymi linkami a naopak brazdy tvofi
sveétlé prostory mezi jednotlivymi liniemi. Dals$i zkoumani hiebend papilarnich linii se déli do tii

skupin, dle tirovné zkoumanych detaili:

1. Zb&zné zkoumani
V prvni Grovni se zkouma orientace hi'ebenu linie a cetnost prokladani jednotlivych
linii [1]. Hfebeny linii obvykle plynou vedle sebou, ale na n€kolika ojedinélych
mistech obvykle vytvari nahle zmény toku linii, které formuji néjaky specificky tvar.
Tyto tvary vytvaieji v otisku jedine¢nosti, které se nasledn¢ pouzivaji pro identifikaci

osoby. Nékteré tyto formy tvart jsou zachyceny na obrazcich (Obr. 2) a (Obr. 3):

Obr.2: Tvar jedinecnosti v otisku typu "Leva smycka" [2]
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Obr. 3: Tvar jedinecnosti v otisku typu "Dvoudeltovy oval" [2]

Detailni zkoumani

V druhé tirovni se zkouma kromé¢ orientace a ¢etnosti také nahla zakonceni, zdvojent,
zacatek nebo spojeni hiebentl jednotlivych linii [1]. Tyto nahlé zmény jsou opét
individualni pro danou osobu a ptispivaji k jeji identifikaci. Ukazku zdvojeni papilarni

linie a nahlého zakonceni zachycuje (Obr. 4):

Obr. 4: Nahlé zakonceni a zdvojeni papilarni linie [1]

Velmi detailni zkoumani

V posledni trovni se zkouma, mimo informaci zachycenych v ptedchozich dvou
urovnich, také rozmeéry jednotlivych hibett linii, tvary hibett linii a také pory, Sramy
a zahyby hibetl jednotlivych linii [2]. Takové informace dale zlepsuji identifikaci
konkrétni osoby a snizuji riziko chybovosti. Pory a Sramy na papilarnich liniich

zachycuje nasledujici obrazek (Obr. 5):

Obr. 5: Pory na hirbetech papilarnich linii [2]
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2.2 Elektronické snimani otisku

Elektronické snimani otiskii je zaloZeno na principu senzorického snimani plochy mezi
podlozkou a jednotlivymi papilarnimi liniemi prstu. Toto snimani je vykonavano za pomoci
elektronického senzoru, ktery zméii mnozstvi tloustky kize v daném bod¢ a tuto informaci dale
pievede do podoby dvoudimenzionalniho obrazu. V dnesni dob¢ existuje celd fada zplisobll snimani
otiskll zalozenych na rozdilnych fyzikalnich principech. Tato kapitola popisuje nékteré nejpopularné;si

zpisoby snimani otiskd.

2.2.1  Opticky senzor

Optické snimani snima odrazivost kiize prstu polozeného na hranolu, ktery je z jedné strany
pod ur¢itym thlem nasvicen, z opacné strany je umisténa opticka cocka a za ni CCD nebo CMOS
snima¢ pro snimani odrazené¢ho svétla [2] (Obr. 6). Zdrojem svétla muze byt laserova nebo LED
dioda.

vzduch \ . ; S

N hibety a brazdy papilarich linii
kontaktse——— °

hibetem <5

hranol

Faostfovaci
cocka

zdroj svétla 2"
CCD nebo CMDSE /
snimac

Obr. 6: Princip funkce optického snimace [2]

Kdyz svétlo dopadne na hibet papilarni linie dojde k jeho absorpci a snima¢ zaregistruje na
vystupu tmavy bod. V piipad¢, Ze svétlo dopadne na brazdu mezi papilarnimi liniemi, tak se odrazi na

snima¢ a na vystupu se projevi jako svétly bod. Vyhoda takového feSeni je pomérné nizkd cena
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senzoru a s ni souvisejici vysoka pouzitelnost pro nenaro¢né aplikace. Nevyhoda je potencialné velka
velikost senzoru jako celku, protoze je nutno vzit v uvahu, Ze spojna optickd ¢ocka pottebuje n¢jakou
minimalni zaostfovaci vzdalenost. Senzory, které tuto minimalni zaostfovaci vzdalenost nerespektuji

mohou do vysledného obrazu zanést vyrazné zkresleni.

2.2.2  Kapacitni senzor

Kapacitni senzor je tvofen polem elektrod, které jsou uzavieny do pouzdra kiemikového Cipu
[1]. Na dotykovou plochu takového senzoru se polozi prst, ktery se chova jako druhd elektroda a
vytvaii tak miniaturni kondenzator. Vysledna kapacita jednotlivych snimacich bodt se pak lisi v

zavislosti na tom, zda je na konkrétnim snimacim bodu hibet nebo brazda papilarni linie.

snimaci

hibety a brazdy papilarnich Linii elektrody
; !
HEEEEEEEEE

Obr. 7: Princip funkce kapacitniho snimace [2]

Kapacitni senzor je vyhodny v pomérné¢ malém vysledném pouzdru produktu. Nevyhoda
pouziti popsaného senzoru je vSak v riziku poskozeni snimaci plochy vlivem vysokého statického
napéti pii pokladani prstu na snimaci plochu. Pro bezchybnou funkci musi mit senzor spravné

vyfeSenou ochranu pied elektrostatickym napétim.

2.2.3  Ultrazvukovy senzor

Ultrazvukovy snima¢ funguje na principu snimani odrazeného zvuku vygenerovaného
ultrazvukovym vysilaem smérem k prstu uzivatele [2]. Typicky senzor se tak sklada z
ultrazvukového vysilactho a pfijimaciho modulu. Vysila¢ vysila smérem k dotykové plose
ultrazvukovy signal, ktery se v zavislosti na vzdalenosti od hiebene nebo brazdy papilarni linie vraci s
odlisnou amplitudou. Tohoto efektu je vyuZito pro vytvoreni vysledného snimku. Ultrazvukové

senzory poskytuji kvalitni obrazy otisku, protoze ultrazvukové viny maji schopnost prochazet pies
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drobné necistoty na dotykové ploSe. Nevyhoda je vSak v délce trvani snimani jednoho prstu a prozatim

pomérné vysoké cené senzoru.

2.2.4  Piezoelektricky senzor

Sniméni na principu piezoelektrického jevu je dal$i metodou ziskdvani snimku otisku prstu.
Snima¢ pracuje na principu vyhodnocovéni drobnych zmén v generovaném proudu piezoelektricky
aktivniho materidlu [2]. Kazdy snimany bod na dotykové ploSe senzoru predstavuje vlastni obvod
oddéleny od ostatnich. Timto zplsobem lze detekovat, zda se na daném senzorickém bodu nachazi
hibet nebo brazda papilarni linie otisku prstu, protoze hibet vytvari vétsi tlak na piezoelement, ktery
nasledné generuje vEétsi mnozstvi proudu obvodem. Nevyhoda pouziti tohoto zptisobu vsak souvisi s
nedostateCnou rozliSovaci schopnosti jednotlivych twrovni papilarni linie a proto metoda

piezoelektrického snimani generuje pouze binarni obraz otisku prstu.

2.2.5  Zpisoby snimani otisku prstu

Snimace otiski prstt se déli na dvé skupiny v zavislosti na zpusobu, jakym dochazi ke

snimani otisku prstu. Tyto dvé skupiny jsou:

e Snimace pracujici na bazi sniméni posuvem prstu pies aktivni plochu snimace

e Snimace pracujici na bazi snimani dotykem prstu k aktivni ploSe snimace

Prvni metoda se stala velmi popularni v pfenosnych zatizenich, protoze pomérne vyrazné setii
prostor potfebny pro zabudovani snimace do zafizeni. Snimac¢ tak nemusi mit aktivni plochu pies
celou délku biiska prstu a aktivni plocha miize byt redukovana a to az teoreticky na velikost pouhé

jedné fady snimacich bodt [2]. Snimani je vykondno posuvem prstu po aktivni snimaci plose senzoru.
Snimac¢ v periodickych intervalech snima a zasila na vystup snimek pfedstavujici jednu ¢ast
celkového obrazu otisku prstu. Tyto Casti jsou softwarovou cestou spojeny a vznika celkovy snimek

otisku prstu (Obr. 8).
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Obr. 8: Snimac pracujici na bazi snimani posuvem prstu pres aktivai plochu snimace [2]

Podminkou tohoto feseni je vSak pokud mozno konstantni rychlost posuvu prstu pies snimac,
coz je vSak malokdy zcela dosazitelné. Vzhledem k této podmince nemtize byt pro zpétnou korekci pii
zménach rychlosti pohybu prstu redukovana velikost snimaci plochy na pouhou jednu fadu snimacich
bodt, ale je nutné piidat nékolik fad snimacich bodl navic pravé pro moznost zpétné korekce pii
nahlych zménach rychlosti. Také pfi tomto zplsobu feSeni pfichdzi v tvahu zkresleni vznikajici
vlivem rozpinajici a stahujici-se klize na Spickéach prstl béhem posuvu po aktivni ploSe snimace [2].
Tyto dvé zaporné vlastnosti bohuzel predstavuji pro zacinajici uzivatele snimace pracujiciho na bazi

snimani posuvem prstu pomérné velké problémy a dochézi casto k chybnym vyhodnocenim.

Druha metoda vyuziva plnou plochu snimace. Uzivatel zde neni nucen prst posouvat a nemtze
dochazet k chybam vlivem nahlych zmén rychlosti posuvu [2]. Timto je dosazeno maximalni
pohodlnosti ovladani i pro zacinajici uzivatele. Nevyhodou takového feSeni vSak je vetsi cena
dotykového snimace, protoze aktivni plocha musi byt mnohem vét§i a pojmout celé biisko prstu.
Nutno také vzit v ivahu potencidlni nevyhodu proti snimaci pracujiciho na bazi snimani posuvem, kdy
dochazi k samovolnému c¢isténi aktivni plochy snimace béhem kazdého sejmuti otisku. Na dotykovych
snima¢ich mohou v pribéhu pouzivani ulpivat necistoty, které se poté samoziejme projevi i ve

vystupnim obrazu otisku prstu.

2.2.6 Detekce faleSného otisku

Potencialni hrozbou v bezpecnosti vyuzivani ptistupovych systému na principu snimani otisku
prstu je moznost vytvoreni falzifikatu pivodniho otisku, ktery bude piedlozen snimacimu zafizeni [1].
Takovy falzifikat, bude-li patficné vyhovujici kvality, mize umoznit utocnikovi pfistup do systému.

Falesny otisk prstu je relativné obtizné detekovat a predstavuje realnou hrozbu pro piistupové systémy
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zalozené na snimani otiskd prsti. Uto&nikovi postadi ziskat otisk povéfené osoby (teoreticky i napf.
latentni otisk prstu po pfedchozim pouziti dotykového snimace) a takto ziskany otisk vyuZzije k
vytvofeni falzifikdtu z vhodného materidlu. Mezi tyto materidly patii jakékoliv, které svym
fyzikalnimi vlastnostmi napodobuji vlastnosti lidské kiize na prstech. Jde napt. o silikon, latex,
zelatinu nebo vosk [5]. Takto vytvoteny falzifikat otisku (Obr. 9) muze byt dostatecné podobny s

originalnim otiskem prstu uzivatele a software jej vyhodnotit jako autenticky.

Obr. 9: Falesny otisk z Zelatiny[4]

Zjisténi, zda je pouzit otisk originalni nebo jeho falzifikat 1ze teoreticky docilit detekovanim
pulzu srdce béhem snimani otisku prstu nebo detekovanim potu na pérech hiebenu papilarnich linii, ¢i
elektrické vodivosti plochy prstu [1]. Mezi nejjednodussi zptisoby detekce zZivého prstu patii snimani
teploty prstu na aktivni ploSe senzoru. Falzifikat bude mit teplotu pokojovou, tedy v normalnim
prostiedi nizsi, nez zivy lidsky prst. Alternativni pristup k detekci falzifikatu je hledani ptitomnosti
zapachu chemikalii pouzitych pro vytvoreni falesného otisku pomoci elektronickych ¢idel pachu.
Zcela jiny pfistup je pak samoziejmeé kombinace vstupnich udajii pro vyhodnoceni identity osoby do
pristupového systému s né¢jakou jinou formou biometrické identifikace (napf. snimani a rozpoznavani

obliceje).

2.3 Zpisoby vyhodnocovani otiski

Vyhodnocovaci algoritmus je klicovou komponentou celého pfistupového systému. Zajistuje
porovnavani otisku prstu uzivatele systému s kolekci vzort otiskll ulozenych v databazi. V ptipade, ze

algoritmus najde dostatecnou podobnost nebo shodu vstupniho otisku s otiskem vzorovym, pak mtze
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uzivatele vpustit do systému. VétSina algoritmil vyhodnocovani otiskli nepracuje s ptivodnimi otisky,
ale verifikuje vstupni otisk pfevedenim do formy vhodné pro porovnavani jednotlivych jedinecnosti
[2]. Tento proces se pro dany konkrétni algoritmus oznacuje jako ziskani jedinecnosti z otisku. Taktéz
existujici databdze vzorl nebyva tvofena plvodnimi Cernobilymi otisky, ale jejich upravenymi

ey e

vyznamné zrychlit prabéh verifikace vstupniho otisku s kolekei otiskli vzorovych.

Algoritmus vyhodnocovani musi pocitat s urcitou chybovosti pfi porovnavani, protoze ziskané
otisky jsou zatiZzeny problémem fyzické soucinnosti uzivatele piistupového systému, ktery musi
poskytnout snimaci komponenté pokud mozno stale stejné dislokovany prst na aktivni plose snimace.
V praxi je toto velmi obtizné dosazitelné a vznikaji v rtizné mite pokazdé jinak zkreslené snimky

otisku stejného prstu. Mezi néktera nejznaméjsi zkresleni, s jakymi je nutno pocitat, patfi:

e Rotace prstu
Uzivatel velmi ¢asto poklada prst na snimaci plochu senzoru jinak natocen. V praxi
1ze dosahnout rtizného natoceni prstu a to az v thlu 20° proti zamyslenému stfedu
senzorické plochy, se kterou vyrobce senzoru pocital [2]. Toto natoceni prstu
samoziejme ovliviije i celkovy vysledny snimek otisku prstu, ktery senzor
vyprodukuje. Algoritmus musi s timto typem zkresleni vzdy pocitat a ptipadn€ proces
ziskani jedine¢nosti a verifikace otisku opakovat pod rizn€ nato¢enym uhlem
puvodniho snimku.

e Rozlozeni prstu na snimaci plose
Uzivatel neptesné poloZzi prst na snimaci plochu senzoru. Rozpolozeni prstu ptitom
hraje kliCovou roli na ziskani pfesného snimku otisku prstu. I pomérné mald zména v
rozlozeni prstu na aktivni ploSe senzoru zde vytvoii velkou zménu ve vysledném
snimku, protoze aktivni senzoricka plocha je pomérn€ mald a je vytvotena specificky
proto, aby pojala pouze bfisko prstu, kde se identifika¢ni papilarni linie nachazeji [2].
I velmi mala zména v rozpoloZeni prstu na aktivni ploSe proto miize zpUsobit, Ze se
¢ast papilarnich linii prstu dostane mimo hranici této aktivni plochy a senzor nebude
schopen ji zachytit. Takovy problém samoziejmé nelze fesit softwarovou cestou, ale
je nutné zajistit, aby uzivatel pokladal prst pokud mozno na stfed aktivni plochy
snimace.Toho Ize dosahnout napiiklad vytvofenim drazkové plochy se specialnim
vybranim ptimo pro prst. Tato plocha je potom zakonéena mirné za aktivni plochou
snimace a zajist'uje tak presné polozeni biiska prstu na stfed aktivni plochy snimace s

minimalni moznosti thybu prstu do stran.
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Nedistoty na aktivni plo§e snimace

Pouzivanim dotykovych snimact dojde po né€jaké dob¢ k ulpéni necistot na aktivni
ploSe snimace. Tyto necistoty mohou mit formu latentnich otiskt, potu, necistoty
prostiedi apod. VSechny necistoty na aktivni ploSe vytvareji zkresleni a ruchy ve
vytvofeném otisku prstu [2]. Algoritmus mize z ¢asti néktera zkresleni filtrovat, avsak
pokud je aktivni plocha senzoru prili§ zne¢isténa, mize to vést az k chybné
vyhodnocenym otiskiim a nemoznosti se do systému autentifikovat. Naprava je zde
jednoducha a je zaloZena na pravidelném ¢isténi aktivni plochy snimace.

Zkresleni vlivem akce uZzivatele

UZivatel napt. neumyslné aplikuje tlak na prst poloZzeny na aktivni ploSe snimace.
Tlakem prstu dojde k mirné deformaci kiize na prstech a s ni souvisejicich zménéach na
papilarnich liniich. Takové zmény se pienesou i na vystupni obraz otisku prstu a
vznikne timto zkresleni. Algoritmus mize do jisté miry tento typ zkresleni

eliminovat, avSak nejlepsi prevenci proti problémtm s timto zkreslenim je dikladna a

detailni instruktaz uzivatele o spravném pouziti senzoru piistupového systému.

Vzhledem k témto zkreslenim pii porovnavani bylo nutné zavést do biometrickych systémi

ukazatele, které porovnéavaji pomeéry cetnosti chybnych detekci algoritmt [1]. Jde pfedevsim o:

1.

FAR (False Acceptance Rate) - pomér vyhodnoceni otiskl, které byly nespravné
vyhodnocené jako autentické vzhledem k celkovému poctu vyhodnoceni.

FRR (False Rejection Rate) - pomér vyhodnoceni otiskl, které byly nespravné
vyhodnocené jako neautentické vzhledem k celkovému poctu vyhodnoceni.

ERR (Equal Error Rate) - pomér shody mezi FAR a FRR

Na zaklad¢ téchto ukazatel mohly byt vyhodnocovaci algoritmy testovdny a nasledné

nespravné vyhodnocujici nebo jinak nedokonalé postupy s vysokymi hodnotami FAR nebo FRR

vynechany, ¢i upraveny do funk¢ni podoby.

2.3.1  Algoritmus pracujici na zakladé extrakce jedinecnosti

Nejvice rozsifenym algoritmem pro porovnavani vstupnich otiskli proti jejim vzorim je

algoritmus porovnavajici extrahované jedinecnosti z otisku. Tento algoritmus pracuje na principu

porovnavani podobnosti jedinecnosti. Cinnost algoritmu je rozdé€lena na tii oddélené operace:

11
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Zarovnani otisku

V této fazi dochazi k zarovnani otisku proti jeho vzoru. Jde o ukon pottebny, protoze
jak uz bylo vyse uvedeno, tak uzivatel systému poklada prst na aktivni plochu
pokazdé¢ jinak natoceny a pokazdé mirn€ posunuty. Tento krok tedy slouzi k eliminaci
tohoto posuvu a natoceni. Pro tyto ti€ely se nejcastéji pouziva algoritmus zobecnéné
Houghovy transformace[2].

Pérovani jedinecnosti otisku

Jedinecnosti jsou extrahovany z drobnych detailt (Obr. 10) na hfebenech papilarnich
linii. Zejména jde o nahla zakonceni, zacatky nebo bifurkace hibetl papilarnich linii
[5]. Z takovych drobnych detaili je vytvofena mapa jedinecnosti, ktera definuje
relativni pomé&ry vzdalenosti a orientaci mezi jednotlivymi jedine¢nostmi. Algoritmus
poté pouze porovnava, jaky existuje nejveétsi mozny pocet shod mezi ziskanou
extrahovanou mapou jedine¢nosti a vzorovou mapou jedine¢nosti uloZzenou v
databazi. Jelikoz ale ¢innost zarovnavacich algoritmd neni dokonal4, tak se velmi
Casto stava, Ze se otisk nezarovna naprosto stejné. Taktéz snimaci schopnosti senzoru
piistupového systému nejsou schopny vzdy vyprodukovat stejné detailni a korektni
snimek. Chybovost nedokonalym zarovnanim vstupniho snimku je nutno v
porovnavacim algoritmu zohlednit a zanést do vypoctu urcitou toleranci v thlu
natocCeni a vzdalenosti mezi drobnymi detaily v ziskané a vzorové mapé jedinecnosti.
Vhodné¢ nastavena hranice pii vyhodnocovani je napf. limit natoCeni +- 20° a limit
vzdalenosti +-15 pixell od referencniho bodu, kde se jedine¢nost v mapé nachazi.
Vyhodnoceni autenti¢nosti otisku

Z ptredchoziho kroku je ziskan pocet sparovanych jedinecnosti, z kterého je nasledné
vytvofen procentualni pomer spravné sparovanych detaild. Tento pomér je potieba
porovnat s nastavenym limitem, protoze tento, ale i cela fada dalSich porovnavacich
algoritmu, nevraceji uzivateli procentualni shodu, ale binarni hodnotu indikujici, zda
je otisk autenticky se vzorem nebo neni. Limit shody musi byt peclivé nastaven,
protoze prili§ nizka hodnota vytvari v systému velké mnozstvi chybné
vyhodnocenych otiskt jako spravnych (vysoky FAR), ale ptili§ vysoka hodnota
naopak zanasi do systému riziko $patné vyhodnocenych autentickych otiski jako
nespravnych (vysoky FRR) [2]. Z toho také plyne, Ze pfili$ nizka hodnota umoznuje
potencialnimu tto¢nikovi snadnéji prolomit pfistupovy systém pomoci faleSného
otisku, naopak vyssi hodnota limitu poskytuje systému potencidlné vyssi miru

zabezpeceni.

12
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Obr. 10: Extrakce jedinecnosti z otisku prstu [5]

2.4 Zpisoby uchovavani vzorovych otiski

V kazdém pfistupovém systému musi byt uloZeny vzorové otisky, na zakladé kterych je
mozné poveéfené osoby identifikovat. Vzory otiskii mohou byt, dle povahy systému, ulozeny bud’to
pfimo v pfistupovém systému sestavajicim z jediného modulu, anebo je lze uchovat v nadfazeném
zatizeni (serveru), ktery vzorové otisky nejcastéji uchovava ve formé relacni databaze. Vzhledem k
tomu, 7e v Ceské republice se otisk prstu, jakoZto biometricka informace, povazuje dle zakona ¢&.
101/2000 Sb.(Zékon o ochranné osobnich udaji) za citlivy osobni udaj, ktery umoziuje ptimou
identifikaci subjektu, tak je také nutné s timto otiskem prstu jako s citlivym osobnim udajem zachazet.
Stanovisko Utadu pro ochranu osobnich udaji &. 3/2009 zde navic stanovi, Ze:

Je Zadouci, aby Sablony byly pired uloZenim v systému zpracovavany matematickymi

operacemi (kodovani, algoritmy nebo hash funkce) tak, aby nebyly volné citelné
nebo zpétné rekonstruovatelné.

Z takto vzneseného pozadavku je nadmiru jasné, Ze neni mozné v systému uchovavat

biometrické tidaje (tedy i otisky prstll) v nezménéné podobé, z jaké je systém ziskd pfimo ze snimace

13
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otisku prsti. PoZzadavek vSak lze povazovat za diskutabilni u piistupovych systému sestavajicich z
jediného modulu, které jsou casto postaveny pouze z jednoho monolitického pocitace, jenz lze
dostatecné zabezpecit na hardwarové urovni proti moznému Cteni obsahu pracovni paméti. Nicméné
jde o pozadavek zadany spravnim ufadem a je tak nutné jej respektovat. Ochrana existujicich
vzorovych otisku prstii proti moznému ¢teni neautorizovanou osobou je obvykle realizovana dvéma
zpusoby. Jednéd se o reverzibilni algoritmy pro moznou rekonstrukci pivodniho snimku ziskaného
snimacem otiskll a nereverzibilni algoritmy, které vstupni data pfevedou do podoby, ze které jiz neni

mozné puvodni snimek rekonstruovat.

2.4.1 Reverzibilni uchovavani otisku

Metoda reverzibilniho uchovavani vzorovych otiskli umoziuje pievést otisky do Sifrované
podoby, ze které neni mozné zpétné extrahovat pavodni snimek bez znalosti pouzitého
kryptografického algoritmu a jeho kli¢e. Pro Sifrovani se pouzivaji standardni symetrické Sifrovaci
algoritmy (napf. AES nebo 3DES). Ochranu zaloZenou na reverzibilnich Sifrovacich algoritmech lze

obecné rozd¢lit na dva zpisoby pouziti kryptografického klice:

a) Klic¢em je bézné heslo
Klasicka metoda Sifrovani za pomoci tajné fraze (hesla) je nejjednodussi formou
ochrany otiskil pfed zneuzitim. Vstupni otisk je za pomoci kryptografického algoritmu
Sifrovan kli¢em, jez mlize byt poskytnut i v textové formé€. Vystupni Sifrovana podoba
otisku je poté ulozena v databdzi. Pokud potencialni uto¢nik ziské pfistup k databézi,
tak za predpokladu pouziti dostatecné silného hesla, které bude odolné viici
slovnikovym ttokiim, a pfedpokladu vyuziti dostate¢né€ robustniho Sifrovaciho
algoritmu, je pro titocnika prakticky nemozné rekonstruovat ptivodni snimek otisku
bez znalosti Sifrovaciho klice [2]. Takova metoda je proto velmi jednoduchym a
vhodnym zakladnim prvkem ochrany vzorovych otiskll v pfistupovém systému.
Nevyhodou sifrovani za pomoci hesla vsak je fakt, ze v ptipadé pfistupového systému,
u kterého se predpoklada vyuziti vice osobami, Ize jen velmi obtizné vyuzit pro kazdy
ulozeny otisk unikatni heslo. Proto se pro Sifrovani vSech otiskll v databazi vyuziva
vétSinou jediné hlavni heslo. V piipadé, ze se uto¢nikovi podafi takové heslo ziskat,
pak ihned ziskava ptistup ke vSem otiskiim v celé databazi pristupového systému.
Nabizi se zde uchovani Sifrované podoby jedinecného hesla v databazi spolecné s
Sifrovanym otiskem, ale toto heslo by nakonec stejné muselo byt Sifrovano jedinym

hlavnim heslem, se kterym aplikace miize pracovat.
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b) Klicem je hash samotného otisku
Reverzibilni metoda zaloZzen4 na Sifrovani vystupem hashovaci funkce vyznamné
vylepsuje metodu zaloZenou na Sifrovani otisku heslem o unikatnost kryptografického
klice. Vstupni otisk je nejprve podroben zpracovani hashovaci funkei, ktera
vygeneruje kli¢ o fixni velikosti, ktery koresponduje pravé jednomu otisku [2].
Ziskany kli¢ se podobné jako v pfedchozim ptipadé pouzije k zaSifrovani snimku
otisku prstu a vystupni Sifrovana podoba se ulozi do databaze. V ptipad¢ desifrovani
se opét nejdiive snimek otisku vyuzije k vygenerovani kryptografického klice a az
poté dojde k samotnému desifrovani. Pouzita hashovaci funkce musi byt dostatecné
odolna vii¢i drobnym zménam na papilarnich liniich. V opaéném ptipadé by mohlo
dojit k nemozZnosti desifrovat ptivodni obsah, protoze hashovaci funkce by generovala
rozdilny kryptograficky kli¢. Vyhoda této metody je pravé v jedine¢nosti klice, ktery
je pro Sifrovani pouzit. Pokud se Gto¢nikovi povede k n¢jakému jednomu konkrétnimu
otisku ziskat pouzity Sifrovaci kli¢, pak nedojde k ohroZeni ostatnich Sifrovanych
otiskii, protoze, jak jiz bylo fe¢eno, kryptograficky kli¢ je pro kazdy otisk jedine¢ny.
Nevyhoda spociva v obtizné implementaci hashovaci funkce, ktera musi spliiovat
soucasn¢ dvé kritéria. Hashovaci funkce musi byt soucasné dostateéné unikatni (kazdy
otisk musi produkovat rozdilny vystupni hash) a také dostatecné odolna vi¢i drobnym

zmeénam na papildrnich liniich vlivem napft. tirazu.

2.4.2  Nereverzibilni uchovavani otisku

Nereverzibilni transformace otiskii vyuziva pfimo hashovaci funkci generujici vystupni hash,
ktery je napfi¢ celou databazi otiskti unikatni [2]. Typicky pribéh ukladani je uskutecnén tak, ze
vystup ze snimace otiskll je zpracovan hashovaci funkci a vystupni hash je uloZzen do databaze
ostatnich hashti. Takovy vystupni hash je sestaven z jedine¢nosti ve vstupnim snimku otisku a jde o
transformaci informa¢né ztratovou. Potencialni uto¢nik sice muze ziskat obsah databaze, avSak
puvodni snimek nikdy zpétné nebude schopen zrekonstruovat. Tento zptisob transformace vSak narazi
na stejné problémy jako v pripad¢ vyuziti hashovaci funkce pfti ziskavani unikatniho biometrického
klice pro reverzibilni metodu uchovavani otiskli. Vzhledem k tomu, Ze i dva otisky, které jsou ze
snimace ziskany ihned po sob€ nejsou vzhledem k odlisnému rozpolozeni biiska prstu na aktivni plose
snimaCe zcela totozné, tak je pomérné obtizné vytvofit hashovaci funkci, kterd bude schopna
produkovat vzdy stale stejny vystupni hash pro stejny snimany prst. Jednim z takovych hashovacich
algoritmil je napf. algoritmus hledajici nejkratsi cestu grafem (Obr. 11). Graf je tvofen body oznacujici

mista jedineCnosti papilarnich linii. Cilem algoritmu je najit nejkratsi cestu ze stfedu otisku prstu
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(jadro) ptes vSechny detekované jedinecCnosti papilarnich linii a z této ziskané cesty je nasledné
produkovan vystupni hash [6]. Podstatnou vyhodou této hashovaci funkce je urcita odolnost vici
drobnym zméndm na papilarnich liniich a velkd odolnost vi¢i natoCeni (rotaci) snimku, coz se
projevuje v pomérn¢ stabilnich hodnotach vystupniho hashe pokud je vstupni snimek zatizen néjakou

formou zkresleni.

Obr. 11: Hashovaci funkce hledajici nejkratsi cestu grafem [6]
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3 Navrh pristupového systému

Cilem této diplomové prace je navrhnout a realizovat zafizeni, které bude schopné vykonavat
funkci pristupového systému. Systém bude autorizovat uzivatele na zaklad¢é snimani otisku prsti, které
budou vyhodnocovany v nadfazeném systému. Pfi srovnani s komeréné dostupnymi pfistupovymi

systémy byly zavedeny nasledujici minimalni pozadavky, které systém bude muset spliiovat:

e Systém bude sestaven ze dvou hlavnich komponent - nadfazeného systému a vstupné
vystupni jednotky

e Otisky prstti budou vyhodnocovany v nadfazeném systému

e Uzivateli systému budou zobrazeny informativni hlaSeni o stavu autorizace

e Systém bude schopen ovladat externi zatéz (napt. elektricky zamek)

e Nadfazeny systém bude schopen pfijimat a vyhodnocovat data z vice jednotek

Je ziejmé, Ze vhodnym nadfazenym systémem (s dostate¢nou vypocetni kapacitou) je
minimalné osobni pocita¢, idealné pak server dedikovany pfimo pro autoritativni funkci nadiazeného
systému. Cinnost nadfazeného systému proto bude realizovéana jako standardni aplikace pro platformu
x86 osobniho pocitace. Z hardwarového uhlu pohledu tedy zbyva navrhnout vhodnou vstupné -

vystupni jednotku primarné pro snimani otiskti a ovladani externi zatéze.

V této sekci se budeme déale zabyvat prave teoretickym navrhem popsaného pfistupového

systému.

3.1 Komponenty vstupné - vystupni jednotky

Pro zajisténi nastavenych minimalnich pozadavki pro pfistupovy systém je nutné, aby vstupné
vystupni jednotka obsahovala jisté komponenty, které splnéni téchto pozadavkid naplni. K zajisténi
schopnosti pfijimat otisky prstd bude nutné zvolit vhodny vstupni snimaci prvek. K moznosti
zobrazeni stavovych informaci pro uzivatele systému bude nutné, at’ jednotka obsahuje néjakou formu
zobrazovaCe. Dale bude nezbytné feSit vhodnou formu komunikace s nadfazenou jednotkou.
Vzhledem k pozadavku schopnosti vyhodnocovani a ovladani vice vstupné vystupnich jednotek se
jako vhodna forma fyzického komunika¢niho rozhranni jevi pocitacova sit’ (Ethernet), a proto bude
nezbytné zvolit vhodny ethernetovy tadi¢, ktery bude schopen signaly fyzické vrstvy ethernetu
transformovat do vhodné podoby pro dalsi zpracovani. Posledni hardwarovou komponentou vstupné -

vystupni jednotky je mikroprocesor, ktery bude schopen celkovou ¢innost jednotky zajistovat a
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ovladat.V této stati se zaméfime na vybér vhodnych komponent pro zaji$téni minimalni pozadované

funkc¢nosti vstupné - vystupni jednotky.

3.1.1  Vybér snimace otisku prstu

Snima¢ otisku prstu predstavuje v nami zamySleném pfistupovém systému klicovou
komponentu, protoze generuje vstupni biometrickd identifikacni data, které nadfazeny systém musi
zpracovat a vyhodnotit. Idealnim snimacem pro na$ pfistupovy systém bude snimac kapacitni
pracujici na bazi sniméani dotykem prstu k aktivni ploSe snimace. Takovy snima¢ ma relativné
pfijatelné naroky na prostorové dispozice a taktéz eliminuje artefakty pii snimani vznikajici u snimace
pracujiciho na bazi snimani posuvem prstu pres aktivni plochu snimace. V neposledni fadé¢ ma taktéz
pouziti kapacitniho snimace vyborny pomér vykon/cena ve srovnani s ostatnimi zplsoby snimani
otiskd prstt.

rrrrr

spole¢nosti Fingerprint Cards AB. Jedna se o kapacitni senzor s rozliSenim vystupniho snimku 152 x
200 obrazovych bodu [7]. Senzor komunikuje pies rozhranni SPI a pro dany ucel ma prakticky

zanedbatelnou vlastni spotiebu, jejiz hodnota Cini pfiblizn€ 23mW.

3.1.1.1 Popis komunikace se snimacem otisku prstu
Snimac otiskli pouziva pro komunikaci vyhradné¢ sériové SPI rozhranni, z kterého ziskava také
hodinovy signdl pro interni ucely. Senzor pouziva vlastni instrukéni sadu pro ovladani a vycet dat [7].

Tuto instrukéni sadu blize charakterizuje nasledujici tabulka:

Tabulka 1: Instrukcni sada snimace otiskit

Instrukce Kod instrukce Popis

rd _sensor Ox11 Sejme otisk a data uloZi do fronty SPI rozhranni

rd_spidata 0x20 Cteni dat z fronty SPI rozhranni

rd_spistat Ox21 Cteni interniho STATUS registru

rd_regs 0x50 Cteni vsech registru, data jsou uloZena do fronty SPI
rozhranni

wr_drive Ox75 Zapis do DRIVC registru

wr_adcref 0x76 Zapis do ADCREF registru

wr_sensem 0x77 Zapis do SENSEMODE registru

wr_fifo th O0x7C Zapis do FIFO TH registru

wr_xsense Ox7F Zapis do XSENSE registru

wr_ysense 0x81 Zapis do YSENSE registru

wr_xshift 0x82 Zapis do XSHIF'T registru

wr_yshift 0x83 Zapis do YSHIFT registru

wr_xreads 0x84 Zapis do XREADS registru
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Snima¢ umoziuje celou fadu konfiguraci véetné napt. pouze selektivniho snimani urcité ¢asti

aktivni plochy snimace. Blizsi specifikace jednotlivych registri snimace véetné veskerych funkei jsou

k dispozici v datovém listu vyrobku.

Samotné ¢teni snimku otisku prstu pak vypada nasledovné:

1.
2.

Nejprve je nutné aktivovat snimac signdlem CS (Chip Select).
Na zacatku kazdého vyctu je nutné nastavit 3 registry na jejich zakladni hodnoty,
konkrétné jde o:

e registr DRIVC na hodnotu 255

e registr ADCREF na hodnotu 3

e registr SENSEMODE na hodnotu 0
Poté je mozné sejmout otisk pomoci instrukce rd_sensor. Ve vychozim nastaveni
konfigura¢nich registrl je sejmuta celkova plocha snimace.
Nyni je nutné vyckat definovany pocet cyklu predtim, nez se ve fronté SPI rozhranni
objevi data snimku. Vzhledem k tomu, Ze cely senzor je taktovan hodinovym
signalem SPI, I1ze data ¢ist nejdiive po 365 hodinovych taktech SPI sbérnice pomoci
instrukce rd_spidata.
Po kompletnim vycteni celého snimku (152 * 200 bajti) je mozné snimac¢ deaktivovat

signdlem CS (Chip Select).

3.1.2  Vybér zobrazovaci jednotky

Zobrazovaci jednotka tvoifi zdkladni komunikacni kanal s uzivatelem systému. Umoziuje

zobrazovat informativni zpravy, piipadné stavové informace o Gspechu nebo netispéchu autorizace do

pristupového systému. Pro dany systém musi byt zobrazeni dostatecné piehledné a Citelné i za

extremnich svételnych podminek. Toto bezezbytku splni podsviceny displej z tekutych krystall

(LCD).

K tomuto ucelu byl vybran LCD displej znacky MIDAS fady MCCOG22005A6W, coz je

dvouradkovy textovy displej s LED podsvicenim, ktery disponuje na kazdém tadku 20 znaky [8].

Displej komunikuje pfes 12C rozhranni a je relativné dobfe Citelny jak na pfimém slune¢nim svétle,

tak v uplné tme, kdy zdrojem svétla zajistujici aspon minimalni Citelnost je LED podsviceni.
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3.1.2.1 Popis komunikace se zobrazovacem

LCD zobrazova¢ vyuziva interni fadic LCD displeje ST7036i a komunikuje pouze pies
sbérnici [2C [8]. Kazd¢ zafizeni na této sbérnici ma ptidélenou 12C adresu. Pro zvoleny zobrazovac
byl vyrobcem pfidélen rozsah I12C adres 0x78 - 0x7E. Zobrazova¢ vyuziva pro komunikaci vlastni
instrukéni sadu, kterd je dikladné popsana v datovém listu k zobrazovaci a nevyzaduje tak dalsi
komentat. Komunikace se zobrazovacem sestava z jednotlivych ptikazl. Kazdy ptikaz vyzaduje tidici
a datovy bajt, kde tidici bajt udava, zda se bude jednat o vnitini konfigura¢ni instrukci nebo zapis do
znakové paméti zobrazovace a taktéz, zda po dokonceni pravé probihajiciho ptikazu bude zapis dat
pokraCovat dalSim piikazem, ¢i bude dalsi zapisovani dat ukonceno. Datovy bajt obsahuje piimo
zapisovand data a v pripad¢ zapisu vnitini konfiguradni instrukce jeji signaturu nebo eventualné v

piipadé ptimého zapisu do textové paméti zobrazovace samostatné ASCII znaky.

Podsviceni displeje neni softwarové konfigurovatelné a vyzaduje pro fizeni a provoz externi

komponenty.

3.1.3  Vybér ethernetového radice

K zajisténi funkce komunikace klientské vstupné vystupni jednotky s nadfazenym systémem
je nutné zvolit vhodny fadi¢, ktery umozni komunikaci po pocitacové siti (Ethernetu). Ethernetovy
fadi¢ je zafizeni prevadéjici modulované signaly fyzické vrstvy pocitacové sité do podoby vhodné pro

zpracovani mikrokontrolérem.

Pro tento ucel byl vybran ethernetovy tfadic ENC424J600 od firmy Microchip Technology
Inc. Jde o SPI tfadi¢ kompatibilni se specifikaci IEEE 802.3 s piedprogramovanou unikatni MAC
adresou. Radi¢ podporuje standard Fast Ethernet 100BASE-T pro maximalni komunikaéni rychlost az
100 Mbit/s [9]. Vyrobce poskytuje pro tento fadi¢ softwarovou podporu v podobé jiz hotového

zasobniku protokolti TCP/IP véetn¢ vlastniho ovladace pro samotny ethernetovy fadi¢ [10].

3.1.4  Vybér mikrokontroléru

Pro zajisténi funkénosti systému jako celku je nezbytné vybrat vhodny monoliticky pocitaé -
mikrokontrolér. Ten musi byt schopen komunikovat se v§emi zvolenymi perifériemi a zajistit stabilni
a reliabilni funkci klientské jednotky piistupového systému. Cinnost mikrokontroléru tedy bude
vazana na precteni snimku otisku uzivatele, jeho zaslani v Sifrované podobé pomoci ethernetového

fadi¢e do nadfazeného systému a nasledné piijmu odpovédi nadfazeného systému na umoznéni,
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ptipadné zamezeni piistupu k danému prostiedku. Zvoleny mikrokontrolér tedy bude muset spliiovat
nekolik kritérif:
e dostatecny pocet vstupné/vystupnich bran

e schopnost komunikace po sbérnici SPI a [2C

e dostatecny vypocetni vykon pro Sifrovany pienos dat

Jako vhodny mikrokontrolér splilujici zadané podminky byl vybran vyrobek spolecnosti
Microchip Technology Inc. typ dsPIC33EP512GM304. Jednd se o 16 bitovy mikrokontrolér s
rychlosti zpracovani instrukci az 70 MIPS [11]. Mikrokontrolér obsahuje fadu dedikovanych moduld,
mezi kterymi jsou i moduly pro komunikaci se sbérmicemi SPI a 12C. Zvoleny mikropocitac je také

kompatibilni s TCP/IP zasobnikem stejného vyrobce.

3.2 Funkce aplikace nadiazeného systému

Primarni ¢innosti aplikace nadfazeného systému bude vyhodnocovani otiskll z jednotlivych
klientskych jednotek. K naplnéni této pozadované funkce bude nezbytné vyuzit specializovaného
softwaru ur€eného k extrakci jedinec¢nosti a identifikaci otisku. Pfedpokladem bude pouze uchovavani
extrahovanych dat z otisku bez moznosti reverzibilniho sestaveni ptivodniho otisku. Splnénim této
podminky dojde k vyraznému zvyseni bezpecnosti celého systému a prakticky k vylouceni moznosti
zneuziti jiz uchovaného otisku prstu. K hlavnim pozadavkim aplikace nadifazeného systému tedy bude
patfit:

e Pfijem otisku, jeho vyhodnoceni a nédsledna interakce s klientskou jednotkou

e Schopnost obsluhy vice klientskych jednotek

e Pfidavani, odebirani a editace uzivateli pfistupového systému

e Moznost selektivniho povoleni ptistupu osoby k dané mistnosti, ¢i prostiedku

e Uchovani informaci o pfistupech jednotlivych osob k prostfedkim vcetné casu
udalosti

e Zajisténi Sifrované komunikace s klientskou jednotkou pro zamezeni odposlechu
citlivych dat

e Predpokladem je ulozeni informaci o osobach a extrahovanych otiscich v

databazovém systému
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Vzhledem ke komplexnosti softwaru pro vyhodnocovani otiski prsti bude pravdépodobné
nutné vyuzit jiz existujicich knihoven ¢i aplikacnich rdmct. Konkrétni programovaci jazyk, ktery bude
pouzit pro implementaci aplikace nadfazeného systému tedy bude zna¢né vazan na pouzity jazyk, ve
kterém zvolend knihovna pro vyhodnocovani otiskti prsti bude naimplementovédna. Serverova
aplikace pak bude muset byt s touto implementaci pouzité knihovny pln€¢ kompatibilni a schopna

spolehlivé a bezpecné funkce s klientskymi jednotkami.
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4 Realizace pristupového systému

Ke splnéni zadani této diplomové prace bude nezbytné navrzeny piistupovy systém realizovat.
Konkrétné pljde o navrZzeni obvodového zapojeni a sestaveni klientské jednotky pro interakci s
uzivatelem systému, implementaci firmwaru pro tuto klientskou jednotku a také i implementaci
softwaru pro nadfazeny systém. V nasledujici sekci se proto zaméfime na implementaci navrzeného

pristupového systému vcetné otestovani jeho spolehlivosti a celkové funkenosti.

4.1 Sestaveni klientské jednotky

Z individualné zvolenych kli¢ovych komponent klientské jednotky bylo navrzeno a sestaveno
obvodové schéma zapojeni. Zapojeni vychazi z typickych nebo doporucenych zapojeni dil¢ich
komponent, ktera jsou publikovana v jednotlivych datovych listech k perifériim a neptedpoklada se, ze
vyzaduji dalsiho komentaie. Celkové schematické znazornéni zapojeni klientské jednotky je k

dispozici v elektronické ptiloze této diplomové prace.

Ke stavajicimu zpiisobu autorizace k pfistupovému systému, tedy autentizace na zakladé
rozpoznavani otisku prstu, byla z demonstracnich diivodu mozné existence zpétné kompatibility s jiz
existujicimi systémy pridana podpora autentizace osoby na zakladé drzeni specifické véci. Konkrétn¢
jde o identifika¢ni RFID ¢ipovou kartu pracujici na principu bezdratového prenaseni sekvence bajtd,
které ji jednozna¢né identifikuji napfi¢ spektrem vSech vyrobenych karet jednoho vyrobce. Zvolena
RFID cipova karta pracuje na frekvenci nosné viny 125 kHz a je relativné bezpecna proti zneuZziti,
priCemz vzdalenost, pii které je mozné uskutecnit vycet unikatnich identifika¢nich dat nepfesahuje, za
normalnich okolnosti, pfiblizn¢ 10 cm. Na zéklad¢ tohoto pozadavku bylo nutné piidat do navrhu
klientské jednotky periférii, ktera bude schopna s RFID identifika¢ni ¢ipovou kartou komunikovat.
Timto zafizenim je RFID modul pro kmitocet nosné viny 125 kHz. Do schématu zapojeni proto bylo
dodatecné ptidano zatizeni EM-18 od vyrobce Shandong Mingwah Aohan Smart Tech Co., Ltd., které

pozadavek na komunikaci se zvolenou RFID ¢ipovou kartou bezezbytku splni [12].

4.2 Firmware pro klientskou jednotku

Z pozadavkd vzniklych v navrhu klientské jednotky byl vytvofen firmware pro
mikrokontrolér, ktery je obsazen v klientské jednotce a provadi veskeré operace spojené s jeji funkci.

V této Casti se zaméiime na firmware pro mikrokontrolér klientské jednotky. Zejména se blize
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seznamime s nékterymi Castmi firmwaru spojenymi s komunikaci s externimi komponentami

klientské jednotky pfistupového systému.

Cely firmware je implementovan v jazyce ANSI C a je kompatibilni s pfekladacem Microchip
MPLAB XC16, pro 16 bitové mikrokontroléry téhoz vyrobce [13]. Firmware vyuziva jiz existujici
implementace zasobniku protokoltt TCP/IP od vyrobce Microchip Technology Inc. pro komunikaci s
externim ethernetovym fadi¢em pod nazvem "Microchip TCP/IP Stack" [10]. Pouzita verze tohoto

zasobniku protokoltt TCP/IP je verze 5.42.08, vydana dne 15. ¢ervna 2013.

Kompletni sestaveni firmwaru vcetné zdrojovych kodi je k dispozici v elektronické ptiloze
této diplomové prace. Zdrojové kody jsou prilozeny ve formé projektu pro vyvojové prostiedi

MPLAB X verze 2.35 a vySsi.

42.1  Rizeni displeje pomoci mikrokontroléru

Displej klientské jednotky pfedstavuje v pfistupovém systému jedinou zpétnou vazbu, kterou
jeho uzivatel ziska. Je proto velmi dilezité, aby komunikace s uzivatelem formou zobrazeni
informacnich a varovnych zprav na displeji byla dostate¢né prehledna a intuitivni. K dosazeni tohoto
cile bude zapotiebi dostate¢né robustni implementace Casti firmwaru zabyvajiciho se pravé vypisem

zprév na disple;j.

Pouzity displej komunikuje s mikrokontrolérem pomoci sbérnice 12C, kterd byla vyvinuta v
roce 1982 spolecnosti Philips Semiconductor. Sbérnice 12C je dvouvodi¢ova, poloduplexni sbérnice
uréend pro pienos dat zejména mezi komponentami vestavénych systému, a to na relativné kratké
vzdalenosti [14]. Prvni ze dvou vodi¢l sbérnice byva oznaCen SCL (Serial CLock) a generuje
hodinovy signal potfebny pro ¢innost sbérnice, druhy vodic, ktery se obvykle oznacuje jako SDA
(Serial DAta), pfenasi samotna data. Zafizeni se na sbérnici d€li na zafizeni typu "Master" a "Slave".

Periférie typu "Master" jako jedina generuje hodinovy signal pro celou sbérnici.

V nasem konkrétnim pfipad¢ je zafizenim typu "Master" piimo mikrokontrolér a zafizeni
"Slave" je pripojend zobrazovaci jednotka. Obsluhu sbérnice feSi ¢ast firmwaru, nikoliv pfimo
dedikovany modul mikrokontroléru. Koéd fesici obsluhu I12C sbérnice se nachazi jako separovany
modul jazyka C v souboru zdrojového kodu "I2C.c" a hlavickovém souboru definic "I2C.h". Pro

spravnou funkci modulu je zapotiebi definovat tyto povinné konstanty:

1. konstanty I2C SCL TRIS a I2C SDA TRIS definujici TRIS registry

vyvodl mikrokontroléru, které jsou pouzity pro vodi¢e SDA a SCL
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2. konstanty I2C SCL PORT a I2C_SDA PORT definujici PORT registry
vyvodu mikrokontroléru, které jsou pouzity pro vodi¢e SDA a SCL
3. konstanty I2C SCL LAT a I2C_SDA LAT definujici LAT registry vyvodu

mikrokontroléru, které jsou pouzity pro vodi¢e SDA a SCL

Ukazkova implementace téchto konstant mize vypadat napt. nasledovné:

//konstanty definujici TRIS registry
#define I2C_SCL_TRIS TRISBbits.TRISB6

#define I2C SDA TRIS TRISBbits.TRISBS

//konstanty definujici PORT registry
#define I2C SCL_PORT PORTBbits.PORTB6

#define I2C SDA PORT PORTBbits.PORTB5S

//konstanty definujici LAT registry
#define I2C SCL LAT LATBbits.LATBG6

#define I2C SDA LAT LATBbits.LATB5

Po nadefinovani potiebnych konstant pro provoz modulu je mozné pfistoupit k jeho vyuziti v

kodu. K tomuto ucelu slouzi nasledujici funkce 12C modulu:

void I2CInitialize();

void I2CStart();

void I2CStop():;

unsigned char I2CSend(unsigned char byte);
unsigned char I2CRecv (unsigned char ack);

Jejich funkce jsou pravdépodobné jiz z ndzvu patrné, nicméné pojd'me si nyni pro piesnost
vysvétlit jejich charakteristické vyuziti v kodu. Funkce I2CInitialize provede inicializaci a
nastaveni zdkladnich logickych stavil na sbérnici pted jejim prvnim vyuzitim. Tato funkce musi byt v
kédu zavolana jako prvni, a to pfed jakymkoliv vyuzitim 12C modulu. Dalsi dvé funkce v modulu jsou
I2CStart a I2CStop, které slouzi pro zaslani start a stop podminek pro zahajeni nebo ukonceni
komunikace po sbérnici. Posledni dvé funkce 12C modulu jsou I2CSend a I2CRecv. Funkce

I2CSend slouzi k zaslani jednoho bajtu po 12C sbérnici, ktery je specifikovan jako parametr funkce,
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pficemz navratovou hodnotou této funkce je ziskany potvrzovaci bit. Funkce I2CRecv slouzi pro
ziskani jednoho bajtu z 12C sbérnice, zatimco jejim parametrem je potvrzovaci bit, ktery ma byt
vyslan na konci pfenosu. Ten mlze mit, stejné jako v pifipadé funkce I2CSend, jednu ze dvou

hodnot definovanych v hlavickovém souboru "I2C.h", a to ACK nebo NACK.

Pro vypis na displej byl vytvofen samostatny modul ovladace pouzitého LCD displeje.
Zdrojovy kod ovladace displeje se nachazi v souboru "LCD_driver.c" a hlavickovém souboru definic
"LCD _driver.h". Ovlada¢ vyuzivd zminéného 12C modulu pro komunikaci s jednotkou displeje a
definuje celou fadu funkci pro vypis dat na displej, jeho konfiguraci a spravu, které vychazeji ze
schopnosti fadice displeje specifikovanych v datovém listu k vyrobku.

vvvvvv

informativnich zprav na displeji:

e Funkce displayReset a displayInit slouzi k uvedeni displeje do zakladniho
nastaveni a provedeni jeho inicializace. Jejich detailni popis je patrny piimo z
komentaii obsazenych ve zdrojovém kdédu modulu ovladace displeje.

e Funkce displayClear provede smazani vSech znakll pravé zobrazovanych na
displeji. Intern¢ tato funkce provadi smazani obsahu znakové operacni paméti fadice
displeje, ¢imz logicky dochazi také ke smazani zobrazovanych znakli na displeji.
Radi¢ displeje disponuje pro tyto tucely ptimo specifickou instrukci pro smazani této
pameti.

e Funkce displayWrite provede zobrazeni jednoho znaku definovaného
parametrem "data" na displeji. Tento znak bude zapsan na pravé pouzivané misto
operacni znakové paméti displeje. Zobrazeni na displeji tedy nemusi byt kontinualni,
ale znak mtze byt zobrazen na jiném misté, nez znak predchozi, dojde - li ke zmén¢
aktivni adresy operacni znakové paméti displeje.

e Funkce displayWriteString je hlavni funkci, kterou firmware klientské
jednotky pouziva pro vypis informaci na displeji. Uelem této funkce je vypis celého
fetézce znakll na displeji. Retézec je predan funkci jako parametr, pfi¢emZ se
predpoklada, ze jeho délka bude zjistitelnd specialnim znakem na jeho konci (tzv.

nulovy znak). Tento fakt eliminuje potiebu predavani parametru délky fetézce.

Zameéime se nyni na posledni zminénou funkci, kterd predstavuje pomérné jednoduchy zpiisob

vypisu jednotlivych fetézci na displeji. Cela signatura funkce vypada nasledovné:
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int displayWriteString(char *strl, char *str2);

Parametr strl definuje fetézec, ktery se ma zobrazit na prvnim fadku displeje, naopak parametr
str2 definuje fetézec, jehoz zobrazeni je pozadovano na druhém tadku displeje. Navratovou hodnotou
funkce je v ptipadé chyby nenulova hodnota. Pojd’'me se nyni podivat na detailni ¢innost zjednodusené

verze této funkce:

int displayWriteString(char *strl, char *str2)
{

int 1, ack, len;

//je - 1i prvni retézec funkci predén, tak dojde k prepséani
//aktudlni hodnoty zobrazené na displeji
if (strl != NULL)
{
//nejprve je nutné nastavit aktivni adresu operac¢ni znakové
//paméti displeje na zacadtek prvniho Fadku displeje
displaySetAddressDDRAM (LCDFIRSTLINESTART) ;

//zjistime délku tretézce a upravime poclet cykll vypisu znaku
len = strlen(strl);

//provede vypis tolika znakt, kolik se nachézi v retézci
for (1=0; i<len; 1i++)//
{

ack = displayWrite ((unsigned char)strl[i]);//vypis znaku

//pokud do$lo k chybé&, prerusime ¢innost a vratime chybu
if (ack != LCDI2CERRORSUCCESS)
return ack;

//operaéni znakova pamét displeje obsahuje vice pamé&tovych
//bunék neZ Jje znakl na displeji. Ty slouZi pro operace
//posuvu displeje. Je nutné po predchozim retézci, ktery
//mohl zasahovat aZ do této oblasti paméti znaky prepsat
for (i=len; i<LCDFIRSTLINEEND; i++)

displayWrite ( (unsigned char)' ');

//vracime po uUspé&dném vypisu nulovou hodnotu
return LCDI2CERRORSUCCESS;
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Ovladac displeje disponuje dalsimi funkcemi, které ale nejsou pro vypis informacnich zprav
na displeji relevantni. Tyto funkce jsou pro piipadné zijemce pomérné dobie okomentovany ve

zdrojovém kodu ovladace a vychazeji ptimo z datového listu k displeji [8].

422  Snimani otisku ze senzoru

Primérnim cilem této diplomové prace je realizace pfistupového systému pracujicitho na
principu identifikace osob na zéklad¢ snimani otisku prstu. Je patrné, Ze ke splnéni tohoto cile bude
nezbytné zajistit ve firmwaru vycet dat ze zvoleného senzoru otiskii. Tato data reprezentuji snimky
otiskil ve stupnich Sedi.

Vybrany senzor otiskii komunikuje s mikrokontrolérem po sbérnici SPI [7]. Tato sbérnice (na
rozdil od sbérnice 12C) je pln¢ duplexni a obecné mize dosahovat vyssich rychlosti. Podobn¢ jako u
12C sbérnice i zde jsou zatizeni rozdélena na "Master" a "Slave". Zafizeni typu "Master" generuje pro
celou sbérnici hodinovy signal a ovlada (aktivuje nebo deaktivuje) jednotliva "Slave" zafizeni na

sbérnici. SPI je z pravidla ¢tyfvodi¢ova sbérnice, kde jednotlivé vodice jsou:

1. MOSI (Master Out Slave In) - Master vystup, Slave vstup
SCK (Serial Clock) - hodinovy signal sbérnice
MISO (Master In Slave Out) - Master vstup, Slave vystup

Call

CS (Chip Select) - aktivace/deaktivace ptipojeného zatizeni

Obsluhu této sbérnice ve firmwaru klientské jednotky fesi ptimo dedikovany SPI modul
mikrokontroléru. Toto feSeni je v daném pfipad¢ vhodnéjsi nez ovladani sbérnice pifimo firmwarem
mikrokontroléru, protoze dosahuje podstatné vysSich rychlosti a neomezuje tolik mikrokontrolér v
¢innosti, pii nutné obsluze sbérnice.

V kooperaci s SPI modulem mikrokontroléru byl vytvoten ovlada¢ pro snimac otiskd. Tento
ovlada¢ umoziuje vycet jednotlivych snimki ze senzoru. Ovladac snimace je k nalezeni ve zdrojovém
kodu pod souborem "FPC1011F3.¢" a v hlavickovém souboru definic "FPC1011F3.h". Ve zdrojovém

koédu ovladace je definovano nékolik funkci pro jeho provoz. Mezi né patfi:

void FPCReset ()
void FPCInitialize():;
void FPCReadImage () ;

int FPCCompare () ;
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Funkce FPCReset slouzi k vyvolani funkce RESET v pfipojeném senzoru otiskdl. Jde tedy o
metodu zaji$t'ujici navrat parametri snimace k jejich zakladnim hodnotam. Dalsi funkci, kterou modul
ovladaCe nabizi je FPCInitialize. Tato funkce provede prvotni nastaveni dedikovaného SPI
modulu mikrokontroléru a zajisti jeho spravnou funkci. Je nezbytné, aby po spusténi mikrokontroléru
byla tato funkce volana predtim, neZ bude dochazet k jakékoliv interakci se snimacem. Explicitni
volani funkce FPCReset prfed funkci FPCInitialize neni nutné, protoze funkce
FPCInitialize provede automaticky funkci RESET pfipojeného senzoru.

Podivejme se nyni blize na funkci FPCReadImage, ktera, jak uz nazev napovida, slouzi k
vyéteni snimku otisku prstu ze senzoru. Novy snimek je po navratu z této funkce uloZen do operaéni
paméti mikrokontroléru.

Vzhledem k relativné velké velikosti snimku k béznym velikostem operacni paméti
mikrokontroléri dsPIC je nezbytné, aby snimek byl ulozen v tzv. EDS (Extended Data Space)
segmentu opera¢ni paméti mikrokontroléru. Tato ¢ast paméti je dostupna pomoci tzv. strankovani, kdy
samostatny 16 bitovy odkaz do paméti mikrokontroléru nemusi disponovat potiebnym rozsahem adres
a je tak potfebné u téchto odkazti do paméti ptrepinat pamétové stranky EDS [15]. Celkova definice
takové proménné pro kompildtor MPLAB XC16 vypada nasledovne:

__eds_ volatile unsigned char FPCImg[30400]  attribute ((far
,space(eds )));

PovSimnéme si zejména klicového atributu  eds , ktery je zde pouZit pravé proto, aby
kompilator automaticky zajistoval pfi pfistupu k této proménné prepinani stranek EDS segmentu.
Velikost tohoto pole bajti je zimérn€ definovana na hodnotu 30400, coz je celkovy pocet obrazovych
bodu, které generuje pouzity snimac otisku prstu.

Vycet snimku ve funkci FPCReadImage je realizovan dle doporuceného postupu v datovém
listu ke snimaci. Nejdfive je tedy snimac inicializovdn a provedeno nastaveni zakladnich registrii
nutnych pro provedeni vyctu:

//aktivace signdlu Chip Select snimace otisku
FPC_SPI_CS_LAT = 0;

//nastaveni zakladnich hodnot do registrua potfebnych k vyctu snimku
SPIPerformClock (FPC wr drivc);//wr drivc instrukce

SPIPerformClock (0xff);//z4pis zédkladni hodnoty 255
SPIPerformClock (FPC wr adcref);//wr adcref instrukce
SPIPerformClock (0x3);//zapis zakladni hodnoty 3

SPIPerformClock (FPC_wr sensem);//wr sensem instrukce
SPIPerformClock (0x0);/zadpis zédkladni hodnoty O
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Poté je mozné pristoupit k sejmuti snimku z aktivni plochy snimace a jeho zaslani do fronty

SPI rozhranni:

SPIPerformClock (FPC rd sensor);//rd sensor instrukce

Nyni je nutné vyckat definovany pocet cykli hodinového signalu SPI rozhranni. Vzhledem k
tomu, Ze cely interni systém snimace je fizen hodinovym signalem SPI rozhranni, bude nutné vykonat

nékolik cyklt zaslani "prazdnych" bajti po sbérnici:

//zaslédni 51 bajth po sbérnici SPI, coZ je ekvivalentni vykonu 408

//hodinovych cykl® sbérnice

for (i =0; 1i<51; i++)

//pro zamezeni chybného vyhodnoceni Jje prazdny bajt roven hodnoté 0
SPIPerformClock (0) ;

Po vykonani nezbytného poctu cykli je mozné zacit Cist data, ktera se nyni nalézaji ve fronté

SPI rozhranni:

//ptijem 30400 bajtu z SPI
for (i=0; i<30400; i++)
{

//pro prijem dat Jje vzhledem k plné duplexni sbérnici nutné
//zasilat préazdné bajty
FPCImg[i] = SPIPerformClock (0x0);

//po vycteni snimku je mozno snimac¢ deaktivovat signdlem Chip Select
FPC SPI_CS IAT = 1;

Posledni funkci, kterou ovlada¢ senzoru otisku disponuje je funkce FPCCompare. Jde o
funkei, kterd pocitd primérnou hodnotu obrazovych bodli ve vycteném snimku. Na ziklade této
hodnoty je pak mozné provést ve vhodny okamzik zaslani snimku do nadfazeného systému k
identifikaci.

Vyrobce snimace otiskti doporucuje pro zvySeni Zivotnosti zajisténi jeho selektivniho vypinani
pii necinnosti. To bude zajisténo v kombinaci s externim vstupem, ktery bude detekovat pfitomnost

prstu osoby v blizkosti aktivni plochy snimace. Nebude-li externi senzor (napi. infracervena

30



REALIZACE PRISTUPOVEHO SYSTEMU

optozavora) detekovat piitomnost prstu dojde k deaktivaci ptipojeného senzoru dle procedury popsané

v datovém listu.

423  Cteni ¢ipovych RFID karet

Modul ¢tecky RFID karet komunikuje s mikrokontrolérem ptes rozhranni UART (Universal
Asynchronous Receiver / Transmitter). UART je plné€ duplexni sbérnice vyuZzivajici dva vodice. Jeden
pro piijem dat (Rx vodi¢) a druhy pro zasilani dat (Tx vodi¢). Sbérnice na rozdil od SPI nebo 12C
nema separatni vodi¢ definujici hodinovy signal sbérnice, ale vyuZziva pfednastavenou symbolovou
rychlost (baud rate) [16]. Predpokladem spravné funkce sbérnice je nastaveni stejné symbolové
rychlosti na obou komunikujicich perifériich. Modul ¢tecky RFID karet je od vyrobce piednastaven na
pevnou symbolovou rychlost. Ta ma hodnotu 9600 Baud/s a modul dale predpoklada, ze komunikace
bude vazana na 8 datovych bitd, pfi¢emz komunikace je pouze jednosmérna (Tx vodi¢ od
mikrokontroléru neni viibec vyuzit).

Mikrokontrolér obsahuje dedikovany modul pro rozhranni UART, diky kterému je mozné
vynechat z firmwaru klientské jednotky samostatnou obsluhu UART rozhranni. Pojd'me se nyni
zaméfit na konfiguraci UART modulu v pouzitém mikrokontroléru dsPIC pro komunikaci s modulem
¢teCky RFID karet.

Nejprve je nutné spravn€ nastavit generator symbolové rychlosti pro dedikovany modul
UART rozhranni. K tomuto tcelu slouzi registr UxBRG, kde x je ¢islo UART modulu, kterého se

nastaveni tyk4. Spravnd hodnota je definovéna vzorcem [16]:

by

UxBRG = -1
x 16 x Symbolovarychlost

Kde Fp je instrukéni rychlost mikrokontroléru a "Symbolova rychlost" je pozadovana
symbolova rychlost, kterd musi byt shodna s periférii. Pro instrukéni rychlost 70Mhz a pozadovanou

symbolovou rychlost modulu 9600 Baud/s bude vypadat nastaveni nasledovneé:

70000000

UXBRG = 25600 ~

1 = 455

Nastaveni modulu UART 1 pro pfijem dat z modulu ¢tecky bude vypadat nasledovné:

UlBRG = 455;
UIMODE = 0x8800;// povoleni UART 1 modulu bez ¥izeni toku dat
IFSObits.UIRXIF = 0;// smazani ptriznaku pferuseni
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IECObits.UIRXIE = 1;// povoleni pferuSeni modulu UART 1

Obsluha pieruseni fesi stav, kdy UART modul obdrzel z pfipojené periférie data. Je to situace,
kdy je pozadovano, aby mikrokontrolér data zpracoval. Ukazkovd metoda obsluhy pieruseni

mikrokontroléru, ktery praveé obdrzel data z ¢tecky RFID karet mize vypadat napt. nasledovngé:

//signatura metody pro obsluhu preru$eni UART1 v XC16 kompildtoru
void  attribute (( interrupt , auto psv)) UlRXInterrupt (void)
{

char byteRecv;//doCasnd proménnd pro pravé prijaty bajt

//je-11 modul aktivni a nastalo-1i pferuSeni na UARTL
1f((IFSObits.UlRXIF==1) && (IECObits.UlRXIE==1))
{
//dokud jsou dostupné ve vyrovnavaci pameti prijaté data
while (ULSTAbits.URXDA)
{
byteRecv = UIRXREG;//precti registr prijatého bajtu

//nenastala-1i chyba v pfenosu
if ((UlSTAbits.PERR == 0) && (UlSTAbits.FERR == 0))
{
//zapis data na pravé aktivni pozici v poli
uartRx [uartIndex++] = byteRecv;

//je-1i obdrZeno v3ech 12 bajtt z RFID karty

if (uartIndex==12)

{
uartIndex=0;//vynuluj index aktivni burky pole
//deaktivu] modul UART1 pro zamezenl prepsani dat
UIMODEbits.UARTEN = 0;
//zde maZe byt nastaven priznak pro zpracovani
//dat v hlavni smyd&ce programu
break;

}

else
uartIndex=0;//nastala-1i chyba, vynuluj pole

//po dokonceni obsluhy je nutné smazat ptriznak pferusSeni
IFSObits.UIRXIF = 0;
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Mikrokontrolér by nemél feSit hlub$i zpracovani dat pfimo v metodé obsluhy pferuseni,
protoze tim dojde k zablokovani moznosti obsluhy piferuseni jinych periférii. Casové naro¢né
zpracovani dat by mélo byt feSeno v hlavni smycce programu, aby se zablokovani dalSich preruseni
zamezilo. To je moZné zajistit nastavenim ptiznaku, ktery bude hlavni smycku programu informovat o

dokonceni piijmu dat a pozadavku na jejich zpracovani.

4.3 Implementace aplikace nadiazeného systému

Nadfazeny systém, v naSem piipadé serverova aplikace, musi fesit celou fadu tloh spojenych s
obsluhou a spravou klientskych jednotek, zajistovanim identifikace uzivateld systému a logovanim dat
pfistupu k jednotlivym prostfedktim. Pro splnéni téchto pozadavkt bylo nezbytné serverovou aplikaci
realizovat.

Serverova aplikace byla feSena jako standardni desktopova aplikace pro architekturu x86.
Aplikace vyuziva samostatny aplikaéni ramec pro zajisténi funkce rozpoznavani otiskd prstd.
Databazova vrstva aplikace je feSena DBMS Microsoft SQL Server. VSechny tfi vrstvy aplikace, tedy
jak databéazova, tak logicka i prezentacni, jsou od sebe oddéleny pro zajiSténi vétsi prehlednosti a
modulérnosti kddu.

Serverova aplikace vyuziva sluzeb aplikacniho ramce SourceAFIS pro zajisténi uloh
spojenych s rozpoznavanim sejmutych otiskii prstd z klientskych jednotek. Tento aplika¢ni ramec byl
zvolen z diivodu relativné vysoké rychlosti rozpoznavani otiskl pfi jejich identifikaci a také nizkym
poc¢tem Spatné vyhodnocenych otiskli [17]. V této discipliné dosahuje SourceAFIS hodnot 0.01% pro
parametr FAR (False Acceptance Rate), tedy pocet otiskli chybné vyhodnocenych jako spravnych a
10.9% FRR (False Rejection Rate), tedy pocet otiskli chybné vyhodnocenych jako nespravnych.

SourceAFIS vyuziva pro rozpoznavani otiskll algoritmus pracujici na principu extrakce
jedinecnosti. Diky této funkci nepotiebuje algoritmus mit pro svou ¢innost ulozeny ptivodni snimky z
klientskych jednotek, ale ukladaji se pouze extrahované jedinecnosti, které nejsou zpétné reverzibilni.
Neni tedy mozné zpétn¢ zrekonstruovat ptvodni snimky otiskdl prstd. To je dilezity bezpe¢nostni
faktor prakticky znemoziujici zneuziti t€chto ulozenych dat.

Pouzity aplikacni ramec je nezavisly na rozliSeni vstupniho snimku. Lze jej tedy aplikovat na
prakticky libovolny snimac otisku prstu. Aplikacni ramec je primarn€ vyvijen v jazyce C# a obsahuje
rozhranni jak pro verifikaci (porovnavani 1:1), tak pro identifikaci osoby (porovnavani 1:N otiski).

Serverova aplikace byla proto naimplementovana také v jazyce C#, ¢imz by mély byt
eliminovany problémy s kompatibilitou jednotlivych architektur. Databazova vrstva aplikace pouziva

manualni mapovani entit na tabulky databaze. Kompletni databazové schéma je k dispozici v pfiloze
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této diplomové prace. Grafické uzivatelské rozhranni vyuziva pro vykreslovani vestavéné API

Microsoft GDI+. Ukazka uzivatelského rozhranni je k dispozici na nésledujicim obrazku (Obr. 12).

Adtivts | Usivatelé | Prostedky | Kientske jednotky
Posledn i aktivita uZivatel:
C plisupu  Jméno Piment Cas phishpu Oisk  RFD Pledmét
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Obr. 12: Serverova aplikace

Z obrazku je patrné, Ze aplikace obsahuje n¢kolik pfepinatelnych zalozek. Jmenovité jde o :

1. Aktivita - zobrazuje obsah logovanych dat. Ukazuje kdo, kdy a kde prosel
pristupovym systémem

2. Uzivatelé - zobrazuje registrované uzivatele systému a umoziiuje jejich editaci véetné
editace otiskl prstti a RFID ¢ipovych karet, kterymi dana osoba bude disponovat. Pro
editaci karet nebo ptidavani, pfipadn¢ i zmény, otiskli je zapotfebi se spojit s

klientskou jednotkou.
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3. Prostfedky - umoziuje spravu registrovanych prostiedkd, a to véetné povoleni
ptistupu k nim
4. Klientské jednotky - spravuje klientské jednotky, umoziuje jejich registraci do

systému a pfidéleni k jednotlivym prostfedkiim

Kompletni zdrojovy koéd serverové aplikace je k dispozici v elektronické pfiloze této

diplomové prace.

43.1 Popis komunikace s klientskou jednotkou

Serverova aplikace musi obsahovat metodu pro komunikaci s klientskymi jednotkami, aby
mohla vyhodnocovat identifika¢ni data jednotlivych uzivateli piistupového systému. Komunikace s
klientskymi jednotkami musi byt dostate¢né "robustni" (odolnd i vi¢i napft. katastrofalnimu selhani
fyzické vrstvy komunikace) a spolehliva soucasné. Serverova aplikace proto obsahuje samostatny
modul pro komunikaci s klientskymi jednotkami.

Modul pouziva pro komunikaci vlastni protokol zprdv. Komunikace je vedena pomoci TCP
soketového spojeni, pfi¢emz klientské jednotky komunikuji se serverem formou zasilani zprav. Tyto
zprdvy umoznuji vytvofit flexibilni a zarovenl odolnou komunika¢ni metodu se serverem. Kazda
zpréva obsahuje signaturu, kterou zprava zacina a definuje jeji celkovou délku. Je-li pfijimana zprava
bez této signatury, dojde ihned k jejimu zahozeni bez dalSiho zpracovani. Typickou sekvenci bajti

predstavujici zpravu jednotky charakterizuje Tabulka 2.

Tabulka 2: Sekvence bajtit zpravy

Pozice bajtu 0 1 2 3 4 5-X
Prijaty bajt 'F' | Délka | Délka | 'L' | Typ | Data zpravy

Je viditelné, ze zprava je rozdélena do né€kolika sekci, nejdiive je pozadovano, aby kazda
zprava zacinala povinnym znakem "F", po kterém nasleduji dva bajty definujici celkovou délku
zpravy. Maximalni teoreticka velikost zpravy tedy muze byt 65536 bajti. To je hodnota v daném
systému vic nez dostacujici a nepiedpoklada se ani, ze by ji bylo nutno v budoucnu ménit. Po bajtech
definujici velikost zpravy nasleduje povinny znak "L". Neobsahuje-li pfijimana zprava jeden z téchto
dvou povinnych znaki, nebo je-li udavana velikost zpravy delsi nez prednastavena maximalni velikost

zprayv pro zpracovani softwarem, pak nedochazi k jejimu dal§imu zpracovani a zprava je zahozena. Po

35



REALIZACE PRISTUPOVEHO SYSTEMU

druhém povinném znaku ptichazi bajt definujici jaky vyznam dana zprava ma a co je jejim obsahem.
Opét je maximalni pocet vyznamul limitovan pamétovym rozsahem (v tomto piipadé jeden bajt).
Maximalni teoreticky pocet vyznami zprav je tedy 256, pficemz se opét nepfedpoklada, Zze by bylo
nutné hranici poctu vyznamil zprav posunout, protoze je volena s relativné velkou rezervou pro dany
systém. Po bajtu definujicim vyznam zpravy mohou, dle typu zpravy, nésledovat dal$i data (napf.
jméno autentizované osoby, token pro odblokovani zamku apod.). Po dosazeni definované¢ho poctu
bajtu ziskané¢ho z udavané délky zpravy je cteni ukonceno a zpréva je piedana k dekodovani, kde
dojde také k vyvolani zamyslené reakce, kterou ma zprava vyvolat.

Specialnim pripadem typu zpravy je zprava typu "Keepalive", ktera testuje, zda nedoslo mezi
serverem a klientskou jednotkou k (Casto katastrofalnimu) selhani spojeni. Zprava typu "Keepalive" je
periodicky vysilana serverem a klientska stanice na ni musi v uréitém definovaném ¢asovém tseku
odpovéd’. Nedojde-li k odpovédi na tuto zpravu, pak lze predpokladat, ze doslo ke ztraté spojeni
klientské jednotky se serverem. Klientska jednotka podobné jako serverova aplikace kontroluje, zda
byla do urcitého casového tseku ziskana nova zprava typu "Keepalive". Dojde-li ke ztraté spojeni, pak
se v relativné kratkém ¢asovém Useku pokusi klientska jednotka navazat spojeni se serverem znovu a
serverova aplikace ukon¢i veskeré ¢innosti spojené s pfedchozim soketovym spojenim, které jiz neni
platné. Popsanym typem zpravy lze relativné rychle obnovit spojeni v pfipadé katastrofalniho selhani,

které samotnd rodina TCP/IP protokolti nefesi.

Uplny seznam viech typt(vyznamil) zprav by nebylo Gcelné zde vypisovat a je k dispozici ve

zdrojovém kodu k nahlédnuti.

4.3.1.1 Navazani spojeni s jednotkou

Pii navrhu zplsobu komunikace klientské jednotky se serverem byl kladen diraz na co
nejvetsi Skalovatelnost firmwaru klientské jednotky tak, aby zdrojovy kod nemusel byt mezi
jednotlivymi jednotkami viibec ménén. Nebylo tedy chténé, aby kazda jednotka byla naprogramovana
s n¢jakym unikatnim identifikatorem zvlast. Systém ptedpoklada, ze vSechny jednotky budou z
pohledu HW usporadani jednotky i SW uspotfadani mikrokontroléru naprosto totozné. K zajisténi
zakladni funkcnosti a rozliSeni jednotlivych jednotek v systému bylo vSak potfebné, aby jednotlivé
jednotky byly od sebe néjak odlisitelné. OdliSeni prameni z pouzitého ethernetového tadice, ktery
obsahuje od vyrobce pevnou MAC adresu, ktera je unikatni napfi¢ spektrem vSech ethernetovych
fadic¢i jednoho vyrobce. Diky tomu je mozné pouzit stejny firmware u vSech jednotek a serverova

aplikace presto bude schopna rozlisit jednotlivé klientské jednotky.
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Dal$im uskalim spojenym s unifikovanosti firmwaru vSech jednotek je zajisténi spojeni v
pocitacové siti. Kazda klientska stanice je v dané siti (nebo podsiti) identifikovana na zéklad¢ (v dané
siti) jedinecné IP adresy. Bylo tedy zapotiebi zajistit, aby kazda klientskd jednotka méla v siti

jedinecnou IP adresu. V zasad¢ jsou dv€ moznosti jakymi je mozné toto v dané situaci zajistit:

e Staticka IP adresa zapsana ve firmwaru zafizeni

e Pfidéleni IP adresy DHCP serverem

Prvni moZznost tesi situaci zapisem IP adresy do firmwaru zatizeni, kde kazda jednotka bude
mit unikatni [P adresu v dané siti. Toto feSeni vSak nabourava pozadavek na unifikovany firmware
vSech jednotek. Druhé feSeni je naopak podstatn¢ flexibilngjsi a umoznuje ptidélit IP adresu dané
jednotce. K tomu pfijde jako vysoce ucelnd integrovand a pevné nastavena MAC adresa v
ethernetovém fadici, diky které mtize DHCP server pridélit v dané siti unikatni IP adresy vSem
klientskym jednotkam.

Poslednim problémem spojenym se zajisténim spojeni v pocitacové siti je ziskani IP adresy
vzdalené stanice, ke které je zapotiebi se pripojit. V naSem piipadé se jedna o IP adresu serveru. Pro
tento ucel je vhodnym prvkem v pocitacové siti typ paketu zvany broadcast. Paket typu broadcast fesi
situaci, kdy je zapotiebi zaslat jednu informaci v§em stanicim v dané siti nebo podsiti. Ze zaslaného
paketu je také mozné ziskat IP adresu klientské stanice, kterd paket vyslala. Pfedpokladem tedy bude,
ze serverova aplikace bude periodicky vysilat informace o své aktudlni adrese a vSechny pfipojené
klientské jednotky ji pfijmou, zpracuji a budou schopny se pfipojit k serveru. Timto zptisobem bude
mozné fesit 1 nefrekventované zmény IP adresy serveru, protoze vSechny pfipojené klientské jednotky
budou mit staly ptehled o aktudlni IP adrese serveru a budou tak schopny se z tohoto katastrofalniho
selhani zotavit.

Nastinény zplsob navazani komunikace klientské jednotky se serverem byl vyuzit a
naimplementovan jak na strané serverové aplikace, ktera musi periodicky vysilat pakety o své aktudlni

IP adrese, tak na strané klientské jednotky, kterd musi tyto vyslané pakety ptijimat a dekodovat.

4.3.1.2 Zabezpeceni pienosu dat
Vzhledem k tomu, Ze se otisk prstu povazuje za citlivy osobni 0daj neni mozné, aby byl
pfenaSen nebo uchovavan v puvodni, nezménéné podobé. Popsany pfistupovy systém vyuziva
nereverzibilni zplsob extrakce jedineCnosti z otiskil, a proto lze povazovat pozadavek na uchovavani v
pozménéné podob¢ za irelevantni . Zbyva tedy zajistit, aby na v§ech exponovanych mistech systému,

kudy dochazi k ptenosu snimku otisku z klientské jednotky do serveru, bylo zaji§téno patii¢né
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Sifrovani dat tak, aby nebylo mozné ptipadnou komunikaci odchytit a pfenaSeny snimek vy¢ist. Pokud
nebudeme brat v uvahu zanedbatelnd mista s relativné nizkym stupném nebezpeci vzhledem k
viditelnému naruSeni celistvosti zafizeni klientské jednotky (napf. pokus o zachyceni snimku piimo
na vyvodech senzoru otisku, coz by nepochybné vyvolalo u uzivatele podezieni, Ze dané zatizeni bylo
kompromitovano) pak plati, ze v naSem systému je prakticky jedinym exponovanym mistem
pocitacova sit. Cesta pocitacovou siti k serveru mize vést pfes n€kolik riznych fyzickych médii
véetné napf. bezdratové komunikace. Nebude-li na této fyzické vrstvé implementovano patficné
Sifrovani tak hrozi, Ze k zaslanym informacim z klientské jednotky bude mit piistup prakticky
kdokoliv. Je tedy nezbytné, aby v klientské jednotce i serverové aplikaci byly u€inény patiicné kroky,
které vycCet prenaSenych dat prostym odposlechem zamezi. Vhodnym zabranénim odposlechu
pienasenych dat je jejich Sifrovani.

K zajisténi Sifrovaného zasilani zprav je zapotiebi nejdiive zvolit vhodny algoritmicky zptsob
Sifrovani. Zadana zde bude zejména z divodu efektivnosti symetricka blokovéa $ifra. Vhodnym
algoritmem s pom&rné nizkymi naroky na vypocetni vykon a jednoduchou implementovatelnosti je
algoritmus AES. Jedna se o symetrickou blokovou $ifru s $itkou Sifrovaciho kli¢e 128, 192 nebo 256
bith. Pouziti samotné blokové Sifry by vSak nebylo vyhodné, protoze opakované pouziti stejného
Sifrovaciho klice by vedlo vzdy ke stejnému vystupu. Této vlastnosti by potencialni Gto¢nik mohl
vyuzit a relativné snadno provést utok hrubou silou na Sifrovaci kli¢ po odposlechu jediné zprévy
vyslané z klientské jednotky. Pro eliminaci této zranitelnosti bude zapotfebi vyuzit pro Sifrovani
inicializacni vektor a vhodny opera¢ni mod pouzitého blokového Sifrovaciho algoritmu. Opera¢ni mod
vyuzije inicializa¢ni vektor, ktery bude obsahovat nahodné hodnoty a pouzije jej k zaSifrovani prvniho
bloku dat pomoci funkce nonekvivalence (XOR) pfedtim, nez dojde k pouziti algoritmu AES. Kazdy
dalsi blok bude navic funkci XOR $ifrovan s blokem ptfedchozim a az poté dojde k pouziti algoritmu
AES u daného bloku. Tento operacni méd je u blokovych Sifer nazyvan CBC (Cipher Block Chaining)
a eliminuje zranitelnost pfi pouZiti stejného Sifrovaciho klice.

Popsany operacni moéd symetrického Sifrovaciho algoritmu byl ve firmwaru klientské jednotky
naimplementovan. Zakladnim pfedpokladem funkénosti opera¢niho médu CBC Sifrovaciho algoritmu
je vyuziti nahodnych hodnot v inicializa¢nim vektoru. Takovy pozadavek je vSak na deterministickych
pocitacich, do kterych monoliticky pocita¢ nepochybné patii, obtizn€ realizovatelny, protoze
deterministicky algoritmus je plné predvidatelny a umozituje pouze vytvareni Cisel pseudonahodnych.
Pro Sifrovani citlivych osobnich udaji (biometricky tidaj), které jsou potencidlné zneuzitelné, je
pouziti pseudondhodného generatoru nevhodné. Bylo tedy nutné zavést do systému moznost
generovani "skutecné nahodnych" ¢isel pro vyuziti v inicializanim vektoru. K tomuto ucelu byl ke
klientské jednotce pfipojen generator bilého Sumu. Generator pouziva jako zdroj Sumu nedestruktivni

praraz PN prechodu tranzistoru. Jedna se o modifikované zapojeni generatoru pievzaté z [18].
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Sestaveny generator byl pro ovéfeni funkcnosti ptipojen ke zvukové karté pocitate a programem

Audacity doslo k sejmuti frekvencniho spektra vystupu generatoru (Obr. 13).
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Obr. 13: Frekvencni spektrum generatoru Ssumu

Z obrazku je patrné relativn€¢ rovnomérné rozlozeni hodnot jednotlivych frekvenci v ramci
celého frekvencniho spektra, které je schopna zvukova karta zachytit. Na zakladé snimku
generovaného frekvenéniho spektra se 1ze domnivat, ze vytvofeny generator bilého Sumu je pro danou

aplikaci vyhovujici a naroky na generovani nahodnych ¢isel pro inicializa¢ni vektor splni.
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4.4 Hardwarové usporadani klientské jednotky

Navrzené schéma zapojeni klientské jednotky bylo vyuzito pro navrh a realizaci fyzické
implementace zapojeni. Doslo k vytvofeni desky plo$ného spoje a sestaveni klientské jednotky z
jednotlivych soucasti. K1isé desky je k dispozici ve formatu DipTrace PCB v elektronické piiloze této

diplomové prace. Sestavena deska plo§ného spoje je zachycena na obrazku (Obr. 14):

FLAJZAR

EM-18

RFID READER MODULE

C€

Obr. 14: Sestaveny prototyp klientské jednotky

Z ukazky sestavené klientské jednotky je patrno né€kolik ptipojovacich konektort. Vyznam

téchto konektort je nasledujici:

1. Konektor J1 slouzi pro pfipojeni napajeciho napéti, které musi byt v rozsahu 6.5 -
32VDC.

2. Konektor J3 slouzi pro pripojeni klientské jednotky k pocitacové siti.

3. Konektor J4 slouzi pro pfipojeni externiho ¢idla detekce pfitomnosti prstu pobliz
aktivni plochy snimace (napf. infracervena optozéavora). Dojde-li ke spojeni téchto
dvou svorek konektoru je sniméni aktivni. V opa¢ném piipadé¢ dojde k odpojeni
napéjeciho napéti ze snimace a uvedeni do pohotovostniho stavu.

4. Konektor J5 slouzi pro pfipojeni externi zatéze. Jedna se o vystup z relé, kde v

pohotovostnim stavu je kontakt rozpojen.
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4.5 Testovani systému

Sestavena klientska jednotka byla podrobena dikladnému testovani funk¢énosti. Bylo zejména
zkouseno, zda spliuje zakladni predpokladané parametry a zda nedochazi v prubéhu testovani k
nezadoucim ¢innostem jednotky nebo dokonce k jejimu fatalnimu selhani.

Testovana klientska jednotka nejevila v prib&hu testovani zadné zvlastni odchylky od
predpokladané funkce. Doslo k otestovani spolehlivosti rozpoznavani otiskli prsti a ¢ipovych RFID
karet.

Pro ucely testovani rozpoznavani otiskll byla testovaci databaze slozena z 50 snimk® od 5
rliznych osob a nasledovalo 10 pokusi o identifikaci kazdé osoby pfistupovym systémem. Celkem z
50 pokusti bylo vyhodnoceno 6 identifikaci chybné vyhodnocenych jako Spatnych a O identifikaci
chybné vyhodnocenych jako spravnych. Z uskutecnéného testovani tedy plyne, Ze parametr FAR
dosahl hodnoty 0% a parametr FRR dosahl hodnoty 12%. Uvedené testovaci vysledky je vSak nutno
brat s patficnou rezervou, protoze skupina testovacich subjektti byla pro praktické vyuziti vysledkd,
zejména z legislativnich davodt, pfili§ mald. Z pohledu testovani spolehlivosti rozpoznéavaciho
aplikacniho ramce jsou vysledky ponckud irelevantni, protoze zvySenou chybu FRR je mozné
vysvétlit artefakty pfi pouzivani snimace otiskll prstii a to zejména u zacinajicich uZzivatell systému.
Vzhledem k relativni podobnosti hodnot ziskanych testovanim se 1ze diivodné domnivat, ze uvadéné
parametry FAR a FRR v datovém listu pouzitého aplikacniho rdmce Source AFIS jsou spravné.

Déle byla ovétena funkénost rozpoznavani bezdratovych RFID Eipovych karet. K testovani
bylo pouzito 5 ks RFID karet od 2 vyrobcii a doslo k 10 pokustim o identifikaci. Ve vSech testovacich
pfipadech byla tspé$nost rozpozndvani 100%. Toto chovani systému ve srovnani s metodou
rozpoznavani otiskl si lze vysvétlit v exaktnosti vstupnich dat. Zatimco pouzité RFID cipové karty
zasilaji do systému vzdy stale stejny 12-ti bajtovy unikétni identifikator, tak senzor pro snimani otiskt

generuje prakticky pfi kazdém vyctu data rozdilna.

Posledni testovaci disciplinou bylo méfeni celkové energetické narocnosti navrzeného
zatizeni. Pfi pouziti napajeciho napéti 12V odebiral sestaveny modul klientské jednotky proud 84 mA.
To odpovida piikonu celé klientské jednotky ve vysi 1W. Provedené méieni plati pro modul s
aktivnim podsvicenim displeje a navazanym spojenim ethernetového fadie se vzdalenou stanici. Pti
pokusné deaktivaci spojeni ethernetového fadice klesl odbér klientské jednotky na hodnotu pfiblizné
50mA. Béhem testovani bylo zjisténo, ze zvoleny ethernetovy fadi¢ vykazuje znac¢né odlisnou
provozni teplotu od zbytku pouzitych soucasti. Infradervenym bezdratovym teplomérem bylo
provedeno méfeni pouzdra ¢ipu ethernetového radice a zjiSténa provozni teplota dosahujici 48°C. Tato

hodnota je vSak v rozsahu pracovnich teplot specifikovanych v datovém listu fadi¢e a souvisi s
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mnozstvim energie, které je nutno absorbovat plochou ¢ipu v relativné malém pouzdru QFP pii
vyuzivani fyzické vrstvy ethernetu. Lze tedy predpokladat, Ze toto chovani je pfi provozu normalni a

nevyzaduje zvlastni pozornost.
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5 Zavér

Diplomova prace poskytuje Ctenafi uceleny nahled na problematiku navrhu a realizace
centralizovaného pfistupového systému. Autentifikace na bazi rozpoznavani otiskli prstd je metodou,
ktera se do téchto systémi implementuje ¢im dal Castéji a pro mnoho uzivatell je takovy zplsob
autentizace kazdodenni rutinou. Diplomova prace toto reflektuje a poskytuje detailni navod na
realizaci pristupového systému zalozeného na detekci otiskli prstl, pficemz zachovava zpétnou
kompatibilitu s existujicimi ¢ipovymi RFID kartami, ¢imz fes$i také uzivatele, pro které je

autentifikace pomoci otisku prstu neptijatelnou formou.

Vyslednym produktem této diplomové prace je fyzicky prototyp klientské jednotky
pristupového systému a serverova aplikace tvorici jeho protéjsek. Touto implementaci piistupového
systému doslo ke splnéni vSech bodl zadani diplomové prace. Provedené praktické testovani systému
tuto skutecnost potvrdilo a prokézalo, Ze navrzeny systém splituje naroky na spolehlivost a bezpecnost

provozu pfi zachovani jednoduchosti a intuitivnosti jeho ovladani.

Navrzeny pfistupovy systém je mozné dale rozsifovat a upravovat do podoby vhodné pro jeho
nasazeni v ostrém provozu. Jmenovité jde napi. o rozd€leni akéniho ¢lenu klientské jednotky do
chranéného prostoru, vytvoreni spojovaciho rozhranni pro napojeni k jiz existujicim uzivatelskym
databazim a ptipadné zvySeni presnosti identifikace osoby a soucasné odolnosti systému proti vyuZziti

falzifikata otisk implementovanim dal§iho zpiisobu biometrického rozpoznavani.
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