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Abstrakt

Cilem této diplomové prace je navrh a realizace dvoufaktorové autentizace ve
virtudlnich privatnich sitich pomoci USB tokenu a hesla. Pro praktickou realizaci navrzenych
feSeni je pouzit software OpenVPN a strongSwan. Nachazi se zde kompletni navod na instalaci
a praci s USB tokenem. K vytvofeni a praci s certifikaty je vyuZzit nastroj Easy RSA a software
XCA. U navrzenych feseni jsou uvedeny jednotlivé konfigurace a konfiguracni soubory. Dale je
popséno ovéieni funkénosti dvoufaktorové autentizace a pfipojeni klientdl z operacnich systémt
Ubuntu a Windows. Ovéfeni funkénosti je doplnéno o vypisy sestavenych spojeni. Na zaver
jsou mezi sebou jednotliva feSeni srovnana.

Kli¢ova slova

Autentizace, certifikat, dvoufaktorova autentizace, EAP, IPsec, konfigurace, OpenVPN,
parametr, privatni kli¢, RADIUS, sit’, SSL/TLS, strongSwan, Ubuntu, USB token, VPN.



Abstract

The goal of this master thesis is proposal and realization of dual-factor authentication in
virtual private networks using USB token and password. Practical realization of proposed
solutions is going to be made using OpenVPN and strongSwan software. Complete instructions
for installation and operation of USB token is described here. Easy RSA tool and XCA software
are used to create the certificates. Proposed solutions are listed with configurations and
configuration files. They are followed by a description of verification of functionality of dual-
factor authentication and connection of clients from Ubuntu and Windows operating systems.
Verification is accompanied by listing of compiled connections. In the end each solutions are
compared.

Key words
Authentication, certificate, dual-factor authentication, EAP, IPsec, configuration,

OpenVPN, parameter, private key, RADIUS, network, SSL/TLS, strongSwan, Ubuntu, USB
token, VPN.
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Uvod

Uvod

V dne$nim svété internetu a bezpe€nostnich hrozeb si mizeme jen tézko predstavit, ze
by veskera komunikace v tomto svété probihala nezabezpecené€. Pro ochranu nasi komunikace
anaSich dat se vyuzivaji rizné technologie, Sifrovani, protokoly a metody autentizace. Jedna
z moznosti jak zabezpecit nase data je vytvofeni virtualnich privatnich siti (VPN). Virtualni sit’
VPN je v podstaté zabezpeceny tunel, ktery je pomoci Sifrovacich a autentizac¢nich technologii
zaveden nad existujici jiz znamou sitovou infrastrukturou.

VPN tunel je potfebné vytvotit hlavng v ptipadé, kdy komunikace a data jsou citliva na
bezpe&nost a nesmi se dostat do jinych rukou. Castym piipadem je pravé piipojeni vzdalenych
pracovnikii do firemni sit€¢. Zde naraZzime na problém, Ze autentizace neboli proces ovéfovani
identity je vétSinou zavisly pouze na jednom faktoru (heslo nebo certifikat). Proto je dobré
zavést vicefaktorovou autentizaci, kdy kombinujeme rizné metody a pifidavame k autentizaci
dalsi hardwarové prvky (USB token, ¢ipova karta atd.).

Diplomova prace, jak jiz nazev napovida, pojednava o dvoufaktorové autentizaci ve
virtualnich privatnich sitich postavenych na feSenich OpenVPN a strongSwan. V prib&hu studia
jsem se v nékolika pfedmétech okrajové setkal s OpenVPN. Reseni VPN mé zaujalo a chtdl
jsem poznat dal§i moznosti, proto jsem si zvolil toto téma k mé diplomové praci.

V prvni ¢asti popisi virtudlni privatni sité - jejich vyhody, nevyhody a divody zavedeni.
Dale popisuji pozadavky kladené na VPN, jejich rozd€leni dle typu spojeni a pouzitého
protokolu. Po seznameni s virtudlnimi privatnimi sitémi je dalsi kapitola vénovana
vicefaktorové autentizaci a popisu metod autentizace. V zavéru této teoretické Casti je kratce
popsan pouzity software OpenVPN a strongSwan.

Nejdulezitéjsi casti této diplomové prace je navrh, realizace a otestovani vytvoiené
virtudlni privatni sité, ktera vyuziva dvoufaktorovou autentizaci (USB token a heslo). Jako prvni
jsou kratce popsany certifikaty a certifika¢ni autorita, nasleduje navod na instalaci a popis prace
s USB tokenem nékolika zpiisoby. Testovani bude probihat v laboratornim prosttedi. Tato druha
Cast obsahuje seznameni s pouzitym softwarem, postup instalace a kompletni postup
konfigurace. Nakonec je pro dvoufaktorovou autentizaci ovéfena funk¢nost a jsou mezi sebou
srovnany feSeni OpenVPN a strongSwan.



Virtudlni privatni sit’ - VPN

1 Virtualni privatni sit’ - VPN

V nasledujici kapitole je teoreticky popsana virtudlni privatni sit’ - VPN (Virtual Private
Network), divody a vyhody tohoto zavedeni a pozadavky kladené na VPN. Nasledn¢ je
v kapitole probrano rozdé€leni VPN, jeho vyuziti a realizace.

Terminem VPN (téz nazyvéno ,,tunel” VPN) je mySleno zabezpefené propojeni mezi
dvéma ¢i vice body realizované pies privatni nebo vefejnou sit, v dnesni dobé nejcastéji
Internet. Virtualni sit VPN je tedy v podstaté pfipojeni, které je pomoci Sifrovacich
a autentizacnich technologii zavedeno nad existujici jiz znamou infrastrukturou (naptiklad sité
LAN — Local Area Network nebo WAN — Wide Area ) tak, aby byl zabezpecen uzitecny obsah
ptipojeni. Timto se vytvofi virtudlni sit’ mezi dvéma body, které maji k sob¢ piistup.

Jak jiz bylo vySe zminéno, ve virtualni privatni siti jde o zabezpecené propojeni mezi
ur¢itymi body, realizované pies sitovou infrastrukturu. Z bliz§iho pohledu lze toto propojeni
a funkci mezi dvéma body popsat nasledovné - na jedné strané je VPN klient, ktery pomoci
protokoli zalozenych na TCP/IP, také oznaCovanych jako protokoly tunelovych propojeni,
virtualn€ vola port na druhé strané (server VPN). Pfi klasickém nasazeni virtudlni privatni sité
iniciuje klient ptes Internet virtualni propojeni mezi dvéma body k serveru vzdaleného ptistupu.
Server VPN vzdaleného pfistupu piijme tento pozadavek, oveétri zadavatele (volajiciho)
a prenese data mezi klientem VPN na stran€ jedné a privatni siti spolecnosti na stran¢ druhé.

Toto propojeni mezi dvéma body se provadi zapouzdienim dat do hlavicky. Tato
hlavi¢ka obsahuje adresni informace, které umoznuji prichod dat pies sdilenou nebo vefejnou
infrastrukturu az do koncového bodu. Privatni propojeni v siti je provadéno tak, Ze prendSena
data jsou z dvodu utajeni Sifrovana. Pakety zachycené ve sdilené nebo vetejné siti nelze bez

Sifrovacich kli¢t deSifrovat. [1] [2] Podrobngjsi informace se Ize také docist naptiklad
v nasledujici literatuie. [2] Na obrazku 1.1 lze vidét priklad VPN sité.

I
! VPN bréna — :
! |
| I
| I
] EE mim

| - 3
| = Vefejnd sit | afsl s
| pCstanice Internet _____Servery  PCstanice |

N D
—J

— — — VPN spojeni

Obrazek 1.1:  Priklad VPN site
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1.1  Vyhody a diivody zavedeni VPN

Pro vybudovani VPN sité¢ existuje nckolik dtvodi, které jsou nize popsany vcetné
vyhod a nevyhod tohoto feSeni. Spole¢nym jmenovatelem téchto divodu je pozadavek
,virtualizace” jisté ¢asti komunikace v dané organizaci. Jinymi slovy, jde o to skryt jistou Cast
komunikace (ptipadné celou) pfed vefejnou siti a jejimi uzivateli a pfitom vyuzit efektivity
spolecné komunikac¢ni infrastruktury.

Pii budovani VPN sité je dobré nejprve zvazit nckolik faktorti ovliviujicich toto
rozhodnuti jako napfiklad jakéd je troven davérnosti (utajeni) zasilanych dat nebo jak velky
vyznam je kladen na utajeni. V ptipadé¢ kdy je uroven utajeni momentéaln¢ dostatecna (zajisténa
jinym prostfedkem) miZe byt zbyte¢né pouzivat v takovéto situaci VPN.

Vzdalené spojeni v siti 1ze popsat nékolika zpisoby. Prvnim zptisobem lze vytvaret
nebo si pronajimat vyhrazené vlastni WAN sité (budovat nakladné privatni sit€). DalSim
zpisobem je standardni nezaSifrovand komunikace pies Internet a poslednim je Internetova
komunikace zaSifrovana technologii VPN. V prvnim ptipadé pti pouziti vyhrazené, pronajaté
(nebo nami vytvoiené) linky je vyhodou bezpecnost a vykonnost. Toto feSeni ale neni pro
vSechny z hlediska financi vyhodné, vyhrazena spojeni jsou drah4 a ndklady jsou podstatné
veétsi, nez naklady na datové vysokorychlostni piipojeni pii pouziti VPN. Bohuzel pfi pouzivani
sdilené infrastruktury, jako je Internet, je vyvolan vetsi bezpecnostni problém. Data prochazeji
celou infrastrukturou sdilenou po celém svété. Vybér VPN je tedy vybornou volbou, nebot’
vyuziva funk¢nost naSeho existujiciho pfipojeni k Internetu a zvySuje bezpecnostni uroven
komunikace. Jednim ze zakladnich diivodii zavedeni VPN je tedy ekonomickd vyhodnost. [2]

(3]

1.1.1 Vyhody VPN

Hlavni vyhodou pii pouzivani sit¢ VPN pro vzdaleny pfistup je moznost pouzivat
vetejné¢ dostupny prostfedek (infrastrukturu) pro prenos privatnich dat. Jak jiz bylo vyse
zminéno, dal$i vyhodou je cenové efektivni feSeni. VPN mize poskytnout mnoho urovni
zabezpeceni, vcetné zlepSeni diive€rnosti (utajeni, integrity a autenticnosti). Jelikoz sit VPN
vyuziva jiz existujici infrastrukturu, Ize toto feSeni rychle realizovat a neni nutné cekat na

ziizeni linky nebo dalsi procedury s timto vazané. Nize lze vidét strucny prehled nékolika vyhod
sit¢ VPN:

e Bezpecnost - autentizace, autorizace, integrita, rizné urovné Sifrovani.

o Efektivnost nakladl - Setfeni financi hned na nékolika mistech.

o Vzdaleny pfistup - moznost byt stale v kontaktu s daty v lokalni siti.

e Kontrola - pfehled a moznost monitorovani piistupt vzdalenych klientt.

e Rozsifitelnost - moznost rustu tmérné potfebam, rozsifeni hranic pusobnosti bez
nutnosti budovat dalsi sitovou infrastrukturu.
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1.1.2  Nevyhody VPN

U technologie VPN se najdou také jisté nevyhody. Pfi rozhodovani, zda je technologii
VPN vhodné zavést do pozadovaného prostiedi, je nutné tyto nevyhody zvazit. Proces Sifrovani
chrani data a komunikaci, ale také pridava zatizeni na sit’ (napf. zatizeni pienosové brany) a
snizuje vyuzitelnou Sitku pasma (zvySuje se celkova Sitka pasma potiebna pro Sifrovany
ptenos). V nékterych prostfedich se mohou vyskytnout problémy s umisténim VPN do
existujicich pracovist kviili dalsi rezii s pakety. Pro zvySeni ochrany u VPN mohou byt ptidany

vvvvvv

se o naro¢ny proces). Nize lze vidét struény prehled nékolika nevyhod sit¢ VPN:

e Rezie spojena s provadénim tunelovani - napiiklad vyména bezpecnostnich
informaci pii vytvareni spojeni, kontrola spojeni.

e VEtsi narocnost (vyssi rezie) spojend s prenosem pakett - pfidani dalSich potfebnych
hlavicek k jednotlivym paketiim.

e Problémy s realizaci (soucinnost tuneltt VPN a piekladu adres NAT).

o Qdstranovani téchto nevyhod (problémi) mize byt nékdy slozité.

e V nékterych piipadech, vyskytujici se problém s dostupnosti internetu. [2]

1.2 Pozadavky kladené na VPN

V nasledujici podkapitole jsou popsany pozadavky kladené na VPN. Téchto pozadavki
je hned nékolik a z riznych oblasti, n¢které vychazi jiz z dfive popsanych divodl zavedeni.
Hlavnim zamétenim jsou jednotlivé body pro zajisténi bezpecnosti.

Jednim z pozadavkli pro realizaci VPN je rozsifitelnost, u které jde hlavné
o0 bezproblémovy a pohodlny zpiisob rozSifovani pasobnosti a pridavani poctu uzivatell.
Problém by mohl pfijit s nakupem néekterého prvku, ktery by mél omezeni pro aktualni béh
nekolika tunelii. V piipad¢é pozadavku vétsiho poctu vytvorenych tuneld soucasné by jiz bylo
potieba fesit zménu ve VPN siti.

Mezi dalsi pozadavky patii také napiiklad piivétivost feSeni jak uzivatelska, tak
administracni. Zde je dualezita uzivatelska privétivost (jednoduchost, intuitivnost). V piipadé
slozitosti uzivatel Casto hledd vlastni feSeni a nedodrZzuje bezpe€nostni pravidla. Dal§im
pozadavkem je schopnost spolupracovat se zavedenymi systémy ve spole¢nosti. Napiiklad
propojeni VPN feSeni se sluzbou pro spravu uzivateli ve spolenosti. Dal$im z moznych
pozadavkil je mobilita - zda lze feSeni VPN provozovat na dalSich zafizenich (dnesni mobilni
telefony), které jsou schopny se ptipojit do sit¢ VPN a ziskat tim neustaly a mobilni piistup.

Dalsi vlastnosti VPN siti, na kterou je bran ohled, je pfenosova rychlost. Pfenosova
rychlost je v€tSsinou omezena kvalitou a datovou propustnosti linky, kterou je koncovy bod
pfipojen do vefejné infrastruktury. Pfenosova rychlost VPN sité je ale také omezena kvalitou
a urovni pouzitého Sifrovani. Na rychlost celého Sifrovani a tim padem také VPN sit, ma vliv,
zda je pouzit VPN server jako softwarové nebo hardwarové feSeni. Naro¢nost Sifrovani dale
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souvisi s tim, jak narocné Sifrovaci algoritmy jsou pouzity. Mezi pozadavky pfi realizaci je také
bran ohled na celkovou cenu feSeni. Pfi rozhodovani je urcité dobré se divat nejen na potizovaci
naklady, ale i na pozd¢jsi investice.

Nyni se jiz budeme vénovat pozadavkiim z bezpe€nostni oblasti. Soucésti siti VPN je
mnozstvi bezpecnostnich prvki, diky nimz jsou sit¢ VPN efektivni metodou pro zabezpeceni
informaci. Tyto prvky neboli pozadavky, lze ptizplsobit vzhledem k irovni nediivéryhodnosti
prostiedi. Uroveii zabezpedeni musi odpovidat dileZitosti prenasenych dat. Jiz niz§i aroven
Sifrovani mtze odradit utocniky (konkurenty) od pokusu ziskat informace. I méné odolnym
Sifrovanim VPN je tedy mozné adekvatn¢ ochranit dané informace. Pokud se jedna ale o velmi
citlivé a tajné zasilané informace (data), je nutno realizovat siln¢jsi zplsob Sifrovani. Bez
ohledu na to, jak odolnd Sifrovaci technologie je pozivana, by méla tato sit’ spliiovat nekolik
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Sifrovani a integrita dat. [2]

1.2.1 Autentizace

Ukolem autentizace je zajistit, ze dany uZivatel sit& je skute¢nd tim, za koho se vydava
(slouzi tedy k ovéfeni identity uzivatele ,,objektu” vstupujiciho naptiklad do n&jaké casti sité,
systému, do VPN spojeni atd.). Autentizace je vétSinou zaloZena na znalosti autentiza¢nich
udajii, jako je jméno, heslo a vlastnictvi bezpecnostniho (digitalniho) certifikatu nebo
digitdlniho podpisu. V této cCasti tedy dochazi k ovéfovani hesla ¢i ovétovani validnosti
certifikatl. Pokud je cely proces uspesny, dojde k autentizaci uZzivatele ,,objektu”. V dnesni
dob¢ se stale Castéji pouziva autentizace pomoci dalsiho hardware prvku, naptiklad pomoci
¢ipovych karet a USB Tokenu, kde je uloZzen bezpecnostni certifikat. Jedna se o tzv. PKI
(Public-Key Infrastructure) autentizaci. Pomoci autentizace mize sitovy administrator také
snadno poznat, kdo se piihlasil k n&jaké casti sité, sitovému zafizeni ¢i do Internetu, protoze
kazdy musi zadat své ptihlasovaci udaje. [4] [5] [6]

Podrobnéji je autentizace probrana v kapitole 2, kde jsou popsany rtuzné metody
autentizace, vicefaktorova autentizace se zaméfenim na dvoufaktorovou autentizaci ve

v e

bezpecnosti. Prvnim z nich je autorizace - proces, ktery nasleduje po Gispésné autentizaci.

1.2.2 Autorizace

Pojmem autorizace se rozumi proces ovéfeni piistupovych opravnéni uzivatele
vstupujiciho do informa¢niho systému (v nasem piipad¢ piistup do vnitini sité). Autorizace ve
vétsSiné pripadt nasleduje po Gspésném procesu autentizace. Podstatou autorizace je ovéfit, zda
dany uzivatel ma opravnéni provadét urCité operace (akce) na softwarovém a hardwarovém
prostfedku, napftiklad vlozeni nového zaznamu do databaze apod. Proces autorizace
i autentizace lze provadét vici lokalni databazi uzivatelli a také vici pouzitému serveru ve
spolecnosti napfiklad RADIUS. V navaznosti na zvolenou bezpecnostni strategii byvaji
opravnéni na provedeni téchto akci rozdélena mezi vice subjektdi — nejcastéji mezi
administratory, bezpecnostni spravce a bézné uzivatele. [4] [5]
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1.2.3 Sifrovani

Sifrovéani (kryptografie) je jednim z kli¢ovych pozadavki na sité VPN. JelikoZ jsou sité
VPN vétSinou sestaveny nad vefejnou infrastrukturou (Internet), je dilezité zajistit dostatecné
Sifrovani. Utajeni je zarukou, ze nikdo jiny nebude schopen nahlédnout do danych dat. Utajeni
v sitich VPN zajistuji Sifrovaci algoritmy, které zpracuji data do nesrozumitelnych skupin
znakl. Pro utajeni dat behem jejich pfenosu vefejnou infrastrukturou jsou data na strané
odesilatele zaSifrovana a na druhé strand u piijemce desifrovana. Sifrovani a degifrovani je
zaloZzeno na tom, ze odesilatel i pfijemce pouzivaji spole¢ny Sifrovaci kli¢. Zachycena data
odeslana pres VPN ve vefejné siti jsou nesrozumitelné pro kazdého, kdo nezna tento spolecny
Sifrovaci kli¢. Délka Sifrovaciho klice je dilezitym parametrem zabezpeceni a pro spolehlivé
utajeni dat je dobré pouzivat co nejdelsi Sifrovaci klice [1] [2]. S procesem Sifrovani souvisi
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e Sifrovaci algoritmus je sestaven na matematickém zékladé a provadi samotné
Sifrovani a deSifrovani dat.

e Sifrovaci kli¢ ik sifrovacimu algoritmu, jak méa data Sifrovat a desifrovat.

o Sifrovana data jsou data, ktera jsme ziskali Sifrovanim.

o NeSifrovana data jsou data, kterd chceme zaSifrovat nebo kterd jsme ziskali
desifrovanim. [7]

K sifrovani se vyuzivaji symetrické Sifrovaci algoritmy, patii zde DES a jeho vylepSena
verze 3DES (Triple DES). Dale to jsou napiiklad Blowfish, AES a dalsi. Triple DES je oproti
novéjsim algoritmiim (napiiklad AES) daleko pomalejsi, a proto se postupné ptestava pouzivat.
K vyméneé Sifrovacich klich se u PKI autentizace vyuzivd asymetrické Sifrovani.
Nejrozsifengjsim prikladem asymetrické Sifry je RSA, jako dalsi Ize uvést Diffie-Hellman, ktery
je zaméfen na vymeénu kryptografickych klict. Se Sifrovanim mj. souvisi také digitalni podpisy.
Do oblasti Sifrovani patii dale kryptografické kontrolni soucty (hash algoritmy), které se aplikuji
pfi problému s integritou dat. Pro popis kryptografie, riznych Sifer a Sifrovacich algoritmui
doporucuji skripta pfedmétu bezpe¢nost v komunikacich [8].

1.2.4 Integrita

Jednim ze zékladnich pozadavkl je zajiSténi celistvosti a ochrany dat proti zménam.
Pravé integrita prendSenych dat zarucuje, ze data, ktera jsou obdrzena, jsou stejna jako data,
ktera byla vyslana od odesilatele. Tedy ze data po cest¢ nebyla zménéna, jak dusledkem
poskozeného prenosové trasy, tak napiiklad utokem se snahou podvrhnout prenasena data.
V dnes$ni dobé se k zajisténi této integrity dosahuje pomoci hashovaci funkce (algoritmu),
MACs (Message-authentication codes) a digitalnich podpist. [2]
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o Hashovaci funkce se také nazyvaji jednosmérné funkce, protoze lze snadno urcit
hodnotu hash ze zprévy, ale je nemozné matematicky urcit z hashované zpravy
puvodni zpravu. Hashovaci funkce s vyuzitim klice generuje pfesné danou velikost
souboru, ktera je zalozena na jeho skute¢né velikosti. Ovéfeni na strané piijemce je
provedeno vypoCtem nového hodnoty (hashe) a jejiho porovnani s poslanou
hodnotou od odesilatele. Pokud se zprava béhem pfenosu zménila, hodnoty
algoritmu hash se budou lisit a data budou odmitnuta. Hashovani dvou rtznych
zprav vytvori dvé rizné hashované zpravy. Priklady hashovacich algoritml jsou
MD5 (Message Digest 5), SHA (Secure Hash Algorithm), kde SHA je povazovano
bitovym u MD5.

o MAC (Message-authentication code) - v n€kterych literaturach se mtzeme také
setkat s oznacenim MIC (Message Integrity Code). My se zamétime na typ kodu
HMAC (Hashed Message Authentication Code), coz je typ autentiza¢niho kodu
zpravy (MAC) pocitané s pouzitim hashovaci funkce v kombinaci s tajnym
Sifrovacim klicem. Kédy HMAC tedy zajistuji integritu pomoci algoritmu hash
s klicem, coz je vysledek matematického vypoctu u zpravy, ktery vyuziva funkci
hash v kombinaci se sdilenym tajnym klicem. Sila kodu HMAC ptimo zavisi na sile
hashovaci funkce, velikosti a kvalité klice. Velikost vystupu HMAC kodu je stejna
jako velikost vystupu hashovaci funkce. HMAC je ¢asto spojovan s hashovacimi
funkcemi SHA1 nebo MDS5.

o Digitalni podpis - vyuziva kombinaci hashovaciho algoritmu a asymetrické Sifry.
U digitalniho podpisu odesilatel podepise dokument s jeho privatnim kli¢em
a piijemce poté oveéii tento soubor pomoci odesilatelova vetejného klice. [9] [10]
Vice o hashovacich funkcich (algoritmech) a digitadlnich podpisech se Ize docist
napiiklad v nésledujici knize vénované bezpecnosti [2] a skriptech pro bezpecnost
v komunikacich [8].

1.3 Rozdéleni VPN dle typu spojeni

VPN je velice Siroky pojem a zahrnuje fadu protokolt, technologii a v ruznych
odbornych literaturach se lze setkat s rozdilnym oznacenim jednotlivych typid. Jak jiz bylo
feCeno, VPN sit’ Ize vytvorit v prostiedi verejné sité (sdilené infrastruktury), nejéastéji Internet.
Pro vytvateni VPN siti mame tedy prostiedi Internetu, kdy VPN sit’ je vytvofena pravé pres tuto
vetejnou sit. Mezi dalsi prostfedi 1ze také zatadit sité Intranet a Extranet, které jsou popsany
nize. Nasledna ¢ast je zaméfena na popis rozdéleni VPN spojeni a to na dva zakladni typy -
pripojeni pro vzdaleny pfistup a pfipojeni mezi sitémi.

1.3.1 Pripojeni VPN pro vzdaleny pristup
Tento typ sit¢ VPN (anglicky Remote-Access) umoziuje bezpecné pripojeni

jednotlivych uzivatelll pracujicich z domova nebo mobilnich uzivateli do privatni sité pomoci
vetejné infrastruktury. Pomoci tohoto vzdalené¢ho pfistupu mohou uzivatelé vyuzivat vétSinu
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firemnich sluzeb. Vzdalené stanice takto pripojené do sit¢ VPN se chovaji jako soucast privatni
sité. Na pocitaci ¢i jiném uZivatelském zafizeni se vyuZziva softwarovy VPN Kklient, diky
kterému je zfizen zabezpeceny tunel. Piesna fyzicka infrastruktura sdilené sité neni podstatna,
z logického pohledu spojeni to vypada, Ze jsou data odesilana pfes vyhrazenou privatni linku.
VPN pro vzdaleny piistup Ize dale rozd¢lit dle logického ¢lenéni na: VPN typu zafizeni - sit’
a zafizeni - zafizeni. Prvni zminované jsme si pospali jiz vySe, kde se pripojime do pozadované
privatni sité. U druhého typu se vzdalené pfipojime jen ke konkrétnimu zatfizeni, napiiklad
spojeni klient - server, kdy se vyuziva bezpecnosti VPN k realizaci citlivych operaci na serveru.
[1] [11] Na obrazku 1.2 a 1.3 se nachazi jednotlivé typy vzdaleného piipojeni a rozdil mezi

nimi.
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Obrazek 1.2:  Spojeni zarizeni - sit
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Obrazek 1.3:  Spojeni zarizeni - zarizeni (klient - server)

1.3.2 Pripojeni VPN mezi sitémi

Pripojeni VPN mezi sitémi (anglicky oznacovano site-to-site) umoznuje organizacim
propojeni mezi odlou¢enymi pobockami nebo jinymi organizacemi bez ohledu na jejich
geografickou pozici pires vefejnou sit’ pii zachovani zabezpecené komunikace. Pfipojeni VPN
mezi sitémi je idedlni volbou vSude, kde je potfeba jednotné spoluprdce mezi zaméstnanci.
Tento typ VPN tedy propojuje celé sit€¢ odloucenych pobocek. Pfi tomto VPN spojeni jsou
vyuzivany hardwarové prostiedky, je vétSinou realizovano pomoci firewallii nebo smérovaci.

Pti propojenti siti pobocek pies Internet, jak znazoriiuje nasledujici obrazek 1.4, predava
smérovac¢ pakety dalsimu smérovaci pies piipojeni VPN, toto propojeni pfes Internet funguje
logicky jako vyhrazena linka.
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Obrazek 1.4:  Pripojeni VPN mezi sitémi
Pfipojeni VPN mezi sit¢émi mizeme dale rozdélit dle prostiedi pro vytvareni VPN siti
na Intranet a Extranet, které jsou také oznaCovany jako site-to-site Intranet a site-to-site
Extranet. Nize je jiz popsan rozdil mezi témito dvéma typy.

o Piipojeni VPN mezi sitémi — Intranet. VPN sit’ je vytvofena v ramci firemni sité,
pfipojeni je tedy vyuzivano pro propojeni geograficky odlehlych pobocek
spole¢nosti.

o Piipojeni VPN mezi sitémi — Extranet. Zde je VPN sit’ vytvofena mezi sit¢mi
riznych firem a organizaci. Poskytuje bezpecné spojeni s obchodnimi partnery,
dodavateli a zakazniky, napiiklad za uc¢elem vedeni elektronické komerce.

Pti porovnani ptipojeni VPN pro vzdaleny piistup a mezi sitémi je zdkladnim rozdilem
to, ze u vzdaleného pfistupu je nutna aktivita od uzivatele, ktery musi vytvofit spojeni.
U piipojeni mezi sitémi je spojeni realizovano napiiklad na smérovaci. Pro uzivatele na
pracovisti je VPN spojeni s odlou¢enym pracovistém neustalé, uzivatel nemusi spojeni
navazovat. Dal$im rozdilem jsou pouzivané typy protokolii. Pti pouziti vzdaleného piistupu se
dnes vyuziva hlavné protokol SSL/TLS (obecné SSL VPN). Pro pfipojeni mezi sit€émi se
predevsim vyuziva protokol IPsec, ktery je v dnesni dobé bezpecnostnim standardem.

1.4 Rozdéleni VPN dle pouzitého protokolu

V nasledujici kapitole je kratce popsano rozdéleni VPN dle pouzitych protokolt.
Zamétuji se zde na popis protokolu IPsec a SSL/TLS (SSL VPN), nebot” pravé pouzita feSeni
v praktické c¢asti vyuzivaji té€chto protokolt. Komunikace a data mohou byt zabezpecena
Sifrovanim na mnoha odlisnych vrstvach sitového modelu ISO/OSI, byvaji to vrstvy aplikacni,
transportni, sitova a linkova.

Na aplikacni vrstvé mize byt Sifrovani zajiSténo pomoci zabezpecenych kanald, jako je
SSH. Co se tyce transportni vrstvy, zde miize byt pouzit napiiklad protokol SSL pro ochranu
uzite¢ného obsahu komunikace mezi uzivateli. Na sitové vrstvé je to protokol GRE vyvinuty
puvodné firmou Cisco, ktery je ureny k zapouzdieni paketti jednoho protokolu do protokolu
jiného (tunelovéani). Déle je to jiz zminény IPsec protokol. Na druhé linkové vrstvé je to
tunelovaci protokol L2TP (Layer 2 Tunneling Protocol), ktery je nadstavbou tunelovaciho
protokolu mezi dvéma body (Point-to-Point Protocol - PPP). Protokol L2TP je nastupcem
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PPTP (Point-to-Point Tunneling Protocol). Protokol L2TP se casto pro vétsi bezpecnost
kombinuje s [Psec.

V ptipadé ziskani vice informaci o vySe zminénych protokolech a probrani detailni
funkénosti vyuzit naptiklad literaturu Bezpecnost v pocitacovych sitich [2] a pfislusné RFC
dokumentace jednotlivych protokold.

1.4.1 IPsec protokol

IPsec (Internet Protocol Security) je standardizovana skupina protokold pro zajisténi
autentizace, integrity dat a Sifrovani IP komunikace mezi dvéma koncovymi systémy, technicky
realizovanou pomoci dynamicky navazovanych zabezpeCenych tuneli na sitové vrstve
referenéniho modelu ISO/OSI, dopliiuje IPv4 protokol (v IPv6 je povinnou soucasti protokolu).
IPsec je jedna z nejrozsitenéjSich VPN technologii a otevieny standard (RFC 4301). IPsec jako
prvni zafidi to, Ze se ob& koncové strany navzajem identifikuji (autentizuji) a nasledn¢ se Sifruje
komunikace pomoci domluveného algoritmu. IPsec neni zavisla na konkrétnich algoritmech,
neurcuje, jaké algoritmy se musi pouzivat pro komunikaci. Definuje ale mechanismy
vyjednavani a zdkladni mnozinu algoritmt.

Skupina parametrtt dohodnutych pro Sifrovani a autentizaci mezi konci tunelu se nazyva
Security Association (SA), v piekladu bezpeCnostni asociace. SA je v podstaté skupina
algoritmi, které poskytuji parametry pro bezpe¢nou komunikaci pomoci AH a ESP, obsahuje
informaci o Sifrovacich a autentizacnich algoritmech a ptislusné klice. Pro kazdy smér provozu
v tunelu je dohodnuto zvlastni SA s omezenou platnosti. Dohoda SA mezi konci tunelu se
realizuje pomoci protokolu IKE (Internet Key Exchange), coz je konkrétni implementace
protokolu pro bezpecnou dohodu kli¢t vyhovujici obecnému ramci pro protokoly tohoto urceni
nazyvanému ISAKMP (Internet Security Association and Key Management Protocol).
Parametry pro autentizaci a Sifrovani jednotlivych paketd se pfenaseji ptimo v téchto paketech
v pomocnych hlavickach, nazyvanych Authentication Header (AH) a Encapsulating Security
Payload (ESP). AH zajistuje integritu a autentizaci zdroje dat, vyuziva hashovaci funkce jako
MD5 nebo SHALI a spolecny kli¢. Autentizace se zde vztahuje i na ¢ast vné€jsiho IP zahlavi (na
rozdil od ESP), ale nepouziva se zde Sifrovani dat. ESP je novéjsi a pouzivanéjsi hlavicka,
mize zajistit vSechny funkce jako AH a navic jesté Sifrovani. Vyuziva Sifrovaci algoritmy jako
DES nebo AES. [12]

Proces vyjednavani IPsec tunelu probiha ve dvou fazich. V prvni fazi se pomoci IKE
protokolu autentizuji ucastnici a vyjednd se IKE SA pomoci Diffie-Hellmanova protokolu, ktery
je pouzit pro vymeénu kli¢d. Diky fazi jedna se vytvoii zabezpeceny kanal pro vyjednani IPsec
SA ve fazi dva. Faze dva vyjednava IPsec SA parametry a nastavi odpovidajici bezpecénou
asociaci SA. Technologie [Psec umi ale zabezpecCit jen unicastovy provoz, pro multicastovy
a broadcastovy provoz se pouZzije jako prvni zapouzdieni pomoci GRE protokolu a az poté
pomoci IPsec. VySe jsou popsany zakladni vlastnosti a funkce protokolu IPsec, ovSsem pro
detailni popis prub&hu protokolu IPsec a vSech pojmu doporucuji literaturu [2], kde je vSe
rozebrano do hloubky vcetné prikladu.

-10 -
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U VPN siti je mozné se setkat se dvéma zakladnimi mody Cinnosti. Taktéz [Psec mize
pracovat v jednom z téchto dvou modi, jedna se o transportni a tunelovaci mod. Transportni
mdd Sifruje pouze data, piivodni zahlavi paketu se neméni. IP hlavicka se tedy ponecha a doplni
se pouze IPsec hlavicka. Tunelovaci mdd Sifruje cely paket (vCetné hlavicky), paket je
zapouzdien a doplnén novym zahlavim (hlavickou). Na obrazcich 1.5 a 1.6 mizeme vidét rozdil
mezi obéma mody. [11]

Pavodni IP
. . IPsec zahlavi TCP zahlavi Data
zahlavi
3 Zasifrovano N
Obrazek 1.5:  Transportni mod
Nové IP zahlavi IPsec zahlavi Pm.iodm'IP TCP zahlavi Data
zahlavi

Zasifrovano

< »
-+ »

Obrazek 1.6:  Tunelovaci mod

1.4.2 SSL protokol

Na vyssich vrstvach nez IPsec ptsobi dalsi bezpecnostni protokol a to SSL (Secure
Socket Layer) a jeho nésledovnik TLS (Transport Layer Security), které zajistuji Sifrovani
pfenasenych dat. Ve verzi TLS 1.0 jde v podstaté o SSL 3.0, kde jsou drobné rozdily
a vylepSeni, ale v zasad¢ jsou stejné. Zkratka SSL je bézn¢ pouzivana k oznaceni protokolti SSL
i TLS, nékdy je mozné se setkat také se zdpisem SSL/TLS. SSL protokol zajistuje autentizaci
komunikujicich stran, integritu a Sifrovani aplikac¢nich dat pfi jejich pfenosu pies vetejnou IP
sit’. SSL vyzaduje spolehlivy transportni protokol (TCP).

Z pohledu TCP/IP protokolu bézi SSL na aplikacni vrstvé. OvSem SSL neni protokolem
jedné vrstvy, z pohledu modelu ISO/OSI se SSL nachéazi mezi aplikacni a transportni vrstvou,
kterda je nc¢kdy také chdpana jako souCdst prezentacni vrstvy. SSL nezabezpecuje vesSkerou
komunikaci jako v ptipadé IPsec, ale pouze nékteré aplikace. SSL dava klientskému pocitaci
moznost provozovat zabezpecCené sluzby pouze pro urcité aplikace. Také se vyuziva pro
vzdaleny pfistup, veetné virtualnich privatnich siti (SSL VPN), kde je zékladem pro zajiSténi
bezpecnosti prave protokol SSL/TLS. To Ze neni zabezpecena veskera komunikace, mize byt
pro budovani VPN siti slabsi faktor z hlediska bezpecnosti. Nasledné je popsan obecny princip
SSL. V protokolu SSL jsou vyuZivany asymetrické i symetrické Sifrovaci algoritmy. Pied
vlastnim pfenosem dat si obé komunikujici strany, vstupujici do SSL spojeni, ovéii totoznost.
Pti této fazi autentizace SSL vyuziva pro vyménu kli¢i asymetrické kryptografie (kombinace
Sifrovani vefejnym a soukromym klicem). Po této fazi autentizace si strany vymeéni informace,
diky kterym je sestaveno SSL spojeni. Vlastni pfenos SSL dat je Sifrovan symetrickymi
algoritmy. Integrita dat je zde zajisténa hashovacimi funkcemi, naptiklad SHA nebo MDS5. SSL
podporuje obousmérnou autentizaci, ale pouziva se vétSinou pouze jednosmérné. Lze vyuzit

-11 -



Virtudlni privatni sit’ - VPN

jména a hesla, jména a token nebo digitalni certifikaty X. 509. Klient SSL spoléha na digitalni
certifikat od vzdaleného serveru, k némuz se chce pfipojit. V dnes$ni dobé SSL. VPN zacinaji
nahrazovat VPN pro vzdéleny pfistup zalozené na IPsec. Vyhodou VPN zaloZzené na tomto
protokolu je, ze SSL VPN vyuziva pro svij provoz standardné povoleny TCP port 443, neni
tedy problém s ptipojenim z jakékoli ¢asti sit€¢. SSL VPN dnes jiz neslouzi pouze k ptistupu do
firemni sité skrze webovy prohlizec, ale hojn€ se vyuziva a umoziuje plnohodnotny ptistup do
firemni sit¢ pomoci VPN klienta. Dnes asi nejrozsifenéjsi variantou pro spojeni VPN mezi
sitémi, vyuzivajici SSL (OpenSSL), je open source feSeni OpenVPN. [13] [14] [15] Nyni jsme
se seznamili se zakladnimi vlastnostmi SSL, pro vice informaci doporucuji RFC dokument
(Transport layer Security, RFC 2246) nebo také literaturu Bezpecnost v komunikacich [8].

1.5 Moznosti realizace

Moznosti realizace (feSeni) VPN siti Ize rozdélit na dva zakladni okruhy dle zvolné
platformy a to na hardwarové a softwarové VPN. Obecn¢ Ize fici a je mozné se docist, Ze
Hardwarové feSeni je financné nakladnéjs$i, ale ma vykonnéjsi feSeni. Nekteré drazsi
specializované zafizeni byvaji osazovany specidlnimi Cipy pro akceleraci Sifrovani. Pii koupi
hardwarového feSeni Casto zakoupime ,,box“, ktery je ve funkci smérovace, firewallu a VPN
koncentratoru. Nejcastéji se da setkat se zafizenimi napiiklad od spolecnosti Cisco nebo
Juniper.

Softwarové feSeni je levnéjSi a v mnoha pfipadech pro mens$i podniky dostupnégjsi
variantou. V dnes$ni dob¢ jsou nabizeny jak placené feseni, tak spousta feSeni zdarma (open
source software). Mezi nejrozsifencjsi feSeni zdarma Ize zatadit OpenVPN a strongSwan.
Reseni OpenVPN a strongSwan je diky podpofe a otevienosti kodu Gasto nasazovano
a pouZzivano na platformach Linux. Ob¢ tato feSeni jsou podrobnéji popsana pozdéji a taktéz je
na téchto dvou feSenich stavéna prakticka cast, kde se podrobné vénuji jejich konfiguraci.
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2 Vicefaktorova autentizace

V podkapitole 1.2.1 byla kratce popsana autentizace. Jen pro pfipomenuti, uz tedy vime,
ze hlavnim tkolem autentizace je ovéfeni identity uzivatele ,,objektu* vstupujiciho naptiklad do
n¢jaké casti sité, systému nebo VPN spojeni. Autentizace je vétSinou zalozena na znalosti
autentizacnich udajii, nejcastéji jako je jméno a heslo, vlastnictvi bezpecnostniho certifikatu
nebo digitalniho podpisu. Pfedstavme si ale situaci, kdy chceme zasifrovat néjakéd data na nasem
pocitaci. Pouzijeme k tomu drahy Sifrovaci software, ktery vyuziva nejlepsi Sifrovaci algoritmy.
Data jsou bezpetn¢ zaSifrovana a 1ze se k nim dostat jen pomoci Sifrovaciho klice, ktery je
bohuzel ulozen také na pocitaci. Aby to bylo bezpecné, uzivatel se k Sifrovacimu softwaru
ptihlasuje pomoci jména a hesla (Sifrovaci kli€ je tedy chrdnén jesté heslem). A zde nardzime na
nejveétsi problém, celd bezpecnost je zavisla na naSem zvoleném hesle, nikoliv na témert
neprolomitelném softwaru nebo jinych fesenich. Proto je dobré ukladat Sifrovaci klice (také
certifikaty) mimo harddisk na néjaké bezpecné zatizeni, kam se tito¢nik dostane jen velmi tézce.

Je dilezité si také uvédomit, Ze se vétSina hesel (k emailu, informac¢nimu systému atd.)
da odchytit uz na trovni klavesnice. Do paméti se umisti program, ktery bude ukladat do
souboru vSechny stisknuté znaky. Je tedy velmi dobry diivod k autentizaci zaclenit dalsi prvek
(faktor) neboli metody autentizace, které jsou probrany v dalsi podkapitole. [4] [20]

2.1 Metody autentizace

Nasledujici podkapitola je zaméfena na rozdéleni metod autentizace. Nezavislé
autentizacni faktory (metody) lze rozdelit do tfech kategorii, které se 1isi zplisobem, jakym
ovetuji totoznost uzivatele. Jednotlivé varianty je mozné pak kombinovat s celou fadou
technologii liSicich se uzivatelskym pohodlim a spolehlivosti, s jakou dokazou pfesné urcit,
koho do systému pustit, a koho ne. Mezi metody piihlaSeni pak patii nejcastéji nasledujici
kombinace:

e Znalost - néco vim, néco co uzivatel musi znat. Typicka jsou pfistupova hesla,
spravna kombinace znakd, pro bankomaty nebo mobilni telefony PIN kody a také
spravné odpoveédi na ,,bezpeCnostni otazky* nebo Sifrovaci klic.

e Vlastnictvi - néco mam, autentizovat se miize ten, kdo vlastni n&jaky predmét. Patii
mezi n¢ fyzické klice, prikazy totoznosti a také komunikacni zatizeni, napiiklad
hardwarovy token (USB token), bezpe¢nostni Cipové karty, standardni mobilni
telefon nebo smartphone.

e Biometrika - néco jsem, tato tfida zahrnuje vyuzivani biometrickych senzort pro
snimani otiskll prstl, sitnice a duhovky nebo algoritmy pro méfeni charakteristiky
chovani, jako rytmus psani nebo identifikace hlasu.
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Jak jiz bylo fec¢eno v ivodu kapitoly, ¢asto pouzivana a béZzna autentizace je zaloZena na
znalosti uzivatelského jména a hesla. Heslo by si mél uzivatel pamatovat, ale pravé z tohoto
dtvodu uzivatelé Casto voli snadno zapamatovatelnd, tzn. ,,slaba“ hesla. Jako ovétfovaci faktor
zde slouzi jediny faktor - heslo. Aby se ptedeSlo a zamezilo uniku a kradezi dat, pouziva se
vicefaktorova autentizace. Jak jiz z ptedeslé strany vyplyva, timto terminem rozumime soucasné
uziti alespon dvou raznych faktorll (dvoufaktorova autentizace). Ttifaktorova autentizace je
poté vyuziti naptiklad tokenu, znalosti i biometriky zarove.

Nize na tabulce 2.1 je mozné vidét zdkladni druhy autentizace, kdy se vyuziva
kombinace pravé zminénych tii metod autentizace (znalost, vlastnictvi a biometrie). Dostavame
tedy celkové sedm moznosti. Prvni moznost zaloZzena pouze na znalosti neni idealni feSeni.
K druhé moznosti (pouze vlastnictvi) patii riizné bezkontaktni tokeny, karty, které nejsou
chranény zadnym heslem. Pti kraddezi tedy hrozi zneuziti a také duplikace predmétu.

Tabulka 2.1:  Zdkladni mozZnosti autentizace

1 2 3 4 5 6 7
Znalost . . . .
Vlastnictvi . . . .
Biometrika . . . .

Moznost tfi je prvni, da se fict rozumnou, (bezpeCnou) variantou k vyuziti pro
autentizaci ve svété pocitacti. OvSem levnéjsi snimace otiskll prstl nijak zvlast bezpecné nejsou
a lze je obejit. Sestd moznost je kombinace pravé biometrie a je$té navic pouziti hesla. Zbyvaji
nam uz jen moznosti 4, 5 a 7. Pravé tyto moznosti obsahuji token, ktery je zabezpecCen proti
zneuziti pti ztraté. U moznosti 4 mame typicky klasickou ¢ipovou kartu, USB token nebo
autentizacni kalkulator. Uzivatel se zde prokazuje vlastnictvim tokenu a pfistup k tokenu je
navic chranén heslem. Zakladni idea autentizacniho kalkulatoru je ta, Ze uzivatel zada heslo a po
zadani kalkulator vygeneruje jednorazové piistupové (pokazdé jiné) heslo. Moznosti 5 a 7 jsou
ptipady, kdy se autentizujeme vuci tokenu biometrickou veli¢inou, nejcastéji otiskem prstu,
nebo otiskem prstu a heslem. ZvIast€ moznost 7 pti pouziti vSech tii faktort je vice financné

Vv

tokentl jsou dnes chranéna heslem. [20]

2.2  Dvoufaktorova autentizace

Dvoufaktorova autentizace je autentizace, kdy se ke standardnimu heslu pfida jeden
faktor navic, ktery snizi riziko bezpeCnostniho incidentu. NejCastéjSim a neznaméjSim
piikladem vyuziti dvoufaktorové autentizace je kombinace faktoru ,,néco vim* ve formé hesla
se zasilanim SMS zprav na mobilni telefon (néco mam) nebo vyuzitim aplikace pro tvorbu
jednorazovych hesel ve smartphonech. Hlavni vyhoda tohoto systému spociva v tom, ze mobilni
telefon vlastni skoro kazdy, a odpada tak nutnost koupit si nebo instalovat novou platformu,
ktera by sama o sobé plnila pouze funkci dalSiho autentiza¢niho faktoru. Ke svému profilu se
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tedy ptihlasime pouze v ptipad€, Ze zname heslo a mame u sebe sviij mobilni telefon. [6] My se
ovSem budeme v této praci prevazné zabyvat dvoufaktorovou autentizaci s vyuzitim USB
tokenu a bezpecnostnich certifikatii. Co se tyce obecnych pozadavki kladenych na USB tokeny,
jedné se napfiklad o odolnost tokenu viici vnéjsim vlivim (vodotésnost) a odolnost konektord.
Vyhodou USB tokenu oproti pouziti ¢ipovych karet je mobilita (nepotfebujeme pokazdé
specialni ¢tecku). Dal§im parametrem byva pamétova kapacita tokenu. Mezi bezpeCnostni
pozadavky lze zatadit, zda je token chranén heslem nebo zda nabizi rizné typy zablokovani pfi
opakované chybném zadani hesla. Dale lze napfiklad uvést podporu Sifrovani v hardwaru
tokenu, ¢i jak je fesen import/export klich a certifikatd. Token mtize mit hardwarovou podporu
ruznych Sifrovacich algoritmt a hash funkci.

2.2.1 Nékteré vyhody systému dvoufaktorového zabezpeceni

e Zabranéni jednofaktorovym ttokdm.

o Uzivatelé jsou zodpovédni za vSechny akce, které vychazi z uspésné autentizace.
e Mnohem niz$i pravdépodobnost, ktera vede k podvodnému ptistupu k datim.

o Jednoduché pro pouziti koncovymi uzivateli.

e Trvanlivé a nabizené feseni dlouhodobé bezpecnosti.

o Jednoduché na spravu.

2.2.2 VPN a dvoufaktorova autentizace

Pokud vyuziva firma ¢i organizace VPN sit’, urcit¢ je vhodné zvazit dvoufaktorovou
autentizaci. Cela VPN je totiz bezpefna pouze jako jeji nejslabsi ¢lanek a tim je zpihsob
autentizace a jeho nachylnost na odcizeni identity uzivatelll. Pro dvoufaktorovou autentizaci je
kromé serveru a klientského prostiedi, které je nainstalovano na vSech piistrojich se kterymi se
chceme pfipojovat k podnikovym zdrojim, zapotiebi autentizacni pfedmét. Jako autentizacni

v e

ma uzivatel na svém notebooku, tabletu ¢i v mobilnim telefonu.

Dnes se mizeme setkat s riznymi nabidkami a feSenimi dvoufaktorové ¢i vicefaktorové
autentizace. Jsou to feSeni nabizena riznymi spole¢nostmi, které vytvafeji pro firmu vSe na
zakéazku, nabizeji servis, zakaznickou podporu a dalsi. V takovémto ptfipad¢ je nabizené feSeni
napiiklad nainstalovani specidlni autentiza¢ni brany do podniku. S tim souvisi i pouZivani
specialniho USB Tokenu nebo Cipové karty, ktera je ovéfovana vici autentizaéni brané. OvSem
tato feSeni nepatfi mezi nejlevnéjsi. DalSim feSenim pro zabezpeceni je vyuZziti open source
feSeni naptiklad OpenVPN ¢i strongSwan. Obé feSeni podporuji dvoufaktorovou autentizaci,
a to jak pomoci USB tokend, tak ¢ipovych karet. Staci tedy tyto open source feSeni nainstalovat
na server v podniku, nakonfigurovat dle pozadavki a zakoupit naptiklad USB tokeny pro
uzivatele. Vice informaci k OpenVPN a strongSwan se nachdzi v dalsich kapitolach praktické
Casti a také na strankach téchto feSeni [16] [19].
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3 Pouzity open source software

V nasledujici kapitole jsou teoreticky probrdna open source feseni OpenVPN
a strongSwan. Popisuji zde zakladni vlastnosti a moznosti téchto feSeni. OpenVPN a také
strongSwan jsou pouzity pro praktickou realizaci této prace, tedy vytvoreni VPN sité a zavedeni
dvoufaktorové autentizace.

3.1 OpenVPN

OpenVPN je voln¢ dostupny (open source) software véetné zdrojového kodu vytvoreny
v roce 2002 Jamesem Yonanem a publikovan pod licenci GNU General Public License (GPL).
Pouziva se k vytvateni VPN siti mezi riznymi lokalitami, dokaze tedy vytvofit Sifrovany VPN
tunel mezi pozadovanymi stanicemi (lokalitami). Spad4 do skupiny open source VPN, které
nepouzivaji protokol IPsec, misto toho je pouzit protokol SSL/TLS. Co se bezpe¢nosti tyce, umi
toho OpenVPN opravdu hodné. Podporovany jsou rezimy se sdilenym kli¢em, pouziti SSL/TLS
certifikatli nebo uzivatelské jméno a heslo. Samoziejmosti je moznost pouzit libovolné Sifrovaci
algoritmy, které podporuje pouzitd OpenSSL knihovna.

OpenVPN je zalozeno na architektute klient - server, musi byt tedy nainstalovan na
obou koncich VPN, kde jeden je urCen jako server a druhy jako klient. Co se tyce podpory
operacnich systémtl, je opravdu Siroka, OpenVPN mize byt nainstalovano na systémech Linux,
Windows, OpenBSD, FreeBSD, Mac OS X a Solaris. Linuxové systémy museji mit kernel
verze 2.4 a vyssi. Je podporovano také mnoho mobilnich systému jako Android, iOS nebo
Windows Phone. OpenVPN nabizi také placené VPN feSeni OpenVPN Access Server, které
obsahuje webovou spravu pro administraci. Dal$i nabizenou sluzbou postavenou na OpenVPN
je takzvany PrivateTunnel, kdy pfi registraci dostavame zabezpeceny piistup skrze Internet.
Vyuziti ptrenosu dat do 100MB je zdarma, pii vétsim prenosu dat si musime zakoupit néktery
z nabizenych tarifu.

OpenVPN standardné pouziva protokol UDP, ale 1ze pouzit i TCP. Veskera komunikace
probihd na jediném portu, a je tedy mozné snadno nakonfigurovat firewall tak, aby propoustél
pouze pakety na tomto portu. Stejné¢ tak je mozné, aby pakety prochazely NATem. Na
zakladé oficialniho pridélovani portl organizaci IANA je predvoleny port stanoven jako UDP
port 1194. Nicméné mtzeme pouzit jakykoli jiny TCP nebo UDP port, od verze 2.0 pak na
serveru OpenVPN mtize byt jediny port pouzit pro n€kolik tuneld.

Cely OpenVPN proces (démon) bézi v uzivatelském rezimu a komunikuje s opera¢nim
systémem skrze virtualni sitova rozhrani TUN nebo TAP. Pii vytvafeni VPN sité si tedy
mizeme vybrat mezi implementaci pfes TAP rozhrani (Ethernet - pfepindni) nebo pfes TUN
rozhrani (IP - smérovani). OpenVPN je dobrou alternativou k protokolu IPsec, ktery pouziva
své vlastni protokoly. Tohoto faktu zneuzivaji néktefi ISP, ktefi je blokuji a snazi se tak
uzivatelm vnutit drazsi sluzby. Dulezité je také zminit, zZe zde chybi kompatibilita s [Psec nebo
jinymi implementacemi VPN. [15] [16] [17]
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3.2 strongSwan

StrongSwan je volné dostupny (open source) a jeho zakladatelem je Andreas Steffen,
ktery je profesorem na bezpecnost v komunikaci a vedouci Institutu pro internetové technologie
a aplikace na Univerzité aplikovanych véd Rapperswil. Toto feSeni se pouziva k vytvafeni VPN
siti (Sifrovanych VPN tunell) mezi riznymi lokalitami. Je popisovéano jako potomek projektu
FreeS/WAN, strongSwan je nadale uvolnén a publikovan pod licenci GNU General Public
License (GPL). Jedna se open source feseni, které vyuziva a implementuje protokol IPsec na
rozdil od OpenVPN, kde se vyuzivalo SSL/TLS. Podpora operacnich systémil je o néco mensi
nez v piipadé feSeni OpenVPN, strongSwan je dostupny pro systémy Linux (2.6 a 3.x jadra),
FreeBSD a Mac OS X. Podpora pro operacni systém Windows donedavna chybéla, strongSwan
od verze 5.2.0 podporuje sestaveni na OS Windows pomoci MinGW toolchain, ale vyuziti je
atim znacn€ omezeno vice o této podpote v kapitole 7.1. Dale jsou samoziejmé podporovany
mobilni systémy jako naptiklad Android nebo Maemo.

U fteSeni strongSwan se snazi klast diraz na silné Sifrovani a autentizaci. Co se
bezpecnosti tyce, jsou zde vyuzivany autentiza¢ni metody pomoci sdileného klice nebo X. 509
certifikatli, moznost volitelného bezpecného ulozeni soukromych klich na ¢ipové karty a tokeny
pomoci standardizovaného PKCS # 11 rozhrani. Déle také podpora autentizace pomoci
uzivatelského jména a hesla. Je kladen diiraz na silnou politiku IPsec podporujici velké a slozité
VPN sité. StrongSwan nabizi podporu pluginl pro zvySeni jeho funkénosti. Samoziejmosti je
moznost pouzit riizné Sifrovaci algoritmy, které jsou dostupné pro toto feSeni. Uzivatel si mize
vybrat mezi tfemi kryptografickymi knihovnami legacy FreeS/WAN, OpenSSL a gcrypt.
Implementuje obé verze protokolu IKEv1 a IKEv2. StrongSwan verze 5.0 pln€¢ implementuje
IKEv2 protokol. Hlavni zménou, ktera si vyslouzila nové Cislovani (verze 5.0), je odstranéni
IKEvl démona pluto. Timto krokem se strongSwan zbavil koédu odvozeného z ptivodniho
projektu FreeS/'WAN, ze kterého rovnéz vychazi Openswan. Tomuto kroku pifedchazela
implementace IKEv1l pro démona charon, ktery byl uz v ptedchozich verzich pouzivan pro
protokol IKEv2. Pro vyvojafe to znamena moznost soustiedit veskeré sily na vyvoj jediného
viceprotokolového démona. Je zde plnd podpora pro vytvareni IPsec IPv6 tuneld. Dilezité je
také zminit, Ze strongSwan spolupracuje s jinymi implementacemi IPsec, vcetné rtznych
klientd. [18] [19]
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4 Generovani certifikata

Kazdou chvili si lidé potizuji digitalni certifikdt u n€které certifikacni autority. U nds
v Ceské Republice se jedna o nasledujici certifikaéni autority neboli kvalifikované
poskytovatele certifikacnich sluzeb - Prvni certifikacni autorita (I. CA), PostSignum nebo
eldentity. Roli certifika¢ni autority (zkratka CA) v rdmci elektronické komunikace je byt treti
nezavislou stranou. CA je v asymetrické kryptografii subjekt, ktery vydava digitalni certifikaty.
Timto usnadiiuje vyuzivani PKI (Public Key Infrastructure) tak, Ze svoji autoritou potvrzuje
pravdivost 0dajt, které jsou ve volné dostupném veiejném kli¢i uvedeny. CA vSak umoznuji
a vykondvaji i1 dal§i tkony, naptiklad autentizaci a registraci ostatnich certifikacnich autorit
a uzivateld, vydavani seznamu zneplatnénych certifikati a dal§i. Sluzby certifikacnich autorit
jsou zpoplatnéné. Pro vygenerovani zadosti o certifikat pouziva drtiva vétSina Zzadateli
generator klich poskytovany pfislusnou autoritou. Na internetu Ize ale najit i dalsi alternativni
generatory klict, které zastanou stejnou praci a umoznuji ndm také vytvofit svou vlastni CA.
Jednim z nich je naptiklad program XCA (nebo Easy RSA). V této praci bude vyuzivana prave
vlastni vytvorena certifikaéni autorita, ktera je vhodna pro testovani a pomoci které vydame
a podepiseme potiebné certifikaty. Pro podrobngjsi informace a vice o problematice certifikatl
a certifikacni autorité doporucuji napiiklad literaturu [25].

Déle je odkazovano na pfilohu A, kterd popisuje generovani certifikatu a vSe s timto
spojené, pomoci software Easy RSA a XCA (X Certificate and key management). V této piiloze
jsou popsany zakladni vlastnosti a moznosti téchto softwarti, véetné postupu a vytvoreni
pozadovanych certifikati pro pozd€jsi pouziti v feSenich OpenVPN a strongSwan.

V tabulce 4.1 je piehled vygenerovanych souboril a jejich charakteristika. Tabulka ke
kazdému souboru znazoriiuje pro koho je urcen, jaky je jeho ucel a zda musi byt udrzen
v tajnosti. K vygenerovani téchto souborti dojdeme pomoci nastroje Easy RSA nebo softwaru
XCA.

Tabulka 4.1:  Viastnosti vygenerovanych soubori [26]

Néazev souboru Poti'ebny pro Ukel Tajny
ca.crt server + vSechny klienty Certifikat kofenové CA Ne
ca.key pouze CA Kli¢ kofenové CA Ano
dh{n}.pem pouze server Parametry D-H algoritmu Ne
server.crt pouze server Certifikat serveru Ne
server.key pouze server KIi¢ serveru Ano
klient.crt pouze klient Certifikat klienta Ne
klient.key pouze klient Kli¢ klienta Ano
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5 Instalace USB tokenu

Jiz nékolikrat byl v této praci zminén pojem USB token. USB token je hardwarové

zatizeni, slouzici k ulozeni digitalnich certifikatd, vefejnych a privatnich klict. Pfi vyuZzivani
v praxi se tento token piipoji pomoci USB konektoru k pocitaci a chranéna data ulozena na
USB tokenu slouzi k autentizaci konkrétniho uzivatele. USB token byva jesté¢ zabezpecen
pomoci PIN a PUK kédu, ktery pti ztraté zatizeni chrani ulozené data. Na obrazku 5.1 lze vidét
USB token Aladdin eToken PRO 32k, ktery bude pouzit pii praktickém testovani dvoufaktorové
autentizace se softwarem OpenVPN a strongSwan.

Obrazek 5.1:  USB token Aladdin eToken PRO 32k [21]
Tabulka 5.1 zobrazuje zakladni technické specifikace tohoto USB tokenu. Kompletni

technické specifikace se nachazeji v ptiloze B.

Tabulka 5.1:  Technicke specifikace Aladdin eToken PRO 32k [22]

Technické specifikace

Podporované opera¢ni
systémy

Windows: Windows 8.1 (32-bit a 64-bit), Windows Server 2012
R2 a vSechny predeslé verze.

Mac: Mac OS X 10.9 (Mavericks) a vSechny ptedeslé verze.
Linux: Red Hat, Ubuntu, Debian, SUSE, CentOS a Fedora.

API a standartni podpora

PKCS#11 V2.20, MS CryptoAPI a CNG (CSP, KSP), Mac
Keychain (TokenD), Java Card 2.2.2, GlobalPlatform Verze
2.1.1, PC/SC, X.509 v3, SSL v3, IPSec/IKE

Bezpecnostni algoritmy

RSA 1024-bit / 2048-bit, DES, 3DES, SHAI

Rozméry

52x 16 x 8§ mm

USB konektor

USB typ A, podpora USB 1.1 a 2.0

Pamét’ tokenu

32768 kB

Délka uchovani dat

Nejméne 10 let

Pocet prepisti paméti

Nejméné 500,000x
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USB token eToken PRO je nabizen také v nékolika dalSich variantach s rozdilnou
paméti. USB eToken PRO s velikosti paméti 32 kB a 64 kB pouZziva operacni systém Siemens
CardOS a token s paméti 72 kB pouziva operacni systém Java OS.

V nasledujicich podkapitolach je pospan postup instalace a inicializace USB tokenu
Aladdin eToken PRO 32k, zakladni prace s tokenem a jak na né&j ukladat klice a certifikaty
pomoci nainstalovanych nastroji.

5.1 Instalace na OS Ubuntu

Tato kapitola je zaméfena na nckolik zplUsobl jak zprovoznit a pracovat
s testovanym USB tokenem na operac¢nim systému Ubuntu 14.04 LTS.

5.1.1 OpenSC - nastroje a knihovny pro ¢ipové karty

OpenSC poskytuje sadu knihoven a nastrojii pro praci s Cipovymi kartami. Hlavni
zaméfeni OpenSC je na karty a tokeny, které podporuji kryptografické operace. Implementuje
API PKCS#11 a na karté¢ implementuje standard PKCS#15.0penSC tedy umozni pfistup
aplikaci k uvedenému technickému zatizeni pomoci rozhrani PKCS#15.

o PKCS#11 — rozhrani pro kryptograficky token (Cryptoki). Jedna se o API popisujici
obecné pouzitelné rozhrani pro kryptografické tokeny.

o PKCS#15 — standard pristupu ke kryptografickému tokenu (struktura soubori).
Tento standard popisuje, jakym zpisobem uzivatelé povoluji aplikacim pracovat
s tokenem, nezavisle na implementaci PKCS#11 nebo jiného APIL.

OpenSC se sklada z dalSich podprojektil, které mohou byt pouzity nezévisle na sobé
a bez OpenSC. Pro zprovoznéni naseho tokenu ovSem nestaci nainstalovat pouze OpenSC. Po
vlozeni tokenu do USB portu jej sice operacni systém Ubuntu detekuje (spravnou detekci lze
ovétit v seznamu pripojenych USB zafizeni - piikaz lsusb), ale pro praci s tokenem
ktery poskytuje ovladae pro tokeny a cipové karty. Pravé OpenCT (tzv. middleware)
vyuZijeme pro komunikaci stokenem. BaliCky nainstalujeme ptes klasickou spravu baliku
pomoci pfikazu apt-get install nebo manualni kompilaci ze zdrojovych kodu. Nazvy
baliki se mohou lisit dle pouzité verze opera¢niho systému. [29] Nize lze vidét piehled
pottebnych baliki k instalaci:

o opensc — poskytuje sadu knihoven a nastroji pro praci s ¢ipovymi kartami a tokeny.

e openct — implementuje ovladace ¢ipovych karet a tokentl.

o libpcsclitel — tento balik jiz byva v OS nainstalovan. Software (tzv. middleware)
jedna se o knihovny pro ptistup k Cipové karté nebo tokenu vyuzivajici PC/SC.

e pesced — démon pro piistup k ¢ipové karté nebo tokenu pomoci PC/SC.

e libccid — PC/SC ovlada¢ pro USB CCID c¢ipové karty a tokeny. Tento balik je
potiebny pro komunikaci prostfednictvim PC/SC Lite spravce zdroji (démon pcscd),
tento balik je vétSinou nainstalovan jiz s instalaci pcscd.
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e pcsc-tools — tento balik neni pro funkci tokenu nutny, ale doporucuji jeho instalaci.
Obsahuje nékteré uzitecné néstroje pro praci s Cipovymi kartami, tokeny a PC/SC.

Spolu s OpenSC se nainstaluji nastroje pkcs15-tool, pkcsl5-init apkecsll-
tool, které vyuzijeme pro inicializaci a praci stokenem. OpenSC také nainstaluje modul
opensc-pkcsll. so slouzici pro komunikaci s tokenem a ¢ipovymi kartami.

Kdyz jsou vsechny baliky nainstalovany, musi se spustit sluzby openct a pcscd.
Ptipadné Ze jiz bézi, musi byt restartovany.
/etc/init.d/openct start

/etc/init.d/pcscd start

Pot¢ miizeme vyzkouSet utilitu openct-tool nebo opensc-tool a zkusit
identifikovat vlozeny token do USB portu.

openct-tool list
0 Aladdin eToken PRO 32K
Identifikovani pomoci utility opensc-tool.
opensc-tool --list-readers
#Detected readers (pcsc)
Nr. Card Features Name
0 Yes Aladdin eToken PRO 32 00 00

Také miiZeme pouZit nainstalovany ndstroj pcsc scan zbaliku pcsc-tools, ktery
detekuje aktualné ptipojené zafizeni, a v piipadé neptitomnosti zafizeni ihned vidime zménu ve
vypisu. Kompletni vypis je pfilozen v ptiloze C.

Nyni jiz kinicializaci tokenu. Jako prvni lze vypsat vSechny objekty obsazené na
tokenu pomoci ptikazu, ktery slouzi pro praci s datovymi strukturami na tokenech.

pkcsl5-tool --dump

Pokud neobdrzime seznam objektd ale vypis PKCS#15 initialization
failed: Unsupported card. Tento vypis znamena, ze token jesté nebyl inicializovan.
(nejednd se nutné o nepodporovany token). Pokud token obsahuje objekty, je mozno je smazat

a token dostat do neinicializovaného stavu piikazem pkcs15-init --erase-card.

Nyni je potfeba na tokenu zalozit datové struktury a prifadit ho ke konkrétnimu
uzivateli (nastavit jeho PIN a PUK kod). Dale je jest¢ moznost nastavit PIN pro spravce tzv.
SOPIN (Security Officer PIN), bez kterého nelze provadet nékteré operace. Doporucuji tento
PIN kod také vytvofit, na testovaném USB tokenu Aladdin eToken PRO 32k se bez SOPIN
kédu nepodarilo Gspésné vytvotit datovou strukturu.
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K inicializaci a vytvofeni uZzivatele slouzi nastroj pkcs15-init, pomoci kterého
provedeme pocatecni vytvoreni struktury. Prvnim pifikazem vytvoifime datovou strukturu
a budeme pozadani o zadani SOPIN kodu.

pkcsl5-init --create-pkcslb

Nasledujicim ptikazem vytvofime uzivatele s popiskem ,,Adam* a piislusnym ID
¢islem O1. Poté musime zadat PIN a PUK kod. Pokud token pouziva vice lidi, mizeme nastavit
vice PIN kodd. Spravné zadany PIN umoziiuje pfistup k objektim, které jsou identifikovany
stejnym ID ¢islem auth-id.

pkcsl5-init --store-pin --auth-id 01 --label "Adam"

Nyni na token ulozime jiz diive vygenerovany klientsky klic klient . key a certifikat
klient.crt. Nasledujici pfikaz na token ulozi na§ soukromy kli¢, pfifadi ho k uzivateli
»Adam* dle parametru auth-id a nastavi soukromému klic¢i ID ¢islo 45.

pkcsl5-init --store-private-key klient.key --auth-id 01 --id 45

Ptikaz pro uloZeni certifikatu je velice podobny, Ize také napiiklad ptidat parametr,
v jakém formatu se ma kli¢ nebo certifikat ulozit.

pkcsl5-init --store-certificate klient.crt --auth-id 01 --id 45

Pomoci néstroje pkcsl5-init je také mozné vygenerovat RSA klice pomoci
vnitiniho generatoru klicd na tokenu.

pkcsl5-init --generate-key rsa/2048 --auth-id 01

Timto je inicializace pomoci néstroje pkcsl5-init dokoncena. Na tokenu jsou
uloZeny pozadované soubory a lze jej zacCit pouzivat k naSim ucelim. [30] Veskeré funkce lze
vypsat pomoci piikazu pkcs15-init help. UloZené objekty na tokenu vypiseme piikazem
pkcsl5-tool —-dump, kompletni vypis lze nalézt v pftiloze D. Vyhodou OpenSC
a inicializaci pomoci nastroje pkcs15 je, Ze podporuje spoustu Cipovych karet a USB tokent,
které jsou zvetejnény na strankach projektu OpenSC [29].

Inicializace a prace s tokenem pomoci néstroje pkcsll-tool je velice obdobna. Zde
nevytvatime strukturu dle standardu pkcs15, ale provedeme inicializaci s vyuzitim pkcsll
modulu. Veskeré funkce Ize vypsat pomoci ptikazu pkcsll-tool help. U kazdého piikazu
je povinny parametr --module, kterym vybirdme ndmi pozadovany pkcsll.so modul.
Nize lze vidét ukéazku takovéhoto prikazu, kdy za zadanym modulem nasleduji ostatni
parametry v tomto piipadé parametr —-11ist-objects vypise objekty uloZzené na tokenu.

pkcsll-tool --module /usr/1ib64/libeTPkcsll.so —--list-objects

Dulezité je také zminit, Ze s inicializovanym tokenem pomoci pkcsl5 a modulu
opensc-pkcsll.so nelze napiiklad pracovat se softwarem XCA (vice v podkapitole
5.1.3). V ptipadé, Ze chceme pouzivat software XCA, je nutné provést inicializaci pomoci
pkcsll avyuzivat k tokenu nainstalovany modul z podkapitoly 5.1.2 na nasledujici strané.
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5.1.2 Instalace softwaru eToken PKI Client

V této podkapitole se vénuji instalaci softwaru eToken PKI Client, jedna se o takzvany
,middleware®, ktery poskytuje PKCS#11 modul (knihovnu). EToken PKI Client umoznuje
integraci s riznymi bezpecnostnimi aplikacemi a realizaci dvoufaktorové autentizace pomoci
standardnich certifikatd. Bohuzel posledni verze aplikace eToken PKI Client 5.00 pro Ubuntu
vysla v roce 2009 a je udavana podpora pouze pro Ubuntu 8.04 (32-bit) a 9.04 (32-bit) a dalsi
star$i distribuce operac¢niho systému Linux. Na testovaném Ubuntu 14.04 LTS (32-bit a 64-bit)
nefunguje grafické prostredi klienta, ovSem z instalace softwaru vyuzijeme nainstalovany modul
libeTPkcsll. so, ktery lze bez problému vyuzit v aplikacich pro préci s tokenem.

Na operacnim systému opét doporucuji mit nainstalovan balik pcsc-tools
a v ptipadé, ze chceme vyuZzivat nastroj pkcsll-tool, také balik opensc. Je nutné mit
nainstalovan balik 1ibpcsclitel, baliky pcscd a 1ibccid se zavedou béhem instalace
softwaru PKI Client. Dalsi doporucené baliky jsou 1ibgt4-core a libgt4-gui (baliky
GUI runtime knihovny).

Instala¢ni balik softwaru PKI Client ve formatu .deb je dostupny pouze na 32 bitovou
verzi Ubuntu, na 64 bitovou verzi musime balik pfevést z .rpm souboru (formatu) pomoci

nastroje alien. Piikaz pfevodu a naslednou instalaci 1ze vidét nize.
alien pkiclient-5.00.28-0.x86 64.rpm
dpkg -1 pkiclient 5.00.28-1 amd64.deb

Déle je potieba nainstalovat balik 1ibhall, ktery poskytuje jednoduché rozhrani
(hardwarovou vrstvu) pro piipojeni novych zafizeni do pocitace. Tento balik je nutny pro
funk¢nost modulu 1ibeTPkcsll. so nainstalovaného behem instalace softwaru PKI Client.
Na 32 bitové verzi Ubuntu je po instalaci baliku 1ibhall jiz vSe funk¢ni a s tokenem lze
korektné pracovat (pro nacteni tokenu se vyuzivd ovlada¢ AKS ifdhO nainstalovany béhem
instalace eToken PKI client). OvSem na 64 bitové verzi Ubuntu ovlada¢ AKS ifdhO token

nenacetl, je potfeba nainstalovat jesté balik openct, ktery ndm toto zajisti.

Spolecnost SafeNet v roce 2011 vydala software SafeNet Authentication Client 8.1, kde
udava podporu pro Aladdin eToken PRO 32k pouze na operacnim systému Ubuntu 10.04 (32
a 64 bitové verze) zaloZené na verzi jadra 2.6. Béhem testovani na OS Ubuntu 14.04 lze po
instalaci tohoto klienta opét vyuZzivat modul pkesll. V roce 2014 byla vydana verze SafeNet
Authentication Client 8.3, v dokumentaci tohoto softwaru je udana jiz podpora pro OS Ubuntu
13.10 a 14.04. Pro pristup k softwaru je ov§em potieba mit u spolecnosti SafeNet vytvoren ucet
a tento software zakoupit.

Tabulku vSech pouzitych balikli, softwaru a jejich verzi behem instalace tokenu lze
nalézt v pfiloze E. Béhem dalSiho testovani aprace s USB tokenem byl vyuzivan modul
libeTPkcs1l. so od nainstalovaného softwaru eToken PKI Client.

-23 -



Instalace USB tokenu

5.1.3 Inicializace tokenu pomoci softwaru XCA

XCA neumi pracovat pouze s kli¢i a certifikdty, které jsou ulozeny v pocitaci, ale
podporuje také Cipové karty a USB tokeny. K tomuto je potieba mit nainstalovany software,
ktery poskytuje PKCS#11 modul (knihovnu), viz pfedchozi kapitola. Tento PKCS#11 modul je
v softwaru XCA nutno zaregistrovat. V menu vybereme polozku ,,File* a nasledné ,,Options*.
V otevieném formulafi v sekci ,,PKCS#11 provider pfidame pomoci tlacitka Add modul
libeTPkcsll.so zumisténi, kde se nainstaloval. Muzeme také vyuzit tlacitko Search
a XCA nechat vyhledat modul. Nyni potvrdime tladitkem ,,OK*, timto se ndm v menu
zptistupni polozka ,,Token™ pro préci s nasim USB tokenem. V této poloZce lze inicializovat
token, nastavit PIN a také SOPIN tokenu nebo otevfit formulai pro spravu tokenu, ktery je
mozné vidét na obrazku 5.2.

O X Certificate and Key management
Manage security token

Je&® klient
klient Import All |
Import
Done

Remove from list
Details
Delete from token

Rename on token

Cryptoki version: 2.1
Manufacturer: Aladdin Ltd.
Library: eToken PKCS#11 (5.0)

Name: Aladdin
Model: eToken
Serial: 26564319142fF

Obrazek 5.2:  Formuladr pro spravu tokenu v XCA

V ptipad¢€ importu soukromého kli¢e na token staci na kli¢ kliknout pravym tlacitkem
a zvolit ,,Store on Security token“. Pfi importu certifikatu na néj klikneme pravym tlacitkem,
vybereme moznost ,,Export® a nasledné ,,Security token. Budeme vyzvani k vyplnéni PIN
kédu, ktery je na tokenu nastaven. Timto jsou pozadované soubory Uspésné€ ulozeny na token.
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5.2 Instalace na OS Windows

Pro inicializaci a praci s USB tokenem na opera¢nim systému Windows nainstalujeme
software, ktery jsme pouzili také na OS Ubuntu. Jedna se o software eToken PKI Client a XCA
pro spravu certifikati.

5.2.1 Instalace softwaru eToken PKI Client

Instalaci softwaru zahajime spusténim pomoci piislusného EXE souboru, néasledné nas
instalaci provede pritvodce. Nainstalovan byl eToken PKI Client verze 5.1 SP1 na opera¢nim
systému Windows 7, software lze stdhnout zde [31]. Behem instalace se do systému zavedou
ovladace tokenu, token je pod systétmem Windows 7 pIn¢ funk¢ni veetné grafického prostiedi
softwaru eToken PKI Client, pomoci kterého 1ze s tokenem provadét zakladni operace. Hlavni
okno grafického prostiedi softwaru eToken PKI Client je na obrazku 5.3.

&=: eToken PKI Client Properties @_Iéj

eToken

2
¢
71

. ’ Aladdin —_
b ) v Rename Token

m]i' Change €Token Password
hﬂdﬁ Unlock eToken
_.::._'/ Delete eToken Content

O View eToken Info

Disconnect eToken Virtual

Aladdin

Obrazek 5.3:  Software eToken PKI Client

5.2.2 Inicializace tokenu pomoci softwaru XCA

Na operacni systém Windows lze také nainstalovat software XCA pro préci s certifikaty
a klici. Postup zprovoznéni tokenu je stejny jako v podkapitole 5.1.3 pod OS Ubuntu. Zde je
nutno zaregistrovat PKCS#11 DDL knihovny eTPKCS11.dll a eToken.dll, které se
nainstalovaly seToken PKI Clientem. Zakladni umisténi knihoven je v adresari
C:/Windows/System32. Software XCA lze stahnout z domovské stranky zde [28].
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6 Software OpenVPN

V nasledujici kapitole je popsan celkovy prubéh testovani softwaru OpenVPN (verze
2.3.2), navrh afteSeni dvoufaktorové autentizace. Na tUvod je zde popsana instalace
a zprovoznéni OpenVPN, popis zakladni konfigurace a konfiguracnich soubort. Jak jsme se jiz
diive mohli docist OpenVPN nabizi nékolik typd autentizace a to pomoci sdilenych klic,
s vyuzitim certifikati nebo pomoci uzivatelského jména a hesla. Popsany jsou vSechny tyto
moznosti, ale primarni zaméfeni je zde na vyuziti uzivatelského jména a hesla, certifikati a
jejich nasledné umisténi na USB tokenu. Po instalaci a sezndmeni je jiZ popsan postup feSeni
pro dvoufaktorovou autentizaci. Cely postup a navrh feSeni je soustfedén na OS Ubuntu (verze
14.04 LTS), ovSem je zde také popsano feSeni OpenVPN na OS Windows a nésledné popsany
rozdily v porovnani s OpenVPN na OS Ubuntu.

6.1 Instalace OpenVPN

V nasledujici podkapitole jsou popsany rtizné zpusoby instalace softwaru OpenVPN.
Jako prvni je uvedena instalace na OS Ubuntu a nasledné také na OS Windows.

6.1.1 Instalace na Ubuntu

Jako prvni a nejednodusi zpiisob je instalace OpenVPN pies klasickou spravu baliku,
pomoci nasledujiciho piikazu.

apt-get install openvpn

Pomoci tohoto ptfikazu se ndm nainstaluje software OpenVPN a vsSechny potiebné
baliky pro praci automaticky. Dobré je si zjistit nainstalovanou verzi OpenVPN pomoci
nasledujiciho prikazu.

openvpn version #nebo openvpn --version -a

Dalsi moznosti je manualni instalace pomoci kompilace zdrojovych kodu. Kdy si
stahneme potiebny soubor ze stranek vyrobce [23]. Nutno podotknout, Ze pfi instalaci pomoci
spravy balikii byvaji repositare n¢kdy zastaralé a na strankach vyrobce je k dispozici uz novejsi
verze software. Nize Ize vidét rozbaleni archivu pomoci prvniho piikazu a pfepnuti v terminalu
do rozbalené slozky.

tar xzf openvpn-2.3.2.tar.gz
cd openvpn-2.3.2

Nékteré programy mohou pro kompilaci vyzadovat dalsi knihovny a instalacni baliky.
Po rozbaleni by se ve slozce mél nachazet soubor INSTALL s navodem k instalaci. V rozbalené
sloZce zadame pro kompilaci nasledujici ptikazy.

./configure

make
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Nyni jiz provedeme instalaci. Pfi pouziti prvniho piikazu vytvoiime DEB balik, ktery
mizeme pozdé€ji odebrat pres spravce baliki. V piipad€é druhého piikazu instalované soubory
neptijdou odebrat pies spravce baliki, jedind moznost je piikazem sudo make uninstall.

checkinstall -D -y —--install
make install

Uzitecné je také pouzit prikaz, ktery je napsan nize. Tento ptikaz ndm vypise knihovny
a baliky na kterych zavisi spravna funkce software OpenVPN, kter¢ je dulezité nainstalovat pied
manualni instalaci pomoci kompilace zdrojovych kodi. Mezi pozadovanymi baliky jsou
napiiklad openssl, libpamOg, 1ibssl11.0.0, 1iblzo2-2, 1ibc6 a dalsi. V tomto
ptipad¢ instalace také zavisi na distribuci operaniho systému a aktualné dostupnych bali¢cich
(n4dzvy mohou byt rozdilné).

apt-cache depends openvpn

6.1.2 Instalace na Windows

Pii instalace OpenVPN na OS Windows stahneme instala¢ni soubor ze stranek vyrobce
zde [23]. Vybereme si pozadovanou 32-bit nebo 64-bit verzi. Podporovan je Windows XP
anovgjsi verze Windows. Poté jiz staci spustit .exe soubor a instalaci nas provede instalacni
priavodce. Béhem instalace mame moznost, jaké komponenty chceme nainstalovat. Naptiklad
OpenSSL utilitu pro generovani statickych kli¢i, OpenVPN RSA certifikani management,
jednoduché grafické rozhrani OpenVPN GUI a dalsi. Nésledné staci zvolit umisténi, kde se
OpenVPN nainstaluje. Po uspésné instalaci jiz mizeme spustit grafické rozhrani pro piipojeni
k ur¢itému serveru. Pro veskeré informace doporuc¢uji dokumentaci [24].

6.2 Zakladni konfigurace

V nasledujici podkapitole je popsana zakladni konfigurace, konfiguracni soubory
a spusténi samotného OpenVPN, zaméieného na systém Ubuntu a poté porovnan s Windows
platformou.

6.2.1 Konfigurace na OS Ubuntu

Po instalaci se nam vytvoii adresaf /etc/openvpn, kde nejcastéji umistujeme
konfiguracni soubory, ale neni to podminkou. Pro stranu serveru i klienta se instaluje stejny
software. Role serveru a klienta je rozliSena az v konfiguraénim souboru. Nyni nasleduji
konfigurace se zakladnimi ptikazy. Jedna se o zakladni spojeni dvou stran zabezpeceno pomoci
statického (sdileného) klice. Na pocitaci, ktery bude v roli serveru, vygenerujeme kli¢ pro
symetrické Sifrovani a deSifrovani. Kli¢ vygenerujeme ptikazem nize. Zabezpecenym zplisobem
pienesme kli¢ na klientsky pocitac.

openvpn -genkey -secret /etc/openvpn/klic.key

Konfigura¢ni soubory a vygenerovany staticky kli¢ jsou umistény v /etc/openvpn. Na dalsi
strané lze vidét konfiguraci na stran¢ serveru. Jako prvni si vybereme virtualni sitové rozhrani,
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které musi byt na obou koncich stejné (TUN nebo TAP). Uréime si napevno virtudlni adresy
tunelu. Nasledn€ si vybereme, zda bude vytvofen TCP nebo UDP tunel, pozadovany port,
Sifrovaci algoritmus, hashovaci funkci. Zadame cestu k nasemu kli¢i. Z bezpecnostnich divodi
je vzdy lepsi spoustét program bez administratorskych prav. Prava procesu OpenVPN miizeme
snizit po jeho inicializaci tak, aby bézel jako uzivatel ,,nobody*. Pomoci parametru user
nobody agroup nogroup tedy zredukujeme po spusténi pfistupova prava OpenVPN. Na
Windows platformé tyto parametry nejsou podporovany. Parametr verb nastavi pozadovanou
uroveil logovani.

Konfiguracni soubor serveru /etc/openvpn/server.conf:

dev tun #vybér rozhrani

ifconfig 10.0.0.1 10.0.0.2 #IP adresa serveru a klienta
proto udp #vybér UDP nebo TCP

port 1194 #vybér portu

auth SHA256 #hashovaci funkce

cipher AES-256-CBC #Sifrovaci algoritmus

secret /etc/openvpn/klic.key #nastaveni statického klice
copm-1lzo #zapnuti komprese

user nobody #sniZeni privilegii po spusSténi
group nogroup #sniZeni privilegii po spusténi
verb 3 #aroven logovani

Jedna se jen o zékladni parametry ukdzkového ptikladu pro sezndmeni s konfiguracnimi
soubory, pro veskeré moznosti konfigurace a popis parametriit doporucuji dokumentaci na
strankach OpenVPN [24]. Nastaveni mnozstvi zapisovanych hlaseni (Uroven logovani) se
konfiguruje nejéastéji nasledujicimi trovnémi. Urovné 3 a 4 pii bézném pouZivani jiz poskytuji
dostatek informaci. Informace si také miizeme nechat vypisovat do logovaciho souboru.

o 0 -tiché s vyjimkou velmi zavaznych chyb.

e 1 - vétSinou tiché, zobrazuje i nezavazné sitové chyby.

e 3 - stfedni uroven, dobra pro normalni pouziti.

e 4 - pouziti pro obecné informace.

e 5a 6 -mulze pomoct pii hledani problému pfi spojeni.

e 9 -vypisuje vse, dobré pro odhalovani chyb.

Na dalsi stran¢ lze vidét ¢ast konfigurace klienta. Veskera konfigurace je totozna se
stranou serveru az na dva fadky (vybrana rozhrani, Sifry atd. musi byt stejné na obou koncich).
Prvni fadek remote nam udava IP adresu nebo Hostname serveru, ke kterému se pripojujme,
jedna se o jeho fyzickou adresu. Musime byt schopni server dosahnout pomoci pingu. Pomoci
druhého tadku nastavime virtudlni IP adresy na rozhrani TUN, prvni klienta a poté serveru.
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Konfiguracni soubor klienta /etc/openvpn/klient.conf:
remote 192.168.1.108 #IP adresa serveru (fyzickd)
ifconfig 10.0.0.2 10.0.0.1 #IP adresa klienta a serveru

Timto je konfigurace obou stran serveru i klienta hotova. Kompletni konfigurace lze
nalézt v pfiloze F. Pfi konfiguraci jsou také uzite¢né nasledujici dva piikazy pro vypsani
nabizenych Sifrovacich algoritmti a hashovacich funkei.
openvpn --show-ciphers

openvpn --show-digests

Nyni jiz staci pouze spustit sluzbu OpenVPN. Pii spusténi OpenVPN se mlizeme setkat
s n¢kolika zptisoby. Prvni dva ptikazy nam spousti konkrétni konfiguracni soubor serveru nebo
klienta, predpokladame, Ze se nachdzime v adresafi s témito soubory. Po zadani jednoho
z téchto dvou ptikazu se nam v terminalu zobrazi stavové informace a pribéh spojeni (zalezi na
nastaveni parametru verb pro logovani), pfi zavieni okna terminalu se sluzba OpenVPN ukonc¢i.
Poslednim piikazem trvale spustime sluzbu OpenVPN.

openvpn server.conf
openvpn --config server.vpn
service openvpn start

Pro ovéteni funkénosti pouzijeme ping na virtualni adresu serveru - ping 10.0.0.1.
Pii ptipojovani k serveru v roli klienta je také moznost vyuzit napiiklad graficky dopln¢k do
spravce sité, témto dal§im mozZnostem a feSenim je kratce vénovan konec této kapitoly.

6.2.2 Konfigurace na OS Windows

OpenVPN se nam nejcastéji nainstaluje do C: \Program Files\OpenVPN. V této
cesté se nam vytvori adresaf C:\Program Files\OpenVPN\config, kde se umistuji
veskeré konfiguracni soubory. Pro server i klienta se instaluje stejny software. Stejné jako
u platformy Linux je konfigurace provadéna pomoci konfiguracnich soubort (skriptl) a az zde
je rozliseno, zda se jedna o funkci klienta nebo serveru. Konfiguracni soubor, ktery si mtizeme
nazvat libovolné ma vzdy koncovku .ovpn. Obsah konfiguracniho souboru je stejny jak pro
operac¢ni systém Windows, tak pro Linux. Jediny rozdil v konfiguraénim souboru je
v oddélovaci soubort pti zadavani cesty, ktery je na Windows ,,\“, ale na platformé Linux je ,,/*.

# systém Linux

secret /etc/openvpn/klic.key

# systém Windows

secret "C:\\Program Files\\OpenVPN\\config\\klic.key"

Co se tyce spusténi OpenVPN staci v tomto ptipadé kliknout pravym tlacitkem na
konfigura¢ni soubor a zvolit moznost ,, Start OpenVPN on this config file* nebo z ptikazového
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fadku spustit nasledovné openvpn [konfiguracé¢ni soubor]. V pfipadé¢ ze se
pripojujeme, jako klient k serveru je dobré vyuzit grafické rozhrani OpenVPN GUI, kdy pouze
klikneme pravym tlacitkem mys$i na ikonu v oznamovaci oblasti, vyvolame mistni nabidku,
zvolime server a potvrdime moznosti ,, connect®.

6.3 Navrh reSeni - dvoufaktorova autentizace

V naésledujici podkapitole je testovana dvoufaktorova autentizace pomoci feSeni
OpenVPN na navrhnutém zapojeni v laboratornich podminkach. Je zde popsan kompletni ndvod
na zprovoznéni tohoto navrhnutého feSeni. B&hem testovani bude pouzita vlastni CA
a certifikaty, které jsme vygenerovali jiz diive (viz kapitola 4). Pouzity USB token jiz obsahuje
klientské certifikaty, které jsme na n¢j umistili pomoci softwaru XCA v kapitole 5.1.3. Na
serverech je pouzit OS Ubuntu 14.04 (64-bit verze), na klientskych PC je poté pouzit OS
Ubuntu 14.04 a také odzkouSeno pfipojeni z OS Windows 7. Nakonec je ovéfena celkova
funk¢nost tohoto feSeni. Na obrazku 6.1 1ze vidét schéma zapojeni.

Vzdaleny ) RADIUS
- ¥ Wireshark

uZivatel server
-__ |— __________ I
USB token [ — Y R1 ‘@r\ Ro .20 : 192.168.1.0/24 |
F==——-" | | '
! W F=) gy e o1 £ |
&7 e A ) =a B

[ S ==
1 Certifikaty | 172.16.1.0/24 Pt !
A | !
| I
. .30
VPN spojeni  10.0.0.0/24 [ ‘ I
. o ey  VFNspojeni 18.0.0.0/24 |

Windows 7 = 1 =3 :
Vzdaleny OpenVPN | e |
uzivatel server B ---—-—————-—-- !

10.0.0.0/24 - sit pro VPN spojeni  10.10.10.0/24 - sit mezi servery 20.20.20.0/24 - sit mezi uZivateli

Obrazek 6.1:  Navrhnuté schéma zapojeni

Vyse na schématu zapojeni vidime jednotlivé zatizeni a propojeni mezi nimi. Nachazi
se zde OpenVPN server, ktery zptistupniuje pfipojenym vzdalenym uZzivatelim privatni sit.
Jedna se o pripojeni VPN pro vzdaleny pfistup (zafizeni-sit’), pomoci OpenVPN je mozno
nakonfigurovat také dalsi typy spojeni. Klienti jsou autentizovani pomoci digitalnich certifikata
a také pomoci uzivatelského jména a hesla. Pfi vytvareni VPN spojeni OpenVPN server zasila
pozadavek na RADIUS server pro ovéfeni uzivatelského jména a hesla, které jsou ulozeny
v MySQL databazi. Autentizace dle uzivatelského jména a hesla je provadéna tedy externé na
RADIUS serveru. Autentizaci pomoci digitalnich certifikatt jiz obstarava samotny OpenVPN
server. Na trase mezi serverem a klienty jsou dva smérovace R1 a R2, které provadi smérovani
mezi sitémi. Déle jsou jiz popsany jednotlivé kroky konfigurace.
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6.3.1 Konfigurace OpenVPN serveru

Nasledné je popsan postup konfigurace OpenVPN serveru. Predpokladdme, ze
konfigura¢ni soubor a dal$i potiebné soubory jsou umistény v /etc/openvpn. Pomoci
prvniho parametru povolime protokol TLS, server bude zaroveii slouzit i pro vyménu
certifikatt. Dale specifikujeme ,,moéd server”, tento mod je urCen pro podporu az stovek
uzivatelt (zalezi na vykonnosti hardware), je zde nutné pouziti SSL/TLS autentizace. Virtualni
IP adresy tunelu jsou ptfidélovany dynamicky zrozsahu pomoci tietiho parametru server.
Parametrem push je klientlim nabizena privatni podsit’ skrz vytvofené VPN spojeni. Dale jiz
nasleduje vybér virtudlniho sitového rozhrani (tun), vytvoreni UDP tunelu, vybér pozadovaného
portu. Parametr keepalive slouzi k ovéfovani, ze druha strana stile reaguje (kazdych 10
sekund ping, do 120 sekund neobdrzena odpoveéd’ — spojeni preruseno).

tls-server

mode server

server 10.0.0.0 255.255.255.0

push "route 192.168.1.0 255.255.255.0"
dev tun

proto udp

port 1194

keepalive 10 120

Nésledujicimi dvéma parametry cipher a auth vybereme Sifrovaci algoritmus
(AES-256-CBC) a hashovaci funkci SHA1. Dale zadame cesty k potiebnym souborim — pro
kotenovy certifikat CA, certifikat serveru, soukromy kli¢ serveru a soubor Diffie-Hellmanova
algoritmu.

cipher AES-256-CBC
auth SHA1

ca ca.crt

cert server.crt
key server.key

dh dh2048.pem
tls-auth ta.key 0

Posledni parametr tls-auth pfidava dodateénou HMAC autentizaci v TLS
kontrolnim kanalu pro ochranu proti DoS utokim a UDP port floodingu. Staticky kli¢
vygenerujeme napiiklad pomoci ptikazu openvpn --genkey --secret ta.key. Tento
kli¢ by mél byt uchovan v tajnosti. Na strané serveru se u tohoto parametru nastavi hodnota na
,0%, na stran¢ klienta poté na hodnotu ,,1°.
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Déle pomoci piikazu comp-1lzo zapneme kompresi pii pienosu skrze VPN.
Parametrem verb nastavime Uroven logovani a pomoci max-clients fekneme, kolik mize
byt maximalné¢ zéaroven pfipojeno klienti. Pomoci parametru user nobody a group
nogroup zredukujeme po spusténi piistupovd prdva OpenVPN. Volby persist-tun
apersist-key se pokusi zabranit pfistupu k uritym prostfedkim po restartu, které jiz
nemusi byt k dispozici kvtili zméné (snizeni) ptistupovych prav.

comp-1zo0

verb 3
max-clients 10
user nobody
group nogroup
persist-tun
persist-key

Timto je server nastaven a jiz funkCni, ale autentizace uzivatelli by probihala pouze na
zaklad¢ certifikatd. Pro to, aby bylo po uzivatelich vyzadovano uzivatelské jméno a heslo, je
potieba v konfiguraénim souboru vyuzivat doplnky (tzv. pluginy) nebo odkazovat na vytvorené
skripty. Nize Ize vidét nastaveni dopliku v konfiguracnim souboru, tento doplnek je
nainstalovan jiz béhem instalace OpenVPN.

plugin /usr/lib/openvpn/openvpn-plugin-auth-pam.so login

Pfi pouziti tohoto dopliku je nutné, aby na serveru byly uzivatelské ucty a hesla
vytvoreny lokalné. Pokud bychom chtéli autentizaci provadét pouze s uzivatelskym jménem
a heslem, lze pomoci parametru client-cert-not-required vypnout autentizaci
pomoci certifikatli. Pro autentizaci na zakladé uZzivatelského jména a hesla ovSem vyuzijeme
FreeRADIUS server, ktery poskytne komplexnéjsi a efektivnéjsi feSeni. Jako prvni musime
nainstalovat OpenVPN RADIUS autentiza¢ni modul pomoci pfikazu nize.

apt-get install openvpn-auth-radius

Béhem instalace se nam vytvoii konfiguraéni soubor radiusplugin.cnf

a autentiza¢ni modul radiusplugin. so v nasledujicich adresafich.
/usr/lib/openvpn/radiusplugin.so
/usr/share/doc/openvpn-auth-radius/examples/radiusplugin.cnf

Tyto soubory zkopirujeme do adresare, kde se nachazi konfigurace OpenVPN serveru
v naSem piipadé /etc/openvpn. Do konfiguraéniho souboru serveru ptidame nasledujicim
fadkem plugin, ktery nam zajisti propojeni s RADIUS serverem.

plugin /etc/openvpn/radiusplugin.cnf /etc/openvpn/radiusplugin.so
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Déle v konfiguracnim souboru radiusplugin.cnf musime definovat parametry
RADIUS serveru. Jako prvni musi byt nastaven UDP port na 1813 pro uctovani a druhy UDP
port 1812 slouzi pro autentizaci (tyto Cisla portl jsou oficialné pridélané pro RADIUS
protokol). Dale zadame jméno nebo IP adresu RADIUS serveru, kolikrat by mél plugin zaslat
pozadavek, pokud neni zddnd odpovéd’ a jak dlouho by mél plugin ¢ekat na odpovéd. Jako
posledni musime zadat takzvany ,,shared secret®, ktery je stejné nastaven také na RADIUS
serveru.

server
{
acctport=1813
authport=1812
name=192.168.1.102
retry=2
wait=1

sharedsecret=openvpn

Nyni nastavime sit'ova rozhrani na serveru, na kterych zapneme IPv4 smérovani, neboli
predavani paketl z jednoho rozhrani na druhé. Otevieme konfiguracni soubor sysctl.conf.

gedit /etc/sysctl.conf

V tomto konfiguracnim souboru odkomentujeme nésledujici fadek. Hodnota musi byt
nastavena na 1, pokud je nastavena na 0, smérovani je vypnuto.

net.ipvé4.ip forward=l

Nasledné provedeme restart sitové sluzby nebo pouzijeme ptikaz sysctl -p, aby se
nastavené zmeény projevily. Také mize byt potfeba na serveru nastavit pravidla firewallu
napiiklad pomoci iptables. Kompletni konfigurace serveru se nachazi v priloze G, také
doporucuji dokumentaci s popisem vSech parametrt [24] [26].

6.3.2 Konfigurace klienta

Nyni je potieba provést konfiguraci klientské strany. Je zde popsana pouze cast
konfigurace, totozné parametry se stranou serveru zde nejsou jiZ znovu popsany.
Predpokladame, ze konfiguracni soubor a dalSi potfebné soubory jsou umistény v adresari
/etc/openvpn. Na dalsi strané jsou jiz jednotlivé parametry nastaveni. Parametr tls-—
client specifikuje, ze pii vyméné certifikatu zatfizeni vystupuje v roli klienta. Dale musime
pouzit parametr pull, diky kterému klient piijme konfiguraci od serveru. Parametr remote
nas odkazuje na IP adresu/Hostname serveru, ke kterému se pfipojime, jedna se o fyzickou IP
adresu. OpenVPN server musi byt dosazitelny pomoci pingu.
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Dalsi parametr nobind zajisti, Ze klienti se nemusi vazat na specificky lokalni port.
Aby se zabranilo moznému tutoku ,, Man-in-the-middle“, je dobré nastavit n&jaké ovéfeni
certifikatl serveru klienty. SlouZzi pro to n€kolik zplisobli, naptiklad moznost remote-cert-
t1ls (na OpenVPN verze 2.0 a nize je to moznost ns—cert-type). V nové verzi OpenVPN
je také parametr verify-x509-name, diky kterému pfijmeme piipojeni pouze v piipad¢, ze
hostitelovo jméno x.509 je shodné s naSim zadanym (v nasem piipad¢ jméno ,, server ).

tls-client

pull

remote 192.168.1.109

nobind

remote-cert-tls server
verify-x509-name server name

Nize Ize vidét zadani potfebnych souborl - kofenovy certifikat CA, certifikat klienta,
soukromy kli¢ klienta a dodatecnou TLS autentizaci s nastavenim hodnoty na ,,1“. Parametr

auth-user-pass zajistuje autentizaci pomoci uzivatelského jména a hesla.
ca ca.crt

cert klient.crt

key klient.key

tls-auth ta.key 1

auth-user-pass

V tomto ptipade by se klient jiz Gispé$né ptipojil k serveru (za ptedpokladu ze na strané
serveru je konfigurace hotova véetné funkéniho RADIUS serveru). OvSem klientsky certifikat je
stale uloZen lokalné na uZzivatelském PC, pro vétsi bezpe€nost jsme jej spolu se soukromym
klicem ulozili také na USB token. Dilezité je aby ID hodnota certfikatu i privatniho kli¢e na
tokenu byla nastavena stejné. Pokud jsou tyto ID hodnoty rozdilné, autentizace a navazani
spojeni neprobéhne tspésné. USB token vlozime do PC a pomoci néasledujiciho ptikazu ziskame
pkes11-id certifikatu ulozeného na tokenu (vypis ptikazu umistén v ptiloze G).

openvpn --show-pkcsll-ids /usr/1ib64/1ibeTPkcsll.so

Jako prvni musime zakomentovat nebo smazat parametry cert a key v konfiguraénim
souboru (pro bezpecnost také smazeme konkrétni soubory), poté do konfigurace vlozime
nasledujici fadky se ziskanym ID naseho certifikatu.

pkcsll-providers /usr/1lib64/1ibeTPkcsll.so
pkcsll-id 'Aladdin\x20Ltd\x2E/eToken/26565946222f/Aladdin/7F558"

Nyni pii spusténi OpenVPN budeme jiz vyzvani k vlozeni USB tokenu do PC a zadani
PIN kodu, ktery chrani token. Kompletni konfiguraci 1ze nalézt v ptiloze G. [26]
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6.3.3 Konfigurace FreeRADIUS a MySQL databaze

V této podkapitole je popsana konfigurace FreeRADIUS serveru s MySQL databazi,
ktera bude vyuzivana pro ukladani uzivatelskych jmen a hesel. Jako prvni nainstalujeme pomoci
piikazu apt-get install nasledujici baliky, které budeme potfebovat.

o freeradius — balik obsahujici konfigurovatelny RADIUS server.
o freeradius-mysql — MySQL modul pro FreeRADIUS server.

o freeradius-utils — FreeRADIUS klientské nastroje.

¢ mysql-server — MySQL databazovy server.

Po instalaci se nam vytvoii v /etc/ adresdf /freeradius a v ném potiebné

konfigura¢ni soubory. Pomoci textového editoru otevieme soubor radiusd.conf.
gedit /etc/freeradius/radiusd.conf

V tomto konfiguraénim souboru odkomentujeme text SINCLUDE sgl.conf pro
zahrnuti souboru sgl.conf (fadek 700). Nyni musime upravit soubor default a v ném
odkomentovat fadek 177 v sekci ,,authorize {}“, fadek 406 v sekci ,,accounting {}* a fadek 454
v sekei ,,session {}, které obsahuji text ,,sql*.

gedit /etc/freeradius/sites-available/default

Déle je potfeba vsouboru inner-tunnel odkomentovat tadek 131 v sekci
»authorize {}* a tadek 255 v sekci ,,session {}“, které obsahuji taktéz text ,,sql*.

/etc/freeradius/sites—-available/inner-tunnel

Jako posledni musime v souboru clients.conf pfidat takzvaného ,klienta” coz je
nas OpenVPN server, ktery se bude na FreeRADIUS obracet s pozadavky.

gedit /etc/freeradius/clients.conf

Pridani klienta vypada nasledovné. Musi byt zadana IP adresa OpenVPN serveru, dale
je dialezité nastavit tzv. ,secret”, ktery se zadaval i v konfiguraci na OpenVPN serveru. [32]

client 10.10.10.20 {

secret = openvpn
shortname = OpenVPNServer
nastype = other

Kompletni navod na konfiguraci MySQL databaze se nachazi v ptiloze H. V ptipade, ze
bychom nechtéli vyuzivat MySQL databazi, 1ze vyuzit obyéejny soubor users v adresafi
etc/freeradius, kde lze ptidavat uzivatele, ovSem toto feSeni neni zrovna efektivni.
Nakonec je zapotiebi sluzbu FreeRADIUS restartovat, aby se nastavené zmény projevily. [33]
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6.3.4 Web management daloRADIUS

DaloRADIUS je open source aplikace pro webovou spravu RADIUS serveru. Vyskytuji
se zde napfiklad funkce pro spravu uzivatell, sledovani log souborl, sprava uctovani,
vykreslovani grafti a dals$i. Vyhodou je pravé sprava uzivatelti a skupin, které bychom jinak
museli nastavovat ruéné pomoci MySQL konzole v piikazové tadce. Webovou spravu
DaloRADIUS pro platformu Linux je mozné stahnout [34]. NiZe jsou vypsany potiebné baliky
pro spravnou funkcionalitu aplikace daloRADIUS, které nainstalujeme pomoci klasické spravy
balikd.

e phpS-mysql - MySQL modul pro php5, potfebny pro propojeni s MySQL databazi.

o phpS, php5-gd, php-pear, php-db - instalace samotného PHP5 a dalSich
potiebnych modulli pro spravnou funkci.

Stazenou aplikaci daloRADIUS v souboru s pfiponou .tar.gz pouze rozbalime pomoci
piikazu tar =xzf. Vrozbaleném adresafi se poté nachazi veSkeré soubory aplikace
daloRADIUS. [32] Také je potfeba nastavit prava nékterych logovacich souboru a adresaru, aby
k nim aplikace daloRADIUS me¢la pristup. Kompletni postup konfigurace a zprovoznéni je
ptiloten v ptiloze I. Na obrazku 6.2 je zobrazeno grafické rozhrani aplikace.
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Obrazek 6.2:  Aplikace daloRADIUS
Aplikace daloRADIUS je poté piistupna pies webovy prohlize¢, kde zadame IP adresu
RADIUS serveru a samotné¢ umisténi adresafe s aplikaci daloRADIUS, v nasem piipadé
http://10.10.10.20/daloradius. Ptihlasovaci udaje jsou defaultné nastaveny na
uzivatelské jméno ,,administrator a heslo ,;radius®, které lze jednoduse zmeénit pres grafické

rozhrani aplikace.
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6.3.5 Ovéreni funkénosti

V nasledujici podkapitole je oveéfena funkénost nakonfigurovaného fteSeni. Pied
samotnym spuSténim a testovanim je potfeba restartovat pozadované sluzby, piipadné
zkontrolovat, zda b&zi s naSimi provedenymi zménami. Dale jsou popsany vypisy VPN spojeni
jak ze strany serveru, tak ze strany klienta.

Po zadani ptikazu openvpn server.conf pro spusténi OpenVPN je dobré
zkontrolovat pomoci pfikazu ifconfig, zda bylo vytvofeno naSe virtualni rozhrani tunO;
vypis lze nalézt v pfiloze J. Nésledné je mozné vidét pouze vybrané Casti z logu pii spusténi
a pripojeni klienta na strané serveru, kompletni vypisy se nachazi v ptiloze K. Mezi prvnimi
informacemi po spusténi 1ze vidét naptiklad nacitani doplikl a potiebnych soubord. Nize se
nachdzi nacitdni konfigurace pro doplnék RADIUS a také nacitani statického klice ta.key.

Tue Mar 10 12:25:05 2015 RADIUS-PLUGIN: Configfile name:
/etc/openvpn/radiusplugin.cnf.

Tue Mar 10 12:25:05 2015 Control Channel Authentication: using
'ta.key' as a OpenVPN static key file

Nacitaji se zde veSkeré naSe nastavené parametry - maximalni pocet pfipojenych
klientd, Sifrovaci algoritmus, hashovaci funkce a dalsi.

Nyni lze vidét spusténi virtudlniho rozhrani tun0 (TUN/TAP ovladace), zvétSeni
hodnoty MTU a pfifazeni IP adresy virtualnimu rozhrani. Cely proces uspé$né¢ho spusténi
serveru konci zpravou Initialization Sequence Completed, ndsledné jsou vypisovany informace
o aktivité na serveru (pfipojeni klientd atd.).

Tue Mar 10 12:25:05 2015 TUN/TAP device tun0O opened
Tue Mar 10 12:25:05 2015 /sbin/ip link set dev tun0O up mtu 1500

Tue Mar 10 12:25:05 2015 /sbin/ip addr add dev tun0O local
10.0.0.1 peer 10.0.0.2

Tue Mar 10 12:25:05 2015 Initialization Sequence Completed

Nyni prechazime k navazovani komunikace s klientem sIP adresou 20.20.20.10.
Vidime navazovani spojeni a pfijeti pocatecniho paketu od klienta.

Tue Mar 10 12:25:24 2015 20.20.20.10:38224 TLS: Initial packet
from [AF INET]20.20.20.10:38224, sid=cc25f24b 86fl111f2

Nésledné je ovéfen kofenovy certifikat certifikacni autority, také lze vidét nastavené
parametry certifikatu.

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 VERIFY OK: depth=1,
C=C%, ST=NA, L=0Ostrava, 0=VSB, 0OU=MOB, CN=VSB CA, name=DP,
emailAddress=tab0012Q@vsb.cz
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Dale je uspésné overen klientsky certifikat, nize Ize vidét, Ze se jednd o certifikat
s nastavenym parametrem CN=klient.

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 VERIFY OK: depth=0,
C=CZ, ST=NA, L=Ostrava, 0O=VSB, 0OU=MOB, CN=klient, name=DP,
emailAddress=tab0012Qvsb.cz

Pot¢ na pozadi nasleduje spusténi a volani dopliiku pro komunikaci s RADIUS
serverem, ktery je potfebny pro autentizaci pomoci uzivatelského jména a hesla. Néasleduje
uspésna autentizace s uzivatelskym jménem , klient®.

Tue Mar 10 12:25:30 2015 RADIUS-PLUGIN: FOREGROUND THREAD:
Auth user pass verify thread started.

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 PLUGIN CALL: POST
/etc/openvpn/radiusplugin.so/PLUGIN AUTH USER PASS VERIFY
status=0

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 TLS:
Username/Password authentication succeeded for username 'klient'

Nasledné je vytvareno sousedské spojeni s klientem. Uréen Sifrovaci algoritmus
a hashovaci funkce pro Sifrovani a deSifrovani dat dle konfigurace. Ze zadaného rozsahu IP
adres je urcena virtualni IP adresa pro klienta.

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 [klient] Peer
Connection Initiated with [AF INET]20.20.20.10:38224

Tue Mar 10 12:25:30 2015 klient/20.20.20.10:38224 MULTI: Learn:
10.0.0.6 -> klient/20.20.20.10:38224

Tue Mar 10 12:25:30 2015 klient/20.20.20.10:38224 MULTI: primary
virtual IP for klient/20.20.20.10:38224: 10.0.0.6

Klient na server zasle zpravu ,,PUSH _REQUEST* pro ziskani konfigurace. Server
nasledné¢ odpovi zpravou ,PUSH REPLY*“. Také Ize vidét obsah zaslané zpravy
»PUSH REPLY*.

Tue Mar 10 12:25:32 2015 klient/20.20.20.10:38224 PUSH: Received
control message: 'PUSH REQUEST'

Tue Mar 10 12:25:32 2015 klient/20.20.20.10:38224
send push reply(): safe cap=940

Tue Mar 10 12:25:32 2015 klient/20.20.20.10:38224 SENT CONTROL
[klient]: 'PUSH REPLY,route 192.168.1.0 255.255.255.0,route
10.0.0.1,topology net30,ping 10,ping-restart 120,ifconfig
10.0.0.6 10.0.0.5" (status=1)

Kompletni vypis logu ze serveru lze nalézt v ptiloze K. Na dalsi stran¢ je jiZz rozebran
vypis logu pii navazovani spojeni ze strany klienta.
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Na klientské strané spustime pomoci piikazu openvpn klient.conf sluzbu
OpenVPN. NiZe se nachazi vybrané casti zlogu (verb 3) pfi sestavovani spojeni ze strany
klienta, kompletni vypisy jsou k dispozici v ptiloze K.

Jako prvni, co po nas bude vyzadovano, je zadani uzivatelské jména a hesla. Nasledné
se nactou doplitky, v nasem piipadé¢ se nacte PKCS#11 modul a staticky kli¢ ta.key.
Enter Auth Username:klient
Enter Auth Password:

Tue Mar 10 12:29:49 2015 PKCS#11l: Adding PKCS#11l provider
'/usr/1ib64/1ibeTPkcsll.so’

Tue Mar 10 12:29:50 2015 Control Channel Authentication: using
'ta.key' as a OpenVPN static key file

Nasleduje pokus o navazani spojeni se serverem s IP adresou 10.10.10.30 a pfijeti
pocatecniho paketu od serveru. Ovéfi se kotenovy certifikat certifikacni autority.

Tue Mar 10 12:29:51 2015 TLS: Initial packet from
[AF INET]10.10.10.30:1194, sid=d3999531 9d5cadaZ2

Tue Mar 10 12:29:51 2015 VERIFY OK: depth=1, C=CZ, ST=NA,
L=0Ostrava, 0=VSB, 0OU=MOB, CN=VSB CA, name=DP,
emailAddress=tab0012Q@vsb.cz

Béhem navazovani spojeni je také ovéfovano definované pouziti klice ,,Key usage®
arozSifend pouziti klice ,Extended Key Usage®. Tyto parametry jsme nastavovali pfi
generovani certifikati, viz kapitola 4.2.

Tue Mar 10 12:29:51 2015 Validating certificate key usage
Tue Mar 10 12:29:51 2015 VERIFY KU OK

Tue Mar 10 12:29:51 2015 Validating certificate extended key
Tue Mar 10 12:29:51 2015 VERIFY EKU OK

V nasledujicim  vypisu Ize vidét ovéfeni jména serveru, které jsme zadavali
v konfiguraci parametrem verify-x509-name server name, abychom zajistili
ptipojeni jen k pozadovanému serveru.

Tue Mar 10 12:29:51 2015 VERIFY X509NAME OK: C=CZ, ST=NA,
L=0Ostrava, 0=VSB, 0OU=MOB, CN=server, name=DP,
emailAddress=tab0012@vsb.cz

Dale také probéhlo ovéfeni certifikatu serveru pomoci nastaveného parametru

remote-cert-tls server.

Tue Mar 10 12:29:51 2015 VERIFY OK: depth=0, C=CZ, ST=NA,
L=0Ostrava, 0=VSB, 0OU=MOB, CN=server, name=DP,
emailAddress=tab0012Q@vsb.cz

-39-



Software Open VPN

Pokud neni token vlozen v USB portu, budeme k tomu vyzvani. Dale je po nas
vyzadovano heslo pro pfistup na USB token, aby autentizace na zaklad¢ certifikatt (které se
nachdzi na USB tokenu) byla ispésna.

Token-insertion-request|Please insert Aladdin token:
Enter Aladdin token Password:

Ur¢i se Sifrovaci algoritmus a hashovaci funkce pro Sifrovani a deSifrovani dat.
Nésledné je vytvafeno sousedské spojeni s klientem. Klient na server zasle zpravu
»-PUSH REQUEST*“ pro ziskdni konfigurace. Server nasledné¢ odpovi zpravou
»PUSH REPLY*.

Tue Mar 10 12:29:59 2015 SENT CONTROL [server]: 'PUSH REQUEST'
(status=1)

Tue Mar 10 12:30:00 2015 PUSH: Received control message:
'PUSH REPLY,route 192.168.1.0 255.255.255.0, route
10.0.0.1, topology net30,ping 10, ping-restart 120,ifconfig
10.0.0.6 10.0.0.5"

Pti ziskdni zpravy ,,PUSH REPLY*“ je proveden import ziskanych moZznosti
a nastaveni, napiiklad nastaveni ¢asovacii a IP adres. Nize lze vidét urCeni brany pro klienta,

spusténi virtualniho rozhrani tun0 a pfifazeni virtualnich IP adres tomuto rozhrani.

Tue Mar 10 12:30:00 2015 ROUTE GATEWAY 20.20.20.1/255.255.255.0
IFACE=ethO HWADDR=74:d4:35:7c:29:ed

Tue Mar 10 12:30:00 2015 TUN/TAP device tun0O opened

Tue Mar 10 12:30:00 2015 /sbin/ip addr add dev tun0O local
10.0.0.6 peer 10.0.0.5

Daéle je ptidana cesta jak do privatni sit€¢ 192.168.1.0, tak k dosazeni virtualni IP adresy
10.0.0.1 serveru pres IP adresu 10.0.0.5. Usp&né navazani spojeni je ukonéeno zpravou
Initialization Sequence Completed.

Tue Mar 10 12:30:00 2015 /sbin/ip route add 192.168.1.0/24 via
10.0.0.5

Tue Mar 10 12:30:00 2015 /sbin/ip route add 10.0.0.1/32 via
10.0.0.5

Tue Mar 10 12:30:00 2015 Initialization Sequence Completed

Jako prvni miizeme zkontrolovat pomoci piikazu i fconfig, zda bylo vytvoreno nase
virtualni rozhrani tun0. Vypis se nachazi v ptiloze J. Dale také musi byt virtualni IP adresa
serveru a privatni sit’ 192.168.1.0 dosazitelnd pomoci pingu. Také doporucuji nasledujici
kapitolu [35] o zpiisobu ptitazovani IP adres v OpenVPN na oficialnich strankach.
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Nyni se podivame na zachycenou komunikaci pomoci softwaru Wireshark. Na obrazku

6.3 je zobrazeno n¢kolik zprav pfi navazovani spojeni mezi klientem a serverem (nejedna se

o vSechny zasilané zpravy). Lze vidét IP adresy klienta a serveru. Dale také protokol a o jakou
zpravu se jedna. Napiiklad zprdva Client Hello zaslana od klienta na server v sobé obsahuje

presnou verzi TLS protokolu, seznam podporovanych Sifer, informace o kompresi a dalsi

parametry. Obsah zpravy ,,Client Hello* je uveden v ptiloze K.

20.20.20.10
10.10.10. 30
20.20.20.10
10.10.10. 30
20.20.20.10
20.20.20.10
20.20.20.10
10.10.10. 30

Destination

10.10.10. 30
20.20.20.10
10.10.10.30
20.20.20.10
10.10.10.30
10.10.10.30
10.10.10.30
20.20.20.10

Obrazek 6.3:

Protocol  Length Info

TLSVL
OpenvPN
OpenvPN
TLSVL
OpenvPN
OpenvPN
TLSVL
OpenvPN

423 Client Hello

118 MessageType: P_ACK_ V1

706 MessageType: P_CONTROL_V1 (Message fragment 4)
159 server Hello, certificate, Server Key Exchange
170 MessageType: P_ACK_ V1

210 MessageType: P_CONTROL_V1 (Message fragment 6)
118 certificate, Client Key Exchange, Certificate -
118 MessageType: P_ACK_ V1

Zachycené zpravy pri vytvareni VPN spojeni

Na obrazku 6.4 je zobrazena zachycend komunikace mezi OpenVPN a RADIUS
serverem. Jedna se o komunikaci, kterd nastala b&hem pfipojovani klientské stanice

s uzivatelskym jménem ,klient”, kdy OpenVPN server posle pozadavek na ovéreni RADIUS

serveru. Lze vidét pozadavky a odpovédi pro autentizaci a takzvané uctovani (accounting).

Source

10.10.10. 30
10.10.10.20
10.10.10. 30
10.10.10.20

Destination

10.10.10. 20
10.10.10. 30
10.10.10. 20
10.10.10. 30

Obrazek 6.4:

Protocol
RADIUS
RADIUS
RADIUS
RADIUS

Length Info
168 Access-Request(l) (id=205, 1=128&)
62 Access-Accept(2) (id=205, 1=20)
168 Accounting-Request(4) (id=109, 1=126)
62 accounting-Response(5) (id=109, 1=20)

Zachycena komunikace s RADIUS serverem

Na obrazku 6.5 je zobrazen vyiez ze softwaru Wireshark zachycené zpravy Acces-

Request. Ve zvyraznénych castech mlzeme vidét pouzité uzivatelské jméno ,.klient

a uzivatelské heslo, které je zaSifrovano. Dale také IP adresu, ze které informace pfisly. Na tento

pozadavek ptisla kladna odpovéd’ Acces-Accept.

= Radius

Protocol

Code: Access-Request (1)
Packet identifier: Oxcd (205)
Length: 126

Authenticator:

db4606c3828c031b41fcadeb099cEfbY

[The response to this reguest is in frame 127

F attribute value Pairs

El|AVP:
User-Name:

1=8 t=uUser-Name{l): klient
klient

E|AVP:

T1=18 t=User-Fassword(2): Encrypted
User-Password (encrypted): 3c33da59dbd25adfeb3cc58a0b3fdE2b

 AVP: 1=6 t=NAS-IP-Address(4): 127.0.0.1

AVP: 1=6 t=NAS-Port{5): 1

# AVP: T=6 t=Service-Type(6): Dialout-Framed-User {5)

@|avP: 1=13 t=calling-station-Id(31): 20.20.20.10

AVP: 1=9 t=NAS-Identifier(32): Openvpn

B AVP: 1=34 t=Acct-Session-Id{44): C05245A0614729C3I16D77652C4DCEIRE

Obrazek 6.5:

Obsah zpravy Acces-Request na RADIUS
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Na obrazku 6.6 je zachycena Sifrovana komunikace, jedna se o komunikaci mezi
klientem a privatni siti 192.168.1.0 (stanice s IP adresou 192.168.1.10). V tomto piipad¢ nelze
vidét, o jaky typ komunikace se jedna. Vidime pouze IP adresu klienta a IP adresu OpenVPN
serveru a dale také Ze se jednd o protokol OpenVPN. Za serverem do privatni sité je
komunikace jiz neSifrovana.

Source Destination Protocol Length Info

200 20.20.10 10.10.10. 30 OpenvPN 149 MessageType: P_DATA_ V1
10.10.10. 30 20.20.20.10 OpenvPN 149 MessageType: P_DATA_ V1
200 20.20.10 10.10.10. 30 OpenvPN 213 MessageType: P_DATA V1
10.10.10. 30 20.20.20.10 OpenvPN 213 MessageType: P_DATA V1

Obrazek 6.6:  Zachyceni Sifrované komunikace

Také byla ovétena funkénost revokacénich listl, které pouzijeme v pripad€, kdy chceme
zru$it platnost diive podepsaného certifikdtu, aby nemohl byt pouzit k dalsSimu ovétovani.
Typické divody zruSeni platnosti jsou naptiklad: ukonceni pfistupu uzivatele do VPN,
soukromy kli¢ s certifikatem byl odcizen a dalsi.

Revokacni list mizeme vygenerovat napiiklad pomoci néstroje Easy-RSA. V ptikazové
fadce se musime nachdzet v adresafi easy-rsa. Pomoci ptfikazii nize zrusime platnost certifikatu
pozadovaného klienta.

./vars
./revoke-full klient

Po zadani piikazi se vygeneruje CRL (Certificate Revocation List) soubor
pojmenovany crl.pem. Tento soubor zkopirujeme naptiklad do adresaie, kde se nachazi
konfigurace OpenVPN . V konfiguracnim souboru OpenVPN serveru piiddéme pro zapnuti CRL
ovétovani nasledujici fadek.
crl-verify crl.pem

Nyni jsou vSichni pfipojeni klienti také ovéfovani vic¢i CRL souboru a jakékoliv
pozitivni shoda ma za nasledek odmitnuti spojeni. Revokacni listy mizeme také generovat
pomoci softwaru XCA.

Software OpenVPN nabizi také spoustu dal$ich nastaveni a moznosti konfigurace, které
jsou podrobné popsany v dokumentaci [24] [26]. Timto byla ovéiena funkcénost navrhnutého
feSeni se softwarem OpenVPN.

Pripojovani klientl k serveru pomoci uzivatelského jména a certifikatti uloZzenych na
tokenu bylo ovéfeno z operacnich systémi Ubuntu 14.04 LTS a Windows 7. Na obou
operacnich systémech bylo pii spusténi OpenVPN a navazovani spojeni pouzito prostiedi
piikazového fadku. Pfi pouziti aplikace OpenVPN GUI (verze 5.0) na Windows 7 navazani
spojeni neprobéhlo Gspésné, nebot’ nas aplikace nedokaze vyzvat k zadani PINU pro pfistup na
token. V piipadé lokaln¢ ulozenych certifikati na PC aplikace funguje spravné.
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6.4 Dalsi moznosti a rozSireni

Na operacnim systému Ubuntu je také mozno doinstalovat graficky dopln¢k pro
OpenVPN. Tento dopln¢k se poté pouziva pro vytvoreni VPN spojeni ve spravci sit€. Nastaveni
lze importovat z konfiguracniho souboru nebo vSe nastavit ru¢né. Bohuzel dopln€k nepodporuje
veskeré parametry, které OpenVPN nabizi. Taktéz zde neni podpora pro praci s tokenem. Typ
autentizace je zde mozno nastavit na pouziti statického kliCe, hesla, hesla s certifikaty
a samotnych certifikat. Certifikaty musi byt uloZeny lokaln¢ na PC. Dopln€k nainstalujeme
pomoci nasledujiciho piikazu apt-get install network-manager-openvpn (verze
0.9.8.2). Na obrazku 6.7 je ukézka hlavniho okna tohoto dopliiku.

. Uprava openvpn

Nazev pfipojeni: | openvpn

Obecné VPN | Nastaveni IPv4 Nastaveni IPv6

Obecné

Brana: | 10.10.10.30

Autentizace

Typ: | Heslo s certifikaty (TLS) -
Uzivatelské jméno: klient

Heslo: Vidysedotazat ~
Uzivatelsky certifikat: || klient.key =
Certifikat CA: ] ca.crt =]
Soukromy klic: || klient.key -

Heslo soukromého klice:

"] Zobrazit hesla

* Pokroéilé...

Export... Zrusit Ulozit...

Obrazek 6.7:  Ukdzka OpenVPN dopliku

Dalsi feseni, které OpenVPN nabizi, se nazyvd OpenVPN Access Server. Jedna se
opln¢ vybavené VPN feSeni, které v sob¢ integruje funkce OpenVPN serveru. Obsahuje
webovou spravu pro administraci, zjednodusenou aplikaci OpenVPN Connect Ul a softwarové
balicky OpenVPN Client. Podporuje pfipojeni klientl z operacnich systémd Windows, Mac,
Linux, Android a iOS. OpenVPN Access Server miizeme stahnout pro vyzkouseni z oficialnich
stranek [16]. BohuZzel pfi nainstalovani je omezen maximalni pocet pro pfipojeni klientii na dva.
V ptipadé Ze bychom chtéli OpenVPN Acces Server vyuzivat pro vice klientl, musime si
zakoupit licenci. Licence pro pfipojeni jednoho klienta na rok stoji 9,60$. Cena zahrnuje také
aktualizace a podporu. Je nutny minimalni nékup licence pro 10 klienti.
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7 Software strongSwan

V nasledujici kapitole je popsén pribeh testovani softwaru strongSwan (verze 5.1.2),
navrh a feseni dvoufaktorové autentizace. Je zde popsana instalace a zprovoznéni strongSwan,
popis zakladni konfigurace a konfiguracnich soubort. Jak jiz bylo zminéno v kapitole 3.2,
software strongSwan nabizi autentizaci pomoci sdilenych kli¢i, digitalnich certifikati nebo
uzivatelského jména a hesla. Z bliz§iho pohledu nam tedy strongSwan nabizi tyto zplisoby
ovefovani:

e Pre-Shared-Key (PSK) — pfedsdileny kli¢, vyhodou je jednoduchd implementace,

ale neni doporucovan pro rozsahlé nasazeni.

e Public Key Authetication — vyuzivd RSA nebo ECDSA X.509 certifikaty pro
overeni druhého ucastnika.

o Extensible Authentication Protocol (EAP) — zahrnuje nékolik moznych metod
autentizace a jejich pluginy. N&které jsou zaloZeny na autentizaci uzivatelského
jména a hesla (EAP-MDS5, EAP-MSCHAPvV2), nebo na autentizaci certifikata.

o eXtended Authentication (Xauth) — poskytuje autentizaci v IKEv1. Pouziva se
predevsim pro autentizaci na zaklad¢€ uzivatelského jména a hesla. [36]

Primarni zaméfeni je na vyuziti uzivatelského jména a hesla, certifikdti a jejich
nasledné umisténi na USB tokenu (pouziti zptisobu Public Key Authetication a EAP metod). Po
instalaci a seznameni je popsan postup feSeni pro dvoufaktorovou autentizaci. Cely postup

konfigurace a navrh feseni je soustfedén na OS Ubuntu (verze 14.04 LTS). V zavéru kapitoly je
ovefena moznost pripojeni Windows klientt k strongSwan serveru.

7.1 Instalace strongSwan

V nasledujici podkapitole jsou popsany ruzné zpusoby instalace softwaru strongSwan
na operacni systém Ubuntu. Jako prvni a nejednodusi zpiisob je instalace pies klasickou spravu
baliku, pomoci nasledujiciho ptikazu.

apt-get install strongswan

Tento piikaz nainstaluje software strongSwan a vSechny potfebné baliky pro praci
automaticky. Zjistit nainstalovanou je mozné pomoci ptikazu ipsec version nebo apt-

cache policy strongswan.

Dalsi moznosti je manualni instalace pomoci kompilace zdrojovych kodu. Potiebny
soubor stahneme ze stranek vyrobce [19]. Nize se nachazi rozbaleni archivu pomoci prvniho
ptikazu a ptepnuti v terminalu do rozbalené slozky.

tar xzf strongswan-5.1.2.tar.gz nasledné cd strongswan-5.1.2

Nékteré programy mohou pro kompilaci vyzadovat dal$i knihovny a instala¢ni baliky.
Po rozbaleni by se ve slozce mél nachazet soubor INSTALL s navodem k instalaci. Mezi
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pozadovanymi baliky jsou kryptografické knihovny libcrypto, libgcrypt a aritmeticka
knihovna 1ibgmp-dev. V rozbalené slozce zaddme pro kompilaci nasledujici ptikazy.

./configure —-prefix=/usr —--sysconfdir=/etc --<nade nastaveni>
make
make install

V prvnim piikazu si mizeme zvolit vlastni nastaveni, jaké moduly se maji nebo nemaji
instalovat, naptiklad -—enable-eap-md5, --disable-des a dal§i. V tomto ptipadé
instalace také zavisi na distribuci opera¢niho systému, kde jsou pfedevSsim rozdilné nazvy
pozadovanych balickd. [37]

StrongSwan podporuje jistou interoperabilitu neboli schopnost spolupracovat s jinymi
opera¢nimi systémy, jako napiiklad Windows 7 a novéjsi verze (IKEv2), Windows Vista
a starsi verze (IKEv1), kdy OS Windows je v roli klienta a lze se ptipojit k strongSwan serveru.

Pocinaje novou verzi, mize byt strongSwan dokonce sestaven na platformé¢ Windows
pomoci MinGW toolchain, coz je kompletni runtime prostiedi pro GCC. Podporovan je
Windows 7, Server 2008 R2 a novéjsi vydani. V tomto feSeni je zna¢n¢ omezena funkcionalita.
Vétsina modulil a doplitkkd nebyla importovdna a zatim testovdna. Vice informaci a navod na
zprovoznéni tohoto feSeni se nachazi na oficidlnich strankéch strongSwan [38].

7.2 Zakladni konfigurace

V nasledujici podkapitole je popsana zékladni konfigurace, konfigurani soubory
a spusténi sluzby strongSwan. Po instalaci se ndm vytvoii n€kolik adresaiti a konfigurac¢nich
soubort:

e ipsec.conf — soubor poskytuje konfiguraci pfipojeni IPsec. Tento konfiguracni
soubor se sklada ze tfi rlznych sekci. Prvni ,,config setup* definuje obecné
parametry. Dalsi ,, conn <name>* definuje dané spojeni a ,,ca <name>‘* obsahuje
parametry certifikacni autority.

e ipsec.secret — soubor obsahuje neomezeny pocet riznych druhd zabezpeceni.
Definuje soukromé klice RSA, predsdilené klice PSK, povéteni EAP, PIN pro
¢ipové karty, PKCS#12 a dalsi.

o ipsec.d — ukladani veskerych certifikatt a soukromych klic¢. Obsahuje podadresaie
pro jednotlivé typy soubor, naptiklad adresat private pro ukladani soukromych
klich, dale adresat certs pro certifikaty a cacerts pro certifikaty CA.

e strongswan.conf — umoziiuje globdlni nastaveni modult patficného démona.
V tomto souboru definujeme jednotlivé nainstalované moduly, naptiklad Sifry,
hashovaci algoritmy, EAP moduly, které potfebujeme pro funkci naseho spojeni.
U novejsi verze strongSwan je v tomto souboru defaultné nastaveno nacitani vSech
konfiguraénich souboru z adresafe strongswan.d a konfiguraci jednotlivych

modulti z adresafe strongswan.d/charon.
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e strongswan.d — obsahuje konfigura¢ni soubory a dilezity adresai charon, ve kterém
se nachdzeji konfiguracni soubory vSech nainstalovanych modul. Naptiklad
konfigura¢ni soubor pkcsll.conf, eap-md5 a dalsi.

Veskeré zminéné konfiguracni soubory a adresare se nachdzeji v kofenovém adresafi
systému ve slozce /etc.

V strongSwan je zavedena jista terminologie. Oznaceni vlevo (left) a vpravo (right) se
pouziva v konfiguraénim souboru ipsec.conf a oznacuje dva koncové body IKE SA.
Oznaceni ,,vlevo* znamend mistni peer, na kterém je uloZzena konfigurace a ,,vpravo™ je
vzdaleny peer, ke kterému se pfipojujeme. Pro snadné zapamatovani se miizeme podivat pouze
na prvni pismeno tohoto oznaceni (left = local, right = remote).

Nyni nasleduje ukazka konfigurace spojeni dvou stran (zafizeni — zatizeni neboli host —
host) s vyuzitim autentizace pomoci ptedsdilenhého klice (PSK). Na obou pocitacich je
nainstalovan software strongSwan 5.1.2. StrongSwan je defaultné nastaven na tunelovaci rezim
s vyuzitim protokolu ESP. Je mozné vyuzit také protokol AH, software strongSwan ale
nepodporuje kombinaci obou téchto protokolt AH+ESP. [36] [39]

Konfiguraéni soubor host-1

Nize se nachazi konfigurace souboru ipsec.conf. Defaultni parametry pro vSechna
spojeni se vyskytuji v, ,conn %default”. Nazev naSeho konkrétniho definovaného spojeni je

»PSK-spojeni“ v sekci ,,conn PSK-spojeni“. V tomto piipadé neni potieba konfigurovat diive
zminéné sekce ,, config setup“ a ,,ca”.

/etc/ipsec.conf:

conn %default

ikelifetime=60m #doba pro vyprseni IKE SA
keylife=20m #doba platnosti klice
keyingtries=1 #pocet pokuslt k vyjedndni spojeni
keyexchange=ikev2 #verze protokolu

compress=yes #zapnuti komprese

authby=secret #autentizace sdilenym klicem

conn PSK-spojeni
left=192.168.0.100 #zdrojova strana (lok&lni)
leftfirewall=yes #povoleni pravidel IP tables
right=192.168.0.200 #cilova strana (vzdéalend)

auto=add #nacdteni spojeni
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V souboru ipsec.conf miZe byt pouze jedna sekce ,, config setup *“, mnozstvi sekci
,conn‘a,ca‘je neomezeng.

Nyni musime v souboru ipsec.secrets definovat nas sdileny tajny klic. Zadame
nasi IP adresu, nasledné parametr PSK a za nim pozadovany kli¢. KIi¢ je také mozné nacitat
ze souboru zadanim jeho nazvu, tento kli¢ musi byt uloZzen v ipsec.d/private. Pfi redlném
pouzivani je vygenerovany sdileny kli¢ kvili bezpe¢nosti mnohonéasobné delsi.

/etc/ipsec.secrets
192.168.0.100 192.168.0.200 : PSK OsFpZAZQENG6Ti9sqt4ZP5EWCx

V souboru strongswan.conf probihd nacteni potfebnych moduli pro sestaveni
spojeni, nemusime zde provadét zadné zmény. Vidime, Ze pro démona charon probihd nacitani
konfiguraci vS§ech modult z adresafe st rongswan.d/charon/.

/ete/strongswan.conf

charon {
load modular = yes
pugins {

include strongswan.d/charon/*.conf

}

include strongswan.d/*.conf

Konfigurace druhé strany (host-2) je téméf totozna s konfiguraci host-1. Jsou zde pouze
rozdilné nastavené IP adresy. Konfigura¢ni soubor strongswan.conf a defaultni nastaveni

z ipsec.conf zde jiZz neni uvedeno.
Konfiguraéni soubor host-2

V konfiguracnim souboru ipsec.conf, jsou rozdiln€ nastaveny IP adresy. Lokalni IP
adresa je 192.168.0.200 a vzdalena, ktera byla nakonfigurovana na host-1 je 192.168.0.100.

/ete/ipsec.conf:

conn PSK-spojeni
left=192.168.0.200 #zdrojova strana (lokalni)
leftfirewall=yes #povoleni pravidel IP tables
right=192.168.0.100 #cilova strana (vzdélend)

auto=add #nacdteni spojeni
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V souboru ipsec.secrets definujeme sdileny klic. Zaddme naSi IP adresu,
nasledné parametr PSK a za nim pozadovany kli¢, ktery je nastaven stejné také na druhé strané
spojeni.

/etc/ipsec.secrets
192.168.0.200 192.168.0.100 : PSK OsFpZAZgEN6Ti9sgt4ZP5EWcax

Pomoci parametri nize nastavime naSe pozadované Sifrovaci a hashovaci algoritmy
a skupinu Diffie-Hellmanova algoritmu. Prvnim parametrem zaddme seznam nastaveni pro
protokol IKE. V IKEv2 je moznost do tohoto nastaveni zahrnout vice algoritmi a navrhd.
Dal8im parametrem zadame seznam Sifrovacich a hashovacich algoritmi pro protkol ESP, které
maji byt pouzity pro IPsec spojeni. Nastaveni se provadi v ipsec.conf nejcastéji
v ¢asti ,,conn Yodefault .

ike=aes256-shal-modp2048!
esp=aes256-shal!

Co se ty¢e mnozstvi zapisovani hlaseni (uroven logovani), ve vychozim nastaveni IKE
démon charon provadi logovani pies syslog pomoci LOG AUTHPRIV a LOG_DAEMON.
Defaultni troven logovani pro vSechny subsystémy (skupiny) je nastavena na hodnotu 1.

IKE démon znd tirovné logovani v rozmezi -1 az 4:

e -1 —absolutné tichy.

e (- velmi zakladni audit logy (napt. SA up/down).

e | —stfedni kontrola s chybami, dobry vychozi vidét, co se d&je
e 2 —podrobnéjsi kontrola, ladéni.

e 3 —Vcetné RAW dat v Sestnactkové soustave.

e 4 — Obsahuje vesker¢ data.

Kazda zaznamenana zprava (log) obsahuje také zdroj, ze kterého subsystému (skupiny)
v démonu pochdzi. Jedna se naptiklad o skupiny ike, tls, tnc a dalsi. Konfigurace se provadi

v souboru ipsec.conf v sekei ,, config setup “ pouzitim parametru ,,charondebug™.
charondebug="ike 2, tls 3, esp 1"

StrongSwan (od verze 4.2.9) poskytuje také mnohem flexibilnéjsi konfiguraci logovani
v souboru strongswan.conf. tato konfigurace ma vyssi prioritu nez ,.charondebug™
v ipsec.conf. V soucasné dob¢ jsou dva typy jak definovat logovani (vyuziti logovani do
souboru nebo vypis hlaseni do syslogu). Ukazka konfigurace logovani v souboru
strongswan.conf se nachazi v pfiloze L, vice informaci [40].

Pro vypsani nabizenych Sifrovacich algoritmii a hashovacich funkci slouzi ptikaz
ipsec listalgs, pro vypsani certifikatd a véfenych klich slouzi ipsec listcerts
aipsec listpubkeys. Pfi pouziti pfikazu ipsec listall dostaneme vypis veskerych
jiz vy$e zminénych informaci véetné informace o nainstalovanych modulech.
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Pokud je konfigurace obou stran hotova, spustime na obou stanicich [Psec démona
pomoci piikazu ipsec start. Pokud jiz démon bézi, provedeme restart démona pro
provedeni naSich zmén v konfiguraci. Poté piikazem ipsec up <ndzev spojeni>,
vytvofime zabezpeCené spojeni (tunel). Pomoci piikazu ipsec statusall ziskdme
podrobnéjsi vypis o stavu sestaveného ipsec spojeni.

7.3 Navrh reSeni - dvoufaktorova autentizace

V nasledujici kapitole je testovana dvoufaktorova autentizace pomoci feSeni
strongSwan na zapojeni v laboratornich podminkach. Je zde popsan kompletni névod na
zprovoznéni tohoto navrhnutého feseni. Béhem testovani bude pouzita vlastni CA a certifikaty,
stejn¢ jako u feseni OpenVPN. Pouzity USB token obsahuje nase klientské certifikaty, které
jsme na n¢j umistili pomoci softwaru XCA. Na vsech serverech je pouzit OS Ubuntu 14.04 (64-
bit verze). Na klientskych PC je pouzit OS Ubuntu 14.04 a také je odzkouSeno pfipojeni z OS
Windows 7 (64-bit verze). Nakonec je ovéfena celkova funk¢nost tohoto feSeni. Na obrazku 7.1
je zobrazeno schéma zapojeni.

Vzdaleny ) RADIUS
- Y Wireshark
uZivatel server
Ubuntu 14.04 I:E
-_ |— __________ I
USB token — R1 ‘@r- . .20 : 192.153.1.0,'24:
F===—-" | |
! | £ gy = o1 FER !
~ 7 — — — I
Rl B & = P
| Certifikéty| 172.16.1.0/24 | !
bom e e | !
' I
VPN spojeni 10.0.0.0/24 30 ‘ |
Ubuntu 14.04 o — — — — — 1 = |
Vzdaleny strongSwan : [ :
uZivatel server | — @ ~—————————— I

10.0.0.0/24 - sit pro VPN spojeni  10.10.10.0/24 - sit mezi servery 20.20.20.0/24 - sit mezi uZivateli

Obrazek 7.1:  Navrhnuté schéma zapojeni

Na obrazku 7.1 vidime jednotlivé zafizeni a propojeni mezi nimi. Nachazi se zde
strongSwan server, ktery zpfistupniuje pripojenym vzdalenym uZzivatelim privatni sit’. Jedna se
tedy o pfipojeni VPN pro vzdaleny pfistup (zafizeni-sit'), pomoci strongSwan muzeme také
nakonfigurovat dal§i typy spojeni, napiiklad spojeni zafizeni — zafizeni nebo spojeni mezi
sittmi. Klienti jsou autentizovani pomoci digitalnich certifikatt a také pomoci uzivatelského
jména a hesla na RADIUS serveru, pii vytvafeni VPN spojeni tedy strongSwan server zasila
pozadavky na RADIUS server. UZivatelské jméno a heslo je uloZzeno v MySQL databazi.
U strongSwan je moznost konfigurace nékolika typii a metod autentizace lokalné nebo externé
na RADIUS serveru. V dalsi podkapitole budou popsany moznosti téchto metod a jak jednotlivé
typy nakonfigurovat. Na trase mezi serverem a klienty jsou dva smérovace R1 a R2, které
obstaravaji smerovani mezi sitémi. Dale jsou popsany jednotlivé kroky konfigurace.
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7.3.1 Konfigurace strongSwan serveru

Nasledné je popsan postup konfigurace strongSwan serveru. Predpokladame, Zze
software strongSwan je nainstalovan s defaultnim nastavenim a pozadovanymi moduly.
Nesmime také zapomenout ulozit certifikat certifikacni autority do adresare
ipsec.d/cacerts. Jako prvni provedeme konfiguraci souboru ipsec.conf. V sekci
,, Yodefault “ nastavime defaultni parametry, které jsou pro vSechna spojeni stejna. Uréime dobu,
po které vyprsi IKE SA (60 minut), dile dobu platnosti klice na 20 minut a pocet pokust
k vyjednani spojeni na hodnotu jedna. Pomoci parametru keyexchange vybereme zplsob
vymény klict a ktery protokol by mél byt pouzit pro inicializaci spojeni (v tomto piipadé
IKEv2). Nasleduje nastaveni Sifrovaciho algoritmu, hashovaci funkce a parametrGi Diffie-
Hellman algoritmu pro IKE a pro IPSEC spojeni. Spojeni bude vytvofeno pouze s témito
nastavenimi pro IKE a ESP, klient tedy musi podporovat tyto Sifry. Pfipadné¢ mtizeme nechat
defaultni nastaveni a ob¢ strany se dohodnou na nejlepsi shode.

/ete/ipsec.conf

conn %default
ikelifetime=60m
keylife=20m
keyingtries=1
keyexchange=ikev2
ike=aes256-shal-modpl024!
esp=aes256-shal!

Nyni nastavime nase definované spojeni ,, funel “. Prvni pro nasi levou stranu nastavime
fyzickou IP adresu, déale zaddme pozadovany certifikdt. Pomoci leftsubnet uréime nasi
privatni sit’, kterou bude server nabizet klientim. Parametrem leftid nastavime identifikator
dle certifikatu serveru, poté nastavime leftfirewall. Parametr leftauth uréi typ
autentizace nasi levé strany, v tomto piipadé pomoci ,, Public Key Authetication*, ktery vyuziva
RSA autentizaci s X.509 certifikaty.

conn tunel
left=10.10.10.30
leftcert=server.crt
leftsubnet=192.168.1.0/24

leftid="C=Cz, ST=NA, L=0Ostrava, O0=VSB, OU=MOB, CN=server,
N=DP, E=tab0012@vsb.cz"

leftfirewall=yes

leftauth=pubkey
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Autentizace pro pravou stranu je nastavena na eap-radius. StrongSwan server pro
autentizaci pfipojovanych klientl zasila pozadavky na RADIUS server. Jako posledni nastavime
sit’ 10.0.0.0/24, ze které budou ptidélovany virtualni adresy, pomoci parametru right=%any
uréime piipojeni jakékoli IP adresy. Nakonec provedeme nacteni spojeni.

rightauth=eap-radius
rightsourceip=10.0.0.0/24
right=%any

auto=add

Pokud bychom chtéli provadét autentizaci lokalné, stac¢i misto eap-radius nastavit
napiiklad pubkey, eap-mschapv2 a dal$i nabizené typy. Je zde také mozZnost nastavit
pozadavek na vice typil autentizace zarovei nsledujicim zptisobem:

rightauth=pubkey

rightauth2=eap-mschapv?2

Nastaveni parametru rightid zde nema smysl, nebot’ se k serveru ptipojuje n€kolik
klientl a neni pevné urcen jeden klient. Pomoci leftsubnet=0.0.0.0/0 mizeme nastavit,
aby byl veskery provoz smérovan pies vytvoreny VPN tunel.

Nyni musime vsouboru ipsec.secrets definovat soukromy kli¢ serveru
server. key, kli¢ musi byt uloZzen v ipsec.d/private. V pfipad¢é lokalni autentizace
klientd (napt. pomoci eap-mshapv2), by fadek klient : EAP "12345" slouzil pro ovéfeni
klienta, kdy je zadano jeho jméno a heslo.

/etc/ipsec.secret

RSA server.key

#klient : EAP "12345"

Soubor strongswan. conf, ktery nacita veskeré moduly, nechame beze zmén. Dale
musime mit nainstalovan doplnék eap-radius a v konfiguraénim souboru provedeme
nasledujici upravy. Jako prvni pfiddme adresu RADIUS serveru a nasledn€ nastavime takzvany
,,secret”, ktery musi byt nastaven také na RADIUS serveru. Ostatni parametry v konfiguracnim
souboru nechame v defaultnim nastaveni. Miizeme zde také nastavit ptipojeni k vice RADIUS
serverim. [41]

/etc/strongswan.d/charon/eap-radius.conf
eap-radius {

server = 10.10.10.20

secret = 123456
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Na serveru nyni nastavime sitova rozhrani, na kterych zapneme IPv4 smérovani.

Otevieme konfiguracni soubor sysctl.conf.
gedit /etc/sysctl.conf

V tomto konfigura¢nim souboru odkomentujeme nasledujici radek.
net.ipv4.ip forward=l

Nasledné provedeme restart sitové sluzby nebo pouzijeme piikaz sysctl -p.
Kompletni konfigurace serveru se nachazi v ptiloze M, také doporucuji dokumentaci s popisem
vSech parametrti [39]. Dale mlze byt potfeba na serveru nastavit pravidla firewallu napf.
pomoci iptables, pravidla pro smérovani jsou uvedeny v ptiloze M.

7.3.2 Konfigurace klienta

Nyni je potieba provést konfiguraci klientské strany. Je zde popsana konfigurace bez
sekce ,,conn %default”, kterd je totoznad s konfiguraci na serveru. Predpokladdme, zZe je
software strongSwan nainstalovan s defaultnim nastavenim a pozadovanymi moduly. Na
opera¢nim systému Ubuntu 14.04 LTS se vyskytl problém s inicializaci USB tokenu, software
strongSwan nebyl schopen s tokenem pracovat. Tento problém se vyskytl pouze pii instalaci
ptes spravu balikd. Pfi instalaci pomoci kompilace zdrojovych kodii software strongSwan
s USB tokenem pracoval spravné. Nesmime také zapomenout ulozit certifikt certifikacni

autority do adresafe ipsec.d/cacerts.

Jako prvni nakonfigurujeme nase definované spojeni ,,funel“. Pro nasi levou stranu
nastavime fyzickou IP adresu 20.20.20.10, dale nastavime pozadovany certifikat. Zde musime
zadat parametr $smartcard:<keyid>, ktery slouzi pro praci stokenem. Klicové slovo
,keyid“ je ID hodnota certifikatu ulozeného na tokenu. Parametrem leftid nastavime
identifikator dle certifikatu klienta nebo lze pouzit pouze ,, SubjectAltName* certifikatu klient.
Pomoci leftsourceip ur¢ime ziskani IP adresy z rozsahu na serveru. Parametr leftauth
urci typ autentizace nasi levé strany (EAP).

/etc/ipsec.conf
conn tunel
left=20.20.20.10
leftcert=%smartcard: 6FF32AB18778BCABBB509ES597CCAF3ET7817E21B

#leftid="C=CZ, ST=NA, L=Ostrava, O0=VSB, 0OU=MOB, CN=klient,
N=DP, E=tab0012Q@vsb.cz"

leftid=klient
leftfirewall=yes
leftsourceip=%config

leftauth=eap
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Autentizace pro pravou stranu je nastavena na pubkey. Pomoci parametru right
nastavime fyzickou IP adresu serveru. Server musime byt schopni dosahnout pomoci pingu.
Parametrem rightsubnet uréime privatni sit, ke které chceme mit pfistup. Pomoci
rightid nastavime identifikator dle certifikdtu serveru. Jako posledni definujeme AAA
identitu pouzitou pii oveéfovani IKEv2 EAP (jednd se o identitu RADIUS serveru). Tento
parametr je nutny, pokud je pouzito ovéfeni identity serveru (RADIUS server), v ptipad¢ ze
neni identita shodna s identitou brany (strongSwan server). Nakonec provedeme nacteni spojeni.

rightauth=pubkey

right=10.10.10.30

rightsubnet=192.168.1.0/24

rightid="C=Cz, ST=NA, L=Ostrava, O0=VSB, 0OU=MOB, CN=server,

N=DP, E=tab0012@vsb.cz"

aaa identity="C=Cz, ST=NA, L=Ostrava, 0O=VSB, OU=MOB,

CN=radius, N=DP, E=tab0012@vsb.cz"

auto=add

V konfigura¢nim souboru ipsec.secrets musime definovat soukromy kli¢ klienta.
Soukromy kli¢ je ulozen na USB tokenu, ktery je chranén PIN kédem. Musime pouzit parametr
PIN $%smartcard:<keyid>, pomoci kterého ur¢ime soukromy kli¢ a zaddme jeho ID
hodnotu. Za ID hodnotou nasleduje PIN, ovS§em kvuli bezpecnosti je dobré zadat parametr
$prompt a k tokenu se budeme muset piihlasit. Pro ptihlaSeni poté slouzi piikazy ipsec
rereadsecrets nebo ipsec secrets, jejich pouziti 1ze vidét v kapitole 7.3.4 Ovéteni

funk¢nosti. Dale je nastaveno uzivatelské jméno a heslo. [41]

/etc/ipsec.secret

PIN %smartcard:6FF32AB18778BCABBBS509ES597CCAF3ET7817E21B
"123456" #%prompt

klient : EAP "12345"

Soubor strongswan.conf, ktery nacitd veskeré moduly, nechame beze zmén. Déle
musime mit nainstalovany pfislusné EAP moduly a modul pkcsll. V souboru
pkcsll.conf provedeme nasledujici upravy (pfidame cestu k PKCS#11 modulu). [42]

Kompletni konfigurace klienta se nachazi v ptiloze M.
/ete/strongswan.d/charon/pkes11.conf

modules {
pkiclient {
path = /usr/1ib64/1ibeTPkcsll.so
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7.3.3 Konfigurace FreeRADIUS

Nyni provedeme zakladni konfiguraci RADIUS serveru. RADIUS server bude opét
vyuzivat MySQL databazi pro uloZeni uzivatelskych jmen a hesel. Veskery postup a instalace
jiz byla dfive probrana v kapitole 6.3.3. Jako prvni nastavime klienta (strongSwan server)
v konfiguraénim souboru clients.conf. Nastavime IP adresu strongSwan serveru, dale
takzvany ,, secret “ pro bezpe¢nost a nakonec nastavime jméno.

/etc/freeradius/clients.conf

client 10.10.10.30 {

secret 123456

shortname = strongSwanServer

Dale musime mit v souboru radiusd.conf odkomentovano nacitani konfiguracniho

souboru eap.conf.

/etc/freeradius/radiusd.conf
SINCLUDE eap.conf

V konfigura¢nim souboru eap . conf nastavime metody autentizace. Vyuzijeme EAP-
PEAP s autentizaci pomoci uzivatelského jména a hesla (MSCHAPv2 nebo moznost MDS)
a klientského certifikatu. V sekci eap {} nastavime defaultni typ na PEAP. Dale v podsekci
tls {} musime zadat certifikat CA, soukromy klic RADIUS serveru a také jeho certifikat,

které jsme si vygenerovali. Soubory se nachazi v adresati /etc/freeradius/certs.
/etc/freeradius/eap.conf

eap {
default eap type = peap

tls {
certdir = ${confdir}/certs
cadir = S$S{confdir}/certs

private key file ${certdir}/radius.key

certificate file S{certdir}/radius.crt
CA file = ${cadir}/ca.crt
cipher list = "DEFAULT"

dh file = ${certdir}/dh
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Nyni v podsekci peap {} nastavime zakladni typ autentizace na MSCHAPvV2, ostatni
parametry ponechame v defaultnim nastaveni.

peap {
default eap type = mschapv2
use tunneled reply = yes

virtual server = "inner-tunnel"

Nakonec musime v souboru default vsekci authorize {} pfidat konfiguraci,
pomoci které zajistime, Ze pii autentizaci bude vyzadovan také certifikat klienta. [41]

/etc/freeradius/sites-enabled/default
update control {

EAP-TLS-Require-Client-Cert = Yes

7.3.4 Ovéreni funkénosti

V nasledujici podkapitole je oveéfena funkénost nakonfigurovaného feseni. Pokud je
vSechna konfigurace hotova, spustime na obou stranach IPsec démona pomoci piikazu ipsec
start. Pokud jiz démon bé&zi, provedeme restart démona pro provedeni naSich zmén
v konfiguraci. Pomoci ptikazu ipsec restart -nofork mizeme vidét spousténi démona
charon, nacitani certifikat, modull a dal$i nastaveni, vypis ptikazu v ptiloze N.

Poté piikazem ipsec up <nézev spojeni> zklientovy strany vytvofime
zabezpecené spojeni (tunel). Pomoci piikazu ipsec status nebo ipsec statusall
ziskame podrobnéjsi vypis o stavu sestaveného spojeni. Bez aktivniho spojeni obsahuje ipsec
statusall zakladni ptehled o modulech a nastaveni, vypis pfikazu ze serveru se nachazi
v pfiloze N. Nasledné je popsan postup navazani spojeni z klientské strany. Pfed zahajenim
spojeni je dobré ovétit, zda byl USB token rozpoznan, vypis z logu restart --nofork by

m¢él obsahovat nasledujici informace, kompletni vypis v pfiloze N.

loaded PKCS#11 v2.1 library 'pkiclient'
(/usr/1ib64/1ibeTPkcsll.so)

Aladdin Ltd.: eToken PKCS#11 v5.0
found token in slot 'pkiclient':0 (Aladdin eToken PRO 32 00 00)
Aladdin (Aladdin Ltd.: eToken)

loaded trusted cert 'klient'
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Nyni je potieba se k USB tokenu piihlasit jesté pred navazanim spojeni. Strongswan se
béhem navazovani spojeni neni schopen dotazat na heslo k tokenu. Piihlasime se pomoci

piikazu ispec secret nebo ipsec rereadsecrets, niZe Ize vidét prihlaseni k tokenu.

Login to '%smartcard:6FF32AB18778BCABBBS509ES597CCAF3ET7817E201B"
required

PIN:

Poté piikazem ipsec up tunel vytvofime zabezpeCeny tunel. Nasledné je mozné
vidét pouze nékteré zpravy z obsdhlého logu pfi pfipojeni klienta, kompletni vypisy logu ze
strany klienta se nachdzi v ptiloze N. Jako prvni se provede zahdjeni IKE SA na IP adresu
serveru, poté se na server vygeneruje pozadavek IKE SA INIT.

initiating IKE SA tunel[l] to 10.10.10.30
generating IKE SA INIT request 0 [ SA KE No N(NATD S IP)

Dale jsou obdrzeny a zaslany pozadavky na certifikaty. V logu jsou také vidét zdrojové
a cilové adresy (pouzité porty) vzajemné komunikace.

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500]
received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]

Server je ovéfovan pomoci autentizace ,, Public Key Authentication®, po obdrzeni
certifikatu serveru je certifikat ovéfen.

authentication of 'C=CZ, ST=NA, L=Ostrava, O0=VSB, 0OU=MOB,
CN=server, N=DP, E=tab0012@vsb.cz' with RSA signature successful

Béhem komunikace se vytvaii nékolik pozadavkli IKE SA INIT, server také zaSle
pozadavky konkrétni autentizace pro klienta (PEAP, MSCHAPV?2).

server requested EAP PEAP authentication (id 0x01)
server requested EAP MSCHAPV2 authentication (id 0x08)

Na konci vypisu obdrzime zpravu o sestaveni tunelu mezi klientem a strongSwan
serverem, dale dobu Zzivotnosti IKE SA, pfidéleni virtualni adresy ajako posledni zpravu
»established successfully “, tedy ze spojeni bylo Gsp&sné navazano.

IKE SA tunel[l] established between
20.20.20.10[klient]...10.10.10.30[C=CZ, ST=NA, L=0Ostrava, O=VSB,
OU=MOB, CN=10.10.10.30, N=DP, E=tab001l2@vsb.cz]

maximum IKE SA lifetime 3421s
installing new virtual IP 10.0.0.1

connection 'tunel' established successfully
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Ptikazem ipsec statusall ziskame vypis o stavu ipsec spojeni. Ve vypisu
obdrzime nazev naSeho spojeni ,, tunel “ a infromaci Ze naslouchame na IP adrese 20.20.20.10.
V sekei ,, Connections ** vidime pouziti protokolu IKEv2, pro nasi levou stranu (lokalni) pouziti
EAP autentizace a tudaje o pouzitém certifikdtu. Pro pravou stranu (vzdalenou) je pouzita
autentizace ,, Public Key Authentication .

Listening IP addresses: 20.20.20.10
Connections:

tunel: 20.20.20.10...10.10.10.30 IKEv2

tunel: local: [klient] uses EAP authentication
tunel: cert: "C=CZ....0=VSB, OU=MOB, CN=klient, N=DP"
tunel: remote: [server] uses public key authentication
tunel: child: dynamic === 192.168.1.0/24 TUNNEL

V sekcei ,, Security Associations “ je nase aktivni navdzané ipsec spojeni. Nachazi se zde
opét udaje o UspéSném navazani spojeni mezi klientem a serverem, dale pouzité Sifrovaci
algoritmy a hashovasi funkce. Vidime také, ze se jedna o tunelovaci rezim s ESP protokolem.
Posledni tadek udava navazani spojeni mezi nasi ptfidélenou virtudlni IP adresou 10.0.0.1
a privatni siti 192.168.1.0/24. Kompletni vypis ze strany klienta a obdobny vypis ze strany
strongSwan serveru lze nalézt v ptiloze N.

Security Associations (1 up, O connecting):

tunel[2]: ESTABLISHED 3 minutes ago,
20.20.20.10[klient]...10.10.10.30[C=CZ...0=VSB, CN=server, N=DP]

tunel([2]: IKEv2 SPIs: 8a62ea8db0190294 ix*
9dbc3bb7d4360b87 r, EAP reauthentication in 44 minutes

tunel[2]: IKE proposal:
AES CBC 256/HMAC SHAl 96/PRF HMAC SHA1/MODP 1024

tunel{2}: INSTALLED, TUNNEL, ESP SPIs: c5db408a i

tunel{2}: AES CBC 256/HMAC SHAl 96, 0 bytes i, 0
bytes o, rekeying in 3 minutes

tunel{2}: 10.0.0.1/32 === 192.168.1.0/24

Nyni se podivame na zachycenou komunikaci pomoci software Wireshark. Na obrazku
7.2 je zobrazeno nékolik zprav pii navazovani spojeni mezi klientem a serverem. Jsou zde IP
adresy klienta (20.20.20.10) a serveru (10.10.10.30). Jsou zde pakety ISAKMP protokolu
avném zapouzdieny dva druhy zprav IKE SA INIT a IKE AUTH. Prvni dvé zpravy
IKE SA INIT zobrazku 7.2 slouzi pro vyjednani IKE SA spojeni. Tato zprava od klienta
obsahuje napiiklad zaslané podporované Sifrovaci algoritmy, hashovaci funkce a skupinu Diffe-
Helmanova algoritmu. V nasem piipadé€ byly tyto parametry pevné nastaveny v konfiguracnich
souborech na aes256-shal-modpl024.
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Nasledné je vytvofeno zabezpecené spojeni IKE SA, zpravy IKE AUTH jsou jiz
Sifrované. Pomoci téchto zprav se jiz vyjednava IPsec SA (child sa). Obsah zpravy
IKE _SA INIT je uveden v ptiloze N.
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Obrazek 7.2:

Na obrazku 7.3 je zobrazena zachycena komunikace mezi strongSwan a RADIUS
serverem. Jedna se o komunikaci, kterd nastala béhem pfipojovani klientské stanice
s uzivatelskym jménem ,klient”, kdy OpenVPN server posle pozadavek na ovéfeni RADIUS
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Protocol

ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP
ISAKMP

Length
346
379
458
338
282

1146

Info

IKE_SA_INIT MID=00 Initiator Request
IKE_SA_INIT MID=00 Responder Response

IKE_AUTH MID=01
IKE_AUTH MID=01
IKE_AUTH MID=02
IKE_AUTH MID=02

Initiator
Responder
Initiator
Responder

Zachycené zpravy pri vytvareni VPN spojeni

Protocol

RADIUS
RADIUS
RADIUS
RADIUS
RADIUS
RADIUS

Length Info
349 Access-Request (1) (id=44, 1=307)
1132 Access-Challenge(11) (id=44, 1=1090)
195 Access-Request(l) (id=45, 1=153)
1128 Access-Challenge(11) (id=45, 1=1086)
248 Access-Request(l) (id=33, 1=208)
210 Access-Accept(2) (id=53, 1=168)

Zachycena komunikace s RADIUS serverem

Request
Response
Request
Response

Na obrazku 7.4 je zachycena Sifrovana komunikace, jednd se o komunikaci mezi
klientem a privatni siti 192.168.1.0. V tomto piipad€ nelze vidét, o jaky typ komunikace se
jedna. Vidime pouze IP adresu klienta, IP adresu strongSwan serveru a protkol ESP, pomoci

kterého je komunikace zabezpecena. Za serverem do privatni sité je komunikace jiz nesSifrovana.

Source

20.20
10.10
20.20
10.10

Obrazek 7.4:

Timto byla popsana konfigurace a ovéfeni funkcnosti na operacnim systému Ubuntu.

.20.10
.10.30
.20.10
.10.30

Destinaticn
10.10.10.30 ESP
20.20.20.10 EsP
10.10.10.30 ESP
20.20.20.10 EsP

Protocol Length  Info
166 ESP (SPI=0xel6dedde)
166 ESP (SPI=0xel6dedde)
166 ESP (SPI=0xel6dedde)
166 ESP (SPI=0xel6dedde)

Zachyceni Sifrované komunikace

Dale byla také ovétena funkénost pfipojeni klientli z opera¢niho systému Windows 7 ke spravné
nakonfigurovanému strongSwan serveru. Operacni systém Windows 7 pln€ podporuje protokol
IKEv2. Starsi systém Windows Vista podporuje protokol IKEv1, pro starsi systémy Windows
se doporucuje pouziti softwaru tietich stran (napt. ShrewSoft VPN Client). Nové pfipojeni

k strongSwan serveru se poté vytvoii pies ,, Centrum sitovych pripojeni* ve Windows.

Co se tyCe vytvofeni pfipojeni z operacnich systémi Windows, jsou zde urcité

pozadavky a omezeni, které budou néasledné popsany. Jako prvni jsou zde urcité pozadavky na
certifikat serveru (VPN brany). Vygenerovany certifikat musi obsahovat u rozsifeného vyuziti
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klice (Extended key usage — EKU) parametr ,, 7LS Web Server Authentication®. Tato volba
roz$iteného vyuziti kli€e je pro spravné navazani VPN spojeni nutna. Dalsi pozadavek na
certifikat serveru je, aby ,,subjectDistinguishedName** nebo ,,subjectAltName* obsahoval IP
adresu serveru, pfipadn€ jeho hostname. Pokud tyto parametry nejsou spravné nastaveny,
spojeni neni navazano a klient obdrzi zpravu s chybou 13801. [43]

Pfipojeni z operacniho systému Windows 7 muze byt provedeno s nasledujicimi
autentizanimi metodami:

e Public Key Authentication — vyuzivd RSA, oznacCovano jako X.509 certifikaty
pocitace. V systétmu Windows vybereme ovéfovani pomoci moznosti — pouzit
certifikaty pocitace.

o EAP-TLS - autentizace pomoci EAP-TLS, oznacovano jako autentizace vyuzivajici
X.509 uzivatelské certifikaty. V systému Windows vybereme ovéfovani pomoci
protokolu EAP a nésledné moznost — Cipova karta nebo jiny certifikat, poté ve
vlastnostech nastavime, Ze chceme pouzit ¢ipovou kartu (USB token).

o EAP-MSCHAP v2 — pii této autentizaci se vyuzije uzivatelské jméno a heslo.
V systému Windows vybereme protokol EAP a nasledn¢ EAP-MSCHAP v2.

Pti pfipojeni z operacniho systému Windows 7 lze vyuzit vzdy jeden typ autentizace
zminény vyse. Nelze zde pouzit autentizaci EAP-MSCHAP v2 a zaroven také ovéfeni pomoci
certifikatli jako v ptipadé konfigurace na OS Ubuntu. Také zde nejde vyuzit pfipojeni pomoci
protokolu PEAP. Jsou zde také ndroky na parametry konfiguracniho souboru strongSwan
serveru, ukazka konfigurace serveru pro EAP-TLS je v piiloze O. Kompletni navody pro
ptipojeni z OS Windows jsou uvedeny na oficialnich strankach strongSwan [44].

Software strongSwan nabizi spoustu dal§ich nastaveni a moznosti konfigurace, které
jsou podrobné popsany v dokumentaci [39] [ 41]. Timto byla ovéfena funk¢nost navrhnutého
feSeni se softwarem strongSwan. Pfipojovani klientli k serveru pomoci uzivatelského jména
a certifikatd ulozenych na tokenu bylo ovéfeno z OS Ubuntu 14.04 LTS. Pro navazani spojeni
bylo pouzito prostiedi ptikazového fadku. Z OS Windows 7 byly otestovany jiz vyse zminéné
typy autentizaci. Pfi pouziti USB tokenu bylo spojeni Gspésné navazano a OS Windows 7 nas
bez problému vyzve k vloZeni tokenu do USB portu a nasledné zadani hesla. V ptipad¢ jednoho
serveru a pozadavku ptipojovani klientt jak z OS Ubuntu, tak z OS Windows s rozdilnimi typy

autentizace, musime nakonfigurovat v souboru ipsec. conf vice sekei (spojeni) ,, conn “.

7.4  Dalsi moznosti a rozsireni

7.4.1 Graficky doplnék

Na opera¢nim systému Ubuntu je také mozno doinstalovat graficky dopln€k pro
software strongSwan. Tento dopln€k se poté pouziva pro vytvoreni VPN spojeni ve spravci sité.
Nastavuje se zde pouze né€kolik zékladnich parametri (IP adresa serveru, certifikat CA, typ
autentizace a dalsi). Typ autentizace je mozno nastavit na pouziti predsdileného klice, hesla
a uzivatelského jména pomoci EAP, certifikatu a privatniho kli¢e, ale také pouziti USB tokenu
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(SmartCard). Typ autentizace jde vybrat vzdy jeden, nelze mezi sebou kombinovat vice typt
zaroveil. Dopln€k nainstalujeme pomoci nasledujiciho pfikazu apt-get install
network-manager-strongswan (verze 1.3.0). Po grafické strance je dopln¢k podobny
doplitku OpenVPN z kapitoly 6.4. Pro spravnou funkcnost tohoto grafického doplitku musime
pridat do konfigura¢niho souboru /etc/strongswan.conf nasledujictho démona, tento
doplnék nevyuziva klasického démona charon, ale specidlniho démona charon-nm.

charon-nm {
load modular = yes
pugins {

include strongswan.d/charon/*.conf

}

include strongswan.d/*.conf

Dale je nutné splnit nékolik pozadavkll pro spravnou funkci USB tokenu. Token
obsahuje dvojici kli¢t (privatni a vefejny). Oba tyto klice musi mit nastavené ID na hodnotu,
kterou obsahuje certifikat ve svém ,, subjectKeyldentifier . Vetejny klic musi byt Citelny bez
ptihlasovani (loginu) na token. Certifikat klienta musi také obsahovat u rozsifeného vyuziti
klice (Extended key usage — EKU) parametr ,, TLS Web Client Authentication*. [45]

7.4.2 Kompatibilita s jinym FeSenim IPsec

Jak jiz bylo zminéno, software strongSwan spolupracuje s jinymi implemetacemi [Psec.
V laboratornich podminkach byla otestovana kompatibilita se smérovacem Cisco 2801. Na
obrazku 7.5 je zobrazeno zapojeni pfi testovani kompatibility. Mezi strongSwan serverem
a smerovacem Cisco bylo Uspésné navdzano zabezpecené [Psec spojeni pomoci sdilené¢ho klice.

Wireshark
192.168.1.1/24 152.168.2.1/24
Fa0/1 eth1
:__.,ll-l. 2
L
A 172.16.10.1 E 172.16.10.2
ﬂ Fa0/o0 etho
~ VPNspojeni
Cisco 2801 strongSwan

Obrazek 7.5:  Schéma zapojent pro ovéreni kompatibility

Pti konfiguraci byl pouzit prokol IKEv1, dostupnd verzce Cisco I0S na smérovaci
nepodporovala protokol IKEv2. Protokol IKEv2 lze nakonfigurovat napiiklad na Cisco I0S
15.3T. [46] Veskeré konfigurace a vypisy z navazaného spojeni jsou v piiloze P.
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8 Srovnani OpenVPN a strongSwan

Reseni OpenVPN a strongSwan jsou jiz na prvni pohled rozdilné v protokolech, které
vyuzivaji pro svou funkci. Software OpenVPN pouziva protokol SSL/TLS a software
strongSwan vyuziva protkol IPsec. Obé tyto feSeni jsou open source. Co se tyCe podpory
operacnich systémi, software OpenVPN nabizi vétSi podporu nez strongSwan, jednd se
ptedev§im o OS Windows. V piipadé¢ OpenVPN musime brat ohled na to, Ze aplikace musi byt
nainstalovana na vsech zatizenich (server, klientsk¢ PC, mobilni telefon atd.). K strongSwan
serveru jsme schopni se z klientského zatizeni ptipojit pouze pomoci spravce sité¢ (kompatibilita
sjinym feSenim I[Psec). Syntaxe a terminologie konfigurace pomoci softwaru OpenVPN
a strongSwan jsou rozdilné. Piehled srovnani se nachazi v tabulce 8.1.

Tabulka 8.1:  Srovnani open source softwaru OpenVPN a strongSwan

Software OpenVPN Software strongSwan
Pouzita technologie SSL/TLS IPsec
Nabizené typy autentizaci Sdileny kli¢, certifikaty, | Sdileny kli¢, certifikaty,
jméno/heslo jméno/heslo
Podpora tokenu v piikazovém fadku Ano Ano
Automatickd interaktivita k tokenu
g LY, Ano Ne
v ptikazovém fadku
Grafické dopliky Ano Ano
Ovéfeni zaroven pomoci vice typl
. , . Ne Ne
autentizace v grafickém doplitku
Podpora tokenu v grafickém doplitku Ne Ano
Propojeni se serverem RADIUS Ano Ano
Kompatibilita s jinym VPN feSenim Ne Ano

Pro praci s USB tokenem u OpenVPN neni potieba instalovat dal$i rozsiteni, u softwaru
strongSwan je potieba doinstalovat doplnék PKCS#11. V piikazovém tadku (OS Ubuntu) pfi
vytvareni spojeni OpenVPN automaticky vypiSe hlaseni pro vloZeni tokenu nebo zapsani
pfistupového hesla na token, v pfipad¢ softwaru strongSwan se musime nejprve samostatné
k tokenu pfihlasit a poté vytvofit spojeni. Obé feSeni podporuji na OS Ubuntu instalaci
grafického dopliiku ve spravci sité. Jde zde zvolit pouze jedna metoda autentizace, nelze je mezi
sebou kombinovat. Nevyhodou u OpenVPN je, ze v grafickém dopliiku neni zavedena podpora
USB tokenu. Na OS Windows 7 grafickd aplikace pro OpenVPN opét nepodporuje token,
pfipojeni s vyuzitim tokenu z OS Windows 7 pomoci spravce sit¢ k serveru strongSwan
probéhlo bez problému. V navrhnutém feSeni byl také u téchto softwarli uspésSné
implementovan server RADIUS. Podrobnéji jsou tyto jednotlivé problémy popsany v pribéhu
konfigurace a ovétovani téchto softwarti.
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V ramci své diplomové prace jsem v jednotlivych kapitoladch splnil cile, které byly
urCeny. V Gvodni kapitole jsem se zaméfil na popis virtualnich privatnich siti. Popsal jsem zde
kladené pozadavky na virtualni privatni site, jejich vyhody a diivody nasazeni. Po seznameni
s virtualnimi privatnimi sitémi je popsana vicefaktorovd autentizace a jeji zdkladni metody
oveétovani (znalost, vlastnictvi, biometrika). Po celkovém piehledu virtudlnich privatnich siti
a vicefaktorové autentizace jsem zacal pracovat na hlavnim tkolu této prace a to praktickém
navrhu a realizaci dvoufaktorové autentizace ve VPN sitich.

V praktické casti jsem se jako prvni veénoval generovani potiebnych certifikati
a vytvoteni vlastni CA pro testovani. Pouzit pro to byl nastroj Easy RSA a software XCA.
Nastroj Easy RSA byl diive soucasti instalace OpenVPN, od novéjsi verze je ale potieba
provést instalaci samostatn€. Spolecne se strongSwan je také nainstalovan nastroj ipsec pki pro
generovani a praci s certifikaty. Dale jsem se vénoval zprovoznéni USB tokenu na opera¢nim
systému Ubuntu a Windows. Na OS Ubuntu byl popsan postup zprovoznéni se sadou knihoven
OpenSC, s originalnimi ovlada¢i tokenu, ale také ovlada¢i OpenCT. OpenSC a OpenCT
podporuje velké mnozstvi tokenti a Cipovych karet, postup prace je tedy univerzalni a lze jej
pouzit pro vice zafizeni. Na OS Windows 7 byly nainstalovany origindlni ovladace a token byl
operacnim systémem bez problému inicializovan.

Poté jiz probihala prace s feSenim OpenVPN a strongSwan. Na vylepSovani softwari se
vedle hlavnich vyvojaft podili také komunita. Software OpenVPN nabizi mozZnost webové
spravy serveru, ktera je ovSem placend. Co se tycCe konfigurace softwari, dle mého vlastniho
nazoru je postup a pochopeni konfigurace OpenVPN jednodussi. U feSeni OpenVPN
a strongSwan byla ovétena funkénost pouziti USB tokenu (dvoufaktorové autentizace) a jejich
moznosti. Jsou zde na token kladeny urcité naroky a pozadavky pro spravnou funkcionalitu.
Ob¢ feSeni maji své vlastni vyhody a nevyhody. Budouci uzivatel (spravce) zvoli feseni dle jeho
pozadavkii, vhodnosti nasazeni, pouzitych operacnich systémli a intuitivnosti ovladani.
Vyhodou u softwaru OpenVPN je lepsi interaktivita vi¢i USB tokenu v ptikazovém tadku.
OpenVPN je jednotné feSeni, musi byt nainstalovano na vSech stanicich. Velkou nevyhodu
vidim v tom, Ze v grafickém dopliku neni implementovana podpora USB tokenti. Vyhodou
softwaru strongSwan je kompatibilita s jinym IPsec feSenim a podpora USB tokenu v grafickém
dopliiku, v ptikazovém tadku je vici uzivateli pfivétivost horsi.

Piinosem této diplomové prace pro mne byla moznost vyzkouset dvoufaktorovou
autentizaci s USB tokenem. Diky praci jsem se blize seznamil s konfiguraci a moznostmi
softwaru OpenVPN a strongSwan. Tuto zkuSenost beru jako praxi do budoucna v oblasti
pocitacovych siti. Pfinos této diplomové prace v odvétvi virtualnich privatnich siti a autentizace
vidim v tom, Ze byla ovéfena funkénost dvoufaktorové autentizace s pouZzitym open source
feSenim. Pro toho, kdo chce vyuzit open source feSeni VPN siti a dvoufaktorovou autentizaci,
mize do zaCatku tato prace slouzit jako ptehled a navod na konfiguraci vyuzitych softward.
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Ptiloha A: Generovani certifikatii pomoci nastroje Easy-RSA a softwaru XCA
Nastroj Easy RSA

V piipadé pouziti balicku Easy RSA se jedna o nastroj ureny pro vytvareni a spravu
CA. Easy RSA je zalozen na OpenSSL nastrojich v prostfedi ptikazového tadku. Pro spravnou
funkci na opera¢nim systému Ubuntu je potfeba mit nainstalovany baliky openssl a libssl-dev.
2.3.x je potieba Easy RSA doinstalovat zvlast. [26] Instalaci miizeme provést pres klasickou
spravu balikti (Easy RSA 2.2.2) nésledujicim ptikazem:

apt-get install easy-rsa

Dal$i moznosti je manudlni instalace pomoci kompilace zdrojovych koda. Na
operac¢nim systému Windows se Easy RSA nainstaluje opé€t spolecné se softwarem OpenVPN
nebo si jej lze stdhnout samostatné. Vytvofenou certifikaéni autoritu a vydané certifikaty
miiZeme pouZit jak pro software OpenVPN tak pro software strongSwan. Redeni strongSwan po
své instalaci nabizi také napiiklad nastroj strongSwan PKI Tool (ipsec pki) vice zde [27], ktery
lze pouzit pro vytvoreni CA a spravu certifikata taktéz.

Na operacnim systému Linux si vytvofime pozadovany adresai a do n¢j zkopirujeme
ukazkové soubory Easy RSA. V ptipadé Ze pouzivame Ubuntu 14.04 je zaroven nainstalovan
nastroj pro vytvofeni pozadovanych souborli, pokud mame nainstalovan také software
OpenVPN, mtize ptikaz vypadat se zadanou cestou nasledovne:

make-cadir /etc/openvpn/easy-rsa

Nyni pomoci textového editoru (napiiklad Gedit) upravime vytvofeny soubor vars
pomoci nasledujiciho piikazu:

gedit /etc/openvpn/easy-rsa/vars

V souboru nastavime zakladni parametry. MuZzeme nastavit také naptiklad dobu
platnosti certifikattl. Zadny z uvedenych parametrii nesmi ziistat prazdny.

export KEY COUNTRY="CZ" #jméno zemé

export KEY PROVINCE="NA" #jméno provincie

export KEY CITY="Ostrava" #iméno mésta

export KEY ORG="VSB" #iméno organizace

export KEY EMAIL=tab0012@vsb.cz #email

export KEY OU="MOB" #jméno organizacni slozky

Pokud pouzivame operacni systém Windows, v prostiedi ptikazového fadku prejdeme
do slozky, kde je nastroj Easy RSA nainstalovan. Nejcastéji adresat dle piikazu nize:

cd C:\Program Files (x86) \OpenVPN\easy-rsa
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Nasledné spustime piikaz init-config, kterym zahajime konfiguraci. Dojde
k nakopirovani konfiguracnich souborti a prepisu vsech piedchozich soubort. Dale upravime
davkovy soubor vars.bat pomoci poznamkového bloku stejnym zptisobem jako vyse.

C:\Program Files (x86) \OpenVPN\easy-rsa>init-config
C:\Program Files (x86) \OpenVPN\easy-rsa>notepad vars.bat

Nyni pfejdeme k pocate¢nimu nastaveni na OS Ubuntu. Musime byt ve sloZce, kde se
nachazi Easy RSA cesta /etc/openvpn/easy-rsa/.

source vars
./clean-all
./build-dh
./pkitool --initca
Pomoci piikazu build-dh se vygeneruji parametry (soubor) pro Diffie-Hellman

algoritmus, ktery slouzi k vymeéné certifikati. Nasledujicim pfikazem pkitool --initca
vytvotime kofenovou certifikacni autoritu. Timto se vytvoii soubory dh2048.pem a ca.crt.

Ptikazy, které lze vidét nize vyuzijeme pro vygenerovani certifikatt a kli¢d pro server
a stranu klienta. Vystupni soubory zde budou server.crt, server.key, client.crt a client.key.

./pkitool --server server
./pkitool client

Na opera¢nim systému Windows je postup pocateCniho nastaveni a generovani
potiebnych souboril stejny jako na operacnim systému Ubuntu. Je zde pouze trochu rozdilna
syntaxe a piikaz source vars se zde zadava pouze jako vars. Nize lze vidét rozdil
v syntaxi, kdy se vynechaji v ptikazech znaky ,,./”. [24]

./clean-all #Ubuntu clean-all #Windows
./build-dh #Ubuntu build-ca #Windows

Nastroj Easy RSA obsahuje také dalsi sadu ptikazt, ptiklady pouZziti a kompletni
seznam muzeme nalézt v prilozeném textovém souboru ,,readme”. Certifikaty a kli¢e je mozné
také generovat napiiklad do formatu .pem nebo .p12 nebo rusit platnost certifikati. Veskeré
uvedené piikazy vysSe se mohou lisit dle pouZzité verze softwaru. Easy RSA je jednoduchy
nastroj pro vytvareni CA a nasledné generovani certifikatt, v pfipadé vétsiho poctu klientt je
ale vhodné pro spravu vyuzit vice efektivni a uzivatelsky privétivejsi software, napiiklad XCA.

Software XCA

Software XCA (X Certificate and key management) vyuziva pro svou praci
kryptografické knihovny OpenSSL. Oproti samotnému OpenSSL ale nabizi grafické uZivatelské
rozhrani. XCA je voln¢ dostupny software, ktery podporuje operacni systémy Linux, Windows
a Mac OS. Z domovské stranky [28] 1ze stahnout vSechny potfebné soubory pro instalaci. Na
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Generovani certifikatli pomoci nastroje Easy-RSA a softwaru XCA

opera¢nim systému Ubuntu 14.04 LTS doporucuji instalaci pomoci klasické spravy balikid
nasledujicim ptikazem:

apt-get install xca

Pro vytvofeni certifikani autority a certifikatii pro server a klienty mizeme vyuzit
pravé tento software. Pomoci XCA lze vytvofit CA, generovat a spravovat soukromé klice
algoritmit RSA a DSA o velikosti az 4096 bitii. Dale lze generovat certifikaty, vytvaret zadosti
o certifikat, zneplatnit existujici certifikdt a vygenerovat seznam zneplatnénych certifikatt
(CRL). Veskera generovana data se ukladaji do databazového souboru, ktery miize byt chranén
heslem. Do programu miizeme také importovat jiz vydané certifikaty, nechybi ani export
vytvorenych certifikatu v riznych formatech. Vyhodnou vlastnosti je podpora pro hardwarova
ulozisté prostiednictvim rozhrani PKCS#11. Pomoci XCA lze tedy inicializovat USB token,
nastavit hesla, ukladat na n¢j kliCe a certifikaty. Prave tyto vlastnosti vyuzijeme v dalsi kapitole
pro praci s USB tokenem. Dale se kratce vénuji vytvoreni certifikacni autority a vygenerovani
soukromych kli¢i a certifikatt (XCA verze 0.9.3).

Po spusténi programu je potifeba vytvofit novy databazovy soubor (nebo oteviit
existujici), ktery slouzi k ulozeni klic¢t a certifikatii. K tomuto slouzi v menu polozka ,,File”
anasledné ,,New DataBase”. Vybereme umisténi databaze, mtizeme také zvolit heslo pro
ochranu dat. Na obrazku nize lze vidét hlavni okno XCA. VsSe je prehledné€ clenéno
v samostatnych zalozkach (klice, zadosti o certifikat, certifikaty, Sablony, revokacni listy).

(] X Certificate and Key management

Private Keys | Certificate signing requests = Certificates | Templates =Revocation lists

Internal name ~ Type Size Use Passwor
B New Key

Export
Import
Import PFX (PKCS#12)
Show Details

Delete

Database:/home/michal/DP.xdb

XCA - Uvodni okno programu

Pti vygenerovani certifikatu CA nebo nasledné vydavani certifikati si mizeme nejprve
pottebné soukromé klice pripravit a vygenerovat na zaloZce ,,Private Keys” nebo potiebné klice
generovat pri vytvareni certifikatu ve formulafi béhem tvorby. Pfi tvorbé soukromého klice
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Generovani certifikatli pomoci nastroje Easy-RSA a softwaru XCA

zadame jeho nazev, vybereme algoritmus klice (RSA) a velikost kli¢e (obvykle 2048 biti).
Vytvoreni kli¢e 1ze vidét na nasledujicim obrazku.

B X Certificate and Key management
New key %

Please give a name to the new key and select the desired

keysize
Key properties
Name server
Keytype |RSA =
Keysize | 2048 bit v

Zrusit Create
XCA - Vytvareni soukromého klice

Pro vytvoreni certifikacni autority klikneme na zalozku ,,Certificates” a zde stiskneme
tla¢itko ,,New Certificate”, nasledné se zobrazi okno, pomoci kterého specifikujeme strukturu
certifikaitu CA. Nyni je popsdno zikladni nastaveni pro vytvofeni CA. Na prvni zalozce
»dource” vybereme parametr ,,Template for the new certificate* jako ,,default CA* (vytvoreni
vlastni certifikacni autority) stiskneme tlacitko ,,Apply all“, které nam ze Sablony vyplni n¢které
parametry na dalSich zalozkach.

Create x509 Certificate ﬁ&?_.\'

Source | Subject | Extensions = Keyusage @ Netscape = Advanced

Distinguished name

Internal name cA organizationName VSB
countryName cz organizationalUnitName |MOB
stateOrProvinceName |NA commonName CA
localityMame Ostrava emailAddress tab0012@vsb.cz
Type Content Add
Delete
Private key
server (RSA) =| [[] used keys too | Generate a new key
Zrusit oK

XCA - Vytvareni certifikatu CA (zdlozka Subject)

v



Generovani certifikatli pomoci nastroje Easy-RSA a softwaru XCA

Na dalsi zaloZce ,,Subject® zkontrolujeme a vyplnime pozadované informace (podobné
jako u Easy RSA v souboru vars), dale zvolime potiebny soukromy kli¢ nebo vygenerujeme
novy. Na zdlozZce ,,Extensions® nastavime rozsifeni certifikdtu. Parametr ,,Type* nastavime na
,Certification Authority®, pomoci parametru ,,Path Length* ur¢ime, kolik lze vytvofit pod touto
CA podiizenych certifikacnich autorit. Zatrhneme policka ,,Subject Key Identifier* a ,,Authority
Key Identifier”. Také mtizeme nastavit dobu platnosti CA. Dalsi zalozky nastavime podle svych
potteb nebo nechdme v defaultnim nastaveni, vSe potvrdime tlac¢itkem OK a vytvotime CA.

Generovani uzivatelského certifikatu je velice podobné pfedchozimu postupu. Opét na
zalozce ,,Certificates* klikneme na ,,New Certificate”. Na zalozce ,,Source™ u parametru ,,Use
this Certificate for signing” vybereme certifikat CA, kterym podepiSeme vygenerovany
certifikat. U polozky ,,Template for the new certificate* mizeme vybrat Sablonu pro server nebo
klienta. Na druhé zdlozce ,,Subject” vyplnime pozadované informace a vybereme soukromy
kli¢. Na zalozZce ,,Extensions® u parametru ,,Type* vybereme typ ,,End Entity”. Zatrhneme ob¢
policka ,,Key identifier”. Dale 1ze nastavit délku platnosti vydavaného certifikatu. Dalsi zalozky
nechdme v defaultnim nastaveni nebo nakonfigurujme podle svych potieb. Na zalozce ,.Key
usage* ovSem doporucuji u parametru ,,Extended key usage®™ zatrhnout volbu ,,TLS Web Server
Authentication* nebo ,,TLS Web Client Authentication” podle toho, zda generujeme certifikat
pro server nebo pro klienta. Tato volba rozsiteného vyuziti klice je u nékterych aplikaci pro
spravné navazani VPN spojeni pozadovana. Vse potvrdime tlacitkem OK a vytvofime certifikat
pro server nebo pozadované klienty. Pomoci XCA lze také vygenerovat soubor s parametry pro
Diffie Hellman algoritmus, k tomuto slouzi v menu polozka ,,File” a nasledné ,,Generate DH
parametr®. [28]



Technické specifikace - Aladdin eToken PRO 32k

Pfiloha B:

Technické specifikace - Aladdin eToken PRO 32k

Technické specifikace

Produktové jméno

eToken PRO 32K 4.2B

Model

Token 4.251.22.6.189

Podporované operacni

Windows: Windows 8.1 (32-bit a 64-bit), Windows Server 2012
R2 a vSechny ptedeslé verze.

systémy Mac: Mac OS X 10.9 (Mavericks) a vSechny ptedesl¢ verze.
Linux: Red Hat, Ubuntu, Debian, SUSE, CentOS a Fedora.
PKCS#11 V2.20, MS CryptoAPI a CNG (CSP, KSP), Mac

API a standartni podpora | Keychain (TokenD), Java Card 2.2.2, GlobalPlatform Verze

2.1.1, PC/SC, X.509 v3, SSL v3, IPSec/IKE

Bezpecnostni algoritmy

RSA 1024-bit / 2048-bit, DES, 3DES, SHAI

Rozméry 52x 16 x 8 mm
USB konektor USB typ A, podpora USB 1.1 a 2.0
Vodéodolnost IP X7 - IEC 529

Délka uchovani dat

Nejméné 10 let

Pocet prepist paméti

Nejméné 500,000x

Vodéodolnost IP X7 - IRC 529
Pracovni teplota 0°Caz 70°C
Skladovaci teplota -40°C az 85°C
Velikost paméti 32 768 kB
Volna pamét 25077 kB
Jméno ovladace AKS ifdh 0
Verze firmware 2.6

Verze hardware 4.25

Typ karty CardOS

Verze OS

CardOS V4.2B © Siemens AG 1994-2005




Vypis nastroje pcsc_scan

Ptiloha C: Vypis nastroje pcsc_scan

PC/SC device scanner

V 1.4.22 (c) 2001-2011, Ludovic Rousseau
<ludovic.rousseaul@free.fr>

Compiled with PC/SC lite version: 1.8.10
Using reader plug'n play mechanism
Scanning present readers...

0: Aladdin eToken PRO 64 00 00

Thu Mar 5 18:54:16 2015
Reader 0: Aladdin eToken PRO 64 00 00
Card state: Card inserted,
ATR: 3B F2 18 00 02 C1 OA 31 FE 58 C8 09 75

ATR: 3B F2 18 00 02 Cl1 OA 31 FE 58 C8 09 75

+ TS = 3B --> Direct Convention

+ TO = F2, Y(1): 1111, K: 2 (historical bytes)
TA(l) = 18 --> Fi=372, Di=12, 31 cycles/ETU

129032 bits/s at 4 MHz, fMax for Fi = 5 MHz => 161290 bits/s

TB(1l) = 00 --> VPP is not electrically connected

TC(l) = 02 --> Extra guard time: 2

TD(l1) = Cl --> Y(i+1l) = 1100, Protocol T =1

TC(2) = OA --> Work waiting time: 960 x 10 x (Fi/F)

TD(2) = 31 --> Y (i+l1l) = 0011, Protocol T = 1

TA(3) = FE —--> IFSC: 254

TB(3) = 58 —--> Block Waiting Integer: 5 - Character Waiting
Integer: 8

+ Historical bytes: C8 09
Category indicator byte: C8 (proprietary format)
+ TCK = 75 (correct checksum)

Possibly identified card (using

/usr/share/pcsc/smartcard list.txt):

3B F2 18 00 02 Cl1L OA 31 FE 58 C8 09 75
Siemens CardOS V4.2B
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Vypis objektl na tokenu — piikaz pkcs15-tool —dump

Pfiloha D:

Vypis objektii na tokenu — prikaz pkes15-tool —dump

Using reader with a card: Aladdin eToken PRO 64 00 00
PKCS#15 Card [OpenSC Card]:

Version

Serial number

0
26564319142F

Manufacturer ID: OpenSC Project

Last update
Flags

20150306103433Z
EID compliant

PIN [Security Officer PIN]

Object Flags
ID

Flags

Length

Pad char
Reference
Type

Path

PIN [Michal]
Object Flags
ID
Flags
Length
Pad char
Reference
Type
Path

[0x3], private, modifiable

ff

[0xB2], local, initialized, soPin
min len:6, max len:8, stored len:8
0x00

1 (0x01)

ascii-numeric

3f005015

[0x3], private, modifiable

01

[0x32], local, initialized, needs-padding
min len:4, max len:8, stored len:8

0x00

3 (0x03)

ascii-numeric

3f005015

Private RSA Key [Certificate]

Object Flags
Usage
Access Flags

neverkExtract

ModLength
Key ref
Native
Path

Auth ID
ID

GUID

[0x3], private, modifiable
[0x4], sign

[0xD], sensitive, alwaysSensitive,

2048

16 (0x10)

yes

3£005015

01

45
{7£402dda-a40b-4bbd-88b7-d33dd9cbd969}
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Vypis objektl na tokenu — piikaz pkcs15-tool —dump

Public RSA Key [Public Key]

Object Flags : [0x2], modifiable
Usage : [0x40], verify
Access Flags : [0x0]

ModLength : 2048

Key ref : 0 (0x0)

Native : no

Path : 3f0050153003

D : 45

DirectValue : <absent>

X.509 Certificate [Certificate]

Object Flags : [0x2], modifiable

Authority : no

Path : 3£f0050153104

ID : 45

GUID : {7£402dda-a40b-4bbd-88b7-d33dd9cbd969}

Encoded serial : 02 01 02

v



Tabulka nainstalovanych balikli a softwaru pro praci s tokenem

Ptiloha E: Tabulka nainstalovanych balikii a softwaru pro praci s tokenem

Operacni systém Ubuntu

Nazev Verze

OS Ubuntu 14.04 LTS (32 bit a 64 bit)
XCA 0.9.3

Easy-rsa 222

eToken PKI Client 5.00.28-0 a 5.00.59-0
OpenSC 0.13.0

OpenCT 0.6.20

Pcscd 1.8.10

Pcsc-tools 1.4.22

Libhall 0.5.14

Libpcsclitel 1.8.10

Libccid 1.4.15

Libqt4-core 4:4.8.5

Libqt4-gui 4:48.5

Alien 8.90

OpenSSL 1.0.1f

Operacni systém Windows

OS Windows Windows 7 (64 bit)
eToken PKI Client - Windows | 5.1 SP1 (5.1.66.0)
XCA 1.1.0




OpenVPN ukazka — zakladni konfiguracni soubory

Ptiloha F: OpenVPN ukadzka — zakladni konfiguracni soubory
Soubor serveru /etc/openvpn/server.conf.
dev tun

ifconfig 10.0.0.1 10.0.0.2
proto udp

port 1194

auth SHA256

cipher AES-256-CBC

secret /etc/openvpn/klic.key
copm-1lzo

user nobody

group nogroup

verb 3

Soubor klienta /etc/openvpn/klient.conf.
dev tun

remote 192.168.1.108
ifconfig 10.0.0.2 10.0.0.1
proto udp

port 1194

auth SHA256

cipher AES-256-CBC

secret /etc/openvpn/klic.key
copm-1z0

user nobody

group nogroup

verb 3



OpenVPN - konfigurace serveru a klienta

Ptiloha G: OpenVPN — konfigurace serveru a klienta
Konfigurace serveru

Soubor /etc/openvpn/server.conf.
tls-server

mode server

server 10.0.0.0 255.255.255.0
push "route 192.168.1.0 255.255.255.0"
dev tun

proto udp

port 1194

keepalive 10 120

cipher AES-256-CBC

auth SHA1

ca ca.crt

cert server.crt

key server.key

dh dh2048.pem

tls-auth ta.key 0

comp-1z0

verb 3

max-clients 10

user nobody

group nogroup

persist-tun

persist-key

#plugin /usr/lib/openvpn/openvpn-plugin-auth-pam.so login

plugin /etc/openvpn/radiusplugin.cnf /etc/openvpn/radiusplugin.so

Potifebné soubory v konfiguraci:
/etc/openvpn/radiusplugin.cnf

/etc/openvpn/radiusplugin.so

VII



OpenVPN - konfigurace serveru a klienta

Konfigurace serveru

Soubor /etc/openvn/klient.conf
tls-client

pull

remote 10.10.10.30
nobind

cipher AES-256-CBC
auth SHA1

dev tun

proto udp

port 1194

ca ca.crt

#cert klient.crt

#key klient.key
tls-auth ta.key 1
comp-1lzo

user nobody

group nogroup
presist-tun
presist-key

verb 3

auth-nocache
auth-user-pass
explicit-exit-notify 3
resolv-retry infinite
remote-cert-tls server

verify-x509-name server name

pkcsll-providers /usr/1libé64/1ibeTPkcsll.so

pkcsll-id 'Aladdin\x20Ltd\x2E/eToken/26565946222f/Aladdin/7F558"

Vil



OpenVPN - konfigurace serveru a klienta

root@ubuntu:/home/michal# openvpn --show-pkcsll-ids
/usr/1ib64/1ibeTPkcsll.so

The following objects are available for use.
Fach object shown below may be used as parameter to

--pkcsll-id option please remember to use single quote mark.

Certificate

DN : C=Cz, ST=NA, L=Ostrava, 0=VSB, 0U=MOB,
CN=klient, name=DP, emailAddress=tab0012@vsb.cz

Serial: 02

Serialized id:
Aladdin\x20Ltd\x2E/eToken/26564319142f/Aladdin/7FF286DDB11116
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Konfigurace MySQL databaze

Ptiloha H: Konfigurace MySQL databdze

Nainstalované baliky — freerafius, freeradius-mysql, freeradius-utils, mysql-server.
Béhem instalace MySQL, zadame heslo pro databazi, nize spusténi sluzby MySQL.

/etc/init.d/mysgl start

Nyni musime vytvofit databézi radius, pfihldsime se k MySQL serveru.
mysgl —-uroot -p

Vytvoteni databaze s nazvem radius a udéleni opravnéni.
mysqgl> CREATE DATABASE radius;

mysgl> GRANT ALL PRIVILEGES ON radius.* TO radius@localhost
IDENTIFIED BY "password";

mysgl> flush privileges;
mysqgl> exit

V poslednim kroku naplnime databazi, kterou jsme vytvofili s pfipravenym schématem.
Schéma se nainstalovalo béhem instalace serveru FreeRADIUS.

mysgl -uradius -p radius < /etc/freeradius/sqgl/mysql/schema.sql

Nyni upravime soubor sql.conf, nize nastaveni pozadovanych parametrii, zbytek
konfigurace nechame v defaultnim nastaveni.

gedit /etc/freeradius/sqgl.conf

#Connection info:

server = "localhost"

port = 3306

login = "radius"

password = "password"

radius db = "radius"

acct tablel = "radacct"

acct table2 = "radacct"

authcheck table = "radcheck"
authreply table = "radreply"
groupcheck table = "radgroupcheck"
groupreply table = "radgroupreply"
usergroup table = "radusergroup"



Konfigurace aplikace daloRADIUS

Ptiloha I: Konfigurace aplikace daloRADIUS
Postup konfigurace

Nainstalované baliky — php5, php5-mysql, php5-gd, php-pear, php-db. Néasledné
rozbaleni stazeného souboru daloRADIUS pomoci piikazu tar xzf.

tar xzf daloradius-0.9-9.tar.gz
Importovani tabulek do databaze.

mysgl -uradius -p radius < daloradius-0.9-9/contrib/db/fr2-
mysgl-daloradius-and-freeradius.sql

Nyni provedeme upravy v konfiguracnim souboru daloRADIUS.
gedit daloradius-0.9-9/1library/daloradius.conf.php

Nastavené parametry:

$configValues['DALORADIUS VERSION'] = '0.9-9';
SconfigValues['FREERADIUS VERSION'] = '2';
$configValues['CONFIG DB ENGINE'] = 'mysqgl';

$configValues['CONFIG DB HOST'] 'localhost’';

$configValues['CONFIG DB USER'] = 'radius';
$configValues['CONFIG DB PASS'] = 'password';
$configValues['CONFIG DB NAME'] = 'radius';

Presunuti daloradius do kotenového adresare webu.
mv daloradius-0.9-9 /var/www/html/daloradius
Ptitazeni prav chmod 755 pro nasledujici soubory a adresare.
/var/log/syslog
/var/log/dmesg
/var/log/freeradius -R
/var/www/html/daloradius -R
Webové rozhrani daloRADIUS je v tomto pfipadé dostupné na:
http://10.10.10.20/daloradius
Defaultni pfihlaSovaci udaje:
Username: administrator

Password: radius
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Virtualni rozhrani serveru a klienta - vypis

Ptiloha J: Virtualni rozhrani serveru a klienta - vypis
Virtualni rozhrani serveru.

tunO Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-
00-00-00-00-00-00-00

inet addr:10.0.0.1 P-t-P:10.0.0.2
Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500
Metric:1

RX packets:61 errors:0 dropped:0 overruns:0 frame:0
TX packets:61 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:5124 (5.1 KB) TX bytes:5124 (5.1 KB)

Virtualni rozhrani klienta.

tunO Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-
00-00-00-00-00-00-00

inet addr:10.0.0.6 P-t-P:10.0.0.5
Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500
Metric:1

RX packets:4 errors:0 dropped:0 overruns:0 frame:0
TX packets:4 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:336 (336.0 B) TX bytes:336 (336.0 B)

Pro vice informaci o virtudlnim rozhrani a zptisobu ptidélovani virtualnich adres,
doporucuju stranku [35] na oficialnim webu OpenVPN.

XII



OpenVPN - vypisy vytvareni spojeni a vypis z Wiresharku

Ptiloha K: OpenVPN - vypisy vytvareni spojeni a vypis z Wiresharku
Vypisy ze strany serveru
Vypis pii spusténi serveru.

Tue Mar 10 12:25:05 2015 OpenVPN 2.3.2 x86 64-pc-linux-gnu [SSL
(OpenSSL)] [LzZO] [EPOLL] [PKCS11l] [eurephia] [MH] [IPv6] built
on Dec 1 2014

Tue Mar 10 12:25:05 2015 RADIUS-PLUGIN: Configfile name:
/etc/openvpn/radiusplugin.cnf.

Tue Mar 10 12:25:05 2015 PLUGIN INIT: POST
/etc/openvpn/radiusplugin.so '[/etc/openvpn/radiusplugin.so]
[/etc/openvpn/radiusplugin.cnf] 'intercepted=PLUGIN AUTH USER_PAS
S VERIFY|PLUGIN CLIENT CONNECT|PLUGIN CLIENT DISCONNECT

Tue Mar 10 12:25:05 2015 Diffie-Hellman initialized with 2048
bit key

Tue Mar 10 12:25:05 2015 Control Channel Authentication: using
'ta.key' as a OpenVPN static key file

Tue Mar 10 12:25:05 2015 Outgoing Control Channel
Authentication: Using 160 bit message hash 'SHA1l' for HMAC
authentication

Tue Mar 10 12:25:05 2015 Incoming Control Channel
Authentication: Using 160 bit message hash 'SHA1l' for HMAC
authentication

Tue Mar 10 12:25:05 2015 Socket Buffers: R=[87380->131072]
S=[16384->131072]

Tue Mar 10 12:25:05 2015 ROUTE GATEWAY 10.10.10.1/255.255.255.0
IFACE=ethO HWADDR=74:d4:35:7c:71:8c

Tue Mar 10 12:25:05 2015 TUN/TAP device tun0O opened

Tue Mar 10 12:25:05 2015 TUN/TAP TX queue length set to 100

Tue Mar 10 12:25:05 2015 do ifconfig, tt->ipve=0,

tt->did ifconfig ipv6 setup=0

Tue Mar 10 12:25:05 2015 /sbin/ip link set dev tun0O up mtu 1500

Tue Mar 10 12:25:05 2015 /sbin/ip addr add dev tun0O local
10.0.0.1 peer 10.0.0.2

Tue Mar 10 12:25:05 2015 /sbin/ip route add 10.0.0.0/24 via
10.0.0.2

Tue Mar 10 12:25:05 2015 GID set to nogroup
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OpenVPN - vypisy vytvateni spojeni a vypis z Wiresharku

Tue Mar 10 12:25:05 2015 UID set to nobody

Tue Mar 10 12:25:05 2015 UDPv4 1link local (bound) :[undef]

Tue Mar 10 12:25:05 2015 UDPv4 link remote: [undef]

Tue Mar 10 12:25:05 2015 MULTI: multi init called, r=256 v=256
Tue Mar 10 12:25:05 2015 IFCONFIG POOL: base=10.0.0.4 size=62,
ipv6e=0

Tue Mar 10 12:25:05 2015 Initialization Sequence Completed

Vypis pii pfipojeni klienta:
Tue Mar 10 12:25:24 2015 20.20.20.10:38224 TLS: Initial packet
from [AF INET]20.20.20.10:38224, sid=cc25f24b 86f111f2

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 VERIFY OK: depth=1,
Cc=Cz, ST=NA, L=0Ostrava, 0=VSB, 0OU=MOB, CN=VSB CA, name=DP,
emailAddress=tab0012Q@vsb.cz

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 VERIFY OK: depth=0,
C=Cz, ST=NA, L=Ostrava, 0O=VSB, OU=MOB, CN=klient, name=DP,
emailAddress=tab0012Q@vsb.cz

Tue Mar 10 12:25:30 2015 RADIUS-PLUGIN: FOREGROUND THREAD:
Auth user pass verify thread started.

Tue Mar 10 12:25:30 2015 RADIUS-PLUGIN: FOREGROUND THREAD: New
user.

Tue Mar 10 12:25:30 2015 RADIUS-PLUGIN: FOREGROUND THREAD: Add
user to map.

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 PLUGIN CALL: POST
/etc/openvpn/radiusplugin.so/PLUGIN AUTH USER PASS VERIFY
status=0

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 TLS:
Username/Password authentication succeeded for username 'klient'

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 Data Channel Encrypt:
Cipher 'AES-256-CBC' initialized with 256 bit key

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 Data Channel Encrypt:
Using 160 bit message hash 'SHA1l' for HMAC authentication

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 Data Channel Decrypt:
Cipher 'AES-256-CBC' initialized with 256 bit key

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 Data Channel Decrypt:
Using 160 bit message hash 'SHA1l' for HMAC authentication
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Tue Mar 10 12:25:30 2015 20.20.20.10:38224 Control Channel:
TLSv1l, cipher TLSv1/SSLv3 DHE-RSA-AES256-SHA, 2048 bit RSA

Tue Mar 10 12:25:30 2015 20.20.20.10:38224 [klient] Peer
Connection Initiated with [AF INET]20.20.20.10:38224

Tue Mar 10 12:25:30 2015 klient/20.20.20.10:38224 MULTI sva:
pool returned IPv4=10.0.0.6, IPv6=(Not enabled)

Tue Mar 10 12:25:30 2015 klient/20.20.20.10:38224 PLUGIN CALL:
POST /etc/openvpn/radiusplugin.so/PLUGIN CLIENT CONNECT status=0

Tue Mar 10 12:25:30 2015 klient/20.20.20.10:38224 OPTIONS
IMPORT: reading client specific options from:
/tmp/openvpn cc 5cb44708719%a23928abee76dc28a263.tmp

Tue Mar 10 12:25:30 2015 klient/20.20.20.10:38224 MULTI: Learn:
10.0.0.6 -> klient/20.20.20.10:38224

Tue Mar 10 12:25:30 2015 klient/20.20.20.10:38224 MULTI: primary
virtual IP for klient/20.20.20.10:38224: 10.0.0.6

Tue Mar 10 12:25:32 2015 klient/20.20.20.10:38224 PUSH: Received
control message: 'PUSH REQUEST'

Tue Mar 10 12:25:32 2015 klient/20.20.20.10:38224
send push reply(): safe cap=940

Tue Mar 10 12:25:32 2015 klient/20.20.20.10:38224 SENT CONTROL
[klient]: 'PUSH REPLY,route 192.168.1.0 255.255.255.0, route
10.0.0.1, topology net30,ping 10,ping-restart 120, ifconfig
10.0.0.6 10.0.0.5" (status=1)

Vypisy ze strany klienta
Vypis spusténi a pfipojeni k serveru.

Tue Mar 10 12:29:41 2015 OpenVPN 2.3.2 x86 64-pc-linux-gnu [SSL
(OpenSSL)] [LzO] [EPOLL] [PKCS11l] [eurephia] [MH] [IPv6] built
on Dec 1 2014

Enter Auth Username:klient
Enter Auth Password:

Tue Mar 10 12:29:49 2015 PKCS#11l: Adding PKCS#11l provider
'/usr/1ib64/1ibeTPkcsll.so"

Tue Mar 10 12:29:50 2015 Control Channel Authentication: using
'ta.key' as a OpenVPN static key file

XV



OpenVPN - vypisy vytvateni spojeni a vypis z Wiresharku

Tue Mar 10 12:29:50 2015 Outgoing Control Channel
Authentication: Using 160 bit message hash 'SHA1l' for HMAC
authentication

Tue Mar 10 12:29:50 2015 Incoming Control Channel
Authentication: Using 160 bit message hash 'SHA1l' for HMAC
authentication

Tue Mar 10 12:29:50 2015 Socket Buffers: R=[87380->131072]
S=[16384->131072]

Tue Mar 10 12:29:50 2015 NOTE: UID/GID downgrade will be delayed
because of --client, --pull, or --up-delay

Tue Mar 10 12:29:51 2015 UDPv4 link local: [undef]

Tue Mar 10 12:29:51 2015 UDPv4 link remote:
[AF INET]10.10.10.30:1194

Tue Mar 10 12:29:51 2015 TLS: Initial packet from
[AF INET]10.10.10.30:1194, s1id=d3999531 9d5cadaZ?

Tue Mar 10 12:29:51 2015 VERIFY OK: depth=1, C=CZ, ST=NA,
L=0Ostrava, 0=VSB, 0OU=MOB, CN=VSB CA, name=DP,
emailAddress=tab0012@vsb.cz

Tue Mar 10 12:29:51 2015 Validating certificate key usage

Tue Mar 10 12:29:51 2015 ++ Certificate has key usage 00a0,
expects 00a0

Tue Mar 10 12:29:51 2015 VERIFY KU OK

Tue Mar 10 12:29:51 2015 Validating certificate extended key
usage

Tue Mar 10 12:29:51 2015 ++ Certificate has EKU (str) TLS Web
Server Authentication, expects TLS Web Server Authentication

Tue Mar 10 12:29:51 2015 VERIFY EKU OK

Tue Mar 10 12:29:51 2015 VERIFY X509NAME OK: C=CZ, ST=NA,
L=0Ostrava, 0=VSB, 0OU=MOB, CN=server, name=DP,
emailAddress=tab0012@vsb.cz

Tue Mar 10 12:29:51 2015 VERIFY OK: depth=0, C=CZ, ST=NA,
L=0Ostrava, 0=VSB, 0OU=MOB, CN=server, name=DP,
emailAddress=tab0012@vsb.cz

Enter Aladdin token Password:

Tue Mar 10 12:29:57 2015 Data Channel Encrypt: Cipher 'AES-256-
CBC' initialized with 256 bit key

Tue Mar 10 12:29:57 2015 Data Channel Encrypt: Using 160 bit
message hash 'SHA1l' for HMAC authentication
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Tue Mar 10 12:29:57 2015 Data Channel Decrypt: Cipher 'AES-256-
CBC' initialized with 256 bit key

Tue Mar 10 12:29:57 2015 Data Channel Decrypt: Using 160 bit
message hash 'SHA1l' for HMAC authentication

Tue Mar 10 12:29:57 2015 Control Channel: TLSvl, cipher
TLSv1/SSLv3 DHE-RSA-AES256-SHA, 2048 bit RSA

Tue Mar 10 12:29:57 2015 [server] Peer Connection Initiated with
[AF INET]10.10.10.30:1194

Tue Mar 10 12:29:59 2015 SENT CONTROL [server]: 'PUSH REQUEST'
(status=1)

Tue Mar 10 12:30:00 2015 PUSH: Received control message:
'PUSH REPLY,route 192.168.1.0 255.255.255.0, route
10.0.0.1,topology net30,ping 10,ping-restart 120,ifconfig
10.0.0.6 10.0.0.5"

Tue Mar 10 12:30:00 2015 OPTIONS IMPORT: timers and/or timeouts
modified

Tue Mar 10 12:30:00 2015 OPTIONS IMPORT: --ifconfig/up options
modified

Tue Mar 10 12:30:00 2015 OPTIONS IMPORT: route options modified

Tue Mar 10 12:30:00 2015 ROUTE GATEWAY 20.20.20.1/255.255.255.0
IFACE=ethO0 HWADDR=74:d4:35:7c:29:ed

Tue Mar 10 12:30:00 2015 TUN/TAP device tun0 opened

Tue Mar 10 12:30:00 2015 TUN/TAP TX queue length set to 100

Tue Mar 10 12:30:00 2015 do ifconfig, tt->ipve=0,

tt->did ifconfig ipvé setup=0

Tue Mar 10 12:30:00 2015 /sbin/ip link set dev tun0O up mtu 1500

Tue Mar 10 12:30:00 2015 /sbin/ip addr add dev tun0O local
10.0.0.6 peer 10.0.0.5

Tue Mar 10 12:30:00 2015 /sbin/ip route add 192.168.1.0/24 via
10.0.0.5

Tue Mar 10 12:30:00 2015 /sbin/ip route add 10.0.0.1/32 via
10.0.0.5

Tue Mar 10 12:30:00 2015 Initialization Sequence Complete
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Vypis z Wiresharku

Ukézka obsahu zpravy Client Hello. Jedna se pouze o ukazku, zpravy obsahuji jinak velké
mnozstvi informaci.

¥ OpenvPN Frotocol
[ Secure Sockets Layer
= TL5vl Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 208
= Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)

Length: 204
Version: TLS 1.0 (0x0301)
[+ Random

Session ID Length: O

Cipher suites Length: 90
@ [Cipher suites (45 suites]
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 73
Extension: ec_point_formats
Extension: elliptic_curves
Extension: SessionTicket TLS
Extension: Heartheat

&

HEEEBHEH

Ukazka obsahu zpravy Server Hello.

[ OpenvPN Protocol
F Secure Sockets Layer
= TLsvl Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
version: TLS 1.0 (0x0301)
Length: 58
= Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)

Length: 54
version: TLS 1.0 (0x0301)
[+ Random

Session ID Length: O
|Cipher Suite: TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x0039)|
Compression Method: null (0)
Extensions Length: 14
F Extension: renegotiation_info
[ Extension: SessionTicket TLS
[ Extension: Heartbeat
[ TLSv1 Record Layer: Handshake Protocol: Certificate
[ TLSv1 Record Layer: Handshake Protocol: Server Key Exchange
F TLSv1 Record Layer: Handshake Protocol: Multiple Handshake w
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Konfigurace logovani v strongswan.conf

Ptiloha L: Konfigurace logovani v strongswan.conf
charon {
#definovani logu do souboru
filelog {
/var/log/charon.log {
# prepsani existujiciho souboru
append = no
#zvySeni defaultni hodnoty pro vsechny subsystémy
default = 2
ike = 2

knl = 3

}

# log vyuZivajici syslog

syslog {
# prefix pro kazdou zapsanou zpravu
identifier = charon-custom

#minimalisticky IKE audit log

auth {
default = -1
ike = 0
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Ptiloha M: StrongSwan — konfigurace serveru a klienta
Konfigurace serveru

/etc/ipsec.conf

conn %default
ikelifetime=60m
keylife=20m
keyingtries=1
keyexchange=ikev?2
ike=aes256-shal-modpl024!
esp=aes256-shal!

conn VPN-tunel
left=10.10.10.30
leftcert=server.crt
leftsubnet=192.168.1.0/24

leftid="C=Cz, ST=NA, L=Ostrava, O=VSB, OU=MOB, CN=server,
N=DP, E=tab0012@vsb.cz"

leftfirewall=yes
leftauth=pubkey
rightauth=eap-radius
rightsourceip=10.0.0.0/24
right=%any

auto=add

/etc/ipsec.secret

RSA server.key

/ete/strongswan.d/charon/eap-radius.conf
eap-radius {
server = 10.10.10.20

secret = 123456
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/etc/strongswan.conf

charon {
load modular = yes
pugins {

include strongswan.d/charon/*.conf

}

include strongswan.d/*.conf

Nastaveni iptables pravidel.

|
e

iptables -A FORWARD eth0 -j ACCEPT

iptables -A FORWARD

|
-

ethl -j ACCEPT

Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

ACCEPT all -- 192.168.0.100 10.1.0.0/16
policy match dir in pol ipsec reqgid 1 proto 50

ACCEPT all -- 10.1.0.0/16 192.168.0.100
policy match dir out pol ipsec reqgid 1 proto 50

Chain OUTPUT (policy ACCEPT)

target prot opt source destination

Konfigurace klienta

/etc/ipsec.conf

conn %default
ikelifetime=60m
keylife=20m

keyingtries=1
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keyexchange=ikev?2
ike=aes256-shal-modpl024!
esp—=aes256-shal!

conn VPN-tunel

left=20.20.20.10

leftcert=%smartcard: 6FF32AB18778BCABBB509E597CCAF3ET7817E21B

#leftid="C=Cz, ST=NA, L=Ostrava,

N=DP, E=tab0012@vsb.cz"
leftid=klient
leftfirewall=yes
leftsourceip=%config
leftauth=eap
rightauth=pubkey
right=10.10.10.30
rightsubnet=192.168.1.0/24

rightid="C=CZ, ST=NA, L=Ostrava,

N=DP, E=tab0012@vsb.cz"

0=VSB, OU=MOB, CN=klient,

0O=VSB, 0OU=MOB, CN=server,

aaa identity="C=Cz, ST=NA, L=Ostrava, 0O=VSB, OU=MOB,
CN=radius, N=DP, E=tab0012@vsb.cz"

auto=add

/etc/ipsec.secret

PIN %smartcard:6FF32AB18778BCABBB509E597CCAF3E7817E21B

"123456" #%prompt

klient : EAP "12345"

/ete/strongswan.d/charon/pkes11.conf

modules {

pkiclient {

path = /usr/1ib64/1ibeTPkcsll.so
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/ete/strongswan.conf

charon {
load modular = yes
pugins {

include strongswan.d/charon/*.conf

}

include strongswan.d/*.conf
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Ptiloha N: StrongSwan — vypisy vytvareni spojeni a vypis z Wiresharku
Vypisy ze strany serveru

ipsec restart --nofork

Stopping strongSwan IPsec...

Starting strongSwan 5.1.2 IPsec [starter]...

00 [DMN] Starting IKE charon daemon (strongSwan 5.1.2, Linux
3.13.0-45-generic, x86 64)

00[CFG] loading ca certificates from '/etc/ipsec.d/cacerts'

00 [CFG] loaded ca certificate "C=CzZ, ST=NA, L=0Ostrava, O=VSB,
OU=MOB, CN=VSB CA, N=DP, E=tab0012@vsb.cz" from
'/etc/ipsec.d/cacerts/ca.crt'

00[CFG] loading aa certificates from '/etc/ipsec.d/aacerts'

00 [CFG] loading ocsp signer certificates from
'/etc/ipsec.d/ocspcerts’

O00[CFG] loading attribute certificates from
'/etc/ipsec.d/acerts'

00 [CFG] loading crls from '/etc/ipsec.d/crls'
00[CFG] loading secrets from '/etc/ipsec.secrets'

00 [CFG] loaded RSA private key from
'/Jetc/ipsec.d/private/192.168.1.106.key"

00[LIB] loaded plugins: charon test-vectors pkcsll aes rc2 shal
sha?2 md4 md5 random nonce x509 revocation constraints pkcsl
pkcs7 pkcs8 pkcsl2 pem openssl xcbc cmac hmac ctr ccm gcm attr
kernel-netlink resolve socket-default stroke updown eap-identity
eap-md5 eap-mschapv2 eap-radius eap-tls eap-ttls eap-peap
addrblock

O0[LIB] unable to load 5 plugin features (5 due to unmet
dependencies)

OO0 [LIB] dropped capabilities, running as uid 0, gid O
00[JOB] spawning 16 worker threads

charon (24384) started after 60 ms

06 [CFG] received stroke: add connection 'tunel'

06 [CFG] adding virtual IP address pool 10.0.0.0/24

06 [CFG] loaded certificate "C=CZ, ST=NA, L=0Ostrava, O0O=VSB,
OU=MOB, CN=192.168.1.106, N=DP, E=tab0012@vsb.cz" from
'server.crt'
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06 [CFG] added configuration 'tunel'
~"COO[DMN] signal of type SIGINT received. Shutting down
charon stopped after 200 ms

ipsec starter stopped

ipsec statusall — neaktivni spojeni

Status of IKE charon daemon (strongSwan 5.1.2, Linux 3.13.0-45-
generic, x86 64):

uptime: 6 seconds, since Feb 12 21:16:24 2015
malloc: sbrk 1351680, mmap 0, used 360848, free 990832

worker threads: 11 of 16 idle, 5/0/0/0 working, job queue:
0/0/0/0, scheduled: O

loaded plugins: charon test-vectors pkcsll aes rc2 shal sha2
md4 md5 random nonce x509 revocation constraints pkcsl pkcs?
pkcs8 pkcsl2 pem openssl xcbc cmac hmac ctr ccm gcm attr kernel-
netlink resolve socket-default stroke updown eap-identity eap-
md5 eap-mschapv?2 eap-radius eap-tls eap-ttls eap-peap addrblock

Virtual IP pools (size/online/offline):
10.0.0.0/24: 254/0/0
Listening IP addresses:
10.10.10.30
Connections:
tunel: 10.10.10.30...%any IKEvV2

tunel: local: [C=CZ, ST=NA, L=Ostrava, 0=VSB, OU=MOB,
CN=server, N=DP, E=tab0012@vsb.cz] uses public key
authentication

tunel: cert: "C=CzZ, ST=NA, L=Ostrava, 0=VSB, OU=MOR,
CN=server, N=DP, E=tab0012@vsb.cz"

tunel: remote: uses EAP RADIUS authentication

tunel: child: 192.168.1.0/24 === dynamic TUNNEL

Security Associations (0 up, 0 connecting):
none
ipsec statusall — aktivni spojeni

Status of IKE charon daemon (strongSwan 5.1.2, Linux 3.13.0-45-
generic, x86 64):
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uptime: 25 minutes, since Feb 12 21:16:24 2015
malloc: sbrk 1486848, mmap 0, used 391232, free 1095616

worker threads: 11 of 16 idle, 5/0/0/0 working, job queue:
0/0/0/0, scheduled: 5

loaded plugins: charon test-vectors pkcsll aes rc2 shal sha2
md4 md5 random nonce x509 revocation constraints pkcsl pkcs?
pkcs8 pkecsl2 pem openssl xcbc cmac hmac ctr ccm gcm attr kernel-
netlink resolve socket-default stroke updown eap-identity eap-
md5 eap-mschapv2 eap-radius eap-tls eap-ttls eap-peap addrblock

Virtual IP pools (size/online/offline):
10.0.0.0/24: 254/1/0
Listening IP addresses:
10.10.10.30
Connections:
tunel: 10.10.10.30...%any IKEvV2

tunel: local: [C=CZ, ST=NA, L=Ostrava, 0=VSB, OU=MOB,
CN=server, N=DP, E=tab0012@vsb.cz] uses public key
authentication

tunel: cert: "C=CZ, ST=NA, L=Ostrava, 0=VSB, 0U=MOB,
CN=server, N=DP, E=tab0012@vsb.cz"

tunel: remote: uses EAP RADIUS authentication

tunel: child: 192.168.1.0/24 === dynamic TUNNEL

Security Associations (1 up, 0O connecting):

tunel[2]: ESTABLISHED 21 seconds ago, 10.10.10.30[C=CZ,
ST=NA, L=Ostrava, 0O=VSB, OU=MOB, CN=192.168.1.106, N=DP,
E=tab0012@vsb.cz]...20.20.20.10[klient]

tunel[2]: IKEv2 SPIs: 8a62ea8db0190294 i
9dbc3bb7d4360b87 r*, public key reauthentication in 2 hours

tunel[2]: IKE proposal:
AES CBC_256/HMAC_SHAl 96/PRF HMAC SHA1/MODP 1024

tunel{2}: INSTALLED, TUNNEL, ESP SPIs: cfaab82c i
c5db408a_o

tunel{2}: AES CBC 256/HMAC SHAl 96, 0 bytes i, 0
bytes o, rekeying in 45 minutes

tunel{2}: 192.168.1.0/24 === 10.0.0.1/32
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ipsec status

Security Associations (1 up, 0 connecting):

tunel[2]: ESTABLISHED 18 seconds ago, 10.10.10.30[C=CZ,
ST=NA, L=Ostrava, 0=VSB, 0OU=MOB, CN=server, N=DP,
E=tab0012@vsb.cz]...20.20.20.10[klient]

tunel{2}: INSTALLED, TUNNEL, ESP SPIs: cfaab82c i
c5db408a o

tunel{2}: 192.168.1.0/24 === 10.0.0.1/32

Vypisy ze strany klienta

ipsec restart --nofork

Stopping strongSwan IPsec...

Starting strongSwan 5.1.2 IPsec [starter]...

00 [DMN] Starting IKE charon daemon (strongSwan 5.1.2, Linux
3.13.0-32-generic, x86 64)

00 [CFG] loaded PKCS#11 v2.1 library 'pkiclient'
(/usr/1ib64/1ibeTPkcsll.so)

00 [CFG] Aladdin Ltd.: eToken PKCS#11 v5.0

00 [CFG] found token in slot 'pkiclient':0 (Aladdin eToken PRO
64 00 00)

00 [CFG] Aladdin (Aladdin Ltd.: eToken)

00 [CFG] loaded trusted cert 'klient'

00 [CFG] loading ca certificates from '/etc/ipsec.d/cacerts'

00 [CFG] loaded ca certificate "C=CZ, ST=NA, L=0Ostrava, O0O=VSB,
OU=MOB, CN=VSB CA, N=DP, E=tab0012@vsb.cz" from
'/etc/ipsec.d/cacerts/ca.crt'

00 [CFG] loading aa certificates from '/etc/ipsec.d/aacerts'

00 [CFG] loading ocsp signer certificates from
'/etc/ipsec.d/ocspcerts’

00 [CFG] loading attribute certificates from
'/etc/ipsec.d/acerts’

00[CFG] loading crls from '/etc/ipsec.d/crls'
00[CFG] loading secrets from '/etc/ipsec.secrets'

00 [CFG] loaded EAP secret for klient
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O0[LIB] loaded plugins: charon pkcsll aes des rc2 shal sha2 md5
random nonce x509 revocation constraints pubkey pkcsl pkcs?
pkcs8 pkecsl2 pgp dnskey sshkey pem openssl fips-prf gmp agent
xcbc cmac hmac attr kernel-netlink resolve socket-default stroke
updown eap-identity eap-md5 eap-gtc eap-mschapv?2 eap-tls eap-
ttls eap-peap xauth-generic

00 [LIB] unable to load 3 plugin features (3 due to unmet
dependencies)

00[JOB] spawning 16 worker threads
charon (3055) started after 640 ms
11 [CFG] received stroke: add connection 'tunel'

11 [CFG] loaded certificate "C=CZ, ST=NA, L=0Ostrava, O=VSB,
OU=MOB, CN=klient, N=DP, E=tab0012@vsb.cz" from
'$smartcard: 6FF32AB18778BCABBB509E597CCAF3E7817E201B"

11[CFG] added configuration 'tunel'

ipsec statusall — aktivni spojeni

Status of IKE charon daemon (strongSwan 5.1.2, Linux 3.13.0-32-
generic, x86 64):

uptime: 12 minutes, since Apr 16 18:43:48 2015
malloc: sbrk 1486848, mmap 0, used 455536, free 1031312

worker threads: 10 of 16 idle, 6/0/0/0 working, job queue:
0/0/0/0, scheduled: 4

loaded plugins: charon pkcsll aes des rc2 shal sha?2 md5 random
nonce x509 revocation constraints pubkey pkcsl pkcs7 pkcs8
pkcsl2 pgp dnskey sshkey pem openssl fips-prf gmp agent xcbc
cmac hmac attr kernel-netlink resolve socket-default stroke
updown eap-identity eap-md5 eap-gtc eap-mschapv?2 eap-tls eap-
ttls eap-peap xauth-generic

Listening IP addresses:
20.20.20.10
Connections:
tunel: 20.20.20.10...10.10.10.30 IKEv2
tunel: local: [klient] uses EAP authentication

tunel: cert: "C=CzZ, ST=NA, L=Ostrava, 0=VSB, OU=MOB,
CN=klient, N=DP, E=tab0012@vsb.cz"
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tunel: remote: [C=CZ, ST=NA, L=Ostrava, O0=VSB, 0OU=MOB,
CN=server, N=DP, E=tab0012@vsb.cz] uses public key
authentication

tunel: child: dynamic === 192.168.1.0/24 TUNNEL
Security Associations (1 up, 0 connecting):

tunel[2]: ESTABLISHED 3 minutes ago,
20.20.20.10[klient]...10.10.10.30[C=CZ, ST=NA, L=0Ostrava, 0=VSB,
OU=MOB, CN=server, N=DP, E=tab0012@vsb.cz]

tunel[2]: IKEv2 SPIs: 8a62ea8db0190294 ix*
9dbc3bb7d4360b87 r, EAP reauthentication in 44 minutes

tunel[2]: IKE proposal:
AES CBC 256/HMAC SHAl 96/PRF HMAC SHA1/MODP 1024

tunel{2}: INSTALLED, TUNNEL, ESP SPIs: C5db408a_i
cfaab582c_ o

tunel{2}: AES CBC 256/HMAC SHAl 96, 0 bytes i, 0
bytes o, rekeying in 3 minutes

tunel{2}: 10.0.0.1/32 === 192.168.1.0/24

ipsec up tunel — vypis navazani spojeni
initiating IKE SA tunel[l] to 10.10.10.30

generating IKE SA INIT request 0 [ SA KE No N(NATD S IP)
N(NATD D IP) ]

sending packet: from 20.20.20.10[500] to 10.10.10.30[500] (304
bytes)

received packet: from 10.10.10.30[500] to 20.20.20.10[500] (337
bytes)

parsed IKE SA INIT response O [ SA KE No N(NATD S IP)
N (NATD D IP) CERTREQ N (MULT AUTH) ]

received cert request for "C=CZz, ST=NA, L=Ostrava, O=VSB,
OU=MOB, CN=VSB CA, N=DP, E=tab0012@vsb.cz"

sending cert request for "C=CZ, ST=NA, L=Ostrava, 0O=VSB, 0OU=MOB,
CN=VSB CA, N=DP, E=tab0012@vsb.cz"

establishing CHILD SA tunel

generating IKE AUTH request 1 [ IDi N(INIT CONTACT) CERTREQ IDr
CPRQ (ADDR DNS) SA TSi TSr N(MOBIKE_SUP) N(NO_ADD_ADDR)
N(MULT_AUTH) N(EAP_ONLY) ]
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sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (412
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(1772 bytes)

parsed IKE AUTH response 1 [ IDr CERT AUTH EAP/REQ/PEAP ]

received end entity cert "C=CZ, ST=NA, L=Ostrava, 0=VSB, OU=MOB,
CN=server, N=DP, E=tab0012@vsb.cz"

using certificate "C=CZ, ST=NA, L=0Ostrava, 0O=VSB, 0OU=MOB,
CN=server, N=DP, E=tab0012@vsb.cz"

using trusted ca certificate "C=CZz, ST=NA, L=0Ostrava, O=VSB,
OU=MOB, CN=VSB CA, N=DP, E=tab0012@vsb.cz"

checking certificate status of "C=CZ, ST=NA, L=0Ostrava, O=VSB,
OU=MOB, CN=server, N=DP, E=tab0012@vsb.cz"

certificate status is not available
reached self-signed root ca with a path length of 0

authentication of 'C=CZ, ST=NA, L=0Ostrava, 0=VSB, 0OU=MOB,
CN=server, N=DP, E=tab0012@vsb.cz' with RSA signature successful

server requested EAP PEAP authentication (id 0x01)
EAP PEAP version is v0
generating IKE AUTH request 2 [ EAP/RES/PEAP ]

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (236
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(1100 bytes)

parsed IKE AUTH response 2 [ EAP/REQ/PEAP ]

negotiated TLS 1.0 using suite
TLS_ECDHE RSA WITH AES 128 CBC_SHA

generating IKE AUTH request 3 [ EAP/RES/PEAP ]

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (76
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(1100 bytes)

parsed IKE AUTH response 3 [ EAP/REQ/PEAP ]

generating IKE AUTH request 4 [ EAP/RES/PEAP ]
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sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (76
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(1020 bytes)

parsed IKE AUTH response 4 [ EAP/REQ/PEAP ]

received TLS server certificate 'C=CZ, ST=NA, L=Ostrava, O=VSB,
OU=MOB, CN=radiusC, N=DP, E=tab0012@vsb.cz'

received TLS intermediate certificate 'C=CZ, ST=NA, L=Ostrava,
0O=VSB, 0OU=MOB, CN=VSB CA, N=DP, E=tab0012@vsb.cz'

using certificate "C=CZ, ST=NA, L=Ostrava, 0O=VSB, 0OU=MOB,
CN=radiusC, N=DP, E=tab0012@vsb.cz"

using trusted ca certificate "C=CZz, ST=NA, L=0Ostrava, O=VSB,
OU=MOB, CN=VSB CA, N=DP, E=tab0012@vsb.cz"

checking certificate status of "C=CzZ, ST=NA, L=Ostrava, O=VSB,
OU=MOB, CN=radiusC, N=DP, E=tab0012@vsb.cz"

certificate status is not available
reached self-signed root ca with a path length of 0

received TLS cert request for 'C=CZ, ST=NA, L=0Ostrava, O=VSB,
OU=MOB, CN=VSB CA, N=DP, E=tab0012@vsb.cz

sending TLS peer certificate 'C=CZ, ST=NA, L=Ostrava, O=VSB,
OU=MOB, CN=klient, N=DP, E=tab0012@vsb.cz’

generating IKE AUTH request 5 [ EAP/RES/PEAP ]

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500]
(1100 bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500] (76
bytes)

parsed IKE AUTH response 5 [ EAP/REQ/PEAP ]
generating IKE AUTH request 6 [ EAP/RES/PEAP ]

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (716
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(140 bytes)

parsed IKE AUTH response 6 [ EAP/REQ/PEAP ]

generating IKE AUTH request 7 [ EAP/RES/PEAP ]
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sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (76
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(108 bytes)

parsed IKE AUTH response 7 [ EAP/REQ/PEAP ]

received tunneled EAP-PEAP AVP [EAP/REQ/ID]

server requested EAP IDENTITY authentication (id 0x07)
sending tunneled EAP-PEAP AVP [EAP/RES/ID]

generating IKE AUTH request 8 [ EAP/RES/PEAP ]

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (108
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(140 bytes)

parsed IKE AUTH response 8 [ EAP/REQ/PEAP ]

received tunneled EAP-PEAP AVP [EAP/REQ/MSCHAPV2]
server requested EAP MSCHAPV2Z authentication (id 0x08)
sending tunneled EAP-PEAP AVP [EAP/RES/MSCHAPV2]
generating IKE AUTH request 9 [ EAP/RES/PEAP ]

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (172
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(156 bytes)

parsed IKE AUTH response 9 [ EAP/REQ/PEAP ]
received tunneled EAP-PEAP AVP [EAP/REQ/MSCHAPV2]
EAP-MS-CHAPv2 succeeded: ' (null)'

sending tunneled EAP-PEAP AVP [EAP/RES/MSCHAPV2]
generating IKE AUTH request 10 [ EAP/RES/PEAP ]

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (108
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(108 bytes)

parsed IKE AUTH response 10 [ EAP/REQ/PEAP ]
received tunneled EAP-PEAP AVP [EAP/SUCC]

sending tunneled EAP-PEAP AVP [EAP/SUCC]
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generating IKE AUTH request 11 [ EAP/RES/PEAP ]

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (124
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500] (76
bytes)

parsed IKE AUTH response 11 [ EAP/SUCC ]

EAP method EAP PEAP succeeded, MSK established
authentication of 'klient' (myself) with EAP
generating IKE AUTH request 12 [ AUTH ]

sending packet: from 20.20.20.10[4500] to 10.10.10.30[4500] (92
bytes)

received packet: from 10.10.10.30[4500] to 20.20.20.10[4500]
(236 bytes)

parsed IKE AUTH response 12 [ AUTH CPRP(ADDR) SA TSi TSr
N (AUTH LFT) N(MOBIKE SUP) N(ADD 4 ADDR) ]

authentication of 'C=CZ, ST=NA, L=0Ostrava, 0=VSB, 0OU=MOB,
CN=server, N=DP, E=tab0012@vsb.cz' with EAP successful

IKE SA tunel[l] established between
20.20.20.10[klient]...10.10.10.30[C=CZ, ST=NA, L=Ostrava, 0O=VSB,
OU=MOB, CN=server, N=DP, E=tab0012@vsb.cz]

scheduling reauthentication in 2881ls
maximum IKE SA lifetime 3421s
installing new virtual IP 10.0.0.1

CHILD SA tunel{l} established with SPIs c57aeed40 i c8f717df o
and TS 10.0.0.1/32 === 192.168.1.0/24

connection 'tunel' established successfully

Vypis z Wiresharku
Nize zobrazena zprava IKE_SA_INIT, odeslana klientem 20.20.20.10.

M. Time Source Destination Protocol Length Info
7 4,529078000 20.20.20.10 10.10.10.30 ISAKMP 346 IKE_SA_INIT MID=00 Initiator Reguest
M 11

Frame 7: 346 bytes on wire (2768 bits), 346 bytes captured (2768 bits) on interface 0
Ethernet II, src: Cisco_ac:4a:62 (00:1le:f7:ac:4a:62), Dst: Cisco_4b:53:58 (00:17:5a:4b:53:58)
Internet Protocol Version 4, Src: 20.20.20.10 (20.20.20.10), Dst: 10.10.10.30 (10.10.10.30)
User Datagram Protocol, Src Port: 500 (500), Dst Port: 500 (500)
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= Internet Security Association and Key Management Protocol

[+]

[+]

E

[#]
[#]
[#]
[#]

Initiator SPI: 66937820b59ab9fhb
Responder SPI: 0000000000000000
Next payload: Security Association (33)
version: 2.0
Exchange type: IKE_SA_INIT (34)
Flags: 0Ox08 (Initiator, No higher wversion, Request)
Message ID: O0x00000000
Length: 304
Type Payload: Security Association (33)
Next payload: Key Exchange (34)
0... .... = Critical Bit: Mot Critical
Payload Tength: 48
= Type Payload: Proposal (2) # 1
Next payload: NONE / No Next Payload (0)
0... .... = Critical Bit: Mot Critical
Payload Tength: 44
Proposal number: 1
Protocol ID: IKE (1)
SPI Size: O
Proposal transforms: 4
= Type Payload: Transform (3)
Next payload: Transform (3)
0... .... = Critical Bit: Mot Critical
Payload Tength: 12
Transform Type: Encryption Algorithm (ENCR) (1)
Transform ID (ENCR): ENCR_AES_CBC (12)
# Transform IKE2 attribute Type (t=14,1=2) Key-Length
= Type Payload: Transform (3)
Next payload: Transform (3)
0... .... = Critical Bit: Mot Critical
Payload length: 8
Transform Type: Integrity Algorithm (INTEG) (3)
Transform ID (INTEG): AUTH_HMAC_SHA1_96 (2)
= Type Payload: Transform (3)
Next payload: Transform (3)
0... .... = Critical Bit: Mot Critical
Payload length: 8
Transform Type: Pseudo-random Function (PRF) (2)

= Type Payload: Transform (3)
Mext payload: NOMNE / No MNext Fayload (0)
O... .... = Critical Bit: Not Critical
Fayload length: 8
Transform Type: Diffie-Hellman Group (D-H) (4)

Transform ID (D-H): Alternate 1024-bit MODF group (2)

Type Payload: Key Exchange (34)
Type Payload: Nonce (40)

Type Payload: wNotify (41)

Type Payload: wNotify (41)

256
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Ptiloha O: Konfigurace serveru strongSwan pro Windows 7 klienty

# ipsec.conf - konfigurace metody EAP-TLS
conn %default
keyexchange=ikev2
ike=aes256-shal-modpl024!
esp=aes256-shal!
dpdaction=clear
dpddelay=300s

rekey=no

conn win7
leftcert=aCert.pem
leftauth=pubkey
leftsubnet=192.168.0.0/24
right=%any
rightauth=eap-tls
rightsendcert=never
rightsourceip=192.168.1.0/24
eap identity=%any
keyexchange=ikev2

auto=add

Dilezité aby zde byl parametr eap identity, dale také nastaveni Diffie-Hellman
skupiny pro spésné navazani slo nejvyse na DH skupinu 2 (modp1024).
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Ptiloha P: Kompatibilita mezi strongSwan a Cisco 2801
Cisco 10S konfigurace
crypto isakmp policy 10

hash sha

encr aes

authentication pre-share

group 5

crypto isakmp key cisco address 172.16.10.2

crypto ipsec transform-set TS esp-aes esp-sha-hmac
mode tunnel

crypto map cmap 10 ipsec-isakmp
set peer 172.16.10.2

set transform-set TS

match address cryptoacl

interface Ethernet0/1
ip address 192.168.1.1 255.255.255.0

interface Ethernet0/0
ip address 172.16.10.1 255.255.255.0
crypto map cmap

ip access-list extended cryptoacl
permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255

strongSwan konfigurace
/etc/ipsec.conf

config setup
# strictcrlpolicy=yes
# uniqueids = no

conn %default
ikelifetime=1440m
keylife=60m
rekeymargin=3m
keyingtries=1
keyexchange=ikevl
authby=secret
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conn ciscoios
left=172.16.10.2
leftsubnet=192.168.2.0/24
leftid=172.16.10.2
leftfirewall=yes
right=172.16.10.1
rightsubnet=192.168.1.0/24
rightid=172.16.10.1
auto=add
ike=aesl28-shal-modpl536
esp=aesl28-shal

/etc/ipsec.secrets

172.16.10.2 172.16.10.1 : PSK cisco

Routerf#show crypto session detail

Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation

X - IKE Extended Authentication, F - IKE Fragmentation

Interface: FastEthernet0/0
Uptime: 00:01:19
Session status: UP-ACTIVE
Peer: 172.16.10.2 port 500 fvrf: (none) ivrf: (none)
Phasel id: 172.16.10.2
Desc: (none)
IKE SA: local 172.16.10.1/500 remote 172.16.10.2/500 Active
Capabilities: (none) connid:1006 lifetime:23:58:40

IPSEC FLOW: permit ip 192.168.2.0/255.255.255.0
192.168.1.0/255.255.255.0

Active SAs: 0, origin: crypto map
Inbound: #pkts dec'ed 0 drop 0 life (KB/Sec) 0/0
Outbound: #pkts enc'ed 0 drop 0 life (KB/Sec) 0/0
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IPSEC FLOW: permit ip 192.168.1.0/255.255.255.0
192.168.2.0/255.255.255.0

Active SAs: 2, origin: crypto map

Inbound: #pkts dec'ed 0 drop 0 life (KB/Sec)
4501925/3520

Outbound: #pkts enc'ed 0 drop 0 life (KB/Sec)
4501928/3520

Router#show crypto isakmp sa detail

Codes: C - IKE configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal

T - cTCP encapsulation, X - IKE Extended Authentication

psk - Preshared key, rsig - RSA signature
renc - RSA encryption

IPv4 Crypto ISAKMP SA

C-id Local Remote I-VRF Status Encr Hash Auth DH Lifetime Cap.

1006 172.16.10.1 172.16.10.2 ACTIVE aes sha psk 5

Engine-id:Conn-id = SW:6

ipsec statusall — vypis ze strongSwan

23:58:24

Status of IKE charon daemon (strongSwan 5.1.2, Linux 3.13.0-46-

generic, x86 64):

uptime: 6 minutes, since Apr 07 16:02:08 2015

malloc: sbrk 2568192, mmap 0, used 350960, free 2217232

worker threads: 11 of 16 idle, 5/0/0/0 working, job queue:

0/0/0/0, scheduled: 6

loaded plugins: charon test-vectors aes rc2 shal sha2 md4 md5

random nonce x509 revocation constraints pkcsl pkcs7 pkcs8
pkcsl2 pem openssl xcbc cmac hmac ctr ccm gcm attr kernel-
netlink resolve socket-default stroke updown eap-identity

addrblock

Listening IP addresses:
172.16.10.2
192.168.2.1
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Connections:

ciscoios: 172.16.10.2...172.16.10.1 1IKEvl

clscoios: local: [172.16.10.2] uses pre-shared key
authentication

clscoios: remote: [172.16.10.1] uses pre-shared key
authentication

ciscoios: child: 192.168.2.0/24 === 192.168.1.0/24 TUNNEL

Security Associations (1 up, 0 connecting):

ciscoios[3]: ESTABLISHED 3 minutes ago,
172.16.10.2[172.16.10.2]...172.16.10.1[172.16.10.1]

ciscoios[3]: IKEvl SPIs: 32c9l15ad4a4788dac_i*
d73d8d743521£38b_r, pre-shared key reauthentication in 23 hours

ciscoios[3]: IKE proposal:
AES CBC_128/HMAC_SHAl 96/PRF_HMAC SHA1/MODP_1536

ciscoios{3}: INSTALLED, TUNNEL, ESP SPIs: c72a9635 i
666068c4 o

ciscoios{3}: AES CBC 128/HMAC SHAl 96, 0 bytes i, 1260
bytes o (15 pkts, 184s ago), rekeying in 51 minutes

ciscoios{3}: 192.168.2.0/24 === 192.168.1.0/24
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