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Anotace

ZAPLETALOVA, P.: Koncept krizového managementu podniku, Diplomové prace, VSB —
TU Ostrava, 2014, 80 s.

Tato prace pojednava o organizaci, uzptisobeni a praktickém fungovani krizového
managementu jako specifické slozky managementu vSeobecného v pravnim prostiedi
Ceské republiky, konkrétng v kontextu soukromého podnikatelského subjektu. Teoreticka
¢ast je zaméfena na definovani krizového managementu v ramci obecném, dale jeho
praktické podoby v Ceské republice. Jako opory je vyuzivan soudasné nastaveny systém
»statnitho™  krizového managementu, ktery vychdzi z mnozstvi zdkonnych prévnich
predpisi a ktery je v zdsadni mife ovliviiovan pozadavky kladenymi ze stran
mezinarodnich instituci, jich je Ceska republika ¢lenem. Prakticka &ast predstavuje model
konkrétniho podnikatelského subjektu, na jehoz prostfedi jsou aplikovany teoretické
poznatky a praktické pozadavky z oblasti krizového managementu. Diplomovou praci

uzaviraji doporuceni, ktera reaguji na zjistény stav.

Kli¢ova slova: krizovy management, krize, krizovy stav, riziko, ohrozeni, zranitelnost,

krizové planovani

Annotation
ZAPLETALOVA, P.: Concept of Company Crisis Management, The Diploma Thesis, VSB
—TU Ostrava, 2014, 80 p.

This diploma thesis deals with organization, adaptation and practical form of crisis
management as a general management’s specifics component in terms of private company.
Theoretical part is focused on general assessment of crisis management, followed with its
establishment in legal environment of Czech Republic. As substancial support is used
current ,,public crisis management, which is affected by several requirements based on
international institutions, to which the Republic is bound by its membership. Practical deal
present specific model of a company, where theoretical knowledges and practical
requirements coming from legal environment of crisis management are applicated. The

diploma thesis is concluded by reccomandations in response to detected condition.

Key words: crisis management, crisis, risk, threat, vulnerability, crisis planning
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Uvod

Dynamicky rozvoj mnoha oblasti existence lidské spolenosti zejména v druhé
polovin¢ 20. stoleti, ktery se promitl do vSech aspektii zivota veskerého obyvatelstva,
s sebou pfinesl i nezbytnou nutnost planovaného a cilen¢ orientovaného ovliviiovani a
smérovani konkrétnich procesti. Timto ,,védeckym* ptistupem se snazime koordinovat
individualni usili, zaméfené na dosazeni urcitého cile. V kontextu bezpecnosti, at’ uz se
tyka bezpecCnosti statu, jednotlived, ¢i organizaci, se vzdy jedna o aktivitu, kterd je
nezbytnym predpokladem dosazeni zadouciho stavu, v tomto piipad¢ zajiSténi ochrany

stanovenych aktiv, minimalizace negativniho dopadu a likvidace nasledki.

Krize, krizové jevy, krizové stavy — tyto terminy s pifivlastkem situace, kterd se
vyznacuje svoji nestabilitou a vyraznou pravdépodobnosti vysoce nezadoucich nasledki
[1] jsou nasledkem konfliktu mezi ¢lovékem, ptirodou a technikou. Lidské spolecenstvi
prizptisobuje svymi aktivitami pfirodu vlastnim potfebam, tim naruSuje jeji rovnovahu,
v disledku ¢ehoz dochdzi k zaniku rostlinnych a zivo€iSnych druht, vy€erpavani zdroji a
ohrozeni Zivota na Zemi. V oblasti techniky jsme svédky velmi dynamického
zdokonalovani, na jedné strané jsou vyvijeny vysoce vykonné technologie, na stran¢ druhé
slozitéjsi systémy a ndrocnéjsi postupy zvysuji moznost vzniku havarii, zaroven 1 nasledky
predstavuji zavaznéjsi dopad. Zdroj konflikth nalezneme 1 na mezindrodni Grovni, mezi
samotnymi staty a narody, kdy dochdzi ke stietu politickych, filozofickych a ndbozenskych
nazorl, prosazovani rovnosti v zivotni trovni, pfistupu ke vzdélani, podminkach pro zivot,
coZ je vice komplikované vzajemnou ekonomickou zavislosti mezi zemémi. V soucasném
sveéte¢ vSak jiz nepfedstavuji nejvétsi hrozbu tradicni vojenska rizika, nybrz rizné
modifikace globaliza¢nich, destabilizacnich a proliferanich rizik a tzv. asymetrické
hrozby. Termin krize nalézame ve spojitosti se spolecnosti (krize hodnotového systému a
moralky), ekonomikou (hospodafska krize), nové pouZzivany termin globalni krize, ktera
zasahuje vSechny oblasti lidského Zivota v relativné kratkém obdobi. Clovék, lidska
spolecnost, svét, ve kterém Zijeme, to vSe se vyviji ve stale rychlejSim tempu a s timto stale

vice roste potieba nastavovat ochranné a obranné mechanismy.

Téma své diplomové prace jsem si zvolila mimo jiné s ohledem na pracovni

prostiedi, ve kterém jsem nékolik let plisobila, tim je soukroma logisticka spole¢nost. Mym



zamerem je vyuzit své doposud nabyté teoretické znalosti z oblasti krizového fizeni,
aplikovat je na konkrétni podnikatelsky subjekt a navrhnout podobu krizového

managementu.

V teoretick¢é casti diplomové prace se zaméfuji na vymezeni krizového
managementu, pokousim se definovat jeho pocatky a vyvoj do soucasnosti, dale hodnotim
soucasnou upravu krizového planovani a fizeni v Ceské republice a podobu krizového

managementu v sektoru soukromém.

Praktickd Cast se zamétfuje na model konkrétni spolecnosti, jeji organizacni
strukturu, oblast ptisobnosti, stanoveni zranitelnych mist podniku, analyzu a vyhodnoceni
rizik. Na zaklad¢ zjisténého stavu je mym zamérem navrhnout opatieni, kterd budou tvofit

kompaktni celek funkéniho krizového managementu.



1. ReSerse

Nejsilngjsi zakotveni v pravnim poiadku Ceské republiky ma krizovy management
zajistovany ve vefejném zajmu, ktery mizeme oznacit také jako ,,statni““. Tato oblast ma
oporu v fad¢ zdkonl a jeji financovani je zajiSténo z vetejnych zdroji. Legislativnimi
dokumenty nejvyssi pravni sily garantujici minimum prav a svobod, na které ma ob&an CR
nérok, jsou ve vztahu ke krizovému planovani zakony ustavniho poradku Ceské republiky,
konkrétné Ustava, Listina zakladnich prav a svobod a zakon o bezpeénosti CR. Ustava CR
mimo jiné upravuje postaveni a ¢innosti subjektil statni spravy a uzemni samospravy

v otazkach bezpecnosti a feSeni krizovych situaci.

StéZejnimi pravnimi pfedpisy je trojice zadkoni z roku 2000, které nabyly G¢innosti
1. 1. 2001. V prvni fad¢ se jedna o krizovy zakon [2], ktery definuje do té doby
nevymezené pojmy vztahujici se ke krizové problematice, dale upravuje problematiku
krizovych stavii nevojenskych krizovych situaci, vymezuje pravomoci a pisobnosti organii
krizového fizeni (rozumi se statnich organii a organli uzemnich samospravnych celki),
upravuje prava a povinnosti osob ve vztahu k orgdniim krizového fizeni a piipravé na
krizové situace, které nesouvisi s obranou CR. Vyznamnym aspektem krizového zakona je
moznost omezeni ob¢anskych prav a svobod, které jsou garantované Listinou zakladnich
prav a svobod, a to na nezbytné¢ nutnou dobu, v nezbytném rozsahu, ve zvlaStnich

ptipadech za nahradu.

Druhym z trojice zédkonl je zakon o IZS [3], ktery se vénuje predev§im tématim
spjatym s udalostmi, jeZ je mozno fesit standardnim zplisobem bez vyhlaSeni krizového
stavu. Vymezuje pojem mimotadna udalost, pfipravu na ni a feSeni jejich nasledkt. Kromé
definovani Integrovaného zachranného systému a jeho slozek se tento pravni ptedpis
vénuje roli statnich organti a organii uzemné¢ samospravnych celkt, tentokrat v kontextu

mimoiadné udalosti a reakce na ni.

Poslednim z trojice zakont je zdkon o hospodatskych opatfenich pro krizové stavy
[4], ktery upravuje opatfeni pfijimand po vyhlaSeni krizového stavu k zajisténi zédkladnich
zivotnich potfeb obyvatelstva, podpofe ¢innosti zasahujicich slozek a funkénosti statni

spravy. Vzhledem k tomu, Ze vSechny tfi zakony byly projednavany ve stejné dobe,



poskytuji uceleny ramec ke krizové problematice a nabizi v oblasti nové uvadéné

terminologie pojmovou provazanost.

Podstatnym pravnim piedpisem z fady nafizeni vlady je ¢. 462/2000 Sb. [5], ktery
rozpracovava vymezené paragrafy z krizového zakona a ktery definuje a vymezuje dalsi
organy krizového fizeni, a to bezpecnostni radu tzemné spravniho celku a krizovych $tabu.
Dale v ném nalezneme typy a nélezitosti krizovych plant a planu krizové pfipravenosti.

Povinnosti ve vztahu ke krizovému managementu pro zaméstnavatele obecné
vyplyvaji ze Zékoniku prace [6], ktery feSi prevenci, aktivni vyhleddvani, eliminaci a
odstraniovani rizik pii vykonu prace a zdrovenl ukladd zaméstnavateli pfijimat opatfeni

slouzici ke zdolavani mimotadnych udalosti.

Z odbornych textl jsem pii zpracovani prace vychazela z knihy autorti doc.
Senovského a doc. Adamce — Prdvni rdmec krizového managementu [7], ktera podava
uceleny piehled o systému krizového Fizeni v Ceské republice. Publikace se opira o vyse
jmenované zdkony a o fadu dal§ich pravnich pifedpist, feSici krizovou problematiku,
pfiCemZ obsah téchto zdkonli vykladd s ohledem na vzijemné souvislosti, které se
promitaji do jednotlivych kapitol a predev§Sim nastifiuje praktické fungovani organi
krizového tizeni a krizového planovani. Jako dalsi vychodisko pro zpracovani prace jsem
vyuzila knihu od stejnych autorti Zaklady krizového managementu [8], kterd se zabyva
zaklady krizového fizeni, planovéani, organizaci konkrétnich c¢innosti a pfipravou
pracovnikli zejména v oblasti zachrannych sluzeb. Uvod publikace je vénovan
managementu rizika, navazuje identifikace procesu a pozadavkl k fizeni zasahu a
rozhodovaci modely pfi mimotadnych a krizovych situacich, zavér je vénovan konkrétnim
organim a institucim, které plni rozhodovaci a koordinac¢ni tlohu v krizovém fizeni

v miste€ zasahu.

Publikace pedagoga Vysoké Skoly ekonomické s nazvem Krizovy management:
Hrozby — krize — prileZitosti [9] se snazi podat uceleny prifez krizovou problematikou, a to
od pocatecnich teorii krizového managementu, pies vycet krizovych udalosti v celém
svété, lehce se dotyka legislativniho prostfedi, fungovani krizového managementu a

podoby krizového planovani v CR a v zavéru se vénuje krizové komunikaci. Tento text



fesi mnozstvi riznorodych témat a ¢tenafi podava rozhled spise do Sitky nez do hloubky

dané problematiky.

Kniha Krizovy management ve verejné sprave autora Jaroslava Rektotika [10] byla
vydéana v roce 2004. Vénuje se objasnéni bezpecnostni politiky a bezpecnostniho systému
CR, déle piiblizuje praktickému fungovéani veskerych instituci, organd, sborii a nastroji,
které hraji roli nebo jsou vyuzivany v pfipraveé a feSeni mimotadnych a krizovych situaci.
Obsahem kapitol jsou i zkuSenosti ze zahrani¢i. Text vznikal po vydani vyse zminénych
zakoni a z velké Casti fesi problematiku v nich obsazenou, proto i1 pies jeho desetiletou
existenci se jedna o stale aktudlni publikaci, kterd podava vyklad procest krizového

managementu s ohledem na srozumitelnost i pro laickou vefejnost.

Veskeré dosud zminéné pravni pifedpisy ¢i odborné texty se vénuji pievazné
krizovému managementu, ktery je provadény ve ,vefejném* zajmu jako dil¢i prvek
celkové bezpecnostni politiky statu. Organizaci krizového managementu, ktery je
orientovany na soukromou oblast, nebo jinak feceno — komercni sekci, nalezneme
v mezindrodni norm& CSN ISO 22301, Ochrana spolecnosti - Systémy managementu
kontinuity podnikani — PoZadavky. [11] Tato norma stanovuje pozadavky na planovani a
fizeni provozu, implementaci managementu rizik, zavedeni dokumentovaného systému
k ochran¢ pted narusenim vlivem negativniho plisobeni incidentd s ohledem na pravni

prostiedi a specifika pfedmétu Cinnosti konkrétni firmy.

Pfevazna vétSina literatury s tematikou krizového managementu je orientovana na
riziko ekonomické, které souvisi napiiklad s finanénim fizenim firmy, hospodatskymi
vysledky, vlivem trhu. Toto riziko je podstatné ,,mladsi“ nez hrozby zplsobené vlivem
ptirodnich sil (zaplavy) ¢i lidského faktoru (valky), nicméné potifeba odbornéjsiho piistupu
k jeho feSeni je zakotvend v povédomi lidské spolec¢nosti §ifeji. Moznou pti¢inou je to, Ze
si samo lidstvo dlouhd léta neuvédomovalo do patfiéné miry svoji zranitelnost vici
zejména piirodnim hrozbam, které se snazilo svymi silami ovladnout a soub&zné s timto
opomijelo potfebu nastavit systematické a dostatecné ucinné obranné mechanismy.
V poslednich letech dochézi k jakési ,,obrod¢*“ v oblasti krizové piipravenosti. Jednim
z prvotnich projevii je vydani stézejnich zédkonii v roce 2000, pro soukromé subjekty urcuji

smér prislusné normy zabyvajici se obecnym managementem, managementem rizik a



managementem kontinuity podnikani. Tato rovina je vSak pouze urcujici nebo doporucujici
obecné principy a zasady, kterymi se ma dany subjekt v pfipadé zajmu o implementaci
strategického krizového managementu ubirat. Management rizik a zvladani krizi, které
nemaji pouze ekonomicky aspekt, je rovnéz specificka zalezitost, ktera vyzaduje odborny
pristup podepieny zkuSenostmi. Z tohoto divodu, i1 z diivodu absence pfislusné literatury,
jez by sféru krizového managementu uvadéla v prakti¢téjsi podobu, se tato oblast stdva do
jisté miry komercni zéalezitosti. Dikazem tohoto je vznik fady soukromych subjekti, které
nabizeji své sluzby a odborné vzdélané a zkuSené experty k dispozici tietim strandm, jez

nepovazuji za ekonomicky vyhodné ztidit trvalou pozici krizového odbornika.



2. Vymezeni zakladnich pojmii

Pted zapocetim vlastni prace povazuji za nutné definovat casto pouzivané pojmy ve
vztahu ke krizovému fizeni. Krizova problematika je zna¢né obsahla a prolind se mnoha
odvétvimi a obory lidské €innosti, 1ze na ni tedy nahlizet z mnoha thli pohledu. Z tohoto
divodu se také rizni chipani mnohych terminli pouzivanych v souvislosti s krizovym
managementem. Terminologie krizového managementu nebyla v CR dosud oficialng
sjednocena. Urcitou komplexnost predstavuji krizové zdkony z roku 2000, nékteré terminy
najdeme definované v ostatni krizové legislativé nebo v dalSich zékonnych ptedpisech a
normach. Jistou oporu pro snadngjsi orientaci piedstavuje Terminologicky slovnik pojmi z
oblasti krizového fizeni a planovani obrany statu, ktery je ve verzi aktualizované v roce
2009 dostupny na strankdch Ministerstva vnitra CR. [12] Ur¢itou slabinou této
terminologické opory je zejména absence pravidelné aktualizace. Definice pojmi

vychazeji velkou mérou z pravnich ptedpist a nezohlednuji ptipadné aktualizace.

Nebezpedi je charakterizovano jako vnitini vrozend vlastnost latky, zdroje energie nebo
fyzikalni situace, které maji potencial zplisobit nezddouci nasledky (Skodu na lidském

zdravi nebo Zivotech, majetku, Zivotnim prostiedi). Nebezpeci je zdrojem rizik. [13]

OhroZeni uvazujeme jako aktivni vlastnost konkrétni situace, ¢i technologie, zpiisobit
negativni jev (Uraz nebo jinou Skodu na zdravi/Zivoté, poskozeni Zivotniho prostredi,
majetkovych ¢i jinych hodnot). Jinymi slovy se jedna o moZnost aktivace nebezpeci. [8] O
ohroZeni jde tedy pouze tehdy, pokud muze byt plisobeni aktivovanych nebezpecnych
vlastnosti vystaven Zivot a zdravi clovéka, majetkové ¢i jiné hodnoty nebo Zzivotni

prostiedi.

Riziko je zdkonem definované jako pravdépodobnost vzniku nezadouciho specifického
ucinku (ztraty), ke kterému dojde béhem urcité doby nebo za urCitych okolnosti. [14]
Obecné rizikem vyjadfujeme nejistotu z budouciho déje, pfi¢emz se obvykle uvazuje vznik
negativnich nasledki. Jedna se tedy o vyjadieni pravdépodobnosti a velikosti ztrat. Ve
vztahu k riziku musi vzdy existovat alespoii dvé varianty mozného vysledku, z nichz

alespoit jeden je nezadouci. Pokud je jisté¢, Ze dojde ke ztraté, nejednd se o riziko.



Podstatnym rysem rizika je, Ze neni mozné, aby existovalo samo o sob¢, vzdy se jednd o

vyjadfeni vzajemného vztahu mezi minimaln¢ dvéma veli¢inami.

Hrozbou je dle Bezpe¢nostni strategie CR z roku 2003 ozna¢ovan jakykoli fenomén, ktery
ma potencialni schopnost poskodit zajmy a hodnoty chranéné statem. Mira hrozby je dana
velikosti mozné Skody a ¢asovou vzdalenosti (vyjadienou obvykle pravdépodobnosti ¢ili
rizikem) mozného uplatnéni této hrozby. [15] V v pfepracované verzi Bezpecnostni

strategie CR z roku 2011 jiz zakladni definice chybi.

Zranitelnost odrazi nachylnost ur¢itého tzemi nebo objektu k poSkozeni a naruseni,
jinymi slovy se jedna o jeho toleranci vi¢i nasledkiim aktivovanych hrozeb. Jedna se o
dynamickou veli¢inu v zavislosti na okolnich vlivech a vnitinich zésazich (posilovani

odolnosti a schopnosti absorbovat ucinek).

Krize — ptivodni vyznam slova znamenal rozhodujici moment stietu, kdy se rozhoduje o
dal$im vyvoji, vysledkem byl obrat k dobrému nebo zlému. Jednd se o situaci, kdy je
narusena stabilita systému a kdy vzniklou situaci neni mozno fesit obvyklymi postupy, a

jsou vyzadovéna specificka fesent.

Krizovy stav — pravni kategorie pro stav, ktery je vyhlaSovan zdkonem uréenymi organy
(primator hlavniho mésta Prahy, vlada CR, pfedseda vlady CR, Parlament CR). V CR
existuji 4 druhy krizovych stavil, a to stav nebezpe¢i, nouzovy stav, stav ohrozeni statu
(vychazeji ze zakona ¢. 240/2000 Sb.) a valecny stav (dle zakona ¢. 110/1998 Sb.).
Krizovy stav je vyhlaSovan v ptipadé¢, kdy bézné mechanismy fizeni a zdolavani situace
nedostacuji a je potieba uplatnit specidlni postupy, které mnohdy vyzaduji i omezeni

urcitych zékladnich prav a svobod obcantl.

Mimoradnou udalost definuje zdkon jako Skodlivé plisobeni sil a jevll vyvolanych
¢innosti Cloveéka, ptirodnimi vlivy, a také havarie, které ohrozuji zivot, zdravi, majetek

nebo zivotni prostiedi a vyZaduji provedeni zachrannych a likvida¢nich praci. [3]

Hospodarska mobilizace je zakonem vymezend jako organizacni, materialni, personalni a

jina opatieni, kterymi ustfedni spravni ufad majici pravomoc k fizeni ozbrojenych sil a



ozbrojenych bezpecnostnich sborti zabezpecuje mobilizacni dodavku pro podporu Cinnosti
ozbrojenych sil a ozbrojenych bezpecnostnich sborli za stavu ohrozeni statu a valecného

stavu.

Nezbytné dodavky jsou dodavky vyrobk, praci a sluzeb, které jsou pottebné k piekonani
krizovych stavli. Slouzi k uspokojeni zékladnich zivotnich potfeb obyvatelstva, pro
podporu Cinnosti ozbrojenych sil, ozbrojenych bezpecnostnich sbord, hasi¢skych
zachrannych sborti a havarijnich sluzeb a pro podporu vykonu statni spravy. Nezbytnou

dodavkou je rovnéz mobiliza¢ni dodéavka.



3. Smysl, vznik a vyvoj krizového managementu

3.1 Historie a vyvoj krizového managementu

Pocatky toho, co v dnesni dobé oznacujeme jako krizovy management, mizeme
pozorovat od raného usvitu dé¢jin, kdy byla prvobytné pospolna spolecnost podnécovana
k zabezpec€eni obzivy, vyhledani bezpecného tkrytu, kolektivni ochran€é. Vznikala délba
prace mezi prislusniky skupiny, strategické rozdé€leni uloh pti lovu, lidé si uvédomovali
potiebu vytvareni zasob. S nastupem starovéku zacinaji vznikat prvni organizovana sidla a
staty, coz si vyzaduje i komplikovanéjsi opatfeni k ochrané. Buduji se prvni ochranné a
obranné stavby, mezi jednotlivymi regiony se objevuji nerovnosti (urodnost, dostupnost
vodnich zdrojl, nerostného bohatstvi), clovék zafind sam aktivn¢ ovliviiovat dopad
nékterych pfirodnich zivli. Ve stfedoveéku se stavaji hlavni hrozbou valecné konflikty,
migrace obyvatelstva a s tim souvisejici rozsifeni riznych chorob. S rozvojem dopravy a
védy nabyvaji na vyznamu strategicky vyhodna mésta, jez se stdvaji objektem zvySené
ochrany (hrady, pevnosti, opevnéni). V novoveéku dochédzi k masivnimu snaze ovladnuti
pfirodnich zdroji novymi technologiemi, nerovnosti ve spolecnosti se stdvaji zdrojem
konfliktli a stim souvisejicich hrozeb. Z urcitého pohledu neni management, potazmo
krizovy management, nic jin¢ho, nez ptfirozend touha Clovéka po pieziti, bezpeci a po
v ur€itém smyslu vyrovnaném Zivoté, kdy je v rdmci mozZnosti pfipraven na piipadné

naruseni.

Co se tyce pocatkli obecného managementu jako védecké discipliny, vétSina autori
se shoduje v tom, Ze se utvarel ve Ctyfech etapach a v soucasnosti prochézi etapou patou,
pfiCemz krizovy management se zacal formovat zhruba v 60. letech 20. stoleti. Jednotlivé
etapy se Casove prekryvaji, divodem pro tento fakt je, ze v mezidobi utvareni novych

piistupt se pouzivaly tendence etapy predchozi.

Prvni oficidlné pojmenovany krizovy tym byl vytvofeny ve Spojenych statech
Americkych prezidentem J. F. Kennedym roku 1962. Jednalo se o pracovni tym sestaveny
v dobé tzv. Karibské (n¢kdy oznacovana jako kubanskd) krize, kterd byla vyvolana
skrytym rozmisténim raket byvalym SSSR na ostrové Kuba, na coz reagoval zapadni svét

(USA). Hlavnim cilem krizového tymu bylo omezovat hrozby vedouci ke vzdjemné
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konfrontaci, ktera by mohla pfertst v jadernou valku. Vyvoj krizového managementu
v Evropé poznamenaly pokracujici snahy o zmirnéni napéti mezi Vychodem a Zapadem,
celosvétové byl pak krizovy management ovlivnén aktivitami Severoatlantické aliance,
zejména koncepci piijatou na bruselském summitu NATO vroce 1989 o regulaci
konven¢nich ozbrojenych sil a vojenského personalu. Dalsi prilom znamenal pad
totalitnich rezima ve stfedni a vychodni Evropé€ a néaslednd jednéani statti o bezpe¢nostnim
prostiedi. Do tohoto obdobi byl krizovy management spojovan pfevazné s vojenskymi
hrozbami a riziky, tento ptistup doznal zmény v 90. letech 20. stoleti, kdy oblast zvladani
krizi ptekracuje striktni vymezeni pouze vojenskych ohroZeni a po€iné brat v uvahu feseni
1 ohrozeni nevojenského charakteru. V kontextu zmén bezpecnostni situace ve svété doslo
ruku v ruce s vyvojem v oblasti techniky i k rozvoji skaly prosttedkt k vedeni valky, které
pfedstavovalo ohrozeni pocetné vojsko, dnes se jiz jednd o malé skupiny, ¢i dokonce
jednotlivee, ktefi jsou schopni vyvolat srovnatelné negativni nasledky jako valka vedena

tanky, letadly nebo délostielectvem.

3.2 Soucasné pojeti krizového managementu

Management soucasnosti 1ze definovat jako inteligentni metodu ¢i nastroj ovladani
a smérovani kolektivni vykonnosti k dosazeni cilli organizace, potazmo podnikatelskych
zamé&ra. V pribehu 20. stoleti proSel management podstatnym vyvojem, jehoZ disledkem
byl posun od feSeni problematiky ,jak fidit masu nekvalifikovanych pracovnich sil
k systémovym a empirickym pfistupiim fizeni inteligentni spolecnosti 20. stoleti. Diivodem
pokracujiciho posunu charakteru krizového managementu jsou hybné sily 21. stoleti, ke
kterym se fadi globalizace (interdependence v ekonomické, technologické, socialni,
kulturni a politické oblasti) a vyvoj novych technologii. Krizovy management se, jako
jedna ze sloZzek obecného managementu, vyznacuje svoji specifiCnosti v fizeni tim, Ze se

snazi proaktivné predchazet samotnému vzniku krizové situace.

Odborna literatura uvadi definici krizového managementu ve ttech rovinach:
— krizovy management jako modifikace obecného managementu, ktery je zaméfen na

zvladani mimotadnych a krizovych situaci v systému (spolecnosti)
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— krizovy management jako komplex opatfeni a ukolt, které plni vefejnd sprava
(vetejné instituce) spolu s dal§imi organizacemi pii nahlych situacich ohrozeni pro
zajiSténi ochrany a bezpecnosti obyvatelstva

— krizovy management jako hierarchizovany a funk¢né propojeny systém vécné
prislusnych orgéant, jejich kompetenci, vztahii a vazeb a jimi realizovany uceleny
soubor piistupti, nazord, zkusenosti, doporuceni, metod a opatieni, které uzivaji ke

zvladnuti specifickych ¢innosti [8]

3.3 Funkece a cile krizového managementu

w7 oW

Proces krizového managementu se vyznacuje svoji kontinuitou, jeho dil¢i ¢asti jsou
vzajemné provazané a na sebe navazujici. Je mylné domnivat se, Ze krizovy management
ma byt aktivovan okamzikem vzniku krize. Tento fakt je uren zejména skutecnosti, ze
absolutn¢ bezpecny svét bez ohrozeni a rizik neexistuje. Rizika je mozno eliminovat,
nikoliv zcela odstranit. Tento cyklicky proces probiha ve dvou tUrovnich, délicim
meznikem je vlastni vznik krize ¢i krizové situace. V prvni Grovni pfed vznikem se
orientujeme na minimalizaci ¢i Gplné zamezeni vzniku krize a eliminaci rizik (fizeni rizik),

cilem druhé urovné je redukce rozsahu skod vzniklych v disledku krize (fizeni krizi).

Krizové
situace

prevence - ’ korekce

protikrizova
intervence

hrozby krize
\ redukce

\/

Obr. ¢. 1: Kontinudlni proces krizovéeho managementu, zdroj: vlastni zpracovani na

zaklade [9, 16]

obnova
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Ve fazi prevence dochazi k ptipravé na ¢innosti v krizovych situacich. Hlavni cil
této faze je urCeni a zabezpeceni aktivit, Cinnosti a opatieni, které zabrani eskalaci krizové
situace a k omezeni plisobeni negativnich Skodlivych faktort.

Faze korekce se vyznacCuje piijimanim politickych, spravnich, hospodarskych a
jinych rozhodnuti a tvorbou podplrnych norem (fizené dokumentace, krizovych plant,
plant konkrétnich ¢innosti), které vytvareji podminky pro minimalizaci zdroju krizovych
situaci. V této fazi dochazi k seznamovani dotCenych osob (zaméstnancl, vetejnosti)
s obsahem opatfeni a dokumentt.

Protikrizova intervence, nékdy také oznaCovana jako kontrakce, je aktivace
pripravenych ¢innosti pro krizové situace, jeji stabilizace a postupny névrat do ptivodniho
stavu.

Ve fazi redukce se aktivuji ¢innosti a opatfeni, kterd maji za cil sniZit negativni
pusobeni Skodlivych aspektl na zivoty a zdravi obyvatelstva, Skody na majetku a zivotnim
prostiedi a naruseni hospodaiské ¢innosti a politického systému.

Faze rekonstrukce zahrnuje samotnou likvidaci nasledk vzniklych disledkem

pusobeni negativnich vlivi.

Krizovy management je fazen do skupiny tzv. prediktivniho projektového
managementu. [9] Ten je zaméfen na aktivni pfedchdzeni problémim, fizeni rizik a
zvladani krizi, pfi¢emz se orientuje vyhradné€ na negativni aspekt rizika. Napln prediktivni
funkce je obsazena pfedevSim v pldnovaci ¢innosti, kdy dochazi ke stanoveni Zadouciho
budouciho stavu, tedy cile, ureni cest a prostfedki, kterymi je mozno tohoto stavu
dosdhnout, pficemz je nutno brat v tvahu i zkuSenosti minulé, at’ pozitivni ¢i negativni.
Planovani je tfeba vénovat zvySenou pozornost uz jen z toho diivodu, Ze se jedna o prvni
ze sekvencnich cinnosti, kterd pfedchazi realizaci vSech naslednych funkci. Chybné
stanoveni cil nebo nespravné urceni cesty k dosazeni bude mit vliv na dal$i navazujici
¢innosti. Vystupem planovaci Cinnosti je plan, ktery lze rozdélit jednak z hlediska

casového horizontu (kratkodobé, stfednédobé, dlouhodobé), jednak z hlediska Urovné

rozhodovaciho procesu (operativni, takticka, strategicka).
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3.4 Urovné krizového managementu

V soucasnosti je mozno z pohledu rozsahu pravomoci a moznosti vyuziti sil a

prostiedkt rozlisit pét urovni krizového managementu.

Nadnarodni uroven tvoii mezivladni (napt. NATO, OSN, OBSE, EU) a nevladni
organizace (MVCK, WHO), které se podileji na feSeni krizovych jevi (i potencionalng)
ohrozujicich izemi vice stath. Na této urovni jsou vyuzivany dva zakladni néstroje —
humanitarni organizace jako poskytovatelé materidlnich, technickych a technologickych sil

a prostiedki a specializovanych tymu a vojenska pomoc.

Uroveii statni a troven regionalni je tvofena statnimi institucemi a mimovladnimi
organizacemi. V CR se jedna o organy krizového fizeni, které budou pfiblizeny v textu
dale. Zékladni snahou statni Grovné je zajiSténi vnitini i vn&jSi bezpecnosti statu, jeho
obcanil i materialnich a kulturnich hodnot. Regionalni uroven zahrnuje stupen kraj a obec

s roz8ifenou plisobnosti a je zaméfena na feSeni nevojenskych krizovych situaci.

Mistni droven krizového managementu tvofi organy mistni samospravy, podnikatelské
subjekty, jednotky pozarni ochrany. Praxe ukazuje, Ze mnozstvi podnikatelskych subjekti
v CR povazuje vytvoreni funkéniho krizového managementu za nadbytenou aktivitu.
Podle prizkumu v roce 2010 mélo zpracovany krizovy plan pro Zivelni pohromy nebo

havérie pouze 25 % ceskych firem. [17]

Nejnizs§i uroven krizového managementu, troven individualni, nemé instituciondlni

charakter a je zaméfena na jednotlivce.

14



4. Prakticka podoba krizového managementu

Vychodiska pro krizovy management je mozno nalézt jiz v Ustavé a Listing
zdkladnich prav a svobod. Preambule Ustavy zmifiuje ,,svobodné obdany, kteii jsou si
védomi svych povinnosti vii¢i druhym a zodpovédnosti viuci celku®, nasledujici ¢lanky
obsahuji vymezeni statni moci pro potieby vSech obcani, uplatitelné ,,v ptipadech, v
mezich a zpusoby, které stanovi zakon®. Stat je zaroven vymezen jako garant ochrany
zivotl, zdravi a majetkovych hodnot jeho obyvatel. Jedna se tedy o specifikaci zdkladnich

povinnosti statu vici obcaniim a obanim vuci statu.

Zatimco krizové planovani a fizeni ve statni sféfe vychazi z fady zakond, natizeni
vlady, ostatnich pravnich pfedpisi a metodik a zaroveil je podpotfeno koncepci
strategického vzdélavani v dil¢ich oblastech krizového managementu, soukromy sektor je
timto dotcen predev$im ve vztahu k vefejnym zajmim a ochrané spole¢nosti, ¢i Zivota a
zdravi zameéstnanct v pfipadé podniku, nikoli ve vztahu k ochrané predmétu vlastni
¢innosti. Toto 1ze demonstrovat napiiklad na skutecnosti, Ze z Zddného pravniho ptedpisu
neplyne pro soukromy podnik povinnost vypracovat krizovy plén ¢i dokument obsahujici
feSeni krizové pfipravenosti, pokud subjekt neni zafazen do krizového planu kraje / ORP,
neplni ukoly vyplyvajici z KP kraje / ORP nebo neni subjektem kritické infrastruktury dle
§29 a) krizového zdkona [2], tedy v ptipadé, ze sdm svou podstatou nepiispiva vyznamnou
mérou k zajiSténi bezpec€nosti statu, ekonomiky, vefejné spravy a zabezpeceni zakladnich
Zivotnich potfeb obyvatelstva. V oblasti havarijniho pldnovani nalezneme véazanost
zédkonem o prevenci zavaznych havarii [14] pro provozovatele objektu nebo zafizeni, kde
dochdzi k vyrobé, skladovani, zpracovani, pouzivani nebo piepravé nebezpetné latky
v objemu nad definované mnozstvi v tomto zdkon€. Povinnost ke zpracovani povodinového
planu mize byt z vodniho zédkona [18] uloZena tém vlastnikiim, jejichz pozemky se

nachazeji v zaplavovych uzemich.

Z oblasti pracovniho prava nicméné pro vSechny zaméstnavatele vyplyva povinnost
zajistit, aby zaméstnanci nebyli vystaveni pii vykonu prace rizikim s ndsledkem mozného
ohroZeni zdravi ¢i zZivota. Za ucelem dosaZeni tohoto zadouciho stavu je mu zakonikem
prace [6] uloZena povinnost implementovat ve svém podniku systém fizeni rizik, pravni

ptredpis konkrétné vyjmenovava:
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— predchazeni rizikim

— omezovani vzniku rizik

— zjiStovani pficin a zdroju rizik
— vyhledavani a hodnoceni rizik

— odstranéni a eliminace rizik

— povinnost vést dokumentaci o opatienich piijatych k predchazeni riziktim

— povinnost vést dokumentaci o vyhledavani a hodnocenti rizik

Zaméstnavatel je podle zédkoniku prace rovnéz povinen piijimat opatfeni pro zdolani

mimoiradnych udalosti (havarie, povodné€, pozary a jind vazna nebezpeéi véetné zajisténi

evakuace zaméstnanci). Zakon piimo neuklada povinnost zfidit pracovisté nebo oddéleni

krizového ftizeni, péce o bezpecnost a ochranu zdravi pii praci je uloZena jako soucast

pracovnich povinnosti vedoucich zaméstnancti na vSech trovnich fizeni.

4.1 Krizovy management v CR

V Ceské republice je krizové fizeni organizani soudasti
bezpecnostniho systému statu, ktery zahrnuje:
—  zahraniéni politiku CR v oblasti bezpe&nosti statu
— obrannou a vojenskou politiku statu

— politiku vetejného potadku a vnitini bezpe€nosti statu

komplexniho

Krizovy management je zde formovan jako ,souhrn fidicich ¢innosti organi

krizového tizeni zamétfenych na analyzu a vyhodnoceni bezpecnostnich rizik a planovani,

organizovani, realizaci a kontrolu ¢innosti provadénych v souvislosti s:
— pfipravou na krizové situace a jejich feSenim, nebo

— ochranou kritické infrastruktury* [19],

pfi¢emz kritickou infrastrukturu definuje zékon jako prvek kritické infrastruktury nebo

systém prvkl kritické infrastruktury, jejichZ naruseni funkce by mélo zavazny dopad na

bezpecnost statu, zabezpeceni zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo

ekonomiku statu. [2] Zafazeni prvku kritické infrastruktury probihd v souladu s nafizenim

vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.
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Pfechody mezi mimotadnou udalosti, krizovou situaci a krizovymi stavy v prostredi

Ceské republiky znazoriuje obrazek & 3.

mimoradna
udalost jina udalost

krizova
situace

vojenské nevojenské

krizové stavy

stav nebezpeci stav ohroZeni statu
nouzovy stav valecny stav
stav ohroZeni stdtu

Obr. ¢. 2.: Mimoradné udalosti a krizové stavy, zdroj: vlastni zpracovani

4.1.1 Organy krizového Fizeni

Zakladni prvky krizového managementu v Ceské republice tvoii zikonem
vymezené organy krizového fizeni. Jedna se o organy statni spravy, z nichz vedouci roli
zastava Ministerstvo vnitra jako ,,ustfedni organ statni spravy pro krizové fizeni, civilni
nouzové planovani, ochranu obyvatelstva a integrovany zachranny systém® [20]; a

samospravy, které jsou urcené k feSeni krizovych situaci vzniklych na uzemi CR.
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organy krizového fizeni CR

uzemni uroven (Gzemni samosprava a

ustfedni uroven (celostatni plisobnost) . , > ,
ostatni organy s uzemni pisobnosti)

L vlada - organy obci
>
- ministerstva i organy kraji
-
- Policie CR

-] ostatni ustfedni spravni urady

L Ceska narodni banka Hasi¢sky zachranny sbor kraje

Obr. ¢. 3: Hierarchie organii krizového rizeni CR, zdroj: viastni zpracovani na zdkladé [2]

Organtim krizového fizeni jsou zdkonem piiznané zvlastni rozsifené pravomoci a
zarovenn zodpovédnosti a ukoly ve vztahu k syst¢ému krizového fizeni a planovani,
vyspecifikované pro fungovani a ¢innost za krizového stavu i mimo n¢j. Stat a organy
uzemni samospravy jsou zodpovédné za zabezpefeni pfipravenosti na feSeni krizovych
situaci. K tomuto tucelu dale slouzi podpirné organy a vybory, tzv. koncepcni a
koordina¢ni organy, pracovni organy a komise jako pomocné instituce organt krizového
fizeni pro otazky bezpeénostni a krizové problematiky. V prostiedi Ceské republiky se
jedna o instituce zfizované na urovnich stat / ministerstvo / kraj / obec / ORP:

— bezpecnostni rady

— krizové Staby

— pracovni vybory (podptrné organy)
— pracovi$té krizového tizeni

— povodiové komise

Ustiedni krizovy §tab je pracovnim organem vlady k feSeni krizovych situaci. Jeho
ztizeni vyplyva z krizového zékona a z usneseni vlady ¢. 33 z 11. 1. 1999, jeho sloZeni,
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plsobnost a ¢innost upravuje Statut UKS schvaleny usnesenim vlady. Stab je aktivovan
rozhodnutim ptedsedy vlady za nouzového stavu, stavu ohrozeni statu nebo vale¢ného
stavu. Jednd se o17-ti ¢lenny organ, pricemz jeho ptedseda je jmenovan ministr vnitra nebo
ministr obrany v zavislosti na tom, zda je krizova situace vojenského charakteru a souvisi

s obranou CR.

Krizovy stab kraje a krizovy S§tdb ORP slouzi jako pracovni organy k feseni
mimotadnych udélosti a krizovych situaci. Pfedsedou KS kraje je hejtman, KS ORP pak
starosta ORP. Jeho cleny pak tvoii clenové bezpeCnostni rady piisluSného
uzemnéspravniho celku a stald pracovni skupina. Hlavnim tukolem téchto pracovnich

organtl je projednavani moznosti feSeni a navrhy opatteni.

Ztizeni krizového Stabu jako pracovniho a poradniho organu pro feSeni krizovych
situaci ma ve své pravomoci i starosta obce. V jeho ptipad¢ se ovSem nejednd o povinnost,
nybrz pouze o moznost takto ucinit. Krizovy $tab obce v rdmci pfipravenosti na feSeni

krizovych situaci vykonava ¢innosti BR ORP.

Vedle organi, které jsou zfizovany v rezortu statni a vefejné spravy, byvaji

zfizovany 1 krizové §taby pravnickych osob a podnikajicich fyzickych osob.

4.1.2 Integrovany zdachranny systém

V piipadé¢ IZS se nejednd o instituci ¢i sdruZeni, kterd je vyuzivana vylucné
v krizovém fizeni. IZS je vymezen jako efektivni systém vazeb, spoluprace a modelovych
postupil vyuzivanych k zabezpeceni soucinnosti a koordinace slozek IZS pii provadéni
zachrannych a likvida¢nich praci a pfipravé na mimotadné udélosti. [19] Je dé€len na slozky
zékladni, které jsou schopny nepfetrzitého zdsahu, maji ptisobnost na celém uzemi CR a
jsou dosazitelné linkou tistiového volani — jedna se o HZS CR, jednotky pozarni ochrany
zatazené do plosného pokryti kraje jednotkami pozéarni ochrany, zdravotnickd zachranna
sluzba a Policie CR. Druhou skupinou jsou slozky ostatni (vy&lenéné sily a prostiedky
ozbrojenych sil, obecni policie, organy ochrany veiejného zdravi, havarijni, pohotovostni,
odborné a jiné sluzby, zafizeni civilni ochrany, neziskové organizace a sdruzeni obc¢ant,
ktera 1ze vyuzit k zdchrannym a likvida¢nim pracim). [3]
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Instituciondlni soucasti IZS jsou od roku 2004 operacni a informacni stfediska IZS,
kterd slouzi jednak k pfijmu tisnovych volani (linky 112, 150, 155, 158), jejich
vyhodnoceni a piipadné vyslani slozek na misto udalosti, jednak jako povolavaci a
koordina¢ni slozka pro ostatni slozky IZS. OPIS rovnéz zajistuje komunikaci organt
krizového tizeni (napi. bezpecnostnich rad krajti, obci, krizovych §tabi a povodiovych
komisi) a organii statni spravy a samospravy (krajské a obecni ufady, CIZP, spravci
vodnich tokd apod.). Z OPIS jsou rovnéz ovladany systémy varovani a vyrozuméni pro
obyvatelstvo. Rizeni slozek IZS probihd na taktické, operatni a strategické Grovni.
Hlavnim koordinatorem IZS je HZS CR, na zadost velitele zasahu jsou do koordinace
zachrannych a likvida¢nich praci zahrnuty 1 dalsi organy: starosta ORP, hejtman kraje nebo
Ministerstvo vnitra (strategicka uroven). V piipadé, ze mimotadna udalost pro sviij rozsah
oklasifikovand nejvyssim stupném poplachu dle poplachového planu 1ZS, mlze piebrat
koordinaci na zéklad€ vlastniho rozhodnuti hejtman kraje nebo Ministerstvo vnitra. Jako

poradni organ pro tento piipad mize byt vyuzit krizovy $tab.

4.1.3 Krizové planovani

Jednim z néstroji vyuzivanych v krizovém managementu je krizové planovani.
V pravnim fadu CR je vymezené jako ,uceleny soubor postupii, metod a opatfeni, které
vécné prislusné organy wuzivaji pifi pfipravé na cCinnost v krizovych situacich a
k minimalizaci moznych zdroji krizovych situaci a jejich skodlivych nasledkt‘. [2]
Soucasti procesu krizového planovani je i pravidelné provéfovani a aktualizace plant a
veSkerych souvisejicich dokumentl. Krizové-planovaci dokumenty jsou soucasti
bezpecénostniho planovani Ceské republiky. Jedna se o dokumenty zpracovavané v pre-
krizovém obdobi, které¢ vymezuji postupy predpokladané k realizaci pti a po vzniku krize.
Krizové-planovaci dokumenty jsou rozliSovany v souladu s druhem krizové situace pro

feSeni vojenskych krizovych situaci a nevojenskych krizovych situaci.

Vystupem procesu krizového planovani je krizovy plan. Tvoifi ho soubor
dokumentt, pfipadné dalSich plant, které obsahuji souhrn krizovych opatieni a postupli
k teSeni krizovych situaci. Krizovy pléan je dle [2] zpracovavan v nasledujicich trovnich:

— ministerstvo

— Kanceléat poslanecké snémovny
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— Kancelat sendtu

— Kancelat prezidenta republiky
—  Utad vlady

— Nejvyssi kontrolni trad

— Bezpecnostni informacni sluzba
-~ CNB

— kraje (zpracovava HZS kraje)

— ORP (zpracovava HZS kraje)

Pravni ptedpisy [2, 5] rozliSuji zpracovatele krizového pldanu, kterym uklada
povinnost vypracovat krizovy plan a subjekt krizového planovani, tj. organy, pravnické a
podnikajici fyzické osoby, které se podileji na zajisténi krizovych opatfeni v ramci
krizového planovani. [7] V legislativé jsou rovnéz rozliSeny krizové plany ustfednich
spravnich ufadi, uzemni plany a plany krizové pfipravenosti. Plany krizové pfipravenosti
jsou krizové-planovaci dokumenty, které¢ maji deklarovat zabezpeceni vlastniho fungovani

za krizovych situaci nasledujicich subjekti:

— uréenych subjekti (pravnickych a podnikajicich fyzickych osob), které zajist'uji
plnéni ukoll vyplyvajicich z krizového planu a které byly o této skutecnosti a
povinnostech zni vyplyvajicich vyrozuméni pfisluSnym orgdnem (HZS kraje,
krajsky utad, ptislusny urad ORP)

— Uzemnich spravnich Grad

— subjektt kritické infrastruktury

Zakladni struktura krizovych plani a plant krizové pfipravenosti je ur€ena pravnim
pfedpisem [5]. Za ucelem unifikace obsahu krizovych planovacich dokumentt byly MV —
GR HZS schvaleny Metodika zpracovani krizovych planii podle § 15 aZ 16 narizent viddy
¢. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zdakona ¢. 240/2000 Sb., o krizovem
Fizeni a o zmeéné nékterych zakonii (krizovy zdkon), ve znéni pozdéjsich predpisii, ktera je
ucinna od 1. srpna 2011 a vymezuje obsahové nalezitosti jednotlivych druhti krizovych
planti a Metodika zpracovani planii krizové pripravenosti podle § 17 az 18 narizeni viady
C. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5zakona ¢. 240/2000 Sb., o krizovéem
Fizeni a o zméné nékterych zakonii (krizovy zdkon), ve znéni pozdéjsich predpisi ti¢inna od
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1. ledna 2012, vymezujici obsahové nalezitosti planu krizové ptipravenosti. Oba
dokumenty maji pouze doporucujici charakter, nejsou tedy zavazné a postup v souladu
s nimi nelze pravné vynucovat, nicméné se jedna o pomucky krizového ftizeni, podle

kterych je doporuceno postupovat.

Typové plany jsou zpracovavany jednotlivymi ustfednimi spravnimi ufady podle
okruhu jejich plisobnosti. Tematicky vychazeji z vysledkli analyzy rizik provedenych na
podminky Ceské republiky, jejichZ vystupem bylo identifikovani 23 typovych krizovych
situaci. V sou€asné dob€ je rozpracovan typovy plan s pofadovym cislem 24. Obsahem
téchto plant je doporuceni postupi, zasad a feSeni pro jednotlivé krizové situace. Typové
plany jsou dale vychozim podkladem pro zpracovani operacnich pland pro konkrétni druh

krizové situace na daném tizemi. Piehled typovych krizovych situaci CR je soucasti ptiloh.

Soucasti krizové-planovacich dokumentti jsou i havarijni plany zpracované na
zakladé povinnosti vyplyvajicich ze zdkona o IZS [3], nebo ze zvlaStnich pravnich
predpisti, napiiklad ze zakona ¢ 59/2006 Sb., o prevenci zdvaznych havarii [14], nebo
zakona €. 18/1997 Sb., atomovy zdkon, ve znéni pozd&jSich pravnich predpist. Vlastni
zpracovani havarijnich pland je upravené vyhlaSkou ¢ 328/2001 Sb., o nékterych
podrobnostech zabezpeceni IZS, ve znéni pozdéjSich pravnich predpist [21]. Jedna se o
planovaci dokumenty jednak Uzemnich spravnich Ufadi, jednak provozovatelll objektl a
zafizeni, v nichZ je riziko vyskytu havérie v souvislosti s uskladnénim nebezpecnych
chemickych latek (chemické zatizeni) nebo provozem jaderného zatizeni. Jsou rozliSovany
havarijni plany objektové (vnitini) a havarijni plany Uzemni, které je moZno dale
specifikovat jako havarijni plany zondlni (vn&j$i) a havarijni plany spravnich tizemi (kraje).

[22]

4.1.4 Systém hospodaiskych opatieni pro krizové stavy

Dalsim z tady prostiedkti slouzicich ke zvladnuti krizovych stavll je tzv. systém
hospodaiskych opatieni pro krizové stavy (HOPKS), ktery spada do kompetence Spravy
staitnich hmotnych rezerv (SSHR). SSHR je ustiednim organem statni spravy pro

hospodaiska opatieni v krizovych situacich a pro statni hmotné rezervy. [23]
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Systém hospodaiskych opatieni pro krizové stavy je mozno vyuzit i pro feSeni
mimofadnych udalosti velkého rozsahu. Neslouzi vSak k zajisténi veskerych potieb
obyvatelstva, jejich vyuziti je limitovano pro ,,zakladni Zivotni potieby obyvatelstva®,
»podporu ¢innosti a ,,podporu vykonu“ niZze jmenovanych cilovych skupin. Systém
funguje na zéklad¢ subsidiarity a kontinuity. [10] Subsidiarita uruje postup pii feseni
krizové situace od nejnizsi urovné fizeni, organti s izemni pasobnosti. Vyuziti HOPKS je
mozno v piipadé, kdy sily a prostfedky téchto orgéni krizového fizeni nejsou dostacujici
ke zvladnuti krizové situace. HOPKS je realizovano v péti zakladnich okruzich, které

ptiblizuje tabulka €. 1.

Tabulka ¢. 1.: Prehled dilcich prvku HOPKS, zdroj: viastni zpracovani na zdklade [4, 23]

prvek HOPKS ucel a zdroj zajiSténi

zajisténi nezbytnych dodéavek za krizového stavu k:
— zajiSténi zakladnich Zivotnich potieb obyvatelstva

rsl}(l)izgzzého — podporu é%nnost% HZS a havarijnich sluzeb
hospodéfstvi — podporu ¢innosti statni spravy
vecné prostiedky a sluzby ve viastnictvi podnikatelskych subjektii pouzivané
k jejich bezné cinnosti
zajisténi podpory ¢innosti ozbrojenych sil a ozbrojenych bezpecnostnich
systém sboril za stavu ohroZeni statu a valecného stavu pomoci mobilizacnich
hospodaiské dodavek
mobilizace predem pripravena vyroba vécnych prostredkii a prioritni dodani sluzeb

vybranymi podnikatelskymi subjekty
zajiSténi komodit, které nelze opattit formou nezbytné dodavky
(pohotovostni zasoby)
pouziti statnich  zajisténi mobiliza¢nich dodavek (mobilizacni rezervy)
hmotnych zajisténi obrany a ochrany dilezitych hospodarskych zajmu statu,
rezerv odstranovani nasledkt krizovych situaci (hmotné rezervy) a bezplatna
materialni podpora fyzickych osob vazné postizenych krizovou situaci
(humanitarni pomoc)

ystavba a . . . . .
vystav stavby, souvisejici technické zabezpeceni a technologické vybaveni,
pdrzba dopravni komunikace, ptistavy, letis§té nezbytné pro realizaci HOPKS
infrastruktury ’ ’

krajni opatfeni, kdy je omezen ¢i usmérnén béZny zplsob vyroby a
. distribuce komodit (prodej zbozi, energetika, potraviny, postovni sluzby,
regulacni . -
. zasobovani vodou)
opatrenit

vyhlaseni s ohledem na typ krizového stavu a druhu regulace - vlada,
guvernér CNB, hejtman kraje, starosta ORP,
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Dopad systému HOPKS se ve vztahu k podniku projevi v piipadé zatazeni subjektu
do planu nezbytnych dodavek jako dodavatele nezbytné dodavky a smluvniho zabezpeceni
mobiliza¢nich dodavek v ptipadé dodavatele mobilizacni dodavky. Subjekt hospodarské
mobilizace je osvobozen od povinnosti poskytnout vécné prostiedky dle § 19 zakona C.
222/1999 Sb., o zajistovani obrany CR, a je opravnén v souladu s planem opatieni
hospodaiské mobilizace pozadovat pro své zaméstnance zajistujici mobilizacni dodavku
zproSténi mimoradné sluzby. Naopak je vazan pracovni povinnosti, tou jsou vazany i

fyzické osoby v pracovnim poméru k subjektu hospodarské mobilizace.

4.2 Krizovy management v Evropské Unii

Evropska unie zaclenila krizovy management do jednoho ze tfi zakladnich pilifa
spole€enstvi jako soucast spole€né zahranicni a bezpecnostni politiky ¢lenskych stati. EU
pojima krizovy management jako nastroj k zajisténi stability. Tento nastroj ma nékolik
podob. Jednim z jeho projevi jsou zahrani¢ni mise, které maji za tikol poskytnout podporu
reforem policejni, soudni a celni sféfe v postizenych (i neclenskych) zemich, usnadnit
cestu pfi uzavirani dohod o ukonceni konflikth. Dalsi oblasti je civilni krizovy
management, jehoZ prioritnimi oblastmi jsou:

— policie
— posilovani pravniho prostiedi a hodnot pravniho statu
— posilovani fungovani vefejné spravy

— posileni civilni ochrany

D¢je se tak zejména cestou zajiSténi dostateCnych zdroju a kapacit z fad policejnich
jednotek, oblasti soudni a vézenské sluzby, odbornikii z vefejné spravy a odbornikil
k sestaveni pracovnich, koordina¢nich a zasahovych tymt. K tomuto ucelu byla vytvoiena
databaze vyuzitelnych zdroji, nastroji a zkuSenosti jednotlivych €lenskych statl za Gcelem
jejich co nejrychlej§iho nasazeni v postizenych oblastech. Pro plnéni téchto cilli byly

nastaveny nasledujici dil¢i ukoly:

— zajisténi kapacity pfislusSnika policejnich jednotek z jednotlivych Clenskych stath

k podpoie lokalnich policejnich sil; ¢lenské staty poskytnou az 5 000 policistt
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— poskytnuti podpory pro fadn¢ fungujici soudni a vézenisky systém; Clenské staty
uvolni az 300 soudct, statnich zastupcii a vézenskych dozorct

— vytvoreni skupiny obornika z oblasti veiejné spravy, ktefi jsou schopni ve velmi
kratkém casovém horizontu prevzit ukoly spojené s feSenim krizi ve sféfe veiejné
spravy

— sestaveni pracovnich, koordinacnich a zasahovych tymu pro nasazeni v kratké lhté

V roce 2009 byla Evropskou radou ustanovena nova instituce s ndzvem Evropska
sluZzba pro vnéjsi ¢innost jako podplrny organ pro efektivngjsi zahrani¢ni a bezpecnostni
politiku. Sou¢asti ESVC je Odbor pro krizové fizeni a planovani, v jehoz zodpovédnosti je
vypracovani konceptu krizového managementu, strategické planovani a vyhodnoceni tcelu
zahrani¢nich misi a operaci, komunikace a rozvijeni spoluprice s ostatnimi svétovymi
institucemi na poli krizového managementu, napt. OSN, NATO, Africkou unii, Organizaci
pro bezpe&nost a spolupraci v Evropé a tfetimi zemémi, zejména Spojenymi staty, Cinou,

Ruskem, Norskem.

V roce 2011 byl Evropskou komisi vydany dokument Strategie planovani krizové
pfipravenosti, ktery ma slouZzit ke sjednoceni a nastaveni cest ke sdileni informaci
tykajicich se pfipravenosti k feSeni mimotadnych a krizovych situaci napfi¢ ¢lenskymi
zemeémi. Strategie se vénuje kliCovym oblastem vSeobecné piipravenosti, a to spravé
informaci, komunikaci, struktufe pro zvladdni mimofadnych a krizovych situaci,
zdravotnictvi, meziodvétvové spolupraci a aktualizaci a revizi plant. U kazdé oblasti jsou
feSeny stézejni z4jmoveé body - ocekavany stav po uvedeni vSech funk¢nich prvki, tlohy a
zodpovédnosti jednotlivych ¢lenskych stati, zavazky na mezindrodni urovni a stanoveni

postupti pro aktivaci ptislusnych organt v jednotlivych ¢lenskych statech.

4.3 Business continuity management

Pro zajisténi ochrany podnikatelskych zajma a dobrého obchodniho jména firmy se
vyuziva nastroje zachovani kontinuity procest a ¢innosti organizace. Hlavnim cilem je

zvysit odolnost proti naruseni vyroby kli¢ovych produktt a schopnosti poskytovat sluzby.
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Zaklady tohoto pfistupu byly polozeny ve Velké Britanii, kdy byly v disledku
spoluprace Britského normaliza¢niho institutu (British Standards Institute, BSI) a Business
Continuity Institute (BCI) vydany prvni dvé normy upravujici fizeni kontinuity ¢innosti
v organizaci s oznaCenim BS 2599, které¢ byly pozdéji nahrazeny mezinarodnim
standardem ISO 22301, v ¢eském piekladu nazvaném ,,Ochrana spole¢nosti — Systémy
managementu kontinuity podnikédni — Pozadavky* [11]. Tento standard upfesiiuje obecné
pozadavky na planovani, implementaci, kontrolu, udrzovani podptirné dokumentace pro
prevenci, odezvu a obnovu k udalostem narusujicim ¢innost organizace. Tyto pozadavky je
mozno aplikovat ve veSkerych typech organizaci bez ohledu na jejich velikost, zaméteni ¢i

pusobnost.

Systém je implementovan za Ucasti vedeni organizace, kdy se plné& pfizplisobuje
identifikovanym (zejména podnikatelskym) potiebam. Efektivni BCM by se mél stat
soucasti celkové politiky organizace, nové vzniklé odpovédnosti a ukoly musi byt

jednoznacéné uréeny a delegovany zpisobilym pracovniktiim.

Systém vychazi z cyklu P — D — C — A, mezinarodni standard urcuje kli¢ové oblasti

z jednotlivych ¢asti cyklu, které je potfeba identifikovat:

— porozuméni c¢innosti organizace (cile, strategie, hodnoty, klicové procesy,
produkty, dodavatelské fetézce, jejich moznd ohrozeni a dopad na ¢innost, vazby
ziCastnénych stran, pravni prostfedi a jiné regulativy, kterymi je organizace
vazana), nasledné vyhodnoceni stavajici politiky organizace musi byt v souladu
s politikou fizeni kontinuity ¢innosti

— vedeni — vrcholové vedeni organizace musi vyhodnotit zavazky plynouci
z implementace BCM a piipadné vytvofit prostiedi, kde jsou jednotlivi ucastnici
pln¢€ zahrnuti do procesu fizeni kontinuity ¢innosti a tento proces je zcela v souladu
se stavajicimi zdméry podniku

— planovani — stanoveni strategickych cilti a cest k jejich dosazeni, zde se stanovuje
minimalni Groven produktl a sluzeb, kterd je pro podnik pfiijatelnd, méfitelnost
téchto stanovenych cili, pozadavky na pravidelnou kontrolu a aktualizaci

— podpora — =zajiSténi relevantnich zdroji k pokryti poZzadovanych cinnosti,

zaméstnanci musi byt seznameni se svoji roli v BCM a tim, co se od nich ocekava,

26



v ptipad¢ potieby je vhodné zajistit Skoleni, trénink, soucasti je urceni
komunikac¢nich kanald a osob odpovédnych za komunikaci (napt. k zaméstnanctim,
sd¢lovacim prosttedklim, vefejnosti)

operativni ¢innosti — zahrnuje analyzu dopadu udalosti na podnikatelskou ¢innost
(Business Impact Analysis, BIA), posouzeni rizika, strategii a postup k zajisténi
kontinuity podnikani, pravidelna kontrola a testovani

hodnoceni — od okamziku, kdy je BCM implementovan, ISO norma vyzaduje jeho
permanentni monitorovani a periodicka prezkoumani, k tomuto ucelu se vyuziva
interni audit a manazerské kontroly

udrZovani a zlepSovani — pfijeti napravnych opatieni pii zjiSténi nekonformity,

ptijeti opatieni ke zvyseni efektivnosti a uc¢innosti jiz implementovaného systému
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5. Management rizika

Management rizika, tedy risk management, je souhrn fady odbornych aktivit
k fizeni rizika, ktery je vyuzivan v pocatecni fazi krizového managementu jeSté¢ pied
vlastnim krizovym fizenim. Jednd se o odborny nastroj, jehoz ucelem je riziko odhalit,
eliminovat pravdépodobnost jeho vyskytu nebo snizit jeho dopad a pfizpisobovat ho
v souladu s dosazenim cile na spole¢ensko-ekonomicky pfijatelnou troven [25]. Zakladem
je stanoveni tzv. pfijatelné urovné rizika, tedy miry akceptovatelné¢ disharmonie systému
na stran¢ jedné a moznosti zajiSténi dostateného mnozstvi disponibilnich prostiedkl na
trvalé snizovani neakceptovatelné miry rizika na stran¢ druhé. Cilem je tedy vyhodnotit
nejefektivnéj$i pomér mezi tim co podnik nejvice ohrozuje a kde je potfeba implementovat
krizova opatieni a vysi prostfedkill, které je mozno investovat, aniz by doslo k ohroZeni

podniku po strance ekonomické. Dil¢i fAze procesu jsou piiblizeny na obrazku nize.

\
* co nas miize ohrozit - vnéjsi a vnitini rizika
pristup
* vystupem by meél byt seznam veSkerych rizik a jeho faktoru (katalog, databdze)/

\
* jak a kdy nas to miiZe ohrozit, jaké budou nasledky
analyza ||* hodnoti se pravdépodobnost vyskytu rizika a intenzita negativniho dopadu
rizik
J
\
* jak zadvazné jsou pro nés nasledky, stanoveni zanedbatelného, piijatelného a
nepiijatelného = stanoveni vyznamnosti jednotlivych rizikovych faktori
vyhodnoce| 1ét0 fazi suie subiektivni hranicni tol ik
i rizik v této fazi se urcuje subjektivni hranicni tolerance rizika
J
+ co miiZzeme udélat, aby udalost nenastala N
* co mizeme udélat, kdyz udélost nastane, aby nas nezasahla
reotlace | © © muzeme ud¢lat, kdyz udalost nastane a zasdhne nas
;iggik * navrh opatieni a jejich zhodnoceni z hlediska ekonomického, politického
(rozpor s legislativou), socialniho (verejné minéeni) Y,

Obr. ¢. 4: Proces rizeni rizik (identification, analysis, evaluation, treatment), zdroj: vilastni

zpracovani
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Efektivni risk management vyzaduje odborné postupy a odborny piistup, pfiCemz
riziko je nutno chépat integralné, nikoliv provadét separované analyzy a vyhodnoceni
jednotlivych ¢asti, bez ohledu na vnéjsi okoli. Vzdy je nutno brat v uvahu komplexné
vzajemné vazby a propojeni jednotlivych aktiv s ohledem na velikost a typ uvazované
pohromy, odolnosti a zranitelnosti objektu a zaroven neopomenout specificnosti

jednotlivych aktiv.

5.1 Identifikace rizik a krizovych jevii souc¢asného svéta

Podle klasifikace Svétové zdravotnické organizace (WHO) se krizové jevy rozliSuji
do dvou hlavnich skupin podle ptvodu — pfirodné-klimatické (zdroje mimotradnych
udélosti jsou pfirodni vlivy bez pfispéni ¢lovéka) a antropogenni (socidlni, spolecenské,
ekonomicke, zplisobené ¢lovékem). Nekteré zdroje uvadi jesté zdroje smiSen¢ho plivodu,
tedy kombinace pfirodnich a antropogennich vlivii. Dal$i ¢lenéni zminénych skupin

obsahuje nasledujici obrazek, podrobné&jsi déleni je obsaZeno v pftiloze.

ptirodni antropogenni

provozni havarie a havarie
spojend s infrastrukturou

zivelni pohromy

vnitrostatni spolecenské,
socialni a ekonomické krize

\. J \ J

hromadné nakazy, epidemie

Obr. ¢. 5: Zakladni deéleni mimoradnych udadlosti, zdroj: vlastni zpracovani na zakladé

[15]

V soucasné dob¢ jsou zminlovany i1 hrozby asymetrické. Za asymetrické hrozby se
povazuje pouziti takovych zplisobt jednani a prostfedkll ze strany protivnika (konkurence),
kterym nemuzeme stejnym zplsobem celit. Jedna se Casto o zcela nové, neocekavané,

tézko predvidatelné hrozby.
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V nasledujici tabulce je uveden statisticky ptrehled jednotlivych udalosti za roky 2009 -
2013 v podminkach Ceské republiky.

Tabulka ¢. 2.: Pocty jednotlivych druhit udalosti se zasahy jednotek pozarni ochrany [26]

. " Pocet udalosti il
Druh udalosti 2009 2010 2011 2012 a0t |coik. gclt‘: Index %
poZary 19 681 17 296 20 511 19908 16 563 14,8 83
dopravni nehody 19 004 18 053 17 061 18 910 19023 16,9 101
Zivelni pohromy 5240 - - - - - -
aniky nebezpecnych chemickych latek celkem 5916 5300 5985 5106 5953 4,7 103
z toho ropné produkty 4991 4407 4951 3990 4107 37 103
technické havérie celkem 47 412 62 961 50035 592 084 63 596 56,6 122
z toho technické havérie 21 19 17 13 4 0,0 31
technické pomoci 44 187 58948 45736 46 648 57103 50,9 122
technologické pomoci 761 744 652 780 860 0,8 110
ostatni pomoci 2443 3250 3630 4 643 5629 50 121
radiaéni nehody a havarie 0 0 1 1 1 0,0 100
ostatni mimofadné udalosti 10 2 6 67 8 0,0 12
plané poplachy 8 251 8037 8202 7909 7 837 7,0 99
Celkem 105 514 111 649 101 101 103 985 112 281

5.2 Vyvojové faze rizika

Simak [27] déli riziko do t¥i vyvojovych etap. Prvni z nich je preriziko, kdy dochazi
k monitorovani situace, analyze informaci, aktivaci pfedbéZnych opatfeni a aktualizaci
krizovych plant. V této fazi probiha obecna piiprava na zasah. Druhou fazi je samotné
riziko, zde probiha vyvrcholeni krize, dochdzi k vykonu a koordinaci zachrannych a
likvidacnich praci. Ve fazi postrizika se realizuje zabezpeceni ohrozenych osob formou

evakuace, dochézi k obnovovacim pracim a zvySuje se odolnost systému.

5.3 Analyza rizik

Analyza rizik je uziteCny ndstroj pro shromazdéni objektivnich a relevantnich
informaci pro nasledné rozhodovaci procesy. Pfi jejim provadeéni je nutno zohlednit
pozadavky vyplyvajici zplatné legislativy. Vstup do analyzy tvofi systematicky
identifikovand rizika, kterd jsou podrobena konfrontaci suvazovanym ptlisobenim na
relevantni aktiva. SouCasna praxe vyuzivd metod kvalitativnich semi-kvantitativnich a
kvantitativnich. [28] Kvalitativni analyzy vyuzivaji verbalni deskripce potencionalnich
nasledkt a pravdépodobnosti vzniku. Semi-kvantitativni metody kombinuji kvalitativni

stupnice s riznymi urovnémi pravdépodobnosti vzniku a nasledki. V kvantitativni metodé
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je vyuzito c¢iselné ohodnoceni jak pro nasledky, tak pro pravdépodobnosti. Piehled

vybranych pouzivanych metod je soucasti ptiloh.

Vybér vhodné metody analyzy rizik podléha né€kolika kritériim. Prvnim z nich je
druh, rozsah a stav zkoumaného objektu — zda se jedna o systém ve stavu navrhu, zab&hly
systém nebo systém urceny k modernizaci, zda je systém jednoduchy nebo slozeny
z n¢kolika prvkl. Dal§im kritériem je dostateCnost informaci a s tim souvisejici ¢asova
narocnost. Nekteré metody vyzaduji podrobné informace a z hlediska ¢asové naroc¢nosti
mohou byt vzhledem k vysledku neefektivni. Rozhodujicim kritériem je rovnéz zaméfeni
analyzy rizik. To muze byt orientovano na velikost a rozsah Skodlivych néasledkd,
pravdépodobnost a priciny vzniku negativni udalosti, hodnoceni stavajicich kontrolnich

mechanismi s navrhy na zlepSeni atd.

5.4 Vyhodnoceni rizik

Prvnim krokem v procesu hodnoceni rizik je subjektivni kritérium hodnotiteld, tzn.
stanoveni toho, co je pro podnik jesté piijatelné riziko a jakd mira rizika je za hranici
akceptovatelnosti. Vstupy do tohoto procesu tvoii identifikovana rizika, vysledky zjisténi
jejich analyzy, vytvoreni skupin pro hodnotové posouzeni rizik a ptifazeni jednotlivych
rizik do téchto skupin nebo pifimo bodové ohodnoceni trovné rizika. Vyhodnoceni rizik

byva nékdy fazeno jako soucast analyzy rizik.

Pomocnym nastrojem pro nazorné zakresleni priorit rizika je tzv. matice rizik.
Jedna se o tabulkové znazornéni vzajemnych vztaht, ptipadné vyznamnosti definovanych
parametri a jejich hodnoceni. Matice hodnoceni rizik jsou zalozeny na expertnim
hodnoceni téchto rizik kvalifikovanymi pracovniky, ktefi maji potfebné znalosti a
zkuSenosti v oblastech, kam jednotlivé faktory rizika spadaji. Hodnoceni probihd pomoci

vyjadieni pravdépodobnosti vyskytu rizika nebo intenzity jeho dopadu.
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6. Krizovy management podniku

V dobé pocatku psani této prace byl v platnosti obchodni zékonik, ktery podnik
vymezoval jako ,,soubor hmotnych, jakoz i osobnich a nehmotnych slozek podnikani. K
podniku nalezi véci, prava a jiné majetkové hodnoty, které patii podnikateli a slouzi k
provozovani podniku nebo vzhledem ke své povaze maji tomuto ucelu slouzit™.
V soucasnosti pozbyl obchodni zakonik tc¢innosti. V NOZ a ZOK definici podniku jako
takovou nenalezneme, zménou pravni Upravy platnou od 1. 1. 2014 je termin ,,podnik*
nahrazen v novém obcanském zakon¢ oznacenim obchodni zdvod. Obchodnim zédvodem se
oznacuje organizovany soubor jméni, je tvofen vSim, co pfispivd k jeho provozu.
Vzhledem k tomu, Ze nova pravni tprava vesla v ucinnost az v dob¢ psani této prace, budu
v textu nadale uzivat oznaceni ,,podnik® v jeho pivodnim slova smyslu. Podnik je tedy

tvofen:

— hmotnymi, materidlnimi sloZkami — napf. auta, vyrobni haly, administrativni
budovy, strojni zatizeni, nakoupeny material a zbozi

— nehmotnymi slozkami — napf. patenty, licence, SW, védecko-technické poznatky;

— osobnimi slozkami — kvalifikace zaméstnancti, irovefl managementu atd.

— jejich vzajemnymi vazbami a procesy

V kontextu krizového fizeni je na podnik nutno nahliZet jako na systém vzajemné
propojenych prvkii s ohledem na vazby vnitini a vazby na vnéjs$i okoli. Vztahy, které
podnik formuji a ovliviiuji je moZno rozdélit do dvou rovin na vazby organizaéni (vnitini),
rozumi se vzajemné vztahy mezi jeho utvary a oddélenimi, a vazby pravni, jejichz
obsahem jsou zejména povinnosti napiiklad ve vztahu k organim krizového fizeni pii
poskytovani osobni a vécné pomoci. Z hlediska uspotfddani a funkcnosti krizového
managementu podniku je pro firmu podstatnd obeznamenost s moznymi zavazky, které pro
néj vyplyvaji z pravnich pfedpisit podle jeho zafazeni ¢i pfedmétu cinnosti. Celkova
krizova odolnost firmy je pak vyslednici materidlné-technické (vécné) a osobni (lidskeé)

stranky krizové pfipravenosti.

Z teoretickych vychodisek uvedenych v piedchozich ¢astech prace je mozno

odvodit pozadavky, které jsou na krizovy management kladeny a jeho vyuzitelnost
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v prosttedi podniku. Kazdy podnik ma definovanou urcitou organizacni strukturu
s trovnémi fizeni. Vedouci zaméstnanci maji dle zakoniku prace povinnost dbat ochrany
zdravi zaméstnance, v praxi je toto zajiStovano zodpovédnosti za seznameni zaméstnance
s pfisluSnymi internimi pfedpisy a kontrolami, zda jsou interni smérnice dodrzovany.
Stanoveni Urovni fizeni je dulezité z hlediska definovani rozhodovacich pravomoci a
kompetenci, a to nejen v souvislosti s vykonem préce, ale také s ohledem na rozhodovani
v nastalé krizové situaci. Lze si jen obtizné ptedstavit, Ze dopad krizové situace, ktery
postihl naptiklad celou firmu, fesi vedouci dil¢iho useku z pozice svych omezenych
pravomoci. I sebelepsi timysl mlze vyustit v ne zcela spravné rozhodnuti a i v této oblasti
se vyplati mit pfedem piipravené pokyny pro chovani jak fadovych zaméstnanct, tak
vedoucich pracovnikii — jak pro ochranu jejich zdravi a zivotl, tak pro ochranu podniku

samotného. Krizovy management podniku ma podobu:

— organt a utvarli zodpovédnych za bezpecnost

— vedoucich pracovniki a jejich kompetenci za krizovych situaci

— organt specialné ustanovenych pro krizové situace

— krizové-planovaci dokumentace (napt. krizovy plan, nouzovy plan, plan zachovani
kontinuity ¢innosti, plan krizové komunikace)

— pftislusné interni dokumentace

— prokazatelného sezndmeni zaméstnanct s potfebnymi internimi dokumenty

— pravidelnych kontrol a provéfovani

6.1 Vybrany podnik — zakladni charakteristika

Logistickd spolecnost plisobi na Ceském trhu od roku 1986. Firma se svoji
strukturou, poctem zaméstnancli a ro¢nim obratem fadi mezi velké podniky. V soucasné
dob¢ je soucasti nadnarodniho koncernu s rozmisténim pobocek, kancelati a skladt po celé

CR. Spole¢nost je drzitelem t&chto certifikati:

— ISO 9001: fizeni v oblasti kvality poskytovanych sluzeb pifes procesy lidskych
zdroji, komunikace se zékazniky, hodnoceni dodavatell, méfeni vykonnosti

procesu
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— ISO 14001: tizeni dopadu aktivit podniku na Zivotni prostfedi, takto fizené ¢innosti
mohou piispet ke v€asnému rozpoznani ptipadnych problému a efektivnimu fizeni
rizik

— OHSAS 18001:2007: tizeni v oblasti BOZP a ochrany zdravi pii préci, které

spoc¢iva mimo jiné v systematickém vyhledavani a omezovani rizik na pracovisti

Organizacné je spolecnost rozd€lena do tii ¢ty divizi:

Divize ¢. 1 zabezpecuje expresni kuryrni sluzbu balikovych a listovnich zésilek,
tzv. door-to-door delivery. Soucasti této divize je oddéleni prodeje, marketing, zakaznické
centrum, Utvar spravy majetku a budov, ktery zahrnuje 1 oddéleni BOZP a PO a odbor
nakupu sluzeb a materidlu. Pod divizi je rovnéz zaclenéno oddéleni komunikace

s vefejnosti.

Divize ¢. 2 poskytuje transportni a logistické sluzby rozmérnéjSich zésilek za
vyuziti silniéni kamionové, Zelezni¢ni nebo ndmoini dopravy. Soucasti poskytovanych
sluzeb je 1 pfeprava specidlnich zasilek, nadrozmérného nebo nebezpecného zbozi
(nebezpecné chemicke latky, pohonné hmoty), které jsou prepravované v Zelezni¢nich

nebo silni¢nich cisternovych kontejnerech.

Divize ¢. 3ma na starosti operativni ¢innost v pfimém vztahu k expresnim zasilkam.
Tvoii ji sit’ servisnich center, terminali a skladi rozmisténych na strategickych mistech
CR, kde jsou zajistény jednak administrativni sluzby souvisejici s pfijmem zasilek, v téchto
mistech probihd manipulace se zasilkami, jejich tfidéni a nasledné dorucovani zésilek
koncovym zakaznikim. Servisni centra rovnéz poskytuji moZznost kratkodobého

skladovani zasilek.

V divizi €. 4 jsou sdruzené vybrané podplrné nevyrobni sekce pod tzv. centrem
sdilenych sluzeb, které poskytuje finan¢ni sluzby (ucetnictvi, controlling), sluzby z oblasti
IT, personalistiky, pravni sluzby a aktivity tykajicich se nakupu a spravy budov jak

tuzemské pobocce, tak sesterskym spolecnostem v zemich stiedni a vychodni Evropy.
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Zékladni hierarchie urovni fizeni skodovym oznaCenim (L = level) je zobrazena

nasledujicim obrazkem.

) JAN

generalni feditel (LO)

“

#

feditel divize (L1)

‘
AW

vedouci useku (L2)

'
AN

Y

vedouci odd¢€leni (L3)

AT d

zamgstnanec (L4)

‘.\:

Obr. ¢. 6: Ridici a ostatni urovné podniku, zdroj: vlastni zpracovani

Organizacni ¢lenéni jednotlivych divizi je zndzornéno v hierarchické struktufe nize.

reditel divize

personalni pravni

marketing

finance logistika security IT

& sales

oddéleni oddéleni

Obr. ¢. 7: Organizacni clenéni podniku, zdroj: viastni zpracovani

Podnik obyva celkem 12 administrativnich budov a nékolik desitek skladovych
objektl a terminaléi rozmisténych po celém tizemi CR. Firma neni pfimym vlastnikem
zadné z budov, veskeré jsou zajiStény formou prondjmu ¢i leasingu od tfetich stran.
Administrativni budovy se nachazeji v obydlenych oblastech na tizemi obci, skladové
prostory a termindly jsou pievazné alokovany v prumyslovych oblastech a obchodnich

z6énach mimo obydlenou oblast. U pievazné vétSiny budov je podnik jedinym obyvajicim
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subjektem, v pfipadé¢ dvou administrativnich objekti se v prostorach nachazeji komer¢ni
sluzby. Tyto dva objekty jsou vybaveny recepci s nepfetrzitym provozem, pricemz noc¢ni
sména je zajiSténa pracovnikem ostrahy. Pfistup do budovy je umoznén tfemi vchody
(hlavni pfes recepci, bo¢ni vchod, zadni vjezd do podzemnich garazi). VSechna piistupova
mista jsou vybavena bezpeCnostnim systémem umoziujicim vstup na zaklade
identifikacnich karet a jsou nepfetrzit¢ monitorovana kamerovym systémem sledovanym
z prostor recepce. Vybrané skladové prostory (termindly) jsou opatfeny elektronickym
zabezpecovacim systémem, kamerovym dohledem a zabezpeCeny fyzickou ostrahou. U
provozoven, které se nachizeji v mensich méstech CR, je zabezpeleni realizovano

prevazné pouze elektronickym zabezpecovacim systémem.

Vozovy park ¢ita celkem 90 skiinovych dodavek vyuzivanych pro kuryrni sluzby,
tyto jsou v majetku firmy. Nakladni automobily a jizdni soupravy pro piepravu

objemngjsich zasilek jsou zajistény cestou smluvnich prepravct.

6.2 Posouzeni zodpovédnosti vyplyvajicich z prisluSnych zakonu

wewr

Zakon ¢. 59/2006 Sb., o prevenci zavaznych havarii, ve znéni pozdéjSich piedpisi:
— podnik neni provozovatelem chemického zatizeni
— v prostorach podniku nedochézi ke skladovani nebezpe¢nych chemickych latek
— podnik neni pfepravcem nebezpecnych chemickych latek
» pro podnik nevyplyva povinnost zpracovat bezpecnostni program, bezpecnostni
zpravu, plan fyzické ochrany, vnitini havarijni plan, podilet se na zpracovani vnéjSiho

havarijniho planu

Ziakon ¢. 18/1997 Sb., atomovy zakon, ve znéni pozdéjSich predpisi:
— podnik neni provozovatelem cinnosti souvisejicich s vyuzivanim jaderné energie
nebo ¢innosti vedoucich k ozareni
» pro podnik nevyplyva povinnost zpracovat dokumentaci pro vydani povoleni k

jednotlivym ¢innostem podle § 13 odst. 3 pism. d) atomového zakona
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Zakon ¢. 240/2000 Sb., krizovy zakon, ve znéni pozdéjSich predpisii:

2]

— podnik neni zafazen jako subjekt kritické infrastruktury ani subjekt evropskeé
kritické infrastruktury

— podnik nezajistuje plnéni vyplyvajici z krizového planu

— podnik neni zahrnut zpracovatelem do krizového planu

pro podnik nevyplyva povinnost zpracovat plan krizové piipravenosti subjektu kritické

infrastruktury

pro podnik nevyplyva povinnost zpracovat plan krizové ptipravenosti pravnické osoby

podnik neni povinen na Zadost HZS kraje bezplatn¢ poskytnout informace dle § 15

odstavce 3 krizového zékona (informace napiiklad o vyrobnich kapacitach, rozsahu

zasob, poctu zaméstnancti, poctu osob bydlicich v mistech pfedpokladané evakuace,

skladovanych nebo produkovanych nebezpecnych latkach, ¢lenéni prostor vyrobnich

objektl, stavbach uréenych k ochran¢ obyvatelstva nebo ke skladovani materidlu

civilni ochrany)

podnik je vazan povinnosti podilet se v pfipadé vyzvy ptislusného organu krizového

fizeni na zpracovani krizového planu

podnik je vazan povinnosti poskytnout na vyzvu opravnéného organu krizového fizeni

(hejtmana kraje nebo starosty obce) vécné prostiedky k feseni krizové situace

za situace ohrozeni Zivota, zdravi, nebo hrozici ijmy velkého rozsahu na majetku nebo

Zivotnim prostfedi je podnik vazan povinnosti splnit tkoly uloZené hejtmanem nebo

starostou obce / ORP

Zakon ¢. 241/2000 Sb., zakon o HOPKS, ve znéni pozdéjSich predpisi:

>

— podnik neni jmenovan subjektem hospodaiské mobilizace

pro podnik nevyplyva povinnost zpracovat plan opatieni hospodaiské mobilizace

Zakon ¢. 185/2001 Sb., o odpadech a o zméné nékterych dalSich zikoni, ve znéni

wewr

pozdéjSich predpisa

— podnik nezajistuje piepravy nebezpecnych odpadi
— podnik kategorizuje druhy odpadi dle pfisluSnych kategorii v Katalogu odpada

stanovenych ve zvlastnim pravnim ptedpise [30]
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Kategorie ,,nebezpe¢né*: odpadni tiskatsky toner, absorp¢ni ¢inidla, filtratni materialy,

Cistici tkaniny a ochranné odévy znecisténé nebezpecnymi latkami, olovéné akumuldtory,

baterie a akumulatory, vyrazené elektrické a elektronické zafizeni obsahujici nebezpecné

latky.

Kategorie ,,ostatni“: obaly (papirové, lepenkové, smésné), papir a lepenka, smésny

komunalni odpad, vyfazena elektricka a elektronicka zafizeni.

» podnik je vazan povinnosti zajistit odpovidajici nakladani s odpady — toto je feSeno
cestou tfetich stran: ve vybranych provozovnach smlouvu s odpadovou firmou
zajisStuje majitel budovy (pronajimatel), pro ostatni pfipady je likvidace odpadi

predmétem smluvniho ujednani mezi podnikem a zpracovatelem odpadu.

Zakon €. 254/2001 Sb., vodni zakon, ve znéni pozdéjSich predpisi

» podnik je vazan povinnosti realizovat vlastni opateni k ochrané svého majetku pired
nasledky povodni, vynalozené néklady jsou hrazeny z vlastnich zdroji

» v pripad¢, Ze se stavby, jichz je podnik vlastnikem, nachazeji v zaplavovém uzemi
nebo mohou ohrozit pritbéh povodné, vznika podniku povinnost zpracovat vlastni plan
ochrany pred povodnémi, ktery postupuji pfisluSnému obecnimu ufadu. O této

povinnosti rozhodne uréeny vodopravni trad [18]

— podnik je pronajimatelem dvou skladovacich objektt, u kterych je zvysSena
pravdépodobnost zaplaveni. I kdyz podnik neni majitelem staveb, pro ochranu
vlastniho majetku a zasilek v nich umisténych ma pro tyto dva objekty zpracovany
povodilovy plan, mimo jiné urcuje ndhradni skladovaci prostory pro ptipad
zaplaveni aredlu. V téchto dvou skladovacich prostorech dochazi pouze ke
kratkodobému skladovani listovnich a balikovych zasilek po dobu maximalné 5
pracovnich dnd, proto je =zabezpeceni piipadného presunu zasilek a
technologického vybaveni planovdno s vyuZzitim stavajicich dopravnich kapacit,

kterymi podnik disponuje.

Zakon ¢. 133/1985 Sb., o poZarni ochrané, ve znéni pozdéjSich predpisii:
» pro podnik vyplyva povinnost rozdéleni ubyvanych prostor na pracovni useky
s kategorizaci do pfislusnych skupin podle miry pozarniho nebezpeci, nasledné

specifické povinnosti jsou vymezeny na zakladé tohoto zaclenéni
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» obecné povinnosti spocivaji v zabezpeceni a dostupnosti pozarni techniky a prostiedki

pozarni ochrany, udrzovani podminek pro efektivni haSeni pozard (volné pfistupové

cesty pro pfijezd techniky, umisténi hasicich pfistroji na pfistupnych mistech),

zajisténi a aktualizace ptislusné dokumentace pozarni ochrany, Skoleni zaméstnancti a

ostatnich zaméstnanci, provadéni preventivnich prohlidek [31]

» podrobnosti 0 pozarni prevenci stanovuje vyhlaska [32]

pifevazna vétSina Cinnosti je zafazena do skupiny bez zvySeného pozarniho
nebezpeci, Gsek se zvySenym pozarnim nebezpeci se nachdzi ve skladu s ulozenou
zasobou nafty, ktera je uréend pro provoz dieselagregatu

pravidelné kontrola téchto prostor je provadénad vedoucim oddéleni Security, ktery
je osobou odborné zpiisobilou podle § 11 zdkona o PO [31]

pro ucely pozéarni ochrany ma podnik vypracovan pozarni ad, pozarni poplachové
smérnice, které jsou umistény na ptistupnych a dobfe viditelnych mistech v kazdém
objektu a pozarni evakuacéni plan

veskeré skladovaci prostory jsou vybaveny elektronickou pozdrni signalizaci a
tlacitkovymi hlasi¢i pozari, vybrané prostory jsou opatfeny stabilnim hasicim

zafizenim, v kancelafich administrativnich budov 1 ostatnich prostorach jsou na

viditelnych mistech umistény hasici ptistroje.

6.3 Evidence identifikovanych rizik

Ptfed samotnym procesem identifikace rizik je nutné vymezit aktiva podniku, tedy

prvky, které jsou pro subjekt podstatné a které jsou definované jako jeho chrdnéné zajmy.

V ptipad¢ naseho podniku se bude jednat o:

osoby — zaméstnance, osoby pohybujici se v prostorach podniku, okolni
obyvatelstvo

majetek spolecnosti (stroje, vybaveni, infrastruktura, osobni udaje zaméstnanci,
databaze zakaznikl, know-how)

obchodni ¢innost spole¢nosti

Zivotni prostiedi

Jako relevantni ohrozeni téchto aktiv ptifazujeme nasledujici rizika / mimotadné udalosti:
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povodné (ptirozené, zvlastni)

pozar (zpusobeny vlivem zivelni pohromy, zdvadou na technologii)

vypadky datovych siti

preruseni dodévek energii (elekttina, plyn, teplo, voda, pohonné hmoty)

nedostatek pracovnich sil (nemocnost — epidemie, ubytek zaméestnancti)

kriminalni ¢innost (neopravnéné vniknuti, kradez, hrozba bombovym utokem)

nalez podezielého pfedmétu

dopravni nehoda

Uvazovana rizika jsou zpracovana s ohledem na moznost jejich vyskytu a odhad

predpokladanych dopadt. Pro obé¢ kritéria je nutné nadefinovat stupnice ohodnoceni.

pravdépodobnost vyskytu mira negativniho dopadu
1 nizka 1 nevyznamna

2 stiedné nizka 2 mala

3 stfedni 3 stfedni

Obr. ¢. 8: Stupné pravdépodobnosti vyskytu a negativniho dopadu rizika

Pro ob¢ kategorie jsem pouzila pétistupiiovou Skalu, pficemz pravdépodobnost vyskytu je

pro jednotlivé stupné nasledujici:

nizka:

sttedné nizka:
stiedni:

stredné vysoka:

vysoka:

Ix /10 let
Ix /5 let
1x / 2 roky
Ix / rok
2x / rok

Vysledna mira rizika je pak funkci vzajemné zavislosti pravdépodobnosti rizika a velikosti

negativniho dopadu, kde R = riziko, N = negativni dopad, P = pravdépodobnost
vyskytu: R = f (N, P)

R =

=1 N; - P;

(1)
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Kazda oblast strategického fizeni ma svoji oporu v piislusné dokumentaci. Pro
ucely evidence udalosti, které budou slouzit k dalSimu zpracovani, statistickym piehledim
a vyhodnocovani rizik je proto navrzena databaze rizik v podob¢ tabulky s obsahem dle

nasledujici hlavicky:

Mi
Datum . . e Kontrolni Pravdépodobnost .ra' Vysledné
, Udalost Zdroj, pricina ) . negativniho L.
Zaznamu mechanismy vyskytu dopadu riziko

Obr. ¢. 9: Navrh evidencni databaze rizik

Zakladni databazi je mozno rozsifit o zaznam dopadu na konkrétni aktivum,
¢innost, proces, piipadné odd¢€leni, lokalitu, navrh napravného opatfeni ke zmirnéni
dopadu, datum implementace népravného opatieni, osoby odpovédné za realizaci.
Kompletni navrh databaze rizik, na zéklad¢ kterého je provedeno nasledné hodnoceni, je
obsahem pfiloh. Evidence bude provddéna na Intranetovém portilu podniku, aby byla
zajiSténa informativni dostupnost vSem zaméstnancim. Editani prava budou vymezena
pouze piislusné osobé. Soucasti kazdého zdznamu udalosti bude zprava s podrobné&j$im
popisem a analyzou udalosti a rozpracovani ptipadného napravného opatieni. Kompletni
tabulka s hodnocenim jednotlivych rizik je soucasti ptiloh. Dil¢i hodnoceni byla provedena
na zéklad¢ zjisténi stavajiciho stavu zabezpeCeni a konzultace s pracovniky vybranych

oddéleni.

Identifikované miry pravdépodobnosti a stupné negativnich nasledkd jsou
vyhodnoceny v matici rizik, jejiZ hodnoty jsou stanoveny pro pfislusné stupné jednotlivych
kategorii nasledovné (horizontdln€¢ jsou zndzornény stupné negativnich nésledkd,

vertikalné pak pravdépodobnosti vyskytu rizika).
Barevné odlisené kategorie jsou nasledujiciho vyznamu:
— zelena = pfijatelné riziko (zanedbatelna mira rizika)
— zluta = zvySené riziko (mald az stfedni pravdépodobnost vzniku), podminéné

pfijatelné s opatfenimi na jeho zvladnuti
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— oranzova

implementace preventivnich opatieni a zajiSténi organizacnich ¢i technickych

opatieni k jeho zvladnuti

— ¢ervena

napravnych opatfeni

— tmavé ¢ervena

velmi vysoké riziko, nutno odstranit zdroj potencionalniho

vzniku krizové situace

vysoky

stiredné vysoky

stiredni

stiedné nizky

nizky

4

4

nevynamna

mala

stfedné
vysokeé riziko

stfedné
vysoke riziko

4

stiredni

4

znacnd

sttedné vysoké riziko, podminéné pfijatelné pouze za podminky

vysoké riziko, nepfijatelné, nutny okamzity zasah a implementace

S
3
S
S
»
3
=

velmi vysoké
riziko

zvySené stredné stredné
riziko vysoké riziko | vysoké riziko
zvySené zvySené stredné stredné
riziko riziko Vysoke riziko | vysoké riziko
prijatelné zvysené zvysené stredné stfedné
riziko riziko riziko Vysokeé riziko | vysoké riziko
prijatelné prijatelné zvySené zvySené stredné
riziko riziko riziko riziko Vysoké riziko

Obr. ¢. 10.: Obecna matice rizik

Vysledné hodnoceni rizika s uvedenim poctu konkrétnich udélosti je pak zobrazeno
v matici rizika na obrdzku €. 11. Toto ohodnoceni rizik ukazuje, Ze podnik v soucasné dobé
neni ohrozen riziky v kategorii ,,velmi vysoké“. Pievaznd vétSina rizik se nachazi
v kategorii rizika zvySené az stiedn€¢ vysoké. Jednd se zejména o udalosti, které se tykaji

vypadku datovych siti nebo vypadku elektrického proudu. Na funk¢nosti informacnich



technologii je spolecnost existenné zavisld, nebot” skrze tuto infrastrukturu je realizovan
tzv. ,,core business* podniku (rozumi se objednavani doruceni a ptfimé doruc¢ovani zésilek,
kuryii vyuzivaji snimace c¢arovych kodu, ze kterych jsou informace o zasilce doru¢ovéany a

nasledn¢ zpracovavany v pocitaci).
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stupen velikosti negativniho dopadu

Obr. ¢. 11.: Aplikovana matice rizik, zdroj: viastni zpracovani

6.4 Stupné poplachu

Stupné poplachu jsou jednoduchym identifikatorem k ohlaseni rozsahu udalosti, ke
stanoveni sil a prostfedka potiebnych ke zvladnuti udalosti a Grovni koordinace a fizeni
krizovych aktivit. Jsou vyhlaSovany s ohledem na zavaZznost a rozsah krizové situace.
V podniku jsou identifikovany dve urovné stupiii poplachu. Oba stupné jsou vyhlasovany

Generalnim feditelem spolecnosti.
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— Kkéd Zluta, kterym se ohlasuje zvySené ohroZeni pro spolec¢nost, kdy vzniklou
udalost neni mozné fesit stavajicimi béznymi procesy a postupy. Dochazi k aktivaci
bezpe¢nostnich procedur, do fteSeni situace je zapojeno oddé€leni Security.
VyhlaSuje v ptipadé, kdy doSlo k ohrozeni srozsahem dopadu na nejvyse dvé
oddéleni vramci jedné divize spolednosti. ReSeni udalosti probiha na stiedni
(taktické) trovni.

— kad ¢ervena, kterym se ohlasuje vznik krizové situace. Tento stupeii je vyhlaSovan
v ptipad¢, kdy krizova udélost zasahla nejméné dvé oddéleni napti¢ divizemi nebo
vice jak dvé odde€leni v ramci jedné divize. Do feSeni krizové situace je opét
zapojeno oddéleni Security, nadto dochdzi k aktivaci krizového tymu a pfipadnému

povolani externich odbornikii s ohledem na druh krizové situace.

6.5 Navrh vytvoreni pozice krizového manaZera a struktury krizového tymu

Na zékladé zjisténych informaci o struktufe, organizacnim ¢lenéni a pracovnich
procesech ve spolecnosti 1ze usoudit, Ze se jednd o firmu s mnozstvim odlisnych Cinnosti
ruzného charakteru, z nichZ mé kazda jinou vazbu a jiny dopad na obchodni ¢innost té
které divize. Kazdé z divizi ma vlastniho Security manazera, tato pozice se vSak orientuje
predev§im na BOZP. Komplexnost firmy dle mého nazoru vyzaduje vytvoteni stabilni
pracovni pozice krizového manaZera, popiipadé¢ i dalSich pracovnich pozic, jejichZ naplni
bude hlubsi analyza jednotlivych procest, vyhodnoceni dopadt (i finan¢nich) jednotlivych
krizovych wudalosti na podnikatelskou c¢innost a piipadné vyhodnoceni uzitku
implementovani business continuity managementu. Jinym feSenim je pokryti této pozice
konzultantem externi firmy, nicméné je mozné predpokladat, ze vzhledem k velikosti
firmy a rozmanitosti procesti bude ¢innosti krizového manazera efektivné vykryta bézna
pracovni doba, Cili tspora personalnich nakladl je nulova. Dal§im argumentem pro
vytvofeni stabilni pracovni pozice krizového manazera je minimalizace moznosti Uniku
informaci tfetim stranam, coz by vzhledem k citlivé povaze krizové-planovacich a fidicich

aktivit m€lo pro podnik dalsi fadu negativnich dusledki.

Navrh krizového tymu vychazi ze zakladnich pozadavkii na Cinnosti po vzniku

krizové situace. Prvni znich je krizovd komunikace, kterd musi probihat vné i uvnitf
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podniku. Negativni udalost pfitahuje mnohdy i nezaddouci pozornost verejnosti a médii,
kterda muze byt zdrojem jednak poskozeni dobrého jména a diivéryhodnosti podniku,
jednak miZze vést k dezinformaci zainteresovanych stran. Pravé dostatecnd a relevantni
informovanost je dalSim pilifem k GspéSnému zdolani krizové situace. Specifickou formou
je manazerska komunikace, kterd ma persvazivni (presvédcujici), ovliviijici, podplirny a

povzbuzujici charakter. Cilovymi skupinami krizové komunikace jsou:

— organy krizového fizeni

— slozky Integrovaného zachranného systému

— média

— vySetiujici orgény ¢inné v trestnim fizeni

— zaméstnanci, pfipadné jejich rodinni ptislusnici

— ostatni zainteresované osoby (zékaznici, dodavatelé, piipadné jiné osoby ovlivnéné

vzniklou situaci)

Smyslem krizové komunikace je v€asné vyrozumeéni piisluSnych organii a instituci
o vzniku krizové situace a eliminace nejistoty podanim pravdivych a konkrétnich, 1
nepiijemnych, informaci spolu s instrukcemi k naslednému postupu a informacich o feseni
nastalé situace. Do krizové komunikace by mélo byt zapojeno piedev§Sim vedeni
spoleCnosti jako diikaz pirevzeti aktivni role komunikdtora a neziikani se piimé
odpovédnosti cestou pieneseni komunikaénich zavazkt na mluvéi podniku.

Clenové tymu pro krizovou komunikaci jsou vybrani s ohledem na cilové skupiny,
smérem ke kterym bude komunikace vedena. Navrhovani ¢lenové tohoto tymu jsou mluvci
spole€nosti, vedouci persondlniho oddéleni, podnikovy pravnik, generdlni Tteditel

spolecnosti, piipadné feditelé divizi a pracovnik useku krizového tizeni.

Krizovy tym pro obnovu procesii je navrhovan v souladu s fazi ,navrat do
puvodniho stavu®. V pfipad¢ podnikatelského subjektu, ktery je existencné zavisly na své
produktivni ¢innosti, se jednd o aktivitu vyzadujici rovnéz znacnou pozornost. Idedlnim
cilem pii vzniku krizové situace je zajisténi takového stavu, kdy nedojde k ohrozeni
bézného produktivniho chodu firmy. Nicméné riziko, Ze takové situace nenastane, neni

mozné eliminovat na nulovou Uroven, proto je stanoveni strategie pro obnovu procesli
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nanejvyS zadouci. Navrhovani clenové tymu pro obnovu procesit jsou vedouci téch

oddélent, jejichz ¢innost ptimo produkuje trzby spolecnosti.

Tfetim navrzenym tymem je tym pro obnovu informacnich technologii a
infrastruktury. Funk¢nost podniku je na informacnich technologiich pfimo zavisla, at’ se jiz
jednd o objednavani nebo dorucovéni zasilek, ¢i funkénost podnikového informacéniho
systému, ktery je vyuzivan k fizeni skladovych zasob, finanénimu ucetnictvi vlastnimu i
outsourcingovému, controllingu v oblasti finan¢nich vykazl, planovani rozpoctu, analyz
ziskovosti, a v neposledni fadé¢ zpracovani mezd a personalistice. Obnova infrastruktury
spociva v obnové inzenyrskych siti, které jsou v kompetenci jak podniku, tak majitele
budovy. Navrhovani ¢lenové tymu jsou vedouci oddé€leni IT, Facility manaZzer, spravce

budovy a zastupce majitele budovy.

Posledni navrhovanou slozkou krizového tymu je podplrny tym slozeny
z odborniki a specialisti s ohledem na povahu vzniklé situace. Celkova struktura

navrhovaného krizového tymu je znazornéna v nasledujici hierarchii.

krizovy manazer

podptrny tym
expertl
tym pro obnovu tym pro IT a tym pro krizovou
procesi infrastrukturu komunikaci

Obr. ¢. 12: Navrh struktury krizového tymu, zdroj: viastni zpracovani

6.6 Zasady a doporuceny postup pri vzniku udalosti

Identifikované rizikové udalosti Ize rozd¢lit obecné s dvojim dopadem. Prvni z nich

je dopad na zdravi a zivot zaméstnance ¢i jiné osoby a ohrozeni majetku, druhy dopad je
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ve formé€ negativniho vlivu na procesy spolecnosti s ndsledkem jejich omezeni nebo

pferuseni. NejvysSi prioritou je ochrana zdravi a Zivotd osob, proto by nasledné

rozhodovaci postupy mély byt provadény s ohledem na tuto skutecnost.

— zaméstnanec, ktery zpozoruje udalosti, ma povinnost informovat vedouciho
zaméstnance

— pokud je to mozné a nehrozi ohrozeni zivota Ci zdravi zaméstnance, ma
zamestnance povinnost pokusit se o odvraceni negativniho ptisobeni udélosti nebo
minimalizaci $kod vlastnimi silami a prostfedky

— v ptipad¢, ze zamezeni udalosti, odvraceni nebo minimalizace §kod neni mozné a
hrozi nebezpeci z prodleni, je povinnosti zaméstnance informovat slozky IZS
(Policie, HZS a ZZS), a to volanim na tisfiovou linku 112 (jednotné evropské cCislo
tistiového volani), 150 (HZS CR), 155 (ZZS), 158 (PCR), 156 (Méstska policie)

—  po ukonceni prvotnich ukonl informuje zaméstnanec vedouciho pracovnika

— vedouci zaméstnanec provede vyhodnoceni situace a v ptfipadé potieby informuje
oddéleni Security

— v ptipad¢, Ze situace neni vyfeSena zapojenim kompetenci vedouciho pracovnika a
oddéleni Security, je povinnosti zucastnénych vyrozumét generdlniho feditele,
ktery nésledné rozhodne o vyhlaseni poplachového stupné

— v zavislosti na vyhlaSeni poplachového stupné je aktivovan krizovy tym, ktery

ptebird zodpoveédnost za feSeni krizové situace
Na nasledujicim obrdzku je zndzornén obecny postup pii feSeni krizové situace.

Jednd se pouze o generalni sled Cinnosti, pfibliZzeni, jak funguje management po

zaznamenani udalosti.
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Obr. ¢. 13: Vyvojovy diagram s obecnym postupem reseni udalosti, zdroj: vlastni

zpracovani

6.7 Navrhy pro oblast krizového managementu

6.7.1 Analyza dopadu na klicové procesy

Smyslem krizového plénu je wuvést uvazované krizové udalosti, jejich
predpokladané dopady, vycet sil a disponibilnich prostfedki k jejich zvladnuti. Vzhledem

k ¢lenéni podniku navrhuji vytvofeni dil€ich krizovych plant pro jednotlivé divize
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s ohledem na specifika lokalit, kde se nachdzeji piislusné administrativni budovy a
skladovaci prostory. Navrhovanou soucasti jednotlivych krizovych plant je vypracovani
analyzy dopadu udalosti na kli¢ové procesy firmy, jejichz vypadek by mél za nésledek
spolecnost budou mit vypadky datovych siti, dodavek elekttiny, nedostatek klicového
personalu. Veskera tato rizika maji negativni dopad na produktivni oblast podniku, proto je

potieba vénovat jim pozornost v dalsich analyzach.

Pomocnym nastrojem je dokumentovany proces pro analyzovani dopadi na
podnikani a posuzovani rizik ve smyslu CSN ISO 22301. [11] Obsahem této analyzy musi
byt vycet veskerych ¢innosti, které pfimo podporuji dodavani sluzeb, ohodnoceni dopadii
v ptipad¢ nedostupnosti téchto sluzeb, stanoveni hrani¢niho terminu pro obnoveni
klicovych sluzeb, po kterém by byla jejich nedostupnost jiZ nepfiijatelna. Soucasti je urceni
nahradnich cest pro zajisténi sluzeb.

Urc¢ité ¢innosti podniku mohou byt vykonavany piislusnymi lidmi formou home-
office, za ptedpokladu vybaveni této osoby notebookem. V ptipadé, Ze jsou identifikovany
klicové osoby, které nedisponuji laptopem, je potieba vyhodnotit ekonomickou efektivitu
pro jejich vybaveni, poptipad€ zajistit zaloZzni notebook s odpovidajicim softwarem pro
vykon prace z domova, ktery by byl sdileny pro ur¢enou pracovni jednotku. Dalsi cestou je
zajiSténi ndhradnich prostor pro vykon prace. OSetieni pfipadného nedostatku personalu je
doporuceno strategicky urcit zastupujici se pracovniky, kteti budou mit piehled o vzijemné
pracovni agend¢. V ptipadé specifickych ¢innosti je navrhovano vytvofeni pracovnich
manuall s popisem téchto ¢innosti a zafazenim téchto instrukci jako vyhrazenych internich
dokumenti podniku. V oblasti dopravy zddouci je zajisténi nahradnich dopravnich
prostiedkil cestou smluvnich partnert pro vykryti kuryrnich sluzeb. Dalsi z navrhii se tyka
pfipadné obnovy vozového parku a to cestou vymény ¢asti stavajicich vozidel za
ekologictési variantu elektromobilti a automobili vyuzivajicich LPG ¢i CNG plyn. Tato
obména vSak vyzaduje vyraznou jednordzovou pofizujici investici, proto je nutné dalsi

ohodnoceni ekonomické piijatelnosti a efektivnosti.
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6.7.2 Navrh vytvoieni manudlu pro zaméstnance s typovymi postupy v pripadé zjisténi

bezpecnostniho incidentu

Tento dokument rozpracovava obecné postupy pfi feSeni udalosti a slouzi zejména
pro zaméstnance pii prvnim kontaktu s udalosti nebo téch, kteii se osobné se podileji na
zdoléni situace vlastnimi silami. U¢elem dokumentu je ochranit pfedev§im zaméstnance a

eliminovat Skodlivé plisobeni udalosti.

Mimoradna udalost — pozar

— v ptipadé, ze nedojde k ohroZeni vaseho zdravi, se pokuste pozér uhasit dostupnymi
hasebnimi prostfedky

— proved'te opateni nutna k zamezeni jeho Sifeni, odstrante z okoli hoflavé materidly

— vptipad¢, ze se pozar nepodaii uhasit, neprodlen¢ ho ohlaste na pfislusné
ohlasovné pozaru nebo linkdch tisnového volani a nasledné informujte vedouciho
zamgstnance

— vodni pfenosny hasici pfistroj nepouZivejte k haseni poZaru na zafizeni pod
elektrickym napétim

— snéhovy pifenosny hasici ptistroj nepouZivejte k haSeni voln€ uloZenych sypkych

hmot (napf. prachu, hoblin) a nepouzivejte v uzavienych prostorach

Mimoradna udalost — nalezeni podezi‘elého predmétu
— s podezielym predmétem nemanipulujte
— nepouzivejte mobilni telefony ani radiostanice
— ihned informujte vedouciho zaméstnance, Security manazera a Policii CR
— vpfipadé, Ze neni informovani vedoucich zaméstnancii mozné, informujte své
spolupracovniky, pfipadné ostatni najemniky objektu a evakuujte se z budovy

— vyckejte ptijezdu policie a informujte je o mistu nalezu

Telefonicka vyhriizka bombovym utokem
— zachovejte klid a rozvahu, snazte se komunikovat, udrzet volajiciho na lince a
ziskat co nejvice informaci
— ziskana sdéleni si co nejpiesnéji zapisujte
— neprodlen¢ informujte ptisluSné organy pres linku tisnového volani
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informujte vedouciho pracovnika a Security manazera
oteviete dvefe a okna, zatdhnéte zaveésy a zaluzie, eliminujete tak ucinky
piipadného vybuchu a moznost tirazu sklem v okolnich prostorech

urychlen¢ se evakuujte z ohrozeného objektu

Obecny postup — evakuace

zamgéstnavatel je opravnén naridit evakuaci pro sviij objekt

fid'te se pokyny osoby zodpovédné za evakuaci a vedoucich pracovnikli

pred odchodem vypnéte svilj pocita¢ a veskeré elektrické spotfebice odpojte ze
zasuvky

nesiite paniku, opust'te budovy a pfemistéte se na uréené shromazd’ovaci misto
ujistéte se, zda i ptipadni ostatni najemnici budovy jsou o evakuaci informovani

k evakuaci z budov nepouzivejte vytahy

Postup pri svédectvi trestného ¢inu

pokud je ohrozen zivot, zdravi ¢i majetek, neprodlené volejte linky tisnového
volani 112, 150, 155, 158, 156

v ptipad¢ zranénych osob poskytnéte prvni pomoc

pachatele je mozno zadrzet, dbejte vSak na své bezpeci

pokud ma utocnik zbran, neklad’te odpor, spolupracujte

v

pokuste se zapamatovat vzhled uto¢nika pro ptipadnou pozdé¢jsi identifikaci

Obecny postup po zaznéni varovného signalu sirény

vyhledejte ukryt ve stfedu budovy, vyhnéte se sklepnim prostoram

izolujte mistnost od vnéjSiho prostiedi (zaviete dvefe a okna, vypnéte klimatizaci,
utésnéte okenni ramy a prostory pode dvefmi)

snazte se zjistit, jaky druh nebezpeci hrozi, vénujte pozornost hlaSeni z médii nebo
obecniho rozhlasu

fid'te se pokyny vedouciho zaméstnance

Ziasady komunikace po vzniku krizové situace

je zakazano poskytovat jakakoliv vyjadieni k situaci médiim

v ptipad¢ potieby odkazujte na vedouciho pracovnika nebo mluv¢i spole¢nosti
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— spolupracujte s organy, které fe§i krizovou situaci (Policie CR, HZS, zachranna

sluzba)

6.7.3 Seznameni zaméstnancii se strukturou krizového managementu a krizové

planovaci dokumentaci

I sebelépe nastaveny systém nebude plnit svoji funkei, pokud ti, jichz se nejvice
tykd, nebudou soucinni a hlavné informovani o stdvajicim stavu a o tom, jakou roli v celém
procesu zastavaji. Uvodni seznameni se s krizovou organizaci podniku by mélo byt
zahrnuto jako soucast ivodniho Skoleni pro nové ptichozi zaméstnance. Do kompetenci
krizového manazera bude spadat organizovani periodickych Skoleni zaméstnancii a
informativnich setkani s vedoucimi pracovniky, ktefi budou ziskané informace o

aktualitach a ptipadnych zménach sdilet se svymi podiizenymi.
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7. Zavér

Cilem této diplomové prace bylo navrzeni konceptu krizového managementu
podnikatelského subjektu. Teoretickd stat’ se zabyva obecnym vymezenim krizového
managementu a jeho praktickou podobou v prostiedi Ceské republiky, analyzuje
souvisejici pravni predpisy a odbornou literaturu fesSici ptislusSnou tematiku a definuje
strategii manazerského pfistupu fizeni rizik v pfipad¢ podnikatelského subjektu.
V praktické Casti je predstaven model konkrétni logistické spole¢nosti, na jehoz prostiedi
jsou implementovana teoretickd vychodiska krizového managementu. Vysledkem prace je
navrh mozné podoby krizového managementu pro podnikatelsky subjekt se zohlednénim
podoby organizacni struktury podniku a zaclenénim urcitych zmén ¢i navrhl, které

vychazeji z praktickych zkuSenosti.

Podstatnd zména pro podnik spociva ve vytvofeni a zaclenéni pozice krizového
manazera, ktery bude urCujicim prvkem pro implementovéani efektivniho managementu
rizik napfi¢ celou spolec¢nosti. Podminkou pro funkéni risk management a krizovy
management je podpora vrcholového vedeni a za€lenéni ptistupli vyzadovanych pro ucinné
zvladani rizik do stavajici firemni politiky a celkové kultury spolecnosti. Osobnost
krizového manazera by v tomto ptipad¢ slouzila jako sjednocujici prvek firemni kultury a
politiky krizového fizeni a zarovenl jako hybnd, koordinacni a aktivaéni sila celého

krizového managementu.

Hodnoceni stavajicich rizik ukéazalo moZny prostor pro dal§i praci s trovni
jednotlivych rizik, zejména téch, ktera se tykaji dopadu na oblast kontinuity pracovnich
¢innosti. Navrhovana feSeni obsahuji implementaci analyzy klicovych ¢innosti a jejich

nasledné nadhradni zajisténi podpirnymi externimi zdroji.

DalS§im navrhem je zfizeni krizového tymu se slozkami, které sdruzuji hlavni
¢innosti potfebné ke zvladnuti krizové situace — témi je efektivni komunikace, kterou si
zajistime zklidnéni situace a rozdé€leni ¢innosti, dale obnova a nédvrat do plivodniho stavu.
K tomuto ucelu byl navrhnut tfislozkovy krizovy tym (krizova komunikace, obnova

pracovnich cinnosti, obnova infrastruktury a IT) spodpirnym tymem sloZzenym
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z ptisluSnych expert odvislych od druhu krizové situace, piipadné zastupct organa

krizového fizeni.

Cilem této diplomové prace bylo navrhnout moznou podobu krizového
managementu konkrétniho soukromého subjektu. Povinnosti v oblasti krizového fizeni a
krizového planovani jsou ur¢eny mnozstvim zdkont a ostatnich pravnich ptedpisi, proto je
mnohdy nesnadné vytvofit si uceleny obraz o pozadavcich, které jsou na dotéeny subjekt
kladeny. Tato prace miize byt vyuzita jako doporucujici text, ktery obsahuje zékladni
pozadavky a zasady majici vliv na podobu krizového ftizeni, at’ uz v podobé pravnich

predpisii nebo obecného charakteru.
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Priloha ¢. 1: Prehled pravnich norem a ostatnich dokumentii, které utvareji

soucasnou podobu krizového Fizeni v CR

narodni legislativa

Usneseni predsednictva Ceské narodni rady o vyhlaseni Listiny
2/1993 28.12. 1992 | zékladnich prav a svobod jako soucasti tistavniho poradku Ceské
republiky
110/1998 29.5.1998 o bezpeénosti Ceské republiky

oborovai legislativa

36/1960 11.4.1960 0 uzemnim ¢lenéni statu
128/2000 12.11. 2000 o obcich (obecni zfizent)
129/2000 12.11. 2000 o krajich (krajské ziizeni)
500/2004 1. 12. 2006 spravni fad

oblast hospodarskych opatieni a pramyslu

1.1.2001/12.3. o hospodaftskych opatienich pro krizové stavy a o zméné
241/2000
2012 nékterych souvisejicich zakont
189/1999 1.11.1999 0 nouzovych zasobach ropy
o planovani a provadéni hospodarskych opatieni pro krizové
498/2000 1.1.2001 P P P yenop P
stavy
481/2005 1.1.2006 o Dispecerském fadu plynarenské soustavy Ceské republiky
o stavu nouze v plynarenstvi a o zpUsobu zajisténi
344/2012 1.11.2012
bezpecnostniho standardu dodavky plynu

o dispecerském fizeni elektrizacni soustavy a o predavani tidaju

79/2010 1.4.2010 )
pro dispecerské fizeni

o stavu nouze v elektroenergetice a o obsahovych nalezitostech

80/2010 1.4.2010 B
havarijniho planu

kterou se stanovi postup pfi vzniku a odstraiiovani stavu nouze

225/2001 1.1.2002
v teplarenstvi




oblast krizového managementu

o integrovaném zachranném systému a o zméné nékterych

239/2000 1.1.2001 . o
zakonu

o krizovém fizeni a o zméné€ nekterych zakont / novela zakon ¢.
1. 1.2001 /| 430/2010 Sb. (zapracovana smérnice Rady 2008/114/ES ze dne
1. 1. 2011 | 8. prosince 2008 o ur€ovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu)
o statni pomoci pii obnové tizemi postizeného zivelni nebo
jinou pohromou a o0 zméné zékona ¢. 363/1999 Sb., o
12/2002 16. 1. 2002 | pojistovnictvi a 0 zméné nékterych souvisejicich zakont (zakon
o pojistovnictvi), ve znéni pozdéjSich predpist, (zakon o statni
pomoci pii obnové uzemi)
kterou se stanovi nalezitosti prehledu o pfedbézném odhadu
nakladii na obnovu majetku slouziciho k zabezpeceni
186/2002 25.4.2002 zakladnich funkci v tzemi postizeném zivelni nebo jinou
pohromou a vzor povéteni osoby povérené krajem zjisStovanim
udajt nutnych pro zpracovani tohoto piehledu
1.1.2001 / k provedeni §27 odst. 8 a §28 odst. 5 zakona ¢. 240/2000 Sb.,

462/2000 1.1.20111° krizovém fizeni a o zméné nekterych zakond (krizovy zakon) /
o novela NV ¢. 431/2010 Sb.

240/2000

kterou se provadi § 9 odst. 3 pism. a) zakona ¢. 240/2000 Sb., o

281/2001 3.7.2001 krizovém fizeni a o zméné nékterych zakond (krizovy zakon)

432/2010 1.1.2011 o kritériich pro urceni prvka kritické infrastruktury

o stanoveni pravidel zapojovani do mezinarodnich zachrannych
operaci, poskytovani a pfijimani humanitarni pomoci a nahrad

463/2000 1.1.2001 vydaju vynakladanych pravnickymi osobami a podnikajicimi
fyzickymi osobami na ochranu obyvatelstva
328/2001 18.9.2001 o nékterych podro’bnostecl} zabezgecem integrovaného
zachranného systému
380/2002 22.8.2002 k ptipravé a provadéni tkold ochrany obyvatelstva
805/2013 2310, 2013 koncepce ochrany obyvatelstva do roku 2020 s vyhledem do

roku 2030

oblast verejného poradku a bezpecnosti

273/2008 1.1.2009 o Policii CR

553/1991 1.1.1992 o0 obecni policii




Oblast povodiiové ochrany

1.1.2002 / o vodach a o zméné nékterych zakont (vodni zakon) / z. €.
254/2001
22.9.2010 273/2010 Sb. (0.z.)
o vodovodech a kanalizacich pro vefejnou potfebu a o zméné
274/2001 1.1.2002
nékterych zakont (zékon o vodovodech a kanalizacich)
o0 zpusobu a rozsahu zpracovavani navrhu a stanovovani
236/2002 10.7.2002
zaplavovych Gzemi
o nalezitostech manipula¢nich 7a4di a provoznich fadd vodnich
216/2011 15.7.2011

del

Oblast poZarni ochrany

133/1985 1.7.1986 0 pozarni ochrané

238/2000 1.1.2001 o Hasi¢ském zachranném sboru CR

172/2001 22.5.2001 k provedeni zakona o pozarni ochran¢

246/2001 2372001 | © stanovevn’l p9dm1nek pozarni ,lzezpecn(zs’tl a vykonu §tatn1ho
pozarniho dozoru (vyhlaska o pozarni prevenci)

247/2001 23.7.2001 o0 organizaci a ¢innosti jednotek pozarni ochrany




Priloha €. 2: Rozdéleni mimoradnych udalosti

Prirodni MU

Antropogenni MU

pozar

pozar zpusobeny ¢lovékem

zaplavy a povodné

havarie s unikem radioaktivnich latek

krupobiti a piivalové desté

havarie technologii

bourky a jiné elektrické jevy v atmosfére

havérie v doprave

vichfice a silné vétrné poryvy

unik ropnych produktii

sn¢hové kalamity

poruchy v zasobovéani (energiemi,
surovinami)

namrazy, naledi, siln¢ mrazy

pusobeni toxickych odpadl na skladkach

vedra a sucha

zaplavy po pretrzeni piehradni hraze

teplotni inverze

mechanické poruchy staveb

biologické pohromy

pusobeni ¢loveéka pii komunalni ¢innosti

zemétireseni

svahové pohyby

sn¢hové a kamenné laviny

posun finich koryt

propad zemskych dutin

unik plynu ze zemského nitra

pudni eroze

pad kosmického télesa na zemsky povrch

vlivy kosmického zafeni a kosmickych téles

magnetické anomalie

zvySené radioaktivni pozadi




P¥iloha &. 3: Typové krizové situace na izemi CR

1. Dlouhodoba inverzni situace

2. Povodné velkého rozsahu

3. Jiné zivelni pohromy velkého rozsahu, mimo typu krizové situace €. 1 a 2, jako napf.
rozsahlé lesni pozary, snéhové kalamity, vichfice, sesuvy pudy, zemétieseni apod.

4. Epidemie — hromadné nakazy osob (véetné hygienickych a dalSich rezimi)

5. Epifytie — hromadné nakazy polnich kultur (véetné hygienickych a dalSich rezimu)
6. Epizootie — hromadné nakazy zvitat (v€etné hygienickych a dalSich rezimu)

7. Radiacni havarie

8. Havarie velkého rozsahu zptisobena vybranymi nebezpecnymi chemickymi latkami
a chemickymi ptipravky

9. Jiné technické a technologické havarie velkého rozsahu — poZzary, exploze, destrukce
nadzemnich a podzemnich ¢asti staveb

10. Naruseni hrazi vyznamnych vodohospodaiskych dél se vznikem zvlastni povodné
11. Znecisténi vody, ovzdusi a pfirodniho prostiedi havariemi velkého rozsahu

12. Naru$eni finan¢niho a devizového hospodarstvi statu velkého rozsahu

13. Naruseni dodavek ropy a ropnych produktii velkého rozsahu

14. NarusSeni dodavek elektrické energie, plynu nebo tepelné energie velkého rozsahu
15. NaruSeni dodavek potravin velkého rozsahu

16. NaruSeni dodavek pitné vody velkého rozsahu

17. NaruSeni dodavek 1éCiv a zdravotnického materialu velkého rozsahu

18. NaruSeni funk¢nosti dopravni soustavy velkého rozsahu

19. NaruSeni funk¢nosti vetejnych telekomunikaénich vazeb velkého rozsahu

20. Naruseni funk¢nosti vetejnych informacénich vazeb velkého rozsahu

21. Migra¢ni viny velkého rozsahu

22. Hromadné postizeni osob mimo epidemii — feSeni nasledki vCetn€ hygienickych a
dalSich rezimi

23. Narus$eni zakonnosti velkého rozsahu



Priloha €. 4: Obsahové nalezitosti krizové-planovacich dokumenti

KP spravniho aiadu

KP kraje
KP ORP

PKP

PKP subjektu KI

zakladni ¢ast:

Charakteristika organizace krizového fizeni

>

Charakteristika krizového fizeni

>

Vymezeni predmétu ¢innosti pravnické nebo podnikajici fyzické osoby a
ukoll a opatieni, které byly divodem zpracovani PKP

>

Ptehled moznych zdrojt rizik a analyzy ohrozeni

Ptehled a hodnoceni moznych zdroju rizik a analyzy ohroZzeni a jejich
mozny dopad na €innost pravnické nebo podnikajici fyzické osoby

Ptehled pravnickych osob a podnikajicich fyzickych osob, které zajistuji
plnéni opatfeni vyplyvajicich z krizového planu

Piehled prvki kritické infrastruktury ur¢enych piisluSnym ministerstvem,
jinym Gstfednim spravnim ufadem nebo Ceskou narodni bankou

Ptehled prvki kritické infrastruktury a evropské kritické infrastruktury

Seznam prvku kritické infrastruktury

Identifikace moZnych ohroZeni funkce prvku kritické infrastruktury

operativni ¢ast:

Piehled krizovych opatieni a zplsob zajisténi jejich provedeni

Piehled opatfeni vyplyvajicich z krizového planu piislusného organu
krizového tizeni a zplisob zajisténi jejich provedeni

Zptsob plnéni regulacnich opatfeni

Rozpracovani typovych plant na postupy pro feSeni konkrétnich druhti
hrozicich krizovych situaci identifikovanych v analyze ohroZeni

Prehled plant zpracovanych podle zvlastnich pravnich piedpist
vyuzitelnych pfi feSeni krizovych situaci

Zpusob zabezpeceni akceschopnosti pravnické nebo podnikajici fyzické
osoby pro zajisténi provedeni krizovych opatieni a ochrany ¢innosti
pravnické nebo podnikajici fyzické osoby

Postupy teseni krizovych situaci identifikovanych v analyze ohroZeni

Plan hospodarské mobilizace

Plan opatieni hospodaiské mobilizace u dodavatelti mobiliza¢ni dodavky

Ptehled spojeni na subjekty podilejici se na pfipravenosti na krizové
situace a jejich feSeni

Ptehled spojeni na piislusné organy krizového fizeni

Stanovena opatieni na ochranu prvku kritické infrastruktury




pomocna ¢ast:

Ptehled pravnich predpisti vyuzitelnych pfi ptipravé na mimotradné
udalosti nebo krizové situace a jejich feSeni

Zasady manipulace s planem

Geografické a podklady

Dalsi dokumenty souvisejici s pfipravenosti na krizové situace a je jich feSenim

Dalsi dokumenty souvisejici s pfipravenosti na mimotadné udalosti nebo
krizové situace a jejich feSenim

Vzor rozhodnuti o vyhlaSeni stavu nebezpeci

Ptehled uzavienych smluv k zajisténi provedeni opatieni, které byly
divodem zpracovani planu




Priloha €. 5: Metody analyzy rizik [29]

Metoda

Popis

Check List (kontrolni seznam)

Pfedem sestavené seznamy otazek dle
vlastnosti a charakteristik hodnoceného
subjektu. Konfrontuje se pozadovany stav
se zjiSténim stavu stavajiciho. Hodnoceni
probihda formou jednoduchych odpovédi
ano/ne nebo vybérem ze Skaly hodnot
urcujicich dilezitost parametru.

Safety Audit (bezpecnostni kontrola)

Vyhleddvani potencionalné mozné nehody
v posuzovaném systému a nasledné
navrzeni opatfeni ke zvyseni bezpecnosti.
Pouzivaji se pfedem pfipravené seznamy
otazek a matice pro ohodnocenti rizik.

What — If Analysis (,,co se stane kdyz*)

Vyhledavani moznych dopadi vybranych
provoznich situaci. Vybér a hodnoceni
probihd formou tymové diskuze skupiny

odborniki.  Podminkou je  znalost
hodnocenych procestl.
Preliminary Hazard Analysis — PHA | Vyhledavani nebezpecnych stav,

(ptedbézné analyza ohrozeni)

nouzovych situaci, jejich kategorizace,
analyza jejich pficin a dopadii. Jedna se o
soubor riznych technik posouzeni rizika.

Process Quantitative Risk Analysis — QRA
(analyza kvantitativnich rizik procesu)

Kvantifikace odhadu cetnosti a dopadi
nehod, vyuZivd se pro zafizeni nebo
provoz systému. Metoda vyzaduje
narocnou databézi a pocitacovou podporu.

Hazard Operation Process — HAZOP (analyza
ohrozeni a provozuschopnosti)

Tymova expertni metoda pro
pravdépodobnostni hodnoceni ohroZeni a
z nich plynoucich rizik vyuZziva techniky
brainstormingu. Posuzuje se riziko a

provozni schopnosti systému s cilem
identifikovat  scénafe potenciondlniho
rizika.
EventTreeAnalysis — ETA (analyza stromu | Graficko-statistickd metoda, kterd sleduje
udalosti) proces od iniciaéni udalosti  pies

konstruovani udalosti vzdy na zékladé
dvou mozZnosti — pfiznivé a nepfiznive.
Strom udélosti je zobrazovan jako
rozvétveny graf, ktery znazoriuje vSechny
udalosti s mozZnosti vyskytu
v posuzovaném systému.

Failure Mode and Effect Analysis — FMEA
(analyza selhani a jejich dopadii)

Postup zaloZeny na rozboru zpUsobil
selhani a jejich dasledkti, jednd se o
hledani dopadi a pfi¢in. Metoda
piedpokladd kvantitativni piistup feSeni.
Pro svou naroc¢nost na specialni vypocetni
program a databaze je vyuzivana
predevSim pro vazna rizika a zdivodnéné




piipady.

Fault Tree Analysis — FTA (analyza stromu
poruch)

Analyza cestou systematického zpétného
rozboru udalosti vyuziva fetézce piicin,
které mohou vést k vybrané vrcholové
udalosti. Strom poruch je znazornén ve
formé grafu s dohodnutou symbolikou a
popisem. Cilem je posoudit
pravdépodobnost vrcholové udalosti.

Human Reliability Analysis — HRA (analyza
lidské spolehlivosti)

Posuzuje se vliv lidského Cinitele
(lidského faktoru, lidské chyby) na vyskyt
negativnich udalosti. Metoda je fazena do
kategorie predbézného posuzovani rizika.
Hodnoti se vztah ¢loveék-stroj a ¢loveék-
technologie. Ma izkou vazbu na aktualné
platné pracovni piedpisy predev§im
s ohledem na bezpecnost prace. Vyuziva
se vkombinaci sdal§$imi metodami
analyzy rizik.

Relative Ranking — RR (relativni klasifikace)

Metoda porovnava vlastnosti né¢kolika
procesti nebo ¢innosti a zjistuje, zda jsou
tyto procesy nebo ¢innosti natolik rizikové
a vyzaduji podrobngjsi analyzy. Relativni
klasifikace miiZze byt pouZzita pro srovnani
alternativ a zjiSténi, kterd z nich je nejlepsi
nebo méné nebezpecna.

Causes and Consequences Analysis — CCA
(analyza pficin a dopadl)

Kombinuje metody ETA a FTA. V
diagramu pfi¢in a dopadi jsou zobrazené
vztahy mezi koncovymi stavy nehody
(neptfijatelnymi  dopady) a  jejich
zakladnimi pfi¢inami. Zobrazeni mize byt
hodn¢ detailni, proto se tato metoda

vyuziva prevazné v jednodussich
systémech.
Probabilistic Safety Assessment — PSA | Metoda stanovuje podil jednotlivych

(metoda pravdépodobnostniho hodnoceni)

zranitelnych ¢asti na celkové zranitelnosti
celého systému. Nutnosti je pochopeni
zkoumaného systému a jeho chovani pfii
a stavu posSkozeni systému, modelovani
fetézcu udalosti, hodnoceni vztahi mezi
udalostmi a lidskymi ¢innostmi, vytvofeni
databaze = dokumentujici  spolehlivost
systému a jeho jednotlivych komponent.




Ptiloha €. 6: Evidenéni databaze rizikovych udalosti

Mira
- T 2 . Pravdé nost |negativn |, A
Udalost Zdroj, pri¢ina | Kontrolni mechanismy , dépodobnos negatly Vysledné riziko
vyskytu itho
dopadu
Povoden ptirozena zivelni pohroma nizka mala piijatelné riziko
. i hnologicka s , "
Povoden zvlastni te,c nologicka nizka mala prijatelné riziko
zévada

Pozar zivelni pohroma | EPS, detektory koute, SHZ nizka znacnd | zvySené riziko

L, hnologicka y TSR w1 g
Pozér ;eécva d(; ogicka EPS, detektory koute, SHZ stfedné nizka sttedni | zvySené riziko
Pozér lidsky faktor EPS, detektory koute, SHZ stfedné nizka sttedni | zvySené riziko

1 i icka , TeZi 3 feni, Y 1 v 1 tredné ké
Krimindlni ¢innost - kradez lidsky faktor fyzicka (')str,a ha rezImova opatreni stiedni stiedni s.r§dne Vysoke

elektronické zastezeni riziko

TR ., . , icka , TeZI A tieni, v , , 2 O

Krimindlni ¢innost - vloupani lidsky faktor fyzicka gstr? ha rezimova opatret stiedni mala zvysSené riziko
elektronické zastfeZeni

, "y . e w1 . .., |stfedn¢ vysoké
Nalez podezielého balicku lidsky faktor stfedni stiedni riziko Y
Vyhrizka bombovym ttokem lidsky faktor sttedné nizka sttedni | zvySené riziko
Vypadek datovych siti zivelni pohroma sttedné vysoka znacna

, e hnologicka u , « s
Vypadek datovych siti te,c ologlcka stfedné vysoka znacna

zévada

Vypadek datovych siti lidsky faktor sttedné vysoka znacna




Mira

. o . . Pravdé n negativn |, . R
Udalost Zdroj, priina | Kontrolni mechanismy ’avdepodob ost . egatly Vysledné riziko
vyskytu iho
dopadu
PreruSeni dodavek energi - zivelni pohroma | UPS, diesel agregat stfedné nizka sttedni | zvySené riziko
elektiina (<48 h) P : gree Y
PreruSeni dodavek energii - technologicka . ..
o , PS, diesel agregat nizka sttedni | zvySené riziko
elektfina (<48 h) zavada UPS, Eree y
Pteruseni dodavek energii - S, . , “ 1 Y 1 sttedné vysoké
elektfina (<48 h) lidsky faktor UPS, diesel agregat stfedni stiedni riziko
Preruseni avek energii - .. . . , i ‘s oo S
el:liutfsilela (i(é)lcélgaljf enere zivelni pohroma | UPS, diesel agregat nizka zna¢nad | zvysené riziko
Pteruseni dodéavek energii - voda | Zivelni pohroma nizka sttedni | zvySené riziko
Y . . technologicka Y s “ 1 e ..
PreruSeni dodavek energii - voda savada stfedné nizka sttedni | zvySené riziko
PreruSeni dodavek energii - voda | lidsky faktor sttedné nizka sttedni | zvySené riziko
PreruSeni dodavek energii - teplo | zivelni pohroma nizka mala ptijatelné riziko
e, , ., technologicka Y tx 1 , b g oo
PteruSeni dodavek energii - teplo savada sttedné nizka mala zvysene riziko
PreruSeni dodavek energii - teplo | lidsky faktor nizka mala ptijatelné riziko
Pteruseni dodavek pohonnych .. , Y x s . sttedné vysoké
zivelni pohroma sttedné nizka znacna ..
hmot riziko
Nedostatek kli¢ovych pracovnikli | ostatni sttedné vysoka znacna
Terorizmus lidsky faktor nizka znana | zvysené riziko




Mira

Udalost Zdroj, pri¢ina | Kontrolni mechanismy Pl,.anePOdObHOSt flegatlvn Vysledné riziko
vyskytu iho
dopadu
Dopravni nehoda lidsky faktor vysoka stfedni -
Unik nebezpecné latky te,chnologlcka stfedni znacna sjtr@dne e
zavada riziko

Unik nebezpeéné latky lidsky faktor stiedni znacna :it;?lgge e
Stavka lidsky faktor nizka sttedni | zvySené riziko




