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vizualiza¢ni aplikace. S ohledem na prostudované vyvojové prostiedi a analyzu pozadavku je
navrZzena podoba vizualizani aplikace, kterd tvoii dvé samostatné Céasti. Prvni Cast tvoii
webovd navigacni aplikace s ukdzkou vizualizace na jednoduché uloze napouSténi nadrZze.
V druhé casti je feSena tuloha fizeni motoru pfes webovy portdl Wonderware Information
Server. Asynchronni motor je zde ovladan pres frekven¢ni ménic, ten je fizen pfes PLC, které
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Seznam pouzitych zkratek a pojmu

AM (Authentication Mod) — typ ptihlaSeni do MS SQL Serveru

COM (Component Object Model) - objektové orientovany systém pro vytvafeni bindrnich
softwarovych komponent

CPU (Central Processing Unit) — procesor

CSS (Cascading Style Sheets) - kaskddové styly

CW - Control Web

DBMS (Database Management System) - systém fizeni baze dat

DCOM (Distributed COM) - distribuovany objektové orientovany systém pro vytvareni
binarnich softwarovych komponent

DCS (Distributed Control System) — pocitacovy fidici systém pouzivany k fizeni produkce v
pramyslu

DDE (Dynamic Data Exchange) - komunikacni protokol urceny k tomu, aby aplikace v
prostiedi Windows mohli od sebe navzdjem odesilat / pfijimat data a pokyny.

DNS (Domain Name System) - hierarchicky systém doménovych jmen

DOM (Document Object Model) - objektové orientovana reprezentace XML nebo HTML
dokumentu

DTC (Direct Torque Control) — pfimé fizeni momentu

HDD (Hard Disk Drive) — pevny disk

HMI (Human Machine Interface) - rozhrani mezi clovékem a strojem

HTML (HyperText Markup Language) - hypertextovy znackovaci jazyk

HTTP (Hypertext Transfer Protocol) - internetovy protokol

HW - hardware

IDE (Integrated Development Environment) — integrované vyvojové prostredi

IE — Internet Explorer

IIS (Internet Information Services) — serverova sluzba poskytujici protokol HTTP

I/O (Input/Output) — vstup / vystup

LAN (Local Area Network) - mistni sit’

MMS (Manufacturing Message Specification) - mezindrodni protokol pro vyménu real-time
dat mezi propojenymi zafizenimi nebo pocitatovymi aplikacemi

MS - Microsoft

SQL (Structured Query Language) - strukturovany dotazovaci jazyk

OLE (Object Linking and Embedding) - softwarovy standart vytvéfejici rozhrani, které

umoziuje komunikaci programil v systému Windows
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OPC (Object Linking and Embedding for Process Control) - softwarovy standart vytvarejici
rozhrani, které umoZiiuje komunikaci programl v systému Windows s hardwarovymi
primyslovymi zatfizenimi.

PHP (Hypertext Preprocesor) — skriptovaci programovaci jazyk

PLC (Programmable Logic Controller) - programovatelny logicky automat

PTC (Positive Temperature Coefficient) - pozistor

SCADA (Supervisory Control And Data Acquisition) - supervizni fizeni a sbér dat.

SMB (Server Message Block) - sitovy komunika¢ni protokol aplikaéni vrstvy

SMC - System Management Console

SW — software

UNC (Universal Naming Convention) — univerzdlni ndzvoslovna konvence

URL (Uniform Resource Locator) - slouZi k piesné specifikaci umisténi zdroji informaci na
Internetu

UTP (Unshielded Twisted Pair) - druh pocitacového kabelu s ozna¢enim kroucena dvoulinka
VML (Vector Markup Language) - jazyk urceny k tvorbé vektorové grafiky

VTQ (Value Time Quality) - ddva Casovou znacCku a ukazatel kvality na vSechny datové
hodnoty.

XHTML (Extensible Hypertext Markup Language) - znackovaci jazyk pro tvorbu
hypertextovych dokumenti v prosttedi WWW

XML (Extensible Markup Language) - znackovaci jazyk

XSS (Cross-site scripting) - metoda naruSeni WWW stranek

WIS — Wonderware Information Server

ActiveX - framework technologie Microsoftu pro sdileni informaci mezi aplikacemi

Engine - pocitacovy termin, ktery znamena jadro napi. programu

Hash - Sifra

IP adresa — jednoznacna identifikace zafizeni v pocitacové siti

POP-UP okno - okno, které se zobrazi v popiedi nad ostatnimi grafickymi prvky

Script — funkce nebo program obsahujici naprogramovany algoritmus, ktery vykonava urcité
instrukce

Webhosting (hosting) - prondjem prostoru pro webové stranky na cizim serveru

WWW stranky neboli Web (World Wide Web) - oznaceni pro aplikace internetového
protokolu HTTP

-10 -



Uvod

Pod pojmem grafické zobrazeni dat neboli vizualizace se skryva jakykoliv postup, pii
kterém vyjadfujeme néjaké informace, data nebo hodnoty pomoci obrazu. Nejcastéji se s
vizualizaci setkdvame v ramci riznych operatorskych obrazovek v primyslu, kde je potifeba
sledovat a zaznamendvat hodnoty z akc¢nich ¢lenti jakymi jsou napf. pohony. Sbér dat
obstardvaji rizné snimace, které je pak posilaji dal pres méfici fetézec az k pocitaci, na kterém
béZi vizualizacni aplikace. Tato vizualizaCni aplikace by méla zvlddnout kromé& zobrazeni
monitorovanych veli¢in a jejich hodnot zaslanych ptfes snimace také fizeni ak¢nich Clent a

piipadné jejich nastaveni.

V této praci hovoifim o riznych zpiisobech vizualizace primyslovych aplikaci se
zaméefenim na vizualizaci v prostiedi internetu. Analyzuji poZadavky pro ndvrh aplikace.
Zkoumam a popisuji vyvojova prostfedi vhodnd pro tvorbu aplikace, jejich pfednosti a také
nedostatky. Zamé&fuji se pfedevSim na jejich moznosti vizualizace do prostiedi internetu a
intranetu. Tyto nabyté znalosti mi poslouZi k tvorbé vlastni webové vizualizacni aplikace.
Nejprve s pouzitim programovacich jazyki HTML, CSS, PHP, JAVASCRIPT a MySQL pro
feSeni jednoduché simulované ulohy, zabezpeceni pftihlaSovani uZivateli a navigacni
platformy. Nasledné pak s vyuZitim webového feSeni prostiedi Wonderware InTouch
v podobé Wonderware Information Serveru pro feSeni redlné dlohy laboratorniho modelu

motoru fizeného pomoci programovatelného logického automatu od firmy ABB.

Vizualizacni aplikace v prostiedi internetu ma mnoho vyhod. Patfi mezi né piedevSim
velka dostupnost aplikace. Prakticky odkudkoliv mtze operdtor fidit a monitorovat n¢jaké
redlné zafizeni jen s pomoci internetového prohlizeCe. Toto feSeni se hodi také na firemnich
prezentacich a poradach, kde je moZzné vyuZit snadné dostupnosti internetu v ukdzce redlnych
dat z provozu. VyuZiti je také v celé hierarchické struktufe firmy, kdy naptiklad lidé z vedeni

mohou diky tomuto feSeni sledovat redlnd data ptimo ze svych kancelaii.
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1 Analyza pozadavku pro navrh vizualiza¢ni aplikace

Pred samotnym ndavrhem aplikace je nejprve nutné analyzovat pozadavky na aplikaci.

Mezi tyto pozadavky patii napt. rizné vizualiza¢ni objekty, rozdé€leni aplikace na ¢asti pro

vice uzivatel s riznymi pravy a v piipadé webové aplikace také poZadavky na server.

1.1

Zakladni pozadavky na vizualizaéni aplikaci

Vizualiza¢ni okno

Obrazovka operatora vizualizacni aplikace byva nejcastéji rozdélena do né€kolika

ruznych oken, kde kazdé okno popisuje jinou ¢ast zkoumaného ¢i pouzivaného objektu.

Pokud je té&chto vizualiza¢nich oken vice, nez se vejde na jednu obrazovku, pak je vhodné

vytvortit okno slouzici jako navigacni liSta k pfepindni mezi dalSimi vizualizacnimi okny.

Vizualizac¢ni okno priimyslovych aplikaci nejcastéji obsahuje:

data zobrazovana pomoci grafl (trendit)

data zobrazovana pomoci tabulek, textl, popiskil

alarmy upozornujici na ptekroceni bezpecné nebo sledované hodnoty
ruzné fidicf listy, tlacitka

vstupni pole pro zaddvani vstupnich a vystupnich hodnot uZivatelem

objekty a jejich animace

Pfi navrhu aplikace je dulezité zhodnotit moznosti vyuziti knihoven vizualiza¢nich

objektll a analyzovat vyhody nebo nevyhody vlastniho ndvrhu objektl oproti vyuZiti jiz

pfedem definovanych a pfipravenych objekt v knihovnach vizualizacnich prostredi.

Pozadavky do navrhu aplikace z hlediska uZivatelského rozhrani:

rozdéleni obrazovky do vice oken a piipadny ndvrh pfepinani mezi okny v listé
sledovéni prib¢hti monitorovanych veli¢in v trendech obou typi, redlného i
historického

nadefinovéni limitnich mezi na monitorované veliCiny a jejich sledovani v alarmovych
objektech

zajistit bezpecnost aplikace pfi pfihlasovani uzivatelt

moznost piihlasit se do aplikace s vice moznostmi uZivatelskych prav (pouze Ctend,

Cteni 1 zdpis, Cteni i zapis + administrace)
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Trendy

Trendy jsou dilezité z hlediska pofizovani zdznamu pribchu monitorované veliiny
v Case. Z hlediska zdkladniho rozd€leni jsou mozné dva typy navrhu trendi:
¢ redlné - dynamicky priibéh, znazornuji data v aktudlnim Case
¢ historické - statické vykresleni vzdy po aktualizaci podle zadaného vyhledavani, napf.

casovy usek od-do, vyhleddvani maxima nebo priimeéru za urcity casovy usek apod.

Alarmy

Jsou pozadovany obsluhou nebo operatory fidicich systémii, protoze oznamuji
varovani pfi dosaZeni ptrednastaveného mezniho limitu stavu, ktery miiZze byt kriticky nebo
nezadouci pro monitorovany objekt. Mlze se jednat také Cist¢ o upozornéni ve smyslu
informace, ze doslo k dosaZeni urcité limitni hodnoty. Pokud se jedna o pozadavek sledovat
jen zménu urcité hodnoty monitorované veliCiny v ¢ase v povoleném rozsahu, mohou alarmy

také zobrazovat tzv. udalosti (events).

Typy:
e aktudlni alarmy - zobrazeni prave probihajictho alarmu, po ndvratu hodnoty do

normalniho rozsahu alarm zmizi

¢ historické alarmy - uchovava se historie v§ech alarmti, ke kterym doslo

Alarmy mohou nabyvat tfech stavi:
® nepotvrzené alarmy (Cekaji, aZ je obsluha vezme na védomi)
e potvrzené (byly vzaty na védomi)

® Dbezalarmovy stav (ndvrat do normalu)

Alarmy a uddlosti jsou zobrazovany v objektech naptiklad ve formé:
e tabulek: Cas, mezni hodnota, piekroc¢ena hodnota, definovany stav alarmu (nizky,
vysoky...)
¢ blikajicich objektd mezi dvéma definovanymi barvami

¢ typem definovaného okna, zobrazujiciho hldSeni o alarmu

Rizna prava uZzivateli

Préva uzivatelii urCuji, do jaké ¢asti maji uzivatelé pfistup a jakym zplisobem mohou
nakladat se zobrazenymi daty. RozliSujeme tfi zdkladni nastaveni prav uzivatele:
® neomezend prava - administrace, Cteni/zapis dat

e (CasteCn€ omezend priva - Cteni/zapis dat
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® omezena prava - pouze Cteni dat

1.2 Volba serveru pro webovou aplikaci

Pod pojmem Server se v informatice obecné znaci pocitac, ktery poskytuje néjaké sluzby
nebo pocitacovy program, ktery tyto sluzby realizuje. Serverem jsou tyto sluzby poskytovany
klientim, coz oznacujeme jako model klient-server (jiné typy modeld jsou peer-to-peer nebo
friend-to-friend). SluZby mohou byt nabizeny v rdmci jednoho pocitace (lokalné€), nebo vice
pocitacim pomoci pocitacové sité (sitové sluzby). V lokdlni siti (LAN) mize byt sluzbou,
kterou server poskytuje, napiiklad sdileni diski, tiskdren nebo schopnost ovéfit uZivatele
podle jména a hesla (autentizace). Ve vétSich sitich, jako je Internet, servery uchovavaji a
nabizeji webové stranky a poskytuji dalsi sluzby (DNS, e-mail atd.). Poskytovani sluzby
zajistuje specidlni program. V unixovych systémech je oznacovidn jako démon (anglicky
daemon), v Microsoft Windows pak jako sluzba (anglicky service), ktery s klientem
komunikuje pomoci definovaného protokolu (SMB pro sdileni diski a tiskaren ve Windows,
HTTP pro webovy server a podobn¢). Mezi osobnim pocitatem a serverem je hlavni rozdil v
softwarovém vybaveni. Univerzdlnost soucasnych operacnich systémii umoZznuje, Ze osobni
pocitace mohou slouzit i jako server. Rozdil je pak v jejich nastaveni, kdy u osobnich
pocitacu je preferovdna interaktivita (pocita¢ rychle reaguje na pozadavky uzivatele) a u
serveri se klade diiraz na Skdlovatelnost (schopnost dosazeni co nejvyS$itho vykonu).

[WIKIPEDIA, 2014]

Pii vybéru webového serveru je nejprve tieba si zvolit, jestli vytvoifime vlastni server
z dostupného pocitace nebo vyuZijeme sluzby né€které firmy nabizejici webhosting (dale jen
,hosting®). V tomto vybéru je tieba se fidit piedev§im poZadavky na danou aplikaci, jako jsou
velikost aplikace, potiebné technologie, jeji dostupnost v internetu/intranetu, zatéz aplikace
uzivateli, cena pofizeni, narocnost implementace aplikace na server, dostupnym hardwarem a

piipadné volbou domény.

Dalsim parametrem jsou technologie, které by mély sluzby na serveru podporovat, aby
byla webova aplikace pln¢€ funk¢ni. Jsou jimi php skripty, ddle pak databdzové rozhrani (napft.
phpmyadmin, MS SQL Server) pro vytvafeni, Upravu a prohliZzeni databdze. Dale by mél
server mit dostatecny prostor na disku pro uklddani dat a odpovidajici vykon pro spravny béh

aplikace.
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Pro pouziti v ramci internetu je nutné zaregistrovat si doménu. Pro osobni nebo uzsi
pouziti je dostaCujici potidit si doménu vysSiho fadu, kterd je dostupnd zdarma i1 s
dostacujicim hostingem. Naopak pro Sir$i pouziti nebo u systému, které potiebuji vykonné;si
server, je vhodné zaplatit odpovidajici hosting pro bezproblémovy chod, nebo vyuzit vlastni

vykonny serverovy pocitac.

Serverova sluzba HTTP

HTTP (Hypertext Transfer Protocol) je internetovy protokol ureny pro vyménu
hypertextovych dokumentii ve formatu HTML. NejpouZivanéjsi serverovymi HTTP
technologiemi u operac¢niho syst¢ému Windows jsou:

e APACHE.

e Microsoft Internet Information Services (MS IIS).

vV,

Pro osobni pouZziti nebo testovani aplikace je nejvhodnéjsi program APACHE, ktery
podporuje vSechny potiebné technologie. Je zdarma dostupny a instalace je jednoduchd a
rychla. Pro SirSi dostupnost v rdmci intranetu se pak hodi MS IIS v kombinaci s MS SQL
Serverem, kde IIS obstardva podporu HTTP a SQL Server pak databézi.
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2 Vyvojova prostiedi

V této kapitole se vénuji riznym vyvojovym prostfedim potfebnych pro tvorbu

webové vizualizacni aplikace.

2.1 Vizualiza¢ni systémy SCADA/HMI

SCADA je zkratka pro Supervisory Control And Data Acquisition, tzn. supervizni fizeni a
sbér dat. SCADA se zaméfuje spiSe na troven supervizora (napi. dispecera). Zpravidla je to
software fungujici nad skuteCnym fidicim systémem zaloZzenym napi. na PLC
(programovatelny logicky automat) nebo jinych hardwarovych zatizenich. HMI je zkratka pro

Human Machine Interface, tzn. rozhrani mezi ¢lovékem a strojem. [GEOVAP, 2014]

InTouch

Wonderware InTouch umoZznuje sestavit si vizualizani aplikaci z nckolika
samostatnych oken. Kazdé z nich si miizeme graficky upravovat a vkladat do nich napft. rizné
objekty, trendy, popisky. Objekty si mizeme vytvaret bud’ sami pomoci palety nastroju, nebo
vkladat z grafické knihovny Wizzard, pfipadné pak vyuZit objekty z prostiedi ArchestrA IDE,
které obsahuje velké mnoZstvi graficky precizné vypracovanych objektii jako napt. nadrze,
tlacitka, potrubi, ventily, dopravni pasy atd. Samotné vyvojové prostfedi je pro uZivatele
piehledné a pochopitelné. Programovani objektii probiha tak, Ze poklikdnim na konkrétni
objekt se ndm zobrazi nabidka nastaveni rtiznych piedvolenych akci vcetné pfiifazeni
proménné. V tomto nastaveni miZzeme proménné také vytvaiet a pfifazovat jim vhodny typ.
Proménné mohou byt napt. typu memory nebo I/O, kde I/O je vstupné/vystupni proménna
pouzivand pro konkrétni hardware nebo software, zatimco memory se pouziva jako
uzivatelem vytvorend pomocnd proménnd. Obé tyto proménné mohou byt déle: analog,
discrete nebo real. Mezi velké mnozstvi predvolenych akci, které se v nastaveni objektu
nachdzi, jsou napft. viditelnost, blikdni, zména pozice atd., které staci jen nastavit a aktivovat.

Objektlim lze také pfifadit vlastni naprogramovand makra.
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Obr. 2.1 Ukdzka aplikace vytvorené v programu InTouch [ PANTEK (CS), 2012a]

Promotic

Vizualiza¢ni okna prostiedi Promotic se dé€li na dvé hlavni ¢asti a to ,,Workspace® a
"MainPanel". Do objektu ,,Workspace* spadaji navigacni liSty a vSechny potfebné boc¢ni
ramce aplikace, které je potieba zobrazit najednou. "MainPanel" uz je proménny v zavislosti
na vytvofeném poctu oken piepinanych pomoci navigaéni liSty. Krom téchto dvou objekta
tvorici vizualizacni okno md uzivatel k dispozici také objekt "Root", ktery pfedstavuje kofen
(root) celé aplikace, kde Ize upravovat mnoho vlastnosti, které se tykaji aplikace jako celku
(napft. jazykové verze aplikace, hesla, atd.). Poslednim je objekt s ndzvem "Web" a ten plni
funkci web serveru, ktery nabizi HTML, XML stranky aplikace. Systém Promotic ndm po
vytvotfeni prdzdné aplikace nabizi uz predpfipravené panely ,Menu* a ,,Toolbar* spadajici
pod objekt Workspace, ve kterych najdeme navigacni tlacitka vizualizacni aplikace. Vice
dalSich takovychto uzite¢nych panell 1ze do aplikace vlozit piimo ze systémové knihovny,
kterd obsahuje také razné grafické prvky jako naptf. ventily, nddrze apod. Pro editovani
grafickych oken je k dispozici panel nastroji véetné¢ zminéné knihovny. Velkou vyhodou je

kompletni ndvod na webu vyrobce pro vytvoreni aplikace a popis jednotlivych objektt.
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Obr. 2.2 Ukdzka aplikace vytvorené v programu Promotic [MICROSYS, 2014]

Control Web

Obsahuje grafickou knihovnu objektl stejné jako ostatni vizualizacni prostfedi. Témto
objektim Ize prifadit proménné a nastavit na n¢ rizné uddlosti. Manipulace s objekty je
pomérné téZkopddnd. Na druhé stran€ vytvareni proménnych je velice zdafilé a piehledné.
Oproti jinym vyvojovym prosttedim Control Web nabizi nahlédnout do zdrojového kédu
vytvofené aplikace a upravit jej, coZ skytd vice moznosti vyuZiti a programatorskou volnost
ve vytvdfeni aplikaci. K vytvofeni dynamickych objekti je nutné jim nastavit periodu
obnovovani, nebo jim vytvofit ¢asovany program. ,,Program‘ zde zna¢i makro vytvotrené

uzivatelem, na které 1ze nastavit Casovani pro spusténi v uZivatelem definované udélosti.

Obr. 2.3 Ndhled aplikace vytvorené v programu Control Web [MORAVSKE PRISTROJE, 2014]
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Pro vyuZziti pfevodu na www
stranky nutnost instalovat (ox oy <
y Mén¢ prehledné

nastavbu v podobé
Wonderware Information
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nastavovani objektd

Pti spusténi aplikace
s n¢jakou chybou Vs
systém nepusti zpét, dokud
danou chybu z kédu
neodstranite

Pti zméné rozliSeni
obrazovky je nutné InTouch
obrazovky konvertovat a
zdlouhavé¢ upravovat.

Tab. 2.1 Klady a zdpory zkoumanych SCADA/HMI vyvojovych prostiedi

MozZnosti vizualizacnich prostfedi pro feSeni realnych dloh ve webové aplikaci:

1) Konvertovani InTouch aplikace pomoci Wonderware Information Serveru a jeho
nastrojt.

2) Konvertovani Control Web aplikace pomoci privodce vytvofeni www aplikace s
piipadnym vyuzitim moZnosti dpravy koédu v Control Webu a zefektivnit tak
rychlost odesildni dat pomoci HTMLS a JavaScriptu a vytvofit plné¢ dynamicky web,
ktery v pozadi béhu aplikace pfijimd novd data misto neustdlého obnovovani celé
stranky a nacitini znovu vSech dat (pouzitim externi knihovny RGraph vytvofit
kvalitni grafické pfistroje). Jednd se o existujici feSeni, které je ovSem pomérné
sloZité a neni navrzené samotnym vyvojovym prostiedim Control Webu.

3) Webové feSeni v systému Promotic nabizi pfimo objekty pro tvorbu webové
aplikace vcetné jeji dynamické podoby, kdy jsou data dynamicky posilana v XML

formatu.
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Pro vlastni FeSeni realné tlohy jsem vybral moznost Cislo 1) a to konvertovani
InTouch aplikace pomoci Wonderware Information Serveru piedev§im z divodi veétsi
znalosti prostfedi InTouch oproti dal§im vizualizatnim prostiedim a také lepsi dostupnosti a

veétsi podpory tohoto softwaru na nasi katedie.

2.2 Programovaci jazyky pro tvorbu webové aplikace

Tato Cast kapitoly je vénovdna programovacim jazyktim, které jsou piimo urcéené pro
tvorbu webové aplikace. Zminuji pouze ty, ve kterych mam osobni zkuSenosti a které budou

déle pouZzity.

HTML (HyperText Markup Language)

Hypertextovy znackovaci jazyk (hypertext = odkaz). Tvofi hlavni strukturu webu.
Vyuzivéa parovych znacek (tagli). Znacek je mnoho a vzdy se zapisuji do Spicatych zavorek.
Tyto znacky se umist'uji pfed zacatkem a na konci textu, ktery riznym zptisobem formétuji.
Vzdy je potieba nejprve zapsat zdkladni HTML strukturu tvofenou z primarnich znacek
(HTML, HEAD, BODY). Pomoci HTML mulzZeme napt. vytvaret formulafe, tabulky,

odstavce, seznamy, nebo vkladat obrazky.

CSS (Cascading Style Sheets)

CSS jsou kaskadové styly, pouzivaji se k vytvoreni stylu webové stranky (barva, pismo,
velikost pisma atd.). S CSS styly miiZete pomoci jednoho souboru ovliviiovat design celého
webu. V HTML kédu se oznacuji parové znacky ndzvem pomoci atributu ,,id* nebo ,,class®,
které slouzi jako identifikdtory. V CSS souboru pak k t€émto identifikdtorim, ptred kterymi je
nutné uddvat typ pomoci symboll napt. ,.#“ pro identifikator ,,id*, vypisujeme formatovaci

atributy do slozenych zdvorek ,,{ }”. Hodnoty atributii jsou uddvané nejcastéji v pixelech.

PHP (Hypertext Preprocesor)

vvvvvv

internetovych stranek a webovych aplikaci napiiklad ve formatu HTML, XHTML ¢i VML.
Skripty programovaciho jazyka jsou provadény na strané serveru — k uZivateli je prendsen az
vysledek jejich Cinnosti. Pomoci PHP muiZzeme uklddat a ménit data webovych stranek
s vyuzitim velké Skdly funkci a systému proménnych. Dynamicnosti webu dosidhneme
predevSim pravé diky systému proménnych, jejichz hodnoty mizeme ménit naptf. pomoci

formuléit a odkazl, ¢imzZ upravujeme data na webu dle potfeby uZivatele. Syntaxe jazyka je
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inspirovdna n¢kolika programovacimi jazyky (Perl, C, Pascal a Java). PHP je nezdvisly na
platformé, rozdily v riznych operac¢nich systémech se omezuji na nékolik systémové
zavislych funkci a skripty Ize vétSinou mezi opera¢nimi systémy piendSet bez jakychkoli

uprav. [REFSNES DATA, 2014]

MySQL (Structured Query Language)

MySQL je multiplatformni databdze. Komunikace s ni probihd pomoci jazyka SQL.
Podobné jako u ostatnich SQL databazi se jednd o dialekt tohoto jazyka s nékterymi
rozSitenimi. MySQL byla od pocatku optimalizovana predev§im na rychlost, a to i za cenu
nekterych zjednoduSeni: mé jen jednoduché zpusoby zdlohovéni. Architektura u MySQL se
odliSuje od architektur jinych databdzovych serverii piredevS§im tim, Ze ma Siroky rozsah
pouziti a je uZiteCnd pro feSeni mnoha raznorodych uloh. Je tvofena tfemi vrstvami. Prvni
vrstva obsahuje sluzby, jeZ nejsou jedinecné pro MySQL. Obsluhuji vétSinu potfebnych
nastroju klient/server, které jsou zaloZeny na siti. Ve druhé vrstvé se nachdzi valnd ¢ést
mozku MySQL, vcetné kodu pro rozbor (parsing), analyzu, optimalizaci a pro vSechny
zabudované funkce. Na této trovni se nachdzi veSkerd funkcionalita, kterd se poskytuje
prostiednictvim udloZnych engint. Tieti vrstva obsahuje tlozné enginy. Ty maji na starosti
uklddani a ziskavani vSech dat uloZenych v MySQL. Server komunikuje s tloZznymi enginy
prostiednictvim API tdloZnych engini. Toto rozhrani skryvd rozdily mezi jednotlivymi
uloZnymi enginy a ¢ini je na vrstvé dotazi velmi transparentnimi. API obsahuje n¢kolik
desitek nizkodroviiovych funkci, které provadéji operace jako "zahdjit transakci" nebo "ziskat
tadek, ktery m4 tento primarni kli¢". UloZné enginy nedélaji rozbor SQL a nekomunikuji

mezi sebou, ale jednoduse pouze odpovidaji na pozadavky serveru. [PROCHAZKA, D. 2012]

JavaScript

JavaScript je skriptovaci jazyk, jehoZ syntaxe patii do rodiny jazykt C/C++/Java. Pomoci
ruznych udélosti (napt. po kliknuti, po nacteni, pfi najeti mysi), které je mozné zadat jako
atribut u znacek v HTML kodu, jsou jim obvykle ovladany rizné interaktivni prvky, jako jsou
tlacitka, textova poliCka nebo tvofeny animace a efekty obrazki. Zakladem pIlné dynamického
webu je prave JavaScript, jehoz scripty bézi bez potfeby komunikace se serverem. JavaScript
je zavisly pouze na prohliZec¢i (uZivatel si ho miZe vypnout). V riznych verzich prohlizect

nemusi skript vZdy korektné fungovat. [TVORBA-WEBU.CZ, 2008]
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3 Navrh a popis vytvoirené aplikace

Na zdklad¢ analyzy moZnosti vyvojovych prosttedi a mych znalosti jsem se rozhodl, Ze
pro tvorbu vlastni aplikace pouZiji jak programovacich jazykd, tak vizualizacnich prostfedi.
Nejprve vytvoiim webovou aplikaci pomoci HTML, CSS, PHP, MySQL a JavaScriptu, kterd
bude demonstrovat moznosti téchto programovacich jazyka v jednoduché simulacni dloze,
dale v zabezpeceni aplikace a jeji administraci. Aplikace bude dale navadét uZivatele
k odkazu na redlnou dlohu. Tato redlnd dloha pak bude tvoftit druhou ¢4st aplikace, kterd bude
vytvofena pomoci vizualizacniho prostfedi InTouch a pfevedena do webové podoby pomoci
jeji nastavby Wonderware Information Serveru. V této aplikaci bude mit uzivatel moZnost

monitorovat a fidit vstupy/vystupy asynchronniho motoru.

Navigacni aplikace s vizualizaci

Kromé¢ ukazky simulované ulohy aplikace slouzi pfedevSim jako navigacni aplikace
s odkazem na redlnou tlohu Rizeni motoru, kterd tvoii dal§f ¢4st mé prace. Aplikace obsahuje
administracni rozhrani pro pfiddvani hypertextovych odkazii na dal$i redlné dlohy jako
moznost vzniku databdze odkazl na jiz hotové webové vizualizacni tlohy. V tomto rozhrani
je také mozné sledovat vypisy z dob piihlaSovani uZivatelli véetné jejich tdaji a ptehledu o
uzivateli spuSténych udlohach. Aplikace obsahuje také zabezpecCeni a je moZné se na ni
prihlésit s riznymi pravy:

¢ admin - mé piistup do celé aplikace, v¢etné administracniho panelu

e student - nema piistup pouze do administracniho panelu

e host - pfihlaSeni mozné bez nutnosti zadat pfihlasovaci udaje, ma piistup pouze

k simulované tloze

Jako server, kde bude tato aplikace umisténa, jsem zvolil hostingovy server
webzdarma.cz, ktery mi poskytne vSechny potfebné technologie a doménu tfettho fadu.

Adresa na webovou aplikaci: www.kap098.wz.cz
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Username :

Password :

Vsiup bez piihlagent

Obr. 3.1 Okno slouZici k prihldseni do aplikace

Reiné dlohy
Rizeni motoru

od firmy ABB umist&ném v laboratofi
rver.

Odkaz na tlohu:

Obr. 3.2 Ndhled aplikace

3.1 Zabezpeceni aplikace

JelikoZ internetové prostfedi neni samo o sobé dostateCné zabezpecené, je tfeba oSetfit
veskeré vstupy a vystupy, které webova aplikace obsahuje. Toto je tieba pfedevsim z diivodu
mozného tutoku hackery na internetové stranky s cilem ziskat citlivé ddaje, upravit vzhled
webu, smazat data nebo piipadné prolomit zabezpeceni piihldSeni do administracni sekce a
zneuZit sluzby, které webova stranka nabizi. Kromé oSetfeni zminiovanych vstupt a vystupti je
tieba odesilat veSkera citlivd data ve formulafich metodou POST, aby se zabranilo jejich
zobrazeni v URL adrese. Obecné také plati, Ze veSkerd hesla, slouZici pro ptihlaSovani
uzivatelil, by méla byt pfed odeslanim do databaze Sifrovdna né&jakou hashovaci funkci, aby se

doséhlo toho, Ze opravdové nesifrované heslo neni nikde na strankdch ani datab4zi zobrazeno.

Podrobnéji je o téchto metodach zabezpeceni popsdno v nésledujicich podkapitolach.
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3.1.1 Sifrovani uzivatelskych hesel

Pfi uklddani hesla do databaze se pied samotnym zaSifrovanim zvoli tzv. sil, kterd se
pfipoji k heslu, a teprve poté dojde k zaSifrovani tohoto nové vzniklého fetézce. Jako sil se
voli n&jaky sloZitéjsi fetézec znakil. Touto metodou zajistime mnohem vysSi bezpecnost
aplikace. Pfi pfihlasovani uzivatela se pak pouze dotazujeme, zda zadané piihlasSovaci heslo +

zvolena siil po zaSifrovani souhlasi s tim v databézi.

3.1.2 SAQL injection

Jednd se o zplsob napadeni databdzové vrstvy aplikace vsunutim (odtud ,,injection®)
kédu pres neoSetiené vstupni parametry a vykondni vlastniho pozménéného SQL dotazu.
K napadeni dochdzi pomoci formulaiti, manipulace s parametry v URL adrese nebo tfeba

podstréenim upravené cookie.

Ukazka utoku

M¢jme program odesilajici dotaz do databaze:

$sql="SELECT * FROM uzivatele WHERE jmeno = '$zadaneJmeno';

pokud vSak uzivatel zad4 jako jméno napiiklad:

a'or 'b'="b

aplikacni program dotaz doplni a odeSle databazi ve formé:

$sql ="SELECT * FROM uzivatele WHERE jmeno = 'a' or 'b'="b";"

¢imz zplisobi premosténi autentizani procedury, protoZe 'b' = 'b' je vzdy pravda. Jind

moznost napadeni pomoci ptikazu z piedeslého piikladu je, zZe itocnik zada jako jméno:

a;DROP TABLE uzivatele; --

v tom piipad¢ by vypadal dotaz pfi odeslani do databaze jako:

$sql = "SELECT * FROM uzivatele WHERE jmeno = 'a’;DROP TABLE uzivatele; --';"

¢imZ by smazal celou tabulku uZivatelli. Posledni apostrof se pomoci sekvence dvou pomlcek
stane pozndmkou a nema zZadny vliv. Podobnych prinikt je celd fada, diky klauzulim UNION
a JOIN nejsme ani vdzani na tabulku pfedepsanou v ¢asti FROM a miiZeme vypisovat data

odkudkoliv z databaze.

Obrana na strané aplikace

E413

Obrana proti SQL tdtokiim se provadi pomoci takzvaného ,.Escapovani* znaku, které maji
specidlni vyznam v SQL. Naptiklad kazdy vyskyt uvozovky (') v parametru musi byt
nahrazen dvéma uvozovkami atd. Tim pfevedeme vstupni parametr na validni fetézec. V PHP
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se pro escapovani znaki vyuziva funkce mysql_real_escape_string(). Escapovéni je tieba

vzdy provést jesté pred tim, nez dojde k odesldni dotazu do databaze.

Obrana na strané databaze

Utoku miizeme v databdzi zabrdnit vhodnym nastavenim uZivatelskych prav, se kterymi
bude aplikace pfistupovat, a tim znepiistupnime potenciondlné nebezpecné SQL ptikazy, jako
je napi. DELETE. Madlokdy je tieba pfimo z aplika¢ni vrstvy mazat tabulky ¢i dokonce

databaze.

3.1.3 Cross-site scripting (XSS)

Metoda naruseni WWW stranek s vyuzitim vloZeni vlastniho javascriptového kédu pies
vstupni parametry, které nejsou nijak oSetfeny. Této chybé v zabezpeceni webovych stranek

se vyuzivd napi. k poskozeni vzhledu stranky, jejimu znefunk¢énéni anebo dokonce k

/////

Ukazka utoku
Typ 1

Jedna se o nejbéznéjsi typ utoku. Vyuziva vlozeni javascript kédu do parametrti URL
adresy. WWW stranka se v prohlize€i zachovd, jako by nami vloZeny kdd byl jeji soucasti.
Tato zranitelnost se tykd piedevSim strdnek s generovanym obsahem pomoci zminénych
parametrii. Pro piiklad pouZijeme PHP program, kde mame piikaz pro zobrazeni parametru

URL:

<?php echo $_GET]['parametr']; 7>

sta¢i uzivateli podstr¢it URL upravenou napiiklad takto:

http://URL/stranka.php ?pamatetr=<script>alert("Toto je uspeSny XSS ttok.");</script>

Typ 2

vV,

pfedpokladu, Ze obsah stridnky je generovdn z databdze. Javascript se v téhle metod¢
jednoduse vloZi tfeba jako soucast formuldfového parametru, ktery je nasledné uloZen do
databiaze a poté muze byt automaticky aktivovan vSemi, kteii se dostanou do generované

stranky, kde jsou nacitdna data z tohoto formuléfe.
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Obrana na strané aplikace

Pti vkladani dat od uZivatele na WWW stranky odfiltrovat ,,nebezpecné” znaky z
uzivatelského vstupu resp. je prevést na prislusSné HTML entity ( < za &lt;, > za &gt; atd.), na
coz lze pouzit v PHP funkci htmlspecialchars().

Obrana na strané uzivatele

Kazdy uzivatel ma moZnost JavaScript vypnout v internetovém prohliZeci. Toto feSeni je

ale velmi provizorni a o zabezpeceni by se méla starat vyhradné¢ webova aplikace.

3.2 Administrace

UZivatel s administraénimi prdvy md k dispozici v navigacni 1iSt€ tlac¢itko administrace,
které po kliknuti zobrazi nésledujici polozky.
Statistika

Zde se naléza vypis piihldSeni uZivateld, ktery obsahuje datum a cas pfihlasent,
uzivatelské jméno a IP adresu uZivatele. Ddle je tu také vypis spusténi redlnych uloh, kde je
zaznamendn datum a Cas, ndzev ulohy, uzZivatelské jméno a IP adresa.
Sprava uzivateld

Slouzi k zobrazeni seznamu uZivateldl, jejich editaci, mazdni a vytvafeni novych
uZivateld.
Pridat dlohu

Zde se pridavaji odkazy na dalSi redlné tulohy. Pro pfidani je nutné zadat nazev, URL

adresu a popis dlohy.

Obr. 3.3 Panel administrace
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3.3 Simulovana uloha

V této dloze demonstruji moznosti vyuZiti programovaciho jazyka JavaScript na rGznych
vizualizagnich objektech. Uloha simuluje napousténi nadrze kapalinou bez ptisobeni vnéjsich
vlivi. UZivatel si mlZe nastavit poc¢dteéni vySku hladiny nddrZe, horni a dolni alarmovou
mez, dile pak velikosti pfitoku a odtoku néddrZe. Pfi ptfekroceni nastavené horni a dolni
alarmové meze vysky hladiny nédrZe upozorni uZivatele blikajici alarm. Tlacitkem ,,Potvrdit
alarm‘ uZivatel zru$i blikdni a do tabulky se zapiSe datum, jméno operitora, typ alarmu a
soucasnd hodnota hladiny pii potvrzeni. K fizeni pfitoku a odtoku nddrZze slouzi tlacitka
»Zapnout*, které se pii aktivovani zméni na tlacitko ,,Vypnout®. Ddle je tu tlacitko ,,reset” pro
vraceni vSech proménnych a tladitek na vychozi hodnoty. Uzivatel md také k dispozici pole
pro nastaveni dvoupolohové regulace, kde miiZe nastavit horni a dolni mez hladiny ve které se

md hladina pohybovat a poté zmdacknout piislusné tlacitko ,.Zapnout” pro aktivovani

simula¢niho skriptu.

Potvrd alarm

Obr. 3.4 Ukdzka vizualizace v aplikaci

3.4 Realna uloha

Obsahuje zilozku Rizeni motoru, kterd odkazuje na dalif realizovanou aplikaci, jeZ je
vytvofena v programu InTouch a ptfevedena do webové podoby pomoci Wonderware

Information Serveru. Aplikace fesi fizeni a monitorovani asynchronnitho motoru. Tato uloha

je podrobné popsdna v nasledujici kapitole.
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4 Rizeni motoru pres Wonderware Information Server

Pro vytvoreni funkéni aplikace fizeni motoru pres WIS je potfeba zmapovat potiebny

software/hardware pro tuto ulohu, nastudovat jej a vytvofit architekturu sité¢ a komunikace.

Pro tdlohu fizeni motoru potiebujeme:

Hardware: server, PC, PLC, frekven¢ni méni¢, asynchronni motor

Software:
(PC) PLC Control Builder M - programovaci nastroj pro AC 800M
(PC) OPC Server - zajistuje komunikaci mezi PLC a PC
(PC) OPC Link - zajistuje komunikaci mezi OPC serverem a aplikaci v programu InTouch
(PC) InTouch - vizualizaéni software
(PC) Win-XML exporter - konvertuje InTouch okna do dat v podobé XML formatu
(Server) Wonderware Information Server - podpora www rozhrani pro InTouch aplikace
(Server) Wonderware Historian Server - pro distribuovany sbér a poskytovéni dat
(Server) MS SQL Server - databdzovy server
(Server) MS Internet Information Services (IIS) - HTTP sluzba

(Server) MS Windows Server - serverovy operacni systém

Propojeni hardwaru

Propojeni softwaru

e
4 b

P

Internet

B MS SQL Server =
1 | | s
= ‘ . Historian Server = Wis |

PC [j 1
InTouch = Win-XML Exporter
1
\T‘ .

OPC Link

OPC Server PLC Control Builder

IeI |

I Motor

Obr. 4.1 Architektura sité a komunikace
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4.1 Hardware pro ulohu fizeni motoru

V nésledujicich podkapitoldch popisuji podrobnéji hardware pouZity v dloze fizeni

motoru pres WIS.

4.1.1 PLC (Programovatelny logicky automat)

Slouzi jako fidici vstupné/vystupni jednotka pro automatizaci procest v redlném cCase. Je
uréen pro praci v primyslovém prostfedi a jeho periférie jsou piimo uzplisobeny pro napojeni
na technologické procesy. Zakladni myslenka je v posilani vstupnich fidicich dat do modelu
pro jeho fizeni a obdrZeni vystupnich dat pro jeho monitorovani nebo regulaci. Model zde pak

predstavuje néjaké elektronické zarizeni umoziujici napojeni PLC.

Obr. 4.2 Moduldrni PLC od firmy ABB

Obsahuje:
¢ modul s CPU AC 800M
¢ modul se zdrojem

e modul s komunikaénim rozhranim CI854

AC 800M - Centralni procesorova jednotka CPU

Sklada se ze zékladni desky TP830 a procesorové jednotky PM860, jejiZ procesor ma
frekvenci 48MHz a pamét velikosti 8MB. Zdkladni deska TP830 zajiStuje procesoru
konektivitu k napdjecimu zdroji, komunika¢nimu rozhrani a externim sbérnicim.
Komunikacéni rozhrani obsahuje dvakrit rozhrani ethernet, dvakrdt RS232 a opticky

ModuleBus.
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Internal battery cover

CPU Base plate

Obr. 4.3 RozloZeni modulu s CPU [ABB, 2009]

LED Z
Smtus = o Compact Flash slot
Indicators = =/ Y
Nt '
Push button
CF Connector ———
Tx/Rx
RCU Link __ {Optical ModuleBus
Connector
(PMB61/PMB64/ ‘? Electrical
PMB65) . * )\ ModuleBus
b/
CEX-Bus __
Tu/Rx External Battery
Status ™ " Supply Socket

/. Power Supply
and
Supervision Signal
e Socket (S5622/55823)
CN1/CN2
Ports

2,
. COM3/COM4

DIN-rail e Ports
Locking Device Lugs for extra screws to provide
secure mounting in locations subject

to vibration

Obr. 4.4 CPU s popisem periférii [ABB, 2009]

C1854 - Komunikaéni modul

Obsahuje komunikac¢ni sbérnici profibus, pies kterou je ptfipojen k frekvenénimu ménici.
Spojovaci medium je RS-485 s pfenosovou rychlosti od 9,6 kb/s do 12Mb/s v zdvislosti na

délce sité.

4.1.2 Asynchronni motor M2AA 112m (3-fazovy)

Motor pouzity v této tloze je umistén v ochranné kleci, na které je upevnén frekvencni

% .

meni¢ a také napdjeci skiin s pojistkami. Jednéd se o nizko vykonovy hlinikovy asynchronni

motor s kotvou na kritko ovladany pres frekvencni méni¢ ACS 800. Typ motoru je M2AA,
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oMV

velikost 112M. Z divodu predpokladané vyssi zatéZe pfi rliznych testovacich reZimech je
motor doplnén pfidanym vétracim systémem od firmy Kurt-Maier. Pro pfesné méfeni otacek
je k motoru pfipojen inkrementdlni snima¢ otd¢ek. V soucasnosti k motoru neni pfipojen

Zadny dalsi systém (z4téz). [ZAVADIL, J. 2009]

Obr. 4.5 Umstém’ motoru v laboratori [ZAVADIL, J. 2009]

Parametry motoru

Vykon Otacky Viéha Hluk Napéti | Frekvence | Moment | Napéti J
(kW] | [ot/min] [kg] [dB] [V] [Hz] [Nm] [A] [Kg/m’]
4 2850 25 67 400 50 13,4 7,2 0,01

Tab. 4.1 Tabulka parametrii motoru

4.1.3 ACS800 (Nizkonapét'ovy pramyslovy frekvenéni ménic)

Nasténné zatizeni slouZzici k ovladani motoru a jeho propojeni s PLC nebo PC. Obsahuje
ovladaci panel pro piimé fizeni motoru, bezpe€nostni prvky pro zjednoduseni konfigurace,
odpojitelnou pamétovou jednotku. Pouzivd se pro asynchronni motor, kdyZ je zapotiebi
regulovat jeho otdCky nebo ho plynule rozbéhnout, plynule brzdit a piipadné zdlohovat po

jistou dobu jeho chod i pfi vypadku napéjeni. Ma k dispozici vykon az 200 kW.

Meénice fady ACS 800 disponuji dvéma zptisoby fizeni:
e skalérni fizeni

e DTC (Direct Torque Control) - pfimé fizeni momentu

U méni¢t ACS 800 se pouziva hlavné fizeni DTC, které umoZznuje presné regulovat
otacky motoru a jeho tofivy moment i bez zpétné vazby. Skaldrni fizeni je doporuceno
pouZzivat pouze v piipadech, kdy neni mozné pouZit tizeni DTC (napft. vice motorové aplikace
s riznymi typy motorti atd.). Méni¢ nabizi dvé moZnosti ovlddani a nastaveni. Zakladni

nastaveni umoziiuje odnimatelny panel CDP 312R. Dal$i moznosti je ovldddani ménice
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vzdalen¢ externimi zafizenimi prostiednictvim komunikacni sité. K tzv. ,,vzdilenému*
ovladani slouzi naptiklad softwarové prostfedi DriveWindow nebo je moZné pouZit jiny

nadfazeny systém (PLC). [ZAVADIL, J. 2009]

AALTANATANERARARATVANANAN

:&“"—-—__-// '
= [ =

Obr. 4.6 ACS800 [INSUNOR, 2014]
4.1.4 PC pro aplikaci InTouch a komunikaci s PLC

Byl pouzit pocita¢ umistény v laboratoii F204, na kterém je nainstalovany standardni
operacni systétm Windows XP a vSechen potiebny software. Tento pocita¢ je pripojen do
Skolni sit€¢ pomoci sitového kabelu UTP a také je pfipojen dalSim UTP kabelem k PLC.
Parametry pocitace:

e Operacni systém: Windows XP

¢ Procesor: Intel Pentium 4 3.00 GHz
e Pamét: 1,5GB RAM

e (Qrafickd karta: RADEON 9200

e Nazev pocitace: atr-50623a31567

4.1.5 Server pro portal WIS

Server pro tuto ulohu pfedstavuje vykonny pocitaC s nainstalovanym opera¢nim
systtmem MS Windows Server 2008 obsahujici sluZzbu Internet Information Services pro
podporu HTTP protokolu a jeho dostupnost na webu. Serveru neni piifazena Zaddna doména,
takZe neni pfistupny v rdmci internetu, ale pouze na intranetu Skolni sité. Je umistén na
serverovné v mistnosti F230. Jeho parametry jsou:

e Operacni systém: Windows Server 2008 64-bit
e Nazev pocitace: srvf230-w2014

e [P adresa: 158.196.152.117

e Procesor: Intel Core 2 Duo E8500 3.16 GHz

e Pamét: 8GB RAM
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e HDD: 300 GB

4.2 PC Software pro ulohu fizeni motoru

Zde je podrobné popsan software pouzity pro tuto tlohu.

4.2.1 PLC Control Builder pro AC 800M

PLC Control Builder je programovaci nastroj spole¢nosti ABB pro vytvéreni fidicich
feSeni zaloZenych na PLC. V souladu s mezindrodni normou IEC 61131- 3 podporuje Control
Builder celkem pét raznych programovacich jazyki:

¢ Ladder Diagram (LD)

¢ Function Block Diagram (FBD)
e Instruction List (IL)

e Structured Text (ST)

e Sequential Function Chart (SFC)

Obr. 4.7 Programovaci jazyky [ZAVADIL, J. 2009]

Navic tento program nabizi také programovaci jazyk: Control Modules. Typ
programovaciho jazyka se voli pfevdZzné¢ na zdkladé tucelu programu a zkuSenosti
programatora. Jadrem rozhrani Control Builderu je Project Explorer, ten zobrazuje aktivni
projekt. Komunikace mezi Control Builderem, OPC serverem a PLC probihd pomoci
standardu MMS (Manufacturing Message Specification). MMS je mezindrodni protokol pro
vymeénu real-time dat mezi propojenymi zafizenimi nebo pocitaCovymi aplikacemi. Instalacni
balicek Control Builderu v sob& piimo obsahuje OPC server pro AC 800M a program pro
testovani aplikaci. [ZAVADIL, J. 2009]
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2 PLC Control Builder AC 800M - ... [=|[B]%]

File Edit Vew Tools Window Help

e BB 2

e
PMES0 [ TPE30
a0

0
1

@ 3 ReEADL

ks

PPO Type2

Opening project finished

Obr. 4.8 Control Builder

Ridici program pro PLC

Tento program byl pievzat z diplomové prace s ndzvem Systém monitorovani a fizeni
technologie od Jaromira Zavadila. Je vytvofen v programovacim jazyce FBD a ma tyto
funkce: umoznuje zadavani referencnich oticek, rozbéh a zastaveni motoru, ,,pfipravu na
start” a také moZnost resetovat piipadné vzniklé chyby ménice. DalSim tkolem programu je
preddvat data z méniCe dale do aplikace InTouch a naopak. Pfi zaddvani referenc¢nich otdcek
je nutné provadét prepocet. Menic totiZ s otdCkami nepracuje v béznych hodnotéch, ale v tzv.
pomérovych jednotkach (0 — 100%). Ménic¢ pracuje s rozsahem 0 — 20000. Pficemz 0 = 0% a
20000 = 100%. Coz znamen4, Ze podle maximdlnich otd¢ek pouzitého motoru musime rozsah
prepocist. Vypocteme tak hodnotu, kterou musime zaddvané otaCky ndsobit. V tomto piipade
ma motor jmenovité otdcky 2850ot/min. TudiZz se konstanta pro ndsobeni vypocte vztahem
20000 / 2850 = 7,0175. V horni ¢asti okna programu jsou definovany jeho proménné.
V nadprogramu pak existuji také globdlni proménné jako je napéti, proud, frekvence, do

kterych nenf tfeba zasahovat a je mozné je také vyuzit. [ZAVADIL, J. 2009]

2 Program - #otorACSB0D - OvladaniMotoru. MotorACSBOD [@=E]
Edior Edt Vi Took Window Hep
@ & K] Q [120%  ~|
Name CurentValue __[Data Type [Attributes Initial Value /0 Address /0 Description _ |Access Variabl |
— Stat 1151 dint retain 1151
= stop 1143 dint retain 1743
|~ ReadyToStart 1030 dint retain 1030
L ResetFault 1158 dint retain 1158
[ T\variables . ’
- =
P — hn J—m M]—:mea
70178
20000.0— /
28500~
Bevual_Spasd— G- DI 70 REAL |—h—‘.o / |—b—‘.o 1
[ —r N

Resenui_chyby--------f------- {fai=d

BesetFault:

[T =fadnle] e

Code

Obr. 4.9 Ridici program pro PLC

Po vytvofeni fidictho programu a nastaveni komunikace s PLC je nejprve nutné tento

program do fidici jednotky PLC nahrét, coZ se provede piepnutim do online reZimu. Tento
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rezim vzdy kontroluje, zda se pozadovany program liSi od aktudlniho. V piipadé, Ze tyto
zmény nalezne, nebo PLC zatim neobsahuje fidici program, dojde po potvrzeni k jeho
nahrani. V ptipadé¢ tspé$ného nahrani do PLC jednotky miZeme frekvencni méni¢ fidit bud’
v jiz zminéném online reZimu nebo pomoci vytvorené aplikace v InTouchi. V druhém ptipadé

neni nutné mit Control Builder nadéle spustény.

4.2.2 OPC Server

OPC je softwarovy standard vytvérejici rozhrani, které umoZznuje komunikaci programt

v systému Windows s hardwarovymi primyslovymi zafizenimi.

¥ Windows o

e

m EEE] il =
-Q)-“‘"m“-"' SEOPC | <> | EOPC
Hardware PLC OPC Server OPC Client
Software

Obr. 4.10 Schéma mericiho retézce OPC Serveru [COGENT REAL-TIME SYSTEMS INC, 2010]

Zkratka ,,OPC" pochdzi z ,,OLE (Object Linking and Embedding) for Process Control".
OLE je zaloZen na standardu Windows COM (Component Object Model) a tudiZz OPC tento
zéklad ptevzal. V ramci sité je OPC zaloZen na modelu DCOM (Distributed COM), ktery
nebyl urfen pro real-time pramyslové aplikace a je casto obchdzen pomoci tzv. ,,OPC
tunnellingu®. OPC DataHub umoziuje dat tzv. "tunel" ptes sit, diky ni se vytvoii bezpecné
robustni pfipojeni modelu peer-to-peer, které se zcela vyhyba obvykle vyskytujicimu se
problému se zabezpeCeni DCOM a Windows, kdyZ se snazime dostat ze sit¢ OPC data. OPC
Existuji také standardy pro alarmy a uddlosti, historickd data, batch data a XML. OPC je
implementovan v paru server / klient. OPC server je program, ktery pirevadi hardwarovy
komunikac¢ni protokol pouzivany PLC do protokolu OPC. OPC klient je jakykoliv program,
ktery je tieba pfipojit k hardwaru, jako je napiiklad rozhrani HMI. OPC klient pouzivd OPC

server k ziskani dat nebo odesldni ptikazu k hardwaru.
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Disconnect

Obr. 4.11 Rozhrani OPC Serveru s pripojenym PLC pres IP adresu

4.2.3 OPC Link

Wonderware OPC Link je aplika¢ni program Microsoft Windows, ktery slouZi jako
konvertor komunika¢niho protokolu. To umoznuje dalsim Windows aplika¢nim programim
piistup k datiim z mistnich nebo vzdilenych OPC serverii. OPC Link automaticky detekuje
nova data jak od OPC Kklienta, tak od OPC serveru. OPC Link se pfipoji k OPC serveru,
prevede klientské piikazy do OPC protokolu a pfendsi OPC data zpét OPC klientim pomoci
DDE, FastDDE, nebo SuiteLink.

Dynamic Data Exchange (DDE) je komunikacni protokol vyvinuty spolecnosti
Microsoft k tomu, aby aplikace v prostiedi Windows mohly od sebe navzdjem
odesilat/piijimat data a pokyny. Realizuje vztah klient-server mezi dvéma soubé&zné
spusténymi aplikacemi. Aplikacni server pfijimd pozadavky a poskytuje data pro aplikace,
které o né& 7adaji. Zadajici aplikace se nazyvaji klienti. N&které aplikace, jako je InTouch a

Microsoft Excel, mohou byt soucasn¢ klient i server.

FastDDE umoZziiuje poslat vSechny pozadavky a data v jedné Microsoft DDE zpravé
misto nékolika po sobé jdoucich zprav Wonderware DDE. Toto feSeni zvysuje efektivitu a
vykon sniZenim celkového poctu DDE operaci pozadovanych mezi klientem a serverem.
Ackoli Wonderware FastDDE rozsitila uZziteCnost DDE pro nd$ priimysl, toto rozsiteni je

tlaeno k jeho vykonu omezenim v distribuovanych prostiedich.

SuiteLink pouziva protokol TCP / IP a je uréen specidlné pro potteby prumyslu jako je
integrita a vysokd propustnost dat a snadnéjsi diagnostika. SuiteLink neni ndhrada za DDE
nebo FastDDE. SuiteLink byl navrzen tak, aby byl standardem distribu¢ni priimyslové datové

sit¢ a poskytoval nésledujici funkce:
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e Value Time Quality (VTQ) dava Casovou znacku a ukazatel kvality na v§echny datové
hodnoty dodanych VTQ portem klienta.

e Rozsihld diagnostika datové propustnosti, zatiZzeni serveru, spotfeby pocitacovych
zdroju a sitové komunikace jsou zpfistupnény prostfednictvim Microsoft Windows.
Tato funkce je rozhodujici pro rezim a tdrzbu distribuovanych primyslovych siti.

¢ Konzistentni vysoké objemy dat mohou byt udrzovdny mezi aplikacemi bez ohledu na

to, zda aplikace jsou na jednom uzlu nebo jsou distribuované ptes velky pocet uzli.

Komunikac¢ni protokol pouziva datovy element mezi klientem a serverem, ktery se

sklada ze tii ¢asti: application name, topic name a item name.

Application name se pouzivd jako ndzev programu systému Windows (server), ktery
bude pfistupovat k datovym prvkiim. V piipadé, Ze data pfichdzeji anebo jdou do OPC
serverd, application name je OPCLINK.

Topic name by mély byt smysluplné ndzvy nakonfigurovdny na serveru, které
identifikuji konkrétni zafizeni. Tyto ndzvy se pak pouZivaji jako topic name ve vSech

komunikacich pro toto zafizeni.

Item name je specificky datovy prvek v definovaném topic name. Napiiklad pfi pouZiti

OPC Linku polozka miiZe byt relé, asovac, ¢ita¢ atd. definovand v OPC serveru.
[x

Topic Mame: 1 200M
Mode Mame: | | fancel
OFC Server Mame: 1‘ HEATRONME_OpeDasemer _:_j Bryse
OPC Path: [nplications Ovisdariaton Help
Topics — ] Updatelnterval | 30 ms Enable access to update interval W
v Poke ssynchionously  [@ Mode After Poke:  [Rehiesh sterpoke |
Hadt Transaction Tmeout | £0000 ms
Dol ] -~ Poke mode: | Lifecheck Settings

S BT

J Status ] Items I Errars Write Status
GOOD 10 1 complete

Ready UM

Obr. 4.12 Nastaveni OPC Link Topic Definition
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4.2.4 MS SQL Server

Program slouZzici k tvorbé a tpravé databazi a vytvareni databazového serveru. Pro tuto
ulohu byla pouzita verze MS SQL Server 2008. Rozhrani pro spravu databédzi se nazyva MS
SQL Server Management Studio.

— Databases

IGALEX|Databases

Restore Database. .

Restore Files and Filegroups.

Reports

Refresh

[ recrnse
| Teccs
(1 Tpcrzen
1 Teczes
(I tecrcs

Obr. 4.13 MS SQL Server Management Studio

4.2.5 Win-XML Exporter

Tento program umoZziiuje konverzi dat z InTouch obrazovek do xml formatu a jejich
poskytnuti Wondeware Information Serveru. I/O komunikace s InTouchem pak probiha

pomoci DDE protokolu.

Postup pro konvertovani InTouch obrazovky a jeji publikovani do WIS

Nejprve zaloZime novy projekt.

“ Motor kap098.wxe - WinXMLExporter
GIEN View Help

. Crl+h
Open Project. . Crl+0

ame Path

Open InTouch Application. ..

Go Orlline

1 Motor-kap098.wxe
bﬁﬂin e mode
Exit

] wis

Obr. 4.14 ZaloZeni nového projektu

Otevie se ndm pravodce vytvofeni nového projektu, kde zaddme nejprve jeho ndazev.
V dal$im okné€ pak musime zadat URL adresu, na které je umistén portdl WIS. Tlaitkem
Verify ovéfime jeho spravnost a dostupnost. Po uUspéSném ovéieni se ndm zobrazi

piihlaSovaci okno pro pfistup k portdlu, kde zaddme ptihlasovaci tdaje.
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Please enter the URL to the “Wondanware [nformation Server where you

will publish your project's WindowSet(s] and SymbalSet(s) PFipojit k srvf230-w2014

Enample | Enter "hitg: /Ampwiebsite/ W ondenware” o publish pour
project's WindowSet and SymbolSet on IIS web server

“mywebsite” . Prpojovani k srwF230-m2014,

Wondemare Information Server UIRL Usivatelsk iméne: | €3 | |

hit: #/5srvf 2300201 4w onderware Heslo: ]

To continue, please verfy first Wierify [zapamatavat hesie

< Zpét ] Dokané Stoma MNapowéda

Obr. 4.15 Nastaveni URL adresy v projektu

V dalsim okn¢ pravodce vidime vychozi nastaveni DDE protokolu pro komunikaci

proménnych mezi serverem a InTouchem, které neni tfeba ménit.

Data Source Properties El

Far all remote tags., ‘Wonderware Information S erver uges the data
sownce and protorols like SuiteLink, NetDDE and Message Exchangs
defined in the InTouch Access Names. It uses following data source
infarmation far all nor-remate tags.

Data Source Information for Mor-R emate tags
I~ Change default dats source

Use hitps://[wiebServer] if S5L is used,

Web Server IRL ,—
Data Node Mame ’—
Application E
Topic ,—

<zpsr [ Daki> | Stono | Népuvéda|

Obr. 4.16 Nastaveni datového zdroje v projektu

Po dokonceni vytvoieni projektu klikneme na ndzev projektu pravym tlac¢itkem a vybereme
polozku New WindowSet. Tim se vytvoii slozka, do které budeme importovat InTouch okna.

Tato sloZka by méla predstavovat jeden projekt v InTouchi, dle toho zvolime vhodny nézev.

4 Motor kap098.wxe - WinXMLExporter

File Wiew Help

hE @R w
<@

A ‘ MName | Path
i ﬁ m::;: Mew SymbolSet 5
. Offline mode
Text Size b
Propertiss

Obr. 4.17 Vytvoreni sloZky pro kolekci InTouch oken

Déle klikneme na ikonu s ndzvem Open InTouch Application, kde vybereme slozku, ve které

se nachézi pozadovand InTouch aplikace.
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a Motor-kapO98.wxe - WinXMLExporter

File Wiew Help

N eale

| Path

I Matar-kap9s
‘ " i-: Sl Cpen InTouch Application AME
g @F

Obr. 4.18 Vyber InTouch aplikace

Poté se ndm zobrazi vypis vSech InTouch oken z této aplikace. Pietdhnutim na vytvoieny

WindowSet je konvertujeme na pozadovany format a zaroven je pfifadime k serveru.

“& Motor-kap09B.wxe - WinXMLExporter

File View Hlp

e €W v

& Motor-kap0ss

- o R

[ Path

| size

B ot acky

B 0vladscipanel

Proud

CH{Information_serveriMotor-kap0g, .
CH{Information _serveriMotor-kap0g, .
CH\Information_serveriMotor-kapls, .
Ci\Information_server|Motor-kap(s, .
Ci\Information_server|Motor-kap(s, .
CHiInformation_serveriMotor-kap0s, .
CH{Information _serveriMotor-kap0g, .
CH\Information_server{Motor-kapds, .
Ci\Information_server|Motor-kap(s, .

SEKE
1BKE
3KB
4KB
45KB
3KEB
Z111KB
ZKE
55KB

Offline mode

Obr. 4.19 Prevod InTouch oken do slozky projektu

Pravym tlac¢itkem na jednotliva okna nebo cely WindowSet vybereme Publish(zvetejnit) a tim

je zptistupnime pro WIS.

“a Motor-kap098.wxe - WinXMLExporter

File View Help
& G "3
N5 Gl v
@ Motor-kapdss Hame | Path [ Siee |
=1-{[g Motor-kap0ss Fain CiiInformation_server\Mator-kapd9...  S6KB
@] Hiavripanel | CiiInformation_serveriMotor-kap0s...  1EKB
@] ovladaciPane! [ apeti CiyInformation_server\Motor-kap09...  3KE
i Menu i otacky CiInformation_server\Motor-kap09,.,  4KE
|§‘_H N:’Mv _ [ 0+ladacipanel Ci\Information_server|Motor-kap09...  45KB
I# g‘t TGZEPWE”‘ B proud Co\Information_serveriMotar-kapa...  3KE
lﬁ‘ e B schemazapojeni Cilinformation_server|Mator-kap0d...  2111KE
B preview B simulacereal Ci\Information_serveriMotar-kan...  ZKB
Information Yiew v CiiInformation_server\Mator-kap(s...  55KB
Publish
Delete
Fit to indow
Text Size »
Froperties

Obr. 4.20 Publikovdni konvertovanych InTouch oken do WIS

Pro nahled jiz publikovanych kolekci mdme k dispozici online rezim. Tlacitko pro prepnuti do

online reZimu se nachdzi v hornf listé programu.

%, otor kap098.wxe - WinXMLExporter

Load WindowsetsFrom the LRL

Obr. 4.21 Ndhled konvertovaného InTouch okna v online reZimu
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Poznatky pii importovani InTouch obrazovek

¢ InTouch okna nesmi obsahovat ActiveX komponenty jako jsou napfi. tabulky alarmt

(jinak dojde k padu programu).

¢ (Okna nesmi byt nastavena na Window type=popup (sice dojde k importovani okna,

ale WIS je nezobrazi).

¢ InTouch funkce Ack neni podporovana.

4.2.6 Wonderware Historian Server

Wonderware Historian je procesni historizacni databdze pracujici v redlném Case pro
pouziti ve vyrobnich podnicich. VyuZziva sluzeb Microsoft SQL Serveru jako databdzového

uloZziste.

Sbér a ukladani dat

Wonderware Historian sbird a archivuje vSechna pozadovand procesni data a s nimi
souvisejici uddlosti o skute¢ném pribéhu vyrobnich nebo technologickych procesti. Pro
automatizovany sbér dat z nejcastéji pouzivanych fidicich systémt a zatizeni (PLC, DCS,
I/0) je k dispozici velké mnozstvi komunikacnich I/O a OPC Servert od firmy Wonderware i
dalsich nezdvislych dodavatelli. Podporovana je rovnéZ spoluprace s aplikacnim serverem
Wonderware Application Server z moderni platformy Wonderware System Platform.

[PANTEK (CS), 2012b]

Historian Internet

%

Ms Office Explorer

DCs PLC SoftPLC

Obr. 4.22 Architektura Wonderware Historianu [PANTEK (CS), 2012b]

U datovych zdrojt, které moznost automatického sbéru dat neposkytuji (vyrobni laboratofte,
vzdalené rozvodny aj.), zajiStuje Wonderware Historian zpracovani tidajii formou importu z

textovych souborti (*.CSV) nebo prostfednictvim piikazt INSERT jazyka SQL. Pfi ukladani
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velkych objeml procesnich dat vyuzivd Wonderware Historian specidlni datové komprese a
optimalizace, které zarucuji efektivni archivaci dat i za dlouhd Casovd obdobi, a to bez

jakékoliv ztraty rozliSeni. [PANTEK (CS), 2012b]

Pristup k datim a jejich analyza

Pristup k vyrobnim datim je moZny ze stovek klientskych aplikaci. UZivatelé mohou
pfistupovat k historickym, aktudlnim (real-time) i konfiguracnim datim. Pro ziskdvani a
analyzy dat 1ze pouZzit napt. aplikace z rodiny Microsoft Office (Excel, Word aj.), klientské
aplikace z produktu Wonderware Historian Client (Trend, Workbook aj.), analytické a
reportni aplikace z informacniho portdlu Wonderware Information Server ¢i dalsi
specializované aplikace pro hloubkovou inZenyrskou nebo statistickou analyzu dat.

[PANTEK (CS), 2012b]

4.2.7 Wonderware Information Server (WIS)

Slouzi pro zprostiedkovani vizualiza¢ni aplikace z programu InTouch do prostredi
internetu/intranetu a umoznuje tak mnohem SirSi dostupnost k aplikaci pro ostatni uZivatele
bez nutnosti mit nainstalovany InTouch nebo jiny komunikaéni software. Jedinym
pozadavkem je potieba mit prohlize¢ Internet Explorer 6 nebo novéjsi. Toto feSeni umozinuje
komukoliv v rdmci sit€ monitorovat, pfipadné fidit (zdlezZi na nastaveni danych prav)
primyslovy model v podobé néjakého zatizeni. Kromé publikovani dat z InTouch aplikaci
slouzi WIS také jako analyticky a reportni nastroj vyrobnich dat, k ¢emuz vyuZziva rGznych

aplikacnich ndstroju.

Predchozi verze softwaru se jmenovala SuiteVoyeager. Wonderware Information Server
s oznac¢enim 4.0 ma oproti svému predchidci tyto novinky:
e nova portilova aplikace ArchestrA Graphics, kterd umoZnuje vyssi vykon
vykreslovani procesni grafiky a podporuje nové ArchestrA Symboly
e pouziti ArchestrA symbolil pro zobrazeni dat z databaze

¢ podpora nejnovéjsich softwarovych technologii od firmy Microsoft

Portalova aplikace ArchestrA Graphics podporuje jak klasickou InTouch grafiku, tak
grafiku ArchestrA (ArchestrA Symbols), véetné skriptovani uvnitf symbolu, pokrocilych
grafickych vlastnosti (prtihlednost, gradienty atd.) a moddlnich oken. Oba typy grafiky lze
kombinovat. Zdrojem dat pro grafickd okna muze byt Wonderware System Platform nebo

aplikace InTouch. [PRUSA, P. 2012]
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7

Obr. 4.23 ArchestrA Graphics v portdlu WIS 4.0 [PRUSA, P. 2012]

ook b P40 Gk s persinperinal [T [ [T T | Gy severy i

Nova aplikace ArchestrA Graphics disponuje v porovnani se star$i verzi Process Graphics
podstatné vys§i rychlosti vykreslovani sloZitéjsich grafickych obrazovek. Cas nutny pro
nacteni komplexnich obrazovek se fddové zmenSil a sniZila se tak potfeba optimalizace oken

aplikaci InTouch pro webové pouZiti. [PRUSA, P. 2012]

250[s]

160

W WIS 3.1 Process Graphic

WIS 4.0 InTowuch Graphic
100

WIS 4.0 Archestrd Graphic

50

Jednoducha 50 analogovych typicke komplexni
grafika méfidel HMI ekne HMI okne:

Obr. 4.24 Porovndni rychlosti vykreslovdni obrazovek se starsi verzi [PRUSA, P. 2012]

Software poskytujici data:
e Wonderware InTouch
e Wonderware Historian
e Wonderware Application Server
e jakykoliv DDE nebo SuiteLink I/O Server nebo OPC Server
e jakdkoliv databdze podporujici ADO/ODBC
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5 Instalace a konfigurace WIS

Tato kapitola popisuje poznatky z instalace WIS, ddle pak konfiguraci WIS, konfiguraci

Historian Serveru a nastaveni jiZ funk¢niho portalu.

5.1 Poznamky k instalaci

Wonderware Information Server musi byt nainstalovany na serveru nebo serverovém PC.

Tento produkt je obsazeny v instalanim balicku Wonderware ArchestrA System Platform
2012 R2.

Potiebny software pted instalaci:

e  Windows 2003 Server Standard/Enterprise,
Windows 2008 Server Standard/Enterprise,
Windows 2008 R2 Server Standard/Enterprise,
Windows 7 Professional/Enterprise/Ultimate

e MS SQL Server 2008, 2008 R2, 2012

MS SQL Server

e Piiinstalaci MS SQL Serveru je nutné zaSkrtnout “mixed mod*.

e Béhem instalace je nutné vyplnit heslo pro vychoziho uzivatele ,,sa“, které slouzi pro
piihlaSeni v SQL Authentication Modu (dédle jen ,,AM®). V piipad¢, ze MS SQL
server je uZz nainstalovany a nezndme toto heslo, tak je mozné ho pfes SQL Server
Management Studio vytvofit pfihlaSenim pfes Windows AM bez hesla a v zdlozce
Security/Logins pravym kliknutim na ,,Logins* vybrat ,New Login..“ a nastavit
,Login name* a ,,Password“ pro SQL Server Authentication viz Obr. 5.1. Ddle je

nutné nastavit prava v zdloZce ,,Server Roles* viz Obr. 5.2.

.. Microsoft SQL Server Management Studio (Administrator)
File Edt Wiew Debug Tools ‘indow Help

Pl | vewouey GBS 4 D9 -8 - 05 (g b [ %[

| Object Explorer v ix
%% e ¥ S B Login New o=

£ NI SERVICEASQLrier
A NT SERVICEWinmant

Mapped Credentials

Defaul detabase:

Default langusge:

Obr. 5.1 Nastaveni uzivatele pro SQL Authentication mod
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F... Microsoft SQL Server Management Studio (Administrator)

Fie Edt view Debug Tools Window Help
Pl T | venowey [y S| 4 B[ - - DT |29

Sl fal®
HBKOGE38L3|50LW (50L Server 11

& T AUTHORITY|SYSTEM
A NT ServicelMSSQLESQLW
A NT SERVICE
A NT SERVICE|SQLAGent§SQLV
A NT SERVICE|SQLWriter

eeeeee
WIN-HKDBEBIBLASOLW

Connectior:
WIN-HIKDIGEEI5LAdministato

%) View comection propetties

Obr. 5.2 Nastaveni prdv uZivatele pro SQL Authentication mod

® V pripadé, Ze se nejedna o prvni instanci SQL Serveru (neni pouze jeden SQL Server
v nabidce), tak je po instalaci jest¢ nutné zkontrolovat nastaveni portu v SQL
Management. Port musi byt nastaven na hodnotu 1433, jinak nebude mozné se na
SQL Server pfipojit odjinud ze sité¢. K tomu, aby bylo moZzné tento port nastavit, je
tteba nejprve zménit nebo zruSit port u prvni instance SQL serveru, ktery jej ma

spravn¢ prednastaven.

WIS
Pokud se u instalace WIS nezvoli jinak, tak heslo pro pfistup do WIS bude piihlasovaci

heslo administratora do Windows Server.

5.2 Konfigurace WIS

Po nainstalovani balicku Wonderware ArchestrA System Platform 2012 R2 je tfeba
nejprve  Information  Server nakonfigurovat.  Konfiguraci  spustime z nabidky
Start/Programy/Wonderware/Information Server/Configurator. V konfiguranim okné& se v
levém panelu nachdzi vSechny technologie, které je mozné ve WIS vyuZit a zelena fajfka ndm
znaci, kterd technologie je pfipravena a vykfi¢nik znaci, kterou je tieba jeSt¢ nakonfigurovat,
piipadné doinstalovat. Ke spusténi WIS potfebujeme nakonfigurovat pouze podzidlozku
Information Server, kde nastavime také licenci pro ArchestrA Licence Web Server. VSechny

ostatni technologie (zdlozky) jsou volitelné.
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1 configurator [_C[x]

File  Help

E-@ Archestiés License Web Server
| L@ License Server

Historian Vitual Folder Name [wondenare
@ Historian Server

“wonderware Information Server Datsbase Configuration

@ Information Server

‘wieb Configuration

ActiveF actory Fisporting Server [sAvFzanwania
@ Archesti# Reporting Authentication Mode & indows O SOL
Multivizws
Sample Content User Name ISHVFZ:’?U'WZUT A\ dministrator
& Information Model Password I

Application Account

User Name |SHVFZED-WZDW A\dydministrator

Password I

Confim Password I

License Status
Server License ACQUIRED
‘wite Enable License ACQUIRED

Configuration Messages

Authentication flags of "SwSOLPravider" vitusl directory are properly set A
Authentication flags of "SDSManager vitual directory are propery set

Authentication flags of "AADataSve" vitual directory are properly set

Authentication flags of "Soripts” wirtual directory are propery set

"S\AppPaol” Application Pool properties are properly set.

Configuration State of ASP.NET 2.0 is enabled

Configuration State of A5P. NET 4.0 is enabled

Configuration state of WWeb Server Extensions is properly set

" alidation of feature configuration is complete.

"alidating license status for "SVoyager_Portal" feature.

License acquired for feature “SYoyager_Portal

Walidating license status for "5Woyager_WiteEnable' feature.

License acquired for feature "'SWoyager_\wiiteE nable'

Archestids License Server has been detected on this computer. b

Refresh | AlMessages Corfigurs | Close
Obr. 5.3 Konfigurace WIS

Information Server

1)

2)

3)

4)

Web Configuration — Zde mizeme zvolit jiny ndzev pro Virtual Folder Name, nebo
ponechat pivodni Wonderware. Tento ndzev bude obsazen v URL adrese pro ptistup

do portalu + bude tvofit ndzev slozky pro IIS, kde budou umistény portdlové soubory.

Database Configuration — Ptihldseni pomoci Windows ,,Authentication Mode* by
melo byt jiz spravné predvyplnéno. Chceme-li zvolit moznost SQL ,,Authentication
Mode “, musi byt vyplnéno spravné uzivatelské jméno a heslo pro ptihlaseni do MS

SQL Serveru v tomto modu.

Application Account — Jedn4 se o ptihlaSovaci jméno a heslo administratora

opera¢niho systému, kterym se bude administrator také ptihlasovat na portal WIS.

Licence Status — Zde je nutné v “Licence Manager* pfidat spravné licen¢ni soubory.
Tyto soubory jsou oznaceny SW klicem, ktery musi pasovat k HW kli¢i na USB flash

disku a ktery musi byt zapojen do serverového pocitace.

Postup nahrani licen¢nich soubori

Spustime License Manager a vybereme z File poloZzku Install License File.
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;; hestrA License Manager
File Search Components Options Help

Install License File Remotely. ..

Counk. | Component Name

Add License Server... 1 [License Server SRYF230-W2014]

Add License Server Remotely. .. 1 aaDev Studio 2012R2 Unlim Education Dema Cor
1 aaDev Studio 2014 Unlim Education Demmo Consic

Manage License Server... 1 Dev Studio 2014 Unlim Education Demo Consignn

Re-Read License File, ..

Delete
Remove Remote Computers from Yiew

Export to €SV Fils...

Exit
| ET— 2!
Install license file on this computer HUM v

Obr. 5.4 Priddni licencnich souborii pres ArchestrA License Manager

V nabidce vybereme a klikneme na Open postupné u vSech dostupnych licen¢nich

soubor.

SRYF;

|1 - Wonderware ~ 457951 ) | search as7901

Organize = Hew Folder

prr—— 2| ame - | Date modiied | rvpe
B Desktop | Archestra lic 25.2.2014 10:02 LIC File: 19 KB
# Downloads | Archestriaserver lic 25.2.2014 10:02 LICFle 4KB
i Recent Places [ whnsLITE LIE 25.2,2014 10:02 LIC File 26 KB
9 Libraries
[ Documents
o Music
&) Fictures
B videos
1% Computer
&2, Local Disk (C1)
e El
File rrarmes | = [avchestin License Files ¢y 7]
A

Obr. 5.5 Vyber licencnich souborii

Po ptidani souboru ArchestrAServer.lic se ndm otevie okno na nésledujicim obrazku.
[x]

Configure Named Use:

The installed license fie contains named user/device licenses which must be configured through the License
Server Options File,

For wour convenience &rchestrd License Manager has generated atemplate which you can copy and paste into
your License Server Options File and change the automatically generated names of users/devices to the real
ones in lowercase letters, For detaled information about License Server Options Fles pleass refer to Chapter
"The Options File" of the Macrowision FLE®Rnet Licensing End User Guide.

You may need to restart the kcense server to make the Gptions File changes effective immediately

Copy to Clipboard

Edit Options File
Options File Help

i s

Obr. 5.6 Instalace ArchestraServer.lic

V tomto okn¢ klikneme na Copy to Clipboard a poté na Edit Options File. Zobrazi se

nam text v poznamkovém bloku,
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[ wonserware.opt - Notepad AR

Fl Edt_Fomat Yiew Help

I

L

## Archestra License server opTicns F11e

#e For information on how to use License server options files
+# please refer o
4 available at STart venu - Programs - wondervara « A" ShasEea Licansa sarvar

=

mMacrovision FLExnet Licensing Enc user Gu

Obr. 5.7 Editovdni Options File

do kterého zkopirujeme klavesovou kombinaci CTRL + V predesly text a uloZime

tento soubor.

. Notepad eI

Edt Format Yiew Help

E ailanal

|
ol

alyst

SVoy.

FERERRBAANGIEIN

¢ License feature we:
¢ Plaase change every
¢ and copy/paste the me
TNCLUCE WET HOST hostoo:

285YRSREE SRR

05
St iveyuser “svroev HosT

can dnclude up ¢
o175 hosc hang 1o the” real one in lowercase lerters
fied template to your License Server options File

Obr. 5.8 Editovdni Options File

Nyni zavieme textovy soubor i piedeslé okno a zobrazi se ndm dotaz s tim, jestli chceme

spustit License Server na tomto pocitai. Klikneme na Yes a v konfiguraci WIS ovéfime,

zda doslo k tspéSnému nahrani licencnich soubort tak, Ze se zméni status poZadovanych

licenci z UNKNOWN(FAILED) na ACQUIRED.

ActiveFactory Reporting

& Configurator

Fle  Help

JHIE B3

@ Archestis License \Web Server

@ Licerse Sewver
@ H.smuan

@ Historian Server

Wundarwave Information Server
1@ Information Server
7% ActiveFactory Reporting
@ Aschestis Reporting
Muliiews
@ Sample Content
@ Information Model

R

5

Refresh | | AllMessages

Web Configurstion

Wirtual Folder Mame

Histarian Data Source

Select Data Source

Or

Define New Historian Dsta Source

Historian Configuration

Server

SAVF2304w/2014
22

SOL Adrmin User Name

SOL Adrmin User Password

Configuration Messages

Check of AdliveF actory Reporling Prerecisit has started
Check of the Excel version has started.

Prerequisite check, succeeded

Check of the Excel version is complete,

Check of ActiveFactoly Reporting Prereqisite is complete

Corfigue | | Close

Obr. 5.9 Konfigurace ActiveFactory Reporting
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1) Prerequisite — Znacli software, ktery je nutné doinstalovat nebo nastavit pred

samotnou konfiguraci. Tato technologie vyzaduje pro sviij béh MS Excel verzi 2007

Vv

nebo vyssi. MS Excel musi byt také nastaven pomoci sluzby Component Services,
kterd se spousti piikazem pies Windows utilitu “Spustit (Run)“. Ptikaz je zobrazen na

Obr. 5.10.

= Run

Type the name of a program, folder, document, orInternet
resource, and Windows will open it for you.

g

Open: I comexp.msc /32 j

'?:;' This task will be created with administrative privileges,

QK I Cancel | Browse.., |

Obr. 5.10 Windows prikaz pro spusténi sluzby Component Services

V Component Services pak otevieme cestu k Microsoft Excel, ktery se naléza

v zdlozce DCOM Config.

2 Component Services 9 =] 3
B. Fie Action View Window Help | =111

| Actions

More: Actions 3

Computer
& (] cott+ Applications
(] DCOM Config

2 SystemRootoh]| system3iappuiz. cpl

& systemrootds)system3z|colorui. dil

systemrootassystem3zyntl. ol
Susystemrootas)system3z|pksetup.e>
sy stemrootas\System3zilseraccou
usystemrootas\System3zilseraccou
32-bit Preview Handler Surrogate Host
aaGR.

EEEEEEE
D B s B B

Obr. 5.11 Component Services

Na polozku Microsoft Excel klikneme pravym tlac¢itkem mysi a vybereme Properties.

Kl

3pens th properties dalog s for the

Obr. 5.12 MS Excel v Component Services

V Properties pak nastavime v zdloZce Identity polozku The interactive user (Obr.
5.13). Potvrdime Ok a nyni by mély byt v zdloZce ActiveFactory splnény vSechny

prerekvizity.
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[Microsoft Excel Applicati

General | Location | Securty | Endpoints  Identity

“which user account do you want to use to un this application?

& The interactive user
€ The launching user.

£ This user

Corfirm password:

£ The system accourt (services only)

Learn more about setting these properties.

3 Concel | gy |

Obr. 5.13 Nastaveni MS Excel v Component Services

2) Web Configuration — Nazev pro slozku a web vytvoieny pies IIS, kde bude umisténo

rozhrani pro ActiveFactory Reporting.

3) Historian Data Source — Zde definujeme data pro piistup k Historian Serveru.
Klikneme na Define New Historian Data Source a v zobrazeném okn¢ zvolime:
- nazev pro Data Source Name
- ndzev MS SQL serveru, kde je databaze Historian Serveru umisténa
- nazev databaze Historian Serveru (Runtime)
- uzivatelské jméno a heslo pro ptihlaseni do MS SQL Serveru
- ndzev providera (SQLNCLI11 pro MS SQL Server 2012)

Poté klikneme na Ok. Ptiklad definovanych dat viz obrdzek niZe.

Historian DataSource Details Form

— Data Source Details
Data Source Mame |Historian
Database Server Mame |SFWF230-W’201 4
Databage Name |F|unlime
Inteqrated Security [
User Mame |sa
Password I
Connection Timeout IU
Query Timeout ID
Pravider | I
Has HTTP made s
URL Connection I

Obr. 5.14 Nastaveni Data Source

4) Historian Configuration — Zde vyplnime jméno a heslo pro pfistup do MS SQL
Serveru v SQL Authentication Modu s potfebnymi pravy jako je napf. sa account

vytvofeny pfi instalaci MS SQL Serveru.
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ArchestrA Reporting

Sample Archestié Reports

I Deploy Sample Reports

Alatm Data Source for Sarple Reports
Select Data Saurce 2

o Diefine Hew Alarm Data Gource,

Refiesh | | AlMessages Configue | | Close

Obr. 5.15 Konfigurace ArchestrA Reporting
Neni tieba nic nastavovat. Pouze mdme moZnost zahrnout do konfigurace ukdzkové
piiklady zaskrtnutim kolonky Deploy Sample Reports (pokud jsou jizZ nakonfigurovany viz
Sample Content).
Multiviews
Predstavuje moznost zobrazeni vice InTouch oken najednou. Nutnost mit 32-bitovy

operacni systém, coZ v naSem ptipadé nemame. TudiZ nelze nakonfigurovat.

Sample Content

Tato poloZka konfiguruje pouze ukazkova data, kterymi si uzivatel Information Serveru

muze vyzkouset jednotlivé funkce. Neni potieba konfigurovat.

Information model

Neni tieba nic nastavovat. MiiZeme pouze volitelné zménit vychozi nastaveni.
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5.3 Konfigurace Historian Serveru

Probihd ve stejném konfiguratoru jako konfigurace WIS.

15 Configurator =10[x]
Fie  Help

2@ achestid License Web Senver Database Information

D Livenss Server Database Path: [C:\Program Files (+881\Miciosolt SOL ServerMSS0LT1.MSSOLS|
=@ Historian

@ Hidloian Server DataPath:  [EoHistonanDala
2@ Wonderware Information Server
@ Information Server Histatian D atabase
@ ActiveFactary Rieporting
@ Aichesti Reporting ™ Drop and Create New Database
-0 MuliVigws
@ Sample Content
@ Information Model
Service Configuialion Start Applications
Historian TCP Port 32568 I™ Launch InTouch Tag Importer
¥ Auto Start Historian ™ Launch License Manager

SAL Login Information

& \windows duthentication Connect

© S0L Sever Authentication

UserMame: |

Password: I

Canfiguration Messages

Information Model Server feature is ready for configuiation. =]
System Configursfior:
Microsoft Windows Server 2008 A2 Standard
Service Pack 1
Microsoft NET Framework
Version 20507275420
Version 30.30723.5420
Version 35.30723.5420
Version 4.5.50938
Version 40.0.0
Historian prerequiite check started
Pre-Requisite:SOLServer Condiion met
Historian prerequiite check comleted
Successhuly Connected the SOL Server 2

Rehesh | | AllMessages Corfigwe | | Close

Obr. 5.16 Konfigurace Historian Serveru

1) Databaze Information:
Database Path: Adresa umisténi MS SQL Serveru (pfi spravné instalaci SQL serveru
by méla byt automaticky spravné nastavena).
Data Path: Adresa pro uloZeni dat Historian Serveru (ponechano vychozi nastaveni).
Historian Database: Pfi potfebé smazat a noveé vytvorit databdzi mize dé€lat problémy,

proto doporucuji zvolit dobfe nastaveny MS SQL Server hned napoprvé.
2) Service Configuration a Start Aplications — Volitelné parametry.

3) SQL Login Information — Zde postaci nechat Windows Authentication.

Ovladani a monitorovani Historian Serveru

Probihd ptes program s ndzvem System Management Console (SMC), ktery se nachazi
v nabidce  Start/Programy/Wonderware/System  Management Console. V  zéloZce
Management Console/Status miZeme sledovat aktivni technologie (dlohy) a pravym
tlacitkem na tuto zdlozku (Status) pak Historian Server spoustét a vypinat pomoci Start

Historian a Stop Historian.
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V zdloZzce Data Acquisition miZeme sledovat vypis poskytovateld dat a jejich ddaja.

V nasledujicim obrdzku vidime vypis distribuovanych dat poskytovanych z InTouch aplikace

a OPCLinku.

(Group\SRVF230-W2014\Management Console\Status]

#F SMC - [Archestra System Management Console (SRVF230-W2014

Flo Acion View

«s 2@l

@ Frchest System Managemert Console

Ttem ] value | [ ode [status

£ [ Historian

System time. 242014120857 | storage Started

& g Hstoren Group Tine of et start a0 ssis [ ducto hei
© i SRUFZ0-W2014 Elpsed tne since last start shsssnns RO e £
& ) Management Console | Time of st stop 2342014 3116129 o
3 Time of st reconfiguraton 24,2014 3116129 licton Started
£ ration status Changes pending | I Event system Started
status Ruming | Storted
status vald S
AlTesks » fumber of tags n database 173
I o censed tags n database 2 artal
El e View 70000 Started
Lumber of data vaues received 2737410 Started
S e Refeh data rate (per sec.) 20 Bioried
ELIC ey s 0 | Dioats acqistion on isryr2s0... started
=0 Ears o
& [ Tag Confguration | sarmings :
@ 2 Replcation Time of last error resst. 23.4.2014 3:18:29
Publc Groups Space avallable on creular peth 2478
7 rivate Groups Space avalabe on akernative peth Undefed or invaid peth
& 24768
o System version 11,0,000,000
) Platforn Hansger
Tine [ivessage E|
23.4.2014 12:00:00,%63 w2nis =
2342014 319:36,397  Starting serviceInSQLEventSystem
Bl | 3| |2342014 31936557 Started data acauision onySRVF230-W2014 =

Stop the selected Historian

Obr. 5.17 Oviddadni Historian Serveru pres SMC

# sMC - [Archestra System Management Console (SRYF230-¥2014

Fle Acion View Help

torian GrouphSRYFZ30-W2014'Management Cons

ta Acquisition] [-[C]

e = i

g rrchestri System Management Console ([ computer [ Tenkc Thoaal | Toxoane e
B g aerisn D SRVFZ30-W2014  ||SRVRZB0-W2014lSysDrviSystem Sutelik 149 Recsiving 274 7921
Cl ‘5;5 'f‘éi’,‘f;:g;i‘;zm . L srvrzso-waots \letr-50623a3156 Tiopdlinkl ACEOH Suitetink 10 Disconnected 0 o
= B tanagement Console I sRvFz30-inz01 4 \latr-50623a31567iHstDat alViswstream1 DDE 13 Discornected )
I srvrza0-weot 4 \\atr-50623a3156 PyMatiabl Tagname. SuiteLink 1 Connecting 00,00

] status

B Replication
g clents
€% History Blocks:
& G Configuration Edtor
= [ System Configuration
(g Perameters
B (o] Data Acquistion
# [ storage
® ] Tag Configuration
® % Repleation
(21 Public Groups
[ private Groups
@ [5] Galaxy Database Manager
@ [ DAServer Manager
=[] Log Viewer
& (8] Platform Manager

o IR | £

Obr. 5.18 Vypis distribuovanych dat z InTouch aplikace

Nastaveni distribuovaného historiza¢niho systému v systému InTouch

Otevieme nabidku Special/Configure/Historical Logging.

Zde zatrhneme poloZku Enable Historical Logging a Store Log Files in Specific Directory,

kde nastavime UNC adresu, kterd predstavuje \\ndzev pocitace\ndzev sdilené slozky\slozka

i File Edt View Amange Tet Line Special Windows Help

Security »

Animation Links. Ctri:A

Substitute Tags. CtrisE

] Alarmy =
[ Frelvence =}
(] MistorickeTren
[ HiavniPanel

[ OvladaciPanel
1 Proud

(] SchemaZapoje.
[ SimulaceReal

R T—
Scripts I
L Application

& e

[ Condition

L Data Change
@ QuickFunctions
[ ActiveX Event

Substitute Strings... CtrisL

C1A|  Tegname Dictionary. T

LOH LA Giomess
FOH Access Names.
~OOH

Cross Reference..

FOM

LEM Notify Clients

SO

.0 of Configure WindowMaker...

@ o Update Use Counts. WindowViever.

O Delete Unused Tags.. Alsrms...

O s

Os Scripts. Historical Logging.

Lo SmartSymbol Distributed Name Manager.
) Script Templatebaker. Wizard/ActiveX Installation.

Application Type.
Language »

SQU Access Manager

Obr. 5.19 InTouch zdlozka Special
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(adresa), kde budou umistény historiza¢ni soubory. Name of Logging Node je pak nazev

pocitace. V nasem piipad€ je UNC adresa se soubory \\atr-50623a31567\Information_server\

Historian.

Enable Historical Logging
Histarical Log File:
KesplagFiles for g dr

() Store Log Files in Application Directory

(@ Store Log Files in Specific Directory,  Matr-50623a31567 nformation_servery
Mame of Logging Mode:  atr-50623a31567

Printing Cantrol

Detault % of page ta print an: a0 4
Max consecutive time to spend printing: A0 msec
Time to wait between printing 200 msec

Select Printer Font [7] Ashways use color when printing

Obr. 5.20 Konfigurace historizacniho systému

Ve vSech proménnych (Tagnames), které potfebujeme uklddat do historie, pak zatrhneme

kolonku Log Data.

Tagname Dictionary x|
@) Main () Details () Alams () Details & Alarms Members
New Delste <« >
Tagname:  ksktuslni_ychiost PREP Type: .. |1/0 Real
[ Group: .. | $System @ Readorly ) Read Wit
Comment:
LogData  []Log Events [ Retentive Value [] Rietentive Parameters

Obr. 5.21 Nastaveni proménnych na Log data.

Postup importovani dat z InTouch aplikace do Historian Serveru

Abychom mohli manudln¢€ importovat data na Historian Server, musime nejprve piepsat
parametr AllowOriginals z 0 na 1. Tento piikaz zménime v programu System Management

Console. Cesta k tomuto piikazu se naléza na obrazku nizZe.

# SMC - [Archestra System Management Console (SRVF230-W2014)'\Historian'Hist orian Group'SRVF230-W2014\Configuration Editor\System Configuration\Pa... I[s]|

[ Perameter vaue |
o

—Enabled - D=Disabled)

1
5
0

1
11,0,000,000

Paraneter Type: Sting, Editable

v [T

Desciplion: [Mlon/Disallon

ol aiiginal data insert for 10 Server lags

L L

|

e

Obr. 5.22 Nastaveni parametru AllowOriginals v SMC

Nyni mlzeme pfistoupit k importovani dat. Nejprve spustime program InTouch History
Importer z nabidky Start/Programy/ Wonderware/Historian/Import InTouch Historical Data.

V pravodci nejprve nastavime zptisob piihlaSeni do MS SQL databdaze. Poté vybereme
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ulozisté, kde jsou historickd data umisténa (zobrazi se pouze, pokud je sprdvné nastavena

v InTouchi cesta pro uklddani historickych dat viz nastaveni distribuovani dat).

InT ouch Nodes

cBack [ Wews | Caca | Help |

Obr. 5.23 Vybér pocitace, na kterém jsou umisténa historizacni data

V dal$im dialogovém okné klikneme na Add (browse).

InTouch History Importer - .LGH Files [x]
Input [LGH) fle selection
Add (Browse)
Remave
<Back | Next > | Cancel | Help |

Obr. 5.24 Priddni historizacnich souborii

Zobrazi se ndm okno pro vybér historiza¢nich souborti .LGH.

=0 e
Documents library Amrangs by:  Folder
Indludes: 1 locations
Nome Date modified Type
QL Server Management Studio 13.2.2014 19:40 i Falder
Wisual Studi 2010 24.2.2014 12:48 il Falder
4 | |
File name; | =] [Hist Log tiah) K|

)

Obr. 5.25 Vyber historizacnich souborii

V ném zaddme do piikazového fddku pfesnou UNC adresu slozky, kde se nachdzi tyto
soubory. Pokud je tlozisté zabezpeceno, budeme vyzvani pro zaddni ptihlaSovaciho jména a
hesla. Poté se ndim zobrazi LGH soubory, které vybereme a klikneme na Open. Nasledné

dokonc¢ime priivodce.

-55-



5.4 Nastaveni portalu WIS

Nastaveni portdlu probihd v zdloZzce Administration, kterd se nachdzi v naviga¢nim menu
Launch Pad.

:fsrvf230-w2014 icrcerware usena/mar O 7| |44 2 Wonderware

Launch Pad X portal Home Page
System

+ Administration

+ Process Graphics

+ Factory Alarms

+ Table Weaver

+ ArchestrA Graphics
OverView

+ Reports

+ ActiveFactory

Obr. 5.26 Portdl WIS

Licence Manager - Povoleni zapisu dat v InTouch obrazovkach

Vybereme Licence Manager a v Tag Server Writeback nastavime Enabled for ALL tag
server nodes.

License Manager

Taqg Server Node Writeback Configuration

@® Enabled for ALL tag serv:
O Enabled for selected tag
O Dpisabled

writeback will allow users to change the state of plant-floor devices, with potentially life-
e

ces.
Il not be affected by changes made here. Users must close and restart browser sessions, for

Obr. 5.27 Povoleni zdpisu dat pro InTouch obrazovky

Aktivaci této funkce zafidime funkCnost vstupnich proménnych, které obsahuji napf.

tlacitka a klavesové vstupy, pottebné pro aktivni fizeni InTouch obrazovek.

V zéloZce License Manager nalezneme také vypis ptihlaseni uzivatel na portél (uzivatel,

nazev pocitace, datum piihlaseni a doba ptihlasent).

User Manager

SlouZi pro pfid€lovani prav uZivatelli (vytvorenych v systému Windows) obsluhujicich
portal. MiiZzeme rozd¢lit uzivatele podle typu prav na:

¢ Administrator - pradva pro ¢teni a zapis + pristup do administracni sekce

® Engineer - prava pro Cteni a zapis
e Read only user - prdva pro ¢teni

e No Access user - zaddna prava
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Pfidat uzivatele miZeme pouze v ramci vytvoiené domény v systému Windows, kde
témto uZivatelim nastavime pfihlaSovaci jména a hesla. Bez vytvofené domény nemdme

piistup k Zddnym uZivateltim a musime se piihlaSovat pouze jako administrétor.
Portal Configuration

Obsahuje tii moznosti upravy portdlu: Custom Links, Color Scheme a Home Page. Do
zalozky Custom Links v hlavnim naviga¢nim panelu zde mtiZeme pfidat sviij vlastni odkaz na
libovolnou internetovou stranku. V Color Scheme muzeme zvolit jiny druh vzhledu portélu.

V zélozce Home Page pak miZeme vloZit vlastni logo portdlu a zvolit jeho URL odkaz.

Portal Configuration

Color Scheme Save
Olive Red Purple  Aqua
(@] o]
Default Orange  Green Blue
- - - |
® o] [e] (@]
Mustard Rose
- |
o] 0]

Obr. 5.28 Volba barvy portdlu

Data Source Manager

V této zdloZce nastavujeme cestu k datim vyuZivajicim na portdle. V naSem piipad¢ zde
nastavime cestu k datim, kde jsou uloZeny distribuované alarmy a historie. V seznamu by jizZ

m¢él byt nastaven pristup k Historian Serveru, ktery jsme provedli v konfiguraci WIS polozky

ActiveFactory Reporting.

Data Source Manager

The Data Source Manager lists all the configured shared data sources. To create a new shared data source click on "New
Data Source” button. To modify the properties of existing data source select the corresponding check box and click on
"Modify” button. To delete a data source select the corresponding check box and click on "Delete” button. To view a
data source details, just click on the data source

Configured Shared Data Sources

Data Source Name Data Source Type

O] Alarm1 Alarm

O] Historian Historian

New Data Source Il Modify 1 Delete

Obr. 5.29 Data Source Manager

Pokud se zde nenaléz4, tak zvolime New Data Source a na obrdazku niZe vidime potfebné

nastaveni.
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Data Source Manager

Use this page to modify the selected shared data source. Enter the values in the text boxes and click on "Save™ button to
save the details.

Modify Shared data sources

SQLNCLITL
(m)

Save | | Cancel | | Test Connection |

Obr. 5.30 Definovdni zdroje dat Historian Serveru

Jako dalsi New Data Source vybereme typ Alarm, zvolime ndzev Data Source Name,
vypiSeme ndzev SQL serveru a databdaze (dloZzist¢ distribuovanych alarmil), piihlasSovaci

jméno a heslo a providera (SQLNCLII1 pro SQL Server 2012). Ovéfime spojeni a dame
ulozit.

Data Source Manager

Use this page to modify the selected shared data source. Enter the values in the text boxes and click on "Save” button to
save the details.

Modify Shared data sources

Enter the Alarm Data Source description hel

Serverhame : SRVF230-W2014

Database :

WWALMDB
Integrated Security : ]
Usel
password:  [ssessssssssses
Default for this Data Source Type
Connection Timeout(in Sec) o
Query Timeout{in Sec) o
Provider sqQuucLILL
Save | | Cancel | | Test Connection

Obr. 5.31 Definovdni zdroje dat pro ukldddni alarmii

Factory Alarm Manager

Zalozka Alarm slouZi pro nastaveni umisténi distribuovanych alarmii. Klikneme na Add
Distributed Alarms.

Factory Alarm Manager

Alarm Configuration

Alias Description Contact Data Source
Motor alarmy

Action
Alarm1 Edit | Delete

Obr. 5.31 Nastaveni distribuovanych alarmii

Zvolime nazev, vybereme pifedem nastaveny Data Source a nastavime Distribued Alarm

Query (\\ndzev pocitace\intouch!$nazev skupiny alarmu).
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Factory Alarm Manager

Alarm Configuration

Alias *: Motor alarmy

Description:

Data Source =: [alarm1
Contact Name:

Distributed Alarm Query *: W\atr-50623a31567\intouch!$system

* Required field | Update | | Cancel |

Obr.5.32 Definovadni primého zdroje alarmai

Nyni budou alarmy piistupné v navigaénim menu v poloZce Factory Alarm Manager.
Panel Manager

Zde si mizeme vytvofit vlastni uzivatelsky panel a umistit na né libovolné komponenty

WIS mimo administrace. Pomoci tlacitka New Panel vytvoiime ndzev panelu a v poloZce Edit

ho nastavime.

Panel Manager

Below is a list of the configured navigation panels. To create a Panel select the New Panel button, enter the panel's name
in the new panel's Name field and when finished press the Enter key. To modify the navigation tree content of a Panel or
update its user list, select panel’s Edit action link. To remove a Panel, select panel's Delete action link.

Configured Panels:

The following panels currently exist in your system.

Name: Action
System [Jshow to Administrators anly
Motor Edit | Delete | Rename

Motor] x

Obr. 5.33 Vytvoreni nového panelu

V zéloZce Panel Content vyberme polozky, které chceme ptidat do panelu a jednoduse je

pretdhneme do kofenového adresaie ROOT.

WindowSet001 O Trend
Samples O wis

B Factory Alarms O Motor alarmy
]

Custom Links

Tabl

Arct
O overview
Reports

ActiveFactory

Save Panel Content 1 | Cancel |

Obr. 5.34 Definovdni obsahu pro novy panel

V zalozce Users pak miZeme nastavit, pro jaké uZivatele bude panel viditelny. UZivatelé viz

nastaveni User Manager.

Win-XML Exporter

Zde miizeme stdhnout program Win-XML Exporter a umistit ho na libovolny pocitac
v siti. Pomoci ného pak pfiddvame data (konvertované InTouch obrazovky) do polozky

Process Graphics v navigatnim panelu WIS. Po instalaci tohoto programu muze systém
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(testovano ve Win XP) pfed spusténim vyzadovat tyto dll soubory: mfc100.dll, msvep100.dll

a mscr100.dll. Je nutné je stdhnout z internetu a umistit do slozky Windows/System32.

ArchestrA Web Exporter

Zde se nalézd ke staZeni program ArchestrA Web Exporter, ktery dokdze ptrevadét a
publikovat na portdl ArchestrA Symboly a InTouch obrazovky vytvoiené pomoci vyvojového
prosttedi ArchestrA IDE. Jsou publikovidny do polozky ArchestrA Graphics v navigacnim
panelu WIS.
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6 InTouch aplikace pro fizeni motoru

Obrazovka vizualizacni aplikace je rozdélena na tfi panely (vizualiza¢ni okna). V horni
¢asti je umistén navigacni panel (menu) slouZzici pro prepindni oken ve stredové Casti +
obsahuje indikdtor stavu meéfici soustavy, indikdtor béhu motoru a aktudlni datum a cas.
Sttedova Cast pak obsahuje jedno z pravé aktivnich oken, kterymi jsou hlavni panel, alarmy,
historické trendy nebo okno schéma a stav zapojeni. V pravé ¢asti je pak zobrazen fidici panel
s prvky potiebnymi pro aktivaci a deaktivaci motoru véetné moznosti zadat Zddanou hodnotu
otdcek motoru. Pii startu aplikace se uzivateli zobrazi kromé dvou stélych vizualiza¢nich oken
(fidici panel a menu) také okno hlavni panel. Tagy, které ptedstavuji veli¢iny motoru, jsou
nastaveny jako analogové I/O proménné a jsou jim nastaveny nezbytné prvky application

name, topic name a item name pro komunikaci s programem OPC Link.

B&h motoru

Hlawni panel

Historické alarmy

Historické trendy

Schéma a stav zapajeni

Stav soustavy

12:44:16
552014

i Rizeni motoru
Velifina Hodnota Stav (Alarmy) Otatky Frekvence
3000 3000
otacky 799 ot/min m Pripravit motor
revence [ot/min] flHz]
! 12:44:00 l;j“ﬂlﬂl ! 12:44:00 ;JZJﬂﬂ
Time | Name Type | Value | State s s himis] A&
12:94 | iNapet H 114 UNACK
Napati Proud
300 100
uvl 1Al 800 ot/min
150 50
_]‘ Resetuj chyby
Uptte Succes Defaut auery [N JJ H @
o o
12:44:00 lai4a:: 12:44:00 lai4a::
Eas [himis] Cas [hm:s] Otofit klitem tam a zpét

Obr. 6.1 InTouch aplikace

6.1 Popis jednotlivych vizualiza¢nich oken

Menu

Navigacni panel s indikatory stavu a ¢asu. Prvni indikator s nizvem B¢h motoru indikuje,
zda je motor pravé v chodu ¢i nikoliv pomoci barvy a textu: zelend — aktivni, Cervend —
neaktivni. Dal$i indikétor znaci stav soustavy. Zda je aktivni OPC Server, OPC Link a PLC.
Pokud ano, tak to indikuje zelend barva s popisem On. U OPC Serveru a OPC Linku se skript
ptd pouze, zda jsou programy zapnuté. V piipadé¢ PLC pak vyuziva externich soubort pro

spusténi a kontrolu toho, zda je IP adresa PLC aktivni.

B&h motoru Stav soustavy

Hiavni panel Historicke alarmy Historické trendy Schéma a stav zapojeni

12:44:16
55.2014

Obr. 6.2 Menu
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Ridici panel

Reemimomra . Popis jednotlivych funkei (tlacitek) na fidicim panelu:

Pripravit motor

- Pripravit motor: po oto€eni kli¢e tam a zpét je motor pfipraveny k bchu

€

(bez této akce nebudou fungovat ostatni funkce)

Pred prvnim spuSténim

okofit kiftem tam a zp&t

- Zapnout: zapne motor

zapnout

- Vypnout: vypne motor

vypnout

Sadane otstky - Resetovat chyby: resetuje chyby na frekven¢nim ménici piistroje

800 ot/min

- Zddané otdcky: nastaveni Zddanych otacek motoru

Resetuj chyby

@

Ototit kiitem tam a zpét

Obr. 6.3 Ridici panel

Hlavni panel

Obsahuje nejdualezitéjsi soucdsti pro monitorovani veli¢in motoru.

Velicina Hodnota Stav (Alarmy)

Otadky Frekvence
3000 . 3000
Otacky 799 ot/min
[ot/min] f[Hz]
o 12:44:00 12344 o 12:44:00 1J2J44
Time = Name Type | Value | State Fas [hernis] - Eas [henis] -
1244 | iNapsti HI 114 UNACK
Napdti Proud
300 100
u[v] 1Al
150 50
Update Succes Default Query _ /H H
0 o
12:44:00 12:44:0 12:44:00 12:44::
Cas [hm:s] Cas [ham:s]

Obr. 6.4 Hlavni panel

V levém hornim rohu se naléza tabulka s ndzvy veliin, jejich hodnotami a aktudlnimi
stavy. Stavy mohou mit hodnotu bud’ Normal, nebo Alarm. Pii vzniku alarmu se zobrazi
tlacitko pro jeho potvrzeni. Hodnota stavu vSak zlstane alarm i pfes jeho potvrzeni, dokud
nedojde k prekroCeni zpét do nealarmového stavu. Hodnoty veli€in pfi nepotvrzeném alarmu

varuji blikdnim.

V dolnim levém rohu se nachdzi tabulka vypisu aktudlnich alarmti. Tabulka obsahuje ¢as,
kdy doslo k alarmu, stav zda je potvrzeny, typ alarmu, aktudlni hodnotu veli¢iny a limitovou

hodnotu alarmu.
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V pravé cCasti se nachdzi trendy jednotlivych veli¢in s moznosti pfepnout trend na veétsi
obrazovku pomoci tlacitka zvétsit. Tyto trendy zobrazuji aktuédlni hodnoty.
Historické alarmy

Obsahuje tabulku vSech historickych alarmu, které kdy v aplikaci vznikly. ActiveX prvek,

ktery toto zobrazuje, se pfipojuje na databdzovy server, kde jsou tato data uklddéna.

Time State Type Hame Provider Valke Limmit Duration o

05052014 12:41:08 odp. ACK_RTH HI iHapeti ATR-50623431.. O 100

05/05/2014 12:40:50 odp. ACK_ALM HI iHapeti ATER-30823431... 108 100 000 00:00:01.141

05/05/2014 12:40:49 odp. UNACK_ALM HI iMapets ATR-30823431... 108 100

05/05/2014 12:40:30 odp. ACK HI iHapeti ATR-30823431... 0O 100 000 00:00:10.000

05/05/2014 12:40:30 odp.  ACK_RTH HI iHapeti ATR-30823431... 0O 100

05/05/2014 12:40:20 odp. UNACK_ALM HI Mapeti ATR-50623431... 105 100

05/05/2014 12:3%:57 odp. ACK HI iHapeti ATR-50623431... 0O 100 000 00:00:09.000

05/05/2014 12:39:57 odp. ACK_RTH HI iHapeti ATR-50623431.. 0O 100

050562014 12:39:48 odp. UNACE_ALM HI iHapeti ATR-50623431 115 100

05/05/2014 123820 0dp.  ACK HI rhlctualni_ryehl ATR-50623431 1629 34 1300 000 00:00:01.000

05/05/2014 12:38 20 0dp.  ACK_RTH HI Hapeti ATR-50623431 a 100

050562014 12:38 20 0dp.  ACK_RTH HI rhlctualni_ryehl ATR-50623431 1689 34 1300

05/05/2014 12:38:19 odp. UNACK_ALM HI wiltuab ryebl . ATRS0623431.. 18002 1800

05/M05/2014 12:38:13 odp. ACK HI xiltualni_rpehl . ATR-S0623A31.. 179932 1800 000 00:00:00.500 J

05052014 12:38:18 odp. ACK_RTH HI vilhualni_ryekl . ATR-S0623A31.. 179992 1800

05/05/2014 12:538:18 odp. UNACKE ALM HI zhktuabni sychl.. ATR-30623431.. 180008 1800

05/05/2014 12:538:17 odp. ACK HI vhktuabi yychl.. ATR-30823431.. 179992 1800 000 00:00:01.000

05/05/2014 12:538:17 odp. ACK_RTN HI vhktuabu_rpchl.. ATR-30823431.. 179992 1800 J

05/05/2014 12:38:16 odp. UNACKE_ALM HI vhktaabu_yychl. ATR-30623431.. 18002 1800

05/05/2014 12:38:15 0dp. ACKE HI vhktuabni_ypchl.. ATR-30623431.. 179992 1300 000 00:00:03.500

05/05/2014 12:38:15 0dp. ACK_RTH HI zhktualni_yychl.. ATR-50623431.. 179992 1300

05/05/2014 12:38:11 odp. UNACK_ALM HI zhktualni_rpehl.. ATR-50623431.. 180008 1300

05/05/2014 12:38:10 0dp.  ACK HI 2 Jctualni_ryehl ATR-50623431 179992 1300 000 00:00:02 518

05/05/2014 12:38:10 0dp.  ACK_RTH HI rhJctualni_ryehl ATR-50623431 179992 1300

05/05/2014 12:38:08 odp. UNACE_ALM HI rhletualni_ryehl. ATR-50623431 1800 06 1300

05/05/2014 12:38:07 odp. ACK HI rhlctualni_ryehl ATR-50623431 179992 1300 000 00:00:01.018

05/05/2014 12:38:07 odp. ACK_RTH HI xiltualni ryehl..  ATR-S0623A31.. 179932 1800

05052014 12:38:06 odp. NACK_ALM HI wiltualn_ryehl.,  ATRS0623A31., 180006 1800

05052014 12:38:05 odp. ACK HI vilchaslni ryehl . ATR-S0623431.. 179992 1800 000 00:00:00.500

05/05/2014 12:38:05 odp. ACK_RTH HI vhktuabi sychl., ATR-30823431.. 179992 1800

UNACE_ALM HI vhktuab_rychl.. ATR-30623431.. 18002 1800 )

SREVF250-W2014 - WWAluDb Displaying 1 to 62 of 69 vecords. Commected

Obr. 6.5 Historické alarmy

Historické trendy

Obsahuje historicky trend s ndzvy zobrazenych veli¢in. Pomoci uklddéani historiza¢nich
soubori umoZnuje zobrazovat data, kterd byla v minulosti nahrédna a diky pomocné listé tato
data nalézt, ptipadné zvétSit (zmenSit) dle potiebnych pozadavkl. Pomoci tlacitka Aktualizuj,

muzZeme zobrazit také data pravé nahravana.

iFrekvence
o 1001

rAKUaIni_rychlost_PREP
i &01

iNapeti
0 83

iProw

Cas [Mésic Den h:m:s]

ey PEr e Mt Maets, g5
Otatky [minss] 2,800 -

Frekvence [Hz] 2,450

Napéti [¥] 2,100

Proud [A] 1750

1,400
1,050

700 J’—!
—

350

0=
] 12415 >

[ 124217 [ »

412215 b | Zoomn | 208 | ZoomOui| 4 24217 W |
4 hours ‘ 1 hour ‘ “‘ 4 | Iinutes ‘ » ‘ >}| 30 mmutes| 10 minutes m
Save To File Filemame:  cirtouchidatafilz.cav Errors

Obr. 6.6 Historické trendy
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Schéma a stav zapojeni

Toto okno obsahuje schéma zapojeni a komunikace jednotlivych ¢ésti potfebnych pro béh
motoru. Kazdé zafizeni obsahuje indikdtor stavu, kde zelend znamend pfipraven a Cervend

nepiipraven (nespustén).

N 7P kabel
N profibus

[m—— goftware komunikace

Obr. 6.7 Schéma a stav zapojeni

WIS

Pro vizualizaci ve WIS bylo vytvofeno vlastni vizualizacni okno, které bylo tieba
navrhnout tak, aby bylo zobrazitelné na tomto portdle a neobsahovalo nepovolené funkce a
objekty. Z divodu, Ze neni mozné aktivovat na portdle zobrazovani vice oken najednou
(Multiviews), jsem vSechny dulezité komponenty ze tii hlavnich oken pfevedl do pouze

jediného s nazvem WIS. Toto okno je ur€eno pouze pro potieby WIS.

Monitorovani motoru 5.5.2014 12:43:22 Rizeni motoru
Velifina Hodnota Stav (Alarmy) .. iy o (el s Pfipravit motor
Otéiky 800 ot/min m @
m [ot/min]| flHz]
Frekvence 1334 Hz
1500 1500 Pfed prynim spu3tEnim
F
e W /| !
o a
12:43:00 12:43:15 12:43:00 12:43:15
B o tas [hum:s] tas [him:s] Vypnaut
€h fmotoru Napéti Proud
300 100 - . .
e
800 ot/min
upv] 1[A]
Stav soustavy 150 50
IRe Resetuj chyby
)—JJ o
12:43:00 12:43:15 12:43:00 12:43:15 Ototit kiitem tam a zpit
Cas [him:s] Cas [him:s]
Obr. 6.8 WIS

Déle bylo tieba vyfeSit problém se zobrazenim objektii, jako jsou tabulky alarmi a
historické trendy. Tento problém fesi nastaveni distribuovaného historiza¢niho a alarmového

systému, ktery portdl WIS dokédze vyuZzit a zobrazit.
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Nastaveni distribuovaného historiza¢niho systému bylo popsano v kapitole 5.3

s nazvem Konfigurace Historian Serveru.

6.2 Nastaveni distribuovaného alarmového systému

Otevreme z nabidky Start/Programy/Wonderware/InTouch/Alarm DB Logger Manager.

Alarm DB Logger Manager - Configuration @\

SOL Server MSDE

Server Name SRYF2I0°W201 »
Database wWwWALMDE
User Info Loaging Made

UserMame | sa O Detaled

Passwor d ® Consolidated

Test Cornection Create | [ Dekete Database

[ Daki> ] [ Stamo | [ Mapavida |

Obr. 6.9 Nastaveni programu Alarm DB Logger Manager

Zobrazi se nam konfiguracni okno, kde vybereme SQL server v poloZce Server Name (pokud
je pozadovany server v siti dobfe nastaveny, tak bude v nabidce). Ndzev databidze nechdme
vychozi a vyplnime pfihlasovaci jméno a heslo na server. Tla¢itkem Test Connection pak
ovéfime pripojeni k serveru. Nésledné tlacitkem Create vytvorime databdzi a pokracujeme
v privodci dal. Ostatni nastavitelné parametry v privodci miZeme nechat vychozi, ptipadné
eliminujeme skupinu alarmt, kterou nechceme distribuovat. Dokon¢ime priivodce a spustime

distribuci alarmu tlac¢itkem Start.

& Alarm DB Logger Manager = ‘ —
q I Settings |
Smart Cache Status
Number of alarm records in Smart Cache: 0 li

Stop

Obr. 6.10 Alarm DB LoggerManager

Tuto aplikaci musime spustit pokazdé pti zapnuti pocitace.
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7 Aplikace na portale WIS a jeji testovani

s

Dostupnost portdlu je se sou¢asnym nastavenim pouze v rdmci sité (intranetu), pro Sirsi

dostupnost také na internetu je tteba nastavit nejdiive doménu.
Adresa portalu: http://158.196.152.117/Wonderware

Funguje spravné pouze v internetovém prohlize¢i Internet Explorer verze 6 a vyssi. Po
pfihlaSeni na portdl uzivateli vysko¢i POP-UP okno (nutno povolit vyskakovani POP-UP
oken) s informaci, Ze pro spravnou funkénost je nutné nainstalovat dopliiky:

e .NET Framework 4.0

e MSIfile

Odkaz na stazeni se nalézd v POP-UP okné. Pti dotdzani prohlizeCe je nutné povolit také
ActiveX prvky a pfipadné nastaveni intranetu. Po splnéni téchto pozadavki je mozné

s portidlem pracovat.

7.1 Aplikace fizeni motoru

Pro tuto ulohu vyuzijeme zalozky dostupné z naviga¢niho menu Launch Pad, které jsou

popsény nize.

Process Graphics

Ve sloZce s ndzvem MotorABB obsahuje pln€ funkéni konvertovana vizualiza¢ni okna. Je
ovSem tieba, aby byla na pocitaci, ktery slouzi jako zdroj dat pro tyto obrazovky, zapnuta
InTouch aplikace vcetné vSech potfebnych programili a zafizeni, jejichz vycet se naléza

v kapitole 4.

Wonderware Information Server

[ 5.5.2014 |[ 12:50:25 |

Rizeni motoru

Veligina Hodnota _Stav (Alarmy) Otatky Frekvence

Pfipravit motor

P e =
e [ EE ||
CRNE - I e
L1 = T
S50 iss s8:58 sns
5 Pl e Vypnout
EEDACATED Napéti Proud
m B
800 ot/ min

vl 1Al

Stav soustavy 1
“ B Il
Otodit Kigem @

tam a zpet

8 12:59:13 58:58 12:59:13
Cas[hims] Cas [hom:s]

Obr. 7.1 Process Graphics — Vizualizacni okno WIS
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Wonderware Information Server

Launch Pad X Schemazapojeni

System

Schemazapojen

wis

+ samples
Factory Alarm
Custom Links
Table Weaver
ArchestrA Graj
Overview

Reports

ActiveFactory

OPCLink

InTouch

S Software komunikace

Obr. 7.2 Process Graphics — Vizualizacni okno Schéma zapojeni

Factory Alarms

Slouzi k zobrazeni historickych a aktudlnich alarmti.

Wonderware Information Server

Launch Pad

System

X Factory Alarms

Default View

Color Legend

Administration
Process Graphics
Factory Alarms AT
Custom Links
Table Weaver
Archestra Graphics

erview
Reports
ActiveFactory

Obr. 7.3 Factory Alarms — Redlné alarmy

Wonderware Information Server

Launch Pad X Factory Alarms

bate 7 Itime ____lGroup _[Name |

Acknowledged

u
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sie——Tiypeotuelprioniy —lume —Toperstor lcommens ]

System
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Returnad to Narmal

[ fime _IName _____[state_____llype _IValue |
Ack o 0

o i 5/5/2014  1:04:03PM iNapeti
104103 B0 iNapeti ABKCRTN Hi o
Table Weaver 1:03:56 PM raksini_rychlost_PRES A H 179392
ArchestrA Graphics 1103156 M ealewaini_rychlos Hr 179592
1.0 ] eaktusini_ych H s00.2
205 103151 M ealeuaini_rychlost_PRES H 179592
Reports 1:03:51 PM ralusini_rychlost_PRES i 175392
Reiieractony L0310 PM rkuuslni_rychlost PRES :: 10
&ver. oFF
5/5/2014 Ack H o
slsiz014 inaperi Ak rT Hr o
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== ==
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@ O
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500 00:00:00:500

000 00:00:14.585
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Obr. 7.4 Factory Alarms — Historické alarmy
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ActiveFactory

Slouzi k zobrazeni historickych dat. V podzdloZce Trend miiZeme zobrazovat historické

trendy.

Wonderware Information Server

Launch Pad
System

G i B8 b b 8 S 2 [T B B = |
Gle 0 w@y won 2 e emeeos <] foojoomsost o e+ eora ]

x

0 Nore (0.days, 00:00:35.639)

160721434 160731.61 T607417%
1842014 T84 2018 1842014

st_PREP [Be

T e L
]

) Al [ 1] Analog | 8] Discrel « [ o] |4

Obr. 7.5 ActiveFactory - Historické trendy

7.2 Zjisténé poznatky béhem testovani aplikace

Pti prvnim spusténi konvertovaného InTouch okna v Process graphics je tfeba cekat,
dokud se nenactou zdrojova data (vlevé dolni list¢ IE je zobrazeno Connecting to

datasource). Plati, Ze ¢im slozit¢jsi okno, tim del$i doba nacitani.

Testovani riznych internetovych prohlizecu

WIS funguje sprdvné pouze v prohlizeci Internet Explorer (IE), coZ je dané vzdjemnou
podporou Microsoft s Wonderware. V ostatnich prohliZzeCich se nenacte WIS tplné a neni tak
v téchto prohlizecich pouzitelny. Testovany byly internetové prohlizece — Internet Explorer,

Mozzila Firefox, Google Chrome a Opera.

Vyhody a nevyhody portalu WIS

+ snadna integrace InTouch obrazovek odkudkoliv ze sité

+ snadnd dostupnost

+ velké mnozstvi moznych poskytovatelii dat (nejen InTouch)

+ zabezpeceni portalu

- slozité instalace a konfigurace

- nekompatibilni v jinych internetovych prohlize¢ich nez IE a také nutnost pro n¢j
doinstalovat dopliky

- nutno InTouch aplikace upravovat tak, aby neobsahovaly prvky nezobrazitelné na portile

- nékdy dochdzi k rozhozeni textu u konvertovanych InTouch obrazovek

-68 -



Testovani pristupu ze Skolni sité

Ptistup na portdl byl tspéSn¢ otestovan z n€kolika pocitacl z riznych ¢asti Skolnf sité.
Ptfi testu jsem zjistil, Ze kdyZ kzadani adresy portdlu vyuZijeme ndzvu pocitace
(http://srvf230-w2014/Wonderware), tak funguje pouze v rdmci mistni sité, na které je také
umistén server. Pro ptistup do portélu z celé Skolni sit¢ véetné€ jinych podsiti musime zadat do

adresy portdlu vzdy IP adresu serveru (http://158.196.152.117/Wonderware).

Otestovani snadné integrace InTouch obrazovek

Pro test byla vytvorena jednoduchd InTouch aplikace, kterd obsahuje jak monitorovaci

tak fidici prvky. Aplikace byla prevedena na portdl WIS z pocitace s ndzvem vsb-ballplate.

Testovany poditac:

e Nazev: vsb-ballplate

® Operacni systém: Windows XP

Strucny postup:
1) Otevieme portdl v IE, povolime POP-UP okna a intranet nastaveni a stidhneme a

nainstalujeme dopliky z POP-UP okna.

2) Ptihlasime se na portdl jako administrator a otevieme zdlozku Administration/Win-
XML Exporter a stdhneme a nainstalujeme tento program. V ptipadé kdyZ program hlasi,
7ze ke svému spusténi potiebuje urCité dll soubory, je nutné je stihnout z internetu a

umistit do slozky Windows/System32 (cesta pro Windows XP).

3) V programu Win-XML Exporter vytvoifime novy projekt s nastavenim URL adresy
portélu na srvf230-w2014/Wonderware (ostatni nastaveni vychozi) a poté do n¢j pridame
novy WindowSet s vychozim nastavenim. Déle vybereme pod tlac¢itkem Open InTouch
Application pozadovanou InTouch aplikaci. Ze zobrazenych InTouch oken vybereme
takovd, kterd neobsahuji nepovolené prvky a pietdhneme je do vytvofené slozky

WindowSet. Pravym tlacitkem pak klikneme na projekt a vybereme Publish.

4) Pred prvnim spusténim aplikace na portale WIS je nutné na serveru namapovat pies

prazkumnika cilovy pocita¢ (zadat ptihlaSovaci tidaje).

5) Prevedenou aplikaci otevieme na portdle WIS v zdloZce Process Graphics.
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Wonderware Information Server

Launch Pad
System
+ Administration 9.5.2014 15:10:49 Indikator stavu
+ Process Graphics
+ custom Links
+ Table Weaver Aktualni hodnota

+ ArchestrA Graphics

20 | 4
i,

g oW 0, 60

A %

Overview

+ Reports

+ ActiveFactory \

m
]
+10:21 15:10:36 a1 -]

Obr. 7.6 Testovand InTouch aplikace v portdlu WIS

Vysledek testu

Aplikace byla uspésné prevedena do portdlu WIS z pocitace vsb-ballplate. Co se tyce
snadnosti prevedeni je tfeba fici, Ze je zapotiebi znit nebo mit k dispozici vySe uvedeny
postup pro prevod. Diky tomuto postupu je ovSem mozno pievést aplikace béhem nckolika

malo minut.
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8 Zavér

Vypracoval jsem analyzu poZadavkl pro ndavrh vizualiza¢ni aplikace. V této analyze jsem
popsal nejprve zdkladni poZadavky na vizualiza¢ni aplikaci. Mezi né€ patii vizualizacni
objekty, jako jsou: redlné a historické trendy, redlné a historické alarmy vcetné alarmovych
objektii, ddle pak fidici tlacitka a dilezité informacni popisky. Déle by meéla aplikace
obsahovat riznd prava uZzivateld, aby byly bezpec¢né casti aplikace, které slouZi pouze
k prohliZeni, pfistupné vétSimu poctu uZivatell a naopak ty, které vyzaduji odpovédnou
obsluhu, ptistupné pouze specialistim. DalsSim bodem analyzy pak s ohledem na zaméfeni na
webovou aplikaci byly také pozadavky pro navrh serveru, kde jsem popsal, jaké sluzby a jaké

vlastnosti by takovy server mél mit.

Popsal jsem vyvojova prostiedi pro tvorbu vizualizacni aplikace. Nejprve vyvojova
prostiedi typu SCADA/HMI do kterych patii InTouch, Control Web a Promotic. Tyto jsem
popsal z hlediska uZivatelského rozhrani a zaznamenal jejich vyhody a nevyhody. Také jsem
prostudoval a popsal jejich moZnosti ptevodu vizualizacni aplikace do webové podoby. Dale
jsem popsal programovaci jazyky HTML,CSS, PHP, MySQL a JavaScript, které jsou vhodné

pro tvorbu dynamického webu.

Navrhnul jsem podobu vlastni vizualiza¢ni aplikace s ohledem na analyzu a prostudované
moznosti vyvojovych prostiedi. Aplikace se skladd ze dvou samostatnych casti.

Prvni ¢ast slouzi jako navigaéni aplikace s potencidlem slouZzit pro Skolni ucely jako
databdze odkazi na redlné vizualizani ulohy ovlddané pfes internet. Tato aplikace ma
funk¢éni administraci pro pfiddvani odkazi, ddle je zde k dispozici vypis dob piihldSeni
uzivatelli véetn¢ jejich identifikaCnich udajii a také mozZnost spravy uZivatelskych ucti.
Aplikace dédle obsahuje jednoduchou simulovanou ulohu, kterd ukazuje zdkladni moZnosti
programovaciho jazyka JavaScript pfi programovani vizualizace na webu. Aplikace obsahuje
také zabezpeceni proti Utokiim z internetu, véetné Sifrovani hesel pii ptihlaSovéni. Je mozné

se na ni prihlésit s vice moznostmi prav (Admin, Student, Host).

Druhd cast fesi redlnou udlohu fizeni motoru s vyuzitim SCADA systému InTouch a
pifevedenim jeho vizualiza¢nich obrazovek do webové podoby pomoci portdlu Wonderware
Information Server. Nejprve jsem zmapoval a prostudoval software a hardware potifebny pro
tuto udlohu a ztéchto informaci jsem vytvofil schéma architektury komunikace vSech
pouzitych programt a zafizeni. Tyto jsem déle podrobné popsal. Z hardwaru byla pouzita a

popsdna tato zafizeni: asynchronni motor, frekvenéni méni¢, PLC, pocita¢ pro InTouch
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aplikaci a komunikaci s PLC a server pro portdl Wonderware Information Server. Ze softwaru
jsou to: PLC Control Builder, OPC Link, OPC Server, InTouch, Win-XML Exporter, WIS,
Historian Server, MS SQL Server a Internet Information Sevices. Z téchto prvki jsem mél
s OPC Linkem, které vypracoval a nainstaloval pro svou diplomovou praci Jaromir Zavadil.
Z tidiciho programu pro PLC bylo tfeba zjistit, jakym zplisobem jsou z n¢j piebirdny
proménné pro aplikaci InTouch, aby bylo mozné vyuZit i ty, které v ném nebyly pouZity.
Vsechen ostatni software pro tuto tlohu bylo tfeba bud’ nainstalovat nebo nakonfigurovat.
PredevsSim spravnd instalace a konfigurace WIS a Historian Serveru vcetné¢ vSech jejich
pottebnych ¢asti si vyzadala dikladné prostudovani, testovani a opravovéani chyb. Déle jsem
vytvoril aplikaci v systému InTouch. Pro tuto aplikaci jsem vytvofil vizualizacni okna: Menu,
Ridici panel, Hlavni panel, Historické trendy, Historické Alarmy, Schéma a stav zapojeni.
Vsem fidicim a monitorovacim prvkiim byly pfifazeny I/O proménné, kterym byly nastaveny
potiebné parametry pro komunikaci s PLC. Na zdklad¢ poZadavkl pro uspéSny prevod
InTouch obrazovek do portdlu WIS jsem pak vytvofil specidlni okno WIS, které obsahuje
fidici prvky, monitorovaci prvky a indikdtory aktudlniho stavu soustavy a motoru
z predeslych oken. Pro historické a redlné alarmy byl nastaven distribuovany alarmovy
systém a pro historické trendy pak distribuovany historizacni systém, aby bylo mozné kvuli
restrikci téchto prvkil na portdle WIS tato data také zobrazit. Poté byla nastavena cesta
k témto datiim na portdle WIS a také Historian Serveru. Nyni bylo tfeba aplikaci pfevést na
portill WIS pomoci programu Win-XML Exporter. Po uspéSném pievedeni, kterému
pfedchédzelo zkouméani chyb pii pfevodu, jsem otestoval samotnou aplikaci na portale WIS.
Kromé samotné aplikace jsem otestoval také jeji dostupnost ve Skolni siti a podporu
internetovych prohlizect. Nasledné¢ jsem sepsal vyhody a nevyhody portilu WIS a
jednoduchy postup, jakym Ize integrovat dalsi InTouch aplikace ze Skolni sité, ktery jsem

otestoval na zvoleném pocitaci a aplikaci.

Wonderware Information Server a Historian Server je nyni plné nakonfigurovan a
pfipraven k dal§imu pouziti v rdmci Skolni sité. Popsal jsem podrobné postup, jakym
zpiisobem na né nahrdt dal§i data ze systému InTouch vcetné ndvodu na instalaci a

konfiguraci pfi nutnosti jejich pfipadné reinstalace, nebo umisténi na jiny server.
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