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Abstrakt

Tato bakalarska praca zhfiia priebeh mojej bakalarskej praxe vo firme Tieto Czech s.r.o, ktora
poskytuje komplexné sluzby v oblasti IT pre sikromny i verejny sektor. Poddva zakladne informécie
o kI"aiCovych oblastiach, v ktorych firma posobi, popis mdjho pracovného zaradenia a prostriedkoch
vyuzivanych pocas praxe. Tak tieZ st tu uvedené informacie o ziskanych znalostiach a skiisenostiach.

KPicové slova: Studentska prax, Tieto, Microsoft, Windows, Server, BMC Software, ITIL, technicky
Specialista, sprava, udrzba, monitoring

Abstract

This Bachelor work summarizes the course of my Bachelor practice in the company Tieto Czech sro
which provides complex IT services for the private and public sectors. It gives basic information about
the key areas in which the company operates, the description of my job position and means used
during practice. There are also provides information on acquired knowledge and experience.

Keywords: Student practice, Tieto, Microsoft, Windows, Server, BMC Software, ITIL, technical
specialist, management, maintenance, monitoring



Zoznam pouzitych symbolov a skratiek

ITIL — Information Technology Infrastructure Library

OMT - Operation Management Tool

RDP — Remote Desktop Protocol, protokol pre vzdialent spravu
HP - Hewlett-Packard

iLO — Integrated Lights-Out

CPU —Central Processing Unit, procesor

SLA — Service Level Agreement

VM - Virtual Machine, virtualny stroj

HTTPS - Hypertext Transfer Protocol Secure, Zabezpeceny hypertextovy prenosovy protokol
ICT - Information and Communications Technology

IT — Information Technology

VPN — Virual Personal Network, virtudlna privatna siet’
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1. Uvod

Ako svoju bakalarsku pracu som si vybral absolvovanie individualnej odbornej praxe. Rozhodol
som sa tak hlavne preto, lebo podl’a mojho nazoru ziskanie skusenosti, vzhl'adom k méjmu zameraniu
programatora, je to najdolezitejsie.

Po tspesnom absolvovani vyberového konania vo firme Tieto formou pohovoru som musel
vykonat’ Sestdenny zaskolovaci kurz. Bol som obozndmeny s celym fungovanim spolocnosti,
bezpec¢nostou, duchovnym vlastnictvom, ako aj s korporativnymi obmedzeniami firmy.

Bol som prideleny na poziciu IT specialist do oddelenia Windows Server. Moja praca sa tykala
vzdialenej spravy serverov rozmiestnenych skoro po celom svete, ale najmé vo Finsku a Svédsku.

Firmu Tieto blizSie predstavim v nasledujucej kapitole. V d’alSich kapitoldch sa budem venovat’
prostriedkom na vzdialenu spravu a mojou vlastnou ¢innost’ou vo firme.

Na zaver priddvam hodnotenie priebehu praxe a ziskanie novych skusenosti.



2. Popis odborného zamerania firmy Tieto

2.1. Tieto vo svete

Spolo¢nost’ Tieto je poprednou severoeurdpskou spolocnostou poskytujucou sluzby v oblasti
informacnych technoldgii, vyvoja, vyskumu, outsourcingu a poradenstva. Posobi takmer v 30
krajinach sveta a so svojimi 18 000 odbornikmi je jednym z najvacsSich poskytovatelov IT sluzieb
v severnej Eurdpe a poprednou svetovou spolocnostou vo vybranych odvetviach. Hlavnymi trhmi sa
krajiny severnej Europy, avsak svoje sluzby vo vybranych oblastiach poskytuje zdkaznikom po celom
svete [1].

2.2. Tieto v Ceskej republike

Ceska pobocka spolo¢nosti Tieto je z hPadiska poétu kmefovych zamestnancov tretia najvicsia
pobocka Tieto korporacie na svete. Na prvych dvoch poziciach sa materské krajiny Finsko a Svédsko.
Do Ceskej republiky spolo¢nost’ Tieto vstupila v roku 2001 a v roku 2004 otvorila svoje softwarové
centrum v Ostrave. S viac ako 1 900 zamestnancami je jednym z najvacSich zamestnavatel'ov v oblasti
poskytovani IT sluzieb v Ceskej republike a najvaé§im v ramei Moravskosliezskeho kraja.

2.3. Oblasti sluzieb

e Konzulticia a tvorba novych IT rieSeni

e Outsorcing a sprava aplikacii, starostlivost’ o kazdodennu prevadzku ICT

e Testovanie aplikécii a softwaru

e Vyvoj softwaru podl'a poziadavkou zakaznika

e Vyvoj anasadenie produktov pre riadenie procesov velkych priemyslovych
podnikov

e Tvorba nastrojov pre efektivny tok podnikovych informaécii, sprava podnikovych
dokumentov a podpora timovej prace

2.4. Odvetvia

Spolo¢nost’ Tieto ma zakaznikov, ktorymi st spolocnosti v najmé v tychto odvetviach:
e Vyrobny priemysel
e Telekomunikacie
e Verejna sprava
e Bankovy a poistovaci sektor
e Energeticky, ropny a plynarensky priemysel
e Zdravotné a socialne sluzby
e Strojarensky a drevospracujuci priemysel



2.5. Top 10 zakaznikov spolo¢nosti Tieto:

e Apoteket — Svédska farmaceuticka spolocnost’

e Ericsson — §védsky vyrobca telekomunika¢nych technologii

e Finsky danovy trad

e IF - poistovia

e Kesko — obchodna spolo¢nost’

e Nokia — svetovy vyrobca telekomunikacnych zariadeni

e Nokia Siemens Networks — jedna z najvacSich firiem v telekomunikacénej
infrastruktire

e Nordea — Svédska banka

e Pohjola — finska banka

e TeliaSonera - medzinarodny poskytovatel’ telekomunikaénych sluzieb vo Svédsku a
Finsku

2.6. Popis pracovného zaradenia

Stal som sa sucastou tymu zabezpecujuceho spravu, servis a podporu zakaznickych serverov
pracujucich na baze opera¢ného systému Microsoft Windows Server. Cielom mojej prace, ako
technického Specialistu, bolo zaistit'” funk¢nost’ kompletného procesu spravy serveru a pochopenie
vlastného procesu riadenia spolocnosti Tieto aich obecne platnych pracovnych zvyklosti
a pouzivanych Standardov. V tomto tyme pracovalo priblizne tridsat’ zamestnancov. Ti su rozdeleni
na pracovnikov v zmennej prevadzke a na tych, ktori robia len denné zmeny. Ked’ze dennd zmena by
mala pokryvat’ vac¢sinu prace, su tito pracovnici d’alej rozdeleni podl'a jednotlivych zakaznikov tak,
aby kazdy denny pracovnik mal nejaka ¢ast’ svojho pdsobenia. Pracovnici na zmennej prevadzke nie
su takto uzko profilovani. Zmeny st nastavené do trojzmennej prevadzky a prebiehajt po 7,5 hodinach
dennej a poobednej zmeny a 12 hodin no¢nej zmeny. Ja som bol zaradeny do dennej prevadzky.

»

Obrdzok 1: Logo firmy [1].




3. Standard ITIL — Information Technology Infrastructure Library

Information Technology Infrastructure Library = ,,kniznica IT infraStruktiry" je subor konceptov
a postupov, ktoré umoznuju lepSie planovat, vyuzivat a skvalitiovat vyuzitie informac¢nych
technologii. Plati to ako zo strany poskytovatelov IT sluzieb , tak zo strany ich odberatelov, teda
zakaznikov.

Kniznica ITIL v2 obsahuje 8 zvédzkov. Je rozdelena na niekol’ko mensich cCasti, kde kazda cast’ je
presnejSie zamerana na priamu oblast’ riadenia konkrétnych IT sluzieb. Tieto sluzby sa vzajomne
prelinaju a odpovedaji kI'icovym procesom v IT oblasti [2].

ITIL kniZnice st rozdelené na niekol’ko Casti:
e Podnikatel'sky pohl'ad (Business Perspectives)
e Spréva aplikécii IT (Application Management)
e Dodavanie IT sluzieb (IT Services Delivery)
e Podpora IT sluzieb (IT Services Support)
e Sprava IT infrastruktury ( IT Infrastructure Management)
e Riadenie IT projektov (IT Project Management)
e Riadenie bezpec¢nosti (Security Management)
e Riadenie planovania a implementacie (Planning to Implement Service Management)

ITIL sa snazi uchopit’ riadenie IT sluzieb procesne a poskytuje jednotnti terminologiu, ktora je
vel'mi dblezitd pre komunikaciu (porozumenie realite pouzivanim pojmov s rovnakym vyznamom).
V sucasnosti (april 2014) existuje aktualizovana verzia zvand ITIL 2011. ITIL verzie 3 aktualizuje
existujuci stav verzie 2, pridava dalSie procesy (aj ked mozno v mensSich detailoch), ale hlavne
dopliiuje Zivotny cyklus sluzby (vid. obrazok). Tento cyklus za¢ina od definicie jeho zmyslu pre
biznis (fdza Service Strategy), cez jeho vyvoj (faza Service Design) az po nasadenie a Upravu
sluzby(faza Service Transition), prevadzka (Service Operation) a neustale zlepSovanie.

Continual
Service Improvement

Continual
Service Improvement

Continual
Service Improvement

Obrdazok 2: Zivotny cyklus sluzby IT [9].



4. Popis jednotlivych Struktiir managementu

Vsetky postupy vo firme odpovedaju vopred definovanym procesom podla ITIL. Praca na pozicii
Windows Specialistu zahriiuje Monitoring and Controlmanagement, ktory je rozdeleny na:

. Incident management
. Problem management
. Change management

a nachadza sa na druhej a tretej vrstve trojvrstvového modelu.

Prva vrstva (Tier) pokryva predovSetkym monitoring a rieSenie jednoduchych uloh, u ktorych nie
je nutny vzdialeny pristup na server . O to sa stard tim zvany CotrolDesk. DalSou tilohou prvej vrstvy
je kontakt s koncovymi uzivatel'mi, zakaznikmi. Toto vykonava oddelenie zvané ServiceDesk. Plnia
ulohy najcastejSie vytvaranim alebo preposielanim ticketov s konkrétnymi poziadavkami od
zakaznikov. Na nich sa m6zeme v spoloc¢nosti Tieto obracat’ bud’ telefonicky, prostrednictvom emailu
alebo cez interne aplikacie. Prva vrstva obecne posobi ako akési ,,sito, ktoré prepusti len relativne
poziadavky a problémy na dal§iu vrstvu. Napriklad chvilkové prerusenie urcitej sluzby alebo
nezmyselna poziadavka od uzivatela je tu uzavierand a nie je eskalovana na d’alsiu uroven podpory.

Druha vrstva (2nd Tier) spracovava odborné rieSenia problémov a poziadaviek, ktoré sa nedali
vyriesit' iba pomocou monitorovacich prostriedkov na prvej vrstve podpory a je potrebny vzdialeny
pristup na server. Tato vrstva va¢Sinou nema priamy pristup k hardwaru.

Na tretej vrstve (3rd Tier) by potom mali preniknut’ uz len vel'mi sofistikované problémy,
neriesite'né na prvej vrstve predovsetkym z Problémového alebo Change managementu. Praca druhe;j
a tretej vrstvy sa vel'mi prekryva.

Pojmy incident a problém maju v terminol6gii ITIL rozdielny vyznam.

Incident je udalost’ vnimana uzivatel'om, ktora spdsobuje nedostupnost’ IT sluzby alebo jej Casti
alebo obmedzuje iné dohodnuté parametre poskytovania, napriklad dobu odozvy alebo pocet
spracovanych transakcii. Incident mozno vacSinou odstranit’ nejakym postupom, ktory nazyvame
workaround, tento postup vsak neodstranuje pri¢inu! Jedna sa napriklad o reStart aplikacie ¢i serveru.

Problém je skrytd pric¢ina jedného ¢i viac incidentov, ktoré sa uz mohli ale nemuseli prejavit
incidentom. Problém mozno odstranit’ iba Strukturdlnou zmenou, tzn. napravou v IT infraStruktire,
opravou chyby v zdrojovom kode aplikacie a pod.

4.1. Incident Management

Pod tymto pojmom si predstavujeme jeden z procesov kniznice ITIL Sprava IT infrastruktary
a ucelom tohto procesu je ¢o najrychlejsie obnovenie sluzieb s ohladom na zmluvny termin zakaznika,
s minimalnym dopadom na uzivateI'sky systém a jeho obnovenie za ¢o najnizSie naklady. Incident
mozno opisat’ ako Specifickil udalost’ alebo hlasenie od uzivatel’a, Casto spojent s vypadkom sluzby
alebo so znizenim jej kvality popripade funkcie. Vstupy uzivatel'ov st vyrieSené priamo Specialistami
oddelenia ControlDesk alebo st predané Specialistom druhej a tretej Grovne Specializovanej podpory,
v niektorych pripadoch su odovzdané externym riesitel'om [3].
Pre lepSie pochopenie vysvetlim IM na priklade. Kazdy den v rovnaki dobu prestane uréita sluzba
fungovat. Vygeneruje sa incident s ndzvom sluzby a jej stavom. Specialista sluzbu skontroluje bud’
pomocou monitorovacicho nastroja PATROL alebo pomocou RDP aznovu sprevadzkuje. So
$pecialistovym komentarom sa incident uzavrie.



4.2. Problem Management

Dalsi z procesov kniznice ITIL Sprava IT infrastruktary je Sprava problémov. Jeho tlohou je
identifikovat,, najst, odhalit’ chyby v infrastruktire IT a nésledne tieto chyby riesit. Dosledkom je
zabranenie opakovaného vyskytu incidentov s tymito chybami. Tento proces sa vel'mi ¢asto oznacuje
aj ako QualityManagement (sprava kvality), pretoZe je zamerany na analyzovanie velkych, Casto sa
opakujtcich alebo ve'mi podobnych incidentov. Na proces sa divame z dvoch hl'adisk. Reaktivna
¢innost’ sa sustredi na rieSenie problémov vyvolanych incidentov. Proaktivne ¢innosti sa zameriavaju
na identifikaciu, hl'adanie a rieSenie problému znamych chyb, este predtym, ako incidenty nastali.

Na rozdiel od procesov Spravy incidentov (kapitola 3.2), ktorych ulohou je obnovenie sluzieb v ¢o
najkratSom case, ma proces Sprava problémov za Ulohu zamierit' sa na analyzu priciny zlyhania.
Tymto podporuje maximalnu stabilitu poskytovanych sluzieb IT [4].

Aj tu uvediem priklad pre lepsiu predstavu. Sluzba nefunguje. Pre¢o nefunguje? Aka je priCina
tejto nefunk&nosti? Ako tato pri¢inu odstranit? Co urobit, aby sa to neopakovalo? Priklad z praxe:
Prisiel mi incident, ktory popisoval chybu pocas vykonavania zalohy pomocou nastroja Tivoli Storage
Manager (TSM). Ten nemohol zalohovat' uréity subor, pretoze v dany Cas bol pouzivany inym
procesom. Pomocou nastroja MMOM, ktory je sucastou TSM som zistil Ze problém sa vyskytuje
opakovane. Kontaktoval som zakaznika, ¢i dany subor potrebuje byt zalohovany. Po zakaznikovej
odpovedi som subor vylucil zo zalohovania a reStartoval som prislusné sluzby. Tym bol problém
vyrieseny.

4.3. Change Management

Ulohou Change Managementu je zaistit pouzitie Standardizovanych metod a procedur pre
efektivnu a okamziti manipulaciu vsSetkych zmien ovladania IT infrastrukary tak, aby sa
minimalizoval pocet a dopad akéhokol'vek incidentu tykajuceho sa menenej sluzby. V praxi to
znamena, ze akdkol'vek zmena konfigurovatel'nych veci spada pod Change Management. Zaist'uje nie
len identifikaciu urcitej menenej veci a sluzby ovplyvnené touto zmenou, ale aj planovanie tejto
zmeny, testovanie a vytvaranie zalozného planu pokial by zmena dopadla neocakavane. Change
Management by mal tizko spolupracovat’ s IT Security, aby boli posudené a vylucené vsetky rizika
u vykonanych zmenach [5].

Jednoduchy priklad pouzitia CM mdzem uviest rozsirenie pevného disku, ¢i uz na fyzickom alebo na
virtualnom serveri.

4.4. Service Management

Zaobera sa  planovanim, koordindciou, navrhovanim, uzavieranim, monitorovanim
a vyhodnocovanim zmliv o poskytovani servisnej podpory (SLA) so zékaznikmi azmlav so
subdodavatel'mi. Cielom je riadit’ a zlepSovat' kvalitu poskytovanych sluzieb a taktiez vztah so
zakaznikom.



5. Prostriedky pre vzdialenu spravu serverov

Zakaznici Tieta sa nachddzaju takmer po celom svete a tak je nemozne mat’ ku kazdému prvku
fyzicky pristup. Niekedy je vSak potrebné na serveri vykonat’ Cinnost’, ktora sa nedd vykonat zo
vzdialeného miesta. Pri takychto pripadoch treba kontaktovat’ technického Specialistu, ktory sa
nachddza priamo pri danom serveri. Kazdy pracovnik sa pripaja do VPN (virtualna privatna siet)) nie
len zbezpecnostného hl'adiska, ale aby sa aj zaistilo pripojenie firemnych notebookov (priklad
homeoffice) kdekol'vek na internete do firemného intranetu (vnttorna firemna siet’).

5.1. Pristupové body - Jumppointy

Pristupové body su Specialne servery v hierarchii siete, cez ktoré sa uzivatel’ pripojuje na dany
server. Z bezpecnostnych dovodov je vceste medzi uzivatelom a cielovym serverom tychto
pristupovych bodov viac a uzivatel' sa musi cez tieto pristupové body pripojit’ v presnom poradi pod
zabezpecenym tunelovym spojenim. V pripade vypadku jedného ¢i viac pristupovych bodov, je mozné
pouzit’ iné body , Co zaist'uje konektivitu i v pripade problému v sieti.

5.2. Praca s VMware

Virtualizdcia nam umoziuje prevadzkovat’ niekol’ko nezavislych operanych systémov na jednom
PC alebo serveri Tak tiez firma Tieto spravuje nespocetne vela takychto serverov. Je to velmi
vyhodne hlavne z finanéného hl'adiska, kedy nam na jednom ,,zeleze* bezi sti¢asne viac opera¢nych
systémov a uzivatel’ tak uSetri nielen za priestory kde by musel vSetky servery prevadzkovat’ ale aj za
klimatizaciu, energiu, atd’. Aplikacia ur€ena pre virtualizaciu slizi na vytvaranie prostredia, ktoré
emuluje vSetok potrebny hardvér pre beh dalSiecho operacného systému. Ten je potom mozné
nainstalovat’ a pouzivat. Operacny systém beziaci vo virtualizovanom prostredi nevnima to, Ze bezi
pod inym opera¢nym systémom a funguje rovnako, ako keby bol inStalovany priamo na hardvér.



5.3. BMC Patrol 7 - monitorovaci software

BMC Patrol je vel'mi prepracovany monitorovaci software, pouzivany na monitorovanie vacsieho
poctu serverov €i IT sluzieb. Sklada sa z Knowledge base a Agent modulu, vdaka ktorému sa do
systému pridavaju funkcie [6].

Pretoze je takmer nemozne pri takom vel'kom mnozstve sledovanych serverov monitorovat’ vSetky
ich ¢innosti (vol'ne miesto na disku, pretazenie CPU, chyby v spojeni zapric¢inené hardwarom, stav
PageFilu, funkénost’ roznych sluzieb na serveri, atd’. ) , st nastavené na vSetky sledované parametre
limitné hodnoty. Ak hodnota prekroc¢i hodnotu oznacenti ako warning alebo critical, je vygenerovany
takzvany ticket. O spravu tychto ticketov sa stara BMC Remedy alebo novsi produkény systém zvany
TONE.
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Obrazok 3: Ukdzka prostredia BMC Patrol 7.



5.4. Tickety, TONE a BMC REMEDY Action Request systém

Podl'a modelu ITIL je kazda poziadavka ¢i uz automaticka alebo rucne vytvorena interpretovana
ako takzvany Ticket.

K manipulacii s tymito ticketmi sa v minulosti pouzival nastroj zvany Remedy Action Request
systém od firmy BMC ale v sucasnosti ho nahradil novy produkény systém zvany TONE, ktory ma
vyhodu, Ze funguje aj ako webova aplikdcia. TONE a BMC Remedy je teda ndstroj pre efektivnu
a organizovanu pracu s ticketmi [7]. Umoznuje vyhl'adavanie, takze Specialista pracujuci na nejakom
incidente si moze zistit', ¢i sa nejednd o nejaky opakujuci sa problém, popripade ¢i na rovnakom type
incidentu nepracuje niekto iny, co moze v urcitych pripadoch urychlit’ a zjednodusit’ pracu.
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Obrazok 4: Ukdzka prostredia produkcného softwaru TONE.

Kazdy ticket obsahuje mnoho informécii, ktoré ho Specifikuju. Pri vytvarani ma udant prioritu
(dant podla zmluvy so zakaznikom): low, medium, high, critical a dobu do kedy musi byt tiket
vyrieSeny — takzvané SLA (Service Level Agreement - dohoda medzi zdkaznikom a firmou o Grovni
poskytovania sluzieb). Dalej st tam informéacie popisujuce dany problém, kto na probléme pracoval,
pracovny dennik, odkazy na problémy, informéacie o danom serveri, inStrukcie potrebné k pristupu na
server (tak tieZ zoznam osob, ktori su zodpovedny za dany server) a mnoho dalSich uZzito¢nych
informacii nutnych k jeho vyrieSeniu.
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Tickety sa delia podla procesu na incidenty, problémové tickety a tickety zmien zvané
Change. Nezavisle na tom mdzeme vytvorit takzvany akcény ticket, ktory reprezentuje konkrétny
predom definovany spoOsob rieSenia nejakého problému a byvaju zvycajne stcastou zmenového
(Change management) alebo problémového manazmentu (Problem management).

&- 1

Reference Number:

| Incident state:

Resolved

Category: Incident v | Senice offering: Tieto Cloud Server vCPU ( Q) 2 [g
Contact type: Monitor v Supporting sernvice: -,
Mo Contact person: | Affected CI- Q% ALl
Customer: TIETO CORPORATION [g Semvice content: ,
Top Company: TIETO CORPORATION [g Semvice detail: —,
| Impact: 3 - Medium v | Assignment group: SO_WIN_B 2,502 3 g
| Urgency: 1 - Critical A | Assigned to: Mikula. Peter Q0B
Priority: 3 - Medium v Watch list: a8 &

TERP project/task:

| Short description-

Service ldaJobDispatcherService is down

Final resolution SLA:

Final reaction SLA:

2014-04-03 19:23:10

2014-03-21 18:23:10

| Description: %5 BE
Senvice ldaJobDispatcherService is down
Ped
Manual resolution SLA:
| MNotes || Comments || Instructions || Knowledge || SLAs || Related Records || 3rd Party / Integrations || Closure Information || Statistics
| Confidential Information |
=l
Caused by Change: — Mone — v
Reason for incident: -- None - v
ICIose code: Saolved - Permanenthy
ICIose notes: g =E

Checked via Patrol service is running - //Peter Mikula, MST

Obrazok 5: Ukazka ticketu v produkénom systéme TONE.
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5.5. HP System Management

Ked’ze velku Cast’ vsetkych serverov, ktoré spravuje spolo¢nost’ Tieto tvoria servery znacky HP, je
vhodné spomenut’ aj HP SystemManagement, ktory predstavuje on-line softwarova aplikéaciu, ktora
zjednocuje a hlavne zjednodusuje spravu jednotlivych Integrity a ProLiant serverov na baze systému
Microsoft Windows Server alebo Linux. Nejedna sa iba o monitorovaci systém, pretoze HP
SystemManagement poskytuje mnozstvo nastrojov pre spravu serveru.

5.6. iLO

IntegratedLights-Out, alebo v skratke iLLO, je vstavany nastroj pre spravu serveru. Je distribuovany

a vyradbany spolo¢nostou Hewlett-Packard. ILO umoziiuje vzdialenou spravou spravovat’ servery HP
[8]. Do serveru je implementovany v podobe hardwarovych iLO kariet. ILO karta mé& samostatné
pripojenie k sieti (ma svoju vlastni IP adresu), na ktorti sa mozno pripojit’ cez HTTPS. ILO karty
zaruCuju fakt, ze obsluha serveru méze vzdialene vykondvat' vSetky procesy, ktoré by vplyvom
napriklad velkej vzdialenosti medzi obsluhou a serverom nemohli byt vykonané. Medzi hlavné
funkcie iLO kariet patri:

e reStartovanie serveru

e spustanie serveru

o vzdialené zobrazenie vystupu grafickej karty

o pristup k IML serveru (Integrovany Management Log)

@ HP Systems Insight Manager

Legenc..

ezt | yaeduesx1ilo (Integrated Lights-Out 2 (ILO 2)) et

Upsatedt: Thurstlay, 432014, 1:35 PM EEST

Qv iLa

110 2 8 Uncleared Evert Slatus Tools & Links Events Quick Launch B

- To wiew evert details, make sure Event Type' column is displayed and click on desired link.
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HS Summary: 04 Critical WU Maior ﬁU Minar A 0'arning OZ Mormal @U Informatioral  Total 6
Advanced Search. Toal Search., . System Hame Event Time + | Assigned To Comments

System and Event Collections r Mot cleared
-] Customize. Cleared

A 4| Systems
2 A Events

Go back to Selected Systems

System is reachable ugeduesxiilo 431412:05 Pt
System is unreachable uaetuesxilo 4341200 P
Mot cleared Server Reset Detected (3001) uaeduesyiio 4214 357 PM
Mot cleared

Mot cleared

Server Power Outage (3002) ugeduesxiil 412114 357 M
-] Systems -
Bprivate
Bl shared
-] Systems by Type Clear DElete; Assign ... Enter Comment... m
All Systems
Al Servers
HP BladeSystem
Storage Systems
M Racks
Al Enclosures
Al Clients
All Hetworking Devices
Al Printers
All Management Process
A Virtual Connect Doma
All Rack Managers
Systems by Status
Systems by Operating Syst
Clusters by Type
Clusters by Status
System Functions
805
Bevents
Private

Blshared x
[ » H

Obrazok 6: Ukazka konfiguracného prostredia nastroja iLO.

System is reachable ugeduesxiilo 412114 %05 AM

o o o o | o
000000

Cleared System is unreachable uaetuesxilo I HE 03P
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6. Zoznam zadanych dloh

1. Zoznamit’ sa s pracovnym prostredim firmy, pracovnym kolektivom a so systémom prace
pre efektivne zapojenie do produkcie
2. Naucit’ sa pracovat’ s nastrojmi nutnymi k vykonavaniu prace na mojej pracovnej pozicii

Obsluha ActionRequest systému Remedy a TONE

Obsluha monitorovacieho softwaru Patrol Central Operator

Vzdialeny pristup na servery Microsoft Windows Server NT,2000,2003,2008
Incident management

Problem management

Change management

3. Naucit sa pracovné postupy a techniky nutné k vyrieseniu pracovnych uloh.

4. Riesenie incidentov, problémov, zmien
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7. Zvoleny postup rieSenia zadanych uloh

1. Zoznamil som sa s pracoviskom Windows Server. To je umiestnené v budove komplexu Tieto
Towers, ktoré ponuka kancelarske priestory typu openspace. To je kl'icové pre spolupracu a rychlu
komunikéciu, ked’ sa naskytne problém alebo je potreba poradit’ tak ktokol'vek méze pomdct.
Kolektiv je vedeny k maximalnej spolupraci a konflikty na pracovisku st neziaduce. Preto sa kona
Team Building pre wuvolnenie napitia a stlmenie kolektivu. Kazdy tyzden sa kona
Productionmeeting. Na meetingu sa informujeme o novinkach z produkcie.

2. Pred nastupom na moju pracovnil poziciu som sa zoznamil s pracou v programe OMT
Remedy, ktoré ma pre pracu Technical specialist kI'i¢ovta rolu. Po nastupe na pracovisko som sa
zoznamil anaucil pracovat’ s dal§imi nastrojmi ako je Production Reporter, konzola a Patrol
Central. Pre komunikéciu sa pouziva Microsoft Lync Communicator, ktory je oficidlnym nastrojom
pre komunikdciu v celej spolocnosti. VSetky tieto nastroje som mal nainstalované v osobnom
pocita¢i so systémom Microsoft Windows 7. Dalsie softwarové vybavenie: Internet Explorer 9 ,
Chrome, Microsof Office 2010, Adobe Reader 9, VisionApp, Cisco VPN client.

3. Pri mojom zaradeni do produkcie ma mdj povereny konzultant oboznamil s réznymi typmi
incidentov a k nim mi ukdazal rézne postupy k spravnemu vyrieSeniu. Ukazal mi ako spravne
pouzivat' nastroje ardzne pomocky ako inStrukcie a dokumenticie umiestnené na firemnom
intranete, ktoré mézem pouzivat na vyrieSenie k jednotlivym incidentom. Po celu dobu trvania
mojej praxe som ziskal mnoho novych skusenosti a rozsiril si svoje vedomosti o sprave opera¢nych
systémov Microsoft Windows, ich sucastiach a programovom vybaveni. Mojou tlohou bolo tak
tiez dohliadat’ na beh monitorovacieho systému a rieSit problémy, ktoré sa viiom vyskytli.
Napriklad zahltenie oznameniami z monitorovacieho serveru.

4. Tickety, ktoré prichadzaju do radu produkéného systému je nutné riesit. Clenovia tymu si
tento rad ticketov bud’ rozdelia, alebo kazdému priradi uréity pocet ticketov ich manazér. Na nas
rad Windows Teamu v 2nd tier prichadzaju tickety, ktoré nebolo mozné vyriesit’ na prvej vrstve iba
za pomoci monitorovaciecho softwaru. Tickety, ktoré su mi pridelené, musim vyberat podla
najkratSiecho SLA, aby ticket neprepadol, nevznikli pripadne skody a bol v€as vyrieSeny. Vyberom
ticketu typu incident ajeho nasledne spracovanie priamo vo webovej aplikacii TONE zacina
samotna analyza. Ako prvé je nutné si precitat’ Description. Ten popisuje incident, ktory nastal a
podl'a toho zhodnotit' zavaznost incidentu a spdsob jeho d’alSieho spracovania. Aby ostatni
pracovnici vedeli, ze dany ticket sa spracovava, je nutné nastavit’ Incident State z Assign na Work
In Progress. Nasledne incident overime pomocou monitorovacieho nastroja Patrol, ¢i sa nejednalo
o docCasnu udalost’. Patrol je vhodny pre nie vel'mi zlozité¢ incidenty a hlavne pre kontrolu. Ak
nevieme dany ticket vyrieSit, v zalozke Instruction je mnozstvo informacii, ako napriklad zoznam
pracovnikov, ktori st zodpovedni za konkrétny server a mali by nam vediet’ pomdct, pripadne
poradit’ ako d’alej postupovat’. Tak tiez, ked’ sa musime pripojit’ na server pomocou RDP alebo
VMware nastroja, mame tu k dispozicii prislusné informacie ako IP adresu, presné usporiadanie
jumppointov a rozpis moznych pouzite'nych uzivatel'skych uctov. Ked’ dokon¢ime ukon, musime
ticket uzavriet’ s presnym popisom rieSenia alebo s presnym popisom vykonanych zmien na serveri,
do zélozky Closure Information a Incident State aktualizujeme na stav Resolved, tj. vyrieSené.
Takto postupne rieSime ostatné tickety.
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8. Vyjadrenie k ¢asovej naro¢nosti

Prvy tyzden po ndstupe som sa venoval zozndmeniu s pracoviskom, prebiehala bezpecnosti pri
praci, poverend osoba nas previedla po celej budove a oboznamila nas s evakuacnym poriadkom
a ostatné dni som sa venoval skoliacim procesom.

Po néstupe na pracovisko sa ma ujal moj konzultant. Prvy mesiac mi postupne zadeloval tlohy
podl'a naro¢nosti a ukazoval jednotlivé postupy riesenia. Dal mi k dispozicii prislusnti dokumentaciu,
ktorti som musel neodkladne nastudovat’.

Vsetky tlohy predstavovali komplexné rieSenia, a doba, ktora bola potrebna na ich vyrieSenie,
zévisela od zloZitosti konkrétneho problému ¢&i incidentu. Cas potrebny na vyriesenie jednotlivych
incidentov alebo problémov na serveri, ktoré boli popisane v samotnych ticketoch, sa liSila v zavislosti
od ich charakteru. Ak islo o tickety docasného razu (napr. skontrolovat’ spadnuta sluzbu alebo vyuzitie
CPU na urcitom serveri pomocou monitorovaciecho softwaru Patrol Central) a monitorovaci software
ukazoval vyhovujlce parametre danych sluzieb ¢i udalosti, bolo mozné ich vyriesit behom jednotiek
az desiatok minat. Objavili sa vSak tickety, ktoré pre vyrieSenie vyzadovali spolupracu tretej strany.
Najcastejsie osoby z timu v inom tieru, ¢i na aplikacnej trovni. Doba vyrieSenia takychto pripadov sa
predizila na jednotky hodin aZ dni.
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9. Zhodnotenie bakalarskej praxe

9.1. Znalosti ziskané pocas praxe

Pocas praxe som ziskal vel'a novych vedomosti tykajucich sa spravy Windows serverov. Vel'mi si

vazim moznost’ obozndmit’ sa, priamo v praxi, s chodom a fungovanim tak velkej spolo¢nosti, akou je
firma Tieto, a spoznat’ priebeh jednotlivych procesov, ktoré v nej prebiehaju. Cennou skisenostou
bola tak tiez nazornd ukazka, ako funguje nepretrzitd prevadzka pri sprave serverov. Ako
najdolezitejSiu skusenost’ ziskanu z praxe by som oznacil schopnost’ spravne analyzovat problém
anasledne na neho pohotovo zareagovat a v ¢o najkratSom c¢ase ho vyrieSit. Vyzadovalo to
doslednost’ a analytické zmyslanie. Prinosom bol aj pocit zodpovednosti za spravne vyrieSenie
pridelenych tiloh a zadani. Dalej povazujem za ddlezitd skusenost’ pracu v time. Bolo potrebné si
pracu rozdelit, pracovat’ svedomito a taktiez sa spolahnat’ na ostatnych.
Vd’aka tejto praxi som si mohol vyskusat’ a pouzivat’ r6zne monitorovacie software, ktoré nie si bezne
dostupné a ani pri svojom $tadiu k nim nemam pristup. Ukazali mi tak spravu serverov v uplne inom
svetle, ako som si doteraz predstavoval. Naucil som sa spravne riesit’ incidenty a ziskal tak cenné
praktické sktisenosti spravy serverov.

9.2. Znalosti ziskane pocas $tudia a pouzité pri praxi

Vysoka Skola Bafiska v obore Informatika a vypodetni technika neponuka vela predmetov
zameranych na Windows Server prostredie ani predmety, ktoré by sa zaoberali virtualizaciou. Najviac
by mi pomohlo §tidium predmetu Sprava Windows Systémi ale pri tvorbe OSP sa mi tento predmet
zial’ nepodarilo zapisat. Mal som v§ak moznost’ dva krat absolvovat’ 7 diiovi kurz IT Academy I a I,
ktory organizovala prave firma Tieto, zamerany na administraciu IT infraStruktar vo velkych
spoloc¢nostiach. Tento kurz mi vel'mi pomohol zorientovat’ sa v tejto problematike a hlavne mi ukézal
ako to vo velkych spolognostiach funguje. Dal§im vyznamnym predmetom, z ktorého obsahu som
mohol pouzit’ znalosti bol predmet Pocitacové sité¢ a rovnako tak seminar Cisco CCNA, ktory som tiez
absolvoval. Ten mi poskytol vel'mi dobry prehl'ad v pocitacovych sietach, ktory bol dolezity pri
komunikécii stimom apri sprave sietovej infrastruktiry. Rovnako v oblasti clustrov mi boli
napomocné znalosti ziskané v predmetu Paralelni a distribuované systémy, ktory obsahuje prehlad
clustrovacich technolégii.
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9.3. Zaver po absolvovani individualnej odbornej praxe

Na zaver mojej bakalarskej prace musim zhodnotit’, Ze absolvovanie individualnej odbornej praxe
vo firme Tieto mi ve'mi pomohla. Potvrdila mi smer, ktorym sa chcem vo svojej buducej kariére
uberat’. Spolo¢nost’ Tieto mi poskytla vhodné zazemie k vykonavaniu praxe v mojom Studijnom
obore. Za dobu vykonavania praxe som tiezZ nadobudol nové poznatky, do ktorych spada schopnost’
vykonavat’ vzdialenu spravu serveru s operacnym systémom Microsoft Windows 2008, 2003 ¢i starSie
verzie systému na Urovni Junior systémového Specialistu a teoreticky zaklad ako ju spravne
a zodpovedne vykonavat’. Tak tiez som sa naucil pouzivat’ softwarové prostriedky pre monitorovanie
serverov. Ziskal som informacie o subjektoch, ktoré povazujem za doélezité v riadeni vécsich
spolocnosti zaoberajicimi sa informa¢nymi technoloégiami. Jeden zo subjektov je aplikovanie
Standardu ITIL. Na oddeleni Windows Server prevladala prijemnd atmosféra, kazdy mi rad a ochotne
pomohol vratane nadriadenych. I cez vel'ké mnozstvo zamestnancov mi prisiel pristup nadriadenych
velmi individudlny a bezproblémovy. Taktiez sa mi vel'mi pacila moznost dalSieho vzdelavania
a kariérneho rastu.

Moznost’ zacastnit’ sa Studentskej praxe je pre buducich absolventov bakalarskeho stidijného
programu, podla mojho nazoru, velmi prospesna auzitocnd, hlavne vzhladom kich néslednému
uplatneniu v praxi a najdeniu vhodného zamestnania.
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