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Abstrakt

Cilem préce je poskytnout uzivatelim Active Directory domény moznost vyresetovat a
zménit heslo v Active Directory. Administratorim Active directory je umoZnéno zakladni
nastaveni domény a samotné aplikace. Resetovani hesla je v aplikaci vyfeSeno pomoci
unikatnich pozadavki a ovéfovanim pies e-mailovou zpravu. Veskeré dotazy a zmény
nastaveni Active directory jsou feseny pomoci Powershell pfikazti spousténych z webové
stranky. Byl vytvofen systém, ktery dovoluje uZivatelim resetovat a ménit heslo, aniz by
museli Zaddat povéfenou osobu. P¥inosem této price je zefektivnéni a zautomatizovani
c¢astych problému v Active Directory doméné.

Kliéova slova: Powershell, Active Directory, Windows Server, Self reset heslo

Abstract

The aim of the thesis is providing the possibility to reset and change password for users
of Active Directory domain. There is the posibility to realize basic setting of domain
and application for administrator of Active directory. The password reset is solved in
the application by unique requirement and authorization with e-mail. The questions and
changes of settings in the Active Directory are solved by the Powershell which can be
runned from the website. There was created the system that allows to reset and change
password for users without verification by authorized person. The benefit of this thesis
is the streamlining and the automatization of common problems in the Active Directory
domain.

Keywords: Powershell, Active Directory, Windows Server, Self reset password
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1 Uvod

Implementace Active Directory domény(déle jen AD) do firemniho prostfedi vyZaduje
odbornika, ktery této problematice rozumi. Kromé nasazeni AD je tedy potfeba zameéstnat
dalsiho clovéka, ktery bude AD spravovat a fesit nastalé problémy a uZzivatelské poZza-
davky. A pravé uZivatelské pozadavky mohou spravce AD brzdit v praci nebo naopak
brzdit uzivatele domény, protoZe je spravce odklada jako nedileZité.

Nejcastéjsimi pozadavky ze strany uZivateli jsou ty na vyresetovani hesla. Cilem
bakalafské prace je automatizovat tento proces. Tim by pocet uzivatelskych pozadavkh
na spravce AD vyrazné klesl a reset hesla by tedy byl zcela v kompetenci uZivateld.

Automatizovani takového procesu je hlavnim tématem bakaldfské prace. BézZni uzi-
vatelé domény nemaji potfebnd opravnéni k takovému tkonu, a proto bylo zapottebi
vymyslet postup, ktery by tuto funkcionalitu uzivatelim zpfistuptioval a zdroven nebyl
bezpecnostnim rizikem pro doménu.

Textova cast bakalarska préce je rozdélena do nékolika kapitol. V nasledujici kapitole
jsou pro Ctendfe stru¢né popsany technologie pouzité pfi vyvoji aplikace. Dalsi ¢ast,
rozdélena do nékolika kapitol, obsahuje popis jednotlivych problémfi, s kterymi se bylo
nutné pii vyvoji aplikace vypofradat, popis jejich feSeni a odtivodnéni pouzitého feSeni.

Posledni kapitola je zaméfena na budouci rozsifeni funkcionality a tpravy stavajicich
funkcf aplikace.

V zéavéru pak bude zhodnoceno zda byly naplnény cile bakaldtské prace.



2 Pouzité technologie

Tato kapitola slouZi k sezndmeni s technologiemi pouZitych v aplikaci.

2.1 Windows Server

Windows Server je oznaceni pro operacni systémy od firmy Microsoft orientované pro
pouziti na serverech. Takovy opera¢ni systém poskytuje rtizné sluzby, v terminologii
zminénych operacnich systému téz role a funkce.

2.2 ASP.Net

ASP.Net je webovy aplika¢ni framework na serverové strané, ktery programatorovi po-
skytuje moZnost vytvaret dynamické webové stranky, aplikace nebo sluzby.

Pro vyvoj aplikace byl tento programovaci jazyk vybran pfedevsim proto, zZe kazdy
ASPX soubor, v kterém programator piSe ASP kod, disponuje také souborem ASPX.CS,
tzv. codebehind, ktery programatorovi umoziiuje psat plnohodnotny C# kéd. Rozvrzeni
aplikace na jednotlivé logické vrstvy je diky tomu velmi snadné. P¥i sprdvném rozvrzeni
pouzitch vrstev je tedy mozné docilit velmi lehké ASP.Net stranky, kterd je ¢itelnd a do
jejich kompetenci spadd pouze volani nizsich vrstev, oSetfovani vstupu a zobrazovani
vysledkd.

23 C#

Objektoveé orientovany jazyk C# je zaloZen na .Net Frameworku. Tento jazyk je pro svou
syntaxi, podobnou C++ nebo jazyku JAVA, velmi rozsifenym ve vsech zafizenich podpo-
rujici .Net Framework.

V aplikaci je C# vyuZit ve vSech vrstvach.

2.4 PowerShell

Powershell, dale jen PS, je skriptovaci prostiedi zaloZené na .Net Framework. Na rozdil od
ostatnich skriptovacich prostfedi, jakym je napiiklad Bash v GNU/Linuxu nebo zdkladni
prostfedi cmd.exe ve Windows, Powershell pracuje s objekty. Veskerou funkcionalitu,
kterou obsahuje .Net Framework, Powershell dokdZe poskytnout.

V aplikaci je Powershell vyuzivan pfedevsim pro existenci ActiveDirectory modulu,
ktery poskytuje sadu pfikazt pro kompletni spravu Active Directory.

2.5 Active Directory

Active Directory, déle jen AD, je specializovand databaze pro bezpec¢né, strukturované,
hierarchické uloZeni dat o uZivatelich, pocitacich, tiskarnach a sluzbach v doméne.

Aplikace s AD pfimo pracuje. Konkrétné se dotazuje na uZivatelské tdaje, nastavuje
a resetuje hesla, pfifazuje uZivatele do skupin.



2.6 SAQL Server

Pro ukladani dat, s kterymi pracuje aplikace byl zvolen SQL Server 2014 v edici Express.
Tato edice SQL serveru obsahuje veskeré potiebné nastroje, které pfi praci s daty v této
aplikaci mZzeme pozadovat:

e UloZené procedury a funkce
o Triggery
e Transakce a zotaveni

Licence SQL Server Express 2014 dovoluje také pouZiti ve firemnim prosttedi, coz je pro
aplikaci zdsadni.

2.7 CAPTCHA test

CAPTCHA test je forma testu vyskytujiciho se na internetu, ktery rozlisuje redlné uziva-
tele od robotti. Po uzivateli je poZadovano vyplnéni textového pole na zakladé obrdzku
obsahujiciho zdeformovanou, oto¢enou nebo jinak modifikovanou posloupnost pismen a
Cisel.

Vyuziti CAPTCHA testu na internetovych strankdch a v siti internet obecné je dvojtho
charakteru:

e Je uZivatel skutecny clovék ¢i robot? - Rozhodnuti zélezi na spravném ¢i Spatném
vyplneni CAPTCHA testu. ObtiZnost, neboli ¢itelnost, miiZe byt dle implementace
deformaci a zbarveni textu rtiznd, proto i skutecny uZzivatel, jakozto ¢lovék, mize
byt vyhodnocen jako robot. VyuZiti na registra¢nich formularich (databaze takové
stranky nebude zaplnéna neaktivnimi a umélymi uzivateli, robot nemtize zahlcovat
diskuzni féra, atd. . . ) nebo vefejnych webovych anketach (vysledky anket nebudou
zkresleny autorem vlastniciho robota hlasujiciho z vice mist internetu).

e Uzivatel si opét zkontroluje zadané tidaje - Vzhledem k pouzitym deformacim,
obarvenim, oto¢enim a prekryvim textu neni obcas jednoduché test CAPTCHA
spravné vyplnit. UZivatele to navadi ke zpétné kontrole zadanych dat.

Pouziti CAPTCHA testu v aplikaci je dtlezitym prvkem v modulu samoresetovaciho
hesla (viz kapitola 8.1.2 na strané 19)

V aplikaci je pouzita reCAPTCHA od firmy Google. V dalsich verzich aplikace se
pocitd s vlastni implementaci (viz kapitola 9.5 na strané 24)



3 Konfigurace serveri domény

Tato kapitola popiSe potiebné hardwareové vybaveni a nastaveni software pro korektni
funkénost aplikace.

N

3.1 HW konfigurace

V ramci testovaciho prostfedi bylo pouzité jednotné prosttedi. Na doménovy fadi¢ a IIS
server byly nainstalovany stejné verze systému Windows Server. Prvni testovaci prostiedi
pouzivd Windows Server 2008 R2, druhé Windows Server 2012 R2. Popsané poZadavky
na hardware jsou tedy vztaZeny vici pouzitym operacnim systémiim.

Tabulka 1: HW pozadavky opera¢nich systéma?

Komponenta PoZadavky
P Minimalni Doporucené
Procesor 1.0 GHz (x86), 1.4 GHz (x64)* | 2 GHz a vice
Operacni pameét 512 MB 2 GB a vice
. . 10 GB** pro 2008 R2 .
Volné misto na disku 32 GB™ pro 2012 R2 40 GB a vice

Optickd mechanika | DVD-ROM mechanika
Monitor s rozliSenim 800x600*** nebo vy3$si

Periférie Klavesnice
Mys
Sitova karta Ano

* Od verze Windows Server 2008 R2 jsou tyto opera¢ni systémy poskytovany
pouze v 64 bitové verzi.

** Tento tdaj je absolutni minimum, které by mélo byt pouZito pro systémovy
oddil.

*** Minimdlni poZadavek na rozliSeni od verze Windows Server 2012 je
1024x768. Pokud toto nebo vyssi rozliSeni nebude dostupné, pak nebude ak-
tivni prostfedi Modern UL

’Uvedené tdaje jsou derpany ze stréanek Microsoftu - http://technet.microsoft.com/
en-us/library/dn303418.aspx a http://technet.microsoft.com/en-us/windowsserver/
bb414778.aspx



3.2 Podporované verze pouzitych technologii

Tabulka 2: Podporované verze pouzitych technologii

Verze Windows Server Net Framework? RSAT(PS AD modul)® | ADWS?
Windows Server 2003 (R2) | 3.5 ne ne
Windows Server 2008 4.5%

Windows Server 2008 R2 4 5**

Windows Server 2012 dodévano s verzi 4.5 ano ano
Windows Server 2012 R2 dodéavano s verzi 4.5.1

* V minimalistické instalaci Server Core neni instalace .Net Frameworku mozna.
** Od SP1 podporovan v minimalistické instalaci Server Core kromé edice “for Itanium-Based
Systems”

Z tabulky 3.2 je patrné, Ze 1ze aplikaci pouZzivat pouze na opera¢nich systémech Windows
Server 2008 a vyssi. Pokud by méla byt zajisténa funkcionalita pro Windows Server
2003 (R2), bylo by potteba vytvofit specidlni verzi této aplikace, kterd pouzivd odlisné
technologie pro vzddlenou spravu AD. Vzhledem ke stafi této verze Windows Server a
nefindIni verzi aplikace pro novéjsi verze Windows Server, se neoplati vytvaret specidlni

verzi pro Windows Server 2003 (R2).

3.3 Nastaveni doménového fadice

Jediny pozadavek na nastaveni doménového fadice, ktery klade aplikace, je nainstalovand

a bézici sluzba Active Directory Web Services. Sluzba je dostupna od verze Windows

Server 2008 R2 a instalovéna je automaticky pfi povyseni serveru na doménovy fadic.
Sluzbu je déle potfeba zapnout a nastavit automatické spusténi. Toho I1ze dosahnout

napiiklad pomoci PS piikazu:

Set-Service -Name ADWS -Status Running -StartupType Automatic.

3.4 Nastaveni lIS serveru

Aby bylo mozné vyuZivat moZnosti ActiveDirectory modulu pro PS, je nutné nainstalo-
vat funkci Remote Server Administration Tools. Instalaci funkce I1ze provést pomoci PS
ptikazu:

Add-WindowsFeature RSAT-AD-PowerShell,RSAT-AD-AdminCenter.

Pozndmka 3.1 V pfipadéjednoserverové instalace - doménovy fadic a IIS na jednom stroji
- neni potfeba instalovat Remote Server Administration Tools

1http://msdn.microsoft.com/enfus/library/8z6watww(V=vs.llO).aspx
2http://msdn.microsoft.com/enfus/library/bb882520(v=vs.9O).aspx
*http://technet.microsoft.com/en-us/library/cc731209.aspx
‘http://technet .microsoft.com/en-us/library/dd391908 (v=ws.10) .aspx
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3.5 Nastaveni lIS poolu

Pouzité Sifrovani hesel v aplikaci vyZaduje povoleni nacitdni uZivatelského profilu pro
pouzity IIS pool. Nastaveni je mozné provést pomoci p¥ikazu:

appcmd.exe set config -section:applicationPools
“Iname="NAZEV_POUZITEHO_IIS_POOLU’].processModel.loadUserProfile:true”, ktery 1ze
nalézt v C:\Windows\System32\inetsrv.

3.6 Priprava SQL serveru

Pfed prvnim spusténim aplikace je potfeba nakonfigurovat databdzi, tabulky a pfihlaso-
vacitidaje. Projednoduchou konfiguracije dostupny PS skript Create_db_and_userlogin.ps
ve slozce Install\DatabasePreparation. Ten na zakladé uzivatelskych vstupt vytvoii na
SQL serveru databazi, tabulky, pfihlaSovaci idaje do databédze a uloZené procedury a

triggery.

3.7 Opravnéni souboru web.config

Pfi prvnim spusténi aplikace je uzivatel automaticky pfesmérovan na instalacni stranku.
Aby bylo moZné pomoci instala¢ni stranky korekiné nastavit aplikaci, je nutné nastavit
pouzitému IIS poolu opravnéni pro zapis do souboru web.config. To 1ze provést napiiklad
pomoci piikazu

icacls web.config /grant “lIS AppPool\DefaultAppPool”:(M)
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4 Persistentni ulozeni konfigura¢nich dat

Aplikace potfebuje v dobé béhu pracovat s daty jako jsou konfigura¢ni tdaje a uzivatelské
pozadavky na reset hesla. Samotné konfigura¢ni ddaje by bylo mozné mit napevno ve
zdrojovych kédech, ale tim by se omezila funkénost aplikace jen na konkrétni doménu,
pfipadné by editace pro kaZzdou instalaci této aplikace byla velmi sloZita. Proto je vhodné
tato data ukladat do tlozist&, kde je s nimi moZno pozdéji libovolné& pracovat. Ulozi§tém
pro tento tcel byl zvolen SQL Server 2014 v edici Express. Dtivody pro zvoleni SQL
serveru namisto uklddani dat do souboru byly nasledujici:

1. Pfesunuti datové rezie z aplikace na databazi
2. Vétsi moznosti zpracovani dat mimo aplikaci
3. Jednodussi moZnosti rozsifeni stavajici databdze

Aplikacni vrstva je diky tomuto odlehéena od rezie spravy dat a jejich zpracovani.
Jediny prvek, ktery spravuje aplika¢ni vrstva naptil s databdzovym serverem, je Zivotnost
poZadavku na reset hesla. PouZzity SQL Server bohuzel neobsahuje funkci SQL Server
Agent umoZnujici spoustét poZadované tlohy po urcitém case nebo na zdkladé konkrétni
udalosti. Tuto funkci je proto potfeba nasimulovat vhodnym volanim uloZenych procedur,
coZ bohuZel nelze zcela zajistit na strané SQL serveru vzhledem k navrhu a provedeni
modulu pro self reset password.
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5 Vykonani PS skriptu v kontextu jiného uzivatele

Aplikace je zaloZena na poskytovani funkénosti, které mohou ke svému korektnimu
priibéhu vyZadovat konkrétni uZivatelska opravnéni. Vzhledem k charakteru aplikace
jako webové stranky je vykonavajicim uzivatelem IIS pool, ktery neméd potfebna opravnéni
pro vykonani pozadovanych PS piikazti. Potfebujeme tedy docilit toho, aby byla aplikace
spousténa v kontextu uZivatele s odpovidajicimi opravnénimi.

Pfi feSeni tohoto problému je mozné se vydat tfemi sméry.

5.1 Zosobneéni lIS poolu

V této kapitole popisu mozZnosti zosobnéni kontextu pouzitého IIS poolu.

5.1.1 Zosobnéni autorizovaného uzivatele

Jednoduchym zapisem do souboru web.config povolime zosobnéni autorizovanych uzi-
vatelti.

<identity impersonate="true” />

Vypis 1: Nastaveni zosobnéni pro autorizovaného uZivatele

Pokud je uzivatel prohliZejici si stranku zaroven platnym uZivatelem v cilové doméné,
pak se stranky spusti v kontextu tohoto uZivatele. V opa¢ném piipadé je pouzit IIS pool
pro anonymni uZivatele [IUSR ndzev_pocitace.

Toto feSeni je ovSem pro ucely aplikace nevhodné, protoze bézny uZivatel, ktery
aplikaci bude pouzivat, typicky nemd potfebna opravnéni pro PS skripty, které meéni
vlastnosti a nastaveni.

5.1.2 Zosobnéni konkrétniho uzivatele

Pouhym pfiddnim uZivatelskéhojména a hesla k pfedeslému zaznamu v souboru web.config
docilime pozadované funkcionality. PS skripty budou spustény a provedeny v kontextu
zadaného uZivatele, i kdyZ s aplikaci bude pracovat nepfihlaseny uzivatel (self reset hesla)
nebo uzivatel pfihlaseny (zména hesla).

<identity impersonate="true”
userName="domain\user”
password="password” />

Vypis 2: Nastaveni zosobnéni pro konkrétniho uzivatele
Nicméné i toto feSeni je nevhodné pro pouZiti:

Moznost zadat pouze jednoho uZivatele - pokud bychom uZivateltim chtéli poskytnout
moznost resetovat heslo a zdlohovat slozku s dokumenty, pak je tfeba vybrat tcet
v jehoZz kompetenci je provedeni téchto véci. Byli bychom tedy omezeni pouze na
jeden dcet a nemohli bychom si za béhu programu vybirat vhodny tcet.
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Jediny pouzitelny tucet pro tcely aplikace nalezi skupiné Administrators - problém
vychazejici z predeslého. Cim vétsi mnozina funkci bude skrz aplikaci poskytovana,
tim budou rozsahlej$i pozadavky na opravnéni pouzitého tctu. Brzo tedy zjistime,
Ze ucet skupiny Administrators je jediny, ktery lze pouzit. To by ale mohlo vést
k bezpecnostnimu riziku. Heslo je uloZené v souboru web.config v lidsky ¢itelné
podobé a aplikace by v kontextu uZivatele s administratorskymi bézela neustéle.

5.2 Zosobnéni volanim funkci jadra Windows

P¥i pouziti zdrojového kédu, ktery je poskytovan Microsoftem?, jsme schopni proces

aplikace za béhu interaktivné pfepinat ze zakladniho IIS poolu na riizné uzivatelské tucty.

Tento typ zosobnéni bohuzel trpi pretrvéavajici chybou?, kdy se za neuréitych okolnosti
pfi pouziti dvojice ASP.Net a PS nepfeda informace o zosobnéni ze zdrojového vlakna
do cilového.JelikoZ tento problém nelze nijak predikovat ani programatorsky osetfit, je
nevhodny pro pouZiti v aplikaci.

Poznamka 5.1 PfestoZe na uvedenou chybu dle informaci existuje feSeni, na testovaci
konfiguraci ztistavalo toto feSeni nadale nefunkéni.

5.3 PowerShell Credentials

Posledni a v aplikaci pouzité feSeni. Pfikazu, ktery je potfeba spustit v kontextu jiného
uZivatele, pfiddme parametr -Credential a jako hodnotu pfeddme instanci ttidy Sys-
tem.Management.Automation.PSCredential.

U prikazt, kterym chybi v zdkladu moZnost spusténi pomoci parametru Credential,
lze tohoto chovani docilit pomoci piikazu Start-Process nebo Invoke-Command, které
parametr Credential maji a dovoluji spoustét procesy nebo vykonavat PS piikazy.

*http://msdn.microsoft.com/en—us/library/w070t6ka (v=vs.110) .aspx
‘http://blogs.msdn.com/b/powershell/archive/2007/09/10/impersonation—and—
hosting-powershell.aspx
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6 Spousténi PS skriptu v C#

Pro vykonani pozadovanych PS skriptt je v aplikaci dostupnd tfida PSHandler za-
lozend na jmennych prostorech .Net frameworku System.Management.Automation a
System.Management.Automation.Runspaces. Tato tfida poskytuje programdtorovi jed-
noduché rozhrani pro vytvofeni, nastaveni a vykonani PS pfikazu. Neni tedy nutné, aby
programaétor znal proces vytvafeni C# prostfedi pro PS. Jednoduchou ukédzku pouZiti
tfidy PSHandler je moZné vidét niZe.

using (PSHandler ps = new PSHandler(PSCredentials.AccountOperator))
{
ps.CreateCommand("Set—ADAccountPassword”);
ps.Command.Parameters.Add("Identity”, userName);
ps.Command.Parameters.Add("Reset”, null);
ps.Command.Parameters.Add("NewPassword”, SecureStringConverter.
ToSecureString(password));

ps.PrepareCommand();
ps.RunScript();

Vypis 3: Ukdzkové pouziti tfidy PSHandler

Ttida implementuje rozhrani IDisposable, coZ po skonceni bloku using zajisti auto-
matické uvolnéni zdroji. Implementace tohoto rozhrani a pouZiti bloku using ma ovsem
vyhodu v ¢itelnosti kédu, protoZe je hned zjevné, kde vytvareni PS piikazu zacind a kde
kondi jeho vykonavani.

Pfi vytvéafeni instance tfidy PSHandler se konstruktoru pfedava konkrétni hodnota
vyctového typu PSCredentials, kterym programétor definuje pozadovany uZzivatelsky
kontext, v kterém se PS pfikaz bude spoustét.

Dal$im krokem je vytvoieni PS pfikazu a pfirazeni poZadovanych parametri. Para-
metry, kterym se pfedava hodnota null, jsou pfepinace - jejich explicitni pouZiti je uz tedy
samo o sobé vyjaddfenim pozadované hodnoty.

Metoda PrepareCommand() piipravi PS pfikaz pro spusténi - interné ptida pozado-
vana PS opravnéni a piidd jej do predpfipraveného PS prostiedi. Vykonani prikazu je
zajisténo voldnim metody RunScript().

vvvvvv

N

neZ v samotném Powershellu. Na druhou stranu je tento zédpis intuitivnéjsi a ¢itelnéjsi ve
srovndni s feSenim napsanym pomoci C#°

*http://stackoverflow.com/a/21252845
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public void ChangeMyPassword(string domainName, string userName, string currentPassword,
string newPassword)

string IdapPath = "LDAP://192.168.1.xx”;

DirectoryEntry directionEntry = new DirectoryEntry(ldapPath, domainName + "\\” + userName,
currentPassword);

if (directionEntry != null)

{

DirectorySearcher search = new DirectorySearcher(directionEntry);
search. Filter = ”(SAMAccountName="+ userName + ")”;
SearchResult result = search.FindOne();
if (result != null)
{
DirectoryEntry userEntry = result . GetDirectoryEntry();
if (userEntry = null)
{
userEntry.Invoke("ChangePassword”, new object[] { currentPassword,
newPassword });
userEntry.CommitChanges();

Vypis 4: Reset hesla pomoci C#
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7 Bezpecénost aplikace

Tato kapitola pojednéva o prvcich napomahajici vétsimu zabezpeceni aplikace.

7.1 HTTPS

HTTPS je sifrované spojeni mezi serverem a klientem. Potfeba takového spojeni je v apli-
kaci prozatim mald, protoZe aplikace béZi v intranetu domény, nevyuzivd uzivatelskych
cookies a do serverové session se uklada pouze Sifrované uZzivatelské jméno piihlaseného
uzivatele. MoZnosti, co odposlechnout, jsou tedy pomérné malé.

Do budoucna bude ovSem aktivni béh HTTPS vyzadovan, naopak nebude poskyto-
vano HTTP spojeni. Divodem je plan poskytnout uZivateltim vice funkcionality(kapitola
9.3) a vestavéné PS prostfedi (kapitola 9.1) a zpfistupnit aplikaci i ze sité internet.

Aby toho bylo mozné dosdhnout, bude nutné heslo pfihlaSeného uZivatele v n&jaké
velmi bezpecné formeé ukladat. Napiiklad heslo uloZené v session, které se Sifruje ndhodné
vygenerovanym klicem uloZenym v cookies, jeZ je unikéatni pro kazdé ptihldseni. Odpo-
slechnout obé tyto véci se Sifrovanym HTTPS spojenim bude pro pfipadného ttocnika
velmi obtizné.

7.2 Bezpecénost hesla

Aplikace se v dobé béhu potiebuje pfihlasovat na SMTP server a spoustét PS skripty
v kontextu jiného uZivatele. Jelikoz je to pravé aplikace, kterd se nékam pfihlasuje, je
potieba hesla uklddat a ¢ist. Vzhledem k pouZzitému Gic¢tu s opravnénim skupiny Account
Operator, ktery ma v AD doméné pomérné vysokd opravnéni, je potfeba zajistit, aby hesla
byla uloZena na zabezpeceném tuloZisti a aby byla zaSifrovana.

Prvni bod spliiuje uloZeni v databdzovém SQL serveru, kde je, v pfipadé potteby,
mozné déle nastavovat restrikce pfistupu a opravnéni pro préci s daty jednotlivym uZi-
vateltm.

Druhy bod zabezpeceni hesla, tedy Sifrovani, je v aplikaci vyfeSen pomoci tfidy Secu-
reString. Veskery text, ktery je do instance takové tfidy vloZen, je automaticky zasifrovan.
Dalsim, a pro tcely aplikace nejvyznaméjsim, bezpecnostnim prvkem tfidy SecureString
je zptisob jakym se vstupni textovy fetézec Sifruje. Pti Sifrovani se vyuzivd bezpec¢nostniho
klice, ktery je unikétni pro kazdého uZivatele opera¢nich systému Windows a Windows
Server. Takovou Sifru je potom moZné odSifrovat jen na uzivatelské tc¢tu, kde bylo prove-
deno prvotni Sifrovani. To v praxi znamend jediné - $ifrd je nepfenositelna a jeji znalost je
nepovolané osobé bezcennd, jak 1ze vidét na obrazku 1.

Jedind mozZnost ziskani hesla v ¢itelné podobé, kterou neni mozné ovlivnit na trovni
aplikace, je pfistupem ke zdrojovym kédiam béZici aplikace. Restriktivnim nastavenim
ptistupovych prav do kofenové slozky aplikace 1ze jednoduse eliminovat i tuto moZnou

bezpecnostni diru.



Windows PowerShell
[Environment]: :UserName

etézec bude moci deiifrovat

cureString -AsPlainText "tento textovy

F.
ConvertFrom-SecureString | Out-File test.txt

test — Poznamkovy blok

Soubor Uprg\ry Formit  Zobrazeni MNapovéda

01000000de8c9ddfe115d1118c7a08cBdfc297ebd1000800700cc51dfecl@cdablabBse98b9cfdlc000R000002000000000003660000C
000000010000000edd2fcd3a4a658c38cc31f8b5ecd2f7400000000048000002000000010000000d1bb343c31a4d7526898e2c1dfd8da
a@3800000061fA5b1fb7255c49bb8f173fcbbbf1598d00083bc29fA1d62733a29Fa435e95200533b66531853141a826d3ef29746eade2?
982f32cdacd7d2af444e6b2046aad27b2856871abbb221b350967cf27f94bleb73adcb3bdBebb7446a0d44d95e18287261435497ebbb2
9e155449822b59d82bdc13e65aaaa35bfa734bfbb8583b108a34454f74eaf636314000080959e52c279eee9e97e6261cbB76260580e B4

2fe
x] Administrator: Windows PowerShell
PS C:\Users\sup@@88> [Environment]::UserName

Administrator

PS C:\Users\sup@@@8> Get-Content .\test.txt | ConvertTo-SecureString

Obrazek 1: Demonstrace nepfenositelnosti Sifry
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8 Rozhodnuti pfi vyvoji

V této kapitole budou popsany rozhodnuti ucinéna pii vyvoji aplikace, které mély, p¥i-
padné budou do budoucna mit, nejvétsi dopad na funkénost a pouZitelnost aplikace jak
z pohledu uZivatele pracujiciho s aplikaci, tak programadtora, ktery aplikaci bude chtit
rozsirit, zmeénit.

8.1 Self Reset Password

Vv s

Vyresetovani hesla je nejcastéjsim uZzivatelskym pozadavkem na sprdvce AD nebo za-
méstnance podpory. Proto je vhodné tento tikon zautomatizovat, aby takovymi Zaddostmi
nebyli zaméstnanci podpory zahlceni. Vyhody jsou zfejmé - podpora nemusi fesit tyto
trividlni zaleZitosti a uzivatel nemusi ¢ekat na vytizeni pozadavku.

Problém nastava jiz ve chvili, kdy zamyslime poskytnout tuto funkcionalitu uziva-
teltim. Jak ovéfit, Ze je poZadavek opravdu od uZivatele, pro kterého je Zddan reset hesla?
Nejcastéji pouzivané zplisoby verifikace autenti¢nosti pozadavku u téchto jsou popsany
v nésledujicich podkapitolach.

8.1.1 Bezpecnostni otazka

Jednoduchy systém, kdy uZivateli polozime otdzku, kterou si nejcastéji pri registraci
vybral a na kterou zna tedy odpovéd teoreticky pouze on. BohuZel tento zptisob verifikace
autenticity pozadavku ma nékolik praktickych a bezpecnostnich chyb:

1. Praktické chyby

o Typicky se pouziva u sluzeb, kde uZivatel prochazi sim registraénim procesem
- Ve firemnim prostfedi je uZivateli ticet vytvofen. Pfi nasazeni aplikace do
fungujici AD domény bychom museli ziskdvat neurcitou mnoZinu otdzek a
odpovédi, coz by mohlo velmi znesnadnit proces nasazeni.

e Podelsidobé miiZze uzivatel svou odpovéd zapomenout - V takovém piipadé by
aplika¢ni modul pro resetovani hesla byl nepouZitelny a v kone¢ném diisledku
by uZzivatel opét musel kontaktovat technickou podporu.

e Bezpecnostni otdzky a odpovédi je potfeba uklddat - Musime vymyslet kde se
budou otdzky a odpovédi ukladat (popisek uZzivatele v AD, soubor, databéze).
Pokud budou otdzky a odpovédi ulozené jinde nez v AD, jak bude feSeno
provazani jednotlivych otdzek s uzivatelem, atd. ..

2. Bezpecnostni

e Mnozina otdzek je vétSinou omezena - S nartstajicim poc¢tem uzivateld v do-
méneé nariistd také pravdépodobnost vyskytu stejné otdzky a odpovédi.
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e Uzivatel mé vétSinou volbu zapsat si vlastni bezpe¢nostni otdzku a odpoveéd -
Uzivatelé sinechtéji pamatovat nic tézkého, a proto by se bylo mozné postupem
¢asu setkat s otdzkou typu ,Jméno mého psa?” a odpovédi ,Alik”, coz je
odhadnutelnd odpovéd a mohlo by dojit k neopravnéné zmeéné hesla.

8.1.2 E-mailova zprava

Toto ovéfeni autenticity poZzadavku je pouZito v aplikaci, a proto bude podrobnéji po-
psano, spolecné s pritbéhem uzivatelské interakce a aplika¢nimi postupy.

Ovéfovani pfes e-mailovou zpravu vytvafina uzivatele jediny pozadavek - znat piistu-
pové tidaje k e-mailové schrance. Vzhledem k faktu, Ze ve firemnim prostfedi je e-mailové
komunikace prakticky standardem a pouzivé se kazdy den, je pro splnéni tohoto poza-
davku vétsi predpoklad nez u bezpecnostni otazky.

Na AD doménu je ze strany aplikace kladen jediny pozadavek - mit u uZivatelti zadané
jejich e-mailové adresy.

Pribéh tohoto procesu je nasledujici:

1. Uzivatel vyplni své heslo a CAPTCHA test

1.1. Kontrola CAPTCHA testu a existence zadaného uzivatelského jména v AD

1.2. Aplikace vytvofi unikdtni sekvenci ¢isel a pismen, uloZi ji spolecné s datem
vytvofeni a svazanym uZivatelskym jménem do databéze

1.3. Aplikace odesle e-mailovou zpravu s unikdtnim odkazem pro dany pozadavek
na e-mailovou adresu uvedenou v AD

2. Uzivatel otevfe odkaz v e-mailové zprave

2.1. Aplikace porovnd unikatni odkaz vi¢i zaznamu v databazi a zkontroluje jestli
nevyprsel jeho ¢asovy limit

2.2. Vygeneruje se ndhodné 8 mistné heslo sklddajici se z malych/velkych pismen
a Cislic

2.3. Heslo je vyresetovano

2.4. Pozadavek je v databézi oznacen jako neaktivni
3. Heslo je uZivateli zobrazeno na obrazovce
3.1. Aplikace heslo nikam neukldd4

Pozndmka 8.1 Hlavni body seznamu popisuji uZivatelskou interakci, vhofené body na-
opak akce aplikace probihajici na pozadi

Z predeslého vyctu postupu celym procesem resetovani hesla je zfejmé, Ze verifikace
autenticity poZadavku probiha aZ po zapsani samotného pozadavku do databaze, ode-
slani e-mailové zpravy a otevieni unikdtniho odkazu. Z toho vyplyva, Ze kazdy, kdo zna
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uzivatelské jméno a vyplni spravné CAPTCHA test, je schopen vygenerovat pozadavek
pro reset hesla. To je samozfejmé nezddouci, jak z pohledu cilového uZzivatele (byla by
mu zahlcena e-mailova schranka), tak z pohledu aplikace (generovani a zapis pozadavku,
mnoho otevienych pozadavkt v jednu chvili). Proto je vhodné implementovat rtizné zpti-
soby, jak tomuto zabranit. V aplikaci je ochrana proti zahlceni databaze feSena jednoduse
- dokud je uzivatelsky pozadavek aktivni, novy pozadavek neni vygenerovan. Ochrana
proti zahlceni uzivatelovy e-mailové je programové slozitéjsi a fungovala by na bazi
docasného zamezeni tvorby Zadosti, pokud by pocet vygenerovanych pozadavki presdhl

urcitou jednotku za cas. Tato funkcionalita neni v aktudlni verzi naimplementovéna.

8.2 Rozdéleni pusobnosti C# a Powershellu

V ranych fazich vyvoje nebyly pevné stanovené hranice mezi pouzitim jazyka C# a PS
skripti. Zpocatku to necinilo Zadné potiZze, ale s pfibyvajici funkcionalitou, poZadavky na
prehlednost a konzistenci bylo tfeba ucinit rozhodnuti, ktery jazyk bude mit v kompetenci
urcitou doménu problému.

Dilezitymi faktory pro toto rozhodnuti bylo, jakym prostfedkem je mozné dosahnout
urcité funkcionality a jednoduchost nasazeni a pouziti. Aby bylo moZzné udinit relevantni
rozhodnuti, je nejprve nutné zrekapitulovat moznosti C# a Powershellu.

o C#
1. Nabizi velké mnozstvi riznorodych t¥id
2. Codebehind ASPX stranek je C#
3. Dostupné na vsech platformach podporujici .Net framework
4. Zosobnéni feseno pomoci voldni funkci jadra Windows nebo zosobnéni kon-

krétniho IIS poolu
e Powershell

1. ActiveDirectory modul
2. Rozsahlé moznosti pro vlastni skriptovani
3. MozZnost vyuzit .Net t¥id

4. Zosobnéni feSeno predavanim Credential objektu do spusténého skriptu

8.2.1 Powershell

Dostupnost ActiveDirectory modulu a pouZity typ zosobnéni byl rozhodujici pro pou-
ziti Powershellu jako vykonavajici vrstvy pro praci s AD. Sviij vyznam ovSem hraje také
pouzité ndzvoslovi PS skriptti, kdy je okamZité jasné, co miizeme ocekavat za vysledek.
Timto se velmi uleh¢uje proces pfidavani dalsi funkcionality bez ndroku na hlubsi znalost
C#. Diky tomu lze docilit podobné jednoduchého procesu - vytvoteni nové ASPX stranky,
v codebehind zavoldni C# tiidy zajistujici praci s PS, vloZeni PS skriptu a zpracovani
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vysledkti. Pti pouziti C#, jako reZijni vrstvy nad AD, by tohoto zjednoduseného procesu
nebylo jednoduché dosahnout. Programétor by musel napsat kod, ktery by nebyl na prvni
pohled vsefikajici a pfedevsim by se musel rozhodnout mezi tfidami .Net frameworku po-
skytujici moZznosti prace s AD(PrincipalContext, UserPrincipalContext, DirectorySearcher
a DirectoryEntry).

8.2.2 C# - zprostiedkuijici vrstva

Ac je C# nevhodny pro pouZiti na préaci s AD, na propojeni vstupné vystupnich ASPX
stranek s PS skripty spousténych na pozadije to logicka volba. Pomoci C#je moZné kontro-
lovat vstupy, odchytavat vyjimky, generovat potfebna hesla a pozadavky, vytvaret logy a
pripojovat se na pouZitou databézi. Pfedevsim ale C# umoZnuje na zakladé uZivatelskych
pozadavkl pracovat s PS, coz dvojice ASP.Net a PS neni schopnd poskytnout.

Dale je C# vhodny pro tvorb@i PS moduldi, ¢ehoz bylo vyuZzito pti vyvoji vlastnitho
kompilovaného PS modulu pouzitého v aplikaci.
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9 Vyhled do budoucna

9.1 Vestavéné Powershell prostredi

Za ur¢itych okolnosti by autorizovany uzivatel mohl potfebovat provést PS piikaz, jez neni
dostupny, a zéroveri by mohlo byt zdlouhavym procesem piipojeni pfes VPN, pfipadné
na vzdélenou plochu.

Pro tento pfipad by byl do budoucna pfipraven modul, ktery by simuloval prostfedi
Powershell ve Windows. Dovoloval by tedy spoustét vSechny dostupné piikazy a vyko-
néaval by je dle opravnéni prihldSeného uzivatele.

PS C:\Users\Administrator> Get-ADUser -Identity Administrator
Hlavni strénka

DistinguishedName : CN=Administrator,CN=U DC=bakalarka,DC=local
Informace o tctu Enabled : True
GivenName

Nastaveni aplikace Name : Administrator

ObjectClass : user
ObjectGUID : dcB43a80-c7c7-453a-af65-08abBfelbc3c
Statistika SamAccountName : Adminis or

SID : §5-1-5-2 30094220-801282046-35071571@9-500
Surname £
UserPrincipalName :

Vytvofit uZivatele

PS C:\Users\Administrator> _

UZivatel: Administrator@bakalarka.local

Odhlasit se

Zména hesla

Obréazek 2: Ukazka vestavéného PS prostiedi

9.2 Chytrejsi trida PSHandler

Momentélné tfida PSHandler poskytuje moznost spoustét ptikazy, které v dobé béhu
zaddnym zplisobem neiteraguji s uZivatelem, pfipadné aplika¢ni vrstvou. PouZiti je tedy
omezené pouze na spusténi a zpracovani vysledki. To je potfeba do budoucna zménit,
zvlast pokud je zamysleno dodat funkcionalitu vestavéného PS prostiedi.

Dalsi funkcionalita, kterd je dtileZita pro programatora a v diisledku také pro uzivatele,
je odchytavani vyjimek. Programator by mél moZznost vyjimky zpracovat a zaznamenat
do logu. Uzivatel by pfi vyvolani vyjimky a jejim zpracovani mohl byt obezndmen, Ze
poZadovand akce neprobéhla, co mtZe déle délat, atd. MomentéIné tohoto chovani tfida
PSHandler neni schopna, cozZ znamend jediné - pokud ve spousténém PS skriptu nastane
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vyjimka ani programator, ani uZivatel o tom nevi. Zpracovani PS vyjimek v C# je tedy
velmi diileZitd funkénost, kterou bude potfeba implementovat.

9.3 Poskytnout vice funkci vS§em opravnénym uzivatelim

Aktudlni mnozina poskytovanych funkci je mald a nevyuziva plné ideu aplikace - po-
skytovat urcity vybér sluZeb a nastaveni mimo ramec jejich opravnéni a zpfistupnit casta
nebo téZko dohledatelnd nastaveni.

Navrh nové funkcionality béznym uzivateltm:

o Nahlaseni problému pies webovy formular - UZivatel by mél mit moZnost informo-
vat IT oddéleni o problémech se svym pocitacem a tictem v doméné.

e Stahovani\nahravéani soubort - P¥i praci z domova, respektive mimo misto zamést-
nani, maze byt vhodné zpiistupnit moZnost prace se soubory z uzivatelské a sdilené
slozky pfes webové rozhrani.

Administratorm a uzivatelim s vy$sim opravnénim poskytnout:

e Nastroje pro spravt raznych roli a funkci Windows Server - Tato moZnost by si
nekladla za cil nahradit grafickou konzoli v systémech Windows Server ani dostupné
moznosti spravy pies Powershell. Dostupné by byly pouze pfikazy roli a funkci, jez
se Casto pouZzivaji.

e Fronta pfijatych problémii v doméné od uZzivatelt - Podle kategorie problému by
byly zobrazeny pfijaté problémy kompetentnim uzivateltim.

9.4 Poskytnuti API

Aktudlni zptisob pfiddvani nové funkcionality mé jedno zdsadni omezenti, které miize byt
na obtiZ z pohledu vyvojére zdkladni aplikace a z pohledu vyvojafe modulti rozsifujicich
funkcionalitu aplikace, a tim je sloZitost pfidavani nové funkionality.

Momentélné je nutné napsat si vlastni ASPX stranku, coZ zahrnuje nadefinovat pou-
zitou master page, znat CSS styl pro nastylovani tlacitek, textovych poli, atd..., v code
behind volat tfidy a metody aplikacnich knihoven.

Pfi vyvoji modulu by nemél byt kladen narok na znalost struktury aplikace.

e Pohled vyvojafe zakladni aplikace

1. Podrobné znalost aplikace je potfeba pouze pfi tipravdch stévajiciho jadra apli-
kace nebo implementaci novych funkci, které bude aplikace po instalaci vzdy
obsahovat.

2. Pfinespravné vytvofeném modulu se muiZe stdt, Ze nastanou v modulu neoce-
kévané chyby, které vyvojaf aplikace nema moznost ovlivnit.

e Pohled vyvojafe modulu
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2

1. Vyvoj modulu by mél mit jednodussi pribéh a nemél by zahrnovat feSeni
problému, které uz jsou v aplikaci vyfeSené

Jestlize bychom tedy méli vyhovét pozadavkim obou zainteresovanych stran, bude
potfeba implementovat urcitou formu API.

9.5 Vlastni implementace CAPTCHA testu

Pokud jsme jako hlavni diivod pro poskytnuti Self Reset Password uzivateldm uvedli
zautomatizovani pozadavki na reset hesla, pak musime zajistit funkénost a dostupnost
souvisejicich ¢asti. reCAPTCHA od firmy Google je jedinou knihovnou tfeti strany, coZ v
ptipadé nedostupnosti této sluzby zptisobi nefunkénost dialogu pro vytvofeni pozadavku
na reset hesla, diky ¢emuz bude cely modul Self Reset Password z pohledu uzivatele
nefunkéni a pozadavek bude opét smérovat na zaméstnance podpory.

Type the two words:

Obrézek 3: Ukdzka reCAPTCHA testu®

Ac se mtze zdat, Ze nedostupnost reCAPTCHA je nepravdépodobna vzhledem k
zézemdi jejiho tvlrce, mtZe i pfesto nastat situace, kdy aktudlné pouZité feSeni nebude
pracovat korektné:

e reCAPTCHA vyzaduje povoleni odchoziho spojeni na portu 80 - Pro aplikaci s re-
CAPTCHA béZici na jiném portu je potieba vytvofit potfebné pravidlo ve firewallu.

Dtvod pro nepouziti reCAPTCHA miiZe byt i jiného nez funkciondlniho charakteru.
Pro ASP.NET je dostupné pouze kompilovanad knihovna, coZ znemoZiiuje tiplnou kont-
rolu nad aplikaci. Nedostupnost zdrojovych kédu k této knihovné vede ve vysledku k
nekonzistenci s rozhodnutim vydat finlni verzi aplikace s otevienymi zdrojovymi kédy.

Vyse zminéné je divodem pro budouci lokdlni implementaci vlastni CAPTCHA
knihovny, pfipadné pouziti knihovny tfeti strany s otevienymi zdrojovymi kédy. Po
pouziti lokdlntho modulu bychom zcela eliminovali moznou nepouZzitelnost Self Reset
Password.

9.6 VeétsSi mnozstvi prezentacnich vrstev

Momentéalni vystup ve formé internetové stranky je v dnesni dobé zobrazitelny ve vSech

P .

typech zafizeni obsahujici internetovy prohliZe¢, nicméné ne ve vSech zafizenich bude

®https://developers.google.com/recaptcha/images/reCAPTCHA_Sample_Red.png
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pouzivani aplikace piffjemnym uZivatelskym zéazitkem. Dvodem je pfedevsim nizké
rozliSeni (v dobé psani této prace je zndimym problémem také velké rozliSeni na malé
uhlopficce displeje) chytrych telefonti a tabletd, pro které aktudlni vzhled nebyl navrzen
a ani optimalizovan.

9.6.1 Responzivni design

Vychodiskem by bylo pfestylovani aktualniho designu do responzivni formy. Tedy takové,
kdy se design pfizptlisobuje Sifce prohliZené plochy.

9.6.2 Webova sluzba a nativni aplikace

Druhou a pracnéjsi moznosti by bylo pfepsat aplikaci do podoby webové sluzby. Webova
sluzba je pouhé rozhrani, které na zdkladé textovych pozadavka vykona ¢innost a p¥i-
padné vrati vysledek v textové podobé.

V takovém pripadé by bylo nutné pfepsat stavajici vystup aplikace, tak aby byl kom-
patibilni s webovou sluzbou. Nicméné bychom ziskali moZnost vytvofit nativni aplikace
s designem respektujicim uZzivatelské rozhrani mobilnich operac¢nich systémii.
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10 Zaver

Hlavni cil bakalafské prace, tedy poskynutni néstroje pro reset hesla uzivateldm Active
Directory domény, byl tispésné implementovén a otestovdn na dvou na sobé nezavislych
prostiedich. U tohoto modulu aplikace bylo potteba zajistit maximalni spolehlivost. Tento
néstroj je proto velmi komplexni. Obsahl vSechny pfedstavené technologie:

e ASP.Net - prezentacni vrstva

o C# - logickd vrstva starajici se o generovani pozadavkd, hesel, volani databadzového
serveru a Powershellu v poZadovany okamzik, atd. . .

o Powershell - resetovani hesla v Active Directory

e SQL Server 2014 - prace s daty mimo aplikaéni logiku

Krome toho byly také vyfeseny pfednesené problémy. Aplikace umibezpecné ukladat
kritickd data a hesla. DokézZe spoustét Powershell p¥ikazy s opravnénimi jiného uZivatele.

Rozhodnuti u¢inéna pfi vyvoji nebylo mozné rozhodnout okamzité. Bylo potteba
zvazit veskerd moznd pozitiva a negativa daného rozcesti, ale ve vysledku bylo vzdy
rozhodnuto dle mého nejlepsiho tisudku, s ohledem na ¢itelnost, relativni jednoduchost a
bezpecnost vysledné aplikace (napiiklad Powershell pro nastavovani a dotazovani Active
Directory namisto C#, kontrola autenticity poZadavku na reset hesla).

Pouzité technologie a rozhodnuti u¢inéna pfi vyvoji mi byly cennym zdrojem infor-
maci a napomohly vétsimu pochopeni a proniknuti do dané problematiky.

Vyvoj aplikace déle vedl k uZitenym poznatkiim o mozném budoucim vyvoji a
sméfovani celé aplikace. Zavér bakaldfské prace proto nespociva jen v tspé€sné imple-
mentaci navrhnutych cilt, ale také v rozhodnuti nadale s vyvojem aplikace pokracovat a
prednesené moZnosti o budoucim vyvoji ddle implementovat.



