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Abstrakt

Cilem této bakalaiské prace je navrZeni a ndslednd implementace nového fesSeni gene-
ratoru sitového provozu. Program piekondva nedostatky stavajicich feSeni, zjisténé ana-
Iyzou volné dostupnych generdtorti. Soucasti prace je popis teoretickych vychodisek a
technickych problémf, ze kterych ndvrh vychézi. TaktéZ je zde v rdmci popisu imple-
mentace programu zahrnut vybér vhodného programovaciho jazyka, vycet pouZitych
algoritm, knihoven a néstrojt.

Kli¢ova slova: generator, pocitacova sit, sitovy provoz, testovani sité

Abstract

Goal of this bachelor’s thesis is to design and implement new network traffic generator
solution. The program overcomes shortcomings of existing solutions, that were discovered
during analysis of freely available generators. This work describes the theoretical basis and
technical issues, which were considered before the new design proposal was made. Also,
in the scope of the implementation description, the choice of appropriate programming
language is described there, as well as the list of used algorithms, libraries and tools.

Keywords: generator, computer network, network traffic, network testing



Seznam pouzitych zkratek a symbolu

ACL

BPDU

DSCP

GUI

LAN

MAC

OSI

PHB

STP

TCcp

ubDbr

uUTP

WAN

Access Control List - seznam fizeni pfistupu pro zvySeni bez-
pecnosti ¢asti sité

Bridge Protocol Data Unit - rdmce odesilané pfepinaci s nakon-
figurovanym protokolem STP

Differentiated Services Code Point - pole v IP hlavi¢ce pro
urceni priority v architektufe DiffServ

Graphical User Interface - grafické rozhrani pro ovladédni pro-
gramu

Local Area Network - oznaceni site na geograficky limitovaném
tzemi

Media Access Control adresa - unikatni identifikator sitového
rozhrani

Open Systems Interconnections model charakterizujici komu-
nikaci na poc¢. siti

Per Hop Behavior - oznacuje architekturu QoS, kdy probiha
prioritizace na kazdém aktivnim zafizeni

Spanning Tree Protocol - protokol zajistujici bezsmyckovou to-
pologii na druhé vrstvé

Transmission Control Protocol - spojové orientovany trans-
portni protokol

User Datagram Protocol - nespojovy, rychly protokol trans-
portni vrstvy

Unshielded Twisted Pair - kroucena dvojlinka, nejbéZné&jsi typ
kabeldZe na mistnf siti

Wide Area Network - oznaceni pro rozsdhlou celosvétovou sit
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1 Uvod

Tématem této prace je nadvrh a implementace vlastniho feSeni moduldrniho generatoru
sitového provozu. Ten je nezbytnym ndstrojem pro kazdého, kdo se zabyva navrhem
a realizaci pocitacovych siti, nebot umoznuje efektivné napodobit béznd data odesilana
uzivateli. Existuji situace a pfipady, ve kterych je opravdovy provoz na siti nezbytnou pod-
minkou pro jeji otestovani, popf. pro analyzu funkénosti implementovanych protokolt
a nastaveni. Generdtory provozu ndm tuto situaci ulehcuji, jelikoz umoZziiuji simulovat
provoz z jediné pracovni stanice bez nutnosti fyzického pfipojeni nékolika (desitek, sto-
vek) pocitact a uZivateli. Celd problematika pocitacovych siti a datového provozu je
podrobnéji rozebréna ve 2. kapitole.

Existuje nékolik volné dostupnych alternativ, pokud potfebujeme vySe zminénou
simulaci iniciovat. Analyza téchto programt, jejich moZnosti a nedostatkt je uvedena
v kapitole 3. VétSina z nich ale lpi na striktné deterministickych pfistupech a je proto
velmi obtizné nastavit je tak, aby byla vyslednd simulace podobna redlnému provozu.
Jejich ovladani je v8ak az p1ili$ slozité a komplikuje tak bézZnému uZivateli jejich pouZiti.

Cilem této préace je vytvofeni moduldrniho programu, ktery bude dle uZzivatelem
definovanych parametr@i vytvafret a odesilat sitovy provoz z koncové stanice (pocitace).
Na zdkladé zvolenych profilti bude program umozZiovat simulaci komplexniho multi-
protokolového datového proudu. Vzhledem k omezenim a bezpecnostnim opatfenim,
se kterymi se miZeme setkat v misté pfipojeni koncové stanice, nebude tento program
umoznovat generovani a odesildni datovych jednotek, které by mohly narusit chod sité.

Navrh tohoto feSeni popisuji v kapitole 4. Vlastni implementaci programu, zvoleny
programovaci jazyk a vyvojové prostiedi, zakomponované algoritmy a popis uZivatel-
ského rozhrani ndsledné najdete v kapitole 5.



2 Teoreticka vychodiska prace

V této kapitole ¢tenédfe sezndmim s teoretickymi vychodisky a technickymi specifikacemi,
o které se budou opirat nésledujici ¢asti. Definuji, co pocitacova sit je, jak na ni probiha
vymeéna informaci a kterd zafizeni se tohoto procesu ti¢astni.

2.1 Pocitacova sit

Za pocitacovou sit miizeme oznacit skupinu pocitacti a jinych zatizeni (tiskdren, telefond,
server(i, atp.) navzdjem propojenych bezdratové nebo pomoci metalickych ¢i optickych
vodict (kabeltt). Vzdjemné propojeni v siti pfinasi uZivatelim fadu vyhod. Mezi né patii
predevsim rychlé a jednoduché sdileni informaci, souborti a prosttedkii (napt. tiskdren
¢i datovych dlozist). Dédle samoziejmé stoji za zminku bezpecnost, spolecny piistup k
firemnim programim a zjednodusend spréva.

Stejné jako se za tcelem vyuZivani dostupnych vyhod propojuji jednotlivé pocitace
a sitova zatizeni, propojuji se také samotné sité mezi sebou. Vzhledem k tomu, Ze pii
dodrZeni urcitych pravidel miizeme takto spojovat sité prakticky neomezené, je potfeba
zminit nejbéznéjsi déleni pocitacovych siti, a to podle velikosti:

Vzé4jemné propojeni zafizeni na geograficky omezené oblasti se nazyva LAN (z ang-
lického Local Area Network = mistni sit). Jako LAN oznacujeme osobni, $kolni ¢i firemni
sité, rozprostfené v rdmci jedné nebo nékolika budov. Pocet pfipojenych zafizeni se po-
hybuje v nejmensich sitich od jednotek (dva navzajem propojené pocitae uz mizeme
povaZovat za LAN sit), aZ po nékolik stovek v pfipadé mistni sité napfi¢ kancelaiskou
budovou. Rychlost spojeni mezi uzivateli mistni sité je velmi vysokd (¥ddové desitky az
stovky Mb/s), kterou ndm poskytuje v drtivé vétsiné pripadii Ethernetova! kabeldz.

Opakem mistni LAN sité jsou ddlkové kabelové spoje nebo velké skupiny spojenych
siti, které ndm umoznuji pfenaset data na velké vzdélenosti. At uz se jednd o sdileni infor-
maci mezi kanceldfemi v sousedicich méstech nebo datovy provoz na druhou polovinu
planety, oznacujeme tyto sité jako WAN (z anglického Wide Area Network = rozsdhld,
celosvétovd sit). Nejznaméjsim piikladem WAN sité je Internet.

Nehledé na to, zda se chystdime propojovat jen né€kolik uzivatelti v jedné kancelafi
nebo nékolik pobocek napti¢ Evropou, neobejdeme se bez sitovych zafizeni. Pro tcely
této prace neni zapottebi Gplny a uceleny seznam, proto zde nejsou zminéna bezdratova
zafizeni, pasivni prvky, pfistroje na modulaci signalu a ani historické (v modernich sitich
nepouZzivané) komponenty. Prvnim sitovym zafizenim je pfepinac, ktery umozZiuje rychlé
a spolehlivé spojeni mezi koncovymi stanicemi, telefony ¢i tiskdrnami v ramci mistni sité.
Prepinac je zdkladnim stavebnim blokem, bez kterého by se Zadn4 sit neobesla.

Pokud ale nechceme budovat infrastrukturu mistni sité, nybrz ji chceme propojit se siti
jinou (nebo napf. k Internetu), budeme potiebovat smérovac. Ten, narozdil od piepinace,
umoznuje sité délit, spojovat a zajistovat jejich vzajemnou konektivitu. Také pfindsi Siroké
mozZnosti, jak miizeme ovliviiovat prochazejici provoz.

!'Ethernet - soubor technologii pro mistni sité, pouZiva kroucenou dvojlinku (UTP) nebo opticky kabel,
realizuje 1. a 2. vrstvu OSI modelu



Obrazek 1: Pfepinac jako stavebni blok lokalni sité

2.2 OSI model a zapouzdreni

Prenos dat mezi dvéma uzivateli (zafizenimi) neni trividlni proces. Na cesté od jednoho
uzivatele k druhému se do néj zapojuji nejen samotné pocitace a vySe zminéna aktivni
zafizeni, ale také mnoZstvi protokolt a pravidel. Pro snadnéjsi pochopeni a oddéleni
jeho logickych ¢asti byl v ramci organizace ISO (International Organization for Standardi-
zation) vytvofen Open Systems Interconnection model (dale jen OSI model). OSI model
popisuje komunikaci na pocitac¢ové siti pomoci abstrakce do sedmi vrstev, pfi¢emz kazda
vrstva poskytuje své sluzby vrstvé nadfazené, vyuzivd moznosti podiazené vrstvy a je
zodpovédnd za urcitou ¢ast procesu pii pfenosu dat. Na cesté datové jednotky smérem
od uZivatele k pfenosovému médiu jednotlivé vrstvy pfipojuji k obdrZené jednotce sva
data, svou hlavicku. Tomuto procesu se fikd zapouzdfovani (angl. encapsulation).

Pokud tedy pfendsime data mezi dvémi stanicemi, jsou aplikaci pfeddna nejvy3si
(sedmé) vrstvé a poté postupné na vsechny podfizené vrstvy. Na prvni - fyzické vrstveé -
probiha samotny pfenos ve formeé elektrického signdlu (na kabelovém vedeni) nebo napft.
svételnych impulsti (na optickém vedeni).

Toto abstraktni rozdéleni je klicové pro pochopeni konceptu datového pfenosu na
pocitacové siti a jeho ndsledné simulaci pomoci generatoru.

2.2.1 Prvni vrstva - fyzicka

Fyzicka vrstva je, jak jiz bylo uvedeno vyse, zodpovédna za pienos signdlu danym pro-
stfedim (metalickym kabelem, optickym kabelem, pop¥. vzduchem). Z pohledu datového
pfenosu je na prvni vrstvé dileZité zvolit, které sitové rozhrani bude pouZzito pro odeslani
datovych jednotek. Jako pfiklad lze uvést pfenosny pocita¢, kde miZeme pro pripojeni
do mistni sité vyuzit jak kabelové, tak bezdratové sitové rozhrani.

2.2.2 Druha vrstva - spojova

Druhd vrstva zodpovida za spolehlivy pfenos datovych jednotek mezi dvémi sousedicimi
zafizenimi (tj. od stanice ke stanici nebo k smérovaci v rdmci dané sité). O tuto komunikaci
uvniti lokalni sité se staraji pfevaZzné prepinace, které pracuji pravé na druhé vrstvé OSI
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Obrézek 2: Vrstvy referen¢nitho modelu OSI

modelu. Komunikace na druhé vrstvé v jedné siti je velmi rychld, nebot neni potteba
zadné smérovani - datové jednotky jsou jen pfepindny mezi jednotlivymi stanicemi. K
jejich identifikaci slouzi MAC adresa?.

2.2.3 Treti vrstva - sitova

Na sitové vrstvé zatizeni pracuji s IP adresami®. Ke kazdé datové jednotce je ptitazena IP
hlavi¢ka obsahujici mimo jiné nésledujici informace:

e Zdrojova IP adresa (odesilatel)

Cilova IP adresa (piijemce)

Verze (IPv4 nebo IPv6)

DSCP hodnota - vice v kapitole 2.4.3 a v pfislusném RFC[8]

Délka paketu, kontrolni soucet a dalsi...

Podle informaci na tfeti vrstvé tedy lze urdit, jestli je pfijemce tohoto paketu v lokdlni
siti nebo je tfeba tuto datovou jednotku smérovat do jiné sité. Z toho plyne jiz oc¢ividné,
Ze smérovace pracuji s tfeti vrstvou OSI modelu.

*MAC adresa je neménna fyzickd adresa daného sitového rozhrani, ptitazend jiz p¥i vyrobg.
*IP adresa je unikdtni logicky identifikdtor zafizeni v siti. Je doprovazena maskou sité, ktera uréuje velikost
pfifazené sité.



2.2.4 Ctvrta vrstva - transportni

Predeslé vrstvy definovaly logickou adresaci zafizeni, pfenos v lokdalni siti a pfenos sig-
nalu samotného. Tato vrstva se zaméfuje vice na zplisob a kvalitu datového pfenosu, nez
na jeho provedeni. Mdme moZnost vyuZit jeden ze dvou transportnich protokoli:

e TCP - spojové orientovany, spolehlivy, ale v praxi pomalejsi
e UDP - nespojovany, nespolehlivy, ale velmi rychly

Prevazné je dnes pro veskery provoz vyuZivan protokol TCP. UDP naopak slouzi v
hlavné pfi pfenosu videa a zvuku, kde je nutné data odesilat ihned v daném pofadi, v
redlném case.

Oba tyto protokoly umoziiuji definovat ¢isla portti (zdrojovy port a cilovy port), které
oddéluji provoz vice aplikaci mezi stejnymi stanicemi a zaroven poskytuji jedine¢nou
moznost identifikovat, ktera aplikace ¢i protokol je zodpovédny za dany pienos.

2.2.5 Dalsi vrstvy

Relac¢ni, prezentacni a aplikacni vrstva tvofi zbytek modelu. Z pohledu sledovani a
generovani sitového provozu jiz vSak nejsou dtileZité, nebot veskeré sitové zafizeni, ma-
nipulujici s datovymi jednotkami, identifikuji provoz na zdkladé prvnich &tyf vrstev.
Obsah nésledujicich tfech zavisi na dané aplikaci, pouZitém Sifrovani apod.

2.3 Datovy provoz a jeho zaznam

Chceme-li zachytédvat, analyzovat ¢i generovat datovy provoz, musime vzit v tivahu, jak
jiz bylo uvedeno, informace z prvnich ¢ty# vrstev OSI modelu. Na vyssich vrstvach uz
jsou samotna data, kterd z pohledu pocitacové sité nehraji roli, jelikoZ se nijak nepodili na
prepindni, smérovani nebo identifikaci dané datové jednotky.

Datovy pfenos mtZeme délit na uZivatelsky a kontrolni. Prvni z nich je praveé ten, za
ktery jsou zodpovédné jednotlivé aplikace a uzivatelé pfistupujici k dostupnym sitovym
prostfedkiim, naptiklad pii prohliZzeni webovych stranek, stahovani souborti, pfistup
na sdilend dloZzisté apod.

Druhy uvedeny - kontrolni provoz - zastfeSuje datové jednotky zasilané automaticky
sitovymi zafizenimi a na nich bézicimi protokoly. Tyto datové jednotky jsou transparentni
z pohledu uzivatele, avSak nezbytné za tcelem spravného fungovani pocitacové sité.
MiiZzeme zde zafadit vyménu informaci mezi smérovacimi protokoly (tzv. Hello pakety),
kontrolni pakety udrzujici bezsmyckovou topologii na pfepinané siti (tzv. BPDU pakety),
popf. pakety udrZujici stav dané linky ¢i spojenti (tzv. Keepalive pakety). Kontrolni provoz
je na siti nezbytny, nicméné tyto pakety jsou v porovnani s uzivatelskymi daty velmi malé,
takZe nemaji piiliSny vliv na celkové zatiZeni sité. V souvislosti s kontrolnim provozem
je tfeba vzit v tivahu i dalsi aspekt - bezpec¢nost. Kupfikladu generovani BPDU paketti
z koncové stanice by pfi nedostate¢ném zabezpeceni mohlo ovlivnit pfipojeny pfepinac
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9 1.082038 192.168.0.2 192.168.0.233 NBNS 110 Registration NE NELODELD<00>
10 1.111945 152.168.0.2 192.168.0.1 DS 87 standard query A proxyconf.wwi0d.
11 1.226156 152.168.0.2 152.168.0.1 TCP 52 ncu-2 > http [S¥M] Seg=0 win=56424
12 1.227282 192.168.0.1 192.168.0.2 TCP 60 http » ncu-2 [SvN, ACK] Seq=0 Ackw
>

® Frame 11: 62 bytes on wire (496 bits), 62 bytes captured (496 bits)
#= Ethernet II, src: 192.168.0.2 (00:0b:5d:20:cd:02), Dst: wetgear_2d:75:9a (00:09:5h:2d:75:9a)
= Internet Protocol, src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
= Transmission Control Protocol, Sr< Port: ncu-2 (31%6), Dst Port: http (80), Seq: 0, Len: O
Source port: nou-2 (31960
Destination port: http (800
[stream index: 5]
sequence number: O (relative seguence number)
Headar Tength: 28 bytes
+ Flags: Qx02 (Svn)

window size value: 84240 v
0000 00 09 5h 2d F5 9a 00 Ob 5d 20 cd 02 08 00 45 00 TR =
0010 00 30 18 48 40 00 80 06 &1 2¢ CO a8 00 02 cO ag SOUHBL L. A,
0020 Q0 01 Oc 7c 00 50 3c 36 93 8 00 Q0 00 00 70 02 N I R =B

0030 fa fo 27 20 00 00 02 04 09 h4 0L 01 04 02 e e e

0 File: "C:ftest.cap” 14 KB 00:00:02 Packets: 120 Displayed: 120 Marked: 0 Load time: 0:00,000 Profile: Default

Obrézek 3: Grafické uZivatelské rozhrani programu Wireshark

a v dtsledku mit fatdlni dasledek pro cely segment sité. Z téchto zminénych dtvodt
vyplyva, Ze pro tispésné testovani pocitacové sité neni nezbytné nutné generovat kontrolni
provoz, nybrz je dilezité zaméfit se na provoz uzivatelsky, tj. datové jednotky generované
spusténou aplikaci nebo uzivatelem samotnym.

2.3.1 Zaznam provozu

MtZeme nalézt vice divodii, proc¢ je vhodné a nékdy i nezbytné zaznamenavat datovy
provoz na pocitacové siti. Zaznamenana data mohou poskytnout cenné informace a statis-
tiky o vyuziti dostupné konektivity, aktivitdch uzivateld, o jednotlivych aplikacich a jejich
nérocich na pfipojeni. K zdznamu datového provozu slouzi nékolik néstrojt s rozdilnym
portfoliem poskytovanych funkci. Pro tiely mé prace jsem vybral Wireshark?, v sou-
¢asnosti nejpouzivanéjsi nastroj pro zdznam a analyzu datového provozu na pocitacové
stanici.

Wireshark je spustitelny na pracovni stanici a je schopen zachytavat veskery sitovy
provoz na daném rozhrani. Pro vétsi pfehlednost 1ze zachycena data filtrovat dle proto-
kolti, adres ¢i ¢isel portdl. Jednotlivé pakety lze pak samostatné prohliZzet a analyzovat
po jednotlivych vrstvach. Zaznamenany provoz lze ulozit pro pozdéjsi potteby, replikaci
¢i analyzu do souboru s piiponou CAP, jehoZ format je specifikovan na odkazu [10].

*dostupny pod GNU GPL licenci na www.wireshark.org



2.4 Navrh sité a jeji testovani

Sitova topologie® nebyva vzdy trividlni, nebot ne vzdy se sklada jen z nékolika prepinact
a smérovace. Pocet navzajem propojenych zafizeni miZe jit az do desitek ¢i stovek. Navrh
takové sité je komplikovany, nebot na jejim spradvném zapojeni a nastaveni zavisi vysledny
vykon a kapacita. Pfimo amérné se sloZitosti navrzené topologie se zvysuje i sloZitost
testovani a ovéfovani. Existuji tfi hlavni oblasti, které 1ze jen tézko sofistikované otestovat

bez uZivatelskych dat kolujicich po siti - a jelikoZ v dobé ndvrhu a implementace sité Zadni
uZivatelé na siti nejsou, bude generovéani provozu klicové praveé zde.

2.4.1 Vysoka dostupnost a rozdéleni zatéze

V modernich firemnich sitich se po zvdZeni poméru ceny a pfidané hodnoty ¢asto imple-
mentuji techniky a postupy k zajisténi vysoké dostupnosti. Pod timto terminem si miizeme
predstavit soubor doporuceni, néstrojt a protokolti, pfi jejichZ dodrzeni minimalizujeme
dopad na funkénost firmy a produktivitu jejich pracovniki v ptipadé vypadku. V rdmci
téchto doporuceni ¢asto zahrnujeme do navrhu sité tzv. redundantni zafizeni a linky. Toto
technické vybaveni a kabelové spoje nejsou nezbytné nutné pro funkci sité, nybrz nam
poskytuji zaloZni cesty v pfipadé vypadku &i poruse nékterého zafizeni. V kombinaci
se spravné nastavenymi a implementovanymi protokoly takovd topologie nabizi vyssi
odolnost vii¢i chybdm a nulovy nebo minimélni dopad na produktivitu firmy v piipadé
selhani sitového zafizeni.

Mezi protokoly, které se svou funkci podili na vytvéfeni vysoce dostupné sité fadime:

e STP protokol (RSTP, PVRST+, MST) - zajistuje bezsmyckovou topologii na druhé
vrstvé OSI modelu. Pokud mame vice redundantnich linek na 2. vrstvé, pravé STP
protokol blokuje ¢i povoluje zdloZzni linky v pfipadé vypadku.

e Smérovaci protokoly (EIGRP, OSPF) - vyméniuji informace o dostupnosti jednotli-
vych siti mezi smérovaci. Pokud existuji zaloZni linky na tieti vrstvé OSI modelu,
spoléhdme na smérovaci protokoly pfi hleddni alternativni cesty v pfipadé havarie.

e Sdileni vychozi brany (HSRP, VRRP, GLBP) - vychozi brana (angl. Default gateway)
je oznaceni pro prvek, ktery spojuje lokalni sit s ostatnimi. Adresa vychozi brany
je dtilezita pro vSechny stanice, které chtéji pfistupovat k prostfedktim za hrani-
cemi lokélni sité. Napfiklad pokud uzivatel zadd adresu webové stranky, obdrzi
IP adresu serveru, na kterém je dand stranka dostupnd. Tento server se pravdépo-
dobné v mistni siti nenachdzi, proto stanice poZadavek posle na svou vychozibranu,
kterd ji umozni vzdéleny server kontaktovat a stranku zobrazit. Tyto tzv. ,first-hop
redundancy” protokoly pomahaji pfekonat problém, kdy mame vice smérovaca
umoznujicich pfistup k jinym sitim (primarni a zdlozni brdna), ale stanice mtZze
mit vychozi brdnu jenom jednu. Protokol umoZzni témto dvéma brandm sdilet vir-
tudlni IP adresu, kterou uZzivatelé vyuZzivaji, aniz by v pfipadé vypadku primarniho
smérovace cokoliv zaznamenali.

>Topologie sité - zachyceni realné ¢i logické struktury sité a vzajemného zapojeni aktivnich za¥izenf.



Tyto tfi kategorie protokolil se velkou mérou podili na vysoké dostupnosti sité a
minimalizaci dopadu na koncového uZzivatele v pfipadé vypadku. Existuji sice moZnosti,
jak uméle vyvolat podminky jako v situaci vypadku, ale zatiZeni sité velmi ovliviiuje
rychlost reakce téchto protokoli. Zde opét najde vyuZiti generdtor sitového provozu,
ktery linky zatiZi, ¢imZ zpomali pfenos kontrolnitho provozu protokoli a poskytne tak
idedlni pfilezitost na méfeni rychlosti reakce a obnoveni plné konvergence sité v redlném

prostiedi.

2.4.2 Zabezpeceni a ochrana sité

Bezpecnost pocitacovych siti je Siroké téma, o kterém 1ze hovoftit z nékolika pohledd.
Z hlediska navrhu pocitacové sité vyuzivame zejména seznamy fizeni pfistupu (tzv. ACL,
z anglického Access Control List). ACL seznamy umoZzniuji spravci pocitacové sité omezit,
zakdzat ¢i filtrovat p¥istup k zatizenim ¢i prostfedkiim dané sité na zdkladé adajt ze treti
a ¢tvrté vrstvy OSI modelu. Seznam fizeni pfistupu je nakonfigurovén jako list pravidel,
které jsou pro kazdy paket sekvenéné prochdzeny a kontroluji, zda-li se dané pravidlo
shoduje s informacemi obsaZzenymi v paketu. Pokud je nalezena shoda paketu s pravidlem,
je paket propustén nebo zahozen (dle akce asociované s pravidlem) a nepokracuje se dale.
Pokud vSak shoda nalezena neni a sekvence pravidel dojde k poslednimu, provede se
implicitné nastavend akce pro vSechny pakety, které se neshodly s zddnym explicitnim
pravidlem dfive. Touto akci je opét zahozeni nebo propusténi paketu. Na stejném principu
funguiji i jednoduché bezstavové firewally, které se integruji do pocitac¢ové sité za ticelem
zvyseni bezpec¢nosti uzivatelt.

Stejné jako u pfedchoziho tématu, i zde 1ze ¢aste¢né nasimulovat vstupni podminky
a otestovat funk¢énost daného seznamu fizeni pfistupu ¢i firewallu. Problém nastava pii
pravidlech vyuZivajicich informace ze ¢tvrté vrstvy OSI modelu, tj. pravidla rozdélujici
pakety podle pouZitého transportniho protokolu ¢i zdrojového, resp. cilového portu. V
pripadé testovani spravnosti a funkcnosti téchto bezpecnostnich feSeni nam tedy nejde o
mnozZstvi (o zatiZeni linky), ale o riznorody uzivatelsky provoz, ktery lehce ovéfi funkci
jednotlivych pravidel a seznamt. Pii vytvéfeni takovychto datovych jednotek mtze byt
opét ndpomocen generétor sitového provozu, ktery umoznuje v kratkém case generovat
provoz simulujici riznorodé aplikace pfistupujici k prostfedkiim ve vzdalenych sitich.

2.4.3 Quality of Service

vvvvvv

Treti a nejdulezitéjsi oblasti, jejiz implementaci nelze bez pomoci generdtoru sitového
provozu otestovat, je nastaveni pravidel pro fizeni kvality sluZeb (z anglického Quality of
Service, déle jen QoS).

QoS je souborem standardi a pravidel umoziiujici klasifikaci, fazeni a prioritizaci
jednotlivych datovych proudt pfi sitovém spojeni. Moderni pocitacové sité nabizeji né-
kolikrat vétsi kapacity a pfenosové rychlosti, nez tomu bylo v historii, tudiZ je nyni mozné
a vyhodné pfendset uzivatelska data, video i zvuk zdroven po stejnych datovych trasach.
Jak uZ ale bylo naznaceno pfi popisu protokolil ¢tvrté vrstvy OSI modelu, ne kazdy typ
provozu na datové siti md stejné naroky. Zatimco datovy pfenos probihd spise davkove



po &astech, vyZzaduje velkou $ifku padsma a celkova rychlost pfenosu nehraje velkou roli,
pfenos zvuku je nendro¢ny na kapacitu linky, ale nesmirné citlivy na zpoZzdéni. Pfenos
videa je z téchto tfech nejndro¢néjsi, nebot vyZaduje jak trvale dostupnou nezanedbatel-
nou kapacitu linky, tak i neménnou rychlost spojeni, aby se video pfehravalo pfijemci
plynule.

Tyto rtiznorodé pozadavky vydustily v potfebu datovy provoz klasifikovat, rezervovat
mu piisludnou Sifku pasma a v neposledni fadé také prioritizovat odesilani dilezitéjsich,
¢asové citlivych paketti, pfed ostatnimi daty. V dnesni dobé je k dosaZeni tohoto cile

A

vyuZivana architektura Differentiated Services (DiffServ), ktera poskytuje rozsititelnou
zatizeni. DiffServ vyuziva pro klasifikaci jednotlivych paketti 6-ti bitové pole DSCP (Dif-
ferentiated services code point), které obsahuje ¢iselnou hodnotu zajistujici paketu pfita-
zeni do odpovidajici prioritni tfidy a odpovidajici zachdzeni. DSCP pole se nachazi v IP
hlavi¢ce paketu (3. vrstva OSI modelu) a mtiZe nabyvat hodnot 0-64, pfic¢emz nejvyssi
hodnoty (64-48) se v DiffServ nepouzivaji. Zaroven také zachovava zpétnou kompati-
bilitu s dfive pouZivanym systémem klasifikace - IP Precedence, ktery rozliSoval jen 8
prioritnich tfid. Pfehled vSech prioritnich tfid najdete v tabulce 1.

Nazev tfidy Oznaceni DSCP Pouziti

Expedite Forwarding | EF 46 tfida pro bezztratovy provoz s
nejvyssi prioritou

Assured Forwarding | AF11-43 14-34 ¢tyfi prioritni tfidy zarucujic

pfednostni zachdzeni za nasta-
venych podminek

Class Selectors CS14 8,16,24,32 tfidni selektory zajistujici zpét-
nou kompatibilitu s IP Prece-
dence 1-4

Best Effort BE 0 tfida bez zvySené priority pro

bézny provoz

Tabulka 1: Prioritni tfidy architektury DiffServ vyuzivajici DSCP

vvvvv

L4

pravidla pro klasifikaci sitového provozu se aktivuji az ve chvili, kdy je , fyzicka” odesilaci
fronta sitového zafizeni plna a dochézi ke stavu zahlceni.

V dané situaci je postup nésledujici:
1. Kontrola, zda doslo k zahlceni odesilaci fronty. Pokud ne, paket je odeslan normdlné.

2. Pokud ano, je paket dle nastavené klasifikace zatazen do odpovidajici prioritni
fronty.

4. Pokud neustale dochazi k zahlcovani, jsou zahazovany pakety z nejniZsich tfid.
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Obrézek 4: Proces prioritizace a fazeni odeslanych datovych jednotek pii pouziti QoS
(zdroj www.packetlife.net)

Cely postup je graficky zndzornén na obrazku ¢. 4. Architektura DiffServ je imple-
mentovana jako PHB (z anglického Per-Hop Behavior)[9], coZ znamen4, Ze rozdéleni do
tfid a jejich zpracovéavéani s danou prioritou je plné konfigurovatelné na kazdém aktivnim
zafizeni, kterym paket prochézi. Neni tedy zaruceno, Ze budou sitové prostfedky rezer-
vovany pfedem skrze celou cestu siti, jak tomu bylo u pfedchozi QoS architektury, ale na
druhou stranu, DiffServ poskytuje mnohem vétsi flexibilitu a moZnosti konfigurace.

Z uvedenych informaci vyplyva, Ze jedinou moZnosti, jak otestovat funkénost a sprav-
nost implementace pravidel QoS, je zahlceni linky. Dovolim si tvrdit, Ze bez fyzického
pfipojeni uzivatelti a uvedenti sité do plného provozu nebo bez pouZiti generatoru sito-
vého provozu toto neni mozné. Jednoduchymi diagnostickymi néstroji a pomtickami
nejsme totiZ nikdy schopni vytvofit dostate¢né mnozstvi dat pro zahlceni linky a aktivo-
vani prioritnich tfid. Vzhledem k neustdlému narustu integrace pfenosu zvuku a videa
do datovych siti se stdvd implementace QoS nutnosti a stejnou mérou narfistd i potfeba
jejtho testovani a ovéfovani, kterd se bez generatoru neobejde.
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3 Analyza stavajicich reseni

V této sekci popisi nékteré volné dostupné programy pro generovani sitového provozu.
Kritériem pro vybér byla podpora opera¢niho systému Linux a ovladani pomoci grafic-
kého uzivatelského rozhrani.

3.1 Ostinato

Ostinato je open-source®, multiplatformni generator sitového provozu.

Grafické uZivatelské rozhrani je pfehledné, ale také docela sloZité a neda se zde hovofit
o intuitivnim ovladani. Program se klasifikuje jako , Wireshark naruby” s nabidkou naci-
tani PCAP soubort a ovladani jednotlivych datovych proudti. Ty nabizi velmi podrobnou
nabidku a postupné plnéni vSech vrstev paketu, ale veskeré jejich nastaveni je nutné a
v mnoha piipadech pro obycejného uZivatele i zbyte¢né. Program sice nabizi nacitani
PCAP soubort (ulozenych zdznamii z programu Wireshark), ale nacte z nich vSechny pa-
kety jako jednotlivé proudy a nedokéZe ani oddélit adresaci od obsahu. Veskeré nasledné
tpravy jsou proto komplikované. Napf. rychlost a pocet generovanych paketti ¢i adresu
pfijemce nelze ovlivnit globdlné, ale musime je upravit v kazdém jednotlivém proudu. Po-
kud tedy chceme replikovat uloZeny provoz bez tiprav ¢i generovat jen nékolik datovych
proudd, at uz jakkoliv specifickych, mtize byt Ostinato k tomuto ticelu idealni.

Shrnuti:

e Licence - Open Source GNU GPL v3

e Dostupnost - volné ke staZeni na https://code.google.com/p/ostinato/
e Vyhody

— $iroké moznosti nastaveni jednotlivych proudua
— podpora dlouhé fady protokoli na vSech vrstvach

— vhodné pro odesilani jakkoliv specifickych pakett, nikoliv v§ak ndhodnych

e Nevyhody

chybi moznosti globadlné ovlivnit parametry odesilanych dat

pfi nacitdni PCAP souboru neexistuje moznost oddélit adresaci od obsahu

nastavit a odesilat provoz podobny redlnému je nesmirné komplikované

chybi intuitivni nastaveni adresace, tj. nac¢teni lokdlni IP adresy ¢i ndhodné
generovani adres pifjemcti

®Open-source je oznaceni pro otevieny software, tj. s volné technicky i legalng dostupnym zdrojovym
kédem
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¥
File Help
Ports and Streams
~ @ Port Group 0: [127.0.0.1:7878] (4) _ Apply
> Port 0: etho [0.0.0.0] () ® Avgpps 1,0000
* Port 1: eth1 [0.0.0.0] () ) Avgbps 672
Port 2: any [0.0.0.0] (Pseudo-device k...
® Port 3: lo [0.0.0.0] ()
Name Goto
16 ™ Next
Statiskics
y (= S 5
Port 0-0 Port 0-1 Port 0-2 Port 0-3
Link State Up Up Unknown Up
Transmit State Off Off Off Off
Capture State Off Off Off OFf

Obrézek 5: Grafické uzivatelské rozhrani programu Ostinato

3.2 packETH

Dalsi z testovanych programt je packETH, otevieny software, volné dostupny ke staZeni
a fungujici pod opera¢nim systémem Windows, MAC ¢i Linux. UmozZiiuje generovani
Ethernetovych paketti skrze grafické uzivatelské rozhrani nebo pfes pfikazovou fadku.
Druhd mozZnost ovSem otestovana nebyla, protoze kritériem pro zafazeni a otestovani
programu bylo ovlddani pomoci GUI

Pokud jsem zmitioval nedostatek intiutivniho ovladani u pfedchoziho programu, zde
tento faktor chybi tipIné. NedokaZi si pfedstavit uvedeni tohoto programu do provozu bez
pfecteni uzivatelské prirucky. Ovlddaci lista je nepfehlednd, popisky tlacitek jsou vétsinou
nejasné. Prvni karta umoziiuje definovat paket, vrstvu po vrstvé. PackETH se zaméiuje
pfedevsim na vytvareni a odesildni Ethernetovych paketf, ale to nelze vnimat jako nevy-
hodu, vzhledem k rozsifenosti Ethernetovych siti. V karté , Builder” tedy miizeme vybrat
¢i nastavit jednotlivé parametry, zacinajici od MAC adres na druhé vrstvé az po napln
TCP, UDP ¢i jinych protokolt transportni vrstvy. Nastaveni nejsou nijak zjednoduseny ¢i
popséany, proto sestaveni paketu opét neni prace pro neinformovany persondl. Jakmile ale
specifikaci dokoncime, mtiZeme piejit na druhou kartu, vymluvné pojmenovanou ,,Gen-
b”, kterd ndm umoZzni paket z karty pfedchozi replikovat a opakované odesilat. Najdeme
zde sice zdkladni oddéleni obsahové ¢asti od adresace, ovsem moznosti modifikace jsou
velmi omezené. MtiZeme pfepsat zdrojovou MAC nebo IP adresu ndhodnymi hodnotami
nebo modifikovat data kazdého dalsiho paketu na nizké trovni (modifikovat jednotlivé
Byty). Nedok&Zi si piedstavit praktické vyuziti takovych funkci.

Dalsi dvé zélozky, ,Gen-s” a ,PCAP”, uZ nabizeji praci s PCAP souborz. Gen-s
umoznuje uZivateli zvolit dfive uloZené PCAP soubory a definovat sekvenci, v jaké se
budou ¢ist a odesilat. V této chvili bez jakékoliv moZnosti editace. Karta PCAP na druhou
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File Help
| AN B H| = H I [&]

Builder | Gen-b | Gen-s | Pcap Load | Save | Default Default Interface Send | Stop

Link layer
MAC Header
® verll

Destination Select

802.3  source select

(] 802.1q Ethertype 0x|0800 IPv4

Next layer ----> (@ IPvd IPv6 Arp packet User defined payload

IPv4 data
Version 0x (4| Header length 0x |5| TOS0x |00 || Select Total length [ Auto  Identification Ox [123¢

Flags 2| | select Fragment offset |0 TTL (255 Protocel |17 || Reserved * Header cks 0x & Auto

Source IP Select Destination IP Select Options 0x

Obréazek 6: Grafické rozhrani programu packETH

stranu zobrazuje uZivatelem nacteny PCAP soubor, ze kterého Ize zvolit jediny paket a
kopirovat jeho specifika do pfisludnych poli karty Builder.

Ovladani programu je tedy velmi specifické a nedostatecné intuitivni. Nastaveni a
nésledné odesilani provozu, ktery by simuloval béZné zatiZenou sit, je nepfedstavitelné.
Stejné jako u programu pfedchoziho si dovolim konstatovat, Ze redlné vyuZiti najde pii
odesilani specifickych jednotvarnych proudd, pfi zatéZovani sité , hrubou silou” nebo p¥i
replikovani provozu, ktery byl zachycen na stejné pracovni stanici.

Shrnuti:

e Autor - Miha Jemec

Licence - Open Source GNU GPL v2

Dostupnost - volné ke stazeni na http://packeth.sourceforge.net

Vyhody

— pouziti i skrze pfikazovou fadku

- dle webovych stranek vysoka efektivita odesilani

Nevyhody

— nevyhovujici, nepfehledné uZivatelské rozhrani

— nacitani PCAP souboru opét neni efektivni, nebot jej mtiZeme pouze cely ode-
slat nebo vybrat jediny paket k ipravdm

— umoZiiuje oddéleni adresace od obsahu a jeji ndhodné nahrazovani, ovsem bez
dal$ich moZnosti je tato funkce v praxi nepouzitelnd
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— préace s programem je obtizna, neprovazi uzivatele celym procesem

— zobrazuje nesrozumitelné chybové hldseni, které béZnému uzivateli pfili$ ne-
napovi

3.3 Simple Packet Sender

Poslednim z testovanych generatort sitového provozu je program Simple Packet Sender
(déle jen SPS). Hned pfi prvnim pohledu je ovSem jasné, Ze slovo ,jednoduchy” (z ang-
lického slova Simple v ndzvu) neni pro popis uzivatelského rozhrani programu zrovna
vystizné. Jednotlivé karty skryvaji nastaveni paketu pro nejpouzivanéjsi protokoly trans-
portni (¢tvrté) vrstvy, tj. TCP, UDP a ICMP. Pro vSechny tyto protokoly je zde také jejich
IPv6 varianta.

AZ na karté zvoleného protokolu uvidime sekce pro nastaveni nizsich vrstev (druhé a
treti, tj. IP a MAC adresy). Jak lze vidét na obrazku 8, program SPS umoZriuje nastaveni
snad kazdého mozného pole hlavicek tfeti a ¢tvrté vrstvy, poskytuje i zdkladni nastaveni
druhé vrstvy, ale aZ zardZejicim zptisobem omezuje datovy obsah vyssich vrstev:

UZivatel mGZe manudlné zadat obsah prendsenych dat ve formé alfanumerickych
znakti nebo hexadecimdlnich hodnot, popf. nahrat libovolny soubor, jehoZz datova stopa
vytvofi datovou naplii paketu - viz obrazek 7.

UDP Data
Keyboard Data Entry
UTF-8/ASCII data entry

@® Hex. data entry (comma-separated)

File Data
Load File ...

Obrazek 7: MoZnosti naplnéni datového obsahu UDP paketu v programu SPS

Zvolené feSeni hodnotim jako nevhodné, nebot jakykoliv béZny soubor je vétsi nez
maximdlni povolena velikost obycejného paketu a navic takovd data budou postradat
smysl. Chybi zde jakdkoliv moZznost nahrdni PCAP souboru nebo jiné smysluplné napl-
néni paketti daty, proto nejsme schopni pomoci tohoto programu simulovat ndhodny a
rtiznorody provoz.

Dal$im vyraznym negativem je pak nutnost manudlné specifikovat zvolené sitové
rozhrani, jeho MAC i IP adresu. Tyhle informace jsou dosazitelné v systému a zd4 se mi
kontraproduktivni nutit uzivatele tyto informace vyhledavat a kopirovat je do programu
k tomu ur¢enému.

Shrnuti:
e Autor - Hohlraum (hOh1r4um@yahoo.com)
e Licence - Open Source GNU GPL v2

e Dostupnost - volné ke stazeni na https://sites.google.com/site/simplepacketsender/
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e Vyhody

- pfehledné uzivatelské rozhrani, kazdy protokol na samostatné karté

- moznost nastavit i ty nejjemnéjsi detaily jednotlivych paketti

e Nevyhody

sloZité ovladani

chybi nacitani PCAP souborti

nutnost zaddvat adresy a ndzev rozhrani ru¢né

chybi moZnost generovéni riznorodého provozu

chybi moznost naplnéni paketu smysluplnymi (redlnymi) daty

® simple Packet Sender (SPS)

send TCP (IPv4) CMP (IPv4) UDP (IPv4) TCP (IPv6) ICMP(IPv6) UDP (IPv6) Host/IP/MAC Traceroute IP Delegation Load/Save PRNG

Ethernet Header
@ Specify Ethemet Header

Destination Link-Layer (MAC) Address (48 bits): [00:00:00:00:00:00
Ethemet Type Code (16 bits):

IP Header TCP Header
IP Header Length (4 bits): [5

Source Port (16 bits): 39748 & Randomize

Destination Port (16 bits): | 80

Protocol Version (4 bits): (4

Sequence Number (32 bifs): [0
Ack Number (32 bits): [0
Reserved (4 bits): [0
Data Offset (4 bits): 5
FIN Flag (1 bit): [0

SYN Flag (1 bit): [1

RST Flag (1 bit): [0

PSH Flag (1 bit): [0

ACK Flag (1 bit): [0

URG Flag (1 bit): [0

ECE Flag (1 bit): [0

CWR Flag (1 bit): [0

Source IP Address (32 bits): | 255.18.136.196 @ Randomize ‘Window Size (16 bits): ’65535
Destination IP Address (32 bits): [127.0.0.1 TCP Checksum (16 bits): 3440

Urgent Pointer (16 bits)[0

Type of Service (8 bits): [0

Total Length of Datagram (16 bits): 40

1D Sequence Number (16 bits): [0

Zero (1 bit): |0

Do Not: Fragment Flag (1 bit): [0

More Fragments Following Flag (1 bit]

F ion Offset (13 bits): [0

Time-to-Live (8 bits): (255

Transport Layer Protoocol (8 bits): (6

1P Checksum (16 bits}: 46327 | Tcp options

Decimal data entry (comma-separated)
Keyboard Data Entry Format: )
1P Options @ Hexadecimal data entry {comma-separated)
Option Data:

Kind (8 bits), Length in bytes (including Kind, Length, and Data) (8 bits), Data

@® Hexadecimal data entry (comma-separated) [ l

| msetAferopton#: | [ Awend

0

~ Decimal data entry (comma-separated)
Keyboard Data Entry Format:

Option Data: Number of TCP options:
Type (8 bits), Length in bytes (including Type, Length, and Data) (8 bits), Data umber 7T oprions:

l | RO  rermove opton #: | pemove |
TCP Data
I Keyboard Data Entry
' UTF-8/ASCII data entry
Number of IP options: 0 @ Hex. data entry (comma-separated)
E SRR :]ﬁ o

Obrézek 8: Definice TCP paketu v programu Simple Packet Sender
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4 Navrh vlastniho reseni

Cilem této préce je po pfedchozi analyze dostupnych stavajicich feSeni navrhnout a im-
plementovat novy generator sitového provozu, ktery bude fesit nedostatky programt
zminénych vyse a pfindSet novou funkcionalitu a nové zptisoby vyuZiti.

Mezi nejpalcivéjsi nedostatky momentédlné dostupnych programi patii:

£ .z

e piilisna slozitost ovladani

e nemoznost globadlné nastavit adresaci a parametry datového proudu
e chybé&jici smysluplné vyuziti PCAP souborti

e nedostate¢né moznosti pro generovani rtiznorodého provozu

Cilovy program tedy musi mit jednoduché ovladani. Technici pracujici nebo vzdéla-
vajici se v oblasti pocitacovych siti nemusi vzdy vyzadovat exaktni nastaveni kazdého
paketu. Mnohokrat si vSechna jednotlivd nastaveni na kazdé vrstvé ani nepamatuji a
nejsou pro né dulezité. Zlistdvd jenom potteba zaplnit linky datovymi proudy, které se
budou podobat redlnému provozu, ktery by nastal pfi pfipojeni vice stanic a uzivateld.
Proto musi byt vysledny program jednoduse a rychle pouZitelny pii zachovani moznosti
nastaveni vSech duleZitych parametrt.

Dalsim bodem je globalni nastaveni adresace a s tim souvisejici umisténi generdtoru
v siti. Program je navrZen tak, aby béZel na pracovni stanici s opera¢nim systémem Linux,
kterd se nachdzi uvnitt jedné LAN sité a ma nastaveny vSechny IP parametry pro danou
sit. Generéator se pak stard o simulaci provozu a napodobeni situace, kdy je pfipojeno ke
smeérovaci ¢i prepinaci vice stanic.

Jak je patrné z obrdzku 9, generator mtiZze svou ¢innosti zastupovat celou lokalni sit a
z pohledu ostatnich aktivnich prvki na siti vystupovat jako piepinac¢ neboli koncentrator.
Zde vyvstava potfeba ndhodné generovanych adres, ovsem za dodrzeni urcitych pravidel.
Idedlné by mél generator umoziiovat uZivateli ndhodné generovat adresy z pfidélené
mistni sité a stejnym zplisobem by mél volit i adresy pifjemce. Samozfejmé musi program
zachovévat i moZnosti specifikace exaktni adresy v pfipadé potieby.

Jednim z nejvétsich nedostatk stavdjicich generatort jsou pravé PCAP soubory. Ty
sice umoznuji uloZeni zdznamu datového provozu, ale jejich znovu-vytvoreni je vétSinou
neuzitené. Existuje jenom jediny pfipad, kdy bychom potfebovali znovu vytvofit jiz
zaznamenanou komunikaci, a to v pfipadé, pokud zdznam probéhl na té samé stanici.
Pokud ale PCAP soubor ziskdme jakoukoliv jinou cestou, je ndm zaznamenany provoz
témér k nicemu, protoZe pomoci stavajicich feSeni jej nejsme schopni rekonstruovat.

Reseni navrhované v této praci nabizi moZnost nacteni PCAP soubort, ale vyuZiti
jenom jejich datové ¢asti. Separaci adresace od datového obsahu dosdhneme jedine¢né
mozZnosti rekonstruovat samotny provoz a to v jakékoliv siti a smérovat jej taktéz do
libovolné sité.
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Obréazek 9: Srovnani redlné a simulované topologie

S tim také souvisi posledni bod. Z analyzy jakéhokoliv dlouhodobého zdznamu pro-
vozu na pocitacové siti je patrné, Ze protokolii a aplikaci je mnohem vice, nez miiZze pokryt
jediny generétor, ale jisté trendy pievazuji nad ostatnimi. Navrhované feSeni musi tedy
nejen poskytovat moZnosti generovani riiznorodého datového provozu, podporovat vice
protokolil a aplikaci, ale také umozZnit napodobeni realného rozdéleni datového provozu
procentualnim podilem mezi vybrané datové proudy.

Poslednim nedostatkem, kterym trpéla vétSina testovanych programi, byla nedosta-
te¢nd modularita a flexibilita. Jakkoliv sofistikovany algoritmus pouZijeme pro ,nahodny”
vybér pakett, adres a dat, vZdy se budeme jenom bliZit redlnému provozu. Navrhovany
program by tedy mél umoZznit uZivateli diky své moduldrni architektufe jistou mérou
zasahovat do algoritmi. Pomoci externiho modulu bude mozZné pfedlozit programu
pfipravena data, ziskana jakoukoliv jinou, napi. nedeterministickou metodou.

Obecnym predpokladem je samoziejmé mozZnost uloZeni momentdlniho profilu ge-
nerovaného provozu, aby mohl byt posléze do programu jen nac¢ten a znovu pouZit.



18

5 Implementace

V této kapitole popisi samotny vyvoj navrhovaného feSeni, pouZité vyvojové prostfedi,
algoritmy a knihovny tfetich stran.

5.1 Vyvojové prostredi

Vyvoj probihal pod OS Linux, konkrétné v distribuci Lubuntu’ virtualizované v prostiedi
Oracle VM VirtualBox®.

Cela implementace je napsdna v programovacim jazyce C++ za pouZiti open-source
frameworku Qt ve verzi 5.2.1. Tato multiplatformni knihovna je jednou z nejpouZziva-
ngjsich nastroji pfi tvorbé programu s grafickym rozhranim a je vyvijena jiz od roku
1999. Jeji vyhody a pfednosti jsou podrobnéji popsany na oficidlnich webovych stran-
kach’.

Kimplementaci bylo zvoleno podptirné vyvojové prostiedi (dale jen IDE, z anglického
,integrated development environment”) pro tento framework - Qt Creator, spole¢né s
integrovanym programem Qt Designer pro ndvrh grafického uZivatelského rozhrani.

5.2 Pouzité knihovny a algoritmy

Implementace programu vyuZzivala standardni knihovny jazyka C++ a Qt frameworku.
Mnoho standardizovanych datovych typt bylo frameworkem nahrazeno vlastni alter-
nativou (napf. namisto std: : st ring nabizi Qt datovy typ QString). Tyto upravené
implementace poskytuji rozsifenou integraci uzite¢nych funkci, ¢imZ znac¢né zjednodu-
Suji praci na vyvoji a zprehlednuji cely kod.

5.2.1 Knihovna libcrafter

Libcrafter je vysocetiroviiova knihovna napsana v C++, zjednodusujici vytvareni, upra-
vovani a odesilani datovych jednotek po siti. Na rozdil od béZnych knihoven, které paket
chédpou jako strukturu Byttt uloZenych v paméti, libcrafter voli sofistikovanéjsi pfistup
k problému. Zprosttedkovava vyvojafi funkce pro manipulaci s jednotlivymi vrstvami
tak, jak se v paketu opravdu nachazi a jak je popisuje referencni OSI model. Paket je
zde definovén jako souhrn vrstev, které jsou umistény jedna nad druhou v definovaném
poradi.

KaZdou vrstvu miiZe vyvojar definovat jako instanci tfidy Ethernet, IP, ARP, ICMP,
TCP nebo UDP, pokud je jeji obsah a tucel pfedem znam. Pokud rezignuji na definici
pravidel pro pole v hlavi¢ce kazdého z téchto protokolt a vysta¢im si jako vyvojai pouze
s datovou, resp. textovou reprezentaci vrstvy, vyuzivdm instance tfidy RawLayer (v
prekladu ,syrova” vrstvd). Jednotlivé vrstvy (objekty danych tfid) pak postupné umistuji
na zasobnik reprezentujici paket. Knihovna sice nehlid4 faktickou spravnost dat a poradi

"http:/ /lubuntu.net
Shttps:/ /www.virtualbox.org
*http:/ /qt-project.org/
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vklddanych vrstev, ale zato kontroluje jednotliva pole, dopliiuje chybéjici informace do
povinnych segmentti a i bez pozornosti vyvojafe sama provadi vypocty a vyplhovani
kontrolnich souctti v jednotlivych hlavickach.

Souhrnné informace o knihovné:

o Autor: Esteban Pellegrino (pellegre.esteban@gmail.com)
e Licence: Open Source New BSD License
e Rok vzniku: 2012

o Dostupna na: https://github.com/pellegre/libcrafter

5.2.2 Generovani nahodnych cisel

Dalsi problém, kterému celi implementace navrhovaného generatoru, je generovani né-
hodnych ¢isel, naptiklad pfi vytvafeni seznamu IP adres z daného vzoru.

Zde je dtlezité zminit, Ze ,ndhodna” ¢isla v tomto kontextu jsou pouze pseudo-
ndhodn4, jelikoz pocita¢ (jakoZto deterministicky stroj) nic ndhodné generovat nemiize.
Zanahodna ¢isla se tedy vydavaji vysledky algoritmi, které zavisi na nékolika nestalych
proménnych (napf. aktudlni ¢as) a davaji tak iluzi ndhodné volby.

Klasickym, zavedenym zptisobem pro generovani ndhodnych ¢isel byla C++ funkce
rand()1°, jenZe ta neni pro potieby generdtoru tplné presnd. Funkce rand () sice vraci
pseudo-ndhodné ¢islo vjistém intervalu, pficemz kazdé ¢islo z intervalu muiZe byt vraceno
se stejnou pravdépodobnosti, ale v kombinaci s omezenim tohoto intervalu pomoci funkce
modulo (zbytek po celo¢iselném déleni) zjistime, Ze nékteré vysledky jsou vraceny castéji,
nez jiné.

Tento problém byl eliminovan implementaci knihovny ( random ) ze standardu C++11.
Jako stroj pro generovani pseudo-ndhodnych &isel byl zvolen Mersenne Twister!! a ge-
nerované vysledky byly rozfazeny dle rovnomérného rozdéleni pravdépodobnosti (tzv.
uniformni distribuce). Kombinace téchto ndstrojii umoznuje mnohem pokrocilejsi ge-
nerovani ndhodnych ¢isel, kdy je opravdu kazdému prvku z intervalu zarucena stejna
pravdépodobnost.

5.2.3 Pouzité funkce

V této sekci jsou popsdny dvé metody implementované v programu, které fesi zajimavé
programétorské problémy. Zbytek metod je podrobné popsdn v dokumentaci programu,
ktera je ptiloZena na CD u této préce.

10htt-p: / /www.cplusplus.com/reference/cstdlib/rand /
1]htt'p: / /www.math.sci.hiroshima-u.ac.jp/ m-mat/MT/emt.html
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Get Gateway

Tato funkce zjisti IP a MAC adresu vychozi brany, kterd je nastavena na pracovni
stanici pro dané sitové rozhrani. Jako prvni parametr pfijima ndzev rozhrani, dalsi dva
parametry jsou odkazem pfedané proménné pro ulozeni ziskanych adres.

Na metodé Get Gateway lze ndzorné vidét pouZiti knihovny libcrafter. Ve funkci
program vytvofi IP hlavi¢ku (3. vrstva), zdrojovou IP adresu ptitadi ze zvoleného sitového
rozhrani a jako cilovou adresu vloZi nesmyslnou IP (1.2.3.4). Vzhledem k faktu, Ze se tato
nesmyslnd IP adresa témét jisté nachazi mimo rozsah lokdlni sité, spoléhame na hostovsky
operaéni systém, Ze tento paket pieposle na adresu vychozi brany. Reeni tohoto problému
spoc¢iva v jeho jednoduchosti. NesmysInd cilova adresa zajisti pfeposlani na spravny
smérovac a nizka hodnota pole TTL!? zajisti vyprseni platnosti paketu pravé v momentg,
kdy dorazi na adresu vychozi brany. Ta mé za povinnost informovat odesilatele o tomto
faktu za pomoci ICMP protokolu. Jednoduse tedy v metodé zachytime ICMP odpoveéd,
extrahujeme hlavicky druhé a tieti vrstvy a ulozime MAC a IP adresu vychozi brany do
proménnych poskytnutych druhym a tfetim argumentem funkce. Navratovou hodnotou
funkce je 1 v pfipadé tispésného nalezeni adres vychozi brany a 0 v pfipadé netdspéchu.

int PacketGenerator::GetGateway(QString interface, QString &lPadd, QString &MACadd) {
string iface = interface .toStdString () ;

/ nastaveni IP hlavicky =/
IP ip_header;
ip_header.SetSourcelP(GetMyIP(iface));
ip_header.SetDestinationlP("1.2.3.4”) ;
ip_-header. Setldentification (RNG16());
ip-header.SetTTL(1);

/ libovolna datova napln paketu +/
RawLayer raw_header;
raw_header.SetPayload("Packetpayload\n”);
/% vytvoreni paketu pomoci skladani vrstev x/
Packet packet = ip_header / raw_header;
/x odeslani danym rozhranim a ocekavani ICMP odpovedi «/
Packet rcv = packet.SendRecv(iface,0.2,1,”icmp”);
/% pokud jsme obdrzeli odpoved, extrahujeme potrebne informace x/
if (rev) {
IPx ip_layer = rcv—>GetLayer<IP>();
IPadd = QString::fromStdString(ip_layer —>GetSourcelP());
Ethernetx eth_layer = rcv—>GetLayer<Ethernet>();
MACadd = QString::fromStdString(eth_layer—>GetSourceMAC());
delete rcv;
return 1;
} else
return 0;

Vypis 1: Kéd funkce GetGateway

2Time To Live - pole v IP hlaviéce, uréujici Zivotnost paketu.



21

Get IP addresses

Objekt tfidy Net work mé k dispozici metodu Get IPaddresses, jejimZ ndvratovym
typem je seznam vsech pouzitelnych IP adres v daném rozsahu.

Uzivatel zad4 z dGivodi jednoduchosti a privétivosti jakoukoliv IP adresu a masku
sité ve zkrdceném forméatu CIDR'® - tedy pocet pouzitych biti v rozsahu 1-32, kde 32
oznacuje IP adresu jednoho zatizeni. Ukolem této metody je tedy spravné ur¢it rozsah
IP adres ze zadané hodnoty, vyloucit nepouZitelné IP adresy (identifika¢ni adresu sité
a adresu pro vSesmérové vysildni) a vratit programu seznam pouZitelnych IP adres ve
formeé standardnich fetézcti.

Uvéadim zde pro piehlednost jen ¢ast této funkce, kterd je zodpovédnd za rozdéleni IP
adresy dle tecek na jednotlivé ¢asti, pfevod ¢iselné CIDR masky na decimélni hodnotu a
urceni pocatecni IP adresy.

/x rozdelime IP adresu na jednotlive casti =/
parsed = network.split(”.”);

/x cast IP adresy, ktera se nemenni, ulozime do vysledneho retezce +/
while (mask >= 8)

{

L]

base += parsed.takeFirst()+".”;
mask —= 8;

/x Oktet, ve kterem zacina dana podsit, prevedeme na cele cislo x/
int startlPpart = parsed.takeFirst() . tolnt () ;

/« maska je nyni v rozsahu 0— 7, ziskame tedy doplnek do osmi x/
int maskfull = 8 — mask;

/4 .. prevedeme na decimalni podobu x/
maskfull = 1 << maskfull;

/% .. a ziskame masku site v decimalnim zapisu x/
maskfull = 256 — maskfull;

/A nyni staci nad zadanym cislem a maskou site provest bitovou operaci AND x/
startlPpart = startlPpart & maskfull;

Vypis 2: Kéd funkce Get IP addressses

5.3 Architektura programu

Program je navrzen jako moduldrni, vyuZziva objektové orientované pfistupy a diky tomu
umoziuje uzivateli uklddat a znovu nacitat celé konfigurace, jednotlivé protokoly ¢i cely
generovany provoz.

BCIDR - Classless Inter-Domain Routing - systém p¥idélovani masky sité pro kazdou podsit, ktery nahradil
zastaralé tiidni rozdéleni.



22

Pro nastaveni celého programu je pii spusténi programu vytvofena instance tfidy
Pagen, ktera udrzuje veSkeré parametry provozu v jediném objektu. Pfistup k témto
vlastnostem je mozny skrze vefejné metody Get a Set pro kazdou proménnou.

Dalsi pouzité tfidy jsou Network aProtocolSpec,jejichZ instance slouzi pro definici
jedné IP sité, resp. jednoho pouZitého profilu provozu.

Poslednt tfi tfidy - PacketGenerator, PercentDialog a ProtocolDialog jsou
stavebnimi kameny pro grafické uzivatelské rozhrani. Dialogové okna a logika spojend s
jejich provddénim jsou uloZeny v pfislusnych t¥idach. PacketGenerator drzi veskery
kéd hlavniho programu, spojuje jednotlivé tfidy a zajistuje veskerou obsluhu programu.

Jakmile jsou uloZeny ¢i nahrany vSechny informace potfebné k samotnému genero-
vani, vytvaii program kontejner s nastavitelnou velikosti, ktery slouZi jako tloZisté paketi
pfipravenych na odesldni. Pfed jeho naplnénim jsou vytvofeny seznamy o stejné délce,
drzici v kazdém fadku informace pro vytvofeni jednoho paketu.

Postup pfipravy datového kontejneru je nésledujic:

1. Ziskdme list pouzitelnych zdrojovych IP adres. Z listu je vybirdno nahodné. Pokud
je jich méné, vybirdme stdle ze stejného seznamu a miZou se opakovat.

2. Ziskdme list pouzitelnych cilovych IP adres. Opét ndhodnym vybérem plnime se-
znam fadek po fadku. Je zde zajisténa uniformni distribuce z celého rozsahu.

3. Seznam objektti ¢tvrté vrstvy se omezuje na TCP nebo UDP pakety. JestliZze nac¢itdme
z PCAP souboru, jsou z jednotlivych paketi extrahovany objekty ¢tvrté vrstvy
spolecné s pfislusnymi daty a uloZeny do seznamu. Pokud generujeme protokol
definovany ru¢né, vytvofise objekt ¢tvrté vrstvy ,manudlné”, nastavi se poZadované
hodnoty a pfipoji se nahodnd data o zadané velikosti.

4. Podle zvolené metody nastaveni QoS plnime seznam pro QoS pii vybéru zdrojovych
adres, cilovych adres nebo protokolu.

5. Po naplnéni vSech téchto seznamti jsou tvofeny objekty kontejneru - instance tfidy
Packet z knihovny libcrafter

e Jevytvoren objekt druhé vrstvy dle prislusné konfigurace, spole¢ny pro viechny
pakety.

e Vzhledem k faktu, ze IP adresy jiZ jsou v ndhodném pofadi, prochdzime se-
znamy systematicky a vytvarime pro kazdy fadek piislusnou IP hlavicku. Ze

o Objekty protokola (¢tvrtd a patd vrstva) vS8ak ndhodné generovédny nebyly,
proto pro kazdou IP hlavi¢ku je ndhodné vybran objekt protokolu a nésledné
odebran ze seznamu.

e VSechny vrstvy jsou umistény do paketu a ten ndsledné umistén na konec
kontejneru.

Takto pfipraveny kontejner paketii uz lze jen iteratorem prochézet a pakety odesilat
bez dalsiho zdrZeni.
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5.3.1 Pouziti XML

Jak jiz bylo uvedeno vyse, program vyuZzivda XML soubory pro uklddani a nacitani nasta-
veni jednotlivych objektt. Prvnim pfipadem jsou definice jednotlivych profilt provozu
(protokolt). Pti zvoleni sekce Protocols program nacte viechny XML soubory obsahu-
jici definice protokolti ze slozky protocols/ v adreséafi programu. Pokud XML soubor
obsahuje validni definici protokolu odpovidajici zavedené struktufe, je zobrazen uZivateli
k vybéru na karté s protokoly. Pokud si uzivatel zvoli moznost pfidani nového protokolu
na téZe karté, je vysledna specifikace exportovana do XML pomoci metody Save ToXML
ze tfidy ProtocolSpec a uloZena ve spole¢ném adreséfi. V piipadé dalsiho spusténi
programu je jiz tato nova specifikace nactena a zobrazena uZivateli k vybéru automaticky.

Grafické prostfedi programu je sice intuitivni a pfehledné, pfesto ale specifikace ge-
nerovaného provozu vyzaduje jisty ¢as. Opét za ticelem zvySeni uZivatelské privétivosti
a celkové pouzitelnosti programu miuZeme nastaveni exportovat do XML souboru a pii
pristim spudténi programu jej znovu pouzit. Stejné jako tiidy protokolu ma i instance
tfidy Pagen k dispozici metodusave ToXML pro uloZeni vesSkerého nezbytného nastaveni
do souboru.

<?xml version="1.0" encoding="UTF—-8"?>
<pagen_profile>
<interfaceName>ethO</interfaceName>
<interfacelP>10.0.2.15</interfacelP>
<interfaceMask>255.255.255.0</interfaceMask>
<interfaceMAC>08:00:27:ac:40:b6</interfaceMAC >
<gatewaylP>10.0.2.2</gateway|P >
<gatewayMAC>52:54:00:12:35:02</gatewayMAC>
<destMAC>arp</destMAC >
<sourceMAC>local</sourceMAC>
<gosMode>1</qosMode>
<destlPs count="1">
<destNet>
<net>189.12.12.19</net>
<mask>22</mask>
<dscp>0</dscp>
</destNet>
</destIPs>
<sourcelPs count="1">
<sourceNet>
<net>10.0.2.15</net>
<mask>32</mask>
<dscp>28</dscp>
</sourceNet>
</sourcelPs>
<protoMix count="3">
<protocol>
<name>TCPtest</name>
<dscp>0</dscp>
< priority >56</priority >
</protocol>
<protocol>
<name>UDPtest</name>
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<dscp>0</dscp>
< priority >44</priority >
</protocol>
</protoMix>
</pagen_profile>

Vypis 3: Konfigurace programu exportovand do XML souboru

5.3.2 Modularita

Slovo , modularita” slovnik cizich slov vysvétluje jako ,,stavebnicovost” ¢i ,,skladebnost”.
U navrhovaného feSeni programu pod timto pojmem chdpeme nabizené mozZnosti, jak
modifikovat ¢innost programu ¢i generovand data. Jednim z cilt této préace bylo pravé
dosaZeni jistého stupné modularity, nebot nabizend a implementovand feSeni nemusi byt
dostate¢nd pro urcitou skupinu uzivateld.

Existuji dvé mozZnosti, jak ovlivnit zptisob fungovani implementovaného programu.

Prvni zptisob byl jiZ zminén v sekci 4 - nac¢itani PCAP souborti. UZivatel neni nucen
spoléhat na generovaci schopnosti programu, nybrz mtze pfi vytvafeni specifikace no-
vého protokolu prifadit PCAP soubor a vyuZit data z jednou jiZ zaznamenaného provozu.
Nésledné I1ze samoziejmé protokoly navzajem kombinovat a uréovat jejich procentudlni
podil na vysledném provozu.

Druhy zptisob nabizi uZzivateli kompletni kontrolu nad generovanymi jednotkami
dat. Mezi zdrojovymi kédy programu najdeme i hlavickovy soubor extmodule . h, ktery
definuje tfidu, jejiz instanci bude program ocekévat po spusténi dynamické knihovny s
pfiponou .so.

#include <list>
#include <string>

using namespace std;

class ExtModule

{

public:
ExtModule() {}

list <string> L2MACSource;

list <string> L2MACDest;

enum L3Type_s { IP, ARP, ICMP};
list <L3Type_s> L3Type;

list <string> L3IPSource;

list <string> L3IPDest;

list <int> L3IPDSCP;

list <int> L3IPTTL;

list <int> LayerCount;

struct Layer_s {
list <int> payloadSize;
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list <unsigned charx«> payloadData;

J

list <Layer_s> Layers;

b

Vypis 4: Hlavickovy soubor pro externi moduly.

Ttida ExtModule definuje vlastnosti objektu, ktery program ocekévéa jako ndvratovou
hodnotu funkce getCont (), kterou externi modul musi implementovat. Jsou zde vyuZzity
standardni C++ tfidy 1ist proseznamy a st ring projednotlivé fetézce - k implementaci
modulu tedy nejsou zapottebi zddné knihovny tfetich stran.

Cela signatura hlavni funkce je nésledujici:

ExtModule * getCont (int count);

Jedinym argumentem metody je celo¢iselnd hodnota definujici velikost poZadovaného
zasobniku, tj. kolik zaznam® musi mit kaZzdy seznam v pfeddvaném objektu. Ten je posléze
sekvencné prochdzen, z dat kazdého ,fddku” vSech seznamfi je vytvoren paket a umistén
do kontejneru k odeslani.

Kazdy zdznam musi obsahovat:

e L2MACSource - zdrojovd MAC adresa 2. vrstva
o L2MACDest - cilovd MAC adresa 2. vrstva

e L3Type - zdznam jednoho prvku z vyctového typu L3Types, urcujici protokol tteti
vrstvy

— IP - klasicka IP hlavicka, za niZ mtiZe nasledovat datovy zdznam
— ARP - pakety protokolu ARP pro zjisténi MAC adresy pffjemce (vyuzivd pole
L3IPSource a L3IPDest)

— ICMP - paket protokolu ICMP, tj. klasicky piikaz ping (vyuZiva pole L3IPSource
a L3IPDest)

e L3IPSource a L3IPDest - zdrojova a cilova IP adresa, vyuzivand vSemi tfemi do-
stupnymi moznostmi

e L3IPDSCP a L3IPTTL - nastaveni hodnot poli DSCP a TTL v rdmci IP hlavicky
e LayerCount - pocet datovych vrstev za IP hlavickou

e Layers - seznam struktur, kde kazda obsahuje ur¢ity (definovany vlastnosti Layer-
Count) pocet datovych vrstev, definovanych polem Bytti a velikosti tohoto pole

Pozadavky k implementaci externiho modulu jsou tedy jenom dva - nac¢teni hlavic-
kového souboru extmodule. h a korektni implementace metody get Cont, kterd naplni
objekt pfedanym poctem zéznamii. Zadné dalsi restrikce neexistuji. Externi modul mtze
vyuZzivat jakykoliv algoritmus a generovat jakykoliv provoz. Po nacteni externiho modulu
a naplnéni kontejneru miZeme ovlivnit jenom rychlost a limit odesildni.
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5.4

Intro Interface MAC addr. IP addr. Protocols QoS Profile Limits Generate!

Welcome,
this program will allow you to generate network traffic.
ou can either specify the traffic to be generated or load a specific PCAP file to

repeat the traffic. You can also select a ".s0" library, which will pass the traffic
specification to this program.

Already been here? Do you have your own module?
If you already have a PaGen profile, If you had created .so library as per
you can load it here: documentation, load it here:
Load Module
Browse Load Profile
If you want to start and define a new profile, click here: Configure now

Obrézek 10: Uvodni obrazovka programu

Ovladani programu

Programem uZivatele provaziintuitivni grafické prostfedi vytvofené za pomoci programu
Qt Designer. Cely program je implementovan v angli¢tiné za tcelem eliminace jazyko-
vych bariér pfi realném nasazeni programu.

Hlavni okno se sklada ze t¥i ¢asti, jak miiZete vidét na obrazku 10. Nahofe se nachézi
karty reprezentujici jednotlivé kroky v prtibéhu nastaveni programu.

1.

v N @k » N

Intro - tivodni stranka

Interface - vybér sitového rozhrani (1. vrstva OSI modelu)

MAC addor. - nastaveni MAC adresace (2. vrstva)

IP addr. - vybér zdrojovych a cilovych siti (3. vrstva)

Protocols - zobrazeni, vybér ¢i definice nové specifikace protokolu

QoS - nastaveni QoS, tj. volba pravidel a p¥islusné DSCP hodnoty

Profile - kontrola zadanych tidajti, moznost exportu nastaveni do XML
Limits - jakym zplisobem se maji data odesilat a kdy se mé program zastavit

Generate - zde probihd samotné generovéni dat a zobrazovani statistik
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—
Intro Interface MAC addr. IP addr. Prot{ ~
Percentage
Available protocols
Set priorities for each protocol (in %)
HTTP loading_JPGs PCA
SNMP_requests Protocol name Priority (%)
TCP_manual
TEDTHaE 1|SNMP_requests 34
UDP_manual SPE 2| TCPtest 33
3/ UDP_manual 33
Total: 100 %
Refresh the protocol list: Create new pr
Refresh New pri
OK
Protocols loaded: 5, failed: 0

Obrazek 11: Vybér vice protokoli a jejich procentudlni podil

Pod kartami je umisténo hlavni okno pro veskerou interakci s uZivatelem a ve spodni
¢asti najdeme textovy popisek zobrazujici aktudlni stav a validaé¢ni tlacitko, které zkont-
roluje na kazdé karté zadand data a umoZzni uZivateli ptejit dal. Toto tlacitko je také jediny
hlavni ovladaci prvek programu, proto je jeho pouZiti velmi intuitivni a jednoduché.

Proces nastaveni generovaného provozu za¢ind na avodni strané, kde jsou uZzivateli
nabidnuty tfi moZnosti. Pokud jiz mé uloZeny profil a chce generovéni zopakovat, miize
jej vybrat a nacist, ¢imz program pieskoci vSechna nastaveni a pro kontrolu zobrazi kartu
s nactenymi tdaji, odkud mtiZe uZivatel pokracovat.

Jestlize ma uZivatel k dispozici externi modul (dynamickou knihovnu .so0), je mu k
dispozici druhd z nabizenych moZnosti. Tla¢itko Load Module knihovnu nacte, provede
uloZené algoritmy k pfipraveni kontejneru pakett a umoZzni uZivateli nastavit jenom
limity a styl generovani téchto dat.

Tteti a posledni moZnosti je ruéni nastaveni krok po kroku, které za¢ind zvolenim tla-
¢itka Configure now. To aktivuje validaéni prvek a zpfistupni prvni kartu s nastavenim
sitového rozhrani. Vybér rozhrani a ndsledné nastaveni MAC adres je naprosto intuitivni.

Zalozka s IP adresaci zobrazuje dveé ¢asti - jednu pro zdrojové IP adresy, druhou pro
cilové IP adresy. V pfipadé, Ze chceme generovat provoz imitujici aktivitu uzivateli na
celé lokalni siti, nemusime zadavat adresy rucné, staci zvolit pfislusnou volbu. Sité se
zadévaji v obvyklém formatu, tj. ¢tyfi oktety s hodnotou 0-255 a maska sité v rozsahu 1-32
(maska 32 znadi jedinou IP adresu).

Na karté Protocols je nutné specifikovat, které protokoly maji byt zahrnuty do gene-
rovaného provozu. Vice poloZek lze vybrat pfi drzeni kldvesy Ctrl. Pfi vicendsobném



28

vybéru se zobrazi okno, kde je nutné explicitné definovat procentudlni podil jednotlivych
protokolil na obsahu kontejneru, jak 1ze vidét na obrazku 11.

Dalsi v fadé je nastaveni pravidel QoS. Pokud chceme pravidla QoS otestovat, jsou zde
k dispozici tfi zplisoby pfepisu DSCP hodnot:

1. podle zdrojové sité

2. podle cilové sité

3. podle protokolu

Podle zvoleného pravidla se uZivateli aktivuje pfislusné pole a miize nastavit DSCP
hodnotu pro kazdou polozku zvlast.

Posledni tfi zalozky jsou Review, Limits a Generate, jejichZ ticel je zcela jednoznacny
a ovladani intuitivni.

5.5 Moznosti nasazeni

Nasazeni programu v praxi je redlné, nebot Zaddné ze stévajicich feSeni neposkytuje tako-
vou funkcionalitu pfi zachovani jednoduchosti a intuitivniho ovlddéni. Velké spole¢nosti,
zaméfené na spravu sité, maji Casto sitové laboratote, kde probihd vyuka a testovani sito-
vych zafizeni ¢i protokolh. TaktéZz se tam konaji cviceni pfipravujici zajemce na sloZeni
certifika¢nich zkousek. Podobné laboratofe existuji i na $koldch k vyuce odbornych pfed-
méthi a pravé zde by navrhované feSeni mohlo najit své uplatnéni.

MozZnost pripojeni jediné pracovni stanice a ,,0Ziveni” topologie redlnym datovym
proudem by jisté ocenilo mnoho sitovych technikii a student(i. Nasazenim tohoto pro-
gramu by bylo kone¢né moZné otestovat chovani protokolti zminénych v kapitole 2.4
na opravdové siti. Potencidlnim mistem pro nasazeni a vyuziti tohoto programu jsou
tedy skolni a firemni sitové laboratofe, popi. najde uplatnéni jako jednoducha pomtcka
sitového technika pii testovani propustnosti.



29

6 Testovani

Testovani moZnosti a funkénosti implementovaného generatoru probihalo na pfenosném
pocitaci s procesorem Intel Core i5-3317U, osazenym 6 GB operacni paméti. Program byl
spustén ve virtualizovaném prostiedi programu Oracle VM VirtualBox s nainstalova-
nym opera¢nim systémem Lubuntu v 32-bitové verzi. Zprostfedkovani sitového rozhrani
pro virtualizovany operac¢ni systém spravuje taktéz program VirtualBox. Tomuto virtu-
alnimu stroji bylo pfifazeno 1024 MB operacni paméti. Nékolika pokusy byla otestovana
maximdlni rychlost, tj. maximalni pocet paketti odeslanych za jednotku casu, dale také
nejveétsi dosaZitelné zatiZeni sité a stabilita programu pfi kombinaci nékolika faktor.

6.1 Rychlost

Maximalni pocet paketti odeslanych za jednu minutu (resp. vtefinu), kterého je program
schopen dosdhnout, byl otestovan nésledujicim nastavenim:

e zdrojova sit: IP adresa lokalniho rozhrani

e cilova sit: 10.10.10.0 /24 (ndhodné zvolend)

protokol: SNMP requests (z PCAP souboru)

profil odesilani: proudové, 999999 paketli za vtefinu (Zddné umélé pauzy mezi
pakety)

limit: ¢asovy, 60 sekund

Generating packets

Packets sent: 47990 packets
Bytes sent: 5676495 Bytes
Elapsed time: 60 seconds

Obrézek 12: Vysledek testovani maximalni rychlosti odesilani

Vysledek testovani maximdlni rychlosti odesilani 1ze vidét na obrazku 12. P¥i odesilani
relativné malych SNMP paket(i bylo odesldano 47 990 pakett za minutu, coZ odpovida
rychlosti pfibliZzné 800 pakett za vtefinu.
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6.2 Maximalni velikost

Pro otestovani maximdlni , propustnosti” byla vytvofena nova specifikace protokolu (viz.
nize). Opét bylo testovani provadéno nékolikrat po dobu jedné minuty.

e zdrojova sit: IP adresa lokédlniho rozhrani

cilova sit: 20.20.20.0 /24 (ndhodné zvolend)

protokol: UDP, cilovy port 555, zdrojovy port ndhodny, 1000 Bytt v kazdém paketu

profil odesilani: proudové, 999999 paketli za vtefinu (Zddné umélé pauzy mezi
pakety)

limit: ¢asovy, 60 sekund

Generating packets

Packets sent: 44012 packets
Bytes sent: 46212600 Bytes
Elapsed time: 60 seconds

Obréazek 13: Vysledek testovani maximalni velikosti generovaného provozu

Jak lze vidét z vysledku tohoto testovani na obrdzku 13, maximdlni mnozZstvi dat,
pfenesenych za minutu, bylo 46 212 600 Byti. Tato velikost odpovidéd 44 MB, coZ znamen4,
Ze program dokéZe bez problému zatiZit pfipojeni se $ifkou pasma 6 Mbps.

6.3 Stabilita

Testy stability zahrnovaly rozsahlejsi konfiguraci - vice cilovych siti, vice protokold, pfe-
pisovéani QoS pravidel a nastaveni rozdilného zptisobu odesilani. Taktéz byla vysledna
konfigurace exportovana do XML a opétovné do programu nahréna.

e zdrojova sit: IP adresa lokédlniho rozhrani
o cilové sité:

- 10.10.10.0 /24
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- 20.20.20.0 /24
- 30.30.30.0 /24

e protokoly:

— SNMP (z PCAP souboru)
— HTTP nacitani JPG souboru (z PCAP souboru)
— TCP, zdrojovy port nahodny, cilovy port 443 (specifikovany manualné)
o profil odesilani: po davkach, 100 paketti v kazdé dévce, 500ms pauza mezi ddvkami

e limit: 10 000 odeslanych paketti

A
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
©© 4 m 6Bl xe A< >y Ay BE e 00BH -
Filter: | ip.src == 10.0.2.15 v | Expression... Clear Apply Ulozit
No. Time Source Destination Protocol Lengtk Info
1 0.000000000 10.0.2.15 30.30.30.218 HTTP 1514 Continuation or r
2 0.000279000 10.0.2.15 20.20.20.110 SNMP 82 get-request 1.3.€
4 0.000486000 10.0.2.15 10.10.10.246 HTTP 1514 Continuation or r
5 0.000584000 10.8.2.15 20.20.20.56 SNMP 96 get-request 1.3.€
8 0.000832000 10.8.2.15 30.30.30.235 TCP 58 [TCP segment of &
9 0.000921000 10.0.2.15 20.20.20.239 TCP 58 [TCP segment of &
10 0.001008000 10.0.2.15 30.30.30.30 SNMP 112 get-response 1.3.
11 0.0010893000 10.0.2.15 30.30.30.181 TCP 58 [TCP segment of &
13 0.001422000 10.0.2.15 30.30.30.209 TCP 58 [TCP segment of &
16 ©.001545000 10.0.2.15 30.30.30.133 TCP 60 [TCP segment of &
21 0.001679600 10.6.2.15 16.16.10.103 SRVLOC 76 Service Request,
22 ©.001767000 10.0.2.15 20.20.20.147 SNMP 115 get-response 1.3.
23 0.001886000 10.0.2.15 20.20.20.68 TCP 58 [TCP segment of &
24 0.0081991000 10.8.2.15 20.20.20.42 NBNS 142 Registration NB C
25 0.002097000 10.0.2.15 20.20.20.139 HTTP 1514 Continuation or r
»Frame 12: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface @
»Ethernet II, Src: CadmusCo_ac:40:b6 (08:00:27:ac:40:b6), Dst: RealtekU_12:35:02 (52:54:00:12:35:0]
»Internet Protocol Version 4, Src: 10.0.2.15 (10.0.2.15), Dst: 20.20.20.80 (20.20.20.80)
pTransmission Control Protocol, Src Port: http (80), Dst Port: brcm-comm-port (3188), Seq: 1, Ack:
C * File: "/tmp/wireshark_pcapng_et... Packets: 12162 - Displayed: 7... Profile: Default

Obréazek 14: Vysledek testovani stability

Cast zdznamu vysledného generovaného provozu je zachycen na obrazku 14. Pro-
gram byl stabilni v priibéhu celého testovani, odeslané pakety odpovidaly nastavenym
pravidlam a taktéZz zptisob a ¢asovani odesilani paket(i korespondoval se specifikaci v
programu.
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7 Zaver

Ve své praci jsem Ctenafe sezndmil se zdklady a pravidly komunikace na pocitacové
siti a nasledné definoval divody a situace, které vyzaduji pouZiti generdtoru sitového
provozu. Byla poloZena teoreticka vychodiska spjata s problematikou datového provozu
na pocitacové siti a jeho generovanim. Déle jsem z uZivatelského pohledu analyzoval tii
stavajici feSeni a poukdzal na jejich nedostatky, jenz komplikuji jejich pouZiti.

S ohledem na tyto nedostatky bylo navrZeno a implementovano feseni, které umoZziiuje
generovat rtiznorodé datové proudy a simulovat tak redlny provoz. Program implemen-
tuje jednoduché, uzivatelsky pffjemné a intuitivni grafické rozhrani umoZziiujici promptni
ovlddani programu bez studia uZivatelské pfirucky. UZivateli je timto programem dén k
dispozici efektivni ndstroj pro testovani pocitacové sité, ktery umozZnuje generovat provoz
jinak, nez jeho pfedchiidci. Velkou vyhodou navrhovaného fesSeni je moZznost oddéleni
adresace od obsahu nac¢teného souboru a nasledna replikace zaznamenaného provozu do
jiné sité.

Implementované feSeni je v neposledni fadé také velmi modularni - umoZnuje uZi-
vateli nahrani vlastni knihovny a jeji vyuZiti k naplnéni zasobniku pro odesildni. Cely
algoritmus pfipravy paketti je tak modifikovatelny a je tedy ¢isté na tvtirci knihovny, jaka
data bude program odesilat.

Aplikace tedy s nemalou mirou tdspésnosti kompenzuje nedostatky stavajicich gene-
ratorti a stava se tak moznym kandiddtem pro redlné vyuZiti, a to pfedevsim pfi vyuce
nebo pfi testovani pocitacovych siti.

Ondfej Jaros
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A Obsah CD

Na pfilozeném CD se nachazi tyto adresare:

PacketGenerator-documentation - dokumentace k implementovanému programu

PacketGenerator-compiled - zkompilovana aplikace

PacketGenerator-source - zdrojové kédy aplikace

TeX - zdrojové kody textu bakalaiské prace

PDF - text bakalafské prace ve formatu PDF
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