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Abstrakt

Tato diplomova praca sa zaobera virtualnymi privatnymi sietami (VPN) typu SSL (Secure Socket
Layer). Vysvetl'uje ich princip, popisuje technoldgiu vyuzivanli pri tvorbe tohto typu VPN.
Predstavuje vybrané navrhy a realizacie SSL VPN s implementaciou asymetrického Sifrovania a
zrovndva vyhody a nevyhody ich pouzitia. Konfiguracie su realizované na platformach Open
source (Linux), MikroTik typu Site-to-Site a Remote Client postavené na protokole SSTP, ktory
je zapuzdreny s SSL/TLS vrstve. V d’alSej pouzitej platforme Cisco je konfiguracia prevedena
pomocou grafického rozhrania SDM 2.5 (Security Device Manager), ktory konfiguraciu
zjednodusuje a zna¢ne urychl'uje. Na platforme Cisco je realizdcia prevedena v troch sposoboch.

A to typu Clientless, Thin-Client a Tunnel mode.
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Abstrakt

This thesis talks about virtual private networks (VPN) type SSL (Secure Socket Layer). The
paper explains its principle, describes the technology used for creation of such VPN type. Also it
presents chosen drafts and realization of SSL VPN featuring the implementation of asymmetric
cryptography together with comparison of its pros and cons. The configurations are done on
platforms like Open source (Linux), MikroTik type Site-to-site and Remote Client which are all
based on SSTP protocol that is encapsulated in SSL/TLS layer. In the next used Cisco platform,
the configuration is done by the graphic interface SDM 2.5 (Security Device Manager), that
makes the configuration more simple and faster. On Cisco platform the realization is done in

three ways. Namely the type Clientless, Thin-Client and Tunnel mode.
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1. UVOD

V dnesnej dobe pouZzivania pocitacovych sieti a hlavne siete Internet, je pojem bezpecnost’ vel'mi
dolezitym pojmom. Osoby, alebo spolo¢nosti vyuzivajuce verejné siete, ¢i uz na platobné
transakcie, alebo pracu s vel'mi citlivymi udajmi, ktoré mézu byt v sieti tretou stranou zneuZité,
Casto podceniuju bezpeCnost. Preto je dolezité tento problému riesit, ato pomocou vyuZitia
softwarovych alebo hardwarovych moznosti. Jednou s moznosti ako zabezpeCit' a ochranit

komunikaciu medzi tymito subjektmi je technologia VPN (Virtual Private Networks).

Existuje vel'a sposobov realizacie VPN a vybrat’ konkrétne rieSenie nie je jednoduché, ja sa preto
snazim v tejto praci popisat ana praktickych rieSeniach ukéazat realizdciu VPN vyuzivanu
technoldgiu protokolov rodiny SSL/TLS (Secure Socket Layer/Transport Layer Security) na

platforméch Cisco, MikroTik a Linux s implementaciou PKI (Public Key Infrastructure).

V nasledujucej kapitole popisujem teoretickil problematiku VPN sieti, technologie SSL a TLS,
princip PKI, digitalne certifikaty a certifikacné a registratné autority, ktoré st bezpochybne

stavebnym prvkom hierarchickej Struktary PKI.

Treti bod je zamerany na vytvaranie certifikacnej autority, certifikatov a klIa¢ov pomocou
aplikacie OpenSSL. Dalej tato ¢&ast zahfia podrobné konfiguricie jednosmerného

a obojsmerné¢ho SSL overovania so serverom Apache.

V dalsich kapitolach rozoberam konkrétne konfiguracie na jednotlivych topoldgiach pod
platformami Linux, MikroTik a Cisco. V siedmej kapitole zrovnavam jednotlivé rieSenia tychto

platforiem, vyhody a nevyhody ich pouzitia.



2. VIRTUALNE PRIVATNE SIETE

Hlavnym dévodom vzniku VPN (Virtual Private Network) — Virtualnych privatnych sieti je
decentralizacia podnikov a nutnost’ elektronickej komunikacie a obchodovania nie len v ramci
podniku, ale aj s obchodnymi partnermi. Ulohou je njst’ potrebnti rovnovahu medzi nakladmi na
prenos informacii a pristup k podnikovym tdajom a bezpec¢nostou, moznost'ami manazmentu a
funkénost'ou. Siet’ musi zahfiiat’ hlasové a obrazové sluzby, ¢o kladie naroky na kvalitu a naklady

siete [14].

VPN sa na trhu objavili po¢iatkom 90-tych rokov ako konkurencia k sluzbe prenajatych
okruhov, kedy prevadzkovatelia sieti zacali pontikat’ sluzbu Frame Relay na pripojenie lokalnych
sieti pomocou verejnej rozl'ahlej siete. Neskor sa objavili siete na baze ATM (Asynchronous
Transfer Mode), ktoré lepsie spifiali poziadavky multimedialnych aplikacii. V poslednej dobe s
rozmachom sieti na baze IP (Internet Protocol) sa pozornost’ obracia k VPN, ktoré vyuzivaju
verejné siete IP a internet. V sucasnosti vyrobcovia sietovych zariadeni (napr. CISCO) ponukaju

multiservisné platformy integrujuce podporu pre Frame Relay, ATM aj IP.

MAN a WAN siete su tvorené fyzickym prepojenim uzlov. Nad fyzickou Strukturou siete sa
vytvaraju logické smerovacie Struktury nezavisle na fyzickej struktare Tieto logické smerovacie

Struktary sa nazyvaju virtualne privatne siete VPN (Virtual Private Network).

Principom VPN (Virtual Private Network) je vyuzitie verejnej siete (napr. Internet) na
bezpecné (autentizované, Sifrované) a pre pouzivatela uplne transparentné prepojenie
vzdialenych pobociek, ¢i mobilnych pouzivatel'ov, do podnikovej siete. Pricom za najvacsie

vyhody sa poklada:

- VPN poskytuju vzdialeny pristup a prepajanie vzdialenych lokalnych sieti s podstatne
niz§imi nakladmi (jednoduchs$ia integracia do uz existujucich rieSeni), ktoré st nutné na

zriad’ovanie prenajatych datovych okruhov a telefonicky vzdialeny pristup.

- Redukcia nakladov spojenych s realizaciou sietovych pohybov a zmien (budovanie
jednoucelovych sieti). Aktualnym trendom je tvorba dynamickych sieti (moznost'ou prestvania
sa uzivatelov, tvorby mnovych skupin, celosvetovd dostupnost...), na ¢o je VPN plne

prisposobend[ 14].



2.1. Typy VPN

Siet VPN mozeme rozdelit do troch zakladnych typov: klient — klient, klient — brana
(gateway), brana — brana (gateway — gateway). Komunikacia méze byt zabezpecena na roznych
vrstvach RM OSI modelu, a to napriklad na aplikacnej, transportnej, sietovej alebo datalinkovej

vrstve.

Na aplikacnej vrstve je Sifrovanie zaistené programovo, napriklad Sifrovacou metodou Pretty
Good Privacy (PGP) alebo pomocou zabezpecenych kanalov ako je Secure Shell (SSH). Hlavne

SSH, ktoré je mozné pouzit’ pre vytvorenie tunelu v rezimu port — forwarding.

Na transportnej vrstve sa pouZzivaju protokoly, ako je napriklad Secure Socket Layer (SSL),
pre ochranu uzitoéného obsahu komunikicie medzi dvomi stranami. Typicky sa tento spdsob
zabezpecenia vyuziva pri komunikacii s webovym prehliadacom. Na tejto vrstve je chraneny len

obsah komunikacie, ale IP pakety, ktoré tieto informacie obsahuji, moze ktokol'vek ziskat’.

Na sietovej vrstve sa uz neSifruje len uzitocny obsah, ale aj TCP/IP informacie. Na tejto

vrstve pracuje protokol IPSec.

2.2. Certifika¢na autorita (CA)

Certifikand autorita je zékladnym stavebnym prvkom hierarchickej §truktiry PKI. Hlavnou
ulohou certifikacnej autority je vydavat, spravovat’ a rusit’ certifikaty svojich klientov. Klientmi
certifikacnej autority mozu byt bud’ koncovy pouzivatelia, alebo certifikacné autority nizSej

urovne. CA ma 4 najdolezitejSie aktiva, ktoré si musi dokladne strazit’:

1) Stkromny kI'a¢ CA je tym najvacsim aktivom. Jeho kompromitacia je pre CA katastrofa, po
ktorej uz nema zmysel opitovne ¢innost CA obnovovat. Okrem sukromného klI'ica musi CA

chranit’ aj sekvenciu vydanych Cisel certifikatov.
2) Databazu pouzivatel'ov musi CA chranit’ z hned’ 2 dovodov

CA nesmie vydat’ 2 osobam certifikat s takym istym predmetom. Databaza obsahuje osobné udaje

ako rodné ¢isla, ¢isla ob¢ianskych preukazov

3) Archiv sakromnych Sifrovacich kI'i¢ov pouzivatel'ov, ak takuto sluzbu CA poskytuje nesmie

dopustit’ zneuzitie tychto sikromnych kl'ai¢ov



4) Archiv listin uloZzenych na CA, archiv vydanych certifikatov a CRL. V pripade certifikatov a
CRL sa sice jedna o verejné informacie, ale idaje musia byt poskytované minimalne po cela
dobu ¢innosti CA, aby bolo mozné overit’ dokumenty, ktoré boli podpisané certifikatmi vydanymi
touto CA. Certifikdty je mozné vydat takmer pre cokolvek. Certifikdt moze potvrdzovat
totoznost’ fyzickej osoby, funkcie v spolo¢nosti, Organizacie alebo Casti organizacie, alebo mdze
potvrdzovat’ identitu server na Internete, alebo dokonca autenticitu a neporusenost’ softvérového

produktu.

Okrem mena subjektu obsahuje digitalne ID aj informacie o Case jeho platnosti, certifikacnej
autorite ktora ho vydala, pouzitych kryptografickych algoritmoch a d’alSie rozsirenia upresnujlice
alebo obmedzujuce jeho pouzitie. NajdolezitejSie z tychto rozsireni Specifikuje, ¢i vydany
certifikat moze byt pouzity ako certifikat podradenej certifikacnej autority alebo je to certifikat

kone¢ného pouzivatela. [5,6]

ROOT CA
CA CA
/\
Klient CA Klient Klient
/\
Klient Klient

Obr.1 Organizacia certifikacnych autorit

2.3. Registra¢na autorita (RA)

Registracna autorita prijima Ziadosti o vydanie certifikatu. Jej Glohou je fyzické overenie
totoznosti ziadatel'a o certifikat. Nasledne je overenu ziadost’ odovzdana certifikacnej autorite,

ktora overi tidaje od uZivatel'a nasledne vyda, alebo nevyda prislusny certifikat. [5]



2.4. Digitalny certifikat

Digitalny certifikat je datovy stbor v Standardizovanom formate, ktory slizi na identifikaciu

osoby, alebo servera. Stucasny Standard je X.509, ale existuje navrh na pouzivanie certifikatu

z OpenPGP. V ziklade rozdelujeme certifikaty na déveryhodné a neddveryhodné a to podla

spdsobu vydania. [5,6]

Momentalne sa tento certifikat pouziva vo verzii 3 a ma takuto Struktaru :

Verzia - udava cislo verzie certifikatu

Sériové Cislo - unikatne sériové Cislo certifikatu v ramei jednej certifikaénej autority

ID algoritmu - identifikator algoritmu, pouZzitého na podpis certifika¢nou autoritou

Vydavatel’ - meno certifikacnej autority, ktora certifikat vydala a podpisala

Platnost’ - Cas, pocas ktorého je certifikat platny; uvedeny je zaciatok a koniec platnosti

Subjekt - meno subjektu, na ktoré bol certifikat vydany

Informacia o verejnom KkPG¢i - obsahuje verejny klu¢ subjektu, ktory dodal

certifika¢nej autorite a algoritmus pouzity na vygenerovanie klI'i¢a

Jednoznacény identifikator vydavatela - voliteI'ny atribut

Jednozna¢ny identifikator subjektu - volitel'ny atribut

Rozsirenia - volitel'ny atribit, umozinuje vlozit’ do certifikatu d’alSie informacie, existuju
preddefinované roz§irenia, ale mozu sa vytvarat’ aj nové. Kazdé rozsirenie obsahuje svoj

jednoznaény Ciselny identifikator a samotnu hodnotu l'ubovolného typu [15]



General | Details | Certification Path

I Q Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: dient 1

Issued by: jesica

Valid from 18. 2. 2012 to 13. 2. 2013

Install Certificate...| | Issuer Statement

Learn more about £

Obr. 2 Digitalny certifikat

2.5. PKI (Public Key Infrastructure)

Ak si predstavime, Ze chceme pouzivat’ asymetrické Sifrovanie vo velkej sieti, ktora ma napriklad
stovky/tisicky uzivatel'ov, museli by sme navzijom vymenit verejné kluce medzi kazdym
uzivatelom (kazdy s kazdym). V pripade, ze by jeden z uzivatelov stratil, alebo by mu bol
nejakym spdsobom privatny kIa¢ ukradnuty, je nutné vygenerovat’ novy par kliCov a nésledne

opakovane rozoslat’ medzi ostatnymi kolegami. Tento problém je mozné vyriesSit pomocou PKI.

PKI (Public Key Infrastructure) popisuje infraStruktiuru pre distribuciu verejného kl'a¢a. Sluzi k
zaisteniu potrebnych prostriedkov na bezpe¢ni komunikaciu. overovanie totoznosti a dodrzanie
integrity pocas prenosu. Hlavné casti infrastruktiry verejnych kIicov je certifikacna autorita

(CA), registra¢na autorita (RA) a zoznam neplatnych certifikatov (CRL). [5]

PKI (Public Key Infrastructure) je sustava technickych, ale hlavne organiza¢nych opatreni
spojenych s vydavanim, spravou, pouzivanim a odvolavanim platnosti kryptografickych klIic¢ov,
certifikatov. Jednou z moznych noriem PKI definuje sada internetovych S$tandardov RFC
popisujtcich zakladni vyuzitia asymetrickej kryptografie na Internete, nadvazuji na ne normy
tykajuce sa bezpecnej posty S/MIME a iné. Treba zdoraznit', ze normy PKI vychadzaju z noriem
ITU-T rady X.500 (konkrétne X.509 pre popis certifikatu), ale Specifikuji konkrétnu mnozinu
parametrov a praktik urenych pre Internet. Teda nie vSetky rozsirenia certifikatov popisanych v
norme X.509. Preto by sme nemali pouzivat’ spojenie ,,certifikat podla X.509v3“, ale ,,certifikat
podl'a RFC-3280%. Pre priblizenie uvediem zopar informacii o X.509. X.509 je standardom ITU-

6



T (International Telecommunication Union) pre infrastruktaru verejného kl'aca. X.509 medzi
inym Specifikuje Standardné formaty pre certifikity verejnych kltacov a ,certification path
validation algorithm* — to je algoritmus, ktory verifikuje autenticitu CA. Zac¢ina s tym ¢o podpisal
dany certifikit a ide az k ROOT CA. X.509 zacal v nadvéznosti na Standard X.500 a prevzal
hierarchicky systém certifikaénych autorit na vydavanie certifikatov. To je v protiklade s ,,web of
trust“ modelom, ako PGP, kde hocikto (nie iba CA) modze podpisat’ iné¢ certifikaty (a takto
potvrdit’ ich validitu). Verzia 3 Standardu X.509 zahina aj flexibilitu v podpore inych typologii
napr. ,,bridge” a ,mesh®. Systém X.500 nikdy nebol naplno implementovany, a IETF PKI
,working group® prijalo $tandardy k flexibilnej$ej organizacii internetu. V skuto¢nosti termin
certifikatu z X.509 sa obyc¢ajne spaja s profilom Standardu z X.509 v3. V systéme s X.509 CA
vydava certifikat, v ktorom sa zviaze verejny klI'ic¢ s danym,, Distinguished name* v tradicii
X.500, alebo k alternativnemu menu ako email, alebo DNS polozka. Trusted root certifikat
nejakej organizacie, moéze byt distribuovany vsetkym svojim zamestnancom, ktori tak moézu
vyuzivat’ podnikovy PKI systém. Prehliadace ako Microsoft Internet Explorer, Netscape/Mozilla
a Opera sa dodavaju s predinStalovanymi korenovymi SSL certifikatmi velkych spolo¢nosti,

ktor¢ tak maju vyhodu, Ze budu pristupné bez problémov. [6]

2.6. SSL VPN

SSL VPN je casto oznaCovana rada vzajomne nekompatibilnych technologii, ale vsetky su
postavené na rovnakej myslienke. Pre zaSifrovanti komunikaciu pristupu k serveru, vyuziva
technolégie protokolov rodiny SSL/TLS (Secure Socket Layer/Transport Layer Security).
Cielom SSL VPN je vytvorenie Sifrovaného tunelu zaloZzeného na protokole SSL. Oproti
klasickému IPsec VPN, nemusi byt na koncovej stanici nainstalovand ziadna Specialna aplikacia,
kedze je SSL pritomné v beznych webovych prehliadacoch. UZivatel' sa prostrednictvom
webového prehliadaca s importovanym certifikdtom, alebo uzivatel'skym menom a heslom, méze
pristupovat’ k dovernym informaciam. SSL pracuje medzi transportnou a aplikacnou vrstvou
TCP/IP modelu. K rozsireniu moznosti SSL VPN rieseni su pouzivané malé aplikacie v podobe

Java appletou, alebo ActiveX prvkov. [1]

Funkénost’ SSL VPN spociva vytvorenim tunela medzi vpn branou a webovym prehliadacom na
klientskom koncovom bode, ¢im zabezpecime pristup k vnitornym informacnym zdrojom.
Poziadavok od klienta je prijaty branou, nasledne preda na Ziadany server, ktory brane vrati
odpoved’ a ta ju odosle klientovi. Komunikacia medzi branou a klientom je chranena pomocou

Sifrovania SSL kniZnice. [2]



2.6.1.  Vyhody SSL VPN

Tento typ VPN poskytuje moznost bezpecnej komunikdcie medzi roéznymi vzdialenymi
uzivatemi a privatnymi sietami. V stiasnosti podporuju SSL vSetky webové prehliadace bez

potreby instalacie klienta ako pripade [Psec.

Je jednoducho pouzitelny pre vSetkych uzivatel'ov aj bez vel'kych pocitacovych sktisenosti, ktory

mozu pouzivat’ svoj oblibeny prehliadac.

SSL VPN tiez poskytuje vyhodu pripojenia aj pre uzivatel'ov, ktori pristupuju zo sieti, ktoré¢ maja
obmedzeny a kontrolovany prenos a to preto, ze tento typ komunikuje na zaklade bezpe¢nostného

HTTP prenosu (HTTPS).
Taktiez SSL VPN nema ziadny problém s prekonavanim NAT, alebo proxy serverov.

Medzi dalsie vyhody patri funkcia vymazania vSetkych stiahnutych stborov a informacii po

ukonceni spojenia. Toto zabranuje hackerom ziskavanie informacii z nedéveryhodnych zariadeni.

2.6.2. Nevyhody SSL VPN

Niektoré prehliadace umoziuji automatické ulozenie prihlasovacich idajov do systému, ¢o usetri
Cas pri opatovnom prihlaseni, ale vel'mi zjednodusuje moznost’ odcudzenia tychto udajov. Preto
je potrebné po odhlaseni vSetky informacie vymazat. AvSak z niektorych nedoveryhodnych
stanic z ktorych moze uzivatel' pristupovat, ako napriklad zariadenia v internetovej kaviarni,

neumoznia tieto informacie odstranit’, a preto je lepsie sa im tiplne vyhnut'.

Najviacsou nevyhodou SSL VPN je, ze nie je mozné poskytnut’ opravnenie pre uZzivatela na
zaklade IP adresy. VSetci uzivatelia si pripojeny prostrednictvom jednej IP adresy, ¢im sa

zamedzuje moznost filtracie a kontroly prenosu podla zdrojovej adresy.

2.7. Transport Layer Security (TLS)

Protokol Transport Layer Security (TLS) je nasledovnik SSL, ktory taktiez umoziuje aplikaciam
komunikovat’ po sieti sposobom, ktorym zabraniuje odchytavaniu ¢i falSovaniu sprav. Pomocou
kryptografie poskytuje TLS svojim koncovym bodom autentizaciu a sukromie pri komunikécii
Internetu. V porovnani s SSL protokolom je vylepSeny o niekol'ko bezpecnostnych opatreni, a to
napriklad ako pouzivanie overovacieho kodu spravy rozsiren¢ho o kl'i¢, takze len vlastnik kl'aica

dokaze MAC overit, alebo tiez o pseudondhodna funkciu, ktord rozdel'uje vstupne data na



polovice a spracovava kazdi z nich inym hashovacim algoritmom (MD5 a SHA-1), potom ich

spaja dohromady, ¢o poskytuje ochranu, pokial’ by bola n4jdend slabina jedného algoritmu.

2.8. Ustanovenie TLS/SSL spojenia

Ustanovenie TLS/SSL spojenia funguje na principe asymetrického Sifrovania, ked’ kazda
z komunikujucich stran ma dvojicu symetrickych kl'aCov — sikromny a verejny. Verejny kl'u¢ je
mozné zverejnit’ a pokial’ tymto kIi¢om ktokol'vek zaSifruje nejaka spravu, je zaistené, Ze tuto

spravu bude mdct’ rozsifrovat’ len majitel’ pouzitého verejného kli¢a svojim sukromnym kl'acom.

Protokol TLS/SSL je zalozeny na vymene zaznamov. Kazdy zdznam moéze byt volitelne
zakomprimovany, moze byt k nemu pripojeny autentizacny kod (message authentication code -
MAC) a mbze byt zasifrovany. Kazdému zaznamu je priradeny typ obsahu, ktory urcuje protokol

vyssej trovne.
SSL/TLS zahrnuje tri zakladné fazy:
1. Dohodu ucastnikov na podporovanych algoritmoch

2. Vymenu kIi¢ov zaloZenu na Sifrovani s verejnym kIi¢om a autentizaciu vychadzajicu

z certifikatov
3. Sifrovanie komunikacie symetrickou Sifrou

V priebehu prvej fazy ustanovenia bezpecného spojenia si klient a server dohodnt kryptografické
algoritmy, ktoré budu pouzité. A to napriklad

e pre vymenu kl'ai€ov: RSA, Diffie-Hellman, DSA, alebo Fortezza

e pre symetricku Sifru: RC2, RC4, IDEA, DES, 3DES, alebo AES

e pre jednocestné haSovacie funkcie® MDS5, alebo SHA
Ustanovenie SSL spojenia (SSL handshake) prebieha v nasledujicich krokoch:

e Kilient posle spravu ClientHello oznamujucu najvyssiu verziu TLS, ktorti podporuje,

nahodné ¢islo, zoznam doporucenych Sifrovacich sad a kompresné metody.



Server odpovie spravou ServerHello obsahujiucu zvolent verziu protokolu, nahodné

¢islo, sifrovaciu a kompresni metédu vybranu z klientskeho ponuknutého zoznamu.

Server posle svoj certifikat, pokial’ to zvolena Sifra umoznuje. Sucasne certifikaty su

zalozené na X.509, ale existuje navrh na pouzivanie certifikatu z OpenPGP.

Server moze pomocou spravy CertificateRequest vyzadovat’ certifikat od klienta, aby

bolo spojenie autentizované vzajomne.

Server posle spravu ServerHelloDone, ktora signalizuje, ze ukoncil inicializa¢nu

dohodu na pouzivanych mechanizmoch.

Klient odpovie spravou ClientKeyExchange, ktora moze, ale nemusi obsahovat

PreMasterSecret, verejny kI'i¢(podl'a zvolenej Sifry).

Klient a server nasledne zndhodnych cisel a PreMasterSecret pomocou navrhnutej
pseudondhodnej funkcie vypocitaji ,,master secret. Vsetky ostatné kI'iCe si z nej

odvodené(a z generovanych nahodnych hodnot).

Klient nasledne odosle spravu ChangeCipherSpec, ktora v podstate informuje, Ze vSetky

ostatné data od klienta budu Sifrované.

Na zaver klient posle Sifrovant spravu Finished a overi jej hash a MAC (message

authentication code) predchadzajucich inicia¢nych sprav.

Server sa pokusi desifrovat’ klientova spravu Finished a overit jej hash a MAC. AK toto
desifrovanie, alebo overenie nezlyha, je inicializdcia povazovana za uspesSnu.

V opac¢nom pripade by bolo spojenie ukoncéené.

Nakoniec server posle spravu ChangeCipherSpec spolu so svojou zasifrovanou spravou

Finished a klient urobi analogické deSifrovanie a overenie.

V tomto okamziku je inicializacia dokoncena, ¢im je povoleny aplikacny protokol. [16]
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Obr.3 Ustanovenie TLS/SSL spojenia

2.8.1. TLS/SSL bezpecnost’

TLS/SSL zahrnuje vel'ké mnozZstvo bezpecnostnych opatreni, a to napriklad:

o Klient pouziva verejny kI'i¢ certifika¢nej autority (CA) k overeniu ich digitalneho
podpisu v serverovom certifikate. Ak je mozné digitalny podpis CA overit’, klient prijme

serverovy certifikat ako platny certifikat vydany doveryhodnou CA.

e Klient overuje, ¢i je vydavajuca certifikacnad autorita na zozname doéveryhodnych

certifikaénych autorit

o Klient kontroluje dobu Zivotnosti serverového certifikatu. Autentizacny proces sa zastavi

ak doba jeho platnosti vyprsala.

e K ochrane pred utokmi typu Man-in-the-Middle porovnava klient aktudlne DNS meno

serveru s menom z certifikatu.

e Ochrana pred niekol’kymi zndmymi Utokmi (vratane Man-in-the-Middle), ako snaha
o pouzitie nizSej(menej bezpecnej) verzie protokolu, alebo slabsieho Sifrovaciecho

algoritmu.

e Opatrenie vsetkych aplikaénych zaznamov poradovymi ¢islami a pouZzivanie tychto Cisel

v MAC.

e Pouzivanie overovaciecho kodu spravy rozsiren¢ho o kl'uc, takze len vlastnik klaca

dokaze MAC overit. Definované v RFC2104, ale len u TLS.
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Sprava (Finished) ukoncujuca inicializaciu obsahuje hash vSetkych sprav vymenenych

v ramci inicializacie oboma stranami.

Pseudonahodna funkcia rozdel'uje vstupne data na polovice a spracovava kazda z nich
inym hashovacim algoritmom (MD5 a SHA-1), potom ich spaja dohromady. To

poskytuje ochranu, pokial’ by bola n4jdend slabina jedného algoritmu, taktiez len u TLS.

SSL v3 je oproti SSL v2 vylepSené o pridanie $ifier zaloZenych na SHA-1. [16]
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3. VYTVARANIE CERTIFIKATOV POMOCOU
APLIKACIE OPENSSL A SSL OVEROVANIE

OpenSSL tvori kniznica pre Sifrovanie a overovanie totoznosti a k nej prislusne programy. Jeho
vyuzitie je hlavne v HTTPS serveroch, ale taktiez sa pouziva aj pri inych situdciach, ako
napriklad pri prenose Sifrovanych dat v inych protokoloch. Vytvaranie Certifikacnych autorit,
certifikatov pomocou aplikdcie OpenSSL je velmi rychle. Vydavanie -certifikatov

prostrednictvom OpenSSL v systéme Linux popisuju nasledovné kroky:

Krok 1: Vytvorenie kl'ica Certifikacnej autority a paru certifikitu Certifikacnej autority. Pocas
tohto procesu, budeme musiet’ vyplnit' niekol’ko poloziek, ako napriklad Common Name (CN),
organizaciu, §tat, alebo provinciu. V parametri -days zaddvame dobu platnosti Certifikacnej

autority (CA).

openssl genrsa -des3 -out ca.key 4096
openssl req -new -x509 -days 3650 -key ca.key -out ca.crt

Krok 2: Vytvorenie privatneho kluca (.key), ziadosti o certifikit a nasledne podpisanie
certifikatu pre server uz nami vytvorenou certifikatnou autoritou v predchadzajicom odstavci.
Nasledne je opat’ potrebné vyplnit’ potrebné polozky. Polozka CN nemoze obsahovat’ zhodu s CN
certifika¢nej autority, z dovodu moznej kolizie: CN by mal zodpovedat’ nazvu, alebo ip adrese

serveru.

openssl genrsa -des3 -out server.key 4096
openssl req -new -key server.key -out server.csr
openssl x509 -req -days 3650 -in server.csr -CA ca.crt -CAkey ca.key -set_serial 01 -out server.crt

Po vygenerovani tohto klIica a certifikatu mozZeme ziadost’ o podpisanie certifikatu (.csr) zmazat
a zacat vytvarat' certifikaty pre klientov, ktoré budu podpisané taktiez rovnakou certifikacnou

autoritou:

openssl genrsa -des3 -out client.key 4096
openssl req -new -key client.key -out client.csr
openssl x509 -req -days 3650 -in client.csr -CA ca.crt -CAkey ca.key -set_serial 01 -out client.crt
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Pre kontrolu vytvoreného certifikatu sluzi nasledovny prikaz:

openssl x509 -noout -text -in server.crt -purpose

Na ulozenie privatneho kl'uca a certifikatu do jedného suboru vo formate PKCS#12, ktory je
chraneny heslom a tiez byva pouzity na import do webovych prehl'adavacov sluzi nasledovny

prikaz:

openssl pkes12 -export -inkey client.key -in client.cer -out client.p12

V takomto pripade subory .key .cer a .csr vymazeme. Certifikit vo formate .pl12 nésledne

bezpecnou cestou prenesieme na stanicu klienta.

3.1. SSL overovanie so serverom Apache

Protokol HTTP sam o sebe neumoziiuje Ziadnu moznost Sifrovania dat pri prenose medzi
klientom a serverom. Zaroven ani neumoziuje jednoznacnu identifikaciu klienta a servera. To
znamena, Ze je mozné odchytit’ vol'ne prenaSané data a zaroven sa vydavat’ za iného klienta, alebo
server, ¢im je mozné neopravnene uzivat’ prava klienta, alebo serveru. Tento problém je mozné
vyrie$it’ pouzitim Sifrovania pomocou SSL, kde dochadza k overeniu identity klienta a serveru
certifikatom pomocou verejného a privatneho kl'uca, ¢im sa uskuto¢ni Sifrovany prenos dat.
Obecne sa pouziva overovanie serveru, ¢im zamedzime kradez, alebo vsunutie nechcenych dat v
ramci komunikacie medzi klientom a serverom. Zaroven je vSak mozné vydavat’ aj klientske
certifikaty pre identifikaciu klienta. Vo vysledku, mézeme vyuzit’ aj vd’aka vyuzitia principu PKI
zaistenie a doveryhodnt autentizaciu komunikujicich stran a to dvomi moznymi metodami.

Jednosmerne SSL overovanie a Obojsmerné SSL overovanie identity.

Jednosmerné SSL overovanie (One-way SSL authenication): Umoziuje SSL klientovi overit
identitu SSL serveru, ale SSL server neumoziuje overit’ identitu SSL klienta. Tento spdsob SSL

overovania vyuziva pri komunikacii protokol HTTPS ako vd¢sina webovych serverov.

Obojsmerne SSL overovanie (Two-way SSL autentification| mutual SSL autentification):
umoznuje SSL klientovi overit’ identitu SSL serveru a zaroven umoznuje SSL serveru taktiez
overit’ identitu SSL klienta. Tento typ overovania sa taktiez nazyva aj klientskou autentizaciou,

pretoze SSL klient pomocou klientskeho certifikatu preukazuje svoju identitu SSL serveru.
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3.2. Konfiguracia jednosmerného SSL overovania

Pri tejto konfiguracii je potrebne mat’ nainstalovanu sluzbu apache2. Spustenie jednosmerného

SSL overovania pozostava z nasledujucich krokov:

Krokl: Vygenerovany certifikat, privatny kI'a¢ a certifikat certifikacnej autority skopirujeme do

adresara /etc/apache2/ssl.

Krok 2: Otvorenie portu 443 v subore /etc/apache2/ports.conf nasledujiicou direktivou:

<IfModule mod_ssl.c>
Listen 443
</IfModule>

Krok 3: Aktivovanie ssl modulu prikazom v terminale:

a2enmod ssl

Krok 4: V adresari /etc/apache2/sites-available/ v subore default-ssl je potrebné nastavit
direktivy SSLEngine na hodnotu ON a SSLCertificateFile, SSLCertificateKeyFile, kde sa
definuje cesta k certifikitom a kI'i€om servera. Po iprave maju nastat’ zmeny uvedené v prilohe

pod oznacenim I:

Krok 5: Restart deamona v terminale:

service apache?2 restart
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3.3. Testovanie jednosmerného SSL overenia

Testovanie funk¢nosti je mozné vykonat’ pomocou webového prehliadaca. Pri nacitani adresy je

potrebné importovanie certifikatu do webového prehliadaca.

Untrusted Connection - Mozilla Firefox

@ untrusted Connection

& localhost || [*g- (=} @

§ = | This Connection is
|V!| Untrusted

You have asked Firefox to connect
securely to localhost, but we can't
confirm thak your connection is secure.
Neormally, when you kry to connect
securely, sites will present trusted
identification to prove that you are going

to the right place. However, this site’s
identity can't be verified.

What Should | Do?

If you usually connect to this site without
problems, this error could mean that
someone is trying to impersonate the site,
and you shouldn't continue.

Get me out of here!

Technical Details

| Understand the Risks

Obr. 4 Testovanie jednosmerného SSL overenia

3.4. Konfiguracia obojsmerného SSL overovania

Rozdiel v konfiguracii jednosmerného a obojsmerného nie je vel'mi rozdielny. Je potrebné pridat
niekol’ko direktiv v subore default-ssl, ktory sa nachadza v adresari /etc/apache2/sites-available/.

A to nasledovne:

SSLVerifyClient require
SSLVerifyDepth 10
SSLCACertificateFile /etc/apache2/ssl/ca.cer

Kde direktiva SSLVerifyClient s hodnotou require zabezpecuje, Ze so serverom nebudu mdoct’
komunikovat’ klienti, ktori sa nepreukazu platnym certifikitom od jednej z doveryhodnych
autorit. Direktiva “SSLVerifyDepth” uréuje, ¢i mdéze byt klient vydany aj podriadenou CA.
Posledna direktiva “SSLCACertificateFile” definuje cestu k s@iboru s certifikdtmi autorit, od
ktorych su akceptované klientske certifikaty. Po tychto Gpravach je potrebne restartovat’ webovy

SCrver.
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3.5. Testovanie obojsmerného SSL overenia

Testovanie funk¢nosti je mozné vykonat’ pomocou webového prehliadaca. Pri nacitani adresy je
potrebné importovanie certifikatu do webového prehliadaca. Na tito adresu ma pristup len

pouzivatel’, ktory vlatni klientsky certifikat od prislusnej autority.

L X | @ https://158196.40201 ¢ | JuE = P A

Vyberte certifikat

Vyberte certifikdt pro ovéfeni na serveru 158.196.40.201:443

jesica (V5Bca)

Informace o certifikatu oK ] ’ Zrudit

Obr.5 Obojsmerna SSL autentizacia

17



4. SSL VPN NA PLATFORME OPEN SOURCE

OpenVPN vytvara VPN pomocou SSL/TLS (Secure Socket Layer/Transport Layer Security).

SSL/TLS spolahlivy a hodne rozsireny protokol umoznujuci vytvorit’ bezpecnostny tunel.

OpenVPN je open-source VPN riesenie, ktoré je vybornou alternativou k IPSec. Na rozdiel od
IPSec pracuje OpenVPN v uzivatel'skom prostredi operacného systému a nie je sucast’'ou jadra, k
¢omu napomaha prevadzanie nizko Uroviiové Sifrovanie dat na virtudlnom sietovom
rozhrani(TUN, alebo TAP). OpenVPN pouziva rozsirenii open-source implementaciu SSL/TLS.
Taktiez umoznuje vyuzivanie vSetkych dostupnych kryptografickych metéd v OpenSSL, ¢im je
tento VPN protokol jednym z najbezpecnejSich. OpenVPN nemé ziadny problém s prekonavanim

NAT, alebo proxy serverov. Zdrojova adresa paketu sa pri prechode moze l'ubovolne menit’.

OpenVPN je mozné prevadzkovat’ na transportnom protokole UDP alebo TCP. IANA (anglicky
Internet Assigned Numbers Authority) stanovila Standardny port 1194 (UDP aj TCP), avsak toto

¢islo portu mdze byt nastavené na 'ubovol'ni hodnotu. [7,8]
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4.1. Konfiguracia OpenVPN 2.3.1

10.10.10.100 .~ 192.168.1.X ~
/
.

Klient

Obr. 6 Topolégia siete

V prvom kroku je potrebna inStalacia programu na oboch stranach budticej novovytvore;j

siete:

apt-get install openvpn openssl

Certifikaty musia byt podpisané tou istou certifikacnou autoritou, takze si CA vytvorime na
strane serveru. Avsak si najskor vytvorime adresar pre CA a iné potrebné podadresare a nésledne

prazdny stubor index.txt, subor serial s obsahom "01":

cd /etc/ssl/

mkdir diplomCA diplomCA/certs diplomCA/crl diplomCA/newcerts diplomCA/private
touch /etc/ssl/diplomCA/index.txt

echo 01 > /etc/ssl/diplomCA/serial

Vygenerujeme certifikat certifika¢nej autority, ktory si sami sebou podpiSeme:

cd /etc/ssl/diplomCA
openssl req -new -x509 -nodes -out cacert.pem -keyout cakey.pem -days 365
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Pre dokoncenie generovania certifikdtu zadame pozadované doplitujice informacii o CA:

Generating a 1024 bit RSA private key

A

PO o e o e

writing new private key to 'cakey.pem'’

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) []:

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []:vsb

Email Address []:

Vygenerovany kIa¢ a certifikat umiestnime do spravnych adresdrov. Certifikat do adresara
/etc/ssl/diplomCA a kIa¢, ktorému zmenime préva proti neopravnenej manipuldcii do adresara

/etc/ssl/diplomCA/private/

mv cacert.pem certs/ && mv cakey.pem private/
chmod 400 private/cakey.pem

Vel'mi délezita je kontrola ciest v konfiguraénom stubore programu openSSL, ktory sa nachadza v
/etc/ssl/openssl.cnf. Tieto cesty najdeme v sekcii [CA_default]. Tento vypis je zadokumentovany

v prilohe pod oznacenim II.

Po kontrole suboru openssl.conf si vytvorime certifikaty pre server a klientov. Pri vyplneni
pozadovanych parametrov je dolezité zadat’ rovnaké parametre uvedené v sekcii [policy match]
konfigura¢ného stboru openssl.cnf. Na strane servera si vytvorime adresar server, kde budu

docasne ulozené subory request.pem a key.pem.

mkdir server && cd server
openssl req -new -nodes -out request.pem -keyout key.pem -days 1095
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Potvrdenie certifika¢nou autoritou:

openssl ca -in request.pem -out cert.pem

V tomto kroku méze nastat’ chyba, v pripade, ze nefunguju relativne cesty v subore openssl.cnf

definované pomocou "$dir",

Chyba

openssl ca -in request.pem -out cert.pem

Using configuration from /usr/lib/ssl/openssl.cnf

Error opening CA certificate ./diplomCA/cacert.pem

17226:error:02001002:system library:fopen:No such file or directory:bss_file.c:352:fopen
("./diplomCA/cacert.pem’,'r")

17226:error:20074002:BIO routines:FILE _CTRL:system lib:bss_file.c:354:

unable to load certificate

Tento problém vyriesi zadefinovanie tychto ciest staticky. Upravena sekcia so statickymi cestami
je zobrazend v prilohe pod oznacenim III. Pri spravnom potvrdeni certifikacnou autoritou

potvrdime ziadost’:

Using configuration from /ust/lib/ssl/openssl.cnf
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 3 (0x3)
Not Before: Apr 24 21:18:00 2012 GMT
Not After : Apr 24 21:18:00 2013 GMT

Subject:
countryName =CZ
stateOrProvinceName = Some-State
organizationName = Internet Widgits Pty Ltd
commonName = vsb

X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
Netscape Comment:
OpenSSL Generated Certificate
X509v3 Subject Key Identifier:
X509v3 Authority Key Identifier:
keyid:FF:7E:01:54:86:D2:1C:A8:B5:AF:41:34:46:BA:0C:D5:42:41:92:79
Certificate is to be certified until Apr 24 21:18:0 2013 GMT (365 days)
Sign the certificate? [y/n]:y
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Po tispesnom potvrdeni premiestnime certifikat a klI'a¢ z adresara server do /etc/openvpn/:

mv cert.pem /etc/openvpn/cert.pem
mv key.pem /etc/openvpn/key.pem

Na strane servera je eSte potrebné vytvorit' subor s Diffie-Hellmann algoritmom, ktory bude
ulozeny do adresara /etc/ssl/diplomCA. Tento stbor je potrebny na ustanovenie klIacov pri

komunikécii. Vytvorime ho pomocou prikazu:

openssl dhparam -out /etc/ssl/diplomCA/dh1024.pem 1024

Obdobnym postupom vytvorime certifikdt pre klientov, ktory taktiez musim potvrdit

certifika¢nou autoritou do adresara client:

mkdir client && cd client
openssl req -new -nodes -out request.pem -keyout key.pem -days 1095
openssl ca -in request.pem -out cert.pem

Tymto mame vygenerované vsetky potrebné certifikaty (certifikat a certifika¢ntl autoritu) a kI'ac,

ktoré prenesieme bezpe¢nou cestou do adresara /etc/openvpn/ na klientskej stanici.

Na strane servera vytvorime v /etc/openvpn/ subor vpn_server.conf, Ktory bude obsahovat’ kod s

potrebnymi informaciami a spravnymi cestami k pozadovanym stiborom:

mode server
tls-server
dev tap0
port 1194

ifconfig 10.10.10.1 255.255.255.0

ifconfig-pool 10.10.10.100 10.10.10.200 255.255.255.0
duplicate-cn

proto udp

ca /etc/ssl/diplomCA/certs/cacert/cacert.pem
cert /etc/openvpn/cert.pem

key /etc/openvpn/key.pem

dh /etc/ssl/diplomCA/dh1024.pem

log-append /var/log/openvpn
status /tmp/vpn.status 10

user root
group root
comp-lzo
verb 3
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keepalive 1 220

Rovnako budeme postupovat’ aj na klientskej strane. V zlozke /etc/openvpn/ vytvorime subor

vpn_client.conf . Tento stibor musi taktiez obsahovat’ spravne informacie a cesty:

remote 192.168.1.1 ### IP adresa serveru
tls-client

dev tap

pull

mute 10

ca /etc/openvpn/cacert.pem
cert /etc/openvpn/cert.pem

key /etc/openvpn/key.pem

comp-1zo
verb 3

Po tychto krokoch m6zme OpenVPN spustit’. Na strane servera prikazom:

/etc/init.d/openvpn start

po ktorom sa nam zobrazi informacia o jeho stave:

root@jesica:/etc/openvpn# /etc/init.d/openvpn start
* Starting virtual private network daemon (s)... *  Autostarting VPN 'vpn_server'
* Already running (PID file exists)
[OK ]

root@jesica:/etc/openvpn# /etc/init.d/openvpn restart

* Stopping virtual private network daemon (s)... * Stopping VPN 'vpn_server'
[OK]

* Starting virtual private network daemon (s)... *  Autostarting VPN 'vpn_server'
[OK ]

Na strane klienta spustime aplikaciu z adresara /etc/openvpn prikazom:

‘ openvpn --config ./vpn_client.conf

s informaciou uvedenou v prilohe pod ozna¢enim IV.
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4.2. Testovanie OpenVPN

Tunel je testovany pomocou odchytavania paketov v programe wireshar. Test bol prevedeny

v dvoch variantach:

Odchytavanie paketov mimo tunnel

Frame 130: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
Arrival Time: May 3, 2013 08:31:53.277557000 CEST
Epoch Time: 1367562713.277557000 seconds
[Time delta from previous captured frame: 0.000164000 seconds]
[Time delta from previous displayed frame: 0.000164000 seconds]
[Time since reference or first frame: 44.606100000 seconds]
Frame Number: 130
Frame Length: 98 bytes (784 bits)
Capture Length: 98 bytes (784 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:icmp:data]
[Coloring Rule Name: ICMP]

Obr. 7 Odchytavanie packetov mimo tunnel
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Frame Length: 64 bytes (512 bits)
Capture Length: 64 bytes (512 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:udp:data]
[Coloring Rule Name: UDP]
[Coloring Rule String: udp]
¥ Ethernet II, Src: QuantaCo_aa:07:fa (00:16:36:a3a:07:fa), Dst: FujitsuS_Be:5e:4f (00:30:05:8e:5e:4f)
» Destination: FujitsuS_8e:5e:4f (00:30:05:8e:5e:4f)
P Source: QuantaCo_aa:07:fa (00:16:36:aa:07:fa)
Type: IP (0x0800)
¥ Internet Protocol Version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
Version: 4

Obr. 8 Odchytavanie packetov v tunnely
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S. SSL VPN NA PLATFORME MIKROTIK

5.1. Secure Socket Tunneling Protocol (SSTP)

Protokol SSTP je jeden z najmladsich tunelovacich protokolov. SSTP bol vyvinuty firmou
Microsoft a sucasnej dobe je implementovany v systémoch Windows od verzie Windows Vista

spl a Windows Server 2008. [9]

Protokol SSTP umoziiuje prenos PPP ramcov cez paketovu siet’ v podobe PPTP, alebo L2TP s
rozdielom, ze cely SSTP protokol je zapuzdreny v SSL/TLS vrstve. SSTP vytvara tunel
rovnakym sposobom ako sa vytvara HTTPS spojenie na server. Ku svojej funkcnosti vyuziva port
TCP 443. SSPT méa vd’aka SSL/TLS zaistenu autenti¢nost’, integritu a dévernost’ celého tunelu.

SSL/TLS hanshake (ustanovenie klI'i¢ov) zaist'uje spolahliva autentizacia servera a klienta. [9]

SSTP so svojou velkou odozvou nie je vhodny na komunikaciu VolP, alebo iné protokoly
vyzadujuce nizke oneskorenie. Medzi jeho nevyhody patri vyuZzivanie transportného protokolu
TCP, &o pri potvrdzovani prijatych segmentov spdsobuje vys§iu odozvu. Dalou nevyhodou, je
slaba podpora v operacnych systémoch a zariadeni. Naopak vyhodou SSTP je dokonalé krytie, pri
odhalovani tunela. SSTP tunel je vel'mi zlozité rozoznat’ od klasického HTTPS spojenia, ¢im je
vel’ky problém tento tunel zablokovat. SSTP je vhodné pouzit’ v pripade, Ze potrebujeme tunel
maskovat’ na HTTPS spojenie. V sietach, kde su tunely zakézané, je SSTP jednym z moZnych

rieSeni. [9]

5.2. Nadviazanie SSTP tunela

Nadviazanie SSTP tunela medzi klientskou a serverovou stanicou prebieha v nasledujucich

krokoch:

Krok 1: SSTP klient nadviaze spojenie s SSTP serverom medzi dynamickym pridelenym portom

na SSTP klientovi a na strane serveru na porte 443.

Krok 2: SSTP klient posle SSL Client-Hello spravu, ¢o znamend, ze SSTP chce vytvorit' SSL

relaciu s SSTP serverom.

Krok 3: SSTP server odosle svoj certifikat SSTP klientovi.
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Krok 4: SSTP klient overi certifikat, urCuje metddu Sifrovania pre SSL spojenie. Vygeneruje SSL
kIa¢ a zaSifruje ho verejnym kIa¢om SSTP certifikatu servera a nasledne odosle SSL kl'a¢ SSTP

serveru.

Krok 5:Server desifruje Sifrovany SSL kl'a¢ sitkromnym kIi€om svojho certifikatu. Kazdé d’alsia

komunikécia medzi klientom a serverom SSTP je Sifrovand pomocou SSL klica.
Krok 6: SSTP klient odosle HTTP cez SSL spravu ziadost’ SSTP serveru
Krok 7: SSTP klient vyjednava tunel s SSTP serverom

Krok 8: SSTP klient dohodne PPP spojenie s SSTP serverom. Tato dohoda obnasa aj overenie

uzivatel'a cez PPP a konfiguraciu nastavenia protokolu IPv4, alebo IPv6.

Krok 9: SSTP klient za¢ne posielat’ [Pv4, alebo IPv6 cez PPP spojenie. [9]

5.3. Konfiguracia SSTP (Remote Client)

Vzorova konfiguracia, bola vytvorend na sietovych zariadeniach komercnej firmy Mikrotik
(Routerboard 450g) a klientska koncova stanica, z dovodu jednoduchsieho spravovania

certifika¢nych autorit a certifikatov na systémoch Linux (Ubuntu 11.10).

10.10.10.3

SSTP Tunnel

e
—— ——

10.10.10.100 7 158.196.40.X ~
/
‘ /201

Klient

Server

Mikrotik
Routerboard 4509

PC_1
10.10.10.2

Obr. 9 Topolégia siete (Remote Client)
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5.4. Konfiguracia Serveru

V prvom kroku je potrebné nastavit' zakladni konfiguraciu systému Mikrotik, a to nastavenie
rozhrani. Server je prostrednictvom rozhrania etherl pripojeny do siete Internet a rozhranie ether3
patri do siete s pracovnymi stanicami. Pred zaciatkom konfigurdcie nesmieme zabudnit' na
nastavenie aktualneho datumu a casu, z d6évodu mozného vyskytnutia problému vyprsania
platnosti pri overeni certifikdtu. Certifikaty a certifikacnd autorita, boli vytvorené v systéme
Linux pomocou aplikdcie OpenSSL. Pri vytvarani certifikatov je vel'mi dblezité zadat’ do popisu
certifikatu spravne hodnoty a to obzvlast’ pri hodnote CN, ktora musi byt pomenovana IP adresou
rozhrania, na ktoré¢ sa bude SSTP klient pripajat’ prostrednictvom SSTP tunela. V pripade, Ze

pouzijeme Windows klienta, mdézeme vyuZit’ aj doménové meno.

Najjednoduchsim spoésobom ako nahrat’ certifikity na dany smerovac, je prenesenie suborov
certifikacnej autority, certifikdtu a kI'ai¢a do okna File vyuzitim aplikacie winbox, odkial' su

jednoduchymi prikazmi importované. [9]

27



Nastavenie datumu a ¢asu na aktudlne hodnoty:

[admin@MikroTik] /system clock> set time=3:33:33
[admin@MikroTik] /system clock> set date=apr/30/2012

Nastavenie rozhrani na sietovom prvku Mikrotik Routerboar 450g. Rozhranie ether3 je pripojené

do verejnej siete Internet a rozhranie do sikromne;j siete.

[admin@MikroTik] //ip address add address=158.196.40.202/24 interface=ether1
[admin@MikroTik] //ip address add address=10.10.10.1/24 interface=ether3

Importovanie certifikatov, CA, a kl'aCov, ktoré boli jednoduchym prenesenim z adresara do okna

Files nakopirovane prostrednictvom aplikacie winbox:

[admin@MikroTik] /certificate> import file-name=server.crt
[admin@MikroTik] /certificate> import file-name=server.key
[admin@MikroTik] /certificate> import file-name=ca.crt

Po zékladnej konfiguracii si vytvorime uzivatel'a s heslom, ktorym sa budeme prihlasovat’ do
VPN siete. Dalej je nastavenie lokalnej a vzdialenej adresy na ktort sa bude prihlasovat’ klientsky

uzivatel’. Lokalna adresa je rovnaka ako adresa rozhrania sukromnej siete. [9]

[admin@MikroTik] /ppp secret >add name=Laptop service=sstp password=123
local-address=10.10.10.1 remote-address=10.10.10.100

Overenie spravnej konfiguracie vytvorenia uZivatel'a a nastanie lokalnej a vzdialenej adresy:

[admin@MikroTik] /ppp secret> print detail

Flags: X - disabled

0 name="Laptop" service=sstp caller-id="" password="123" profile=default
local-address=10.10.10.1 remote-address=10.10.10.100 routes=""
limit-bytes-in=0 limit-bytes-out=0

Spustenie SSTP serveru a nastavenie potrebnych atributov:

[admin@MikroTik] /interface sstp-server server> set certificate=cert|1
[admin@MikroTik] /interface sstp-server server> set enabled=yes
[admin@MikroTik] /interface sstp-server server> set authentication=mschap2
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Kontrola spustenia a nastavenia SSTP servera:

[admin@MikroTik] /interface sstp-server server> print
enabled: yes
port: 443
max-mtu: 1500
max-mru: 1500
mrru: disabled
keepalive-timeout: 60
default-profile: default
authentication: mschap2
certificate: certl
verify-client-certificate: no

Vypis z terminalu servera, ktory zobrazuje zaznamy o pripojenych klientoch

[admin@MikroTik] /interface sstp-server> print

Flags: X - disabled, D - dynamic, R - running

# NAME USER MTU CLIENT-ADDRESS UPTIME ENCO
0 DR<sstp-... Laptopv 1500  158.196.40.201 12s

5.5. Konfiguracia klienta

Vzhl'adom k ¢astym problémom, ktoré obnasa spravovanie novo vytvorenej certifikacnej autority
a certifikatov do systému Microsoft Windows, z dovodu velkej bezpecnostnej politiky tohto
systému vo¢i neddvernym autoritdm, je vytvoreny SSTP klient pod platformou Linux (Ubuntu
11.10). Ked’ze je v tomto systéme protokol SSTP Standardne zakazany, je potrebné nastavit’ jeho
povolenie. Pred inStalaciou je potrebne stiahnut’ instalacne baliky, ktoré ndm umoznia tento

protokol pod systémom Linux vyuzivat’:
e sstp-client 1.0.4 i386.deb
e network-manager-sstp-gnome 0.9.1-Oubuntu2 i386.deb

e network-manager-sstp_0.9.1-Oubuntu2_i386.deb
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Po uspesnom stiahnuti suborov pokracujeme instalaciou:

root@jesica:/home/jesica/Downloads# dpkg --install sstp-client 1.0.4_i386.deb
root@jesica:/home/jesica/Download#dpkg --installnetwork-manager-sstp-gnome 0.9.10 ubuntu3 i386.deb
root@jesica:/home/jesica/Downloads# dpkg --install network-manager-sstp_0.9.1-Oubuntu3_i386.deb

Nastavenie VPN pripojenia nastavime podl'a krokov zobrazenych v grafike:

Krok 1:
fp ) 512
connection 1
Disconnect
.—|
| Configure VPN... VPN Connections >
+ Enable Net
Connectio
Edi .
Obr. 10 Konfiguracia VPN pripojenia u SSTP klienta
Krok 2:
™ Network Connections
Wired Wireless Mobile Broadband | VPN DSL
Name Last Used Add <
Edit
Delete...
Import
Export
| Close |
Obr. 11 Pridanie novej VPN
Krok 3:

@ Choose a VPN Connection Type

Select the type of VPN you wish to use for the new connection. If the type of VPN
connection you wish to create does not appear in the list, you may nok have the
correct VPN plugininstalled.

Point-to-Point Tunneling Protocol (PPTP)

Secure Socket Tunneling Protocol (SSTP)

| Cancel || Create...

Obr. 12 VoI’ba SSTP tunela

Krok 4: Pomenovanie VPN pripojenia, nastavenie adresy servera a prihlasovacich tidajov
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Editing VPN connectiog 1

Connection name: [VPN connection 1|

| Connect automatically

VPN | IPv4 Settings

General

Gateway: |158.196.40.202

Optional
User name: Laptop
Password: e
| Show password
NT Domain:
CA Certificate: | (None)

| Ignore certificate warnings

# Advanced...

& Awvailable to all users | Cancel || Save.. |

Obr. 13 Definovanie VPN spojenia

Krok5: Povolenie MSCHAP overovanie:

SSTP Advanced Options

Point-to-Point Proxies

Authentication

Allow the Following authentication methods:
CHAP

& MscHAP
Security and Compression
| Use Point-to-Point encryption (MPPE)
Security: | All Available (Default) | =
| Allow stateful encryption
& Allow BSD data compression
& Allow Deflate data compression

[ Use TCP header compression

Echo
| Send PPP echo packets

| Cancel || OK |

Obr. 14 Nastavenie autentizacie
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VPN connection 1 25 minutes

Network canknections

Wired

Name

Wireless

Mobile Broadband VPN DSL

Last Used

Add

Edit...

Delete...

Impork

Export

Close

Obr. 15 Prihlasenie do vybranej VP

VPN Login Message

VPN connection has been succes
established.

Obr. 16 Ohlasenie a stave spojenia

5.6. Testovanie Remote client

Tunel je testovany pomocou odchytavanania packetov v programe wireshar. Na vypise vidime

Sifrovani komunikaciu, ktora je rovnaka ako u hhtps protokolu.
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Frame 1: 199 bytes on wire (1592 bits), 199
Arrival Time: May 3, 2013 11:13:35.602921000 CEST
Epoch Time: 1367572415.602921000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds

Frame Number: 1

Frame Length: 199 bytes (1592 bits)
199 bvtes (1592 bits)

Capture Length:
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199 Application Data
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199 Application Data
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199 Application Data
66 https > 49308 [ACK]
199 Application Data
199 Application Data
66 https > 49308 [ACK]

bytes captured (1592 bits)

Obr. 17

Testovanie Remote

32

5eq=3060 Ack=3060 Win=3077 Len=0 TSval=755869 TSecr=

Seq=3193 Ack=3193 Win=3077 Len=0 TSval=755969 TSecr=

Seq=3326 Ack=3326 Win=3077 Len=0 TSval=756069 TSecr=

Seq=3459 Ack=3459 Win=3077 Len=0 TSval=756169 TSecr=

client



5.7. Konfiguracia SSTP (Site-to-Site) Mikrotik

Vzorova konfiguracia, bola vytvorena rovnako na sietovych zariadeniach komer¢nej firmy
Mikrotik (Routerboard 450g) a koncové stanice nachadzajuce sa v sukromnych sietach boli
konfigurované na platforme Linux. Server aj Klient SSTP st pomocou rozhrania ether3 pripojeni
do verejnej siete. Stikromné siete na oboch strandch VPN su pripojené na rozhraniach ether4. Obe
sukromne siete su medzi sebou smerované prostrednictvom SSTP tunela s adresou 172.16.1.1/32.
Na oboch strandch tunela, musia byt naimportované certifikaty, klice a certifikacna autorita,
podobne ako pri konfiguracii Remote Client. Tieto potrebné subory si taktiez vytvorime v
systéme Linux (Ubuntu 11.10) pomocou kniznice OpenSSL. TaktieZ nesmieme zabudnut' na

smerovanie medzi potrebnymi siet’ami. [9]

SSTP Tunnel
Site-to-Site
e -
/"‘ \'\
,’ 172.16.1.X \\
s A
1\
Klient 2 ! Server

Mikrotik
10.10.1.1/24 . . 10.10.10.1/24

Internet
158.196.40.X

F

R:
R:
R

10.10.1.3/24 10.10.1.2/24 10.10.10.2/24 10.10.10.3/24

Obr. 18 Topologia siete Site-to-Site
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5.8. Konfiguracia serveru a klienta

Nastavenie datumu a ¢asu na aktualne hodnoty:

[admin@MikroTik] /system clock> set time=6:33:35
[admin@MikroTik] /system clock> set date=apr/30/2012

Nastavenie rozhrani na sietovom prvku Mikrotik Routerboar 450g. Rozhranie ether3 je pripojené

do verejnej siete Internet a rozhranie ether4 do sukromnej siete.

[admin@MikroTik] //ip address add address=158.196.40.202/24 interface=ether3
[admin@MikroTik] //ip address add address=10.10.10.1/24 interface=ether4

Certifikat, kl'u¢ a certifikaéni autoritu nakopirujeme do adresara Files na Mikrotik Routerboar
450g pomocou aplikacie winbox a nasledujucimi prikazmi ich naimportujeme. Subory je

potrebné importovat’ aj na strane klienta, avSak s klientskymi certifikatmi.

[admin@MikroTik] /certificate> import file-name=server.crt
[admin@MikroTik] /certificate> import file-name=server.key
[admin@MikroTik] /certificate> import file-name=ca.crt

Po zékladnej konfiguracii na strane serveru, si vytvorime uzivatela s heslom, pomocou ktorého sa
budeme prihlasovat’ do VPN siete a nastavime lokélnu a vzdialenu adresu na ktoru sa bude klient
prihlasovat’. Do prikazu je zakomponovand trasa cez ktort sa méze klient pripojit. Inak by bolo
potrebné nastavit’ statické smerovanie na servery , aby bola mozna komunikacia medzi klientskou

a serverovou cast'ou.

[admin@MikroTik] /ppp secret> add name=Home service=sstp password=123
local-address=172.16.1.1 remote-address=172.16.1.2 routes="10.10.1.0/24 172.16.1.2 1"
[admin@MikroTik] ppp secret> print detail
Flags: X - disabled
0 name="Home" service=sstp caller-id="" password="123" profile=default
local-address=172.16.1.1 remote-address=172.16.1.2 routes=="10.10.1.0/24 172.16.1.2 1"
[admin@MikroTik] /ppp secret>

Nastavenie spravnych mien a ich kontrola prikazom print:

admin@ MikroTik] /certificate>set 0 name=CA
admin@ MikroTik] /certificate>set 1 name=server
admin@ MikroTik] /certificate> print
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Spustenie SSTP servera:

[admin@ MikroTik] /interface sstp-server server> set certificate=server
[admin@ MikroTik] /interface sstp-server server> set enabled=yes
[admin@ MikroTik] /interface sstp-server server> set verify-client-certificate=yes

Kontrola SSTP servera:

[admin@ MikroTik] /interface sstp-server server> print
enabled: yes
port: 443
max-mtu: 1500
max-mru: 1500
mrru: disabled
keepalive-timeout: 60
default-profile: default
certificate: server
verify-client-certificate: yes
authentication: pap,chap,mschapl,mschap?2

Spustenie SSTP Klienta na klientskej casti VPN spojenia:

[admin@ MikroTik] /interface sstp-client> add user=Home password=123 connect-to=158.196.40.202
disabled=no certificate=client verify-server-certificate=yes

Kontrola SSTP Klienta

[admin@ MikroTik] /interface sstp-client> print

Flags: X - disabled, R - running

0 R name="sstp-outl" max-mtu=1500 max-mru=1500 mrru=disabled connect-to=158.196.40.202:443
user="Home" password="123" proxy=0.0.0.0:443 profile=default certificate=client
keepalive-timeout=60 add-default-route=no dial-on-demand=no
authentication=pap,chap,mschap1,mschap2 verify-server-certificate=yes

Pridanie statického smerovania na klientskej ¢asti VPN:

‘ [admin@ MikroTik] /ip route> add dst-address=10.10.10.0/24 gateway=172.16.1.1
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5.9. Testovanie client server

Tunel je testovany pomocou odchytavanania packetov v programe wireshark.

69 22.030984 158.196.40.202 158.196.40.201 TLSv1 199 Application Data
70 22.035300 158.196.40.201 158.196.40.202 TLSv1 199 Application Data
71 22.035486 | 158.196.40.202 158.196.40.201 TCP 66 https > 49308 [ACK] Seq=3060 Ack=3060 Win=3077 Len=0 TSval=755869 TSecr=:
72 23.032953 158.196.40.202 158.196.40.201 TLSv1 199 Application Data
73 23.039038 158.196.40.201 158.196.40.202 TLSv1 199 Application Data
74 23.039237 158.196.40.202 158.196.40.201 TCcP 66 https > 49308 [ACK] Seq=3193 Ack=3193 Win=3077 Len=0 TSval=755969 TSecr=:
75 24.034131 158.196.40.202 158.196.40.201 TLSv1 199 Application Data
76 24.036501 158.196.40.201 158.196.40.202 TLSv1 199 Application Data
77 24.036688 158.196.40.202 158.196.40.201 P 66 https > 49308 [ACK] Seq=3326 Ack=3326 Win=3077 Len=0 TSval=756069 TSecr=:
78 25.035192 158.196.40.202 158.196.40.201 TLSv1 199 Application Data
79 25.039362 158.196.40.201 158.196.40.202 TLSv1 199 Application Data
80 25.039540 158.196.40.202 158.196.40.201 TCP 66 https > 49308 [ACK] Seq=3459 Ack=3459 Win=3077 Len=0 TSval=756169 TSecr=
" Frame 1: 199 bytes on wire (1592 bits), 199 bytes captured (1592 bits)
Arrival Time: May 3, 2013 11:13:35.602921000 CEST
Epoch Time: 1367572415.602921000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 199 bytes (1592 bits)
Capture Length: 199 bytes (1592 bits)
Obr. 19 Testovanie client server
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6. SSL VPN NA PLATFORME CISCO

Platforma CISCO pontika pripojenie pomocou SSL VPN v troch zakladnych modoch:

Clientless
V tomto rezime vzdialeny uzivatel’ pristupuje do privatnej siete, prostrednictvom internetového

prehliadaca. Pri tomto druhu komunikacie je zabezpecena, len webova komunikacia.

Thin-Client

Tento spdsob sa nazyva presmerovanie portov. Klientska aplikacia pouziva TCP spojenie na
server a port. Vzdialeny uzivatel’ si stiahne Java, alebo ActiveX applet, ktoré funguje ako TCP
proxy pre sluzby ktoré st nakonfigurované na stranke. Tento typ zabezpecuje vzdialeny pristup aj

na newebovu komunikéciu, ako napriklad SMTP, POP3, TELNET, ping, atd’.

Tunnel mode

.....

dynamicky stiahnute'ného Cisco AnyConnect VPN klienta pre SSL VPN. Spojenie je naviazané
na SSL branu.

Zhodnotenie jednotlivych médov

Clientless Thin-Client Tunnel

Zalozené na prehliadaci TCP presmerovanie portov "clientless" IPsec VPN
Webové aplikacie Pouziva Java applet

Zdielanie suborov Rozsirena podpora aplikacii

Outlook Web Telnet, E-mail, SSH

6.1. Clientless (webVPN)

Clientless SSL VPN taktiez zndma ako WebVPN, technoldgia, ktora ponuka obmedzeny
bezpe¢nostny pristup na niektoré zdroje v privatne sieti. Ked’Zze sit moznosti obmedzené, moze
byt pouzita, len k urCitému typu nasadenia. Medzi hlavné vyhody Clientless SSL VPN je
najjednoduch§im moznym typom. K jeho vyuzivaniu na staci Standardny webovy prehladavac. s
podporov SSL. Klient nepouziva ziadny iny software. Klient pristupuje pomocou webového

prehliadacda na webov( stranku (portal), prostrednictvom Sifrovaciecho protokolu HTTPS
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Standardne na porte 443, kde sa prevedie autentizicia nasledne je spristupneny portal s

nastavenymi moznost’ami. [3, 11]

c2

Obr. 20 Clientless

6.1.1. Konfiguracia Clientless SSL. VPN (WebVPN)

Clientless SSL. VPN umoznuje uzivatel'ovi bezpe¢ne pristupovat’ k zdrojom na sikromne;j sieti, z
I'ubovol'ného miesta. K svojej komunikdcii si ziada, len webovy prehliadac, ktory povol'uje SSL.
Uzivatel’ sa najskor autentizuje na SSL VPN branu, ktora nasledne umoziiuje uzivatel'ovi pristup

k sietovym zdrojom. [3, 11]

Priklad konfiguracie Clientless SSL VPN bol aplikovany podl'a topoldgie na obrazku obr.18. Pri
konfiguracii boli pouzité sietové zariadenia Cisco 3725, ktoré boli konfigurované

prostrednictvom konzoly a Security Device Manager (SDM 2.5) [3, 11]

ssiVPNgateway

‘ fo/o .200
Internet - P
158.196.40.203 fo/1 192.168.56.X
Clientless [Clowd name: G2 |

Obr. 21 Topoldgia Clientless
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Konfiguracia ssIlVPNgateway
Nastavenie interface

RI>enable

RI#configure terminal

Rli(config)#hostname sslVPNgateway

sslVPNgateway (config)ttinterface fastEthernet 0/0

sslVPNgateway (config-if)#ip address 158.196.40.203 255.255.255.0
sslVPNgateway (config-if)#no shutdown

sslVPNgateway (config)ttinterface fastEthernet 0/1

sslVPNgateway (config-if)#ip address 192.168.56.200 255.255.255.0
sslVPNgateway (config-if)#no shutdown

Konfiguracia HTTP serveru

sslVPNgateway (config)tip http server
sslVPNgateway (config)ttusername peter privilege 15 password cisco
sslVPNgateway (config)#ip http authentication local

Konfiguracia SSH

sslVPNgateway (config)#ip domain-name vsb.cz
sslVPNgateway (config)ticrypto key generate rsa
sslVPNgateway (config)#username peto secret cisco
sslVPNgateway (config)#line vty 0 4
sslVPNgateway (config-line)#login local
sslVPNgateway (config-line)#transport input ssh

Nastavenie aktualneho datumu a ¢asu

sslVPNgatewayfttclock set 16:14:50 april 20 2012
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Po nakonfigurovani zakladnych prikazov ako je nastavenie rozhrani, ¢asu a povolenie HTTP
serveru prostrednictvom ktorého budeme pristupovat’ na VPN branu je potrebné spustit’ aplikaciu

SDM.

.
[ SDM Launcher - [ESREmm———
—

SDM will be launched from the PC usingthe 4 ) I Il l I
default browser.
Cisco |

Devie |P Address or Hostname - [132.168 56 201 =]

[~ Thiz device has HTTPS enabled and | want ba use it

Launch I Claze |

Obr. 22 Pripojenie na rozhranie fa0/1

Zadame adresu prostrednictvom ktorej bude konfiguracia prebichat. Neodporuca sa pouzitie
rozhrania, na ktorom bude bezat’ VPN brana. Nasledne vyplnime povinné prihlasovacie udaje

uzivatela s privilegovanym uc¢tom 15.

unenicaion e i i =5

PoZadovana autentizac

0 Stranka http://192.168.56.200 po3
/'I

vIEW_access”

Enter login details to access level_15 or view_access on

Jméne ufivatele: peter /192,168, 56,200:

Heslo:  ssess User name: peter
Password: -n"|

[7] Save this password in your password list

Authentication scheme: Basic

Obr. 23 Prihlasenie privilegovanym uZivatel’om

40



V konfiguracii pomocou SDM pokrac¢ujeme nasledujucimi krokmi:

Krok 1: Povolenie AAA a vytvorenie Certifikatu kliknutim; v 'avom panely oznac¢ime mozZnost’

SSL VPN a v hlavnom okne klikneme na Enable AAA a Self Signed Certificate

(SDM): 192.168.56.200

|| File Edit View Tools Help

= [ =] Q ? alialn
@ e ‘ @{é} @aifgue W) Save Search Help

CISCO
e T —
Create SSLVPN  Edit S5L VPN

SDM can guide you through SSLYPN configuration tasks. Select  task; then click
Launch the selected task' button.

rynamic Multipoint VRN

il Use Case Scenario
5L VPN Gatewars

H Packages
PR Components
Sven o L A

A

SSLUPN Grg

Gatesy Bacy

5 ite Tasks
AL is not enabled in this router. You must enable S84 to Enable AAA

configure SSL VPM.

e

umusthave  Self Signed Certificate  or
& Configure Digital Certificate

SDMwill perfarm the follawing precautionary tasks while enahling
: ARATD prevent loss of access to the rauter.

* Configure authentication and authorization for vy lines. The local
datahase will be used for ot authentication and authorization
*Configure authentication far the cansale line. The Ineal database  |ting SSL VPN for a new group of users. For example
will be used for authentication SIMENES N Your ComRany.

anew group of users.

SSLVPH

uch a5 thin client, ful tunnel, and Cisco Secure

aunch the selected task
jorking? - il

13:32:10 UTC Tue May 012012 &

=] Do you want 10 enahle AAA?

B Yes Mo

VPN

Obr. 24 Povolenie AAA

Pri vytvarani bezpecnostného certifikdtu, ktory bude pri komunikécii poskytnuty uZzivatel'ovi
vyplnime vSetky atributy. Pri zdzname CN je potrebné zadat’ adresu brany, alebo doménové meno

brany.

A Cisco Router and Securi (o=}
File Edt View Tools Help
@ Home i"é}% Conligure E Bonitor od aQ alialn
Refresh  Save  Seach Mol cl1sco
Tasks VPN I
[E8ven
S e-t-site VEN Create SSL VPN | EditSSLVPN |
i iﬁ Easy VPN Remale SDM can guide you thraugh SSLYPN corfiguration tasks. Select a task: then click
{ G Easy VPN Senver ‘Launch the selected task buttan
{8 Dymamic Wultipoint VPN
B 7 Use Case Scenario
T £ ssL PN Gateways
M Patkages

VPN Companents CY _Wﬁ
P
Sy

SSLVPN  Group.
Fotcy

Tasks

Persistent kmg this router. Youmusthave  Self Signed Certificate  or
fcure SSLveN.

Configure Digital Certificate

Name: vpn_Certificate
Length of RSA Key: 512 L VEN
bject SL VPN for a new group of users
iy to an existing SSL VPN for & new group of users. For exampie
Common Name (cn): ~ 158.196.40.203

I cifferent departments in yaur company

Organization Unit (ou):  vsb an existing SSL VPN
Organization (o) vsb edl features such as thin clint, full tunnel, and Cisco Secure.

State (sty czech
Launch the selected task

Country (c) clech

Generate | Cancel Help SLVPN Is warking? - oo

‘SDM refreshed successfully 13:33:48UTC Tue May 012012 5

Obr. 25 Vytvorenie bezpecnostného certifikatu
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Krok 2: Z ponuky vyberieme Configure -> VPN ->ssIVPN->SSL. VPN Gateways -> Add -
>Launch the selected task. Po objaveni formulara je potrebné povolit moznost’ vytvorenia Brany.
Zadame jednoznacne meno brany, IP adresu, ktord bude vstupnou branou a zaroven musi tato
adresa patrit’ do verejnej siete. Nasledne vyberieme doveryhodny certifikat, ktory bude poslany
SSL VPN klientovi. [3]

LA Cisco Router and Securi

|| File Edit View Tools Help
@) Home SR Ceriigue E Monitor @ Q alaln
ik Fiehesh Save Search Help cisco ||
lf
BRI SSL VPN Gateways 4 Aud| [ Edit il Dtz @ Enable

& Dynarmic Multipoint YPN

&3 Site-to-Site VPN
&3 Easy VPN Rermote MName 2 Status
-G Easy vPN Server Add SSL VPN Gateway ]

o B8 85LVPN GalewayName:  sslVPNgateway
= | -EPEILvPN Catewsys]
: ég Fackages IV Enable Gateway
B8 VPN Components
B B-L8IPse: o
(Bike SSLVPN clients will use this IP address and port number ta connect
E-{3 Easy VPN Server tothe SSL VPN gateway.
g B-Z8 Public Key Infrastruchy 7
EH-§0) Centificate Authorit] IP Address: \i‘ Port 443
-8 Manage Certific:
-+ Cerificate Enrollm Hostname: (Optional)
Router Certificates
RSA Keys [~ Enable secure SDM access through 158.196.40.203
5 USB Tokens Details of 8SL VPN Ga
3 VPN Keys Encryption ~ Digital Certificat

Item Name

Digital Certificate configured under this trustpoint will be sent to the
client for 851 authentication

Trustpoint: ssIVPN_Certificate -

¥ Redirect HTTP Traffic (Optional)

Configure HTTP redirect sa that clients aceessing the portal page
using HTTP will be automnatically redirected to the secure HTTPS
service that SSL VPN uses.

HTTP Port. 80

7l m v

'SDM refreshed successfully OK Cancel Help 12

Obr. 26 Vytvorenie brany Clientless

Krok 3: Po vytvoreni SSL VPN brany, je potrebné nadefinovat’ politiku skupin. Klikneme na
adresar SSL VPN a v hlavnom okne sa prepnutim do zalozky Edit VPN a zvolenim Add
dostaneme k moznosti definovania politik. SSL VPN Kontext je miesto, kde je ukoncena SSL
VPN a miesto kde dochadza k vytvoreniu relacie s VPN uzivatelom. Kontext tiez obsahuje
vSetky politiky pouzité pre klienta, vratane autentizacie, autorizacie, alebo skupinovej politiky.
Web VPN Kontext pouziva branu ako koncovy bod pre relacie. Jedna brana moéze pouzivat’ aj

viac kontextov ako jeden, ale musi vyuzivat’ zna¢kovanie.
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Vyplnenie formulara Kontextu:

Krok 4: Pre nastavenie URL zoznamu je potrebné vybrat' v 'avej liste VPN kontextu polozku

URL lists. Pokracujeme tlacidlom Add a vyplnime vSetky potrebné informacie, ktoré si URL list

Add SSL VPN C

5 -[E5LYPN Context I
fo GROUP Policies Name: Context1
HTML Display Setlings i : i
NEMBICS Narme Servar Ly | 1= ooriaed Galeway ssIVFNgateway _\‘I
- Port Forward Lists
D
Lo URL Lists omain
- Ciseo Secure Desktop Authentication List Nane -
H App ACL
- Action URL TimeRange Authentication Domain:
I¥ Enable Context
Maximum Mumber of users: 1000
VRF Name: =None= -
Default Group Policy: -
I Enable Radius Accounting
< m +
OK Cancel Help

Obr. 27 Povolenie Kontextu

ziada. Pomocou tlacidiel Add, Edit, Delete je mozné spravovat’ dané zoznamy.

through the poral page.

URL List

Group policies use URL Lists to expose corporate URLS to the SSL VPN users

URL List

Add URL List

~App ACL
-~ Action URL TimeRange

Heading:
List of URLs:

URL List Mame: WEBserver

(This will appear on Portal page)

r =
Add URL Label:
e

URL Link:

URL Label: WEBserver

Outlook Web Acced

] ]| *

http://192.168.56.1
{Example: hitp:#myintranet mycompany.com/payroll)
OK

Cancel

Cancel | Help |

|
Il »

4 il

OK Cancel

Help

Obr. 28 Naplnenie URL zoznamu
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Krok 5: Rozbaleni SSL VPN context, klikneme na polozku NetBios Name Server List ->Add.
Na vytvorenie alebo zachovanie NBNS listu serverov musime zadat’ ndzov kazdého listu, Casovy
limit a pocet opakovani pre kazdy server, ktory vytvorime. Jeden server v kazdom tomto zozname

musi byt nastaveny ako Master.

Add SSL VPN Context ezl

B S5L YEN Contest The Commaon Internet File System feature uses NetBIOS name serers to expose

o Group Policies the corporate MicrosoftWindows File System to SSL VPN users

HTML Digplay Settings

[NetBIOE Name Server Ly
MetBIOS Name Server Li: NelBIOS Name Server List Add
Add NBNS Server List N

Name: NBNSServers

List of NBNS Servers:

IP Address Retry Timeout Master ‘ Add ‘
=

-
NENS Server ‘ ===

IP Address of NBNS Server  192.188.56.1

Ifthe Server does not respond, the router tries to contact it again after
the specified tirmeout period.

Timeout 2

Number of Retries: 2

v ilake this the Master Server!

oK ‘ Cancel | Help

1] it B

oK Cancel ‘ Help |

Obr. 29 Naplnenie NetBios Server zoznamu

Krok 6: Definovanie politiky pod ndzvom policyl. Rozbalime polozku Context -> Group
Policies -> Add. SSL VPN politiky skupin definuju portaly a odkazy pre uzivatelov, ktoré boli
pridané do tychto politik. Ak vzdialeny uzivatel zad4 url SSL VPN, musi smerovac urc€it’, ktorej
politiky je uzivatel’ ¢lenom, aby bolo mozné zobrazit’ portal, ktory bol nakonfigurovany pre danti
politiku. Ak je nakonfigurovand len jedna politika, moze uZzivatela overovat' lokalne, alebo

pomocou AAA servera a nasledne zobrazi portal.

B~ BEL VPN Context Group policies to define S5LYPH policies for a group of users:

HTWL Display Settings [ hdd 4

Netfl0% Name Server Li
Port Forward Lists Wame [ Remark
URL Lists

Gisco Secure Deskiop

ACL
Action URL TimeRange

tem Name ftem Value |

To use multiple group policies, configure an A&4 server for Cisco SSL

& yen
<[ m, v Leam more
oK Cancel Help

Obr. 30 Vytvorenie skupinovej politiky
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6.1.2. Testovanie modu Clientless pomocou webového
prehliadaca

€ 3 [ 15819640203 hrips//158.196.40.203 |8 Goog P&

min .
cisco SSLVPN Service

Welcome to

Cisco Systems
SSLVPN Service

x z0eea0a)

Obr. 31 Testovanie modu Clientless

Po uspesnom prihlaseni na webovy portal brany a schvaleni bezpe¢nostného certifikatu sa objavi

uvodny portal na bezpecnostnej brane. Zadanim adresy do portalu na bezpecnostnej brane,

budeme pristupovat’ k ziadanym datam.

I SSLVPH Senvice

4 7 15819640203 hips/158 196 40 203 inde hir c || 89~ Googie 2l &
Home | Help | Logout [

imm .
cisco SSLVPN Service

[ILTRY 152 168561 [ co |

{empty}

. 5000006

Obr. 32 Uspesné prihlasenie a zadanie cielovej adresy

£} hittps://158.196.40...ttp/0/192.168.56.1/ %
G'| ".l' Google lo| fr

77} SSLVPN Service

& [ 1158196.40.203 | https://158.196.40.203/http/0/192.168.561/ -

Ahoj

Obr. 33 Uspe¥né premostenie na WEBserver
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6.2. Thin-Client (Port Forwarding)

Tento sposob sa nazyva aj ako presmerovanie portov. Klientska aplikacia pouziva TCP spojenie
na server a port. Vzdialeny uzivatel si stiahne Java, alebo ActiveX applet, ktoré funguje ako TCP
proxy pre sluzby ktoré su nakonfigurované na stranke. Tento typ zabezpecuje vzdialeny pristup aj
na newebovu komunikaciu, ako napriklad SMTP, POP3, TELNET, ping, atd. Nevyhodou tejto
techniky je nutnost’ spravy systému mapovania portov na cielové adresy a porty serverov a ich

aplikacii. Dal§im problémom, je nutnost pouzitia fixnych portov, s ktorymi moZe nastat’ pri

niektorych sluzbach velky problém. [3, 12]

java applet

c2

g

—

A

(

[
21

< |

Client workstation

Registry »

Obr. 34 Thin-Client

Hosts

=

ey
|— Java |!  —
applet i | S
i
“ — HTTP/S
web |
browser |

Secure
gateway

zen/er

Obr. 35 Komunikacia Thin-Client spolu s bezpe¢nostnou branou
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6.2.1. Konfiguracia Thin-Client SSL. VPN

Pri tomto mode SSL VPN si musi vzdialeny klient stiahnut’ maly Java applet, ktory umoziuje
bezpecnostnit komunikiciu prostrednictvom TCP aplikacie, pouzitim statickych cisiel portov.
Tato metdda SSL VPN nefunguje s aplikdciami, ktoré pouzivaju dynamické pridel'ovanie portov,

napriklad r6zne FTP aplikacie. [10]

Priklad konfiguracie Thin-Client SSL VPN bol aplikovany podl'a topologie na obrazku obr.33.
Pri konfiguracii boli pouzité sietové zariadenia Cisco 3725, ktoré boli konfigurované

prostrednictvom konzoly a Security Device Manager (SDM 2.5) [3, 12]

ssIVPNgateway

THINclient

WEBserver

Obr. 36 Topolégia Thin-Client (Port Forwarding)

Tak ako v predchadzajucom Client-less mode je potrebné nastavit' rozhrania, cas a HTTP

server. Tieto prikazy je mozné najst’ v kapitole 6.1.1

Po nakonfigurovani tychto zékladnych prikazov a spusteni aplikdcie SDM pokracujeme

nasledujucimi krokmi*

Krok 1: Povolenie AAA, vytvorenie certifikatu kliknutim v lavom panely na moznost SSL

VPN->a v hlavnom okne Enable AAA a Self Signed Certificate
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File Edit View Tools Help I
@ Home €§~ Configure E Monitor [ ] o ? alaln,
o Refiesh  Save  Search Help CcISCO

Tasks £ I

Create SSLVPN | Edit S5L VPN

SOM can guide you through SSLYPN configuration tasks. Select a task, then click
‘Launch the selected task’ button

Use Case Scenario

) WW

SSLVPN  Group
Foliy

2

= isite Tasks
A4 s ot enahled inthis router. You must enable AA4 10 Enable AAA
configure 5L VPN

e I =
— R loumusthave  Self Signed Cerfificate  or
.

Configure Digital Certificate

SO will perfarm the following precautionary tasks while enabling
: AfAtD preventloss of access 1o the router,

™ Configure authentication and autharization for vy lines. The local
datahase will be used for both authentication and authorization

* Configure authentication for the console line. The local database ing SSL VPN for & nevw group of users. For example
will be used for authentication. bartments in your company.

a new group of users

SSLVPN

uch as thin client, full tunnel, and Cisco Secure

aunch the selected task
Fis
Yes No
z orking? - Go

VPN 13:32:10 UTC Tue May 01 2012 é

et Do you want to enable AAA?

Obr. 37 Povolenie AAA

Pri vytvarani bezpecnostného certifikatu vyplnime, vSetky atributy. Pri zdzname CN je potrebné
zadat’ adresu brany, alebo doménové meno brany. Tento certifikdt bude pri komunikacii

poskytnuty Thin-Clientovi.

CA Cisco Router and RS
File Edil View Tools Help
Ml
@ Home f&% Confiqure @ Meniter ot d Q 2 alvle |
Refissh ~ Save  Search Help cisco
Tasks I

Site-to-5ite VRN Create SSL VPN | Edit S5LYPN
Easy VPN Remote SDM can guide you through SSL VPN configuration tasks. Select a task; then click
Easy VPN Sarver Launch the selected task button
Dynamic Multipoint VPR
Al Use Case Scenario
£ 351 VPN Gateways
M Packages
{8 VPN Components a i
J . SSLVPN  Groy
Gateway oy
- isite Tasks
'pmimm Self Signed Cartf [hthis router. Voumust have  Self Signed Certificate o
e BEL Wil Configure Digital Certificate
Name: pn_Certificate
Length of RSA Key: 512 L PN,
bject BSL VPN for a new group of users
| |lliey to an existing SSL YPN for & new group of users. For example
Common Name (cn): 158.196.40.203 I different departments in your company.
‘Organization Unit (ou): vsb I an existing SSL VPN
Organization (o) vsb edl features such as thin cliert, full funnel, and Cisca Seoure
State (st czech
Launch the selected task
Country (c) cdech
Generate | Cancel | Help SL VPN Is working? - i‘

8DM refreshed successfully 13:38:48 UTC Tue May 01 2012 é\

Obr. 38 Vytvorenie bezpecnostného certifikatu
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Krok 2: Z ponuky vyberieme Configure -> VPN ->ssIlVPN->Create -> Add ->Launch the
selected task. Po objaveni formulara je potrebné povolit’ moznost' vytvorenia Brany. Zadame
jednozna¢ne meno brany, IP adresu, ktora bude vstupnou branou a zarovein musi tato adresa
patrit’ do verejnej siete. Nasledne vyberieme doveryhodny certifikat, ktory bude poslany SSL
VPN klientovi.

LA Cisco Router and Securi
File Edt View Tools Help

@ Home E&% Conligure. E Manitor @ =] Q ?
Refiesh  Save  Seach Help cisco

Create SSLVPN | Edit SSLYPN |

SDM can guide you through SSLVPN configuration tasks. Select a task; then click
§B Easy VPN Server Launch the selected task’ button.
&8 Dynamic Muttipoint VPN

23 Use Case Scenario

{£P SSLVPN Gateways
H Packages
£8vPN Components o e _ﬁﬁ
aSo s, -'n 3 W
ssLven
Saimnar

Tasks
A48 is not enabled inthis router. You must enable 854 1o
configure SSL VPN

29l

.
licy

Digital certificates are not configured on this router. You must have Seff Signed Certificate  or
& digital certificate for this router to configure SSL VPN Configure Digital Cerfificate
Configure Digital Certificate:

( Create a new SSLVPN
Use this wizard to create a new SSL VPN,
" Add a new policy to an existing SSL VPN for a new group of users

@
Intrusion Prevention Use this wizard to create & new policy 1o an existing SSL WRM for a new grous of users. For example

you can creste separats polcies for different departments in your compary.

¢ Configure advanced features for an existing SSL VPN

Use this wizard to configure advanced features such as thin client, ful tunnel, and Cisco Secure
Desktop for an existing SSL VPN

Launch the selected tas |

How dol:  How Dol Confirm my SSL VPN Is working? - 6|

01:24:32 UTC Fri Mar 012002 g

Obr. 39 Vytvorenie novej SSL VPN

Krok 3: Vyplnenie poli k vytvoreniu SSL VPN brany. Do pol'a IP adries vlozime adresu SSL
VPN brany, prostrednictvom ktorej budeme pristupovat’ do sikromnej siete. Rozhranie na ktoré
sa budeme prihlasovat’, musi patrit’ verejnej sieti, aby bola dosiahnutelna pre vSetkych klientov.
Zakazeme bezpeny pristup k IP adrese, z dovodu potrebného pristupu prostrednictvom SDM. Ak
vytvarame novu branu, je potrebné vybrat’ digitalny certifikat, ktory bude serverom predlozeny
klientovi pri prihlaseni do SSL. VPN brany. Ak zvolime IP adresu existujiucej brany, bude
smerova¢ pouzivat digitalny certifikat nakonfigurovany pre dani branu, ¢im je toto pole

zakazané. V informacénej zone su zobrazené informacie o jej nastaveni.
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Krok 4: Konfiguracia uzivatel'skych uctov na lokalnom smerovaci. Overovanie UZivatel'ov bude
na lokdlnom smerovadi, takZe zvolime tGto moznost' autentizacie. Tlac¢idlom Add a Edit

pridavame alebo upravujeme uzivatel'ské ucty na lokalnom smerovaci

(=)

User Authentication

You can configure user accounts locally on this router. You can configure user accounts on a
AMA server so that the router can contact this server to authenticate users when they try to log
on. Specify how S5LYPN should authenticate the users when they login.

" External AAA server

& Locally on this router

© Fustonan astemal stk sf e n acon: S,

" Use the A% authenticatiof |

Enter the username and password

Create user accounts

Usemame Username: userl

peter

peto Password
Password =MNone=
Mew Password: R
Confirm New Password: il

I™{Encrypt password using MD5 hash algorithm

Privilege Level 1 -
OK Cancel Help
Howdal-  How Do | Confirm my SSL VPN s working?
Obr. 40 uZivatel’ske ucty Thin-Client

Nasledujuci sprievodca nam ponuka konfiguraciu intranetovych web stranok. Tento krok

vynechame, pretoze Port-Forwarding pouziva aplikacny pristup.

S5L VPN Wizard
[T

Configure Intranet Websites

You can configure groups of intranetwebsites here. Each group can be given a heading and
can contain one or more wehsites. Each of these groups will appear in the portal page as
links thatusers can click {0 navigate to these sites.

Add or selectthe group of websites you want to display in the portal page
Action URL List | Add.

Delete

<Back| Nexl>| Finish I Cancell Help |

Obr. 41 Nastavenie intranetu
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Krok 5: Zakazanie Full Tunnel médu a nastavenie uvodného portalu SSL VPN brany. Kedze
nastavujeme mod Port Forwarding, tak v tomto kroku zakdzeme moznost Full Tunnel a
pokracujeme tlac¢idlom next. Nastavenie vzhl'adu portalu SSL VPN brany potvrdime tlacidlom
Next.

I~ Enable Full Tunnel
Enahling full tunnel downloads the SSLWPMN full tunnel client software ta the client.
IP Address Pool

Create a new or select an existing address pool from which clients will be given an IP address
when they connect.

o lImstal] Fll Tunnel Client

The full tunnel client software should be installed on your router, so thatitcan be
downloaded by clients when they connectto SSLYVPN serice on this router. Specify the
location of the full tunnel software install bundle

[EocAtion: Browse

Download latest Full Tunnel client install bundle

[¥ [Keep e Full Tunnel Glient sofiware installed on clients PG

Click Advanced Tunnel Options... to configure splittunneling, split DMS, browser proxy
settings, DNS and WINS servers

<Back| Mext = | Finish | Cancell Help |

Obr. 42 Zakazanie m6du full tunnel
Nastavenie uvodnej webovej stranky po prihlaseni na ssl VPN branu

SSL VPN Wizard

Customize S5L VPN Portal Page

—

You can customize the SSLVPN portal page that is displaved to users. You can select a
predefined theme for the portal page. Atheme defines colors for texts and background and a
logo. You can create new themes, and customize colors, text and logo in Edit 35L YPM

AL Desert Sands -

Preview:

FEEX
alialie sgr ven server
cisco

If the Floating Toolbar does not open, click here to open it

Internet
Enter Weh address (URL): | | Gol
<Back| Nex‘t>| Finish | Cancell Help |
Obr. 43 Nastavenie ivodnej stranky portalu SSL VPN brany
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Krok 6: Dokoncenie konfiguracie, sa uskuto¢ni potvrdenim tlac¢idla Finish a oznamovacim

oknom o jeho potvrdeni prikazov.

-

5=
-.-.SE.L L1V 'i'ﬁz;ard - - |—|

SSL VPH wm Summary of the Configuration

Read the follow

SSL VPN Poli Command Delivery Status:

| Preparing commands for delivery...
User Authenti Submitting 21 commands, please wait...
Configuration delivered to router.

4 »

DS is not enabled an yaur router. As some S5LWPH serices require DRS to wark, it is
recaommended that yvau enable DME.

<Elack| ext = | :'z'l Cancell Help |

Obr. 44 Dokoncenie konfiguracie

Krok 7: Po vytvorenim SSL VPN brany SSL VPN kontextu a skupinovej politiky, musime
nakonfigurovat’ Thin-Client porty, pomocou ktorych sa klienti pripajaja na SSL VPN. Z ponuky
vyberieme Configure -> VPN ->ssIVPN->Create -> Configure ->Launch the selected task. Po
zobrazeni informac¢ného panelu, potvrdime tla¢idlom Next. Vybranim SSL VPN a uzivatel'skej
skupiny, a nasledne zaSkrtneme vyber Thin-Client, pomocou ktorého zadame IP adresy a
pristupové porty cez ktoré budeme pristupovat’ do sikromne;j siete. Porty pri moéde Thin-Client je
potrebné nastavit’ fixne, €o je povazované za nevyhodu, z dovodu vzniknutia mozného problému

pri niektorych sluzbach, ako je napriklad FTP. [3, 12]
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B EYPN

68 Site-lo-Site VPN
Easy VPN Remats
Easy VPN Server
Dynarnic Multipoint WP
SSLVPMN Gateways
. Packages
{8vPN Components

Create SSL VPN | Edit SEL ¥PM

s ==

Welcome to the Advanced SSL VPN Wizard
SSL VPN Wizard

SOM can guide you through SSLWPHN col |
‘Launch the selected task' button.

The Advanced SSL PN wizard lets you configure advanced features for an
existing SSL VPN, You can use this wizard to do the following

Use Case Scenario

* Configure links in the portal page to intranet websites and web-enabled
applications such as Microsoft Office Outlook e-mail

= Configure the router to operate inthin client mode. This mode suppors port
farwarding, which enables USers to run client applications on their PCs and
securely connectto corporate servers,

* Enable the router to download full-tunnel SS5L VPN client software on users PCs,

giving them full-tunnel connectivity.

Tasks
DS is not enablzd on your router. A3 some S
require DNS o veork, it is recommended that y

" Create a new SSL VPN *Enable the router to download Cisco Secure Desklop software on users PCs.

Use this wizard to creste & new SSL PN, = Configure the router to use the Gomman Intermet File Systam (CIFS).

" Add a new policy to an existing SSL ) _ _ _
*Enable clientless Citrix by configuring the router with the URLs for Citriz servers
Use this wizard to creste & new policy to &
you can create separate policies for differ

* Configure advanced features for an e

Use this wizard to configure advanced fes
Desktop for an existing SSL VPN,

Nex‘t>1 Finish | Cancel Help |
- oo

Howdol:  How Dol Confirm my SSL VPN

sred to router.

16:50:27 UTC Fri Apr 20 2012 é‘

Obr. 45 Konfiguracia Port Forwarding 1

Select the S5L VPN user group

Selectthe S5L VPN and the user group within that 5L YPN for wham you want to configure
additional advanced features. : - —

Select Advanced Features

Select e acvancad faabares vou want 1o confgure for eser group police_1 in SELVRM

First selectthe S5L VPN where the user||
i =5l¥Fh.

SsIVPN

SSLVPN: I Clientiess Mode
Carfigure pradeined UEL links in the poral page for Infranat Wabstes and VWah
un enaalad applications such as Mierosod OMce Ouflaok e-mall.
User Group: policy_1  Thin Client (Fon Forwarding)

corporate netwark

Default Group:  policy_1
™ S5L VPN Client (Full Tunnel)

P&t ofthe corparate hetwark.

1™ Cisco Secure Deskiop
Installs Cisca Secure Deskiop on clisnt 2.

I” Common intemet File System (CIFS)

Thie corposale nebsork

I Mative Citrix Suppart
Enables users 1o wse a Ciitl s2mer sacurely using 551 WPR.

Allows ugers to run client applications ontheir PCs and sacurely connectto seners in

Installs the SSLYFN VM Cliznt application on clierd PC. The Cliant S will becorne

Enabled users 1o browse and access files intheir Windows saofwarg-based serers in

< Back | Maxt= | Finizl I Cancel Halp I

<Back | Next> |

.|| Cancell Help |

Obr. 46 Konfiguracia Port Forwarding 2

Port serveru, ktory poc¢tiva na sluzbu, méze byt’ Standardny ako ho definuje IANA, ale je mozne

zadat’ aj vlastny port. Port Forwarding sa umoznuje pripojit’ vzdialenému uzivatel'ovi na statické

porty servera pomocou privatnej IP adresy. Napriklad, ak uzivatel' pouziva aplikaciu ktora je



pripojena na port 23 adresy 192.168.56.6 je poziadavka odoslana na adresu 127.0.0.1 a port 3001.

Po pridani adries a portov potvrdime akciu.

Thin Client (Port Forwarding)
Thin client enabled 551 WPN users to run client applications on their PCs and connectto
setvers in corporate netwark, Faor example clients could run an email client application on a
public PC that connects to an e-mail (IMAP, SMTP) server on the corporate network,

Specify the servers and port numbers of applications you want S5L WPM users to have
access to.

Add...

Edit... |
Delete |

Server IP Address: 192.168.56.6

Server part an which

semice is listening: 23

Port on Client PC:

3001 Learn rore. he IP address of your SMTP

Description: TELNET

Cancel

<Back | Next= | rinien | cancel| Help |

Obr. 47 Pridanie adresy a statického portu

Summary of the Configuration

Read the following summary of the configuration. Either click Finish to send the
configuration ta the router, ar, click the Back button to make maodifications.

S5L VPN Service Name  : ssIVPN -
'SSLVPM Policy Mame - policy_1

Thin Client (Fort Forwarding)
Servers Exposed to Users: 192.168.56.5:22 192 168.56.6:23

Command Delivery Status:

Preparing commands for delivery...
'Submitting 9 commands, please wait...
Configuration delivered to router.

<Back | Hexi= | Finish | cancet| Heip |

Obr. 48 Dokoncenie konfiguracie port forwarding
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6.2.2.  Testovanie prostrednictvom webového prehliadaca

WJ £} SSLVPN Semvice + (=TT

€ ) [115819640203 | https://156196.40.203 /webvpn.html C | |$8 - Google P

|

cisco
Username
Welcome to i
Password
ssans

Cisco Systems

SSLVPN Service -~ o Gloar

Obr. 49 Uvodna prihlasovacia stranka

Po tuspesnom prihlaseni na SSL vpn branu, nam je zobrazena tabulka zo zoznamom Port

Forwarding.

lol@| = T
SSLVPM Service i_ifilex///C:/Progra.. 1. 28APPLaunched=1 = | | i file:///C:/Progra..1 28APPLaunched=1 | /1 Chyba pii nagitani stranky > | + |
€ | & hitps//192168.1 2/index htrnl e | |dlb- ors Pl #®
 tu-program [EJ facebook B2 Zalozky
alaln
CIISCO | @ Application Access - Mozilla Firefox = | B S
English -
| @ https://192.168.1.2/tcpfindex.html |
_: Close this window when you finish using Application Access.
Please wait for the table to be displayed before starting applications.
Bookmarks Application Access
If you shut down your computer without closing this window. you might later have RE
Epersonal problems running the applications listed below. Click here for details. Thin Client Application Start
-+ fempty. e
MName | Local | Remote |By193 Outl Bytes In ‘ Sockets
SSH ]127.0.0.1:3000  [182.168.56.4:22 | fill 0 0

Reset Byte Counters

Initialization complete. Applications ready ...

Obr. 50 Zobrazenie Port Forwarding
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6.3. SSL VPN Tunnel Mode

.....

dynamicky stiahnuteného Cisco AnyConnect VPN klienta pre SSL VPN. Klient poskytuje
virtudlny pristup k sietovej vrstve réznym aplikdciam. Tento typ poskytuje pristup ku stale
zvacsujucej sa mnozine bezne dostupnych aplikacii ako je prehl'addvanie stranok, sluzieb cez web

(pristup k suborom), e-mail a aplikdcie zalozené na TCP. PrinaSa dostupnost mnoZstva

internetovych aplikdcii bez nutnosti ich inStaldcie. Spojenie je naviazané na SSL branu[13]

AnyConnect
VPN client

Cc2
B <
Java
or ActiveX

Obr. 51 Tunnel Mode

6.3.1. Konfiguracia Tunnel mode

Priklad konfiguracie Tunnel SSL VPN bol aplikovany podla topologie na obrazku obr.49. Pri

konfiguracii boli pouzité sietové zariadenia Cisco 3725,

prostrednictvom konzoly a Security Device Manager (SDM 2.5) [3, 12]

ssIVPNgateway

ktoré boli

konfigurované

WEBserver

Obr. 52 Topoldgia Tunnel-mode
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Tak ako v predchadzajucom Client-less mode je potrebné nastavit' rozhrania, cas a HTTP

server. Tieto prikazy je mozné najst’ v kapitole 6.1.1

Po nakonfigurovani tychto zakladnych prikazov, spusteni aplikdcie SDM, povoleni AAA

a vytvorenia certifikatu je potrebné na smerova¢ nainstalovat’ SVC (SSL VPN Client), ktory je

nutny pri pripojeni klienta k brane. Avsak problém nastal v importovani a instalacii balicka na

smerovac, ¢im nebolo mozné v konfiguracii pokracovat’.

ER Cisco Router and Security Device Manager (SDM): 192.168,1.2 == = |
File Edit View Tools Help
@ Home _ Configure ﬁ Manitar @ Q Q ? o I 1ot I I
Refresh Save Search Help cIsSCO
Tasks 0
B8 WP Cisco SSL VPN Client Software
% Site-to-Site VPN ’7 _ _ _ _ _
TR P Bemnte ¥ou must install Cisco SSLWPR client software for clients to establish a full tunnel SSL WP session

74 Wa rming

)

7N\

Errar installing package:Unknown Error.

This rmay occur it your router uses a LEFS file systern. Converting itto

use a D03 file systerm may resolve this issue.

o |

allation bundle { pkg file) to your PC. Ifyou already
r on the PC, proceed to step 2

co SSLWPH client installation bundle
location of the install bundle on your PC or on your

win-1.1.0.154.pkg Browse... |
) n: |

=
& Are you sure yol Copying File(s)

=

Install Status: Nof

o

Uploading SDM files from PG to router..

Obr. 53

Error sprava
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7. ZROVNANIE JEDNOTLIVYCH RIESENI.
ZHODNOTENIE VYHOD A NEVYHOD ICH
POUZITIA

V 1vode tejto prace som spominal vyhody a nevyhody VPN SSL a VPN a inych vrstvach RM
OSI. V tejto kapitole by som ale chcel zhodnotit’ jednotlivé typy SSL VPN a to hlavne voci

platformdm Open source, MikroTik a Cisco.
SSTP

SSTP (Secure Socket Tunneling Protocol) pracuje spolahlivo aj miestach kde st VPN pripojenia
zakazané. Medzi takéto krajiny, ktoré zakazuji pouzivanie VPN patri napriklad Belize. SSTP
protokol vyuziva rovnaky port 443 ako SSL prenosy, ¢im umoziuje Specialnym spdsobom
formovat’ pakety a prechadzat skrz proxy a firewaly. Tento protokol je povazovany za
najbezpeCnejsi protokol so skupiny protokolov VPN, pretoze pouziva SSL certifikacnu

autentifikaciu a 2048 bitové Sifrovanie.

Medzi hlavnu vyhodu, by som rad poukéazal na nizku cenovil dostupnost’ zariadeni MikroTik
a ako hlavnl nevyhodu SSTP povazujem, ze bol vytvoreny vyhradne spolo¢nostou Microsoft
a oficialne je podporovany len vyssich verziach ako Windows Vista sp1 a zatial’ spolo¢nost’ nema
zaujem o jeho spristupnenie pre uzivatel Mac OS, alebo Linux. Aj napriek tomu, po preStudovani
niekol’kych c¢lankov a for na internete sa mi protokol SSTP podarilo nainstalovat’ pomocou

niekol’kych balikov ako to mozete vidiet' v kapitole 5.3.2.
Open source

Tak ako uz napoveda anglicky ndzov Open source, je to jedna z moznosti vyuzivat VPN bez
softwaru chranenych autorskym pravom ako napriklad u spolo¢nosti Microsoft. OpenVPN
pouzivany technoldgiu SSL pracuje niclen na systémoch ako Mac OS, Linux, alebo Microsoft,
ale aj na niektorych IP telefonoch. Pre tento protokol sice stanovila IANA Standardny port 1194
na TCP aj UDP, ale moze taktiez nastaveny na porte 443 s HTTPS prenosom. Naviac dokaze
prenasat’ viac kanalov cez jeden TCP, alebo UDP port. OpenVPN nema ziadny problém
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s prekonavanim NAT, alebo proxy serverov. Medzi najvacSie nevyhody patri velkd latencia

zapricinend systémom.

Cisco

Konfiguracia Cisco smerovatov pomocou aplikacie SDM znacne zjednoduSuje a zlepsSuje
produktivitu spravy siete. SDM zrychl'uje aulahfuje nasadenie Cisco smerovacov pre
integrované sluzby a to nielen na SSL. VPN , ale aj dynamické smerovanie, WAN pripojenia,
firewally, ale aj Qos. Nevyhodou tejto platformy je fixne nastavenie portov u médu Thin-Client

a samozrejme vysoka cena zariadeni.
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8. ZAVER

Hlavnym ciel'om tejto prace bolo nahrnat, zrealizovat’ a otestovat’ rozne druhy SSL virtualnych
privatnych sieti na platformach Open source, Mikrotik, Cisco s implementaciou PKI
a porovnavat’ tieto rieSenia podl'a réznych parametrov. Tento typ VPN oproti klasickému IPsec
VPN nemusi mat’ na koncovej stanici nainstalovant Ziadnu Specialnu aplikaciu, ked’ze je SSL
pritomne v beznych internetovych prehliadacoch, takze sa moze uzivatel’ na tato bezpe¢nu branu
jednoducho pripojit’ a pristupovat’ k siborom a webovym serverom vo svojej domacej, firemnej,

alebo ingj sieti.

Tato technologia je ¢im viac ziadanejSia a Studenti, alebo iny zaujemci o tito problematiku maja
v tejto praci rozsiahly popis ako SSL VPN funguje. Maju taktiez k dispozicii Siroky prehl'ad
o vybranych rieSeniach, ich ndzorne topologie, podrobne konfiguracie a samozrejme porovnanie
tychto rieSeni. Tato praca mdéze pomdct’ nielen ako sa oboznamit’ s tymto typom VPN, ale ma
sluzit’ ako detailny navod, alebo manuél konfiguracie SSL. VPN na spominanych platformach.
Tieto jednotlivé topologie a konfigurdcie mézu zadujemcovi sluzit' ako skelet pri realizacii svojej

predstavy o budovani jeho vlastnych VPN tunelov, alebo sieti.

Ako jedinym nedostatkom tejto diplomovej prace povazujem netspesné nakonfigurovanie SSL
VPN full tunnel modu na platforme CISCO. Pre Gplnu funkénost’ full tunelu modu, je potrebné na
smerova¢ nainstalovat SVC (SSL VPN Client). Problém nastal pri importovani tohto
AnyConnect klienta na smerovaé¢, ktory by bol po pripojeni uzivatela na branu automaticky
stiahnuty na koncova stanicu. Spociatku som sa domnieval, ze je tato chyba spdsobena
konfiguraciou vo virtualnom prostredi GNS3. Avsak aj po viacnasobnej snahe importovat’ bali¢ek
roéznych verzii priamo na fyzicky smerova¢ kopirovanim ¢i uz pomocou SDM, alebo z flash

pamite skoncili neuspechom, a preto nebolo mozne v konfiguracii pokracovat'.

Otazka pocitaovych sieti a zvlast’ bezpecnosti je pre mia vel'mi zaujimava téma, preto som si
vybral tato tému diplomovej prace, aby som sa o tejto problematike dozvedel ¢im najviac z
teoretického a hlavne z praktického hladiska. Hl'adanie a hlavne $tudovanie potrebnych zdrojov
pre realizaciu tejto diplomovej prace ma obohatilo o technické veci, kedy som detailne pochopil
funkciu VPN sieti. Hodne velkym prinosom bolo pre mma rieSenie problémov, hl'adanie chyb a
nedostatkov pri konfiguracii tychto tunelov a sieti. Dafam, Ze aj ostatnym Citatel'om bude tato

praca napomocna a v praxi prospesna.
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PRILOHY

Priloha ¢. 1 Obsah suboru default-ssl

<VirtualHost default :443>
ServerAdmin webmaster@localhost

DocumentRoot /var/www
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
</Directory>

LogLevel warn
ErrorLog /var/log/apache2/error.log
CustomLog /var/log/apache2/ssl access.log combined

SSLEngine on
SSLCertificateFile /etc/apache2/ssl/server.cer
SSLCertificateKeyFile /etc/apache2/ssl/server.key

BrowserMatch ".*MSIE.*"
nokeepalive ssl-unclean-shutdown

downgrade-1.0 force-response-1.0

</VirtualHost>




Priloha ¢. I  Obsah suboru openssl.cnf

[ CA default ]

dir = ./diplomCA # Kofenovy adresai CA

certs = $dir/certs # Adresar obsahujici vydané certifikaty
crl dir = $dir/crl # Adresar obsahujici CRL

database = $dir/index.txt # Index databaze

new_certs_dir = $dir/newcerts # Adresar pro nové certifikaty
certificate = $dir/certs/cacert.pem  # Certifikat CA

serial = $dir/serial # Soubor se sérii certifikatd (pocitd)

crl = $dir/crl/crl.pem # Aktualni CRL

private_key = $dir/private/cakey.pem# Soukromy kli¢ CA
RANDFILE = $dir/private/.rand # Soubor pro generovani nahodnych ¢isel
policy =policy anything  # Politiku certifikati zvolime volnou

II




Priloha ¢. III  Nastavanie relativnzch ciest v sibore openssl.cnf

[ CA default ]

dir = /etc/ssl/diplomCA # Where everything is kept
certs = /Jetc/ssl/diplomCA/certs # Where the issued certs are kept
crl dir = $dir/crl # Where the issued crl are kept
database = /etc/ssl/diplomCA/index.txt  # database index file.
#unique_subject = no # Set to 'no' to allow creation of
# several ctificates with same subject.
new certs dir = /etc/ssl/diplomCA/newcerts # default place for new certs.

certificate = /etc/ssl/diplomCA/certs/cacert.pem  # The CA certificate
#certificate = $dir/cacert.pem  # The CA certificate

serial = /etc/ssl/diplomCA/serial # The current serial number
crlnumber = $dir/crlnumber # the current crl number

# must be commented out to leave a V1 CRL
crl = $dir/crl.pem # The current CRL
private_key = /etc/ssl/diplomCA/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
x509 extensions = usr_cert # The extentions to add to the cert

# Comment out the following two lines for the "traditional"
# (and highly broken) format.

name_opt = ca_default # Subject Name options
cert_opt = ca_default # Certificate field options

# Extension copying option: use with caution.
# copy_extensions = copy

# Extensions to add to a CRL. Note: Netscape communicator chokes on V2 CRLs
# so this is commented out by default to leave a V1 CRL.
# crlnumber must also be commented out to leave a V1 CRL.

# crl_extensions =crl_ext

default days =365 # how long to certify for
default_crl days= 30 # how long before next CRL
default md = shal # which md to use.

preserve =no # keep passed DN ordering

# A few difference way of specifying how similar the request should look
# For type CA, the listed attributes must be the same, and the optional

# and supplied fields are just that :-)

policy = policy anything

111




Priloha &. IV Uspe$né naviazanie OpenVPN tunelu

Inspiron-N4010:/etc/openvpn# openvpn --config ./vpn_client.conf

Tue Apr 24 22:14:21 2012 OpenVPN 2.2.0 x86_64-linux-gnu [SSL] [LZO2] [EPOLL] [PKCS11]
[eurephia] [MH] [PF_INET6] [IPv6 payload 20110424-2 (2.2RC2)] built on Jul 4 2011

Tue Apr 24 22:14:21 2012 IMPORTANT: OpenVPN's default port number is now 1194, based on an
official port number assignment by IANA. OpenVPN 2.0-betal6 and earlier used 5000 as the default port.
Tue Apr 24 22:14:21 2012 WARNING: No server certificate verification method has been enabled. See
http://openvpn.net/howto.html#mitm for more info.

Tue Apr 24 22:14:21 2012 NOTE: OpenVPN 2.1 requires '--script-security 2' or higher to call user-defined
scripts or executables

Tue Apr 24 22:14:21 2012 LZO compression initialized

Tue Apr 24 22:14:21 2012 Control Channel MTU parms [ L:1574 D:138 EF:38 EB:0 ET:0 EL:0 ]

Tue Apr 24 22:14:21 2012 Socket Buffers: R=[126976->131072] S=[126976->131072]

Tue Apr 24 22:14:21 2012 Data Channel MTU parms [ L:1574 D:1450 EF:42 EB:135 ET:32 EL:0 AF:3/1 ]
Tue Apr 24 22:14:21 2012 Local Options hash (VER=V4): 'd79ca330'

Tue Apr 24 22:14:21 2012 Expected Remote Options hash (VER=V4): 'f7df56b8'

Tue Apr 24 22:14:21 2012 UDPv4 link local (bound): [undef]

Tue Apr 24 22:14:21 2012 UDPv4 link remote: [AF INET]192.168.10.1:1194

Tue Apr 24 22:14:21 2012 TLS: Initial packet from [AF_INET]192.168.10.1:1194, sid=0ae8601d
ba3b1b52

Tue Apr 24 22:14:21 2012 VERIFY OK: depth=1, /C=CZ/ST=Some-
State/O=Internet Widgits Pty Ltd/CN=vsb

Tue Apr 24 22:14:21 2012 VERIFY OK: depth=0, /C=CZ/ST=Some-
State/O=Internet Widgits Pty Ltd/CN=vsb

Tue Apr 24 22:14:21 2012 Data Channel Encrypt: Cipher 'BF-CBC' initialized with 128 bit key

Tue Apr 24 22:14:21 2012 Data Channel Encrypt: Using 160 bit message hash 'SHA1' for HMAC
authentication

Tue Apr 24 22:14:21 2012 Data Channel Decrypt: Cipher 'BF-CBC' initialized with 128 bit key

Tue Apr 24 22:14:21 2012 Data Channel Decrypt: Using 160 bit message hash 'SHA1' for HMAC
authentication

Tue Apr 24 22:14:21 2012 Control Channel: TLSv1, cipher TLSv1/SSLv3 DHE-RSA-AES256-SHA, 1024
bit RSA

Tue Apr 24 22:14:21 2012 [vsb] Peer Connection Initiated with [AF _INET]192.168.10.1:1194

Tue Apr 24 22:14:23 2012 SENT CONTROL [vsb]: 'PUSH_REQUEST!' (status=1)

Tue Apr 24 22:14:23 2012 PUSH: Received control message: 'PUSH_REPLY,ping 1,ping-restart
220,ifconfig 10.10.10.100 255.255.255.0'

Tue Apr 24 22:14:23 2012 OPTIONS IMPORT: timers and/or timeouts modified

Tue Apr 24 22:14:23 2012 OPTIONS IMPORT: --ifconfig/up options modified

Tue Apr 24 22:14:23 2012 TUN/TAP device tap0 opened

Tue Apr 24 22:14:23 2012 TUN/TAP TX queue length set to 100

Tue Apr 24 22:14:23 2012 do_ifconfig, tt->ipv6=0, tt->did_ifconfig ipv6_setup=0

Tue Apr 24 22:14:23 2012 /sbin/ifconfig tap0 10.10.10.100 netmask 255.255.255.0 mtu 1500 broadcast
10.10.10.255

Tue Apr 24 22:14:23 2012 Initialization Sequence Completed
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