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Abstrakt

Cilem této diplomové prace je analyzovat problematiku IPsec virtudlnich privatnich siti a
prakticky realizovat rGzna feSeni za pouziti softwaru strongSwan. Jsou zde realizovany jednotlivé
konfigurace s komentafi a konfiguraénimi soubory. VSechny realizace jsou doplnény o komentafe a
podrobné vypisy sestavenych spojeni. Déle analyzuje problematiku certifikac¢nich autorit, digitalnich
certifikatl a jejich vyuziti pro vzijemnou autentizaci. K vytvofeni a préci s certifikaty je vyuzit
program XCA, ktery slouzi i pro import a vyuziti certifikati v USB tokenech. Zaveérem se prace

zabyva vyuzitim VPN klienta strongSwan, v mobilnich telefonech s opera¢nim systémem Android.
Klicova slova

strongSwan, VPN, IPsec, tunelovaci, transportni, certifikat, certifika¢ni autorita, digitalni

podpis, IKE, USB token, Android



Abstract

The aim of this thesis is to analyse the issues concerning IPsec of virtual private nets and put
distinct solutions into practise by using the software strongSwan. Each configurations are
implemented with comments and configuration files. All implementations are supplemented with
remarks and detailed statements of assembled connection. Thereafter, the thesis analyses the issues of
certificate authorities, digital certifications and their application in mutual authentication. The
programme XCA is utilized for the creation and work with certifications. It functions as import and
utilization of certifications in USB token. In closing, the thesis deals with the employment of VPN of

strongSwan'’s client in mobile phones with the operating system Android.
Key words

strongSwan, VPN, IPsec, tunneling, transport, certificate, certification authority, digital

signature, IKE, USB token, Android
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UvVOD

Uvod

S rozvojem internetu a datovych komunikaci rostou i naroky na zajiSténi bezpecnosti a
poskytovani pozadované kvality sluzeb podle pozadavk daného provozu. Proto se ¢im dal Castéji
zavadéji VPN sité, coz jsou v podstaté logické sit€¢ vradmci sdilené vefejné infrastruktury.
V souvislosti s tim se vynakladaji nemalé prosttedky na tuto problematiku. Jednim z feSeni je software
strongSwan, ktery je Sifen pod vSeobecnou vefejnou licenci GNU GPLv2 a umoziluje plné vyuziti

IPsec protokolu a dalSich bezpe¢nostnich prvkl pro bezpecnou sitovou komunikaci.

V tivodni kapitole je rozebrana teorie a problematika virtualnich privatnich siti, zakladni fakta
a ptehled. Zavérem kapitoly je vysvétlena metodika pti zavadeéni siti VPN. Tteti kapitola pojednava o
VPN sitich s protokolem IPsec. Jsou zde vysvétleny pojmy jako autentizace, digitalni certifikat a
certifikacni autorita. Dale jsou zde objasnény rezimy Sifrovani a informace o doplnujicich protokolech,
které jsou nezbytné k sestaveni a zabezpeleni prenosu. Ctvrta kapitola je teoretickym tvodem
k softwaru strongSwan. Objasiiuje a vysvétluje jeho vlastnosti a umisténi jeho konfigura¢nich soubort

v systému Linux.

Pata kapitola se podrobnéji vénuje praktickym vyuzitim riznych konfiguraci VPN siti
s vyuzitim strongSwan. U kazdého feSeni jsou uvedeny vypisy sestaveného spojeni a zachyceni
provozu programem Wireshark. V ivodu kapitoly je podrobnéji vysvétlen popis a prace
s konfiguracnimi soubory. Nasleduji tfi sitova feSeni (host-host, vzdaleny klient, site-to-site), kdy
autentizace probihd na zakladé ptedsdilené¢ho klice. Dalsi Cast kapitoly se vénuje konfiguracim, kdy
pro autentizaci je vyuzito certifikatl, které jsou digitalné podepsany certifikani autoritou. Pro tento
ucel je vyuzit program XCA, jehoz jadro tvoii knihovna OpenSSL. Téchto certifikatl je poté vyuZzito
pro otestovani konfiguraci spojeni dvou hostli. Nasledné jedno z nejvyuzivanéjsich spojeni, kdy se
vzdaleny klient pfipojuje do vnitini sit€¢ za pouziti klientského certifikatu. Nasleduje feSeni IPsec a
NAT, kdy PC s Linuxem simuluje NAT smérovac. Dalsi kapitola se teoreticky zabyva pouziti
certifikatt v UBS tokenech. Posledni kapitola ukazuje praktické vyuziti strongSwan VPN klienta pro
mobilni telefony, kdy je realizovano spojeni tohoto Android klienta na branu, kde bézi strongSwan.
Pro ovéfeni uzivatele je vyuzito certifikati a protokolu EAP-MSCHAPvV2, kdy se klient ptihlasuje pod
nastavenym uzivatelskym jménem a heslem. U vSech realizaci jsou okomentovany konfiguracni

soubory.




VIRTUALNI PRIVATNI SITE (VPN)

1 Virtualni privatni sité (VPN)

V dne$nim propojeném svété je Casto zapotiebi pfesouvat informace z jednoho stanovisté na
druhé. At uz se jednd o pfenos na konec mésta nebo pres celou zemékouli, zdkladnim problém ziistava
stale stejny: Jak miZzeme bezpecné transportovat naSe data? Pro mnoho let byly tyto transporty
provadény drahymi soukromymi linkami, které ,,pronajimali* prodejci komunikaci, takze spole¢nosti
mély ,,soukromy (privatni)“ segment pro takové komunikace. Cim vétsi byla vzdalenost, tim drazsi
vyla tato pfipojeni, diky ¢emuz se sit¢ WAN staly prepychem, ktery si mnohé spole¢nosti nemohli
dovolit. Zaroven si ale v té dobé mnohé firmy nemohly dovolit bez téchto siti existovat. A tak jak se
postupné stavalo Sirokopasmové piipojeni k Internetu dostupné pro vice firem, tak se koncept
pouzivani existujici struktury Internetu jakozto kabeldze WAN zacal zdat nezajimavy. Naklady mohly
byt vyrazné sniZzeny pouzitim tehdy jiz dostupnych vefejné piistupnych bodi. Hlavnim problémem
zlstavalo, jak udrzet data zabezpeCena. Protoze sdilime svétovou ,,skupinovou piipojku* s kymkoli
dalsim, kdo se pripojuje k Internetu, jak miizeme zabezpecit, Ze jsou nase data ochranéna pied slidily?

Resenim je technologie virtualnich privatnich siti (Virtual Private Network — VPN).

1.1 Zakladni fakta o VPN

Sit VPN (n¢kdy také nazyvana ,tunel“ VPN) je v podstaté¢ pfipojeni, které je pomoci
Sifrovacich nebo autentizacnich technologii zavedeno nad existujici vefejnou nebo sdilenou
infrastrukturou tak, aby byl zabezpecen uzitecny obsah ptipojeni. Tim se vytvofi ,,virtudlni* segment
mezi jakymikoliv dvéma entitami, které k sobé maji pfistup. VPN lze vytvaret pfes sdilenou

infrastrukturu mistni sit€¢ (LAN), pfes WAN pfipojeni nebo pies Internet.

Sit¢ VPN muzeme rozdélit do tii zakladnich typti podle nastaveni: hostitel-hostitel, hostitel-
vstupni brana (gateway) a vstupni brana-vstupni brana (gateway-gateway). Pro VPN, které prochazi
Internetem, by bylo mozno vyuzivat kterykoliv z téchto scénatt, i kdyZ VPN typu hostitel-hostitel se
také pouziva jako zplisob pro soukromou komunikaci v rdmci segmentti mistni sité. Bez ohledu na to
jaky typ VPN se pouziva, jaky typ konfigurace dana sit VPN reprezentuje nebo jakou sdilenou
infrastrukturou sit VPN prochazi, je sit VPN mocnym nastrojem, ktery mizeme pouzit mnoha

zpusoby pro vytvoreni bezpeéného komunikaéniho kanalu.
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1.2 Piehled siti VPN

Virtualni privatni sit’ (Virtual Private Network, VPN) je Sifrované sitové spojenti, které pii své
¢innosti vyuziva mezi dvéma koncovymi body bezpecny komunikacni tunel, vedeny po Internetu ¢i
jiné siti WAN. V siti VPN se tak vytacena pfipojeni vzdalenych uzivatelii a pronajaté linky nebo

okruhy Frame Relay do vzdalenych pracovist nahrazuji za mistni piipojeni k poskytovateli

vvvvvv

e

k Internetu je toto feSeni stale dostupnéjsi i pro malé pobocky a domacnosti. Kromé prvotni investice
do sité VPN je jiz pfipojeni dalSich pracovist’ a uzivateld za minimalni cenu.

Nad siti VPN miize kazdy vzdaleny uzivatel bezpecné a spolehlivé komunikovat s privatni siti
LAN i ptes verejny Internet. Také rozSifovani o dalsi uzivatele a pracovisté je v siti VPN podstatné
snazsi nez u pronajaté linky. Uvedena Skalovatelnost neboli moznost rozsiteni je fakticky nejvétsi
vyhodou VPN proti klasické pronajaté lince. Navic, zatimco ndklady na pronajaté linky jsou imérné

vzdalenosti mezi pracovisti, nehraje u sit€¢ VPN prostorové rozmisténi prakticky zadnou roli.

Virtualni privatni sit’ pomoci Sifrovani [Psec bezpecné rozsifuje dosah privatniho intranetu, a
to nad béznym Internetem ¢i jinou sitovou sluzbou. Umoziuje tak bezpec¢né vedeni elektronické
komerce a extranetovych spojeni s mobilnimi zaméstnanci, obchodnimi partnery, dodavateli a

zakazniky. Rozezndvame tfi zdkladni typy siti VPN:

VPN pro vzdaleny pristup. Umoziiuje bezpecné pfipojeni jednotlivych vytacenych uzivatelti
k centralnimu pracovisti pres Internet nebo jinou vefejnou sitovou sluzbu. Tento typ sit¢ VPN
predstavuje spojeni uzivatele a sit¢ LAN, a slouzi tak zaméstnancim pro pfipojeni z terénu. Na
pocita¢i zaméstnance bézi specialni klientsky software VPN, ktery zavadi bezpe¢nou linku do

podnikové sité LAN.

VPN pro spojeni pracovist’. Tyto sité rozsifuji stavajici LAN ve firm¢ do dalSich budov a
pracovist’ pomoci urcitého specializovaného vybaveni; vzdaleni zaméstnanci pak mohou vyuzivat
stejné sitové sluzby jako pracovnici v Ustiedi. Uvedeny typ sit€¢ VPN byva trvale aktivné propojeny;
nékdy se oznacuji také jako hardwarové VPN, intranetové VPN nebo jako VPN mezi sitémi LAN
(LAN-to-LAN, site-to-site).

Extranetové VPN. Posledni typ poskytuje bezpeéné spojeni s obchodnimi partnery,
dodavateli a zdkazniky za G¢elem vedeni elektronické komerce. Extranetové sit¢ VPN jsou rozsifenim
intranetovych VPN a vnitini sit’ je v nich navic chranéna pomoci firewallti. Dobrym ptikladem mize
byt firma, ktera natolik uzce spolupracuje s dodavateli a partnery, Ze vzajemné potieby zajistuje
pfimym propojenim informacnich systémt — je to tedy vyssi forma dodavatelsko-odbératelskych

vztahl. Extranet umoziiuje rychlejsi vyménu informaci.
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1.3 Zakladni metodika p¥i zavadéni siti VPN
Zakladni koncept, na kterém stoji technologie VPN, spociva ve vytvareni bezpecného
komunika¢niho kanalu pomoci Sifrovani. Komunikace mize byt zabezpecena Sifrovanim na mnoha

odlisnych vrstvach sitového modelu, naptiklad na vrstve:

e Aplikacni

e Transportni
o Sitové

e Spojové

Na aplikacni vrstvé miize byt Sifrovani zajiSténo programové, naptiiklad Sifrovaci metodou
Pretty Good Privacy (PGP), nebo pomoci zabezpecenych kanalii, jako je naptiklad Secure Shell
(SSH). Navic lze pouzit programy pro jedinou relaci, jako naptiklad pcAnywhere, nebo programy,
jako je naptiklad Terminal Server, spoleéné se Sifrovanim a vytvofit tak chranéné vzdalené
komunikace. VétSina téchto programi pracuje z hostitelského pocitace na hostitelsky pocitac, coz
znamena, ze nabizeji ochranu obsahu paketti, a nikoliv jiz paketu samotného. Vyjimkou je v tomto

ohledu SSH, které lze pouzit v rezimu port-forwarding pro vytvofeni ,,tunelu®.

Co se tyka transportni vrstvy, lze zde pouzit protokoly, jako je napiiklad Secure Sockets Layer
(SSL), pro ochranu uzite¢ného obsahu specifické komunikace mezi dvéma stranami. Typicky se tento
zpusob zabezpeceni pouziva pii komunikaci s webovym prohlize¢em. Opét ale plati, ze jsou chranény
pouze obsahy komunikace (tedy uzite¢né obsahy pakett), ale IP pakety, které tyto informace obsahuji,

muze kdokoliv ziskat.

V sitové vrstveé jiz protokoly, jako je naptiklad IPsec, neSifruji pouze uziteCny obsah paketu,
ale Sifruji také TCP/IP informace. I kdyZ jsou informace o IP adrese nutné pro spravné smeérovani
paketu, ostatni informace z vys§i vrstvy, jako je napf. typ transportnich protokolti a asociovanych
portt, Ize kompletné zaSifrovat. Pokud zafizeni pfenosové brany (gateway), jako je naptiklad
smérovag, firewall nebo sdruzovac, provadi Sifrovani v konceptu ,,tunelovani je mozné v paketu skryt

také IP adresu koncové stanice.

Tunelovaci protokol druhé vrstvy (Layer 2 Tunneling Protocol — L2TP) a (Point-to-Point
Tunneling Protocol — PPTP) a umoznuje Sifrovani paketi zaslanych pites PPTP na spojové vrstveé

(druha vrstva).

Navzdory skutecnosti, Ze se tyto Sifrovaci technologie vyskytuji v mnoha odlisnych sitovych
vrstvach, mohou byt vSechny také soucasti siti VPN. Nékteré z nich nicméné nemusi byt schopny
zachazet se vSemi povinnostmi siti VPN, takZe je nutno je podpofit pomoci dalsich aplikaci nebo

protokolti.
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Pti vytvareni privatni sit¢ v prostiedi vefejného Internetu se technologie VPN opira o takzvané
tunelovani. V podstaté to znamena, ze systém vezme cely paket dat a zapouzdii jej do jiného paketu,
ktery nasledn¢ pienese po siti; tato sit musi pouze znat protokol vnégjSiho paketu, jehoz
prostfednictvim data vstupuji a vystupuji ze sit€. Do celého tunelovani jsou zapojeny tii riizné

protokoly.

e Pienaseny (neseny) protokol

Pivodni datovy protokol, obvykle IP, ktery se ma zaSifrovat pro pienos v siti VPN. Podle
potieby je mozné prendset i jiné protokoly, napiiklad IPX a NetBEUL

e Zapouzdieni — obalovy protokol

Tento protokol (GRE, IPsec, L2F, PPTP, L2TP) se ,,0bali* okolo plivodnich dat; fikame, ze
data jsou v ném zapouzdiena. V soucasné dobé¢ je de facto standardem pro zapouzdieni dat protokol
IPsec; zapouzdieni umoziuje Sifrovani a ochranu celého prenaseného paketu. Pro spravnou ¢innost

tunelu musi ob¢ jeho rozhrani podporovat protokol IPsec.

e Nosny protokol

Protokol, pies ktery v siti putuji informace. Plivodni pfenaseny paket se zapouzdii v obalovém
protokolu; vysledny paket se dale doplni o hlavicku nosného protokolu (je jim obvykle IP) a kone¢né

se prenese po siti.

Tunelovani pracuje v sitich VPN velice dobfe, protoZze do paketu IP mizeme zapouzdrfit a
bezpecné prenést i protokoly, které nejsou na Internetu podporovany. Na zacatku celého tunelovaného
prenosu v siti VPN se totiz datovy paket ze zdrojové sit€ LAN zapouzdii, neboli obali do nové
hlavicky, podle niz ho spravné rozpoznaji a doruci vSechny mezilehlé sité. Po dokonceni pienosu se
hlavic¢ka tunelovaciho protokolu odfizne a znovu se obnovi ptivodni paket, ktery se kone¢né preda

k doruceni do cilové LAN.

Mechanismus tunelovani umozinuje pienos dat i po cizich sitich, sam o sob¢ ale jesté soukromi
nezajistuje. Pro zabezpeceni tunelovaného pirenosu dat proti odposlechu a falSovani je nutné veskery
provoz v siti VPN Sifrovat. Navic, sit¢ VPN obsahuji zpravidla i dal§i komponenty, jako jsou firewally

na obvodu sité.

Ve VPN pro spojeni pracovist’ se v roli obalového protokolu pouziva obvykle IPsec, piipadné
obecny protokol GRE (Generic Routing Encapsulation). Protokol GRE obsahuje informace o typu
zapouzdieného paketu a o spojeni mezi klientem a serverem. Rozdil mezi obéma protokoly spociva
protokolt. Pii odeslani jinych protokolti nez IP (naptiklad IPX) pies tunel je nejlépe oba protokoly

(IPsec a GRE) pouzit spole¢né. P¥i zpracovani této kapitoly jsem Cerpal z [1] a [8].
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2 Prehled siti VPN s protokolem IPsec

Standardem pro vytvafeni virtudlnich siti VPN se stal protokol IPsec. Jeho implementaci
nabizi hned nékolik riznych vyrobcl; protoze je definovan v dokumentu RFC ze sdruzeni IETF
(Internet Engineering Task Force), je zajiSténa i vzdjemna spoluprice zafizeni od rtznych vyrobci.
Protokol IPsec nabizi standardni prostfedky pro navazani autentizacnich a Sifrovacich sluzeb mezi
komunikujicimi partnery. Pro ucely tohoto vykladu budeme za partnery IPsec (peers) povazovat
zafizeni, kterd se nachazeji na obou koncich tunelu VPN. Z pohledu referen¢niho modelu OSI tvoii
IPsec sitovou vrstvu, pficemz zajistuje ochranu a autentizaci paketli IP mezi za¢astnénymi zafizenimi
IPsec (neboli partnery), jako jsou smérovace a firewally Cisco. Protokol IPsec zajistuje v sitich

nasledujici bezpecnostni funkce:

e Duvérnost dat. Odesilatel IPsec mize data pfed prenosem po siti zaSifrovat; pokud je
hacker neumi desifrovat, jsou mu k nicemu.

o Integrita dat. Pfijimajici koncovy bod IPsec autentizuje veskeré pakety od odesilatele
a kontroluje tak, jestli nebyla data pfi pfenosu pozménéna.

e Autentizace puvodu dat. Pijjemce [Psec miize dale autentizovat zdroj odeslanych
pakett [Psec; tato sluzba je zavisla na sluzb¢ integrity dat.

e Ochrana proti opakovani relace. Pfijemce [Psec mize detekovat opakované pakety

a zamitnout je.

Protokol IPsec tak chrani citliva data pfi pfenosu v nechrdnénych sitich, pficemz jeho
bezpecnostni sluzby pracuji na sitové vrstvé jednotlivé pracovni stanice, osobni pocitace ¢i aplikace
tak nemusime zvlast konfigurovat. Tato vyhoda znamena soucasné¢ i velkou usporu nakladu;
nemusime zajiStovat mnozstvi bezpecnostnich sluzeb, které fakticky nepotiebujeme, a koordinovat
zabezpeceni zvlast pro kazdou aplikaci a pro kazdy pocitac, ale namisto toho zménime piimo sitovou
infrastrukturu, ktera bude nov¢ zajistovat vSechny potiebné bezpe¢nostni sluzby. Diky tomu je mozné
feSeni IPsec snadno implementovat do stfednich az velkych, nebo rostoucich siti, kde je Casto nutné

bezpeéné propojit mnoho riznych zafizeni.

Soucasti [Psec jsou zdokonalené bezpecnostni funkce, jako naptiklad vylepSené Sifrovaci
algoritmy a obecné&jsi autentizace. Podnikové sité pripojené k Internetu tak mohou s protokolem IPsec
snadno postavit flexibilni a bezpeény ptistup k siti VPN. S technologii IPsec mohou zakaznici nad
vefejnym Internetem vybudovat sit VPN s bezpe¢nym S$ifrovanim a ochranou proti od¢erpani dat

z kabeld, proti odposlechu a jinym Gtokdim vedenym vuéi privatni komunikaci.

Protokol IPsec mohou vyuzivat jen takové systémy, které jej podporuji. VSechna zatizeni musi
navic pouzivat jeden stejny kli¢ a firewally v jednotlivych sitich musi nastavené podobné zdsady

zabezpeceni.
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Jako ochranu proti neopravnénému prohlizeni ¢i modifikaci dat v siti a jako ochranu dat pii
prenosu po nechranéné siti (naptiklad po vetfejném Internetu) poskytuje IPsec sluzby autentizace a

Sifrovani. Protokol IPsec miize Sifrovat data mezi dvojicemi nejriznéjsich zafizeni, naptiklad:

e Smérovac a smérovac

e Firewall a smérovac

e Firewall a firewall

e Uzivatel a smérovaé

e Uzivatel a firewall

e Uzivatel a koncentrator VPN

e Uzivatel a server

Samotny IPsec pfedstavuje soubor otevienych standardl, definovanych sdruzenim IETF.
Tento soubor protokold zajistuje bezpecnost pienosu citlivych informaci pies nechranéné sité, jakou je

Internet.

2.1 Autentizace a integrita dat

Pfi navazovani vztahu duavéry slouzi autentizace k ovefeni totoznosti (identity) obou
koncovych bodi sit¢ VPN a uzivatelt, ktefi pies ni odesilaji provoz. Koncovym bodem mize byt
pritom klient VPN, koncentrator VPN, firewall nebo smérova¢. Autentizace je proces protokolu IPsec,
ktery nastupuje po Sifrovani dat u odesilatele a pied jejich deSifrovanim na strané piijemce; je
nezbytnou soucasti IPsec, protoze kontroluje, ze odesilatel 1 pfijemce jsou skutecné tim, za koho se
vydavaji.

Dalsi funkci souboru protokolti IPsec je integrita dat (celistvost), ktera znamena, ze piijaty
paket nebyl béhem pienosu nijak pozménén. Tato vlastnost se zajiStuje pomoci jednosmérného
hashovaciho algoritmu (otisku zpravy), ktery je v podstat¢ ekvivalentem Sifrovaného kontrolniho
souctu. Odesilajici strana paket zaSifruje a autentizuje, a poté nad jeho celym znénim spusti
jednosmérny hash. Zajimavou vlastnosti hashe je jeho pevna velikost, mizeme fici, Ze je to také jisty
bezpec¢nostni mechanismus, protoze hacker nema Sanci se takto dozveédét velikost vstupniho pole.
Sifrované pole s jednosmérnym hashem se pfipoji ke zpravé a odesle. PFijimajici strana odebere hash,
z ,,Cisté* zpravy si vypocte vlastni hodnotu a obé€ porovna. Hash se vypocitava nad veli¢inami stejného
paketu — Cas odeslani, pocet bajti atd. — takZe pokud zprava nebyla po cesté¢ pozménéna, musi se
vysledky shodovat. Jestlize se vysledky lisi, paket se jako vadny zahodi a IPsec provede novou

dohodu o bezpecnostnich parametrech.
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2.2 Digitalni podpis
Digitalni podpis slouzi k autentizaci zdroje dat a ke kontrole integrity pfenaSenych dat.

Digitalni podpis vyuziva kombinaci hashovaciho algoritmu a asymetrické Sifry.
Vse je nazorn¢ ukazano na nasledujicim ptikladu, obrazek 3.1:

1) Alice si vygeneruje tajny a veiejny klic. Vetejny kli¢ posle Bobovi. Pomoci vetfejného klice

zaheSuje zpravu, kterou chce poslat Bobovi.

2) Zahashovanou zpravu Alice nasledné zaSifruje asymetrickou Sifrou s vyuzitim svého
tajného klice, ¢imz vznikne digitalni podpis. Ten je pfipojen k ptivodni zpravé a spolu s ni pienesen k
Bobovi.

3) Bob desifruje pomoci Alicina vefejného klice piijaty digitalni podpis, ¢imz ziska
zaheSovanou zpravu.

4) Pomoci Alicina vefejného klice zahashuje Bob pfijatou zpravu. Vysledek porovna s
vysledkem deSifrovani v kroku 3. Pokud jsou ob¢ hodnoty stejné, povazuje Bob autenticitu Alice za
prokazanou — pouze ona ma tajny kli¢, kterym mohla hashovanou zpravu zasifrovat (coz je opacny
postup nez u bézného asymetrického Sifrovani). Soucasné je heSovanim ovéfena integrita zpravy.
Problémem ovSem ziistdva riziko podvrzeni Alicina vefejného klice utocnikem, ktery by se za Alici
vydaval. Samotnou zpravu je samoziejme¢ soucasné mozné zabezpelit asymetrickym Sifrovanim —

zaSifrovat Bobovym vetejnym kli¢em a deSifrovat Bobovym tajnym klicem.
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2.3 Certifika¢ni autorita

Ackoli pouziti Sifrovani a digitalnich podpisi dokaze pomérné spolehlivé zabezpedit
prenaSena data, ovefit autenticitu zdroje dat a integritu téchto dat, zdstava problémem bezpecna
distribuce velkého mnozstvi vefejnych kli¢i pro velké mnozstvi komunikujicich stran. Reienim je
vytvoteni certifikacni autority, jejimz tkolem je ovéfeni pivodu téchto vefejnych klicd. V takovém
pripad¢ je potieba bezpecné dorucit pouze jeden vefejny kli¢ — verejny kli¢ certifikacni autority (aby i

on nemohl byt podvrzen). Funkce certifika¢ni autority je nazorn¢€ ukazana na nasledujicim ptikladu:

1) Alice a Bob si vyzadaji kofenovy certifikat, tj. certifikat certifikacni autority, ktery obsahuje

vetejny kli¢ certifikacni autority. Navic miZe jesté probéhnout ovéfeni autenticity certifikacni autority.
2) Alice a Bob se zaregistruji u certifikacni autority a poslou ji své vetejné klice k ovéteni.

3) Certifikacni autorita digitalné podepise certifikdty obsahujici tyto vetfejné kli¢e pomoci

svého tajného klice.

4) Certifikacni autorita posle Alici a Bobovi jejich certifikaty obsahujici jejich vetejny klic,
digitalni podpis certifikatu, platnost certifikatu, udaje o vydavateli certifikatu a nékteré dalsi udaje.

Tyto certifikaty si Alice a Bob ulozi pro pozd¢jsi pouziti.

5) Pokud chtéji Alice a Bob spolu komunikovat, vyméni si navzijem své certifikaty s

digitadlnim podpisem.

6) Alice a Bob ovéfi autenticitu toho druhého tim, ze ovéefi digitdlni podpis piijatého

certifikatu. To provedou pomoci vefejného klice certifikacni autority (viz. krok 1).

7) Nyni muzou Alice i Bob pouzivat vetejny kli¢ od toho druhého k Sifrovani posilanych dat.
Své tajné kli¢e pouziji k deSifrovani ptijatych dat. V praxi (napf. u protokolu IPsec) se asymetrické
Sifrovani pouzije jen k vymeén¢ klice symetrické Sifry. Uzite¢na data, ktera maji byt pfi svém pirenosu

zabezpecena, se pak Sifruji pomoci této symetrické Sifry.

2.4 Obsah certifikatu

Jedna se o datovy soubor, ulozeny ve standardnim, mezinarodné¢ platném formatu. Pro
certifikaty se pouzivd mezinarodni norma X.509, kterd jednoznacné€ popisuje strukturu certifikatu.

Kazdy certifikat musi obsahovat nasledujici tidaje:

1) Sériové ¢islo - je unikatni, zadn4 certifikacni autorita nesmi vydat dva certifikaty se stejnym
Cislem

2) Datum pocatku a konce platnosti certifikatu. Doba platnosti certifikatu zpravidla souvisi s
tim, k jak silnému kli¢i je certifikat vydan. Nejbézné&jsi doba platnosti certifikatu je jeden rok.

3) Identifika¢ni udaje subjektu, kterému je certifikat vydan. Tyto udaje si certifikacni autorita

musi spolehlivé ovéfit, napiiklad v pfipadé osobniho certifikatu kontrolou dokladu totoznosti.

11
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4) Vetejny kli¢. Nejcastéji se pouziva délka klice 1024 bitd. Kromé klice, certifikat obsahuje

druh algoritmu, ktery bude pro podepisovani pouzivan.

5) Identifika¢ni Gdaje vydavatele certifikatu, tedy certifikacni autority.

2.5 Rezimy Sifrovani

K zabezpeceni prenosu multimedidlnich lze pouzit sadu protokolti IP security (IPsec), tyto
protokoly zabezpecuji komunikaci na Grovni sitové vrstvy, tj. jednotlivé datagramy. Jsou nezavislé na
protokolech vysSich vrstev TCP/UDP. IPsec vznikl jako soucast IPv6 a pozdé€ji byl poté i

implementovan pro IPv4. [Psec definuje dva rezimy zabezpeceni IP datagramui:

e Transportni rezim

e Tunelovaci rezim

2.5.1 Tunelovaci rezim

Tunelovaci rezim chrani cely datagram, ktery je zapouzdien. Pivodni paket se zapouzdii a
vlozi do nového IP datagramu, vnémz za novym IP zdhlavim nasleduje bezpecnostni zahlavi.
V piipadé tunelovaciho rezimu tak existuji dvé IP zahlavi, vnitfni (piivodni — [P zahlavi 1) a vnéjsi
(nové — IP zahlavi 2). Tunelovaci rezim primarné chrani provoz mezi sit¢mi s nediivéryhodnou cestu.
Pouziva se tehdy, kdyz je potfeba propojit celé sité. Princip zabezpeCeni tunelovacim rezimem je

zobrazen na obrazku 3.2, zluta barva znaci zabezpec¢enou ¢ast [P datagramu.

IP zahlavi1 TCP zahlavi Data

Obrazek 2.2: Tunelovaci rezim

2.5.2 Transportni rezim

Je z téchto dvou rezimi méné bezpe¢ny. Sifruje pouze datovou &ast IP datagramu. IP
datagram je rozsifen o bezpecnostni zahlavi, které je vlozeno mezi zahlavi IP datagramu a zahlavi
vyssi vrstvy (TCP/UDP). Bezpe¢nostni hlavicka pak urcCuje, jak je datova cast IP datagramu
zabezpecena. [Psec v transportnim rezimu se pouziva k ochrané komunikace v ramci jedné sité.
Princip zabezpeCeni transportnim rezimem je zobrazen na obrazku 3.3, Zlutd barva znaci

zabezpecenou ¢ast [P datagramu.

12
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| TCP z&hlavi Data

Obrazek 2.3: Transportni rezim

2.6 Protokoly IPsec

Balik IPsec pouziva vzijemné se doplilujici protokoly, které spolecné tvoii uceleny a

bezpecny systém standardi, jez se idealn€ hodi i pro sit¢ VPN. Podivejme se na n¢ podrobné;ji:

ISAKMP (Internet Security Association and Key Management Protocol).
Popisuje fazi dohody o spojeni v IPsec, ve kterém se navazuje spojeni VPN; protokol
Oakley pak definuje metodu navazani vymény autentizovaného klice. Uvedena
metoda mize mit nékolik riznych rezimi ¢innosti a vychozi idaje pro klice (,,klicovy
material) mize odvozovat pomoci specidlnich algoritmti jako je Diffie Hellman.
Soucasti protokolu ISAKMP je také standard IKE (Internet Key Exchange), jenz
definuje postup pro dohodu bezpecnostnich parametrti (napiiklad doba zivota
bezpecnostnich asociaci SA, typ Sifrovani atd.) a pro potvrzeni vérohodnosti kli¢a.
ISAKMP pouziva UDP port 500.

ESP (Encapsulating Security Payload). Zajistuje divérnost a ochranu dat
s volitelnymi sluzbami autentizace a detekce opakovani relace. Protokol ESP definuje
plné zapouzdieni uzivatelskych dat; mizeme jej pouzivat samostatné, nebo ve spojeni
s AH. Bézi nad protokolem TCP s porty 50 a 51 a blize je popsan v dokumentu RFC
2406.

AH (Authentication Header). Poskytuje autentizaci a volitelné také ochranu proti
opakovani relace. Jeho sluzby jsou vSak omezené jen na ¢ast hlavicky IP a rozSifené
z paketu pouze otisk zpravy. Autentizacni hlavicka AH se vklada do samostatnych
chranénych dat (napiiklad do Gplného datagramu IP). Protokol AH mlzeme pouZzivat
samostatn¢, nebo ve spojeni s ESP, kterym byl dnes jiz ale v podstaté prekonan.

podrobnéji je AH popsén v RFC 2402.
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2.7 Bezpecnostni asociace SA

Bezpecnostni asociace (Security Association SA) zavadéji vztah diveéry mezi dvéma
partnerskymi zafizenimi a koncové body sit¢ VPN se tak pomoci nich mohou dohodnout na mnoziné
prenosovych pravidel, kdy si vzajemné potvrzuji takzvané zasady (politiky) s potencialnim partnerem.
Bezpecnostni asociaci tak miizeme povazovat za jakousi ,,smlouvu®, v nichz se potvrdi a zavazné

nastavi rizné parametry navazovaného spojeni.

Urcitou bezpecnostni asociaci popisuje IP adresa, identifikator bezpe¢nostniho protokolu a
jedine¢na hodnota indexu bezpecnostniho parametru SPI (security parameter index). Index SPI je

pritom 32bitové Cislo, zapisované do hlavicky paketu. Rozlisujeme dva typy bezpecnostnich asociaci:

e IKE (Internet Key Exchange). Zajistuje dohodu klict, autentizaci partnerd, spravu
klict a jejich vyménu. Je to obousmérny protokol a jako takovy vytvaii bezpecny
komunikaéni kanal mezi obéma zafizenimi, ktera se dohodnou na Sifrovacim
algoritmu, haSovacim algoritmu, autentizacni metod¢ a piipadnych informacich o
skupingé. Vymeéna klich zde vychazi zalgoritmu Diffie-Hellman, ptficemz sitovi
administratoifi mohou IKE tzce svazat se systémy pro spravu zasad. Jako ochrana
proti utoku in the middle (kdy uto¢nik odposlouchava pakety v siti, upravuje je a
v pozménéné podob¢ je vklada zpét do komunika¢niho proudu) slouzi zdokonalena
verze algoritmu Diffie-Hellman s ozna¢enim STS (Station To Station); tento protokol
provadi vzajemnou autentizaci obou zafizeni pomoci digitalnich podpist a certifikatd
s vefejnym kli¢em.

o IPsec SA (bezpefnostni asociace IPsec). Dv¢ zafizeni, ktera chtéji vytvorit IPsec
tunel, se musi dohodnout na tad¢ parametri. Toto dohadovani ma na starosti IPsec
SA.

Dohadovanymi parametry jsou naptiklad:

- Mad cinnosti — transportni nebo tunelovaci.

- Zpusob zapouzdrfeni paketii — protokol ESP nebo AH, druh symetrické Sifry k
zaSifrovani dat (DES, 3DES, AES).

- Oba konce tunelu (peer) — za piedpokladu, ze nejde o

dynamicky vytvareny tunel.

- Provoz, ktery se ma zabezpecit — provoz, ktery ma byt zaSifrovan na jednom konci
musi odpovidat provozu, ktery se ma desifrovat na druhém konci.

- MTU (Maximum Transfer Unit) v ramci tunelu.

- SPI (Security Parameter Index).

- Doba trvani IPsec SA.

Bezpecnostni asociace se vyuzivaji v protokolech IKE i IPsec, i kdyZ obé asociace jsou pak

vzéjemné nezavislé. Asociace IPsec SA jsou navic jednosmémé a vkazdém z bezpecnostnich
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protokoltt (AH a/nebo ESP) jsou jedineténé. Ulohou bezpednostnich asociaci je definovat, které
protokoly a algoritmy se budou aplikovat na citlivé pakety a jaké vychozi udaje pro kli¢e se budou

mezi obéma partnery pouzivat. Asociace IPsec SA je mozné zavést dvéma zpuisoby:

Ruc¢ni bezpecnostni asociace s pfedem sdilenymi kli¢i. Neprobiha zde zadna dohoda o
asociacich, takze oba systémy musi mit stejnou konfiguraci, jinak se sitovy provoz pod IPsec nemize
spravné prenaset. Ru¢ni konfigurace neni nijak obtizna; na druhé strané se ale pfedem sdilené klice
dosti tézko méni, protoze tunel po jednostranné zméné prestane fungovat — predem sdilené klice se

proto obvykle nikdy neméni.

Asociace zavadéné pomoci IKE. Jestlize bezpe¢nostni asociace zavadime pomoci protokolu
IKE, mohou se oba partnefi na parametrech novych bezpecnostnich asociaci dohodnout. To znamena,

ze ur¢ime seznam povolenych parametrt (naptiklad ptipustnych transformaci).

2.8 Diffie-Hellmaniiv algoritmus

Diffie-Hellmantv algoritmus slouzi k vytvofeni a bezpecné vyméné sdileného tajného klice,
ktery bude pouzit pro symetrické Sifrovani pienasenych dat. V praxi se pouzivaji 3 varianty tohoto
algoritmu (group 1, group 2, group 5), které jsou schopny vytvaret rizné dlouhé tajné klice. Naptiklad
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pouzije Diffie-Hellman group 5.

Diffie-Hellmanuv algoritmus funguje nasledujicim zpusobem:

1) Bob (resp. Alice) vygeneruje dvé nahodna vysoka prvocisla P a Q. Ty pak posle Alici (resp.
Bobovi).

2) Alice vygeneruje nahodné vysoké Cislo A a s jeho pomoci vypocte hodnotu A*: A* = QA
mod P. Hodnotu A* posle Bobovi.

3) Bob vygeneruje nahodné vysoké ¢islo B a s jeho pomoci vypocte hodnotu B*: B* = QB
mod P. Hodnotu B*posle Alici.

4) Alice a Bob odvodi hodnotu sdileného tajného klice z hodnot B*, resp. A* podle téchto
rovnic: K = (B*)A mod P (Alice), K = (A*)B mod P (Bob).

5) Nyni maji Alice i Bob spole¢ny tajny kli¢, ktery mohou pouzit k symetrickému Sifrovani

prenasenych dat.
Pozn.: mod (modulo) — zbytek po celoc¢iselném déleni.

I komunikace ptes IKE SA spojeni miiZze byt zabezpecena klicem vytvofenym pomoci tohoto

algoritmu.
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2.9 Protokol IKE - podrobnéjsi popis
Pro ucely dosazeni dohody o zabezpecCeni mezi dvéma pocitaci vytvorilo sdruzeni IETF
(Internet Engineering Task Force) standardni metodu pfidruzeni zabezpeceni a rozpoznani vymény

kli¢t nazvanou IKE (Internet Key Exchange). Tento protokol provadi nasledujici akce:

e centralizuje spravu piidruzeni zabezpeceni, ¢imz dochazi ke zkraceni casu potifebného
k pfipojeni,
e generuje a spravuje sdilené tajné klice, které se pouzivaji k zabezpeceni informaci.
Diky tomuto procesu je chranéna nejen komunikace mezi pocitaci, ale také vzdalené pocitace,
které pozaduji zabezpeCeny pfistup do podnikové sit€¢. Proces probiha také v piipadech, kdy
vyjednavani s koncovym cilovym pocitacem (s koncovym bodem) probiha prostiednictvim

bezpecnostni brany.

2.9.1 IKE fazel

IKE faze 1 zahrnuje proces vytvareni IKE SA (n¢kdy oznacovano i jako ISAKMP SA), tj.
proces vytvaieni zabezpeceného spojeni IKE, které se dale vyuZzije ve fazi 2.

Existuji dvé varianty této fize — hlavni méd (main mode) a agresivni méd (aggressive
mode). V hlavnim moédu probehne tfikrat vyména zprdv mezi obéma stranami, v agresivnim modu jen

dvakrat. Agresivni mdd je tedy rychlejsi a méné vypocetné narocny. Hlavni mod umoziuje

v

2.9.2 IKE faze2
* Cilem IKE faze 2 je vytvoteni dvou protismérnych IPsec SA.

* Pomoci Diffie-Hellmanova algoritmu se vytvoii sdileny tajny kli¢, kterym se budou
symetricky Sifrovat pfenaSend uZzivatelskd data. Je také mozné pro tento Ucel pouzit kli¢ vytvofeny v

IKE fazi 1, kterym se $ifruje komunikace v ramci IKE spojeni.
* IKE faze 2 pouziva jen jeden mod — rychly méd (quick mode).

P¥i zpracovani kapitoly jsem cerpal z [2], [5], [7] a [8].
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3 strongSwan

StrongSwan je kompletni feSeni Open Source VPN pro operaéni systém Linux. Sifen pod
GNU General Public License (GPLv2) zdrojovy kod lze volné stdhnout z www.strongswan.org.

StrongSwan implementuje protokoly IKEv1 (RFC 2409) a IKEv2 (RFC 43006), které jsou potiebné k

nastaveni zabezpeceného tunelové spojeni IPsec.

3.1 Historie a vyvojové etapy

Projekt strongSwan byl zahajen v bieznu roku 2004. Vychdzi z FreeS/WAN projektu
(www.freeswan.org), vyvoj oficidlné preruSen jeho sponzorem Johnem Gilmorem. Openswan a
strongSwan zpocatku sdileli stejny kod , véetné X.509 patche, ktery pridal podporu certifikatt a
¢ipovych karet u FreeS/WAN. Ale vzhledem k tomu, Zze Openswan spiSe upiednostiioval VPN s
podporou IKE v agresivnim rezimu, strongSwan se zaméfuje na certifikaty a cipové karty pouzivané
pro autentizaci. Obrazek 3.1 ndm ukazuje celou vyvojovou etapu. Posledni verzi je momentalné 5.1.1,

ktera podporuje nejmodernéjsi standardy a také mobilni zatizeni.

1999 | FreeS/WAN 1.x ~) et

3

2000 | X.509 1.x Patch I
FreeS/WAN 2.x + 2004
Super FreeS/WAN I
2003 X.509 2.x Patch I
[ |

Openswan 1.x

2004

strongSwan 2.x

Openswan 2.x

| penowan 1 |
S

ﬁn

ITA IKEv2 Project

2005 openswan™

IKEv2 RFC 4306

IKEv1 & partial IKEv2

2012 | strongSwan 5.x I IKEv1 & IKEv2

Monolithic IKE Daemon

New architecture,
same config.

Obrazek 3.1: Historie a vyvojova etapa strongSwan [13]
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3.2 Vlastnosti strongSwan VPN

Hlavni vlastnosti softwaru strongSwan jsou nasledujici:

Bézi na linuxovych jadrech 2.6 pomoci nativniho NETKEY [Psec

Umoznuje rychlé nastaveni pfipojeni VPN prostiednictvim IKEv1 a IKEv2 protokolt
(RFC 5996)

Automaticky vklada a maze pravidla brany firewall a IPsec politik

Dynamické pridélovani IP adres a aktualizace rozhrani s protokolem MOBIKE (RFC
4555)

Podporuje Sifrovani AES (128/192/256 bit), Camellia a 3DES

Rychla vyména kli¢ii pomoci Diffie — Hellmanova algoritmu (skupiny 1,2 a 5)
Podpora NAT a pfifazeni virtualnich IP adres

IP adresy spravované pomoci IKE démona, nebo SQL databaze

Ma vlastni Peer Detection (RFC 3706), které se stara o vytvorené tunely

Ovéfeni uzivatele na zakladé certifikati, nebo predsdilenymi klici

Ziskavani a zachytavani neplatnych certifikatt pres HTTP nebo LDAP

PIné€ podporuje online ovéteni certifikati OCSP (RCF 2560)

Silné zasady [Psec zaloZené na pouziti certifikac¢ni autority

Pouziti X.509 certifikatt

Ulozeni RSA soukromych klicti a certifikatd na ¢ipové kart¢ ( PKCS # 11 rozhrani)
Xauth ovéfovani v IKEv1 hlavnim rezimu. IKEv2 — vicenasobné ovétovani spojeni
Podpora EAP protokold. Plnad spoluprace IKEv2 s Windows 7 a Windows Server
2008 R2.

Podporované operacni systémy: Linux 2.6 / 3.x, Android 2.x a vys$si, FreeBSD 7.x / 8.x,

Mac OS X 10.5 - 10.7

Hardwarové platformy (32/64 bit): Intel, Via, AMD, ARM, MIPS (napft. Freescale, Marvell,

16-core Cavium Octeon), PowerPC

Zdrojovy koéd: 100% napsany v C, s objektove orientovanym piistupem
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3.3 Zabezpeceni sité
strongSwan je kompletni [Psec feSeni, které poskytuje Sifrovani a autentizaci servert a klientd.

To se vyuziva k zajisténi komunikace se vzdalenymi sitémi.

GW1 GW2
eth0 eth0 ethl \
ethl 192.168.0.1 192.168.0.2 10.2.0.1
10.1.0.1 ‘5 O

% etho 1oezthoolo =
10.1.0.10 Brana 1 Brana 2 o "
. ient
klient Bod
Alice

eth0 eth0
192.168.0.100 — 192.168.0.150
RS
0
X
Vzda'leny' klient Webserver
Roadwarior

Obrazek 3.2: Zabezpecleni sité
Brana/ Gateway - je obvykle firewall, ale mize to byt kazdy host v ramci dané sité. Pro

malou sit’ slouzi jako DNS a DHCP server.

Klienti pro vzdaleny pristup / Roadwarrior — obvykle se jedna o notebooky a dalsi mobilni

zatizeni, pripojujici se ze vzdaleného mista k dané siti.

Spojeni dvou hostti / Host-host : To mize byt vzdaleny webovy server nebo zalozni systém.
To je na obrazku znazornéno hostitelem webserver a nékterou z bran. Nebo se jedna o spojeni dvou

bran, v obrazku 3.2 to je GW1 a GW2.

Dalkové spojeni / Site-to-Site : Hosti ve dvou nebo vice podsitich by mé&li mit ptistup k sobé
navzajem. Opét s odkazem na obrazek 4.2, dvé podsité 10.1.0.0/24 a 10.2.0.0/24 za branami GW1 a
GW?2, se spoji tak, aby spolu Alice a Bob mohli bezpecné komunikovat.

3.4 Relace IKE_SA
strongSwan je v podstaté IPsec démon, ktery pouziva IKE protokoly (IKEv1 a IKEv2), které

slouzi k navazani bezpecnostnich asociaci (SA) mezi dvéma zafizenimi. IKE poskytuje silnou
autentizaci obou uzivatell a vytvaii unikatni Sifrovaci kli¢e relace. Takova relace IKE je casto
oznacovan IKE SA. Dale poskytuje prostfedky pro vyménu informaci o konfiguraci a vyjednaném
IPsec SA. Definuje sitovy provoz, ktery ma byt Sifrovan. IPsec provoz neni zpracovavan

strongSwanem, ale prostfednictvim jadra opera¢niho systému (kernelem) a protokolu IPsec.
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3.5 Autentizace

Zpusoby, které nam strongSwan nabizi pro ovéfeni Gcastnik:

Public Key Authentication — pouziva RSA nebo ECDSA X.509 certifikaty. Pro ovéfeni
druhého ucastnika. Certifikaty mohou byt s vlastnim podpisem, v takovém piipadé musi byt

nainstalovany u vSech ucastnikil, nebo podepsany certifikac¢ni autoritou (CA).

Pre-Shared-Key (PSK) — pfedsdilenym kli¢em, jeho implementace je snadnd, ale vyzaduje

bezpecny kli¢. Proto se tato metoda nedoporucuje pro rozsahlé nasazeni.

Extensible Authentication Protocol (EAP) - zahrnuje nékolik moznych metod ovétovani,
nékteré z nich jsou zalozeny na ovéfovani uzivatelského jména a hesla (EAP-MDS, EAP-MSCHAPv2,
EAP-GTC), nebo na certifikatu (EAP-TLS)

eXtended Authentication (Xauth) - poskytuje flexibilni ramec pro ovéfovani v ramci IKEv1.
To se hlavné pouziva pro autentizaci pomoci uZzivatelského jména a hesla. Pouziva se obecné jako

metoda druhé autentizace spole¢né s PSK.

3.6 Konfiguraéni soubory

Konfigura¢ni soubory pouzivané strongSwan, jsou nasledujici:

ipsec.conf: umoziuje konfiguraci piipojeni IPsec

ipsec.secrets: obsahuje klice (sdilené tajné klice, soukromé klice)

ipsec.d: zde ukladame certifikaty a soukromé klice

strongswan.conf: konfigurace modulti démona

Konfiguracni soubory se nachazeji v kofenovém adresari systému, ve slozce /etc.

terminologie: vlevo (left) a vpravo (right), jak se pouziva v ipsec.conf souboru, oznacuji dva

koncové body.

e vlevo znamend mistni peer, tedy ten, na kterém je ulozena konfigurace

e vpravo je vzdaleny peer, ke kterému se pfipojujeme

Mrizka na zacatku znac¢i komentaie v konfigura¢nich souborech.
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3.7 StazZeni a instalace

a) Instalace pomoci spravy baliku:

apt-get install strongswan

b) Pomoci kompilace zdrojovvch kodi:

Potfebné bali¢ky k instalaci:

gcc — sada prekladact, ktera se standardn€ vyuziva u open source systémil
make — utilita pro automatizaci piekladu zdrojovych kodi
libgmp3-dev — aritmeticka knihovna

apt-get install gcc
apt-get install make
apt-get install libgmp3-dev

StaZeni programu (verze 5.1.1)

wget http://download.strongswan.org/strongswan-5.1.1.tar.bz?2

Rozbaleni archivu a vstup do rozbalené slozky

tar xjvi strongswan-5.1.1l.tar.bz2; cd strongswan-5.1.1

Kompilace zdrojovych soubori

./configure --prefix=/usr --sysconfdir=/etc

Po kompilaci je zobrazen souhrn s nainstalovanymi moduly.

strongSwan will be built with the following plugins
libstrongswan: aes des rc2 shal sha?2 md5 random nonce x509
revocation constraints pubkey pkcsl pkcs7 pkcs8 pkcsl2 pgp

dnskey sshkey pem fips-prf gmp xcbc cmac hmac

libcharon: socket-default stroke updown xauth-generic
libhydra: attr kernel-netlink resolve

libtnccs:

Instalace

make

make install

P¥i zpracovani kapitoly jsem Cerpal z [3] a [4].
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4 Konfigurace VPN siti s vyuzitim softwaru strongSwan

Aplikace je testovdna na riiznych verzich Linuxu - Lubuntu, Ubuntu 13.10 a xUbuntu. Jsou
vyuzity posledni stabilni verze — strongSwan 5.1.1 a 5.1.2. PC snainstalovanym softwarem

strongSwan je v n€kterych spojenich vyuzito jako linuxova brana.

Podrobnéjsi popis konfiguracénich souboru:

[ etc / ipsec.conf:

e config setup — definuje zakladni konfiguracni parametry daného spojeni
e conn <name> - definice dan¢ho spojeni

e ca <name> - parametry certifikacni autority
Dokumentace dle [10].

[ etc / ipsec.secrets - soubor obsahuje neomezeny pocet typti zabezpecenti, certifikatd a klict

e RSA definuje soukromy kli¢ RSA
ECDSA definuje ECDSA soukromy kli¢
e P12 definuje PKCS #12

e PSK definuje predsdilené klice

e EAP definuje povéreni EAP

e NTLM definuje povéfeni NTLM

e Xauth definuje povéteni Xauth

e PIN definuje ¢ipovych karet PIN

Dokumentace dle [11].

[etc/ipsec.d/

e private - obsahuje RSA a ECDSA soukromé klice a soubory
e certs — obsahuje X.509 a PGP certifikaty

e crls — listy odvolanych certifikati

e cacerts — certifikaty certifika¢ni autority

e ocspcerts — divéryhodné OCSP osvédceni

e aacerts duveryhodné certifikaty a povoleni

e acerts — atributy certifikatl

e reqs - PKSC#10 zadosti o certifikaty

[etc/strongswan.conf - zdkladni konfiguracni soubor, kde definujeme jednotlivé moduly,

napt. Sifry, hashovaci algoritmy a typy certifikatd, které k dané konfiguraci potiebujeme.

Dokumentace dle [12].
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4.1 Konfigurace zaloZené na autentizaci pomoci predsdilenych klicu
Kapitola se zabyva praktickymi konfiguracemi spojeni typu host-host, site-to-site a

vzdalené¢ho klienta, kdy autentizace je zaloZena na predsdileném klici. U vSech praktickych ukazek

jsou uvedeny konfigura¢ni soubory, vypisy sestavené¢ho spojeni a zachyceni zabezpeceného provozu

programem Wireshark.

4.1.1 Konfigurace spojeni host-host s predsdilenym klicem (PSK)
Spojeni dvou pocitacl, na kterych bézi software strongSwan. Tato konfigurace ptedstavuje

tunelovaci rezim s protokolem ESP (spojeni host-host-tunnel), strongSwan je defaultné¢ v tomto

rezimu takto nastaven. Spojeni snazvem host-host-transport je zabezpeceni AH protokolem

v transportnim rezimu.

V aktualni verzi strongSwan 5.1.1 se pouziva IKE démon Charon a nahradil star$iho démona
Pluta, ktery byl pouzivan ve verzich 4.x. StrongSwan nepodporuje kombinaci protokold AH + ESP.
Dalsi parametry spojeni jsou uvedeny v komentafich konfiguracnich soubort.
GW1 GW2

ethO ethO
192.168.0.1 192.168.0.2

"1
(g

strongSwan 5.1.1 strongSwan 5.1.1

Obrazek 4.1: Zobrazeni schématu spojeni host-host

GW1 - konfiquracni soubory

#ipsec.conf - strongSwan IPsec configuration file

conn %$default #defaultni parametry pro vsechna spojeni
ikelifetime=60m #doba po které vyprsi IKE SA
keylife=20m # doba platnosti klice
keyingtries=1 # pocet pokusu k vyjednani spojeni
keyexchange=ikev?2 #flverze protokolu ikev2
authby=secret #autentizace pfedsdilenym kliéem

conn host-host-tunnel #nazev definovaného spojeni

left=192.168.0.1#leva strana (zdroj)
leftid=Q@gwl #identifikdator levé strany
leftfirewall=yes#povoleni pravidel IP tables
right=192.168.0.2#prava strana (cil)
rightid=Qgw2 #identifikdtor pravé strany

auto=add #nacteni spojeni a start ike démona
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conn host-host-transport

left=192.168.0.1#leva strana (zdroj)

leftid=Qgwl #identifikdtor levé strany

leftfirewall=yes#povoleni pravidel IP tables

right=192.168.0.2#prava strana (cil)

rightid=Qgw2 #identifikdtor pravé strany

type=transport #transportni rezim

ah=shal-md5-modpl024! #pouzité Sifry a velikost klicée D-H
algoritmu

auto=add #nacéteni spojeni a start ike démona

#/etc/ipsec.secrets - strongSwan IPsec secrets file

@gwl @Qgw2 : PSK Osv+NkxY9LLZvwj4gqCC20/gGrWDF2d21jL #pfedsdileny
#klic

# strongswan.conf - strongSwan configuration file

charon {

load = aes des shal sha2 md5 gmp random nonce hmac stroke
kernel-netlink socket-default updown }

libstrongswan {

dh exponent ansi x9 42 = no

}#naéteni potrebnych moduld srongSwan pro sestaveni spojeni

GW?2 - konfiguraéni soubory

Konfigurace je téméf stejna jak na GW1, s rozdilem identifikatorti a IP adres.

#ipsec.conf - strongSwan IPsec configuration file

conn %$default #defaultni parametry pro vsechna spojeni
ikelifetime=60m #fdoba po které vyprsi IKE SA
keylife=20m # doba platnosti klice
keyingtries=1 # pocéet pokusu k vyjednani spojeni
keyexchange=ikev2 #verze protokolu ike
authby=secret #autentizace predsdilenym klicéem
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conn host-host -tunnel #nazev definovaného spojeni

left=192.168.0.2#leva strana (zdroj)
leftid=Qgw2 #identifikdtor levé strany
leftfirewall=yes#povoleni pravidel IP tables
right=192.168.0.1#prava strana (cil)
rightid=@gwl #identifikdtor pravé strany

auto=add #nacéteni spojeni a start ike démona

conn host-host -transport

left=192.168.0.2#leva strana (zdroj)

leftid=Qgw2 #identifikdtor levé strany
leftfirewall=yes #povoleni pravidel IP tables
right=192.168.0.1#prava strana (cil)
rightid=Qgwl #identifikator pravé strany
type=transport #transportni rezim

ah=shal-md5-modpl024! #sifra-hash-DH-algoritmus

auto=add #nacéteni spojeni a start ike démona
#/etc/ipsec.secrets - strongSwan IPsec secrets file
@gwl @gw2 : PSK O0sv+NkxY9LLZvwj4qCC20/gGrWDF2d21jL #pfed sdileny

#klic

# strongswan.conf - strongSwan configuration file

charon {

load = aes des shal sha2 md5 gmp random nonce hmac stroke
kernel-netlink socket-default updown #nadéteni pot¥ebnych moduld
srongswanu

}

libstrongswan {

dh exponent ansi x9 42 = no

} #nacteni vsSech moduld ike démona charon
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Postup spousténi nastavenych konfiguraci:

Po nastaveni vSech konfigurac¢nich soubord, spustime na brandch (GW1 a GW2) IPsec

démona, piikazem ipsec start, viz obrazek 4.2.

Starting strongSwan 5.1.1 IPsec [starter]...
I'l Your strongswan.conf contains manual plugin load options for charon.
1l This is recommended for experts only, see

Il http://wiki.strongswan.org/projects/strongswan/wiki/PluginLoad
charon 1is already running (/var/run/charon.pid sts) -- skipping daemon start
starter is already running (/var/run/starter.charon.pid exists) -- no fork done

Obrazek 4.2: Spustent strongSwanu prikaz— ipsec start

4.1.2 Sestaveni spojeni host-host v tunelovacim rezimu s protokolem ESP

Poté piikazem ipsec up <ndzev spojeni>, vytvofime zabezpeCeny tunel. V tomto
pfipadé: ipsec up host-host-tunnel. Na obrazku 4.3 je vidét proces uspésné sestavené¢ho
spojeni. Jsou zde vidét zdrojové a cilové adresy, pouzité porty, vzajemna autentizace, doba zivotnosti
IKE SA. Pokud v konfigura¢nich souborech bran ipsec.conf nezakazeme protokol MOBIKE
parametrem mobike=no, strongSwan automaticky komunikuje na portu UDP 4500 a to i v ptipadé,
Ze nebyl zjistén zadny NAT.

initiating IKE_SA host-host-tunnel[1] to 192.168.0.2

generating IKE_SA_INIT request O [ SA KE No N(NATD_S_IP) N{NATD_D_IP) ]

sending packet: from 192.168.0.1[500] to 192.168.0.2[500] (676 bytes)

received packet: from 192.168.0.2[500] to 192.168.0.1[500] (432 bytes)

parsed IKE_SA_INIT response O [ SA KE No N(MATD_S_IP) N(MATD_D_IP) ]
authentication of 'gwl1' (myself) with pre-shared key

establishing CHILD_SA host-host-tunnel

generating IKE_AUTH request 1 [ IDi N(INIT_CONTACT) IDr AUTH SA TSi TSr N(MOBIKE
 SUP) N(ADD_4_ ADDR) N(EAP_ONLY) ]

sending packet: from 192.168.0.1[4500] to 192.168.0.2[4500] (380 bytes)

received packet: from 192.168.0.2[4500] to 192.168.0.1[4500] (236 bytes)

parsed IKE_AUTH response 1 [ IDr AUTH SA TSi TSr N{AUTH_LFT) N(MOBIKE_SUP) N(ADD
4 ADDR) ]

authentication of "gw2' with pre-shared key successful

IKE_SA host-host-tunnel[1] established between 192.168.0.1[gwl1]...192.168.0.2[gw
2]

scheduling reauthentication in 3252

maximum IKE_SA lifetime 3432s

connection "host-host-tunnel' established successfully

Obrazek 4.3: Sestaveni spojeni host-host-tunnel
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Ptikazem ipsec statusall ziskame podrobnéjsi vypis o stavu ipsec spojeni. U tohoto
spojeni vidime jeho nazev, stav, zdrojovou a cilovou IP adresu. V obrazku 4.4 je zlutym obdélnikem
vyznaceny rezim spojeni, jak jiz bylo uvedeno vyse, jedna se o tunelovaci rezim s ESP protokolem pro
zabezpeceni pienosu. Z uvedeného vypisu vidime i druhé spojeni host-host-transport, které

ovSem neni aktivni.

Status of IKE charon daemon (stromgSwan 5.1.1, Linux 3.2.0-29-generic, 1686):
uptime: 78 seconds, since Mar 02 19:07:05 2014
malloc: sbrk 135168, mmap 0, used 7 free 59896
worker threads: 11 of 16 idle, 5/0/0/0 working, job queue: 0/0/0/0, scheduled:
loaded plugins: charon aes des shal sha2 md5 gmp random nonce hmac stroke kern
el-netlink socket-default updown
Listening IP addresses:
10.0.2.15
192.168.0.1
Connections:
host-host-tunnel: 192.168.0.1...192.168.0.2 IKEv2
host-host-tunnel: local: [gwl1] uses pre-shared key authentication
host-host-tunnel: remote: [g uses pre-shared key authentication

host-host-tunnel: child: dynamic === dynamic TUNNEL
host-host-transport: child: dynamic = dynamic TRANSPORT

Security Assoclations (1 up, 0 connecting):

host-host-tunnel[1]: ESTABLISHED 42 seconds ago, 192.168.0.1[gw1]...192.
gw2

host-host-tunnel[1]: IKEv2 SPIs: b4317437d21e0795_i* b0e3203f12e77748_

red key reauthentication in 52 minutes

host-host-tunnel[1]: IKE proposal: AES_CBC_128/HMAC_SHA1_96/PRF_HMAC_SHA1/MODP_2
048

host-host-tunnel{1}: 5: ca95ba75_1i c4009db6_o
host-host-tunnel{1}: ] )6, 0 bytes_i, 0 bytes_o, rekeying i
n 15 minutes

host-host-tunnel{1}: 192.168.0.1/32 === 192.168.0.2

Obrazek 4.4: Tunelovaci rezim s ESP protokolem — ipsec statusall
Cely proces sestaveni je odchycen v programu Wireshark. Zde jsou vidét pakety ISAKMP

protokolu, ve kterych jsou zapouzdieny zpravy protokolu IKE. Jeho strukturu vidime na obrazku 4.5.

t Frame 14: 718 bytes on wire (5744 bits), 718 bytes captured (5744 bits)
v Ethermnet II, Src: cadmusCo_2f:5e:ef (DB:00:27:2f:5e:e6), Ost: CadmusCo_2f:5e:e6 (0B:00:27:2f:5e:e6)
Internet Protocol version 4, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.2 (192.168.0.2)
User Datagram Protocol, Sre Port: dsakep (500), Dst Port: dsakmp (500)
Internet Security association and Key Management Protoco
Initiator cookie: S4efidalleBedbel
responder cookie: O0000000000000000
Mext payload: Security Association (33)
version: 2.0
Exchange type: IKE_SA_INIT (34)
i Flags: OmD8
Hessage ID: OxO0DO0000
Length: &76
# Type Payload: Security asscciation (33)
i Type Payload: Key Exchange (34)
# Type Payload: wonce (403
i Type Payload: Motify (41)
# Type Payload: worify (41)

Obrdzek 4.5: Struktura protokolu ISAKMP sestaveného spojeni host-host-tunnel
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Ptikazem ping 192.168.0.2 zbrany GW1 na branu GW2 je vytvoiena komunikace a
nasledné zachycena Wiresharkem. Zachyceny provoz vidime na obrazku 4.6, kde je komunikace
zabezpecCena jiz dfive uvadénym protokolem ESP. V kolonce ,,Filter* nastavime zobrazeni jen téchto

dvou protokolii (isakmp || esp).

Filter: | isakmp || esp| IZIExpression... Clear Apply Save

No. Time Source Destination Protocol Length Info
14 61. 660987 192.168.0.1 192.168.0.2 ISAKMP 718 IKE_SA_INIT
15 61.754911 192.168.0.2 192.168.0.1 ISAKMP 474 IKE_SA_INIT
16 61.832825 192.168.0.1 192.168.0.2 ISAKMP 426 IKE_AUTH
7 62.026583 192.168.0.2 192.168.0.1 ISAKMP 282 IKE_AUTH
22 90.463266 192.168.0.1 192.168.0.2 ESP 166 ESP (SPI=0xcf2954ea)
23 90.464920 192.168.0.2 192.168.0.1 ESP 166 ESP (SPI=0xc064dc28)
25 91.464676 192.168.0.1 192.168.0.2 ESP 166 ESP (SPI=0xcf2954ea)
26 91.465567 192.168.0.2 192.168.0.1 ESP 166 ESP (SPI=0xc064dc28)
28 92.466326 192.168.0.1 192.168.0.2 ESP 166 ESP (SPI=0xcf2954ea)
29 92.467682 192.168.0.2 192.168.0.1 ESP 166 ESP (SPI=0xc064dc28)

1

# Frame 22: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits)

+ Ethernet II, src: CadmusCo_2f:5e:e6 (08:00:27:2f:5e:e0), Dst: CadmusCo_2f:5e:ed (08:00:27:2f:5e:ed)
+ Internet Protocol version 4, src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.2 (192.168.0.2)

= Er£3p5u1at1nq Security Payload

ESP SPI: Oxcf2954ea (34?5552426)
ESP sequence: 1

Obrazek 4.6: Zachyceni provozu Wiresharkem — spojeni host-host-tunnel

4.1.3 Sestaveni spojeni host-host v transportnim reZimu s protokolem AH
Ptikazem ipsec up host-host-transport vytvofime spojeni mezi dvéma hosty, v

transportnim rezimu s protokolem AH. Vypis vytvafeni spojeni vidime na obrazku 4.7.

root@radim-VirtualBox:/home/radim# ipsec up host-host-transport

initiating IKE_SA host-host-transport[1] to 192.168.0.2

generating IKE_SA_INIT request O [ SA KE No N(MNATD_S_IP) N(MATD_D_IP) ]

sending packet: from 192.168.0.1[500] to 192.168.0.2[500] (676 bytes)

received packet: from 192.168.0.2[500] to 192.168.0.1[500] (432 bytes)

parsed IKE_SA_INIT response 0 [ SA KE No N(NATD_S_IP) N({NATD_D_ IP) ]
authentication of 'gwl' (myself) with pre-shared key

establishing CHILD_SA host-host-transport

generating IKE_AUTH request 1 [ IDi N(INIT_CONTACT) IDr AUTH SA TSi TSr N(MOBIKE
_SUP) N{ADD_4_ADDR) N({EAP_ONLY) ]

sending packet: from 192.168.0.1[4500] to 192.168.0.2[4500] (380 bytes)

received packet: from 192.168.0.2[4500] to 192.168.0.1[4500] (236 bytes)

parsed IKE_AUTH response 1 [ IDr AUTH SA TSi TSr N(AUTH_LFT) N{MOBIKE_SUP) N(ADD
_4_ADDR) ]

authentication of 'gw2' with pre-shared key successful

IKE_SA host-host-transport[1] established between 192.168.0.71[gw1]...192.1

[gw2]

scheduling reauthentication in 3303s

maximum IKE_SA lifetime 3483s

connection "host-host-transport® established successfully

Obrdazek 4.7: Sestaveni spojeni host-host-transport
Podrobny vypis sestaveného spojeni ziskame opét ptikazem ipsec statusall, ve kterém

vidime parametry vytvofeného pfenosu. Zluté je oznaden rezim a protokol (obrazek 4.8).
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Status of IKE charon daemon (stro .1.1, Linux 3.

uptime: 4 minutes, since Mar 02 :10:34 2014

malloc: sbrk 135168, mmap 0, used 76, free 61192

worker threads: 11 of 16 idle, 5/0/0/0 working, job queue: 0/0/0/0, scheduled:
3

loaded plugins: charon aes des shal sha2 md5 gmp random nonce hmac stroke kern|
el-netlink socket-default updown
Listening IP addresses:

10.0.2.15

192.168.0

-transport: 192.168.0.1...192
-transport: local: [
remote:
child:
iations (1 up, 0 connecting):
port[1]: ESTABLISHED 3 minutes ago, 192.168.0.1[gwl1]...192.168

yst-transport[1]: IKEv2 SPIs: 9f03bb723019¢397_i* ad94daab06f3d273

a_r,

shared key reauthentication in 48 minutes
host-host-transport[1]: IKE proposal: AES_CBC_128/HMAC_SHA1_96/PRF_HMAC_SHA1/MO

1 cfD1ff35_o0
ago), 256 bytes

Obrazek 4.8: Transportni rezim s AH protokolem — ipsec statusall
Obrazek 4.9 zobrazuje zachyceny provoz programem wireshark. Jednd se o spojeni host-host-
transport a provoz byl vytvoten piikazem ping z adresy 192.168.0.1 na adresu 192.168.0.2. V obrazku
4.9 je Cervenym rameckem oznacen protokol AH, ktery je pfidan za puvodni IP zdhlavi. Je zde

uvedena hodnota SPI (Security parameter index) a ¢islo sekvence.

Filter: | isakmp || icmp [ ] Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
3 6.933477 192.168.0.1 192.168.0.2 ISAKMP 718 IKE_SA_INIT
4 7.026835 192.168.0.2 1962.168.0.1 ISAKMP 474 IKE_SA_INIT
5 7.118551 192.168.0.1 192.168.0.2 ISAKMP 298 IKE_AUTH
6 7.126403 192.168.0.2 192.168.0.1 ISAKMP 266 TKE_AUTH
915.424722 192.168.0.1 192.168.0.2 ICMP 122 echo (ping) request id=0x1015, seq=1/256, ttl=64 (reply in 10)
10 15.426861 192.168.0.2 192.168.0.1 ICMP 122 echo (ping) reply id=0x1015, seg=1/256, ttl=64 (request in 9)
11 16.426463 192.168.0.1 192.168.0.2 TCMP 122 echo (ping) request id=0x1015, seg=2/512, ttl=64 (reply in 12)
12 16.427311 192.168.0.2 192.168.0.1 ICMP 122 echo (ping) reply id=0x1015, seq=2/512, ttl=64 (request in 11)
13 17.429562 192.168.0.1 192.168.0.2 ICMP 122 echo (ping) request id=0x1015, seg=3/768, ttl=64 (reply in 14)
14 17.430310 192.168.0.2 192.168.0.1 ICMP 122 Echo (ping) replv id=0x1015, seg=3/768, ttl=64 (request in 13)

(0

B Frame 9: 122 bytes on wire (976 bits), 122 bytes captured (976 bits)

# Ethernet II, src: CadmusCo_2f:5e:ef (08:00:27:2f:5e:e6), Dst: CadmusCo_2T:5e:ef (08:00:27:2f:5e:ed)
® Internet Protocol version 4, src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.2 (192.168.0.2)

= Authentication Header

Next Header: ICMP (0x01)

Length: 24

AH SPI: OxcOaa54d5

AH Sequence: 1

AH ICV: B28edb6a32c9a53dzbb67cc5a
% Internet Control Message Protocol

Obrdzek 4.9: Zachyceni provozu Wiresharkem — spojeni host-host-transport
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4.1.4 Vzdaleny pristup s vyuzitim predsdileného kli¢e pro autentizaci

Tato implementace se zamétuje na pfistup vzdaleného klienta na branu GW. Autentizace je
zalozena na predsdilenych kli¢ich. Po uspéSném vytvofeni tunelu IPsec, nam piikaz
leftfirewall=yes umozni povolit tunelovy provoz. Sestavené spojeni otestujeme piikazem ping

Vzdaleného klienta na klienta Alice, ktery je za branou GW.

Nastaveni sit’ovvch rozhrani a pravidel iptables:

Zapnuti smérovani neboli ptfedavani paketl z jednoho sitového rozhrani na druhé:
echo 1 > /proc/sys/net/ipv4/ip forward

Provedené nastaveni zkontrolujeme nasledujicim ptikazem:
cat /proc/sys/net/ipv4/ip forward

Pokud je routovani zapnuto vypise 1, pokud je vypnuto vypise 0.

Nastaveni pravidel IPTABLES na bran¢ GW.

iptables -A FORWARD -i ethO -j ACCEPT
iptables -A FORWARD -i ethl -j ACCEPT

GW
ethl m eth0 cwitch
10.1.0.1 ~ 192.168.0.1 iy
NS >
— o
eth0
=
% 10.1.0.10 =
klient brana

Alice

eth0
192.168.0.200

Vzdaleny klient
(roadwarrior)

Obrdzek 4.10: Schéma vzdaleny pristup
GW - konfiguraéni soubory

#/etc/ipsec.conf - strongSwan IPsec configuration file

config setup

conn %default
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1

keyexchange=ikev2
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authby=secret

conn home
left=192.168.0.1
leftsubnet=10.1.0.0/24
leftfirewall=yes
right=%any
auto=add

#/etc/ipsec.secrets - strongSwan IPsec secrets file

192.168.0.200 : PSK 0sjVzONCF02ncsgiSlmIXeghGN

# /etc/strongswan.conf - strongSwan configuration file

charon {
load = aes des shal sha2 md5 gmp random nonce hmac stroke kernel-
netlink socket-default updown
}

Vzdaleny klient — konfiquraéni soubory

#/etc/ipsec.conf - strongSwan IPsec configuration file

conn 3sdefault
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
keyexchange=ikev2

authby=secret

conn home
left=192.168.0.200
leftfirewall=yes
right=192.168.0.1
rightsubnet=10.1.0.0/24
auto=add
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#/etc/ipsec.secrets - strongSwan IPsec secrets file

192.168.0.200 : PSK 0sjVzONCF02ncsgiSlmIXeghGN

#/etc/strongswan.conf - strongSwan configuration file

charon {
load = aes des shal sha?2 md5 gmp random nonce hmac stroke kernel-
netlink socket-default updown
}

Spojeni sestavime piikazem ipsec up home na Vzdéaleném klientovi. Na obrazku 4.11 je

znazornén postup vytvoreni spojeni mezi hosty.

initiating IKE_SA home[1] to 192.168.0.1

generating IKE_SA_INIT request O [ SA KE No N(NATD_S_IP) N({NATD_D_IP) ]

sending packet: from 192.168.0.200[500] to 192.168.0.1[500] (676 bytes)
received packet: from 192.168.0.1[500] to 192.168.0.200[500] (440 bytes)

parsed IKE_SA_INIT response O [ SA KE No N(NATD_S_IP) N(NATD_D_IP) N(MULT_AUTH)
]
authentication of '"192.168.0.200" (myself) with pre-shared key

establishing CHILD_SA home

generating IKE_AUTH request 1 [ IDi N{INIT_CONTACT) IDr AUTH SA TSi TSr N{MOBIKE
_SUP) N(ADD_4_ADDR) N(MULT_AUTH) N{EAP_ONLY) ]

sending packet: from 192.168.0.200[4500] to 192.168.0.1[4500] (396 bytes)
received packet: from 192.168.0.1[4500] to 1 168.0.200[4500] (252 bytes)
parsed IKE_AUTH response 1 [ IDr AUTH SA TSi TSr N{AUTH_LFT) N(MOBIKE_SUP) N(ADD
4 _ADDR) MN(ADD_4_ADDR) 1]

authentication of '192.168.0.1' with pre-shared key successful

IKE_SA home[1] established between 192.168.0.200[192.168.0.200]...192.168.0.1[19
2.168.0.1]

scheduling reauthentication in 3

maximum IKE_SA lifetime 3507s

connection "home' established successfully

Obrazek 4.11: Vzdaleny pristup sestaveni spojeni

Obrazek 4.12 znazoruje vypis pfikazem ipsec statusall, ktery ukazuje podrobné

parametry sestaveného spojeni.

1, Linux 2.2.0-29-generic, 1686):

uptime: 116 minutes, since Mar 04 1 2014

malloc: sbrk 135168, mmap 0, used 76 free 58896

worker threads: 11 of 16 idle, 5/0/0/0 working, job queue: 0/0/0/0, scheduled:

loaded plugins: charon aes des shal sha? md5 gmp random nonce hmac stroke kern
el-netlink socket-default updown
Listening IP addresses:

10.0.2.15

192.168.0.200
Connection

home: 192.168.0.200...192.168.0.1 IKEv2

home: local: [192.168.0.200] uses pre-shared key authentication
home : remote: [1 168.0.1] uses pre-shared key authentication
home: child: dynamic 10.1.0.0/24 TUNNEL
Security Associations (1 up, 0 connecting):
home[3]: ESTABLISHED 9 minutes ago, 192.168.0.200[192.168.0.200]...192.

68.0.1[192.168.0.1]

home[3]: IKEv2 SPIs: 391a886d0899%efce_i* febb1298c4a68d9d_r, pre-shared
key reauthentication in 43 minutes

home[3]: IKE proposal: AES_CBC_128/HMAC_SHA1_96/PRF_HMAC_SHA1/MODP_2048

home{1}: INSTALLED, TUMMEL, ESP SPIs: cO03elcac_i ca250028_o

home{1}: AES_CBC_128/HMAC_SHA1_96, 0 bytes_i, 0 bytes_o, rekeying in 5
minutes

home{1}: 192.168.0.200/32 = 10.1.0.0/24

Obrdzek 4.12: Vzdadleny pristup sestaveni spojeni
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Zachyceni provozu programem Wireshark na bran¢ GW. Proveden ping ze vzdaleného klienta
na klienta ve vnitini siti Alice. Z vypisu na obrazku 4.13 je vidét zabezpecené tunelové pfipojeni mezi

Vzdalenym klientem a branou GW.

Filter: | isakmp || esp || icmp |z| Expression.. Clear Apply Save
No. Time Source Destination Protocol Length Info
81 31.326769 192.168.0.200 192.168.0.1 ISAKMP 718 IKE_SA_INIT
B2 31.442228 192.168.0.1 192.168.0. 200 ISAKMP 482 IKE_SA_INIT
83 31.550615 192.168.0.200 192.168.0.1 ISAKMP 442 IKE_AUTH
85 31.686615 192.168.0.1 192.168.0.200 ISAKMP 298 IKE_AUTH
204 104.909284 192.168.0. 200 192.168.0.1 ESP 166 ESP (SPI=0xc76c5c0b)
205 104.909569 192.168.0. 200 10.1.0.10 ICMP 98 echo (ping) request 1d=0x0c89, seq=1,/256, ttl=64
206 104,912520192.168.0.1 192.168.0.200 ESP 166 ESP (SPI=0xc994384c)
207 105.911765 192.168. 0. 200 192.168.0.1 ESP 166 ESP (SPI=0xc76c5c0b)
208 105.911943192.168.0.200 10.1.0.10 ICMP 98 echo (ping) request 1d=0x0c89, seq=2,/512, ttl=64
209 105.915908 192.168.0.1 192.168.0.200 ESP 166 ESP (SPI=0xc994384c)
210 106.914453 192.168. 0. 200 192.168.0.1 ESP 166 ESP (SPI=0xc76c5c0b)

n

4 Frame 208: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)

4 Ethernet II, Src: CadmusCo_2f:5e:e6 (08:00:27:2f:5e:e6), Dst: CadmusCo_2f:5e:e6 (08:00:27:2f:5e:e6)
+ Internet Protocol version 4, src: 192.168.0.200 (192.168.0.200), Dst: 10.1.0.10 (10.1.0.10)

# Internet Control Message Protocol

Obrazek 4.13: Zachyceni provozu Wiresharkem — vzdaleny pristup

4.1.5 Konfigurace site-to-site

V této konfiguraci jsou dvé nezavislé podsité (10.1.0.0 a 10.2.0.0), které jsou za branami GW1
a GW2, na kterych bézi strongSwan a zprostfedkovava VPN tunel mezi obéma branami resp. sitémi.
Pro autentizaci je pouzito pfedsdilen¢ho klice, ktery vidime v souboru ipsec.secrets. IPsec se na
jednotlivych branach aktivuje pfikazem ipsec start, ¢im spustime strongSwan, resp. démona

Charon. Pied spusténim IPsec démona jsou nastavena nésledujici pravidla sitovym rozhranim:

Zapnuti smérovani neboli pfedavani paketd z jednoho sit'ového rozhrani na druhé:

echo 1 > /proc/sys/net/ipv4/ip forward

Provedené nastaveni zkontrolujeme timto piikazem:

cat /proc/sys/net/ipv4/ip forward

Pokud je smérovani zapnuto vypiSe 1, pokud je vypnuto vypiSe 0.

Nastaveni pravidel IPTABLES na obou branach GWI1 a GW2 pro pfeposilani paketu

z jednoho rozhrani na druhé:

iptables -A FORWARD -i ethO -j ACCEPT
iptables -A FORWARD -i ethl -j ACCEPT

GW1 GW2
ethl eth0 eth0 ethl
10.1.0.1 192.168.0.1 192.168.0.2 10.2.0.1

S S
R R eth0 \ S .
S NS 10.2.0.10%

Brana 1- Brana 2 - .

Klient Alice strongSwan 5.1.1 strongSwan 5.1.1 klient Bod

Obrdzek 4.14: Schéma zapojeni konfigurace site-to-site
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GW1 - konfiguraéni soubory

#/etc/ipsec.conf - strongSwan IPsec configuration file

conn

conn

sdefault

ikelifetime=60m

keylife=20m

rekeymargin=3m

keyingtries=1

authby=secret

keyexchange=ikev?2

mobike=no

site-to-site #nazev spojeni#
left=192.168.0.1

leftsubnet=10.1.0.0/24

leftid=Qgwl #identifikator levé strany
leftfirewall=yes

right=192.168.0.2

rightsubnet=10.2.0.0/16

rightid=Qgw2 #identifikator pravé strany

auto=add

#/etc/ipsec.secrets - strongSwan IPsec secrets file

@gwl

klie

@gw2 : PSK 0sv+NkxY9LLZvwj4gCC20/gGrWDF2d21jL #predsdileny

#/etc/strongswan.conf - strongSwan configuration file

load

charon {

= aes des shal sha?2 md5 gmp random nonce hmac stroke kernel-

netlink socket-default updown

}
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GW2 - konfigura¢ni soubory

#/etc/ipsec.conf - strongSwan IPsec configuration file

conn %default
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
authby=secret
keyexchange=ikev?2
mobike=no

conn site-to-site #ndzev spojeni
left=192.168.0.2
leftsubnet=10.2.0.0/24
leftid=Qgw2
leftfirewall=yes
right=192.168.0.1
rightsubnet=10.1.0.0/24
rightid=Q@gwl
auto=add

#/etc/ipsec.secrets - strongSwan IPsec secrets file

@gwl @gw2 : PSK 0sv+NkxY9LLZvwj4qCC20/gGrWDF2d21]L

#/etc/strongswan.conf - strongSwan configuration file

charon {
load = aes des shal sha2 md5 gmp random nonce hmac stroke kernel-
netlink socket-default updown

}
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Vypis pti vytvareni spojeni je uveden na obrazku 4.15. V této konfiguraci mame neaktivni

protokol MOBIKE, tudiz komunikace probiha jen na portu 500.

initiating IKE_SA site-to-site[1] to 192.168.0.2

generating IKE_SA_INIT request O [ SA KE No N(NATD_S_IP) N({NATD_D_IP) ]
sending packet: from 192.168.0.1[500] to 192.168.0.2[500] (676 bytes)
received packet: from 192.168.0.2[500] to 192.168.0.1[500] (432 bytes)
parsed IKE_SA_INIT response 0O [ SA KE No N{NATD_S_IP) N(NATD_D_IP) ]
authentication of "gwl1' (myself) with pre-shared key

establishing CHILD_SA site-to-site

generating IKE_AUTH request 1 [ IDi N(INIT_CONTACT) IDr AUTH SA TSi TSr N{EAP_O
LY) 1]

sending packet: from 192.168.0.1[500] to 192.168.0.2[500] (364 bytes)
received packet: from 192.168.0.2[500] to 192.168.0.1[500] (204 bytes)
parsed IKE_AUTH response 1 [ IDr AUTH SA TSi TSr N{AUTH_LFT) 1]
authentication of °"gw2' with pre-shared key successful

IKE_SA site-to-site[1] established between 192.168.0.1[gw1]...192.
scheduling reauthentication in 3263s

m mum IKE_SA lifetime 3443s

connection 'site-to-site’ established successfully

Obrazek 4.15: Sestaveni tunelového spojeni site-to-site
Vypis podrobnosti o sestaveném spojeni site-to-site je provedeno opét piikazem

ipsec statusall (obrazek 4.16).

Status of IKE charon daemon (strongSwan 5.1.1, Linux
uptime: 65 seconds, since Mar 21 16:10:43 2014
malloc: sbrk 133168, mmap 0, used 74792, free 60376
worker threads: 11 of 16 idle, 5/0/0/0 working, job queue: 0/0/0/0, scheduled:
]
loaded plugins: charon aes des shal sha2Z md5 gmp random nonce hmac stroke kern
el-netlink socket-default updown
Listening IP addresses:
10.0.2.15
10.1.0.1
192.168.0.1
Connections:
site-to-site: 192.168.0.1...192.168.0.2 IKEv2

site-to-site: local: [gw1] uses pre-shared key authentication

site-to-site: remote: [gw2] uses pre-shared key authentication

site-to-site: child: 10.1.0.0/24 === 10.2.0.0/24 TUNNEL

Security Assoclations (1 up, 0 connecting):

site-to-site[1]: ESTABLISHED 63 seconds ago, 192.168.0.1[gwl1]...192.168.0.2[gw2]

site-to-site[1]: IKEv2 SPIs: ab6047864d52c6b1_i* b5ad548e6abfi1fc
key reauthentication in S0 minutes

site-to-site[1]: IKE proposal: AES_CBC_128/HMAC_SHA1_96/PRF_HMAC_SHA1/MODP_2048
site-to-site{1}: INSTALLED, TUNNEL, ESP SPIs: c09f80a2_i cl1472ca3_o
site-to-site{1}: AES_CBC_128/HMAC_SHA1_96, 0 bytes_i, 0 bytes_o, rekeying in 13
minutes

site-to-site{1}: 10.1.0.0/24 === 10.2.0.0/24

pre-shared

Obrdazek 4.16.: Vypis konfigurace site-site prikazem — ipsec statusall
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Zachyceny provoz programem Wireshark, ukazuje obrazek 4.17. Opét zobrazen

protokoli ISAKMP a ESP

Filter: | isakmp || esp

MNo. Time Source

N

OEEEB

1 0.000000 192.168.
2 0.097937 192.168.
3 0.329556 192.168.
6 0.489549 192.168.
53 281.510624 192.168.
55 281.511000192.168.
56 282.512334 192.168.
58 282.512617 192.168.
59 28B4.117566 192.168.

coocooOoOoO0
BRI R R R

Frame 1: 718 bytes on wire (5744
Ethernet II, src: CadmusCo_2f:5e

Internet Protocol version 4, src:
User Datagram PI"DtDED‘|, Src Port:

|Z|Expression... Clear Apply Save

Destination Protocol Length  Info

192.168.0.2 ISAKMP 718 IKE_SA_INIT
192.168.0.1 ISAKMP 474 IKE_SA_INIT
192.168.0.2 ISAKMP 406 IKE_AUTH

192.168.0.1 ISAKMP 246 IKE_AUTH

192.168.0.1 ESP 166 ESP (SPI=0xca6d2203)
192.168.0.2 ESP 166 ESP (SPI=0xc613f049)
192.168.0.1 ESP 166 ESP (SPI=0xca6d2203)
192.168.0.2 ESP 166 ESP (SPI=0xc613f049)
192.168.0.1 ESP 166 ESP (SPTI=0xcafd2203)

m

bits), 718 bytes captured (5744 bits)

:e6 (08:00:27:2F:5e:e6), Dst: CadmusCo_2f:5e:ef (08:00:27:2f:5e:e6)
192.168.0.1 (192.168.0.1), Dst: 192.168.0.2 (192.168.0.2)

isakmp (500), Dst Port: isakmp (500)

Internet Security Association and Key Management Protocol
Initiator cookie: 6787c5d9b&59dcdb
responder cookie: 0000000000000000
Next payload: Security Association (33)

version: 2.0

Exchange type: IKE_SA_INIT (34)

Flags: 0x08
Message ID: Ox00000000
Length: 676

Type Payload: Security Association (33)
Type Payload: Key Exchange (34)

Type Payload: Nonce (40)
Type Payload: Notify (41)
Type Payload: notify (41)

Obrazek 4.17: Zachyceni provozu programem Wireshark - spojeni site-to-site

vypis
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4.2 Konfigurace zaloZené na autentizaci pomoci certifikati certifika¢ni
autority

Tato kapitola se vénuje praci sprogramem XCA, ve kterém je realizovana tvorba
certifikacnich autorit, certifikatd vydanych a podepsanych touto autoritou. Tyto postupy jsou nezbytné
pro fesené konfigurace v této kapitole. Takto vytvofené certifikadty jsou nasledné vyuzity pro

otestovani konfiguraci u spojeni typu host-host a vzdaleného klienta.

4.2.1 Popis a prace s programem XCA

Program slouZzi pro generovani a spravu soukromych klici, certifikatti, zadosti o certifikaty a
v neposledni fad¢ seznamil zneplatnénych certifikati (CRL). Je zdarma a podporuje operacni systémy
Linux, Windows i Mac OS. Jeho jadro tvoii kryptografické knihovny OpenSSL. Aplikace se ovlada
pomoci uzivatelského grafického rozhrani. VSechna generovana data se ukladaji do databazového

souboru, ktery je chranén heslem. Program je dostupny pouze v anglickém jazyce.

Uvedeny program je pouzit pro vytvoreni certifikaéni autority, vefejnych kli¢t a certifikatl

pro ucely testovani feSenych konfiguraci.
¢ Instalace pod opera¢nim systémem Linux
Aplikaci nainstalujeme pies terminal zadanim ptikazu:

apt-get install xca

e Instalace pod operacnim systémem Windows

Program je i ve verzi pro tento OS, jako .exe soubor. Dostupny napf. zde:

http://sourceforge.net/projects/xca/.

e Predstaveni prostiedi programu

Po spusténi je nejprve vytvorena databaze, kterou chrani heslo. Po vytvoreni vlastni databaze,

vidime na obrazku 4.18 hlavni okno programu.
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X Certificate and Key management
Private Keys | Certificate signing requests = Certificates Templates Revocation lists

Internal name ~ Type Size Use Password
yP New Key

Export

Import

Import PFX (PKCS#12)

Show Details

Delete

Database:/home/ales/diplomka.xdb

Obrazek 4.18: Program XCA - Hlavni okno

¢ Generovani soukromych klicu

V zalozce ,,Private Keys* (obrazek 4.19) jsou vytvareny soukromé klice, které poté slouzi pro
podepisovani a vydavani certifikata.

X Certificate and Key management

Private Keys | Certificate signing requests = Certificates Templates Revocation lists

Internal name  ~ Type Size Use Password
T T n New Key
' = CA_strongswan:RSA 2048 bit 1 Common =
= key RSA 2048 bit 1 Common Export
7 gwzkey RSA 2048 bit 1 Common
Import

Import PFX (PKCS#12)

Show Details

Delete

Database:/home/ales/zk1.xdb

Obrazek 4.19: XCA - Soukromé klice
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Obrazek 4.20 znazoriuje vytvoreni soukromého klice, jeho jména, typu a velikosti.

o3 X Certificate and Key management
New key %

Please give a name to the new key and select the desired
keysize
Key properties

Name CA_key

Keytype |RSA 2

Keysize | 2048 bit v

Zrudit | [ Create

Obrazek 4.20: Novy soukromy kli¢
e Vytvoreni vlastni certifikaéni autority

V hlavnim okné (obrazek 4.19) se klikne na zalozku ,,Certifikates” a v zalozce ,,Source*

(obrazek 4.21) vybereme ,,Template for the new certifikate* jako [default] CA — pro vytvofeni vlastni

certifikacni autority.

Create x509 Certificate J-@? )

Source  Subject Extensions Keyusage Netscape Advanced

Signing request

Signing
@ Create a self signed certificate with the serial |1

signature algorithm SHA 1 =

Template for the new certificate

[default] ca
Apply extensions | Apply subject = | Applyall

Zrudit oK

Obrazek 4.21: Certifikat CA
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V zalozce ,,Subject” je vyplnéno tzv. dname certifikatu. Minimum pro vytvofeni je zobrazeno

na obrazku 4.22. Do pole ,,Internal name* zadano interni nazev certifikatu, dale:

e countryName* - zadana hodnotu CZ,
e commonName* — zde uvedeny nazev certifikacni autority
e organizationName®™ a ,,organizationalUnitName“ — zde lze voliteln¢ zadat ndzev

organizace a organizacni slozky, které bude provoz autority zajist'ovat

Ve spodni casti obrazovky vybran vygenerovany soukromy klic (CAkey), pro nasi certifika¢ni

autoritu.

[ X Certificate and Key management
e . .--"\‘
Create x509 Certificate Ja,k‘:-."?:_,n
Source | Subject | Extensions Keyusage Netscape = Advanced

Distinguished name

Internal name cA organizationName cA
countryName (ord organizationalUnitName
stateOrProvinceName commonName CA_strongswan
localityMame emailAddress
Type Content Add
Delete
Private key
CA_strongswan_1 (RSA) +| [J Usedkeystoo | Generate a new key |
Zrusit OK

Obrazek 4.22: Certifikacni autorita CA_strongswan — identifikacni udaje
Zalozka ,,Extensions® specifikuje rozsiteni certifikatu. Pro certifikaty certifikacni autority je

typické nasledujici nastaveni (obrazek 4.23).

V horni ¢asti ,,Basic constraints se nastavi pole ,,Type* na hodnotu ,,Certification Authority*.
Do pole ,,Path Length* se vlozi ¢islo 0, které znamena, ze pod touto certifikacni autoritou nemohou
vzniknout zadné dalSi podiizené certifikacni autority. Vpravo nahotfe se zaSkrtnou obé& policka
»Subject Key Identifier” a ,,Authority Key Identifier*. Ta do certifikatu ptidaji identifikator vetejného
klice vlastnika certifikatu a identifikator vefejného kli¢e autority. Tyto identifikatory se pouzivaji k

sestaveni certifikacni cesty od certifikatu k certifikatu vydavajici CA.

Uprostted zalozky se nastavi doba platnosti certifika¢ni autority a potvrdi tlacitkem ,,Apply*.

41



KONFIGURACE VPN SITi S VYUZITIM SOFTWARU STRONGSWAN

Create x509 Certificate }‘353

Source Subject Extensions | Keyusage MNelscape Advanced

Basic constraints Key identifier

Type Certification Authority = & Subject Key Identifier

Path length |0 Critical & Authority Key Identifier
Validity Time range

Mot before |2014-02-17 08:36 GMT 10 Years = Apply

Mot after 2024-02-17 0B:36 GMT | ~ Midnight Local time Mo well-defined expiration
subject alternative name Edit
issuer alternative name Edit
CRL distribution point Edit
Authority Info Access OCsP = Edit

Zrudit | oK |

Obrazek 4.23: Rozsireni a dalsi parametry vytvorené CA
Dalsi zalozky jsou ponechany v defaultnim nastavenim. Po provedeni vSech nastaveni nasi
certifikacni autority, potvrzeno stiskem tlacitka OK. Timto byla vytvofena certifika¢ni autorita, ktera

bude slouzit pro podepisovani a vydavani digitalnich certifikata.
e Vydavani certifikati vytvoienou certifikacni autoritou

Vytvoteni uzivatelského certifikatu podepsaného nasi certifika¢ni autoritou je provedeno na
zaklad¢é importovani zadosti o tento certifikat, nebo vytvorenim nového certifikatu. V tomto piipad¢ je

vytvoren novy certifikat podepsany certifika¢ni autoritou.

V zalozce ,,Certifikates™ se klikne na ,,New Certificate*. V ,,Source* je nastaveno v kolonce
»digning™ ,Use this Certificate for signing” a vybran certifikat certifikacni autority, kterym je
podepsan vydany certifikat. V menu , Template for the new certifikate* je vybrana Sablona

,http_server®, vSe potvrzeno tlacitkem ,,Apply all®.
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Create x509 Certificate J@ .__'_=,_'

Source | Subject | Extensions Keyusage Netscape Advanced

Signing request

Signing
Create a self signed certificate with the serial

@ Use this Certificate for signing CA_strongswan =
Signature algorithm SHA 1

Template For the new certificate
[default] HTTPS_server

Apply extensions | | Apply subject [ Apply all |
Zrusit Ok

Obrazek 4.24: Certifikat podepsany CA_strongswan

V zalozce ,,Subject™ je nastaveno tzv. ,,dname® certifikatu, jak je uvedeno na obrazku 4.25.

Dole vybran ,,Private key*, ktery byl vygenerovan v uvodu pro dany certifikat.

X Certifiate and Key management

Create Certificate signing request fiﬁ{’;
source | Subject Extensions Keyusage Metscape | Advanced

Distinguished name

Internal name gwi organizationName Vysoka skola banska
countryMame [ organizationalUnitName |Katedra telekomunikacni
stateOrProvinceName commonName gw1
localityName emailAddress
Type Content Add
Delete
Private key
gwikey (RSA) +| [ Usedkeystoo | Generate a new key
Zrusit | oK |

Obrazek 4.25: Vytvoreni certifikdatu pro branu GW
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V zélozce ,,Extensions® je vybran v poli ,,Type* typ entity jako - ,,End Entity. Zatrhnuty ob¢
zatrzitka v oblasti ,,Key Identifier”, jak vidime na obrazku 4.26. Uprostfed nastavena platnost

vydavaného certifikatu a potvrzeno Apply a OK.

% X Certificate and Key management

Create x509 Certificate J@E:E;?
Source Subject | Extensions | Keyusage MNetscape Advanced
Basic constraints Key identifier
Type End Entity 2 B Subject Key Identifier
Path length & Critical & Authority Key ldentifier
validity Time range
Not before | 2014-02-17 09:30 GMT | » 365 Days : Apply
Not after | 2015-02-17 09:30 GMT | Midnight [ Local time No well-defined expiration
subject alternative name Edit
issuer alternative name Edit
CRL distribution point Edit
Authority Info Access ocsP ] Edit
Zrusit | OK

Obrazek 4.26: Certifikat gwl — nastaveni dalSich parametrii a rozsireni
Na obrazku 4.27 je zndzornéna vytvotrena struktura s certifikacni autoritou a dvéma vydanymi
certifikaty, které jsou podepsané touto autoritou. Nyni se jiz miize kazdy z certifikatii exportovat do
pozadovaného formatu a distribuovat na koncova mista v patficném formatu. Po kliknuti pravym

tlacitkem na certifikat jej pomoci volby ,,Export* exportujeme do souboru.

o X Certificate and Key management

Private Keys Certificate signing requests Certificates | Templates Revocation lists

Internal name commonName cA Serial Expiry ¢ Mew Certifi

v g CA_strongswan CA_strongswan w Yes 61 2024-02-1 SewLer e
hes gw? gw?2 No 64 2015-02-1 Export
e gwi gw No B3 2015-02-1

Import
Show Details
Delete
Import PKCS#12

Import PKCS&#7

Plain View

Database:/home/alesfzk1.xdb

Obrdazek 4.27: Vytvorené certifikdty pod CA_strongswan
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4.2.2

Spojeni host-host-cert, pouziti certifikati CA a privatnich klica

Po vytvoreni certifikacni autority a vydani certifikati pro obé brany, je nakonfigurovano

spojeni mezi témito branami. RozSifeni a umisténi certifikatd je rozebrano v tabulce 4.1. Autentizace

je provedena na zékladé téchto certifikdtii. Nazorné schéma je zobrazeno na obrazku 4.28. Nazev

nasSeho spojeni

CA

@
|

Certifikat gwl.crt Certifikat gw2.crt

GW1 GW2
eth0 eth0
2 s 192.168.0.1 192.168.0.2 D A o
Privatni kli¢ 6/ ° ) ( Privatni kli¢
gwilkey.pem X X gw2key.pem

Obrazek 4.28: Schéma spojeni host-host-cert za pouziti certifikati

Tabulka 4.1: Tabulka pouzitych certifikatii a privatnich klicii u spojeni host-host-cert

CA_strongswan — certifikat certifika¢ni autority — umisténi /etc/ipsec.d/cacerts

GW1

GW2

Privatni kli¢ (gwlkey.pem) - etc/ipsec.d/private Privatni kli¢ (gw2key.pem) - etc/ipsec.d/private

Certifikat gwl.crt — podepsany soukromym | Certifikdt gwl.crt - podepsany soukromym
klicem CA - etc/ipsec.d/certs klicem CA - etc/ipsec.d/certs

GW1 - konfiguracéni soubory

#/etc/ipsec.conf - strongSwan IPsec configuration file

conn

$default
ikelifetime=60m
keylife=20m

rekeymargin=3m
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keyingtries=1

keyexchange=ikev?2
conn host-host-cert

left=192.168.0.1

leftcert=gwl.crt #lcertifikat hosta gwl

leftid="C=cz, O=gwl, OoU=gwl, CN=gwl "#identifikator dle
certifikatu hosta gwl

leftfirewall=yes

right=192.168.0.2

rightid="C=cz, O=gw2, OU=gw2Z2, CN=gw2" "#identifikator dle
certifikdtu hosta gw2

auto=add

#/etc/ipsec.secrets - strongSwan IPsec secrets file

RSA gwlkey.pem"#soukromy klié hosta gwl

#/etc/strongswan.conf - strongSwan configquration file

charon {

load = curl aes des shal sha2 md5 pem pkcsl gmp random nonce
%509 revocation hmac xcbc stroke kernel-netlink socket-default
updown

} #nacteni moduld démona strongSwan

GW2 - konfiguraéni soubory

#/etc/ipsec.conf - strongSwan IPsec configuration file

conn 3sdefault
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
keyexchange=ikev2
conn host-host-cert
left=192.168.0.2
leftcert=gw2.crt #icertifikat hosta gw2
leftid="C=cz, O=gw2, oU=gw2, CN=gw2" "#identifikator dle
certifikatu hosta gw2
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leftfirewall=yes
right=192.168.0.1
rightid="C=cz, O=gwl, OU=gwl, CN=gwl" ‘"#identifikdtor dle

certifikdtu hosta gwl

auto=add

#/etc/ipsec.secrets - strongSwan IPsec secrets file

RSA gw2key.pem #soukromy klié& hosta gw2

#/etc/strongswan.conf - strongSwan configquration file

charon {

load = curl aes des shal sha2 md5 pem pkcsl gmp random nonce
%509 revocation hmac xcbc stroke kernel-netlink socket-default
updown

} #nacteni modulld IKE démona strongSwan

47



KONFIGURACE VPN SITi S VYUZITIM SOFTWARU STRONGSWAN

Po spusténi IKE démona strongSwan piikazem ipsec start, je vytvofeno spojeni mezi
obéma ucastniky ptrikazem ipsec up host-host-cert (host-host-cert nazev
definovaného spojeni v konfiguratnim souboru ipsec.conf). Postup sestaveni spojeni je znazornén na

obrazku 4.29.

initiating IKE_SA host[1] to 192.168.0.2
generating IKE_SA_INIT request © [ SA KE No N(NATD_S_IP) N(NATD_D_IP) ]
sending packe from 192.168.0.1[500] to 192.168.0.2[500] (692 bytes)
received packet: from 192.168.0.2[500] to 192.168.0.1[500] (465 bytes)
parsed IKE_SA_INIT response @ [ SA KE No N(NATD_S_IP) N(NATD_D_IP) CERTREQ N(MUL
T_AUTH) ]
received cert request for "C=cz, O=ca, OU=ca, CN=CA_strongswan"
sending cert request for "C=cz, O=ca, OU=ca, CN=CA_strongswan"
authentication of 'C=cz, O=gwl, OU=gwl, CN=gwl' (myself) with RSA signature succ
essful
sending end entity cert "C=cz, O=gwl, OU=gwl, CN=gwl"
establishing CHILD_SA host
generating IKE_AUTH request 1 [ IDi CERT N(INIT_CONTACT) CERTREQ IDr AUTH SA Tsi
TSr N(MOBIKE_SUP) N(ADD_4_ADDR) N(ADD_4_ADDR) N(MULT_AUTH) N(EAP_ONLY) ]
sending packet: from 192.168.0.1[4500] to 192.168.0.2[4500] (1756 bytes)
received packet: from 192.168.0.2[4500] to 192.168.0.1[4500] (1500 bytes)
parsed IKE_AUTH response 1 [ IDr CERT AUTH SA TSi TSr N(AUTH_LFT) N(MOBIKE_SUP)
N(ADD_4_ADDR) ]
received end entity cert "C=cz, O=gw2, OU=gw2, CN=gw2"
using certificate "C=cz, O=gw2, OU=gw2, CN=gw2"
using trusted ca certificate "C=cz, O=ca, OU=ca, CN=CA_strongswan"
checking certificate status of "C=cz, O=gw2, OU=gw2, CN=gw2"
certificate status is not available
reached self-signed root ca with a path length of @
authentication of 'C=cz, O=gw2, OU=gw2, CN=gw2' with RSA signature successful
IKE_SA host[1] established between 192.168.0.1[C=cz, O=gwl, OU=gwl, CN=gwl]...19
2.168.0.2[C=cz, O=gw2, OU=gw2, CN=gw2]
scheduling reauthentication in 3367s
maximum IKE_SA lifetime 3547s
CHILD_SA host{1} established with SPIs cc700665_1 c1b8f6c4_o and TS 192.168.0.1/f
32 = 192.168.0.2/32
received AUTH_LIFETIME of 3254s, scheduling reauthentication in 3074s
connection 'host' established successfully

Obrazek 4.29: Vypis sestavovani spojeni host-to-host-cert
Piikazem ipsec statusall je zobrazen podrobny vypis sestaveného spojeni, ktery
prezentuje obrazek 4.30.

root@ubuntu: fhome/radim# ipsec statusall
Status of IKE charon daemon (strongSwan 5.1.1, Linux 3.11.0-15-generic, x86_64):
uptime: 2 minutes, since Mar 08 13:37:51 2014
malloc: sbrk 2297856, mmap ©, used 228000, free 2069856
worker threads: 11 of 16 idle, 5/0/0/® working, job queue: ©/0/0/0, scheduled: 3
loaded plugins: charon aes des shal sha2 md5 pem pkcsl gmp random nonce x589 revocation hmac xcbc H
troke kernel-netlink socket-default updown
Listening IP addresses:
192.168.0.1
192.168.1.160
192.168.122.1
Connections:
host: 192.168.0.1...192.168.0.2 IKEv2
host: local: [C=cz, O=gwl, OU=gwl, CN=gwl] uses public key authentication
host: cert: "C=cz, O=gwl, OU=gwl, CN=gwl"
host: remote: [C=cz, O=gw2, OU=gw2, CN=gw2] uses public key authentication
host: child: dynamic === dynamic TUNNEL
Security Associations (1 up, @ connecting):
host[1]: ESTABLISHED 82 seconds ago, 192.168.0.1[C=cz, O=gwl, OU=gwl, CN=gwl]...192.168.0.2[(
=cz, O=gw2, OU=gw2, CN=gw2]
host[1]: IKEv2 SPIs: f8@el2a7ef8cb859_i* f79498a3eea2dalc_r, public key reauthentication in
9 minutes
host[1]: IKE proposal: AES_CBC_128/HMAC_SHA1_96/PRF_HMAC_SHA1/MODP_2048
host{1}: INSTALLED, TUNNEL, ESP SPIs: cc700665_ i c1b8f6ca_o
host{1}: AES_CBC_128/HMAC_SHA1 96, @ bytes_1i, © bytes_o, rekeying in 12 minutes
host{1}: 192.168.0.1/32 === 192.168.0.2/32

Obrdzek 4.30: Parametry sestaveného spojent host-to-host-cert — ipsec statusall
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Vypis podrobnosti certifikatu certifika¢ni autority pfikazem ipsec listcacerts je na

obrazku 4.31.

root@ubuntu: fhome/radim# ipsec listcacerts

List of X.509 CA Certificates:

subject: "C=cz, O=ca, OU=ca, CN=CA_strongswan"
issuer: "C=cz, O=ca, OU=ca, CN=CA_strongswan"
serial: 01
validity: not before Feb 13 13:09:00 2014, ok
not after Feb 13 13:09:00 2024, ok
pubkey: RSA 2048 bits
keyid: f9:ff:d1:bd:56:24:70:02:1f:b1:13:9d:1e:a33:8e:06:18:c2:9d:6a
subjkey: d5:0b:4a $32:27:7c:62:c3:07:b5:09:86:34:2a:82:35:ba:5e:1d
authkey: 3 32:27:7c:62:c3:0f:b5:09:86:34:2a:82:35:ba:5e:1d

Obrazek 4.31: Vypis podrobnosti certifikatu certifikacni autority CA_strongswan

Vypis certifikati obou hostli piikazem ipsec listcerts je zndzornén na obrazku 4.32

root@ubuntu: /home/radim# ipsec listcerts
List of X.509 End Entity Certificates:

subject: "C=cz, O=gwl, OU=gwl, CN=gwl"

issuer: "C=cz, O=ca, OU=ca, CN=CA_strongswan"

serial: 03

validity: not before Feb 13 13:19:00 2014, ok
not after Feb 13 13:19:00 2015, ok
RSA 2048 bits, has private key
dc:a0:do:09:be:ce:02:2d:df:27:fa:26:d2:
60:42:af:8b:38:92: :15:2b:3e:25:

43:66:32:27:7c:62:c3:07:b5:09:86:

subject: O=gw2, OU=gw2, CN=gw2"

issuer: d O=ca, OU=ca, CN=CA_strongswan"

serial:

validity: not before Feb 13 13:20:00 2014, ok
not after Feb 13 13:20:00 2015, ok

pubkey: RSA 2048 bits

keyid: 2e:19:83:2d:76:61:44:99:97:e5:b9:cb:86:

subjkey: 44:10:2d:bd:89:24: :3b:99:67:54:

authkey: d5:0b:4a8:66:32:27:7c:62:c3:07:b5:09:86:

Obrazek 4.32: Vypis podrobnosti certifikat u spojeni host-host-cert
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Vytvoteni provozu je provedeno opét piikazem ping z hosta s IP adresou 192.168.0.1 na IP adresu
192.168.0.2.

Provoz zachyceny programem Wireshark (obrazek 4.33). V ¢erveném obdélniku je vyznacena

zadost o autentizaci pomoci certifikat. Je zde uveden typ certifikatu tj. X.509 a data certifikacni

autority, ktera certifikat vydala.

Filter: | isakmp || esp IZIExpression... Clear Apply Save
No. Time Source Destination Protocol Length Info
1 0.00000000192.168.0.1 192.168.0.2 ISAKMP 734 IKE_SA_INIT
2 0.03681900192.168.0.2 192.168.0.1 ISAKMP 507 IKE_SA_INIT
4 0.06202500192.168.0.1 192.168.0.2 ISAKMP 322 IKE_AUTH
6 0.09128300192.168.0.2 192.168.0.1 ISAKMP 66 IKE_AUTH
11 31.1904230192.168.0.1 192.168.0.2 ESP 166 ESP (SPI=0xc2a5e80f)
12 31.1909650192.168.0.2 192.168.0.1 ESP 166 ESP (SPI=0xc90b7773)

1 FH ®

I

Ethernet ITI, Src: QuantaCo_0l:a4:e9 (c8:0a:a9:01:a4:e9), Dst: AsustekC_4b:14:90 (90:e6:ba:4b:14:90)
Internet Protocol version 4, src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: ceaa7a857217cd77
Responder cookie: 764938bl4cf2e0sf
Next payload: Security Association (33)
version: 2.0
Exchange type: IKE_SA_INIT (34)
# Flags: 0x20
Message ID: 0x00000000
Length: 465
Type Payload: Security Association (33)
Type Payload: kKey Exchange (34)
Type Payload: Nonce (40)
Type Payload: Notify (41)
e Payload: Notify (41)
Type Payload: Certificate Request (38)
Next payload: Notify (41)
Ocve vunn = Critical Bit: Not Critical
payload length: 25
Certificate Type: X.509 Certificate - Signature (4)
certificate Authority Data: fgffgagd5624?0021fb1139dlea38e0618c29d6a

&
&
&
&
&

e T

Obrazek 4.33: Zachyceni provozu programem Wireshark — host-host-cert

4.2.3 Vzdaleny pristup s vyuZitim klientského certifikiatu pro autentizaci

Tato realizace, ktera je zndzornéna na obrazku 4.34, poskytuje konfiguraci vzdaleného klienta

(roadwarrior) pro pfipojeni k brané¢ GW a ptistup do vnitini sit€¢ 10.1.0.0. Autentizace je zaloZena

na certifikatu brany (gw.crt) a certifikatu vzdaleného klienta (kl1ient.crt). Oba certifikaty jsou

digitalné podepsany diive vytvotenou certifikacni autoritou CA-strongswan. Sestavené spojeni je

otestovano piikazem ping vzdaleného klienta, do sit¢ 10.1.0.0 na klienta Alice (IP adresa

10.1.0.10).

Nastaveni sitovych rozhrani a pravidel iptables:

Zapnuti smérovani, neboli pfedavani paketti z jednoho sitového rozhrani na druhé:

echo 1 > /proc/sys/net/ipv4/ip forward

Provedené nastaveni zkontrolujeme nasledujicim ptikazem:

cat /proc/sys/net/ipv4/ip forward

Pokud je routovani zapnuto vypise 1, pokud je vypnuto vypise 0.

Nastaveni pravidel IPTABLES na bran¢ GW.
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iptables -A FORWARD -i ethO -j ACCEPT
iptables -A FORWARD -i ethl -j ACCEPT

ethl
10.1.0.1
eth0

10.1.0.10

GW

ethO
192.168.0.1

klient
Alice [

eth0

Certifikat gw.crt 192.168.0.200 Q =
\ Certifikat klient.crt

Vzdaleny klient
(roadwarrior)

Obrazek 4.34 Schéma konfigurace vzdaleného klienta s autentizaci pomoci certifikatu

GW - konfigura¢ni soubory

# /etc/ipsec.conf - strongSwan IPsec configuration file

conn tdefault
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
keyexchange=ikev2

conn home
left=192.168.0.1
leftcert=gw.crt #certifikat brany GW
leftid=gw
leftsubnet=10.1.0.0/24

leftfirewall=yes

right=%any #jakakoliv vzdalena IP adresa se mazZe
ptipojit
auto=add

# /etc/ipsec.secrets - strongSwan IPsec secrets file

:RSA gwkey.pem #soukromy kli¢ hosta (gwkey)

# /etc/strongswan.conf - strongSwan configuration file

charon {

load = curl test-vectors aes des shal sha2 md5 pem pkcsl pkcs8 gmp
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random nonce x509 revocation hmac xcbc cmac ctr ccm gcm stroke
kernel-netlink socket-default updown } #nacteni moduld IKE

démona strongSwan

Vzdaleny klient — konfigquraéni soubory

# /etc/ipsec.conf - strongSwan IPsec configuration file

conn %default
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
keyexchange=ikev2
conn home
left=192.168.0.100
leftcert=klient.crt #certifikat klienta
leftid=klient #“SubjectAltName"“ certifikatu klient
leftfirewall=yes
right=192.168.0.1
rightid=gw
rightsubnet=10.1.0.0/24
auto=add #nacéte spojeni pri startu IKE démona bez

spusténi

# /etc/ipsec.secrets - strongSwan IPsec secrets file

RSA klientKey.pem #soukromy klié¢ klienta

# /etc/strongswan.conf - strongSwan configuration file

charon {
load = curl test-vectors aes des shal sha2 md5 pem pkcsl pkcs8 gmp
random nonce x509 revocation hmac xcbc cmac ctr ccm gcm stroke
kernel-netlink socket-default updown #nac¢tené moduly ike démona
}
Na bran¢ GW a Vzdaleném klientovi je spustén strongSwan. Sestaveni spojeni je provedeno
na Vzdaleném klientovi pfikazem ipsec up home. Vypis o sestaveni spojeni je zndzornén na

obrazku 4.35
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root@ubuntu: fhome/radim# ipsec up home
retransmit 4 of request with message ID ©
sending packet: from 192.168.0.100[500] to 192.168.0.1[500] (708 bytes)
received packet: from 192.168.0.1[500] to 192.168.0.100[500] (465 bytes)
parsed IKE_SA_INIT response ® [ SA KE No N(NATD_S_IP) N(NATD_D_IP) CERTREQ N(MUL
T_AUTH) ]
received cert request for "C=cz, O=ca, OU=ca, CN=CA_strongswan”
sending cert request for "C=cz, 0O=ca, OU=ca, CN=CA_strongswan"
authentication of 'C=cz, O=vzd??len?? klient, OU=vzd??1len?? klient, CN=klient' (
myself) with RSA signature successful
sending end entity cert "C=cz, 0=vzd??len?? klient, OU=vzd??1len?? klient, CN=kli
ent"”
establishing CHILD_SA home
generating IKE_AUTH request 1 [ ID1 CERT N(INIT_CONTACT) CERTREQ IDr AUTH SA TSi
TSr N(MOBIKE_SUP) N(NO_ADD_ADDR) N(MULT_AUTH) N(EAP_ONLY) ]
sending packet: from 192.168.0.100[4500] to 192.168.0.1[4500] (1804 bytes)
received packet: from 192.168.0.1[4500] to 192.168.0.100[4500] (1500 bytes)
parsed IKE_AUTH response 1 [ IDr CERT AUTH SA TSi TSr N(AUTH_LFT) N(MOBIKE_SUP)
N(ADD_4_ADDR) ]
received end entity cert "C=cz, O=gwl, OU=gwl, CN=gwl"

using certificate "C=cz, O=gwl, OU=gwl, CHN=gwl"

using trusted ca certificate "C=cz, 0O=ca, OU=ca, CN=CA_strongswan"
checking certificate status of " —cz, O=gwl, OU=gwl, CN=gwl"
certificate status is not available

reached self-signed root ca with a path length of @
authentication of 'C=cz, O=gwl, OU=gwl, CN=gwl' with RSA signature successful
IKE_SA home[1] established between 192.168.0.108[C=cz, O0=vzd??len?? klient, OU=v
zd??1len?? klient, CN=klient]...192.168.0.1[C=cz, O=gwl, OU=gwl, CN=gw1l]
scheduling reauthentication in 3416s
maximum IKE_SA lifetime 3596s
CHILD_SA home{1} established with SPIs c64b141b_1i cf5698e9_o and TS5 192.168.6.180
0/32 === 10.1.0.0/24
connection 'home' established successfully

Obrazek 4.35: Sestaveni spojeni vzdaleného klienta k brané GW
Podrobnosti o sestaveném spojeni s ndzvem home je uvedeno na obrazku 4.36. Jsou zde napf.

vidét certifikaty klienta a brany, které jsou zobrazeny ve Zlutém ramecku.

root@ubuntu: /home /radim# ipsec st L1
Status of IKE charon daemon trongSwan 5.1.2, Linux 3.11.8-12-generic, xB6_64):
uptime: 3 minutes, since Mar 17 14:« .
malloc: sbrk 6, mmap 6, used 2 4, free 2065672
worker thread 11 of 16 idle, 5/8/8/6 working, job queue: @f@fe/e, scheduled: 3
loaded plugins: charon aes df, shal sha2 mds pem pkecsl pkcs8 gmp random nonce x589 revocation h
mac xcbe cmac stroke kernel-netlink socket-default updown
ing IP addre -
68.0.100

home : 192.168.0.180...192. IKEv2Z
home : local: [C=cz, O=v klient, OU=vzd??len?? klient, CH=klient] us public
key authentication

len?? kllent, OUsvzd??len?
? klient

h:-nt] .
home[1]: ILEV‘ ,P],: 6E85a2bs luIEdea 1* _dF1H?ﬁfthcea51_r, public key reauthentication
in 49 minutes

home[1]: IKE proposal: ] i

home{1}: INSTALLED, TUNNEL, ESP

home{1}: AES_CBC JHMAC_SHA1 bytes_1,

home{1}: .168.0.100//32 === 10.1.0.0/24

Obrazek 4.36: Podrobnosti o sestaveném spojeni vzdalen¢ho klienta a brany GW
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Zachyceni provozu na brané GW programem Wireshark je zndzornéno na obrazku 4.37. Ve
vypisu jsou zobrazeny pomoci filtru jen protokoly ISAKMP, ESP a ICMP. Uvedeny vypis zobrazuje
sestaveni spojeni a zabezpeCenou komunikaci protokolem ESP do wvnitini sit¢ na IP adresu

10.1.0.10. V ¢erveném ramecku je poté uvedena autentizace pomoci certifikatti a data certifikacni

autority.
Flter:  makmp || g || wmp EE-pu-um_ Cleaw Apply  Seve

i, Turrig Seurce Dethinaticn Protesel Length Inla
] 162, 158 192, 168. 0. 11

8 21, 585E780 192, 168, 0. 100 192.168. 0.1 ISARMP 30 TEE_SA_TINIT

9 21.8076540 192, 168.0.1 192.168. 0. 100 ISAKHP 507 IKE_SA_INIT
11 21. 83616860 192, 168, 0. 100 192,168, 0.1 ISAKHP 370 IKE_AUTH
13 71, 9645100 192, 168.0.1 192,168, 0. 100 ISaMp EE IKE_AUTH

15 22. 0408750 152, 168.0.1 192,168, 0. 100 ESP LEE ESP (SPI=Oxcceefibl)
3 3 i 10.1.0.1 1 T 104 DESTIRATI6n ur

19 38. 9628580 192, 168. 0. 100 192.168.0.1 ESF 166 ESP (SPI=DxcdeeiI3B)

Q
20 36, 9634670 192, 165.0.1 192, 168, 0. 100 ESP LEG ESP (SPI=0xccee8sb3)
21 18 963487010.1.0.10 192.168. 0. 100 ICHP S8 Echo (ping) reply d=O0d 53, Seqel/ 256, ttl=63
22 15, 9641350152, 168. 0. 100 192.168. 0.1 ESP 166 ESP {SPI=OxcdeelIIR)
23 39. 9645510 192, 1658.0.1 192.168. 0. 100 ESF 166 ESP (SPI=0xcoeed5h3)
24 39, 9646510 10.1,0,10 192, 168, 0, 100 ICHP 98 Echo (ping) reply 1d=0xw0d53, seq=2/512, ttl=63

version: 2.0
Exchange type: IEE_Sa_INIT (34}
Flags: Ox20
Hessage ID: Coldg00000
Length: 465
i Type Payload: Security association (33)
@ Type Payload: wey Exchange (34)
5 Type Payload: sonce (40)
i Type Payload: motify (41)
O = arife (417
Type Payload: certvificate request (3I8)
mext payload: wotify (41)
ue =vwe = gritical B8it: Wot Critical
Payload Tength: 25
cervificare Type! X. 509 cervificare - Signature {4)
certificate authority Data: foffdibds62470021Fb1139d1eaifedslBc2ddEa

Obrazek 4.37: Zachyceni zabezpeceného provozu mezi klientem a branou GW

4.3 IPsec a NAT
NAT je zkratka pro Network Address Translation, tedy preklad IP adres. Upravuje sitovy
provoz pies smérovaé prepisem vychozi nebo cilové IP adresy. Pouziva se pro piistup vice pocitaci

z lokalni sité na Internet, pod jedinou vefejnou adresou.

Princip NAT:

1. Klient se pfipoji na branu vnitini sité

Smeérovac pakety zachyti, zméni jejich IP adresu na adresu z rozsahu své vnitini sité
Smeérovac pakety oznaci tak, ze je odesle z nahodného TCP portu, resp. UDP portu
Smeérovac si do tabulky zapiSe, ktery port zvolil a ktery klient k nému patii

A

Pti pfijeti odpovédi provede smérovac reverzni akci a pakety vrati klientovi

V tomto scénaii se klient Alice nachazi za NAT smérovacem, ktery v naSem piipad¢ simuluje
PC s linuxem. Na klientu Alice a brané GW2 mame nainstalovan strongSwan ve verzi 5.1.1. Ukolem
je vytvorit tunelové spojeni na branu GW2, které prochazi ptes NAT smérovac. Pro pfechod pres tento

smérovac je pouzito UDP zapouzdieni paket. Klient Alice a brana GW2 se navzajem autentizuji
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pomoci ptedsdilenych klich. Vytvoiené spojeni je otestovano piikazem ping zklienta Alice na
klienta Boba, ktery lezi za branou GW2 v podsiti 10.2.0.0.

Pozn.: V IKEV2 rezimu, je u strongSwan defaultné nastavena podpora NAT. Komunikace automaticky

probiha na portu UDP 4500.

NAT GW2

eth0 eth0
192.168.0.1 192.168.0.2
N )
\ eth0 %
% 1091ﬂ:)010 10.2.0.10
. S Linux Brana —
klient Alice - strongSwan 5.1.1 klient

strongSwan 5.1.1 Bod
Obrazek 4.38:Schéma konfigurace IPsec a NAT

Alice - konfigura¢ni soubory

# /etc/ipsec.conf - strongSwan IPsec configuration file

config setup

conn %default
keyexchange=ikev2
authby=secret
ike=3des-md5-modpl024! #sifra-has. algoritmus-DH-algoritmus
esp=3des-md5-modpl024! #sifra-has. algoritmus-DH-algoritmus

conn nat-t

left=%defaultroute #VPN dostupnid pfes vsSechna sitova
rozhrani

leftfirewall=yes

right=192.168.0.2

rightsubnet=10.2.0.0/24

auto=add #nacte spojeni pri startu IKE démona
bez spusténi

# /etc/ipsec.secrets - strongSwan IPsec secrets file

10.1.0.10 : PSK Osv+NkxY9LLZvwj4qCC20/gGrWDF2d21jL #soukromy klié
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# /etc/strongswan.conf - strongSwan configuration file

charon {

load = aes des shal sha2 md5 pem pkcsl gmp random nonce hmac xcbc
stroke kernel-netlink socket-default updown

}

GW2 - konfigura€ni soubory

#/etc/ipsec.conf - strongSwan IPsec configuration file

config setup

conn %default
keyexchange=ikev?2
authby=secret
ike=3des-md5-modpl024! #sifra-has. algoritmus-DH-algoritmus
esp=3des-md5-modpl024! #sifra-has. algoritmus-DH-algoritmus

conn nat-t
left=192.168.0.2
leftsubnet=10.2.0.0/24 #mistni podsit
leftfirewall=yes
right=%any #kdokoliv se mizZe pripojit
rightsubnet=10.1.0.0/24 #vzdalena podsit
auto=add

#/etc/ipsec.secrets - strongSwan IPsec secrets file

10.1.0.10 : PSK Osv+NkxY9LLZvwj4qCC20/gGrWDF2d21jL

# /etc/strongswan.conf - strongSwan configuration file

charon {
load = aes des shal sha2 md5 pem pkcsl gmp random nonce hmac xcbc
stroke kernel-netlink socket-default updown

}
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NAT - Linux - konfigurace
Zde je uvedena konfigurace PC, na kterém je simulovano pfipojeni pies NAT.

Zapnuti preposilani paketu z jednoho sitového rozhrani na druhé:

echo 1 > /proc/sys/net/ipv4/ip forward

Nastaveni pravidel iptables pro povoleni NAT na rozhrani ethO:

iptables -t nat -A POSTROUTING -o ethO -3 MASQUERADE

Povoleni pravidla pro pfeposilani pakett z jednoho rozhrani na druhé.

iptables -A FORWARD -i eth2 -j ACCEPT
Na obrazku 4.39 je uvedeno sestaveni spojeni s nazvem nat-t. Ve Zzlutém ramecku je

oznacena detekce NAT.

initiating IKE_SA nat-t[1] to 192.168.0.2

generating IKE_SA_INIT request O [ SA KE No N{NATD_S_IP) N{NATD_D_IP}) ]

sending packet: from 10.1.0.10[500] to 192.168.0.2[500] (692 bytes)

received packet: from 192.168.0.2[500] to 10.1.0.10[500] (440 bytes)

parsed IKE_SA_INIT response 0 [ SA KE Mo N(NATD_S_IP) N{NATD_D_IP) N{MULT_AUTH)

1 host is behind NAT, sending keep alives
no IDi configured, fall back on IP address
authentication of '10.1.0.10' (myself) with pre-shared key
establishing CHILD_SA nat-t
generating IKE_AUTH request 1 [ IDi N(INIT_CONTACT) IDr AUTH SA TSi TSr N(MOBIKE

_SUP) N({ADD_4_ ADDR) N{MULT_AUTH) N{EAP_OMNLY) ]

sending packet: from 10.1.0.10[4500] to 192.168.0.2[4500] (396 bytes)

received packet: from 192.168.0.2[4500] to 10.1.0.10[4500] (252 bytes)

parsed IKE_AUTH response 1 [ IDr AUTH SA TSi TSr N(AUTH_LFT) N({MOBIKE_SUP) N(ADD
_4_ADDR) N(ADD_4_ADDR) ]

authentication of '192.168.0.2' with pre-shared key successful

IKE_SA nat-t[1] established between 10.1.0.10[10.1.0.10]...192.168.0.2[192.168.0
.2]

scheduling reauthentication in 3419s

maximum IKE_SA lifetime 3599s

connection 'nat-t' established successfully

Obrdzek 4.39: Vypis sestaveni spojeni nat-t
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Obrazek 4.40 znazornuje podrobny vypis piikazem ipsec statusall pravé sestaveného

rozdil

Status of IKE charon daemon (strongSwan 5.1.1, Linux
:36 2014

uptime: 7 minutes, since Apr 01 02

oproti

(AES128/SHA1/MODP2048).

predchozim ptikladim,

je vyuzivano

ERI

malloc: sbrk 135168, mmap 0, used 82816, free 52352

worker

threads:

Listening IP addresses:

10.0.2.15
10.1.0.10
Connections:
nat-t:
nat-t:
nat-t:
nat-t:

nat-t[1]:
nat-t[1]:

ntication in 45

nat-t[1]:
nat-t{1}:
nat-t{1}:

192.168.0.2

remote:

child:
Security Associations (1 up,
ESTABLISHED

dynamic
0 c

IKEv2 SPIs:

INSTALLED,
3DES_CBC/HMAC_MDS_96, 0 bytes_i, 0 bytes_o, rekeying in 8 minutes

10.1.0.10/32

IKEv2
uses pre-shared key authentication
] uses pre-shared key authentication
10.2.0.0/24 TUNNEL

nnecting):
7 minutes ago, 10.1.0.10[10.1.0.10]...192.168.0.2[192.168.0.2]

10.2.0.0/24

11 of 16 idle, 5/0/0/0 working, job queue: 0/0/0/0,
loaded plugins: charon aes des shal sha2 md5 pem pkcsl1 gmp random nonce hmac
kernel-netlink socket-default updown

TUNNEL, ESP in UDP SPIs: c?bgosgb_l

Obrazek 4.40: Podrobny vypis spojeni nat-t

Filter: | isakmp || esp || icmp
Time Source Destination

28 14.603256 10.1.0.10 192.168.0
29 14.691766 192.168.0.2 10.1.0.10
30 14.768174 10.1.0.10 192.168.0.
31 14.881460 192.168.0.2 10.1.0.10
47 45.324435 10.1.0.10 192.168.0.
48 45.333833 192.168.0.2 10.1.0.10
49 45.333833 10.2.0.10 10.1.0.10
50 46.325988 10.1.0.10 192.168.0
51 46.328201 192.168.0.2 10.1.0.10
52 46.328201 10.2.0.10 10.1.0.10
53 47.327511 10.1.0.10 192.168.0
54 47.330167 192.168.0.2 10.1.0.10
55 47.330167 10.2.0.10 10.1.0.10
56 48.329615 10.1.0.10 192.168.0
57 48.332018 192.168.0.2 10.1.0.10
5@ A% 3327M12 1A 2 N oan in 1 N an

4

# Frame

5

+# Internet Protocol version 4,

m

# UDP Encapsulation of IPsec Packets

5

]

]

]

Obrazek 4.41 zachycuje provoz dle uvedené¢ho schématu s NAT.

|Z|Expression..‘ Clear Apply Save

Protocol Length Info

ISAKMP
ISAKMP
ISAKMP
ISAKMP
ESP
ESP
IcMp
ESP
ESP
IcMP
ESP
ESP
IcMP
ESP
ESP

Truan

Internet Security Association and Key Management Protocol

734
482
442
298
174
174

98
174
174

98
174
174

98
174
174

ng

IKE_SA_INIT
IKE_SA_INIT
IKE_AUTH

IKE_AUTH

ESP (SPI=0xcfd28doc)
ESP (SPI=0xc90a09dc)
Echo (ping) reply
ESP (SPI=0xcfd28d0c)
ESP (5PI=0xc90a09dc)
echo (ping) reply
ESP (SPI=0xcfd28d0c)
ESP (SPI=0xc90a09dc)
Echo (ping) reply
ESP (5PI=0xcfd28d0c)

ESP (SPI=0xc90a09dc)
ranTar
m

Frbhe Crd s

30: 442 bytes on wire (3536 bits), 442 bytes captured (3536 bits)
Ethernet II, src: CadmusCo_2f:5e:e6 (08:00:27:2f:5e:e6), Dst: CadmusCo_5d:5d:6e (08:00:27:5d:5d:6e)
src: 10.1.0.10 (10.1.0.10), Dst: 192.168.0.2 (192.168.0.2)
User Datagram Protocol, Src Port: ipsec-nat-t (4500), Dst Port: ipsec-nat-t (4500)

defaultni

.0-29-generic,

id=0x0c3a,

id=0x0c3a,

id=0x0c3a,

SA_nwn-2a

spojeni nat-t. Ve zlutém ramecku jsou oznaCeny nastavené Sifry, haSe a DH-algoritmus. Je zde

kde

nastaveni

scheduled: 4

xchc stroke

seq=1/256, ttl=63

seq=2/512, ttl=63

seq=3/768, ttl=63

coam_AiANIA ++1_52

Obrazek 4.41: Zachyceni provozu u spojeni nat-t programem wireshark
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5 Pouziti certifikatu v USB tokenech

Tato ¢ast prace bude zamétfena na popis USB Tokent za pouziti softwaru strongSwan. USB
Token je hardwarové zafizeni, které slouzi k ulozeni davérnych dat, jako jsou digitalni certifikaty,
vetfejné a privatni klice. Takto bezpecné ulozena data nelze neautorizované vyuzivat. V praxi se poté
token vyuziva jako elektronicky kli¢, ktery se pomoci USB portu pfipoji k pocitaci. Informace ulozené
na tokenu slouzi k ovéteni daného uzivatele. VétSinou je nutno po pfipojeni zadat jesté PIN, ktery data

ochrani pii ztrat¢ nebo odcizeni zatizeni.
Pouzity token pro realizaci (obrazek 5.1): Aladdin USB eToken Pro 32k (4.2 B)

Technické specifikace pouzité tokenu viz [14].

Obrazek 5.1: USB Token Aladdin Pro 32k

5.1 Instalace pod opera¢nim systémem Linux

Pod novéjsimi operacnimi systémy Linux neni tento USB token podporovan. Starsi operacni
systémy nemaji funk¢ni balickovaci systém (vyrobce ukoncil podporu pro tyto systémy), tudiz neni
mozné doinstalovat jakékoliv balicky a knihovny pro piistup na USB Token Aladdin Pro 32k.
Aplikace etoken PKI client pro Ubuntu ve verzi 5.00, je posledni vydanou a je z roku 2009. Pii
instalaci ji instalaéni program systému Ubuntu oznaci jako nediv€ryhodnou a instalace neprobchne
v potadku. Z toho vyplyva, ze neni mozné potifebné knihovny pro tento token nainstalovat. Uvedené

balicky jsou pro instalaci nezbytné.

Potiebné bali¢ky Kk instalaci:

apt-get install libqgt4-core libgqtd4-gui pcscd opensc
libgt4-core a libgt4-gui - balicky GUI runtime knihovny

pcscd — smartcard démon

opensc - software pro &ipové karty

5.2 Instalace pod opera¢nim systémem Windows
Provede se instalace aplikace eToken PKI Client (v tomto pfipad¢ eToken PKI Client 5.1
SP1), ktera slouzi pro instalaci ovladacu tokenu. Token je pod systémem Windows funk¢ni a lze na

néj importovat certifikaty a kli¢e. Aplikace je k dispozici na adrese viz [16].
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5.3 Inicializace tokenu v programu XCA

Po instalaci PKI klienta je v programu XCA na zalozce ,,File®, moznost ,,Options* kliknuto na
tlacitko Start a zacne vyhledavani potfebnych knihoven .dll (jsou nainstalovany s programem
eToken PKI Client a umistény ve slozce C:/Windows/System32) pro inicializaci tokenu
v programu, které nam ukazuje obrazek 5.2. Vyhledané soubory vybereme a potvrdime
stiskem ,,Ok*. Timto byla provedena inicializace tokenu v programu XCA a nyni jiZ mliizeme
nastavit heslo, které nam slouzi pro ochranu a import klict a certifikatd na token. VSechny
tyto operace jsou jiz nyni dostupné v zalozce ,,Token* v hlavnim okné programu. Pro import
certifikatu nebo soukromého klice, staci na n¢j kliknout pravym tlacitkem a zvolit moznost

»Store on Security token®. Po vyplnéni nastaveného hesla je kli¢ nebo certifikat ulozen na

token.
- -
X Certificate and Key managementi ‘ | l-@‘ e
XCA Options
Mandatory subject entries
countryName - ] Add

Default hash algorithm [SHA i - ]
String types [Priniable string or UTF& (default) - ]

[T] suppress success messages
[7] Don't colarize expired certificates
PKCS#11 provider

W C/Windows/System32/eToken.dll
+  C/Windows/Systern32/eTPKCS11.dIl

Add

l

oK

” Cancel ]

= =

Obrdzek 5.2: Inicializace potrebnych .dll souborii tokenu

5.4 Konfigurace s vyuzitim USB tokenu

V této kapitole bude teoreticky uvedeno, jak se konfiguruje strongSwan pro praci s USB
tokeny. Je zde uvedena vzorova konfigurace, ktera ovSem nebyla prakticky otestovana s divodu
nekompatibility pouzitého tokenu s nové€jSimi opera¢nimi systémy Linux, jak bylo uvedeno vyse.

Obrazek 5.3 znazornuje schéma vzdaleného pristupu za pouziti USB tokenu. Uvedena konfigurace je

pro strongSwan ve verzi 4.3.2.
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/°/’j
o)
s

ethl eth0
10.1.0.1 - 192.168.0.1
o

10.1.0.10

. bra
klient rana

Alice

—

1e

Certifikat gwl.crt

o

Certifikat klient.crt

Vzdaleny klient|

(roadwarrior) Q

USB token

Obrazek 5.3: Schéma pro vyuziti USB tokenu a jeho certifikatu
Konfiquraéni soubory brany GW

#/etc/ipsec.conf - strongSwan IPsec configuration file

config setup
charonstart=no #vypnuti IKE démona charon

plutostart=yes #start IKE démona pluto

o)

conn %default #parametry spojeni
ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1
keyexchange=ikevl #verze ike protokolu

conn home

left=%defaultroute #automatické nastaveni adresy
leftcert=gw.crt #icertifikat brany
leftsubnet=10.1.0.0/24 #podsit za branou GW

leftfirewall=yes
right=%any
auto=add

#/etc/ipsec.secrets - strongSwan IPsec secrets file

RSA moonKey.pem #soukromy klié& brany

#/etc/strongswan.conf - strongSwan configuration file

pluto {
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load = curl test-vectors aes des shal shaZ2 md5 pem pkcsl gmp
random x509 hmac xcbc stroke kernel-netlink
updown

} #moduly ike démona pluto

Konfigurace klienta

#/etc/ipsec.conf - strongSwan IPsec configuration file

config setup

plutostart=yes

pkcsllmodule = /usr/lib/opensc-pkcsll.so #nacéteni moduld pro
token
conn %default #defaultni nastaveni neni povinné

ikelifetime=60m
keylife=20m
rekeymargin=3m
keyingtries=1

keyexchange=ikevl

conn home #nazev spojeni
left=%defaultroute
leftcert=%smartcard #certifikat klienta naéitan z tokenu

leftfirewall=yes

right=192.168.0.1 #IP adresa rozhrani brany
rightid=gw #identifikator certifikatu brany
(SubjectAltName)

rightsubnet=10.1.0.0/24 #ipodsit do které se pfipojuje
auto=add

#/etc/ipsec.secrets - strongSwan IPsec secrets file

PIN $%$smartcard $prompt #zaddni PIN kédu pro pristup na USB

token
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#/etc/strongswan.conf - strongSwan configuration file

pluto {

load = curl test-vectors aes des shal sha2 md5 pem pkcsl gmp
random x509 hmac xcbc stroke kernel-netlink

updown

}

Tato kapitola alesponi teoreticky nastinila jak strongSwan pracuje s USB tokeny.
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6 StrongSwan v mobilnich telefonech

Mobilnich operacnich systémt jiz dnes existuje nékolik a s tim 1 vysoky pocet uzivatell, kteti
stale vice mobilni zafizeni vyuzivaji. StrongSwan neopomiji tento Siroky okruh uzivateld a zaméiuje

se na vyuziti svého VPN klienta v téchto zafizenich.

6.1 VPN klient pro Android 4.x
Klient strongSwan VPN pro Android 4.x Ize stdhnout ptimo z Google Play [15]. Jeho posledni

verze je 1.3.3, tento klient je pouze pro operacni systém Android, pro jiné mobilni operacni systémy

k dispozici neni.

Vlastnosti stroneSwan VPN klienta:

e Pouziti na operacnich systémech Android 4 a novéjsich

e Vyuziva IKEv2 protokol (IKEv1 neni podporovan)

e Autentizace uzivateld je ovéfovana bud’ pomoci EAP na zakladé uzivatelského jména
nebo hesla (EAP-MSCHAPv2, EAP-MDS5, EAP-GTC), nebo RSA autentizaci pomoci
soukromého klice nebo certifikatu

e Podpora Sifer AES-CBC, AES-GCM a haSovacich algoritmit SGA1/SHA2

6.2 Konfigurace s vyuzitim klienta strongSwan v mobilnim telefonu

V této konfiguraci je pouzit protokol EAP-MSCHAPvV2, patfici pod tfidu protokoltt PEAPvO.
Siroce se vyuzivda i u Windows 7 VPN klienta. Autentizace klienta probihd nejprve na zékladé
certifikatu certifikacni autority a certifikdtu brany GW, po Uspésném ovéteni certifikati klient posila

své uzivatelské jméno a heslo pro ovéreni.

Na obrazku 6.1 je uvedeno celé schéma testované konfigurace. Bezdratovy smérova¢ TPLINK
pridéli bran€é GW a smartphonu IP adresy (DHCP). Na bran¢ GW je spustén strongSwan 5.1.1, jeho
konfigura¢ni soubory jsou uvedeny niZe. Dale jsou zde ulozeny certifikity CA strongswan.crt a
gw.crt. Certifikat certifikacni autority je uloZen i na smartphonu s opera¢nim systémem Android.

Tento operacni systém je ve verzi 4.1.2.

64



STRONGSWAN V MOBILNICH TELEFONECH

GW
ethl eth0 (@)
10101 |¥g 192.168.1.103 Smérovac TPLINK
- U - bezdréatovy -
o
eth0 NG DHCP
X
% 10.1.0.10 S
. Brana
klient strongSwan 5.1.1
Alice o
—
o IP adresa telefonu
Certifikat gw.crt a CA_strongswan.crt 192.168.1.102
@
—

Certifikat CA_strongswan.crt

Smartphone s OS Android 4.1.2 a
strongswan klient verze 1.3.3

Obrazek 6.1: Schema pro pripojent smartphonu s klientem strongSwan
Pro pouziti protokolu MSCHAPvV2 musime provést kompilaci programu strongSwan

s nasledujicim nastavenim:

./configure --prefix=/usr --sysconfdir=/etc --enable-md4 --
enable-eap-mschapv?2 --enable-openssl --enable-eap-identity

Tim aktivujeme dané moduly pro otestovani navrzené konfigurace.
Nasleduje instalace piikazy:

make

make install
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Umisténi a instalace certifikatu:

e Nabrané GW

Certifikdt CA strongswan.crt do slozky cacerts, certifikit gw.crt do slozky certs.
Soukromy kli¢ gwKey.pem certifikitu gw.crt do slozky private. U certifikatu brany gw.crt je
dilezité, aby alternativni nazev certifikatu (SubjectAltName) byl stejny, jako brana ke které se

pripojuje (v tomto piipadé 192.168.1.103).

e Ve smartphonu

Operacni systém Android podporuje certifikaty X.509 s kdédovanim DER uloZzené jako
soubory s ptiponou CRT nebo CER.

Certifikat certifikacni autority CA strongswan.crt je nakopirovan do kofenového

adresate interniho ulozisté telefonu a jeho instalace je nésledujici:

1. V Nastaveni > Osobni > Zabezpeceni > Ulozi§t¢ povéteni > Instalovat z ulozisté - je
vybran.

2. Poté je nainstalovan.

Konfiguracni soubory brany GW:

#/etc/ipsec.conf - strongSwan IPsec configuration file

conn %default #defaultni nastaveni
keyexchange=ikev?2 #iprotokol IKEv2

ike=aes256-shal-modpl024! #sSifry

esp=aes?256-shal! #Sifry a hase esp protokolu
dpdaction=clear #vymazani neaktivniho spojeni
dpddelay=300s #po 300 sekundach necinnosti detekuje

aktivitu spojeni

conn android #nédzev spojeni

left=%any #pfipojeni k brdné VPN pfes jakékoliv  sitové

rozhrani

leftsubnet=10.1.0.0/24 #podsit za branou GW

leftid=192.168.1.103 #identifikator brany (SubjectAltName
certifikatu)

leftcert=gw.crt #certifikat brany

leftauth=pubkey #autentizace vefejnym klicem
certifikatu

right=%any #jakakoliv vzdadlend IP adresa se

mizZe p¥ipojit
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rightauth=eap-mschapv2 #uzivatele Jsou ovéfovani pomoci
protokolu EAP-MSCHAPv2
rightsendcert=never #bréana nebude vyzadovat certifikat,

klienti se ovéruji pomoci MSCHAPv2

eap identity=%any ffovéfeni eap identity
auto=add #nacdteni démona charon a ¢&ekani na
klienty

#/etc/ipsec.secrets - strongSwan IPsec secrets file

RSA gwKey.pem #soukromy klié brany

android : EAP "klient"™ #uzivatelské jméno : EAP ,Lheslo"

# /etc/strongswan.conf - strongSwan configuration file

charon {

load = curl aes des shal sha?2 md4 md5 pem pkcsl gmp random
nonce x509 revocation hmac xcbc stroke kernel-netlink socket-default
fips-prf eap-mschapv?2 eap-identity updown

#nacteni pot¥ebnych moduld IKE démona charon

Pripojeni VPN klienta strongSwan na branu GW:

Po spusténi aplikace ve smartphonu je zobrazen konfiguracni formular pro vytvoteni nového

pfipojeni (obrazek 6.2).

Jednotlivé polozky konfigurace:

e Nazev profilu (Profile Name): android

e Nazev brany, nebo IP adresa (Gateway): 192.168.1.103

e Typ pfipojeni (Type): IKEv2 EAP

e Uzivatelské jméno (Username): android

e Heslo (Password): klient

e Certifikat certifikaCni autority (CA certificate): certifikat ca_strongswan, ktery byl

instalovan

Nastavena konfigurace je uloZena tlacitkem SAVE vpravo nahote.
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¥z android SAVE  CANCEL

android

Gat ay

192.168.1.103

IKEv2 EAP (Username/Password)

android

i

CA certificate:

Select automatically

Obrazek 6.2: Nastaveni parametrii spojeni s nazvem android
Aktivni a uspésné pfipojeni znazoriuje obrazek 6.3.
Al -

ADD'VPN PROFILE

Statu :
Profile: android

Disconnect

android

ame android

Obrdzek 6.3: Uspésné vytvorené spojeni klienta —Status: Connected
V notifikaéni list¢ OS Android je zobrazeno v ¢erveném ramecku logo kli¢e (obrazek 6.4),
které znazoriuje uspésné pripojeni. Po otevieni je vidét praveé vytvorena relace android s dobou trvani,

odeslanymi a pfijatymi pakety. V této notifikaci je mozno spojeni ukoncit, nebo provést jeho
konfiguraci.
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Obrazek 6.4: Bezici spojeni VPN klienta strongSwan
U klienta je mozné zobrazit kompletni log soubor vytvoreni spojeni a ten poslat (SEND LOG

FILE — vpravo nahote), napt. pomoci Bluetooth nebo emailu. Log soubor je uveden na obrazku 6.5.

Obrazek 6.5: Log soubor vytvoreny na klientovi

Kompletni log soubor VPN klienta o priitbéhu sestaveni spojeni, exportovany do textového souboru:

00 [DMN] Starting IKE charon daemon (strongSwan 5.1.1, Linux 3.0.31-863787, armv7l)

00[KNL] kernel-netlink plugin might require CAP NET ADMIN capability

00[LIB] loaded plugins: androidbridge charon android-log openssl fips-prf random nonce pubkey
pkcsl pkcs8 pem xcbc hmac socket-default kernel-netlink eap-identity eap-mschapv2 eap-md5
00[LIB] unable to load 9 plugin features (9 due to unmet dependencies)

00[JOB] spawning 16 worker threads

16[IKE] initiating IKE SA android[4] to 192.168.1.103
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16 [ENC] generating IKE SA INIT request 0 [ SA KE No N(NATD S IP) N(NATD D IP) ]
16[NET] sending packet: from 192.168.1.102[47023] to 192.168.1.103[500] (660 bytes)
13[NET] received packet: from 192.168.1.103[500] to 192.168.1.102[47023] (312 bytes)
13[ENC] parsed IKE SA INIT response O [ SA KE No N(NATD S IP) N(NATD D IP) N(MULT AUTH) ]
13[IKE] faking NAT situation to enforce UDP encapsulation

13[IKE] sending cert request for "C=cz, O=ca, OU=ca, CN=CA strongswan"

13[IKE] establishing CHILD SA android 13[ENC] generating IKE AUTH request 1 [ IDi

N (INIT CONTACT) CERTREQ CPRQ (ADDR ADDR6 DNS DNS6) N(ESP_TFC PAD N) SA TSi TSr N(MOBIKE SUP)
N (NO ADD ADDR) N(MULT AUTH) N(EAP ONLY) ]

13[NET] sending packet: from 192.168.1.102[50239] to 192.168.1.103[4500] (524 bytes)
10[IKE] retransmit 1 of request with message ID 1

10[NET] sending packet: from 192.168.1.102[50239] to 192.168.1.103[4500] (524 bytes)
11 [NET] received packet: from 192.168.1.103[4500] to 192.168.1.102[50239] (972 bytes)
11[ENC] parsed IKE AUTH response 1 [ IDr CERT AUTH EAP/REQ/ID ]

11[IKE] received end entity cert "C=cz, O=gw, CN=gw"

11[CFG] using certificate "C=cz, O=gw, CN=gw"

11[CFG] using trusted ca certificate "C=cz, O=ca, OU=ca, CN=CA strongswan"

11[CFG] reached self-signed root ca with a path length of 0

11[IKE] authentication of '192.168.1.103' with RSA signature successful

11[IKE] server requested EAP IDENTITY (id 0x00), sending 'android'

11[ENC] generating IKE AUTH request 2 [ EAP/RES/ID ]

11[NET] sending packet: from 192.168.1.102[50239] to 192.168.1.103[4500] (92 bytes)
06 [NET] received packet: from 192.168.1.103[4500] to 192.168.1.102[50239] (108 bytes)
06 [ENC] parsed IKE AUTH response 2 [ EAP/REQ/MSCHAPV2 ]

06[IKE] server requested EAP MSCHAPV2 authentication (id 0x30)

06[ENC] generating IKE AUTH request 3 [ EAP/RES/MSCHAPV2 ]

06 [NET] sending packet: from 192.168.1.102[50239] to 192.168.1.103[4500] (140 bytes)
07 [NET] received packet: from 192.168.1.103[4500] to 192.168.1.102[50239] (140 bytes)
07[ENC] parsed IKE AUTH response 3 [ EAP/REQ/MSCHAPV2 ]

07 [IKE] EAP-MS-CHAPv2 succeeded: 'Welcome2strongSwan'

07[ENC] generating IKE AUTH request 4 [ EAP/RES/MSCHAPV2 ]

07 [NET] sending packet: from 192.168.1.102[50239] to 192.168.1.103[4500] (76 bytes)
16[NET] received packet: from 192.168.1.103[4500] to 192.168.1.102[50239] (76 bytes)
16 [ENC] parsed IKE AUTH response 4 [ EAP/SUCC ]

16[IKE] EAP method EAP MSCHAPVZ succeeded, MSK established

16[IKE] authentication of 'android' (myself) with EAP

16 [ENC] generating IKE AUTH request 5 [ AUTH ]

16 [NET] sending packet: from 192.168.1.102[50239] to 192.168.1.103[4500] (92 bytes)
09 [NET] received packet: from 192.168.1.103[4500] to 192.168.1.102[50239] (220 bytes)
09[ENC] parsed IKE AUTH response 5 [ AUTH CPRP(ADDR) SA TSi TSr N(MOBIKE SUP) N(ADD 4 ADDR) ]
09[IKE] authentication of '192.168.1.103' with EAP successful

09[IKE] IKE SA android[4] established between
192.168.1.102[android]...192.168.1.103[192.168.1.103]

09[IKE] scheduling rekeying in 35653s

09[IKE] maximum IKE SA lifetime 36253s

09[IKE] installing new virtual IP 192.168.1.102

09[IKE] CHILD_SA android{3} established with SPIs c03f73dc_i c647a423 o and TS
192.168.1.102/32 === 10.1.0.0/24

09[DMN] setting up TUN device for CHILD SA android{3}

09[DMN] successfully created TUN device

09[IKE] peer supports MOBIKE
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Vypis piikazem ipsec statusall na brand GW ukazuje obrazek 6.6. Zlutym ramedkem

jsou zvyraznény dilezité informace o vytvorené [Psec SA.

Obrazek 6.6: Vypis parametrii vytvorené IPsec SA na brané GW
Zachyceni vytvofeného spojeni a provozu programem Wireshark, znazoriiuje obrazek 6.7
Autentizace prostiednictvim protokolu ISAKMP probiha v 5-ti fazich. Poté jiz probiha mezi klientem

a branou komunikace, ktera je zabezpecena protokolem ESP.

Fiter;  isakmp ] esp || icmp | Expresticn... Chear Apply  Save
Ho Time Source Destination Pretocol Length Info
6.6 G700 1% -5 T G 0 TF
19 6. 62208700 193 168 1. 103 192,168, 1. 102 I SAKMP 254 IKE Sa IWIT

. 104 19,1 P LT LSAKHP E IKE_ALITH
. 103 192.168.1.102 ISaKEP 1018 THE_auTH
. 102 192.168.1.103 I5AKHP 138 TKE_AUTH
. 103 192.168,1.102 ISAKHP 154 IKE_AUTH

1 6. 72105000192, 168,
22 6. TOT14500 192, 168,
23 6. B04S0200 192, 168,

24 b, BESGS 00192 108, 1. 102 192.168.1.103 ISAKHP LEGO TEE_ALTH
25 6. 85043700 192. 188.1.103 152.168.1.102 ISAKHP 186 TKE_ALTH
26 6. 907900 192, 168, 1. 102 192.168.1.103 ISAKMP 122 TKE_AUTH
27 6. 99154400 192 . 168. 1. 103 192.168.1.1032 ISaKMp 122 IKE_AUTH

1.103 B Ranmip P38 TeE_AUTH
38 7.R33R0500192.168.1.103 192,168, 1. 102 ISAKHP ZEG TKE_ALTH

. win L4 e L=l TGOf 57 C)
102 192, 168.1.10% ESF 174 5P (SPI=OxceaTdct)

1
1
1
1
1
1
1
1
28 7. 10072000 192, 168, 1. 102 192.168.
|
50 14. 9817140102, 168. 1
1
1
1
1
1
1
"

51 14.5B1TI40192.168.1.102 10.1.0.1 ICHP S8 Echa (ping) reply fd=0xd 204, Seq=1,/256, trl=64
32 159411150192, 168.1.103 192.168.1.102 ESP 174 ESP (SPI=Ox4760F57C)
53 16020660192, 1681102 192.168.1.1032 ESP 174 ESP (SPI=OxceadcBf)
34 16 0A20660 192, 1681102 10.1.0.1 ICHp 8 gcho (ping) reply fd=0u4204, seqe2/ 512, ttl=64
55 16, 422710192, 168.1.103 192.168.1.102 ESP 174 E5P (SPI=Ox4760F57C)
56 L7, 0FETS60 102, 168, 1. 102 192,168, 1. 103 ESP 174 E5P (SPI=0xCceaTdoEs)
57 L7.026TH60 192,168, 1,102 10.1.0.1 Ha L 28 Echo (pimg) reply ig=0ud 204, 50Q=3/TEE, TTl=64
58 17, MIMB0 102, 168, 1. 103 192,168, 1. 102 ESF 174 e5P (SPT=0xdT6OM57C)

39 18.0527120192, 168.1.102 192.168.1.103 ESP 174 5P {SPT=0nceaTdo6h)

© Framé 18: TO2 bytes on wire (3616 bits), 702 byres captwred (5616 birs) on interface O

= Ethernet II, Sro: Muratama 54:29: 88 (04:46:65:54:29:28), Dat: Realteks 25:a4:9d (00:e0:4c:25:0:0d)
¥ Internet Protocol vertion 4, Src: 192.168.1.102 (192.168.1.102), D=t: 152.168.1.103 (192.168.1.103)
¥ User Datagram Protocol, Src Port: 37248 (37248), Dst Port: isakep (500)

& Internet Security Association and Key Management Protocol

Obrazek 6.7: Zachyceni vytvareni spojent a provozu na brané GW programem Wireshark
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Cilem této prace bylo poskytnout pfehled o [Psec VPN sitich, otestovat a prakticky realizovat
ruzna teSeni [Psec VPN siti. K tomuto ucelu jsem pouzil program strongSwan, ktery ma velmi velké
vyuziti a jeho moznosti, které se tykaji zabezpeceni sitového provozu na sitové vrstvé jsou obrovské.
Proto mohu tento software doporucit jak pro malé nasazeni v menSich sitich, tak i pro komplexni

feSeni rozsahlych siti, které vyzaduje vysoky stupeii zabezpeceni.

V mé praci jsem otestoval a zdokumentoval vSechna zabezpeCeni sité, ktera strongSwan
nabizi. U kazdého ptikladu jsem vytvoftil schéma s popisem a adresovanim jednotlivych prvka sité.
Kazdy konfiguracni soubor je doplnén o komentafe, které¢ objasnuji dany piikaz v konfiguraci. Dale
jsem uvedl podrobné vypisy sestaveného spojeni, kde jsou uvedeny vSechny parametry a vlastnosti
spojeni. Kazda konfigurace je vzdy na zavér doplnéna o vypis z programu Wireshark, kterym jsem

zachytaval generovany provoz v siti.

Co se tyka jednotlivych konfiguraci, nejvétsi problém nastal u pouziti USB tokent.. Kdy token,
ktery jsem mél k dispozici nepodporuji novéjsi operaéni systémy Linux a tudiz jsem nemohl prakticky
overit jejich vyuziti. Nicméné jsem tuto problematiku teoreticky zpracoval a uvedl piiklad
konfigurace, kde a jak mizeme takovy token pouzit. Ostatni konfigurace probihali vice méné bez
problémt. Pro vytvareni a préci s certifikaty, dobfe poslouzil program XCA. U vytvateni certifikati je
lepsi definovat jeho ,,SubjectAltName*, kdy tento krok usnadnil poté vzijemnou autentizaci a
prehlednost v konfiguracnich souborech. StrongSwan neopomiji i své vyuziti v mobilnich telefonech
pro operacni systém Android. Pro tuto platformu existuje VPN klient, kterého jsem otestoval pomoci
konfigurace uvedené v kapitole 6. Ovéfeni uzivatele probehlo pomoci protokolu MSCHAPv2 na

zaklad¢ certifikatu certifikacni autority a uzivatelského jména a hesla.

Pfinos, ktery ma pro mé tato prace je velky. Obohatila mé o ve€domosti, které se tykaji
zabezpeceni dat pii pfenosu v siti a sitovani v systému Linux. Dal$im pfinosem jsou piehledné
zpracovany jednotlivé konfigurace, které mizou slouzit jako podklady pro implementovani danych
sitovych feSeni. Tato prace tak poskytuje uceleny piehled, ktery pomuze k lep§imu a rychlejsimu
nastudovani dané problematiky a prace s timto programem pro zabezpeCeni pfenosu na sitové vrstve.

Tento program je neustale vyvijen a s novymi verzemi se zdokonaluji konfigurace a moznosti vyuZziti.
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