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prace, vedouci Ing. Daniel MarSélek

Tato price se zabyva stanovenim rizikovosti odbavovaciho procesu v letecké ndkladni
dopravé. V tvodni ¢asti této bakalaiské prace jsou shrnuty vSechny dulezité pravni ptedpisy,
vztahujici se k bezpeCnosti letecké dopravy a jeji ochrany pied protipravnimi Ciny. Daéle
nasleduje popis jednotlivych prostort letiste, jakoZto i cargo termindlu. Na tuto Cast navazuje
popis odbavovactho procesu, ve kterém jsou popsdny zejména bezpecnostni opatfeni
vztahujici se k ndkladu a posté. V zavéru priace se pak nachdzi analyza rizik s pfehledem

inovativnich navrhti a bezpecnostnich opatteni, které minimalizuji nepfijatelnou miru rizika.
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of unlawful interference. This is followed by a description of each area of the airport as well
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is an overview of risk analysis with innovative proposals and security measures that reduce

unaccepted risk.
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1 Uvod

Tak rychle jak se rozviji nase spolecnost, roste i potfeba rychlé piepravy zboZzi z mista
A do mista B, prakticky kdekoliv na svété. Tato skutecnost souvisi do zna¢né miry
s rostoucim vykonem svétového hospodarstvi. Letecka pfeprava zbozi predstavuje vyznamny
zpusob mezindrodni, ale i vnitrostatni piepravy, kterd tyto narocné pozadavky dokdze plnit.
Jak lze vy¢ist z idaji Ceského statistického tfadu, tak v poslednich deseti letech mnoZstvi
piepravovaného zboZi v Ceské republice, leteckou dopravou prakticky neustile stoupalo,
vyjimkou jsou pouze posledni roky, kdy se projevila finan¢ni a naslednd hospodarska krize
v zdpadnim svété, avSak ddaje zvefejnéné k 3. 1. 2012 davaji nadéji, Ze tento trend rlstu bude

pokracovat. [44]

Dopravovat zboZzi letadlem pfindsi fadu vyhod, ale je sni spojena i celd fada rizik. Asi
nejvetsi prednosti letecké prepravy je jeji rychlost, kterd je dilezZitd zejména pti preprave
zbozi podléhajici zkdze anebo zbozi, u kterého hrozi nebezpeci z prodleni. Na druhou stranu
se stavd jakymsi ldkadlem pro rizné extremistické a teroristické skupiny, protoZe jakykoliv

incident tykajici se letecké dopravy vzbudi velkou pozornost medii.

Z. dnesniho pohledu se spiSe Castéji hovoii o teroristickych ttocich na osobni leteckou
dopravu, jelikoZ snahou teroristd je vyvolat strach v cestujicich. Nelze nepfipomenout ttoky
z 11. 9. 2001, kdy aktéfi teroristické sit¢ Al-Kaida unesli 4 civilni osobni letadla a postupné
s nimi zautocili na vybrané cile ve Spojenych statech americkych. Po téchto utocich nastaly
obavy o bezpecnost cestovani letadly, coz mélo za nasledek rapidni zpiisnéni bezpecnostnich
kontrol na letiitich. Bezpeénostni politika Ministerstva vnitra Ceské republiky na tyto udalosti
zareagovala zafazenim bezpecnosti civilniho letectvi mezi priority statnich bezpecnostnich

slozek

Utok na nédkladni letadlo, pfepravujici navic nebezpeéné litky, miZe predstavovat
lakavy cil, vezmeme-li v dvahu, jaké ndsledky miZe mit dopad hoficich trosek letadla do
husté obydlené oblasti. Jako ptiklad 1ze uvést teroristicky €in, ktery se odehral ve Skotském
meéstecku Lockerbie, pii némz zemftelo vSech 259 osob na palub¢ a dalSich 11 osob na zemi,
ackoliv se jednalo o osobni letadlo, ndsledky byly zcela fatélni. Ceskd republika je pomé&rné
husté osidlend a mezindrodni letisté jsou situovédna v okoli velkym meést, jako jsou napiiklad

Praha, Brno nebo Ostrava. [31]

Tato prace, se vSak zabyva bezpecnostni letecké ndkladni dopravy a klade si za cil

predevsim posoudit rizika vyplyvajici z odbavovaciho procesu ndkladu a posty.



2 ResSerse

SCUREK, Radomir a Pavel SVEC. Ochrana leti§té pied protipravnimi &iny. 1.
vyd. V Ostravé: Sdruzeni poZarniho a bezpe¢nostniho inZenyrstvi, 2009, 135 s. ISBN
978-807-3850-715.

Autofi ve své publikaci feSi problematiku ochrany letist€ pfed protiprdvnimi Ciny.
Nastinuji zde postup pii analyze a hodnoceni rizik plynoucich z protipravnich ¢int, ktery lze

pouziti pfi zabezpeceni jakéhokoliv primyslového podniku nebo organizace.

BINA, Ladislav a Zdenék ZIHLA. Bezpecnost v obchodni letecké dopravé. Vyd.
1. Brno: Akademické nakladatelstvi CERM, 2011, 213 s. ISBN 978-807-2047-079.

Autofi ve své knize popisuji bezpe¢nost v obchodni letecké doprave, ze dvou aspekti,
a sice z pohledu Aviation Safety, kterd se zaméfuje zejména na provozni bezpecnost letového
provozu, a z pohledu Aviation Security, kterd se zabyva problematikou ochrany civilniho
letectvi pted protipravnimi Ciny. Pro tvorbu této prace jsem vychdzel z ¢asti publikace

zabyvajici se Aviation Security.

Predpis L17, vydavany Ministerstvem dopravy vychazi z predpisu annex 17
vydavany Mezinarodni organizaci pro civilni letectvi, znamou pod zkratkou ICAO

(Internatcional Civil AviationOrganization).

V tomto predpise jsou obsaZeny zdkladni pojmy, cile a zdsady tykajici se ochrany
civilniho letectvi pied protiprdvnimi Ciny. Jako hlavni cil si tento ptedpis klade bezpecnost

cestujicich, posadky letadel, pozemniho persondlu a také ostatni vetfejnosti.

Naiizeni Evropské komise (EU) ¢. 185/2010 ze dne 4. Biezna 2010, kterym se

stanovi provadéci opati‘eni ke spole¢nym zakladnim normam letecké bezpeé¢nosti

Timto nafizenim ze dne 4. 3. 2010 stanovuje Evropska komise provadéci opatfeni ke
spolecnym zdkladnim normdm letecké bezpecnosti s ohledem na nafizeni Evropského
parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. 3. 2008 o spole¢nych pravidlech v oblasti
ochrany civilniho letectvi pied protiprdvnimi €iny a o zruSeni nafizeni (ES) ¢. 2320/2002
a zejména na Clanek 4 odstavec 3 uvedeného natfizeni. Nejvyznamnéjsi bod tohoto natfizeni

pro tuto préci byla kapitola €. 6, kterd se tyka bezpecnosti nakladu a posty.



3 Pravni piedpisy tykajici se ochrany civilniho letectvi

V nasledujici kapitole se budu snaZzit charakterizovat hlavni pravni ptedpisy, které

maji vztah k problematice bezpecnosti letecké nakladni dopravy. Existuje jich vSak celd tada,

vvvvvv

3.1 Mezinarodni imluvy platné v Ceské republice

Historie civilniho letectvi se datuje na pocatek 20. stoleti, kdy bratii Wrightové
provedli prvni dspésny let. Po prvni svétové valce se zaCala rozvijet mezindrodni letecka
doprava a bylo potieba nastavit ur€itd pravidla. Prvni takovéto pravidla, kterd se vztahovala
k regulaci v oblasti letecké dopravy, byla podepsdna zdstupci 27 stati 13. 10. 1919 v Patizi
(patizskd leteckd dohoda). Ve 43 clancich této umluvy byly obsazeny vSechny dulezité
technické, provozni a organizacni aspekty, t€ doby, tykajici se civilniho letectvi. S postupnym
vyvojem civilniho letectvi se neustdle objevovaly nové hrozby, na které bylo potieba reagovat
piisluinymi pravnimi piedpisy a tak vznikla fada imluv, pod kterymi je podepsana i Ceska

republika.[27], [2]
Chicagska imluva

Vyznamnégj$i zlom v pravni oblasti letecké dopravy nastal teprve aZ ke konci druhé
svétové valky, kdy se v Chicagu konala mezindrodni konference o letectvi. Vysledkem této
konference bylo pfijeti zdkladniho mezindrodniho pfedpisu o civilnim letectvi, jenZ se nazyva
Umluva o mezinarodnim civilnim letectvi. Tato dmluva byvd také oznaGovédna jako
Chicagskd umluva a byla pfijata 7. 12. 1944. Vznikem této umluvy zdroven vznikla
Mezindrodni organizace pro civilni letectvi, zndme také pod zkratkou ICAO (Internacional
Civil Aviation Organization). V Ceské republice byla tato tmluva implementovina
vzpp.) a zdkona €. 455/1991 Sb. o Zivnostenském podnikani vzpp. Ministerstvo dopralvy1
vydalo vyhlasku ¢. 108/1997 Sb., kterou se provadi zakon ¢. 49/1997 Sb., o civilnim letectvi
ao zméné a doplnéni zdkona €. 455/1991 Sb., o Zivnostenském podnikdni (Zivnostensky

zékon), vzpp. Tato vyhldska byla novelizovana novelou ¢.101/1999 Sb. [8], [16], [19]
Tokijska amluva

V 60. letech minulého stoleti se rozmohly tnosy letadel a bylo potfeba na tyto

skute¢nosti néjak reagovat. V roce 1963 v Tokiu byla podepsdna imluva o trestnych ¢inech

" Do konce roku 2002 Ministerstvo dopravy a spoji



anckterych jinych c¢inech na palubé civilnich letadel. Platnosti nabyla tato tUmluva
v Ceskoslovensku a7 vroce 1984. Umluva se vztahovala na ¢iny, které byly spichdny na
palubé letadla, bez ohledu na to, jestli se jednalo o Ciny trestné ¢i nikoliv, ale musely n¢jakym
zpusobem ohrozit bezpecnost letadla, osob a majetku nebo tyto ¢iny porusSovaly kéazen
a pofddek na palub& letadla. Ve své podstaté dmluva navazovala na Zenevskou dmluvu
o volném mofi z roku 1958, kde je pirdtstvi definovano jako protipravni akt nésili, spachané
posadkou nebo cestujicimi lodi nebo letadla, namifeny proti lodi nebo letadlu, proti osobdm

nebo majetku.[2]
Haagska amluva

Umluva o potladeni protipravniho zmocnéni se letadel (tzv. Haagskd dmluva) byla
podepsand v Haagu vroce 1970 a jak uZ z ndzvu umluvy vyplyva, tykala se predevSim
potlaceni protiprivniho zmocnéni letadel. Touto umluvou byla dile posunuta Tokijska
umluva. Smluvni strany imluvy byly zavazany, Ze v pifipad¢ unosu letadla, bude tento Cin,

ktery definovala jako trestny, nejptisné€ji potrestan.[2]
Montrealska imluva

Umluva o potladovéni protipravnich &inti ohroZujicich bezpe&nost civilniho letectvi,
podepsana 23. 9. 1971, (nazyvand Montrealskd imluva) hovoii o tom, Ze jakykoliv ¢in, ktery
je spachén jako akt ndsili proti osobam na palubé letadla a ohroZuje bezpecnost na palubé
letadla je povaZovén za trestny ¢in. Na to, aby byl pachatel potrestan, nemusi byt nutné
fyzicky pfitomen na palub¢ letadla, staci, aby ulozil nastrazny vybu$ny systém na palubu
letadla nebo, aby jej poslal naptiklad leteckou postou a tim byla ohroZzena bezpe¢nost daného
letu. Tato imluva zahrnuje i ptipady faleSnych poplachti, kdy pachatel dmysiné poda falesné
informace posadce letadla. V ¢eském pravnim systému jsou tyto protipravni ¢iny definovany
v zdkon¢ €. 40/2009 Sb., trestnim zdkoniku a jsou v hlavé VII uvedeného zdkona, dilu 2 jako
trestné Ciny ohrozujici vzdusny dopravni prostfedek, civilni plavidlo a pevnou ploSinu. Tato

umluva byla pak rozSitena v roce 1988 a 1999.[2], [22]
Nékteré dalsi imluvy majici vztah k bezpecnosti civilniho letectvi

Jak jsem se jiZz zmitoval v udvodu, tak vroce 1988 nad Skotskym mésteCkem
Lockerbie, vybuchla néloz v letadle spolecnosti Pan American. Béhem vySetfovani se zjistilo,
Ze byvaly prislusnik libyjské tajné sluzby propasoval do letadla plastickou trhavinu Semtex
Ceskoslovenské vyroby, kterd explodovala. Tato udédlost byla impulzem pro vznik dmluvy

o znaceni plastickych trhavin pro ucely detekce. Vedouci dlohu u této imluvy pievzalo



Ceskoslovensko spolu s Velkou Britdnii, pravé z divodu pouZiti ¢eskoslovenské trhaviny

a ohledem na misto incidentu.[31]

Jako dal$i dmluvu lze uvést amluvu proti brani rukoejmi. Ta byla pfijata v roce 1979
a je soucdsti mezindrodnich dohod piedstavujicich zdkladni pravni ndstroje pro boj
s terorismem. Kompletni vycet téchto dohod Ize najit na strdnkdch Organizace spojenych

narodii (ddle jen OSN).[33]
3.2 Pi'edpisy mezinarodnich organizaci

V mezinarodnim civilnim letectvi je potieba, aby platily urcité standardy a tim byly
zachovéany jednotné pravidla. Tyto standardy vyddvd mezindrodni organizace pro civilni
letectvi prostfednictvim pfiloh (annexil) k Chicagské tmluveé. Annexy tvoifi standardy
a doporuceni a jsou to vSeobecné platné normy. V piipad¢, Ze nektery ¢lensky stat tuto normu
nedodrzuje, musi tuto skutecnost ohlasit ICAO, ktera pak zpracuje a vyda seznam narodnich
odchylek. V souc¢asné dobé je platnych 18 zdkladnich annext. V Ceské republice tyto annexy
vydava Ministerstvo dopravy a oznacuje je jako letecké predpisy fady L. Pro tuto préci jsou
nejvyznamnéjsi posledni dva piepisy, a sice predpis L17 — ochrana mezinarodniho civilniho
letectvi pied protipravnimi Ciny a déle predpis L18 — bezpecnd leteckd doprava nebezpecného

zboZi. [16]
Predpis .17

Tento ptredpis obsahuje zdvazné standardy a doporuceni pro ochranu civilniho letectvi
pied protipravnimi Ciny. Jako hlavni cil si klade bezpecnost cestujicich, posadky letadel,
pozemniho persondlu a také ostatni vefejnosti. Je sloZen z péti hlav. V hlavé 1 jsou obsaZeny
vSechny dilezité definice, v hlavé 2 obecnd ustanoveni, hlavé 3 provadéci ustanoveni,
v hlavé 4 jsou preventivni bezpecnostni opatfeni a v hlavé 5 jsou uvedené cCinnosti pii

protipravnich ¢inech. [6]

V provadécich ustanovenich, jsou ddle stanoveny nékteré povinnosti provozovatele
letiSt€¢, mezi néZ napiiklad patii vyhotoveni bezpecnostniho programu letiSt€, ktery musi
odpovidat narodnimu bezpecnostnimu programu (déle jen NBP). Leteckym dopravciim tento
piedpis nafizuje rovnéZ vyhotovit bezpeCnostni program, ktery také musi byt v souladu
s NBP. V predpise je uvedeno, Ze bezpeCnostni programy leteckych dopravci a ostatnich

subjektl maji byt zpracovany dle vzorového modelu ICAO. [6]



Tuto skutecnost zde uvadim z toho divodu, Ze v bezpecnostnich programech (at’ uz
provozovatele letisté > nebo leteckého dopravce®) jsou uvedeny bezpe&nostni opatieni
a postupy pro odbaveni poSty a ndkladu a také bezpeCnostni opatfeni a postupy pro
bezpecnostni kontrolu transferového ndkladu, posSty a kuryrnich a expresnich zdsilek se
zaméienim na lety ze tietich statti krom Clenskych statt Evropské unie, Norského kralovstvi,

Svycarské konfederace a Islandské republiky.

V preventivnich bezpecnostnich opatfenich, predpisu L17, konkrétn¢ v bodé 4.6 jsou

pak obsazeny opatieni vztahujici se k ndkladu, posté a jinym druhiim zboZzi.
IATA Security manual

Vedle mezinarodni organizace pro civilni letectvi pak existuje jeSt€¢ nevladni
Mezindrodni organizace leteckych dopravcli - International Air Transport Association (déle
jen TATA). Tato organizace fe$i mimo jiné i problematiku ochrany civilniho letectvi pfed
protipravnimi ¢iny a vydava svij vlastni piedpis s ndzvem Security manual, ktery je zdvazny
pouze pro Cleny této organizace. V predpise jsou uvedeny postupy pro zajiSténi letiStni
bezpecnosti, bezpecnosti cestujicich, zbozi, posty a také fesi bezpe€nost leteckého i letového

persondlu. Jsou zde také informace o civilnim letectvi v ndvaznosti na narodni ptredpisy [16].
Predpis L18

Nésledujici predpis obsahuje standardy a doporuceni v oblasti bezpecné letecké
dopravy nebezpecného zbozi. Signatdfi Chicagské Umluvy jsou povinni tyto standardy
a doporuceni implementovat do svych ndrodnich piedpist. Piedpis je rozdélen do 13 hlav.
V tvodni ¢asti jsou uvedeny definice pojmu vyskytujicich se v tomto predpise, pak jsou zde
pozadavky na klasifikaci, omezeni pro leteckou dopravu nebezpecného zbozi, pozadavky
tykajici se baleni, opatfovani Stitky a oznaCovani zboZzi, déle je zde stanovena odpovédnost
odesilatele a odpovédnost provozovatele. Pokyny pro poskytovani informaci jsou uvedeny
v hlavé 9. Hlava 10 fesi vytvafeni vycvikovych programi, hlava 11 soulad postupil s ptedpisy
souvisejicimi s nebezpecnym zbozim, hlava 12 pak ohlaSovéni leteckych nehod a incidentli
s nebezpeCnym zboZim, aby se zamezilo jejich opakovéni, a posledni hlava 13 se zabyvai

bezpecnostnimi opatfenimi tykajici se nebezpecného zbozi. [24][7]

?  Zdroj: [on-line] dostupné z WWW: http://www.mdcr.cz/NR/rdonlyres/9CE54386-AD47-47BB-
ACAS-38D99EDCSBE7/0/provozov_letiste_bp.pdf

3 Zdroj: [on-line] dostupné z WWW: http://www.mdcr.cz/NR/rdonlyres/894BC8A6-FB67-4414-
9F15-3C3ED097749F/0/let_dopravce_bp.pdf



Vseobecnd pravidla pfepravy nebezpecného zbozi, jez vydavda ICAO, jsou pak
obsaZeny v dokumentu Technical Instruction for the Safe Transport of Dangerous Goods by
Air (Technické instrukce pro bezpecnou dopravu nebezpecného zboZi letecky). Predpis je
aktualizovdn co dva roky a je zdvazny pro odesilatele, letecké dopravce, vyrobce oball
a organy, které vykondavaji dozor [12]. Nebezpecné zboZzi se dle tohoto ptedpisu déli do tif

kategorii:

zbozi, které je vSeobecné povoleno letecky prepravovat

zbozi, které je mozno letecky pfepravit jen za zvlaStnich opatieni

zbozi, které je zcela vylouceno z letecké prepravy

Kazdému nebezpecnému zbozi je piifazeno piepravni jméno (tzv. Proper shipping
name) a ke jménu se nasledné prifadi UN Cislo, coz je ¢tyfmistné Cislo, které je pro kazdou
latku unikatni. Vedle nazvu je pak informace o tom, zda a za jakych podminek je mozné zboZzi
prepravit letecky. Pokud je uvedeno slovo ,Forbidden* tak se zbozi nesmi letecky

prepravovat. [37]

Problematiku pfepravy ndklada fesi i IATA. V soucasné dob¢ jsou ptedpisy ICAO
aIATA sjednoceny. Tato organizace ovSem vydavd, a kazdy rok aktualizuje, svlij vlastni
piedpis s ndzvem DGR (Dangerous Goods Regulations). Dle tohoto manuélu se nebezpecné
zbozi ¢leni do deviti tfid podle stupné nebezpeci a tyto tiidy nebezpeci jsou shodné s ADR,
RID i SOLAS. Manudl mimo jiné piikazuje ke zbozi, které je pfepravovdno leteckou

dopravou, doklddat dokument zvany deklarace pro piepravu nebezpecnych véci. [1][13]
3.3 Pi‘edpisy Evropské unie

Evropské unie v ramci spole¢ného prostoru a trhu vydava nafizeni, které maji za ukol
sjednotit postupy a standardy v oblasti ochrany civilniho letectvi ptfed protipravnimi Ciny.
Naftizeni, které se zabyvaji touto problematikou, je celd fada, StéZejni v této oblasti jsou
zejména nafizeni ¢. 300/2008 Sb. o spole¢nych pravidlech v oblasti ochrany civilniho letectvi
pied protipravnimi ¢iny a o zruSeni nafizeni ¢. 2320/2002. A déle pak nafizeni komise (EU)
¢. 18572010, kterym se stanovi provadéci opatieni ke spoleCnym zdkladnim normdm letecké

bezpecnosti. Kompletni piehled Evropskych ptedpist je uveden v pfiloze 1.



Nafrizeni EP a Rady ¢. 300/2008

Evropsky parlament a Rada dne 11. 3. 2008 vydali nafizeni ¢. 300/2008 o spole¢nych
pravidlech v oblasti ochrany civilniho letectvi pfed protiprdvnimi ¢iny a o zruSeni nafizeni
(ES) ¢. 2320/2002. V tvodu tohoto nafizeni jsou uvedeny divody, pro¢ je potfeba vydavat
toho nafizeni. Hlavni diivod je potieba stanovenim spole¢nych pravidel pro ochranu civilniho
letectvi pfedchdzet protipravnim ¢indm proti civilnim letadlim, které ohroZuji bezpecnost
civilniho letectvi. Tohoto cile by mélo byt dosaZeno stanovenim spole¢nych pravidel pied
protipravnimi Ciny a mechanismt pro sledovani jejich dodrZovani. Dalsim divodem bylo
poskytnout zdklad pro spolecny vyklad piilohy 17 Chicagské umluvy o mezinarodnim
civilnim letectvi ze dne 7. 12. 1944. Je potieba zduraznit, Ze Clenské staty sméji na zdkladé

Vv s

posouzeni rizika pfijimat piisnéjsi opatieni nez ta, kterd jsou stanovena v tomto nafizeni. [11]

Natizeni se dé€li do 24 ¢lanka. V prvnim clanku jsou stanoveny cile a také prostiedky
k dosazeni téchto cili. V ¢lanku 3 jsou pak vymezené pojmy, které se vyskytuji v tomto
nafizeni. V ¢lancich 10 aZ 14 jsou obecné poZadavky tykajici se bezpecnostnich programd.
V bod¢ 6 piilohy k ¢lanku 4 jsou uvedeny spolecné zédkladni normy tykajici se ndkladu

a posty. [11]
Narizeni komise (EU) ¢. 185/2010

Timto natizenim ze dne 4. 3. 2010 stanovuje Evropska komise provadéci opatieni ke
spoleCnym zédkladnim normdm letecké bezpecnosti s ohledem na nafizeni Evropského
parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. 3. 2008 o spolecnych pravidlech v oblasti
ochrany civilniho letectvi pfed protiprdvnimi ¢iny a o zruSeni nafizeni (ES) ¢. 2320/2002

a zejména na Clanek 4 odstavec 3 uvedeného nafizeni.

Pro tuto prici, kterd se zabyva bezpeCnosti v letecké ndkladni dopravé, je

a posty. Tyto opatieni se déli do nasledujicich casti

e obecnd ustanoveni

® Dbezpecnost kontroly — obecnd ustanoveni
e detekeni kontrola

e schvaleni agenti

® znami odesilatelé

e stéli odesilatelé

e ochrana ndkladu a posty [9]



Narizeni komise (EU) ¢. 859/2011

JelikoZz natizeni Evropské komise €. 185/2010 ze dne 4. 3. 2010 neobsahuje pravidla
pro letecky ndklad a poStu piepravované na leti§t€ Unie ze tfetich zemi, bylo vydano
provadéci nafizeni komise (EU) €. 859/2011, kterym se méni nafizeni (EU) ¢. 185/2010, které
se stanovuje provadéci opatieni ke spoleCnym zdkladnim norméam letecké bezpecnosti, pokud
jde o letecky ndklad a poStu. Nafizeni nabylo tc¢innosti dne 1. 2. 2012 a do ¢ervence 2013 by
pak Komise spolu s Clenskymi stity a zdcastnénymi stranami méla prezkoumat praktické
dusledky a proveditelnost zavadéni nezavislého ovefovani leteckych dopravet dopravujicich
ndklad z letiSt’ ve tietich zemich do EU a schvalenych agentii a zndmych odesilateli, od nichz
piimo piijimaji zasilky, a v pfipad¢ nutnosti provést Upravy systému, vcetné zmén tohoto

NP

nafizeni. Natizeni bylo rozsifeno o tyto body:

e vysoce rizikovy néklad a poSta (HRCM)

e ochrana ndkladu a posty piepravovanych do Unie ze tietich zemi [10]
3.4 Narodni pi‘edpisy

Zakladnim zdkonem pro civiln{ letectvi je zakon ¢. 49/1997 Sb. o civilnim letectvi

vzpp. a je provadén prostiednictvim provadéci vyhlasky €. 108/1997 Sb. vzpp.

Osm4 ¢ast zdkona o civilnim letectvi, konkrétné § 85 a § 86, se zabyva ochranou
civilniho letectvi pfed protipravnimi ¢iny. Do téchto dvou paragrafti bylo implementovano
nafizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 o spole¢nych pravidlech ochrany
civilniho letectvi pfed protiprdvnimi Ciny. Dle § 85 tohoto zdkona se protipravnim c¢inem
rozumi trestny C¢in, pfestupek nebo jiny spravni delikt, ktery mlze zdvaznym zplsobem

ohrozit nebo narusit bezpecnost civilniho letectvi. [23]

Dal$im vyznamnym pravnim aktem v oblasti ochrany civilniho letectvi je vyhlaska
o ochrané civilniho letectvi pied protipravnimi ¢iny ¢. 410/2006 Sb., vzpp., kterou se
provadi osmd ¢4st zdkona €.49/1997 Sb. vzpp. Tato vyhlaska se dé€li na tfi C4sti, priCemz

v posledni Casti je osm piiloh. Prvni ¢ast vyhlaSky obsahuje a vymezuje:

® obsah a strukturu bezpe¢nostniho programu
e zpusob provadéni bezpecnostni kontroly

e osvédceni odborné zpiisobilosti

e osveédceni technické zptsobilosti

e seznam schvdlenych agentii



e letiStn{ identifika¢ni prikaz

® povoleni k vjezdu vozidel

® Dbezpecnostni kontrola

e vzor pisemni zpravy o pribézné kontrole zavadéni a plnéni opatieni a postupt
uvedenych v bezpecnostnim programu a o prabézném vyhodnocovani
zjisténych nedostatkil, stanovovani a plnéni opatieni k jejich ndprave

e néleZitosti zaddosti o vydéani povoleni k provddéni kontrol zavadéni a plnéni
opatfeni a postupt uvedenych v bezpe¢nostnim programu

e osvédceni k provedeni bezpe¢nostniho Skoleni

® potvrzeni o UspéSném sloZeni zkousky

e osobni udaje prfedkladané zamé&stnavateli

Druh4 ¢4st se pak tykd zmény vyhlasky €.108/1997 Sb., a ve tieti ¢asti jsou ptilohy, ve
kterych je vymezen obsah a struktura bezpeCnostniho programu provozovatele letisté,
leteckého dopravce, poskytovatele letovych provoznich sluzeb, poskytovatele sluzeb pii
odbavovacim procesu na letisti, schvdleného agenta a dédle vzor zpravy o pribézné kontrole
zavadéni a plnéni opatfeni a postupll uvedenych v bezpecnostnim programu a o pribéZném
vyhodnocovani zjiSténych nedostatkli, stanovovani a plnéni opatfeni k jejich ndpravé,
zkusebni okruhy ke zkouSce zteoretickych =znalosti a vzor Zadosti o ovéteni

spolehlivosti. [18]

Vyhlaska €. 17/1966 Sb., o leteckém prepravnim fadu vzpp. stanovuje prava
a povinnosti dopravce jakoZ i prava, povinnosti a odpovédnost cestujicich a prepravct (§ 1).
Prepravni fad se vztahuje na veSkerou vnitrostitni a mezindrodni pfepravu cestujicich,
zavazadel a zboZi provozovanou dopravcem. V ¢asti tii této vyhlaSky jsou pak zdkladni

ustanoveni tykajici se pfepravy zboZzi. [17]

Dalsi zdkony, které maji souvislost s ochranou civilniho letectvi je trestni zakon
&. 40/2009 Sb., vzpp. (viz. kapitola Montrealsk4 timluva) a zdkon o Policii Ceské republiky
(déle jen Policie CR) ¢. 273/2008 Sb., vzpp. zejména § 2, kde jsou ustanoveny tikoly policie
adédle pak § 92, kde jsou upraveny specidlni pravomoci policie pii zajiSténi letecké

bezpecnosti. [15]

10



4 Popis prostoru cargo terminalu a piistupu do nich

Prostory termindlu, at uZ cargo nebo termindlu pro pfepravu cestujicich, se
z bezpeénostnich a legislativnich divodd déli na prostor vefejny a prostor neveiejny. Cést
nevetejného prostoru byv4 oznacovéna jako vyhrazeny bezpecnostni prostor (SRA), a ten pak
za urcitych okolnosti byva nazyvan jako kritickd ¢ast vyhrazeného bezpecnostniho prostoru.

Na zédklad¢ tohoto rozdéleni je pak umoznén piistup opravnénym osobam do téchto prostorti.

4.1 Prostory letisté

V niZe uvedenych bodech jsou charakteristiky jednotlivych prostort vyskytujici se na
letiSti. Tyto prostory jsou vymezeny obecné pro celé letiSté, ale vztahujici se i na cargo

termindl.
Verejny prostor

Veiejny prostor je oblast, kterou urcil provozovatel letiSt€¢ a tato oblast neni
nevefejnou Casti letiSt€. Do tohoto prostrou ma piistup kdokoliv bez omezeni avSak
provozoval letiS§t€ ma za povinnost sledovat déni vtomto prostoru a nepfetrZité jej
monitorovat. Dozor, nad osobami, které se vyskytuji ve vefejnych prostorach, vykondva
bezpecnostni personél nebo Policie CR napiiklad pomoci kamerovych systému & pochtizkové

¢innosti. [6] [9]
Neveiejny prostor

Neveiejny prostor, ktery je rovnéZ urCeny provozovatelem letiste, je prostor, do néjz
patii pohybové a odbavovaci plochy vcetné ptilehlého terénu a staveb nebo jejich Casti,
knimZz je pfistup kontrolovan. Nevefejny prostor je taktéZ monitorovan kamerovym

systémem posilenym o hlidkovou a kontrolni &innost bezpeénostniho persondlu a Policie CR.

Vyhrazeny bezpec¢nostni prostor

vV,

Dal$im prostorem je vyhrazeny bezpecnostni prostor, zndméjsi pod zkratkou SRA
(security restricted area). Tento prostor je uréen provozovatelem letiS§t€ v nevetfejné Casti
letiSté¢ aje v ném kontrolovan piistup z dlivodu zajiSténi ochrany civilniho letectvi pted
protipradvnimi Ciny. Pfed vstupem do SRA prostoru jsou vSechny osoby a predméty
podrobovany bezpecnostni kontrole. Vyjimku tvoifi pouze bezpecnostni pracovnici
provozovatele leti§té a piislusnici Policie CR ve sméné a sluzbd. Oblast byvd ziizena
nejcastéji mezi mistem detekéni kontroly a letadlem. Pokud existuje podezieni, Ze se do

vyhrazeného prostoru dostala neopravnénd osoba, je potieba provést co nejdiive bezpecnostni
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prohlidku z divodu moZného naruSeni sterility tohoto prostoru, ktery zde vylouci ptfitomnost
zakazanych predmétt. Predpokldda se, Ze letadla, které se vyskytuji v SRA, byly podrobeny
bezpecnostni prohlidce. Bezpecnostni prohlidkou letadla se pak rozumi dikladnd kompletni
prohlidka interiéru i exteriéru letadla, kterd si klade za cil odhalit zakdzané a nebezpecné

pfedméty na jeho palubé. [6]
Kriticka ¢ast vyhrazeného bezpecnostniho prostoru

Opatieni tykajici se kritické Casti se nijak vyznamné nelisi od opatieni vztahujici se na
vyhrazeny bezpec¢nostni prostor. Obrdzek 1 zndzoriiuje rozdéleni Cargo termindlu spole¢nosti
Skyport, na letiSti Praha, na vefejny a vyhrazeny bezpecnostni prostor. Zelend barva
znazornuje vefejny prostor, oranZovd vyhrazeny bezpecnostni prostor a cCervend CcCdra

pfedstavuje hranici nevetfejného prostoru. [9]

Obrazek 1: Cargo terminal spole¢nosti Skyport - Praha Ruzyné [32]

Podle poZzadavku provadéciho nafizeni komise (EU) €. 185/2010 se hranice mezi
vefejnym prostorem letiSt€, nevetfejnym prostorem letiSté¢, vyhrazenymi bezpecnostnimi
prostory letiStg, kritickymi ¢dstmi a popiipadé vymezenymi prostory jsou na kazdém letiSti
jednoznacéné identifikovatelné, aby bylo mozno v kazdé z téchto oblasti ptijmout odpovidajici
bezpecnostni opatfeni. Hranice mezi vefejnym a nevefejnym prostorem letisté tvorii fyzicka
piekdzka (nejCastéji oploceni), kterd je jasné€ viditelnd pro Sirokou vefejnost a tato prekdzka
musi zabrafiovat vstupu neopravnénych osob. Tyto prostory musi byt ureny a vyznaceny na
kazdém letiSti a stanovuji se na zdkladé posouzeni bezpec¢nostniho rizika a konzultace

s Ministerstvem dopravy piislusného statu. [9], [6]
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4.2 Pristup do neveiejnych a vyhrazenych prostoru letisté

Ptistup do obou prostort 1ze povolit pouze osobdm a vozidlim, které maji opravnény
divod vstupovat nebo vjizdét do téchto prostort. V piipadé nevefejného prostoru se musi
osoba prokdzat opravnénim, pfipadné vjezdovym povolenim — chce-li vjet do nevetejného
prostoru vozidlem. V piipad€ kontroly je osoba v nevefejném prostoru povinnd piedloZzit své

opravnéni ke kontrole.

Aby byl osobé umoznén piistup do vyhrazeného bezpecnostniho prostoru, tak se musi
tato osoba prokdzat bud platnou palubni vstupenkou (plati pro cestujiciho), nebo
rovnocennym dokladem anebo nckterym z platnych identifikanich prikazt (identifikacni
prikaz posadky letadla, letiStni identifikacni prikaz, identifikacni prukaz piislusného
vnitrostatniho orgdnu, identifika¢ni prikaz organu kontrolujiciho dodrZovani ptedpisii, ktery
je uzndn vnitrostitnim orgdnem). Tyto prukazy jsou vyddviny po absolvovani ovéfeni
spolehlivosti maximdln¢ na dobu 5 let. Pokud se osoba nachdzi v nevefejném prostoru
¢i SRA, tak musi nosit tento identifikacni priikkaz na viditelném misté. Vjizdét vozidlem do
SRA, lze pouze na zdklad¢ platného povoleni vjezdu. Kontrola vstupu do vyhrazenych
bezpecnostni prostorii se pak provddi pomoci opravnénych osob, provadéjicich kontrolu
vstupu nebo pomoci elektronického systému, ktery omezuje piistup na jednu osobu v urcitém

okamziku. Provozovatel letiSté je povinen zajistit, aby tato kontrola byla nepretrzita. [9]

Do vyhrazeného bezpecnostniho prostoru se 1ze dostat i tehdy pokud osoba nevlastni
letiStni identifikacni priikaz. Je ji vydan prikkaz docasny (Temporary IDC) a osoba musi mit
doprovod osoby, kterd je drZitelem trvalého IDC s platnym rozsahem vstuptl. Clen doprovodu
vSak musi mit platny identifikaéni prikaz, musi mit oprdvnéni k doprovodu osoby do
vyhrazeného bezpecnostniho prostoru a osobu, kterou doprovazi, musi mit stdle v pifimém
dohledu. Clen doprovodu je pak povinen piiméfené zajistit, aby se doprovézeni osoba

nedopustila Zddného poruseni bezpecnosti. [9]

AZ na vyjimky se musi vSechny osoby a vozidla, vstupujici nebo vjizd&jici do
nevefejného prostoru podrobit detekéni kontrole. Tyto vyjimky jsou uvedeny v nafizeni

evropské komise ¢. 185/2010.
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5 Proces odbaveni nakladu a posty

Odbavovaci proces ndkladu a poSty neboli zasilek, podléhd mnoha regulim
a nafizenim, at’ uz ze strany Evropské unie nebo dle poZzadavkl narodnich ptredpisi. StéZejni
¢ast odbavovaciho procesu a to jak u zavazadel, tak i ndkladu a poSty se tyka bezpe€nostnich
opatfeni a kontrol, proto se tato kapitola zaméfuje primarn¢€ na popis bezpecnostnich kontrol,

jez vychéazi predevs§im z pozadavki natizeni evropské komise €. 185/2010.

Néklad a posta se letecky prepravuji dvéma zpiisoby. Bud’ to se vyuZiva nenaplnénych
kapacit letadel piepravujici osoby anebo se vyuziva letadel v celondkladové verzi,
oznacované jako cargo letadla. Tyto letadla jsou specidlné upravena pro piepravu ndkladu. Na
obrazku 2 je srovnani ndkladni verze Boeingu 767 s civilni verzi. Leteckou ndkladni dopravu
Ize rozdélit na import a export. BezpeCnostnim kontroldm podléhaji piedevSim exportni

zasilky.

Obrazek 2: Boeing 767 - vlevo cargo verze, vpravo civilni verze [26][30]

Pro zajisténi bezpe¢ného nakladani se zasilkami a ochrany posadky i cestujicich, jsou
pfijimany preventivni opatfeni, jenZe maji za tkol, zajistit urCitou droven bezpecnosti. Zde
jsou uvedeny opatteni tykajici se poSty a nakladu.

Preventivni opatieni tykajici se pirepravy posty

Predtim, nez je poSta umisténa na palubu letadla s cestujicimi nebo na palubu letadla

v celondkladové verzi, musi poStovni orgén, od néhoz letecky dopravce prebird poStu splnit

urcitd bezpecnostni opatieni.

Letecky dopravce ptfevezme posStu pouze tehdy, jestlize u ni byly dodrzeny

bezpecnostni opatieni, jako jsou:

e Pievzeti, zpracovani a manipulaci mohou provadét pouze osoby, které byly

fadné pfijaty a vhodné vycviceny.
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e Bezpecnostni kontrola poSty, kterd by zjistila, zda neobsahuje zakdzané
predméty. Bezpecnostni kontrola muze byt bud fyzickd kontrola, nebo
detek¢éni RTG kontrola, detekéni kontrola v simulaéni komofe anebo detekéni
kontrola jinymi provoznimi, technickymi nebo bio-senzorovymi prostfedky
schvdlenymi piisluSnym ufadem jako ekvivalentni zpiisob detekéni kontroly.
(patfi sem napiiklad detektory vybuSnin nebo pes vycviceny na vyhledavani
vybusnin).

e Za citlivé informace jsou povazovany jednotlivé udaje o letu a sméfovani

letadla, jenZe ptrepravuje postu.

Od bezpecnostni kontroly posty, 1ze upustit pouze v ptipadé, kdy se jedna o dopisy do
urcité vahy a tloustky (tyto parametry stanovi pfisluSny ufad) anebo se jedna o zésilku, kterd

je oznacena jako materidl pro zédchranu Zivota (biologicky materidl).

V pfipadé, Ze se jednd o transferovou poStu, kterd prichdzi leteckou dopravou
z n¢kterych clenskych zemi EU, pak neni potfeba tuto poStu podrobovat bezpecnostnim
kontroldm, pokud je chrdnéna pfed neoprdvnénymi zdsahy v misté tranzitu. Bezpecnostni
kontrole musi byt ovSem podrobena ostatni transferova posta vCetné posty, kterd se dorucuje

pozemni nebo Zelezni¢ni dopravou. [6]
Preventivni opatifeny tykajici se prepravy nakladu

Co se tyCe preventivnich opatfeni vztahujicich se k pfepravé nédkladu, tak jsou témeét
totoZznad s prepravou posty, avSak u ndkladu je poZadavek, Ze jakmile jsou provedena
bezpecnostni opatieni, musi byt zajiSténa nepretrzita dostatecnd ochrana tohoto nakladu az do

doby, kdy je ndklad naloZen na palubu letadla a do doby nez tento ndklad odleti. [6]

5.1 Piijem zasilek

Pfijimani zdasilek se provadi na zdklad¢ piepravni smlouvy mezi dopravcem
a prepravcem (odesilatelem). Letecky ndkladni list je doklad o uzavieni smlouvy a o pievzeti
zésilky. Tento doklad doprovézi zasilku po celou dobu, az do jejtho vydéni, ¢i ptipadné
likvidace. JestliZe se jedna o nebezpecnou zasilku, musi byt k ndkladu doloZena deklarace pro
piepravu nebezpecného zbozi. Aby byla zdsilka pfijata k ptepraveé, musi splnit podminky pro
prijeti zboZi v letecké doprave. Tyto podminky jsou uvedeny v piiloze 3. Po pfijeti zasilky se

zpravidla provadi bezpec¢nostni kontrola. [17]
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Cilem bezpecnostni kontroly je odhalit, zda se v zésilce nenachazeji nékteré zakdzané
pfedméty, pifipadné zvifata nebo rostliny, na které se vztahuje zdkon ¢. 100/2004 Sb.,
0 obchodovéni s ohrozenymi druhy vzpp. Ddle pak se bezpe€nostni kontrola zamétuje na to,
zda se nevyskytuji v zésilce nékteré zakdzané latky, jez podléhaji ptedpisu DGR a zdkonu
¢. 167/1998 Sb., o ndvykovych latkdch vzpp. V piipad¢ ndkladu se povazuji za zakdzané
pfedméty zejména zkompletovand vybuSnd a zdpalnd zafizeni, kterd nejsou prepravovana
v souladu s platnymi bezpe€nostnimi piedpisy. U poSty se jednd o vybusna a zdpalna zatizeni

bez ohledu na to, zda jsou zkompletovéna i nikoliv, a jejich soudasti*. [9]1[20][21]

Natizeni evropského parlamentu a rady (ES) ¢. 300/2008 rozliSuje mimo jiné terminy
jako je transferovd a tranzitni zdsilka. Pod pojmem transferovd zdsilka se rozumi zasilka,
kterd odlétd jinym letadlem, nez kterym priletéla. S timto pojem souvisi 1 pojem transferové
letisté, coz je v podstaté¢ mezilehlé letisté, které je v leteckém nédkladnim listu oznaceno jako
bod, na kterém se ptedd zbozi z jedné linky na jinou linku stejného nebo jiného dopravce.
V ptipad€ tranzitni zdsilky, zésilka vibec neopusti palubu letadla a jednd se pouze

0 mezipfistani na tranzitnim letiSti. [11]

5.2 Bezpecnostni kontroly nakladu a posty

Veskery nédklad a posta se musi pfed nalozenim podrobit detekéni kontrole, kterou
provede schvéleny agent. Existuji vSak vyjimky, podle kterych Ize od detek¢éni kontroly
upustit, a to v piipadé, Ze zdasilka byla podrobena detekéni kontrole, kterou provadél jiny
schvaleny agent, zndmy odesilate]l nebo staly odesilatel a zasilka byla chrdanéna pred
neopravnénymi ¢iny od okamziku bezpe¢nostni kontroly aZ do doby jejiho naloZeni na palubu
letadla. Od detek¢ni kontroly lze také ustoupit v piipade, Ze se jednd o identifikovatelny
letecky ndklad nebo o identifikovatelnou leteckou poStu a tento ndklad 1 poSta byli opét po

celou dobu, od provedeni této kontroly aZ po naloZeni, chranéni pted neoprdvnénymi Ciny. [9]

Existuje-li podezteni, Ze se zasilkou, u které jiZ byla provedena bezpecnostni kontrola,
n¢kdo neopravnéné manipuloval nebo Ze zasilka, od okamZiku provedeni kontrol, nebyla
chranéna pred neopravnénymi €iny, provede schvéleny agent detekéni kontrolu zasilky pred
tim, neZ bude naloZena do letadla. Zasilky, se kterymi bylo zfejmé& nedovolené manipulovano,

nebo které jsou jinak podezielé, se zachdzi jako s vysoce rizikovym ndkladem nebo postou’.

* Natizeni Evropské komise (EU) &. 185/2010.
> Natizeni Evropské komise (EU) ¢. 859/2011.
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Opatieni, jak zachdzet s vysoce rizikovym ndkladem a poStou jsou stanovena ve zvlaStnim

rozhodnuti Evropské komise. [10]

5.2.1Schvaleny agent

Schvéleny agent je subjekt, ktery provadi bezpecCnostni kontroly. Je-li tento agent
deklarovany jako schvéleny agent, musi byt veden v databdzi ES schvdlenych agentii
a zndmych odesilatelii. Dale musi mit také vypracovany bezpeCnostni program, ve kterém
jsou popsdny metody a postupy, které musi dodrZovat, aby zajistil splnéni poZadavku natizeni
(ES) ¢.300/2008 a jeho provadécich predpist. V programu jsou také popsdny zpisoby,
jakymi bude schvdleny agent sledovat dodrzovani téchto metod a postupii. Bezpecnostni
program leteckého dopravce vyhovuje pozadavku na bezpecCnostni program schvileného
agenta. Pozadavky na schvdleného agenta jsou podrobnégji popsdny v nafizeni Evropské

komise (EU) ¢. 185/2010. [9]
Bezpecnostni kontroly provadéné schvalenym agentem a popis procesu odbaveni

Jakmile obdrzi schvéleny agent zdsilku, tak zjisti, zda subjekt, od n¢hoz zasilku obdrzi
je schvilenym agentem, zndmym odesilatelem, stdlym odesilatelem, ¢i zda se nejednd o Zadny
z téchto piipadii. V cargo termindlu spolecnosti Skyport s.r.o. je timto schvdlenym agentem
bezpecnostni agentura Mark2 Corporation Czech a.s. Schvdleny agent ddle zjisti totoZnost
osoby, ktery doruCuje zdsilku a poté zajisti, aby byly provedeny pozadované bezpecnostni

kontroly.

Po detekéni kontrole je zdsilka oznaCena pismeny ,,SCH* (security checked) a je
piepravena do SRA, kde je ndsledné kontrolovan pfistup k t€émto zdsilkam, a tyto z4silky jsou
chranény pfed neopravnénymi Ciny, dokud je nepfevezme jiny schvéleny agent nebo letecky
dopravce. Na obrazku 3 je ukdzka vyhrazeného bezpecnostniho prostoru v cargo termindlu

spolecnosti Skyport s.r.o.

Obrazek 3: SRA - Skyport s.r.o. [29]
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Jakmile jsou provedeny vSechny bezpecnostni kontroly, schvédleny agent zajisti, aby ke
kazdé zésilce, kterou obdrzi letecky dopravce nebo jiny schvaleny agent, byly pfipojeny
pfisluSné doklady, a to formé leteckého nakladniho listu nebo samostatného prohlaseni. Tyto
doklady mtizou byt bud v elektronické, nebo pisemné podobé a musi byt k dispozici
v kterykoliv okamzik k pfipadné kontrole pfisluSného orgdnu pied naloZenim zdasilky do

letadla. Udaje, které musi obsahovat tyto doklady, jsou uvedeny v piiloze 2. [9]

V piipadé, kdy se jednd o sdruZeni n€kolika zdsilek pochdzejicich od vice odesilatelt
piepravovanych agentem na jediny ndkladni list, kde kazdy z téchto odesilatelti uzavtel
samostatnou prepravni smlouvu s jinou osobou nez dopravcem, hovoiime o konsolidované
zasilce. Schvaleny agent musi u takto konsolidované zdsilky byt schopen zjistit povahu
obsahu, diivod vydéani bezpecnostniho statusu a/nebo ndzev osoby, kterd vydala bezpecnostni
status, a datum a ¢as vydani prostiednictvim ovéfitelnych podkladl pro audit kdykoliv pred
nalozenim z&silky do letadla nebo posléze po dobu 24 hodin nebo po dobu trvani letu, je-li

deldi nez 24 hodin®.

Jestlize schvaleny agent pfijme zdasilku, u které nebyly provedeny vSechny pozadované
bezpecnostni kontroly, miiZe rozhodnout, Ze tyto kontroly neprovede a predd zasilku jinému

schvdlenému agentovi, ktery ndsledn¢ tyto bezpecnostni kontroly provede. [9]

5.2.27Znamy odesilatel

Znamym odesilatelem se rozumi odesilatel, ktery odesila naklad nebo postu na vlastni
ucet a jeho postupy spliiuji bezpecnostni pravidla a normy dostatecné k tomu, aby tyto zasilky

mohly byt piepravovany v jakémkoli letadle’.

Postup pii schvalovani zndmych odesilateli je uveden opét v nafizeni Evropské
komise (EU) ¢. 185/2010. Mimo jiné je tam uvedena povinnost zndamého odesilatele jmenovat
v kazdém misté nejméné jednu osobu, kterd je odpovédnd za provadéni bezpecnostnich
kontrol a za dozor nad jejich provadénim v ur¢eném misté. Osoba, kterd je takto odpovédna
musi Gsp&iné absolvovat provérku Nérodniho bezpeénostniho ttadu (ddle jen NBU) o ovéfeni
spolehlivosti. Toto ovétfeni se provadi v pravidelnych intervalech jednou za 5 let. Zndmy
odesilatel, stejné¢ jako v predeslém ptipad¢ schvédleny agent, je veden v databdzi ES

schvdlenych agentii a zndmych odesilatelii. [9]

® Natizeni Evropské komise (EU) &. 185/2010
7 Natizeni Evropského parlamentu a rady (ES) ¢. 300/2008
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Bezpecnostni kontroly provadéné znamym odesilatelem

Znamy odesilatel musi zajistit, aby byla zajiSténa dostatend Uroven pro ochranu
identifikovatelného leteckého nédkladu a identifikovatelné letecké poSty pfed neopravnénymi
¢iny. Vsichni pracovnici, ktefi maji piistup k témto zdasilkdm, které prosly pozadovanymi
bezpecnostni kontrolami, musi byt pfijati a vySkoleni v souladu s pozadavky natizeni
Evropské komise (EU) ¢. 185/2010. Identifikovatelné zasilky musi byt pii vyrobé, balend,

skladovéni a expedici a/nebo prepraveé chranény pred neopravnénymi Ciny.

Znamy odesilatel jednoznacné sdéli schvdlenému agentovi, aby zajistil provedeni
detek¢nich kontrol u zasilek, jestlize u zasilek nebyly z jakéhokoliv provedeny bezpecnostni
kontroly nebo pokud nebyla zdsilka odesldna zndamym odesilatelem na jeho ucet. Znamy
odesilatel pak musi akceptovat, Ze u zasilek, u nichZ nebyly provedeny bezpecnostni kontroly,

budou zasilky podrobeny detek¢ni kontrole.[9]

5.2.3Staly odesilatel

Staly odesilatel, je statut odesilatele, jenz odesild ndklad nebo poStu na vlastni ucet
a jehoZz postupy spliuji spolecnd bezpe€nostni pravidla a normy dostatecné k tomu, aby mohl
byt tento nédklad pfepravovédn letadlem uréenym pouze pro piepravu ndkladu nebo poSsta

letadlem uréenym pouze pro prepravu posty".

Staly odesilatel, stejn¢ jako zndmy odesilatel, musi jmenovat nejméné jednu osobu,
ktera je odpoveédnd za bezpecnost v jeho prostordch a jméno a kontaktni idaje této osoby sd€li
schvdlnému agentovi. V piipadé, Ze nebyly u zdsilky z jakéhokoliv diivodu provedeny
bezpec€nostni kontroly, které jsou stanovené v ,,Pokynech k letecké bezpecnosti pro stéle
odesilatele” nebo pokud zdsilka nebyla odesldna stalym odesilatelem na jeho ucet, staly
odesilatel tuto skutec¢nost jednoznacné sd€li schvdlenému agentovi, aby mohl nésledné zajistit
detekéni kontrolu zasilky’. Postup pro jmenovani a pokyny, které musi plnit staly odesilatel,

se nachdzi v natizeni Evropské komise (EU) ¢. 185/2010. [9]

5.3 Ochrana nakladu a posty

Po provedeni bezpecnostnich kontrol je potieba zajistit, aby zdsilky byly chranény

pfed neopravnénymi €iny. Tuto ochranu lze rozdé€lit do tff drovni. Na ochranu néakladu a poSty

¥ Natizeni Evropského parlamentu a rady (ES) &. 300/2008
? Natizeni Evropské komise (EU) &. 185/2010
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béhem piepravy, ochranu ndkladu a poSty na letiStich a ochranu ndkladu a posty

piepravovanych do Unie ze tfetich zemi.
Ochrana nakladu a posty béhem pi‘epravy

Aby byla u zdsilky zajiSténa ochrana pied neopravnénymi ¢iny béhem piepravy, musi
byt zésilka zabalena nebo zapeceténa schvdlenym agentem, zndmym odesilatelem nebo
stalym odesilatelem, tak aby bylo zajiSténo, Ze jakdkoliv neoprivnénd manipulace by byla
ziejmée viditelna.

U ndkladnich vozidel musi byt ndkladovy prostor bud’ uzamcen, nebo zapecetén,
ajestlize se jednd o vozidlo sboc¢ni shrnovaci plachtou, pak toto vozidlo musi byt
zabezpecené celnimi $niirami, tak aby byla patrnd jakdkoliv nedovolend manipulace. LoZny
prostor ndkladnich vozidel musi byt pod dozorem. Dopravce, ktery neni schvédlen jako
schvéleny agent, musi vydat prohlaseni, které schvéli ten dopravce, jenz zajistuje piepravu
jménem schvaleného agenta, zndmého odesilatele nebo stdlého odesilatele. V prohlaseni jsou
mimo jiné uvedeny bezpecCnostni postupy, které schvaleny agent, znamy odesilatel nebo stély
odesilatel musi dodrzet. Jakmile takovéto zapeceténé nebo uzamcené vozidlo prijede ke cargo
termindlu, musi byt otevieno za pfitomnosti bezpe¢nostniho pracovnika, ktery ovéii, zda

nebyla provedena se zdsilkou neopravnénd manipulace. [9]
Ochrana nakladu a posty na letistich

Ty zésilky, které se nachdzeji ve vyhrazeném bezpecnostnim prostoru, se povazuji za
chranéné pred neopravnénymi Ciny. Pokud jsou ovSem v jiné Casti nez kritické, tak se za
chranéné povazuji pouze tehdy, jestli jsou fyzicky chranény tak, aby bylo zamezeno vlozeni
predméta, které by Sly pouZit k neoprdvnénym ¢inlim, nebo jestli nejsou ponechdny bez
dozoru a pfistup je omezen pouze na osoby, které se podileji na ochrané a naloZeni ndkladu

a posty do letadla. [9]
Ochrana nakladu a posty prepravovanych do Unie ze tietich zemi

Zasilky, které se prepravuji z tretich zemi, 1ze rozdé€lit na ty zemé, které jsou uznané
jako zemé uplatiujici bezpeCnostni normy, jeZ jsou rovnocenné spolecnym zdkladnim
normdm EU a ty zem¢, které tyto normy neuplatituji. Dopravci leteckého ndkladu nebo posty,
kteti provadéji prepravu do Unie z letiSté tieti zemé a tyto normy neuplatiiuji, se pak oznacuji
jako ACC3. Na tyto dopravce jsou pak kladeny zvlastni poZadavky, které jsou uvedeny
v provadécim nafizeni komise (EU) €. 859/2011. Nyni probihd pfechodné obdobi, které konci
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dnem 30. 6. 2014. Od 1. 7. 2014 pak musi dopravci plnit nékteré dalsi pozadavky, které jsou

rovnez obsazené v tomto narizeni. [10]
Bezpecnostni kontroly nakladu a posty prichazejicich ze treti zemé

A7 na vyjimky, které jsou shodné s vyjimkami uvedenymi v kapitole 5.2, musi zajistit
dopravce ACC3, aby veskery ndklad a posta piepravované pro transfer, tranzit nebo vykladku
na letiSti Unie byly podrobeny detekcni kontrole. Do 30. 6. 2014 musi tyto detekéni kontroly

spliiovat miniméln€ normy ICAO.

Od 1. 7. 2014 bude pozadovéno, aby byly zasilky podrobeny detek¢ni kontrole jednim
z prostftedki nebo metod, které vyhovuji pozadavkim EU nebo, aby byly podrobeny
bezpecnostnim kontroldm schvdlenym agentem, znidmym odesilatelem nebo stdlym
odesilatelem jmenovanym v souladu s pozadavky pro jmenovani schvdlenych agentd,
znamych odesilatelti a stdlych odesilatelti tieti zemé. Tyto poZadavky na jmenovani jsou
uvedeny v provadécim natizeni komise (EU) ¢. 859/2011. V doprovodnych dokladech se pak
uvadi bezpecnostni statut zdsilky a to bud’ ve formé leteckého ndkladniho listu, rovnocenného
postovniho dokladu nebo ve zvlastnim prohldseni. Doprovodné doklady mohou byt bud’

v elektronickém nebo pisemném formétu. [10]

5.4 Nebezpeé¢ny naklad

Nebezpecny ndklad predstavuje pomérné malé procento z celkové piepraveného
ndkladu, nicméné¢ je velice dileZité, aby i pfi pfepravé ndkladu byly dodrzeny bezpec¢nostni
opatfeni, které vychazeji zejména z DGR manudlu a ptfedpisu Technical Instructions for the
Safe Transport of Dangerous Goods by Air. Pieprava nebezpecného nédkladu leteckou
dopravou predstavuje vitbec nejpiisnéjsi rezim piepravy. Nékteré latky se sméji prepravovat
bez omezeni, jiné pouze za zvlaStnich opatfeni a jiné se letecky pfepravovat viibec nesméji.

Pro odbavovani nebezpecnych zésilek plati stejna pravidla, kterd byla uvedena vyse.

Vedle nédkladniho listu musi odesilatel doloZit i deklaraci pro piepravu nebezpecnych

véci, ve které je mimo jiné uveden:

e odesilatel a pfijemce nebezpecné zasilky

¢ informace tykajici se typu letu, kterym se miiZe zdsilka pfepravovat (cargo
nebo pasazérsky)

o [etiSté odeslani a letiSté ureni

e informace o mozné radioaktivité
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e UN kdéd, ndzev nebezpecné latky a zatazeni do piislusné ttidy nebezpecnosti

e vSe co se tyCe baleni [13]

Obal zasilky musi odpovidat tomu, co je uvedeno v pfilozenych dokumentech,
v opacném piipad¢ je zasilka vracena zpét odesilateli. V ptipad¢ poSkozeni obalu, zdlezi na
rozsahu poSkozeni - jestlize se jedna o velké poSkozeni obalu a nedoSlo k tniku nebezpecné
latky, mél by si odesilatel zajistit piebaleni této zasilky. Pokud dojde k tniku nebezpecné
latky, musi se vyrozumét hasi¢sky zachranny sbor, ktery provede likvidaci uniklé nebezpecné
latky. Poté, co projde nebezpecnad zasilka bezpecnostnimi kontrolami, umisti se v SRA, kde je

k tomu vyhrazeny ptislusny prostor.
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6 Analyza rizik odbavovaciho procesu nakladu a posty

Odbavovaci proces je urCity systém, ktery ma sva pravidla, jeZ jsou rdmcové dand
predpisy uvedenymi vyse. Kazdy proces ma sva rizika a da se fici, Ze ¢im je proces sloZit&jsi,
tim vice rizik se v ném muiZe vyskytovat. V této kapitole jsem se snazil identifikovat rizika na
béZném mezindrodnim letisti, které mohou mit vliv na dspéSnost procesu odbavovani ndkladu
a posty, z pohledu ochrany pted protipravnimi Ciny, které by nasledné ohrozily bezpec¢nost
letecké ndkladni dopravy. Pro identifikaci rizik jsem vyuZil nejprve Ishikawiv diagram

a ndsledn¢ jsem na tato rizika aplikoval metodu analyzy poruch a jejich nasledki (FMEA).

6.1 Vyuziti Ishikawova diagramu k identifikaci rizik

Ishikawtv diagram poprvé popsal a zavedl Kaoru Ishikawa. Tento diagram graficky
zndzoriiuje priciny a nésledky a jako cil si klade nalézt nejpravdépodobné;jsi piiCiny feSeného
problému. Je zaloZzen na metod¢ brainstormingu. Svym vzhledem piipomind vétveni rybi
kosti, proto byva také nazyvan ,,rybi kost* (Fishbone). Schéma Ishikawova diagramu je na
obréazku 4. Princip identifikace spo¢ivd v tom, Ze kazdy nasledek (problém) mé svou pfi¢inu

nebo kombinaci pficin. [2]

Pricina Pficina

» Diisledek

Pfifina Pricina Piidina

Obrazek 4: Schéma Ishikawova diagramu [2]

Postup aplikace Ishikawova diagramu pfi feSeni problému se dé zjednoduSen¢ shrnout

témito body:

a) sestaveni tymu, ktery bude analyzu problému provadét

b) urceni problému

c) hledani jednotlivych pficin

d) podrobeni identifikovanych rizik dal§imu zkoumani (Paretova analyza, atd.)
Rizika, kterd mohou ohrozit bezpeCnost letecké ndkladni dopravy, zobrazuje

Ishikawliv diagram na obrazku 5.
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6.2 Aplikace metody FMEA na zjiSténa rizika

Metoda analyzy poruch a jejich ndsledkt (Failure Modes and Effects Analysis) je
zaloZena na rozboru zpusobu selhdni a disledkt, jenZ tato selhdni mohou zptisobit. Jedna se
o induktivni techniku, kterd je zaloZena na otdzce ,,co se stane kdyz“? Metoda slouzi ke
kontrole jednotlivych prvki systému a k identifikaci jednotlivych poruch. Pii aplikaci této

metody ve své bakalafské praci jsem vychdzel ze vzorce (1):

R=P-N-H (1)
Kdy:

1) Index P (pravdépodobnost vzniku a existence rizika) vyjadiuje, jakd je
pravdépodobnost, Ze dojde ke vzniku nebezpecné udalosti nebo rizika.

2) Index N (zdvaznost nasledka) vyjadtuje, jak zdvazné je riziko z hlediska ohrozeni
Zivota, zdravi a zivotniho prostiedi, anebo vyjadiuje, jak zdvazny financni ¢i
materidlni dopad muliZe riziko mit.

3) Index H (odhalitelnost rizika) vyjadifuje, jak rychle a snadno dané riziko
zaregistrujeme. Na tento index md napiiklad vliv elektronicky zabezpecovaci
systém, fyzicka ostraha atp.

4) Index R (mira rizika) je vyjadfen soucinem predchozich indexli a predstavuje

celkovou miru rizika.

Jednotlivym indexim jsou pfifazeny parametry. V normé techniky analyzy
bezporuchovosti systémil — postup analyzy zptisobu a disledkt poruch CSN EN 600812:2006
je kazdému indexu pfifazeno az 10 parametri. Tato norma se vyuZzivd zejména v primyslu.
V pfipadé této prace vSak posta¢i pouze 5 parametrdi a tyto parametry jsou uvedeny

nize. [5][14]

Tabulka 1: Pravdépodobnost vzniku a existence rizika [14]

Pravdépodobnost vzniku a existence rizika

nahodild, velice nepravdépodobnd

spiSe nepravdépodobna

pravdépodobn3, readlna hrozba

velmi pravdépodobny vznik

(P WIN (L |

trvalad hrozba
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Tabulka 2: Zavaznost nasledki [14]

Zavaznost nasledkd

maly delikt, mala Skoda

vétsi delikt, vétsi Skoda

stfedni delikt, vyssi Skoda

tézky delikt, vysokd skoda

| lWIN (R |2

smrt osob, velmi vysoka Skoda na majetku

Tabulka 3: Odhalitelnost rizika [14]

Odhalitenost rizika
riziko odhalitelné v dobé jeho spachani

riziko odhalitelné béhem par minut

riziko odhalitelné do jednoho dne

obtizné odhalitelni riziko (den a vice)

v | WIN|R|I

neodhalitelné riziko

Tabulka 4: Vysledna mira rizika [14]

R Vysledna (porovnatelnd) mira rizika

0-3 bezvyznamné riziko

4-10 |akceptovatelné riziko

11-50 | mirné riziko
51-100 |vysoké riziko
101-125 | nepfijatelné riziko

Vyslednd mira rizika se pak pohybuje v intervalu (0,125>. Rizika, kterd jsem
identifikoval pomoci Ishikawova diagramu jsem dédle posuzoval z pohledu strukturdlniho
a z pohledu procesniho, pomoci aplikace metody FMEA. Po ohodnocenti rizik bylo provedeno
vyhodnoceni analyzy za pouZiti Paretova principu 80/20. Tento Paretiv princip se provadi
tak, Ze se nejprve vypocte kumulativni Cetnost, kterd se nésledné vyjadii procentudlné.
Vsechna rizika, kterd maji procentudlni kumulativni ¢etnost mensi nebo rovnou 80% se

povazuji za nepfijatelnd a je nutno k nim pfijmout nédpravna opatieni.

6.2.1Rizika z pohledu strukturalniho

V tabulce 5 je uvedeno hodnoceni jednotlivych rizik, z pohledu strukturalniho,
vyskytujicich se na uvazovaném letisti. Tato rizika vychdazejici z Ishikawova diagramu jsem
ohodnotil pomoci aplikace metody FMEA. Jako mira tolerance byla na zdklad¢ Paretova

principu 80/20 stanovena hodnota 27. VSechna rizika, pro kterd plati, ze R > 27 jsou
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povazovana za nepfijatelnd a jsou k nim navrzena ndpravna opatfeni. Nepiijatelna rizika byla

rozliSena Sedou barvou. V pfiloze 4 je pak podrobné&ji rozepsdn soucasny stav na tomto letiSti

a jsou tam uvedeny i zmiovand napravna opatfeni.

Tabulka 5: Vyéet rizik z hlediska strukturalniho

STRUKTURALNI POHLED NA RIZIKA

subsystém | i identifikované nebezpeci R|R%
_ 1 | prelezeni plotu 30| 3,86
§ 2 | podkopani plotu 455,79
?é ~ 3 | poskozeni plotu 27 (3,47
,g ’EZ)’ 4 | vniknuti skrz jinou budovu pfes stfechu, okna nebo dvere 182,32
39 5| nasilny neopravnény vstup osoby do NCL 162,06
; % 6 | vybuch na perimetru 182,32
>§ - 7 | poskozeni PZTS na perimetru 60,77
‘ZSE 8 | letadlo nepodrobené bezpecnostni prohlidce 182,32
9 | vstup do kolektoru 324,12

10 | neopravnény vstup osoby do SRA 36| 4,63

g 11 | neopravnéna manipulace se zasilkou po bezpecnostni kontrole 486,18
‘g 12 | NVS v zasilce 455,79
3 13 | vybuch v SRA 101,29
e« 14 | doprovazena osoba v SRA bez dozoru 486,18
s 15 | nebezpeény predmét v blizkosti SRA 364,63
5 16 | 7iva zvitata 162,06
= 17 | psychotropni a omamné latky 364,63
18 | nedeklarované nebezpecné zbozi 759,65

© 19 | nepftiznivé klimatické podminky 151,93
g 20 | poruseny obal u nebezpecné zasilky 36| 4,63
2 21 | poruseny obal u nedeklarovaného nebezpecného zbozi 607,72
,§ 22 | exploze nebo pozar letadla 151,93
_2;9 23 | neodhalena NVS v zasilce 759,65
© 24 | porucha letadla 16| 2,06

Grafickym vystupem této analyzy je graf na obrazku 7, ktery zobrazuje Paretovu

analyzu pro rizika ze strukturdlniho hlediska. Z grafu je patrné, Ze rizika ¢. 18, 23,21, 11, 14,

2, 12, 10, 15, 17, 20, 9, 1 a 3 jsou nepiijatelnd a je potfeba je snizZit pod turoven, kterou

zobrazuje ¢ervend piimka na obrazku 6.
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Obrazek 7: Paretova analyza - strukturalni hledisko
6.22 Rizika z pohledu procesniho
Obdobny postup jako pfi hodnocenti rizik ze strukturdlniho pohledu byl aplikovan i pfi
hodnocenf rizik z pohledu procesniho. Vycet vSech rizik, v€etné jejich hodnoceni piehledné

zobrazuje tabulka 6. Hodnota miry tolerance, vychédzejici opét z Paretova principu 80/20, byla

stanovena jako 48. V tomto pfipad¢ plati, Ze vSechna rizika, pro kterd je R > 48 jsou
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povaZovdna za nepfijatelnd a rovnéZ k nim pfijimédna opatieni, kterd vedou ke sniZeni miry

rizika. Tato opatfeni jsou uvedena v ptiloze 5

Tabulka 6: Vy¢et rizik z hlediska procesniho

PROCESN{ POHLED NA RIZIKA
subsystém | i identifikované nebezpeci RIR%
€ B
c s © p 2 . 28—
_rccc g,s 1 | pracovnik ostrahy nebo zaméstnanec spolupracuje s narusiteli 48| 7,93
g g :,lJ- 2 | pracovnik ostrahy nebo zaméstnanec je narusitel 75|12,40
e 3 3 | opily zaméstnanec 48| 7,93
S gz 4 | nepozornost 64|10,58
% e g 5 | nezkugenost 48| 7,93
> n
v = 0o 6 | nepodrobeni zasilky nebo osoby bezpecnostni kontrole 80|13,22
@ 7 | unik internich informaci tykajici se bezpecnostnich opatieni 30| 4,96
g - 8 | faleSné opravnéni ke vstupu nebo k vjezdu 24| 3,97
N § 9 | ztrata ID karty 36| 5,95
'z § 10 | zcizeni ID karty 24| 3,97
O
% 11 | zneuziti ID karty 48| 7,93
<2 12 | nedodrZovani bezpeénostnich predpist 80| 13,22

Grafickym vystupem pro rizika z procesniho hlediska je opét graf, ktery zobrazuje
obrazek 9. Za nepfijatelnd rizika lze tedy povaZovat riziko €. 6, 12, 2,4, 1, 3,5, 11. I v tomto
piipadé je potieba tato rizika sniZit na pfijatelnou droven, jenZ zobrazuje Cervend piimka na

obrazku 8.

100
90
80
70
60
50
40 -
30 A
20 A
10 A

Mira rizika

1 2 3 4 5 6 7 8 9 10 11 12
Identifikované nebezpeci

Obrazek 8: Mira rizika - procesni hledisko
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Obrazek 9: Paretova analyza - procesni hledisko

30




7 Navrh inovativniho FeSeni a soucasné bezpecnostni trendy

V analyze rizik, jsem zjistil celou fadu vyznamnych rizik, na které je potieba urcitym
zpusobem reagovat, a o to se pokusim v této kapitole. Pii navrhovani ndpravnych opatieni, je
vzdy potteba brat v dvahu dva faktory. Zejména ekonomicky faktor a také faktor doby
odbaveni jednotlivych zdsilek. Kdybychom nebyli limitovani ani jednim, z téchto faktoru,
byla by dtloha zajiSténi ochrany civilniho letectvi pied protiprdvnimi Ciny podstatné
jednodussi — mohli bychom mnohem diikladnéji kontrolovat kazdou zésilku, zaméstnat vice

bezpecnostni pracovniku, ktefi by zajistili ostrahu letisté atp.

BohuzZel, soucasnd situace, si vSak z4da, aby byl odbavovaci proces co mozZno
nejrychlejsi a zaroven co moZno nejlevnéjsi. Klade se diiraz na efektivnost. Na trhu existuje
celd fada technickych bezpecnostnich prostfedki, kterymi Ize vice ¢i méné dosdhnout ony
zminované efektivnosti. Jak ukazuje historie, tak vétSina technickych prostredkl se zavedla
do bezpecnostni praxe vzdy, kdyZ se stala né¢jakd mimotfadna udalost, kterd mohla ohrozit
bezpe€nost civilnitho letectvi. Jako piiklad lze uvést jiZ zminovany teroristicky utok
u Skotského meésteCka Lockerbie. Opatieni, které bylo po tomto Cinu piijato, bylo chemické

znaceni plastickych trhavin pro ucely detekce.

Prednosti letecké nédkladni dopravy je predevSim jeji rychlost, proto musi byt také
zajisténa urcitd rychlost odbavovani a soucasné musi byt zajiSténa bezpecnd troven, tak, aby

nebyly ohrozeny Zivoty, zdravi ani majetek.

Rizika, kterd jsem identifikoval jako nepfijatelnd, lze napiiklad sniZit pomoci
nasledujicich technickych bezpecnostnich prostfedkit a také vhodnymi organizacnimi

opatfenimi.

7.1 Opatreni vztahujici se k naruSeni neverejné casti letisté

vV,

Konkrétné se jednd o ptelezeni, podkopani nebo poSkozeni plotu a také o neopravnény vstup
do kolektoru. Pro dand rizika je potieba pfijmout takova opatteni, kterd by sniZila miru rizika
na pfijatelnou droven. Soucasny stav ochrany perimetru letiS§t€ je feSen pouze oplocenim
s ziletkovym dratem a fyzickou ostrahou a kolektor je zajistén mechanickymi zdbrannymi

systémy. Ke zvySeni irovné ochrany perimetru se daji pouzit tyto prostfedky:

e otfesové kabely

e detekce pomoci zmén mechanickych nebo elektrickych parametrt
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e perimetrické zavory
® zemni senzory

e kamerové senzory

Ottesové kabely se pak daji pouZzit jako opatieni, které by prakticky ihned upozornilo
na naruseni stieZené oblasti naruSitelem (obrdzek 10). Kabely se vétSinou zavési na plot
a v ptipadé, Ze by se pachatel pokusil pielézt nebo poskodit plot, doslo by k zdchvévu kabelu,
a ten detekoval naruSeni. Tyto kabely funguji vétSinou na principu triboelektického jevu nebo
na principu elektromagnetické indukce. Otfesové kabely byvaji vybaveny jesté meteostanici,
kterd provadi korekci na rychlost proudéni vétru a tim sniZuje pravdépodobnost planych

poplachii. [3]

Obrazek 10: Otiesovy kabel [3]

Perimetr je vhodné vybavit také kamerovym systémem, ktery reaguje na pohyb na
perimetru nebo v jeho blizkosti. Kamerovy systém by mél obsahovat jak kamery s nizsi
ohniskovou vzdalenosti (Sirokotihlé kamery), tak kamery, které maji proménlivou ohniskovou
vzdalenost. Vhodna kombinace kamer s jinou perimetrickou ochranou predstavuje pomérné
vysokou droven zabezpeceni perimetru. Kamery poskytuji obraz ve vysokém rozliSeni a maji
celou fadu dalSich funkci. Jako piiklad 1ze uvést kameru AVN 362 (obrazek 11). Ta dokdze
automaticky pfibliZit scénu, ve které zaznamenala pohyb, md IR pfisvétleni pro moZnost

pozorovdni v noci atd. [25]

Obrazek 11: Kamera AVN 362 [25]
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Pokud nainstalujeme u oploceni podhrabové piekazky, snizime tim pravdépodobnost,
Ze se pachatel pokusi podhrabat pod oplocenim a nedostane se tak do nevetfejného prostoru.
U vstupu do kolektoru bych doporucil instalovat perimetrické zdvory, které by detekovaly

neopravnéné vniknuti osoby.

7.2 Opatieni vztahujici se k naruSeni SRA prostoru

Na rozdil od termindlu urenych pro ptepravu osob, je situace v cargo termindlech
jednodussi v tom, Ze ve vyhrazeném bezpecCnostnim prostoru se zpravidla pohybuji pouze

zaméstnanci, ktefi provadéji samotnou bezpe¢nostni kontrolu zasilek ¢i manipulaci s nimi.

Jako nepfijatelné rizika jsem shledal neopravnény vstup osoby do SRA, neopravnénou
manipulaci se zdsilkou po jiz provedené bezpecnostni kontrole, ndstrazny vybusny systém
v zésilce, doprovdzend osoba v SRA bez dozoru, nebezpecny predmét v blizkosti SRA,

psychotropni a omamné latky a nedeklarované nebezpecné zboZzi.

Ke sniZeni rizika, kdy by se ve vyhrazeném bezpeCnostni prostoru nachdzela
neopravnénd osoba, navrhuji zavést Real-time location systém (RTLS). Tento systém dokaze
monitorovat pohyb osob nebo véci pomoci aktivnich RFID ¢ipd, a to ve vSech prostorach
objektu nebo jeho okoli. Kazdy zaméstnanec nebo osoba vyskytujici se v SRA, by méla
pridéleny sviij osobni RFID c¢ip, ktery by ji zajisStoval urcitd opravnéni ke vstupu. RTLS umi
také spolupracovat s jinymi poplachovymi zabezpeCovacimi a tistiovymi systémy a celou fadu
dalSich véci jako je odemykdéni dvefi, dokdze zjistit stav dveii — zda jsou oteviené nebo

zavrené atd.

Vyhoda tohoto systému vSak spociva predevsim v tom, Ze dokdze urcit presné, kde se
dand osoba nachdzi. V piipadé neopravnéného vstupu osoby do prostoru, do kterého osoba
nemd oprdvnéni vstoupit, tento systém automaticky upozorni napiiklad vedouciho
bezpecnostni sluzby. Navic 1ze pak pomé&rné snadno zjistit, i zpétn¢, kde se osoba nachdzela
v danou dobu a jak dlouho tam byla. Dalsi vyhodou, kterou tento systém poskytuje je
tzv. detektor odloZeni. Tento detektor umoziuje zjistit, zda si osoba odloZila sviij RFID cip.
Veskery pohyb osob ¢i zboZzi lze piehledné zobrazit ve 2D nebo 3D modelu objektu
(viz obrazek 12 a 13). Tuto technologii lze aplikovat i na monitorovani pohybu
doprovazenych osob ve vyhrazeném prostoru nebo zjiSténi, zda se osoba nepokusila

manipulovat se zasilkou, kterd jiZ byla podrobena bezpecnostni kontrole. [36]
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Obrazek 13: 3D model objektu — RTLS [36]

Dalsim opatfenim, kterym je moZné sniZzit pravdépodobnost neodhalenych néstraznych
vybusnych systémt, psychotropnich a omamnych latek nebo nedeklarovaného nebezpecného
zbozi v zasilkach je vyuziti nejmodernéjSich screeningovych metod v cargo dopravé. Mezi
tyto screeningové metody patii RTG detektory, rentgeny zaloZeny na detekci vybuSnych
latek, chemické stopové detektory a technologie zaloZzené na vyzafovani neutronovych
svazkl. Existuji i jiné metody, ale pro potfeby této prace posta¢i pouze tyto uvedené

metody. [28]
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Nejbézn¢jsim detektorem, ktery se pouZziva, je rentgenovy detektor. V soucasné dobé
je na trhu uz devitd generace rentgenovych detektorli, které pracuji na principu zpétného
rozptylu. Davka, kterou je zdsilka ozdfena, je pomérné nizkd z toho divodu, aby nedoslo
k poskozeni citlivych materidla, které mohou byt ptepravovany v zasilkach. Materidly, které
maji vetsi hustotu, absorbuji vice zafeni, a tudiZ jsou na obrazovce tmavsi. Aby byl operator
RTG detektoru schopen 1épe rozliSit jednotlivé pfedméty v zasilce, pfifazuji se Sedym
odstinlim barvy. Detektor 1ze dokonce nastavit, tak aby pii urcité intenzité barvy spustil
alarm. Tento alarm se vSak miZe jevit nékdy jako problematicky a zplsobovat plané
poplachy. Ty jsou nezadouci, zejména ztoho divodu, Ze zpomaluji proces odbavovani

ndkladu a posty.

OvSem nejvétsi provozni problém pii obsluze rentgenu predstavuje samotna obsluha.
Pomineme-li alarm, ktery reaguje na intenzitu barvy, probihd vyhodnoceni obsahu zavazadla
velice subjektivné. Na toto subjektivni hodnoceni ma vliv celd fada negativnich faktorti jako
je monoténnost, tnava, Casovy tlak, nedostatecné zkuSenosti nebo nevhodné pracovni

podminky.

Ke zvyseni spolehlivosti obsluhy rentgenu se pouZziva technologie TIP (Threat image
projection). Tato technologie je zaloZena na vklddani digitdlniho obrdzku zobrazujici
nebezpecny predmét (napi. vybusnina, zbran, niiZ apod.) pfimo na monitor obsluhy rentgenu,
tak jak to lze vidét na obrdzku 14. Tento predmét je samoziejmé fiktivni, ale obsluhu rentgenu
nuti systém byt neustdle ve stiechu. Pouzivanim této technologie dochazi také k tréninku
a zvySovani vykonu, jelikoZ si osoba zaroven trénuje, jakymi zplisoby miiZe byt predmét
ukryt v zdsilce. Systém pracuje s databdzi obrazkil, které byly ziskdny z redlnych situaci.
Obrazky se vyskytuji nepravideln€, a pokud obsluha neodhali imaginarni nebezpecny pfedmét
v zasilce, systém na n¢j upozorni. Takto lze i méfit vykonnost jednotlivych pracovniki.

[39], [28]
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SERVICE? Scan Mode:

Obrazek 14: TIP technologie [39]

Mezi dalsi screeningové metody, které dokdzou odhalit nebezpecny, nebo zakazany
predmét v zdsilce patii systém pro detekci vybusnin, EDS (explosive detection systems).
Tento systém funguje na principu rentgenové pocitatové tomografie, jenZ pracuje s algoritmy,
posuzujicimi pravdépodobnost vyskytu nebezpecného predmétu na zdkladé charakteristické

hustoty skenovaného objektu. [28]

Chemické stopové detektory (obrazek 15) nebo stopové detektory vybuSnin (ETD)
patii mezi sekunddrni screeningové metody. V nakladni letecké dopravé se pouZzivaji az
tehdy, vzbudi-li zasilka podezfeni, Ze by se v ni mohly vyskytovat nebezpec¢né pfedméty nebo
latky. Pouziti této metody jako primérni screeningové metody je nepravdépodobné prave
z diivodu casové ndrocnosti. Metoda funguje na principu spektrometrie pohyblivosti iontt.
U vétSiny chemickych latek obsazenych ve vybuSnindch ¢i drogéch dochdzi k sublimaci.
Detektor zachycuje pdry téchto litek, které spektrometrickymi metodami vyhodnocuje. Jako

alternativu nebo dopln¢k k témto detektoriim, lze pouZzivat psy vycvicené na vyhledavani

vybusnin ¢i drog. [28], [43]

_
-
-

- .

Obrazek 15: Univerzalni stopovy detektor MMTD [34]
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Posledni screeningovd metoda, kterou zde uvadim, se nazyv4 neutronovd aktivacni
analyza. Tato technologie pouzivd pulzni generitor neutronl, ktery vystfeluje neutrony
o nizké energii na zkoumany objekt. Po zasaZeni objektu neutronem dojde k nizkoenergetické
jaderné reakci a vyzaii se charakteristické gama zéafeni o urcité vinové délce, které odpovida
danym prvkim. Na zdkladé¢ pomeérného zastoupeni prvka ve zkoumaném objektu se da
usuzovat, o jakou latku, ¢i pfipadné o jakou vybuSninu se jednd. Soucasné detektory dokdzou
detekovat atomy vodiku, dusiku a uhliku. Nejvetsi nevyhodou této technologie je ovSem jeji
cena, jelikoz potizovaci ndklady se v soucasné dob¢ pohybuji v fadu nékolika desitek milionu

korun. [28] [43]

7.3 Opatreni vztahujici se k ohrozZeni letadla

Cim vice budeme vénovat pozornost opatienim, kterd jsou uvedena v predchédzejicich
bodech, o to méné se budeme muset obavat ohroZeni letadla, pravé témi riziky, ktera byla
shleddna jako nepfijatelnd v analyze rizik. Dle této analyzy pfedstavuje nejzdvaznéjsi riziko
neodhaleny ndéstrazny vybusny systém (ddle jen NVS) vzdsilce a poruseny obal

u nedeklarovaného nebezpecného zboZzi nebo nebezpecné zasilky.

Jako opatfeni, které by mohlo zasadné sniZit nasledky téchto rizik, je pouZziti tvrzeného
nakladového zafizeni, zobrazeného na obrazku 16 (HULD - hardened unit load device).
V podstaté se jednd o tvrzeny bezpecnostni kontejner, ktery dokdze minimalizovat nasledky
vybuchu NVS v zésilce, ktery nebyl odhalen pomoci screeningovych metod nebo nésledky
pozaru zpusobenym nedeklarovanym nebezpecnym zboZim nebo zdasilkou, tak jak se tomu
stalo napiiklad pii letu ValuelJet 592, ktery letél z Miami do Atlanty. B&hem letu
pasazérského letadla doslo k pozaru v ndkladovém prostoru, jenz velice rychle pohltil celé
letadlo. Nésledky byly tragické, zahynulo vSech 110 osob na palubg. VySetfovani zjistilo, Ze
pozar vznikl v ndkladovém prostoru, ve kterém se prepravovalo zboZi, jenZ nebylo

deklarovano jako nebezpecné a tudiz mélo byt pfepraveno za jinych podminek. [28]

Obrazek 16: Tvrzeny bezpecnostni kontejnér (pied a po vybuchu) [40]

Pokud bychom tedy ptepravovali ndklad v téchto bezpe€nostnich kontejnerech,

dokézali bychom ptedejit podobnym udélostem. Tyto nddoby musi zadrzet tlakovou vinu, bez
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toho, aniz by doslo kjejimu roztrzeni. V piipadé poZiaru, je kazdd ndadoba vybavena
autonomnim hasicim zafizenim, které by pozar zlikvidovalo. Nevyhoda téchto kontejneru
vSak spoc¢ivd v jejich vaze. JelikoZz zatézuji letadlo, roste spotifeba paliva a také ostatni
ndklady na pfepravu. Proto by bylo vhodné pouzivat tyto kontejnery pouze na rizikové lety,

jako je tfeba doprava ndkladu ze tietich zemi. [40][28]

7.4 Opatreni vztahujici se k rizikum z procesniho hlediska

Nepfijatelnd rizika z procesniho pohledu se vyskytuji ve tfech subsystémech. Prvnim
subsystémem je selhdni persondlni bezpec¢nosti, do které spadaji rizika jako pracovnik ostrahy
nebo zaméstnanec je, nebo spolupracuje s narusiteli ¢i opily zaméstnanec. Z. technického
hlediska lze vyuZzit technologii RTLS o které jsem se zmiiloval vySe, k monitorovani
zameéstnancl a pracovniku ostrahy, a tim bychom mohli ziskat piehled co, kdy a kde osoby ve

vyhrazeném bezpecnostnim prostoru provadéji.

Je potieba se také zamyslet nad zpisobem pfijimani pracovniku ostrahy. Na mezery
vyskytujici se v tomto procesu poukdzal svou reportdzi reportér aktudlné.cz, ktery se nechal
zaméstnat u bezpe€nostni agentury zajiStujici ostrahu v cargo termindlu spolecnosti
Skyport a.s. Poté, co ziskal identifika¢ni priikaz a mél pravo vstupovat do vyhrazeného
bezpecnostniho prostoru, zacal do néj pienaset rizné zakiazané predmeéty. V tomto piipadé
ovsem doslo i k poruseni bezpecnostnich ptredpisii jinymi Cleny ostrahy, ktefi méli tuto osobu

podrobit bezpe¢nostni kontrole. [35]

V soucasné dobé se zaméstnanec piijimd do pracovnéprdavniho vztahu po splnéni
nckolika kriterii, které stanovi zameéstnavatel a také po splnéni povinnosti vyplyvajici ze
zékona - oveteni spolehlivosti. Aby se snizila pravdépodobnost, Ze se podobny piipad, jako se
stal ve zmilovaném ptipad¢, nemohl jiZ opakovat, bylo by lepsi, kdyby byl zaméstnanec pted
nastupem do zaméstnani dikladnéji provéten. Riziko pfijeti nespolehlivého zaméstnance 1ze
také zmirnit snizenim fluktuace zaméstnancti (tim by nebyla potieba pfijimat neustdle nové
zaméstnance). Zde je ovSem problém, Ze na tuto praci jsou najimani méné¢ kvalifikovani
pracovnici a je otdzkou, zda systém ohodnocovéni odpovida povaze a vyznamu jejich préce.
Pravé z téchto divodu by bylo Zadouci pfijimat spolehlivéj$i zaméstnance, kteii jsou

loajalng€jsi ke svému zaméstnavateli.

Dalsi riziko, jevici se jako nepfijatelné je opily zaméstnanec na pracovisti, jelikoz
dasledky jeho chovani mohou mit dalekosdhlé nasledky. Alkohol sniZuje soustiedénost, takze

se miZe stat, Ze obsluha rentgenu pod vlivem alkoholu ¢i jiné omamné latky piehledne

38



nebezpeny predmét v zdsilce. Jestlize takovy clovék pak manipuluje napiiklad
s vysokozdviznym vozikem, mlZe zpusobit nehodu a zranit ostatni zaméstnance nebo sebe.
Rizik umocnénych alkoholem je celd fada, z toho divodu je nepftijatelné, aby se takovy
zaméstnanec na pracovisti vyskytoval. Idedlni by byla situace, kdyby se kazdy zaméstnanec
pied nastupem na sménu podrobil dechové zkousSce, bohuzel provadéni dechovym kontrol je
pomérn¢ Casov€ ndrocn¢j$i a piindsi ndklady navic (napf. ndklady na ndustek). Proto je
schiidnéjsi cesta provadéni dechovych kontrol s ur€itou periodou, napiiklad kazda 50 osoba se

podrobi dechové zkousSce na alkohol testeru.

Druhym subsystémem je selhdni fyzické ostrahy. V tomto subsystému byla jako
nepfijatelnd rizika shleddna nepozornost, nezkusenost a nepodrobeni zdsilky nebo osoby
bezpecnostni kontrole. Prvni dvé rizika lze sniZit jiz zminovanou technologii TIP. Instalaci
kamerového systému k mistu provadéni bezpe¢nostni kontroly miizeme sniZit odhalitelnost
rizika neprovedeni bezpecnostni kontroly spolu se s technologii RTLS. Tato kombinace pak

umozni zpétné kontrolovat, zda jsou dodrZzovany bezpec¢nostni predpisy.

Posledni subsystém se tykd selhdni reZimové ochrany. Zde se vyskytuji pouze dvé
nepfijatelnd rizika, a sice nedodriovdani bezpecnostni predpisii a zneuZiti ID karty.
O nedodrzeni bezpecnostnich piedpist jsem se zminoval jiz vySe, takZe se nyni budu vénovat
zneuziti ID karty. Zabranit jejimu zneuziti lze tak, Ze by byla nahrazena biometrickymi
metodami pro kontrolu vstupu. Technologii vyuZivajicich biometrickych vlastnosti je

pomérne hodné. Srovnéni jednotlivych vlastnosti piehledné zobrazuje tabulka 7.

Tabulka 7: Srovnani biometrickych metod [42]

biometricka vlastnost | komfort | presnost | dostupnost | cena celkové hodnoceni
Otisk prstu 7 7 4 7 25
Podpis (dynamicky) 3 4 5 6 18
Geometrie tvare 9 4 7 5 25
Vzorek duhovky 8 9 8 2 27
Sitnice oka 6 8 5 3 22
Geometrie ruky 6 5 6 5 22
Geometrie prstu 7 3 7 6 23
Struktura Zil zapésti 6 6 6 5 23
Tvar ucha 5 4 7 5 21
Hlas (ton) 4 2 3 8 17
DNA 1 7 9 1 18
pach 2 7 9
Psani na klavesnici 4 1 2 9 16
Srovndni: heslo 5 2 8 9 24
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V tabulce byly porovnavany 4 parametry a kazdému parametru byly pfifazeny body

v rozmezi 1-9, pfiemZ plati, Ze ¢im vice bodl vlastnost md, tim je vhodné&jsi. Nejvétsiho

bodového hodnoceni dosahuje vzorek duhovky.

O¢ni duhovka je sval, regulujici intenzitu svétla, prochdzejici o¢ni ¢ockou a nasledné
dopadajici na sitnici. Melaninovy pigment zpiisobuje zabarveni ocni duhovky, kterd obsahuje
vice nez 400 prvkil, pomoci nichZ lze pak osobu identifikovat s velmi vysokou spolehlivosti.
Cely proces identifikace pak trvd pouze 2 sekundy. Duhovka se snimd pomoci digitalni
kamery s vysokym rozliSenim a infraCervenym osvétlenim oka. Duhovka je zmapovana do
fazorovych diagramil, jez obsahuji informaci o orientaci, Cetnosti a pozici specifickych

plosek. Sloucenim téchto informaci vznikne duhovkova mapa, ktera je na obrazku 17. [42]
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Obrazek 17: Lokalizovani duhovky a jeji piktografické znazornéni [42]

Veskeré technické prosttedky, které jsem navrhnul ke sniZeni miry rizika, jsem uvedl

v nésledujici tabulce 8.

Tabulka 8: technické prostiedky

Opatreni vztahujici se k rizikim ze strukturalniho pohledu

otresové kabely

kamerovy systém

podhrabova prekazka

perimetrické zavory
RTLS
Screeningové metody

TIP systém

®|N|o|lu|s|lw|N |k

tvrzené bezpecnostni kontejnery

Opatreni vztahujici sek riziklim z procesniho pohledu
RTLS
kamerovy systém

alkohol tester

TIP systém

kamerovy systém

kamerovy systém

Nojwvm|bd|WwWIN (K-

biometrické technologie

40



8 Zavér
Cilem této bakalafské prace bylo stanoveni rizikovosti odbavovaciho procesu v letecké

ndkladni dopravé, ddle popsani podminek zajisténi bezpe¢ného naklddani se zdasilkami

a navrZeni opatfeni, které by vedlo k minimalizaci zjiSténych bezpecnostnich rizik.

Uvodni &dst price je vénovdna vybranym prdvnim piedpisim, které se uréitym
zpusobem véazou na ochranu civilniho letectvi pied protipradvnimi Ciny, jejimiZ signatéii je
i Ceska republika. Poté nasleduje obecny popis a déleni letistnich prostorti a piistupu do nich.
V samostatné kapitole je popsdn odbavovaci proces ndkladu a poSty se zaméfenim na

bezpec€nostni opatieni.

V dalsi casti prace jsem se zabyval pak samotnou analyzou rizik, které mohou
ohroZovat bezpecnost letecké ndkladni dopravy. V analyze jsem posuzoval rizika ze dvou
hledisek — z hlediska strukturdlniho a z hlediska procesniho. Identifikaci rizik jsem provedl
pomoci Ishikawova diagramu a nésledné vyhodnoceni rizik pomoci analyzy selhdni
andsledku s vyuZitim Paretova principu. Z vyznamnych rizik, kterd mohou ohrozit
odbavovaci proces a nasledn¢ leteckou dopravu, lze napiiklad uvést, Ze pracovnik ostrahy
nebo zaméstnanec je naruSitelem, nepodrobeni osoby nebo zasilky bezpecnostni kontrole,
nedodrZzovani bezpecnostnich ptedpisii, nepozornost, nedeklarované nebezpecné zboZi nebo
neodhaleny ndstrazny vybuSny systém v zdsilce. Ke vSem rizikiim vyhodnocenych jako
nepfijatelnd jsem navrhnul ndpravna opatieni, kterd by vedla ke snizeni miry rizika na

piijatelnou droven.

Z nipravnych opatteni bych chtél vyzdvihnout lokaliza¢ni systém RTLS a technologii
TIP. Systém RTLS lze aplikovat na vicero rizik, které jsem v analyze rizik shledal jako
nepfijatelnd. Aplikace technologie TIP nepfedstavuje zase zZadnou vyznamnou investici,
jelikoZ se jednd pouze o softwarové feSeni, které by vSak dokdzalo efektivné sniZit rizika, jako
jsou nepozornost, nezkuSenost a lze jej vyuZit i k efektivnimu Skoleni a vyhodnocovani

¢innosti obsluhy rentgenového detektoru.

Jak psal v jedné ze svych knih zndmy spisovatel Artur Hailey, je letisté velice slozity
organismus. Hailey toto pfirovnani pouZil moznd pravé ztoho divodu, Ze mu mnoZstvi
procest, které se odehrdvaji na letiStich, pfipominaly procesy probihajici v Zivych
organismech. Kazdy dil¢i proces, jenZ se v tomto systému odehravd, md svilj vyznam. Dojde-

li k selhdni, byt zdanlivé ne-pfili§ vyznamného procesu, mize to mit za nésledek, vlivem
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synergického ucinku, selhani celého systému, podobné jako u organismu. Pozornost se dnes

upira predevsim k bezpecnosti odbaveni osob a zavazadel.

Domnivam se, Ze pravé s ohledem na zminované divody by se méla bezpecnost
civilniho letectvi zacit zamétovat i vice na leteckou ndkladni dopravu, jelikoZ cely systém je

tak silny, jako nejslabsi ¢lanek systému.
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Piiloha 1

Schéma legislativy EU s acinnosti od 29. dubna 2010 [41]

Schéma EU legislativy s (&innosti od 29. dubna 2010 (update 02.03.2012)

AN

NARIZENI EP A RADY (ES) &. 300/2008 NARIZENT KOMISE (EU) & 182010
o spoleényeh pravidiech v ohlasti ochrany civilniho letectvi pred protiprivmmi éiny kterym s méni nafizeni Evropského parlamsentn a Rady (ES) & 20002008, polaid jde o specifikace
a o zrudeni nafizeni (ES) &, 232002002 mirodnich programi Feeni kvality v cbiasti ochmny civilugho leteonvi piod protipravnimi Siny

I . NARIZENI KOMISE (EU) & 2972000 (LAG)

NAE[ZEN'[KGMISE{'ES}E.ZTMBM Kteryem se maini () & 7220089, kierim 5 doplisi spolotné sikladn normy ochrany civiluha
kterym se doplauji spoleéné zikladni normy ochruny civilniho letectvi pred izt i b

protiprivnimi Siny stanovené v piiloze Eviopského parfamentu a Rady (ES) NARIZENI KOMISE (EU) & 7202011 (LAG)

£ 3002008 kierjm se méni (ES) & 2720009, kierym se doplfiugi spoletné rikladni normy ochrany civilaiho

NARIZENI KOMISE (EU) & 11412001
kterjim se méni (ES) &. 2722009, kicrfm se dogliufi spoletné zildadni nomy achmny civilndo
leimcivi phed protspraveimi Sny {herpetnosin skenery|

kteryn s stanovi kritéria medfiugici £lenskym stittim odchyiit se od spoletnjch zikisdnich nocem v
blasti cchenmy civibniho betectvi pifed protipriviimi Sy @ phijmot shematival bep, opatfenl

NARIZENT KOMISE (EU) & 722010

[ NARIZENT KOMISE (EU) & 125412009
[_ kterjm g stanovi pastupy pro providéni inspekel Komisi.

—_— e o A

NARIZENT KOMISE (EU) & 3572010 | NARIZENT KOMISE (EU) & 1732012
Kaerym s ménd nafizen Komise (EU) & 1X5/2000 (Dap kierym s= méni nafizeni Kamise (ELp 2. 1852010
‘hezpréncstni apatieni pro zasoby LAGS & STERS) | (Spmil amendments)

NARIZEN] KOMISE (EU) & 3582010
kaerym &= mini mbzeni Komise (EL) &1 832010 —
(LA = wyjimky pro theti zem)

NARIZENI KOMISE (EU) & 573/2010
kierjm se méni natizeni Komiss (ELT} & 1852010 (Doplikovi =1
bep, cpatteni pro vyubiviind detckénich pt v AVSEC)

J

NARIZENT KOMISE (EU) & 9832010
kieryme se méni nafizeni Komiss (EL) £,1852010 —
(Dopinék 38 48,54 « piiding LUSA od 1.4.2011)

NARIZENI KOMISE (EU) £ 33472011
kiterym se mdni nadizeni Komise {ELY & 18570 1
Dsvobazeni od D8 LAG 2= 3 2emi v doplitka 4D do
242015

NARIZENT KOMISE (EU) & 85972011
kierym se méni nafieni Komise {ELT) & 1R520610 —
{Letecks miklad a pokia)

NARIZEN] KOMISE (EU) & 108772011
keterym sz méni nafizeni Komise (ELT) & 1852010 Doplfikov =
Ibezp. opatteni pro detekei vybusnin - EDS)

NARIZENI KOMISE (EU) £ 114772011
kterjin se méni natizeni Komise (EL) 18572010 {Doplikovi [~
bep. oqaiten pro vyufivind skenerl m letitrich ELT
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Piiloha 2

deaje leteckého nakladniho listu [9]

Doklady musi obsahovat tyto tdaje:

a)

b)

d)

e)

g)

jméno a piijmeni schvdleného agenta pro konkrétni misto, ktery vydal
bezpecnostni status, a/nebo jedinecny alfanumericky identifikator piidéleny
piisluSnym orgénem.

jedine¢ny identifikator zasilky, naptiklad ¢islo leteckého nékladniho listu
vydaného tranzitnim dopravcem nebo leteckého manifestu

obsah zasilky

bezpecnostni status zasilky s idajem:

e SPX* oznacujicim bezpecnou zasilku pro letadla pro piepravu cestujicich,
letadla uréend pouze pro prepravu ndkladu a letadla urena pouze pro
pfepravu posty

e _SCO* oznacujicim bezpe€nou zdsilku jen pro letadla uréend pouze pro
prepravu ndkladu a letadla urCena pouze pro piepravu posty

e _SHR* oznacujicim bezpecnou zésilku pro letadla pro ptepravu cestujicich,
letadla urCena pouze pro piepravu ndkladu a letadla urend pouze pro
prepravu posty v souladu s pozadavky pro vysoké riziko

divod vydani bezpecnostniho statusu s idajem:

e _KC* oznacujicim zésilku obdrZzenou od znamého odesilatele

e _AC* oznacujicim zésilku obdrZenou od stdlého odesilatele

e o pouZzitém prostiedku nebo metodé detekcni kontroly

e o dhvodech pro osvobozeni zasilky od detekéni kontroly

jméno osoby, které vydala bezpeCnostni status, nebo rovnocennd identifikace,
datum a Cas vydani

nazev a adresa schvaleného agenta pro konkrétni misto, ktery uznal bezpe¢nostni
status udéleny zasilce jinym schvadlenym agentem, nebo jedineCny identifikdtor

pridéleny piisluSnym orgdnem.
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Priloha 3
Podminky pro prijeti zboZi k prepravé [38]
1) Zbozi, které mtiZze byt pfijato k preprave

Dopravce mimo stanovené vyjimky pfijima k prepravé vSechny druhy zboZzi, pokud to
dovoluje povaha zboZi a technické parametry letadel pouZivanych dopravcem. ZboZi urcené k

piepravé musi spliiovat tyto podminky:

a) zbozi neni z titulu svého charakteru vylouceno z pfepravy a jeho vyvoz,

transfer, tranzit ¢i dovoz neni zakazan,

b) jeho obsah musi byt fadné deklarovan,

c) musi byt pfeddno k pfepravé spolu s poZadovanymi pfepravnimi dokumenty,
d) musi byt fddné zabaleno a oznaceno,

e) nesmi jevit znamky poskozeni,

f) nesmi ohroZovat bezpecnost,

g) nesmi obtéZovat cestujici a posadku (napft. zapachat),

h) musi byt pfedbéZné zajiSténa preprava (pro nckteré druhy zbozi)

Pfi nesplnéni téchto podminek je dopravce opravnén nepiijmout zboZi k preprave.
2) Baleni a oznaceni

Zbozi musi byt zabaleno do takového obalu a takovym zplsobem, aby vydrzelo
obvyklou manipulaci béhem piepravy a nevznikly Skody osobdm, jinému zboZi nebo majetku.
Za tadné zabaleni zbozi a piipadné Skody vyplyvajici z poruseni této povinnosti, zejména
pouzitim defektniho obalu, odpovidd odesilatel. Kazdy kus zasilky musi byt citeln¢ a
trvanlivé oznacen jménem a plnou adresou piijemce a ozna¢enim v souladu s predpisy.
3) Zakony a predpisy vyZadované zemémi odletu, tranzitu, pruletu a piiletu

Odesilatel musi dodrzet zdkony, celni a jiné zvlastni predpisy kterékoliv ze zemi, do
které, ze které nebo pies kterou se zbozi prepravuje.
4) Zbozi, které je prijato k pfeprave podle zvlaStnich podminek

Odesilatel je povinen piedat zboZi k pfepravé v souladu se zvlaStnimi podminkami
stanovenymi dopravcem, mezindrodnimi predpisy ICAO, IATA a predpisy zemé odletu,
tranzitu, pruletu a piiletu. Odesilatel poskytne dopravci veskeré potfebné informace o

charakteru zboZi a pfedd mu poZadované dokumenty.
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V piipad¢ nesouladu je dopravce opravnén nepiijmout zdsilku k pieprave. Preprava

ndsledujiciho zbozi je dovolena pouze pii predbéZném zajisSténi piepravy.

a) nebezpecné zboZzi

b) citlivé a cenné zboZi

c) zbrané

d) zkazitelné zbozi

e) Ziva zvitata

f) lidské ostatky

g) zbozi velkych hmotnosti, neobvyklych tvart a velikosti
h) zboZzi vyzadujiciho zv1aStni péci pii transferu a tranzitu

1) zboZi s vyS$si prohldaSenou hodnotou nez je limit stanoveny dopravcem

j) dalsiho zboZzi dle postupti dopravce

N¢ékteré druhy zboZi je moZzno pifepravovat pouze s vyluénym souhlasem dopravce.
Podrobné informace o pfijeti a prepravé cenného zboZzi, zbrani a stieliva, nebezpecného zbozi,
zkazitelného zboZi, Zivych zvitat a dalSich druhl zvlastniho zboZi poda odborny persondl

dopravce.

5) Pieprava nebezpecného zbozi

Pteprava nebezpecného zboZzi se striktné tidi platnymi mezindrodnimi predpisy a

podminkami dopravce.

6) Pravo dopravce na prohlidku obsahu zasilky

Dopravce ma pravo za ucasti zdkaznika a bezpe€nostnich slozek letiSt€¢ nebo celniho
organu kontrolovat obsah zdasilky podané k piepravé. Dopravce je oprdvnén nepiijmout

zésilku k preprave, pokud neni mozno tuto kontrolu provést.

7) Zbozi s prohlasenou hodnotou

Dopravce muze pfijimat k pfepravé zbozi s prohldSenou hodnotou, kterou odesilatel
prokdze dopravci formou dokladu o hodnoté zbozi, napi. fakturou, prohldSenim. V tomto
piipad¢ je odesilatel povinen zaplatit poplatek za prohldSenou hodnotu zbozi. Prohlasena

hodnota 1 poplatek za prohlaSenou hodnotu musi byt vyznaceny na leteckém nakladnim listu.
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Odesilatel nema pravo pozadovat zménu prohldsené hodnoty pro piepravu po odeslani zboZzi z

letisté odeslani uvedeném na nakladnim listu.
8) ZboZzi pojisténé na letecky ndkladni list

Dopravce muze pfijimat k piepravé zbozi pojisténé na letecky ndkladni list, jehoz
hodnotu odesilatel prokdze dopravci formou dokladu o hodnoté zboZzi, napt. fakturou,
prohldsenim. V tomto piipad¢ je odesilatel povinen zaplatit pojistné. Pojistna ¢astka 1 pojistné
musi byt vyznaceny na leteckém nadkladnim listu. Odesilatel nemd pravo poZadovat zménu

pojistné ¢astky po odeslani zboZi z letiste odeslani uvedeném na nakladnim listu.
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Ptiloha 4

Rizika z pohledu strukturalniho - tabulka

Tabulka 9: Strukturalni pohled na rizika

STRUKTURALNI POHLED NA RIZIKA

subsystém | i identifikované nebezpedi P|N|H| R |soucasny stav zabezpeceni R | inovativni ndvrh
1 | prelezeni plotu 2| 3| 5|30|ziletkovy drat 6 | otfesova Cidla
)
>§ . vii 2 . podhrabova
= 2 | podkopani plotu 5| 3| 3|45 | zadné opatreni 187,
g zabrana
0 » .
2 3 | poskozeni plotu 3| 3| 3(27| Ziletkovy drat 9 :f:lTlaS' otresova
4‘7; 7’
S vniknuti skrz jinou budovu pres stfechu, okna mechanické zabranné systémy +
‘w 4 ; 313(2][18 0
'qCT nebo dvere PZTS
’§ 5| nasilny neopravnény vstup osoby do NCL 2| 2| 4|16 | vycvitena fyzicka ostraha 0
g 6 | vybuch na perimetru 3|3|2|18|PZTS 0
§ 7 | poskozeni PZTS na perimetru 3|2|1| 6|Tamper kontakt PZTS 0
g 8 | letadlo nepodrobené bezpecnostni prohlidce |2 | 3| 3|18 | nepovoleni k pfistani 0
4
9 | vstup do kolektoru 2| 4| 4|32 | mechanické zabranné systémy 16 | IR zavora
, o + Fuaicka
2 10 | neopravnény vstup osoby do SRA 313|436 IR S < AR 0 | RTLS technologie
e ostraha
§ .~ - . - / s + Fuzicka v vs
s 11 neopr:ilvnenzimanlpulace se zasilkou po 3lalalas kamerovy systém + fyzicka 24 moderne!5| ,
< bezpecnostni kontrole ostraha kamerovy systém
(%]
e 12 [ NVS v zasilce 3| 5| 3|45 | detektor vybusnin + RTG kontrola 15 tracve:' (,ietektor,
9 vyuziti psa
>
— s 7 + . z
3 13 | vybuch v SRA 2| 5| 1|10 k@merovy systém + fyzickd 0

ostraha
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OhroZeni letadla

l6|zvaavitata  |4]2]2[16[RTGkontrola | | [ Jo]

19 | nepfiznivé klimatické podminky 3/5(1]15 zakaz szetu.nelbo pristani
meteorologické radary

22 |exploze nebopotdrletadla  |3]5]1]15|autonomnihasicizarizent | | | | o]

24 | porucha letadla 2|4(2|16 0
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Ptiloha 5

Rizika z pohledu procesniho - tabulka

Tabulka 10: Procesni pohled na rizika

PROCESNI POHLED NA RIZIKA

soucasny stav

. , Navrhované
bezpecnostnich R .
. ) » ) . ., opatreni
subsystém identifikované nebezpeci R opatreni
2 bezpecnostni 39 dikladnéjsi
o v 4 v
Re pracovnik ostrahy nebo zaméstnanec spolupracuje s narusiteli 48| provérka NBU provérka
S RFID chipy -
2 bezpecnostni pohyby osob,
= Y . 30 .. X
< provérka NBU rezimove
g pracovnik ostrahy je narusitel 75 opatreni
g namatkové
o . v v vavs
— orientacni Castéjsi
£ , 24
2 dechové kontroly
& opily zaméstnanec 48 zkousky
Castéjsi
= Skoleni 24 prestavky,
© nepozornost 64 Skoleni
)
é efektivngjsi
\Q’ v s ’
Y , Skoleni, prace
S Skoleni 18 , Pre
NS se zkusenym
Y v b4
= nezkusenost 48 zaméstnancem
2 smérnice a jiné .
[ . kamerovy
n predpisy + 30 P
nepodrobeni zasilky nebo osoby bezpecnostni kontrole 80 sankce
_ E v :_:3 dokumenty v 0
¢ °5 unik internich informaci tykajici se bezpeénostnich opatfeni 30| trezoru + PZTS
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ochrana

_ 0
8 | faleSné opravnéni ke vstupu nebo k vjezdu 24 opatreni
zablokovani 0
9| ztrata ID karty 36 karty
zablokovani 0
10 | zcizeni ID karty 24 karty
zména
technologie
- 8 v o
zablokovani vyuzivajici
11 | zneuziti ID karty 48 karty biometrie
dlslednéjsi
12 | nedodrZovani bezpeénostnich predpist 80 LD 20 kontroly,
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