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Abstrakt

Smyslem této bakalafské prace je nasadit systém DokuWiki pro potfeby vedeni studentskych
semestralnich projekti na Katedfe telekomunikacni techniky. Prvni ¢ast prace se vénuje obecné teorii
publikovani na internetu a s tim spojenych webovych technologii s navazujici problematikou ovéfeni
identity a autentizace pfistupu k systémim. V druhé casti se pak prace zabyva samotnym feSenim
nasazeni systému v prostiedi vnitini sit¢ VSB-TU. V zavéru jsou pak shrnuty poznatky a doporuéeni.

Kli¢ova slova
Wiki, DokuWiki, LDAP, autentizace, webové technologie

Abstract

The purpose of this bachelor degree thesis is application of the system DokuWiki for the needs
of management and administration of student semestral projects at the Department of
telecommunications. The first part of the work deals with general theory of publishing on the internet
and with web technologies related to it, with connected issues of identity verification and
authentication of access to the systems. The second part deals with the solution of the system
implementation in the environment of VSB-TU internal network. Conclusions summarize the findings
and recommendations.

Keywords
Wiki, DokuWiki, LDAP, authentication, web technologies



Seznam pouzitych zkratek a symboli

ACL - Access control list

AD - Active Directory

AJAX - Asynchronous JavaScript and XML

API - Application Programming Interface (rozhrani pro programovani aplikaci)
CAPTCHA - Completely Automated Public Turing test to tell Computers and Humans Apart
CSS - Cascading Style Sheets

DHTML - Dynamic HyperText Markup Language (dynamicky znackovaci jazyk pro hypertext)
DIT - Directory Information Tree

DN - Distinguish Name

DSML - Directory Service Markup Language

DTD - Dokument Type Definition

ECMA - European Computer Manufacturers Association

GSSAPI - Generic Security Services Application Program Interface

GUI - Graphical User Interface (uzivatelské rozhrani)

HTML - HyperText Markup Language (znackovaci jazyk pro hypertext)

Institute of Electrical and Electronics Engineers (Institut pro elektrotechnické a

IEEE " elektronické inzenyrstvi)
ISO - International Organization for Standardization
ISP - Internet Service Providers (pokytovatel pfipojeni k internetu)
JRE - Java Runtime Environment
JVM - Java Virtual Machine
LDAP - Lightweight Directory Access Protocol
LDIF - LDAP Data Interchange Format
OID - Object Identifier
PDA - Personal Digital Assistant (osobni digitalni pomocnik)
PHP - Hypertext Preprocessor
Remote Authentication Dial In User Service (uzivatelskd vytacena sluzba pro
RADIUS - , .
vzdalenou autentizaci)
RDN - Relative Distinguished Name
SASL - Simple Authentication and Security Layer
SLP - Service Location Protocol
SOAP - Simple Object Access Protocol
SPML - Service Provisioning Markup Language
SQL - Structured Query Language
SSO - Single sign-on (systém jednotného ptihlaseni)
WwW3C - World Wide Web Consortium
WWW - World Wide Web (zkracené web)
XAML - Extensible Application Markup Language
XED - XML Enabled Directory
XHTML i 'eXtensible HyperText Markup Language (rozsifitelny hypertextovy znackovaci
jazyk)
XML - Extensible Markup Language (rozsifitelny znac¢kovaci jazyk)
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1. Uvop

Problematika vedeni projektové dokumentace se v dnesni dobé pfevazné spoléha na elektronické
systémy. Zakladnim ptedpokladem funkc¢nosti takového systému je uzivatelska piivétivost,
prehlednost a flexibilita. Pro potieby Katedry telekomunikaéni techniky byl jako systém, ktery by
mohl pomoci pedagogim i studentim s vedenim dokumentace, navrzen open source projekt
DokuWiki.

Cilem této bakalarské prace je navrh a implementace systému pro potieby vedeni dokumentace
studentskych semestralnich projektt. Prace se v druhé kapitole vénuje popisu technologii dnes bézné
pouzivanych pro publikovani na Internetu. Na tuto problematiku pak navazuje kapitola tteti, kterd se
zaméfuje na otazku ovéteni identity v prostiedi rozsahlych siti a popisuje zdkladni pojmy, principy a
technologie. Ctvrta kapitola pak shrnuje poznatky, navrhy a feSeni spojené s nasazenim systému
v prostiedi sit¢ VSB-TU. Problematice praktického feSeni uZivatelské autentizace a autorizace
v navrhovaném projektu se vénuje kapitola pata. Vysledny technicky popis nasazeni systému a
zabezpeceni jeho fungovani je popsano v Sesté kapitole. V kapitole sedm jsou shrnuty poznatky a

doporuceni vyplyvajici z vlastni implementace systému.



2. PUBLIKOVANI V INTERNETU - HTML, XHTML, XML, PHP,
JAVA

Dnesni Internet je globalnim médiem zasahujicim do vSech aspektd zivota moderniho ¢loveka.
V rozvinutych spolecnostech se jiz stéZejni cast veSkeré spolecenské komunikace presunula do
prostiedi tohoto elektronického média a uspé$n¢ vytlacuje ostatni metody vymény informaci.
Informace tvoii po celou historii lidstva zakladni stavebni kdmen mezilidské komunikace a kvalitni
informace je pak nutnou podminkou uspésného rozhodovani jednotlivcid i celych skupin. Internet a
s nim spojené technologie pfinesly homogenni médium, kde je informace distribuovana a uchovavana
v mnoha podobach, kdy zalezi jen na vybéru vhodné prezentacni formy. Jestlize je Internet globalnim
systémem, ktery vzajemné propojuje jednotlivé pocitacové sité, pak web je aplikaci propojujici
pomoci odkazii dokumenty, které jsou na ném publikovany.

Web je obecné vzité oznaceni pro WWW (World Wide Web). Jedna se o vzajemné propojené
hypertextové dokumenty, mezi kterymi se v prostiedi webového prohlizece uzivatel pohybuje pomoci
odkazt (link, hyperlinkil). Zakladnim dokumentem webu je webova stranka, kterd umoznuje logické

a stylistické uspotradani publikovanych informaci skrze hypertext.

ZAKLADNI ROZDELENI WEBU

o Staticky web — informace jsou ve stejném tvaru publikovany a zaroveinl prezentovany, tedy
forma je ptedem déna.
e Dynamicky web — forma publikovanych informaci je generovana na zaklad¢ pozadavku, a to

jak na strang klienta, tak na stran¢ serveru.

HYPERTEXT

Je oznaceni pro nelinedrni text, jehoz ¢asti jsou propojeny za pomoci odkazu. Odkazy vSak
nemuseji vést jen k informacim ve formé textu. Pod ozna¢enim hypermédia zde patii i dalsi objekty ve

forme elektronickych dat (obrazky, audio, video, programy, atd.).

TVORBA STANDARDIZOVANYCH STRANEK

Tvorba standardizovanych stranek zajiStuje vytvafeni stranek na zaklad¢ pravidel, diky kterym
je pak zajisténa jednoznaCnost vyznamu a spravnost vykreslovani stranek. Vyznam vytvafeni
webovych stranek dle platnych standardii ma obrovsky vyznam. Pomoci standardizace 1ze dosahnout
stejného vzhledu a chovani stranek ve vSech prohlizecich na jakémkoliv zatizeni, at’ uz se jedna o
klasické PC, chytry mobilni telefon nebo moderni televizi. Tvorbou podle standardu rovnéz
zjednodusime pozd¢jsi revizi kodu.

V elektronické podobé se jednd o presnou definici vzhledu dokumentu tak, aby bylo jeho

zobrazeni (renderovani) shodné napfi¢ vSemi systémy, které s nim, mohou pracovat. Znacky
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(markups) jsou soucasti dokumentu a béhem procesu zobrazeni jsou interpretovany na zakladé jejich
vyznamu. Samy znacky vSak pfi vysledném zobrazeni vidét nejsou a jsou pouze soucasti zdrojového

kodu dokumentu.

2.1. XML

ZNACKOVACT JAZYK/ZNACKOVANI/TAGY

Znackovani je v bézné tiskové technologii proces vyznaceni formy a typu pro potieby sazece
(velikost pisma, typ pisma, zarovnani, atd.). Ten na zaklad¢ téchto informaci, které nejsou ve
vysledném textu vidét, definuje vystupni typograficky vzhled dokumentu, tak jak bude prezentovan.

XML (eXtensible Markup Language) je obecny znackovaci jazyk, ktery byl vyvinut a
standardizovan konsorciem W3C. Je zjednodusenou podobou star§iho jazyka SGML. Pravidla tohoto
jazyka jsou tak volna, ze umoziuji jeho vyuziti pro témét jakékoliv pouziti — od prostého ukladani
strukturovanych dat, az po zapis urcitého kodu, coz umoznilo vzniknout jazytim, jako jsou XHTML

nebo XAML [1].

2.2. HTML/XHTML
Znackovaci jazyk pro hypertext HTML (Hyper Text Markup Language) v soucasné dobé

v bézném prostiedi ve verzi 4.01 a nove se vyvijejici verzi HTMLS [2].

XHTML (eXtensible Hypertext Markup Language) mél byt pivodné nahradou HTML, ktery byl
puvodné ve verzi 4.01 ukoncen. V roce 2007 vSak doslo znovu k nastartovani vyvoje HTML a
XHTML ve verzi 5. V mezidobi mezi verzemi, nez zacal vyvoj verze 5, probihal vyvoj XHTML 2.0,
ale na zaklade rozjezdu vyvoje verze 5, byl v roce 2009 ukoncen.

Zasadni rozdil mezi HTML a XHTML je v aplikaci pravidel jazyka XML na jiz existujici
standard HTML. Pravidla zapisu syntaxe odpovidaji pravidliim jazyka XML, obsahovou stranku véci
kontroluji DTD vytvotend W3C podle standardll. Zptisnéni syntaxe spolecné s moznosti nadefinovat
si vlastni znacky a skutecnost, ze vSechny parové znacky jsou pfisn€ parové a neparové znacky jsou
vzdy ukonceny lomitkem, zabezpecuje vysokou konzistenci obsahu a spolehlivou interpretaci bez

chyb.

KONSORCIUM W3

Konsorcium W3 (plnym jménem World Wide Web Consorcium, zkracen¢ W3C) je organizace
zabyvajici se spravou vSech standardl tykajicich se tvorby webovych stranek. Ma na starosti standardy
jako je HTML/XHTML, CSS, XML, SOAP nebo samotny HTTP protokol. Konsorcium se sklada
z mnoha organizaci, které se zavazaly tyto standardy pouZzivat a nadale je rozsifovat. Pfedsedou tohoto

konsorcia je sir Tim Berners-Lee, zakladatel konsorcia a autor specifikaci URL, HTTP a HTML [2].



VALIDACE STRANKY

Validace stranky ovefuje spravnost kodu vzhledem k platnym standardim. Kvili
nestandardnimu zapisu kodu mize dojit k chybé vykreslovani nebo odlisné interpretaci rlznymi
prohlizeci (k tomu mize ovSem dojit 1 v pfipadné validni stranky kvtli $patn€ navrzenému prohlizeci
jako takovému). Validni stranka se zobrazuje ve vSech prohlizecich identicky. Validni kod ma také
kladny dopad i na rychlost nacitdni stranky. Validaci je mozné provést bud’ pomoci nastroji pro
tvorbu webovych stranek, nebo pomoci online sluzeb (naptiklad oficidlni validdtor na adrese

http://validator.w3.org).

2.3. DTD

DTD (Dokument Type Definition) je soubor podminek, ktery definuje pravidla pro tvorbu
ur¢itého typu XML dokumentu. Lze pomoci n¢j definovat sadu platnych znacek a atributd v XML
dokumentu. XML dokument pak bude validni, bude-li odpovidat nejen pravidlim XML, ale také
danému DTD. Samotny soubor DTD je vlastn¢ také XML dokumentem s ptiponou (.dtd).

DTD PrRO XHTML

DTD existuje ve tiech verzich: Strict, Transitional a Frameset.

e XHTML 1.0 Strict se pouziva u strukturovanych dokumentii osvobozenych od formatovacich
znacek souvisejicich s rozvrzenim stranky. Predpokladda se jeho uziti spole¢né s CSS, které
umozni dosahnout potiebnych grafickych efekti. Nicméné¢ i tato verze obsahuje formatovaci
elementy, naptiklad <b> nebo <i> a naopak zavrhuje nékteré sémantické elementy, naptiklad
<menu> [2].

e XHTML 1.0 Transitional je pfechodnym DTD pro webové stranky, ktery umozni pouzivat
prekonané znacky. Je vhodny pro formatovani stranek vytvarenych pro staré prohlizece, které
nerozumi kaskadovym stylim CSS nebo chcete-li pouzivat ve svych dokumentech nékteré
zavrzené, ale sémantické elementy, naptiklad <menu> [2].

e XHTML 1.0 Frameset vam umoziuje pouZzivat zastaralé znacky jako XHTML 1.0
Transitional a pfidava podporu pro ramce. V dnesni dob€ je dobré se mu vyhybat pouzitim

CSS nebo AJAXu [3].

2.4. CSS

Kaskadové styly (Cascading Style Sheets — CSS), v aktudlni rozsifené verzi CSS3, byly
vytvoieny W3C pro potieby piesnéjsiho stanoveni vysledného vzhledu internetovych stranek. Diky
stylim je mozné dosahnout vyrazné lepSich grafickych efektt, které mnohonasobné piekracujici
ramec moznosti jazyka HTML [2].

Pouzivani kaskadovych styli ve srovnani se samotnym HTML v praxi pfinasi tyto vyhody:
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e Rozsahlejsi mozZnosti formatovani. Napiiklad pro formatovani bloku textu — tj. uréeni
vzdalenosti od jejich elementu ¢i okraje stranky nenabizi HTML nic. CSS ma vlastnosti
padding a margin. V HTML by bylo potieba vytvorit slozitou konstrukci vnofenych tabulek.

e Jednodussi drzba webové prezentace. Pokud chceme zménit néjaky detail, jako tfeba barvu
nadpisu, nemusime slozit¢ prochazet HTML kod nebo rizné HTML Sablony, ale mizeme
zménit pouze jednu vlastnost v CSS souboru, ktery je pfipojen ke v§em strankam [2].

e Odd¢leni struktury a stylu. V jednom (HTML) dokumentu budeme mit pouze sémanticky
oznacen obsah a v druhém (CSS) dokumentu mame definice vzhledu stranek. Tim dosdhneme
snadnéjsiho strojového zpracovani samotného obsahu stranek, do kterého se ndm nepletou
prvky definujici vzhled [2].

e (Cachovani styld. Webovy prohlize¢ si mize soubor se styly ulozit do cache paméti, ¢imz
muze byt dosazeno zrychleni nacteni strdnky. Na druhou stranu pfi pouziti externiho CSS
souboru dochdzi k dals§imu HTTP pozadavku navic oproti tomu, kdyz bychom pouzili bud’
pfimy zapis CSS nebo piimo formatovani HTML.

e CSS vlastnosti jednotlivych elementl mizeme dynamicky ménit pomoci JavaScriptu.

e Zpomoci CSS mizeme jednoduse formatovat i jakykoliv jazyk XML.

e Mohou také existovat rizné styly pro riznad vystupni zafizeni. JednoduSe tak mizeme
nadefinovat riizny styl pro tisk, projekci, mobil, PDA, bézny prohlize¢ ¢i dokonce pro kazdy
prohlize¢ jiny styl. Specifikace CSS nezapominaji ani na zrakové postizené — je mozno napsat
styly pro hlasovy syntetizator nebo hmatovou ¢te¢ku Braillova pisma [2].

e Koncovy uzivatel si mize napsat svij vlastni CSS styl pro libovolnou stranku. VéEtSina
prohlize¢d néjakym zptisobem podporuje uzivatelské styly, takze uzivatel si mize napiiklad
nastavit, aby mél vSechny odkazy na vSech webech vzdy podtrzené¢ nebo aby na tomto

konkrétnim webu mélo pismo vzdy ¢ernou barvu [2].

2.5. PHP

PHP (Hypertext Preprocesor : ptivodné Personal Home Page tools) je skriptovaci programovaci
jazyk vytvoteny Rasmusem Lerdorfem v roce 1994, kdy vznikla binarni ¢ast Common Gateway
Interface (CGI). PHP se fadi mezi skriptovaci jazyky interpretované na strané serveru, kdy je na strané
klienta prezentovana az vysledna akce. V roce 1997 s uvedenim PHP 3 pfisel vyznamny zlom. Tato
verze sice jesté nebyla plné€ pouzitelna v oblasti rozsahlejSich projektt, ale méla obrovské moznosti
pro rozsifeni a byla jiz vybavena velmi flexibilni API s mnoha databazovymi protokoly. Koncem roku
1998, tedy nedlouho po uvolnéni PHP3, zacali Andi Gutmans a Zeev Suraski s piepracovanim jadra
PHP. Zakladnim cilem bylo zvySeni vykonu u rozsahlejsich aplikaci a zlepSeni modularity jadra PHP.

Novy engine splnil ofekavani a po téméf dvou letech byl v roce 2000 uvolnén. Mezi nové kli¢ové

N4
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zpusob zachazeni s uzivatelskymi vstupy a n€kolika novymi jazykovymi konstruktory. Po dlouhém
vyvoji pak v roce 2004 spattilo svétlo svéta PHP 5. Hlavni zmény spocivaly v nasledovani svétlovych
trendil a s tim spojené rozsifeni objektové orientovaného programovani v PHP. Dale pak PHP data
objects extension pro optimalizaci prace s databazemi. V soucasné dob¢ se ptipravuje PHP 6, které

bude definitivné implementovat plnou podporu Unicode [4], [5].

2.6. JAVA

Jednd se o objektové orientovany programovaci jazyk, ktery vyvinula spolecnost Sun
Microsystems a uvedla vroce 1995 (po fuzi vroce 2010 je vyvoj ve spravé spolecnosti Oracle).
Celosvétove dnes Java patii mezi nejrozsifencjsi programovaci jazyky, a to i diky skutecnosti, ze je od
roku 2007 vyvijena jako open source. Java je dnes soucasti mnoha systémud a pracuje na Sirokém
spektru platforem. Bézné se Javou setkame v pocitacich, mobilnich telefonech, kreditnich kartach,

televizich, navigacich, atd. Dle informaci, které uvadi spole¢nost Oracle na strankach java.com [6]:

e Java bézi na 1,1 miliard€ stolnich pocitact

e Kazdy rok je stazeno 930 milionti JRE

e Java béZi na 3 miliardach mobilnich telefonii
e 100% vSech Blu-ray zafizeni béZi na Jave

Zakladni vlastnosti

e Syntax je odvozen od C/C++

e Objektove orientovany jazyk

e Siln¢ typovany jazyky

e Nezavisly na architektuie

e Interpretovany jazyk — na Grovni byte-code — Java Virtual Machine
e  Multi-thread

e Dynamicky

Java Virtual Machine

Java Virtual Machine, jak vyplyvad znazvu, je virtualni prostiedi, které be€zi jako proces
v systému fyzického zafizeni. Vstupnim data pro JVM je ,,byte-code* v podobé souboru (.class). Byte-
code je prenositelny kod, ktery je pfechodovou ¢asti mezi zdrojovym kodem a strojovym kodem.
Zakladni vlastnosti takového kodu je jeho prenositelnost mezi platformami. Teprve JVM provede

preklad do strojového kddu dané platformy [7], [8].

Java Java Virtual

compilatar Byte-Code Machine Operacni systém

Zdrojovy kod

OBRAZEK 1 - ZPRACOVANI KODU V JAVE
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Garbage collector

Jazyky jako C/C++ vyzaduji, aby programdtor provadél ve svém vyvijeném kodu rucni spravu
paméti. Kazdy objekt, ktery béhem behu programu vznika, musi byt v ptipadé, kdy jiz neni potiebny,
zrusen (zniCen). ZruSenim objektu dojde k uvolnéni pamétovych zdroji, jez na sebe vazal. V pripadé,
ze by ke zruseni nedoslo, zlstala by pamét’ i nadéale alokovana a projevil by se ,,memory leak®, tedy
situace, kdy program netimyslné€ alokuje operacni pamét’, kterou jiz nedokaze uvolnit. Proto byl v Javé
implementovan ,,Garbage collector. Jedna se proces spravy paméti, ktery automaticky vyhledava
v paméti objekty, aby vyhodnotil, zda jsou jesté zapotiebi. V pravidelnych cyklech pak nepotiebné
objekty ni¢i a uvoliluje tak pamét, kterou alokovaly. Vyvojat se tedy nemusi o proces uvoliiovani
paméti starat. Jistou nevyhodou je vSak skuteCnost, Ze sam Garbage collector vyzaduje systémové
prostfedky, aby mohl provadét analyzu, zda je objekt jesté¢ pouzivan, nebo muze byt zruSen a jim

alokované zdroje uvolnény [6], [8].

2.77. JAVASCRIPT

Hned v uvodu je tfeba zdlraznit, ze JavaScript nema, kromé podobné syntaxe, nic spolecného
s programovacim jazykem JAVA. Autorem JavaScriptu je Brendan Eich, ktery zahdjil praci na
interpretovaném objektové orientovaném skriptovacim jazyku, jehoz by bylo mozné pouzit na webu.
Vroce 1997 byl pak jazyk standardizovan asociaci ECMA, o rok pozdéji pak i ISO. Dnes
je JavaScript bézné soucasti zdrojového kodu stranek a stard se hlavné o interaktivnost obsahu a GUIL
Sam skript je po staZzeni ze stranek interpretovdn az na klientském systému. S ohledem na tuto
skutecnost vSak bylo nutné omezit operace, ke kterym ma skript pfistup. JavaScript naptiklad neni
schopen pracovat s lokdlnim souborovym systémem mimo operaci s cookies a rovné€Zz nemiiZe
pristupovat k systémovym objektim. VSechny tyto omezeni si kladou za cil neohrozit soukromi

uzivatele, ktery ma rovn€z moznost zpracovavani JavaScript aplné zakazat [3].
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3. OVERENI IDENTITY UZIVATELE - LDAP, RADIUS, SHIBBOLETH

V tivodu této kapitoly je tfeba uvést termin Identity Management. Jedna z definic zni takto:
., Identity Management je sadou procesii, které umoznuji autentizaci procesu nalezicich k identité. “ [9]
Uvedeny termin se tedy zabyva problematikou, jakym zplisobem korektné propojit realnou

identitu s identitou virtualni (elektronickou). Do Identity Managementu patii tyto zakladni pojmy:

e Identita je soubor unikatnich vlastnosti, které identitu jednoznacné definuji
o Identifikace je proces, ktery overi identitu vici autorité
e Autorita je nadfazeny prvek v systému, ktery mtize rozhodnout o pravosti identity

V nasledujici ¢asti budou dale uptfesnény tii zakladni oblasti Identity Managementu.

AUTENTIZACE - OVERENI IDENTITY

Co je to vlastné ovéteni identity? V oblasti vypocetni techniky se musime bavit o procesu
autentizace. Tento proces je urCen k ovéfeni deklarované identity vzhledem k uréitému systému.
V bézné praxi se nemusi jednat jen o ovéfeni identity uzivatele, ale i o ovéfeni identity systému,
procesu (sluzby), tedy obecné feceno entity. Dnes je k dispozici cela fada metod ovéfovani identity.

e  Znalost (typicky informace jako je jméno a heslo/pin)
e Schopnost (vétsinou se jedna o ndhodnou kontrolni otdzku napt. 1+2=?, CAPTCHA, apod.)
e Vlastnictvi (technicky zabezpecovaci prostfedek token/dongle, SmartCard, certifikat,

autentikatory)
o Existence (typicky biometrie tedy otisky prsti, hlas, o¢ni duhovka)

Vsechny vySe popsané metody, snad vyjma posledni, jsou spolehlivé jen do chvile, kdy je
informace nutna k autentizaci kompromitovana (prozrazena/ukradena). Zachazeni s takovymi tdaji se
proto musi fidit pfisnymi postupy. Je nejen nutné zabezpecit bezpeéné predani informace vlastnikovi,
ale i pfedani informace pii samotné aplikaci, tedy autentizaci. Naptiklad pokud je autentizace zaloZena
na uzivatelském jménu a heslu, je nutné zabezpecit, ze se informace nebude mezi systémy pohybovat
ve formé plain textu (prosty text), kterou je mozno jednoduse odchytit.

V systémech, kde je nutna vyssi uroven zabezpeceni, se vyuziva multifaktorova autentizace, tedy
kombinace né€kolika vySe popsanych metod. Dnes je multifaktorova autentizace bézna napiiklad
v elektronickém bankovnictvi, kdy je nutné pouzit naptiklad jméno a heslo ve spojeni se zpravou

SMS, nebo certifikat ve spojeni s uzivatelskym jménem a heslem.
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AUTORIZACE - NASTAVENI PRAV

Jakmile dojde k Gsp€sné autentizaci, je nutné provést pfifazeni prav, tedy autorizaci. Autorizace
je proces, ktery pridéli autentizované entité piistupova prava, ktera spravuje systém fizeni piistupu
(ACL). , jako jsou:

o RBAC (role-based access kontrol)
e [ BAC (lattice-based access control)
e ABAC (attribute-based access kontrol)

o MAC (mandatory access kontrol)
e DAC (discretionary access kontrol)

AUDIT — SHROMAZDOVAN{ ZAZNAMU
Audit je proces, kterym se shromazduji (loguji) informace spojené s procesy autentizace a
autorizace. Tyto zaznamy jsou nasledné zdrojem informaci pfi feSeni systémovych chyb, procesnich a

hlavné bezpec¢nostnich incidentii (kradez identity).

3.1. LDAP

LDAP je odlehéena verze aplikacniho protokolu DAP (Directory Access Protocol) odvozeného
od standardu X. 500 pro pfistup a spravu dat na adresatrovych serverech. Pro zabezpeceni piendsenych
dat je pouzit Framework SASL nebo GSSAPI (protokol Kerberos). Vyvoj zacal vroce 1993 a
nasledné byl rozsiten v roce 1996 do aktualni verze LDAPv3. Zasadni rozdil mezi implementaci DAP
a LDAP je ve filozofii klientského pfistupu. Zatim co klient protokolu DAP komunikuje piimo
s adresarovym serverem, komunikuje klient LDAP s adresafovou sluzbou a az tato sluzba komunikuje
s adresafovym serverem. Takto vznikly interface umoziiuje vyvojaiim vlastni implementaci
adresatového serveru, ktery je skrze adresafovou sluzbu piistupny standardnimi LDAP pozadavky

[10], [11].

KLIENT ADRESAROVA SLUZBA ADRESAR

5: LDAP vraci odpovéd: 4: Adresar vraci odpovéds

1: Dotaz na LDAP sluzbu 3: Dotaz zaslan do adresare

2: Pozadavek je
preveden do
formatu adresare

OBRAZEK 2 - KOMUNIKACN{ PROCES PROTOKOLU LDAP

LDAP se stal diky nizkym narokiim a jednoduché implementaci rychle popularnim a polozil

zaklady nasledujicim internetovym protokoltim jako XED, DSML, SPML a SLP [11].
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STRUKTURA ADRESARE
Data jsou uchovavana v hierarchické struktute, které se fika adresaf. Adresar obsahuje celkem
Ctyfi datové modely.
o Informacéni model — definuje datové typy a zakladni informace (atributy) ulozené v adresaii
e Jmenny model — definuje jak organizovat a odkazovat na data

e Funkc¢ni model — definuje operace v protokolu LDAP
e Bezpecnostni model — autentizuje a autorizuje pfistup a manipulaci s adresarem

Kazdy model pak obsahuje jednotlivé specifické polozky. Jednotlivé polozky pak maji ptifazeny

rizné atributy. Atribut je pak vlastnost, kterou je mozné naplnit daty.

ADRESAROVE SCHEMA
Cela hierarchie je ulozena ve stromové struktufe s adresafovym schématem, které se fika
Directory Information Tree (DIT). Na zakladé implementace informa¢niho modelu vznikd schéma.

Schéma v adresari nasledné definuje vSechny typy objekti a jejich atributy. Dale schéma umoznuje:

e Udrzovat konzistenci dat

e Omezeni duplicit

e Definovat pravidla — jaka data jsou v adresati skladovana
e Definovat interface pro pristup k datim

e Definovat podminky pti vkladani zaznamt

Kazdé schéma je mozné pti dodrzeni pravidel rozsitit tak, aby obsahovalo napiiklad dalsi typy
objektd. Treba je mozné definovat nové atributy pro potfeby vedeni specifickych zdznamt o uzivateli
(atribut gender s moznymi hodnotami male/female).

Dnes existuje cela fada implementaci adresaiti vyuzivajicich aplika¢niho protokolu LDAP, at’

komer¢ni nebo nekomeréni. Mezi nejznaméjsi patii tyto:

e OpenLDAP

e Microsoft Active Directory
e Novell eDirectory

e IBM Lotus Domino
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3.2. RADIUS

Je sitovy protokol (IEEE 802.1X) na bazi komunikace klient/server pro autentizaci piistupu
k siti vytvofeny Lucent Remote Access, zaloZzeny na protokolu AAA. Systém se b&zné pouziva
napiiklad pfi autentizaci pfipojeni v rozsdhlych firemnich nebo vetejnych sitich (WiFi, ISP, apod.)

[12].

Network Access Server (NAS) Authentication Authorization Accounting Databaze uZivatell
Autentizace Autorizace U¢tovani (napf. LDAP)
Q
X

S Pozadavek pfistupu
O pr.pojen._} o— RADIUS _}

' Pozadavek na dalsi 5

informace

g PoZadavek pfistupu '
RADIUS

S NEUSPESNY pokus o pfipojent ~n—y
_— RADIUS zamitl
‘_Odpojen._o {_ DFipojent —O)
S USPESNY pokus o pfipojenf N~
' RADIUS povolil ©
pripojeni

Pozadavek na
' zahajeni Uétovani :
{_ Zahijeni sezenijm=———0) {— Uctovani potvrzeno====0)
A Probihajici spojeni n—/
5 Odpojeni ' o PoZadavek na '

ukonéeni U¢tovani

{— Uétovani ukonéeno=—=0)

OBRAZEK 3 - SCHEMA AAA

AUTENTIZACE
., Kdo jste?*

Server na zakladé klientem zaslanych informaci rozhodne, zda ma klient pistup k pozadovanym
informacim (zda mtize byt pfipojen). Informace nutné pro autentizaci server vyhodnocuje na zaklade

povéteni. Zdroj povéfeni je v dne$ni dobé na RADIUS serveru zcela nezavisly. VéEtSinou se jedna o

databaze nebo adresarové sluzby jako je OpenlD, SQL, Kerberos, LDAP, nebo AD [12].

AUTORIZACE
,,Jakeé sluzby vam mohu dat? “

Po uspesné autentizaci RADIUS server piidéli navazanému sezeni prislusna prava, kterd jsou

podminkou spojeni s pfistupem k sitovym zdrojim. Muze se napfiklad jednat o nastaveni Sitky
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prenosového pasma pii ptipojeni k poskytovateli internetu (xDSL, WiFi, atd.) nebo zaclenéni do

urc¢itého subnetu [12].

UCTOVANI
,, Co jste delali se sluzbami, kdyz jste je pouzivali? **

RADIUS server udrzuje vSechny zdznamy o uspéSné zahdjenych sezenich. Nasledné ovétuje
stav béhem probihajiciho sezeni a zaznamenéava ukonceni sezeni. Primarné jsou takto ziskana data

zdrojem podkladil pro potieby vyuctovani poskytnutych sluzeb a statistiku [12].

PROTOKOL DIAMETR

Diametr (Diameter Base Protocol) je novou generaci AAA protokolu vychazejici z protokolu
RADIUS. Jako nastupce protokolu RADIUS se snazi odstranit jeho hlavni deficity. Pozadavky jsou
kladeny predev§im na zvySeni spolehlivosti (misto transportniho protokolu UDP pouziva TCP/SCTP)
a bezpecnosti ve spojeni (zabezpeceni na Grovni transportni vrstvy pomoci IPSEC nebo TLS). Dale

ma lepsi zpétnou vazbu v piipade chyby na stran¢ serveru a je snadngji rozsifitelny.

3.3. SHIBBOLETH

Je SSO (Single Sign-On) systém, ktery implementuje rozhrani pro komunikaci mezi
poskytovatelem identity (identity provider) a poskytovatelem sluzby (service provider). SSO eliminuji
nutnost provadét opakované autentizaci do systému, které maji spolecného poskytovatele identity jako
je napf. firemni/Skolni Adresatfova sluzba. Shibboleth tedy poskytuje metody ovéfeni pro ptistup
k poskytovateli sluzeb. V ptipad¢ Shibbolethu se jedna o zabezpecen¢ WWW stranky. Dalsi aspekt,
ktery Shibboleth fesi, je soukromi. Poskytovatel sluzby dostane skrze rozhrani jen informaci, zda se
uzivatel autentizoval proti poskytovateli identity a jakd obdrzel pradva (o pravech muize ptipadné

rozhodnou uz poskytovatel sluzeb) [13].

1: Rad bych se dostal na V&s server

6: Vitej UZivateli

Service provider
2: Je znam Uzivatel?
UzZivatel

5: Ano je znam

4: Pfihlasovaci udaje zadany:

3: Zadejte své pfihlasovaci udaje

Identity provider

OBRAZEK 4 - SCHEMA FUNKCE SHIBBOLETHU

18



Pti prvnim pokusu o ptihlaseni tedy dojde k pfesmérovani pozadavku na poskytovatele identity.
V ptipadé Gspé$né autorizace je vygenerovan bezpecnostni token (ticket), ktery je poskytovatelem
identity vracen zpét na server, kam uzivatel pozaduje pfistup. Pokud se uzivatel nasledné pokusi
pristoupit k dal§imu systému, ktery vyuziva stejného poskytovatele identity a je-li bezpecnosti kontext
stale platny, bude uzivateli opét zptistupnén obsah.

Systémy vyuzivajici SSO vSak vyZzaduji disledné dodrzovéani zakladniho bezpecnostniho
principu, tedy odhlasovani (korektni ukonceni sezeni). V ptipadé, ze uzivatel necha jeden systém

prihlaSeny, ma piipadny Gto¢nik automaticky piistup i k systémtim ostatnim.
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4. NAVRH DOKUWIKI PRO LABORATOR IP TELEFONIE

V prvni ¢asti této kapitoly je strucné popsana historie Wiki a uvedeno nékolik nejrozsitengjSich
Wiki systémil. V druhé ¢asti je pak vénovana pozornost samotnému navrhu implementovaného Wiki
systétm — DokuWiki, pro Laboratot IP Telefonie na Katedru telekomunikacni techniky (déale jen
kat440).

4.1. Co JE WIKI

Systém Wiki ptvodné wvznikl pro podporu komunity programatord zabyvajicich se
problematikou navrhovych vzord. Zakladni pozadavek byl, aby systém fungoval jako diskuze, tedy
pripivat mize kdokoliv, ale navic s moznosti ndsledné editace a historie zmén. A tak se zrodil vlastni
jednoduchy znackovaci jazyk ,,wikitext™ pro rychlou a pfehlednou tvorbu obsahu a systém pro spravu
takto vytvafeného obsahu ,wiki“. Na pocatku stal projekt Portland Pattern Repositury
implementovany Wardenem Cunninghamem roku 1995. Tento ¢loveék je zaroven odpovédny za
spole¢ny nazev ,,wiki“, ,,wiki-systémy* nebo dnes také ,,wiki engine”. Samo oznaceni wiki pln¢
vystihuje klicovou vlastnost a tou je rychlost, ve smyslu rychlé vymény informaci. Cunningham se pro
nazev nechal inspirovat u hromadné autobusové dopravy na letisti v Honolulu. V havajstiné totiz
vyraz ,,Wiki Wiki* znamena ,,rychle® — ,,velmi rychle®.

V dnesni dob¢ existuje cela fada wiki systémtl tzv. ,,wiki engienti* od jednoduchych, az po velmi
sofistikované, kdy nékteré projekty dosahly velké modularity a disponuji vlastnim API pro podporu

komunity uzivateld a vyvojari. Komunity dnes také stoji za rozsahlymi bazemi modulti a plugind,

vvvvv

%

definovat vlastni znacky, nebo pivodnim znacky vyznamoveé pozménili ¢i viibec nepouzili.

NEJZNAMEJST WIKI SYSTEMY

Existuje kolem 100 rtiznych wiki systémil. V této skupin€ dnes existuje asi 10 nejrozsifenejsich,
z nichZ jsou nejzajimavéjsi tyto:
MediaWiki

Mezi neznaméj$imi wiki enginy se dnes suverénné na prvnim misté drzi, a to dle uvefejnénych
wiki stranek, systém MediaWiki. Hlavnim diivodem je zde v§em obecné znama oteviena encyklopedie

Wikipedia, diky, které MediaWiki vznikla. Historie MediaWiki je dnes vlastn¢ historii Wikipedie,

ktera se zacCala psat v roce 2001. Projekt tehdy vznikl na podporu jiz existujiciho projektu Nupedie a

%

schvalovani publikovanych ¢lanktl, jenz odradila velkou cast potenciondlnich pfispévatell, doslo ke

zruSeni Nupedie a prevedeni stadvajiciho obsahu do oteviené¢ Wikipedie.
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Jiz vroce 2001 zah4jil student Magnus Manske praci na novém enginu postaveném na PHP
skriptu s vyuzitim MySQL databaze. Zaroven byly definovany mechanizmy, jako jmenny prostor pro
organizaci stranek, a specialni stranky jako seznam ptispévatelii nebo uzivatelské sledovani zmén na
strankach. Nasledné pak v roce 2003 zalozil Jimmy Wales nadaci Wikimedia pro podporu vyvoje a
produkt byl pojmenovan MediaWiki. V soucasné dobe¢ jiz usazeny projekt pokracuje ve vyvoji, ovsem

v relativné malych krocich.

UseModWiki

Je jeden z nejstarSich wiki systému a je psan v jazyku Perl. Jako vétSina wiki systémil uklada
wiki stranky pouze v souborové databazi bez podpory databéze relac¢ni. Od 15. ledna 2001 do zacatku
roku 2002 byl systém pouzivan i pro chod Wikipedie, kde byl nasledn¢ nahrazen MediaWiki. Protoze
tento systém stal u zrodu MediaWiki, maji oba systémy mnoho spole¢nych rysi. V soucasné dob¢

vyvoj stagnuje, ale projekt je porad zivy.

MoinMoin
Je engine psany v jazyku Pythonu a mlize byt provozovan jak na souborové, tak relacni databazi.

Projekt sdm stavi na enginu PikiPiki

PmWiki

Tento systém psany v PHP mé& moznost vyuzit jak ukladani do souboril, tak do MySQL.
Zajimavosti je ochrana jednotlivych wiki stranek heslem. Tato skutecnost umozituje vysokou miru
editovatelnosti pfi zachovani dobré ochrany proti vandalismu a spamu, ktery jinak vétSinu otevienych

wiki systému postihuje.

DokuWiki

Autorem je Andreas Gohr, ktery zahdjil vyvoj v roce 2004. Cely systém je implementovan
v PHP s rozsahlou API pro tvorbu pluginti. Vyvoj systému je zacilen na privatni segment, malé a
sttedni spole¢nosti a tymy, a to za G¢elem vedeni dokumentace a blogovani. Stavi ¢ist¢ na ukladani
stranek do adresafovych struktur v podobé plain textovy soubori. Sami vyvojafi povazuji tento zpiisob
ukléddéani za jednu z hlavnich vyhod wiki systému. Snadny pfistup ke strankdm na tGrovni hostujiciho
operacniho systému ve spojeni se snadnou Upravou, zalohovanim a piipadnou fyzickou migraci.
DokuWiki pouziva podobny wikipage syntax jako MediaWiki, ale oproti MediaWiki ma cely systém

podstatné mensi systémové naroky vzhledem k segmentu, na ktery cili.
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4.2. NAVRH RESENI

Koncept nasazeni DokuWiki pro Katedru telekomunikaci (kat440) jsem rozdélil do nasledujicich

bodt ve formé otazky.

e Jakou zvolit systémovou platformu a webovy server?

e Jakou verzi DokuWiki implementovat a proc?

e Jaky zptisob autentizace DokuWiki podporuje a jaky zvolit?
e Jak vhodné navrhnout hierarchie jmennych prostora?

o Jaké pouzit v DokuWiki uzivatelské pluginy?

e Jak a kdy zalohovat data uloZzena v DokuWiki?

4.3. SYSTEMOVA PLATFORMA

Nutnym pozadavkem pro béh DokuWiki je webovy server, ktery podporuje PHP, a to ve verzi
minimalné 5.1.2. Mezi tyto web servery patii Apache, IIS, lighttpd, Nginx a dalsi. Protoze je celé fada
web serveru multiplatformnich, zaleZela volba opera¢niho systému na zvoleném webovém serveru.
Vzhledem k optimalizaci zdrojl, obecnému rozsifeni a dobrou podporu byl zvolen web server Apache
a operaCni systém Linux, distribuce Debian. Aby byl systém adekvatné zabezpecen, hlavné pfi
autentizaci uzivatele, je cely vysledny web pfistupny pouze ptes protokol HTTPS. Web server dale
vyuziva vSech moznosti zabezpeCeni pomoci (.htaccess) spolecné s aplikaci restrikci pro chod a

intepretaci PHP.

4.4. VERZE DOKUWIKI

Pii volbé verze DokuWiki bylo tfeba brat v potaz naslednou kompatibilitu s pluginy, které
vyuzivaji API DokuWiki. Nékteré pluginy jiz totiz nejsou dlouhodobé udrzovany a testovany. Na
novejSich verzich DokuWiki se tedy mutze projevit nekompatibilita, a proto nemuseji korektné
fungovat, nebo mohou narusovat chod jinych pluginti a dokonce cele DokuWiki. Byla tedy provedena
cela fada testovacich instalaci, které si kladly za cil vybrat nejvhodnéjsi a pfitom nejaktualnéjsi verzi
DokuWiki. V repositaii distribuce Debian se nachazi schvalené verze 2009-12-25c¢ ,Lemming™.

V soucasné dob¢ vsak existuji dalsi tii aktualnéjsi stabilni verze.

e 2012-01-25 ,,Angua“
e 2011-05-25 ,,Rincewind*
e 2010-11-07 ,,Anteater

Duivod, pro¢ repositat obsahuje jen vyse uvedou verzi, je dan filozofii distribuce Debian. Debian
sice patfi mezi nejrozsitenéjsi serverové distribuce, ale zaroven mezi distribuce nejkonzervativnéjsi.
Publikovani aktudlnéjsich verzi prochéazi slozitym a casov€ narocnym testovanim, které v mnoha
ptipadech také odstrani z aplikaci nebezpetné materidly, na zaklad€ politiky Debianu (v ptipadé
DokuWiki se jedna tieba o Adobe Flash aplikaci pro nahravani medii). Debian verze, také obsahuje

zmeénu v hierarchii dat instalované DokuWiki. Jedna se o jednu ze skutecnosti dle politiky Debianu.
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DokuWiki Vychozi cesta

Kofen /usr/share/dokuwiki/
Data /var/lib/dokuwiki/data/
Konfigurace /etc/dokuwiki/

TABULKA 1 - VYCHOZI CESTY PRO DOKUWIKI Z REPOSITARE DEBIANU
Béhem testovani a na zékladé zkusenosti uzivatelti uvefejnénych na strankach dokuwiki.org, se
jako nevhodnéjsi verze DokuWiki ukazala 2010-11-07a ,,Anteater* instalovand se zdrojového balicku
pfimo ze stranek DokuWiki. Protoze se jedn4 o verzi piimo od vyvojari, probihd jeji instalace (bez

modifikace) do vychozi cesty /var/www/.

4.5. AUTENTIZACE

DokuWiki umoziuje pouziti celé fady autentiza¢nich metod tzv. “backend” [14]. Jejich vybér
zavisi na ucelu pouziti a prostiedi, vnémz je DokuWiki nasazen. Piimo v DokuWiki je
implementovano pét metod, samoziejmé existuje celd fada rozsitujicich mechanizmt, dodatecné

vyvinutych komunitou.

Metoda | Popis

AD Autentizace oproti Active Directory
LDAP | Autentizace oproti LDAP adresafi

MySQL | Autentizace oproti MySQL databézi
PGSQL | Autentizace oproti Postgres databazi

PLAIN | Vychozi mechanizmus, ktery pouziva plaintextové soubory

TABULKA 2 - ZAKLADNI METODY AUTENTIZACE V DOKUWIKI
V prostiedi sit¢ VSB-TU se pro vSechny uzivatelské tuéty pouziva jednotny LDAP adresaf. Pro
autentizaci byl proto zvolen ,,backend* LDAP.

Dale se dané problematice vénuje kapitola 5.

4.6. PLUGINY

Zakladni edita¢ni funkce DokuWiki plné dostacuji pro tvorbu bézného obsahu. ProtoZze v§ak ma
implementace slouzit pro vedeni technické dokumentace, bylo tfeba rozsitit editaéni a vystupni
moznosti o nové funkce. Bylo tedy vybrano a otestovano nékolik plugint, které umoznuji zlepsit
prehlednost ulozenych dokumentti, umoznit piesny typograficky vystup a umoznit zvyraznéni syntaxe
zdrojového kodu vkladaného do stranek. Priklady pouziti jednotlivych pluginu i s piiklady jsem
umistil pfimo v DokuWiki, a to ve zvlastni sekci ,,How-to*“. Pro pfehlednost zde jen uvedu seznam a

vyznam pouzitych plugint.
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CSV Plugin
Slouzi pro generovéani tabulek ze souboru (.csv) uloZzeného ve jmenném prostoru. Plugin je
vhodny hlavné v ptipade, kdy je nutné uvetejnit vet$i mnozstvi opakované generovanych dat

(napriklad zaznam métent).

Folded plugin
Plugin umoznuje slozit (svinout) ¢asti obsahu na strance. Pfi vhodném pouziti pluginu se
vyrazné zvysuje prehlednost u rozsahlejsich stranek. Vhodné vyuziti nalezne napiiklad u vysvétlivek

nebo ukazek zdrojového kodu.

LaTeX plugin
Umoznuje generovat vystup ve vysoké typografické kvalité a zachovat tak pfesnost podani.

Vhodny je predevsim pro piesné citace.

mathpublish Plugin
Funguje obdobn¢ jako LaTeX, ale je primarné zaméfen na generovani matematickych vzorcu.

Pro tyto ucely ma i ptehledné&jsi syntax.

NSpages plugin
Tento plugin je urCen k tvorbé dynamického obsahu. Plugin umi z definovaného jmenného

prostoru generovat prehlednou tabulku obsahu. Generovany obsah lze definovat na zdkladé parametrti.

SyntaxHighlighter3 Plugin

DokuWiki nativné podporuje zvyraziiovani syntaxe zdrojového kodu diky projektu GeSHi
(Generic Syntax Highlighter). Plugin SyntaxHighlighter3 je implementovan jako alternativa.
Video Share Plugin

Plugin umoznuje integrovat videa z nejznaméjsich sluzeb jako je tfeba YouTube. V How-to je
rovnéZz uvedeno jak pracovat s videm ve formatu (.swf a .flv), které jsou uloZeny ptimo v DokuWiki.
Google Chart Plugin

Plugin vyuziva API ,,Google Char* s jehoz pomoci dokaze generovat rizné grafy.
Barcode - QR Code

Dnes velmi rozsSifena metoda pro rychlou vyménu informaci pomoci QR koédu. Plugin umi
jednoduse generovat kod na zakladé zadanych informaci.
Note

Jednoduchy plugin, ktery zvyrazni danou ¢ast textu jako noticku.

4.7. HIERARCHIE JMENNYCH PROSTORU

Namespace, neboli jmenny prostor, je ozna¢eni adresare(l1), ktery slouzi pro tfidéni obsahu Wiki
stranek. DokuWiki nepouziva pro uchovavani obsahu relacni databazi, ale adresare a textové soubory
na urovni systému. Jmenné prostory i dokumenty se pojmenovavaji bez pouziti diakritiky, zvlastnich
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znakll a mezer (ta se nahrazuje podtrzitkem). Aby nedochazelo k vytvafeni prazdnych struktur, nelze
v DokuWiki vytvofit prazdny jmenny prostor. Kazdy jmenny prostor musi obsahovat bud’ jiny jmenny
prostor, nebo dokument. Nasledné ruseni jmennych prostort probiha v opacném gardu. Pokud jmenny
prostor neobsahuje dal$i jmenny prostor nebo stranku, tak jej systém odstrani a tim jmenny prostor
zanika. Stejné podminky plati i pro stranky, pokud stranka neobsahuje zadna data, automaticky zanika.
Hierarchie stranek se uchovava v datovém adresari DokuWiki v podadresari ,,pages®, paralelné vsak
existuje na Urovni adresare ,,pages* adresar ,,media“. V ptipad¢, Ze je do jmenného prostoru nahran
soubor (obrazek, dokument, atd.), neni ulozen ve struktufe adresarii ,,pages®, ale ve strukture adresarti
»media“. Struktura vedouci k jmennému prorostou, kam ma nahrany soubor nalezet, je tak zrcadlena
do struktury ,média“. Ob¢ vySe popsané hierarchie vSak nejsou vzajemné synchronizovany.
V ptipadé, Ze zanika jmenny prostor v hierarchii ,,pages™, nezanikne jmenny prostor obsahujici
dokument v hierarchii ,,media“ a opac¢né, zanikne-li dokument v hierarchii ,,media“, nezanikne
pfislusny jmenny prosto v ,,pages®. V piipadé adresare ,,media“ je tedy nutné dbat na odstrafiovani jiz
nepotiebnych dat.

V nasledujici tabulce je prehledné uveden cely obsah datového adresate DokuWiki. Vzhledem
k faktu, Ze pii vzniku dokumentu dochazi k inicializaci vnitinich systémovych akci jako generovani
cache, indexu, metadat a historie, je velmi naro¢né a nebezpecné manipulovat zjiz existujicimi
strinkami a jmennymi prostory v hierarchii ,,pages®. V ptipad¢€, ze k takové manipulaci dojde (na
urovni souborového systému), dochazi k nekonzistenci a naruseni funkci jako je vyhledavani, historie

stranek a atd.

Adresar | Obsah

data/attic | Obsahuje staré revize stranek (historii zmén)

data/cache | Obsahuje cache parsovanych stranek

data/index | Obsahuje indexy pro rychlé vyhledavani

data/locks | Obsahuje zamky prave editovanych stranek

data/media | Obsahuje hierarchii nahranych medii (obrazky, dokumenty, atd.)

data/meta | Obsahuje metadata stranek

data/pages | Obsahuje hierarchii stranek

data/tmp | Obsahuje docasné soubory

TABULKA 3 - OBSAHY ADRESARU V DATOVEM ADRESARI DOKUWIKI
Vzhledem k omezeni bylo nutné navrhnout strukturu, kterd nebude vyzadovat naslednou
manipulaci se jmennymi prostory a dokumenty. Na zakladé podkladd a pozadavki od vedouciho

bakalarské prace byla struktura navrzena takto:
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> DokuWiki > kat440 > how-to
> liptel
> man

> studentske projekty > akad.rok akad.rok > semestr > predmet > projekt

OBRAZEK 5 - ZAKLADNI SCHEMA DOKUWIKI PRO KAT440
Jmenny prostor kat440 tedy slouzi jako kofen pro celou katedru. V pfipadé, Zze by v DokuWiki
méla vzniknou sekce, kterd pfimo nesouvisi s katedrou, je zde tedy moznost umistit ji do uplného

korene celé DokuWiki.

Jmenny prostor Napli

how-to navody a postupy pro DokuWiki a pluginy
liptel laboratof IP telefonie
man technicka dokumentace pro spravce DokuWiki serveru

studentske projekty | koten pro vedeni studentskych projekti

TABULKA 4 - NAPLN JEDNOTLIVYCH JENNYCH PROSTORU

Nyni se blize podivame na strukturu jmenného prostoru ,.studentske projekty ““. Hierarchie se
zde snazi maximalné pfiblizit struktufe akademického roku. Kazdy novy podfizeny jmenny prostor
s oznacenim aktudlniho akademického roku ma v sobé dva jmenné prostory s oznaenim semestru.
Kazdy semestr pak obsahuje jmenné prostory jednotlivych predméti a nasledné kazdy predmét
obsahuje jmenné prostory pro jednotlivé projekty. Pocet pfedmétl je v letnim semestru pét a v zimni
dva. Kazdy predmét pak pocita s cca péti projekty. Vyslednd hierarchie pln€ pokryvd vSechny
predpoklady na funkci, ale jeji tvorba by byla za pouziti standardnich postupti (rucné) velmi

zdlouhava.

4.8. NAVRH PLUGINU KONFIGURACE HIERARCHIE

Puivodni koncepce pluginu, ktery by umoznoval automaticky generovat jmenné prostory, pocital
z vyuzitim pluginu Virtual group (viz. kapitola Autentizace). Propojeni obou funkénosti mélo umoznit
nejen snadné generovani projektovych struktur, ale i =zajistit pfifazovani pfistupovych prav
jednotlivych bezpecnostnich skupin, dle ACL, ur¢enym projektim. Béhem vyvoje jsem vSak narazil
na problémy s mechanizmem funkénosti celé DokuWiki. V dokumentaci popsané akce (triggery) se
mi nepodafily propojit, aby bylo mozné dynamicky nacitat seznamy uZivatelskych LDAP logint
z dokumentl umisténych ve jmennych prostorech jednotlivych projektd. Proto se vyvoj pluginu

zaméfil jen na generovani struktury studentskych projektd [Pfiloha CD/DVD].

POPIS PRACE S PLUGINEM

Konfigurace pluginu a jeho ovladani je umisténo v administratorské sekci DokuWiki ,,Sprava“.

avni nastaveni pluginu je v menu ,,Sprava nastaveni sekce ,,Hierarchyconfig Nastaveni plugind“.
H1 t | S t “ sekce ,,H h fig Nast | «
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Zde je mozné nastavit vychozi kofen, do kterého plugin generuje hierarchii a té€lo dokumentu

spole¢ného pro vsechny projekty.
Hierarchyconfig Nastaveni plugintl

pluginshierarchyconfigs projectsroot -

. - /katd40/studentske _projekty/

Kofen pro generovani =
struktury

pluginshisrarchyconfigs projectcontent

Obsah projektové stranky || — {project_ritle} === i

OBRAZEK 6 - SPRAVA NASTAVENI HIERARCHY PLUGINU
Obsah projektové stranky a jeji vysledny vzhled je v [Pfiloha A]

Nastaveni pro pfipravu a generovani hierarchie je v sekci ,,Dalsi pluginy* a plugin ,,Konfigurace

hierarchie®.
Fridat predmét
Zkratka
Predmét
Pridat
Zkratka Predmét
bvk Bezpe&nost v komunikacich & Smazat
voip VolP & Smazat
ksvps Komunikaéni systémy v podnikovych sitich & Smazat

Pfidat projekt

Rok 2007/2008 -
Semestr Letni -
Predmét Bezpeénost v komunikacich -
Potet projektd 1 -
Pridat
Rok Semestr | Predmét Pocet projekta
2011/2012 | Letni Bezpeénost v komunikacich 5 Smazat Generovat
20172012 | Zimini VolP 1 Smazat Generovat

OBRAZEK 7 - ROZHRANI PRO PRIPRAVU A GENEROVANTI
V sekcei ,,Pridat predmét® se urci jaka je zkratka predmétu a pfesny nazev predmétu. Po pridani
se objevi v tabulce. V nasledujici sekci ,,Pfidat projekt™ se vybere piislusny akademicky rok, semestr,
nazev predmétu a pocet projektt. Po pfidani se objevi v nasledujici tabulce. Vysledné vygenerovani

struktury provede na kazdém fadku funkce ,,Generovat®. Funkce ,,Smazat”, v obou piipadech
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odstranuje pouze zaznamy uloZené v pluginu, nedojde tedy ke smazani zadnych jmennych prostort ani
dokumentu v DokuWiki.
Jednotliva nastaveni pfedmétl jsou v podobé serializovaného pole ukladana v datovém kotenu

DokuWiki ve forme dvou souborii predmety.php a projekty.php.

4.9. ZALOHOVANI

Vzhledem ke skute¢nosti, ze jsou data v DokuWiki ukladdna v podobé textovych soubort, je
zalohovani mozné pfimo na urovni souborového systému. Pro systematické zdlohovani tedy staci
skript, ktery v pravidelnych cyklech provadi zilohovani datové struktury na externi tlozisté. Pro
archivovani je pouzit format (.tar), ktery je schopen uchovat nejen archivovana data, ale zachovava i
informace souborového systému (vlastnika, skupiny, atd.). Aby byl vysledny archiv mensi, bude jesté
cely komprimovan metodou bzip2. Pro implementaci takového feSeni byl pouzit skriptovaci jazyk
BASH. Jako vychozi byl pouzit mechanizmus popsany na strankach projektu DokuWiki [15]. Zalohy
se budou provadét na externi tlozisté NAS, které je dostupné na Katedfe telekomunikac¢ni techniky.

Skript provadi zalohovani do tiech samostatnych archivii dle obsahu.

Zalohované adresaie
Detailni definice obsahu
Cesta
wiki data media
data/attic
bin data/locks
fvar/wwwiwiki/ fr‘l’c“f data/meta | data/media
lib data/pages
data/tmp

TABULKA 5 - TABULKA ZALOH A JEJICH OBSAHU

Nazev Popis
wiki konfigurace DokuWiki bez dat
data data mimo adresar media
media adresar media

TABULKA 6 - STRUCNA DEFINICE ZALOH
Po archivaci zaSle skript email s informaci o provedenych zéalohach, jejich velikostech a celkové
dobé¢ trvani zalohy. Informace o planovani a pfesném umisténi zdloh jsou popsany v kapitole 6.

Vsechny parametry jsou ve skriptu vysvétleny formou komentéit [Ptiloha B], [Pfiloha CD/DVD].
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5. AUTENTIZACE PRISTUPU

Primarni autentizace je na celé VSB-TU postavena na Adresafové sluzbé Novell eDirectory
v8.8. Tato verze prostiednictvim agentl implementuje i podporu pro protokoly SASL (LDAPv2 a
LDAPv3) a GSSAPI(Kerberos). V soucasnosti je s ohledem na bezpecnost nutné pro vyuziti sluzeb
adresate pouzivat LDAPS, tedy spojeni s vyuzitim SSL pies TCP port 636. Jazyk PHP diky rozsiteni
,»php_ldap* nema s timto pozadavkem problémy. Vychozi adresa serveru je ,,ldaps://Idap.vsb.cz:636%.
Pristup k adresafi je mozny jak anonymné, tak s pfihlaSenim. Rozdil je jen v Urovni informaci a
funkci, které jsou nasledn¢ zptistupnény. Dle informaci od CIT-IS je mozna autentizace i
v anonymnim rezimu, kdy jsou ale nasledné dostupné pouze zakladni informace o uzivatelich,
skupinéch a jednotlivych ¢lenstvich. Pro spravnou funkci DokuWiki je klicova dostupnost informace o
loginu, celém jménu a emailu. Abych si ovéfil dostupnost téchto informaci i v anonymnim rezimu, byl

pouzit piikaz ,ldapsearch®. Na serveru s DokuWiki vSak bylo jesté nutné modifikovat ,,ldap.conf™.

URI ldaps://ldap.vsb.cz:636
TLS_REQCERT never

Druhy parametr je podminén vydanim certifikatu pro server. Nasledné€ byl proveden dotaz:

ldapsearch -H 1ldaps://ldap.vsb.cz -x cn=kri@@3 fullName uid mail

Dotaz vratil:

# kriee3, 3, USERS, VSB

dn: cn=kriee3,ou=3,ou=USERS,0=VSB
mail: jaroslav.kribik.ekf@vsb.cz
uid: kriee3

fullName: Jaroslav Kribik

Na zaklad¢ tohoto uspé$né¢ho testu byla provedena konfigurace autentizace v DokuWiki.
Vsechny konfiguracni soubory jsou ulozeny ve ,/var/www/wiki/conf. V konfiguratnim souboru
local.php byl zménén parametr $conf['authtype'] ,,plain“ na ,ldap“. Nasledné byl v adresaii ,,conf*
vytvoren novy soubor ,local.protected.php. Rozdil mezi obéma soubory spociva ve skutecnosti, ze
»local.php* je mozné editovat pomoci webového administratorského rozhrani v DokuWiki a pfi zméné
je generovan. Parametry, které jsou dale pro nastaveni autentizace nutné, ale menu neobsahuje a pii
manipulaci administratora s konfiguraci pfes webové rozhrani by byly automaticky smazany.
Konfigurace musi obsahovat adresu serveru, kontext organizacni jednotky s uzivateli, filtr pro
vyhledavani uzivatelt dle typu objektu. Posledni parametr pouze mapuje atribut fullname do hodnoty

name v DokuWiki, aby bylo korektné zobrazovano celé jméno.
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/* Konfigurace pristupu k LDAP */

$conf['auth']['ldap']['version'] = '3';

$conf['auth']['ldap']['server'] = 'ldaps://ldap.vsb.cz:636";

$cons['auth']['ldap']['usertree'] = 'ou=USERS,0=VSB,dc=1dap,dc=vsb,dc=cz’;
$conf['auth']['ldap']['userfilter'] = '(&(objectClass=person)(&(objectClass=ndsLoginProperties) (commonN
ame=%{user})))";

$conf['auth']['ldap' ][ 'mapping']['name'] = 'fullname';

Po této upravé jiz jen byla restartovana sluzba webového serveru a provedeno piihlaseni
k DokuWiki pomoci Skolniho loginu a hesla. Po uspé$ném piihlaSeni jsem provedl kontrolu nacteni

pozadovanych dat ptes ,,Upravit profil®.
UzZivatelsky profil

UZivatelské jméno | kr003
Celé jméno | Jaroslav Kribik
E-mail | jaroslav kribik.eki@vsb.cz
Soutasné heslo

UloZit Reset

OBRAZEK 8 - INFROMACE O PRILASENEM PROFILU

5.1. AUTORIZACE

Pro potfeby autorizace je vSak adresai nevhodny. DokuWiki sice dokaze pracovat se skupinami
uzivatelt v adresafi, ale stava se tak zavisla na struktufe, kterou neni mozné z DokuWiki jakkoliv
ovlivnit. V pfipadé pouziti skupin pies adresat by manipulace z ucty/skupinami v adresaii vzdy
vyzadovalo asistenci spravce adresaiového serveru. Sama DokuWiki vSak podporuje spravu uZivateld
pouze v piipadé, kdy je pouzita vychozi metoda autentizace, tedy PLAIN. Pokud je aktivovana jina
metoda, v nasem piipadé LDAP, stane se cela struktura spravy uzivateli v DokuWiki nedostupnou.
Bylo tedy tfeba nalézt moznost, jak vyuzivat adresaf pro autentizaci, ale autorizaci provadét na urovni

DokuWiki pres interni ACL.

Sprava Sprava
Nize je moZno spravovat vasi Doku'Wiki. Nize je moZno spravovat vagi DokuWiki.

Z3 Sprava uZivateld &%  Obnova zaspamovanych _) Sprava pfist yeh pra &% Ob ych

2 (2] p ¥ p pfistupovych prav. &% nova zaspamovanyc

- - — i ) stranek ) i stranek
_-) Sprava pristupovych prav E:-}ﬁ Sprava plugind
i &\, Prazkum pouiivani (mize o &\, Prazkum pouiivani (mize
@ Sprava pluginu chviliéku trvat, nez se natahne) #5 Sprava nastaveni chvili€ku trvat, nez se natahne)
¢ sprava nastaveni
Release 2010-11-07a "Anteater” Release 2010-11-07a "Anteater”

OBRAZEK 9 - ROZDIL VE SPRAVE V REZIMU PLAIN A LDAP

SPRAVA PRISTUPOVYCH PRAV UZIVATELE

Tato sekce v administratorském menu umoznuje definovat prava uzivateli a skupin
k jednotlivym jmennym prostorim a dokumentlim. V piipadé, Ze je pouzit k autentizaci LDAP, staci
pro piifazeni prav konkrétnimu uzivateli znat jeho login.
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Prvni piiirazeni prav — uZivatel neni uveden v seznamu ACL

V roletce se vybere polozka ,,Uzivatel®, v nasledujicim poli se vyplni login napft. ,,kri003*. Po
stisku tlacitka ,,Vybrat“ dojde k zavedeni uzivatele. Nasledn¢ jiz staci jen vybrat jmenny prostor a

definovat ptislusna prava.

Opakované prifrazeni prav — uZivatel je jiZ uveden v seznamu ACL

V roletce se muze vybrat ptimo konkrétniho uzivatel nebo se miize opakovat stejny postup jako
pfi prvnim ptifazeni prav uzivateli.

Sprava pfistupovych prav

=] [root] ; — -
2 bp Prava pro | UZivatel: El kri003 Vybrat
+ katd40
= wiki UZivatel & kri003 ma nyni na stranku D bp:zadani nasledujici opravnéni: Cteni.

start . L - . . . .
Poznamka: Tato opravnéni nebyla nastavena explicitné, ale jsou zdédéna z jiné skupiny nebo z

nadfazeného jmenného prostoru.

Pfidat novou poloZku

Zadné @ Cteni @ Upravy ~ Vytvofeni -~ Upload — Mazani | UloZit

OBRAZEK 10 - PRIRAZENI PRAV UZIVATELI NA ZAKLADE LOGINU

SPRAVA PRISTUPOVYCH PRAV SKUPINY

Problém vsak nastane v pfipad€, kdy chceme pracovat se skupinami, tedy definovat v DokuWiki

skupinu, které ptifadime prava a nasledn¢ jiz jen modifikovat jeji Cleny.

5.2. RESENI PROBLEMU POUZITi SKUPIN - PLUGIN VIRTUALGROUP
Pro vyfeSeni tohoto problému byl pouzit plugin Virtualgroup, ktery umoznuje definovat
bezpec¢nostni skupiny a do téchto skupin zaclenovat loginy z adresare. Nasledné je mozné skupinu

pouzit ve ,,Spravé pristupovych prav‘ a definovat ji prava.

PRACE S PLUGINEM VIRTUAL GROUP
Nastaveni pluginu je v administratorské sekci ,,Sprava® v polozce ,,Dalsi pluginy™ pod ndzvem
,» Virtualni skupiny*. Plugin byl upraven, aby akceptoval hromadné pfidavani uctu, kdy jsou jednotlivé

ucty oddéleny (carkou nebo stiednikem).
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Pridat uZivatele do skupiny

UZivatel abc001,xyz002,cdr003
Skupina MojeSkupina

Pridat

OBRAZEK 11 - PRIDANI UZIVATELE(U) DO SKUPINY
Po provedeni akce ,,Pfidat” jsou jednotlivd zaclenéni zobrazena v tabulce, kde je lze nasledné

editovat a mazat.

Uzivatelé Skupiny

abc001 MaojeSkupina & Editovat » & Smazat
xyz002 MojeSkupina & Editovat » & Smazat
cdr003 MojeSkupina & Editovat = & Smazat

OBRAZEK 12 - VYPIS CLENSTVI]
Prvni ptifazeni prav — skupina neni uveden v seznamu ACL

V roletce se vybere polozka ,,Skupina®, v nasledujicim poli se vyplni nazev skupiny tak, jak byla
definovana ptes Virtualgroup napi. ,,MojeSkupina®“. Po stisku tlacitka ,,Vybrat“ dojde k zavedeni

skupiny. Néasledné jiz staci jen vybrat jmenny prostor a definovat ptislusnd prava.

Opakované prirazeni prav — skupina je jiZ uveden v seznamu ACL

V roletce se mize vybrat pfimo konkrétni skupinu nebo se mtize opakovat stejny postup jako pfi
prvnim pfifazeni prav skupiné.

Sprava pfistupovych prav

=l [root] i P - -
£ bp Prava pro | Skupina: E MojeSkupina Vybrat
# kat44l . =
= wiki Clenové skupiny 2 Moje Skupina maji nyni na jmenny prostor (J* nasledujici oprawnéni: Cteni.

start - - . x o -
Poznamka: Tato opravnéni nebyla nastavena explicitné, ale jsou zdédéna z jiné skupiny nebo z

nadfazeného jmenného prostoru.

Pridat novou polozku

= Zadné @ Cteni @ Upravy @ Vytvofeni @ Upload @ Mazani | UloZit

OBRAZEK 13 - PRIRAZENI PRAV SKUPINE DEFINOVANE V PLUGINU VIRTUALGROUP
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5.3. EFEKTIVITA SPRAVY UZIVATELSKYCH PRAV PRO STUDENTSKE PROJEKTY

Cela koncepce spravy prav je v DokuWiki postavena na jednoduchém modelu ACL. Kde je

definovano sedm tirovni opravnéni.

Niazev | Uroveii | Lze aplikovat na Prava

admin 255 | administratorské pluginy | superuZzivatel

mazani 16 | jmenné prostory moznost nahrana data pfepsat/smazat
upload 8 | jmenné prostory moznost nahrat data

vytvareni 4 | jmenné prostory moznost vytvaret nové stranky
editace 2 | stranky a jmenné prostory | moznost editovat existujici stranky
¢teni 1 | stranky a jmenné prostory | Cteni

Zadné 0 | stranky a jmenné prostory | Zadny piistup

TABULKA 7 - PRAVA JAK JSOU DEFINOVANA PRO DOKUWIKI
Vychozi skupiny

e Skupina ,,ALL“ oznacuje vSechny nepiihlaSené (anonymni) uZivatele. Implementovany web
umoziuje této skuping zobrazit pouze obsah tvodni stranky.

e Skupina ,,user* jejimi ¢leny jsou automaticky vSichni uspésné autentizovani uzivatelé.

Nové skupiny

e Skupina ,,skAdmin“ je v systému zallenéna jako vychozi administratorska skupina. Jeji
¢lenové jsou automaticky administratory celé DokuWiki

e Skupina ,,LIPTEL* umoziiuje ¢lentim plny pfistup k jmennému prostoru kat440:liptel

PRIKLAD APLIKACE PRAV

Jako ptiklad zde popisi aplikaci prav na jeden konkrétni projekt. Prava budou definovana pro

skupinu ,,skTest01* a pro hierarchii jmennych prostorti uvedenou nize.

kat440:studentske_projekty:2011_2012:letni:uvod_do_komunikacnich_technologii:projekt01

Prava pro - studentske_projekty

Prava jsou definovana tak, aby jakykoliv ptihlaSeny uzivatel mohl prochazet strukturou projektu,

pokud neni v podfizeném jmenném prostoru stanoveno jinak.

Stranka/Jmenny prostor UZivatel/Skupina Opravnéni Vymazat
2% @skAdmin Zadné @ Cteni & Upravy © Viytvafeni © Upload @ Mazani
@Al Zadné @ Cteni @ Upravy © Viytvafeni © Upload @ Mazani
A @user Zadné @ Cteni @ Upravy @ Viytvofeni © Upload & Mazani
katd40:* SP@ALL @ Zadné ) Cteni @) Upravy @) Viytvofeni © Upload & Mazani

kat440:studentske_projekty:™ 2 @user Zadné @ Cteni &) Upravy © Viytvafeni & Upload & Mazani
TABULKA 8 - NASTAVENI PRAV PRO JMENNY PROSTOR "STUDENTSKE PROJEKTY"
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Prava pro - projekt01

U konkrétniho projektu jsou prava definovana tak, ze k nému maji Gplny pfistup pouze Clenové
skupiny administratord ,,skAdmin“ a clenové skupiny ,,skTest01“. Zaroven ale ¢lenové skupiny

,,SkTest* nemohou modifikovat dokument ,,clenove® a ,,zadani‘.

Stranka/Jmenny prostor UZivatel/Skupina | Opravnéni Vymazat
a* £ @skAdmin = Zadné @ Cteni & Upravy © Viytvareni & Upload @ Mazani a

J* 2 @ALL = 2adné @ Cteni & Upravy © Vytvareni & Upload © Mazani O

"N 4 @user - Zadns @ Cteni © Upravy © Vytvoreni © Upload © Mazani | =)
katd40:” 4 @ALL @ Zadné ) Cteni @ Upravy @) Viytvafeni ©) Upload &) Mazani a
kat440:studentske_projekty:= 4 @user - Zadné @ Cteni © Upravy © Vytvoreni © Upload @ Mazani | )
kat440:studentske_projekty:2011_2012-letni-uvod_do_komunikacnich_technolagii: projekt01:* £ @skTest01 = 2adné @ Cteni @ Upravy © Vytvareni © Upload @ Mazani O
 katd440:studentske_projekty:2011_2012:letni:uvod_do_komunikacnich_technologii:projekt01:* £ @user & Zadné & Cteni @ Upravy @) Viytvofeni © Upload @ Mazani &

= katd40: studentske_projekty:2011_2012-letni-uvod_do_komunikacnich_technologii-projekt01:-clenove | g% @skTest01 = 24dné @ Cteni ) Upravy ~ Viytvofeni — Upload -~ Mazéani &)

| ) katd40: studentske_projekty:2011_2012:letni:uvod_da_komunikacnich_technologii-projekt01:zadani | g* @skTest01 = Zadné @ Cteni ) Upravy ~ Viytvofeni — Upload -~ Mazani 0

TABULKA 9 - NASTAVENI PRAV PRO JMENNY PROSTOR "PROJEKTO01" A DOKUMENTY
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6. PRAKTICKA REALIZACE NAVRZENE DOKUWIKI

Od pocatku je server provozovan ve virtualnim prostfedi. Katedra telekomunikacni techniky

disponuje virtualiza¢nim prostfedim na platformé VMware ESXi, na kterou byl server nasazen.

Zdroje alokované pro virtualizovany . . , ‘. .
Virtualizovany opera¢ni systém
server
CPU Dvé procesorova jadra OS Debian 6.0.4 ("squeeze") [amd64]
RAM 2GB Typ web-server bez GUI
Instalace

HDD 16GB Hostname kat440wiki

1P 158.196.244.235

TABULKA 10 - INFORMACE O SERVERU

Aktualizace:

e Apache web server 2.2.16

e PHP5.3.10-1
Instalace:

e php5-ldap

e cxlive-latex-base

e imagemagick

e ghostscript

e freetype font library

e ntp deamon

6.1. INSTALACE DOKUWIKI

Pro instalaci byla pouzita verze DokuWiki 2010-11-07a ,,Anteater” z oficidlnich stranek

projektu. Instalace byla provedena do ,,/var/www/wiki®.

Prava Vlastnik

Cesta .
adresat | soubory | owner group

bin | 0770 0660 |www-data | www-data
conf | 0770 0660 |www-data | www-data
data | 0775 0664 | www-data | www-data
inc | 0770 0660 | www-data | www-data
lib 0755 0644 | www-data | www-data

TABULKA 11 - NASTAVENI PRAV NA ADRESARICH

35



Web server

V adresaii ,,/etc/apache2/sites-available/* byly vytvofeny konfigura¢ni soubory pro definici
virtualniho hosta kat440wiki a kat440-ssl [Piiloha C], [Pfiloha CD/DVD]. Pomoci piikazu “a2ensite”
byly oba povoleny. Nasledn¢ byl na zaklad¢ vlastni autority vygenerovan SSL certifikat pro HTTPS
pristup (na podklad¢ IP adresy 158.196.244.235 — protoze se jednd o testovaci provoz nebyl ziizen
DNS zaznam). Certifikat byl ulozen v ,/etc/apache2/ssl-cert/kat440wiki-key-cert.pem* (kofenovy
certifikat byl posléze umistén na titulni stranku kat440wiki - https://158.196.244.235). Aby byl web
dostupny pouze pies HTTPS, byl povolen ,rewrite” pomoci ,,a2enmod rewrite*. Rewrite je silny
nastroj pro manipulaci s URL a umoziiuje jejich zménu bez ohledu na pozadavek uzivatele. Pro tento
pfipad je nastaveno pravidlo, které jakykoliv pozadavek na nezabezpeceny web HTTP pfeméni na
pozadavek na HTTPS. Zaroven je tento mod vyuzit pro funkei ,,p€kné url®, kterd je podporovana

pfimo v DokuWiki.

Pivodni URL | http://example.net/doku.php?id=wiki:syntax
Pékné URL | http://example.net/wiki/syntax

TABULKA 12 - ROZDILY V URL PRI POUZITI MODU "REWRITE"
Pro povoleni pouziti funkce ,,rewrite” v DokuWiki byla nutnd zména v konfiguracnim souboru
,J/var/www/wiki/conf/local.php* pfidanim parametrd ,,$conf['userewrite']=1“ a ,,$conf['useslash']=1
(nahrazuje dvojtecku lomitkem). Nasledné¢ byl modifikovan soubor ,/var/www/wiki/.htaccess®

[Ptiloha D], [Ptiloha CD/DVD]. Nakonec byl proveden restart webového serveru.

Template

Jako vychozi graficky template byl pouzit projekt ,,Monobook® [monobook], ktery ptebira
rozvrzeni ovladacich prvku na zakladé MediaWiki. Template je umistén v adresari
,/var/'www/wiki/lib/tpl/monobook/*“. Protoze nebyl tento template zatim ptelozen do CeStiny, proved]

jsem pieklad, ten je umistén v ,,/var/www/wiki/lib/tpl/monobook/lang/cs/*.

6.2. ZALOHOVANI

Zalohovaci skript je umistén v ,,/var/dokuwiki-backup/* jeho néazev je ,,dw-backup-script®. Pro
pravidelné spousténi skriptu je pouzit deamon ,cron“. Akce je zalozena v ,/etc/crontab™ a jeji
provadeéni je naplanovano na kazdy den v 3:00.

o 3 * * % proot /var/dokuwiki-backup/dw-backup-script

Jako externi ulozisté pro zalohy mi byl poskytnut prostor na sitovém uloZisti ve spraveé katedry.
Pro pftistup je pouzit protokol NFS. Toto ulozi$té je automaticky napojeno v ,,/mnt/nfs-backup/*. Pro
automatické pripojeni pfi startu je pouzit ,,/etc/fstab™.
158.196.244.190: /dokuwiki-backup /mnt/nfs-backup

nfs rw,rsize=4096,wsize=4096,hard,intr,async,nodev,nosuid 0 @
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7. ZAVER

Predmétem této bakalarské prace byl navrh a implementace systému pro potieby vedeni
dokumentace studentskych semestralnich projektu.

Jednim z cili bylo dosazeni toho, aby se systém DokuWiki podafilo implementovat tak, Ze
k autentizaci bude vyuZivan centralni adresai VSB-TU. Bylo proto nutné spravné definovat
konfiguraci serveru DokuWiki v navaznosti na sluzbu adresafe a analyzovat a nasledné testovat tuto
konfiguraci, aby autentizace probihala korektné a spolehlivé. Tento krok potfebny pro dosazeni tohoto
cile se podafilo i pfes znanou pracnost nakonec zvladnout. Nebylo mym zamérem v této praci hovofit
0 administrativni naroc¢nosti pfi zjistovani potiebnych informaci o struktute, korektnim vyuzivani
sluzby a ziskavani testovacich uctl, presto vSak povazuji za nutné se o tomto zminit, nebot’ jsem
musel oslovit pfimo vedouciho oddéleni CIT-IS, ktery mi vénoval sviij Cas. Prave to, ze jsem byl
mnohdy zavisly na aktivnim pfistupu nékoho jiného, i kdyz vstficném, mi moji praci znesnadiiovalo.
Musim pfipustit, ze na pocatku se mi pravé tyto komplikace nejevily jako podstatné, ale pozdéji,
hlavné ve fzi testovani, jsem musel vynalozit mnohem vice ¢asu, nez jsem pivodné piedpokladal.

V navaznosti na autentizaci byl ispé$ny i proces autorizace v samotném systému DokuWiki,
tedy pfifazovani prav uzivatelim na zaklad¢ loginu, ktery maji v adresafi. Nasledné pak s vyuzitim
pluginu ,,Virtual group® je také mozné definovat uzivatelské skupiny a modifikovat jejich Cleny na
zaklade loginu. Takto definovanym skupinam je nasledné mozné v DokuWiki pfifazovat prava.

Cely obsah DokuWiki se podafilo v pravidelnych intervalech zalohovat na externi datové
ulozi§té¢ pomoci skriptu, ktery prostiednictvim emailovych zprav informuje spravce o UspéSném
provedeni. Zalohovaci skript rovnéz umoznuje tidit historii zaloh a jejich rozsah.

Aby byl uSetien Cas pii zakladani novych projekt na zakladé struktury popsané v kapitole 4.7,
bylo zapotiebi vytvorit zcela novy plugin, ktery umoziuje jednoduse tuto strukturu generovat. Plugin
s touto funk¢nosti jsem uspésné naprogramoval. Nasledn€ jsem se snazil tento plugin rozsifit o funkci
automatického pfifazovani prav skupinam uzivatelll ke konkrétnim projektim. Musim konstatovat, Ze
se nepodafilo dofesit proces automatického generovani skupiny pomoci propojeni s pluginem ,,Virtual
group‘‘ na zakladé definice Clenstvi uzivatelll piimo v konkrétnich projektovych jmennych prostorech.
Jednou z pri¢in nefunkcnosti propojeni je dle mého nazoru i narusovani mechanismi fizeni
pfistupovych prav a tim naruSeni celkové bezpecnosti DokuWiki. Proces pfifazovani prav
projektovym jmennym prostorim je tedy tfeba i nadale fesit rucn€, coz je v procesu efektivni spravy
znaénym problémem. Na zaklad¢ této skutecnosti a ve spojeni s celkovou koncepci systému
DokuWiki je efektivni fizeni uzivatelskych piistupli ze strany spravce pfi dané hierarchii velmi
naro¢né. Vzhledem k mnozstvi projektovych jmennych prostorti a jednotlivych unikéatnich skupin

fesici ptistup ¢lend k danym projektlim je tedy navrhovany systém neefektivni.
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Hlavni pfinos své prace spatfuji v aspé$ném vyfeSeni otazky jak autentizovat uzivatele
prostfednictvim adresatové sluzby VSB-TU do systému DokuWiki a v piimé navaznosti pak vyfeseni
otazky autorizace nejen uZzivateld, ale i celych uZzivatelskych skupin uvniti systému DokuWiki. Dale
pak vyfeSeni otazky, jak eliminovat opakované zakladani projektovych hierarchii pro jednotlivé
akademické roky, jejich semestry a jednotlivé predméty.

Zavérem tedy konstatuji, Ze je cely navrzeny systém pln¢ funkc¢ni, ale pro nasazeni v praxi se
v soucasném stavu nejevi jako vhodny. Pokud by se podafilo efektivné generovat i skupiny a nasledné
provadét automatické prifazovani prav, mohl by byt projekt tspésné nasazen a splnit tak pozadované

cile.
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PRILOHY

PRILOHA NA CD/DVD
o apache — definice sité a konfigurace PHP
o sites-available
= kat440wiki
= kat440wiki-ssl
o php.ini
o dokuwiki-backup-script — zdlohovaci skript
o dw-backup-script
o dokuwiki-plugin — plugin pro generovani hierarchii
o hierarchyconfig
= conf
e metadata.php
= images
e user_delete.png
e user edit.png

= Jang
e s
o lang.php
o settings.php
e en
o lang.php
o settings.php
=  Admin.php

=  manager.dat
* plugin.info.txt
= style.css
o katd440wiki-complet — kompletni archiv celé DokuWiki
o dokuwiki-kat440.tar.bz2
o monobook-template — preklad templatu Monobook
o lang
" cs
e _htaccess
e index.html
e lang.php
e settings.php
e style.css
e content.txt — obsah
e crc.sha — kontrolni soucet
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PRILOHA A — OBSAH PROJEKTOVE STRANKY A JEJI VYSLEDNY VZHLED

{{page>zadani&firstseconly&nofooter&noeditbtn&noheader}}

[[zadani|vice ->]]

{{page>clenove&firstseconly&nofooter&noeditbtn&noheader}}

[[clenove|vice ->]]

<note important>Zde zacnéte psat</note>

~~DISCUSSION~~

Projekt 1 Ohbsah *

upravit .Fro

Zadani

wpravit

upravit

Reseni

@ Zde zaénéte psat

wpravit

Diskuze

Web:

VioZte svij komentaf. PopuZivani wiki syntaxe povoleno:
B s uUfrrl s bllRla@ls = =] 0%

UloZit || Nahled

HidesShow

43



PRILOHA B — ZALOHOVACI SKRIPT

#!/bin/bash

# DokuWiki Backup Script

# kRri0o3@vsb.cz

# kat44owiki backup - based on dw-backup.sh 328 2004-12-22 13:15:20Z dp $
#v 1.1 - 20.3.2012 18:31:26

# script start time and date

STARTTIME=""date '+%s' "

DATE=""date '+%d/%m/%y %H:%M:%S"'""

## config

# path to wiki (nosymlink allowed!)
WIKIPATH="/var/www/wiki"

# backup name data-${BACKUPNAME} / media-${BACKUPNAME} / wiki-${BACKUPNAME }
BACKUPNAME="$ (hostname)"

# backup path
BACKUPPATH="/mnt/nfs-backup/kat440-dokuwiki-backup"
# count of backups

DAILY_DATA BACKUPS="14" # DATA

DAILY_MEDIA BACKUPS="14" # MEDIA
DAILY_CONF_BACKUPS="14" # backup WIKI without data
# comma separated email address for info matil
INFOMAIL="krie@3@vsb.cz"

## no more config

# creates $1, 1if not existant

checkDir()

if [ ! -d "${BACKUPPATH}/$1" ]

then

mkdir -p "${BACKUPPATH}/$1"

fi

}

# 1 -> path

# 2 -> name

# 3 -> number of backups

rotateDir()

{

for i in “seq $(($3 - 1)) -1 1°

do

if [ -f "$1/%2.%i.tar.bz2" ]

then

mv "$1/$2.$i.tar.bz2" "$1/$2.$((i + 1)).tar.bz2"

fi

done

}

# make sure everything exists

checkDir "data"

checkDir "data/archive"

checkDir "data/daily"

checkDir "media"

checkDir "media/archive"

checkDir "media/daily"

checkDir "wiki"

checkDir "wiki/archive"

checkDir "wiki/daily"

# first step: rotate daily.

rotateDir "${BACKUPPATH}/data/daily" "data-${BACKUPNAME}" "$DAILY DATA_BACKUPS"
rotateDir "${BACKUPPATH}/media/daily” "media-${BACKUPNAME}" "$DAILY_MEDIA_ BACKUPS"
rotateDir "${BACKUPPATH}/wiki/daily" "wiki-${BACKUPNAME}" "$DAILY_ CONF_BACKUPS"

# then create our backup

nice -n 10 tar --exclude="data/cache/*" --exclude=".*" --exclude="data/media" -cjf
"${BACKUPPATH}/data/data.1l.tar.bz2" -C "${WIKIPATH}" "data"

nice -n 10 tar --exclude=".*" -cjf "${BACKUPPATH}/media/media.l.tar.bz2" -C "${WIKIPATH}" "data/media"
nice -n 10 tar -cjf "${BACKUPPATH}/wiki/wiki.l.tar.bz2" "${WIKIPATH}" --exclude="data" -P
# create an archive backup? Day in month.

if [ “date +%d° == "o1" ]

then

cp "${BACKUPPATH}/data/data.l.tar.bz2" "${BACKUPPATH}/data/archive/archive-data-${BACKUPNAME}-""date
+%m-%d-%Y" " .tar.bz2"

cp "${BACKUPPATH}/media/media.1l.tar.bz2" "${BACKUPPATH}/media/archive/archive-media-${BACKUPNAME}-
"“date +%m-%d-%Y"".tar.bz2"

cp "${BACKUPPATH}/wiki/wiki.1l.tar.bz2" "${BACKUPPATH}/wiki/archive/archive-wiki-${BACKUPNAME}-""date
+%m-%d-%Y" " .tar.bz2"

fi
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# add them to daily.
DATABACKUP="${BACKUPPATH}/data/daily/data-${BACKUPNAME}.1.tar.bz2"
MEDIABACKUP="${BACKUPPATH}/media/daily/media-${BACKUPNAME}.1.tar.bz2"
WIKIBACKUP="${BACKUPPATH}/wiki/daily/wiki-${BACKUPNAME}.1.tar.bz2"
mv "${BACKUPPATH}/data/data.l.tar.bz2" "${DATABACKUP}"

mv "${BACKUPPATH}/media/media.l.tar.bz2" "${MEDIABACKUP}"

mv "${BACKUPPATH}/wiki/wiki.1.tar.bz2" "${WIKIBACKUP}"

# enum size of backups

FILESIZEDATA=$(du -h "${DATABACKUP}")

FILESIZEMEDIA=$(du -h "${MEDIABACKUP}")

FILESIZEWIKI=$(du -h "${WIKIBACKUP}")

# store end time

ENDTIME=""date "+%s'™"

# store run time - tics

TIME=$(echo "${ENDTIME} - ${STARTTIME}"|bc )

# transforme TIME to h:m:s

((h=${TIME}/3600))

((m=${TIME}%3600/60))

((s=${TIME}%60))

# store file backup run time

RUNTIME=$(printf "%dh:%dm:%ds\n" $h $m $s)

# 1f info mail declared

if [ ${INFOMAIL} ]

then

sendMail()

{

SUBJECT="[BACKUP] $(hostname) ${DATE}"

BODY="Backup Info

Runtime: ${RUNTIME}

Allocated size

${FILESIZEDATA}

${FILESIZEMEDIA}

${FILESIZEWIKI}

echo "${BODY}" > /tmp/dokuwiki-backup-mail # temp mail body
mail -s "${SUBJECT}" "${INFOMAIL}" < /tmp/dokuwiki-backup-mail # read body from temp file
}

sendMail # send message

fi

## EOF
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PRILOHA C — HOST KAT440WIKI A KAT440-SSL

kat440wiki

<VirtualHost *:80>

ServerAdmin webmaster@kat440wiki

ServerName 158.196.244.235

ServerAlias kat440wiki.local

DocumentRoot /var/www

DirectoryIndex wiki/index.php

<Directory />
Options FollowSymLinks
AllowOverride All

</Directory>

<Directory /var/www/>
php_admin_value open_basedir "/var/www/wiki/:/tmp/"
Options Indexes FollowSymLinks MultiViews
AllowOverride All
Order allow,deny
allow from all

</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log

# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.
LoglLevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

kat440wiki-ssl

<IfModule mod_ssl.c>
<VirtualHost *:443>
ServerAdmin webmaster@kat440wiki
ServerName 158.196.244.235
ServerAlias kat440wiki.local
DocumentRoot /var/www
DirectoryIndex wiki/index.php
<Directory />
Options FollowSymLinks
AllowOverride All
</Directory>
<Directory /var/www/>
#php_admin_value open_basedir "/var/www/wiki/:/tmp/"
#0ptions Indexes FollowSymLinks MultiViews
#AllowOverride All
#Order allow,deny
#allow from all
</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log

# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.

LogLevel warn

CustomLog ${APACHE_LOG_DIR}/ssl_access.log combined

SSLEngine on

SSLCertificateFile /etc/apache2/ssl-cert/kat440wiki-key-cert.pem
#<FilesMatch "\.(cgi|shtml|phtml|php)$">

# SSLOptions +StdEnvVars
#</FilesMatch>
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#<Directory /usr/lib/cgi-bin>
# SSLOptions +StdEnvVars
#</Directory>

BrowserMatch "MSIE [2-6]" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0
# MSIE 7 and newer should be able to use keepalive
BrowserMatch "MSIE [17-9]" ssl-unclean-shutdown

</VirtualHost>
</IfModule>
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PRILOHA D — DOKUWIKI .HTACCESS

## Enable this to restrict editing to logged in users only

## You should disable Indexes and MultiViews either here or in the
## global config. Symlinks maybe needed for URL rewriting.
Options -Indexes -MultiViews +FollowSymLinks

## make sure nobody gets the htaccess, README, COPYING or VERSION files
<Files ~ "~([\._]ht|README$|VERSIONS$|COPYINGS$)">

Order allow,deny

Deny from all

Satisfy All
</Files>

## Uncomment these rules if you want to have nice URLs using
## $conf['userewrite’'] = 1 - not needed for rewrite mode 2
RewriteEngine on

RewriteBase /wiki

RewriteCond %{HTTPS} !=on
RewriteRule .* https://%{HTTP_HOST}%{REQUEST_URI} [R,L]

RewriteRule ~_media/(.*) lib/exe/fetch.php?media=$1 [QSA,L]

RewriteRule ~_detail/(.*) lib/exe/detail.php?media=$1 [QSA,L]
RewriteRule ~_export/([*/1+)/(.*) doku.php?do=export_$1&id=$2 [QSA,L]
RewriteRule "$ doku.php [L]

RewriteCond %{REQUEST_FILENAME} [

RewriteCond %{REQUEST_FILENAME} I-d

RewriteRule (.*) doku.php?id=$1 [QSA,L]

RewriteRule ~index.php$ doku.php
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