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Abstrakt

Cilem této prace je vytvoreni nastroje pro jednotnou a centralizovanou sprdvu uZiva-
telskych a¢tth na UNIXovych systémech v produkénim prostfedi mezinarodni spolec-
nosti Tieto. Ve stavajicim prostfedi neni doposud zadny nastroj, ktery by centralizovanou
spravu umoznoval. Dilezité je, aby podiizené systémy nevyZzadovaly pfimé spojeni k
centralnimu prvku béhem ovéfovani pii pfihlasovani uZivateli na podfizené systémy.
Nastroj bude postupné testovan a poté integrovan v produkénim prostiedi spole¢nosti.

KliGova slova: centralni sprava uzivatelskych tétd, sprava identity, sprava roli, IDM,
UNIX, Linux, Solaris, AIX, HP-UX, Perl, Expect, paralelni programovani

Abstract

The main idea of this Thesis is the creation of a tool for the unified and centralized account
management on UNIX systems in production environment of the international company
Tieto. At the moment there is no tool, which allows centralized account management. It’s
important, that slave systems must not require direct connection to central management
system during user login authentication process to slave systems. The tool will be tested
and then will be integrated into company production environment.

Keywords: centralized account management, identity management, role management,
IDM, UNIX, Linux, Solaris, AIX, HP-UX, Perl, Expect, Parallel programming model
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1 Uvod

Téma spravy uzivatelskych tct v podnikové pocitacové siti jednou zacne fesit kazdy jeji
spréavce. Jeho snahou by mélo byt nasazeni systému pro snadnou spravu uZzivatelskych
Gcth. Jednim z nejdhlezitéjsich zékladnich pozadavk je centralizace celého systému do
jednoho bodu. Dal$im narokem je automatizace procesti mezi uzivateli, uzivatelskymi
rolemi a podfizenymi systémy. Spojeni téchto dvou pozadavki vznikne systém s jed-
noduchou sprédvou a snadnou distribuci pfikazti na podfizené systémy. SniZi se ¢asova
narocnost a zaroven zvysi produktivita prace spravce systémf.

Utelem realizace této prace je implementace systému spravy uZivatelskych Gétt pro
komer¢ni a nekomeréni Unixové systémy. V nastroji budou implementovény jednodu-
ché funkce pro vytvareni a odebirani ucth (uZivatelti a skupin), zména hesel uZivateli.
V3e bude realizovéano za predpokladu nezavislosti podfizenych systémt s nadfizenym
centradlnim systémem.

Prace je rozdélena na nékolik kapitol. Prvni z nich je nastudovéni a porovnani alterna-
tivnich technologii spravy uzivatelskych Gactti, popis jejich vlastnosti, vyhody a nevyhody.
Nésledujici ¢ast se zabyva fazi navrhu a implementace systému, véetné jednoduchého
uzivatelského rozhrani. Dale nasleduje postup nasazeni systému. Soucasti prace je uZi-
vatelska a systémovéa dokumentace.

Ve firmé spravujeme dohromady nékolik tisic serverti a vytvofit tcet pro kazdého
zaméstnance na téchto serverech vyZzaduje obrovskou ¢asovou naro¢nost. Samoziejmé
vSichni zaméstnanci nemaji pfistup na vSechny servery, ale i tak postraddme nastroj,
kterym bychom mohli spravovat ¢ty z jednoho mista. Od systému si slibuji zvyseni
efektivity a produktivity prace, misto toho, abychom se zabyvali pfiddvanim a odebiranim
acth.



2 Alternativni technologie spravy uzivatelskych uctu

Ve stifednich a vétsich firmach jejich zaméstnanci pouzivaji kaZzdy den nékolik desitek
aplikaci, ke kterym se pfihlasuji. VSem témto uZivateltim je tfeba zpfistupnit zdroje, které
poté vyuZzivaji béhem préce. Existuji systémy zabyvajici se spravou uzivatelt a zdroja,
které pak pfitazuji do pfislusnych roli. U vSech téchto systémi se setkdvame s pojmem
identita (jednoznacné urceni jedine¢ného objektu). Je potfeba najit vhodné feSeni pro
spravu identit, které poskytne balik procesti a technologii pro fizeni bezpe¢ného piistupu
k informacim a informa¢nim zdrojim ve firmé.
Mezi zdkladni vlastnosti spravy identit patii:

e centralizovand spréva

e vytvéfeni a pfifazovani uZivatel( a zdrojii (systémy a aplikace) do roli
e moznost provadéni aktualizace a synchronizace hesel uZivatelti

e moznost vypisu a evidence aktualniho stavu jednotlivych objektti
Nejznaméjsi komercni systémy spravy identit:

o CA Identity Manager

e IBM Tivoli Identity Manager

Sun Identity Manager / Oracle Identity Management

Imprivata OneSign

Novell Identity Manager

Vedle spravy identit je také nutno zajistit spravu piistupu uzivateld viici koncovym
systémim. Vétsina systémil zabyvajicim se timto problémem, obsahuje funkce pro spravu
identit a zaroveti fesi spravu piistupu. Oba tyto systémy jsou navzajem nepostradatelné.
Spréava pfistupu mtZe byt fesena nékolika autentiza¢nimi mechanismy.!

2.1 Lokalni databaze

Standardné se uzivatelé v unixovém prostiedi ovétuji proti lokalni textové databazi na-
chazejici se v /et c/passwd. Zde se nachazi zakladni informace o uzivateli a systémové
proménné uzivatele. Nékteré systémy, zejména starsi HP-UX systémy, jej také pouZzivaji
pro uchovévani otisku hesla uZivatele. Nové moderni systémy maji z bezpe¢nostniho
hlediska uloZeny otisk hesla v souboru /et c/shadow, ktery je pfistupny pouze uzivateli
root. UZivatelské skupiny jsou uloZeny v souboru /etc/group.?

Informace v této &asti kapitoly pochazeji z tutoriédlu Petra Hana¢ka a Jana Staudka, Sprava identity[2].
?Informace v této podkapitole pochazeji z Linuxovych manuélovych stranek[10].



2.2 NIS

NISje zkratkou pro protokol sitové informacni sluzby. Jeho cilem je poskytovat informace,
které maji byt zname v celé pocitacové siti vSem strojlim v siti. NIS se tard naptiklad o
distribuci tdajt v jiz zminénych souborech /et c/passwd (pfihlaSovaci jména, domov-
ské adreséfe, hesla) a /etc/group (informace o skupindch). Pokud je heslo zaznamenéno
v NIS databazi, bude moZno se pfihlasit pod jednim heslem na vSech strojich, na kterych
bézi NIS klient.?

2.3 Adresare a adresaroveé sluzby

Adreséf slouZi k organizovéni a sdruZovani dat do skupin, a to z diivodu, aby se v nich
mohl uZzivatel sndze orientovat. V podstaté jsou to jakési kontejnery pro ukladéani dat,
¢i specializované databéaze, ve kterych Ize uchovat a pfedevsim vyhledavat velké mnoz-
stvi informaci rtizného charakteru. Na rozdil od rela¢nich databazi jsou adreséfe urceny
pfedevsim pro vyhledavani, nikoliv pro klasické transakce (Casté uklddani a zmény dat,
pripadné velmi komplikované dotazy). V normalnim Zivoté se lze setkat s offline adre-
safi, které jsou nejcastéji k dispozici v tisténé verzi (telefonni seznamy, apod.). P¥i préci s
potitadi se pouZivaji online adreséfe.*

23.1 LDAP

ey

Nejcastéjsi podobou autentizace z centralniho tiloZisté je adresatfovéa struktura LDAP. Zde
autentizace uzivateld probihd ve spojeni s adresafovym serverem, na kterém probihaji
operace ukladani a pfistupu k dattiim. Jednotlivé polozky jsou na serveru ukladany for-
mou zadznamu do stromové architektury. LDAP je vhodny pro praci s informacemi o
uzivatelich. Provadéni poZadavku autentizace probihéd na bazi server-klient dotazovani.
Otisk hesla je uloZen na strané serveru a proto je nutné sitové pfipojeni. Pro zprovoznéni
LDAP autentizace na UNIX systémech je nutna instalace knihoven a nastaveni konfi-
guracnich souborti /etc/nsswitch.conf. Napfiklad v PAM je tfeba nastavit adresu
konkrétniho LDAP serveru.’

2.4 Single sign-on

Single sign-on systémy (SSO) zvysuji komfort rychlého a bezpecného pristupu do né-
kolika relaci nezavislych IT systémt. Zakladni princip je v tom, Ze uZivatel si pamatuje
jen jednu sadu piihlasovacich tidaji — jedno pfistupové jméno a k tomu p¥islusné heslo.
Veskeré operace, kromé prvotni ovéfeni identity probihaji bez zasahu uZzivatele, ktery
tak neni zdrZovan ve své ¢innosti. PouZzitim SSO systémti zamezime tomu, aby uZivatel
si neukladal hesla do jinych snadno zneuzitelnych mist (papir a tuzka, textovy soubor,

*Informace v této podkapitole jsou ptevzaty z knihy Hala Sterna, Mika Eislera a Ricarda Labiagy, Mana-
ging NFS and NIS, 2nd Edition[3].

*Tato podkapitola je pfevzata z diplomové prace Karla Benéka[1].

5Tato podkapitola je pfevzata z knihy Geralda Cartera, LDAP System Administration[4].



apod.). Pro zvySeni bezpecnosti se SSO systém pouZziva ve spojitosti s dalsim autentiza-
¢nim prvkem — napi. automaticky generovany PIN v urcitém casovém intervalu (RSA
SecurID token).®

Pro pfistup k jednotlivym objektiim v systému, se pouZivaji silnd automaticky gene-
rovana hesla, které si uzivatel nemusi pamatovat. Dalsi vyhodou SSO systémii je moZznost
zmény zapomenutého hesla a pravidelnych zmén pfed jeho expiraci.

2.5 Kerberos

Kerberos je sitovy autentiza¢ni protokol, umoziiujici uzivatelim v nezabezpecené poci-
tacové siti prokazat svou identitu. Stejné jako v piipadé LDAP protokolu se jedna o
klient-server autentizaci, kde si oba subjekty vzdjemné prokazuji svou identitu. Zaklad-
nim prvkem Kerbera je principal, ktery predstavuje identitu daného objektu. Jim mtize
byt uZivatel, sluzba, nebo také pocitac.

Zptisob autentizace je zaloZen na principu tiket rozdavanych centralnim autenti-
za¢nim serverem (AS). VSechny protokoly Kerbera vyuZzivaji symetrické kryptografie.
Veskeré zpravy jsou Sifrovany i desifrovany jedinym sdilenym klicem mezi uzivatelem a
autentiza¢nim serverem. V systému Kerberos je moznost pfihlaSovani pomoci SSO. UZi-
vatel se jen jednou prokaZe vici autentizacnimu serveru a pozada o takzvany zakladni
tiket, Ticket Granting Ticket (TGT), ktery nésledné vyuZiva k dalS$im sluZzbam systému
béhem prokazovani identity.

Kerberos je mozno vyuZzit v LDAP serveru. Jejich cilem je moZnost autentizace LDAP
uzivateli pfes Kerberos s vyuZzitim systému jednotného hesla (55O). LDAP nemusi znét
z&dna hesla uZivateld, protoZe jejich autentizaci obstard samotny Kerberos. Stejné jako u
sluzby LDAP, je u Kerbera nutnd konfigurace. Tu musime provést jak na strané serveru
(vytvofeni identit, kli¢h pro ovéfeni uZivateld), tak musi byt rovnéZ podpora ze strany
klientského systému (konfigurace PAM modulu).”

2.6 Vybér systému

Nevyhodou fizeni pfistupu pomoci centralizovaného tloZisté je podminka dostupnosti
sitového pripojeni mezi klientem a autentizaénim serverem. V piipadé vypadku sité se
nebude mozno pfipojit ke koncovému systému. Klient musi podporovat piislusny pro-
tokol a musi byt zkonfigurovan, coZz se nékdy neobejde bez problémfi. Jedind metoda
fizeni pfistupu, kterd je vhodna pro vzdalenou spravu platformé nezavislych systém,
je pomoci lokélnich databazi. Komer¢ni systémy spravy identit vyuZivaji knihovny pro
spravu uzivatelt pomoci lokalnich databazi. Pro jeho nasazeni je nutné zakoupeni licence
a vyskoleni nékolika zaméstnancii, ktefi se budou o systém starat. Procesy mezi vybérem
a nasazeni takového systému ve velké organizaci mtize trvat i nékolik let. Rozhodl jsem
se navrhnout vlastni feSeni systému spravy identit, které bude dostatecné spliiovat pod-
minky a miiZze byt béhem nékolika mésicti nasazeno do ostrého provozu.

STato podkapitola je pfevzata z tutoriadlu Petra Hanacka a Jana Staudka, Sprava identity[2].
"Tato podkapitola je pfevzata z knihy Jasona Garmana, Kerberos: The Definitive Guide[5].
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3 Navrh a analyza

Veskeré podklady pro vytvofeni navrhu, analyzy, tvorby diagramti a implementace da-

tového modelu, jsem &erpal ze studijniho materialu Jany Sarmanové®.

3.1 Podrobna specifikace

V soucasné dobé se uzivatelské tcty ve firmé vytvéfeji manualné, pfipadné se pouZzivaji
skripty spousténé lokdIné na systému, kde se ity vytvérteji. V této kapitole jsou rozebrany
veskeré pozadavky na tvorbu aplikace - jeji chovéni, kdo bude se systémem pracovat,
funkce systému, apod.

3.1.1 Pozadavky na vnitini architekturu systému

Systém se sklada ze tfech zakladnich ¢asti, a to tcéty (accounts), zdroje (resources) a role
(roles). fJéty tvori uzivatelé (users) a oddéleni (departments) ve firmé. UZivatelé budou
spadat do oddéleni, ve kterém se zrovna nachédzeji. Oddéleni jsou rozdélena podle ve-
douciho daného tiseku. Zdroje se skladaji z podfizenych systémii (systems) a zdkaznik(
(customers). Vztah mezi podfizenym systémem a zdkaznikem je v podobné relaci jako v
pfedchozim pripadé. To znamena, Ze kazdy systém bude patfit pravé jednomu zakazni-
kovi a bude unikatni. Posledni diilezitou ¢asti systému jsou role, tvofené z uzivatelskych
roli (user roles) a systémovych roli (system roles). Jiz podle ndzvu mtizeme usoudit, Ze
uzivatelské role budou ve vztahu s uZivateli a systémové role ve vztahu k podfizenym
systémim. Podrobny popis vSech entit je soucasti datové analyzy v kapitole 3.2.

Cely systém bude béZet na dedikovaném linuxovém stroji, ktery budeme nazyvat
fidici (management) server. Hostovany opera¢ni systém fidiciho serveru bude Red Hat
Enterprise Linux. Tento server bude vychozim bodem pro piistup na vSechny podfizené
systémy v produkéni podnikové siti. Komunikace bude probihat tak, ze se z fidictho
serveru vytvofi spojeni vychozim komunikaénim protokolem na podfizené systémy. Po
navazani spojeni se postupné vykona sled nachystanych pfikazti. Vzhledem k tomu, Ze
podfizené systémy jsou rtiznych unixovych platforem (SunOS, AIX, Linux, HP-UX), je
potieba dodrzet jejich platformni nezavislost béhem spousténi piikaz(i na téchto sys-
témech. Pro kazdou platformu se budou vykonévat pfikazy s odlisnymi parametry se
stejnymi, nebo podobnymi vysledky. V pfipadé vykonavéni dloh, které budou vyZzado-
vat spojeni na vice podfizenych systémti, budou spojeni navdzdna soucasné, aby byla
doba provadéni tloh co nejkratsi.

U kazdého vykonaného piikazu se bude zachytédvat jeho vystup (standardni i chy-
bovy), ktery se poté posle zpét fidicimu serveru ke zpracovani.

3.1.2 Kdo bude se systémem pracovat

Se systémem budou pracovat vyskoleni spravci (administrator) spole¢nosti, ktefi bu-
dou mit piistup na fidici server. Tito spravci budou jedinym provozovatelem systému

8Jana Sarmanova, Databazové a informadni systémy|[6].
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a zéaroven jeho jedinym spole¢nym aktérem. Na fidici server se spravci dostanou po-
moci zabezpeceného komunika¢niho protokolu SSH ptes prikazovou fadku. Ovladani
systému bude pomoci pfikazti v textové konzoli se zadanymi parametry.

3.1.3 Vstupy do systému

e Vytvofeni nového zédkaznika

e Vytvofeni nového systému

¢ Vytvofeni nového oddéleni

e Vytvofeni nového uZivatele

e Vytvofeni nové systémové role

e Vytvofeni nové uzivatelské role

e Prifazeni uzivatele do uZivatelské role
e Pfifazeni systému do systémové role
e Vytvofeni nové tlohy

e Smazani zdkaznika

e Smazani systému

e Smazani oddéleni

e Smazani uZivatele

e Smazéni systémové role

e Smazani uZivatelské role

e Odebrani uzivatele z uZivatelské role
e Odebrani systému ze systémové role
e Smazani dlohy

e Zmeéna hesla uZivatele
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3.1.4 Vystupy ze systému
e Vypis seznamu vSech zakazniki
e Vypis seznamu vSech systémt
e Vypis seznamu vSech oddéleni
e Vypis seznamu vsech uZzivatell
e Vypis seznamu systémovych roli
e Vypis seznamu uZivatelskych roli
e Vypis seznamu relaci uZivatel(i a uzivatelskych roli
e Vypis seznamu relaci systémt a systémovych roli

e Vypis seznamu vSech nedokonéenych tloh

3.1.5 Funkce systému

Funkcemi systému jsou vSechny vstupy a vystupu. Nad vSemi témito tabulkami je moz-

~__ 7

nost provadéni tfidéni a vyhledavani.

3.1.6 Vazby na okoli systému

Data do systému budou zadavéna prostfednictvim provozovatele systému.

3.1.7 Nefunkéni pozadavky

PtifeSenije pozadovano dodrZeni programovacich standardi. Zdrojovy kéd bude opatien
dostate¢nym poc¢tem komentait pro jeho prehledné ¢teni. Pro implementaci bude vyuzi-
véan skriptovaci programovaci jazyk Perl a SRBD SQLite. Systém bude v nékterych ¢astech
zdrojového kédu pracovat s velmi citlivymi daty (pfendsSeni hesel uZivatelt), a proto se

bude muset dodrzet vysoké bezpecnost a dislednost pfi jeho implementaci.

3.1.8 Kontextovy diagram

Na obrazku 1 mdme znazornény kontextovy diagram, ktery nam popisuje vnéjsi chovani
systému.
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Administrator

Obrazek 1: Kontextovy diagram

3.2 Datova analyza
3.2.1 Podrobna specifikace vztaht mezi entitami

V kapitole podrobné specifikace 3.1 jsme se docetli, Ze se systém bude skladat ze tii
zékladnich ¢asti, a to Gctd (accounts), zdroji (resources) a roli (roles). Ty budou dale
rozdéleny do nésledujicich entit. U¢ty tvoti uZivatelé (users) a oddéleni (departments).
Pfi vytvareni uZivatele vybereme pravé jedno oddéleni, ve kterém se uZzivatel nachazi.
Kazdé oddéleni bude moci evidovat nékolik uzivatelt. Ale je moZnost, Ze se v daném od-
déleni nebude zrovna nachazet Zadny uzivatel. Podobny vztah je rovnéZz mezi zdkazniky
(customers) a podfizenymi systémy (systems). Zakaznik mtize mit nékolik systémf, ale
také Zadny. Kazdy podfizeny systém bude patfit praveé jednomu zédkaznikovi.

Mezi uzivateli a uzivatelskymi rolemi (user roles) plati vazba M:N. Jakykoliv Zivatel
miiZe byt reprezentovan v nékolika uzivatelskych rolich. Stejna relace plati mezi entitami
podtizenych systémti a systémovych roli (system roles). Cili systémy mohou byt repre-
zentovany nékolika rolemi, ale také Zadnou a zaroven kazda systémové role bude moci
obsahovat jakykoliv pocet podfizenych systém.

Jelikoz relace tabulek uZzivatel - uzivatelska role a systém — systémova role maji vazbu
M:N, musime zajistit, abychom urcitého uZivatele nepfidali na stejny podfizeny systém
nékolikrat ve stejné roli. To provedeme tak, Ze p¥i vyvéafeni systémové role vybereme urci-
tou uzivatelskou roli. Kazda uzivatelska role bude moci byt soucésti nékolika systémo-
vych roli. Pokud budeme chtit pfidat podfizeny systém do systémové role, automaticky
na tomto systému vytvofime skupinu této role. Pokud zafadime uZivatele do uZivatelské
role, a tuto roli budeme mit v nékolika systémovych rolich, uzivatel bude na systémech
pfidan pro kaZdou roli do jiné skupiny. MiZe nam také vzniknout konflikt, kde jednoho
uzivatele pfifadime do vice uzivatelskych roli, a ty pak pfifadime do systémovych roli
se shodnymi nazvy skupin. UZivatel by poté byl pfidan vicekrat na systémy se stejnou
skupinou. Tuto skute¢nost je nutno o3etfit v rdmci implementace.

Posledni relaci tabulek jsou tlohy (tasks). Ty jsou reprezentovany uZzivateli, podfize-
nymi systémy a systémovymi rolemi. Kazda relace dlohy bude obsahovat pravé jeden
podfizeny systém a maximdlné jednu systémovou roli a jednoho uzivatele. UZivatele
nemusi obsahovat z toho divodu, Ze budeme podfizené systémy pridavat do systémové
role, které nejsou ve vazbé s zadnymi uzivateli. Systémovou roli nebude obsahovat napfi-
klad pti zméné hesla uzivateli. Kazda relace uZivatele, podfizeného systémy a systémové
role, mtZe byt ve vice tlohdch soucasné.
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3.2.2 Podrobna specifikace atribut( entit

3.2.2.1 Department

Atribut

Popis

department_id
department_name
private_key dir
department_comment

jednoznacna identifikace oddéleni
jméno oddélent

adresar s vefejnymi kli¢i uZivatel
komentaft

3.2.2.2 User
Atribut Popis
uid jednoznacna identifikace uzivatele

department_id
login_name
first_name
last_name
password_hash
phone

email
user_private_key
user_comment

cizi kli¢ jednozna¢né identifikace oddélent
pfihlasovaci jméno

jméno uZzivatele

pfijmeni uZivatele

heslo (resp. jeho otisk)

¢islo telefonu

adresa elektronické posty

odkaz na soukromy kli¢ uzivatele
komentar

3.2.2.3 Customer
Atribut

Popis

customer_id
customer_name
patrol_username
private_login_flag
customer__comment

jednoznacna identifikace zakaznika

jméno zakaznika

jméno uZzivatele patrol

priznak vyhrazeného ptfihlaSovaciho jména
komentaft
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3.2.2.4 System

Atribut

Popis

system_id
customer_id
fgdn

platform

dhome

shell

protocol

port
account_type
account_name
database_version
last_ jumppoint
Jjumppoint_flag

jednoznac¢na identifikace systému

cizi kli¢ jednozna¢né identifikace zdkaznika
pIné specifikované doménové jméno systému
typ unixové platformy pracovniho prostiedi
cesta vychoziho domovského adresafe uzivatelt
vychozi interpret pfikazového radku
protokol pro navazani komunikace

port protokolu

typ tctu pro piihlaSeni na podfizeny systém
jméno uctu prihlaseni podfizeného systému
verze databéze hesel

pfedchozi jumppoint systém

pfiznak jumppoint systému

customer_ comment komentar
3.2.2.5 User role
Atribut Popis

user_role_id
user_role name

jednoznac¢na identifikace uzivatelské role
jméno uzivatelské role

user_role_comment komentart
3.2.2.6 System role
Atribut Popis

system_role_id
user_role_id
system_role_name
gid

group_name
passwd_comment

system_role_comment

jednoznacna identifikace systémové role

cizi kli¢ jednoznac¢né identifikace uZivatelské role
jméno systémové role

identifika¢ni ¢islo skupiny na podfizenych systémech
jméno skupiny na podfizenych systémech

spole¢na ¢ast komentéfe uzivatelth dané skupiny
komentaft

3.2.2.7 User role mapping

Atribut

Popis

uid
user_role_id

cizi kli¢ jednoznacné identifikace uZivatele
cizi kli¢ jednoznacné identifikace uZivatelské role
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3.2.2.8 System role mapping

Atribut Popis

system_id cizi kli¢ jednoznac¢né identifikace systému
system_role_id cizi kli¢ jednoznac¢né identifikace systémové role
3.2.2.9 Task

Atribut Popis

operation druh dlohy

system_id cizi kli¢ jednoznac¢né identifikace systému

uid cizi kli¢ jednozna¢né identifikace uzivatele
system_role_id cizi kli¢ jednoznacné identifikace systémové role

3.2.3 Seznam typu entit véetné atributt

9 Department (department_id, department_name, private_key_dir, department_comment)
User (uid, department_id, login_name, first name, last_ name, password_hash, phone, email,
user_private_key, user_comment)

Customer (customer_id, customer_name, patrol_username, private_personal_account flag,
customer_comment)

System (system_id, customer_id, fqdn, platform, dhome, shell, protocol, port, account_type,
account_name, database_version, last jumppoint, jumppoint_flag, system_comment)

User_role (user_role_id, user_role_name, user_role_.comment)
System_role (system_role_id, user_role_id, system_role_name, gid, group_name, passwd_comment,
system_role_comment)

User_role_mapping (uid, user_role_id)
System_role_mapping (system_id, system_role_id)

Task (operation, system_id, uid, system_role_id)

3.2.4 Seznam typu vztahu
USER_IS_A_PART_OF_DEPARTMENT (User, Department)
SYSTEM_IS_A_PART_OF_CUSTOMER (System, Customer)

USER_IS_ASSIGNED_TO_USER_ROLE_MAPPING (User, User_role_mapping)
USER_ROLE_IS_ASSIGNED_TO_USER_ROLE_MAPPING (User_role, User_role_mapping)

9Tuénd zvyraznéné jsou primarni klice, kurzivou cizi klice
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SYSTEM_IS_ASSIGNED_TO_SYSTEM_ROLE_MAPPING (System, System_role_mapping)
SYSTEM_ROLE_IS_ASSIGNED_TO_SYSTEM_ROLE_MAPPING (System_role, System_role_mapping)

USER_ROLE_IS_INCLUDED_IN_SYSTEM_ROLE (User_role, System _role)

TASK IS IN_SYSTEM(Task, System)
TASK_IS_IN_USER(Task, User)
TASK IS IN_SYSTEM_ROLE(Task, System _role)

3.2.5 ER diagram

Na obrazku 2 mdme znazornény ER diagram, ktery ndm popisuje abstraktni a konceptu-
alni znazornéni dat systému.

Department Customer
o-1 0-1
1s a part of 1s a part of
1-N 1-N
0-1 T O-N 1-N T 0-1
User 15 1n 15 1n System
@-1 0-1
is assigned 1s ass@
1-M Task 1-N
User role mapping o System role mapping

1-M
1s assigned e 1s assigned
0-1 0-1

User role System role

Obrézek 2: ER diagram
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3.2.6 Datovy slovnik

3.2.6.1 Department

Jméno typ délka] kli¢ | null | index IO
department_id Integer | 255 yes no yes
department_name Varchar | 255 | no no yes | UNIQUE
private_key_dir Varchar | 255 no no no
department_comment Varchar | 5000 | no yes no

3.2.6.2 User
Jméno typ délka| kli¢ | null | index| IO
uid Integer | 255 yes no yes
department_id Integer | 255 yes no yes foreign key
login_name Varchar | 255 | no no yes UNIQUE
first_name Varchar | 255 | no no no
last_name Varchar | 255 no no no
password_hash Varchar | 255 | no yes no
phone Varchar | 255 | no yes no
email Varchar | 255 | no yes | no
user_private_key Varchar | 255 no yes no
user_comment Varchar | 5000 | no yes | no

3.2.6.3 Customer

Jméno typ délka] kli¢ | null | index IO
customer_id Integer | 255 yes no yes
customer_name Varchar | 255 | no no yes | UNIQUE
patrol_username Varchar | 255 no yes no
private_login_flag Integer | 255 no no no
customer_comment Varchar | 5000 | no yes no
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3.2.6.4 System

Jméno typ délka) kli¢ | null | index| IO
system_id Integer | 255 yes no yes
customer_id Integer | 255 | yes | no yes | foreign key
fgdn Varchar | 255 | no no yes | UNIQUE
platform Varchar | 255 no no no
dhome Varchar | 255 | no no no
shell Varchar | 255 no no no
protocol Integer | 10 no no no
port Integer | 10 no no no
account_type Integer | 10 no no no
account_name Varchar | 255 | no yes no
database_version Integer | 10 no yes no
last_jumppoint Integer | 255 no yes no system id
jumppoint_flag Integer | 10 no no no
customer_comment Varchar | 5000 | no yes no

3.2.6.5 User role
Jméno typ délka] kli¢ | null | index IO
user_role_id Integer | 255 yes no yes
user_role_ name Varchar | 255 no no yes UNIQUE
user_role_comment Varchar | 5000 | no yes no

3.2.6.6 Systemrole
Jméno typ délka kli¢ | null | index] IO
system_role_id Integer | 255 yes no yes
user_role_id Integer | 255 | yes | no yes | foreign key
system_role_name Varchar | 255 no no yes UNIQUE
gid Integer | 5 no no no
group_name Varchar | 255 no no no
passwd_comment Varchar | 255 no no no
system_role_comment Varchar | 5000 | no yes no

3.2.6.7 User role mapping
Jméno typ délka] kli¢ | null | index IO
uid Integer | 255 | yes | no yes | foreign key
user_role_id Integer | 255 | yes | no yes | foreign key
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3.2.6.8 System role mapping

Jméno typ délka) kli¢ | null | index| IO
system_id Integer | 255 | yes | no yes | foreign key
system_role_id Integer | 255 | yes | no yes | foreign key
3.2.6.9 Task

Jméno typ délka) kli¢ | null | index| IO
operation Varchar | 255 yes no yes

system_id Integer | 255 yes no yes foreign key
uid Integer | 255 | yes | no yes | foreign key
system_role_id Integer | 255 | yes | no yes | foreign key
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3.3 Funkéni analyza

Funkéni analyza je sloZena z diagrami datovych tokii a popisu jejich elementarnich
funkci tvofenych minispecifikacemi. V pfipadé, Ze jakdkoliv z akci skon¢i netispéchem,
oznamime ji uzivateli a vratime se zpét.

Na obrazku 3 mame znazornény DFD diagram trovné 0, ktery dostaneme rozkladem
kontextového diagramu z obrazku 1. DFD diagram trovné 0 obsahuje zdkladni funkce
systému a jejich vztahy pomoci datovych tokt a paméti.

Administrator

1. Account
management

2. Resource
management

3. Role
management

4. Assignment
of roles

5, Task
management

6. Reports

Obréazek 3: DFD diagram tirovné 0

3.3.1 Sprava ucti

Na obrazku 4 médme znézornény DFD diagram trovné 1 - sprava uctt.

3.3.1.1 Sprava oddéleni Na obrazku 5 mame znazornény DFD diagram trovné 2 -
sprava oddéleni.

3.3.1.1.1 Vytvofeni nového oddéleni

generuj formulaf New_department

aktér zada hodnoty vSech povinnych atributt tabulky Department

oVéfi se, zda jiZ neexistuje zaznam se stejnymi atributy

e generujnové department_id



22

Administrator

1.1. Department

managemet

1.2, User

managerment

Obrazek 4: DFD diagram trovné 1 - sprava uctt

Administrator

1.1.1. Create new
department

1.1.2. Delete
department

Department

Obrézek 5: DFD diagram tirovné 2 - sprava oddéleni

e po Uspésném ovéfeni a potvrzeni aktérem se v tabulce Department vloZi nova
véta s primarnim klicem department_id
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3.3.1.1.2 Smazani oddéleni

e OVEr existenci department_id

e 0ovéf, Ze zdznam kli¢e department_id neni pouzit v ostatnich tabulkach
e vypi$ dotaz na smazani zd&znamu

e v piipadé potvrzeni odstrar zdznam

3.3.1.2 Sprava uzivatelld Na obrazku 6 mdme znazornény DFD diagram trovné 2 -
sprava uzivateld.

|~

Administrator

Department

1.2.1. Create 1.2.2. Delete
new user user

Obrézek 6: DFD diagram tirovné 2 - sprava uZivatelti

3.3.1.2.1 Vytvoreni nového uzivatele

e generuj formulaf New_user

e aktér vybere jednu hodnotu atributu department_id a zad4 hodnoty vSech po-
vinnych atributii tabulky User

e OVEéii se, zda jiZ neexistuje zdznam se stejnymi atributy
e generujnové uid

e po Uspésném ovéfeni a potvrzeni aktérem se v tabulce User vlozi nova véta s
primarnim klicem uid
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3.3.1.2.2 Smazani uzivatele
e OVET existenci uid
e 0Véf, Ze zdznam klice uid neni pouZzit v ostatnich tabulkach
e vypi$ dotaz na smazéani zdznamu

e v piipadé potvrzeni odstrarn zdznam

3.3.2 Sprava zdroju

Administrator

2.1. Customer

management

2.2, System

management

Obrazek 7: DFD diagram tirovné 1 - sprava zdrojt

3.3.2.1 Sprava zakaznika

3.3.2.1.1 Vytvoreni nového zakaznika
e generuj formulaf New_customer
e aktér zadd hodnoty vSech povinnych atributt tabulky Customer

VN s

ovéii se, zda jiz neexistuje zdznam se stejnymi atributy

e generujnové customer_id

e po Uspésném ovéfeni a potvrzeni aktérem se v tabulce Customer vloZi nové véta s
primarnim klicem customer_id
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Administrator

2.1.1. Create new

2.1.2. Delete
customer

customer

Obrazek 8: DFD diagram tirovné 2 - sprava zdkaznikt

3.3.2.1.2 Smazani zakaznika
e OVET existenci customer_id
e 0véf, Ze zdznam kli¢e customer_id neni pouzit v ostatnich tabulkach
e vypi$ dotaz na smazani zdznamu

e v pfipadé potvrzeni odstrai zdznam
3.3.2.2 Sprava podfizenych systémtu

3.3.2.2.1 Vytvoreni nového podrizeného systému
e generuj formulaf New_user

e aktér vybere jednu hodnotu atributu customer_id a zada hodnoty vSech povin-
nych atributt tabulky System

e OVé&fi se, zda jiz neexistuje zaznam se stejnymi atributy
e generujnové system_id

e po Uspésném ovéreni a potvrzeni aktérem se v tabulce System vlozi nova véta s
primarnim klicem system_id
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Administrator

2.2.1. Create
new system

2.2.2. Delete system

Obrézek 9: DFD diagram trovné 2 - sprava systémi

3.3.2.2.2 Smazani podfizeného systému
e OVEr existenci system_id
e 0oVéf, Ze zdznam klie system_id neni pouZit v ostatnich tabulkach
e vypis dotaz na smazéani zdznamu

e v pifipadé potvrzeni odstrai zdznam

3.3.3 Spravaroli

3.3.3.1 Sprava uzivatelskych roli

3.3.3.1.1 Vytvoreni nové uzivatelske role
e generuj formulaf New_user_role

e aktér zad4 hodnoty vSech povinnych atributii tabulky User_role

ovéii se, zda jiZ neexistuje zdznam se stejnymi atributy

generuj nové user_role_id

e po GspéSném ovéieni a potvrzeni aktérem se v tabulce User_role vloZi nova véta
s primarnim kli¢em user_role_id



27

Administrator

3.1, User role

management

3.2. Systemrole

managerment

Obréazek 10: DFD diagram trovné 1 - sprava roli

Administrator

3.1.1. Create new
user role 3.1.2. Delete
user role

Obrazek 11: DFD diagram tirovné 2 - sprava uZivatelskych roli

3.3.3.1.2 Smazani uzivatelské role
e OVET existenci user_role_id

e 0ovéf, Ze zdznam kli¢e user_role_id neni pouzit v ostatnich tabulkach
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e vypis dotaz na smazani zdznamu

e v piipadé potvrzeni odstrarn zdznam

Administrator

3.2.1. Create new
system role

3.2.2. Delete
system role

Obréazek 12: DFD diagram trovné 2 - sprava systémovych roli

3.3.3.2 Sprava systémovych roli

3.3.3.2.1 Vytvoreni nové systémoveé role
e generuj formulaf New_system_role

e aktér vybere jednu hodnotu atributu user_role_id a zad4 hodnoty vSech povin-
nych atributti tabulky User_role

e OVéii se, zda jiZ neexistuje zdznam se stejnymi atributy
e generujnové system_role_id

e po Uspésném ovérfeni a potvrzeni aktérem se v tabulce System_role vloZi nova
véta s primérnim klicem system_role_id a cizim kli¢em user_role_id

3.3.3.2.2 Smazani systémove role
e OVEr existenci system_role_id

e 0OvVéf, Ze zdznam klie system_role_id neni pouzit v ostatnich tabulkach
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e vypis dotaz na smazani zdznamu

e v pifipadé potvrzeni odstrai zdznam

3.3.4 Prirazeni do roli

Administrator

4.1, User to user

role mapping

4.2, System to systemn

role mapping

Obrazek 13: DFD diagram tirovné 1 - pfifazeni do roli

3.3.4.1 Mapovani uzivatelskych roli

3.3.4.1.1 P¥ifazeni uzivatele do uzivatelské role

e generuj formuldf Map_user_to_user_role

e aktér vybere jednu hodnotu atributu uid z tabulky User a user_role_id z ta-
bulky User_roleazaddhodnoty vSech povinnych atributti tabulky User_role_mapping

e OVéii se, zda jiZ neexistuje zdznam se stejnymi atributy
e po Gspésném ovéieni a potvrzeni aktérem se v tabulce User_role_mapping vloZi

nova véta s cizimi kli¢i uid a user_role_id

3.3.4.1.2 Odebrani uzivatele z uzivatelské role

e OVEF existenci zdznamu uid user_role_id v tabulce User_role_mapping
¢ vypis dotaz na smazéani zdznamu

e v pifipadé potvrzeni odstran zdznam



Administrator

4.1.1. Map user
to user role

User_role

User_role_mapping

4.1.2. Unmap
user from
user role

Obrazek 14: DFD diagram trovné 2 - mapovéani uZivatelskych roli

Administrator

42,1, Map system
to system role

System_role

System_role_mapping

4.2.2. Unmap
system from
systemrole

Obrazek 15: DFD diagram trovneé 2 - mapovani systémovych roli

3.3.4.2 Mapovani systémovych roli

3.3.4.2.1 Prirazeni systému do systémové role

e generuj formulaf Map_system_to_system_role
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e aktérvyberejednuhodnotuatributusystem_idztabulky Systemasystem_role_id
ztabulky System_role azaddhodnoty vSech povinnych atributtitabulky System_role_mapping

e OVéii se, zda jiZ neexistuje zdznam se stejnymi atributy
e po Gspésném ovéfeni a potvrzeni aktérem se v tabulce
System_role_mappingvlozinovavétascizimikli¢i system_idasystem_role_id
3.3.4.2.2 Odebrani systému ze systémové role
e ovéfexistencizdznamusystem_idasystem role_idvtabulce System_role_mapping
e vypi$ dotaz na smazani zd&znamu

e v piipadé potvrzeni odstrar zdznam

3.3.5 Sprava uloh

Ulohy nebudou spravovany uZzivatelem, ale samotnym systémem. Jak je mozno vidét na
obrazku 16, budou bez aktéra.

Systemn_role

5.1. Create 5.2, Delete

new task task

Obrézek 16: DFD diagram tirovné 1 - sprava tloh
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3.3.5.1 Vytvofeni noveé ulohy

e OVéii se, zda jiZ neexistuje zdznam s atributy operation, system_id, nebo také
system_role_idasystem_id

e po Gspésném ovéreni a potvrzeni aktérem se v tabulce Task vlozi nova véta s pri-
marnim klicem operation,déle cizimikli¢i system_id,nebotaké system_role_id
asystem_id

3.3.5.2 Smazani ulohy

e OVEF existenci zdznamu operation, system_id, nebo také system_role_ida
system_id v tabulce Task

e vypis dotaz na smazéani zdznamu

e v piipadé potvrzeni odstrarn zdznam

3.3.6 Vypisy

Nad vSemi tabulkami z obrazku 17 je moZznost provadéni zédkladnich tfidéni a vyhleda-
vani.

Department

Administrator

6.1, Department
reports

6.2, User
reports

6.4, System
reports

6.3, Customer
reports

6.5. User
role reports

Customer

6.6, System
role reports

6.7, Task
reports

User_role

Systerm_role

Task

Obréazek 17: DFD diagram trovné 1 - vypisy
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3.4 Casova analyza

Soucasti ¢asové analyzy jsou stavové diagramy funkci a metod. V nésledujicich kapi-
tolach jsou popsény algoritmy implementovanych metod pro spravu uZzivatelti. Mame
definovany vSechny moZzné stavy, pfechody a udalosti, na které miiZzeme narazit.

3.4.1 Vytvoreni skupiny

Pfed vytvofenim samotné skupiny musime ovéfit, zda skupina jiz neexistuje. Pfi tispés-
ném ovéfeni existujici skupiny mtiZeme odebrat tlohu z fronty.

group not exists fj
= Create group
] ——

Check group

if exists I

group exists

k L
Remove task L, group exists I Check group
from queue [ l if exists

v
@(—(End of transaction](

Obrazek 18: Stavovy diagram pridani skupiny

group not exists
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3.4.2 Vytvoreni uzivatele, zafazeni do skupiny

U vytvéfeni uzivatele zjistujeme, zda-li uZivatel jiZz existuje. Pokud ano, nebudeme jej
vytvéaret, pouze ho pfiddme do skupiny. V opacném piipadeé jej vytvoiime zaroven se
zafazenim do skupiny. Po jeho tspéSném ovéfeni miizeme odebrat tilohu z fronty.

user exists

Check user - | Checkif user
if exists I "| isin group

user is not in group

user not exists

h 4 h 4
Create user and Add user
add into group into group

h 4

—\
Check userif |

exists in group
—

|

User existsin group
W user is in group

Remove task

User not exists from queue I{

h 4

—)(End of transaction]

Obréazek 19: Stavovy diagram ptfidani uzivatele
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3.4.3 Odebrani skupiny

Pfed samotnym smazanim skupiny ovéfujeme, zda-li skupina jiz nebyla odebrana diive.
V pifipadé tispésného smazadnim mutizeme tlohu odebrat z fronty.

group exists

Check group
if exists J

Remowve group

b N
""| from server

group not exists

k k
I t exist 4
Remove task | group not exists Check group
from queue | if exists
/ —
h 4 group exists

©<—(End of transaction}{

Obréazek 20: Stavovy diagram odebrani skupiny
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3.4.4 Odstranéni uzivatele, odebrani ze skupiny

Pfed odstranénim uZzivatele se musime ubezpecit, zda-li neni soucasti jinych skupin. Po-
kud ano, odebereme jej jen z pfislusné skupiny. Pokud neni, mtizeme uZzivatele odstranit.
V pfipadé tspéchu miizeme tlohu odebrat z fronty.

user exists | check if user User is member ancther roles

3

Check user - e
if exists = 5 mMemberin
_J l another role I

user is not in another role

Y \

Y
Delete Remowve user
user from group

k
‘I Remowe task L
"‘l from queue I""

¥

(End of transaction]

Obrazek 21: Stavovy diagram odebrani uZivatele
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3.4.5 Zména hesla uzivatele

Pred kazdou zménou hesla zjistujeme, zda-li uzivatel existuje v systému. Pokud ano,
miizeme mu zménit jeho heslo a poté miizeme tlohu odebrat z fronty.

user exists
Check user ‘(Change password]

if exists I "L for user

user not exists

h 4

Rermove task
from queue

L

@(—(End of transaction-]{

Obrazek 22: Stavovy diagram zmeény hesla
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4 Implementace

4.1 Pozadavky

PP

Hlavni ¢ast zdrojového kédu je napsana v interpretovaném programovacim jazyce Per
Jazyk ma volné dostupné moduly tfetich stran v CPAN!!. Vsechna dostupna rozhrani a
knihovny jsou obsazena v modulech. Seznam vSech pouzivanych modulti je popsan v
kapitole 5. Program vyuZzivé prvky objektového programovani a paralelntho programo-
vani'?,

Vsechny zdrojové kédy jsou psané ve znakové sadé UTF-8. Pro tvorbu a modelovéani
UML diagramt jsem vyuZil volné dostupny program Dia3.

Zdrojové koédy aplikace budou perlovské skripty ukladédny v souborech zakonce-
nych .pl, které budou zpracovavat uzivatelské vstupy, a déle podle potfeby vyuZzivat
naprogramované perlovské moduly s pfiponou .pm. Skripty jsou spoustény klasicky z

2 2

ptikazové fadky. Veskeré konfiguracni soubory jsou umistény v adresati /etc/idm.

110,

4.2 Abstraktni trida IDM

Podle ER diagramu mtZeme shlédnout, Ze je aplikace rozdélena do nékolika tabulek.
Pro kazdou z nich mame vytvofeny modul definujici tfidu a p¥islusny spustitelny skript.
Prehled vSech funkci je popsan v kapitole 3.1.5. Tfidy Department, User, Customer, Sys-
tem, User_role, System_role, User_role_mapping a System_role_mapping maji spole¢nou
abstraktni tfidu IDM. I kdyZ neodpovida Zddnému konkrétnimu objektu, tak ndm po-
skytuje metody, které jsou odvozenym tfidam spole¢né. Vyhoda je, Ze nemusime metody
pro kazdou t¥idu definovat zvlast, ale jen jednou. P¥ipadnd zména kédu se dotkne vSech
tfid, nemusime se obavat, Ze bychom zapomnéli dopsat ¢ast zdrojového kédu. Vem
tfidam, které abstraktni tfidu vyuzivaji, odpovidé stejné schéma objektu. To znamens, Ze
pfi vytvareni objektu zaddvame jméno tabulky, jména atributi primarnich kli¢d, cizich
kli¢ a unikatnich jmen. MiZeme vyjmenovat nékolik spole¢nych metod abstraktni tfidy,
a to vytvoreni konstruktoru nové tfidy, pfidani nového objektu do tabulky, vyhledani
objektu v tabulce podle kli¢{, ¢i unikdtnich jmen, smazani objektu, apod.

Podstatna vétsina tiid, vyuzivajici abstraktni tfidu IDM, neobsahuje zadny specialni
kod. Obsahuje pouze pfidani nového fddku na databazové drovni, kde se zjistuje, zda-li
existuje, ¢i ne. Déle se u této funkce pomoci regularnich vyrazi ovéfuji vSechny atributy
pfislusného nového fadku. Az poté se novy fadek vlozi do tabulky. Odebréani fadku z
tabulky je implementovano v abstraktni tfidé IDM, kde se ovétuje, zda-li fadek v tabulce
viibec existuje.

Pak je zde tfida System, jejiZ metody nepracuji pouze na databdzové trovni, ale
provadéji také jiné operace mimo databazi. Jeji podrobny popis je v kapitole 4.6.

10yeskeré informace béhem programovani v Perlu jsem pouZzil z knizky Pavla Satrapy([7], Perl pro zelenace.
Dale jsem Cerpal z uZivatelkych fér a tutoriald Perlu[12], [13].

1Vegkera dokumentace k modultim je rovnéz na strankdch CPAN[11].

12Pro nastudovani problematiky paralelizace procesti bylo &erpano z materialti Petra Olivky][8].

BVeskera dokumentace a tutorial k aplikaci Dia jsou obsaZeny na oficialnich webovych strankach
projektu[14].



39

4.3 Nastroj logovani

Béhem implementace, a také pfi spousténi aplikace, je nutné vypisovat vystupy programu
na obrazovku, coz se pozdéji ukdze jako velmi neefektivni ¢innost. Abychom zabrénili
pfipadnym nesrovnalostem bylo potieba zahrnout do aplikace néjaky néstroj pro ladéni
koédu a analyzu dat. Logovacich nastrojii existuje velké mnozstvi a kazdy ma své vyhody
anevyhody. V unixovém prostfedi se miizeme nejcastéji setkat s nastrojem syslog. V perlu
existuje modul Log: : Log4perl, ktery je portem velmi populdrniho Log4 j logovaciho
bali¢cku znamého v Javé a syslogu je velmi podobny. Zpravy dokédZe generovat podle
jednotlivych drovni, a to bud” do souboru, nebo p¥imo na obrazovku. Konfigurace je
mozna ve dvou médech, jednoduchy a standardni. Standardni méd byl pouzit kvili
vétsi moznosti vyuziti a konfigurovatelnosti. Nastaveni logovaciho néstroje je zapsédno v
souboru /etc/idm/log.conf.

4.4 Databazovy systém

Datovy model aplikace je implementovan v prostiedi rela¢ni databaze SQLite verze 3.
Tento datab4dzovy systém byl vybran diky své nenarocnosti. V dobé¢, kdy se s databazi
pfistup k databazim je nutna instalace DBI modulu v perlu (DataBase Interface). Je to
rozhrani, umoziujici pfistup k nejzndméjsim databazovym systémiim. V piipadé SQLite
databaze instalujeme modul DBI: : SQLite. Pro podporu cizich kli¢a v databdzi SQLite
je nutno pii kazdé inicializaci databaze spustit pfikaz PRAGMA foreign_keys = ON.
Tato minimalistick4 databaze se osvédcila hlavné pfi ladéni aplikace béhem jejiho vyvoje.

Pro nasazeni systému do produkéniho prostiedi byl také vytvoren modul pro databa-
zovy systém PostgreSQL, ktery je plné kompatibilni s datovym modelem. Je vSak nutna
instalace nového databdzového systému a perlovského modulu DBI: :Pg. Primarné je
vSak pro aplikaci pouZzita databaze SQLite verze 3, jelikoZ nebude potfeba pfistupovat k
databazi vzdélené.

4.5 Ulohy

Cely provoz aplikace je rozdélen do dvou nezavislych tsekii. Prvnim z nich jsou funkce,
ve které se provadéji kroky vykonavané jen cisté nad databazovym systémem. Mezi
né patii napiiklad vytvareni zaznaml uZivateld, zdkaznikd, roli, podifizenych systém
apod. Dalsimi funkcemi jsou takové, které je nutno opét nejprve vykonat nad databazo-
vym systémem. Poté se musi pfislusné p¥ikazy provést na podifizenych systémech. Jedna
se hlavné o pfifazovani uzivatelli a podfizenych systémt do roli, ¢i zména hesel uziva-
teld. Tyto funkce jsou zafazeny do druhého tseku. Pro kaZzdou takovou tlohu vytvofime
zéznam ve specialni tabulce tloh — Task. Z ¢asového hlediska to bude vypadat tak, ze
se kazda funkce nejprve vykona nad databazovym systémem (soucasti je také validace
parametrti, ¢i ovéfeni zda-li jiz neexistuje stejny zdznam) a poté pro funkce, u kterych
bude nutné se pfipojit k podfizenym systémiim se vytvoii zaznam v tabulce tiloh. Spravce
systému po dokonceni vSech nastaveni a krokti spusti provadéni veskerych tiloh na podfi-
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zenych systémech. Aplikaci mtZze bezpecné ukoncit, protoZe bude béZet jako nezévisly
proces na pozadi. V pfipadé tspésného vykonéni tlohy se provede smazéni zdznamu
z tabulky tloh. Po celou dobu provéadéni dloh na podfizenych systémech je blokovano
znovu spustit aplikaci, dokud vSechny tilohy nebudou provedeny. Veskeré nedokoncené
dlohy ztistanou v tabulce tloh, ty pak mohou byt napfiklad odeslany spravci formou
emailové zpravy. Spravce miiZe vycist z logovacich souborti divod neprovedeni tlohy a
provést dalsi pfipadné kroky.

4.6 Sprava podfizenych systémtu

Podfizenymi systémy jsou mysleny UNIXové operacni systémy vSech moznych platfo-

rem, od volné Sifitelnych, po komeréni. Byly vybrany nejcastéji pouzivané systémy —
nekomeréni Linux a z komerénich AIX, Solaris a HP-UX. Pro kaZzdou platformu jsou uve-
deny piikazy nutné ke spravé ucétt. Pokud bychom chtéli do aplikace zafadit systémy
ostatnich platforem (BSD, True64, Mac OS, apod.), je nutno pouze uvést tyto piikazy.

Pfi vytvareni zdznamu nového systému do tabulky podfizenych systémti, musime
specifikovat nékolik atributd, které nam slouzi pro identifikaci systému. Tyto informace
jsou pak pouZity pii ndsledném piipojeni do systému:

e platform - identifikace platformy opera¢niho systému (napt. SunOS, AIX, Linux,
HP-UX)

e dhome - kofenova cesta k domovskym adresattim vytvafenych uZzivateli

e shell - cesta standardniho interpretu pfikazt pro nové vytvofené uzivatele

e protocol - typ protokolu pfipojeni do systému (ssh, telnet, apod.)

e port - ¢islo portu TCP/IP protokolu

e account_type - specifikace typu tctu pfihlaSeni do systému, viz také kapitola 4.8
e account_name - jméno Gctu pro pfihlaSeni do systému, viz také kapitola 4.8

e database_version - specifikace verze databdze hesel, viz také kapitola 4.8.1

e last_jumppoint -identifikace pfedchazejiciho systému, viz také kapitola 4.8.3

e jumppoint_flag - pfiznak jumppointu, viz také kapitola 4.8.3

4.7 Expect

Jednim ze zakladnich poZadavki aplikace byla implementace bez pouZiti centralizova-
ného uloZisté. Zajistime to jediné tak, Ze vSechny tc¢ty budou vytvateny lokdlné. Abychom
se dostali do konkrétniho systému a mohli v ném vykonat pfislusné pfikazy, je nutné se
k nému nejprve korektné pfipojit. Jako prvni varianta se nabidla vyuZit jiZ implemen-
tovanych perlovskych modulti Net: : SSH a Net: : Telnet pro pfipojeni do systému.
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Problém vSak nastava v situaci, kde se neni moZno na dany server pfipojit pfimo, ale pies
vice jinych systémt. Proto jsem hledal jinou vhodnou alternativu v podobé interaktivni
komunikace vstupu, vystupu. Podafilo se najit perlovsky modul Expect v CPAN, ktery
umoziiuje vytvofit v termindlu novy proces, pfipadné se pfipojit na stavajici pseudoter-
minal a v ném provadét interaktivni tlohy bez ticasti operdtora. Pomoci néj se na termindl
vysle piikaz, ten poté o¢ekava néjaky vysledek, na ktery urcitym zptisobem reaguje. Po-
kud ale neobdrZi nic do pfedem stanoveného ¢asového intervalu, proces opét zareaguje
podle stanovenych funkci. Pomoci modulu Expect je mozno se ptfihlasovat do systémii a
vykonavat dané pfikazy.

Pro vSechny tyto funkce slouzi modul Expect_.common, ve kterém jsou funkce pro
vytvoreni nového pseudoterminélu, pfipojeni do néj, pfipojeni do systému, odpojeni ze
systému, funkce pro provadéni piikazii, zména hesla uzivatele a interaktivni mod.

use Expect;
# create an Expect object by spawning another process
my $exp = Expect—>spawn($command, @params)

or die "Cannot_spawn_$command:_$!\n";

# or by using an already opened filehandle (e.g. from Net:: Telnet)
my $exp = Expect—>exp_init(\*FILEHANDLE);

# if you prefer the OO mindset:

my $exp = new Expect;

$exp—>raw_pty(1);

$exp—>spawn($command, @parameters)
or die "Cannot_spawn_$command:_$!\n";

# send some string there:
$exp—>send(’string\n”");

# or, for the filehandle mindset:
print $exp "string\n”;

# then do some pattern matching with either the simple interface
$patidx = $exp—>expect($timeout, @match_patterns);

# or multi—match on several spawned commands with callbacks,
# just like the Tcl version
$exp—>expect($timeout,
[ ar/regex1/=> sub { my $exp = shift;
$exp—>send(’response\n”);
exp-continue; } |,
[ "regexp2”, \&callback, @cbparms 1,);

# if no longer needed, do a soft_close to nicely shut down the command
$exp—>soft_close();

# or be less patient with
$exp—>hard_close();

Vypis 1: Ukazka pouZziti modulu Expect
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4.7.1 Problém paralelismu v Expectu

Pripojeni k jednotlivym systém®m je mozno provadét sériové za sebou, ale kdybychom
chtéli vytvéaret Gty na stovce systémech, tak se ndm doba vykonavani prodlouzi také
stokrat. Proto byla ¢asova soubéZnost (paralelismus) procest jednim z dalsich zakladnich
pozadavkt pfi ndvrhu aplikace.

U modulu Expect se mtiZzeme docist, Ze vytvéafeni vlaken a procesti je moZno, ale s
urcitymi omezenimi. Metoda spawn (), v nizZ se vytvaii novy pseudoterminal, musi byt
volana p¥imo v hlavnim vlakné, nebo pfed rozvétvenim procesu. Je to z toho divodu,
Ze samotnd metoda spawn () jiz pouziva funkce pro vytvéafeni vldken a novych procesti
a neni navrZena tak, abychom ji volali v potomcich vlédken a procesti. Metodu spawn ()
jsem proto pouZil ze zdrojového kédu modulu Net::Telnet, kterou nasledné Slo volat
v jiz vytvofenych vldknech a procesech. Po zavolani modifikované metody spawn ()
se vold metoda Expect->exp_init (\*FILEHANDLE) pro pouZiti pravé vytvofeného
pseudoterminalu.

sub spawn {

my($cmd) = @_;
my($pid, $pty, $tty, S$tty fd);

## Create a new pseudo terminal.
$pty = new IO::Pty
or die $!;

## Execute the program in another process.
unless ($pid = fork) { # child process
die "problem.spawning_program:.$/\n” unless defined $pid;

## Disassociate process from existing controlling terminal.

use POSIX ();
POSIX::setsid
or die "setsid._failed :_$!";

## Associate process with a new controlling terminal.
$tty = $pty—>slave;
$pty—>make_slave_controlling_terminal();

$tty fd = S$tty —>fileno;

close $pty;

## Make stdio use the new controlling terminal.
open STDIN, "<&$tty_fd” or die $!;

open STDOUT, ">&$tty_fd” or die $!;

open STDERR, ">&STDOUT” or die $!;

close $tty;

## Execute requested program.
exec "sh”
#exec $cmd

or die "problem._executing_sh\n”;
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} # end child process

return $pty;
} # end sub spawn

Vypis 2: Ukazka ptevzaté metody spawn() z modulu Net::Telnet

4.7.2 Zavedeni ¢asové prodlevy

Jak je zminéno vyse, po vyslani pfikazu na pseudoterminal pomoci metody send () za-
volame metodu expect (), ve které zachytdvame ocekdvany vystup. Béhem zavedeni
paralelismu procesti se stavalo, Ze se na terminéal poslal pfikaz metodou send () . Metoda
jiz byla ukoncena na lokalnim pocitaci, ale samotny piikaz jesté nebyl na vzdaleném stroji
spustén a mezitim se jiZ o¢ekdval dany vystup. Metoda expect () zachytila vystup o krok
diive neZ méla. O podobném problému je zminéno v samotné dokumentaci Expectu, kde
doporucuji mezi provadénim piikazu (spawn (), send () ) ajeho zachycenim(expect () )
pfidat jednosekundovou prodlevu pomoci pfikazu sleep 1. Poté se chyba v pfeskako-
vani jednotlivych kroki jiz nevyskytovala.

4.8 Popis metody pripojeni do systému

Abychom mohli spoustét p¥islusné pi¥ikazy pro spravu uzivateld na systémech, musime
se do systému priihlasit pod privilegovanym uZzivatelem pro spusténi téchto piikazi.
Béhem piidavani nového systému do databdze nastavujeme vSechny potfebné atributy
potiebné pro pfipojeni. V prvni fadé se jedna o protokol, a to bud’ program telnet, nebo
SSH. U kazdého protokolu uvadime ¢islo TCP/IP portu. Standardné je pro SSH port ¢islo
22 a pro telnet port ¢islo 23. Béhem pfipojeni musime rovnéz uvést jméno uZivatele, pies
kterého se budeme autentizovat. Bud' se bude jednat o tcet spravce, nebo bude mozno
pouZit jméno Gctu z databéze hesel, viz kapitola 4.8.1.

Dale musime specifikovat jakym zptisobem se dostaneme na privilegovaného uZziva-
tele. Mame nékolik moZnosti:

e system account + su -systémovy ucet a heslo uzivatele root, oba z databaze
hesel

e system account + sudo -systémovy tcet, véetné pfihldSeni na roota pies sudo
e personal account + su-osobni tcet spravce systému a root z databaze hesel
e personal account + sudo -osbonitcet, véetné pfihldSenina roota pres sudo

e direct root - pfimy root ajeho heslo z databaze hesel
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4.8.1 Databaze hesel

Databaze hesel jsou specidlni informacni systémy, které obsahuji jména systémti a jejich
pfihlasovaci tidaje. P¥istup k nim je zabezpecen pfihlasovacimi tidaji a nastavenymi pravy.
Pro zjistovani ptihlaSovacich tadaji k podfizenym systémiim jsou vytvofeny moduly
First.pm a Second.pm. Moduly pracuji tak, Ze jim podlozime doménové jméno systému a
jméno uZivatele, a pak ndm vrati zjisténé heslo. Oba moduly pouZivaji perlovsky modul
WWW: :Mechanize, ktery interaktivné prohlizi a analyzuje webové stranky a vypliuje
webové formulére.

4.8.2 Modul Security

Pokud bychom chtéli pro pfipojeni pouzit tcet spravce, misto zjiStovani pfihlasovacich
udajti z databaze hesel, musime jej nacist ze zaSifrovaného textového souboru. Pro jeho
desifrovani je vytvofend metoda Security.pm, kterd pouzivd modul Crypt: :CBC pro
Sifrovani a deSifrovani pomoci symetrického klice. Ten je po nds dotdzadn na zacatku pti
spusténi aplikace. Modul Security.pm se nepouziva jen pro ulozeni pfihlasovacich tidajt
spravce systému, ale také pro pfihlaSovaci tidaje databazi hesel uzivatela.

4.8.3 Popis jumppoint systému

Poslednimi dvéma polozkami jsou informace o pfedchozim jumppointu a jestli ma dany
systém piiznak jumppointu. Jumppoint je prostfednikem mezi f¥idicim a spravovanym
podfizenym systémem. Jelikoz takovych prostfedniki mtZe byt nékolik za sebou, tak
i prostfednik mtize mit sviij pfedchozi jumppoint. Pokud je u podfizeného systému
nastaveny pfiznak jumppointu, tak se aplikace nebude snazit pfipojit pfimo na privilego-
vaného uzivatele, ale jen na prvniho, na kterého mu je umoZnéno. VSechny jumppointy
jsou spravovany manualné, z bezpe¢nostniho hlediska neni povolen pfistup na roota.

4.9 Provadéni pozadavku po pfipojeni

Po tspésném piipojeni k systému jsou pfipraveny k vykonani veskeré pozadavky z
tabulky tdloh. Vsechny tyto pozadavky jsou funkcemi pti zatfazovani uzivatelti a podiize-
nych systém do roli. Pokud napfiklad pfifadime systém do role a tato role je provazana
s uzivateli, musime v systému vytvofit novou skupinu véetné uZzivatelti. Chceme-li na-
piiklad zménit heslo uZivatele, vyhleddme vSechny systémy, ve kterych figuruje. Popis
jednotlivych krokt a stavii funkci je popsdn v ¢asové analyze, kapitola 3.4. Jejich pofadi,
ve kterém se postupné provadéji na kazdém systému je nasledujici:

e groupadd - vytvofeni skupin
e useradd - vytvofeni uZivatelt
e passwdchg - zména hesel uzivatelt

e userdel - odebrani uzivatela
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e groupdel - odebrani skupin

4.10 Uzivatelskeé rozhrani

Soucésti této prace je také textové uZzivatelské rozhrani, které slouzi k zadavani udaja,
vypist a fidi veSskerou komunikaci s aplikaci. Po spusténi pfikazového interpretru se
nam vytvoii prostredi pfikazové fadky. Spoustéci skripty volame tak, Ze zaddme nazev
skriptu a za néj doplnime parametry, které slouzi pro spusténi piikazu v aplikaci. Zde
je seznam vSech spoustécich skriptli, podrobny popis parametrii je vypsan v piiloze A
uzivatelské dokumentace.

e department.pl - sprdva oddéleni

e user.pl - sprava uZivatel

e customer.pl - sprava zdkaznikt

e system.pl - sprava systému

e user_role.pl - sprava uZivatelskych roli

e system_role.pl - sprava systémovych roli
e user_map.pl - mapovani uzivatel

e system_map.pl - mapovani systému

e task.pl - spousténi dloh

e security.pl - pomocny skript pro Sifrovani textu (uZivatelskd jména, hesla,
apod.)
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5 Postup nasazeni systému

V této kapitole jsou popsany vSechny nutné predpoklady pro zprovoznéni systému na
Linuxovém stroji. Ja sdm jsem systém vyzkousSel na distribuci Fedora a poté na jeho
stabilni odnoZi CentOS 6.

5.1 Instalace Perlu a moduld

JelikoZ je aplikace napséna v programovacim jazyce Perlu je nutné mit nainstalované jeho
balicky. Nejjednodussi je instalace bindrnich balickti z balickovaciho systému dané dis-
tribuce. Dal$im pfedpokladem je instalace Perlovskych moduld, které mtiZeme stdhnout
z CPAN serveru. Pokud nase distribuce obsahuje tyto balicky v repozitafi, je jednodu-
8§51 variantou instalace pomoci balickovaciho systému. Aplikace pouZziva tyto nasledujici
moduly':

e Log::Log4perl - implementace logovaciho modulu Log4j pro perl
e DBI - datab4dzové nezavislé rozhrani v perlu

e DBD: :SQLite - RDBMS v DBI ovladaci

e Crypt: :CBC - Sifrovani dat pomoci CBC médu

e WWW: :Mechanize - interaktivni programové prochdzeni webti

® WWW: :Mechanize: :Frames - podpora rdmcti

e HTTP::Cookies - podpora cookies

e HTML: :Entities - Sifrovédni, deSifrovani fetézcti s HTML entitami
e Expect - provadeéni interaktivnich dloh bez Gasti operatora

e I0::Tty - vytvafeni pseudoterminaldi

e Data: :Dumper - formatovani tisku datovych struktur

e Parallel: :ForkManager -Jednoduchy manaZer zpracovani paralelnich procest
e Crypt::Blowfish - Blowfish Sifrovaci modul

e Getopt::Long - podpora dlouhych prepinact pfi zpracovani parametr(i piika-
zové fadky

yeskera dokumentace k modultm je rovnéz na strankdch CPAN[11].
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5.2 Nastaveni konfiguracnich souboru

Soucasti aplikace jsou také konfigura¢ni soubory, které je nutno zkopirovat do adre-
séfe /etc/idm. Logovéci soubory aplikace jsou také umistény ve vyhrazeném adresari
/var/idm. Oba adresafe musime vytvofit a nastavit pfistupova prava pro vlastnika
aplikace:

[root@CentOS /]# mkdir /var/idm
[root@CentOS /]# chown — R idm:idm /var/idm
[root@CentOS /]# chmod — R 600 /var/idm

[root@CentOS /]# mkdir /etc/idm
[root@CentOS /1# chown —R idm:idm /etc/idm
[root@CentOS /]# chmod — R 600 /etc/idm

Vypis 3: Vytvofeni a nastaveni prav adresaiti na fidicim serveru.

5.2.1 Sifrovani ptihlasovacich udaiju

Pro pfihlageni na podfizené systémy se pouZivaji ptihlasovaci tidaje vytazené bud z data-
baze hesel, nebo pfimé ticty. Zasifrované tidaje jsou ulozeny v souboru /et c/idm/config
pomoci symetrické Sifry Blowfish:

$::credentials = {
"FIRST.DB’ => {
“url’ =>'encrypted_url’,
’username’ => ’encrypted_username’,
"password’ => ’encrypted_password’,

"SECOND._DB’ => {
“url’ =>'encrypted_url’,
‘username’ => ’encrypted_username’,
"password’ => ’encrypted_password’,

}s
"JUMP’ => {
’username’ => ’encrypted_username’,
"password’ => ’encrypted_password’,
}s

Vypis 4: Ukazka konfigura¢niho souboru /etc/idm/config

5.2.2 Logovaci soubory

Na nasledujicim kédu je ukazka konfiguraéniho souboru /etc/idm/log.conf pro
logovéni veskerych zprav aplikace. V ném je moZno nastavit jak logovani na obrazovku,
tak do souboru. Pro kazdy vytvofeny . pm modul je logovani iniciovédno zvlast.
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A A R
# Configuration of a logger with Log::Log4perl

# file appender LOGFILE

# screen appender SCREEN
I A A

layout_class = Log::Log4perl::Layout::PatternLayout

file_pattern = %d{yyyy—MM—dd HH:mm:ss} "%c” %p [%F:%L]: Y%em%n
screen_pattern = %p level *%C’ [Y%6F:%L]: Y%om%n

log4perl.rootLogger = WARN, SCREEN, LOGFILE

log4perl.appender.LOGFILE = Log::Log4perl::Appender::File
log4perl.appender.LOGFILE.filename = /var/idm/error.log
log4perl.appender.LOGFILE.layout = ${layout_class}
log4perl.appender.LOGFILE.layout.ConversionPattern = ${file_pattern}

log4perl.appender.SCREEN = Log::Log4perl::Appender::Screen
log4perl.appender.SCREEN.stderr =0
log4perl.appender.SCREEN.layout = ${layout_class}
log4perl.appender.SCREEN.layout.ConversionPattern = ${screen_pattern}

Vypis 5: Ukazka konfigura¢niho souboru loggeru Log::Log4Perl.

Nésleduje ukazka vypisu logu:

[root@CentOS /}# tail /var/idm/error.log

2012—04—-09 14:24:08 "IDM.User_role” WARN [IDM/User_role.pm:39]: User role name unix exists,
please rename it

2012—04—-09 14:24:08 "IDM.User_role” WARN [IDM/User _role.pm:39]: User role name database
exists, please rename it

2012—04—09 14:24:08 "IDM.System_role” WARN [IDM/System_role.pm:70]: System role name
vsbdb exists, please rename it

2012—04—-09 14:24:08 "IDM.System_role” WARN [IDM/System_role.pm:70]: System role name
vsbapp exists, please rename it

2012—04—-09 14:24:08 "IDM.System” WARN [IDM/System.pm:438]: No tasks exists, exiting.

2012—04—-09 14:24:08 "main” INFO [main.pl:223]: Tasks are done

Vypis 6: Uk4zka logu /var/idm/error.log.

5.3 Nastaveni databazového systému

Datovy model je postaven nad databdzovym systémem SQLite. Pro zprovoznéni aplikace
je potfeba vytvofit databazi do souboru /var/idm/database.dbm. Vytvofeni databa-
zového schématu (viz. p¥iloha C) ze souboru sql/table. sqgl a nastaveni pfistupovych
prév je nasledujici:

[root@CentOS /]# sqlite3 /var/idm/database.dbm < sql/table.sql

[root@CentOS /]# chown —R idm:idm /var/idm/database.dbm
[root@CentOS /]# chmod — R 600 /var/idm/database.dbm

Vypis 7: Vytvofeni a nastaveni prav databazového souboru.
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6 Zaver

Ve své praci jsem se snazil navrhnout a vytvofit aplikace pro spravu t¢t na UNIXovych
systémech. Zvolil jsem takovy zplisob implementace, aby aplikace byla v budoucnu
snadno rozsifitelna o dalsi komponenty a vyvoj aplikace nemusel byt znovu vyvijen od
uplného zacatku. Navrh programu byl jeden z nejdtileZitéjsich soucésti vyvoje této prace,
protoZe od néj se odvijel cely priibéh implementace systému.

Na zacatku jsem fesil problém, jak navrhnout takovou aplikaci, kterd bude nezévisla
na platformé daného opera¢niho systému. Jednim z prvnich krokt byl navrh vytvofeni
serverové a klientské ¢asti, kde by se klient implementoval a kompiloval zvlast'pro kaz-
dou pouzivanou platformu. Na hostitelském podiizeném systému by byl poté spustény
démon klienta pod privilegovanym uZivatelem. Klient by byl obsluhovan serverem, ktery
by jemu posilal pfislusné piikazy pro spravu uzivatelskych uctt. Od této alternativy jsem
poté upustil z hlediska sloZitosti celého problému a komplikaci spojenych se zavislostmi
a pfekladem zdrojovych kédti na v8ech platformach. Snazil jsem se najit jinou, jednodussi
alternativu, ve které bych mohl pouzit stavajici knihovny pro spravu uZivatelti a skupin.
Po objeveni modulu Expect, ktery umoziiuje interaktivni automatizované spousténi tloh,
jsem byl pevné presvédceny, Ze to je ta spravna cesta, na které bude stat cela aplikace.

Jednim ze zakladnich poZzadavkii na navrh aplikace bylo paralelni zpracovéani operaci.
Névrh je pouze teorie, implementace nebyla tak jednoduch4, jak se pfedpokladalo. Nejen,
Ze bylo nutné prepsat ¢ast zdrojového kédu Expectu, ale béhem testovéani paralelismu

Testovani aplikace bylo provedeno na nékolika UNIXovych platforméch, a to Linux,
AIX aSolaris. BEhem néj jsem nenarazil na zadny kriticky problém, ktery by mohl ohrozit
hostitelské systémy. V budoucnu se pocita s nasazenim systému do produkéniho pro-
stfedi. V prvni fazi se bude tykat testovani u jednoho zakaznika s postupnym rozsifenim
do dalsich prostiedi.

JelikoZ je systém velmi pruzny, tak budu se v ramci své pracovni doby vénovat jeho
dal$imu rozvoji. Prvnim rozsifenim bude vytvofeni webového rozhrani v MVC archi-
tektufe Perl webového frameworku Catalyst. Vzhledem k tomu, Ze stavajici architektura
umozituje pfidavat dalsi moduly a funkce, chtél bych o né systém dale rozsifit. Jednodu-
chym pfikladem mtzZe byt funkce pro hromadné ovéfovani stavu diskovych cest na FC
fadicich, kterd by nam ve firmé byla velmi uzite¢nd. Pravidelné nastavaji situace, Ze se
aktualizuje firmware na FC switchich, a nékdy se cesta po vypadku nevréti do ptivodniho
stavu.

Véclav Bortlik
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Uzivatelska dokumentace

[user@host]$ perl department.pl
Usage:
department.pl —add —depname unix123 —keydir "/etc/idm/pub_keys/unix123” [ —comment "any..
comment”] | —remove —depname unix123 | —list_all

—depname — Required. Please give Department name.
—keydir — Optional. Root directory for user public keys.
—comment — Optional. Any comment.

—add — Optional. Create department in database.
—remove — Optional. Remove department from database.
— list.all — Optional. List all deparments.

For example:

Creating department in database:
[user@host]$ department.pl —add —depname unix123 —keydir "/etc/idm/pub_keys/unix123” —
comment "any.comment”
Remove department from database:
[user@host]$ department.pl —remove —depname unix123
List all deparments in database:
[user@host]$ department.pl —list_all

Vypis 8: Spoustéci skript spravy oddéleni

[user@host]$ perl user.pl
Usage:
user.pl —add —login user123 —depname unix123 —first_-name "Johnny” —last_name "Depp” [ —
password_hash "#HASH#” —phone "420123456789” —email "johnny.depp@abc.com” —
priv_key "/etc/idm/pub_keys/unix123/user123” —comment "any.comment” ] | —remove —
login user123 | —list_all | —password —login user123

—login — Required. Please give Login name.
—depname  — Required. Please give Department name.
—first.name  — Required. Please give First name.
—last.name  — Required. Please give Last name.
—password_hash — Optional. User password hash.
—phone — Optional. User mobile phone.
—email — Optional. User email address.
—priv_key — Optional. User private key.
—comment  — Optional. Any comment.
—add — Optional. Create user in database.
—remove — Optional. Remove user from database.
— list_all — Optional. List all users.
—password  — Optional. Change user password.

For example:

Creating user in database:

[user@host]$ user.pl —add —login user123 —depname unix123 —first_.name "Johnny” —last_name
"Depp” —password_hash "#HASH#” —phone "420123456789” —email "johnny.depp@abc.
com” —priv_key "/etc/idm/pub_keys/unix123/user123” —comment "any_comment”

Remove user from database:
[user@host]$ user.pl —remove —login user123
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List all users in database:
[user@host]$ user.pl — list_all
Change user password:
[user@host]$ user.pl —password —login user123

Vypis 9: Spoustéci skript spravy uzivatelt

[user@host]$ perl customer.pl
Usage:
customer.pl —add —customer_name csm123 [ —patrol_name "patrol” —private_account —
comment "any.comment”] | —remove —customer_name csm123 | —list_all

—customer_name — Required. Please give customer name.

—patrol_.name  — Optional. Please give patrol name..

—private_account — Optional. Please choose if customer has private accounts for users.
—comment — Optional. Any comment.

—add — Optional. Create new customer in database.
—remove — Optional. Remove customer from database.
— list_all — Optional. List all customers.

For example:

Creating new customer in database:
[user@host]$ customer.pl —add —customer_name csm123 [ —patrol_name "patrol” —
private_account —comment "any_comment”
Remove customer from database:
[user@host]$ customer.pl —remove —customer_name csm123
List all customers in database:
[user@host]$ customer.pl —list_all

Vypis 10: Spoustéci skript spravy zdkazniki

[user@host]$ perl system.pl
Usage:
system.pl —add —fgdn system123 —csm csm123 —platform "SunOS” —dhome “/opt/home” —
shell ”/bin/bash” —protocol ssh —port 22 —account_type SYSTEM_SU [ —account_.name ”
abc123” —db "FIN” —jumppoint system124 —is_jump —comment "any.comment”] | —
remove —fqdn system123 | —list_all

—fqdn — Required. Please give fully qualified domain name.
—csm — Required. Please give customer name.
—platform — Required. Please give platform, you can choose from:
SunOS — for Solaris systems.
AlIX — for AIX systems.
HP—-UX — for HP—UX systems.
Linux — for Linux systems.
—dhome — Required. Please give path for home directories.
—shell — Required. Please give shell (command interpret), you can choose from:
/bin/bash
/bin/sh
/usr/bin/ksh
/usr/bin/bash

/usr/local/bin/bash
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—protocol — Required. Please give protocol, you can choose from:
ssh — SSH protocol
telnet — telnet protocol
—port — Required. Please give protocol port number, you can choose from:
22 — default port for SSH
23 — default port for telnet

—account_type — Required. Type of account, you can choose from:
SYSTEM_SU — system account with root password, both from database
SYSTEM_SUDO - system account with sudoers rights, system account from database
PERSONAL_SU — personal account with root password from database
PERSONAL_SUDO — personal account with sudoers rights
DIRECT_ROOT — direct root account from database
IDM_SU — second personal account with root password from database
IDM_SUDO — second personal account with sudoers rights

—account_name — Optional. Login name for connection to server.

—db — Optional. User password database for non—personal accounts, you can choose
from:
SWE — swe database
FIN — fin database

—jumppoint  — Optional. Last jumppoint FQDN.

—is_jump — Optional. Use if system is also jumppoint.
—comment  — Optional. Any comment.
—add — Optional. Create system in database.
—remove — Optional. Remove system from database.
— list_all — Optional. List all systems.

For example:

Creating system in database:

[user@host]$ system.pl —add —fgdn system123 —csm csm123 —platform "SunOS” —dhome “/opt
/home” —shell "/bin/bash” —protocol ssh —port 22 —account_type SYSTEM_SU [ —
account_name "abc123” —db "FIN” —jumppoint system124 —is_jump —comment "any.
comment”

Remove system from database:

[user@host]$ system.pl —remove —fgdn system123
List all systems in database:

[user@host]$ system.pl —list_all

Vypis 11: Spoustéci skript spravy systému

[user@host]$ perl user_role.pl
Usage:
user_role.pl —add —user_role_name unix_role_123 [ —comment "any.comment”] | —remove —
user_role_.name unix_role_123 | —list_all

—user_role_name — Required. Please give User role name.

—comment — Optional. Any comment.
—add — Optional. Create user role in database.
—remove — Optional. Remove user role from database.

— list_all — Optional. List all user roles.
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For example:
Creating user role in database:
[user@host]$ user_role.pl —add —user_role_name unix_role_123 —comment "any.comment”
Remove user role from database:
[user@host]$ user_role.pl —remove —user_role_name unix_role_123
List all user roles in database:
[user@host]$ user_role.pl — list_all

Vypis 12: Spoustéci skript spravy uZzivatelskych roli

[user@host]$ perl system_role.pl
Usage:
system_role.pl —add —system_role_name app_systems —user_role_name unix_role_123 —gid
20000 —group_name app-sys —passwd_comment "Application_systems” [ —comment "any..
comment”] | —remove —system_role_name app_systems | —list_all

—system_role_-name — Required. Please give system role name.
—user_role_name — Required. Please give user role name.

—qid — Required. Please give group ID.
—group_name — Required. Please give group name.
—passwd_comment — Required. Please give comment for /etc/passwd.
—comment — Optional. Any comment.
—add — Optional. Create system role in database.
—remove — Optional. Remove system role from database.
— list_all — Optional. List all system roles.

For example:

Creating user role in database:

[user@host]$ system_role.pl —add —system_role_name app_systems —user_role_name
unix_role_123 —gid 20000 —group_name app-sys —passwd_comment "Application_systems”
—comment "any_comment”

Remove user role from database:

[user@host]$ system_role.pl —remove —system_role_name app_systems
List all user roles in database:

[user@host]$ system_role.pl — list_all

Vypis 13: Spoustéci skript spravy systémovych roli

[user@host]$ perl user_map.pl
Usage:
user-map.pl —add —login_name user123 —user_role_-name user_role_.123 | —remove —
login_name user123 —user_role_name user_role_123 | —list_all

—login_-name  — Required. Please give login name.
—user_role_name — Required. Please give user role name.
—add — Optional. Map user to user role.
—remove — Optional. Unmap user from user role.
— list_all — Optional. List all user maps.

For example:

Map user to user role:

[user@host]$ user_-map.pl —add —login_name user123 —user_role_name user_role_123
Unmap user from user role:

[user@host]$ user_map.pl —remove —login_name user123 —user_role_name user_role_123
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List all user maps:
[user@host]$ user_map.pl —list_all

Vypis 14: Spoustéci skript mapovani uZzivatelt

[user@host]$ perl system_map.pl
Usage:
system_map.pl —add —fgdn system123 —system_role_name app-systems | —remove —fqdn
system123 —system_role_name app_systems | —list_all

—fqdn — Required. Please give fully qualified domain name.
—system_role_name — Required. Please give system role name.
—add — Optional. Map system to system role.
—remove — Optional. Unmap system from system role.
— list_all — Optional. List all system maps.
For example:

Map system to system role:

[user@host]$ system_map.pl —add —fqdn system123 —system_role_name app_systems
Unmap system from system role:

[user@host]$ system_map.pl —remove —fqdn system123 —system_role_name app_systems
List all system maps:

[user@host]$ system_map.pl —list_all

Vypis 15: Spoustéci skript mapovani systémi
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B Systémova dokumentace

B.1 IDM
B.1.1 NAME
IDM - abstract class

B.1.2 SUBROUTINES

new()

Subroutine for creating new constructor.
initialize()

Subroutine for initialization variables.

create_in_repo( @params )

Subroutine for creating new record in database.

delete_from repo( @id_array )

Delete record from database according to primary keys.

remove( $name )

Remove record from database. Checking parameters, then call delete_from_repo().

get_all_parameters( @id_array )
Subroutine for getting all parameters from one record. Parameter is array of primary
keys.

get_id( $name )

Subroutine for getting primary keys according to name.

get_ name( @id_array )

Subroutine for getting name according to primary keys.

get_all_names()

Subroutine for getting all names from the table.

name_exists( $name)

Subroutine for checking if name exists.

map_exists( @id_array )

Subroutine for checking if map exists.
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get_columns_from( @id_array )

Subroutine for getting a columns from one record on table.

get_full _table()

Subroutine for getting table with all parameters.

print_array( @array )
Subroutine for printing array in TRACE log level.

B.1.3 DEPENDENCIES
Db

Database module.

B.2 Department
B.2.1 NAME

IDM::Department - module for management departments

B.2.2 SYNOPSIS

department.pl - executing script for module IDM::Department

B.2.3 SUBROUTINES

add_new( $department_name, $private_key_dir, $department_comment )

Subroutine for adding new department into the database.

department name
department name

private key_dir
root directory with private keys for users

department_comment
any comment

B.2.4 DEPENDENCIES
IDM

parent abstract class
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B.3 User
B.3.1 NAME

IDM::User - module for work with users

B.3.2 SYNOPSIS

user.pl - executing script for module IDM::User

B.3.3 SUBROUTINES

add_new($department_name, $login_name, $first name, $last_ name, $password_hash,
$phone, $email, $user_private_key, $user_comment )

Subroutine for creating new user into the database.

department name

Department name
login_name

User login name
first_ name

User first name

last_ name
User last name

password_hash
User password hash - unused attribute, maybe used in future for creating
accounts without password

phone
User mobile phone number - unused attribute for future sending messages
(password, etc.)

email
User email address - unused attribute for using in future - sending messages
to email address about creating account

user_private_key
User private RSA/DSA key - unused attribute for using in future. For autho-
rization to systems without password.

user_comment
Any comment

get_systems( $uid)

Subroutine return array of asociated systems with user.
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change_password( $login_name, $new_password )

Subroutine for changing password on all asociated systems.

B.3.4 DEPENDENCIES
IDM

parent abstract class

B.4 Customer
B.4.1 NAME

IDM::Customer - module for management customers

B.4.2 SYNOPSIS

customer.pl - executing script for module IDM::Customer

B.4.3 SUBROUTINES

add_new( $customer_name, $patrol_username, $private_personal_account_flag, $cus-
tomer_comment )

Subroutine for adding new customer into the database.

customer_name
customer name

patrol_username
patrol username

private_personal_account_flag
flag for private personal accounts for customer - for future using

customer_comment
any comment

B.4.4 DEPENDENCIES
IDM

parent abstract class

B.5 System
B.5.1 NAME

IDM::System - module for work with systems
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B.5.2 SYNOPSIS

system.pl - executing script for module IDM::System

B.5.3 SUBROUTINES

add_new( $customer_name, $fqdn, $platform, $dhome, $shell, $protocol, $port, $Sac-
count_type, $account_name, $database_version, $last_jumppoint_name, $jump-
point_flag, $system_comment )

Subroutine for creating new system into the database.

customer_name
Customer name.
fqdn
Fully qualified domain name of a system.
platform
Type of a UNIX platform.
dhome
Root directory for users home directories.
shell
Shell - command line interpreter
protocol
Network protocol for data communication. You can choose from SSH or telnet.
port
TCP/IP port of a network protocol
account_type
Type of user account for login to server. You can choose from personal account,
system account, root account to root or through sudo command.
account_name
Name of a system account which will be searched in password database.
database_version
Password database version of system accounts for authentiction
last_jumppoint_name
Fully qualified domain name of a lastjumppoint system. Jumppointis previous
system from which we connecting to our system.
jumppoint_flag
Flag if our system is also jumppoint system.
system_comment
Any comment.
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initialize( @args )
Subroutine for initialization and construction supporting modules, e.g.
verify_parameters( $customer_id, $fqdn, $platform, $dhome, $shell, $protocol, $port,

$account_type, $account_name, $database_version, $last_jumppoint, $jumppoint_flag,
$system_comment )

Subroutine for verifying all parameters before adding into the database. A part of
is test connection for checking passwords, protocol, account type. After login is
also checked root directory of a home directory for users, shell and platform for
executing right commands. Default called by add_new().

parse_user( $user_db, $uid )
Subroutine for parsing user parameters into the local user database from relational
database according to ID. Default called by parsing_parameters().

parse_system( $system_db, $system_id )
Subroutine for parsing system parameters into the local system database from re-
lational database according to ID. Default called by parsing_parameters().

parse_system role( $system_role_db, $system role_id )
Subroutine for parsing system role parameters into the local system role database
from relational database according to ID. Default called by parsing_parameters().

parsing_parameters( $task, $user_db, $system_db, $system_role_db )
Subroutine for parsing parameters into the local databases. Default called by ma-
nage_accounts_on_hosts().

add_user( $task, $exp, $uid, $system_id, $system_role_id, $user_db, $system_db, $sys-
tem_role_db )
Subroutine for adding new user to the system. Default called by check_operation().
delete_user( $task, $exp, $uid, $system_id, $system role_id, $Suser_db, $system_db,

$system_role_db )

Subroutine for deleting user from system. Default called by check_operation().

add_group( $task, $exp, $system_id, $system role_id, $system_db, $system role_db )

Subroutine for adding new group to the system. Default called by check_operation().

delete_group( $task, $exp, $system_id, $system_role_id, $system_db, $system_role_db )

Subroutine for deleting group from system. Default called by check_operation().

password_change( $task, $exp, $uid, $system_id, Suser_db, $system_db, $new_password )

Subroutine for changing password for user on system. Default called by check_operation().
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check_operation( $local_db, $task, $exp, $actually_system_id, $Suser_db, $system_db,
$system_role_db, $new_password )

Subroutine for checking operations on system. We can choose from groupadd, use-
radd, groupdel, userdel and passwd_change. Default called by manage_accounts_on_hosts().
manage_accounts_on_hosts( $task, $new_password )

Subroutine for managing all tasks on the systems. It is called from outside perl script
when we wan’t make changes (all tasks) physicaly on the systems. There is created
standalone running process and it will be again forked according to number of a
systems. There we call subroutines for connecting to the system, execute commands
and disconnect from the system.

verify_home_dir( $exp, $dhome, $fqdn )
Subroutine for verifying root directory of a home directory for users. Default called
by verify_parameters().

verify_shell( $exp, $platform, $shell, $fqdn )
Subroutine for verifying shell command interpreter. Default called by verify_parameters().
ser

verify_platform( $exp, $platform, $fqdn )
Subroutine for verifying UNIX platform. Default called by verify_parameters().

connect_expect( $exp, $system_db, $system _id, $login name, $login_password, $root_password )
Subroutine for connecting to the system. Default called by check_account_type()
after checking all authentication parameters.

check_account_type( $exp, $system_db, $system_id )

Subroutine for checking authentication type and get all credentials. Default called
by connect_to_systemy().

check_password_database( $database_version, $fqdn, $account_name )

Subroutine for checking password databases. Default called by check_account_type().

connect_to_system( $exp, $system_db, $system_id )

Subroutine for connecting to systems. Default called by manage_accounts_on_hosts().

sub get cmds()

List of all used commands for all platforms.

Next variables are used by more subroutines, there is description of all variables:
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$user_db

Local user database with all users and their atributes

$system_db

Local system database with all systems and their atributes

$system_role_db

Local system role database with all roles and their atributes

B.5.4 DEPENDENCIES
IDM

parent abstract class

Password_db::Fin

Fin user password database

Password_db::Swe

Swe user password database

Expect_common

Module for communication to systems with Expect tool

Task

Module for managing tasks

Parallel::ForkManager

Module for parallel process communication

B.6 Userrole
B.6.1 NAME

IDM::User_role - module for management user roles

B.6.2 SYNOPSIS

user_role.pl - executing script for module IDM::User_role
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B.6.3 SUBROUTINES

add_new( $user_role_name, $user_role_comment )

Subroutine for adding new user role into the database.

user_role_name
user role name

user_role_comment
any comment

B.6.4 DEPENDENCIES
IDM

parent abstract class

B.7 System role
B.7.1 NAME

IDM::System_role - module for management system roles

B.7.2 SYNOPSIS

system_role.pl - executing script for module IDM::System_role

B.7.3 SUBROUTINES

add_new($user_role_name, $system_role_name, $gid, $group_name, $passwd_comment,
$system_role_comment )

Subroutine for adding new system role into the database.

user_role_name

user role name from user role
system_role_name

system role name for new role
gid

identification number of created group on the systems
group_name

name of created group on the systems
passwd_comment

group comment in /etc/passwd file for users
system_role_comment

any comment
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B.7.4 DEPENDENCIES
IDM

parent abstract class

B.8 User role mapping
B.8.1 NAME

IDM::User _role_mapping - module for mapping users to user roles

B.8.2 SYNOPSIS

user_map.pl - executing script for module IDM::User_role_mapping

B.8.3 SUBROUTINES

add_new( $login_name, $user_role_name)

Subroutine for mapping user into the user role. There is also created new task for
creating user to asociated systems.

login_name
User login name

user_role_name
User role name

remove( $login_name, $user_role_name )

Subroutine for deleting mapped record. There is also created new task for removing
user from asociated systems. There are same atributes as in subroutine add_new().

get_systems( $user_role_id)

Subroutine return array of systems mapped according to user_role_id throw system
roles.

get_user( $user_role_id )

Subroutine returns uid according to user_role_id.

get_user_role( $uid )

Subroutine returns user_role_id according to uid.

B.8.4 DEPENDENCIES
IDM

parent abstract class
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B.9 System role mapping
B.9.1 NAME

IDM::System _role_mapping - module for mapping systems to system roles

B.9.2 SYNOPSIS

system_map.pl - executing script for module IDM::System_role_mapping

B.9.3 SUBROUTINES

add_new( $fqdn, $system role_ name )
Subroutine for mapping system into the system role. There is also created new task
for creating asociated users and group on mapped system.
fqdn
Fully qualified domain name of system

system_role_name
System role name

remove( $fqdn, $system_role_name )

Subroutine for deleting mapped record. There is also created new task for removing
asociated users and group on unmapped system. There are same atributes as in
subroutine add new().

get_users( $system_role_id )

Subroutine return array of users mapped according to user_role_id.

get_system( $system _role_id )

Subroutine returns system_id according to system_role_id.

get_system_role( $system_id )

Subroutine returns system_role_id according to system_id.

B.9.4 DEPENDENCIES
IDM

parent abstract class

B.10 Db
B.10.1 NAME

Db - module for work with relation database SQLite



67

B.10.2 SUBROUTINES

new()

Constructor for creating new instance of a class.

initialize( $db_file )

Subroutine for initialization database.

get_handler()

Subroutine returns DB handle.

B.10.3 DEPENDENCIES

DBI::SQLite
Self Contained RDBMS in a DBI Driver

B.11 Expect common
B.11.1 NAME

Expect_common - module for using Expect utility

B.11.2 SUBROUTINES

new()

Constructor for creating new instance of a class.

spawn()
Subroutine for creating new pseudoterminal and execute program in another pro-
cess.

connect( $cmd, $password )

Subroutine for connecting to the system.

disconnect()

Subroutine for disconnecting from the system.

command_exec( $cmd, $values)

Subroutine for executing command.

password_change( $¢md, $current_password, $new_password, $error_message )

Subroutine for changing user’s password

interact_mode()

Subroutine for interact mode
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B.11.3 DEPENDENCIES

Expect
Expect for Perl.

10::Pty
Pseudo TTY object class.

Data::Dumper
Stringified perl data structures, suitable for both printing and eval.

B.12 Password db
B.12.1 NAME

Password_db - abstract class for getting credentials from user databases

B.12.2 SUBROUTINES

new()

Subroutine for creating new constructor.

B.13 Fin
B.13.1 NAME

Password_db::Fin - modules for getting credentials from Fin database.

B.13.2 SUBROUTINES

query_password( $fqdn, $system _user_name )

Subroutine for getting credentials. Returns password.

B.13.3 DEPENDENCIES
Password_db

parent abstract class.

WWW::Mechanize

Handy web browsing in a Perl object.

HTTP::Cookies
HTTP cookie jars.

HTML::Entities
Encode or decode strings with HTML entities.
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B.14 Swe
B.14.1 NAME

Password_db:Swe - modules for getting credentials from the Swe database.

B.14.2 SUBROUTINES

query_password( $fqdn, $system _user_name )

Subroutine for getting the credentials. Returns password.

B.14.3 DEPENDENCIES
Password_db

parent abstract class.

WWW:Mechanize

Handy web browsing in a Perl object.

WWW::Mechanize::Frames

Perl extension for WWW:Mechanize allowing automatic frames download.

HTTP::Cookies
HTTP cookie jars.

HTML::Entities
Encode or decode strings with HTML entities.

B.15 Security
B.15.1 NAME

Security - module for encryption/decryption text

B.15.2 SYNOPSIS

security.pl - executing script for module Security

B.15.3 SUBROUTINES

new()

Subroutine for creating new constructor.

encrypt( $plain_text )

Subroutine for encryption plain text. Returns encrypted text.
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decrypt( $encrypted_text)

Subroutine for decryption encrypted text. Returns plain text.

B.15.4 DEPENDENCIES
Crypt::CBC
Encrypt Data with Cipher Block Chaining Mode.

B.16 Task
B.16.1 NAME

Task - class for working with the tasks

B.16.2 SUBROUTINES

new()

Subroutine for creating new constructor.
initialize()

Subroutine for initialization variables.

add_new( $operation, $system_id, $user_id, $system_role_id )

Add new record into the database. Checking parameters, then call create_in_repo().

remove( $operation, $system_id, $user_id, $system _role_id )

Remove record from the database. Checking parameters, then call delete_from_repo().

create_in_repo( $operation, $system_id, $Suser_id, $system_role_id )

Subroutine for creating new record in database.

delete_from repo( $operation, $system_id, $user_id, $system _role_id )

Delete record from database according to keys.

get_all_tasks( @id_array )
Subroutine for getting full table with all tasks.
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Databazové schéma

—— Table structure for table 'DEPARTMENT’

CREATE TABLE "department” (
"department_id” INTEGER NOT NULL,
"department_name” VARCHAR(255) NOT NULL UNIQUE,
” private_key_dir” VARCHAR(255) NOT NULL,
"department_.comment” VARCHAR(5000),
PRIMARY KEY ("department_id”)

);

—— Table structure for table 'USER’

CREATE TABLE "user” (
"uid” INTEGER NOT NULL,
"department_id” INTEGER NOT NULL,
"login_name” VARCHAR(255) NOT NULL UNIQUE,
"first_.name” VARCHAR(255) NOT NULL,
"last_.name” VARCHAR(255) NOT NULL,
"password_hash” VARCHAR(255),
"phone” VARCHAR(255),
"email” VARCHAR(255),
"user_private_key” VARCHAR(255),
"user_.comment” VARCHAR(5000),
PRIMARY KEY ("uid”),

FOREIGN KEY ("department_id”) REFERENCES "department” ("department_id”)

—— Table structure for table *CUSTOMER’

CREATE TABLE "customer” (
"customer_id” INTEGER NOT NULL,
"customer_name” VARCHAR(255) NOT NULL UNIQUE,
”patrol_username” VARCHAR(255),
"private_personal_account_flag” INTEGER NOT NULL,
"customer_comment” VARCHAR(5000),
PRIMARY KEY ("customer_id”)
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—— Table structure for table 'SYSTEM’

CREATE TABLE "system” (
"system_id” INTEGER NOT NULL,
"customer_id” INTEGER NOT NULL,
"fqdn” VARCHAR(255) NOT NULL UNIQUE,
"platform” VARCHAR(255) NOT NULL,
"dhome” VARCHAR(255) NOT NULL,
”shell” VARCHAR(255) NOT NULL,
"protocol” INTEGER NOT NULL,
"port” INTEGER NOT NULL,
"account_type” INTEGER NOT NULL,
"account_name” VARCHAR(255),
"database_version” INTEGER,
”last_jumppoint” INTEGER,
"jumppoint_flag” INTEGER NOT NULL,
’system_comment” VARCHAR(5000),
PRIMARY KEY ("system_id”),
FOREIGN KEY ("last_jumppoint”) REFERENCES "system” ("system_id”),
FOREIGN KEY ("customer_id”) REFERENCES “"customer” ("customer_id”)

);
INSERT INTO "system” VALUES( 0, 0, 0,0, 0,0,0,0,0,0, 0, 0, 0, 0 );

—— Table structure for table 'USER_ROLFE’

CREATE TABLE "user_role” (
"user_role_id” INTEGER NOT NULL,
"user_role_-name” VARCHAR(255) NOT NULL UNIQUE,
"user_role_comment” VARCHAR(5000),
PRIMARY KEY ("user_role_id”)

);

—— Table structure for table 'SYSTEM_ROLFE’

CREATE TABLE "system_role” (
"system_role_id” INTEGER NOT NULL,
"user_role_id” INTEGER NOT NULL,
”system_role_name” VARCHAR(255) NOT NULL UNIQUE,
"gid” INTEGER NOT NULL,
"group_name” VARCHAR(255) NOT NULL,
"passwd_comment” VARCHAR(255) NOT NULL,
”system_role_.comment” VARCHAR(5000),
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PRIMARY KEY ("system_role_id”),
FOREIGN KEY ("user_role_id”) REFERENCES "user_role” ("user_role_id”)

);

—— Table structure for table 'USER_ROLE_MAPPING’

CREATE TABLE "user_role_mapping” (
"uid” INTEGER NOT NULL,
"user_role_.id” INTEGER NOT NULL,
PRIMARY KEY ("uid”, "user_role_id”),
FOREIGN KEY ("uid”) REFERENCES "user” ("uid”),
FOREIGN KEY ("user_role_id”) REFERENCES "user_role” ("user_role_id”)

);

—— Table structure for table 'SYSTEM_ROLE_MAPPING’

CREATE TABLE "system_role_mapping” (
"system_id” INTEGER NOT NULL,
"system_role_id” INTEGER NOT NULL,
PRIMARY KEY ("system_id”, "system_role_id”),
FOREIGN KEY ("system_id”) REFERENCES "system” ("system_id”),
FOREIGN KEY ("system_role_id") REFERENCES "system_role” ("system_role_id”)

);

—— Table structure for table *TASK’

CREATE TABLE "task” (
"operation” VARCHAR NOT NULL,
"system_id” INTEGER NOT NULL,
uid” INTEGER,
"system_role_id” INTEGER,
PRIMARY KEY ("operation”, "system_id”, "uid”, "system_role_id"),
FOREIGN KEY ("system_id”) REFERENCES "system” ("system_id”)
—— FOREIGN KEY ("uid”) REFERENCES "user” ("uid”),
—— FOREIGN KEY ("system_role_id”) REFERENCES "system_role” (’system_role_id")

);

Vypis 16: Databazové schéma datového modelu



