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1. Uvod

Jako téma mé diplomové prace jsem si vybrala problematiku elektronického podpisu
asnim spojené vyhody, nevyhody ¢i nejriiznéjsi problémy jeho praktického pouziti.
Elektronicky podpis je velmi diskutovanym tématem soucasné doby, at’ jiz v bankovnim
prostiedi, v souvislosti s ochranou dat dokumentii podepsanych timto zpisobem ¢i

veérohodnosti a uznanim listin vyuzivajicich elektronického podpisu.

Hlavnim cilem diplomové prace je odhaleni nedostatki elektronického podpisu jako
takového, jakoz i sluzeb souvisejicich s elektronickym podpisem a rovnéz problémd, které se

tykaji jeho zfizeni a nasledného pouzivani v praxi.

Diplomova prace zabyvajici aktudlnimi problémy vyuziti elektronického podpisu
v praxi je slozena celkem z péti samostatnych kapitol. V ¢asti s nazvem teoreticka vychodiska
elektronického podpisu budu podrobné analyzovat pojem elektronického podpisu a dalsi
skute¢nosti, které se vztahuji k této oblasti a jsou nezbytné k tomu, aby ¢tenafi pochopili, co

elektronicky podpis je a mohli se seznamit s jeho fungovanim.

V dalsi kapitole se zaméfim na pravni legislativu elektronického podpisu v Ceském
pravnim fadu. StéZejnim bodem bude ptedev§im zékon €. 227/2000 Sb., o elektronickém
podpisu a o zméné nekterych dalSich zdkonl, ve znéni pozdéjSich ptedpisi. Déle se budu
vénovat vyhlaskam a to konkrétné vyhlasce ¢. 378/2006 Sb., o postupech kvalifikovanych
poskytovatelli certifikacnich sluzeb, o pozadavcich na néstroje elektronického podpisu
a o pozadavcich na ochranu dat pro vytvafeni elektronickych znacek. Poté zminim vyhlasku
¢. 495/2004 Sb., kterou se provadi zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalSich zakonl. Dalsi vyhlaskou bude ta s & 496/2004 Sb., k elektronickym

podatelnam.

V neposledni fad¢ uvedu také Smérnici 1999/93/EC Evropského parlamentu a Rady,

o zésadach spolecenstvi pro elektronické podpisy.

Ctvrta kapitola bude zaméfena na velmi diilezité praktické problémy elektronického
podpisu, které zde budou podrobné popsany. V ramci této kapitoly bude provedena analyza
praktickych problémil elektronického podpisu prosttednictvim elektronického dotaznikového
Setfeni u vybrané skupiny respondenti. Vysledky této analyzy budou ptehledné popsany
a také vyobrazeny na velmi srozumitelnych grafech, které poskytnou jednoznacné odpovédi

na dané otazky.



V zavéru diplomové prace jsem logicky shrnula zjisténi plynouci z obsahu prace
anastinila mozné¢ navrhy a doporueni vedouci ke zlepSeni a zkvalitnéni sluzeb

elektronického podpisu v praxi.



2. Teoreticka vychodiska elektronického podpisu
V této uvodni kapitole je nezbytné uvést zakladni pojmy, které se budou prolinat celou

diplomovou praci tykajici se problematiky elektronického podpisu v jeho souvisejici praxi.
Samoziejmé stézejni je objasnéni skutecnosti samotného podpisu, elektronického podpisu
a digitalniho podpisu. V dalSich podkapitolach se zaméiim piedevSim na typické vlastnosti
elektronického podpisu, jeho druhy, certifikaty, které neodmyslitelné k elektronickému
podpisu patii a v neposledni fad¢ také na certifikacni autority, elektronické znacky a casova

razitka.

V soucasné moderni dobé se stale vice distancujeme od uZzivani vlastnoru¢niho podpisu
v psané podobé. [3, str. 48-51] V souvislosti s pokrokovymi trendy zacind pievazovat
u nejnovejsi dokumentace jeji elektronicka podoba. Toto se netykd pouze nové vznikajicich
ptedpist ¢i nejriznéjSich dokumentd, ale také ty stavajici stale Castéji méni svou podobu na tu
elektronickou. Toho vyuzivaji nejen tGfady pfi své komunikace s ostatnimi organy, ale také
obcané ¢i podnikatelé k usnadnéni a predevSim urychleni vzajemné, mnohdy zdlouhavé,

komunikace.

2.1 Dokument v listinné a v elektronické podobé

V této podkapitole si pfiblizime zdkladni rozdily dokumentl v listinné a elektronické

podobé a uptesnime, jaké skute¢nosti jsou nepostradatelnou soucasti onéch dokument.

Pro platnost urc¢itého dokumentu v listinné podobé (pisemnosti) je mnohdy vyzadovan
vlastnoru¢ni podpis, v nékterych piipadech také ovéfeny vlastnoruéni podpis, at’ jiz notaisky,
soudné ¢i ufedné.

Na rozdil od dokumentt v listinné podobé¢ existuji také ty v podobé elektronické a k nim
je ovSem nezbytny tzv. elektronicky podpis. Kazdy znas si dovede pod timto pojmem
ptedstavit témét cokoliv, ale v podstaté neni ni¢im jinym, neZ samotnym fetézcem cisel. Neni
davod k panice, jelikoz s takovym fetézcem pracuji v praxi pouze programy, které takovou
podobu podpisu ovéiuji, a vysledek tohoto procesu je velmi uzivatelsky pfijatelny.
Na néasledujicim obrazku je jasné viditelny vysledek programu Adobe Reader, ktery ovéfil

konkrétné vlozeny elektronicky podpis. [7, str. 29]

V praktickém Zivoté¢ madme moZnost se také setkat s jinym oznafenim elektronického

podpisu a tim je podpis digitalni, ktery ma rovné€z povahu cisla a vécné by byl pro vyklad



vhodngjsi'. V dikei zakonti a vyhlasek se tento pojem nepouziva a z tohoto divodu budu

pro ucely diplomové prace hovofit o podpisu elektronickém?.

Pro tucely zékona ¢. 227/2000 Sb., o elektronickém podpisu a 0 zmeéné nékterych dalsich
zékonli, ve znéni pozdé&jSich predpist, se rozumi elektronickym podpisem udaje
v elektronické podobé, které jsou piipojené k datové zpraveé nebo jsou s ni logicky spojené,
a které slouzi jako metoda k jednoznacnému ovéteni identity podepsané osoby ve vztahu

k datové zpravé. [5, str. 282]

Definice elektronického podpisu vyplyvajici z vyse zminéného zdkona ma velmi obecny
charakter a zahrnuje v sobé jak formy elektronického podpisu zalozené¢ na asymetrické
kryptografii, tak také jiné formy vys$s$iho charakteru tohoto podpisu (zaruceny elektronicky

podpis). [2, str. 112]

Je nutné poznamenat, a tak rozsifit definici pojmu elektronického podpisu, Ze tento druh
podpisu je vzdy pfipojen ke konkrétnimu elektronickému dokumentu a z tohoto tedy vyplyva,
ze je vylouceno jej pouzit k podepsani jinych, byt zdanlivé shodnych, pisemnosti. Plati zde
pravidlo, ze ten, kdo znd soukromy kli¢ spojeny s timto podpisem je jedind osoba, kdo ma
elektronicky podpis moznost vytvofit. Kazda osoba bez vyjimky se znalosti vefejného klice
podepisujici osoby mé schopnost si bezplatné a bez soucinnosti tieti osoby (napf. notaie)

ovéfit platnost konkrétniho elektronického podpisu. [12, str. 150]

Elektronicky podpis je ovéfenou a bezpe¢nou metodou vzajemné komunikace, pomoci
niZ 1ze rozpoznat, zda probihala manipulace se zpravou ¢i s ur€itym datovym souborem. Tato
vySe popisovand technika ve spojeni s certifikdtem jasn€ urcuje sezndmeni podepisujici osoby

s obsahem dokumentu. [34]

! Pfivlastek ,digitalni“ predurcuje zpracovani néceho v Ciselné, resp. Cislicové podobé. Zatimco pfrivlastek
»elektronicky” jasné svédci o konkrétni prezentaci Cisla, resp. Cislice. Jako synonymum mame na mysli
,»opticky”, ,,mechanicky” apod.

Y urcitych pripadech se mlZeme setkat s diametralné odlisSnym vykladem pojmu. Za digitalni podpis byva
oznacovan takovy podpis, u kterého je nezbytné zalozeni na zakladé certifikatu a infrastrukture vefejného klice.
Naopak elektronicky podpis vnimame v obecnéjsim duchu a certifikdat k nému je potrebny jen za uréitych
okolnosti.



2.2 Podpis, elektronicky podpis, digitalni podpis

Jelikoz je podpis jedine¢nym osobnim udajem cClovéka a tedy se také tyka kazdého
znas, je nezbytné vénovat se na pocatku této diplomové prace co nejpiesnéji jeho
dostate¢nému objasnéni. Podpis jako takovy je ve spolecnosti notoricky znama véc, ale jak je
to s podpisem elektronickym? V této kapitole objasnim, co se skryvd pod pojmem
elektronicky podpis, jaké zname jeho druhy, co povazujeme za zaruceny elektronicky podpis
a podpis uznavany. V dalSich podkapitolach dojdeme k vykladu bezpecnosti elektronické
komunikace v praxi a zdkladim kryptografie a neopomeneme ani problematiku certifikatt,

certifika¢nich autorit, Casového razitka ¢i elektronické znacky. [7, str. 28]

2.3 Druhy elektronickych podpist

V praktickém zivot¢ se setkavame velmi Casto s problematikou divéryhodnosti daného
elektronického podpisu patiici k elektronickému dokumentu. Otazka spolehlivosti
elektronického podpisu je diskutovanym tématem a to z divodu velmi snadného vytvofeni
certifikatu k tomuto druhu podpisu kazdym z nés. Pomoci ¢eského pravniho fadu definujeme
nejriznéjsi druhy elektronickych podpist, a to vzestupné od nejméné divéryhodného az

po ten nejdaveryhodné;si:

e Elektronicky podpis

e Zaruceny elektronicky podpis

e Zaruceny elektronicky podpis zalozeny na certifikatu

e Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu

e ZaruCeny elektronicky podpis zalozeny na  kvalifikovaném  certifikatu
od akreditovaného poskytovatele certifikacnich sluzeb (nejvhodnéjsi pro styk s organy

vetejné spravy)

V souvislosti s jednotlivymi druhy elektronického podpisu mame moznost se dale setkat

témito dulezitymi pojmy, které je nutné zde uvést:

e Kbvalifikovany podpis — namisto kvalifikovaného podpisu je velmi Casto pouzivan
pojem zaruceny elektronicky podpis

e VylepSeny elektronicky podpis — vylepSeni spociva ve skuteCnosti vyuziti jak
zakladnich funcich, které podpis nabizi, ale také navic napf. moznosti Sifrovani obsahu

Zpravy



e Kbvalifikovany podpis uréeny pro archivaci dat — jak vyplyvd znazvu, funkci je
zejména dlouhodobé skladovani urcitych dat

e Hromadny podpis — principem tohoto druhu podpisu je podpisové schéma, které slouzi
k shlukovani stavajicich podpist

e Kruhovy podpis — pomoci kruhového podpisu je zjistovana piislusnost k dané skupiné
uzivatelti. PrislusSny dokument se zachovanim anonymity podepisujiciho ¢lena je
mozné podepsat za celou piisluSnou skupinu, ov§em s potencionalnim nesouhlasem
ostatnich ¢lenti skupiny.

e Skupinovy podpis — ve skupin¢ opravnénych uzivateli slouzi k ,,zamaskovani®

podepisujici strany [28]

2.3.1Zaruc¢eny a uznavany elektronicky podpis
Jako vy8§i formu ,klasického* elektronického podpisu oznaCujeme zaruceny

elektronicky podpis. Ta vychazi z vySe zdkonem zminéné formulace a tika, Ze je ,,zaruCenym

elektronickym podpisem elektronicky podpis, ktery spliiuje nasledujici pozadavky*:

e Je jednoznacné spojen s podepisujici osobou

e umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave

e Byl vytvofen a pripojen k datové zpravé pomoci prostredki, které podepisujici osoba
muZze udrzet pod svou vyhradni kontrolou

e Je kdatové zpravé, ke které se vztahuje, pfipojen takovym zpilisobem, Ze je mozno

zjistit jakoukoliv naslednou zménu dat,*. [5, str. 528]

,Uzndvany elektronicky podpis je zaruCeny elektronicky podpis, zalozeny
na kvalifikovaném certifikdtu vydaném akreditovanym poskytovatelem certifikacnich sluzeb.
Akreditovanym poskytovatelem certifikanich sluzeb je poskytovatel certifikacnich sluzeb,

jemuz byla ud¢€lena akreditace podle zdkona.* [34]

24 Elektronicka komunikace v praxi

Elektronickd komunikace a =zalezitosti sni spojené jsou piedmétem diskuse
v poslednich deseti letech. I pfesto existuje v tomto kratkém obdobi déleni na jisté etapy

ve vyvoji elektronické komunikace.

Prvni etapou je praktické nahrazeni klasické papirové korespondence zéakladni
elektronickou (pfedev§im e-mailovou) komunikaci. Dnes je tento druh komunikace bézny

v obchodnich kruzich i v klasickém dorozumivani mezi lidmi v obéanském zZivoté. Dalsi



nespornou vyhodou v prosazovani elektronické komunikace je jeji bezpecnost, které dosahuje
s vyuzitim elektronického podpisu a dalSich kryptografickych metod. Stinnou strankou je

velké mnozstvi posty, kterd pro nas nema zadny prakticky vyznam.

Druhou etapu reprezentuji zadkladni, jednoduché webové stranky poskytujici
konkrétni informace o dané spolecnosti prezentujici se v internetovém prostfedi. Pro mnoho
firem je typické, Ze se nezabyvali inovacemi svych webovych stranek, ale setrvali v této druhé
fazi a to naptiklad i n€kolik let. Potencidlni zakaznici nebo také obchodni partnefi tak neméli

moznost ziskat aktudlni informace o jimi hledaném podniku.

Po prvnich dvou fazich nastupuje posledni ¢ast vyvoje zabyvajici se obchodnim
vyuzivanim informaci prezentujicich se na siti a dostupnych Siroké vetejnosti. Pro druhou
etapu typické zakladni informace jsou postupné¢ dopliiovany o ty obchodni, idaje o danych
produktech, jejich parametrech i cenach a dodaci podminky, které dané spolecnost vyuziva.
Kvalitnim zpracovanim webovych stranek mize firma uSetfit spoustu ndkladd a ¢asu. O tomto
,prozieni informuji studie Ceského statistického ufadu na téma Informacni spoleénost
v ¢islech za rok 2006 — 2008 (studie byly zpracovany v roce 2009). Prvni tabulka se zabyva
poctem podniku disponujici vlastnimi webovymi strdnkami, pfi€emz jsou podniky rozdéleny
dle velikosti, dle ekonomické Cinnosti a dle mista registrace spolecnosti. Nasledny graf

poukazuje na evropskeé staty a jejich podil firem vlastnici webové stranky.

Pfelomem pii obchodovani na internetu je samotny prodej urcitého zbozi ¢i sluzeb,
coz klade samoziejm¢ obrovské naroky na technologii a také na bezpe€nost této internetové
sluzby. V ranych fazich poskytovani informaci obchodnik prostfednictvim internetu neznal
sveho zdkaznika, nyni v rdmci obchodovani a placeni za dodané zboZi ¢i sluzby je nutna
identifikace zakaznika. S touto zalezitosti souvisi dnes jiZ bézné pouzivani internetového

bankovnictvi a platby prostfednictvim néj. [2, str. 10-25] (Ptiloha 2, 3)
Elektronickou komunikaci 1ze rozd¢lit na:

e Aplikace B2B — obchodovani prostiednictvim internetového  rozhrani
mezi obchodnimi partnery, firmami. Pro pfenos velkého mnozstvi dat v relativné
kratkém casovém obdobi jsou vyuzivany technologie zalozené na moderni
kryptografii a certifikatech.

e Aplikace B2C — Business— to—Customers neboli e—shopy, internetové obchody apod.
Aplikace B2C slouzi k prodeji zboZi ¢i sluzeb koncovym zdkaznikiim. Je nezbytna

integrace B2C s vnitinim informa¢nim systémem obchodnika s cilem tspory nakladu.



e ¢ — Government — elektronizace statni spravy a samospravy s vyhodami v podobé
rychlosti a kvality sluzeb obCantim, uzivatelské privétivosti, uspotfe nakladi i Casu.
Do e — Government patii také problematika elektronickych podatelen a datovych
schranek. Zakon o elektronickém podpisu v Ceské republice definuje elektronickou
podatelnu jako ,,pracovisté orgdnu veiejné moci urcené pro piijem a odesilani
datovych zprav®, tedy jako prostfedek komunikace mezi obanem a statni spravou.
Mimo ZoEP CR zfizeni elektronické podatelny upravuje také natizeni vlady CR
&.495/2004 Sb.> Datové schranky lze chapat jako obdobu klasickych postovnich
schranek, pficemz komunikujici osoby jsou ke schrankdm pfipustény pouze dle
autentizacich a autorizacnich procedur (komercni certifikdty pro autentizaci
ptistupujici osoby). Veskeré skuteCnosti souvisejici s casem budou podloZeny
vytvofenim kvalifikovaného ¢asového razitka. Komunikujici osoba ma moznost vyuzit
zaruCeného elektronického podpisu ptenasSenych zprav.

[2, str. 21,22.1.2012 —s. 12-25]

2.5 Bezpecna komunikace — zaklady kryptografie

Elektronickd komunikace je jiz béZnou praxi, napi. v oblasti vefejné spravy,
zdravotnictvi, financi, obchodu ¢i sluzeb. Takto pfendSena data je ovSem nutné chranit, aby
dosahly shodné divéryhodnosti jako na zaklad€é osobniho styku. Jedna se zejména o ovéieni
totoznosti, vlastnoru¢nich podpisti nebo také skutecnosti tykajici se uchovavani neboli
archivace danych dokumentl. V souladu s mezindrodnimi normami se dbd piedev§im
na divérnost informaci, integritu (zabezpeceni proti piepsani ¢i Uplnou zménu piendSenych
informaci) a v neposledni fad¢ také nepopiratelnost (odpovédnost za autorstvi, vlastnictvi,

piiprava odeslani zpravy a pfijeti zpravy).

Ochranu informaci lze chédpat z pohledu ochrany dat u spravce ¢i uzivatele, kdy jsou
data pod vysadni kontrolou jediného uZivatele (zabezpeceni budov nebo ochrana daného
pocitace). Z jiného pohledu existuje ochrana logicka, kterd vyuZziva prvky kryptografie a s ni
pfidruZzeného Sifrovani. Pfenos zaSifrované zpravy je mozné zhlédnout na ndsledujicim

obrazku. (Ptiloha 4)

* Nafizeni stanovuje dle zvlastnich pravnich predpisa zfidit elektronickou podatelnu takovym organiim verejné
moci majici povinnost pfijimat a odesilat datové zpravy se zaru¢enymi elektronickymi podpisy zaloZzenymi na
kvalifikovanych certifikatech, vydanych akreditovanymi poskytovateli certifikacnich sluzeb.
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To, jakou kvalitu ochrany dosahneme, zavisi na vybéru Sifrovaci metody s danym
Sifrovacim algoritmem, zpisobem jeho aplikace a zplsobem jeho vyuziti za pomoci

kryptografického protokolu. V praxi rozliSujeme symetrickou a asymetrickou kryptografii.

[2, str. 28]

2.5.1Symetricka kryptografie
Symetricka kryptografie pracuje na zakladé jediného Sifrovaciho klice, ktery je pouzit

jak na strané odesilatele, tak na stran¢ piijemce (k zaSifrovani i1 k deSifrovani zpravy).
Na poc¢atku komunikace je nezbytné zaslat druhé strané Sifrovaci kli¢ zaSifrovany pomoci
kryptografie s vefejnym klicem. V souCasném a v praktickém zivot¢ jsou vyuzivany
tzv. symetrické algoritmy a to v redlném case. Opét si lze pfedstavit princip symetrické

kryptografie pomoci néasledujiciho obrazku. (Ptiloha 4)

Asymetricka kryptografie, kryptografie s verejnym klicem
Rozdilem u této metody je pouziti dvojice kli¢i neboli parovych dat. Dany uzivatel mé

moznost si tuto dvojici kli¢h samostatné vygenerovat a to pomoci nejriznéjsich softwarovych
produktut. Jestlize v praxi dojde ke zvetejnéni klice (vetfejny kli¢), aniz by doslo k odvozeni
druhého kli¢e (soukromy kli¢), je tato kryptografie oznacovéana jako kryptografie s vefejnym

klicem, pro zjednoduseni asymetricka kryptografie.

Princip této kryptografie spo¢iva v odhaleni obsahu zpravy Sifrované jednim z kli¢t
pouze se znalosti druhého znich a naopak. Vetejny kli¢ je vSeobecné zndmy, proto
nemuzeme povazovat Sifrovanou zpravu soukromym kli¢em za zcela chranénou, jen
za autorizovanou (nepopiratelnou). Tato metoda je také zakonitosti elektronického podpisu.
Nasledujici obrazek popisuje prenos neadresované, nezaSifrované, ale autorizované zpravy.

(Piiloha 4)

K zajisténi diveérnosti zpravy se pouziva tzv. Sifrovani zpravy pomoci vefejného klice
adresata. Obsah daného sdé€leni je tak chranén a je pfistupny pouze odesilateli a piijemci.
Situace je znazornéna na nasledujicim obrazku. (Ptiloha 4)

A nasledné cely systém pro Sifrovani a podepisovani zprav pomoci asymetrické

kryptografie ¢iteln¢ ukazuje dalsi vyobrazeni. (Pfiloha 4)

2.6  Certifikaty

Certifikat vefejné¢ho klice, zkracené také certifikdt, mame moznost z jistého uhlu

pohledu chépat také jako analogii prikazu totoznosti, tedy nejcastéji obanského prikazu.



Certifikaty nejrtiznéjSiho druhu, jak bude popsano nize, se vyuzivaji zejména k feSeni

problému spravy, distribuce a uchovani klica.

Certifikaty vydané danou certifikacni autoritou ve své nejzakladnéjsi a také
nejjednodussi podobé obsahuji vefejny kli¢, jméno a dal$i osobni udaji, které zajistuji
dostateCnou a jednoznacnou identifikaci subjektu vlastnici tento certifikat. V praxi bézné
pouzivané certifikaty nadale obsahuji datum pocatku své platnosti, datum jejiho ukonceni,
jméno certifikacni autority, ktera certifikat vydala, sériové ¢islo a v nekterych ptipadech dalsi

uptesnujici informace tykajici se konkrétniho certifikatu.

Nejcastéjsimi vydavateli certifikatli jsou specializovani poskytovatelé certifikacnich
sluzeb (PCS), v praxi ¢asto zndmymi pod ndzvem certifikacni autorita (CA). Obecné vsak
muze byt vydavatelem kdokoliv, kdo disponuje prislusnou specializovanou technologii,

zpravidla ovS§em upiednostiiujeme vyse zminéné instituce.

V situaci certifikati, u kterych existuje garance certifikacni autority o jejich spravnosti,
je vyjmuta nutnost smluvni divéryhodné vymény klich mezi dvéma subjekty. Vztah je

v v v v r r 4
zalozen pouze na dohodé o spolecné uznavané CA.

Na strané klienta, pfi pouziti certifikacni autority, jsou chranéna data redukovana pouze
na bezpecné uchovavani soukromého klice. Ostatni skutec¢nosti jsou poté feseny a stiezeny
pomoci certifikatii. Dany klient ma moZnost si ovéfit certifikdty CA se znalosti vefejného

kli¢e konkrétni CA. [2, str. 39]

2.6.1Certifikaty CA
V uvodu této podkapitoly vztahujici se k problematice certifikati je dilezité uvést

a touto cestou si také ujasnit, Ze za vydani divéryhodného certifikitu je zodpovédny jeji
vydavatel, tedy certifikacni autorita. Aby bylo mozZné spolehlivé ovéfit, zda nami sledovany
certifikat vydala urCitd CA, je nutné ziskat jeji certifikat. V tomto ptipad¢ si musime polozit
otazku, jak lze ovéfit elektronicky podpis na certifikatu CA a do jaké miry je certifikat CA
divéryhodny?

Z hlediska fetézce divéry rozliSujeme dva druhy certifikati CA. V prvnim ptipadé je
nadfizenou instituci, jejiz divéra je podlozena zvlastnim zdkonem a neni nutné ji provétovat,

prostfednictvim CA vydan certifikdt s vys§i UCinnosti. Instituce, ktera akreditované CA

4 Bezpecnd komunikace je umoznéna i subjektim, u kterych postradame fyzické shledani ¢i které nepodlehly
vzajemné a slozité dlvéryhodné vyméné svych klica.
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certifikat vydala, ruci za jeho divéryhodnost. ,,Certifikat CA je pak podiizenym certifikatem

takové instituci.

Ve druhém piipad¢ nastava situace shodného vlastnika a vystavitele certifikatu. Takova
situace nastava ve skuteCnosti, kdy si certifikdt vydda CA sama. Jedna se o kotfenové
certifikaty (selfsigned — samopodepsany certifikat), které samy o sobé nemohou zarucit
pravost a ditvéryhodnost certifikatu. Tu je zapotiebi ziskat odlisnou cestou. Prvnim zptisobem
je predani certifikat vzajemné komunikujicim strandm a to divéryhodnym zpisobem. Dalsi

moznou cestou je vyuziti prostiednika a prostfednictvim néj tento certifikat zvetejnit.

Vyse zminéné fetézce divéry jsou vyobrazeny na daném schématu. Tyto fetézce

prezentuji dveé zékladni cesty k ziskani certifikatu diveéryhodné CA. [2, str. 45-46] (Ptiloha 5)

2.6.2Klientské certifikaty
Certifika¢ni autority v mnoha ptipadech vydavaji nejriznéjsi druhy certifikati dle

pfani a potfeb svych klientd. Pro bezpecnou komunikaci prostfednictvim internetového
rozhranni mame na mysli nejrozsifen&jsi typ certifikatu a to komeréni certifikat.” Certifikatd
tohoto typu je rocné certifikacnimi autoritami vydavano desitky tisic zejména z diivodu jejich
velmi Sirokého uplatnéni. Slouzi prfedev§im =z technologického hlediska pro zajisténi
autentizace navzijem komunikujicich stran prostfednictvim internetu ¢i pro Sifrovani
(zabezpeceni dlivérnosti) danych zprav, které se pomoci daného média ptenaseji a pro ucely

vvvvvv

konkrétniho klienta.

U komercnich certifikat je nutné si uvédomit nékteré z velmi dtlezitych skutecnosti.
Tento typ certifikatu neni pfedmétem pravni Upravy zakona prolinajicitho se celou praci
a z tohoto dlivodu neni jejich pouziti v praxi nikterak omezeno a ucel jejich pouziti zavisi
pouze na komunikujicich strandch a na vybrané technologii. U komer¢nich certifikati je
velice problematické diivéryhodnost a urovei certifikacnich autorit, kterd neni nikym a ni¢im
kontrolovéana a fizena. Velice béZné je pouziti certifikatd u elektronického bankovnictvi nebo

v oblasti komer¢nich aplikaci.

Na opacném poli spektra rozeznavame certifikaty vydavané v souladu se zakonem
¢.227/2000 Sb., o elektronickém podpisu a o zméne nékterych dalSich zdkont, které se

nazyvaji certifikaty kvalifikované. Z ¢eské legislativy vychazejici z evropskych standardi je

> Tento typ certifikdtu je takto oznafen z dlvodu chybéjici spojitosti se zakonem ¢&. 227/2000 Sb., o
elektronickém podpisu a 0 zméné nékterych dalsSich zakona
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urceno jejich pouziti vyhradné pro elektronicky podpis. Velmi dilezité je uvédomit si také
nezbytnost kvalifikovanych certifikatt pii elektronické komunikaci ob¢ant se statni spravou.
Cinnost certifikaénich autorit vydavajicich kvalifikované certifikaty je standardizovana

a kontrolovana pfislusnymi vyse postavenymi urady.

Do spektra kvalifikovanych certifikatti fadime také kvalifikované systémové certifikaty,
které spliiuji podminky zikona o elektronickém podpisu, a jejich uziti je spojeno
s elektronickymi podatelnami. Pii pouziti kvalifikovaného systémového certifikdtu mame

na mysli elektronickou znacku, nikoliv elektronicky podpis.

Mysleni CA vedlo k vytvotfeni ,balickt, které odstrafiuji nevyhody a naopak
vyzdvihuji vyhody obou typt uvedenych certifikati. Je tak zajisténa legislativné kontrolovana

bezpecna elektronickd komunikace a uzivatelsky komfort. [2, str. 52-62]

2.7  Certifikaéni autority

Certifikacni autorita neboli poskytovatel certifikacnich sluzeb je podle zékona
¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zdkond, vymezena
jako fyzicka osoba, pravnicka osoba nebo organizacni slozka statu, kterd vydava certifikaty

a vede jejich evidenci, ptipadné€ poskytuje dalsi sluzby spojené s elektronickymi podpisy.

Certifika¢ni autorita pfi vzajemné komunikaci dvou subjektll navzajem vystupuje jako
treti nezavisly a davéryhodny ,,organ®, svazujici identifikaci subjektu (fyzickou identitu),
pomoci ji vydaného certifikatu, s parem klict (elektronickou identitou), tedy nasledné
s elektronickym podpisem. ,,Certifikacni autorita garantuje jedinecnost subjektii podle uzité
identifikace subjektu vramci vydavanych certifikatd. To je zajiSténo legislativnimi
a technickymi pravidly provozu instituce CA.*“ V pfipadé splnéni vSech poZzadavkd,
certifikacni autorita pomoci svého soukromého klice stvrdi podpisem konkrétni dokument

a vyda certifikat.® [2, str. 39]

Velice nezbytné je wuvédomit si dualezitou skute¢nost ohledné odpoveédnosti
za poskytované sluzby. Certifikacni autorita vydavd nejriznéjSi typy certifikati
prostiednictvim daného subjekty ¢i sluzby registracnich autorit. I pfesto, Ze vydavani
certifikdtl je zprostfedkovano jinou instituci, certifika¢ni autorita je naprosto vzdy

zodpovédna za ji poskytované sluzby tietim osobadm, organiim nebo podnikim. [1]

® Certifikat je podepsanym dokumentem a to jak z hlediska autorizace (CA je garantem pravosti ji vydaného
certifikatu) a integrace dat (nelze zaménit fyzickou osobu ani vlastnika certifikatu a jeho elektronickou identitu).
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Dalsi velmi diilezita skute¢nost, kterou je nutné si uvédomit, souvisi s davéryhodnosti
certifikacni autority. Divéryhodnost certifikacni autority je prvnim krokem k bezpecné
komunikaci prostfednictvim Internetu kdekoliv a s kymkoliv. Pomoci sluzeb dané certifika¢ni
autority ma uzivatel jistotu, kdo se nachazi ,na druhé strané¢“, kdo je komunika¢nim
protéjSkem. I ptes piisnd dodrzeni vSech psanych i nepsanych pravidel dochazi k problémim
s identifikaci komunikujici osoby vlastnici a prokazujici se certifikdtem. V téchto pfipadech je
vhodné se s timto pozadavkem obratit na certifikacni autoritu disponujici pojisténim pro tyto

konkrétni zalezitosti.

Na nésledujicim obrazku jsou zietelné vyobrazeni akreditovani poskytovatelé
certifikaénich sluzeb v Ceské republice. Tento seznam zvefejiiuje Ministerstvo vnitra CR

v souladu s § 9 odst. 2, pism. e) zédkona ¢. 227/2000 Sb.

Poskytovatelé certifikaénich Kvalifikované sluzby Zahajeni
gluzeb vydavani
1. Pruni certifikacni autorita, a. s., wyddvani kvalifikovarych certifikétd; 0352002
identifikaéni Sizlo 26 43 93 95, wyekdvani kvalifikovanych systémaowvych certifikatd; 0212006
Padvinny miyn 21 7805, wyddvani kvalifikovanych dazowych razitek. 0252006

P=E 190 00 Praka 9

2. Ceska posta, s. p., Syodnvani kvalifikovanych cerifikatd; 09,2005
identifikacni Sizlo 47 11 43 83, syekdvant kvalifikovanych systémaowvych certifikatd; 0412005
QlEanzka 3813, Wydavani kvalifikovanych Sazowych razitek. 072009

PSC 225 99 Praha 3

3. eldentity a. s., wydavani kvalifikovanych cerifikétl; 0852005
identifikadni Cizlo 27 11 24 89, wyddvani kvalifikovanyoh systémoyvych certifikatd; 03:2005
Winohradska 184/2396, Wydavani kvalifikovanych Sazowych razitek. 0a:2010

PSC 130 00 Praha 3

Odbor koncepce a koordinace ICT ve verejné sprave, 26.2.2010

Obrazek 2.1: Poskytovatelé certifika¢nich sluzeb Zdroj: [32]
Ceska republika udélila akreditaci Ministerstva vnitra tfem kvalifikovanym
certifikacnim autoritdm. Jak je patrné z vyobrazeni, jsou jimi Prvni certifika¢ni autorita, a. s.,

Ceska posta, s. p. a eldentity, a. s.

Ceska posta se na zakladé rozhodnuti Ministerstva informatiky Ceské republiky stala
akreditovanym poskytovatelem certifikacnich sluzeb dne 3.8.2005. V soucasné dobé spada

problematika pod Ministerstvo vnitra, které kvalifikované certifikacni autority spravuje. [22]
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Prvni certifika¢ni autorita, a. s. (I. CA), kterd je v soucasnosti vlastnéna nckolika
vyznamnymi spole¢nostmi’, zahajila svou podnikatelskou &innost v roce 1996 pod zastitou
portfolia produktii spole¢nosti PVT, a. s. V rdmci svého rozsifeni byla v roce 2001 zalozena
dcefind spole¢nost Prvni certifikacni autorita, a. s., ktera pifevzala vesSkeré CcCinnosti
a povinnosti tykajici se poskytovani certifikacnich sluzeb od své matetské spole¢nosti. Prvni
certifikacni autorité, a. s. byla udélena akreditace pro vykon c¢innost akreditovaného
poskytovatele certifikacnich sluzeb ve smyslu zdkona ¢. 227/2000 Sb., o elektronickém
podpisu a o zméné nékterych dalsich zakond s Géinnosti od 18.3.2002. Akreditaci udélil Utad

pro ochranu osobnich udaju. [39]

Spolecnost identity, a. s. zahdjila svou ¢innost poc¢atkem roku 2004 s jasn¢ definovanou
vizi usnadnit a komplexné se orientovat na oblast spravy elektronické identity. Od zaii roku
2005, kdy spolecnost ziskala akreditaci vystupovat jako akreditovany poskytovatel
certifikacnich sluzeb, je velice ndpomocna rozvoji bezpecné elektronické komunikace
mezi nejruznéjSimi  subjekty. Jako piiklad jmenujme zabezpecenou a vérohodnou

komunikaci mezi jednotlivci, obchodnimi partnery ¢i statni spravou a samospravou. [26]

2.7.1 Casové razitko
,Elektronické casové razitko (TS — Time Stamp) propojuje dokument, ktery je

v elektronické podobé, s casovym okamzikem jeho vzniku.“ Zarucuje tedy, Ze konkrétné
sledovana data, kterd maji elektronickou podobu, v dany ¢asovy okamzik opravdu existovala.

[24]

Casové razitko vydané poskytovatelem certifikaénich sluzeb — &asovou autoritou
(TSA — Time Stamp Authority) je v praxi obdobou certifikdtu a tedy elektronickym
dokumentem. [2, str. 79]

Podle zakona ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich
zékonli je kvalifikovanym casovym razitkem datovd zprava, kterou vydal kvalifikovany
poskytovatel certifikacnich sluzeb a ktera divéryhodnym zpisobem spojuje data
v elektronické podobé s Casovym okamzikem, a zarucuje, zZe uvedend data v elektronické

podobé¢ existovala pfed danym Casovym okamzikem.

7 Jsou jimi: Ceska spofitelna, a. s., Ceskoslovenska obchodni banka, a. s., Telefénica Czech repubilic, a. s., Asseco
Central Europe, a. s., Statni tiskarna cenin s. p.
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2.7.2 Praktické fungovani ¢asového razitka
V ptipadé, ze Clovék ma zajem o ziizeni Casového razitka Casovou certifikacni

autoritou, prvnim krokem je zaslani této autorité otisk dat (tzv. hash), pro néz jsou casova
razitka vyhotovena. Jestlize je zaslana zadost v naprostém potadku, tedy obsahuje veskeré
dalezité¢ nalezitosti, je Casovou autoritou vytvorena odpovéd obsahujici rovnéz otisk dat
doplnény o ¢asovy udaj, véetné dalSich parametri. Tato kompletni zadost je v tento okamzik
poslana zpét zadateli. V praxi ¢asové razitko zahrnuje ptidélené sériové ¢islo, datum a Cas
a v neposledni fadé také identifikaci Casové autority, v jejiz kompetenci bylo zadost posoudit
a Casové razitko vyhotovit a vydat. Vyse uvedené tdaje jsou poté pifipojeny k piivodnim
datim obsazenych v zadosti, vSe je stvrzeno elektronickym podpisem a zaslano zadateli zpét

v podobé odpovédi na jeho prvotni pozadavek. [24]

2.7.3Pouziti Casového razitka
Spojitost elektronického podpisu a ¢asového razitka umoziuje vyjadrit velmi uzkou

vazbu mezi danym ¢lovékem a jim podepsanym dokumentem, ale také skute¢nost pfesného
casového okamziku, pfed nimz byla zarucené€ prokazana existence daného dokumentu (Casové
razitko). Pro casovou autoritu je konkrétni dokument bezpiedmétny, jelikoz jej nema
k dispozici, disponuje pouze jeho otiskem, z néhoz prakticky pivodni zpravu ¢asova autorita
nema Sanci ziskat a seznadmit se s ni. Z tohoto diivodu nemusime mit obavy z neopravnéného

zasahu €1 pfistupu cizi osoby k dokumentiim opatienych razitkem této autority. [24]

2.8 Elektronicka znacka versus elektronicky podpis

Elektronicka znacka je v souvisejici praxi obdobou samotného elektronického podpisu
s rozdilem, Ze tato znacka je podpisem vzdy pravnické osoby, na rozdil od elektronického
podpisu, kdy se v kazdém ptipad€é musi jednat o osobu fyzickou, kterd pouze zastupuje svou
pravnickou osobu. Elektronickd znacka je velmi Casto pfirovnavana k firemnimu razitku dané

PO. Typickym uzivatelem jsou elektronické podatelny. [25]; [40]

Dle zakona ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nekterych dalSich
zékonl se pod pojmem elektronickd znacka rozumi udaje v elektronické podobé, které jsou
piipojené k datové zpravé nebo jsou sni logicky spojené, a které spliuji nésledujici

pozadavky:

e Jsou jednoznatn€¢ spojené s oznacujici osobou a umoznuji jeji identifikaci

prostiednictvim kvalifikovaného systémového certifikatu
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Byly vytvofeny a pfipojeny k datové zpravé pomoci prostredkti pro vytvareni
elektronickych znacek, které oznacujici osoba muze udrzet pod svou vyhradni
kontrolou

Jsou k datové zprave, ke které l1ze prenaSet prostiedky pro elektronickou komunikaci
auchovavat na zaznamovych médiich, pouzivanych pfi zpracovani a pienosu dat

elektronickou formou

2.9  Vyhody a nevyhody elektronického podpisu

S elektronickym podpisem a jeho praktickym ziizenim a naslednym vyuzivanim je

spojena celd fada vyhod, ale také jisté nevyhody, které budou soucasti této podkapitoly

tykajici se teoretickych podklada tématu elektronického podpisu.

Mezi vyhody elektronického podpisu patii:

Nemoznost jeho zfalSovani pifi sprdvném a bezpe¢ném pouziti oproti klasickému
vlastnoru¢nimu podpisu

Bezpecné stvrzeni identity konkrétni podepisujici osoby — piijemce je jasné srozumén
s osobou, ktera je autorem dané zpravy

Provéteni integrity zpravy (zména) — piijemce si je zcela jisty, Ze v priabéhu transportu
zpravy nedoSlo k drobnym ¢i podstatnym tpravam obsahu zpravy

NemoZnost popteni konkrétni zpravy — odesilateli je prakticky znemoZnéno popieni
tvrzeni, ze dand zprava z jeho strany nebyla odeslana

Nenapodobitelnost podpisu — podepisujici osoba disponuje vysadni kontrolou svych
potieb nutnych k podepisovani dokumenti

Efektivni, rychld, snadné a pohodlna cesta komunikace s vetfejnou zpravou

V kombinaci s Sifrovanim zprav nemoznost odhaleni obsahu zpravy
Mezi nevyhody elektronického podpisu patii:

Ochrana dokumentu — nutnost prevence zabezpefeni dokumentu nejriznéjSimi
prostiedky proti zkopirovani dat v ném obsazenych. Nezbytnosti je zalohovani,
ochrana a archivace listin

Zabezpeceni dokumentu — dokument je na své cesté od vystavitele k pfijemci vystaven
nepopiratelnym rizikim. Kromé mozného zneuziti dat, mizeme jmenovat naptiklad
pozménéni obsahu, zménu autora ¢i ¢asového tdaje pipojen¢ho k dané pisemnosti.

Prokazatelnost diveéryhodnosti elektronického podpisu, elektronickych znacek, apod.
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e Obchézeni zabezpeceni ¢i kolize Sifrovacich systémil

e Rist ndkladl na zabezpeceni elektronické komunikace

e Finanéni narocnost zavedeni — kazda spoleCnost mé uréitym zplisobem svou
elektronickou komunikaci vyfeSenou a bez ni v konkuren¢nim prostfedi prakticky
nelze fungovat.

e Platby za prodluzovani platnosti certifikatt

e Piistup k internetu

e Nedlvéra v elektronicky podepsanou pisemnost

e Ztrata kontaktu tvari v tvar [30]; [29]

Jiz z vyzkumu provadéného v roce 2006 bylo zjisténo, ze popularita elektronického
podpisu opravdu roste. ,,Ke konci letogniho prvniho &tvrtleti bylo v Cesku pies sedmnact tisic

aktivnich elektronickych podpisii s kvalifikovanymi certifikaty*. [20]; [34]

2.10 Bezpecnost elektronického podpisu

Problematika bezpecnosti elektronického podpisu je nesmirné dulezita a casto
podceniovana samotnymi majiteli takto vytvotrenych podpist. Na zabezpeceni elektronického
(zaru¢eného) podpisu ma vliv zejména nékolik nasledujicich parametrd. Prvnim z nich
zvolena ovéfovaci a podepisovaci metoda (pouzity algoritmus), bezpecnost naplnéni nami
vybraného algoritmu v konkrétnim programu pracujicim s podpisy, jak dalece je dlivéryhodna
certifikaéni autorita (spolehlivost ovéfeni vztahu mezi majitelem a vefejnym klicem)
a v neposledni fad€ zpiisob uchovavani soukromého kli€e opravnénou osobou. Spojitost
zaruceného elektronického podpisu a dané fyzické osoby je z kontextu zcela zfejma, kazdy
znds si ztohoto divodu musi svllj soukromy kli¢ k elektronickému podpisu chranit

vewr

ptipadech také zneuziti svého podpisu. ,,Za hlavni rizika miiZzeme povazovat:

e (Odcizeni privatniho kli¢e (napf. z pocitace, je — li tam lehkomysIné€ uchovén)

e Piipad, kdy si vydavatel certifikatu neoprdvnéné zkopiruje data pro podepisovani —
soukromy kli¢, ptipadné je poskytne jiné osobée

e Padélani verejného kli¢e odesilatele, resp. naruseni jednoznacnosti vazby vetejného
klice na danou osobu, tj. za vefejny kli¢ dané osoby presentuje jind osoba sviij

podvrzeny vetejny kli¢
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Rozbiti Sifrovaciho algoritmu (lze povazovat pouze v krajnich pfipadech Spatné

provedené¢ho vlastniho algoritmu, u provéfenych algoritmii pouzivanych standardné

pro digitalni podepisovani je to v redlném case vylouceno).” [12, str. 151]; [31]

2.11 Vyuziti elektronického podpisu v praxi

Elektronicky podpis miizeme jako existujici spolecnost ¢i v obCanském zivoté vyuzit

v mnoha oblastech. Jako piiklad jmenujme bankovnictvi a operace snim spojené,

komunikace mezi jednotlivymi ufady ¢i mezi tfadem a obCanem, elektronické obchodovani

¢ili nakupovani pres internet, apod. [4, str. 30-31]

Elektronicky podpis a jeho sluzby vyuzivame v:

Bankovnictvi — v okamziku zfizeni internetového bankovnictvi klientem dochézi jak
k uspote nakladi klienta, ale také ¢au ze strany bankovniho institutu, tak také k Setfeni
casu. Klient s touto sluzbou nema divod navstévovat banku a fidit se jeji oteviraci
dobou, ale md moznost vSechny potiebné nalezitosti vyfidit v pohodli domova
v kteroukoliv denni ¢ noéni hodinu. Uspora nakladil spodiva ve vyrazné levnéjsich
internetovych sluzbach nez v prostiedi banky ¢i jiného institutu.

Elektronické obchodovani — diky elektronickému podpisu existuje pfi obchodovani
na internetu garance a jistota toho, Ze listiny ¢i faktury nebyly cestou k pfijemci
(spolecnosti, od které vyrobky nakupujeme) upraveny nebo zcela zménény. Zakaznik,
ktery vyuziva elektronického obchodovani, Setii jak sviyj cas, tak také své penize. Ma
moznost si zbozi prohlédnout v klidu, porovnat ceny obchodli a nakupovat
v kteroukoliv dobu za jednozna¢né vyhodnéjsi ceny nez v kamenném obchodé.

Statni sprava a samosprava — opét se zde vyskytuje vyhoda jmenovand u dvou vyse
uvedenych piipadd. Vnimame usporu ndkladt jak ufadii pii jejich komunikaci
mezi sebou, tak také u obCani pfi dorozumivani s Gfady nejriznéjsiho typu. Ztizenim
elektronického podpisu odpadaji naklady na tisk a Sifeni dokumentl a také je zde
nesporn¢ uspora casu pracovnikl uradu, ale také obcana napfi. pti podavani danového

piiznani nebo piihlasek ¢i zadosti. [9]; [10, str. 7]

Z Clanku pana Zadrazila periodické publikace Tyden je zfejmé, v jakych ptipadech mame

moznost vyuzit sluzby elektronického podpisu:

a) Pfiznéni k dani z piijmt, DPH, silni¢ni dani a dani z nemovitosti

b) Komunikaci se zdravotnimi pojistovnami
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¢) Komunikaci s OSSZ

d) Pfipodavani prihlasky k nemocenskému pojisténi

e¢) Podani prehledu o piijmech a vydajich OSVC

f) Podani evidenc¢niho listu diichodového pojisténi [11, s. 100-103]; [20]
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3. Pravni uprava elektronického podpisu
V tieti ¢asti diplomové prace se budu detailné zabyvat pravni upravou elektronického

podpisu. Jako stézejni bude rozebran zidkon o elektronickém podpisu ¢. 227/2000 Sb.,
o elektronickém podpisu a o zmén¢ dalSich zékonl. Nasledn¢ bude zminéna také nafizeni
vlady €. 495/2004 Sb., kterym se provadi zakon ¢. 227/2000 Sb., o elektronickém podpisu.
Nemohu opomenout také vyhlaSky o elektronickych podatelnach a o postupech
kvalifikovanych poskytovatelt certifikacnich sluzeb. Na zavér této tieti kapitoly se budu
vénovat smérnici 1999/93/EC Evropského parlamentu a Rady, o zasadach Spolecenstvi

pro elektronické podpisy.

3.1 Zakon €. 227/2000 Sb., o elektronickém podpisu a o

zméné nékterych dalSich zakon

V zemich Evropské unie je kli¢ovym faktorem rozvoje certifikacnich sluzeb jednotici
prvek a tim je Smérnice 1999/93/EC. JelikoZz se v ramci diplomové prace budu zabyvat
problematikou elektronického podpisu, vyznamny pro mne bude zdkon &. 227/2000 Sb.,
o elektronickém podpisu a o zméné nékterych dalSich zdkonl (zdkon o elektronickém
podpisu), ve znéni pozdéjsich piedpisti. Ceska republika se ve spektru evropskych zemi stala
tou tfeti, ktera zadkon o uZivani elektronického podpisu piijala a stalo se tak jiz v roce 2000.

[2, str. 111]

Ministerstvo vnitra CR je v sou¢asné dobé tim kli¢ovym kontrolnim a bezpochyby
také akreditatnim organem, ktery ma na starosti soulad v duchu se zdkonem o elektronickém
podpisu. Jeho kompetencemi je zejména dozor v oblasti fizeni se zdkonem o elektronickém
podpisu, ma také moZnost udélit akreditaci poskytovatelim certifikacnich sluZeb
a vyhodnocuje shodnost nastroji elektronického podpisu s pozadavky ud€lenymi vyse

zminénym zakonem. 812, str. 111]; [19]

Zakon €. 227/2000 Sb., o elektronickém podpisu a o zmén¢ nékterych dalSich zdkont
(zdkon o elektronickém podpisu) byl uvetfejnén ve Sbirce zakonl 29.6.2000. StéZejnim
smyslem zékona o elektronickém podpisu je predev§im dat moznost uziti digitadlniho podpisu

v pribéhu elektronické komunikace. Majitel tohoto druhu podpisu tak jiz nebude muset uzivat

® Ministerstvo vnitra CR upravuje postupy uZivané poskytovateli certifikacnich sluzeb vyhlaskou ¢. 378/2006
Sb., o postupech kvalifikovanych poskytovatell certifikacnich sluzeb, o pozadavcich na nastroje elektronického
podpisu a o pozadavcich na ochranu dat pro vytvareni elektronickych znacek (vyhlaska o postupech
kvalifikovanych poskytovatell certifikacnich sluzeb).
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podpisu vlastnoru¢niho vramci listinné formy dorozumivani. Hlavnim podkladem
pro vytvoreni zékona o elektronickém podpisu byla jiz vySe zminovana smérnice Evropské

unie 1999/93/EC ze dne 13.12.1999. [1, str. 122]

Mimo zakona o elektronickém podpisu existuje také novela zdkona o elektronickém
podpisu ¢. 440/2004 Sb., ktera nabyla ucinnosti dne 26. Cervence 2004. Novotou tohoto
zékona je predev§sim pojem ,kvalifikované Casové razitko”, diky némuz mame moznost
dokézat existenci konkrétniho dokumentu v elektronické podob¢ a v case a skutecnost pouziti

,»elektronické znacky*. o

Novela zédkona o elektronickém podpisu ¢. 101/2010 Sb. nabyla Gcinnosti dne
15. dubna 2010. V souvislosti s reakci na rozhodnuti 2009/767/ES je ud€lena Ministerstvu
vnitra CR nové povinnost, kterd spo¢iva ve vedeni a zvefejiiovani seznamu davéryhodnych
certifikacnich sluzeb. Zaroven stimto novym zavazkem, jsou kvalifikované certifikaty
vydané v ostatnich &lenskych zemi EU, uznivany organy veiejné moci v Ceské republice.

[37]

Uelem tohoto zékona je v souladu spravem Evropskych spolecenstvi tprava
pouzivani elektronického podpisu, elektronické znacky, poskytovani certifikac¢nich sluzeb
a souvisejicich sluzeb poskytovateli usazenymi na tzemi Ceské republiky, kontrola
povinnosti stanovenych timto zdkonem a sankce za poruSeni povinnosti stanovenych timto

zakonem. [5, str. 282 - 300]

Samotné pouziti elektronického podpisu v obecné rovin€ je upraveno také v zakoné
¢. 40/1946 Sb., obcanského zakoniku a konkrétné v §40. V tomto paragrafu je uvedeno, Ze
pisemny pravni piedpis je platny v ptipad€, Ze je podepsan jednajici osobou. Z daného
paragrafu plynu zrovnopravnéni dokumentt a také klasickych podpisi i téch elektronickych.

Nutnost je dohoda smluvnich stran na uziti elektronického podpisu. [38]

3.1.1Zakladni pojmy zakona o elektronickém podpisu
V této podkapitole se zaméfim na zdkon ¢. 227/2000 Sb., o elektronickém podpisu a

vvvvvv

je vymezeni pojmi. ZoEP — CR definuje elektronicky podpis jako ,,udaje v elektronické

podobé¢, které jsou piipojené k datové zpravé nebo jsou s ni logicky spojené, a které slouzi

® Pro elektronické znacky stejné tak jako pro zaruceny elektronicky podpis se pouziva technologie digitdlnich
podpist. Pficemz elektronickou znackou muze také PO a organizacni slozka statu oznacovat data.
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jako metoda k jednozna¢nému ovéfeni identity podepsané osoby ve vztahu k datové zprave®.

[2, str. 112]

Mezi dalsi velmi diilezité pojmy, které je nutné uvést k dosazeni spravného pochopeni
zékona, patii zejména datova zprava, podepisujici osoba, certifikat a poskytovatel

certifika¢nich sluzeb.

Pod pojmem datové zpravy si predstavime data v elektronické podobé, ktera Ize také
touto cestou piesunout ¢i zaznamenat a uchovavat na zdznamovych médiich, které jsou

vyuzivany pfi zpracovani a prenosu dat pomoci elektronické komunikace.

Podepisujici osobou je fyzickd osoba, ktera je drzitelem prostiedku pro vytvareni

elektronickych podpist a jedna jménem svym nebo jménem jiné fyzické ¢i pravnické osoby.

Certifikatem je datova zprava, kterd je vydana poskytovatelem certifikacnich sluzeb,
spojuje data pro ovéfovani elektronickych podpisii s podepisujici osobou a umoziuje oveftit
jeji identitu, nebo spojuje data pro ovéfovani elektronickych znacek s oznacujici osobou
a umoziuje overit jeji identitu.

Poskytovatelem certifikaénich sluzeb je fyzickd osoba, pravnickd osoba nebo
organizacni slozka statu, kterd vydava certifikaty a vede jejich evidenci, pfipadné poskytuje

dalsi sluzby spojené s elektronickymi podpisy.

Pozitivnim pfinosem technologie elektronickych podpisii je zejména identifikace
podepsané osoby a odhaleni zmény datové zpravy, tedy samotné poruSeni elektronického

podpisu. [2, str. 116]

3.1.2Povinnosti podepisujici osoby a osoby spoléhajici se na
elektronicky podpis
Zakon o elektronickém podpisu jasn¢ a srozumitelné definuje povinnosti podepisujici

osoby, kterd je povinna:

e Zachazet s prostfedky jakoz i s daty pro vytvafeni zaruceného elektronického podpisu
s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti

e Uvédomit neprodlené¢ poskytovatele certifikacnich sluzeb, ktery vydal kvalifikovany
certifikat, o tom, Ze hrozi nebezpeci zneuZiti jejich dat pro vytvaieni zaruceného
elektronického podpisu.

e Bez zbytecného odkladu podavat presné, pravdivé a Uplné informace poskytovateli

certifika¢nich sluzeb ve vztahu ke kvalifikovanému certifikatu.
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Osoba spoléhajici se na elektronicky podpis neni nikdo jiny nez ptfijemce daného
dokumentu opatieného elektronickym podpisem. ZoEP — CR nepiimo poukazuje na povinnost
vykonani veskerych tikonti piijemcem zpravy pro ovéteni platnosti zaruceného elektronického
podpisu a kvalifikované certifikatu. Ukony piijemce zpravy spoéivaji v ovéfeni zarueného
elektronického podpisu a elektronické znacky, v ovéfeni platnosti certifikdtu a ovéfeni
kvalifikovaného casového razitka. Veskeré tyto povinnosti jsou uvedeny v piiloze vyhlasky

¢. 496/2004 Sb., o elektronickych podatelnach. [2, str. 118-122]; [37]

3.1.3Poskytovatelé certifikacnich sluzeb
V této casti diplomové prace se zaméfim na povinnosti poskytovateli certifikacnich

sluzeb, které¢ jsou pro né zavazné ze zakona ¢. 227/2000 Sb., o elektronickém podpisu

a o zmeén¢ nékterych dalSich zdkont, konkrétné se tato Giprava nachazi v §6a.
Poskytovatel certifikacnich sluzeb vydavajici certifikaty je povinen:

e Zajistit, aby jim vydané certifikaty spliiovaly veSkeré podstatné naleZitosti dle zdkona

e Zajistit, aby udaje v certifikatech byly pravdivé a Gplné

e Bezpecné ovétit totoznost osoby, kterd mé dany certifikat ziskat

e Zjistit, zda osoba zZadajici o certifikat méla v dobé jeho vydani data pro vytvaieni
elektronickych podpist

e Zajistit, aby mél kazdy moznost provéfit si identitu poskytovatele certifikacnich sluzeb

e Zajistit vefejn¢ pristupny seznam (i dalkovy pfistup) vydanych certifikati, také téch
zneplatnénych, a aktualizovat jej

e Pouzivat bezpecné systémy a zajistit postupy v souladu se zdkonem a provadéci
vyhlaskou

e Proti zneuziti a padélani certifikat piijmout opatieni odpovidajici vaznosti ptipadu

e Vytvorit bezpecny systém uchovavani certifikati v ovéfitelné podobé

Podepisujici osoba zZadajici o certifikat jej ziskd na zdklad¢ pisemné smlouvy, jina

forma smlouvy neni pfipustnd, jinak je povaZovana za neplatnou.

Poskytovatel certifikanich sluZzeb nesmi dle zdkona uchovavat ani kopirovat data,
ktera mu byla podepisujici osobou poskytnuta, pro vytvofeni zaruceného elektronického
podpisu. Déle je poskytovatel certifikacnich sluzeb povinen oznamit veSkerym subjektim,
kterym poskytuje certifikaéni sluzby, o odnéti akreditace Ministerstvem vnitra CR. Je nutné

tuto informaci uvést také v seznamech. Poskytovatel musi na Zadost podepisujici osoby
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ukoncit platnost certifikatu a to z podnétu této osoby nebo v piipad¢ zjisténi chybnych ¢i

nepravdivych udaji.

Poskytovatel certifikacnich sluzeb vede o kazdém svém tkonu provozni dokumentaci
a zaméstnanci poskytovatele musi dle zakona zachovavat micenlivost o veSkerych udajich,

které se v rdmci svého pracovné — pravniho vztahu dozvédeéli. [40]

3.2 Narizeni viady €. 495/2004 Sb., kterym se provadi zakon
€. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych

dalSich zakonu

ZoEP — CR je spjat s Nafizenim vlady &. 495/2004 Sb. ze dne 25. srpna 2004, kterym
se provadii zdkon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nekterych dalSich

zékont (zakon o elektronickém podpisu), ve znéni pozdéjsich predpist.

Vlada Ceské republiky dne 25. srpna 2004 schvélila nafizeni k elektronickym
podatelndm a timto nafizenim zavéizala organy vefejné moci ke zfizeni e-podatelen. Tyto
organy maji povinnost, kterd vyplyva z nafizeni vlady, vybavit své odborné proskolené
zaméstnance zaru¢enymi elektronickymi podpisy a také zajistit bezpecny a pohodlny prechod
informaci ,,protékajici t€émito organy.

Orgén vefejné moci v piipadé, ze ma ziizenou svou ufedni desku, oznami dulezité
a potfebné informace, které slouzi k doruovani datovych zprav tomuto orgénu. Ptikladem

téchto udaji mohou byt kontaktni udaje, moznosti doru¢ovani datovych zprav, pravidla

potvrzovani doruceni datovych zprav, technické parametry datovych zprav, apod.

[5, str. 301-303]; [33]

3.3  Vyhlaska €. 496/2004 Sb. o elektronickych podatelnach

Tato vyhlaska ze dne 29. cervence 2004 urcuje a dava organim vefejné moci
za povinnost, jakym zplsobem maji prostiednictvim elektronické podatelny piijimat

a odesilat datové zpravy.

Natizeni vlady ¢. 495/2004 Sb., kterym se provadi zakon ¢&. 227/2000 Sb.,
o elektronickém podpisu je nadfizenym ,,orgdnem vyhlasky ¢. 496/2004 Sb. o elektronickych
podatelnach. Toto nafizeni, jak jiz bylo zminéno vySe, piikazuje zfidit elektronickou

podatelnu a je ndvodem k naplnéni podminek dané natizenim. [5, str. 304-307]; [36]
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3.4 Vyhlaska ¢. 378/2006 Sb. o postupech kvalifikovanych

poskytovatelt certifikacnich sluzeb

Ve sbirce zakonii byla tato vyhlaSka o postupech kvalifikovanych poskytovateli

certifikacnich sluzeb zvetejnéna dne 2. srpna 2006.

Prvni cast této vyhlasky urCuje predevSim postupy pii vydavani kvalifikovanych
certifikat, kvalifikovanych systémovych certifikati a kvalifikovanych casovych razitek
a slouzi jako navod pro poskytovatele certifikacnich sluzeb. Druha ¢ast se zabyva ochranou
soukromych klicti a sméfuje zejména k oznacujicim osobam, tedy organtim verejné moci.

[5, str. 308-327]; [35]

3.5 Smérnice 1999/93/EC Evropského parlamentu a Rady, o

zasadach spolecenstvi pro elektronické podpisy

Tato cast diplomové prace bude zameéfena na smérnici 1999/93/EC Evropského
parlamentu a Rady. Bude uveden datum vzniku této smérnice a tedy i pocatek zavazku
¢lenskych zemi k vystupnimu dokumentu, ktery je ,,jaddrem* této smérnice. V dalSich ¢astech
této podkapitoly uvedu plisobnost smérnice, vyklad urcitych zakladnich pojmt a také piinosy

a vyuziti této Smérnice v praktickém obcCanském i obchodnim zivot¢.

Elektronické podpisy jiZ v dneSni praxi velmi Uzce souvisi jak s elektronickou
komunikaci, tak také s elektronickym obchodem. Rozdily v pravni upravé problematiky
elektronického podpisu v €lenskych zemich EU by mohly vytvofit vaznou piekazku
v pouzivani elektronické komunikace a obchodovani s pomoci téchto elektronickych podpisi.
Z téchto diivodl je nutné vytvofit jasny ramec Spolecenstvi, ktery bude jak v podnicich, tak
v lidech podporovat a prohlubovat divéru v elektronickou komunikaci, upravi podminky
vztahujici se k elektronickym podpisim a vytvoii ,,pole” ditvéry v nové technologie a jejich
obecné uznani ve spolecnosti.

»lato smérnice neharmonizuje opatfeni tykajici se sluzeb v oblasti divérnych
informaci, které se fidi pravnimi pfedpisy o vefejném potradku nebo vetejné bezpecnosti
jednotlivych clenskych statd“. [1, str. 45] Naopak napomdha k pouzivani a k pravnimu

uznavani téchto podpist skrz celé Spolecenstvi.

Cilem smérnice neni harmonizace smluvnich, ani zéleZitosti nesmluvni povahy,

vyuziti elektronickych podpisii a jejich pravni uznavani naptic celého spektra Spolecenstvi.
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Hlavnim zaméfenim smérnice je spravna funkce vnitiniho trhu a to za pomoci stanoveni

pravniho ramce elektronickych podpist a vybranych certifikacnich sluzeb. [1, str. 44-61]

Clenské staty jsou dle této smérnice zavazany k umoznéni volného ob&hu produkti
téchto podpist a to na vnitinim trhu a maji za povinnost piijmout pravni a spravni predpisy

s cilem souladu se smérnici.

Dnem vyhlaSeni v Ufednim véstniku Evropskych spoleCenstvi uvedend smeérnice
nabyva Uc¢innosti, je uréena ¢lenskym statim a zavazna pro Clenské staty je od 13. prosince

1999. [2, str. 102-110]; [1, str. 44-61]; [21]
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4. Elektronicky podpis a jeho problémy v praxi

Elektronicky podpis v dneSni praxi jiz neni zcela nezndmym pojmem. Kazdy si
pod nim dovede piedstavit, co tento podpis znamend. Prvni myslenky mnohych z nas je,
vlastnoru¢ni podpis, ale v elektronické podobé¢. Problematika elektronického podpisu je ale
slozit&jsi. Je pravdou, Ze uzivani tohoto druhu podpisu se v posledni dobé stalo jiz velmi
obvyklou a také vkazdodennim, jak soukromém, tak pracovnim, Zzivoté jednoduchou
zalezitosti. Technologie elektronického podpisu v praxi pfinasi vice vyhod nez nevyhod
pouze v pfipadé, Ze se uzivatel je schopen bez problémi orientovat v zakladnich pojmech,
ve vybéru aplikaci, v procedurach souvisejicich s certifikaty a jejich pouzitim a také v uzivani
parovych dat. Nic na svété¢ neni dokonalé a proto i v zélezitosti elektronického podpisu jako
takové a jeho pouziti, uchovavani, uznatelnosti, apod., existuje fada problémi. Tyto problémy
budou tématem praktické ¢asti diplomové prace. Tato tématika bude uchopena a vysvétlena
co moznd z nejvice uhli pohledu a tedy pro Ctenafe srozumitelnd a pochopitelnd. Prvnim
problémem, ktery vyvstava, je trvalost elektronickych dokumentd podepsanych prave

zminovanym elektronickym podpisem.

4.1 Trvalost elektronickych dokumentu

Z ¢lanku JUDr. Radima Pol¢aka, Ph.D. prezentovaného v pravnickém tiSténém
periodiku Bulletin advokacie z mésict Cervence a srpna roku 2011 mne zaujala problematika

trvalosti elektronickych dokumentt.

Pan Polcdk se ve svém clanku zabyva pouzitelnosti elektronicky podepsanych
pisemnosti jako spolehlivych dikaznich prostfedkt pfi nejriiznéjSich soudnich li¢enich, dale
jsou zde velmi dikladné vysvétleny pojmy jako dokument, listina ¢i nam pan Pol¢ak
objasiiuje, jaké jsou napt. zakladni funkce podpisu ¢i jaké formy elektronického podpisu jsou
uvedeny v zékoné ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich
zékontli (zékon o elektronickém podpisu). Pro ucely této diplomové prace, kterd se zabyva
piedev§$im analyzou problémt elektronického podpisu v praxi, mne bude velmi zajimat
pfedposledni ¢ast tohoto clanku a tou je trvalost elektronickych dokumenti, jako jeden

z nedostatki papirovych pisemnosti v elektronické podobé.

Virtualizace dokumentli ndm kromé jinych skuteCnosti pfinds$i zejména pieménu
danych dokumentii co do jejich Casové rovnovahy. Pro pfipady, kdy maji byt ur€itym

dokumentem dokazovany nejriznéjsi skutecnosti, je nutné disponovat takovymi informacemi
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jako v dob¢& potizeni tohoto dokumentu. V opacném piipad¢ nastava sniZzeni jeho dikazni
spolehlivosti a toto ma za nasledek uplatnéni namitky tykajici se pravosti obsahu zminéného

dokumentu.

Ztrata informaci zachycenych na papirovych dokumentech je véc samoziejma. A to
z diivodu Zloutnuti papiru ¢i blednuti inkoustu. Kvalita téchto listin tedy postupem cau ztraci
na ovéfitelnosti jejich autenticity. Tento proces se ovSem nedd pocitat na dny, tydny ¢i

meésice, ale s ur€itou nadsazkou se jednd o stovky let.

Opacna situace nastava na stran¢ elektronickych dokumentti. Na tomto misté je nutné
fesit problém datového nosice a souborovych formati, které obsahuje inkriminované listiny.
S technickym vyvojem dochazi k modernizaci obou téchto aspekti. V téchto piipadech se
nejedna o neschopnost zpracovani diive bézné pouzivanych datovych formati nebo datovych
nosicu (napt. osmipalcova disketa), ale zpracovani vyZzaduje jak zvySené usili pracovniki, tak

také nemalé vydaje a v neposledni fad¢ také pravidelnou udrzbu.

Mimo technickych nedostatkli spatfuje pan Pol¢dk ve svém ¢lanku také problémy
pravniho charakteru. Jako prvni uvadi ,,problém (trvalé) ovétitelnosti obsahu elektronickych
dokumenti vcetné autentizaci informace (podpisu nebo jeho nahrazky)“. Zakon
€. 227/2000 Sb., o elektronickém podpisu a o zmén€ nékterych dalSich zdkoni (zakon
o elektronickém podpisu) znd upravu zaruceného elektronického podpisu, ovSem se jiZ
nezabyva ovéfovanim a také uchovavanim elektronicky podepsanych dokumentti. Shodnym
zpusobem je precizné popsan postup podepisovani listin, ovSem jiz bez typické zakonné
upravy ovétovani pravosti takto podepsanych dokumentt. ,,Problém absence zdkonné upravy
pro ovéteni pravosti zaruCeného elektronického podpisu vSak spociva vtom, Ze nelze
v ptipad¢ sporu postupovat na zéklad¢ zdkonnych procedur a konstatovat pravost piislusného

dokumentu a priori®.

Zavaznym problémem elektronickych dokumentli v praxi je cCasovad stabilita
zarucen¢ho elektronického podpisu jako takového. Pravost listin je mozné ovéfit pouze
po dobu, kdy lze ovéftit také pravost zaru¢eného elektronického podpisu. V pribéhu neékolika
desitek ¢i stovek let mlze nastat problém, ktery spociva v zaniku historickych systémovych
certifikatli nebo poskytovatele certifikacnich sluzeb a to z divodu ovéteni pravosti certifikat
na zaklad¢é shodného systémového certifikatu, ktery byl jiz pouzit pii ovéfovani plivodniho
podpisu. V kratkodobém horizontu je zdvaznym nedostatkem zmeéna systémovych certifikati,
po dvanacti mésicich od jejich vydani, a tedy touto skuteCnosti dochazi ke snizené
ovétitelnosti zaru€enych elektronickych podpist jiz po jednom roce. Zaruceny elektronicky
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podpis v praxi ztraci na oveéftitelnosti jiz napt. v obdobi mezi provedenim elektronického
podani a jeho zpracovanim soudem nebo také mezi vydanim elektronického opisu soudniho

rozhodnuti a doru¢enim tohoto opisu do datové schranky ucastnika daného soudniho fizeni.

V téchto pripadech se nabizi moznost pfepodepisovani, ale zde je velky nedostatek
v osobé, kterd musi podepsat jak pavodni, tak ,,novy*“ dokument a také technickém zvladnuti
celého procesu piepodepisovani. Situaci netfesi ani tzv. Casové razitko, jelikoz to ma za ukol
pouze prokazat existenci dané listiny v Case, nikoli ovéfovat pravost podpisti na ni. ,, Jediné
dlouhodobé perspektivni a ekonomicky redlné feSeni prukazného zachovani informacni
hodnoty elektronickych dokumentl tak v soucasné dobé& ptedstavuji divéryhodné systémy
ukladani dat“. Mame na mysli takové technické standardy a takovou technologii, které mohou
organy vefejné moci Vv procesu aplikace prava povazovat za spolehlivé, dostatecné
zabezpecené a s vysokou mirou kontroly. Z vySe zminéného vyplyva, Ze elektronicky
podepsané dokumenty jsou natolik kvalitni, nakolik je kvalitni technologie jejich uloZeni.
Tyto systémy funguji takovym zptisobem, zZe na pocatku ovéri, zda je dokument podepsan
zaruenym elektronickym podpisem a pokud je shledédna platnost tohoto podpisu, je listina
ulozena do systému na neomezené¢ dlouhou dobu. ,,Pravost dokumentu pak prokazujeme
nikoli pfimo, ale prosttednictvim toho, Ze dokument lezel v pfislusSném standardné

zabezpeceném ulozisti“. Na tomto principu pracuje také listinna spisova sluzba.

Je velmi nutné zminit aktualni vladni navrh rekodifikace ob¢anského zékoniku, ktery
se v §510 odst. 2 zabyva prave spolehlivosti elektronicky podepsanych listin: ,,Ma se za to, Ze
zaznamy Udaji o pravnich jednanich v pocitacovém systému jsou spolehlivé, provadéeji — i se
systematicky a posloupné a jsou — li chranény proti zménam. Byl — li zaznam poftizen
pii provozu zavodu a dovold — li se jej druha strana k svému prospéchu, ma se za to, Ze

zaznam je spolehlivy*.

Z ¢lanku pana Pol¢dka vyplyvaji néasledujici zaveéry. Dodavatelé a uzivatelé systémd,
které se zabyvaji spravou elektronickych dokumenti, apeluji na vznik a vefejné uznani
technickych standardil a zakladnich institutl, které poté budou uznatelné organy vetejné moci
a také obecnimi soudy. S nazory pana Polcdka jednoznacné souhlasim, jelikoZ problematiky
sluzeb elektronického podpisu je rozebrana velice prehledné a navrhy feSeni jsou logické a
praktické pro ty, ktefi se s elektronickym podpisem jako takovym setkédvaji denné. [8, str. 58-
60]
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4.2 Archivace dokumentt opatienych elektronickym podpisem

Archivace elektronicky zpracovdvanych a pfeddvanych dokumentd, které jsou
a také prozatim nefeSenych problémi. Existuje samoziejmé archivace ,klasicka®™, kterou se
zabyva velké mnozstvi jak firem, tak také nejriznéjSich ufadd. Jedna se o archivaci
papirovych dokumentti opatienych klasickym vlastnoru¢nim podpisem urcité osoby. Co se

a odli$na.

Slozitost archivace elektronickych dokumentli spocivd zejména v mnozstvi
pozadavkl, které jsou na n¢ kladeny. Téchto narokt je hned nékolik a je mozné je rozdélit
do samostatné prezentujicich se ¢asti. Mezi ty nejzasadnéjsi patii dostupnost, ¢itelnost neboli

prezentovatelnost a v neposledni fad¢ také jejich pritkaznost.

Nejsnaze fesitelnym problémem ze tii vySe zminénych je prvni z nich a to dostupnost
elektronickych dokumenti. V dne$ni technicky vyspélé dobé jiz existuji dokonale upravené
aplikace, které usnadni uzivateli ¢i jakékoliv jiné instituci dostupnost dat a to jak
strukturovanych, tak 1 nestrukturovanych dat. Tyto dostupné technologie se pysSni jak
moznosti zalohovani dilezitych dokumentii podepsanych elektronicky, tak také jejich
archivaci, coz je prvni problém tykajici se problematiky elektronického podpisu jako

takového a s nim souvisejicich dokumentt.

PoZadavky nejriznéjSich obchodnich a legislativnich procest se zaméfuji
na dostupnost elektronicky podepsanych dokument v fadkéach desitek let, tedy po dobu
minimaln¢ 10 let. V ptipad¢ papirovych pisemnosti je archivace v podstaté¢ jednoduchou
zalezitosti. Samoziejmé 1 archivace téchto druhti dokumentt vyzaduje nemalé naklady, které
mohou byt zatéZi nejriiznéjSich spolecnosti, Ufadi, apod., dale se tato archivace neobejde
bez pfedem stanoveného systému ukladdani téchto dokumentli, vymezené prostorli pro jejich
»skladovani*“ a také metodiku a realizovani bezpeCnostnich pozadavkil, které jsou
na spolecnosti a instituce kladeny. Jind situace ale nastavd u dokumentd pohybujicich se
v elektronickém svété. Deset let u papirovych pisemnosti se v technologicky vyspélé dobé
neda v zddném pripad€ srovnat s deseti lety u elektronickych pisemnosti. Vyvijeni novych,
piekotnych technologii, jak pro vyménu dat, tak také pro vyvoj datovych formatd, je velmi

dynamickym odvétvim. Naposledy zminény vyvoj a tim také zména a vylepSeni datovych
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formath zapfiCinuje nejriznéjSi problémy, konkrétné v zobrazitelnosti, Ccitelnosti ¢i

prezentovatelnosti dat, kterd jsou archivovana jiz delsi dobu.

Zpisob archivace u papirovych dokumentt jsou Casto v praxi velmi rozdilné oproti
dokumentiim opatfenym elektronickym podpisem, resp. elektronickych dokumentt ¢i
pisemnosti. V pfipad¢€, ze se spolecnosti €1 urcité instituce chtéji, a maji takovou moznost,
vyhnout problémim spojenym s archivaci elektronickych dokumentd, je vhodné pouzivat
osvédcené metody, formaty jednodussiho charakteru, které¢ jsou vSeobecné znamy a také
kvalitn€ popsany. Je nutné si také ovéfit, zda format pouzivany danou spolecnosti neni uzce
svazan s monopolnim vyrobcem ¢i dokonce jedinou zndmou technologii. V neposledni fad¢ je
vhodné si vybirat takové forméty pro archivaci, které jsou stale, tedy nepodléhaji castym
zménam. Vhodnym textovym formatem pro spole¢nosti vlastnici nejriznéjsi textové
dokumenty, ale také napt. pro Urady se jevi prosty textovy format (txt) ¢i bézné pouzivany
format pdf. Oby tyto formaty byly schvaleny jako standardy ISO (International Organization

for Standardization).

Dale je nutné si peclivé zvazit a uvédomit si pii vybéru vyse zminéné¢ho formatu dat
nenaro¢nou aplikaci metod pouzivanych predev§im pro spravnou a srozumitelnou
prezentovatelnost dokumentli a to v delSim €asovém horizontu. Témito metodami se budu
zabyvat v dalSich ¢astech diplomové préace. Jestlize je navic poZadovano, aby souc¢asti daného
elektronického dokumentu byl také (zaruCeny) elektronicky podpis, musi vybrany format

podporovat konkrétni technologii. [2, str. 144-146]

4.2.1 Metody dlouhodobé archivace

vvvvvv

a dlouhodobé archivaci elektronickych dokumenti. Metody se pokousi nalézt idealni feSeni

archivace, nybrz kazda z metod ma své vyhody a také nevyhody.

Metody dlouhodobé archivace lze dle urcitého klice a pro velmi snadné pochopeni
1 pro laickou vefejnost roz¢lenit do tii nasledujicich kategorii. Jako prvni se v diplomové praci
budu zabyvat emulaci. Emulaci v tomto kontextu chapeme jako emulaci funkci starého
systému systémem v novéjsi verzi €i podobé, pficemz je umoznéno vyuziti star§ich datovych
formath, které by za jinych okolnosti v novych a aktualizovanych systémech nebylo mozné
v z&dném piipadé pouzit a tak zobrazit dokumenty opatiené zminovanym elektronickym

podpisem. Stejné tak jako ostatni metody, kterymi se budu zabyvat v dalSich ¢éstech, 1 tato
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metoda ,,nardzi“ na technologicky vyvoj a jsou sni spojeny piedevSim problémy

technologického charakteru, ¢imz je omezena jeji funkce v praxi.

Dalsi metodou, kterou je nutné zminit, ale kterd bohuzel neni ideélni z pohledu jeji
vyuzitelnosti v praktickém zivoté, je metoda zalozend na virtualizaci. Pfi tomto postupu je
pouzit nizkouroviovy jazyk, jehoz vyjadieni ¢i prezentace je nemeénna a to na pocitacich, jez

prosly jiz nékolika generacemi technického vyvoje v oblasti IT.

Metoda migrace, ktera je posledni metodou, kterou v této podkapitole zminim a ktera
je na rozdil od ptredchazejicich metod povazovana za nejvyhodnéjsi, co se tyce jejiho
praktického pouziti. Princip metody migrace spoCiva v pfeméné dat starSiho formatu

do formatu nového, tedy v aktualni verzi. Pii této metod¢ se postupuje obvykle danymi kroky.

Prvnim z nich je selekce vhodného typu datového formatu pro zobrazeni elektronicky
podepsanych dokumentt, at’ jiZ za soukromymi nebo obchodnimi ucely. Jestlize dany datovy
format, ktery byl v pfedchdzejicim kroku vybran, neni vhodny pro spravnou a tuplnou
prezentovatelnost obsahu daného dokumentu, pouzivd se vtomto pfipadé¢ vySe zminéna
metoda migrace. Na zaklad¢ existujicich migracnich schémat se pisemnosti starého datového

formatu migruji (transformuji) do formatu nového a pouzitelného v soucasné praxi.

Tato posledni metoda se zdd byt pro praktické pouZiti idedlni z pohledu jeji
jednoduchosti, snadného pouziti a také prezentovatelnosti dat v novém formatu. Ale i tento
postup ma své nedokonalosti, které je nutné vyfeSit. Jednim ztéchto nejzésadngjSich
problémi je ztrata integrity'® dat obsaZenych v danych dokumentech pfi procesu migrace.
Ztrata celistvosti dokumentu je vyznamny nedostatek, jelikoz pii ni dochazi k naruSeni
pivodniho elektronického podpisu a vtomto piipadé také knaruSeni ¢i uplné ztraté

bezpecnostnich prvki, které jsou soucasti elektronicky podepsanych pisemnosti.

Urcité feSeni se nabizi ve vzniku zcela nové instituce, kterd by tuto migraci méla plné
ve svych rukou. Pfi transformaci provadénou touto instituci by samoziejmé¢ dochazelo
k poruseni piivodnich bezpec¢nostnich atributli souvisejicich s elektronickym podpisem, ale
podepsané dokumenty. Je ovSem nutné zajistit, aby tato instituce byla dostate¢n¢ diivéryhodna

a aby nebylo mozné pochybovat o priikaznosti a bezpecnosti migrovanych dokumenti.

10 Dokumenty pfi procesu migrace ztraceji svou integritu, tedy svou celistvost neboli neporusenost ci

nedotknutelnost.
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Metoda migrace a tedy i teoreticky nové vzniklé instituce spocivaji v ovéieni
puvodnich bezpecnostnich prvki predlozenych listin a vydani potvrzeni, které je nasledné
prilozeno k transformovanym dokumentim. Vyhodou tohoto postupu je, Ze plvodni

pisemnosti s bezpecnostnimi prvky se také archivuji pro ptipadné budouci nahlédnuti.

Nejen dané dokumenty, ale také samotny elektronicky podpis v pribéhu Casu ztraci
svou divéryhodnost z divodu snizeni bezpec¢nostnich prvki kryptografickych algoritm.
V tomto pifipad¢ se nabizi feSeni v podobé Casovych razitek a jejich opétovného pouziti

u elektronickych spist.

S postupujicim technologickym vyvojem neustidle roste pocet elektronickych
dokumentti nutnych k archivaci. I ptes pokroky v oblasti archivace elektronickych pisemnosti
v okruhu standardizace (pfijeti RFC — 4998 Evidence Record Syntax), ,,idealni* feSeni nebylo
nalezeno. [2, str. 145-146]

4.3 Prikaznost provedené operace

Tato podkapitola diplomové prace se bude tykat prikaznosti provedenych operaci jak

u papirovych dokumentd, kde se jednd o mimofadné jednoduchou zalezitost, tak takeé

vvvvvv

V ptipadé papirovych dokumentt je jak pro laickou, tak pro obchodni vetejnost velmi
snadnd prikaznost dané provedené operace. Jako piiklad ndm poslouzi vklad urcité sumy
na Ucet klienta, kdy tento zdkaznik banky dostane od této operace doklad nebo kazdodenni
situace nakupu zboZzi, kdy pfi této skutecnosti dostaneme v obchodnim zafizeni Gctenku. Je
tedy bézné, Ze jakmile obchodnik, laicka vetejnost ¢i urcité instituce, provede zdvazné tkony,

je mozné, je, bez jakykoliv problémi, dolozit. Provedené operace jsou prikazné.

Jind situace nastava v oblasti elektronickych dokumentli opatfenych elektronickymi
podpisy, kterymi se zabyva cela diplomova prace. Jak jiz vyplynulo z pfedchozich odstavct
této prace, zdkon o elektronickém podpisu ndm ftik4, ze existuje spojitost mezi danym
dokumentem a danou osobou, kterd ma tuto pisemnost k dispozici (elektronicky podpis)
ataké, ze tato listina je pfistupna v urCitém casovém okamziku (Casové razitko). Bohuzel
neexistuje prostredek, ktery by srozumitelné dokdzal manipulaci s dokumentem a tim

prokazal, ze provedend operace je prukazna.
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Samotny problém v oblasti prikaznosti provedené operace spociva v dokazovani
odeslani, ale pfevazné¢ v preddni urcitych dat. Nejhojnéji vyuzivanym prosttedkem
pro odesilani dat, je e-mail, jez neni garantem toho, Ze tato zprava byla pfedana. V nékterych
piipadech neni pomoci e-mailu mozné zajisténi doruceni dat. V ptipadech, kdy existuje
potvrzeni o piijeti odeslanych zprav, kdy soucasti je zaruCeny elektronicky podpis, je
prikaznost provedené operace dolozena. Na tomto principu pracuje mnoho elektronickych

podatelen. [2, str. 146-147]

4.4 Mezinarodni uznatelnost elektronického podpisu

Mezinarodni uznatelnost elektronického podpisu je upravena ve Smérnici Evropského
parlamentu a Rady 1999/93/ES o zdsadach SpoleCenstvi pro elektronické podpisy. Tato
problematika je velmi zdvazn4, jelikoz zcela chybi obecné uzndvand a zavazna pravidla, kteréd

by pohlizela shodné na pozadavky na elektronicky podpis v zemich EU.

Smérnice tika, ze ,,Clenské staty mohou pouzivani elektronickych podpisii ve vetejném
sektoru podminit pfipadnymi dopliujicimi pozadavky*“. Tato konkrétni véta obsazena
ve Smérnici je vyklddana v rGznych statech EU rizng. Z toho vyplyva, ze napf. pfiznani
podané v jedné Clenské zemi a opatfené uznavanym elektronickym podpisem, nemusi byt
v jiném clenském stat¢ EU povaZzovano za podepsané a divéryhodné. A to ani pies dalsi
poznamku ve Smérnici, ktera tika, Ze ,tyto pozadavky musi byt objektivni, prihledné,
proporcionalni a nediskriminac¢ni a musi se vztahovat pouze na zvlaStni vlastnosti dané¢ho

pouziti, nesmi vytvafet prekazky pti poskytovani preshrani¢nich sluzeb ob&anim®.

Dalsim problémem, ktery je spojen se Smeérnici Evropského parlamentu a Rady
1999/93/ES o zéasadach Spolecenstvi pro elektronické podpisy je poskytovani certifikacnich
sluzeb. Tento nedostatek existuje 1 pfesto, Ze Smeérnice fikd, Ze ,.Clenské staty nesmi
v oblastech, na které se vztahuje tato smérnice, omezovat poskytovani ovétovacich sluzeb

pochézejicich z jiného ¢lenského statu.

Zaveérem této podkapitoly je nutné zminit nesmirnou rozdilnost v posuzovani
elektronickych podpisti v nejriiznéjSich staitech EU a také nutnost zavedeni sjednocovacich
pravidel pro mezinarodni uznavani elektronickych podpisti a to nejen v ramci zemi Evropské

unie. [2, str. 147]
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4.5 Analyza praktickych problému elektronického podpisu

V nasledujici podkapitole se budu zabyvat analyzou praktickych problémii, které jsou
spojeny s existenci elektronického podpisu a jeho pouzivanim v praktickém zivoté. Pro tuto
analyzu vyuziji marketingového vyzkumu, ktery je povazovan za jeden ze zakladnich
informacnich néstroji. Podstatnym prvkem tohoto marketingového vyzkumu je poskytnout
objektivni, kvalitni, pravdivé, relevantni a pfedevSim aktudlni informace o problémech
elektronického podpisu v praxi. Marketingovy vyzkum je zpravidla ¢lenén na dvé stézejni
faze a to na fazi ptipravnou a realizatni a je velmi podstatné, aby tyto faze na sebe

navazovaly, aby teda byla shledana jejich provazanost.

4.5.1Pripravna etapa

Definovani cile a problému vyzkumu

Marketingovy vyzkum v této diplomové praci se zabyval analyzou praktickych
problémil elektronického podpisu v praxi. Cilem mé diplomové prace bylo upozornit
na aktualni problémy, které se vyskytuji pfi zfizeni a praktického pouzivani elektronického
podpisu. Cilem tedy bylo zjistit, jaké skute¢né nedostatky v praxi existuji, upozornit na né¢
a navrhnout feSeni, jak by mohlo dojit k jejich odstranéni a tim ke zjednoduSeni a zlepSeni
situace elektronicky podepsanych dokumentli. Samotné cile byly vytvofeny v prvnim tydnu

marketingového vyzkumu a to 3.2.2012.

Metoda marketingového vyzkumu

Jako metodu uskute¢néného marketingového vyzkumu jsem si zvolila asi
nejpouzivanéjsi metodu elektronického dotazovéni. Elektronické dotazovani bylo spusténo
24.2.2012 a trvalo pfesn€ dva tydny. Vyhodou tohoto typu dotazovéni je pfedevSim nizka
finan¢ni a Casova naroCnost pro tazatele. Na stran¢ respondenta také existuji urcité vyhody
ato zejména dikladné promysleni jednotlivych otazek a klidné prostiedi na vypliovani.

Existuje zde ovSem velkd nevyhoda a tou je velmi nizkd névratnost rozeslanych dotaznik.

V této diplomové praci se jednd o vyzkum primarni, jelikoz jde o vlastni nalezeni

jednotlivych hodnot danych vlastnosti.

Technika vybéru vzorku
Zakladnim souborem byli vSichni poskytovatelé pravnich sluzeb v Moravskoslezském

kraji. Mezi tyto poskytovatele jsme zafadili advokaty, patentové kancelafe, exekutory

a notare. Jejich aktudlni pocet je, dle serveru Seznam.cz, 1468 ke dni 10.4.2012.
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Vybérovym souborem bylo 250 respondentl z kategorii vySe uvedenych a nalezenych
pomoci internetovych rejstiikti firem poskytujicich pravni sluzby. Vychozi bylo pouziti
webovych stranek Seznam.cz a Google.cz. Vzhledem k opravdu nizké navratnosti jsem
pouzila 100 zcela spravné a uplné vyplnénych dotaznikii a to z diivodu specificky zamétené¢ho
vyzkumu analyzujiciho praktické problémy elektronického podpisu. Jako techniku vybéru
vzorku jsem si zvolila techniku vhodné prilezitosti, ktera usnadnuje tazateli vybér
respondentl, ktefi se shromazd’uji na velmi frekventovanych mistech, napt. u ndkupnich

center, na nadrazich ¢i poskytuji své udaje prostiednictvim webového rozhrani. [6, str. 158]

Nastroj sbéru dat

Jako néstroj sbéru dat pro tento konkrétni marketingovy vyzkum jsem pouzila mnou
sestaveny dotaznik, ktery byl néasledné vyuzit a odesldn na e-mailové adresy respondenti.
Dotaznik pteposilany respondentim k vyplnéni obsahoval uvodni odstavec, kterym jsem
respondenty laskavé pozadala o vyplnéni nésledujicich 15 otazek, ve kterych nechybéla
na poc¢atku otazka ivodni, dale jedna baterie, otazky filtrani, kontrolni a na konci otazky
identifika¢ni, kter¢é mély za kol seznamit s osobou respondenta. Dotaznik byl vytvofen

ve druhém tydnu vyzkumu a to 10.2.2012. (Ptiloha 1)

Predvyzkum

Predvyzkum neboli pilotaZ je nedilnou soucasti kazdého marketingového vyzkumu,
jelikoz plni kontrolni funkci a méa ukol odhalit Spatné potadi otazek, jejich nespravnou
formulaci ¢i spravny pocet otazek. V tomto predvyzkumu jsem se rozhodla oslovit 10
podnikateliit Moravskoslezského kraje, jejichZ e-mailové adresy jsem nalezla pomoci internetu
a konkrétné webovych stranek www .justice.cz a to dne 17.2.2012. Na zéklad¢ této pilotaze
byla k dotazniku pfipojena otazka dotazujici se na znalost elektronického podpisu Sirokou

vetejnosti a také doba pouzitelnosti elektronického podpisu souvisejici s obchodni ¢innosti.

Zpracovani dat
Ke zpracovani dat obsaZenych v fadné€ vyplnénych dotaznicich jsem pouZzila programy

Microsoft Word a Microsoft Excel.
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Casovy a vécny harmonogram
Tyden
1 2 3 4 5 6 7 8 9

Aktivita

Sestaveni cild
vyzkumu

Vytvofeni dotazniku

Pilotai

Shér dat

Zpracovani, analyza
dat

Vyhodnoceni adajd

Mavrhy feseni

Obrizek 4.1: Casovy a vécny harmonogram Zdroj: vlastni

4.5.2Realizacni etapa
Vyzkum
V tomto marketingovém vyzkumu zabyvajicim se analyzou praktickych problému

elektronického podpisu byl vyuzit dotaznik, jako nejcastéjsi metoda sbéru dat od respondent.

Sbér dat obsaZzenych ve vySe zminéném dotazniku probihal ve ¢tvrtém a patém tydnu
vyzkumu, konkrétné tedy od 24.2.2012 do 9.3.2012. Rozeslano bylo celkem 300 dotaznikt
na e-mailové adresy vybranych ucastnikd vyzkumu, z nichz jsme zpracovali 100, fadné, zcela

vyplnénych dotaznikd.

4.6 Vyhodnoceni analyzy praktickych problému elektronického
podpisu

Néplni této podkapitoly budou autorovy vysledky provadéného dvoutydenniho

vyzkumu a to jak v procentualnim vyjadfeni, tak také pomoci graft a tabulek.

Zkizeni elektronického podpisu
Prvni otdzkou v autorové dotazniku bylo zjiStovano, zda respondenti disponuji

a vyuzivaji sluzeb elektronického podpisu. Z vysledkit dvoutydenniho vyzkumu a z odpovédi
na elektronické dotazovani vyplynul jednoznacny zavér, a tedy, ve 100 % piipadi byla
odpovéd’ kladna. Respondenti, kteti elektronicky podpis ,,nevlastnili, odpovédéli pouze
najim zaslany e-mail a odmitli dotaznik vypliovat. Ze 100 oslovenych respondentl

odpovédélo 67 % muzi a tedy také logicky 33 % Zen.
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Duavod zrizeni elektronického podpisu
Touto otazkou, ve které mohli respondenti oznaCovat pouze jedinou vybranou

odpovéd’, se autor snazil zjistit divod pro zfizeni elektronického podpisu a jeho nasledné

pouzivani v praxi u pfedem vybraného vzorku respondentt.

NejfrekventovanéjsSimi odpovéd'mi byla zminka o prakticky kazdodennim vyuziti
sluzeb elektronického podpisu v pracovnim prostfedi, a to v55 % ptipadid. Vzhledem
k vybranému vzorku oslovenych respondentli, tedy advokati a zaméstnancti advokatnich
kancelafi, dale exekutorti, patentovych kancelaii a také samotnych notaiG a jejich
zamé&stnanct, bylo uvedeni ,,pracovniho pouziti“ elektronického podpisu pochopitelné. Velmi
castym doplitkem k této zvolené moznosti bylo to, Ze se respondenti bez elektronického
podpisu v pracovnim zivoté¢ vilbec neobejdou, je jiz neodmyslitelnou soucdsti jejich

zameéstnani.

Osobni zivot, jako divod pro zalozeni a vyuzivani elektronického podpisu, uvedlo
pouhych 5 % respondentti. Respondenti osloveni k elektronickému dotazovani jako druhy
nejcastéj$i divod pro zfizeni elektronického podpisu uvadéli opét spojitost se svym
zaméstnanim a to snadnéjsi, rychlejsi a zejména levngj$i komunikaci se soudy a s organy
¢innymi v trestnim fizeni. K této odpovédi respondenti zohlednovali zejména finan¢ni

hledisko a také nesporné usetieni Casu, které ziizenim elektronického podpisu usetfili.

Poslednim nejfrekventovanéjSim diivodem pro to, aby si respondenti zfidili
elektronicky podpis, bylo ekonomické hledisko, u kterého se respondenti zmitovali
piedevsim o absenci tthrady poStovného pti odesilani nejriznéjSich dokumentd, at’ jiz soudiim
¢1 vySe zmifovanym organim cinnych v trestnim fizeni, se kterymi jsou respondenti
prakticky v kazdodennim ,,spojeni®. Ekonomické hledisko jako divod pro zfizeni

elektronického podpisu uvedlo 16 % respondenti.
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Davod zrizeni elektronického podpisu

W pracovni Zivot
M osobni Zivot

M komunikace se soudy a
organy cinnymi v trestnim
fizeni

H ekonomicke hledisko

Graf 1: Duvod ziizeni elektronického podpisu Zdroj: vlastni

Misto zalozeni elektronického podpisu
Jako misto vhodné pro zalozeni elektronického podpisu méli respondenti na vybér z 5,

prakticky tedy 4 moznosti s jedinou moznou odpovédi a u posledni volby moznost rozepsani,
kterou nevyuzil zadny z respondentd. Odpovéd’, kterou respondenti nejéastéji volili, bylo
vybér mista zaloZeni elektronického podpisu s vyuzitim sluzeb Ceské posty, a to

v absolutnich hodnotéch 60 ze 100 respondentt.

Na druhém misté se umistila Banka jako misto pro zalozeni elektronického podpisu
v procentudlnim vyjadieni s 16%. Shodné, a tedy po 12 % obdrzela odpoveéd’ Internet a Prvni
certifikacni autorita. Absolutni hodnoty jsou v pifipadé tohoto vyzkumu shodné
s procentualnim vyjadfeni, jelikoZ autor zpracoval 100 fadné€ a zcela elektronicky vyplnénych
dotaznik®. Elektronicky podpis vydavaji tzv. certifika¢ni autority (Ceska posta s.p., Prvni
certifikacni autorita. a.s. a eldentity, a.s.) akreditovany Ministerstvem informatiky (nyni
v kompetenci Ministerstva vnitra). Obrovsky rozdil mezi jednotlivymi certifikaénimi
autoritami je pfedevSim v cené jednotlivych poskytovanych certifikati a také v pracnosti

s jeho ziskanim a naslednym praktickym pouzivanim.
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Misto zalozenielektronického
podpisu

M Banka
M Ceckd poita
M Internet

E Prvnicertifikacni autarita

Graf 2: Misto zaloZeni elektronického podpisu Zdroj: vlastni

Délka vyuziti sluzeb elektronického podpisu
Dalsi otdzkou elektronicky publikovaného dotazniku uréeného k vyplnéni vybérovému

souboru respondentll se autor snazil nalézt odpovéd’ na to, jakd je délka vyuziti sluzeb
elektronického podpisu danymi respondenty. Ti méli moznost zvolit si jednu z vybranych
alternativ a to méné nez 1 rok, 1 — 5 let a posledni moznosti bylo pouzivani elektronického

podpisu vice nez 5 let.

S 68 % hlasii se jako prvni umistila moznost délky vyuziti elektronického podpisu
s1— 5 lety. Vabsolutnim vyjadfeni je tedy hodnota pochopitelné¢ shodna s procenty
uvedenymi vyse, tedy 68 respondentli oznacilo druhou moznost v této konkrétni otazce. Jako
druhd skoncila s 25 % moZznost prvni a tedy, pouzivani sluzeb elektronického podpisu
respondenty méné nez 1 rok. Délka vyuziti sluzeb elektronického podpisu vice nez 5 let byla

oznacena 7 % respondentu.

Problém u délky vyuziti sluzeb elektronického podpisu tkvi mimo jiné také v dobé
jeho platnosti. Platnost jednotlivych certifikath je 365 dni, tedy 1 rok, od jeho vydani
a samoziejm¢& jsou zpoplatnény u kazdé z certifikacnich autorit mnohdy az piekvapivé
odliSnou hodnotou. Platnost certifikath se fidi Zakonem €. 137/2006 Sb., o vefejnych
zakéazkach §140.

Velmi ¢astym problémem, ktery respondenti uvadeli v souvislosti s timto vyzkumenm,
byla nutnost prodlouzeni certifikatl vzdy po uplynuti jednoho roku. Toto ov§em nemusi byt
tak naméahavou zalezitosti, jelikoz je mozné cely proces provést elektronicky bez nutnosti
osobni navstévy jedné z certifikacnich autorit. Uzivatel v prvnim kroku pozada certifikacni

autoritu o obnoveni certifikdtu, ta je poté vyzve k ovéfeni emailovych adres podobné, jak to
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Cinila u prvotni registrace. Po téchto krocich jiz dochazi k zaslani aktivacnich udaji
certifikacni autoritou pomoci elektronické posty (dané udaje jsou autoritou zaslany az

po peclivém ovéteni vSech pozadovanych udaji).

Délka vyuziti sluzeb elektronického
podpisu

7,00%

B méné nei 1l rok
H1-5let

M vice nez s let

Graf 3: Délka vyuZiti sluZeb elektronického podpisu Zdroj: vlastni

Konkrétni problémy se ziizenim elektronického podpisu
U tohoto konkrétniho dotazu pozadoval autor prostfednictvim dotazniku oznaceni

konkrétnich problémil respondenti se ziizenim elektronického podpisu. Respondenti méli
moznost oznacit libovolny pocet odpovédi dle vlastniho uvazeni a navic také volbu ,,jiné",
ktera slouzila na podrobnéjsi rozepsani problému se zfizenim elektronického podpisu, a to

pfedevsim v tom piipadé, kdy si respondent nevybral z pfedchédzejicich moZnosti.

Slozitost zfizeni elektronického podpisu a jeho nasledné znovuobnoveni byla
nejcastéji zvolenou odpovédi na otazku, ktera zkoumala konkrétni problémy respondentt se
zfizenim elektronického podpisu. Tuto mozZnost, krom& dalSich nékolika moZnych, zvolilo
celych 34 % respondentt.

Nejzavaznéjsi nedostatek, ktery respondenti spatfovali, byla nutnost obnoveni
kvalifikovaného certifikatu po 12 mésicich jeho platnosti ¢i ztizeni zcela nového certifikatu u

poskytovatele certifikacnich sluzeb.

Z vysledki vyzkumu vyplynul jasny zavér o akceptaci ceny pii ziizeni elektronického
podpisu, jelikoz cena jako jedna z moznych odpovédi nevyhovovala pouze 1 % respondenti.
Cena je odli$na u jednotlivych certifikanich autorit, tedy u sluzeb Ceské posty s.p., u Prvni

certifikacni autority, a.s. a u eldentity, a.s.
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U Ceské posty se cena za jednotlivé druhy certifikdtd pohybuje od 348 K¢
za komercni osobni certifikat, az po kvalifikovany systémovy certifikat (elektronicka znacka)

s cenou 1 788 K¢, veskeré s platnosti 365 dni.

V ceniku Prvni certifikani autority nalezneme hodnoty od 395 K¢ za komercni
certifikat az po ¢astku 780 K¢ za kvalifikovany systémovy certifikat. Z tohoto je jasn¢ patrné,
ze napf. u kvalifikovaného systémového certifikdtu je cena odlisnd o vice nez 1 000 K¢.

U komer¢nich certifikéti je rozdil zanedbatelny.

Nejmarkantnéjsi rozdily v cené kvalifikovaného systémové certifikatu lze spatfit u
treti certifikaéni autority, tedy eldentity, a.s., kdy castka tohoto certifikdtu Splhd na
neuvetitelnou vysi 3 480 KE&. Vzhledem k predchozim dvéma autoritam je rozdil v cené

znacny. Komer¢ni certifikat u eldentity, a.s. ma hodnotu 354 K¢.

Archivaci je zejména velmi uzce spjata s neustdlym zdjmem o vyvoj v oblasti IT,
jelikoz ten ma zésadni vliv na metody archivace elektronicky podepsanych dokument.

Problém s archivovanim elektronickych dokumenti ma 12 % respondent.

Prikaznost se stala dalSim zavaznym problémem, ktery respondenti spatfovali
u sluzeb elektronického podpisu. Tuto moZnost odpovédi zvolilo 15 % dotdzanych.
Prikaznost elektronicky podepsanych dokumenti a zdvazné problémy s ni, jak jiZ bylo
uvedeno v predchozich ¢astech diplomové prace, tkvi v nemoznosti doloZitelnosti manipulace

s danym elektronickym dokumentem.

Prakticky nedostatek, ktery se velmi ¢asto objevuje, spo€iva v neuznani elektronicky
podepsanych dokumentli soudem a to ve 21 % tohoto vyzkumu. Tato skutecnost muze mit
za nasledek napiiklad neuznani elektronicky podepsanych pisemnosti soudem jako dikaz

v lieni a nésledné¢ prohrany soudni spor.

Respondenti osloveni v rdmci tohoto vyzkumu ve 14 % piipadi neshledali zadny

konkrétni problém se ziizenim elektronického podpisu.

Zabezpeceni jako problém spatifovaly 2 % respondentti a po 1 % ziskal problém, kdy
dotdzani uvadeli, Ze nemaji €1 neméli dostate¢né mnoZstvi informaci o elektronickém podpisu,

tudiz pro né zfizeni této sluzby bylo narocné.
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Konkrétni problémyse zfizenim
elektronického podpisu

H SloZite zrizeni a
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H Uznani soudem

H Bez problémi
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elektronickém podpisu
M Zabezpeceni

Graf 4: Konkrétni problémy se ziizenim elektronického podpisu Zdroj: vlastni

Konkrétni problémy s pouzivanim elektronického podpisu
Cilem Sesté otazky tohoto elektronického dotazovani bylo zjistit konkrétni problémy,

které respondenti zaznamenali pii pouZzivani sluzeb elektronického podpisu.

Nejzavaznéjsim nedostatkem, ktery dotazovani oznacili, byla prikaznost provedené
operace. Tedy, jak jiz bylo uvedeno v pfedchozi otdzce a také v podkapitole zabyvajici se
problémy elektronického podpisu v praxi, dokdzani skute¢nosti manipulace s danym

dokumentem opatfenym elektronickym podpisem. Tuto moznost zvolilo 44 % respondent.

Druhou volbou, kterou respondenti oznacili ve 40 % piipadu, se tykala mezinarodni
uznatelnosti elektronického podpisu. Tato situace spocivd piedev§im v odlisné legislativé
Ceské republiky a ostatnich zemi, kde si respondenti pfeji vyuzivat dokumenty opatienymi
elektronickymi podpisy (certifikaty zakoupeny u jedné ze ti certifikaénich autorit v CR). Je
patrné, ze chybéjici legislativa, kterd by shodné pohlizela na elektronicky podpis, je zavaznym

nedostatkem.

Zabezpecovaci mechanismy, které maji za kol chranit pfed zneuZzitim elektronického
podpisu, jsou problémem pii pouzivani tohoto druhu podpisu v 37 %. Ti respondenti, ktefi si
vybrali tuto moznost v jedné znasledujicich otdzek také uvedli, Ze se domnivaji, ze
elektronicky podpis a vesSkeré sluzby, které s nim souvisi, nejsou bezpecné. Obdavaji se

o zneuziti svého podpisu neopravnénymi osobami.
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Archivace dokumentli opatfenych elektronickym podpisem byvad povaZzovana
zanejvetsi problém, ktery souvisi s pouzivanim tohoto podpisu. V tomto vyzkumu, jej

oznacilo 32 % respondent.

MozZnost volby ,,Jiné* zvolilo 19 % respondentt. Piesto, ze se u této odpoveédi mohli

rozepsat, neucinili tak.

Konkrétniproblémys pouzivanim
elektronického podpisu

M Archivace dokumenti
opatfenych elektronickym
podpisem

H Prikaznost provedené
operace (napf. potvrzeni o
pfedani dokumentd)

M Mezindrodni uznatelnost
elektronického podpisu

M Bezpecfnost elektronického
podpisu

M Jiné

Graf 5: Konkrétni problémy s pouZivanim elektronického podpisu Zdroj: vlastni

Prakticky problém s elektronickym podpisem
Cilem dalsi otazky v elektronickém dotazniku bylo zjisténi dalSich praktickych

problémi, se kterymi se osloveni respondenti setkali a které doposud nebyly uvedeny

v pfedchozich odpovédich na otazky ¢islo 5 a 6.
Z vysledkii je patrné, ze kolaCovy graf je shodny s grafem otazky cislo 5, jak
procentualnim vyjadieni, tak také absolutnim. Je tedy bezptfedmétné opakovat jiz to, co bylo

uvedeno vySe. Respondenti nezaznamenali zddné dalsi problémy jiné nez ty uvedené ve vyctu

moznosti otazce 5 a 6.
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Prakticky problém s elektronickym
podpisem
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Graf 6: Prakticky problém s elektronickym podpisem Zdroj: vlastni

Ohodnoceni zavaznosti problému
Ohodnoceni zavaznosti problému tykajiciho se elektronického podpisu a jim

podepsanych dokumentli bylo ndplni dal$i otazky v elektronicky rozesilaném dotazniku.
Respondenti méli za kol oznacit zdvaznost problémi znamkami od 1 do 5, stejné tak jak je to
notoricky znamé ze Skolniho prostfedi. Pod znamkou 1 se skryval velky problém vnimany
respondenty a pod znamkou 5 naopak zadny problém. Jak je patrné z nasledujiciho grafu,
respondenti pouzivali nejCastéji zndmku 3, ktera méla upozornit na to, ze dotdzani v dané

oblasti nevidi obzvlast’ zdvazny problém, ale rozhodné nejsou k dané problematice lhostejni.

Bezpecnost elektronického podpisu ziskala primérnou znamku 2,9 s procentudlnim
ohodnocenim ve vysi 16 %. DalSim kritériem byla pritkaznost, jejiz znamka c¢inila 3,06
a 11 %. Tretim Cinitelem se stala uznatelnost, kterd u respondentii ziskala v priméru znamku
3,01 v procentudlnim hodnoceni opét 11 % jako u pfedchozi mozZnosti. Pfedposlednim
moznosti, kterou méli respondenti ohodnotit, se stala archivace, ktera skoncila s primérnym
hodnocenim piesné 3 a 16 %, stejné tak jako otdzka bezpecnosti. Neinformovanost, tedy
nedostatek podstatnych informaci o celé problematice elektronického podpisu vidi 13 %

respondentl jako zavazny nedostatek, primérnd znamka tedy €inila 3,05.
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Velka tadka respondentli ovSem u této otazky zvolila tzv. ,,zlatou stfedni cestu. Jejich
hodnoceni se pohybovalo od 30 % u moznosti tykajici se otdzky bezpecnosti, prikaznosti
a neinformovanosti, az po 31 % za volbu archivace a 35 % u zdvaznosti uznatelnosti

elektronicky podepsanych pisemnosti.

Ohodnoceni zavaznostiproblému

mVelky prablém
Meinformovanost
problém
T T T T T T

0,00% 20,00% 40,00% 60,00% B80,00% 100,00% 120,00%

Graf 7: Ohodnoceni zavazZnosti problému Zdroj: vlastni

Bezpecnost elektronického podpisu
Otazka bezpecnosti elektronickych dokumenti a tedy samoziejmé i elektronického

podpisu byla feSena v nékolika predchozich otazkach. Tato konkrétni otazka jen shrnuje to, co
jiz bylo feceno v predchazejicich odstavcich. Respondenti, piesné 69 % z nich, se domnivaji,
ze elektronicky podpis jako takovy neni zcela bezpecnou zalezZitosti. Tito respondenti maji
opravnéné obavy, ze jejich podpis bude zneuzit ¢i s nim bude neopravnéné nakladano.
Naopak 31 % dotazanych elektronickému podpisu véti a bez obav jej pouzivaji ve svém

kazdodennim pracovnim zivotg.
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Bezpecnost elektronického podpisu

H Ano

H Ne

Graf 8: Bezpecnost elektronického podpisu Zdroj: vlastni

Povédomi elektronického podpisu u verejnosti
Otazka elektronického dotazniku, kterd se zabyvala povédomim problematiky

elektronického podpisu u vefejnosti a znalost jeho funkci, dopadla jednoznaéné. Vysledku
30 % dostéala odpovéd’ ano, tedy toto mnozstvi respondentt si mysli, Ze elektronicky podpis je
u vetejnosti velmi znamy a také, Ze vefejnost znad napf., kjakému ucelu v podstaté

elektronicky podpis v praktickém Zivoté slouZzi.

Naopak velké mnozstvi dotdzanych je presvédéeno o absolutni neznalosti
elektronického podpisu a jeho funkci vetejnosti. Respondenti se domnivaji, ze tzv. laicka
vefejnost netusi, jakym zplisobem a na jakych mistech si elektronicky podpis zfidit, jaka je
jeho platnost, typy podpist, které jsou nam k dispozici a také predevsim, jaké je jeho

spektrum pouzZiti a jak usnadni pracovni Zivot napt. OSVC nebo pravnickym osobam.

Respondenti dle zaméstnani
Otazka cislo 11 se snazila zjistit, jaké skupiny obyvatel se do elektronického

dotazovani zapojily. Nejpocetnéjsi skupinou se stali zaméstnanci jak advokatnich kancelaii,
tak také ti, ktefi jsou zamé&stnani v kancelafich notait, exekutord ¢i patentovych kancelatich.

Zaméstnancu se tedy zlcastnilo celych 56 %.
Druhou dilezitou skupinou se stali podnikatelé s 23 %.

Za nimi se umistily Zeny, pfipadné muzi, na matetské dovolené s 11 %, ktefi tedy pied
odchodem na mateiskou dovolenou byli podnikateli ¢i zaméstnanci obort uvedenych v dalsi
otazce dotazniku. Posledni skupinu tvofi diichodci s 10 %, ktefi spadaji, respektive spadali,

do jednoho z oboru ¢innosti uvedenych nize.
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Graf 9: Respondenti dle zaméstnani Zdroj: vlastni

Respondenti dle oboru ¢innosti
Dalsi vpofadi 12 otdzka vyzkumu, ktery se zabyval analyzou problému

elektronického podpisu, byla tzv. oteviend otdzka, pfi které méli respondenti moZnost se
rozepsat v jimi uvazeném rozsahu. Otazka znéla takto: ,,Kde konkrétné pracujete? (rozepiste,

napfi. nazev spolecnosti a obor)“

Vysledky této konkrétni otazky dopadly jednoznacné ve prospéch oboru advokatd,
jelikoz tato skupina respondentii fadné a zcela vyplnila elektronicky dotaznik a to v 62 %
pripadd. Jelikoz respondenti byli vybirani pomoci webového serveru Seznam.cz a jeho
aplikaci s ndzvem ,,Firmy“, jsou vysledky pochopitelné. V Moravskoslezském kraji je

na www.seznam.cz v sekci Firmy a podsekci pravni sluzby registrovano 1 356 advokatd.

Druhou pocetnou skupinu tvofili respondenti plisobici v oblasti exekuce, kteti byli
vybrani shodné jako skupina advokatti pomoci, v Ceské republice velmi znamého a také
jednoho z nejpouzivanéjsich vyhledavaci, Seznam.cz. Exekutofi v ramci tohoto dotazovani

byli zastoupeni 15 %.

Treti velmi pocetnou skupinu tvofila skupina notatti, kterych bylo v den dokonceni
elektronického dotazovani na webovém vyhledavaci Seznam.cz v ramci Moravskoslezského
kraje celkovy pocet 76. VSem témto respondentim byl odesldn elektronickym zplsobem
dotaznik uréeny k vyplnéni. Radn& vyplnény dotaznik odeslalo nazpét 12 notaiti z naseho

kraje. V procentudlnim vyjadieni samoziejme 12 %, stejné tak jako vyjadieni absolutni.

Posledni pocetnou skupinu tvotily patentové kancelare, které az na jednu z nich zcela

vyplnily jim poslany dotaznik a to v 11 % piipadu.
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Graf 10: Respondenti dle oboru ¢innosti Zdroj: vlastni

Respondenti dle vzdélani
Otazka ¢islo 13 v elektronickém dotazovani tykajici se dosazeného vzdélani dopadla

zcela jasné. Ve 100 % ptipadl respondenti oznacili dosazeni vysokoSkolského vzdélani a tedy

obdrzeni vysokoskolského titulu.

Respondenti dle véku
Ptedposledni otdzka dotazniku snaziciho se odhalit praktické problémy elektronického

podpisu se zaméfila na otazku veku vybranych respondentt.

Nejpocetngjsi skupinu tvofili vybrani respondenti ve véku mezi 31 a 40 lety
a to z celych 46 %. Dotdzani ve véku mezi 41 a 50 lety byli druhou velmi pocetnou skupinou
a tvoftili 23 % celkového poctu respondentt. Ti osloveni mezi 51 a 60 lety byli tieti velkou
skupinou a jejich hodnota v procentudlnim vyjadieni dosahovala 13 %. Skupina 61 a vice let,
tedy prevazné respondenti v dichodovém véku, kteifi se dotazovani ochotné zuacastnili,
zaujimali 10 % z celkového poctu. Posledni skupinu tvofili ti osloveni mezi 18 a 30 lety

a to celych 8 %.
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Graf 11: Respondenti dle véku Zdroj: vlastni

Respondenti dle pohlavi
Posledni otazkou vyzkumu na zjisténi praktickych problému elektronického podpisu

byla otdzka pohlavi vybranych respondentii. Vysledkem této otazky byla jasna ptfevaha muza
nad Zenami v to tak, ze muzi odpovidali v 67 % piipadi a Zeny se zlcastnily logicky

ve zbylych 33 %.

Vysledek lze podlozit také statistikou Ceského statistického ufadu, ktery na svych
webovych strankach zvetejnil vysledky Setieni zaméfujiciho se na odhaleni poctu muzi a Zen
v jednotlivych klasifikacich ekonomickych c¢innosti, zndmych pod zkratkou CZ-NACE.
Z tohoto vyplyva, ze v roce 2010 bylo ve skupiné M (profesni, védecké a technické ¢innosti)
zaméstnano 14 tisic muz a pouhych 6,8 tisic Zen. Podrobnou tabulku s odvétvimi ¢innosti
zameéstnanych v NH lze nalézt v ptiloze této diplomové prace s vyznacenim zminované

skupiny M a jejiho po¢tu zaméstnanych muzi a Zen.

Respondentidle pohlavi

H MuE

H7ena

Graf 12: Respondenti dle pohlavi Zdroj: vlastni
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4.7 Navrhy a doporuceni

V nasledujici kapitole budou nastinény navrhy a doporuceni, které logicky vyplynuly
z elektronického dotaznikového Setfeni mezi vybranymi respondenty. Nejcastéji uvadeéné
praktické problémy se zfizovanim a pouzivanim elektronického podpisu budou
zakomponovany do nasledujicich navrhti a budou brany jako vychodisko pro zlepSeni

a zkvalitnéni sluzeb elektronického podpisu jako takového.

Dle analyzy, kterd se zabyvala odhalenim praktickych problému elektronického
podpisu, bylo zjisténo nejfrekventovanéj$i misto slouzici pro zfizeni elektronického podpisu.
Stala se jim Ceska posta a domnivam se, Ze logické vysvétleni tkvi v podtu pobocek, které
Ceska posta v Ceské republice ma a také z diivodu ceny potizeni jednotlivych certifikatd, at
jiz pro osobni & pracovni ucely. Ceska posta je sice ,nejoblibendj§im“ ziizovatelem
elektronického podpisu u respondentti v dotaznikovém Setfeni, ale smlouvy, které musi
potenciondlni zfizovatelé vypliovat, jsou do jisté miry zbyte¢né slozité a také pro mnoho lidi
nesrozumitelné. Proto navrhuji smlouvy co nejvice zjednodusit a tim také usnadnit zfizeni

tohoto podpisu vetejnosti.

Dalsim nedostatkem je pofizovaci cena, kterd jak jsem jiZz uvedla v pfedchazejicich
kapitolach, je znacné odliSné u jednotlivych certifikacnich autorit. Proto bych doporucila co
nejvice sjednotit ceny téchto poskytovanych certifikatii a také zavést vyhody pro stalé klienty
certifikacnich autorit. Domnivam se, zZe zna¢nym ,,lakadlem® pro mnoho klientd by byly slevy
u procesu prodlouzeni platnosti certifikati. Pokud by si naptiklad klient prodluzoval jiz

podruhé sviij certifikat u téZe autority, dostal by na n&j 50 % slevu.

Analyza praktickych problémi elektronického podpisu také zkoumala, do jaké miry je
elektronicky podpis zndmy u Siroké vefejnosti. Odpovédi byly jednoznaéné. Lidem
elektronicky podpis ve velké mife neni znam a bylo by tedy vhodné odpovidajicim zptisobem
vefejnost o tomto druhu podpisu informovat. Ptikladem mohou byt letdky vydané
jednotlivymi  certifikacnimi  autoritami na pobockach, podrobnymi informacemi
na internetovych strankach s nejriiznéj$imi odpovidajicimi odkazy, aby poskytnuté informace
byly kompletni a v neposledni fadé Skoleni pofadané certifikatnimi autoritami pro své

zaméstnance s pravidelnymi opakovanimi.

Vseobecnym nedostatkem, ktery vyplynul znékolika odpovédi v dotaznikovém
Setfeni, je bezpecnost elektronického podpisu. Respondenti se domnivaji, ze sluzby tohoto

druhu podpisu nejsou odpovidajicim zpisobem zabezpeceny. Proto navrhuji vyvinout co
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ochrénil. Jednotlivé certifikani autority, jakoZzto i statni sprava, pouzivaji velmi kvalitni
antivirové programy a disponuji také svymi oddélenimi, které se staraji o bezpecnost dat. Jind
situace je ovSem u béznych uzivatell (fyzickych osob), ktefi si naptiklad zfizuji elektronicky
podpis z domova a ve vétSin€ piipadu si antivirové programy pro své pocitace stahuji zdarma
z internetu, jejich programy nejsou aktualizovany ¢i tyto programy zcela postradaji a spoléhaji

na to, ze prave oni se nemohou stat obéti ,,pirati.

V neposledni fadé dal§im problémem, ktery se objevoval, byla archivace elektronicky
podepsanych dokumentl. U pisemnosti, které disponuji vlastnoruénim podpisem, je situace
velmi snadnd. Opacna je u elektronickych dokumentl, u kterych je archivace znacnym
problémem, ktery souvisi s velmi dynamickym rozvojem v oblasti IT. Proto u tohoto
nedostatku navrhuji zavést jednotny zpusob archivace elektronickych dokumenti a také
specialni programy, které¢ by jednoduse ménily staré¢ datové formaty na nové bez moZzZnosti

ztraty dat obsazenych v jednotlivych dokumentech.

Predposlednim ¢astym problémem je uznani elektronicky podepsanych pisemnosti
soudem ¢i organy ¢innymi v trestnim fizeni. V tomto ptipad¢ bych navrhovala vzdy pfizvani
nezavislého a objektivniho odbornika, ktery by v nejasnych nebo slozZitych piipadech

poskytoval rady a doporuceni ohledné problematiky elektronického podpisu.

Poslednim nedostatkem, ktery respondenty trapil, byla mezinarodni uznatelnost
elektronického podpisu. Zde bych spatfovala feSeni v jednotné legislativni upravé tohoto
podpisu napiic EU. Timto by samoziejmé doSlo ke shodnému vniméni elektronického
podpisu v jednotlivych ¢lenskych zemich a lidem by poté nevznikaly problémy se zfizenim,

uznatelnosti ¢i prodluzovanim svych podpist v elektronické podobé.
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5. Zaveér

Diplomové prace byla koncipovana takovymi zpisoby, aby co nejpiesnéji a zaroven
velmi kvalitné postihla pojem elektronického podpisu se zamétenim na jeho praktické vyuziti
a s tim souvisejici také velmi zifejmé a ve spolecnosti mnohonasobné diskutované praktické
nedostatky. Cilem této prace bylo odkryti problémi elektronického podpisu jako takového
a dokumentti obsahujicich tento podpis. Nasledné pomoci metody elektronického dotazovani
byly zjistovany konkrétni nedostatky z pohledu jednotlivych respondent vybranych pro tuto

analyzu. Domnivéam se, Ze cil prace, stanoveny v tivodu, byl splnén.

Préace, jak jsem jiz v samotném uvodu uvedla, byla koncipovana do celkem péti ¢asti,
které na sebe logicky navazuji. Po uvodni kapitole jsem vénovala peclivou pozornost
teoretickym vychodiskim, kde jsem se Ctenafi snazila co mozna nejptesnéji piiblizit zékladni
problematiku elektronického podpisu. Mimo zmiilovany elektronicky podpis jsem se zaméftila
na objasnéni skuteCnosti certifikacnich autorit, jednotlivych druhii certifikétii, které jsou
poskytovany pravé témito autoritami, dale pojem Casového razitka, elektronické znacky
a neopomnéla jsem upozornit na vyhody, nevyhody ¢i bezpec¢nost elektronického podpisu

V praxi.

Néplni tieti kapitoly byla pravni uprava elektronického podpisu, jak z pohledu
ceského, tak také unijniho prava. Zde byl kliCovy zakon ¢. 227/2000 Sb., o elektronickém
podpisu a o zméné nekterych dalSich zakont, ve znéni pozdéjsich predpist. Dale jsem zminila
jediné nafizeni vlady a samoziejmé také nejriznéjs$i vyhlasky, které se skutecnosti
elektronického podpisu tykaji. Z pohledu unijniho prava jsem uvedla Smérnici 1999/93/EC
Evropského parlamentu a Rady, o zdsadach spoleCenstvi pro elektronické podpisy. Tato

Smérnice byla v praci podrobné rozepsana.

Nejdilezitéjsi kapitolou byla ¢tvrtd kapitola, jejiz naplni se staly praktické problémy
elektronického podpisu a ndsledna analyza, jejimz tkolem bylo odhalit nedostatky tohoto
podpisu a navrhnout mozna opatfeni k jejich eliminaci. Analyza byla provedena pomoci
elektronického dotaznikového Setieni a vybrané skupiny respondentil, kteti odpovidali
na predem urcenych 15 otdzek. Jejich odpovédi byly nasledné zpracovany pomoci programu
Microsoft Excel a vyhodnoceny jak slovné, tak pomoci grafického aparatu. Pomoci grafické
metody byly vysledky analyzy jasn€é dané a srozumitelné. Vysledky tohoto dotaznikového

Setfeni nadale slouzily pro mozné navrhy a doporuceni, jakym zpiisobem Iépe prezentovat
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problematiku elektronického podpisu, zdlraznit jeho vyhody a zaméfit se na jeho bezpecné

pouzivani, nejen pro pracovni, ale také osobni ucely.

Jak dokazuji vysledky provadéného vyzkumu, velka tadka respondentii je
piesvédcena, ze elektronicky podpis jako takovy neni bezpecny a jeho povédomi u vefejnosti
je velmi slabé. Osloveni uvadéli také nedostatky v oblasti samotného zfizeni, tedy slozitou
agendu, dale v platnosti certifikdtu pouze na 365 dni a v neposledni fad€ je znepokojovala
oblast archivace elektronicky podepsanych dokumentii a vidéli velké nedostatky
v mezinarodni uznatelnosti elektronického podpisu, nejen napii¢ Evropskou unii, ale

celosvétove.

Z vysledku analyzy praktickych problémt elektronického podpisu je patrné, ze
existuje cela tada oblasti, kde je opravdu co zlepSovat a nesmime opomijet ,klienty*
vyuzivajicich sluzeb elektronického podpisu, protoze jsou to pravé oni, ktefi mohou byt,
a ve veétsiné piipadl jsou, inicidtory zmén vedoucich ke zkvalitnéni vlastnoru¢niho podpisu

v elektronické podobé.

Zavérem je nutné shrnout zjiSténi a navrhy doporu¢ované v ramci této prace.
Nejcasteji zminovanymi nedostatky, které se v pritbéhu elektronického dotaznikového Setfeni
objevovaly byla odlisné pofizovaci cena certifikati u jednotlivych certifika¢nich autorit, dale
slozitd administrativa pfi zfizovani podpisu, nedostatetna informovanost o této sluzbé u
vefejnosti, zabezpeceni elektronického podpisu, archivace takto podepsanych dokumenti,
uznani listin opatfenych elektronickym podpisem soudy a v neposledni fad€ jeho uznatelnost,

nejen v ramcei EU, ale také celosvétove.

Navrhy, které byly vyvozeny z odhalenych nedostatki se tykaly zejména zjednoduseni
administrativy pfi zfizovani podpisu, slevy pii opakovaném prodluzovani certifikatu u jedné
certifikani autority, kvalitni antivirovy program k fddnému zabezpeceni sluzeb, které
elektronicky podpis nabizi. Déle naptiklad jednotny zptsob archivace, pfitomnost nezavislého
experta u soudi ¢i organd cinnych v trestnim fizeni a jednotnd legislativni tUprava

v

elektronického podpisu zajiStujici uznatelnost napti¢ EU 1 v celém svété.
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Priloha 1: Dotaznik

Vézeny respondente, Vazena respondentko,

jsem studentkou 5. ro¢niku Ekonomické fakulty VSB — TUO, oboru Ekonomika a pravo
v podnikdni. Cilem mé diplomové prace je analyzovat problémy elektronického podpisu
v praxi. Chtéla bych Vas touto cestou pozadat o vyplnéni nasledujiciho kratkého dotazniku.

Tento dotaznik je zcela anonymni a v§echny Vami poskytnuté udaje budou slouzit pouze pro
potiebu diplomové prace. Neni — li stanoveno jinak, oznacte prosim jen jednu odpovéd’.
Dé&kuji za Vas Cas a ochotu dotaznik vyplnit.

Be. Petra Smidova

1. Mate zfizen elektronicky podpis? (pokud ne, pfejdéte prosim na otazku ¢.8)

[] Ano
]

Ne
2. Proc jste si zfidili elektronicky podpis? (napt. pouZiti v pracovnim ¢i osobnim Zivot¢)

3. Kde jste si jej zalozili?

Banka

Ceska posta

Internet

Prvni certifikacni autorita

Jinak (rozepiSte, ProSIM). ......oueiu ittt

NN

4. Jak dlouho jiz vyuzivate sluzeb elektronického podpisu?
[] ménénez I rok

[]  1-51et

[] vicenez5 let

5. Oznacte, jaké problémy mate nebo jste méli se ziizenim elektronického podpisu?
(moZnost oznacit i1 vice odpovédi)

SloZita administrativa pii zfizovani

Cena poftizeni

Dostupnost pocitace a internetového ptipojeni

Neschopnost pokrocilejsi prace s pocitaCem a internetem

Nedostatecné mnozstvi informaci o elektronickém podpisu

Neuspokojivé vysvétleni pouzitelnosti elektronického podpisu v praxi

JINE (UVedte, PrOSIM). ...ttt

LOOOOOe



6. Oznacte, jaké problémy mate nebo jste méli s pouzivanim elektronického podpisu?
(moznost oznacit i1 vice odpovédi)
Archivace dokumentl opatienych elektronickym podpisem
Prikaznost provedené operace (napt. potvrzeni o predani dokumentit)
Mezinarodni uznatelnost elektronického podpisu
Bezpecnost elektronického podpisu
JINE (UVEALE, PTOSIIMN). ..ttt ettt e et e e e e et e e e et e eeaeanaas

NN

7. Jaky konkrétni problém jste méli Vy s elektronickym podpisem v praxi? (rozepiste)

8. Ohodnot’te, jaké problémy jsou dle VaSeho nézoru nejvice zavazné? (1-velky problém,
5-zadny problém)

1 2 3 4 5
Bezpecnost [] [] L] L] []
Prikaznost L] [] [] [] []
Uznatelnost L] L] [] [] []
Archivace L] L] [] [] []
Neinformovanost 0 O O 0O 0O

9. Myslite si, Ze je elektronicky podpis dostatecné bezpecny?
[] Ano
[] Ne

10. Domnivate se, Ze Siroka vefejnost zna pojem elektronického podpisu a jeho funkce?

[] Ano
[] Ne

11. Jste:
[] Student

[ ] Podnikatel

[] Zaméstnance

[ ] Dutchodce

[[] Matetska dovolena
Nezaméstnany/a

[

12. Kde konkrétné pracujete? (rozepiste, napf. nadzev spolecnosti a obor)



13. Jaké je Vase nejvyssi ukoncené vzdélani?
Zakladni

Stredni bez maturity

Stfedni s maturitou

Vyssi odborné

Vysokoskolské

NN

14. Jaky je Vas veék?
18 — 30 let
31-40let

41 — 50 let

51 -60 let

61 a vice let

NN

15. Jste:
[] Muz
[] Zena



Pfiloha 2: Podniky v CR s webovymi strankami

2006 2007 2008
Celkem 0.1 7.2 74,0
podie velikost podniku
malg [10—4% zamestnancd) 66,1 67,5 70,2
stiedn’ (50-243 zaméstnancl) 836 B3.7 85,8
welke (250 a vics zaméstnancl) 91,9 1.7 82,9
podie ekonomicke Ginn. podniky
Zpracovatelsky primys| 68,8 1.8 74,0
Vyroba 3 rozvod elektfing, phynu 3 vody 4,2 62,3 67,2
Stavebnictvi 71.0 62,1 66,3
Prodej a oprava motorovych vozidel 74,4 T34 4,6
Welkoobchod 25 i) B, 1
Maloobchod 53T 55,4 68,4
Ubyyrtowsni 20,1 1.9 52,8
Coprava a sklzdovani 61,2 59,2 54,3
Poita & telekomunikacs 24,0 3.9 28,5
Pendfnictvi a pojisfovnictvi BE.T 91,8 85,2
Cinnosti v oblasti nemovitosti; VaV il o8, 7 65,3
Cinnosti v oblasti vypodetni techniloy 244 556 242
Ostatni podnikatelske Ginnosti (1) 7.3 732 78,2
Auvdiovizudlni Sinnosti 823 1.3 2.9
Kult., sport.a oststni rekreatni Sinnosti 70T 78,2 78,2
Ostatni Einnosti (2) 54,3 Eg3 BB
podle misie regisorace podniku
podniky registr. mimo hl. mésto Prahu ar.7 68,2 .2
podniky registr. v hl. mésté Fraze 73,1 B1.7 53,2

podil z celk. podiu podniki v dané welkosini, sdvéfvovs 3 regionalni skuping
1) Prawni, G6Satni, reklamni Sinn.; Prizkuem trhu; Architekt. 3 indanyrske Sinn,
2} Kadefnicks, kosmeticke 3 podobng shdby, Prani a chemicks SiEténi; atd.

Obrizek 1: Podniky v CR s webovymi strankami Zdroj: [23]



Pfriloha 3: Podniky v Evropé s webovymi strankami

DanEkn ir%
SEdrkn 8%
N EozemEkn ii%
Fluzka 2%
Rakonska Fi%
4= 1] fif 1
NEmeck i
Beigk rath
Spofe 1 Krlourii 7
Cagko T4%
Morzka T3%
Showe ko Ti%
ShulEko T 1%
Ecuskn BB
Irzka 5%
Euar 4%
alk 5%
LLE]<] 5%
Pateka 57%
Lha 5%
SpaEikn 54%,
Fraick 54%
Madarska 4i%
Kpr 48%
Portgatrko 45%
LodEeka 43%,
Bnliarska 3%
Rimuazka %
podil na celkovem pocty podnkl = 10 3 wice zamesinancy
Ziroj: Eurostat, 2009

Obrazek 2: Podniky v CR s webovymi strankami Zdroj: [23]



Priloha 4: Bezpeéna komunikace — zaklady kryptografie

Obrazek 3: Prenos zpravy Sifrovanym kanalem Zdroj: [2]
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Obrazek 4: Sifrovani zprav symetrickou Sifrou Zdroj: [2]
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Obrazek 5: Prenos neadresované, nezasifrované (verejné), ale autorizované zpravy Zdroj: [2]
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Obrazek 6: Pfenos adresované, zaSifrované (diivérné), ale neautorizované zpravy Zdroj: [2]
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Obrazek 7: Pi‘enos adresované, zasifrované (divérné) a autorizované zpravy Zdroj: [2]



Priloha 5: Certifikaty
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Obrizek 8: Retézce divéry I.CA. Zdroj: [2]




