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Abstrakt

Tato prace je zaméfena na navrh a tvorbu aplikace slouzici ke zpracovani a transformaci
datovych vstupt do podoby vhodné pro dalsi zpracovani. Vstupnim souborem jsou data v textové
podobé a vystupem pak strukturovana data v tabulkach. UZivatel ma moZnost, pomoci nastaveni
filtrd a omezeni, ukladat vystup dle riznych parametrii . Vstupnimi daty jsou jednotlivé pakety
zachycené pti Bluetooth komunikaci, proto je v teoretické Casti této prace popsana problematika
Bluetooth komunikace. Aplikace je vytvotfena v objektové-orientovaném jazyce JAVA.

Klicova slova

Bluetooth, protokol, paket, analyza, BT Analyzer, java

Abstract

This thesis is focused on creating software tool for transfering and processing data input for next
usage. Input text-oriented file is transformed into structured table. User may change output data
form by changing filters and restrictions parameters. Input data consists of single packets of
Bluetooth communication. So there is described Bluetooth technology in theoretical part of this
thesis. Application is written in object-oriented programming language JAVA.
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Seznam pouzitych symbolii a zkratek

ACL

BT
CRC
DQPSK

EDR
FEC
FHSS

GFSK
HEC
HW
IEEE
ISM
L2CAP
LMP
OBEX
PSK
SCO

SW
WPAN

-Asynchronous Connectionless Link — Asynchronni nespojové-orientované
spojeni

-Bluetooth

-Cyclic Redundancy Check — Cyklicky redundantni soucet

-Diferencial Quadrature Phase Shift Keying — Diferencni kvadraturni fazové
kédovani

-Enchanced Data Rate — VylepSeny pfenos dat

-Forward Error Correction — Dopfedna korekce chyb

-Frequency Hopping Spread Spectrum — Rozprostfené spektrum pomoci
frekvencnich preskoki

-Gaussian Frequency Shift Keying — Gaussovské frekvenéni kliCovani
-Header Error Correction — Kontorla hlavi¢ky proti chybam

-Hardware

-The Institute of Electrical and Electronics Engineers

-Industrial, Scientific and Medical

-Logical Link Control and Adaptation Protocol

-Link Management Protocol

-Object exchange protocol

-Phase Shift Keying

-Synchronous Connection Oriented link — Synchrnonni spojoveé-
orientované spojeni

-Software

-Wireless Personal Area Network — Bezdratova osobni sit
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1 Uvod

V bakalatské praci se zabyvam tvorbou aplikace slouzici ke zpracovani dat ziskanych pomoci
HW&SW zatizeni, které slouzi pro zachytavani komunikace pomoci protokolu Bluetooth mezi
zafizenimi.

Studenti vyuzivaji v prib¢hu vyuky nastroje slouzici k zachytavani pakett pro ucely jejich
dalsiho zpracovani a nasledné analyzy. I béhem kratké bezdratové komunikace dojde k pfeneseni
obrovského mnozstvi dat, ktera vSak jsou z vétsi ¢asti pro potieby dal§iho zpracovani nadbytecna,
je proto nutno tyto data nasledné ru¢né filtrovat a zdlouhaveé ziskavat potrebné tdaje. Cilem mé
prace bylo navrhnout a realizovat nastroj, jenz by dle zvolenych kritérii toto zpracovani
automatizoval.

V této praci se nejdiive seznamime s popisem bezdratové technologie Bluetooth. Jelikoz je tato
technologie v dnesni dobé velice rozSifena a vyuzivand, tak si uvedeme pouze strucny souhrn
informaci o jeji historii, vyvoji a moznostech vyuziti.

Dalsi kapitola bude obsahovat popis jednotlivych typd paketi z datového vystupu Bluetooth

protokolového analyzatoru, jelikoz se jedna o stézejni znalosti pro navrh vysledné aplikace a jeji
spravnou funk¢nost.

V hlavni ¢asti této prace se seznamite s pozadavky na vyslednou aplikaci, postupem
vypracovani a rozborem algoritmt vyuzitych ve vlastni aplikaci. Jedna z ¢asti se vénuje ukazkam
zpracovani dat v riiznych podobach.

Zaveérecna Cast popisuje vysledky dosazené v této praci a snazi se nastinit dal$i moznosti vyuziti
aplikace popisované v této praci.



2 Technologie Bluetooth

2.1 Popis

Bluetooth je bezdratova technologie uréena ke komunikaci dvou ¢i vice zafizeni na kratké
vzdalenosti. V dnesni dob¢é umoziuje efektivné nahradit mnozstvi riznych propojovacich kabelt
pomoci jediného radiového spojeni. Technologie Bluetooth pracuje stejn€ jako jind velmi popularni
technologie Wi-Fi v bezlicencnim pasmu ISM. Bluetooth byl navrzen tak, aby jej bylo mozno
vyuzivat 1 na zafizenich somezenym zdrojem energie (mobilni telefony, bezdratové
klavesnice/mysi, sluchatka apod.) [6],[7]

2.2 Historie

Prvni Givahy nad vznikem nové bezdratové technologie byly vedeny v roce 1994 v jedné z divizi
firmy Ericsson. Mélo se jednat o technologii, kterd by vedla k nahrazeni kabelového propojeni
mezi dvéma mobilnimi telefony, ptfipadné mezi mobilnim telefonem a jinym zatizenim. Praci
na specifikaci se ujala skupina BSIG, ktera byla zalozena v roce 1998 firmami IBM, Toshiba,
Intel, Ericsson a Nokia. V dne$ni dobé ma tato skupina vice nez 10 000 ¢lend. Prvni specifikace
byla touto vyvojovou skupinou uvefejnéna v roce 1999 ve verzi 1.0a. [6],[7]

2.3 Vyvoj technologii

Verze 1.0a se ovSem potykala s velkym mnozZstvim chyb, naptiklad problémy s kompatibilitou
¢i implementaci pikositi. Proto az zakladé specifikace Bluetooth 1.1 uvefejnéné v roce 2001 byl
piijat organizaci IEEE dne 14. Ledna 2002 standart pod oznacenim IEEE 802.15.1, ktery byl
zavazny pro vyrobce mobilnich zafizeni z divodu vzajemné kompatibility. Skupina standartt
802.15 popisuje sit¢ WPAN, coz jsou bezdratové sité¢ pokryvajici malé (osobni) oblasti s nizkym
vysilacim vykonem a nizkymi pofizovacimi ndklady, kromé Bluetooth zde patfi i ZigBee
(802.15.4) nebo UWB (802.15.3a). Poslednim standartem pod hlavickou IEEE byla upravena
verze specifikace Bluetooth 1.2 (IEEE 802.15.1a). Po tomto vydani bylo skupinou IEEE
jednoznacné odhlasovano, ze se nebude pokracovat ve spolupraci se skupinou BSIG, coz fakticky
znamenalo, ze nasledujici verze Bluetooth jiz nebudou standardizovany pod hlavickou IEEE.

[61,[7]

Verze protokolu Bluetooth, ze které jsem pii pripravé podkladd k vysledné aplikaci vychazel
byla 2.0 EDR, v soucasnosti se jedna o nejrozsifenéjsi verzi Bluetooth protokolu a je vyuzivana
ve vétSin€ zafizenich podporujicich Bluetooth komunikaci.

Dalsim vyznamnym vyvojovym krokem skupiny BSIG je technologie Bluetooth ve verzi 3.0,
kterd mnohondsobné zvysuje prenosovou rychlost az na teoretickych 24 Mbit/s, ovSem s vyraznym
rozdilem a to, Ze pro pienos dat jsou pouzity technologie standartu 802.11 — WiFi.

V soucasné sob¢ nejnovejsi specifikaci je verze 4.0 z Cervence roku 2010. V této verzi se pocita
k navratu k pivodnimu poslani této technologie, ¢imz je velmi nizka spotieba a cena. Predpoklada
se vydrz az jeden rok pfi vyuziti knoflikové baterie.



2.4 Protokol

V dob¢ vzniku této prace je nejrozsitencjsi a nejvyuzivanéjsi Bluetooth ve specifikaci Bluetooth
v2.1 + EDR. Proto bude popis protokolu Bluetooth v této praci vychazet prave z této specifikace.
Specifikace rozd€luje protokol Bluetooth do jednotlivych vrstev odpovidajicich vrstvam
referen¢niho modelu OSI.

2.4.1 Fyzicka vrstva

Fyzicka vrstva OSI modelu je u Bluetooth rozdélena na 2 c¢asti — RF(radiové rozhrani)
a baseband vrstvu, tyto vrstvy slouzi k vlastnimu ptenosu informaci mezi zafizenimi a jejich
zabezpeceni proti ruseni. Jak jiz zbylo zminéno vySe technologie Bluetooth pracuje v bezlicenénim
pasmu ISM, pro které je vymezena frekvence 2,4 — 2,5 GHz, samotné Bluetooth pak vyuziva
frekvence 2400 az 2483,5 MHz, které je rozdéleno na 79 jednotlivych kanali o Sifce 1 MHz
v rozmezi 2402 az 2480 MHz, které jsou ohrani¢eny ochrannym pasmem. Bluetooth vyuziva
metody Frequency Hopping Spread Spectrum — FHSS k potlaceni moznych interferenci v pasmu
ISM, které je v soucasnosti velice hojné vyuzivané s ¢imz souvisi jeho velka zaruSenost. FHSS je
zalozena na zmén¢ nosné frekvence dle pseudonahodné sekvence, ktera musi byt pred zacatkem
vysilani dohodnuta mezi vysilatem a pfijima¢em. Vypocet této sekvence je uréen MAC adresou
a stavem fidicich hodin master zafizeni, timto je zajiSténa odlisna sekvence pro rizné pikosité
a jejich moznost vzajemné koexistence. U této metody dochdzi k 1600 preskokiim za vtefinu.
Ke zméné frekvence dochazi po odeslani kazdého paketu. Od verze 1.2 je vyuzivano Adaptivniho
FHSS, které umoziuje master zafizeni vyradit z posloupnosti frekvenci ty, které jsou nejvice
zaruseny, coz vedlo k vy$§imu potlaceni interferenci a tim k nardstu vykonu. [4]

Pro podporu duplexniho provozu je vyuzita metoda Time Division Duplex (TDD), pfi niz smi
master zah4jit komunikaci pouze na zacatku sudého time slotu a zafizeni typu slave pouze
na zacatku lichého time slotu, viz obrazek 2.1 [1]

Master B N S

—t ! I 1 @ 7 1 § 1

Obazek 2.1 - Timesloty

Ve verzi je 2.0 je vyuzita modulaéni metoda GFSK, jedna se o modulaci s klicovanim pomoci
frekvencniho zdvihu s vyuzitim Gaussova filtru, ktery slouzi k zuZeni vysledné Sitky pasma.
Pomoci této modulace lze dosahnout rychlosti 1Mbps. Pro zvySeni navysSeni prenosové rychlosti se
dale pouzivd modulace PSK ve dvou variantdch a to n-4/DQPSK pro rychlosti do 2Mbps nebo



8DPSK pro rychlosti az 3Mbps. Pii vyuziti téchto modulaci je pak se pak technologie oznacuje
Bluetooth v2.0+EDR .

2.4.2 Linkova vrstva

I tato vrstva je rozdélena v piipadé Bluetooth protokolu do dvou podvrstev. Jedna se o vrstvu
LMP. ktera je zodpovédna za spravu vzajemného propojeni Bluetooth zafizeni a vrstvu L2CAP,
ktera slouzi ke komunikaci mezi vy$§imi vrstvami a vrstvou Baseband.

Nejdiive si uvedeme informace o vrstvé LMP, ktera ma na starost udrzovani spojeni. Jednotliva
Bluetooth zatizeni se mohou navzajem propojit, tim dojde ke vzniku piconetu (¢esky pikosit).
Vztah zafizeni v takové siti je postaven na principu master — slave, kde master fidi spojeni (tok dat,
posloupnost pieskokil). Podle vzajemného vztahu mezi zafizenimi rozliSujeme nasledujici 3 druhy
pikositi (Obr. 2.2):

- Point —to — point - sit’ kde jsou pouze dv¢ zafizeni jedno typu master druhé je typu slave

- Point — to — multipoint — sit’, ve které se nachazi jedno zatizeni typu master a az 7 zafizeni
typu slave, ktera jsou fizena master zafizenim

- Scatternet — sit’ propojujici navzajem nékolik pikositi, mohou mit spole¢né slave zafizeni,
nebo master zafizeni jedné sité miize byt v jiné siti slave zatizenim

point-to-point point-to-multipoint scatternet

O Master zarizeni
. Slave zarizeni

Obrazek 2.2 - pikosité

Druhou ¢asti je vySe zmifiovand podvrstva L2CAP, kterd sestavuje virtualni prenosové kanaly
mezi koncovymi zafizenimi, jenz poté slouzi k samotnému simultannimu ptfenosu informaci (napf.
prenos dat nebo pienos hlasu). Dale pfipravuje data pro Baseband vrstvu a monitoruje spojeni pro
spojové a nespojoveé orientované sluzby. Vrstva L2CAP vSak sama pfistupuje pouze k ACL
(nespojove orientovanym asynchronnim) pfenosiim vrstvy Baseband. ACL spojeni jsou vyuzivana
k ptenosu dat, ktera nejsou nachylna na zpozdéni, ale hlavni diraz je kladen na integritu dat. Kvtli
tomu je zajiSténo opétovné vysilani pakett, které dorazily poskozené nebo nedorazily vibec.
Jednotlivé typy paketl budou detailn€ popsany v kapitole 3. [4]

Druhou moznosti pfenosu je spojeni SCO (synchronni spojové orientované), tento typ spojeni je
primarné uren pro hlasové pfenosy, proto z diivodu snizeni latence spojeni neni tento pifenos



poskytovan vrstvou L2CAP ,ale samostatné pristupuje na Baseband vrstvu. Dalsi omezeni latence
je dosazeno neopakovanim prenosu pii poSkozeni dat. K omezeni mnozstvi chyb se pouziva
metoda FEC (dopfedna chybova korekce), ktera vsak diky vkladani redundantnich dat vede
ke snizeni vysledné pfenosové rychlosti. [1]

2.4.3 Vyssi vrstvy

Poslednim protokolem patficim do tzv. Bluetooth core [5], coz je soubor povinné
implementovanych protokold v kazdém BT zafizeni je protokol SDP, tento protokol slouzi
k rozpoznani jednotlivych zafizeni a zjisténi informaci o sluzbach, které BT zafizeni poskytuje.
Toto je veliké plus pro vyrobce BT zafizeni jelikoz neni potfeba implementovat kompletni sadu BT
protokoli, ale jen ur¢ité moduly pro né vyuzitelné, coz opét samoziejmé Setii naklady.

Jelikoz puvodnim poslanim BT technologie bylo nahrazeni klasicky kabelt, tak doslo
k implementaci protokolu RFCOMM, ktery umoziuje emulaci sériového portu RS-232, bez
velkych Uprav je proto mozno vyuzivat jiné piejaté protokoly jako je TCP/IP , OBEX nebo AT
commands.

2.5 Bluetooth profily

Profily slouzi k ur¢eni technickych moznosti jednotlivych zafizeni a k uréeni jejich vzajemné
slucitelnosti. Profily uréuji vyuziti jednotlivych protokold pro potfeby komunikace. Toto umoznuje
implementaci jen téch protokoli, které jsou pro dané zafizeni potiebna — napt. BT myS nepotiebuje
implementovat protokoly pro pienos hlasu jako napiiklad BT sluchatka. [8]

Zakladnim profilem je GAP ( Generic Access Profile), definuje 3 zakladni tkoly, které jsou
platné i pro vSechny ostatni profily. 1) Zavedeni definic, doporuceni a zakladnich pozadavki pro
pristupové procedury. 2)Popisuje chovani zatizeni ve standby a pfipojovacim moddu, aby bylo
mozno navazat spojeni. 3) Kodovani schémat, jmen procedur a parametrt.[2]

Dalsim dilezitym profilem je SDAP (Service Discovery Aplication Profile), ktery slouzi
k lokalizaci sluzeb v dosahu BT zafizeni a jejich nabidnuti uzivateli.

Velky soubor profild vychazi ze spole¢ného profilu SPP (Serial Port Profile) — profil popisuje
moznost propojeni zatfizeni pomoci sériového portu. Profily spadajici do této oblasti jsou napt. HFP
(Hands-free profile), HP (Headset profile) nebo GOEP (Generic Object Exchange Profile), ktery
op¢t obsahuje skupinu profilt slouzicich k pfenosu objemnych dat. [2]

2.6 Sestaveni spojeni

Pod pojmem sestaveni spojeni je obsazen cely proces od vyhleddni okolnich zatizeni v dosahu,
jejich synchronizaci a nasledny vznik pikonetu. Proces vyhleddvani zafizeni se nazyva inquiry.
Zatizeni ve stavu inquiry naslouchd na jednotlivych frekvencich, zda jiné zatizeni nevysila svij
inquir pozadavek. Je-li inquiry pozadavek zachycen, pak zafizeni odeSle zpét pozadavek page,
ve kterém odesila hodnotu svych wvnitinich hodin a svou adresu zatizeni. Kazdé standardni
Bluetooth zatizeni mize pracovat v rezimu MASTER i v rezimu SLAVE, proto je nutno nejprve
urcit v jakém vztahu zafizeni budou. Zatizenim MASTER se stane to zafizeni, které pozadavek



iquiry vyslalo jako prvni a SLAVE pak zafizeni, které na tento pozadavek odpovédélo. Poté dojde
k vytvoreni FHSS sekvence pro naslednou komunikaci. [1]

Jelikoz je udrZovani spojeni energeticky dosti narocné muze proto po navazani spojeni dojit
k pfechodu SLAVE do jednoho ze tfi nizko-energetickych modi — jedna se o sniff, hold a park.

Sniff méd — pokud se SLAVE dostane do sniff médu, dojde ke snizeni ¢etnosti naslouchani
prijimacem. [1]

Hold mod — Pokud neni potieba pienaset zadna data mize MASTER zatizeni nastavit SLAVE
moéd hold. Kdy neprobiha zadny ptfenos a SLAVE zafizeni je fizeno svymi vlastnimi vnitinimi
hodinami. Pfi tomto stavu dojde k faktickému vystoupeni z pikonetu az do doby expirace hold
moédu kdy SLAVE zatizeni musi opét provést standardni komunikaéni a udrzovaci procesy.[1]

Park mod — Ke komunikaci mezi MASTER a SLAVE zatizenim dochazi pouze v periodickych
prodlouzenych intervalech kdy dojde k desynchronizaci wvnitfnich hodin podle MASTER
zafizeni.[1]



3 Pakety Bluetooth

3.1 Paket

Data mezi zatizenimi jsou posilana ve formé paketd, za jejichz sestaveni a pfedani radiové
vrstveé je zodpoveédna Baseband vrstva. Jednotlivé bity paketu jsou na radiové rozhranni odesilany
v poradi od nejméné vyznamného bitu (LSB) po nejvyznamné;jsi (MSB). Zakladni struktura paketu
je stejnd pro vSechny aplikace a je tvoiena tiemi castmi — pristupovym kodem, zahlavim
a uzite¢nou informaci (viz obrazek 3.1).

LSB 72 bits 54 bits 0 - 2745 bits MSB
ACCESS
CODE HEADER PAYLOAD

Obrazek 3.1 - Paket

Ptistupovy neboli access code je jedinou povinnou c¢asti paketu a slouzi k resynchronizaci
vnitfnich hodin SLAVE zafizeni, synchronizaci biti a bitovych slov a k identifikaci v ramci
piconetu. Pristupovy kod opét miZzeme rozdélit na 3 ¢asti — Preambule, synchronizaéni slovo
a Trailer (Obrazek 3.2). Acces code muze mit délku 68 nebo 72 bitd. Délku 68 bitth ma v pripade,
7e Access code neni nasledovan hlavi¢kou ani daty. Tento paket pak slouzi pouze k synchronizaci
a hlavi¢ka neobsahuje ¢ast Trailer. [1]

LSB 4 64 4 MSB

PREAMELE SYNC WORD TRAILER |

Obrazek 3.2 - Access Code

Preambule mtize nabyvat pouze hodnot 1010 nebo 0101 v zavislosti na LSB synchroniza¢niho
slova. Zakladem pro vypocet synchroniza¢niho slova je adresa zatizeni tzv. BD_ADDR o délce 48
bitt. Trailer pak slouzi k uréeni kompenzace napéti.

Header slouzi pro fizeni provozu na urovni Link Manageru, slouzi k rozliSeni zatizeni v siti,
urcuje typ paketu a obsahuje ptiznaky k fizeni ptenosu (Obrazek 3.3).

LSB 3 4 1 1 1 8 MSB

AM_ADDR TYPE FLOWIARQN|SEQN HEC

Obrazek 3.3 - Header



AM_ADDR slouzi krozliSeni cilového zafizeni. Pokud zafizeni typu SLAVE obdrzi
od MASTER a paket s neodpovidajici AM_ADDR miize ukoncit piijem ihned po nacteni hlavicky
a vyckat na dalsi ptislusny time slot.[1]

TYPE umoziuje definovat az 16 riznych typt paketu. Podle typu lze rozpoznat pocet time slotd
obsazenych jednim paketem coz opét umoziuje zafizenim, kterym neni paket urcen, zastavit piijem
na delsi dobu, ktera je zavisla od poctu vyuzitych time slott.[1]

FLOW urcuje moznost ptijimace piijimat dal$i pakety. Napiiklad pokud ptfijima¢ nestiha
zpracovavat prichozi informace a jeho buffer je zaplnén, dojde k nastaveni FLOW = 0
u potvrzujiciho paketu, coz znamend, ze zafizeni pfijima pouze urCité typy pakett (ID, POLL,
NULL). (viz kapitola 3.2) [1]

ARQN slouzi k oznameni informace zdroji, Zze paket byl pfijat spravné (ARQN=1) nebo se
vyskytla chyba (ARQN=0).

SEQN zabranuje duplikaci pakett, stfidavé musi nabyvat hodnot 0/1.
HEC slouzi ke kontrole integrity hlavicky.

Ackoliv je celkova délka hlavicky pouze 18 bitd (10 informaénich + 8 HEC), pro zajisténi
spravného pienosu je vSak pouzito trojnasobné opakujici kodovani a ztohoto duvodu je
ve vysledku pieneseno 54 biti.

Posledni a nejvétsi Casti paketu je PAYLOAD — vlastni nesena data, délka nesené informace je
v zavislosti na typu paketu rizna a mize nabyvat hodnot 0-2745 biti. PAYLOAD mizeme
rozd¢lit opét na 3 Casti a to Header, Body a CRC code.[1]

LSE 8-16 INDICATED IN HEADER 16 MsB

HEADER BODY CRC

Obrazek 3.4 - Payload

Struktura PAYLOAD je riiznd a zavisi na typu paketu, zda li se jednd o paket SCO, ACL nebo
FHS. Délka vlastniho téla paketu je definovana v hlavicce PAYLOADu, zvétSeni délky je
umoznéno vyuzitim vice slotovych paketii. Dalsi informace k problematice rozdéleni pakett
ziskate v nasledujici kapitole. CRC soucet pak slouzi jako jednoduchy nastroj pro kontrolu
prenesenych dat.[1]

3.2 Typy paketi

Jednotlivé typy paketl mizeme standardné rozdélit do tii kategorii. Pakety, které slouzi pro
komunikaci na ACL spojeni, pakety pro SCO spojeni a na pakety spolecné pro oba typy spojeni.



3.2.1 Spolecné pakety
-ID

Paket o délce 68 bitli, vyuzivan pro vyhledani zafizeni (Inquiry), navazani spojeni (Paging)
nebo potvrzeni spojeni (Response). Nese informace o pristupovém koédu zafizeni (DAC) nebo
o ptistupovém kodu pro vyhledani (IAC). Jelikoz paket neobsahuje hlavicku ani data je mozno jej
odeslat az dvakrat béhem jednoho ¢asového slotu, coz urychluje vyhledavani zatizeni v okoli.[1][4]

- NULL

Paket ma délku 126 bitti a je slozen pouze z pristupového kdédu a hlavicky. Slouzi k pienosu
informaci o spojeni, k potvrzeni spravného ptijmu nebo k informaci o stavu pfijimaciho bufferu
(FLOW). [1][4]

- POLL

Strukturou a délkou je shodny s paketem NULL. Na rozdil od NULL paketu v§ak musi byt
prijimaci stranou potvrzen. [1][4]

- FHS

Jedna se o synchronizacni paket predavajici adresu zafizeni (BD_ADDR) a vnitfni hodiny
zdrojového zafizeni za ucelem synchronizace sekvence frekven¢nich pteskokli. Délka celého
paketu je 366 bitt z ¢ehoz je 144 bith vlastnich dat doplnénych o 16 bitl kontrolniho souctu FCS
dohromady zabezpecenych pomoci 2/3 FEC ochrany (dohromady 240 bitl). Zbylych 126 bitt je
tvoreno hlavi¢kou a pfistupovym kodem. Jeden FHS paket je pienesen béhem jednoho timeslotu.

[1][4]
- DM1

Slouzi pro podporu fidicich zprav, mize ptenasSet i normalni uzivatelskd data. Na SCO spojich

rrrrrr

prenesen beéhem jednoho timeslotu. [1][4]

LSE 72 54 240 with FEC MSE
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Obriazek 3.5 - Struktura FHS paketu



3.2.2 SCO pakety
-HV1,2,3

Jedna se o pakety slouzici k pienosu hlasu. VSechny typy maji stejnou délku nesené informace
(PAYLOAD), ale lisi se podle pouzité FEC ochrany. HV1 - 10 bytt informace pti pouziti 1/3 FEC
ochrany, to odpovida 1,25 ms feci pii kvalité 64kbps. HV2 — 20 byti informace pti pouziti 2/3 FEC
ochrany — 2,5ms feci pti 64 kbps. HV3 — piendsi 30 byt informace nechranéné pomoci FEC,
odpovida 3,75 ms teCi. Celkova délka paketu véetné hlavicky a ptistupového kodu je 366 bith
a paket je prenesen béhem jednoho timeslotu. [1][4]

-DV

Data — voice paket umoznuje kombinovany pifenos uzite¢nych dat i hlasu. Pro hlasovou ¢ast je
zde vyclenéno 80 bitl bez ochrany FEC. Hlasova cast se chova jako klasicky SCO paket — nikdy
neni znova pienaSen. Pro data je pak vyc¢lenéno 150 bitd, které obsahuji 2/3 FEC ochranu.Datova
¢ast je po prijeti kontrolovana a pii chybé znovu pfenasena. Délka paketu je maximalné 366 bitu
a paket je prenesen béhem jednoho timeslotu. [1][4]

3.2.3 ACL pakety
-DM 1,3,5

Data-medium rate paket je uréen pouze k pienosu dat. DM 1 paket mize nést az 18 bytd
uzite¢nych dat. Data obsahuji 16 bitovy kontrolni sou¢et CRC a jsou zabezpecCeny 2/3 FEC
kédovanim. DM3 paket ma stejnou strukturu, pro pienos paketu je v8ak vyuzito tfi nasledujicich

timeslotd, ¢imZz dojde k navySeni délky nesené informace az na 123 byti. DMS5 pak vyuziva
5 timeslotii a mize nést informaci o délce az 226 bytu dat. [1][4]

-DH 1,3,5

Data-high rate paket vychazi z paketu DM, data vSak nejsou kdédovana pomoci FEC, coz vede
k dal$imu narustu mnozstvi pfenasenych dat. DH1 az 28 bytli v jednom timeslotu, DH3 az 185 byt
ve tfech timeslotech a DHS az 341 bytii v péti timeslotech. [1][4]

- AUX1

Struktura stejnd jako u paketu DHI avSak neobsahuje kontrolni soucet CRC ¢imz dojde
k nartstu nesené informace na 30 bytd. Je pfenaSen béhem jednoho timeslotu. [1][4]
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4 Tvorba aplikace

V této kapitole se seznamite s celkovym pribéhem vyvoje vysledné aplikace. Cela kapitola
bude rozdélena do nékolika ¢asti, v nichz se budeme zvlast’ vénovat analyze pozadavka dle zadani
této zaveéreCné prace a navrhem jejich zpracovani, v dal$i ¢asti se seznamime se strukturou
vstupnich dat, jejichz zpracovani je cilem této prace. Projdeme si uzivatelské rozhrani a dale bude
rozebrana funkénost jednotlivych ovladacich prvka GUI.

4.1 Analyza pozadavki a vstupu

Tato aplikace je urCena pro zpracovani vystupnich dat pofizenych pomoci Bluetooth
protokolového analyzatoru arca|Wavecatcher, ktery slouzi k zachytavani komunikace mezi
zatizenimi vyuZzivajicimi technologii Bluetooth. Jedna se o hardwarové zatizeni pro vlastni detekci
prenosu a aplikaci slouzici ke zpracovani dat zachycenych analyzatorem. Pfi vyuziti proprietarniho
software arca|Wavecatcher je mozna jednoduchd aplikace rtuznych filtrGi slouzicich k rychlému
prochazeni a tfidéni ziskanych paketii dle pozadavki uzivatele (Napt. podle typu paketu nebo podle
ucastniktt komunikace).[3] Viz obrazek 4.1 zobrazujici zachycené pakety v piehledné tabulce.

Obrazek 4.1 - Arca| Wavecatcher

Vyslednd aplikace by méla umoziiovat podobné moznosti prace se zaméfenim piedevS§im
na filtrovani pakett podle jejich typu a sméru pfenosu. Dalsi zpracovdvanou soucésti by mélo byt
automatizované ziskavani informaci o pfenosu. Timto se rozumi pfedev$im doba pfenosu, pocet
jednotlivych prenesenych paketii nebo primerna uroven. Mezi pozadavky v zadani je i moznost
grafického vystupu. Mélo by se jednat naptiklad o grafické zaznamenani pribchu frekvence v
zavislosti na ase. Nebo zachyceni pribchu zmény piijimaci trovné signalu v Case.
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Smyslem aplikace je umoznit automatizovanou praci s naméfenymi daty i mimo prostiedi
arca|Wavecatcher.

Pro dalsi praci se ziskanymi daty se vyuziva funkce aplikace arca|Wavecatcher Export to
Decode [3], ktera provede uloZeni ziskanych dat do textové podoby. Struktura tohoto souboru je
zobrazena na obr.4.2.

1 2

: To :
L1l - BASEBAND DH1 3

L1l Access Code 95 EO 1E 4E 40 ZF 02 07 AR
[Packet Header)
o ———— 010 Active Mewber Address : Device:z
1 -0100--- Packet Type : DH1
4— 2 1-—— FLOW : FLOW=1 (0K to Send)
——————— 1 Auto Repeat Recquest (ARCN) : ARON=1 [(ACEK)
—————— 1- Packet Sequence [(SECQHN) 1 SEQN=1
Header Error Check (HEC) 1 Ox7e
[Payload Header)
o ———— 01 Logical Channel : Continuing LZCAP message 5
1 - 0-- Flow : FLOW=1 (QK to Send)
Packet Length : 13
L2CAP Zegmented Data Packet
6 97 56 5C 69 DC 95 BC OF C7 8D D2 57 Al = iU'E.(;,'H\IIJ“
— 440 - 452 / 14455 Bytes

Obrazek 4.2 - Struktura textového souboru

Kazdy paket je zaznamenan stejné, jako je zobrazeno na obrazku 4.2. Jednotlivé pakety jsou
v souboru oddéleny horizontalni ¢arou.

1 — Cislo paketu

2 — Informace ziskané z Baseband vrstvy protokolu (Cas, Frekvence, Smér, Uroveti RSSI,
Hodnota CLK zatizeni, informace o vyskytu chyby

3 — Access code a typ paketu

4 — Obsah zahlavi paketu

5 — Obsah zahlavi uzitecné informace
6 — vlastni pfenaSena data

Tato struktura se mtze lisit podle typu paketu a nastaveni aplikace Arca|Wavecatcher. V prvnim
pripadé mize dojit k absenci ¢asti 4,5 a 6 v ptipadé paketu typu ID nebo ¢asti 5,6 pokud se jedna
opaket typu POLL. Ve druhém ptipadé je format ovlivnén moznosti vypnout dekodovani
informaci Baseband vrstvy v aplikaci Arca|Wavecatcher. A paket obsahuje pouze zdhlavi — ¢ast 1 a
2 a zbytek paketu je nedekddovan a zobrazen v hexadecimdlnim tvaru. Ob¢ vySe popsané moznosti
jsou zobrazeny na obrazku 4.3.

12



Pro navrh vysledné aplikace jsou podstatné pouze Casti 1, 2 a 3 jelikoz obsahuji vSechny
potfebné informace pro dal§i zpracovani. DalSim zpracovanim je myslena filtrace jednotlivych
paketi dle volby uzivatele (podle sméru nebo typu paketu) a zapsani dat do vystupniho souboru
ve formé tabulky. Dale aplikace statistickych funkci napt. doba pienosu, pocet prenesenych paketi,
Cetnost vyskytu paketl apod.

PH#z062
T3:59612 F:2461 D:Mstr->32 R33I:-50 dBmw Clk:0F51B270 Err:CRC
L1 - BAZEEBAND o
L1 Acecess Code 95 EO 1B 4E 40 ZF 0z 07 AB
P#2073
T3:59675 F:2410 D:Mstr->3Z R35I:--- Clk:0F51EB:ZF4 Err:None
L1 - EBASEBAND POLL
L1 Acoess Code 95 EO 1B 4E 40 ZF 02 07 AEB
[Packet Header)
0 —-=—-—- 010  Active Member ALddress 1 Device:d
1 -0001--- Packet Type : POLL
l-————— FLOW : FLOW=1 ({OEK to Jend)
——————— 1 Auto Repeat Bedquest [LRCN) : ARON=1 [ACEK)
—————— O0- Packet Sequence [(3ECH) : 3ECQN=0
Header Error Check [(HEC) : O=5F
P#z
TE:000:00:00.001786 F:2402 D:Mstr->530 RA3I:—-—— Clk:0%DEGSLD Err:MNone Encrypt

Faw Hex Packet

95 3B OE DO F7 10 00O 00 AEB 00 LI S

Obrazek 4.3 — Riizné typy paketi (ID, POLL a vypnuté dekodovani)

Vysledna zpracovand data budou déle slouzit pro dal$i analyzu pribéhu komunikace a ovéfeni
teoretickych znalosti ziskanych studiem protokolu Bluetooth.

Pro dalsi vyuziti nejsou podstatna data v Castech 4 az 6 (dle obrazku 9) a proto mohou byt
ze zpracovani vypus$téna. VypuSténa data tvoii dle odhadu 60 az 80 % z celkového mnozstvi dat
vlozenych na vstupu. Toto velice snizuje celkovou jak pamét'ovou tak vypocetni narocnost.

4.2 Struktura a prostredi aplikace

Pro tvorbu aplikace byl zvolen programovaci jazyk JAVA. Hlavnim divodem vedoucim k této
volbé byla multiplatformita vysledné aplikace. Pfi tvorbé aplikace byl kladen daraz piedev§im
na rychlost zpracovani dat, v dal§i fadé na wvytvoreni piehledného uzivatelského rozhrani
pro pohodInou praci.

Pro tvorbu aplikace byla zvolena architektura Model-View-Controller (MVC), jedna se
o architekturu, kterd rozdé€luje aplikaci na datovy model, uzivatelské rozhrani a fidici logiku. Jedna
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se o tfi nezavislé komponenty, modifikace jedné z komponent ma minimalni vliv na komponentu
jinou.
- Model - doménové specificka reprezentace informaci, s nimiz aplikace pracuje. V tomto

piipadé¢ se bude jednat predev§im o tfidu zpracovani datového vstupu a nacteni jednotlivych
paketu.

-View — prevadi data reprezentovana modelem do podoby vhodné k interaktivni prezentaci
uzivateli. Ve vysledné aplikaci se bude jednat o uzivatelské rozhrani slouzici k ovladani aplikace.

-Controller - reaguje na udalosti (typicky pochazejici od uzivatele) a zajist'uje zmény v modelu
nebo v pohledu.

Pro uzivatelské rozhrani byla zvolena struktura jednoho formulafe. Hlavnim divodem byla
jednoduchost a intuitivni ovladani, coz by pfi pouziti né¢kolika formulatt pro riizna nastaveni bylo
naru$eno. Formulat mizeme rozdélit do 3 logicky oddélenych Casti (viz. Obrazek 4.4).

1) Volba souboru a textova zprava o pribéhu zpracovani
2) Nastaveni filtr

3) Ulozeni vystupu

e

| £| BT convertor v1.0 = |

File Help
File 1

| Choose file

Loading data.. Packetcount=10

Flllers

[] Paket number [ | Frequency ] Flow

[] Level [] Type [] Clock 2
Packet type ‘AII ‘ - ‘

Flow ‘AII ‘V‘

[_] Drop LEVEL = 0 packets

3

Obrazek 4.4 — Nahled formulare

4.3 Spusténi aplikace

Aplikace se sklada z baliku BTanalyzer.jar a externich knihoven uloZenych v adresafi lib.
Z dtvodu pohodinéjsi distribuce je aplikace véetné knihoven piendsena v ZIP archivu.

1) Nejprve extrahujte archiv do zvolené slozky
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2) V ptikazovém radku zadejte ptikaz v nasledujicim formatu
java —jar X:\cesta_kadresari\BTanalyzer.jar

Pro spravnou funkc¢nost aplikace je nutno mit na PC nainstalovan minimaln¢ balik Java Runtime
Enviroment ve verzi JRE6u24. Dostupné na http://java.com/en/download/index.jsp.

4.4 Ovladani

1) Otevieni souboru — Stisknutim tlacitka (Open...) oteviete dialogové okno pro volbu
souboru se vstupnimi daty. Podporovany jsou soubory v textovém formatu s koncovkou *.txt, musi
se jednat o vystupni soubory aplikace Arca|Wavecatcher pii pouziti funkce Export To Decode.

2) Zpracovani souboru - Po volbé vstupniho soboru dojde ke zpracovani dat, o jehoz
pribéhu jste informovani textovou zpravou (viz Obr. 4.5) Po GspéSném nacteni souboru se nastavi
pocitadlo paketd na ptislusnou hodnotu.

File

oading data... | Packet count=10

Obrazek 4.5 — Textova zprava

Choose file

3) Atributy — Jednotliva zaskrtavaci policka oznacuji pfislusné atributy paketd. Oznacenim
jednotlivych policek ovlivnite strukturu vystupnich dat. Pokud neni néktera z voleb aktivni (nelze ji
zaSkrtnout), pak nelze tento atribut ze zdrojového souboru ziskat (Viz kap. 4.1)

Filters
[ | Paket number [ | Frequency [ Flow
[ ] Level [ ] Type [] Clock
Obrazek 4.6 - Atributy
4) Filtry — Aplikace analyzou vstupnich dat ziskd mnozinu vSech moznych hodnot

vyskytujicich se u atributd Type a Flow. Uzivatel miize z nabidky zvolit pfislusny typ nebo smér
paketu. Pouze pakety se zvolenymi hodnotami budou zahrnuty v kone¢ném vystup. Pomoci
zaSkrtavaciho policka ,,Drop Level = 0 Packet* dojde k vypusténi paketu, u kterych nebyla béhem
prenosu zjisténa uroven signalu.
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Packet type All -

Flow All -

[ ] Drop LEVEL = 0 packets

Obrazek 4.7 - Filtry

5) UloZeni vystupu — Po stisknuti tlacitka (Save...) dojde k otevieni dialogového okna
slouziciho k volbé adresaie a zadani nazvu vystupniho soboru. O prubéhu ukladani jste opét
informovani textovou zpravou v horni ¢asti aplikace. Druhou moznosti je uloZeni informaci
o zvolenych paketech ve formatu PDF.

4.5 Externi knihovny

Jelikoz je aplikace zaméfena pouze na zpracovani dat bylo vyuzito externich knihoven pro zapis
vystupu do souboru typu XSL a PDF. V této ¢asti se s témito knihovnami blize sezndmime.

4.5.1 Zapis do PDF

Jedna se o knihovnu umoziujici tvorbu a manipulaci s dokumenty PDF. V zakladni verzi se
jedna o knihovnu psanou v jazyce JAVA, ktera vSak z divodu velké popularity je pravidelné
pievadéna (portovana) i do jazyka C#, kde se vyskytuje pod nazvem iTextSharp. Knihovna
umoznuje tvorbu dokumentl podle pfednastavenych Sablon nebo automaticky pfevod z XML
souborll. Pro aplikaci posta¢ilo vyuziti zakladni funkce zapisu do dokumentu po jednotlivych
odstavcich. V aplikaci byla pouzita verze iText 2.1.5. Knihovna je distribuovana pod licenci GNU
AGPLvV3 umoznujici jeji vyuziti za podminky vetejného $ifeni zdrojového kodu aplikace. Piiklad
syntaxe :

Document document = new Document () ;
PdfWriter.getInstance (document, new FileOutputStream("HelloWorld.pdf"));
document.open () ;

document.add (new Paragraph ("Hello World"));
document.close () ;

Mezi dal$i mozné vyuziti knihovny iText patii online tvorba PDF interaktivnich formulara
vredlném case. Moznost spojovani nékolika PDF dokumentti atd. Vice informaci lze ziskat
na webu www.itextpdf.com

4.5.2 Zapis do XLS

Java Excel API je open-source knihovnou slouzici ke cteni, zapisu a Upravé dokumenti
tabulkovych kalkuldtori ve formatu XLS. Mimo klasického zépisu na disk umoziiuje také odeslani
vystupu pomoci HTTP, zdpis do databaze nebo vyuziti jiného socketu. V aplikaci je vyuzita
knihovna jxI 2.6.10. Knihovna je distribuovana pod licenci GNU LGPL. Ptiklad syntaxe:
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import jxl.*;
import jxl.write.*;

WritableWorkbook workbook = Workbook.createWorkbook (new File ("output.xls"));
WritableSheet sheet = workbook.createSheet ("First Sheet", 0);

Label label = new Label (0, 2, "A label record");

sheet.addCell (label) ;

workbook.write () ;

workbook.close () ;

4.6 Rozbor

Nasledujici obrazek zachycuje pomoci UML modelovani vztahy jednotlivych tfid v baliku
BTAnalyzer. Zakladni kostru tvori skupina tfid MVC modelu a to BTController, BT View a
BTModel. Z obrazku je dale patrné, ze tiida BTModel pro své zpracovani dat vyuziva dalSich tfid
Paket, SaveFlow a PDFprinter.

pkg projec:t)
winterfaces
BTController I15ave L
(from btanalyzer) {from btanalyzer} R T E—— SaveFlow
(from btanalyzer)

-model

BTModel

-view (from btanalyzer)
-data

BTView
(from btanalyzer) -data Paket
-model \\% {from btanatyzer)

-data

AboutDialog PDFprinter
(from btanakyzer) (from btanalyzer) Main
(from btanalyzer)
«Namespaces
btanalyzer
Generated by UModeal www .altova.com

Obrazek 4.8 — UML diagram

V nésledujicich podkapitolach budou rozebrany pozité tiidy a popsany nekteré zajimavé Casti

zdrojového kodu.

4.6.1 Trida BTModel

Trida BTModel obstarava nacteni vstupniho souboru, jeho zpracovani a nasledny zapis dat
do souboru ve formatu XSL nebo PDF.

public class BTModel {

private ArrayList<Paket> data = new ArrayList<Paket>();
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ArrayList<String> flowlList new ArrayList<String>();
ArrayList<String> typelist = new ArrayList<String>();
private int fileType;

BTModel
Object

- ArraylList data

+ ArrayList flowList

+ ArrayList typeList

- int fileType

+ int getFileType()

+ void LoadData(File)

+ String parseTime(String)

+ void ShowDatal)

+ ArrayList getFlowList()

+ ArrayList getTypeList()

+ int PaketCount()

+ void SaveData(boolean[],File,String, String)
+ void printPDF(File,String, String,boolean)

Obrazek 4.9 - BTModel

V kolekei data jsou uloZzeny jednotlivé pakety. Kolekce flowList a typeList obsahuji seznamy
typu a sméru paketd vyskytujicich se ve zpracovavaném souboru. Metoda LoadData(File name)
prochazi jednotlivé fadky vstupniho souboru zadané¢ho v parametru a ziskava znéj jednotlivé
pakety, jenz poté uklada do kolekce data jako instanci tfidy Paket. Jednotlivé atributy paketu ziska
rozdélenim Fetézce metodou str.split(“ “).

public void LoadData (File name)

{

while ((str = br.readLine()) != null) {

if (str.startsWith ("P#")) {
Paket pak;

pNumber = str.substring(2, str.length());
str = br.readLine();

splitter = str.split ("™ ");

int len = splitter[3].length();

String tmp =splitter[3].substring(3,len);
pTime =parseTime (tmp) ;

pFlow = splitter[5].substring(2);
if(!flowList.contains (pFlow))

flowList.add (pFlow) ;
}
pFreq = splitter[4].substring(2);
plevel = splitter[6].substring(5);
str = br.readLine();
str = str.trim() .substring (13) .trim() ;

pType = str;

if (pType.length() <=1) {
pType = "N/A";

}
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if (!typelist.contains (pType))

typelist.add (pType) ;

}
pak = new Paket (pNumber, pFreq, pFlow, pLevel,pTime, pType);
data.add (pak);

Metoda SaveData(boolean[] arg, File fName, String pFlowFilter,String pTypeFilter) vytvari
instance tfidy SaveFlow a predava ji parametry potifebné pro zpracovani vystupu ve formatu XSL.
Nakonec vola metodu save.saveFile() jenz provede vlastni zapis do souboru.

public void SaveData (boolean|] arg, File fName, String pFlowFilter,String
pTypeFilter) throws IOException, WriteException
{
ArrayList<Paket> tmpData=(ArrayList<Paket>) data.clone();
Collections.copy (tmpData, data);
SaveFlow save = new SaveFlow(arg, fName, pTypeFilter, pFlowFilter, tmpData):;
save.saveFile ()

Metoda printPDF(File file,String pFlowFilter,String pTypeFilter,boolean errorCorection)
vytvafi instance tfidy PDFprinter a pfedava ji parametry potiebné pro tisk vystupniho souboru
ve formatu PDF

public void printPDF (File file,String pFlowFilter,String pTypeFilter,boolean
errorCorection) throws FileNotFoundException, DocumentException
{
String [] typeArray = typelist.toArray(new String [typelist.size()]);
String [] flowArray = flowlList.toArray(new String [typelist.size()]);
PDFprinter printer = new PDFprinter (data, pFlowFilter, pTypeFilter,
errorCorection, typeArray,flowArray,fileType);
printer.saveToPdf (file);

}
4.6.2 Trida Paket

Tato tfida reprezentuje jednotlivé pakety. U kazdého paketu jsou uloZeny jeho atributy - ¢islo
paketu (pNumber), vysilaci frekvence (pFreq), vysilaci troven (pLevel), smér paketu (pFlow), typ
paketu (pType) a casova stopa (pClock). Kromé konstruktoru obsahuje tato tfida metody
pfistupujici k jednotlivym atributim. Metoda getLvlValue() fe$i ptipadné neciselné hodnoty
v atributu urovné signalu, které se mohou vyskytnout v pfipadé chyby pfi pfenosu paketu nebo
Spatném dekodovani hlavicky paketu. Nize je ukazka tfidy a konstruktoru:
public class Paket({

private int pNumber;

private int pFreq;

private int pLlevel;

private String pFlow;

private String pType;
private int pClock;
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{

4.6.3

Paket (String pNumber, String pFreq, String
pClock, String pType)

this.
this.
this.
this.
this.
this.

{

pNumber = Integer.parselnt (pNumber) ;
plLevel = getLvlValue (pLevel);

pFreq = Integer.parselnt (pFreq);
pFlow pFlow;

pType = pType;

pClock=getClock (pClock) ;

pFlow,

Paket
Object

- int pNumber
- int pFreg

- int pLevel

- String pFlow
- String pType
- int pClock

+ int getpClock()

+ String getpFlow()
+ int getpFreq()

+ int getpLevel()

+ int getpMumber()
+ String getpType()
+ String toString|()

- int getLviValue(String)
- int getClock(String)

Obrazek 4.10 - Paket

Tiida PDFprinter

if (! (typeFilter.equals ("All")))

reducedData = new ArrayList<Paket>();
for (Paket p: flowReducedData)

{

if (p.getpType () .equals (typeFilter)) reducedData.add(p);

}

String

plLevel,String

Hlavnim tkolem této tfidy je zapis statistickych informaci o ziskanych datech do vystupniho
souboru formatu PDF. Ttida pracuje s celou kolekci data, proto je nutné postarat se o vymazani
nepotiebnych paketii dle nastaveni filtru podle zadani uzivatele. Toto ma za ukol metoda
ArrayList<Paket> reduceData(ArrayList<Paket> data) jejimz vstupnim parametrem je zdrojova
kolekce paketi a vystupem nova kolekce redukovana o nepotiebné pakety. Metoda prochazi
jednotlivé zaznamy kolekce data a nejprve je testuje zde je atribut pFlow roven hodnoté
nastavené¢ho filtru, pokud tato podminka vyhovuje je paket pfiddn do nové kolekce v opacném
pfipadé¢ je paket zahozen. Poté nasleduje stejny proces pro kontrolu atributu p7ype. Kontrola typu
paketu:
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Metoda getStats() provadi vlastni statistické operace nad daty. Jedna se o vypocet primerné
hodnoty urovné signalu, zjisténi pocatecniho a koncového casu pienosu a celkovou dobu trvani
meieného spojeni.

Dalsimi statistickymi metodami jsou tyto dvé — countTypes() a countFlows() — metody
prochazeji kolekci paketti a pocitaji Cetnost vyskytu pro kazdy z vyskytujicich se typu paketu,
respektive smeru paketu v ptipadé countFlows().

public void countFlows ()
{
flowCounter = new int [flowList.length];
Iterator it = data.iterator();
while (it.hasNext ())
{
Paket pak = (Paket)it.next();
for(int i=0;i<flowList.length;i++)
{
if (pak.getpFlow () .equals (flowList[i]))
{
flowCounter[1i]++;

}

PDFprinter
Object

- ArraylList data

- String flowkilter

- String typeFilter

- double avglevel

- boolean errorCorection
- String typeList]]

- String flowList[]

- int fileType

- int typeCounter(]

- int flowCounter(]

- ArrayList reduceDatalArrayList)
+ int[] getStatsi)

+ void countTypes()

+ void countFlows()

+ void saveToPdfiFile)

Obrazek 4.11 - PDFprinter

Metodou obstaravajici samotny zapis do souboru PDF je metoda saveToPdf(File file), jako
parametr je ji predavan soubor do kterého bude proveden zapis. Tato metoda vyuziva externi
knihovny iText (viz Kapitola 4.5.1). Do vystupu postupné zapisuje datum pofizeni vystupu
ziskaného metodou Date(), celkovy pocet paketli, informace o aktivnich filtrech, pocatecni
a koncovy ¢as ptfenosu, dobu trvani pienosu a primeérnou uroven pii prenosu. A nakonec podle
typu analyzovaného souboru (viz kapitola 4.1), seznam jednotlivych typt paketl a sméra pienosu
s poctem jejich vyskyti.
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4.6.4 Trida SaveFlow

Ttrida SaveFlow slouzi k vytvoreni objektu primarn¢€ zapisujiciho zpracovana data ve formé
tabulky do souborti formatu XSL. Tento format je primarné ur€en pro praci s daty v tabulkovych
procesorech napt. Microsoft Excel nebo OpenOffice.org Calc. Pro zapis je vyuzito externi
knihovny jxI (4.5.2). Tato tfida opét pracuje s celou kolekci paket, proto je nutno nejdiive
aplikovat filtrovani dle volby uzivatele. O toto se staraji nasledujici tfi metod: aplyTypeFilter(),
aplyFlowFilter() a aplyErrorFilter(). Prvni dvé metody zpracovavaji data podobné jako metoda
reduceData() zminéna v predchozi kapitole, proto zde nebudou podrobné rozebirany. Metoda
aplyErrorFilter() prochdzi redukovanou kolekei paketli a vypousti dalsi pakety, u kterych se béhem
zpracovani nepodafilo zjistit uroven signalu (pFlow = 0). Metoda saveFile(), obsluhuje vlastni
zapis dat do souboru na disku. Nejdiive vytvori instanci nového pracovniho dokumentu:

WritableWorkbook workbook = Workbook.createWorkbook (fName) ;
WritableSheet sheet = workbook.createSheet ("Sheet 1", 0);

Dale dle zvolenych filtri vytvori zahlavi pro jednotlivé sloupce :

if (NUMBER) {
1bll =new Label (coordX++, coordY, "Number") ;
sheet.addCell (1bll) ;
}

if (FREQ) {
1bll =new Label (coordX++, coordY, "Freq") ;
sheet.addCell (1bl1) ;
}

if (FLOW) {
1bll =new Label (coordX++, coord¥Y,"Flow") ;
sheet.addCell (1bl1) ;
}

if (LEVEL) {
1bll =new Label (coordX++, coordY,"Level");
sheet.addCell (1bll) ;
}

if (TYPE) {
1bll =new Label (coordX++, coordY, "Type") ;
sheet.addCell (1bll) ;
}

if (CLOCK) {
1bll =new Label (coordX++, coordY,"Clock");
sheet.addCell (1bll) ;
}

A nasledné prochazi filtrovanou kolekci a zapisuje do vystupu zvolené hodnoty pro jednotlivé
pakety. Kazdy fadek v tabulce odpovidd jednomu paketu. Nasledné je cely vystup zapsan a
dokument je uzavien.

workbook.write () ;
workbook.close () ;
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wlSaveq
SaveFlow
Object

- File filame

- String flowFilter

- String typeFilter

- ArrayList data

- boolean MUMBER

- boolean FLOW

- boolean CLOCK

- boolean FREQ

- boolean LEVEL

- boolean TYPE

- boolean FILTER

- int SHEET _MAX_|L ENGTH
+ int FILE_LENGTH
+ int SHEET_COUNT
+ int coordY

+ int coordX

+ void useFilter()

+ void saveFile()

+ void writeLastSheet(Label Mumber, Writable\Workbook)
+ void setBasicFilter(boolean[])

+ void aplyTypeFilter()

+ void aplyFlowFilter()

+ void aplyLevelFilter()

Obrazek 4.12 - SaveFlow
4.6.5 Trida BTController
Ttida BTController je zodpovédnd za zachytavani udalosti, které provadi uzivatel v ramci
uzivatelského rozhrani a osetfuje vznik moznych chyb pi#i manipulaci s daty. Nejcastéji se muze

jednat o neopravnény zdpis do souboru (napi. pokud je soubor pravé vyuzivan) nebo dojde-li
k chybé pti zpracovavani vstupnich dat.

BTController
Object

- BTView view

- BTModel model

+ void showAboutBox()

+ void LoadFileCont()

+ void SaveFileCont()

+ 5String changeExtension(String, String)
+void printPOFcont()

Obrazek 4.13 - BTController

Tato tfida v MVC modelu slozi jako jediné spojeni mezi modelem a uZivatelskym rozhranim,
coz je patrné z konstruktoru této tfidy:

BTController (BTView view, BTModel model) {
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this.view = view;

this.model = model;

view.addBtnlListener (new BtnLoadListener());
view.addBtn savelListener (new Btn saveListener());
view.addBtn printListener (new Btn printListener());
view.addmiLoadListener (new miLoadListener());
view.addmiSavelListener (new miSavelListener());
view.addmiPrintListener (new miPrintListener());
view.addmiEndListener (new miEndListener());
view.addmiAboutListener (new miAboutListener());

4.6.6 Trida BTView

Ttida BTView slouzi v MVC modelu k vytvoreni uzivatelského rozhrani umoziujici ovladat
a tidit zpracovani dat. Dulezitou metodou této tfidy je metoda initGUI(). Jenz vytvafi instance
vSech prvki pottebnych pro ovladani a nastaveni aplikace a fidi jejich rozmisténi pomoci layoutu.
Mezi ovladacimi a zobrazovacimi prvky jsou objekty tfid Panel, Button, Label, ComboBox,
CheckBox, Menu a MenuBar. Metoda showAboutBox() je volana pii stisknuti polozky About
v menu Help a vede k zobrazeni dialogu informujiciho o vlastni aplikaci.

public void showAboutBox ()
{
if (aboutBox == null)
{
aboutBox = new AboutDialog(this, true);
aboutBox.show () ;
lelse
{
aboutBox.show () ;

}

BTView
JFrame

- BTModel model
- JButton btn1
- JButton btn_save

+

+ void LoadTools()

+ void enableSave()
+void disableSave()

+ void showAboutBox()

+ void initGUI()

+ void setFile(String)

+ void setPaketCount(int)
+ void setStatus(String)

+
+
+

Obriazek 4.14 - BT View
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4.7 Ukazka vystupu

V této podkapitole budou prezentovany ukazky vystupnich souborti zpracovanych aplikaci

BTanalyzer.

Tabulka je zakladnim vystupnim formatem aplikace. Tato forma byla zvolena z toho divodu,

aby umoznila dalsi pohodIlné zpracovani dat. Pomoci funkci tabulkovych procesord Ize jednoduse

ziskat dalsi statisticka data — Cetnost vyskytu jednotlivych frekvenci, pomér vyskytt jednotlivych

typt paketi apod. Data zpracovana do tabulek jsou také vhodnd pro tvorbu grafii. Jedinou

nevyhodou tohoto formatu je maximalni povoleny rozsah XLS dokumentu jenz je omezen na

65536 tadki. Proto pokud je mnozstvi vystupnich paketi vétsi pak je do vystupu zapsano pouze

prvnich 65536 paketd. Na obrazku nize vidite ¢ast zpracovaného souboru, u kterého bylo nastaveni

filtrd nasledujici (Obr. 4.10)

B
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Flow
Mstr-=52
Mstr-=52
Mstr-=52
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Mstr-=52
Mstr-=52
Mstr-=52
Mstr-=52
Mstr-=52
Mstr-=52
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Mstr-=52
Mstr-=52
Mstr-=52

2457 Mstr-=52

2429
2405
2449
2455
2412
2408

Mstr-=52
Mstr-=52
Mstr-=52
Mstr-=52
Mstr-=52
Mstr-=52

D E
Type
DHA
DHS
DHA
DHA
DHE
DHA
DHS
DHA
DHA
DHE
DHA
DHS
DHA
DHA
DHE
DHA
DHS
DHA
DHA
DHE
DHA

Obrazek 4.15 — XLS nahled

4.7.1 Tabulka XLS
A
1 Mumber Freg
2 2060
3 2061
4 2063
5 2064
B 2065
[ 2066
8 2067
9 2068
10 2070
11 2072
12 2078
13 2081
14 2083
15 2123
16 2124
17 2126
18 2127
19 2132
20 2137
21 2138
22 2141
Filters

Paket number
[ Level
Packet type

Flonr

Frequency Flow
Type [] Clock
|DHs ~|

|Mstr_=v 52 |v|

Obrazek 4.16 — Nastaveni filtru
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4.7.2 PDF vystup

Tento vystup slouzi pouze jako zdroj informaci o analyzovaném souboru. Obsahuje informace
o datu zpracovani, poctu paket,, dob& prubé¢hu pienosu a nastaveni voleb pro filtrovani vystupu.
Ukazka vystupniho PDF dokumentu je na obrazku (Obr.4.11). Struktura dokumentu se mutize liSit
z divodu rizného typu vstupnich dat. Pokud se nepodafilo ziskat informace o typu paketl pak
vystupni PDF dokument neobsahuje ¢ast ,,Paket type stats®. Pokud se pouze u nékterych paketd
nepodafilo ziskat informaci o typu paketu pak je tento paket oznacen N/A (not available).

Bluetooth analyzer

Printed : Tue Apr 18 01:57:08 CEST 2011
Packet count 7797

Selected flow - All

Selected type - Al

Begin: 2 ms

End : B3505 ms

Time ;35564 ms

Avarage level NaN dBm

Packet type stats :

D : 2687

FH5 :1

M : 1888

POLL : 3080

DH5 : 125

DH3:2

OH1 ;14

D5 -1

|

Packet flow stats

Mstr->50 : 1975

S50->Mstr :
S7-=Mstr:
53->Mstr :
Mstr-=54 :
S58->Mstr :
Mstr->52 : 5308
Mstr-=355 : 1
Mstr-»53 : 2

- O = -

=]

Obrazek 4.17 — Ukazka PDF dokumentu

4.8 Porovnani vstup/vystup

Jelikoz je i béhem kratkého Bluetooth spojeni pfeneseno obrovské mnozstvi paketii, vede toto
k nartstu objemu vystupnich dat aplikace Arca|Wavecatcher. Toto klade vysoké vypocetni naroky
na zpracovani dat. Velikost testovacich soubort presahovala 50 MB pfi délce prenosu 99 vtetin.
V nésledujici tabulce je zobrazen pomér objemu vstupnich a vystupnich dat a doba zpracovani
souboru.
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Vstupni soubor

Vystupni soubor

Velikost(MB) Nacteni (ms) Pocet paketl Velikost(MB) Zapis (ms)
11 860 7797 0,9 1450
60,5 6060 63144 7,4 5770
89 7830 76410 9,8 7130

Tabulka 4.1 — Zpracovani dat
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5 Zavér

Vysledna aplikace umoziuje nacist vstupni data, ktera musi byt pfipravena v pfesné¢ daném
formatu, jenz poskytuje jako sviij vystup aplikace arca|Wavecatcher. Aplikace je schopna
rozpoznat jednotlivé pakety v souboru a ziskat o nich vSechny dostupné informace potiebné pro
dal$i zpracovani. Aplikace umi feSit vyskyty rtiznych chyb, bud’to obsazenych ve vstupnich
souborech nebo vzniklych pfi zpracovani. Struktura modelu MVC umoziuje nezavislou zménu
vnitini logiky zpracovani dat bez nutnosti zasahovat do vzhledu uzivatelského rozhrani aplikace.
Aplikace umoziuje ulozit dva typy vystupnich dat. Tabulkova data, ktera jsou vhodna pro dalsi
vyuziti uzivatelem. Druhym vystupem je PDF dokument, jenz lze povaZovat za meta-data
k tabulkam obsahujici informace o jejich obsahu. Aplikace byla testovana na Siroké mnoziné
vstupnich dat, pii kterych doslo vzdy k bezproblémovému nacteni vstupu. V prib&hu testovani se
vyskytl problém s omezenim poctu zapisovanych fadku ve vystupnim tabulkovém souboru, kde je
maximalni pocet fadku jednoho seSitu 65536. Tento problém se podafilo vyfeSit tvorbou
vystupnich tabulek zapsanych do vice stran souboru XLS. Jelikoz se jedna o nastroj, jenz
zpracovava velmi specificka data, je jeho jiné vyuziti takika vylou¢eno. Mezi moznosti dal$iho
roz$ifeni by mohl patfit navrh a zpracovani dodateénych nastroji pro tvorbu grafii nebo hlubsich
analyz ze zpracovanych dat.
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8 Prilohy

Seznam ptiloh na ptilozeném CD:

Zdrojovy kod aplikace ve slozce /src
Spustitelna aplikace ve slozce /dist véetné externich knihoven /lib
Dokumentace JAVADOC ve sloZce /javadoc

Elektronicka podoba zavérecné prace
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