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Abstrakt

Nartst popularity VoIP v poslednich letech nezbytné vedl i k zdjmu hackerti o tuto
novou platformu. Jednim z nejvice uzivanych ttokt je DoS, zejména diky jednoduchosti
a vysokému dopadu na danou sluzbu. Diplomova prace popisuje nejen vlastnosti SIP
protokolu, ale i bezpecnostni hrozby tykajici se VoIP feSeni. Tyto znalosti slouzi k testovani
odolnosti SIP proxy, stejné tak i pro ndsledné bezpecnostni opatteni. Kazdy ttok je de-
tailné popsén i s ndvrhem obrany. Cestou k zvySeni odolnosti je nasazeni IPS systému na
bazi aplikaci Snort, SnortSam a IPtables. Prace obsahuje také popis dalsich bezpe¢nost-
nich kroku, zvySujici bezpec¢nost v siti i vlastni SIP proxy.

Kliéova slova: SIP, bezpecnost, Snort, SnortSam, IPtables, DoS, IPS, obrana proti DoS

Abstract

Increasing rate of popularity of VoIP solution in last few years lead to hackers interest for
this new platform. One of the most used attack nowadays is DoS, because of its simplicity
and big impact. This diploma thesis describes features of SIP protocol and main security
threats in VoIP. These knowledge are used for testing robustness of SIP proxy server.
Attacks are described in detail, there is made a security precaution for each of them.
Way, how to defend SIP proxy against attacks is creating an IPS system, composed as
combination Snort, SnortSam and IPtables applications. Part of thesis is also proposal for
security steps, increasing inside network safety and SIP proxy security.

Keywords: SIP, security, Snort, SnortSam, IPtables, DoS, IPS, DoS defense



Seznam pouzitych zkratek a symbolu

3DES — Triple DES - varianta DES

AES — Advanced Encryption Standard

AH — Authentication header

AP - Access point

CoS — Class of Service

CPU — Central Processing Unit

DAQ — Data acquisition API

DDOS — Distributed denial of service

DES — Data Encryption Standard

DNS — Domain Name System

DOS — Denial of service

ESP — Encapsulating Security Payload

IDS — Intrusion Detection System

IETF — Internet Engineering Task Force

P — Internet protocol

IPS - Intrusion Prevention System

IPsec — IP security

IVR — Interactive voice response

LDAP — Lightweight Directory Access Protocol
MITM — Man in the middle

NAT — Network address translation

p2p — peer to peer

QoS —  Quality of service

RFC - Request for Comments

RTCP — RTP Control Protocol

RTP — Real-time Transport Protocol

SAML — Security Assertion Markup Language
SDP — Session Description Protocol

SIP — Session Initiation Protocol

SIPS — Oznacuje zabezpecenou verzi SIP protokolu
SNMP — Simple Network Management Protocol
SPIT — Spam over Internet Telephony

SRTCP — Secure RTP Control Protocol



SRTP
SSI
SSL
TLS
TTL
UA
URI
URL
VLAN
VoIP
WiFi
ZRTP

Secure Real-time Transport Protocol
oznacuje kombinaci aplikaci: Snort, SnortSam, Iptables
Secure Sockets Layer

Transport Layer Security

time to live

user agent

Uniform Resource Identifier
Uniform Resource Locator

Virtual Local Area Network

Voice over internet protocol
Wireless fidelity

rozsifeni SRTP funkcionality
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1 Uvod

Technologie VoIP zaZivaji v soucasné dobé sva zlata 1éta. Dochézi k jejich hromadnému
nasazovani, existuje nepfeberné mnozstvi dostupnych variant feSeni i protokolt zpro-
stfedkovévajicich VoIP sluzby. Doba, kdy dojde k tplnému nahrazeni za stavajici PSTN
sité neni daleko. ZvySuje se také tlak vyvoje na integraci telefonnich sluzeb (a nejen
téchto) do feSeni tzv. siti nové generace, kde pifendSend data nebudou zévisla na trans-
portni technologii. UzZivateliim tak mohou poskytovatelé nabizet sluzby, které 1ze v pi-
vodnim PSTN feSeni pouze obtiZzné nasazovat, pfipadné tyto sluzby nelze zavadét viibec.

S rostouci popularitou vzniklo mnoho feSeni, mezi protokoly dochézi k zna¢nému
upfednostiiovani protokolu SIP, v soucasnosti snad nejpouZivanéjsimu protokolu pro
VoIP sluzby. Tento rtist mé za nasledek mnoho riznych implementaci, dostupné jsou
samoziejmeé i open—source feSeni. Behem vyvoje vSak po dlouho dobu nebyla bezpe¢nost
a zabezpeceni hlavnim cilem, mnohdy byly odsouvany na druhou kolej. Vyvoj se sou-
stfedil pfedevsim na rozsifovani stdvajici funkcionality, pfinaSeni novych sluZeb.

Vysokd popularita ale pfitahuje pozornost i potenciondlnich tto¢nikii a potieba za-
bezpeceni VoIP sluzeb zatala byt velmi aktualni. Uto¢nici méli také znaéné zjednoduse-
nou situaci diky otevienosti protokolu, zna¢né podobnosti s STMP a HTTP protokoly,
jenZ pfinesla vétsinu zranitelnosti téchto protokolti i do internetové telefonie. Na druhou
stranu vsak rychle vzniklo mnoho feseni, jak dané problémy vyfesit.

Z hlediska oblibenosti typti ttok mezi hackery vede zajisté DoS — titok na zamezeni
pfistupu k sluzbé (af uz tiplné zamezeni & jen Edste¢né). Na $picce druhti utokd se nedrzi
ndhodou, toto postaveni zptisobuje pifedevsim jejich vysokd efektivita kombinovand s
relativné snadnou cestou provedeni téchto atoki.

Diplomové préce shrnuje vlastnosti protokolu SIP se zaméfenim na metody zvyseni
odolnosti vii¢i DoS atoktim. Po stru¢ném popisu vlastnosti protokolu SIP a popséani prin-
cipu jeho funkce pfechdzime ke shrnuti bezpe¢nostnich rizik tykajicich se soucasnych
VoIP feSeni. Popsano je také mozné déleni DoS ttokti i s vlastnostmi rtiznych variant to-
hoto ttoku. Diky znalostem principu funkce protokolu SIP a DoS ttoki, dojde k otesto-
vani odolnosti SIP proxy vici témto zranitelnostem. Kazdy ttok obsahuje zhodnoceni
efektivnosti, dopad na SIP proxy server i ndvrh vhodného zptisobu obrany. Dkladné
popséno je nasazeni bezpecnostnich opatieni, nemélo by byt tedy problémem pouzit
téchto krokt pro pfeneseni obraného systému k jinym feSenim. Zavérecné shrnuti se
ohliZi po provedenych ttocich a navrhuje dal$i mozné kroky pro vytvofeni bezpecnéjsi
sifové topologie a méné zranitelného feseni VoIP.



2 SIP protokol, jeho vlastnosti a vyuziti

Protokol SIP, vyvijeny od roku 1996 v ramci IETF, je fidicim protokolem zajistujicim
vytvafeni, dohled i ukonéeni telefonnich hovorti na bazi VoIP. Specifikovéan byl standar-
dem RFC 3261 v roce 2002. Od této doby vznikd fada dalSich RFC, pfimo se tykajicich
SIP protokolu ¢i rozsifenim jeho vlastnosti.

2.1 Vlastnosti SIP protokolu

Jak bylo zminéno, SIP protokol slouzi pro fizeni hovorti. Pracuje na aplika¢ni vrstvé,
pficemz byl pfijeho vyvoji kladen dliraz zvlasté na snadnou rozsifitelnost, implementaci
a také flexibilitu. V kombinaci se SIPem jsou pouZivany také dalsi protokoly — SDP a RTP.

SDP protokol vyuzivame pro popis vlastnosti tcastniki komunikace, k vyjednavani
parametr(i spojeni mezi vSemi Gcastniky komunikace (popsdn v RFC 2327). RTP pak
slouzi k pfenosu multimedidlnich dat v redlném case. Na transportni vrstvé pak k pfenosu
vyuziva protokol UDP.

SIP vychazi z HTTP protokolu, je tedy textové orientovany. Pritbéh komunikace klien-
td se serverem probiha formou poZadavkt a odpovédi (HTTP), v hlavi¢ce paketu se pak
nalézaji pole From, To a Subject, obdobné jako u e-mailové komunikace protokolem SMTP.

Koncovd zafizeni znaji jednotlivé stavy komunikace, diky ¢emuz byva protokol ozna-
¢ovén také jako signalizacni protokol typu end-to—end. Diky tomu se zvysi odolnost
proti chybdm, na druhou stranu ale stoupd i reZie spojend s hlavickami jednotlivych SIP
zprav. Timto se SIP vyrazné odliSuje od ptivodni PSTN sité, kterd je zaloZena na opa¢ném
modelu — tam je logika fizeni v siti a koncova zafizeni mohou byt zna¢né jednoducha,
primitivni. SIP tak nabizi vy$si vykonnost a nové typy sluzeb, které v PSTN nemohou
byt nasazeny viibec ¢i s velkymi obtiZemi.

Klienti pouZivajici SIP protokol se nachdzi uvnitf domén, kazda doména je vdzana
ke svoji SIP proxy. Komunikace probihajici mezi doménami probihaji mezi riznymi SIP
proxy servery (pokud neni pouZita tzv. multidoménova SIP proxy), komunikace v rdmci
vlastni domény pak pouze s pouZitim vychozi SIP proxy.

K identifikaci jednotlivych klient( — SIP entit, slouzi SIP URI.

sip:user:password@host:port;uri-parameters?headers

User ¢ast identifikuje uzivatele, host se vztahuje k urcité doméné (hostiteli), posky-
tujici prosttedky k zajisténi komunikace. Cést pro heslo password nemusi byt pouZita, ze
zjevnych dvodl neni ani doporucovano jeji pouziti. Standardni port pro SIP server je
5060, pouzity protokol pak UDP. P¥ipadné parametry musime oddélovat pomoci stfed-
niku. Vétsinou vsak byva pouZita pouze kratsi varianta URI.

sip:user@host

Aby pfi zpracovavani SIP zprav nedochézelo ke vzniku smycek, pouziva SIP dva me-
chanismy. Stateful proxy pomoci atributu branch urcuji p¥islusnost zpravy k transakci a
muZe tak nasledné ovliviiovat dalsi zprdvy. Druhou metodou je dekrementace hodnoty
u parametru Max-Forwards, fungujicich na podobném principu jako hodnota TTL v pro-
tokolu IP.



2.2 Prvky SIP topologie

Jednotlivé subjekty komunikujici prostfednictvim SIP protokolu lze rozdélit na dvé sku-
piny:
e koncova zafizeni (oznacovana také UA, klient)

e SIP servery — proxy, register, redirect, ...

Agkoliv je mozné vytvofit sit pouze prostiednictvim dvou navzajem propojenych klien-
tl, typicky sif obsahuje i dalsi zafizeni — servery. Ty zajistuji logické operace v ramci celé
sité, obvykla je také konsolidace téchto serverti do spole¢ného feSeni. Zastupcem klienta
miuiZe byt hardwarovy SIP telefon, softwarova aplikace (pro PC, mobilni zafizeni), PSTN
bréna (gateway), IVR systém, ...

2.2.1 Druhy SIP servert

Kostrou celé infrastruktury SIP topologie jsou SIP proxy servery. Klienti zasilaji na proxy
servery Zadosti o spojeni, server tyto zddosti vyhodnoti. Provadi tedy nejen smérovani
téchto Zadosti (podle umisténi klienta), ale také mtize provadét autentizaci, actovani ¢i
realizovani dalSich dopliikovych sluZeb.

Pti vytvafeni nového spojeni je postup nésledujici. Pokud SIP proxy nezna umisténi
daného koncového zafizeni, prohleddva dalsi SIP proxy servery, dokud nenarazi na ta-
kovy, ktery ma informace o umisténi daného zafizeni. Nasledné pfesméruje pozadavek
na cilového klienta, ktery bud hovor pfijme nebo odmitne.

Dalsimi typy SIP serverti jsou:

e Redirect server — pro pfesmérovavani, navraci nové hodnoty SIP URI. V ptipadé
pozadavku prohledd lokaliza¢ni databazi vytvafenou registar serverem. Seznam
aktualniho umisténi klienta zasild formou odpoveédi tfidy 3xx, tedy presmérovani
(viz. ptiloha B). Hovor tak mtiZe byt spojen i pokud se cilovy klient nachdzi v dané
chvili v cizi doméné.

e Registar server — obsluhujici poZzadavky na registraci. Zprosttedkovava mapovani
tyzickych zafizeni na logické URI adresy klientti, aktualizuje lokaliza¢ni databdzi.
Kazdy z klienth musi byt registrovan na urcitém SIP registar serveru. Registrace
klienta probihd pouze na serverem urcenou dobu (uvedena v hlavi¢ce kontaktu).
KdyZ klient do vyprseni doby svou registraci neobnovi, bude povazovan za nedos-
tupné koncové zarizeni.

e Location server — uchovava informace o umisténi uZivatelt a SIP proxy servert.
Tyto informace ndsledné vyuziva SIP proxy pro spojovani hovort.

e B2BUA server — zvlastni druh serveru, ukoncujici stavajici spojeni a sestavujici nové
spojeni na cil. Pro klienty se chovd obdobné jako SIP proxy, funkcionalita je ale
znacné omezena.



2.3 Mody SIP proxy serveru
U SIP proxy servert rozliSujeme dva médy:
stateless neboli bezestavovy

stateful obsahujici informace o stavech

2.3.1 Stateless SIP proxy

Jedna se o jednoduché feSeni pfeposilajici SIP zpravy bez ohledu na jejich vzajemné
vazby. NedokaZi napiiklad kontrolovat zpravy z hlediska smysluplnosti, spoléhaji na
spravnost vyznamu i sledu zprdv. Bezestavové proxy servery také nezachyti replikaci
zprav, detekce smy¢ek trva mnohem déle nez v pfipadé stavovych serverti. Vzhledem k
stavovym servertim vsak nabizi vyssi rychlost, pouZzivaji se tedy jako balan¢ni servery,

pro smérovani nebo jednoduché prekladani zprav.

2.3.2 Stateful SIP proxy

Komplexni feSeni zpracovani SIP zprav poskytuji pravé stavové proxy servery. Kazda
pfijata zprava zptlisobi vytvoreni tidaje o stavu, v némzZ jsou drzeny mnohé duleZité in-
formace. Délka, po kterou se informace uchovavaji v paméti zdvisi na typu pozadavku.

e transakéni — udrzuji stav vzhledem k Zadosti (napt. vyfizeni INVITE Zadosti)

e dialogové — informace jsou uchovavany po celou dobu trvani dialogu (tj. celé spo-
jent)

Pravé diky transakcim dokaZe server monitorovat priibéh zprav — disponuje tak moz-
nostmi vétveni, zaslani zprav vice klientim, detekci opakovaného zasldni pozadavku,
pouzivani komplexnich metod pro nalezeni klienta (postupné vyzvanéni na vice kon-
covych zafizenich), ...V pfipadé bezestavového serveru dojde k odeslani odpovédi a ser-
ver nadéle nemuiZe sledovat diisledky dané akce.

Vétsina SIP proxy serverti pouzivd moznosti stateful serveri. Bohuzel pravé diky
udrZovani informaci o stavu a analyzovani jednotlivych zprdv vznika prostor pro speci-
fické utoky.

SIP proxy servery byly vytvoreny také s ideou vzajemné spolupréce vice proxy serve-
ri vzajemné, respektive aby bylo moZzné komunikovat s koncovymi zafizenimi v riznych
doméndéch. Pokud je odeslan pozadavek na spojeni do cizi domény, pokusi se server
prostifednictvim DNS serveru zjistit umisténi SIP proxy pro zvolenou doménu. V piipadé,
Ze doména existuje, zasle pozadavek na spojeni SIP serveru v odpovidajici doméné.
Cilovy proxy server vyhledd daného uzivatele a vzhledem k vysledku hovor spoji (tj.
preposle zpravu klientovi) nebo hovor odmitne.



2.4 SIP metody

Zpravy protokolu SIP probihaji formou poZadavku a odpovédi, lisi se v8ak na nékolik
metod slouzicich riznym tcelam. Pfi vyddni RFC 3261 existovaly pouze zakladni meto-
dy.

INVITE - zadost o vytvoreni spojeni, pfipadné pak o zménu parametrti jiz probihajiciho
hovoru

ACK -metoda potvrzujici pfijeti kone¢né odpovédi na zprdvu INVITE. Vzhledem k vy-
uzivani protokolu UDP na transportni vrstvé predstavuje tzv. 3-way handshaking.

BYE - zprédva pouZitd pro ukonceni jiz probihajiciho spojeni.

CANCEL - ma stejny vysledek jako pfedchozi metoda, pouZiva se vSak v pfipadé, kdy
neni vytvoreno spojeni. Volany tedy jesté nepotvrdil zpravu INVITE kone¢nou od-
povédi, dialog neni sestaven.

REGISTER - slouZi k zaregistrovani (i odregistrovani) klienta. Hodnoty, podle nichz je
vytvofen zdznam, obsahuji pole From a Contact SIP hlavicky.

OPTIONS - specidlni typ metody urcené k detekovani vlastnosti koncovych zafizeni.
Strukturou se shoduje s INVITE zpréavou, spojeni vSak neni vytvafeno. VyuZivdna
byva pro zjistovani podporovanych funkei, pro udrZeni zdznamu pfi priichodu
zprav pres NAT nebo ovéfeni dostupnosti zafizeni pfed expiraci registrace.

K témto zdkladnim metoddm byly naslednymi RFC pfiddny metody niZe uvedené.
INFO - prendsi informace v pribéhu vytvoreného hovoru (RFC 2976)

UPDATE - aktualizuje parametry spojeni klienta (RFC 3311)

PRACK - docasné potvrzeni odpovédi z tfidy 1xx (RFC 32622)

SUBSCRIBE - pfihldSeni k odbéru informaci o udélostech (RFC 3265)

NOTIFY -k doruceni odebiranych informaci (RFC 3265)

MESSAGE - pfinasi podporu IM, prendsi text zpravy (RFC 3428)

REFER - oznamuje poZadavek jiného klienta k relaci (RFC 3515)

PUBLISH - aktualizace stavu (prezence) serveru (RFC 3903)

Odpovédmi zasilanymi na tento server jsou zprdvy obsahujici navratové kédy, ob-
dobné jako u protkolu HTTP. Navratové kody délime do Sesti tfid dle typu odpoveédi,
vice v pfiloze B.

Ixx —informativni odpovédi, pokracuje zpracovani SIP zpravy

2xx - kone¢nd odpovéd’, pouze tispésna ozndmeni



3xx —odpovéd o pfesmérovéani
4xx —negativni odpovéd, doslo k chybé na strané odesilatele
5xx —doslo k problému na serveru, zdporna odpovéd

6xx — finalni odpovéd pro piipad, kdy pozadavek neakceptuje Zédny server.

2.5 Priklady spojeni

Vzhledem k ttokiim na SIP server popsanych v dalsich kapitoldch popiSeme zdkladni
priibéh registrace klienta a vyménu zprav pfi zahdjeni hovoru.

2.5.1 Registrace klienta

Prabeéh registrace odpovida stavu popsanému vyse. Dopliime jen, Ze v piipadé odhlaseni
registrace se v SIP hlavi¢ce pouZzije hodnota expires nastavena na hodnotu 0.

REGISTER sip:192.168.0.10 SIP/2.0

Via: SIP/2.0/UDP 192.168.0.3:15068;branch=z9hG4bK-d8754z—
c36fd4eb76dcd2fee-1-—-d8754z—; rport

Max—-Forwards: 70

Contact: <sip:10010@192.168.0.3:15068;rinstance=e7238becce042b76>

To: "1001"<sip:10010@192.168.0.10>

From: "1001"<sip:1001@192.168.0.10>;tag=f4cOlcef

Call-ID: NDESNGIONTYOZDk3NDN]jNzgO0ZGVIN2YyMjNmZmIxODk.

CSeq: 1 REGISTER

Expires: 3600

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY,
MESSAGE, SUBSCRIBE, INFO

User—-Agent: X-Lite 4 release 4.0 stamp 58832

Content-Length: 0

SIP/2.0 401 Unauthorized

Via: SIP/2.0/UDP 192.168.0.3:15068;branch=z9hG4bK-d8754z—-
c36fd4eb76dcd2fee-1---d8754z—; received=192.168.0.3; rport=15068

From: "1001"<sip:1001@192.168.0.10>;tag=f4cOlcef

To: "1001"<sip:1001@192.168.0.10>;tag=as0bd246c3

Call-ID: NDESNGIONTYOZDk3NDNINzgOZGVIN2YyMjNmzZmIxODK .

CSeqg: 1 REGISTER

Server: Asterisk PBX 1.6.2.5-0Oubuntul.3

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE,
NOTIFY, INFO

Supported: replaces, timer

WWW-Authenticate: Digest algorithm=MD5, realm="asterisk",
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Klient SIP server Klient
INVITE

100 tryin
é/"g"’ ‘-—-ELVTE__)

100 tryin
180 ringin
180 ringing 200 OK

| ax
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Obréazek 1: Prabéh sestaveni hovoru

nonce="5935blag9"
Content-Length: 0

Pfi vyuziti autentizace probihd vymeéna zprdv obdobné jako na uvedeném piikladu.
Vypsany jsou pouze hlavicky SIP zprav REGISTER a odpovédi 401 Unauthorized. Metody
pouzivané k zabezpeceni popisuje detailné kapitola o bezpe¢nostnich rizicich, konkrétné
pak cast 3.1.1. Zprava s odpovédi 401 obsahuje informace realm a nonce pro hashovaci
funkci klienta, ktery nadsledné opovida pozadovanym zptisobem — zaslanim REGISTER
zpravy s autentiza¢nimi adaji.

2.5.2 Spojeni hovoru

Prabéh vymény zprdv mezi jednotlivymi tcastniky komunikace zndzoriiuje obrazek 1.
Komunikace probihd v rdmci domény;, tj. pouze ptes vychozi SIP proxy server. Z hlediska
stateful proxy serveru predstavuje posloupnost zprdv, od prvotni INVITE azZ po piijeti
200 OK klientem, jednu transakci. Béhem této doby tedy uchovava podstatné informace
o vytvafeném spojeni.
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3 Bezpecnostni rizika a klasifikace DoS utoku

S rostouci popularitou jednotlivych aplikaci a zafizeni na internetu stoupd i pocet ttoki
vici nim. Vzhledem k rostouci popularité VoIP feSeni Ize tedy ocekdvat, Ze se stane
i Cast&jsim cilem ttocniki. VoIP navic pfindsi zmény oproti ptivodni spojové—oriento-
vané telefonii.

Neexistuje napfiklad zddnd nadfazend entita kontrolujici vyvoj ¢i nasazeni VoIP fe-
Seni. V dnedni dobé neni problém vybrat si z Sirokého pasma dostupnych feSeni a pro-
tokoldl. Z bezpe¢nostniho hlediska vSak tento stav danou situaci jesté vice zhorsuje. Jed-
noduse dostupna koncové feseni, ktera nekladou na dodavatele vysoké naroky z hle-
diska znalosti, mohou vést ke Spatné konfigurovanym feSenim s fadou bezpecnostnich
chyb. Pokud se nadéle tyto aplikace neudrzuji a neaktualizuji, jednd se o vdZnou bezpec-
nostni hrozbu.

Pitkladem je i ptipad, ktery se odehral v Ceské republice béhem roku 2009. Ma-
jitelka malého hotelu se rozhodla pro nasazeni VoIP feseni v ramci tspor. Uspory se sice
dostavily, ale ne na dlouho. Neaktualizovany Asterisk s bezpe¢nostni mezerou nalezl
hacker, ktery béhem tii dnt zptsobil skodu 1,4 miliénu K¢, pomoci voldni na lichten-
Stejnské ¢islo [17].

Na jednu stranu je tato situace i dtisledkem prudkého vyvoje v daném odvétvi. Pfiim-
plementaci softwarovych tstfeden bylo dbdno predevsim na Sirokou podporu kodekdi,
vyvoj novych funkcionalit a sluZeb. Bezpe¢nost byla po dlouho dobu postavena na ,ved-
lejsi kolej”.

Masivnim nasazenim VoIP feSeni se navic dostaneme do stavu, kdy nahradi ptivodni
PSTN sif. Oby¢ejni uzivatelé budou o¢ekavat stejné chovéni i od nové technologie. P¥i-
padné ttoky a bezpecnostni incidenty by tak mohli narus$it dtivéru a spokojenost s VoIP
feSenim.

Vzhledem k vySe zminénym faktim se bezpecnosti zacalo zabyvat vice spole¢nosti,
vznikla fada ndstroji uréenych pravé pro VoIP. Neexistuje vSak Zddné jednoduché fesent,
které by pokrylo celou oblast problematiky VoIP.

3.1 Prehled zranitelnosti VolP

e DOS - ttocnik se pii tomto ttoku snazi o preruseni sluzby, regulérni uzivatelé pak
nemohou sluzby vyuzivat.

e MITM —jednd se o typ ttoku , kdy se tito¢nik nachdzi mezi dvéma komunikujicimi
subjekty a mize komunikaci monitorovat, modifikovat, mazat, vytvaret ¢i ménit
zpravy, které si vzajemné vymeénuji (tzn. odposlech hovoru, pfesmérovani hovoru,
zasahnuti do hovoru, ...).

o Theft of service — oznac¢ujeme takto stav, kdy ato¢nik ziska zdroje, které jsou zpo-
platnéné, limitované ¢i je k nim omezeny pfistup.
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e Eavesdropping —nejedna se piimo o titok, ale o monitorovani sité, nahliZeni do ses-
sion. Uto¢nik sbira informace o siti, komunikujich subjektech. Pfedchdzi vétSinou
dalsim utokam.

e Impersonating — ato¢nik predstird, Ze je nékdo jiny. Souvisi s ukradenim auten-
tizacnich udaja.

e DNS poisoning — titoénik pozméni nebo podstrkuje falesné dns zaznamy, za ticelem
pferuseni ¢i pfesmérovani komunikace.

e Session disruption — popisujeme takto snahy o naruseni session ¢i pokus o injekci
faleSnych udajt. Do této kategorie 1ze zafadit i titoky na preruSeni probihajictho
hovoru pomoci BYE zprév.

e Replay attack — dochazi k uklddani a ndslednému opétovnému zasilani korektnich
paketti ¢i zprav.

e SPIT — tedy rozesildni nevyzadané reklamy prostfednictvim VoIP. Obrana je velice
komplikovana.

e Voice phishing — jedna se o variantu socidlni inZenyrstvi, kdy je namisto mailu
pouzit hovor. Jedinou obranou je Skoleni uZivatelti a obezndmeni s praktikami
phishingu.

Tento seznam by mohl byt zna¢né delsi, zminéné Gtoky vSak patfi mezi nejkriti¢téjsi
z hlediska ttokt na VoIP. Diky struktufe SIP zprav podobné protokoltm http a smtp
pfebird VoIP mnoho zranitelnosti i od téchto svych ,pfedchidctt”, pfipadné lze ttoky
modifikovat tak, aby zasahovali i VoIP sluzby. Z pohledu bezpecnosti poZadujeme nésle-
dujici zdkladni vlastnosti (de facto se také jednd o obecné cile ttok).

davéryhodnost — zajistuje, Ze nelze ziskat informace obsazené uvnité zpravy b&hem
pfenosu mezi odesilatelem a pffjemcem.

integrita — poslana zprdva nebyla béhem pfenosu nijak modifikovdna. Ovéfeni probiha
na strané pfijemce zpravy.

autenti¢nost —identita jednoho nebo obou tcastniki je ovéfena tak, aby nedoslo k pie-
tvafovani identity.

dostupnost — obecné garantuje dostupnost dané sluzby, tedy moznost ji vyuZzivat.

Samoziejmé existuji jesté dalsi formy rozdéleni. Musime si také uvédomit, Ze pokud
budeme diskutovat o bezpec¢nosti VoIP, nesmime zapomenout i na bezpe¢nostni rizika
spojena s pouZitym operac¢nim systémem, stéjne tak jako aplikacemi a sluZbami na ném

béZzicimi. Pravé komplexita VoIP vytvaii znaéné mnoZstvi zranitelnosti. SIP protokol
nabizi sim dva druhy zabezpeceni, a to signalizace a hovoru.
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3.1.1 Zabezpeceni signalizace SIP

Diky tomu, Ze struktura SIP zprdv vychdzi z modelu HTTP, 1ze vSechny bezpecnostni
mechanismy dostupné pro HTTP aplikovat i pro SIP.

3.1.1.1 HTTP Basic Authentication Zakladni autentizace zajistujici autentizaci pou-
ze na zédkladné sdileného hesla. To je zaslané v otevieném tvaru. Diky tomu mtze byt
snadno zachyceno a proto tedy tato metoda predstavuje i vdZné bezpecnostni riziko.
Pouziti v SIP verzi 2 neni schvéleno.

3.1.1.2 HTTP Digest Authentication Vylepsenim pfedchozi metody se stdva piistup
pouzivajici hashtt (MD5 i SHA-1). Hashovany jsou heslo a ndhodny fetézec (pro pfipad
pouziti slabého hesla). I pfes tato vylepSeni vSak nelze tuto metodu oznacovat za bez-
pecnou. Pouzitim nebezpecného MD5 hashe ¢i slovnikovym titoktim na hashe 1ze komu-
nikaci nadsledné narusit ¢i dokonce nalézt ptivodni hesla. Metoda také poskytuje pouze
autentizaci stran, nikoliv Sifrovaci mechanismus nebo integritu.

3.1.1.3 PGP Mize byt pouZita pro autentizaci a volitelné i jako $ifrovéni obsahu, ale
pro verzi SIP zprav 2 byla nahrazena metodou S/MIME.

3.1.1.4 Secure MIME Format MIME pouzivany u e-mailové komunikace k definici
obsahu zprdv obsahuje i mechanismy pro zabezpeceni integrity a dtvéryhodnosti za-
roven. Toho je dosaZeno prostfednictvim certifikata (uzivatelé identifikovani pomoci SIP
URI). Télo zpravy je sifrovano pomoci symetrické sifry (DES, 3DES, AES). Hlavicka Sifro-
vana neni, zprdva vSak obsahuje kontrolni hash hlavi¢ky. DiileZita je spoluprace s dtiveé-
ryhodnou certifika¢ni autoritou, kterd zajistuje vymeénu vefejnych kli¢ti a potvrzuje spra-
vnost bezpecnostnich certifikata.

Diky neexistenci globalni autority poskytujici certifikaty pro koneénd feSeni, zranitel-
nosti vlastnoru¢né generovanych certifikatts proti MiTM, nedoslo k pInému vyuZiti této
metody a jeji pouZiti je pouze vyjimecné.

3.1.1.5 SIPS URI-TLS Pouzitim SIPS URI v poli from SIP zpravy INVITE oznacuje
pozadavek na pouziti TLS cestou k cili. Diky moZnosti pfiddvat informace do SIP hlavi-
¢ek, musi byt spojeni navdzano mezi jednotlivymi tacastniky (SIP proxy) celého pfenosu
na tzv. hop-by-hop bazi.

TLS vychézi z protokolu SSL a pro pienos pouziva transportniho protokolu TCP.
Nutna je také podpora pro spravu certifikata.

3.1.1.6 IPsec Posledni moZznosti zabezpecenije IPsec pro realizovani Sifrovanych spo-
jeni na sifové vrstvé. Obdobné jako u TLS je spojeni vytvafeno na hop-by-hop bazi.
Sklad4 se ze dvou protokold — AH a ESP, pficemZ mohou byt pouZity i oba zarover.
IPsec poskytuje dvéryhodnost, integritu dat i autenti¢nost pfenesenych zprav. VyuZzivat
muizeme pfedsdilenych kli¢t i certifikatt.
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3.1.2 Zabezpeceni hovoru SIP

Multimedialni streamy jsou ve VoIP pfendseny pomoci protokolu RTP, zaloZzeném na
UDP. Pro tcely informovani o kvalité hovoru, ti¢tovani poplatkd, atd. mohou byt pfena-
Seny i tyto informace prostiednictvim RTCP Sifrované. Diky vysoké citlivosti na zpoZzdéni
a jitter nepfichdzi v tivahu algoritmy vyrazné ovliviiujici praveé tyto parametry.

3.1.2.1 SRTP Vznikd rozsifenim RTP protokolu, cilem je poskytnout RTP i RTCP &i-
frovani obsahu, intergritu a autentizaci. Pfenos je Sifrovan algoritmem AES v reZimu
CTR, integritu zajistuji hashe SHA-1. K dattm se p¥idéva také autentiza¢ni hlavicka.

3.1.2.2 IPsec Pro bezpecny pienos RTP lze pouZit, podobné jako u SIP signalizace, i
IPsec. Vyuziva uZ jednou vyjednané asociace (pro pienos signalizace SIP zprdv), ptidava
vSak zna¢né zatiZeni k provozu. P¥i pouZiti zvukového kodeku p—law a 80 vzorcich v
RTP paketu dosahuje IPsec zatizeni kolem 30-50%.

3.1.2.3 ZRTP Vznika rozsifenim SRTP o mechanismy pro vyménu symetrickych kli¢t,
pro obranu vici MiTM.

3.2 Klasifikace DoS utoku

Cilem DoS utokt je zamezeni uzivani sluzby legitimnim uzivateldm. Toho lze dosahnout
nékolika zptsoby — zaplavovanim serveru poskozenymi, modifikovanymi ¢i naprosto
bezcennymi pakety pro vycerpdni zdrojt tohoto stroje. ZasaZeny server je nasledné tak
vytiZen, Ze neni schopen obsluhovat legitimni pozadavky.

Bezpecnostni hrozby, zvlasté pak typu DoS, se v pfedchozi generaci PSTN vysky-
tovaly pouze v minimalnim mnoZstvi. Zptisobeno to bylo hlavné uzavfenou sifovou
topologii ur¢enou vylu¢né k tcelu piendseni hlasu. S rozvojem VoIP se ale tato situace
zacala rychle ménit, jak jiz bylo zminéno.

RozliSujeme rtizné druhy DoS tatokt (viz. obrazek 2), které by se daly obecnéji rozdélit
pouze na tii skupiny.

° [jtoky zahlcenim — zaméfené pfedevsim na zdroje serveru, tedy CPU, pamét ¢i
kapacitu linky.

e Utoky typu zneuziti — utoénik pouzije SIP zpravu upravenou takovym zptisobem,
aby mohl napiiklad ukoncit cizi hovor, pfesmérovat hovor, nelegdlné uzivat sluzeb.
Nemusi dojit k tplnému odstfiZeni sluzby, blokovdna miize byt pouze tizka ¢ast
uzivateld.

e Nepiimé ttoky — pro spravnou funkci VoIP je zapotiebi jesté fada dalsich sluZzeb
(pteklad adres, uctovani hovortd, ...). Na tyto sluZzby se tto¢nik zaméfi za ticelem
preruseni podporované sluzby. Miize tak dojit k zmateni sluzby ¢i omezeni dostup-

nosti nékterych sluzeb.
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Denial of Service

Umysiné iitoky Neumysiné titoky
| | | |
VyCerpani zdrojii Davové Konfiguracni | |Implementacni
Silenstvi chyby chyby
CcPu Ineufiti chyby
s Kapadta Chyba Pretedeni "Zesileny"
Pame! linky prokolu bufferu utok

Obrézek 2: Klasifikace DoS ttokt

Utinek DoS ttoku zavisi také na povaze obéti, tedy proti komu je tento Gtok ve-
den. Zaméfenim se na klienta zplisobime, Ze nebude schopen VoIP vyuZzivat. Naproti
tomu atokem na SIP proxy mutZeme docilit stavu, kdy sluzbu nemtZze vyuzit Zddny
z uzivatelt. Ijtoky na SIP server navic poskozuji i dobré jméno poskytovatele, ktery tak
miZe piijit o fadu soucasnych i budoucich zakaznikd.

V nékolika poslednich letech se také DoS ttoky stavaji majoritnim problémem, s
rostouci frekvenci, dopadem i komplexnosti. Musime vsak rozliSovat mezi tmyslnymi
a netmyslnymi provedenimi. Déle v textu se budeme zabyvat pouze timysIné cilenymi
atoky, vzhledem k rychlému vyvoji VoIP feSeni vSak nejsou neobvyklé ani pfipady, kdy
doslo ke Spatné konfiguraci ¢i systém havaroval diky skryté chybé v implementaci ser-
veru. Poslednim typem netimysIného ttoku oznaceného jako ,davové silenstvi” popisu-
jeme stav, kdy dojde k preruseni sluzby jejim nadmérnym pouzivanim. Takovéto stavy
nastédvaji pfi piirodnich katastrofach, svatcich ¢i jiném podnétu vyvoldvajicim hromad-
nou pottebu komunikovat v rdmci sité. VoIP server se pak neni schopen s ndhlym néra-
stem zprdv vyrovnat a néktefi uZivatelé nejsou obslouZeni. To vede k dal$im pokustim o
spojeni hovoru a zhorSovani situace. VétSinou se takovy stav rychle vrati k normalu.

3.2.1 Utoky na pamét serveru

Pti zpracovavani SIP zprdv dochézi k uloZeni ¢4sti informaci. Doba po jakou jsou uloZeny
imnozstviinformaci, které jsou uchovavany, zavisi na médu, v némz server bézi —stavovy
a bezestavovy. Béhem trvani transakce tyto informace ponechdva v paméti, vymazany
jsou aZ s ukoncenim transakce. Nejc¢astéjsim titokem zastupujicim tento typ je TCP SYN
flood Gtok.

Regulérni pribéh 3—-way handshaku, pottebného pro vytvofeni TCP session, vidite

na obrdzku 3 vlevo. Klient zasild zprdvu s pfiznakem SYN, server si uloZi informace
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Klient SIP server Ototnik SIP server
\ﬂﬂ Nﬂ\)
SYN + ACK
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Obrézek 3: 3-way handshake, korektni pribéh a stav pii TCP SYN ttoku

do paméti a odpovida vlastni zpravou obsahujici pfiznaky SYN a ACK pro potvrzeni
klientovy zpravy. Klient ndsledné odpovidd serveru ACK - potvrzuje tak pfijeti zpravy
od serveru.

V pfipadé ttoku (stav zobrazen vpravo) dochdzi k zahlceni serveru SYN pozadavky.
Server tyto pozadavky zpracovava a snaZi se o navdzani session pomoci odpovédi SYN
+ ACK. Uto¢nik vak na tyto zpravy neodpovida a pokratuje v zahlcovani dalsimi a
dalsimi pakety. Server se dostavé do stavu, kdy jiZ neni schopen obsluhovat Zaddné dalsi
pozadavky na TCP spojeni, dochdzi k odmitnuti komunikace s legitimnim uZzivatelem.

Dalsim druhem ttoku na pamét je zasildni vysoce fragmentovanych paketti, pficemz
nékteré ¢asti ttocnik zdmérné vynechd. Server se snazi vyzadat chybéjici ¢asti a obdrzené
pakety uchovéva v paméti. Dokud nevyprsi ¢as, po ktery jsou pakety udrzovany v paméti,
zabiraji zbyte¢né misto.

3.2.2 Vycerpani prostredktu CPU

Zatizenim procesoru na serveru omezuje ttoénik schopnost SIP serveru zpracovavat le-
gitimni pozadavky uZivatel. ZvySeni zatéZe miize byt zptisobeno jak zvysenim poctu
pozadavkd, tak i komplexnimi pozadavky spotifebovavajicimi vice systémovych pro-
stfedkii. Pomoci zahlceni serveru ICMP pakety lze zvysit zatéZ az na 100%, stejnych hod-
not vSak 1ze dosdhnout i pouZzitim zprav nuticich server k dalsim vypoctim. V takovém
piipadé staci k podobnému vysledku mnohem mensi mnoZstvi zprav (viz. REGISTER
flood kapitola 6.1).

Po pfijeti zpravy musi dojit k jeji analyze a odpovidajici akci. I pfesto, Ze jsou servery
schopné obsluhovat stovky regulérnich zprav, dokdZeme pomoci zprav obsahujici ne-
platné tdaje, neexistujici uzivatelské tucty ¢i zmanipulované hlavicky donutit server k
vysoké zatézi a tedy i neschopnosti zpracovavat regulérni SIP zpravy. Situace je o to
horsi, Ze se server snaZzi obslouzit i zpravy s nespravnymi hlavickami, coz ho nuti k vétsi
vypocetni aktivité.
paradoxné jesté vice zhorsuje. V pfipadé pouZiti certifikatd mtiZe atoénik zaslat zpravu,

z2N2

tvarici se jako zprdva od legitimniho uZivatele. Odkazuje vSak na neplatny certifikat.
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Server sice zjisti, Ze certifikat je Spatny, ale mezitim Gto¢nikova zprava zabira misto v
pamétii spotfebovava procesorovy cas.

Pokud utok skonéi, server se vétsinou po urcité dobé navréti k ptivodnimu stavu
a obsluhuje uZivatele stejné jako pied ttokem.

3.2.3 Utoky zahlcuijici linku

Zde neni cilem spottebovat zdroje stroje, na némz SIP server bézi, ale zahltit linku, kterou
je server pfipojen k siti. Nasledné dochdzi k zahazovani i legitimnich pozadavkt. Ty
totiZ nelze v zdplavé zaskodnych paketi rozlisit. Situaci zhorsuje i vlastnost SIPu komu-
nikovat prostfednictvim UDP. Pokud je totiZ poZzadavek nedorucen, je zaslan opétovné
znovu, coZ situaci rozhodné nezlepsi.

K dtoku se vyuziva UDP protokol, ktery neni stavovy, tto¢nik tak zahlcuje server
UDP pakety s pokud moZno co nejvétsi velikosti. Tim dosdhne odfiznuti regulérnich
uzivateli od serveru. Pokud navic server neznd IP adresu zdroje, snaZi se ji zjistit, coZ
opét situaci jesté vice komplikuje.

3.2.4 Utoky zneuzivajici chyb a vlastnosti SIPu

Narozdil od dtokt zahlcujicich SIP server velkym mnoZstvim paketti, ttoktim z nésle-
dujici ¢asti postaci paket(i pouze nékolik. VyuZzivaji totiZ slabosti cile pro sviij prospéch.
Rozlisujeme zde ttoky proti operaénimu systému, implentaci TCP/IP protokolu v opera-
¢nim systému a vici SIP protokolu. Vzhledem k povaze prace se budeme zabyvat pouze
ttoky na SIP protokol.

Metodou ttoku zde tedy neni zahlceni SIP serveru, naopak se tto¢nik snazi zne-
mozZnit uZivateli pouZiti VoIP. Utok je tedy mnohem vice cilen viigi uZivateli ¢ skupiné
uzivateld. PrestoZe je tento ttok pro poskytovatele sluzby mnohem méné nepiijemny,
musime si uvédomit nékolik faktti. Uto¢nik musi byt naptiklad schopen zachytavat pro-
voz v siti (tzv. eavesdropping, viz. vySe), zasahovat do zprdv, maskovat se za legitimniho
uzivatele, ...

Uspégnost téchto ttokt zavisi na umisténi{ Gtoénika a jeho schopnosti sledovat provoz
v siti. Pokud se bude ttoénik nachazet v blizkosti uzivatele (napifiklad ve stejném seg-
mentu sité), mize byt schopen ovliviiovat zpravy tohoto uzivatele. Pokud se vSak dokaze
dostat k lince mezi SIP server a zbylou ¢ast sité, predstavuje jiz vazny problém, diky
mozZnosti sledovat a zasahovat do veskeré komunikace.

Typickym titokem byva pfesvédéeni jedné z komunikujich stran o ukonc¢eni hovoru.

3.2.4.1 BYE utok V piipadé BYE utoku pouzije tto¢nik odposlechnuté hodnoty pro-
ménnych v hlavi¢ce SIP zpravy pro vytvoreni podvrhnuté SIP zprdvy ukoncujici hovor.
Obranou proti tomuto ttoku je pouze pouziti Sifrovani, napfiklad pomoci TLS.

3.2.4.2 CANCEL utok Pouzitim CANCEL zpravy se tto¢nik snazi o zabranéni ko-
munikace uz béhem vytvafeni hovoru. Jakmile je zaznamendna INVITE zpréava, zasila
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utocnik podvrzenou CANCEL zpravu. Ta obsahuje vSechny informace obsaZené v IN-
VITE zprévé i se stejnym sekvencnim ¢islem. Tim vytvari dojem ukonéeni hovoru. Diile-
Zité je, aby ttocnikiiv paket dorazil pfed findIni odpovédi legitimniho uZivatele.

Diky pouziti stejného sekvenéniho ¢isla neni zprava autentizovana. Jedinou obranou
zbyva zamezeni odposlechnuti komunikace tfeti stranou (napfiklad pouzitim IPsec).

3.2.5 Zesileny utok

Druh tohoto ttoku jiz patiéf mezi zastupce DDoS. Utoénik zasle pakety na broadcast
adresu v dané siti s podvrzenou zdrojovou adresou. Touto adresou je samoziejmé IP
adresa cile atoku. Po rozeslani paketu vsem hostiim v siti, za¢nou odpovidat na danou
zdrojovou adresu.

Uto¢nik pfitom nemusf infiltrovat ostatni zafizeni, vyuZije jen ostatnich zafizeni. P¥i-
kladem téchto ttokt jsou Smurf attack a Fraggle attack.
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4 Navrh detekce DoS utoku pomoci nastroje Snort

Pro detekci atokh na SIP protokol, respektive SIP proxy server jsme zvolili open source
feSeni Snort. Tento ndstroj pracuje na bazi IDS (NIDS), ale 1ze jej upravit i tak, Ze nasledné
dokéze pracovat jako IPS systém (tak jsme jej také vyuZzivali). Terminem IDS oznacujeme
techniky a metody, pouZivané pro detekovani podezielé aktivity, a to jak na trovni sité,
tak i uzivatele.

Dale 1ze tyto systémy rozdélit na dva druhy. Prvni se zakldda na signaturdch, druhy
pak na detekci anomadlii. Aplikace Snort, vyuZita pro tuto praci, se fadi mezi signaturové
IDS, pomoci pluginti vSak Ize pfidat i podporu detekce anomalii. Signaturou oznac¢ujeme
jisty vzor hledany uvnitt paketti, typicky pro detekci atoku.

4.1 Komponenty snhortu

Pred vlastnim popisem obrany bych kratce popsal princip funkce ndstroje snort. Ten by
se dal rozdélit na nékolik logickych komponent, které spoletné zajistuji rozpoznani ro-
zliénych typt atokd. Priabéh zpracovani paketu je zobrazen na obrazku 4.

4.1.1 Paketovy dekodér

Zajistuje sbér paketti ze sifovych rozhrani, pfipravuje tyto pakety k piedzpracovéani nebo
k zaslani do detekéniho jadra.

4.1.2 Preprocesor

Obsahuje komponenty a pluginy pro pfipravu ¢i modifikaci paketti pfed zpracovanim.
Mize také provadét jiz vyse zminétiou detekci prostfednictvim monitorovani vyskytu
anomdlif v siti. Preprocesor patfi mezi dtleZité soucasti IDS systému, jelikoz zvySuje
schopnost detekce titoku, provadi defragmentaci paketti, dekéduje http URI, znovuskla-
da TCP streamy, apod.

4.1.3 Detekcni jadro

NPl

pomoci pravidel. Pravidlem jsou vnitfni struktury nebo fetézce, které srovnavame vuci
pakettim. Jakmile paket odpovida urc¢itému pravidlu, spusti se odpovidajici reakce. Zaro-
ven v8ak patfi jadro z hlediska ¢asu mezi nejvice kritickou ¢ast Snortu. V zédvislosti na
vykonu stroje a mnoZstvi pravidel dochdzi k riznym dobam vyhodnocovani rozdilnych
paketti. Pfi vysokém provozu uvnitf sité miize dochazet k zahazovani paketti, pfipadné
nedochézi k real-time odpovédi na ttok. Nejsou neobvyklé ani titoky mifené piimo proti
IDS/IPS néstrojim tak, aby v zapéti nebyly schopné zaznamenat ¢i reagovat na dalsi
atok.
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Zachyceny Paketovy
paket —> dekodér ——» Preprocesor
Logovaci a Detekéni
poplany € jadro
&m
Provedeni Syst
odpovidajici
akee
Vil .
m\fdtlﬁvm Paket je zahozen

Obréazek 4: Snort — priibéh analyzy paketu

4.1.4 Logovaci a poplasny systém

V zavislosti na idetifikované hrozbé uvnitt paketu mtize dochdzet pouze k logovani
¢i vyvolani poplachu, coz md na starosti pravé tato komponenta. Pfi vlastnim navrhu
obrany pak vyuzivdme stav, kdy je kazdy atoény paket zarovern i zalogovan a nésledné
uloZen do mysql databaze. Diky tomu Ize zpétné vyhodnocovat dany ttok, pfijimat nova
protiopatfeni.

4.1.5 Vystupni moduly

Neboli také pluginy, mohout provddét rtizné operace podle pozadavk bezpe¢nostniho
administratora. Vzhledem k velikosti projektu Snortu je téchto pluginti dostupnych velka
fada — napfiklad 1ze zminit pluginy pro vytvafeni SMTP trap, zasilani zprav do syslogu,
generovani XML vystupti, Gpravu v konfiguraci routert, atd.

4.2 SnortSam

Jedna se o aplikaci fungujici na principu klient-server. SlouZzi pro zdsah do iptables na
zékladé akci ve Snort pravidlech. Umozniuje tedy, aby mohl IDS systém Snort jednat jako
IPS. Vlastni aplikace se sklddéd ze serveru, klienta a patche pro aplikaci Snort. Server
nasledné poslouchd na portu 898. Zpravy zaslané od aplikace Snort zpracovava a in-
formuje o akci jednotlivé klienty. Tito klienti se pak nachézeji pfimo na firewallu, kde
prevadi zpravy od serverd do podoby pravidel pro iptables. Vzhledem k zatiZeni stroje
a pfipadym pfenostim zprav mezi klienty a serverem dochazi nutné ke zpozdéni. O toto
zpozdéni probiha detekovany ttok déle, dokud se nestaci aplikovat vhodnd protiopatte-
ni.

SnortSam zpravy mezi klientem (oznacovanym také jako agent) a serverem jsou pie-
naseny Sifrované, je tedy nutné mit spravné nastavena hesla na obou stranach. K dis-
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pozici je také white-list pro definovani seznamu IP adres, které nebudou nikdy blokovany.
Jestlize probéhne ovéieni zprdvy v pofddku a IP adresa neni zminéna na white-listu,
dochazi k aktivaci pravidla omezujiciho dany nezddouci provoz. SnortSam navic dokéaze
po uplynuti stanové doby (definované u pravidla, p¥ip. nastavené jako default) provoz
znovu povolit. Tim dochdzi k blokovani jen toho provozu, ktery opravdu v danou chvili
ohroZuje chranénou sit.

4.3 IPtables

Program fungujici nejenom jako firewall, uréeny pro opera¢ni systémy na linuxovém
jadru, poskytujici ndsledujici moZnosti.

Stavové a bezestavové filtrovani pakett (IPv4 i IPv6)

Pteklad sifovych adres a portti (NAT, NAPT, pouze pro IPv4)

Flexibilni a rozsifitelnou infrastrukturu

o Velké mnoZstvi plugint v repozitafi

Pravé zminény program IPtables budeme pouZivat pro blokovani zaznamenanych titok.

4.4 Testovaci prostredi

Vzhledem k moZnostem dnesnich embedded systém1i a vykonostnim parametrtim téchto
systémul, nds zaujala myslenka umisténi SIP serveru na tomto zafizeni. S ohledem na
cenu takovychto zafizeni se jednd i o velmi levnou a dostupnou metodu, jak fesit VoIP
komunikaci v prostiedi malych firem & detaovany pracovist. Navic atoky proti to-
muto zafizeni maji mnohem vétsi dopad, diky omezenému vypocetnimu vykonu. Pro
testovani tcéinnosti dtokt i ndslednych protiopatieni byla zvolena nasledujici konfigu-
race SIP serveru.

e OS Ubuntu 10.04 LTS (32-bitova verze)
e 512 MB RAM

e 1CPU

e cca2 GBHDD

Obdobné vypada konfigurace i u dalsiho PC, které slouZzi pro provadéni atok cilenych
na SIP proxy. Obé PC jsou vzdjemné spojeny prostfednictvim virtudlniho switche, 1ze
tedy ocekavat i jisté dopady této virtualizace. Na SIP proxy serveru byla naistalovana
aplikace Asterisk 1.6.2.5, jako IPS systém byla zvolena kombinace Snort, SnortSam a fire-
wall na bazi IPtables.

Zvazovana byla i mozZnost vyuZiti programu fail2ban, ktery pracuje ponékud jinym
zpusobem. Sledovanim logti a vlastnim seznamem pravidel (regularni vyrazy) je schopen
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blokovat neZaddouci komunikaci na zdkladé vyskytu jistych zprav v logu aplikace. Bohu-
Zel ale pfi nékterych ttocich neni do logu zapsdna informace o IP adrese Gito¢nika, nelze
tedy vytvaret pravidla proti SirSimu spektru ttokh i komplexnéj$im variantam tatoku.
Poslednim dtvodem pro zamitnuti byla i vétsi mira prodleni neZ v pfipadé reakce od
aplikace Snort.
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5 Realizace zabezpeceni proti DoS nastroji Snort a IPtables

Prabeéh instalace OS Ubuntu 10.04 LTS je dosti intuitivni, dovolim si vSak shrnuti této in-
stalace. Opera¢ni systém je k dispozici ke stdhnuti na adrese! (v dobé testovani byla nej-
vyssi dostupnd verze 10.04.1). Tento obraz byl pouZit pro instalaci opera¢niho systému
jak SIP serveru, tak i zdSkodnického PC, z néhoz budou nésledné provadény tutoky.
Vlastni instalace se sklada z nékolika krokf.

1. Zvolime jazyk instalace: ¢estina

2. Nastaveni rozlozenf klavesnice: Cesko - qwerty, rozsffend klavesa zpétného lomitka
3. Nastaveni jména pocitace: SIPproxy

4. Potrvzeni volby ¢asové zény

5. RozloZeni disku: Asistované - pouZit cely disk a nastavit LVM

6. Nasleduji dalsi volby pro vytvofeni diskovych oddild, ponechany defaultni hod-
noty.

7. Nastaveni jména uZzivatele: sipproxy
8. Nastaventi hesla: sipdos
9. Zvolime neSifrovat domovsky adresaf
10. Aktualizace: Instalovat bezpe¢nostni aktualizace automaticky
11. Ve vybéru programii vybereme moZznosti: LAMP, OpenSSH server
12. Nasteveni root hesla pro MySQL: mysql
13. Nainstalujeme zavadé¢ GRUB do hlavniho zavadéciho zdznamu.

Po restartovani mdme nainstalovan OS na pocitaci pro SIP server, pfihldsime se tedy
pod uZivatelskym jménem sipproxy s heslem sipdos. Provedeme jesté aktualizaci systému
pomoci nastroje aptitude, ptipadné pomoci

apt—-get update
apt—-get upgrade

http:/ /www.ubuntu.cz/ ziskejte/stahnout
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5.1 Instalace aplikace Snort a jejich soucasti

Instalace open source IDS Snort nemtiZe byt provedena prostym zptisobem pomoci pro-
gramt aptitude & apt, nebot ji chceme vyuzivat jako IPS a je tedy nutné provést insta-
laci ze zdrojovych kédt. Tato nutnost vznika pravé diky pouZiti s aplikaci SnortSam,
kterd vyzaduje opatchovéani zdrojovych kédd Snortu. Patch je dostupny na strankach?,
bohuzel v8ak pouze pro verzi Snort 2.9.0.3 (v dobé testovani jiz byla dostupna vyssi verze
Snort 2.9.0.4, patch pro tuto verzi v8ak nikoliv). Zdrojové kédy pro Snort tedy stahneme
prostiednictvim piikazu wget nasledujicim zptisobem.

wget http://www.snort.org/dl/snort-current/snort-2.9.0.3.tar.gz
-0 snort-2.9.0.3.tar.gz

Timto mame stdhnuté zdrojové kédy pro Snort, verze od 2.9.0 vyse ale vyuZzivaji nové
dag, stdhneme tedy i tyto zdrojové kody.

wget http://www.snort.org/downloads/860 -0 dag-0.5.tar.gz

wget http://www.snortsam.net/files/snort-plugin/
snortsam—-2.9.0.3.diff.gz -0 snortsam—-2.9.0.3.diff.gz

wget http://www.snortsam.net/files/snortsam/
snortsam-src-2.70.tar.gz -0 snortsam-src—-2.70.tar.gz

Posledni dva vysSe zminéné pfikazy stdhnou zdrojové kédy aplikace SnortSam i patch
potfebny pro Snort. Dalsi aplikaci, jejiz zdrojové kody potiebujeme, je libdnet. Je sice dos-

w2

tupny i ve formé balick, ale vhodnéjsi je provést instalaci ru¢né.

wget http://libdnet.googlecode.com/files/libdnet-1.12.tgz
-0 libdnet-1.12.tgz

Nyni jiZ mame k dispozici v8echny zdrojové kédy pro kompilaci Snortu, musime ale
jesté doinstalovat aplikace, které jsou pro béh Snortu nezbytné, p¥ipadné jsou nutné pro
vlastni kompilaci. Tyto aplikace lze ale instalovat prostfednictvim systémového spravce
balik.

e libpcap0.8-dev

libpcap-dev

libmysglclient15-dev (libmysqlclient-dev)

libmysqld-dev
e bison
o flex

e libapache2-mod-php5

*http:/ /www.snortsam.net/download.html
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e php5-gd

e php5-mysql

e libtool

e libpcre3-dev

e pcre-dev

e php-pear

e gcC

e automake

e autoconf

e apache2

e mysql-client-5.1
e mysql-server-5.1

Nékteré z téchto programi jiZ mohou byt nainstalovany (zvlasté pak posledni trojice,
diky moZnosti LAMP pfi instalaci opera¢niho systému), zddny z nich by vSak némél
chybét.

5.1.1 Kompilace a instalace daq

Probiha obvyklym zptisobem - rozbalenim archivu a tzv. ,svatou trojici”.
tar zxvf dag-0.5.tar.gz

cd dag-0.5

./configure

make

make install

5.1.2 Kompilace a instalace libdnetu
Stejny priibéh jako u dag, poslednim krokem je vytvoreni symbolického linku.

tar zxvf libdnet-1.12.tgz

cd libdnet-1.12/

./configure

make

make install

In -s /usr/local/lib/libdnet.1.0.1 /usr/lib/libdnet.1
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5.1.3 Priprava zdrojovych kodu Snortu, instalace SnortSam

Pfejdeme do slozky, kde mdme stazeny patch snortsam-2.9.0.3.diff.gz. Za¢neme rozbale-
nim archivu.

gunzip snortsam-2.9.0.3.diff.gz

Nyni nastdvé ¢as na konfiguraci kéda Snortu a aplikaci rozbaleného patche. Pokud
se patch pro snort nenachdzi o roven adresafe vyse neZ snort, zadejte v ptikazu patch
cestu k tomuto souboru.

patch -pl < ../snortsam-2.9.0.3.diff

bash ./autojunk.sh

./configure —--enable-ipv6 —--enable-gre —--enable-mpls
——enable-targetbased —--enable-decoder—-preprocessor—-rules
——enable-ppm —--enable-perfprofiling —--enable-zlib
——enable-active-response —--enable-normalizer —--enable-reload
—-—enable-react —--enable-flexresp3 —--with-mysqgl

make

make install

groupadd snort

useradd —g snort snort

mkdir /var/log/snort

chown snort:snort /var/log/snort

mkdir /etc/snort

mkdir /etc/snort/rules

cd rules/

cp * /etc/snort/rules

cd ../etc/

cp * /etc/snort/

Aplikaci SnortSam pak doinstalujeme nasledovné. Ve sloZce s rozbalenymi kédy spu-
stime tyto piikazy.

chmod —-x makesnortsam.sh
./makesnortsam.sh
cp snortsam /usr/bin/

V dobé testovani byla pouzivana verze 2.70

5.1.4 Konfigurace Snortu

Konfigura¢ni soubor nachézejici se v /etc/snort/snort.conf musime mirné upravit. Nas-
tavime proménné HOME_NET a EXTERNAL_NET, zavedeme nové proménné pro SIP
Proxy server.
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var SIP_PROXY 192.168.0.10
portvar SIP_PORT 5060

var HOME_NET 192.168.0.0/24
var EXTERNAL_NET !S$SHOME_NET

Zprovoznime i spolupréci s mysql databazi. V ¢asti pro vystupni pluginy vloZime
néasledujici fadek.

output database: log, mysgl, user=snort password=snortsipdos
dbname=snort host=localhost

Nadale nastavime uZ pouze SnortSam agenta, resp. zaddme ip na niz naslouchd a heslo.
output alert_fwsam: 192.168.0.10/snortsipdos

Jako posledni nastavime, které soubory s pravidly bude Snort pouZzivat. Pro testovaci
tcely a omezeni falesnych poplachti byl povolen pouze soubor local.rules. Do tohoto
souboru budeme nésledné uklddat pravidla pro Snort.

include S$SRULE_PATH/local.rules

5.1.5 Konfigurace SnortSam

Vzorovy konfigura¢ni soubor pro SnortSam obsahuje dokumentace programu SnortSam.
Pro nase tcely staci vytvofit soubor /etc/snortsam.conf s témito Fadky.

defaultkey snortsamdefault
accept 192.168.0.10, snortsipdos
logfile snortsam.log

loglevel 3

deamon

iptables eth0 syslog.info

Timto jsme nastavili defaultni heslo agentti, povolili pfijimani z ip adresy snort senzoru
s heslem snortsipdos (musi se shodovat s heslem uvedenym v /etc/snort/snort.conf). Akce
SnortSam jsou logovany, aplikace se spousti na pozadi jako daemon a zasahy do IPtables
provédi na rozhrani et ho0.

5.1.6 Nastaveni databaze mysq|l

Tento krok neni nutny pro korektni prdci Snortu, ale umoZzni ndm ukladat zachycené
pakety (tedy ty, jenz vyhovi pravidlim Snortu) do databdze mysql, pro zpétnou ana-
Iyzu. Musime vsak vytvofit spravné uZzivatele a databdzovou strukturu. Prvni polovi-
na piikazt vytvoii databdzi snort a umoZzni uzivateli snort s heslem snortsipdos pracovat
s touto databézi. Umisténi souboru s databdzovou strukturou se miize liSit v zavislosti
na sloZce, do niz byly stazeny zdrojové kody.
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mysgl -p
create database snort;
grant CREATE, INSERT,DELETE, SELECT, UPDATE on snort.x
to snort@localhost;
SET PASSWORD FOR snort@localhost=PASSWORD ('’ snortsipdos’);
exit
cd /usr/local/snort/snort—-2.9.0.3/schemas
mysgl -p < create_mysgl snort

Pokud probéhne vse v porddku, méla by databaze snort obsahovat 16 tabulek.

mysgl -p
use snort;
show tables;

5.1.7 Zprovoznéni gui BASE

Podobné jako u databaze se nejednd o povinnou soucdst, ale o webové rozhrani pro
analyzu chovani Snort. Plugin je ke stahnuti na webu sourceforge® Ke svoji ¢innost viak
pottebuije jesté ADODB, k dispozici ke staZeni opét na sourceforge*. Stazeny soubor sta&i
pouze rozbalit do slozky /var/www/

cd /var/www/

wget http://downloads.sourceforge.net/project/adodb/
adodb-php5-only/adodb-511-for-php5/adodb511.zip
-0 adodb511.zip

gunzip adodb511.zip

rm adodb511.zip

V adreséfi by se nyni méla nachazet slozka adodb5. Pfesuneme se do slozky /var/www/html/
a stahneme pomoci aplikace wget BASE.

tar xvzf base-1.4.5.tar.gz

rm base-1.4.5.tar.gz

mv base-1.4.5 base

cd base/

cp base_conf.php.dist base_conf.php

Pted konfiguraci BASE je vhodné provést tpravy souboru /etc/php5/apache2/php.ini.
Na odpovidajicich mistech upravime ¢i odkomentujeme tyto fadky.

error_reporting = E_ALL & “E_NOTICE
extension = mysqgl.so
extension = gd.so

*http:/ /easynews.dl.sourceforge.net/sourceforge/secureideas/base-1.4.5.tar.gz
*http:/ /downloads.sourceforge.net/ project/adodb /adodb-php5-only /adodb-511-for-
php5/adodb511.zip
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Basic Analysis and Security Engine (BASE)

Setup Program

Step 4 of 5
Operation Description Status
BASE tables Adds tables to extend the Snort DB to support the BASE functionality DONE

* snort

The underiying Alert DB is configured for usage with BASE.

Additional DB permissions

In order to support Alert purging (the selective ability to permanently delete alerts from the database) and DNS/whois lookup caching,
the DB user "snort" must have the DELETE and UPDATE privilege on the database "snort@ localhost”

Now continue to step 5...

Obréazek 5: BASE - stav na konci nastaveni

Nyni stadi restartovat apache web server \etc\init.d\apache2 restart
Webové rozhrani pro analyzu Snort poplachti je dostupné na url ve tvaru ip adresy
stroje + odpovidajici cesty ke strankdm, napiiklad

http://192.168.0.10/html/base

5.1.7.1 Nastaveni BASE Rozhranije ale tfeba jesté nakonfigurovat, aby bylo schopné
spolupracovat se Snort a mysql databazi. Konfiguraci 1ze provést ru¢né editaci souboru
base_conf.php nebo pomoci gui na

http://192.168.0.10/html /base/setup

Prvni strdnka obsahuje zdkladni informace o php, klikneme na tla¢itko Continue. BASE
disponuje pfelozenim do ¢eského jazyka, miZeme tedy na strance s volbou jazyka zvolit
moznost czech. Do fadku Path to ADODB vyplnime cestu do adreséte, kam jsme rozbalili
ADODB, tedy /var/www/adodb5. Pokracuje stisknutim Continue.

V druhém kroku je nutné provést nastaveni pfipojeni k mysql databézi.

e Database Name: snort

Database Host: localhost

Database Port: nechdme prizdné, doplni se defaultni hodnota
e Database User Name: snort
e Database Password: snortsipdos

Moznost pouZiti archivni databaze ponechdme nevyplnénu. Pokracujeme stisknutim Con-
tinue.
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*= Snort! <*-
Version 2.9.0.3 IPv6 GRE (Build 98)
By Martin & The Snort Team: http://www.snort.org/snort/snort-team

Copyright ( 98-201@ Sourcefire, Inc., et al.
Using libpc

i CRE version: 7.8 2008-09-85
Using ZLIB version: 1.2.3.3

Obrazek 6: Vysledek piikazu snort -V

Ttetim krok spocivd ve vyplnéni uZivatelského jména administratora, jeho hesla a
jména. Tato moZnost vSak neni povinnd, v produkéni verzi by ale tyto tidaje mély byt
vyplnény. Pro potieby testovani nebylo ovéfovani nutné, pokracujeme Continue.

Ctvrty krok z péti piida k databazi vlastni tabulky potfebné pro béh BASE kliknutim
na tlac¢itko Create BASE AG. Pokratovanim ke kroku 5 se jiZ dostaneme k hlavnimu
rozhrani BASE, konfigurace je ukoncena.

5.2 Asterisk

Pro potieby funkcionality SIP proxy serveru bylo vybrdno feSeni Asterisk 1.6 Jedna se
o open-source implementaci VoIP tstfedny, patfici mezi velmi oblibené a ¢asto nasazo-
vané. Zdokumentovany jsou i ttoky cilené pf¥imo proti tomuto feseni.

Verze 1.6 pfindsi mnohé novinky, zvlasté v rdmci zabezpeceni. Mezi nejvyraznéjsi
patfi podpora TLS pro SIP protokol. Dalsimi novinkami jsou zavedeni SIP Session Timers
definujici ukoncent SIP spojeni, které bylo ukonéeno sifovymi problémy. Z hlediska sité
pfibyva podpora CoS, umoznujici zvyhodrniovani SIP provozu (v ramci QoS). Novym
modulem je i spoluprace s LDAP.

5.3 Spusténi IPS Snort

Nyni ovéfime, zda je Snort schopen béhu. VypiSeme si informace o verzi Snortu a jeho
soucéstech, kterd by méla vypadat jako na obrazku 6.

snort -V

Pokud pfikaz skonéi chybou, nejspiSe bude nutné exportovat proménnou LD_LIBRARY-
_PATH. Snort pak spustime s parametry, které mu oznamuji umisténi konfigura¢niho
souboru, uZivatele, pod nimz ma béZet, a sifové rozhrani pro sledovéni provozu.

LD_LIBRARY_PATH=/usr/local/lib/
export LD_LIBRARY_ PATH
snort —-u snort —-i eth0 -c¢ /etc/snort/snort.conf -D

Posledni parametr -D spusti Snort jako daemon na pozadi. Spravnost konfigurace Snort
1ze jednoduse ovéfit spusténim pouze s parametrem ur¢ujicim umisténi konfigura¢niho
souboru. Z poskytnutého vypisu lze identifikovat chyby v pravidlech apod. Pfi spusténi
ve formé daemona nejsou tyto informace vypisovany.
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SnortSam ma veskeré nastaveni jiz uvedeno v souboru snortsam.conf, spustime ho
tedy prostym pfikazem snortsam. Informace o praci snortsam agenta jsou ukladany do
logovaciho souboru snortsam.log, kde 1ze zjistit informace o pfipadnych chybach.

Pro ulehceni prace jsou piikazy pro spusténi obsazeny ve skriptu, ktery 1ze spoustét
automaticky i pfi startu operac¢niho systému.

5.4 Priprava PC utociciho na SIP server

vz

Ptiprava tdto¢nikova PC je proti SIP serveru mnohem jednodussi. Jak jiz bylo zminéno
vyse, pouzivd operac¢ni systém shodny se SIP serverem, u instalace tedy postupujeme
stejné. Jedinou zménou je uZivatelsky tcet attacker s heslem sipdos, ndzev PC byl nastaven
na SlPattacker.

Po instalaci systému pouze aktualizujeme a miizeme pfejit k instalaci jednotlivych
programi pro ttoky na SIP server. Dalsi fadky popisuji jak tento software ziskat i nain-
stalovat. Pouziti téchto ndstrojii mtize byt mnohdy v konfliktu se sou¢asnou legislativou,
pouzivejte tedy tyto nastroje pouze k otestovani uvnitf testovaci topologie.

Pro tucely testovani bylo pouZito nékolik typti téchto ndstrojii. Prvnim typem jsou
ndstroje urcené pro analyzu sité ¢i otevienych portli — zdstupcem této kategorie je fping
a nmap. Tyto nastroje slouzi pro vyhledani ,Zzivych” IP adres v siti a zmapovani jejich
otevienych portli. Aplikace Ize ale pouZit i pro zvySeni bezpecnosti daného zafizeni,
dostupnd je také instalace pomoci standardniho spravce balikt. Dédle zminéné typy uz
se plné orientuji na provedeni DoS ttoku proti SIP serveru. Program sipp, ve sprévci
balik{i pojmenovany jako sip-tester, slouzi pro simulovani hovorti. Scénare lze ale upravit
pro potfeby ttoku a zasilat tak podvrzené SIP zpravy. Podobnym ndstrojem je i invite-
flood, ten se vSak soustiedi pouze na zasilani INVITE zprav. Nastroj udpflood fadime mezi
néstroje vycerpdvajici pfenosovou kapacitu linky k SIP serveru. Poslednim typem, ktery
byl pro ttoky pouzit, jsou ndstroje umoziujici provést TCP SYN flood, konkrétné pak
flood2 a juno v rtznych tpravach.

5.4.1 Sipp, fping, nmap

Tyto nédstroje miiZzeme stdhnout prostfednictvim standardniho sprévce balickt, jejich in-
stalace nebude déle rozebréna.

5.4.2 inviteflood

Néstroj ststhneme ze stranek hacking voip®. V8echny néstroje budou stahovéany do slozky
Jusr/src/.

wget http://hackingvoip.com/tools/inviteflood.tar.gz
-0 inviteflood.tar.gz

Pro spravnou funkci musime nainstalovat i nasledujici zavislosti.

*http:/ /www.hackingexposedvoip.com
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e libnet v1.1.2.1 (a vy3si verze)
e hack_library

Program po staZeni rozbalime a zkompilujeme. Korektni prtibéh pomoci makefile pfedpo-
klada, Ze se o adresar vyse nachdzi slozka hack_library, obsahujici soubory hack_library.o a
hack_library.h[6].

tar xzvf inviteflood.tar.gz
cd inviteflood

./configure

make

make install

Vysledkem by mél byt program inviteflood, jehoz pouziti bude popsdno samostané v kapi-
tole o titoku pomoci INVITE zprav — kapitola 6.2.

5.4.3 udpflood

Stejné tak jako inviteflood je dostupny na webu Hacking VoIP exposed. Program zasila
1400 bytt velké UDP zprédvy s cilem zahlceni linky.

wget http://hackingvoip.com/tools/udpflood.tar.gz
-0 udpflood.tar.gz

tar xzvf udpflood.tar.gz

cd inviteflood

./configure

make

make install

5.4.4 flood2

Dostupny ze stranek®, pouze ve formé zdrojového kédu, ktery autor zdmérné poskodil
tak, aby nebylo moZzné ho bez alespont minimdlnich znalosti programovéni pouZit. Pfed
kompilovanim tedy otevieme zdrojovy kéd a odkomentuje uzavirajici zavorku vyky-
tujici se ke konci kédu. Opraveny soubor je soucasti pfiloh.

mkdir flood2

cd flood2

wget http://dl.packetstormsecurity.net/DoS/flood2.c -0 flood2.c
gcc flood2.c -o flood?2

Shttp:/ /packetstormsecurity.org
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5.4.5 juno
Zastupce TCP SYN flood nastroji stshneme ze stejného zdroje jako flood2.

mkdir juno

cd juno

wget http://dl.packetstormsecurity.net/DoS/juno.c -0 juno.c
gcc juno.c —-o juno

Timto ziskame ndstroj pro zasilani TCP SYN flood zprav z podvrhnutych IP adres a ndhod-
nych portti. Vhodnou tipravou zdrojového kédu vytvorime dalsi varianty tohoto néstroje
posilajici zpravy

1. zjediné IP adresy a portu (singlejuno)

2. zjediné IP adresy a rtiznych zdrojovych portt (ranportjuno)
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6 Zhodnoceni dosazenych vysledku

7 s

Pro otestovani ti¢cinnosti obraného mechanismu tvofeného spojenim aplikaci Snort, Snort-
Sam a IPtables bylo provedeno nékolik ttokti na SIP server. Tyto ttoky zkoumaly ne-
jen miru dopadu ttoku na vykon serveru, ale i chovani klientskych zafizeni k tomuto
serveru pfipojenym.

Musime také uvést, Ze na serveru bézela jak aplikace Asterisk, slouzici jako SIP proxy
server, tak i cely obrany mechanismus zaloZeny na IDS Snort. Tento postup byl zvolen s
diirazem na to, zda je schopné vytvofit mechanismus obrany na vlastnim zafizeni.

Utogné schéma bylo pro viechny uvedené titoky stejné. Stav serveru byl monitorovan
po dobu 90 sekund, tatok zacal po uplynuti 10 sekund a trval ndsledné dalsich 50 sekund.
Posledni ptilminutu bylo sledovdno chovani SIP serveru po utoku, respektive schop-
nost vyrovnat se s ttokem po jeho odeznéni. Testovaci scénafe probihaly ve dvou ¢i
vice vlnach, v zavislosti na pouZitych néstrojich. Pokud byl atok provddén bez obraného
mechanismu béziciho na serveru, aplikace viibec nebéZely, tj. chovani bylo stejné, jako by
na daném stroji nebyly viibec instalovany.

6.1 Utok REGISTER flood

Utok typu REGISTER flood spotivé v zahlcovani SIP serveru zddostmi o registraci. K pro-
vedeni ttok byla pouZita aplikace sipp, konkrétné zasilajici 250 zadosti o registraci za se-
kundu. Obsah REGISTER zpravy (tedy hlavicku této SIP zpravy) obsahoval soubor reg_-
notag.xml.

sipp —-sn uac 192.168.0.10:5060 -sf reg_notag.xml -m 100000
-r 250 -s 1003

Uvedenym piikazem provedeme ttok, jednotlivé parametry oznacuji pouZzité schéma
atoku, ip adresu SIP serveru (tj. cil ttoku), vlastni scénaf zaslanych zprav, pocet celkové
zaslanych zprav (parametr -m), mnozstvi zprav zaslanych béhem jedné sekundy - i ¢islo
stanice pokousejici se registrovat.

Dopad na server je patrny z obrazku 7. Utok na zafizeni probih4 od ¢asu 10 s do 60's,
z grafu je také dobfe patrné nasledné vyrovnavani serveru po ttoku.

Jako obrana bylo zvoleno pravidlo sledujici po¢et REGISTER zprév z jednoho zdroje.
V piipadé piekroceni pfipustné hranice se aktivuje zablokovéni tohoto zdroje pomoci
IPtables tak, aby nebyl Asterisk ddle zatéZovan ttoénymi zprdvami. Do souboru pravidel
Snortu pfidame pravidla.

alert udp SEXTERNAL_NET any -> S$SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt (registerflood)"; content:"REGISTER sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc—-attack; sid:1000001; rev:1; fwsam:src, 5min;)

alert tcp S$SEXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt (registerflood tcp)"; content:"REGISTER sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc—-attack; sid:1000007; rev:1; fwsam:src, 5min;)
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REGISTER flood
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Obrézek 7: ZatiZzeni procesoru SIP serveru béhem titoku REGISTER flood

Tato pravidla se soustfedi na zpravy obsahujici spojeni REGISTER sip v hlavicce. Jejich
blokovani se provadi pomoci zdroje, z n&jz ptichézeji, po dobu 5ti minut. Cas, po ktery
miiZzeme zdroj blokovat Ize samoziejmé pfizptisobit vlastnim pozadavkim.

Pribéh dtoku s aktivnim protiopatienim je v grafu na obrazku 7 oznacen zelenou
barvou. Zkratka SSI oznacuje Snort, SnortSam a IPtables.

Vys$si zatiZeni procesoru pied ttokem zptisobuje vice béZicich aplikaci, Spicku v dobé
cca 34 sekund zptisobil web server Apache2. V grafu lze pozorovat pouze nizké zvyseni
aktivity procesoru v ¥adu par procent, zptisobenych Snortem, analyzujicim provoz.

Z grafu vycteme také, Ze serveru trvalo jesté dalsich 25 sekund, nez se po titoku vratil
do ptivodniho stavu. Béhem probihajiciho ttoku nebyly naruseny jiz probihajici hovory
(neni tfeba komunikovat s SIP serverem, RTP stream byl pouze mezi stanicemi), nové
hovory ¢i registrace vsak nebyly mozné. S aktivnim obranym mechanismem nebyla ko-
munikace se SIP serverem nijak vyrazné ovlivnéna.

6.2 Utok INVITE flood

Dal$im typem titoku zaméstnavajicim silngji SIP server je pravé INVITE flood. Utok zasila
podobné jako REGISTER flood zadosti na SIP server, zde se vSak jedna o zZadost vytvoreni
spojeni. Pro porovndni miry dopadu jednotlivych druhti zprav, zvolili jsme u sipp apli-
kace stejné nastaveni poctu zprav zaslanych za sekundu.

sipp —-sn uac 192.168.0.10:5060 -sf invite.xml -m 100000
-r 250 -s 1003

Pro atok byla pouZita i dalsi aplikace inviteflood (viz kapitola 5.4.2). Vzhledem k rozdilnym
moznostem pouZiti s velmi podobnymi vysledky, spustime nésledujici piikaz.
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INVITE flood
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Obrazek 8: ZatiZeni procesoru SIP serveru béhem titoku INVITE flood

./inviteflood ethO 1001 192.168.0.10 192.168.0.10 1000000
Syntaxe piikazu:

./inviteflood <rozhrani> <SIP c¢islo> <cilovd doména>
<cilova IP> <poclet paketlG>

Prikaz zasila zpravy bez omezeni mnoZstvi, v grafu na obrazku 8 znazornén oranZovou
barvou.

Zajimavosti je urcité patrny pokles zatiZeni procesoru v dobé 47 s, kdy doslo u obou
atok ke kratkodobému poklesu. Tento pokles mizeme pozorovat i v pfedchozim ptipa-
dé ttoku REGISTER flood.

Obranym mechanismem jsou pravidla:

alert udp SEXTERNAL_NET any —-> S$SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt (inviteflood)"; content:"INVITE sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc—-attack; sid:1000002; rev:1; fwsam:src, 5min;)

alert tcp SEXTERNAL_NET any —-> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt (inviteflood tcp)"; content:"INVITE sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc—attack; sid:1000008; rev:1; fwsam:src, 5min;)

Vysledné zatiZeni pfi aktivnim obraném mechanismu obsahuje obrazek 8, znacené
zelenou barvou. Pfi pocatku ttoku lze spatfit vyssi zatiZeni, zptisobené zpozdénim mezi
detekci dtoku a aktivovdnim pravidla v IPtables. Béhem této doby pronikaly na SIP
server pozadavky a proto tedy dané zvyseni.
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Lze také pozorovat pomérné rychlejsi zotaveni po titoku, nez v predchazejicim piipa-
dé. Velmi podobny byl také dopad. Pfi titoku pomoci sipp s mnoZstvim 250 zprav za
sekundu byl hovor po velmi dlouhé dobé vytvofen, vétsinou ale spojeni vytvofit neslo.

Pri pouziti inviteflood se spojeni vytvofit nepovedlo. Doslo vsak také k pfipadu, kdy
spojeni nebylo vytvofeno, po ukonceni ttoku vSak ndhle pfisel pozadavek na dané za-
fizeni. PouZzitim ndstroje sipp s vy$si hodnotou zasilani zprav dosdhneme podobnych
vysledkt jako u inviteflood (jedna se o hodnotu cca 2500 zprav/s). PouZzitim uvedenych
pravidel docilime tispéchu pouze ¢astecné. V piipadeé inviteflood Gtoku se schéma shoduje

s udpflood, dochazi tedy k blokovdni komunikace se SIP proxy.

6.3 Utok ACK,BYE a CANCEL flood

Pti zasilani dal$ich typt zprav, jako ACK,BYE a CANCEL jiz nemusi dochazet k ndro¢nym
operacim na strané SIP serveru. Utok provadime obdobné jako v pfedchozich pfipadech,
opét v mnozstvi 250 zprav za sekundu. Zasildme pouze zprdvy z podvrzeného ¢isla,
protoZe zadné takové hovory neprobihaji, nemtZe dojit k jejich naruseni. I v pfipadé hov-
oru by bylo nutné znét hodnoty typické pro dany hovor (pokud neni pouZito Sifrovani).

sipp —-sn uac 192.168.0.10:5060 -sf ack.xml -m 100000
-r 250 -s 1003

sipp —-sn uac 192.168.0.10:5060 -sf bye.xml -m 100000
-r 250 -s 1003

sipp —-sn uac 192.168.0.10:5060 —-sf cancel.xml -m 100000
-r 250 -s 1003

Na grafu (obr. 9) mGZeme pozorovat mnohem nizsi zatiZzeni procesoru timto ttokem.
Patrny neni ani vyrazny rozdil mezi témito zpravami (ACK flood neni v grafu pro pfehled-
nost znazornén).

Obranu tvofi pfikazy pro Snort (varianta pro UDP pienos):

alert udp S$SEXTERNAL_NET any -> S$SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt (ackflood)"; content:"ACK sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc—-attack; sid:1000003; rev:1; fwsam:src, 5min;)

alert udp S$EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt (byeflood)"; content:"BYE sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc—-attack; sid:1000004; rev:1; fwsam:src, 5minj;)

alert udp S$EXTERNAL_NET any —-> S$SIP_PROXY S$SIP_PORT (msg:"SIP
DoS attempt (cancelflood)"; content:"CANCEL sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc—attack; sid:1000005; rev:1l; fwsam:src, bminj;)

Vzhledem k nizkému tcinku na zatiZeni procesoru by bylo moZzné i tyto pravidla
vynechat a pouZit obecné pravidlo, jak je tomu i u Gtoku udpflood (6.4). Komunikace se
serverem neni pfi pouZiti uvedenych pravidel nijak ovlivnéna.
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Obrézek 9: ZatiZeni procesoru SIP serveru béhem titoku BYE&CANCEL flood

6.4 Utok OPTIONS flood

Poslednim ttokem na server pomoci SIP zprav je zasilani OPTIONS zprav. Ty slouZi k
zjistovéani vlastnosti SIP zafizeni strukturou podobnou zpréavé INVITE. MaZeme tedy
ocekavat podobny dopad tohoto ttoku. Pro Gitok pouZijeme opét programu sipp s odpo-
vidajicim scénafem.

sipp —-sn uac 192.168.0.10:5060 -sf options.xml -m 100000
-r 250 -s 1003

Dopad na server se ale velmi lis od ostatnich titokti. Na obrazku 10 vidime prabéh titoku
na server. I pfes pocatecni nizké zatiZeni procesoru dochdzi k postupnému alokovani
dalsich prostiedkti. Pfekvapivy je také pomérné dlouhy ¢as potfebny k zotaveni serveru.
Teprve po 35 sekundach od ukonceni dtoku se server vratil k hodnotdm zatiZeni pfed
utokem.

Obranou je opét pravidlo pro Snort aplikujici se prostfednictvim SnortSam do IPtables.

alert udp $EXTERNAL_NET any —-> S$SIP_PROXY S$SIP_PORT (msg:"SIP
DoS attempt (optionsflood)"; content:"OPTIONS sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc—attack; sid:1000012; rev:1; fwsam:src, 5min;)

alert tcp SEXTERNAL_NET any —> S$SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt (optionsflood)"™; content:"OPTIONS sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000013; rev:1; fwsam:src, 5min;)
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Obrézek 10: ZatiZeni procesoru SIP serveru béhem ttoku OPTIONS flood

Zajimavy je tentokrat i prtibéh zatiZeni pfi aktivni obrané (vyznacen zelené v grafu na
obr. 10). Pocatecni velké zatiZeni zptisobilo zfejmé prodleni v aktivovani pravidla do IP-
tables. Béhem této doby vsak procesor vytéZovalo vice ndstrojii — proto i vétsi zatiZeni
v grafu. Spitka znatelnd v dobé mezi 40 a 50 sekundou byla zptisobena aplikaci Snort a
pravdépodobné se jedna o ndsledek pocatecniho zasaZeni serveru pfed aktivaci obranych
mechanismd.

I pfes to, Ze atok nevycerpal tplné vSechny zdroje serveru, bylo obtizné navazat
hovor ¢i zaregistrovat zafizeni diky velkym prodlevdm. Dochézelo také k nemoZnosti
provést hovor nebo registraci, obdobné jako u REGISTER ¢&i INVITE flood atoku. Pti vyssi
hodnoté zasilanych zprdv dochazi k rychlejsSimu vycerpdni zdroji. Pouzitim uvedené
obrany dosdhneme stavu, kdy neni legitimni komunikace zasahnuta.

6.5 Zahlceni linky nastrojem udpflood

Narozdil od vSech piedchazejicich ttoka pouZzivajich poskozené ¢i zmanipulované SIP
zpravy, nastroj udpflood se soustfedi pouze na zahlcovéni cile UDP pakety, které ob-
sahuji sekvenci od 1 do 9 nasledované nulami. Takto vytvoreny paket o celkové velikosti
1400 bajt nasledné zasila na uvedenou cilovou adresu. Nastroj disponuje i moZnosti

N N Ps vy

podvrZeni zdrojové adresy, coZ ho ¢inni jesté G¢innéjSim (nebezpecnéjsim).
./udpflood 192.168.0.123 192.168.0.10 1234 5060 1000000

Syntaxe piikazu: zdrojova IP, cilovd IP, zdrojovy port, cilovy port a mnozstvi paketti
k odeslani.
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TCP SYN (juno)
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Obrazek 11: ZatiZeni procesoru SIP serveru béhem titoku nastrojem juno

Pfi titoku na server dochazi k zahlceni linky, dopad na procesor je minimdlni (Asterisk
vytiZi procesor v priméru o 7%). Linka k serveru je ale natolik zahlcena pakety, Ze neni
mozné vytvafet nova spojeni, registrovat zafizeni na SIP server, apod. Jakakoliv interakce
s serverem neni moznd. Obrana pomoci pravidla:

alert udp S$SEXTERNAL_NET any -> S$SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt (udpflood)"; detection_filter:track by_src,
count 250, seconds 1; classtype:misc—attack; sid:1000006;
rev:1l; fwsam:src, 5min;)

Toto pravidlo zajisti blokovani nezddoucich zprdv na rozhrani u SIP serveru. Zahlcena
je v8ak cela linka k serveru, Gcinek pravidla tedy mizi. Navic Snort analyzujici pfichozi
pakety odebira zdroje pocitace (podobné jako u Asterisku se jednd o cca 7% vykonu).

Po atoku se server béhem okamziku vraci do provozuschopného stavu, Zadné zd-
louhavé vraceni k ptivodnim hodnotdm zatiZeni pfed ttokem nebylo pozorovano. Ko-
munikace se serverem neni mozné ani pfi aktivni obrané.

6.6 TCP SYN flood utoky

Poslednim typem provedenych ttokt proti SIP proxy serveru bylo zasaZeni zahlcenim
TCP SYN pakety. Toho bylo dosaZeno néstroji flood2 a variacemi ndstroje juno(viz. kapi-
tola 5.4.5). Konkrétné pak pomoci piikazi:

./flood2 192.168.0.10 5060
./Jjuno 192.168.0.10 5060
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./ranportjuno 192.168.0.123 192.168.0.10 5060
./singlejuno 192.168.0.123 1234 192.168.0.10 5060

Typicky programtm prfeddvame IP adresu a port cile, pfipadné s IP adresou zdroje a
zdrojového portu. Nastroj flood2 je od tviirce poskozen tak, aby nebyl jednoduse zneuZi-
telny. Chyba byla ¢astecné opravena, program byl schopen zasilat pakety, ty ale obsaho-
valy porusenou TCP hlavicku.

Nastroj juno patii mezi neji¢innéjsi programy pro cileny ttok. Kéd neni tteba opravo-
vat a lehkou tpravou vytvofime vhodnou variantu néstroje. Program juno bez tprav
zasila TCP pakety s pfiznakem SYN na cilovou adresu a port z ndhodné generovanych
ip adres a portfi (. titok na bazi DDoS). Uprava ranportjuno zasila stejné pakety ze zvo-
lené ip adresy a ndhodnych portd, singlejuno pak jen z pevné uvedené ip adresy a portu.

Pouziti néstroje flood2 server silné zatéZuje, porusena TCP hlavicka vSak neumoziiuje
pouzit pfiznaku SYN. Naproti tomu ttoky ndstrojem na bazi juno server naprosto ochro-
mi. Bez ochrannych opatfeni neni mozné se serverem komunikovat, a to ani prostfedni-
ctvim ssh (coZ vychazi z podstaty SYN flood tdtoku). V pripadé TCP SYN ttoku pocha-
zejiciho pouze z jednoho zdroje Ize pouZit pravidlo pro filtrovani dle zdrojové IP adresy.

alert tcp SEXTERNAL_NET any —-> $SIP_PROXY S$SIP_PORT (msg:"SIP
DoS attempt - tcp syn flood"; detection_filter:track by_src,
count 20, seconds 2; classtype:attempted-dos; sid:1000009;
flags:+S; rev:1l; fwsam:src, 5minj;)

alert tcp $EXTERNAL_NET any —-> $SIP_PROXY S$SIP_PORT (msg:"SIP
DoS attempt - tcp syn flood, spoofed src!";
detection_filter:track by_dst, count 100, seconds 2;
classtype:attempted-dos; si1d:1000010; flags:+S;
rev:1; fwsam:dst, 10min;)

Po zavedeni tohoto protiopatfeni server naprosto vytéZuje aplikace Snort, kterd je
zahlcena analyzou vzniklych pozadavka. Pfi pouZiti nastroje juno v jeho neupravené
podobé navic nelze blokovat pomoci zdroje, nezbyva tedy neZ blokovat veSkery provoz.
Stav procesoru pii ttoku a spusténé obrané zobrazuje obrazek 11.

Pfi atoku bez obrany i s obranou nebylo moZzné se serverem komunikovat.

6.7 Zhodnoceni utoku

Jak dokézaly predchézejici kapitoly, SIP proxy je velice zranitelnd. I pfes maly vykon
stroje, na némz béZel SIP server, kombinace aplikaci Snort, SnortSam a IPtables, bylo
vidét, Ze z hlediska vykonu neni analyza provozu ndro¢na (az na vyjimky, viz. kapitola
6.6), zvlasté pokud tutocnik pouZije k ttoku zmanipulované ¢i podvrzené SIP zpravy.

Bylo v8ak ukazano, Ze proti ttoktim typu TCP SYN flood a udpflood se na vlastnim
serveru brédnit nelze. Je moZzné sice server pfipojit linkou s vétsi kapacitou ¢i pouzit
paralernich vypocth na SIP serveru, situaci to vSak neresi, pouze tim miZzeme zmirnit
néasledky takového ttoku.
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Typ ttoku Dopad na SIP proxy | Stupeni ohroZeni | Komunikace se
SIP proxy
REGISTER flood vysoké zatizeni CPU | velmi vysoky znemoznéna
i pfi nizkém poctu
Zprav
INVITE flood vytizeni CPU (zévislé | vysoky znemoznéna
na mnozstvi)
ACK, BYE a CAN- | malé vytizeni CPU nizky velmi omezena,
CEL flood zpomalena
OPTIONS flood postupné vysoké | velmi vysoky znemoznéna

zatizeni CPU i pii
nizkém poctu zprav

UDP flood malé zatéz CPU, linka | velmi vysoky znemoZznéna
k siti zahlcena

TCP SYN flood vysoka zatéz CPU, | velmi vysoky znemoznéna
neschopnd navézat
TCP spojeni

Tabulka 1: Dopad ttokt na server

Dopad tutokd i velikost ohrozeni SIP proxy serveru zobrazuje tabulka 1. V priibéhu
utokh nikdy nedoslo k pferuseni jiz probihajicich hovort — hovor byl totiz sestaven a
RTP stream probihal pouze mezi klienty. K navdzani hovorti, registraci ¢i obslouZeni
dalsich poZadavki nedochézelo, pouze u ttoku BYE,CANCEL a ACK flood dochazelo k
nizkému prodleni ve zpracovani zprdv. Pokud by byl pocet tto¢nych zprav vétsi, docha-
zelo by logicky i k vétsimu zatiZeni, ale schéma by se jiZ vice podobalo UDP flood ttoku.
Po ukonceni tutoku se SIP proxy vzdy vrétila do podobného stavu jako pied ttokem,
rozdilnd byla pouze doba zotaveni.

Regenim je vybudovéni nové topologie, v niZ se SIP server nachazi. V této topologii
pak zavedeme nékolik bezpe¢nostnich tiprav (obrézek 12). Hlavni zménou je pouZiti tzv.
,demilitarizované zény (DMZ)".

Demilitarizovana zéna se nachdzi mezi dvéma firewally (vnéjsi a vnitini), jejim Gce-
lem je oddéleni vnitfni ,bezpecné” ¢asti sité od vnéjsi. Uvnitf zény se nachazi prvni IPS,
zaloZend na stejném principu, jaky byl vyuZit pfi obrané SIP serveru. Monitoruje tedy
provoz mifici do vnitfni ¢asti sité, pfipadné atoky pak blokuje pomoci pravidel pro vnéjsi
firewall (na obrazku oznacen Firewall 1). Uvnitf této zény se mtiZe také nachazet honey-
pot (napiiklad ve formeé SIP serveru) ¢i zde mohou byt umistény dalsi servery. Na obou
firewallech bézi SnortSam agenti.

Vnitini firewall (oznacen jako Firewall 2) pak slouZi pro pfimou ochranu SIP serveru,
a to jak pfed ttoky, které mohly proniknout pfes vnéjsi firewall, tak i pfed Gtoky z vnitini
sité. VeSkery provoz v siti tak musi pfed zpracovanim projit provéfenim na alespori jed-
nom firewallu. Na SIP serveru bézi samoziejmé dalsi instance Snortu, zasahujici pravidly
pouze do vnitiniho firewallu.
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....

o Snort
= = SIP proxy
* + Snort
Firewall 1
OUTSIDE
HETWORK
Firewall 2 INSIDE
NETWORK
Honeypot

DMZ

Obrézek 12: Navrh bezpecnéjsi topologie

Samozfejmosti by méla byt bezpecna vnitini sif. Pfipadny atok na zahlceni linky by
totiz znemoznil pouZiti pro celou vnitfni ¢ast, atok by tedy skoncil tspésné, i kdyby
byl nyni zastaven na trovni vnitfniho firewallu a vnéjsi ¢ast by mohla se SIP serverem
komunikovat. Proto by zdkladem této topologie méla byt pravé bezpetnd vnitini sit,
pouzivajici metod DHCP spoofingu a ARP inspection znemoziiujici titoénikovi podvrzeni
IP adresy. Dalsim vhodnym krokem je i umisténi VoIP provozu do separatni VLAN.

V pifipadé ttoku s podvrzenymi adresami z vnéjsi sité bude ttok zastaven na trovni

N P2 Moz X2

vnéjsiho firewallu. Utok se tak vnitin{ ¢asti nemusi dotknout. Problém s odchozim vo-
lanim by mohl byt feSen prostfednictvim WHITELISTu na vnéjsim firewallu. Také ttok
zahlcujici linku ztistane zastaven na hranici u vnéjsiho firewallu.

Moznym vylep$enim, které by chranilo sif i proti dal$im vynalézavym zptsobtim
atokt na SIP server pomoci zahlcovani pakety by mohlo zabranit pouZziti QoS mecha-

M v 2

nismu pravé v demilitarizovaném pasmu na provoz z vnéjsi ¢asti. Tim by tak Gtoc¢nik
nebyl schopen nikdy vy¢cerpat kapacitu uvnitf zabezpecené ¢asti sité.
Inspiraci pro tvorbu dalsich bezpe¢nostnich opatifeni mtize poskytnout i honeypot

umistény v demilitarizované zéné.
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7 Zaver

DoS tutoky vyfazujici z ¢innosti sluzby SIP proxy mohou k tomuto tcelu pouzivat mno-
hych piistupti. Prace zmapovala jednotlivé druhy téchto DoS ttokd. Uginnost ttokd,
a tedy zranitelnost SIP proxy vici témto hrozbam, byla nasledné prakticky ovéfena a
zdokumentovana.

Cilem préce bylo navrhnuti zabezpeceni SIP proxy proti nejbéZnejsim DoS ttokim
na bézi aplikace Snort. BEhem analyzy byly zvaZovény i dal$i metody feSeni IPS, nej-
vhodnéjsim provedenim se ukédzalo spojeni nékolika zptisobti navzajem. Vysledku bylo
dosaZeno kombinaci Snortu a aplikace SnortSam, aplikované pomoci patche na IDS sys-
tém Snort. Program SnortSam, umoZziujici interakci s IPtables, vyuZziva k detekci pravidel
Snort, které jsou obohaceny o dalsi parametry potiebné pro korektni funkci SnortSam.
Blokovéni nezddouctho provozu zajistuje open—source firewall IPtables. Doba, po kterou
omezeni plati, je ohrani¢ena ¢asovym limitem. Falesné poplachy tedy budou blokovény,
stav se ale po uplynuti nastavené doby resetuje. Pokud ttok trvd i béhem blokovani,
dochézi k priibéZnému navysovani doby blokace tohoto provozu.

Nevyhodou zvoleného feSeni ziistava prodleni mezi detekci titoku a nasledného za-
blokovéni. Tento interval je patrny na uvedenych grafech zobrazujicich priibéh ttokt
(obr. 8 a 10). V pripadé komunikace s firewallem umisténém na jiném fyzickém zafizeni
toto prodlenti jesté vice naroste. Pokud by tito¢nik dokazal odstavit detekéni systém Snort,
dojde ke zhrouceni celého bezpecnostniho mechanismu. Pro eliminovéni této hrozby za-
pojime IDS/IPS systém pomoci Stealth interface, kdy dochazi pouze k pfijimani paketti
bez moZnosti odesilani (vyuZije se upraveného sifového kabelu). Druhou moZnosti je
vyuZiti switche podporujiciho zrcadleni provozu v siti na urcity port (tim je k siti pfipojen
i Snort).

Vi SIP proxy serveru byla na zdkladé provedené analyzy bezpe¢nostnich rizik prove-
dena fada tutokid s rozdilnym dopadem. Riznorodé byly také cile téchto ttokt, tj. zaz-
namenény jsou ttoky na pamét serveru, CPU i zahlceni linky. Kazdy z téchto Gtokt byl
detailné popsan, popis se sklddd nejen z postupu provedeni Gtoku, ale také detek¢éniho
pravidla pouZitého pro obranu. Shrnuti vSech ttokt obsahuje kapitola 6.7 Prace tak mtzZe
slouzit jako zdklad pro penetracni testovani nebo vytvaieni dokonalejstho IPS systému.
DoS ttoky totiZ nepatii mezi jediné hrozby tykajici se VoIP. Jako neji¢innéjsi hrozby v
ramci DoS se vSak fadi ttoky REGISTER a OPTIONS flood, kde jiz nizké hodnoty za-
slanych paketi béhem sekundy zptisobuji vyrazné zvyseni zatiZeni procesoru. Vysoce
nebezpecéné ztlistavaji i itoky UDP flood a naruseni 3-way handshake metody uzitim TCP
SYN flood.

Vzhledem k dopadu nékterych tutokii na server obsahuje prace i navrh vytvofeni

NPl N

odolngjsi sifové topologie. Divodem byl zvl4sté ucinek ttoku zahlcujicim SIP proxy
UDP pakety, vycerpdvajici tak pfenosovou kapacitu linky. Pro vy3si bezpecnost v siti
zminujeme i dalsi metody a mechanismy zabezpeceni. Jejich aplikovdnim eliminujeme
nejenom vlastni bezpecnostni diry, rostou také pozadavky na znalosti pfipadného ttoc-
nika a sniZuje se tedy okruh potenciondlnich hackerd. Obecné nelze zZadny systém po-
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vazovat za bezpecny, neplikovani Zadnych protiopatfeni pak pfipomind ruskou ruletu,
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kde v nejlepsim pfipadé dochdazi ke ztraté diaveéryhodnosti a poskozeni dobrého jména
provozovatele.

Diky jednoduchosti, s niZ mtizeme provést DoS ttok proti SIP proxy, patfi mezi hack-
ery k nejoblibenéjsim ttoktiim. Musime si uvédomit, Ze zajem hackerti o danou sluZzbu
se bude jejim rostoucim nasazovanim pouze zvétSovat. PouZitim poslednich bezpecnost-
nich mechanismii jakymi jsou Sifrovani, autentizace a kontrola integrity zprav docilime
vétsi bezpe¢nosti komunikace. Nesmime vSak zapomenout chrénit proti moZznym tto-
kiim i SIP proxy server — uzavienim otevienych porti, které nevyuzivdme, udrZovanim
operac¢niho systému v aktualizovaném stavu.

Nasledky piipadného tspésného ttoku zmirni pouze vykonné servery vyuZzivajici
paralernich vypocti, pfipojeni do sité pomoci linek s vy$si kapacitou (pouziti Ether-
channelti, optickych vedeni), load balancing mezi vice SIP proxy servery, adaptivni fire-
wally nové generace, ...Takovéto opatfeni ale znatné zvysuji cenu konecného feSeni,
vhodného zejména pro velké korporace. Praci navrhnuté feSeni umozni implementaci
alespor zdkladni obranné linie vhodné pro pouZziti uvnitf malych a stfednich firem nebo
detasovanych pracovist.

Pfinosem prace je shrnuti pouzivanych DoS ttokt a vzajemné porovndni efektivity
téch nejnebezpecnéjsich z hlediska VoIP. Vzhledem k povaze ttokt je navrhnuta zména
topologie i postup nasazeni IPS systému feSeného kombinaci Snort, SnortSam a IPtables.

Bc. Jakub Safafik
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