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Abstrakt

Nárůst popularity VoIP v poslednı́ch letech nezbytně vedl i k zájmu hackerů o tuto
novou platformu. Jednı́m z nejvı́ce užı́vaných útoků je DoS, zejména dı́ky jednoduchosti
a vysokému dopadu na danou službu. Diplomová práce popisuje nejen vlastnosti SIP
protokolu, ale i bezpečnostnı́ hrozby týkajı́cı́ se VoIP řešenı́. Tyto znalosti sloužı́ k testovánı́
odolnosti SIP proxy, stejně tak i pro následné bezpečnostnı́ opatřenı́. Každý útok je de-
tailně popsán i s návrhem obrany. Cestou k zvýšenı́ odolnosti je nasazenı́ IPS systému na
bázi aplikacı́ Snort, SnortSam a IPtables. Práce obsahuje také popis dalšı́ch bezpečnost-
nı́ch kroků, zvyšujı́cı́ bezpečnost v sı́ti i vlastnı́ SIP proxy.

Klı́čová slova: SIP, bezpečnost, Snort, SnortSam, IPtables, DoS, IPS, obrana proti DoS

Abstract

Increasing rate of popularity of VoIP solution in last few years lead to hackers interest for
this new platform. One of the most used attack nowadays is DoS, because of its simplicity
and big impact. This diploma thesis describes features of SIP protocol and main security
threats in VoIP. These knowledge are used for testing robustness of SIP proxy server.
Attacks are described in detail, there is made a security precaution for each of them.
Way, how to defend SIP proxy against attacks is creating an IPS system, composed as
combination Snort, SnortSam and IPtables applications. Part of thesis is also proposal for
security steps, increasing inside network safety and SIP proxy security.

Keywords: SIP, security, Snort, SnortSam, IPtables, DoS, IPS, DoS defense



Seznam použitých zkratek a symbolů

3DES – Triple DES - varianta DES
AES – Advanced Encryption Standard
AH – Authentication header
AP – Access point
CoS – Class of Service
CPU – Central Processing Unit
DAQ – Data acquisition API
DDOS – Distributed denial of service
DES – Data Encryption Standard
DNS – Domain Name System
DOS – Denial of service
ESP – Encapsulating Security Payload
IDS – Intrusion Detection System
IETF – Internet Engineering Task Force
IP – Internet protocol
IPS – Intrusion Prevention System
IPsec – IP security
IVR – Interactive voice response
LDAP – Lightweight Directory Access Protocol
MITM – Man in the middle
NAT – Network address translation
P2P – peer to peer
QoS – Quality of service
RFC – Request for Comments
RTCP – RTP Control Protocol
RTP – Real-time Transport Protocol
SAML – Security Assertion Markup Language
SDP – Session Description Protocol
SIP – Session Initiation Protocol
SIPS – Označuje zabezpečenou verzi SIP protokolu
SNMP – Simple Network Management Protocol
SPIT – Spam over Internet Telephony
SRTCP – Secure RTP Control Protocol



SRTP – Secure Real-time Transport Protocol
SSI – označuje kombinaci aplikacı́: Snort, SnortSam, Iptables
SSL – Secure Sockets Layer
TLS – Transport Layer Security
TTL – time to live
UA – user agent
URI – Uniform Resource Identifier
URL – Uniform Resource Locator
VLAN – Virtual Local Area Network
VoIP – Voice over internet protocol
WiFi – Wireless fidelity
ZRTP – rozšı́řenı́ SRTP funkcionality
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2.1 Vlastnosti SIP protokolu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.2 Prvky SIP topologie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
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4.1 Komponenty snortu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
4.2 SnortSam . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
4.3 IPtables . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
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6.2 Útok INVITE flood . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
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1 Úvod

Technologie VoIP zažı́vajı́ v současné době svá zlatá léta. Docházı́ k jejich hromadnému
nasazovánı́, existuje nepřeberné množstvı́ dostupných variant řešenı́ i protokolů zpro-
středkovávajı́cı́ch VoIP služby. Doba, kdy dojde k úplnému nahrazenı́ za stávajı́cı́ PSTN
sı́tě nenı́ daleko. Zvyšuje se také tlak vývoje na integraci telefonnı́ch služeb (a nejen
těchto) do řešenı́ tzv. sı́tı́ nové generace, kde přenášená data nebudou závislá na trans-
portnı́ technologii. Uživatelům tak mohou poskytovatelé nabı́zet služby, které lze v pů-
vodnı́m PSTN řešenı́ pouze obtı́žně nasazovat, přı́padně tyto služby nelze zavádět vůbec.

S rostoucı́ popularitou vzniklo mnoho řešenı́, mezi protokoly docházı́ k značnému
upřednostňovánı́ protokolu SIP, v současnosti snad nejpoužı́vanějšı́mu protokolu pro
VoIP služby. Tento růst má za následek mnoho různých implementacı́, dostupné jsou
samozřejmě i open–source řešenı́. Během vývoje však po dlouho dobu nebyla bezpečnost
a zabezpečenı́ hlavnı́m cı́lem, mnohdy byly odsouvány na druhou kolej. Vývoj se sou-
středil předevšı́m na rozšiřovánı́ stávajı́cı́ funkcionality, přinášenı́ nových služeb.

Vysoká popularita ale přitahuje pozornost i potencionálnı́ch útočnı́ků a potřeba za-
bezpečenı́ VoIP služeb začala být velmi aktuálnı́. Útočnı́ci měli také značně zjednoduše-
nou situaci dı́ky otevřenosti protokolu, značné podobnosti s STMP a HTTP protokoly,
jenž přinesla většinu zranitelnostı́ těchto protokolů i do internetové telefonie. Na druhou
stranu však rychle vzniklo mnoho řešenı́, jak dané problémy vyřešit.

Z hlediska oblı́benosti typů útoků mezi hackery vede zajisté DoS – útok na zamezenı́
přı́stupu k službě (at’ už úplné zamezenı́ či jen částečné). Na špičce druhů útoků se nedržı́
náhodou, toto postavenı́ způsobuje předevšı́m jejich vysoká efektivita kombinovaná s
relativně snadnou cestou provedenı́ těchto útoků.

Diplomová práce shrnuje vlastnosti protokolu SIP se zaměřenı́m na metody zvýšenı́
odolnosti vůči DoS útokům. Po stručném popisu vlastnostı́ protokolu SIP a popsánı́ prin-
cipu jeho funkce přecházı́me ke shrnutı́ bezpečnostnı́ch rizik týkajı́cı́ch se současných
VoIP řešenı́. Popsáno je také možné dělenı́ DoS útoků i s vlastnostmi různých variant to-
hoto útoku. Dı́ky znalostem principu funkce protokolu SIP a DoS útoků, dojde k otesto-
vánı́ odolnosti SIP proxy vůči těmto zranitelnostem. Každý útok obsahuje zhodnocenı́
efektivnosti, dopad na SIP proxy server i návrh vhodného způsobu obrany. Důkladně
popsáno je nasazenı́ bezpečnostnı́ch opatřenı́, nemělo by být tedy problémem použı́t
těchto kroků pro přenesenı́ obraného systému k jiným řešenı́m. Závěrečné shrnutı́ se
ohlı́žı́ po provedených útocı́ch a navrhuje dalšı́ možné kroky pro vytvořenı́ bezpečnějšı́
sı́t’ové topologie a méně zranitelného řešenı́ VoIP.
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2 SIP protokol, jeho vlastnosti a využitı́

Protokol SIP, vyvı́jený od roku 1996 v rámci IETF, je řı́dı́cı́m protokolem zajišt’ujı́cı́m
vytvářenı́, dohled i ukončenı́ telefonnı́ch hovorů na bázi VoIP. Specifikován byl standar-
dem RFC 3261 v roce 2002. Od této doby vzniká řada dalšı́ch RFC, přı́mo se týkajı́cı́ch
SIP protokolu či rozšı́řenı́m jeho vlastnostı́.

2.1 Vlastnosti SIP protokolu

Jak bylo zmı́něno, SIP protokol sloužı́ pro řı́zenı́ hovorů. Pracuje na aplikačnı́ vrstvě,
přičemž byl při jeho vývoji kladen důraz zvláště na snadnou rozšiřitelnost, implementaci
a také flexibilitu. V kombinaci se SIPem jsou použı́vány také dalšı́ protokoly – SDP a RTP.

SDP protokol využı́váme pro popis vlastnostı́ účastnı́ků komunikace, k vyjednávánı́
parametrů spojenı́ mezi všemi účastnı́ky komunikace (popsán v RFC 2327). RTP pak
sloužı́ k přenosu multimediálnı́ch dat v reálném čase. Na transportnı́ vrstvě pak k přenosu
využı́vá protokol UDP.

SIP vycházı́ z HTTP protokolu, je tedy textově orientovaný. Průběh komunikace klien-
tů se serverem probı́há formou požadavků a odpovědı́ (HTTP), v hlavičce paketu se pak
nalézajı́ pole From, To a Subject, obdobně jako u e-mailové komunikace protokolem SMTP.

Koncová zařı́zenı́ znajı́ jednotlivé stavy komunikace, dı́ky čemuž bývá protokol ozna-
čován také jako signalizačnı́ protokol typu end–to–end. Dı́ky tomu se zvýšı́ odolnost
proti chybám, na druhou stranu ale stoupá i režie spojená s hlavičkami jednotlivých SIP
zpráv. Tı́mto se SIP výrazně odlišuje od původnı́ PSTN sı́tě, která je založena na opačném
modelu – tam je logika řı́zenı́ v sı́ti a koncová zařı́zenı́ mohou být značně jednoduchá,
primitivnı́. SIP tak nabı́zı́ vyššı́ výkonnost a nové typy služeb, které v PSTN nemohou
být nasazeny vůbec či s velkými obtı́žemi.

Klienti použı́vajı́cı́ SIP protokol se nacházı́ uvnitř domén, každá doména je vázána
ke svojı́ SIP proxy. Komunikace probı́hajı́cı́ mezi doménami probı́hajı́ mezi různými SIP
proxy servery (pokud nenı́ použita tzv. multidoménová SIP proxy), komunikace v rámci
vlastnı́ domény pak pouze s použitı́m výchozı́ SIP proxy.

K identifikaci jednotlivých klientů – SIP entit, sloužı́ SIP URI.

sip:user:password@host:port;uri-parameters?headers

User část identifikuje uživatele, host se vztahuje k určité doméně (hostiteli), posky-
tujı́cı́ prostředky k zajištěnı́ komunikace. Část pro heslo password nemusı́ být použita, ze
zjevných důvodů nenı́ ani doporučováno jejı́ použitı́. Standardnı́ port pro SIP server je
5060, použitý protokol pak UDP. Přı́padné parametry musı́me oddělovat pomocı́ střed-
nı́ku. Většinou však bývá použita pouze kratšı́ varianta URI.

sip:user@host

Aby při zpracovávánı́ SIP zpráv nedocházelo ke vzniku smyček, použı́vá SIP dva me-
chanismy. Stateful proxy pomocı́ atributu branch určujı́ přı́slušnost zprávy k transakci a
může tak následně ovlivňovat dalšı́ zprávy. Druhou metodou je dekrementace hodnoty
u parametru Max-Forwards, fungujı́cı́ch na podobném principu jako hodnota TTL v pro-
tokolu IP.
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2.2 Prvky SIP topologie

Jednotlivé subjekty komunikujı́cı́ prostřednictvı́m SIP protokolu lze rozdělit na dvě sku-
piny:

• koncová zařı́zenı́ (označovaná také UA, klient)

• SIP servery – proxy, register, redirect, . . .

Ačkoliv je možné vytvořit sı́t’ pouze prostřednictvı́m dvou navzájem propojených klien-
tů, typicky sı́t’ obsahuje i dalšı́ zařı́zenı́ – servery. Ty zajišt’ujı́ logické operace v rámci celé
sı́tě, obvyklá je také konsolidace těchto serverů do společného řešenı́. Zástupcem klienta
může být hardwarový SIP telefon, softwarová aplikace (pro PC, mobilnı́ zařı́zenı́), PSTN
brána (gateway), IVR systém, . . .

2.2.1 Druhy SIP serverů

Kostrou celé infrastruktury SIP topologie jsou SIP proxy servery. Klienti zası́lajı́ na proxy
servery žádosti o spojenı́, server tyto žádosti vyhodnotı́. Provádı́ tedy nejen směrovánı́
těchto žádostı́ (podle umı́stěnı́ klienta), ale také může provádět autentizaci, účtovánı́ či
realizovánı́ dalšı́ch doplňkových služeb.

Při vytvářenı́ nového spojenı́ je postup následujı́cı́. Pokud SIP proxy nezná umı́stěnı́
daného koncového zařı́zenı́, prohledává dalšı́ SIP proxy servery, dokud nenarazı́ na ta-
kový, který má informace o umı́stěnı́ daného zařı́zenı́. Následně přesměruje požadavek
na cı́lového klienta, který bud’ hovor přijme nebo odmı́tne.

Dalšı́mi typy SIP serverů jsou:

• Redirect server – pro přesměrovávánı́, navracı́ nové hodnoty SIP URI. V přı́padě
požadavku prohledá lokalizačnı́ databázi vytvářenou registar serverem. Seznam
aktuálnı́ho umı́stěnı́ klienta zası́lá formou odpovědi třı́dy 3xx, tedy přesměrovánı́
(viz. přı́loha B). Hovor tak může být spojen i pokud se cı́lový klient nacházı́ v dané
chvı́li v cizı́ doméně.

• Registar server – obsluhujı́cı́ požadavky na registraci. Zprostředkovává mapovánı́
fyzických zařı́zenı́ na logické URI adresy klientů, aktualizuje lokalizačnı́ databázi.
Každý z klientů musı́ být registrován na určitém SIP registar serveru. Registrace
klienta probı́há pouze na serverem určenou dobu (uvedena v hlavičce kontaktu).
Když klient do vypršenı́ doby svou registraci neobnovı́, bude považován za nedos-
tupné koncové zařı́zenı́.

• Location server – uchovává informace o umı́stěnı́ uživatelů a SIP proxy serverů.
Tyto informace následně využı́vá SIP proxy pro spojovánı́ hovorů.

• B2BUA server – zvláštnı́ druh serveru, ukončujı́cı́ stávajı́cı́ spojenı́ a sestavujı́cı́ nové
spojenı́ na cı́l. Pro klienty se chová obdobně jako SIP proxy, funkcionalita je ale
značně omezena.
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2.3 Módy SIP proxy serveru

U SIP proxy serverů rozlišujeme dva módy:

stateless neboli bezestavový

stateful obsahujı́cı́ informace o stavech

2.3.1 Stateless SIP proxy

Jedná se o jednoduché řešenı́ přeposı́lajı́cı́ SIP zprávy bez ohledu na jejich vzájemné
vazby. Nedokážı́ napřı́klad kontrolovat zprávy z hlediska smysluplnosti, spoléhajı́ na
správnost významu i sledu zpráv. Bezestavové proxy servery také nezachytı́ replikaci
zpráv, detekce smyček trvá mnohem déle než v přı́padě stavových serverů. Vzhledem k
stavovým serverům však nabı́zı́ vyššı́ rychlost, použı́vajı́ se tedy jako balančnı́ servery,
pro směrovánı́ nebo jednoduché překládánı́ zpráv.

2.3.2 Stateful SIP proxy

Komplexnı́ řešenı́ zpracovánı́ SIP zpráv poskytujı́ právě stavové proxy servery. Každá
přijatá zpráva způsobı́ vytvořenı́ údaje o stavu, v němž jsou drženy mnohé důležité in-
formace. Délka, po kterou se informace uchovávajı́ v paměti závisı́ na typu požadavku.

• transakčnı́ – udržujı́ stav vzhledem k žádosti (např. vyřı́zenı́ INVITE žádosti)

• dialogové – informace jsou uchovávány po celou dobu trvánı́ dialogu (tj. celé spo-
jenı́)

Právě dı́ky transakcı́m dokáže server monitorovat průběh zpráv – disponuje tak mož-
nostmi větvenı́, zaslánı́ zpráv vı́ce klientům, detekcı́ opakovaného zaslánı́ požadavku,
použı́vanı́ komplexnı́ch metod pro nalezenı́ klienta (postupné vyzváněnı́ na vı́ce kon-
cových zařı́zenı́ch), . . . V přı́padě bezestavového serveru dojde k odeslánı́ odpovědi a ser-
ver nadále nemůže sledovat důsledky dané akce.

Většina SIP proxy serverů použı́vá možnostı́ stateful serverů. Bohužel právě dı́ky
udržovánı́ informacı́ o stavu a analyzovánı́ jednotlivých zpráv vzniká prostor pro speci-
fické útoky.

SIP proxy servery byly vytvořeny také s ideou vzájemné spolupráce vı́ce proxy serve-
rů vzájemně, respektive aby bylo možné komunikovat s koncovými zařı́zenı́mi v různých
doménách. Pokud je odeslán požadavek na spojenı́ do cizı́ domény, pokusı́ se server
prostřednictvı́m DNS serveru zjistit umı́stěnı́ SIP proxy pro zvolenou doménu. V přı́padě,
že doména existuje, zašle požadavek na spojenı́ SIP serveru v odpovı́dajı́cı́ doméně.
Cı́lový proxy server vyhledá daného uživatele a vzhledem k výsledku hovor spojı́ (tj.
přepošle zprávu klientovi) nebo hovor odmı́tne.
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2.4 SIP metody

Zprávy protokolu SIP probı́hajı́ formou požadavku a odpovědi, lišı́ se však na několik
metod sloužı́cı́ch různým účelům. Při vydánı́ RFC 3261 existovaly pouze základnı́ meto-
dy.

INVITE – žádost o vytvořenı́ spojenı́, přı́padně pak o změnu parametrů již probı́hajı́cı́ho
hovoru

ACK – metoda potvrzujı́cı́ přijetı́ konečné odpovědi na zprávu INVITE. Vzhledem k vy-
užı́vánı́ protokolu UDP na transportnı́ vrstvě představuje tzv. 3–way handshaking.

BYE – zpráva použitá pro ukončenı́ již probı́hajı́cı́ho spojenı́.

CANCEL – má stejný výsledek jako předchozı́ metoda, použı́vá se však v přı́padě, kdy
nenı́ vytvořeno spojenı́. Volaný tedy ještě nepotvrdil zprávu INVITE konečnou od-
povědı́, dialog nenı́ sestaven.

REGISTER – sloužı́ k zaregistrovánı́ (i odregistrovánı́) klienta. Hodnoty, podle nichž je
vytvořen záznam, obsahujı́ pole From a Contact SIP hlavičky.

OPTIONS – speciálnı́ typ metody určené k detekovánı́ vlastnostı́ koncových zařı́zenı́.
Strukturou se shoduje s INVITE zprávou, spojenı́ však nenı́ vytvářeno. Využı́vána
bývá pro zjišt’ovánı́ podporovaných funkcı́, pro udrženı́ záznamu při průchodu
zpráv přes NAT nebo ověřenı́ dostupnosti zařı́zenı́ před expiracı́ registrace.

K těmto základnı́m metodám byly následnými RFC přidány metody nı́že uvedené.

INFO – přenášı́ informace v průběhu vytvořeného hovoru (RFC 2976)

UPDATE – aktualizuje parametry spojenı́ klienta (RFC 3311)

PRACK – dočasné potvrzenı́ odpovědı́ z třı́dy 1xx (RFC 32622)

SUBSCRIBE – přihlášenı́ k odběru informacı́ o událostech (RFC 3265)

NOTIFY – k doručenı́ odebı́raných informacı́ (RFC 3265)

MESSAGE – přinášı́ podporu IM, přenášı́ text zprávy (RFC 3428)

REFER – oznamuje požadavek jiného klienta k relaci (RFC 3515)

PUBLISH – aktualizace stavu (prezence) serveru (RFC 3903)

Odpovědmi zası́lanými na tento server jsou zprávy obsahujı́cı́ návratové kódy, ob-
dobně jako u protkolu HTTP. Návratové kódy dělı́me do šesti třı́d dle typu odpovědi,
vı́ce v přiloze B.

1xx – informativnı́ odpovědi, pokračuje zpracovánı́ SIP zprávy

2xx – konečná odpověd’, pouze úspěšná oznámenı́
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3xx – odpověd’ o přesměrovánı́

4xx – negativnı́ odpověd’, došlo k chybě na straně odesı́latele

5xx – došlo k problému na serveru, záporná odpověd’

6xx – finálnı́ odpověd’ pro přı́pad, kdy požadavek neakceptuje žádný server.

2.5 Přı́klady spojenı́

Vzhledem k útokům na SIP server popsaných v dalšı́ch kapitolách popı́šeme základnı́
průběh registrace klienta a výměnu zpráv při zahájenı́ hovoru.

2.5.1 Registrace klienta

Průběh registrace odpovı́dá stavu popsanému výše. Doplňme jen, že v přı́padě odhlášenı́
registrace se v SIP hlavičce použije hodnota expires nastavená na hodnotu 0.

REGISTER sip:192.168.0.10 SIP/2.0
Via: SIP/2.0/UDP 192.168.0.3:15068;branch=z9hG4bK-d8754z-

c36f4e576dcd2fee-1---d8754z-;rport
Max-Forwards: 70
Contact: <sip:1001@192.168.0.3:15068;rinstance=e7238becce042b76>
To: "1001"<sip:1001@192.168.0.10>
From: "1001"<sip:1001@192.168.0.10>;tag=f4c01cef
Call-ID: NDE5NGI0NTY0ZDk3NDNjNzg0ZGVlN2YyMjNmZmIxODk.
CSeq: 1 REGISTER
Expires: 3600
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY,

MESSAGE, SUBSCRIBE, INFO
User-Agent: X-Lite 4 release 4.0 stamp 58832
Content-Length: 0

SIP/2.0 401 Unauthorized
Via: SIP/2.0/UDP 192.168.0.3:15068;branch=z9hG4bK-d8754z-

c36f4e576dcd2fee-1---d8754z-;received=192.168.0.3;rport=15068
From: "1001"<sip:1001@192.168.0.10>;tag=f4c01cef
To: "1001"<sip:1001@192.168.0.10>;tag=as0bd246c3
Call-ID: NDE5NGI0NTY0ZDk3NDNjNzg0ZGVlN2YyMjNmZmIxODk.
CSeq: 1 REGISTER
Server: Asterisk PBX 1.6.2.5-0ubuntu1.3
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE,

NOTIFY, INFO
Supported: replaces, timer
WWW-Authenticate: Digest algorithm=MD5, realm="asterisk",



10

Obrázek 1: Průběh sestavenı́ hovoru

nonce="5935b1a9"
Content-Length: 0

Při využitı́ autentizace probı́há výměna zpráv obdobně jako na uvedeném přı́kladu.
Vypsány jsou pouze hlavičky SIP zpráv REGISTER a odpovědi 401 Unauthorized. Metody
použı́váné k zabezpečenı́ popisuje detailně kapitola o bezpečnostnı́ch rizicı́ch, konkrétně
pak část 3.1.1. Zpráva s odpovědı́ 401 obsahuje informace realm a nonce pro hashovacı́
funkci klienta, který následně opovı́dá požadovaným způsobem – zaslánı́m REGISTER
zprávy s autentizačnı́mi údaji.

2.5.2 Spojenı́ hovoru

Průběh výměny zpráv mezi jednotlivými účastnı́ky komunikace znázorňuje obrázek 1.
Komunikace probı́há v rámci domény, tj. pouze přes výchozı́ SIP proxy server. Z hlediska
stateful proxy serveru představuje posloupnost zpráv, od prvotnı́ INVITE až po přijetı́
200 OK klientem, jednu transakci. Během této doby tedy uchovává podstatné informace
o vytvářeném spojenı́.
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3 Bezpečnostnı́ rizika a klasifikace DoS útoků

S rostoucı́ popularitou jednotlivých aplikacı́ a zařı́zenı́ na internetu stoupá i počet útoků
vůči nim. Vzhledem k rostoucı́ popularitě VoIP řešenı́ lze tedy očekávat, že se stane
i častějšı́m cı́lem útočnı́ků. VoIP navı́c přinášı́ změny oproti původnı́ spojově–oriento-
vané telefonii.

Neexistuje napřı́klad žádná nadřazená entita kontrolujı́cı́ vývoj či nasazenı́ VoIP ře-
šenı́. V dnešnı́ době nenı́ problém vybrat si z širokého pásma dostupných řešenı́ a pro-
tokolů. Z bezpečnostnı́ho hlediska však tento stav danou situaci ještě vı́ce zhoršuje. Jed-
noduše dostupná koncová řešenı́, která nekladou na dodavatele vysoké nároky z hle-
diska znalostı́, mohou vést ke špatně konfigurovaným řešenı́m s řadou bezpečnostnı́ch
chyb. Pokud se nadále tyto aplikace neudržujı́ a neaktualizujı́, jedná se o vážnou bezpeč-
nostnı́ hrozbu.

Přı́kladem je i přı́pad, který se odehrál v České republice během roku 2009. Ma-
jitelka malého hotelu se rozhodla pro nasazenı́ VoIP řešenı́ v rámci úspor. Úspory se sice
dostavily, ale ne na dlouho. Neaktualizovaný Asterisk s bezpečnostnı́ mezerou nalezl
hacker, který během třı́ dnů způsobil škodu 1,4 miliónu Kč, pomocı́ volánı́ na lichten-
štejnské čı́slo [17].

Na jednu stranu je tato situace i důsledkem prudkého vývoje v daném odvětvı́. Při im-
plementaci softwarových ústředen bylo dbáno předevšı́m na širokou podporu kodeků,
vývoj nových funkcionalit a služeb. Bezpečnost byla po dlouho dobu postavena na ”ved-
lejšı́ kolej“.

Masivnı́m nasazenı́m VoIP řešenı́ se navı́c dostaneme do stavu, kdy nahradı́ původnı́
PSTN sı́t’. Obyčejnı́ uživatelé budou očekávat stejné chovánı́ i od nové technologie. Přı́-
padné útoky a bezpečnostnı́ incidenty by tak mohli narušit důvěru a spokojenost s VoIP
řešenı́m.

Vzhledem k výše zmı́něným faktům se bezpečnostı́ začalo zabývat vı́ce společnostı́,
vznikla řada nástrojů určených právě pro VoIP. Neexistuje však žádné jednoduché řešenı́,
které by pokrylo celou oblast problematiky VoIP.

3.1 Přehled zranitelnostı́ VoIP

• DOS – útočnı́k se při tomto útoku snažı́ o přerušenı́ služby, regulérnı́ uživatelé pak
nemohou služby využı́vat.

• MITM – jedná se o typ útoku , kdy se útočnı́k nacházı́ mezi dvěma komunikujı́cı́mi
subjekty a může komunikaci monitorovat, modifikovat, mazat, vytvářet či měnit
zprávy, které si vzájemně vyměňujı́ (tzn. odposlech hovoru, přesměrovánı́ hovoru,
zasáhnutı́ do hovoru, . . . ).

• Theft of service – označujeme takto stav, kdy útočnı́k zı́ská zdroje, které jsou zpo-
platněné, limitované či je k nim omezený přı́stup.



12

• Eavesdropping – nejedná se přı́mo o útok, ale o monitorovánı́ sı́tě, nahlı́ženı́ do ses-
sion. Útočnı́k sbı́rá informace o sı́ti, komunikujı́ch subjektech. Předcházı́ většinou
dalšı́m útokům.

• Impersonating – útočnı́k předstı́rá, že je někdo jiný. Souvisı́ s ukradenı́m auten-
tizačnı́ch údajů.

• DNS poisoning – útočnı́k pozměnı́ nebo podstrkuje falešné dns záznamy, za účelem
přerušenı́ či přesměrovánı́ komunikace.

• Session disruption – popisujeme takto snahy o narušenı́ session či pokus o injekci
falešných údajů. Do této kategorie lze zařadit i útoky na přerušenı́ probı́hajı́cı́ho
hovoru pomocı́ BYE zpráv.

• Replay attack – docházı́ k ukládánı́ a následnému opětovnému zası́lánı́ korektnı́ch
paketů či zpráv.

• SPIT – tedy rozesı́lánı́ nevyžádané reklamy prostřednictvı́m VoIP. Obrana je velice
komplikovaná.

• Voice phishing – jedná se o variantu sociálnı́ inženýrstvı́, kdy je namı́sto mailu
použit hovor. Jedinou obranou je školenı́ uživatelů a obeznámenı́ s praktikami
phishingu.

Tento seznam by mohl být značně delšı́, zmı́něné útoky však patřı́ mezi nejkritičtějšı́
z hlediska útoků na VoIP. Dı́ky struktuře SIP zpráv podobné protokolům http a smtp
přebı́rá VoIP mnoho zranitelnostı́ i od těchto svých ”předchůdců“, přı́padně lze útoky
modifikovat tak, aby zasahovali i VoIP služby. Z pohledu bezpečnosti požadujeme násle-
dujı́cı́ základnı́ vlastnosti (de facto se také jedná o obecné cı́le útoků).

důvěryhodnost – zajišt’uje, že nelze zı́skat informace obsažené uvnitř zprávy během
přenosu mezi odesilatelem a přı́jemcem.

integrita – poslaná zpráva nebyla během přenosu nijak modifikována. Ověřenı́ probı́há
na straně přı́jemce zprávy.

autentičnost – identita jednoho nebo obou účastnı́ků je ověřena tak, aby nedošlo k pře-
tvařovánı́ identity.

dostupnost – obecně garantuje dostupnost dané služby, tedy možnost ji využı́vat.

Samozřejmě existujı́ ještě dalšı́ formy rozdělenı́. Musı́me si také uvědomit, že pokud
budeme diskutovat o bezpečnosti VoIP, nesmı́me zapomenout i na bezpečnostnı́ rizika
spojená s použitým operačnı́m systémem, stějne tak jako aplikacemi a službami na něm
běžı́cı́mi. Právě komplexita VoIP vytvářı́ značné množstvı́ zranitelnostı́. SIP protokol
nabı́zı́ sám dva druhy zabezpečenı́, a to signalizace a hovoru.
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3.1.1 Zabezpečenı́ signalizace SIP

Dı́ky tomu, že struktura SIP zpráv vycházı́ z modelu HTTP, lze všechny bezpečnostnı́
mechanismy dostupné pro HTTP aplikovat i pro SIP.

3.1.1.1 HTTP Basic Authentication Základnı́ autentizace zajišt’ujı́cı́ autentizaci pou-
ze na základně sdı́leného hesla. To je zaslané v otevřeném tvaru. Dı́ky tomu může být
snadno zachyceno a proto tedy tato metoda představuje i vážné bezpečnostnı́ riziko.
Použitı́ v SIP verzi 2 nenı́ schváleno.

3.1.1.2 HTTP Digest Authentication Vylepšenı́m předchozı́ metody se stává přı́stup
použı́vajı́cı́ hashů (MD5 i SHA–1). Hashovány jsou heslo a náhodný řetězec (pro přı́pad
použitı́ slabého hesla). I přes tato vylepšenı́ však nelze tuto metodu označovat za bez-
pečnou. Použitı́m nebezpečného MD5 hashe či slovnı́kovým útokům na hashe lze komu-
nikaci následně narušit či dokonce nalézt původnı́ hesla. Metoda také poskytuje pouze
autentizaci stran, nikoliv šifrovacı́ mechanismus nebo integritu.

3.1.1.3 PGP Může být použita pro autentizaci a volitelně i jako šifrovánı́ obsahu, ale
pro verzi SIP zpráv 2 byla nahrazena metodou S/MIME.

3.1.1.4 Secure MIME Formát MIME použı́vaný u e–mailové komunikace k definici
obsahu zpráv obsahuje i mechanismy pro zabezpečenı́ integrity a důvěryhodnosti zá-
roveň. Toho je dosaženo prostřednictvı́m certifikátů (uživatelé identifikováni pomocı́ SIP
URI). Tělo zprávy je šifrováno pomocı́ symetrické šifry (DES, 3DES, AES). Hlavička šifro-
vána nenı́, zpráva však obsahuje kontrolnı́ hash hlavičky. Důležitá je spolupráce s důvě-
ryhodnou certifikačnı́ autoritou, která zajišt’uje výměnu veřejných klı́čů a potvrzuje sprá-
vnost bezpečnostnı́ch certifikátů.

Dı́ky neexistenci globálnı́ autority poskytujı́cı́ certifikáty pro konečná řešenı́, zranitel-
nosti vlastnoručně generovaných certifikátů proti MiTM, nedošlo k plnému využitı́ této
metody a jejı́ použitı́ je pouze výjimečné.

3.1.1.5 SIPS URI – TLS Použitı́m SIPS URI v poli from SIP zprávy INVITE označuje
požadavek na použitı́ TLS cestou k cı́li. Dı́ky možnosti přidávat informace do SIP hlavi-
ček, musı́ být spojenı́ navázáno mezi jednotlivými účastnı́ky (SIP proxy) celého přenosu
na tzv. hop–by–hop bázi.

TLS vycházı́ z protokolu SSL a pro přenos použı́vá transportnı́ho protokolu TCP.
Nutná je také podpora pro správu certifikátů.

3.1.1.6 IPsec Poslednı́ možnostı́ zabezpečenı́ je IPsec pro realizovánı́ šifrovaných spo-
jenı́ na sı́t’ové vrstvě. Obdobně jako u TLS je spojenı́ vytvářeno na hop–by–hop bázi.
Skládá se ze dvou protokolů – AH a ESP, přičemž mohou být použity i oba zároveň.
IPsec poskytuje důvěryhodnost, integritu dat i autentičnost přenesených zpráv. Využı́vat
můžeme předsdı́lených klı́čů i certifikátů.
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3.1.2 Zabezpečenı́ hovorů SIP

Multimediálnı́ streamy jsou ve VoIP přenášeny pomocı́ protokolu RTP, založeném na
UDP. Pro účely informovánı́ o kvalitě hovoru, účtovánı́ poplatků, atd. mohou být přená-
šeny i tyto informace prostřednictvı́m RTCP šifrovaně. Dı́ky vysoké citlivosti na zpožděnı́
a jitter nepřicházı́ v úvahu algoritmy výrazně ovlivňujı́cı́ právě tyto parametry.

3.1.2.1 SRTP Vzniká rozšı́řenı́m RTP protokolu, cı́lem je poskytnout RTP i RTCP ši-
frovánı́ obsahu, intergritu a autentizaci. Přenos je šifrován algoritmem AES v režimu
CTR, integritu zajišt’ujı́ hashe SHA-1. K datům se přidává také autentizačnı́ hlavička.

3.1.2.2 IPsec Pro bezpečný přenos RTP lze použı́t, podobně jako u SIP signalizace, i
IPsec. Využı́vá už jednou vyjednané asociace (pro přenos signalizace SIP zpráv), přidává
však značné zatı́ženı́ k provozu. Při použitı́ zvukového kodeku μ–law a 80 vzorcı́ch v
RTP paketu dosahuje IPsec zatı́ženı́ kolem 30–50%.

3.1.2.3 ZRTP Vzniká rozšı́řenı́m SRTP o mechanismy pro výměnu symetrických klı́čů,
pro obranu vůči MiTM.

3.2 Klasifikace DoS útoků

Cı́lem DoS útoků je zamezenı́ užı́vánı́ služby legitimnı́m uživatelům. Toho lze dosáhnout
několika způsoby – zaplavovánı́m serveru poškozenými, modifikovanými či naprosto
bezcennými pakety pro vyčerpánı́ zdrojů tohoto stroje. Zasažený server je následně tak
vytı́žen, že nenı́ schopen obsluhovat legitimnı́ požadavky.

Bezpečnostnı́ hrozby, zvláště pak typu DoS, se v předchozı́ generaci PSTN vysky-
tovaly pouze v minimálnı́m množstvı́. Způsobeno to bylo hlavně uzavřenou sı́t’ovou
topologiı́ určenou výlučně k účelu přenášenı́ hlasu. S rozvojem VoIP se ale tato situace
začala rychle měnit, jak již bylo zmı́něno.

Rozlišujeme různé druhy DoS útoků (viz. obrázek 2), které by se daly obecněji rozdělit
pouze na tři skupiny.

• Útoky zahlcenı́m – zaměřené předevšı́m na zdroje serveru, tedy CPU, pamět či
kapacitu linky.

• Útoky typu zneužitı́ – útočnı́k použije SIP zprávu upravenou takovým způsobem,
aby mohl napřı́klad ukončit cizı́ hovor, přesměrovat hovor, nelegálně užı́vat služeb.
Nemusı́ dojı́t k úplnému odstřiženı́ služby, blokována může být pouze úzká část
uživatelů.

• Nepřı́mé útoky – pro správnou funkci VoIP je zapotřebı́ ještě řada dalšı́ch služeb
(překlad adres, účtovánı́ hovorů, . . . ). Na tyto služby se útočnı́k zaměřı́ za účelem
přerušenı́ podporované služby. Může tak dojı́t k zmatenı́ služby či omezenı́ dostup-
nosti některých služeb.



15

Obrázek 2: Klasifikace DoS útoků

Účinek DoS útoku závisı́ také na povaze oběti, tedy proti komu je tento útok ve-
den. Zaměřenı́m se na klienta způsobı́me, že nebude schopen VoIP využı́vat. Naproti
tomu útokem na SIP proxy můžeme docı́lit stavu, kdy službu nemůže využı́t žádný
z uživatelů. Útoky na SIP server navı́c poškozujı́ i dobré jméno poskytovatele, který tak
může přijı́t o řadu současných i budoucı́ch zákaznı́ků.

V několika poslednı́ch letech se také DoS útoky stávajı́ majoritnı́m problémem, s
rostoucı́ frekvencı́, dopadem i komplexnostı́. Musı́me však rozlišovat mezi úmyslnými
a neúmyslnými provedenı́mi. Dále v textu se budeme zabývat pouze úmyslně cı́lenými
útoky, vzhledem k rychlému vývoji VoIP řešenı́ však nejsou neobvyklé ani přı́pady, kdy
došlo ke špatné konfiguraci či systém havaroval dı́ky skryté chybě v implementaci ser-
veru. Poslednı́m typem neúmyslného útoku označeného jako ”davové šı́lenstvı́“ popisu-
jeme stav, kdy dojde k přerušenı́ služby jejı́m nadměrným použı́vánı́m. Takovéto stavy
nastávajı́ při přı́rodnı́ch katastrofách, svátcı́ch či jiném podnětu vyvolávajı́cı́m hromad-
nou potřebu komunikovat v rámci sı́tě. VoIP server se pak nenı́ schopen s náhlým nárů-
stem zpráv vyrovnat a někteřı́ uživatelé nejsou obslouženi. To vede k dalšı́m pokusům o
spojenı́ hovoru a zhoršovánı́ situace. Většinou se takový stav rychle vrátı́ k normálu.

3.2.1 Útoky na pamět’ serveru

Při zpracovávánı́ SIP zpráv docházı́ k uloženı́ části informacı́. Doba po jakou jsou uloženy
i množstvı́ informacı́, které jsou uchovávány, závisı́ na módu, v němž server běžı́ – stavový
a bezestavový. Během trvánı́ transakce tyto informace ponechává v paměti, vymazány
jsou až s ukončenı́m transakce. Nejčastějšı́m útokem zastupujı́cı́m tento typ je TCP SYN
flood útok.

Regulérnı́ průběh 3–way handshaku, potřebného pro vytvořenı́ TCP session, vidı́te
na obrázku 3 vlevo. Klient zası́lá zprávu s přı́znakem SYN, server si uložı́ informace
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Obrázek 3: 3–way handshake, korektnı́ průběh a stav při TCP SYN útoku

do paměti a odpovı́dá vlastnı́ zprávou obsahujı́cı́ přı́znaky SYN a ACK pro potvrzenı́
klientovy zprávy. Klient následně odpovı́dá serveru ACK – potvrzuje tak přijetı́ zprávy
od serveru.

V přı́padě útoku (stav zobrazen vpravo) docházı́ k zahlcenı́ serveru SYN požadavky.
Server tyto požadavky zpracovává a snažı́ se o navázánı́ session pomocı́ odpovědı́ SYN
+ ACK. Útočnı́k však na tyto zprávy neodpovı́dá a pokračuje v zahlcovánı́ dalšı́mi a
dalšı́mi pakety. Server se dostává do stavu, kdy již nenı́ schopen obsluhovat žádné dalšı́
požadavky na TCP spojenı́, docházı́ k odmı́tnutı́ komunikace s legitimnı́m uživatelem.

Dalšı́m druhem útoku na pamět je zası́lánı́ vysoce fragmentovaných paketů, přičemž
některé části útočnı́k záměrně vynechá. Server se snažı́ vyžádat chybějı́cı́ části a obdržené
pakety uchovává v paměti. Dokud nevypršı́ čas, po který jsou pakety udržovány v paměti,
zabı́rajı́ zbytečně mı́sto.

3.2.2 Vyčerpánı́ prostředků CPU

Zatı́ženı́m procesoru na serveru omezuje útočnı́k schopnost SIP serveru zpracovávat le-
gitimnı́ požadavky uživatelů. Zvýšenı́ zátěže může být způsobeno jak zvýšenı́m počtu
požadavků, tak i komplexnı́mi požadavky spotřebovávajı́cı́mi vı́ce systémových pro-
středků. Pomocı́ zahlcenı́ serveru ICMP pakety lze zvýšit zátěž až na 100%, stejných hod-
not však lze dosáhnout i použitı́m zpráv nutı́cı́ch server k dalšı́m výpočtům. V takovém
přı́padě stačı́ k podobnému výsledku mnohem menšı́ množstvı́ zpráv (viz. REGISTER
flood kapitola 6.1).

Po přijetı́ zprávy musı́ dojı́t k jejı́ analýze a odpovı́dajı́cı́ akci. I přesto, že jsou servery
schopné obsluhovat stovky regulérnı́ch zpráv, dokážeme pomocı́ zpráv obsahujı́cı́ ne-
platné údaje, neexistujı́cı́ uživatelské účty či zmanipulované hlavičky donutit server k
vysoké zátěži a tedy i neschopnosti zpracovávat regulérnı́ SIP zprávy. Situace je o to
horšı́, že se server snažı́ obsloužit i zprávy s nesprávnými hlavičkami, což ho nutı́ k většı́
výpočetnı́ aktivitě.

Také zapnutá autentizace uživatelů přivádı́ server k náročnějšı́m operacı́m, stav tak
paradoxně ještě vı́ce zhoršuje. V přı́padě použitı́ certifikátů může útočnı́k zaslat zprávu,
tvářı́cı́ se jako zpráva od legitimnı́ho uživatele. Odkazuje však na neplatný certifikát.
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Server sice zjistı́, že certifikát je špatný, ale mezitı́m útočnı́kova zpráva zabı́rá mı́sto v
paměti i spotřebovává procesorový čas.

Pokud útok skončı́, server se většinou po určité době navrátı́ k původnı́mu stavu
a obsluhuje uživatele stejně jako před útokem.

3.2.3 Útoky zahlcujı́cı́ linku

Zde nenı́ cı́lem spotřebovat zdroje stroje, na němž SIP server běžı́, ale zahltit linku, kterou
je server připojen k sı́ti. Následně docházı́ k zahazovánı́ i legitimnı́ch požadavků. Ty
totiž nelze v záplavě záškodných paketů rozlišit. Situaci zhoršuje i vlastnost SIPu komu-
nikovat prostřednictvı́m UDP. Pokud je totiž požadavek nedoručen, je zaslán opětovně
znovu, což situaci rozhodně nezlepšı́.

K útoku se využı́vá UDP protokol, který nenı́ stavový, útočnı́k tak zahlcuje server
UDP pakety s pokud možno co největšı́ velikostı́. Tı́m dosáhne odřı́znutı́ regulérnı́ch
uživatelů od serveru. Pokud navı́c server nezná IP adresu zdroje, snažı́ se ji zjistit, což
opět situaci ještě vı́ce komplikuje.

3.2.4 Útoky zneužı́vajı́cı́ chyb a vlastnostı́ SIPu

Narozdı́l od útoků zahlcujı́cı́ch SIP server velkým množstvı́m paketů, útokům z násle-
dujı́cı́ části postačı́ paketů pouze několik. Využı́vajı́ totiž slabostı́ cı́le pro svůj prospěch.
Rozlišujeme zde útoky proti operačnı́mu systému, implentaci TCP/IP protokolu v opera-
čnı́m systému a vůči SIP protokolu. Vzhledem k povaze práce se budeme zabývat pouze
útoky na SIP protokol.

Metodou útoku zde tedy nenı́ zahlcenı́ SIP serveru, naopak se útočnı́k snažı́ zne-
možnit uživateli použitı́ VoIP. Útok je tedy mnohem vı́ce cı́len vůči uživateli či skupině
uživatelů. Přestože je tento útok pro poskytovatele služby mnohem méně nepřı́jemný,
musı́me si uvědomit několik faktů. Útočnı́k musı́ být napřı́klad schopen zachytávat pro-
voz v sı́ti (tzv. eavesdropping, viz. výše), zasahovat do zpráv, maskovat se za legitimnı́ho
uživatele, . . .

Úspěšnost těchto útoků zavisı́ na umı́stěnı́ útočnı́ka a jeho schopnosti sledovat provoz
v sı́ti. Pokud se bude útočnı́k nacházet v blı́zkosti uživatele (napřı́klad ve stejném seg-
mentu sı́tě), může být schopen ovlivňovat zprávy tohoto uživatele. Pokud se však dokáže
dostat k lince mezi SIP server a zbylou část sı́tě, představuje již vážný problém, dı́ky
možnosti sledovat a zasahovat do veškeré komunikace.

Typickým útokem bývá přesvědčenı́ jedné z komunikujı́ch stran o ukončenı́ hovoru.

3.2.4.1 BYE útok V přı́padě BYE útoku použije útočnı́k odposlechnuté hodnoty pro-
měnných v hlavičce SIP zprávy pro vytvořenı́ podvrhnuté SIP zprávy ukončujı́cı́ hovor.

Obranou proti tomuto útoku je pouze použitı́ šifrovánı́, napřı́klad pomocı́ TLS.

3.2.4.2 CANCEL útok Použitı́m CANCEL zprávy se útočnı́k snažı́ o zabráněnı́ ko-
munikace už během vytvářenı́ hovoru. Jakmile je zaznamenána INVITE zpráva, zası́lá
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útočnı́k podvrženou CANCEL zprávu. Ta obsahuje všechny informace obsažené v IN-
VITE zprávě i se stejným sekvenčnı́m čı́slem. Tı́m vytvářı́ dojem ukončenı́ hovoru. Důle-
žité je, aby útočnı́kův paket dorazil před finálnı́ odpovědı́ legitimnı́ho uživatele.

Dı́ky použitı́ stejného sekvenčnı́ho čı́sla nenı́ zpráva autentizována. Jedinou obranou
zbývá zamezenı́ odposlechnutı́ komunikace třetı́ stranou (napřı́klad použitı́m IPsec).

3.2.5 Zesı́lený útok

Druh tohoto útoku již patřı́ mezi zástupce DDoS. Útočnı́k zašle pakety na broadcast
adresu v dané sı́ti s podvrženou zdrojovou adresou. Touto adresou je samozřejmě IP
adresa cı́le útoku. Po rozeslánı́ paketu všem hostům v sı́ti, začnou odpovı́dat na danou
zdrojovou adresu.

Útočnı́k přitom nemusı́ infiltrovat ostatnı́ zařı́zenı́, využije jen ostatnı́ch zařı́zenı́. Přı́-
kladem těchto útoků jsou Smurf attack a Fraggle attack.
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4 Návrh detekce DoS útoků pomocı́ nástroje Snort

Pro detekci útoků na SIP protokol, respektive SIP proxy server jsme zvolili open source
řešenı́ Snort. Tento nástroj pracuje na bázi IDS (NIDS), ale lze jej upravit i tak, že následně
dokáže pracovat jako IPS systém (tak jsme jej také využı́vali). Termı́nem IDS označujeme
techniky a metody, použı́vané pro detekovánı́ podezřelé aktivity, a to jak na úrovni sı́tě,
tak i uživatele.

Dále lze tyto systémy rozdělit na dva druhy. Prvnı́ se zakládá na signaturách, druhý
pak na detekci anomáliı́. Aplikace Snort, využitá pro tuto práci, se řadı́ mezi signaturové
IDS, pomocı́ pluginů však lze přidat i podporu detekce anomáliı́. Signaturou označujeme
jistý vzor hledaný uvnitř paketů, typický pro detekci útoku.

4.1 Komponenty snortu

Před vlastnı́m popisem obrany bych krátce popsal princip funkce nástroje snort. Ten by
se dal rozdělit na několik logických komponent, které společně zajišt’ujı́ rozpoznánı́ ro-
zličných typů útoků. Průběh zpracovánı́ paketu je zobrazen na obrázku 4.

4.1.1 Paketový dekodér

Zajišt’uje sběr paketů ze sı́t’ových rozhranı́, připravuje tyto pakety k předzpracovánı́ nebo
k zaslánı́ do detekčnı́ho jádra.

4.1.2 Preprocesor

Obsahuje komponenty a pluginy pro přı́pravu či modifikaci paketů před zpracovánı́m.
Může také provádět již výše zmı́něňou detekci prostřednictvı́m monitorovánı́ výskytu
anomáliı́ v sı́ti. Preprocesor patřı́ mezi důležité součásti IDS systému, jelikož zvyšuje
schopnost detekce útoku, provádı́ defragmentaci paketů, dekóduje http URI, znovusklá-
dá TCP streamy, apod.

4.1.3 Detekčnı́ jádro

Nejdůležitějšı́ součástı́ aplikace Snort, zodpovı́dajı́cı́ za detekci narušitelovi aktivity v sı́ti
pomocı́ pravidel. Pravidlem jsou vnitřnı́ struktury nebo řetězce, které srovnáváme vůči
paketům. Jakmile paket odpovı́dá určitému pravidlu, spustı́ se odpovı́dajı́cı́ reakce. Záro-
veň však patřı́ jádro z hlediska času mezi nejvı́ce kritickou část Snortu. V závislosti na
výkonu stroje a množstvı́ pravidel docházı́ k různým dobám vyhodnocovánı́ rozdı́lných
paketů. Při vysokém provozu uvnitř sı́tě může docházet k zahazovánı́ paketů, přı́padně
nedocházı́ k real-time odpovědi na útok. Nejsou neobvyklé ani útoky mı́řené přı́mo proti
IDS/IPS nástrojům tak, aby v zápětı́ nebyly schopné zaznamenat či reagovat na dalšı́
útok.
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Obrázek 4: Snort – průběh analýzy paketu

4.1.4 Logovacı́ a poplašný systém

V závislosti na idetifikované hrozbě uvnitř paketu může docházet pouze k logovánı́
či vyvolánı́ poplachu, což má na starosti právě tato komponenta. Při vlastnı́m návrhu
obrany pak využı́váme stav, kdy je každý útočný paket zároveň i zalogován a následně
uložen do mysql databáze. Dı́ky tomu lze zpětně vyhodnocovat daný útok, přijı́mat nová
protiopatřenı́.

4.1.5 Výstupnı́ moduly

Neboli také pluginy, mohout provádět různé operace podle požadavků bezpečnostnı́ho
administrátora. Vzhledem k velikosti projektu Snortu je těchto pluginů dostupných velká
řada – napřı́klad lze zmı́nit pluginy pro vytvářenı́ SMTP trap, zası́lánı́ zpráv do syslogu,
generovanı́ XML výstupů, úpravu v konfiguraci routerů, atd.

4.2 SnortSam

Jedná se o aplikaci fungujı́cı́ na principu klient–server. Sloužı́ pro zásah do iptables na
základě akcı́ ve Snort pravidlech. Umožňuje tedy, aby mohl IDS systém Snort jednat jako
IPS. Vlastnı́ aplikace se skládá ze serveru, klienta a patche pro aplikaci Snort. Server
následně poslouchá na portu 898. Zprávy zaslané od aplikace Snort zpracovává a in-
formuje o akci jednotlivé klienty. Tito klienti se pak nacházejı́ přı́mo na firewallu, kde
převádı́ zprávy od serverů do podoby pravidel pro iptables. Vzhledem k zatı́ženı́ stroje
a přı́padým přenosům zpráv mezi klienty a serverem docházı́ nutně ke zpožděnı́. O toto
zpozděnı́ probı́há detekovaný útok déle, dokud se nestačı́ aplikovat vhodná protiopatře-
nı́.

SnortSam zprávy mezi klientem (označovaným také jako agent) a serverem jsou pře-
nášeny šifrovaně, je tedy nutné mı́t správně nastavená hesla na obou stranách. K dis-
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pozici je také white-list pro definovánı́ seznamu IP adres, které nebudou nikdy blokovány.
Jestliže proběhne ověřenı́ zprávy v pořádku a IP adresa nenı́ zmı́něna na white–listu,
docházı́ k aktivaci pravidla omezujı́cı́ho daný nežádoucı́ provoz. SnortSam navı́c dokáže
po uplynutı́ stanové doby (definované u pravidla, přı́p. nastavené jako default) provoz
znovu povolit. Tı́m docházı́ k blokovánı́ jen toho provozu, který opravdu v danou chvı́li
ohrožuje chráněnou sı́t’.

4.3 IPtables

Program fungujı́cı́ nejenom jako firewall, určený pro operačnı́ systémy na linuxovém
jádru, poskytujı́cı́ následujı́cı́ možnosti.

• Stavové a bezestavové filtrovánı́ paketů (IPv4 i IPv6)

• Překlad sı́t’ových adres a portů (NAT, NAPT, pouze pro IPv4)

• Flexibilnı́ a rozšiřitelnou infrastrukturu

• Velké množstvı́ pluginů v repozitáři

Právě zmı́něný program IPtables budeme použı́vat pro blokovánı́ zaznamenaných útoků.

4.4 Testovacı́ prostředı́

Vzhledem k možnostem dnešnı́ch embedded systémů a výkonostnı́m parametrům těchto
systémů, nás zaujala myšlenka umı́stěnı́ SIP serveru na tomto zařı́zenı́. S ohledem na
cenu takovýchto zařı́zenı́ se jedná i o velmi levnou a dostupnou metodu, jak řešit VoIP
komunikaci v prostředı́ malých firem či detašovaný pracovišt’. Navı́c útoky proti to-
muto zařı́zenı́ majı́ mnohem většı́ dopad, dı́ky omezenému výpočetnı́mu výkonu. Pro
testovánı́ účinnosti útoků i následných protiopatřenı́ byla zvolena následujı́cı́ konfigu-
race SIP serveru.

• OS Ubuntu 10.04 LTS (32-bitová verze)

• 512 MB RAM

• 1 CPU

• cca 2 GB HDD

Obdobně vypadá konfigurace i u dalšı́ho PC, které sloužı́ pro prováděnı́ útoků cı́lených
na SIP proxy. Obě PC jsou vzájemně spojeny prostřednictvı́m virtuálnı́ho switche, lze
tedy očekávat i jisté dopady této virtualizace. Na SIP proxy serveru byla naistalována
aplikace Asterisk 1.6.2.5, jako IPS systém byla zvolena kombinace Snort, SnortSam a fire-
wall na bázi IPtables.

Zvažována byla i možnost využitı́ programu fail2ban, který pracuje poněkud jiným
způsobem. Sledovánı́m logů a vlastnı́m seznamem pravidel (regulárnı́ výrazy) je schopen
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blokovat nežádoucı́ komunikaci na základě výskytu jistých zpráv v logu aplikace. Bohu-
žel ale při některých útocı́ch nenı́ do logu zapsána informace o IP adrese útočnı́ka, nelze
tedy vytvářet pravidla proti širšı́mu spektru útoků i komplexnějšı́m variantám útoku.
Poslednı́m důvodem pro zamı́tnutı́ byla i většı́ mı́ra prodlenı́ než v přı́padě reakce od
aplikace Snort.
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5 Realizace zabezpečenı́ proti DoS nástroji Snort a IPtables

Průběh instalace OS Ubuntu 10.04 LTS je dosti intuitivnı́, dovolı́m si však shrnutı́ této in-
stalace. Operačnı́ systém je k dispozici ke stáhnutı́ na adrese1 (v době testovánı́ byla nej-
vyššı́ dostupná verze 10.04.1). Tento obraz byl použit pro instalaci operačnı́ho systému
jak SIP serveru, tak i záškodnického PC, z něhož budou následně prováděny útoky.
Vlastnı́ instalace se skládá z několika kroků.

1. Zvolı́me jazyk instalace: čeština

2. Nastavenı́ rozloženı́ klávesnice: Česko - qwerty, rozšı́řená klávesa zpětného lomı́tka

3. Nastavenı́ jména počı́tače: SIPproxy

4. Potrvzenı́ volby časové zóny

5. Rozloženı́ disku: Asistované - použı́t celý disk a nastavit LVM

6. Následujı́ dalšı́ volby pro vytvořenı́ diskových oddı́lů, ponechány defaultnı́ hod-
noty.

7. Nastavenı́ jména uživatele: sipproxy

8. Nastavenı́ hesla: sipdos

9. Zvolı́me nešifrovat domovský adresář

10. Aktualizace: Instalovat bezpečnostnı́ aktualizace automaticky

11. Ve výběru programů vybereme možnosti: LAMP, OpenSSH server

12. Nastevenı́ root hesla pro MySQL: mysql

13. Nainstalujeme zavaděč GRUB do hlavnı́ho zaváděcı́ho záznamu.

Po restartovánı́ máme nainstalován OS na počı́tači pro SIP server, přihlásı́me se tedy
pod uživatelským jménem sipproxy s heslem sipdos. Provedeme ještě aktualizaci systému
pomocı́ nástroje aptitude, přı́padně pomocı́

apt-get update
apt-get upgrade

1http://www.ubuntu.cz/ziskejte/stahnout
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5.1 Instalace aplikace Snort a jejı́ch součástı́

Instalace open source IDS Snort nemůže být provedena prostým způsobem pomocı́ pro-
gramů aptitude či apt, nebot’ ji chceme využı́vat jako IPS a je tedy nutné provést insta-
laci ze zdrojových kódů. Tato nutnost vzniká právě dı́ky použitı́ s aplikacı́ SnortSam,
která vyžaduje opatchovánı́ zdrojových kódů Snortu. Patch je dostupný na stránkách2,
bohužel však pouze pro verzi Snort 2.9.0.3 (v době testovánı́ již byla dostupná vyššı́ verze
Snort 2.9.0.4, patch pro tuto verzi však nikoliv). Zdrojové kódy pro Snort tedy stáhneme
prostřednictvı́m přı́kazu wget následujı́cı́m způsobem.

wget http://www.snort.org/dl/snort-current/snort-2.9.0.3.tar.gz
-O snort-2.9.0.3.tar.gz

Tı́mto máme stáhnuté zdrojové kódy pro Snort, verze od 2.9.0 výše ale využı́vajı́ nové
daq, stáhneme tedy i tyto zdrojové kódy.

wget http://www.snort.org/downloads/860 -O daq-0.5.tar.gz
wget http://www.snortsam.net/files/snort-plugin/

snortsam-2.9.0.3.diff.gz -O snortsam-2.9.0.3.diff.gz
wget http://www.snortsam.net/files/snortsam/

snortsam-src-2.70.tar.gz -O snortsam-src-2.70.tar.gz

Poslednı́ dva výše zmı́něné přikazy stáhnou zdrojové kódy aplikace SnortSam i patch
potřebný pro Snort. Dalšı́ aplikacı́, jejı́ž zdrojové kódy potřebujeme, je libdnet. Je sice dos-
tupný i ve formě balı́čků, ale vhodnějšı́ je provést instalaci ručně.

wget http://libdnet.googlecode.com/files/libdnet-1.12.tgz
-O libdnet-1.12.tgz

Nynı́ již máme k dispozici všechny zdrojové kódy pro kompilaci Snortu, musı́me ale
ještě doinstalovat aplikace, které jsou pro běh Snortu nezbytné, přı́padně jsou nutné pro
vlastnı́ kompilaci. Tyto aplikace lze ale instalovat prostřednictvı́m systémového správce
balı́ků.

• libpcap0.8-dev

• libpcap-dev

• libmysqlclient15-dev (libmysqlclient-dev)

• libmysqld-dev

• bison

• flex

• libapache2-mod-php5

2http://www.snortsam.net/download.html
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• php5-gd

• php5-mysql

• libtool

• libpcre3-dev

• pcre-dev

• php-pear

• gcc

• automake

• autoconf

• apache2

• mysql-client-5.1

• mysql-server-5.1

Některé z těchto programů již mohou být nainstalovány (zvláště pak poslednı́ trojice,
dı́ky možnosti LAMP při instalaci operačnı́ho systému), žádný z nich by však něměl
chybět.

5.1.1 Kompilace a instalace daq

Probı́há obvyklým způsobem - rozbalenı́m archı́vu a tzv. ”svatou trojicı́“.

tar zxvf daq-0.5.tar.gz
cd daq-0.5
./configure
make
make install

5.1.2 Kompilace a instalace libdnetu

Stejný průběh jako u daq, poslednı́m krokem je vytvořenı́ symbolického linku.

tar zxvf libdnet-1.12.tgz
cd libdnet-1.12/
./configure
make
make install
ln -s /usr/local/lib/libdnet.1.0.1 /usr/lib/libdnet.1
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5.1.3 Přı́prava zdrojových kódů Snortu, instalace SnortSam

Přejdeme do složky, kde máme stažený patch snortsam-2.9.0.3.diff.gz. Začneme rozbale-
nı́m archı́vu.

gunzip snortsam-2.9.0.3.diff.gz

Nynı́ nastává čas na konfiguraci kódů Snortu a aplikaci rozbaleného patche. Pokud
se patch pro snort nenacházı́ o úroveň adresáře výše než snort, zadejte v přı́kazu patch
cestu k tomuto souboru.

patch -p1 < ../snortsam-2.9.0.3.diff
bash ./autojunk.sh
./configure --enable-ipv6 --enable-gre --enable-mpls

--enable-targetbased --enable-decoder-preprocessor-rules
--enable-ppm --enable-perfprofiling --enable-zlib
--enable-active-response --enable-normalizer --enable-reload
--enable-react --enable-flexresp3 --with-mysql

make
make install
groupadd snort
useradd -g snort snort
mkdir /var/log/snort
chown snort:snort /var/log/snort
mkdir /etc/snort
mkdir /etc/snort/rules
cd rules/
cp * /etc/snort/rules
cd ../etc/
cp * /etc/snort/

Aplikaci SnortSam pak doinstalujeme následovně. Ve složce s rozbalenými kódy spu-
stı́me tyto přı́kazy.

chmod -x makesnortsam.sh
./makesnortsam.sh
cp snortsam /usr/bin/

V době testovánı́ byla použı́vána verze 2.70

5.1.4 Konfigurace Snortu

Konfiguračnı́ soubor nacházejı́cı́ se v /etc/snort/snort.conf musı́me mı́rně upravit. Nas-
tavı́me proměnné HOME NET a EXTERNAL NET, zavedeme nové proměnné pro SIP
proxy server.
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var SIP_PROXY 192.168.0.10
portvar SIP_PORT 5060
var HOME_NET 192.168.0.0/24
var EXTERNAL_NET !$HOME_NET

Zprovoznı́me i spolupráci s mysql databázı́. V části pro výstupnı́ pluginy vložı́me
následujı́cı́ řádek.

output database: log, mysql, user=snort password=snortsipdos
dbname=snort host=localhost

Nadále nastavı́me už pouze SnortSam agenta, resp. zadáme ip na nı́ž naslouchá a heslo.

output alert_fwsam: 192.168.0.10/snortsipdos

Jako poslednı́ nastavı́me, které soubory s pravidly bude Snort použı́vat. Pro testovacı́
účely a omezenı́ falešných poplachů byl povolen pouze soubor local.rules. Do tohoto
souboru budeme následně ukládat pravidla pro Snort.

include $RULE_PATH/local.rules

5.1.5 Konfigurace SnortSam

Vzorový konfiguračnı́ soubor pro SnortSam obsahuje dokumentace programu SnortSam.
Pro naše účely stačı́ vytvořit soubor /etc/snortsam.conf s těmito řádky.

defaultkey snortsamdefault
accept 192.168.0.10, snortsipdos
logfile snortsam.log
loglevel 3
deamon
iptables eth0 syslog.info

Tı́mto jsme nastavili defaultnı́ heslo agentů, povolili přijı́mánı́ z ip adresy snort senzoru
s heslem snortsipdos (musı́ se shodovat s heslem uvedeným v /etc/snort/snort.conf ). Akce
SnortSam jsou logovány, aplikace se spouštı́ na pozadı́ jako daemon a zásahy do IPtables
provádı́ na rozhranı́ eth0.

5.1.6 Nastavenı́ databáze mysql

Tento krok nenı́ nutný pro korektnı́ práci Snortu, ale umožnı́ nám ukládat zachycené
pakety (tedy ty, jenž vyhovı́ pravidlům Snortu) do databáze mysql, pro zpětnou ana-
lýzu. Musı́me však vytvořit správné uživatele a databázovou strukturu. Prvnı́ polovi-
na přı́kazů vytvořı́ databázi snort a umožnı́ uživateli snort s heslem snortsipdos pracovat
s touto databázı́. Umı́stěnı́ souboru s databázovou strukturou se může lišit v závislosti
na složce, do nı́ž byly staženy zdrojové kódy.
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mysql -p
create database snort;
grant CREATE,INSERT,DELETE,SELECT,UPDATE on snort.*

to snort@localhost;
SET PASSWORD FOR snort@localhost=PASSWORD(’snortsipdos’);
exit
cd /usr/local/snort/snort-2.9.0.3/schemas
mysql -p < create_mysql snort

Pokud proběhne vše v pořádku, měla by databáze snort obsahovat 16 tabulek.

mysql -p
use snort;
show tables;

5.1.7 Zprovozněnı́ gui BASE

Podobně jako u databáze se nejedná o povinnou součást, ale o webové rozhranı́ pro
analýzu chovánı́ Snort. Plugin je ke stáhnutı́ na webu sourceforge3 Ke svojı́ činnost však
potřebuje ještě ADODB, k dispozici ke staženı́ opět na sourceforge4. Stažený soubor stačı́
pouze rozbalit do složky /var/www/

cd /var/www/
wget http://downloads.sourceforge.net/project/adodb/

adodb-php5-only/adodb-511-for-php5/adodb511.zip
-O adodb511.zip

gunzip adodb511.zip
rm adodb511.zip

V adresáři by se nynı́ měla nacházet složka adodb5. Přesuneme se do složky /var/www/html/
a stáhneme pomocı́ aplikace wget BASE.

tar xvzf base-1.4.5.tar.gz
rm base-1.4.5.tar.gz
mv base-1.4.5 base
cd base/
cp base_conf.php.dist base_conf.php

Před konfiguracı́ BASE je vhodné provést úpravy souboru /etc/php5/apache2/php.ini.
Na odpovı́dajı́cı́ch mı́stech upravı́me či odkomentujeme tyto řádky.

error_reporting = E_ALL & ˜E_NOTICE
extension = mysql.so
extension = gd.so

3http://easynews.dl.sourceforge.net/sourceforge/secureideas/base-1.4.5.tar.gz
4http://downloads.sourceforge.net/project/adodb/adodb-php5-only/adodb-511-for-

php5/adodb511.zip



29

Obrázek 5: BASE – stav na konci nastavenı́

Nynı́ stačı́ restartovat apache web server \etc\init.d\apache2 restart
Webové rozhranı́ pro analýzu Snort poplachů je dostupné na url ve tvaru ip adresy

stroje + odpovı́dajı́cı́ cesty ke stránkám, napřı́klad

http://192.168.0.10/html/base

5.1.7.1 Nastavenı́ BASE Rozhranı́ je ale třeba ještě nakonfigurovat, aby bylo schopné
spolupracovat se Snort a mysql databázı́. Konfiguraci lze provést ručně editacı́ souboru
base conf.php nebo pomocı́ gui na

http://192.168.0.10/html/base/setup

Prvnı́ stránka obsahuje základnı́ informace o php, klikneme na tlačı́tko Continue. BASE
disponuje přeloženı́m do českého jazyka, můžeme tedy na stránce s volbou jazyka zvolit
možnost czech. Do řádku Path to ADODB vyplnı́me cestu do adresáře, kam jsme rozbalili
ADODB, tedy /var/www/adodb5. Pokračuje stisknutı́m Continue.

V druhém kroku je nutné provést nastavenı́ připojenı́ k mysql databázi.

• Database Name: snort

• Database Host: localhost

• Database Port: necháme prázdné, doplnı́ se defaultnı́ hodnota

• Database User Name: snort

• Database Password: snortsipdos

Možnost použitı́ archivnı́ databáze ponecháme nevyplněnu. Pokračujeme stisknutı́m Con-
tinue.
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Obrázek 6: Výsledek přı́kazu snort -V

Třetı́m krok spočı́vá ve vyplněnı́ uživatelského jména administrátora, jeho hesla a
jména. Tato možnost však nenı́ povinná, v produkčnı́ verzi by ale tyto údaje měly být
vyplněny. Pro potřeby testovánı́ nebylo ověřovánı́ nutné, pokračujeme Continue.

Čtvrtý krok z pěti přidá k databázi vlastnı́ tabulky potřebné pro běh BASE kliknutı́m
na tlačı́tko Create BASE AG. Pokračovánı́m ke kroku 5 se již dostaneme k hlavnı́mu
rozhranı́ BASE, konfigurace je ukončena.

5.2 Asterisk

Pro potřeby funkcionality SIP proxy serveru bylo vybráno řešenı́ Asterisk 1.6 Jedná se
o open–source implementaci VoIP ústředny, patřı́cı́ mezi velmi oblı́bené a často nasazo-
vané. Zdokumentovány jsou i útoky cı́lené přı́mo proti tomuto řešenı́.

Verze 1.6 přinášı́ mnohé novinky, zvláště v rámci zabezpečenı́. Mezi nejvýraznějšı́
patřı́ podpora TLS pro SIP protokol. Dalšı́mi novinkami jsou zavedenı́ SIP Session Timers
definujı́cı́ ukončenı́ SIP spojenı́, které bylo ukončeno sı́t’ovými problémy. Z hlediska sı́tě
přibývá podpora CoS, umožňujı́cı́ zvýhodňovánı́ SIP provozu (v rámci QoS). Novým
modulem je i spolupráce s LDAP.

5.3 Spuštěnı́ IPS Snort

Nynı́ ověřı́me, zda je Snort schopen běhu. Vypı́šeme si informace o verzi Snortu a jeho
součástech, která by měla vypadat jako na obrázku 6.

snort -V

Pokud přı́kaz skončı́ chybou, nejspı́še bude nutné exportovat proměnnou LD LIBRARY-
PATH. Snort pak spustı́me s parametry, které mu oznamujı́ umı́stěnı́ konfiguračnı́ho

souboru, uživatele, pod nı́mž má běžet, a sı́t’ové rozhranı́ pro sledovánı́ provozu.

LD_LIBRARY_PATH=/usr/local/lib/
export LD_LIBRARY_PATH
snort -u snort -i eth0 -c /etc/snort/snort.conf -D

Poslednı́ parametr -D spustı́ Snort jako daemon na pozadı́. Správnost konfigurace Snort
lze jednoduše ověřit spuštěnı́m pouze s parametrem určujı́cı́m umı́stěnı́ konfiguračnı́ho
souboru. Z poskytnutého výpisu lze identifikovat chyby v pravidlech apod. Při spuštěnı́
ve formě daemona nejsou tyto informace vypisovány.
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SnortSam má veškeré nastavenı́ již uvedeno v souboru snortsam.conf, spustı́me ho
tedy prostým přı́kazem snortsam. Informace o práci snortsam agenta jsou ukládány do
logovacı́ho souboru snortsam.log, kde lze zjistit informace o přı́padných chybách.

Pro ulehčenı́ práce jsou přı́kazy pro spuštěnı́ obsaženy ve skriptu, který lze spouštět
automaticky i při startu operačnı́ho systému.

5.4 Přı́prava PC útočı́cı́ho na SIP server

Přı́prava útočnı́kova PC je proti SIP serveru mnohem jednoduššı́. Jak již bylo zmı́něno
výše, použı́vá operačnı́ systém shodný se SIP serverem, u instalace tedy postupujeme
stejně. Jedinou změnou je uživatelský účet attacker s heslem sipdos, název PC byl nastaven
na SIPattacker.

Po instalaci systému pouze aktualizujeme a můžeme přejı́t k instalaci jednotlivých
programů pro útoky na SIP server. Dalšı́ řádky popisujı́ jak tento software zı́skat i nain-
stalovat. Použitı́ těchto nástrojů může být mnohdy v konfliktu se současnou legislativou,
použı́vejte tedy tyto nástroje pouze k otestovánı́ uvnitř testovacı́ topologie.

Pro účely testovánı́ bylo použito několik typů těchto nástrojů. Prvnı́m typem jsou
nástroje určené pro analýzu sı́tě či otevřených portů – zástupcem této kategorie je fping
a nmap. Tyto nástroje sloužı́ pro vyhledánı́ ”živých“ IP adres v sı́ti a zmapovánı́ jejich
otevřených portů. Aplikace lze ale použı́t i pro zvýšenı́ bezpečnosti daného zařı́zenı́,
dostupná je také instalace pomocı́ standardnı́ho správce balı́ků. Dále zmı́něné typy už
se plně orientujı́ na provedenı́ DoS útoku proti SIP serveru. Program sipp, ve správci
balı́ků pojmenovaný jako sip-tester, sloužı́ pro simulovánı́ hovorů. Scénáře lze ale upravit
pro potřeby útoku a zası́lat tak podvržené SIP zprávy. Podobným nástrojem je i invite-
flood, ten se však soustředı́ pouze na zası́lánı́ INVITE zpráv. Nástroj udpflood řadı́me mezi
nástroje vyčerpávajı́cı́ přenosovou kapacitu linky k SIP serveru. Poslednı́m typem, který
byl pro útoky použit, jsou nástroje umožňujı́cı́ provést TCP SYN flood, konkrétně pak
flood2 a juno v různých úpravách.

5.4.1 Sipp, fping, nmap

Tyto nástroje můžeme stáhnout prostřednictvı́m standardnı́ho správce balı́čků, jejich in-
stalace nebude dále rozebrána.

5.4.2 inviteflood

Nástroj stáhneme ze stránek hacking voip5. Všechny nástroje budou stahovány do složky
/usr/src/.

wget http://hackingvoip.com/tools/inviteflood.tar.gz
-O inviteflood.tar.gz

Pro správnou funkci musı́me nainstalovat i následujı́cı́ závislosti.

5http://www.hackingexposedvoip.com
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• libnet v1.1.2.1 (a vyššı́ verze)

• hack library

Program po staženı́ rozbalı́me a zkompilujeme. Korektnı́ průběh pomocı́ makefile předpo-
kládá, že se o adresář výše nacházı́ složka hack library, obsahujı́cı́ soubory hack library.o a
hack library.h[6].

tar xzvf inviteflood.tar.gz
cd inviteflood
./configure
make
make install

Výsledkem by měl být program inviteflood, jehož použitı́ bude popsáno samostaně v kapi-
tole o útoku pomocı́ INVITE zpráv – kapitola 6.2.

5.4.3 udpflood

Stejně tak jako inviteflood je dostupný na webu Hacking VoIP exposed. Program zası́lá
1400 bytů velké UDP zprávy s cı́lem zahlcenı́ linky.

wget http://hackingvoip.com/tools/udpflood.tar.gz
-O udpflood.tar.gz

tar xzvf udpflood.tar.gz
cd inviteflood
./configure
make
make install

5.4.4 flood2

Dostupný ze stránek6, pouze ve formě zdrojového kódu, který autor záměrně poškodil
tak, aby nebylo možné ho bez alespoň minimálnı́ch znalostı́ programovánı́ použı́t. Před
kompilovánı́m tedy otevřeme zdrojový kód a odkomentuje uzavı́rajı́cı́ závorku vyky-
tujı́cı́ se ke konci kódu. Opravený soubor je součástı́ přı́loh.

mkdir flood2
cd flood2
wget http://dl.packetstormsecurity.net/DoS/flood2.c -O flood2.c
gcc flood2.c -o flood2

6http://packetstormsecurity.org
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5.4.5 juno

Zástupce TCP SYN flood nástrojů stáhneme ze stejného zdroje jako flood2.

mkdir juno
cd juno
wget http://dl.packetstormsecurity.net/DoS/juno.c -O juno.c
gcc juno.c -o juno

Tı́mto zı́skáme nástroj pro zası́lánı́ TCP SYN flood zpráv z podvrhnutých IP adres a náhod-
ných portů. Vhodnou úpravou zdrojového kódu vytvořı́me dalšı́ varianty tohoto nástroje
posı́lajı́cı́ zprávy

1. z jediné IP adresy a portu (singlejuno)

2. z jediné IP adresy a různých zdrojových portů (ranportjuno)
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6 Zhodnocenı́ dosažených výsledků

Pro otestovánı́ účinnosti obraného mechanismu tvořeného spojenı́m aplikacı́ Snort, Snort-
Sam a IPtables bylo provedeno několik útoků na SIP server. Tyto útoky zkoumaly ne-
jen mı́ru dopadu útoku na výkon serveru, ale i chovánı́ klientských zařı́zenı́ k tomuto
serveru připojeným.

Musı́me také uvést, že na serveru běžela jak aplikace Asterisk, sloužı́cı́ jako SIP proxy
server, tak i celý obraný mechanismus založený na IDS Snort. Tento postup byl zvolen s
důrazem na to, zda je schopné vytvořit mechanismus obrany na vlastnı́m zařı́zenı́.

Útočné schéma bylo pro všechny uvedené útoky stejné. Stav serveru byl monitorován
po dobu 90 sekund, útok začal po uplynutı́ 10 sekund a trval následně dalšı́ch 50 sekund.
Poslednı́ půlminutu bylo sledováno chovánı́ SIP serveru po útoku, respektive schop-
nost vyrovnat se s útokem po jeho odezněnı́. Testovacı́ scénáře probı́haly ve dvou či
vı́ce vlnách, v závislosti na použitých nástrojı́ch. Pokud byl útok prováděn bez obraného
mechanismu běžı́cı́ho na serveru, aplikace vůbec neběžely, tj. chovánı́ bylo stejné, jako by
na daném stroji nebyly vůbec instalovány.

6.1 Útok REGISTER flood

Útok typu REGISTER flood spočı́vá v zahlcovánı́ SIP serveru žádostmi o registraci. K pro-
vedenı́ útok byla použita aplikace sipp, konkrétně zası́lajı́cı́ 250 žádostı́ o registraci za se-
kundu. Obsah REGISTER zprávy (tedy hlavičku této SIP zprávy) obsahoval soubor reg -
notag.xml.

sipp -sn uac 192.168.0.10:5060 -sf reg_notag.xml -m 100000
-r 250 -s 1003

Uvedeným přı́kazem provedeme útok, jednotlivé parametry označujı́ použité schéma
útoku, ip adresu SIP serveru (tj. cı́l útoku), vlastnı́ scénář zaslaných zpráv, počet celkově
zaslaných zpráv (parametr -m), množstvı́ zpráv zaslaných během jedné sekundy -r i čı́slo
stanice pokoušejı́cı́ se registrovat.

Dopad na server je patrný z obrázku 7. Útok na zařı́zenı́ probı́há od času 10 s do 60 s,
z grafu je také dobře patrné následné vyrovnávánı́ serveru po útoku.

Jako obrana bylo zvoleno pravidlo sledujı́cı́ počet REGISTER zpráv z jednoho zdroje.
V přı́padě překročenı́ přı́pustné hranice se aktivuje zablokovánı́ tohoto zdroje pomocı́
IPtables tak, aby nebyl Asterisk dále zatěžován útočnými zprávami. Do souboru pravidel
Snortu přı́dáme pravidla.

alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(registerflood)"; content:"REGISTER sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000001; rev:1; fwsam:src, 5min;)

alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(registerflood tcp)"; content:"REGISTER sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000007; rev:1; fwsam:src, 5min;)
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Obrázek 7: Zatı́ženı́ procesoru SIP serveru během útoku REGISTER flood

Tato pravidla se soustředı́ na zprávy obsahujı́cı́ spojenı́ REGISTER sip v hlavičce. Jejich
blokovánı́ se provádı́ pomocı́ zdroje, z nějž přicházejı́, po dobu 5ti minut. Čas, po který
můžeme zdroj blokovat lze samozřejmě přizpůsobit vlastnı́m požadavkům.

Průběh útoku s aktivnı́m protiopatřenı́m je v grafu na obrázku 7 označen zelenou
barvou. Zkratka SSI označuje Snort, SnortSam a IPtables.

Vyššı́ zatı́ženı́ procesoru před útokem způsobuje vı́ce běžı́cı́ch aplikacı́, špičku v době
cca 34 sekund způsobil web server Apache2. V grafu lze pozorovat pouze nı́zké zvýšenı́
aktivity procesoru v řádu pár procent, způsobených Snortem, analyzujı́cı́m provoz.

Z grafu vyčteme také, že serveru trvalo ještě dalšı́ch 25 sekund, než se po útoku vrátil
do původnı́ho stavu. Během probı́hajı́cı́ho útoku nebyly narušeny již probı́hajı́cı́ hovory
(nenı́ třeba komunikovat s SIP serverem, RTP stream byl pouze mezi stanicemi), nové
hovory či registrace však nebyly možné. S aktivnı́m obraným mechanismem nebyla ko-
munikace se SIP serverem nijak výrazně ovlivněna.

6.2 Útok INVITE flood

Dalšı́m typem útoku zaměstnávajı́cı́m silněji SIP server je právě INVITE flood. Útok zası́lá
podobně jako REGISTER flood žádosti na SIP server, zde se však jedná o žádost vytvořenı́
spojenı́. Pro porovnánı́ mı́ry dopadu jednotlivých druhů zpráv, zvolili jsme u sipp apli-
kace stejné nastavenı́ počtu zpráv zaslaných za sekundu.

sipp -sn uac 192.168.0.10:5060 -sf invite.xml -m 100000
-r 250 -s 1003

Pro útok byla použita i dalšı́ aplikace inviteflood (viz kapitola 5.4.2). Vzhledem k rozdı́lným
možnostem použitı́ s velmi podobnými výsledky, spustı́me následujı́cı́ přı́kaz.
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Obrázek 8: Zatı́ženı́ procesoru SIP serveru během útoku INVITE flood

./inviteflood eth0 1001 192.168.0.10 192.168.0.10 1000000

Syntaxe přı́kazu:

./inviteflood <rozhranı́> <SIP čı́slo> <cı́lová doména>
<cı́lová IP> <počet paketů>

Přı́kaz zası́lá zprávy bez omezenı́ množstvı́, v grafu na obrázku 8 znázorněn oranžovou
barvou.

Zajı́mavostı́ je určitě patrný pokles zatı́ženı́ procesoru v době 47 s, kdy došlo u obou
útoků ke krátkodobému poklesu. Tento pokles můžeme pozorovat i v předchozı́m přı́pa-
dě útoku REGISTER flood.

Obraným mechanismem jsou pravidla:

alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(inviteflood)"; content:"INVITE sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000002; rev:1; fwsam:src, 5min;)

alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(inviteflood tcp)"; content:"INVITE sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000008; rev:1; fwsam:src, 5min;)

Výsledné zatı́ženı́ při aktivnı́m obraném mechanismu obsahuje obrázek 8, značené
zelenou barvou. Při počátku útoku lze spatřit vyššı́ zatı́ženı́, způsobené zpožděnı́m mezi
detekcı́ útoku a aktivovánı́m pravidla v IPtables. Během této doby pronikaly na SIP
server požadavky a proto tedy dané zvýšenı́.
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Lze také pozorovat poměrně rychlejšı́ zotavenı́ po útoku, než v předcházejı́cı́m přı́pa-
dě. Velmi podobný byl také dopad. Při útoku pomocı́ sipp s množstvı́m 250 zpráv za
sekundu byl hovor po velmi dlouhé době vytvořen, většinou ale spojenı́ vytvořit nešlo.

Při použitı́ inviteflood se spojenı́ vytvořit nepovedlo. Došlo však také k přı́padu, kdy
spojenı́ nebylo vytvořeno, po ukončenı́ útoku však náhle přišel požadavek na dané za-
řı́zenı́. Použitı́m nástroje sipp s vyššı́ hodnotou zası́lánı́ zpráv dosáhneme podobných
výsledků jako u inviteflood (jedná se o hodnotu cca 2500 zpráv/s). Použitı́m uvedených
pravidel docı́lı́me úspěchu pouze částečně. V přı́padě inviteflood útoku se schéma shoduje
s udpflood, docházı́ tedy k blokovánı́ komunikace se SIP proxy.

6.3 Útok ACK,BYE a CANCEL flood

Při zası́lánı́ dalšı́ch typů zpráv, jako ACK,BYE a CANCEL již nemusı́ docházet k náročným
operacı́m na straně SIP serveru. Útok provádı́me obdobně jako v předchozı́ch přı́padech,
opět v množstvı́ 250 zpráv za sekundu. Zası́láme pouze zprávy z podvrženého čı́sla,
protože žádné takové hovory neprobı́hajı́, nemůže dojı́t k jejich narušenı́. I v přı́padě hov-
oru by bylo nutné znát hodnoty typické pro daný hovor (pokud nenı́ použito šifrovánı́).

sipp -sn uac 192.168.0.10:5060 -sf ack.xml -m 100000
-r 250 -s 1003

sipp -sn uac 192.168.0.10:5060 -sf bye.xml -m 100000
-r 250 -s 1003

sipp -sn uac 192.168.0.10:5060 -sf cancel.xml -m 100000
-r 250 -s 1003

Na grafu (obr. 9) můžeme pozorovat mnohem nižšı́ zatı́ženı́ procesoru tı́mto útokem.
Patrný nenı́ ani výrazný rozdı́l mezi těmito zprávami (ACK flood nenı́ v grafu pro přehled-
nost znázorněn).

Obranu tvořı́ přı́kazy pro Snort (varianta pro UDP přenos):

alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(ackflood)"; content:"ACK sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000003; rev:1; fwsam:src, 5min;)

alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(byeflood)"; content:"BYE sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000004; rev:1; fwsam:src, 5min;)

alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(cancelflood)"; content:"CANCEL sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000005; rev:1; fwsam:src, 5min;)

Vzhledem k nı́zkému účinku na zatı́ženı́ procesoru by bylo možné i tyto pravidla
vynechat a použı́t obecné pravidlo, jak je tomu i u útoku udpflood (6.4). Komunikace se
serverem nenı́ při použitı́ uvedených pravidel nijak ovlivněna.
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Obrázek 9: Zatı́ženı́ procesoru SIP serveru během útoku BYE&CANCEL flood

6.4 Útok OPTIONS flood

Poslednı́m útokem na server pomocı́ SIP zpráv je zası́lánı́ OPTIONS zpráv. Ty sloužı́ k
zjišt’ovánı́ vlastnostı́ SIP zařı́zenı́ strukturou podobnou zprávě INVITE. Můžeme tedy
očekávat podobný dopad tohoto útoku. Pro útok použijeme opět programu sipp s odpo-
vı́dajı́cı́m scénářem.

sipp -sn uac 192.168.0.10:5060 -sf options.xml -m 100000
-r 250 -s 1003

Dopad na server se ale velmi lišı́ od ostatnı́ch útoků. Na obrázku 10 vidı́me průběh útoku
na server. I přes počátečnı́ nı́zké zatı́ženı́ procesoru docházı́ k postupnému alokovánı́
dalšı́ch prostředků. Překvapivý je také poměrně dlouhý čas potřebný k zotavenı́ serveru.
Teprve po 35 sekundách od ukončenı́ útoku se server vrátil k hodnotám zatı́ženı́ před
útokem.

Obranou je opět pravidlo pro Snort aplikujı́cı́ se prostřednictvı́m SnortSam do IPtables.

alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(optionsflood)"; content:"OPTIONS sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000012; rev:1; fwsam:src, 5min;)

alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(optionsflood)"; content:"OPTIONS sip";
detection_filter:track by_src, count 50, seconds 5;
classtype:misc-attack; sid:1000013; rev:1; fwsam:src, 5min;)
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Obrázek 10: Zatı́ženı́ procesoru SIP serveru během útoku OPTIONS flood

Zajı́mavý je tentokrát i průběh zatı́ženı́ při aktivnı́ obraně (vyznačen zeleně v grafu na
obr. 10). Počátečnı́ velké zatı́ženı́ způsobilo zřejmě prodlenı́ v aktivovánı́ pravidla do IP-
tables. Během této doby však procesor vytěžovalo vı́ce nástrojů – proto i většı́ zatı́ženı́
v grafu. Špička znatelná v době mezi 40 a 50 sekundou byla způsobena aplikacı́ Snort a
pravděpodobně se jedná o následek počátečnı́ho zasaženı́ serveru před aktivacı́ obraných
mechanismů.

I přes to, že útok nevyčerpal úplně všechny zdroje serveru, bylo obtı́žné navázat
hovor či zaregistrovat zařı́zenı́ dı́ky velkým prodlevám. Docházelo také k nemožnosti
provést hovor nebo registraci, obdobně jako u REGISTER či INVITE flood útoku. Při vyššı́
hodnotě zası́laných zpráv docházı́ k rychlejšı́mu vyčerpánı́ zdrojů. Použitı́m uvedené
obrany dosáhneme stavu, kdy nenı́ legitimnı́ komunikace zasáhnuta.

6.5 Zahlcenı́ linky nástrojem udpflood

Narozdı́l od všech předcházejı́cı́ch útoků použı́vajı́ch poškozené či zmanipulované SIP
zprávy, nástroj udpflood se soustředı́ pouze na zahlcovánı́ cı́le UDP pakety, které ob-
sahujı́ sekvenci od 1 do 9 následované nulami. Takto vytvořený paket o celkové velikosti
1400 bajtů následně zası́lá na uvedenou cı́lovou adresu. Nástroj disponuje i možnostı́
podvrženı́ zdrojové adresy, což ho činnı́ ještě účinnějšı́m (nebezpečnějšı́m).

./udpflood 192.168.0.123 192.168.0.10 1234 5060 1000000

Syntaxe přı́kazu: zdrojová IP, cı́lová IP, zdrojový port, cı́lový port a množstvı́ paketů
k odeslánı́.
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Obrázek 11: Zatı́ženı́ procesoru SIP serveru během útoku nástrojem juno

Při útoku na server docházı́ k zahlcenı́ linky, dopad na procesor je minimálnı́ (Asterisk
vytı́žı́ procesor v průměru o 7%). Linka k serveru je ale natolik zahlcena pakety, že nenı́
možné vytvářet nová spojenı́, registrovat zařı́zenı́ na SIP server, apod. Jakákoliv interakce
s serverem nenı́ možná. Obrana pomocı́ pravidla:

alert udp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt(udpflood)"; detection_filter:track by_src,
count 250, seconds 1; classtype:misc-attack; sid:1000006;
rev:1; fwsam:src, 5min;)

Toto pravidlo zajistı́ blokovánı́ nežádoucı́ch zpráv na rozhranı́ u SIP serveru. Zahlcena
je však celá linka k serveru, účinek pravidla tedy mizı́. Navı́c Snort analyzujı́cı́ přı́chozı́
pakety odebı́rá zdroje počı́tače (podobně jako u Asterisku se jedná o cca 7% výkonu).

Po útoku se server během okamžiku vracı́ do provozuschopného stavu, žádné zd-
louhavé vracenı́ k původnı́m hodnotám zatı́ženı́ před útokem nebylo pozorováno. Ko-
munikace se serverem nenı́ možná ani při aktivnı́ obraně.

6.6 TCP SYN flood útoky

Poslednı́m typem provedených útoků proti SIP proxy serveru bylo zasaženı́ zahlcenı́m
TCP SYN pakety. Toho bylo dosaženo nástroji flood2 a variacemi nástroje juno(viz. kapi-
tola 5.4.5). Konkrétně pak pomocı́ přı́kazů:

./flood2 192.168.0.10 5060

./juno 192.168.0.10 5060
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./ranportjuno 192.168.0.123 192.168.0.10 5060

./singlejuno 192.168.0.123 1234 192.168.0.10 5060

Typicky programům předáváme IP adresu a port cı́le, přı́padně s IP adresou zdroje a
zdrojového portu. Nástroj flood2 je od tvůrce poškozen tak, aby nebyl jednoduše zneuži-
telný. Chyba byla částečně opravena, program byl schopen zası́lat pakety, ty ale obsaho-
valy porušenou TCP hlavičku.

Nástroj juno patřı́ mezi nejúčinnějšı́ programy pro cı́lený útok. Kód nenı́ třeba opravo-
vat a lehkou úpravou vytvořı́me vhodnou variantu nástroje. Program juno bez úprav
zası́lá TCP pakety s přı́znakem SYN na cı́lovou adresu a port z náhodně generovaných
ip adres a portů (tj. útok na bázi DDoS). Úprava ranportjuno zası́lá stejné pakety ze zvo-
lené ip adresy a náhodných portů, singlejuno pak jen z pevně uvedené ip adresy a portu.

Použitı́ nástroje flood2 server silně zatěžuje, porušená TCP hlavička však neumožňuje
použı́t přı́znaku SYN. Naproti tomu útoky nástrojem na bázi juno server naprosto ochro-
mı́. Bez ochranných opatřenı́ nenı́ možné se serverem komunikovat, a to ani prostředni-
ctvı́m ssh (což vycházı́ z podstaty SYN flood útoku). V přı́padě TCP SYN útoku pochá-
zejı́cı́ho pouze z jednoho zdroje lze použı́t pravidlo pro filtrovanı́ dle zdrojové IP adresy.

alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt - tcp syn flood"; detection_filter:track by_src,
count 20, seconds 2; classtype:attempted-dos; sid:1000009;
flags:+S; rev:1; fwsam:src, 5min;)

alert tcp $EXTERNAL_NET any -> $SIP_PROXY $SIP_PORT (msg:"SIP
DoS attempt - tcp syn flood, spoofed src!";
detection_filter:track by_dst, count 100, seconds 2;
classtype:attempted-dos; sid:1000010; flags:+S;
rev:1; fwsam:dst, 10min;)

Po zavedenı́ tohoto protiopatřenı́ server naprosto vytěžuje aplikace Snort, která je
zahlcena analýzou vzniklých požadavků. Při použitı́ nástroje juno v jeho neupravené
podobě navı́c nelze blokovat pomocı́ zdroje, nezbývá tedy než blokovat veškerý provoz.
Stav procesoru při útoku a spuštěné obraně zobrazuje obrázek 11.

Při útoku bez obrany i s obranou nebylo možné se serverem komunikovat.

6.7 Zhodnocenı́ útoků

Jak dokázaly předcházejı́cı́ kapitoly, SIP proxy je velice zranitelná. I přes malý výkon
stroje, na němž běžel SIP server, kombinace aplikacı́ Snort, SnortSam a IPtables, bylo
vidět, že z hlediska výkonu nenı́ analýza provozu náročná (až na výjimky, viz. kapitola
6.6), zvláště pokud útočnı́k použije k útoku zmanipulované či podvržené SIP zprávy.

Bylo však ukázáno, že proti útokům typu TCP SYN flood a udpflood se na vlastnı́m
serveru bránit nelze. Je možné sice server připojit linkou s většı́ kapacitou či použı́t
paralernı́ch výpočtů na SIP serveru, situaci to však nerešı́, pouze tı́m můžeme zmı́rnit
následky takového útoku.
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Typ útoku Dopad na SIP proxy Stupeň ohroženı́ Komunikace se
SIP proxy

REGISTER flood vysoké zatı́ženı́ CPU
i při nı́zkém počtu
zpráv

velmi vysoký znemožněna

INVITE flood vytı́ženı́ CPU (závislé
na množstvı́)

vysoký znemožněna

ACK, BYE a CAN-
CEL flood

malé vytı́ženı́ CPU nı́zký velmi omezená,
zpomalená

OPTIONS flood postupné vysoké
zatı́ženı́ CPU i při
nı́zkém počtu zpráv

velmi vysoký znemožněna

UDP flood malá zátěž CPU, linka
k sı́ti zahlcena

velmi vysoký znemožněna

TCP SYN flood vysoká zátěž CPU,
neschopná navázat
TCP spojenı́

velmi vysoký znemožněna

Tabulka 1: Dopad útoků na server

Dopad útoků i velikost ohroženı́ SIP proxy serveru zobrazuje tabulka 1. V průběhu
útoků nikdy nedošlo k přerušenı́ již probı́hajı́cı́ch hovorů – hovor byl totiž sestaven a
RTP stream probı́hal pouze mezi klienty. K navázánı́ hovorů, registraci či obslouženı́
dalšı́ch požadavků nedocházelo, pouze u útoku BYE,CANCEL a ACK flood docházelo k
nı́zkému prodlenı́ ve zpracovánı́ zpráv. Pokud by byl počet útočných zpráv většı́, dochá-
zelo by logicky i k většı́mu zatı́ženı́, ale schéma by se již vı́ce podobalo UDP flood útoku.
Po ukončenı́ útoku se SIP proxy vždy vrátila do podobného stavu jako před útokem,
rozdı́lná byla pouze doba zotavenı́.

Řešenı́m je vybudovánı́ nové topologie, v nı́ž se SIP server nacházı́. V této topologii
pak zavedeme několik bezpečnostnı́ch úprav (obrázek 12). Hlavnı́ změnou je použitı́ tzv.

”demilitarizované zóny (DMZ)“.
Demilitarizovaná zóna se nacházı́ mezi dvěma firewally (vnějšı́ a vnitřnı́), jejı́m úče-

lem je oddělenı́ vnitřnı́ ”bezpečné“ části sı́tě od vnějšı́. Uvnitř zóny se nacházı́ prvnı́ IPS,
založená na stejném principu, jaký byl využit při obraně SIP serveru. Monitoruje tedy
provoz mı́řı́cı́ do vnitřnı́ části sı́tě, přı́padné útoky pak blokuje pomocı́ pravidel pro vnějšı́
firewall (na obrázku označen Firewall 1). Uvnitř této zóny se může také nacházet honey-
pot (napřı́klad ve formě SIP serveru) či zde mohou být umı́stěny dalšı́ servery. Na obou
firewallech běžı́ SnortSam agenti.

Vnitřnı́ firewall (označen jako Firewall 2) pak sloužı́ pro přı́mou ochranu SIP serveru,
a to jak před útoky, které mohly proniknout přes vnějšı́ firewall, tak i před útoky z vnitřnı́
sı́tě. Veškerý provoz v sı́ti tak musı́ před zpracovánı́m projı́t prověřenı́m na alespoň jed-
nom firewallu. Na SIP serveru běžı́ samozřejmě dalšı́ instance Snortu, zasahujı́cı́ pravidly
pouze do vnitřnı́ho firewallu.
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Obrázek 12: Návrh bezpečnějšı́ topologie

Samozřejmostı́ by měla být bezpečná vnitřnı́ sı́t’. Přı́padný útok na zahlcenı́ linky by
totiž znemožnil použitı́ pro celou vnitřnı́ část, útok by tedy skončil úspěšně, i kdyby
byl nynı́ zastaven na úrovni vnitřnı́ho firewallu a vnějšı́ část by mohla se SIP serverem
komunikovat. Proto by základem této topologie měla být právě bezpečná vnitřnı́ sı́t,
použı́vajı́cı́ metod DHCP spoofingu a ARP inspection znemožňujı́cı́ útočnı́kovi podvrženı́
IP adresy. Dalšı́m vhodným krokem je i umı́stěnı́ VoIP provozu do separátnı́ VLAN.

V přı́padě útoku s podvrženými adresami z vnějšı́ sı́tě bude útok zastaven na úrovni
vnějšı́ho firewallu. Útok se tak vnitřnı́ části nemusı́ dotknout. Problém s odchozı́m vo-
lánı́m by mohl být řešen prostřednictvı́m WHITELISTu na vnějšı́m firewallu. Také útok
zahlcujı́cı́ linku zůstane zastaven na hranici u vnějšı́ho firewallu.

Možným vylepšenı́m, které by chránilo sı́t’ i proti dalšı́m vynalézavým způsobům
útoků na SIP server pomocı́ zahlcovánı́ pakety by mohlo zabránit použitı́ QoS mecha-
nismů právě v demilitarizovaném pásmu na provoz z vnějšı́ části. Tı́m by tak útočnı́k
nebyl schopen nikdy vyčerpat kapacitu uvnitř zabezpečené části sı́tě.

Inspiraci pro tvorbu dalšı́ch bezpečnostnı́ch opatřenı́ může poskytnout i honeypot
umı́stěný v demilitarizované zóně.
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7 Závěr

DoS útoky vyřazujı́cı́ z činnosti služby SIP proxy mohou k tomuto účelu použı́vat mno-
hých přı́stupů. Práce zmapovala jednotlivé druhy těchto DoS útoků. Účinnost útoků,
a tedy zranitelnost SIP proxy vůči těmto hrozbám, byla následně prakticky ověřena a
zdokumentována.

Cı́lem práce bylo navrhnutı́ zabezpečenı́ SIP proxy proti nejběžnejšı́m DoS útokům
na bázi aplikace Snort. Během analýzy byly zvažovány i dalšı́ metody řešenı́ IPS, nej-
vhodnějšı́m provedenı́m se ukázalo spojenı́ několika způsobů navzájem. Výsledku bylo
dosaženo kombinacı́ Snortu a aplikace SnortSam, aplikované pomocı́ patche na IDS sys-
tém Snort. Program SnortSam, umožňujı́cı́ interakci s IPtables, využı́vá k detekci pravidel
Snort, které jsou obohaceny o dalšı́ parametry potřebné pro korektnı́ funkci SnortSam.
Blokovánı́ nežádoucı́ho provozu zajištuje open–source firewall IPtables. Doba, po kterou
omezenı́ platı́, je ohraničena časovým limitem. Falešné poplachy tedy budou blokovány,
stav se ale po uplynutı́ nastavené doby resetuje. Pokud útok trvá i během blokovánı́,
docházı́ k průběžnému navyšovánı́ doby blokace tohoto provozu.

Nevýhodou zvoleného řešenı́ zůstává prodlenı́ mezi detekcı́ útoku a následného za-
blokovánı́. Tento interval je patrný na uvedených grafech zobrazujı́cı́ch průběh útoků
(obr. 8 a 10). V přı́padě komunikace s firewallem umı́stěném na jiném fyzickém zařı́zenı́
toto prodlenı́ ještě vı́ce naroste. Pokud by útočnı́k dokázal odstavit detekčnı́ systém Snort,
dojde ke zhroucenı́ celého bezpečnostnı́ho mechanismu. Pro eliminovánı́ této hrozby za-
pojı́me IDS/IPS systém pomocı́ Stealth interface, kdy docházı́ pouze k přijı́manı́ paketů
bez možnosti odesı́lánı́ (využije se upraveného sı́t’ového kabelu). Druhou možnostı́ je
využitı́ switche podporujı́cı́ho zrcadlenı́ provozu v sı́ti na určitý port (tı́m je k sı́ti připojen
i Snort).

Vůči SIP proxy serveru byla na základě provedené analýzy bezpečnostnı́ch rizik prove-
dena řada útoků s rozdı́lným dopadem. Různorodé byly také cı́le těchto útoků, tj. zaz-
namenány jsou útoky na pamět’ serveru, CPU i zahlcenı́ linky. Každý z těchto útoků byl
detailně popsán, popis se skládá nejen z postupu provedenı́ útoku, ale také detekčnı́ho
pravidla použitého pro obranu. Shrnutı́ všech útoků obsahuje kapitola 6.7 Práce tak může
sloužit jako základ pro penetračnı́ testovánı́ nebo vytvářenı́ dokonalejšı́ho IPS systému.
DoS útoky totiž nepatřı́ mezi jediné hrozby týkajı́cı́ se VoIP. Jako nejúčinnějšı́ hrozby v
rámci DoS se však řadı́ útoky REGISTER a OPTIONS flood, kde již nı́zké hodnoty za-
slaných paketů během sekundy způsobujı́ výrazné zvýšenı́ zatı́ženı́ procesoru. Vysoce
nebezpečné zůstavajı́ i útoky UDP flood a narušenı́ 3–way handshake metody užitı́m TCP
SYN flood.

Vzhledem k dopadu některých útoků na server obsahuje práce i návrh vytvořenı́
odolnějšı́ sı́t’ové topologie. Důvodem byl zvláště účinek útoku zahlcujı́cı́m SIP proxy
UDP pakety, vyčerpávajı́cı́ tak přenosovou kapacitu linky. Pro vyššı́ bezpečnost v sı́ti
zmiňujeme i dalšı́ metody a mechanismy zabezpečenı́. Jejich aplikovánı́m eliminujeme
nejenom vlastnı́ bezpečnostnı́ dı́ry, rostou také požadavky na znalosti přı́padného útoč-
nı́ka a snižuje se tedy okruh potencionálnı́ch hackerů. Obecně nelze žádný systém po-
važovat za bezpečný, neplikovánı́ žádných protiopatřenı́ pak připomı́ná ruskou ruletu,
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kde v nejlepšı́m přı́padě docházı́ ke ztrátě důvěryhodnosti a poškozenı́ dobrého jména
provozovatele.

Dı́ky jednoduchosti, s nı́ž můžeme provést DoS útok proti SIP proxy, patřı́ mezi hack-
ery k nejoblı́benějšı́m útokům. Musı́me si uvědomit, že zájem hackerů o danou službu
se bude jejı́m rostoucı́m nasazovánı́m pouze zvětšovat. Použitı́m poslednı́ch bezpečnost-
nı́ch mechanismů jakými jsou šifrovánı́, autentizace a kontrola integrity zpráv docı́lı́me
většı́ bezpečnosti komunikace. Nesmı́me však zapomenout chránit proti možným úto-
kům i SIP proxy server – uzavřenı́m otevřených portů, které nevyužı́váme, udržovánı́m
operačnı́ho systému v aktualizovaném stavu.

Následky přı́padného úspěšného útoku zmı́rnı́ pouze výkonné servery využı́vajı́cı́
paralernı́ch výpočtů, připojenı́ do sı́tě pomocı́ linek s vyššı́ kapacitou (použitı́ Ether-
channelů, optických vedenı́), load balancing mezi vı́ce SIP proxy servery, adaptivnı́ fire-
wally nové generace, . . . Takováto opatřenı́ ale značně zvyšujı́ cenu konečného řešenı́,
vhodného zejména pro velké korporace. Pracı́ navrhnuté řešenı́ umožnı́ implementaci
alespoň základnı́ obranné linie vhodné pro použitı́ uvnitř malých a střednı́ch firem nebo
detašovaných pracovišt’.

Přı́nosem práce je shrnutı́ použı́vaných DoS útoků a vzájemné porovnánı́ efektivity
těch nejnebezpečnějšı́ch z hlediska VoIP. Vzhledem k povaze útoků je navrhnuta změna
topologie i postup nasazenı́ IPS systému řešeného kombinacı́ Snort, SnortSam a IPtables.

Bc. Jakub Šafařı́k
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