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Abstrakt

Téma bakal&ské prace ,Bezpmy prenos informaci z kamerovych syst@nhzahrnuje kontinualni
sledovani vyvoje obrazovychrgnosi, které byly zahjenyipvazi na p@atku minulého stoleti.
Postupg se genos obrazu zdokonalil diky komundkam technologiim, kteréfmesly a také zasadn
ovlivnily vyuZiti prenosu obrazu mimo rdmec televiznidlenos: a standardniho vysilani. Postapn
se z#&al klast ¥tSi diraz na bezpmost obrazovych ignosi a v sodasné dob, kdy v podstat
neexistuji Zadna omezeni ani hranice genps, je diky Internetu posilena role gréablasti zaji&tni
bezpé&éného penosu, ktery nebude sniman mimo poZadovany cilenCibakaléské prace je
navrhnout optimalni a efektiviiéSeni kamerovych systérpouZzitelnych pro podnikatelské subjekty
a domécnosti s vyuzitim nejmodeéjich prostedki komunika&ni techniky a se zabezfmnim
ochrany penosu v Bkolika moznych drovnich. Vysledkem mych teoretidkya praktickych
zkuSenosti bude navrh zabespei Fenosu dat dle velikosti a typu subjektu. Zapracgvidndou
sowasné moznosti Internetu (WAN, LAN), nastronobilni komunikace (mobilnich telefa)
notebook a snimai zdznan a zvuki. Navrh bezpéného penosu dat bude mit navrzené 1-3 stupn
ochrany a bude optimalizovan také ve dvou fimach Urovnich (optimalni a nejvyssi).

Kli éova slova

prenos obrazu, bezpey pienos informaci, komunikai technologie, nastroje mobilni komunikace,
Internet, drovdl bezpéného penosu, digitalni zdznam, dohledové praceyistigitalni kamery,
analogové kamery, LAN, WAN



Abstract

The topic of my bachelor’'s work The Secure InforimmafTransfer from Camera Systems contains a
continual observation of the picture transfers tigment which started mainly at the beginning of
the last century. During the course of time, thetyse transfer has been improved thanks to
communication technologies, which brought the ubeicture transfer out of the framework of
telecasting and standard broadcasting and hadiGalathpact on it. Gradually, a greater impact has
been put on picture transfer security. Nowadayserwkhere is virtually no limitation and no
boundaries for the transfer, due to the Internet thle of securing the safe transfer has been
strengthened. Such transfer shouldn't be read pady but the intended target. The goal of my
bachelor's work is to design an optimal and effextsolution for camera systems usable by
businesses and households, which utilizes thet leb@smunication technologies and secures the safe
transfer on several levels. The result of my thiecaiband practical experience will be the desiga o
secure data transfer based on the type and sa&eulfject, which will incorporate the current Imietr
tools (WAN, LAN), the means of mobile communicatignobile phones), notebooks and records and
sounds scanners. The designed secure data travibferclude between 1 and 3 levels of transfer
security and will be optimized at two price lev@ptimal and the highest).

Key words

picture transfer, secure data transfer, commumicagchnologies, means of mobile communication,
Internet, levels of secure transfer, digital recosdpervisory workplace, digital cameras, analog
cameras, LAN, WAN



Seznam pouzitych zkratek

AM - Amplitudovd modulace — uzited informace je kdédovana v (amplitésile) nosného
signalu, postranni padsma jsou timbefinovatelna

BBC - British Broadcasting Corporation je rozhlasova Bevieni spolénost pinici funkci
verejnopravniho vysilani ve Velké Britanii

CCTV - Uzaveny kamerovy systém ke sledovani prostor, k zohd&@rozakri z kamer na
monitorech

FM - Frekverini modulace — uzitma informace je kédovana malymi &nami ve frekvenci

nosného signalu, postranni pasma jsou teoretickprmesna, takze na rozdil od AM
modulace se blizké stanice mohou snaze rusit, uteodrstranu mame k dispoziaitsi
pfenosové pasmo a tim i kvakfgi prenos signalu

FTP - File Transfer Protocol znamend v informatice protolaplikatni vrstvy z rodiny
TCP/IP. Je ufen pro penos soubdr mezi p@itgi, na kterych mohou dZet rozdilné
oper&ni systémy. Jeho podpora je &asti webovych prohliZé nebo specializovanych

progran.

FSS - Flying Spot Scanner — snikhbéZicim paprskem.

GSM — Globalni Systém pro Mobilni komunikaci,iyodns francouzsky ,Groupe Spécial
Mobile* — nejpopulérgjSi standard pro mobilni telefony nasgy

ICMP - Internet Control Message Protocol je jeden ziflefitsjSich protokoh ze sady

protokoli Internetu. PouZivaji ho operd systémy péitact v siti pro odesilani
chybovych zprav, nafklad pro ozndmeni, Ze poZadovana sluzba neni gitgtuebo Ze
pottebny pd&ita¢ nebo router neni dosaZzitelny. ICMP se svygelém liSi od TCP a
UDP protokot tim, Ze se obvykle nepouziv&@®iymi aplikacemi pimo. Vyjimkou je

nag. nastroj ping, ktery posild ICMP zpravy ,Echo Resiti (a @dekava pijem zpravy

-Echo Reply”), aby util, zda je cilovy péitac dosazitelny a jak dlouho paket trva,

nez se dostanou k cili a&p

IDS - Intrusion Detection Systém — softwarovy begpestni systém.

P —anglicky Internet Protocol je datovy protokol pouwtiy pro penos dat fes paketové
sitt. Tvori zakladni protokol dneSniho Internetu

IT - Informani technologie

LAN - Local Area Network — lokalni pitacova sf.

NAT - Network Address Translatior preklad sfovych adres je #fsob Upravy svého

provozu fes router fepisem vychozi a/nebo cilové IP adre&sto vyuzivan je i pro
zmenu ¢isla TCP/UDP portu u pchozich IP pakét K tomu pati i zmena kontrolniho
soutu (u IP i TCP/UDP), aby zémy byly brany v ivahu. NAT segt8inou pouZiva pro
piistup vice poitact z lokalni si¢ na Internet pod jedinou k&jnou adresou. NAT
ovSem niiZze zmisobit problémy v komunikaci mezi klienty a sniZitinlost fenosu.



NTSC - National Television System(s) Committee je prvnieankd soustava proi@nos
barevného televizniho signalu, &telna sc¢ernobilym systémem. Ret fadki v obraze
je 455, obrazova frekvence 60 Hz. Uplny signalgedtlen na jasovou slozku a dva
rozdilové signaly barvy a jasu | a Q, kteréujir sytost a ton barvy. V soustaMTSC se
sowasre pouzivaji modulace amplitudova, fazova a pro avuklulace frekvetni.

PAL - Phase Alternating Line je evropska soustava pemgs barevného televizniho signalu,
slwitelna sc¢ernobilym systémem, vypracovana firmou Telefunké&3RN. Pdet fadki
v obraze je 625, obrazova frekvence 50 Hz a odstgpého obrazu a zvuku 5,5 MHz.
Uplny signal je rozélen na jasovou slozku a dva rozdilové signaly barjgsu, utujici
sytost a ton barvy. Jasovy kanal m&gipasma 5 MHz, barvonosny kit je 4,434
MHz. V sousta¥ PAL se sodasré pouzivaji modulace amplitudova, fazova a pro zvuk
frekvertni (kmitottova). Soustava PAL kombinujégnosové principy soustavy NTSC

a principy soustavy SECAM.
PC - Personal computer — osobnicie.
Router - Router (smrov&’) je v paitatovych sitich aktivni §bvé zdizeni, které procesem

zvanym routovani iigposila datagramy smem Kk jejich cili. Routovani probih& nigeti
vrstw refereniho modelu ISO/OSI.

RPC - Remote Procedure Call. (vzdalené volani procedut@g¢hnologii dovolujici programu
vykonat proceduru, kteraibe byt uloZena na jiném misnez je umish sam volajici
program. Fikladem niiZze byt vyp@et funkce na jiném gidtaci v siti.

RTSP - Real Time Streaming Protocol slouzi k d@wani obsahu formou datového proudu
jednosndrového vysilani (Unicast). Jedna se o protokol revrii aplikaci, ktery byl
vyvinut speciald pro fizeni dordovani dat v realnémiase, nap zvukového obsahu
nebo obsahu videa.

SCFM - rezonakini obvod.

SECAM - soustava proignos barevného televizniho signalu,ciiina s¢ernobilym systémem,
pouzivana \¥asti vychodni Evropy. Retiadki v obraze je 625, obrazova frekvence 50
Hz. Upiny signal je rozdlen na jasovou slozku, dvbarevné informace a jeden
rozdilovy barvonosny signdl, kteryduje sytost a ton barvy. Jasovy kanal mikusi
pasma 6 MHz, barvonosné signaly majé chosné frekvence 4,250 a 4,406 MHz. V
sousta¥ SECAM se sotasre pouZivaji pro obraz modulace amplitudova a frekaén
pro zvuk frekvenni.

SSB - Single Side Band gezana amplitudova modulace).

SSTV - Slow-scan Television tj. pomal&ina televize, televize s pomalyrfadkovym
rozkladem (dlouhosvitova televize).

UbP - User Datagram Protocol je jednim ze sady protokoternetu. O protokolu UDP se

tika, Ze nedava zaruky na datagramy, ktéed@si mezi potaci v siti. Byva ozn&ovan
jako nespolehlivy, ale to je oz¥eni velmi zavagici. Na rozdil od protokolu TCP
nezarduje, zda se ignadeny datagram neztrati, zda se wekmpdadi dordenych
datagrami nebo zda sedhktery datagram nedotuvicekrat. Protokol UDP je vhodny
pro nasazeni, které vyZzaduje jednoduchost nebo apitkace pracujici systémem
otazka-odpo¥d’.



uUSB - Universal Serial Bus je univerzalni sériov&rsiice, kterd obechulehtuje uZivateli
praci s externimi Zé&zenimi gipojitelnymi k paiitaci.

WAN - Wide Area Network je ptitacova st, ktera pokryva rozlehlé geografické Gzemi
(napgiklad sf, ktera pekratuje hranice mésta, regionu nebo statu). N&§im a
nejznangjSim pikladem si¢ WAN je Internet.

WI-FI — Standard pro lokélni bezdratové ésifWireless LAN, WLAN), ktery vychazi ze
specifikace IEEE 802.11.
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1. Uvod

V sowasné dob digitalizace je kladen stalest$i diraz na rychlost fgnosu informaci v jakékoliv
podolz, & jiZz se jedn& o obraz, zvuk, data nebo cokolivilals&Zarové s rychlosti se sleduji vysoké
naroky na kvalitu a také na finari naklady penosi informaci. V posledni dabse stéle vice
diskutuje o bezpmosti a ochrah prenos: informaci a moZznostech zab#an jejich zneuZiti.
Nachazime se &ase, ktery ndm v podstatimoziuje realizovat donedavna j&Sthefedstavitelné
moznosti, nicméhdoba opravdové digitalizace a virtuality je sf@& pred nami.

Ve své bakal&ské praci jsem se rozhodl zabyvat se detagfroblematikou bezg@osti genos
informaci z kamerovych systémTouto problematikou se jiz dlouhodobabyvam ve své dosavadni
praxi. Tématu se hodlangémovat jak ze stranky teoreticke, tak také ze strqmiktické.

V prvni ¢asti prace se zaffim na historii penosu informaci z kamerovych systérhlistorie fenosu
je mapovana od poloviny minulého stoleti a do¢asné doby zaznamenala opravdu nesrovnatelny
pokrok gedevsim diky Internetu a jeho moznostem.

Druha ¢ast mé bakaldké prace analyzuje stasné moZznosti ipnosi informaci z kamerovych
systénti. Tyto moznosti analyzuji a hodnotim ve vicekrdéérim modelu a posuzuji jejich silné a
slabé stranky ve vagbna praktickou vyuZitelnost a bezjpest genosu. Draz kladu také na
efektivitu feSeni po strance fin&mi, kterou je v dneSnich podminkach také nutno osied a
vyhodnocovat pogrem ceny ku finosu vyuzitéhdeSeni.

SamostatéireSim problematiku samotnychtgomhi a druti zabezp&eni genosu dat, které se opiraji
o vyuZziti modernich komunikaich prvki. Postupi také analyzuji, jaké jsou séasré dostupné
arovre bezpeénosti a jak je mozné kazdou Uraveabezpéeni vyuZit v praxi tak, aby ve vysledku
prindSely optimalnfeSeni dle poZzadauka moznosti jednotlivych uZivatel

Praw praktickdc¢ast mé bakal&ké prace by #ha vyustit v ndvrh co nejefekti¢jsihoteseni penosu
informaci z kamerovych systém pouZitelného v sdtasnych podminkdch a poZadavcich
podnikatelskych subjekta také zastugicfyzickych osob, jako uZivatéltéchto genos: pro vlastni
potrebu.

V8echna mnou navrzertaSeni efektivnhiho a bezpeého genosu informaci z kamerovych systém
budou zahrnovat kritéria, ktera jsem si \Wtyako s€Zejni, a ktera jsem @il piimo u sodasnych
nebo budoucich uZivatetéchtoreSeni

Moje zawrecné navrhy @eSeni budou zahrnovat vyuZziti nejmodgsich a zarove nejefektivigjSich
postup pro dané pouZiti s prioritou bezp&ho genosu informaci a ochranygmosu ped zneuZitim
se zapracovanim podminek optimalniho ekonomickétiagni a provozu.



2. Historie prenosu informaci z kamerovych systé

2.1 Historie oboru vSeobecg

Zaklady zcela prvnimifenogim daly na konci 19. stoleti telegrafie po drat pozdji telefonie.
Témito zpasoby se v podstatpoprvé penesly uéité informace. Nasledovaly bezdratoviemposy,
které daly vznik oboru radiotechniky, a samotnaataghnika pak ovlivnila celotadu jinych oba,
které dnes ozri@ajeme jako elektronika a informatika. Popsany vyjeoy podstat nejzazsi historie
prvnich fenosi. Radiotechnika jako prvni umoznila rozvogkvani informaci zcela novym a jinym
zpasobem a také stala ud@tka mozZnosti ovliviovat Siroké viejné mirkni a také mysleni a nazory
lidi. Pozatkem 30. let minulého stoleti vysilalo jiZkolik stanic s nizkou rozliSovaci schopnosti.
RozliSovaci schopnost byladgena pétemiadki v rozsahu sedovinného pasma. Nicm&npii takto
problematickém fenosu se vysilani dalo zachytit i n&si vzdalenosti od vysiéé nag. v Berlirg,
Londyrg, Budapesti, Poznani, Vidni nebo Mogkv

2.2 Historie oboru v zahraniéi

Historie televizniho fenosu ve sité ma své péatky ve dvacatych letech minulého stoleti a jako
prakopnik je uvadn britsky w¥dec John Logie Baird, ktery se zabyval vysokofrekuné technikou.
Od roku 1922 seanoval velmi intenziva televizni technice na principu rozkladu obrazerktbyl
patentovan jiz od konce 19. stoleti. Rrdohn Logie Baird v lednu 1926gqaved| na poli Kralovské
londynské spolkenosti swij systém nazvany ,televisor”. Pro igsréni — tento dnes jiZ pravopisn
Spaté ozna&eny nazev se pouzival i u nas, ale podlémnpravidelceského pravopisu byl po druhé
swtové vélce upraven nazev na dnesni pouzivan&eangelevizor.

Tento pmvodni ,televisor* fungoval na principu, Ze obraz |bwniman fotobilkou a
elektromechanicky rozkladan pomoci Nipkowova kéw(patentovan v roce 1884 P. G. Nipkowem).
Timto vynalezem a jeho praktickynitqavedenim také na poli bezdratovéltenmsu se zapsal John
Logie Baird do historie vyvoje spaleosti BBC (British Broadcasting Corporation), cofav té
dobs vyznamna rozhlasova stanice, ktera mu umoznilaZival svoji techniku pro zkoumani a
analyzu dalSich moznosti vgmosu obrazu. Diky této moznosti se mu pibolar roce 1927 penést
poprvé pes telefonni linky televizni obraz, a to konkietnLondyna do Glasgow. O rok pajid
(vroce 1928) se mu poti® bezdrato¢ prenést televizni signélies Atlantik, a to z Londyna do
New Yorku.

Vyvoj televize pak pokréoval vicemén ve Spojenych statech americkych, kde se od rok9 19
realizovaly penosy barevnych obrazkna elektromechanickém principu. Vynalez elektrkéic
snimaci kamery, kterourgdstavil v roce Philo Tailor Fransworth znamendBidposun v rozvoji
pienosu obrazu. V roce 1928 byla vyvinuta snimaditedaka — tzv. ,dissektor”, jejZ Ize povazovat
za z&kladni prvek nové kamery, ktera jiz dokazéd&ny obraz elektronicky rékenit na jednotlivé
body. Tyto kamery se Zaly vyrakeét pramyslow a dostaly oznigeni ,,olympijské kamery“, protozZe
praw diky nim se mohly uskuteit prvni grenosy z Olympiady konané v roce 1936 v Betrlin

DalSi vyvoj v oblasti fenosu obrazuimesl pivodem Rus Vladimir Kosma Zworykin, ktery ve své
kame&e na plg elektronickém principu zal vyuZivat jako snimaci elektronku ikonoskop. Toto
vylep3eni velmi vyrazhzvysilo kvalitu pdizeného obrazu. lkonoskop byla elektronka, ve Kigté
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pouZita metoda snimani jednotlivych lodbrazu elektronovym paprskem, vychylovanym
vychylovacimi civkami. Paprsek snimal body obraakoj naboje ze slidové desty pokryté
rozptylenymi navzajem nespojenyiasteékami mozaiky. Destka byla umisina uvnit trubice a
optikou se na ni vyobrazovala snimana scéna. G#lilkonoskopu byla vysoka.

Ve fricatych letech minulého stoleni prvni televizningte vysilaly v rozsahu igdovinného pasma.
Pro gijem zvuku se dal pouzitthny rozhlasovy fijima¢, na jehoz vystup (reproduktor) byléep
jednoduchy zesilovapiipojena doutnavka. iezZitou mechanickogast tvdil Nipkowuv kotouw,
ktery provad! skladani obrazu z jednotlivychijatych bodi aradki. Elektromechanicka televize se
stale zdokonalovala —gdevsim tim, Ze se zvySovalgediadki obrazu. Fechazelo se na Sedesat,
devadesat aZ na sto dvatzdki.

Kvalita obrazu se zvySovala, ale now§imace musely byt #Si a gesrji zhotovené. Zdokonaleni
obrazu rozkladem na sto osmdagitki, které bylo pokushzavedeno, znamenalo fijpmaci pouZziti
Nipkowova kotode o paméru jeden metr § Uhlopri¢ce obrazu dvacet centimétrSe zvySovanim
poctu fadki v televiznim obrazu bylotpndSenych bdd priliS mnoho a jiz nestda Sitka pasma
rozhlasovych fijimacia. Toto byl divod, pr@& se geSlo na rozsahy nad 30 MHz. Ve Francii a
v Némecku byla od roku 1935 vysilana ¥&80kova televize giteti psti obrazky za sekundu v pasmu
40 MHz. Obraz rd obvykle rozmgr 20 x 26 cm. Satasre také doSlo k vyraznému vylepSeni
televiznich pijimaca, nag. Nipkowiv kotow byl nahrazen Braunovou trubici — obrazovkou
s elektrostatickym vychylovanimidéthazelo se postuprod 24@adkového systému na 348dki,
nejprve v roce 1936 ve Spojenych statech americlayehroce 1938 i v tehdejSim Sském svazu.
Ve Velké Britanii se vericatych letech pouZzivala elektronicka televize 88i#adky, kdy byl obraz i
zvuk vysilan amplitudovou modulaci. Pravidelné 14 bylo zahdjeno 2. listopadu 1936. Tento
zpisob vysilani televizniho obrazu byl pouzZivan akdoace osmdesatych let a je$troce 1950 byl
mezinarodni komisi povazovan za nejvhgdnpro pouzivani v celé EvrdpPo skodeni druhé
swtoveé valky bylo televizni vysilani postuprobnovovano. V roce 1946 se definitivpreSio na
televizni obraz s 52%adky a Sedeséatiupsnimky za sekundu. Tento televizni obraz je pehuZi
dodnes.

2.3 Historie oboru v Ceské republice

V byvalém Ceskoslovensku jiz vroce 1935 existovalo kompletafizeni, které umaiovalo
tiicetitadkovy televizni obraz. Samotné obnoveni televizrpi@enos: prokehlo u nas az po druhé
swtové valce a stefntak tomu bylo i v dalSich zemich, kde seuzatlu valky televizni fenosy
zastavily. Rvodng byla snaha propojit vyvoj v této oblasti mezirheckem a Saitskym svazem za
pritomnosti také naSichédcia a odbornili, ale tento spotmy projekt selhal a kazda strana vyvijela a
pokratovala v pracich na vyvofiernobilych televiznichignosech samost&trPrvniceskoslovenské
televizni zdizeni bylo pedvedeno na Mezinarodni vystawzhlasu MEVRO v Praze v &nu 1948.
Tyto televizni penosy probhly v éervenci 1948 z Xl. VSesokolského sletu. Vy&ika anténnimi
systémy byl umigh u Petinské rozhledny a @bstanovist byla propojena kabelovym spojem.
Zkusebni vysilani nagieskoslovenské Televize bylo oficiélmahajeno 1. kitna 1953 a pravidelné
vysilani pak z&alo od 25. unora 1954. Vysflaa Peatiné zkonstruovany v Tesle Strasnic&lmykon

5 kW a pokryl svym signadlem Prahu a jeji okoli. ¥izroku 1961 dosahl get televiznich
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koncesion#& jednoho milionu, v feznu 1965 dvou milial v prosinci 1969i miliona a v listopadu
1979¢tyt miliont. Od 9. ké¥tna 1973 z&alo pravidelné vysilani v batv

Barevny elektricky fenos a reprodukce pohyblivych viditelnych barevnyditazi je logickym
pokraiovanim a zdokonalenim televizernobilé. Barva igdstavuje fedevsim kvalitativni inos,
roz8tenim estetickych vyrazovych préstka zvétSuje ungleckou hodnotu vytv@nych televiznich
progranii. Vlivem rychlého vyvoje fesly postupentasu vSechny televizni stanice na barevné
vysilani a ve sit¢ se zaaly pouZzivat systéemy NTSC, SECAM a PAL.

2.4 Historie snimacich systén

2.4.1 Obrazoveé monitory SSTV

Na gijimaci strag tvoii prvni¢lanek genosovéhdetzce fijima¢ SSB, AM nebo FM. Z fijimace
ziskany nizkofrekveini signél obsahujici obrazovou informaci je dalerazpvavan obvody
obrazového monitoru. Navrh monitoru zavisi na druyehylovaciho systému dlouhodosvitové
obrazovky.

Prudky rozvoj iznych oboi radiokomunikace vytvd podnéty a moznosti pro bezdratovéemosy
obrazovych informaci. Z&klady pro vyvoj vtéto diilaprolhly u radioamatér. Frikladem je
Copthorne Macdonald, kterému se po mnoha pokuseaimmitudovou a kmit&tovou modulaci
poddilo vytvorit systém pro fenos obrazové informace s pomalym rozkladem (sloan-s
television — SSTV). Brzy na to prély Gsgsre prvni transatlantické zkouSkyfipemz Fenos
nevyzadoval #Si Stky pasma, nez je zagebi k genosuieti. Dlouhodosvitovy monitor byl také

vvvvv

radioamatéim, ale pouZivala se standaggwo g‘enos obrazu telefonnimi linkami.

Blokové schéma monitoru na obr. 1 ukazujébph prfenosu obrazu. Funguje na principu krifibwe
modulovaného signélu, ktery krénobrazové informace obsahuje také synchra@mizaulsy. Signal
je déle veden igs omezowy kde je omezen na konstantni amplitudu a jde drazmyého
diskriminatoru. Zde obvody videodetekce od obrahovsignalu od&uji synchronizé&ni impulzy,
které po piichodu diskriminatorem, po zesileni a detdidi spoudini vertikalniho a horizontalniho
snimkového rozkladu. Z vystiigéchto obvod vychazi na@i pilovitého piibéhu pro vychylovaci
destéky dlouhodosvitové obrazovky. Signal obrazové inface prochazi po odeni
synchronizénich pulsi obrazovym zesilov®m a detektorem. Po filtraci se&iyadi na niizku
obrazovky, kde moduluje proud elektronového papeskiraz je zobrazovan na obrazovce.
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Obréazek €. 1 Blokové schéma SSTV monitoru

2.4.2 Elektromechanicky snima

Pro gijem pivodniho osmisekundového SSTV signélu se pouZivédolika zpisohi, které niizeme
rozctlit na elektronické a elektomechanické. Meéte elektronické snimaci systémy fidkamera,
kde je jako snimaci prvek pouzit kvantikon, vidikeebo jind snimaci elektronka. Déle je to siima
s fotonasoliiem pro snimani transparentnich nebo netranspacbnfédloh aFSS (Flying Spot
Scanner snimé béZicim paprskem). Jako elektromechanicky sdise pouZival systém podobny
FSS, ale pouze pro néptedné pedlohy, které se snimaly z 6&jiciho se vakku. Oproti kaméee je
jednodussim Zé&Zzenim snim&FSS, d uz ve své elektromechanické nebo elektronické podo

Véaletek, na kterém je upe¥na snimana fedloha, se otd konstantni rychlosti. Kazda cta
odpovida jednomu obrazovérmadku, ktery trva v evropskeé verzi 60 ms. Prenms videosignalu je
vyhrazeno 55 ms. Na okraji vélel je upevin permanentni magnet — podle obvodu &le
odpovidajici dob5 ms — slouZici ke generovaatlkovych synchronizaich impulsi.

2.4.3 Elektronicky snima¢

Daldi mozZnosti, kterou se signal SSTV ziskavalpgeZziti snimée s fotondsolbiem. Snima se
sklada z prositlovaci obrazovky, optiky, fotondsale, video zesilowge, rozkladovych obvad
obvodu SFCM a synchronizétoru. Synchrotieni a rozkladovymi obvody jsotizeny zesilovée,
které aktivuje vychylovaci civky obrazovky. Na alwace je vytvéen swtelny paprsek, jenz je
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sniman objektivem a prostije prihlednou pedlohu, nap diapozitiv. S¥telny bod se pohybuje a
prosvcuje postupé bod po bodu &dek poradku celou pedlohu. Sétlo prochézejici fedlohou
nasledd dopada na fotonasahina jehoz vystupu je elektrické rgiplmerné pfihlednosti pedlohy.
Toto nagti vytvai amplitudo¥ modulovany obrazovy signal, ktery je pak vifaatych obvodech
premeEnén na frekvetiné modulovany signal SSTV. Tento typ snifege také mozno uspédat tak,
Ze lze snimat i nephledné pedlohy, jako teba fotografie, obrazky na silném papiatd. Znina je
v tom, Ze prositlovaci obrazovka ostluje pies objektiv pedlohu. S¥tlo, které se od iedlohy
odrazi, je snimano fotonaseébim a dale zpracovavano SSTV modulatorem.

2.4.4 Vzorkovaci kamera

PouZiti televizni kamery a vzorkovacihdepodniku pro snimani SSTV dovoluje vysilat zcela
v piimém genosu a v realnérase umoiuje i snimani kreseb a napisvSechny snimané objekty
musi Zistat po dobu vysilani jednoho snimku nehybné, augo$lo k poruSeéasové spojitosti. To
proto, Ze tyto prvni kamery provdlg snimanicisté analogovou formou, ne jako p@jsi cislicové
konvertory, které snimany obrarepedou na digitalni data, ulozZi v p&ira poté odeSlou slow-scan
televizni signal. Televizni kamera snima obrazi@dcich, vzorkovaci fipvodnik na s vstup

z kazdéhaadku, jednoho &hu snimaciho paprsku kamery, propousti jen kratigrek. Vzorky ze
v8echiradli rychlé kamery tvii pak jederradek obrazu v norenSSTV. Ri dalSim Ehu snimaciho
paprsku se poloha vzorkovani posune&rem doleva a vythvd se dalSitadek SSTV obrazu. & se
opakuje tak dlouho, dokud neni timtaigpbem navzorkovan cely obraz. Potom se misto vzérko
presune z{ doprava a tento proces se podle synchrénib® kmitatu 50 nebo 60 Hz opakuje
kazdych 7,2 nebo 8 sekund. Vzorkovatgyodnik se skladda z generatdagdkového kmitétu SSTV

a souasrt snimkového kmitétu TV kamery, obvody pro vyt¥éni vzorkovacich impuis a
generatoru SCFM. Na rozdil od snitad&SS, které byly vyramy pouze v amatérskych podminkach,
byly SSTV kamery vyramy i profesionals. Amatérska vyroba SSTV kamery bylg&ct dosti
naranou a pouZziti kamery vyZadovalo t&mstudiové naroky pro vysilaci stanici, magprave
oswtleni snimané scény.



3. Sowasné moznosti penosu informaci z kamerovych systéin

Bezpe&nostni kamery jsou jiz po ¢kolik desetileti celkem d&&nou zéaleZitosti. Dlouhou dobu
prenadely obraz jako analogovy televizni signél,vat®slednich letech se &y pouzivat i kamery
prenadejici obraz digit&n RovreZz prenos obrazu se po léta namb, klasickym médiem istava
koaxiélni kabel. Objevila séeSeni vyuZivajici bezdratovy analogovyemos obrazu v pasmu
2,4 GHz, a také kamera vyuZzivajici priepos Wi-Fi. V obou fipadech vSakignos obrazu fze
trpét ruSenim, kterym zejména vesstech trpi pasmo 2,4 GHz velgasto.

V sowasné dob s rychlym rozvojem technologii existuje mnohaigph jak prenaset informace —
obraz, zvuk, pofipact poplach vyvolany prudkou zfnou v obraze (tedy pohybem) z kamerovych
systént, respektive z jednotlivych kamer. Je vzdyekité si u¢domit, pro jaky del byl kamerovy
systém a jeho dohled vytken, a podle toho zvolit Agob zabezpeni €chto informaci. Pro zaznam

je mozné pouzivat jiz zastaralou a v praxi d&&mepouZivanou analogovou technologii se zaznamem
na magneticky pasek (videokazeta) a pomsiop videorekordér, anebo digitalni zaznam na HDD
(hard disk drive). HDD je 2z&eni, které se pouziva v@ttich a ve spdebni elektronice

k trvalému uchovavaniétsino mnoZstvi dat pomoci magnetické indukce anstigiko flash disk
umo#iuje uchovani dat ifpodpojeni napdjeni. &aoli je v ndzvu slovo disk, vlastni médium ve tvaru
kotowe neni.

Mezi hlavni typy téchto systéna pati:

3.1 Digitalni kamerovy systém s analogovou kamerou

Analogova kamera je jednosmy nositel signalu, ktery ke ve videorekordéru. Po zpracovani a
Upraw obrazu ze sninta prevede obrazovou informaci do analogové formy PAly&tupu kamery
je analogovy signal vederignosovym vedenim aZz do mista vyuziti obrazové méae. Typickym
vyuzitim obrazu z kamery je jeho uloZeni v digitdinvideorekordéru DVR nebo zobrazeni na
monitoru stanovist ostrahy. Obraz jerpnasen typicky koaxialnim kabelem s impedanci 75@h
Jednotlivé typy kabél se odliSuji pedevSim pimérem kabelu, mirou Gtlumu na jednotku délky a
takeé rezistenci na UV #&ni. Spojeni mezi kamerou a monitorem (DVR) je tgpd/bod.

Signél z kazdé kamery jetrgndSen nezavislym vedenim. Preenps lze také pouZzit TWIST
prevodnik, ktery upravuje signél tak, aby ho bylo méZiendSet po krouceném paru wadi
(neiastji UTP kabel). B vyuZiti této technologie Ize beztg&iho zkresleni (ruSenilgnadet po
jednom kabelu obraz ze dvou kamer. Déle je moZ& pauZzit opticky videotevodnik pro genos
po optickém vlaka. Tato alternativa je ovSem fingm znan¢ nerentabilni, kdyZz zvazime dnesni
moznosti digitalnich kamer.
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Obrazek ¢. 2 Schéma CCTV s analogovou kamerou

Typ kamerového systému, ktery lze &ticha obréazkuc.2, Ize k web serveru zabezjfiepouze
mechanickymi progedky (krytim, umisinim). Jako web servertbe byt pouZit digitélni rekordér se
zaznamem na HDD nebo stolni¢fte¢ s videokartou (kartami) se vstupy pro analogogndi. Tyto
karty jsou nejastji se étyfmi vstupy a do jednoho pitace jich Ize umistit aZtyii, pokud to dovoli
pocet PCI sloti na zékladni desce. Pro ném&si aplikace jsou jiz k dispozici COMBO Kkarty, kéer
svou konstrukci umaitiji pripojeni aZz Sestnacti analogovych kamer na jedntukaato karta takeé
vyuZziva jiz zmigny PCI slot.

Web servery ndm umaaji kvalitni dohled a kontrolu nad kamerovym systéém Samoizjme se lisi
dle vyrobce, ale té#t vétSina gchto systéra nabizi:

* jednoduchou aifghlednou administraci zaznéara uZivatel,

e kvalitu a rychlost zaznamu, @gob spu&ni zaznamu (dléasového planu, pohybem atd),
* moznost pipojeni systému do IP sijt

e dle logi piehled gistupi a jejich selekci do systému v mistni siti a Ingdun

3.2 Digitalni kamerovy systém s digitalni kamerou

V uplynulych letech se technologiet@iych kamer dostala na Uravenalogovych kamer a nyni
sphiuje stejné pozadavky a specifikace. IP kamery do&giekonavaji vykon analogovych kamer,
protoZe nabizfadu uZziténych pokrailych funkci. IP kamera je pthdvousnérna a podporuje tak
vytvéareni vysoce distribuovanych a Skélovatelnych systébDokaze také komunikovat zardve

s nékolika aplikacemi, tudiz zvladne vykonavdizné alohy, jako je detekce pohybu nebo posilani
raznych video streatn Lze ji tedy obectipopsat jako kameru a ¢ite¢ v jednom. Zachycuje a vysila
Zivé zakry ptimo pres IP of a umo#uje tak autorizovanym uZivateh lokalre nebo na dalku
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sledovat, ukladat a spravovat video &#lpomoci standardnit&ivé infrastruktury zaloZzené na IP dle
obrazkue. 3.

IP kamera
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Obrazek ¢. 3Schéma CCTV s digitalni kamerou

IP kamera po zpracovani a Upfadbrazu dale zachazi s obrazem v digitalni pédilali enormre
vysokym narokm na Stku pasma paebného pro fgnos neupraveného digitadlniho obrazu fedp
odeslanim obrazovych dat z kamery obraz komprim@a@urvitim ztratové komprese riédgpad ve
formatu MPEG4. Zkomprimovany digitalni signal jekgaenasen po kroucenéttyiparovém vodii

ve standardu pidtacové si€¢ Ethernet. Oproti f@nosu signalu z analogové kamery vyZzaduje tento

~ s

zpisob samostatné vedeni jen do nejblizSiho aktiveifm/ého prvku sé Ethernet. Déle je signal

ML

prenaSen po vedeni saifi¢ s ostatnimi daty.

Zasadni vyhodouipnosu signalu digitalni formou je skémest, Ze signal ani na velké vzdalenosti
kvalitativré nedegraduje. Jeho kvalita je stale stejna. Tatbwe&host umoBuje diky IP systéfiim
vybudovat kamerové systémytdiho rozsahu i komplexnosti, nez jsou systémyaguwlé. Bi vice
poZadavcich na kamerovy systém Hh@sSi ispordasu a naklatlpti instalaci.

Zname dva zakladni druhy web kamer:
1. Obyéejna web kamera potebuje pipojeni k p@itaci kabelem ¥tSinou nepesahujicim

délku 3 m pes USB port nebo IEEE1394 a hlawyZaduje ke svému fungovani zapnuty
pocitac.

USB 2.0neboli Universal Serial Bus, je rozhrani prosazévgedevsim (ale nejenom) firmami Intel
a Microsoft. Jedna se o sériové rozhrani s rychfiiehosu dat maximain480 Mbps (megahitza
sekundu), ufené, zhrub@eceno, k gipojovani vSech ézeni, ktera se daji ste&jisnadno fipojit pres
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rozhrani SCSI (Small Computer System Interface}, jeostandardni rozhrani a saddkazi pro
vymeénu dat mezi externimi nebo internimigitacovymi zaizenimi a péitacovou skrnici.

IEEE1394 neboli rozhrani FireWire vytida firma Apple jako levné, alefjpom vykonné rozhrani,
umoiujici nejen propojovani gitact a nejtzrejSich periférii, ale ijednotlivych #eeni domaci
elektroniky. Rozhrani FireWire je navrzeno natdii&xibilng, Zze niize stej@ dokie slouZit pro
pripojeni pevného disku k paaci, jako pro propojeni digitalniho videtghravae s digitalnim
televizorem — a tak vyt¥d dosud neexistujici standard i zde. Vzhledem kodéam, které rozhrani
FireWire nabizi, jej 12. prosince 199Ejalo IEEE (Institute of Electrical and Electroriimgineers)
jako standard IEEE1394.¢Rkoli se jedna o zcela univerzalni systém, uingizi jak asynchronni, tak
i isochronni penos, stava se dnes zvia3ajimavym v souvislosti s nastupem digitalnihoeaid
Rozhrani totiz nabizi dostéte® prostedky pro penos a zpracovani dat, reprezentujicich
videosekvence, jak mezi klasickymi koncovymitizanimi (kamera, videdphrav&, monitor)
navzajem, tak i mezi nimi a pibtacem (kde pak mame prakticky nheomezené moznosti apéaé
snimky). Vlastni genosova rychlost kabelu neni pé&vorcena; stavajici podoba normy g
s jednou zett prenosovych rychlosti, a to 100, 200 nebo 400 Mbsaeuje se na roZeni pro jest
vySS8i enosoveé rychlostiiddu Gbps a vice). Norma IEEE1394 defindjenéjnizSi urov sitového
modelu ISO/OSI: transéki, linkovou a fyzickou. Na nejvyssi, trangak Urovni je zabez@eno
predavani asynchronnich pakegtrostednictvim protokolu, odpovidajiciho no¥miSO/IEC 13213
(read/write/lock). Linkova Urovezabezpéuje pedavani datagraima fizeni isochronnihoignosu.
Konein¢ na fyzické urovni jsou definovany mechanismy, zgpasujici inicializaci skrnice, jeji
synchronizaci (tj. zabezpeni toho, aby v jednom okamZiku vysilal data pojediny uzel) a
koneng i fyzické provedeni kabg&la konektoit.

Mapajeni

— —] T

— — l
* * 1394 Konektor
10,2 mm

Obrazek ¢. 4 Konektor dle standardu IEEE1394

Jak vidime na obrazidt 4, kabel penasi kroré vlastnich dat také napdjeni. To jdefité z rtkolika
duvoda: predre, linkové obvody mohou byt napajeny i ¥ipact, Ze je zéizeni jako celek odpojeno
od sit; diky tomu sf IEEE1394 pracuje korekini tehdy, jsou-li zapojena jencktera z jejich
zaizeni. U pistroji s uzemanim mohou byt linkové obvody — napajené z kabelgatvanicky
odEleny od ostatni elektroniky¢imz se zabrani vzniku zemnich sfal. Kone&ng, jednoducha
zaizeni s nevelkou sp@bou proudu (typicky na&pkamery nebo mikrofony) mohou byt napdjena
piimo z kabelu, a nep@buji tedy samostatnytsivy privod nebo baterie, coz dale zjednoduSuje
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zapojeni sit. V principu miZe byt rozhranim IEEE1394 vybaveno jakékoliizeni, které si ma
vymeénovat data s jinym (a/nebo které ma tyeno odjinud, fipadré ma samdidit jin€). V praxi se
ziejme v nejbliz8i dob budeme moci setkat s videokamerami vybavenymiresém IEEE1394 (zde
se rozhrani obvykle nazyva DV nebo i.Link) a s&anit do pgitace, reprezentujicimi bridge mezi
skernici IEEE1394 a shinici patitage.

2. IP_kamera ma svou vlastni IP adresu, j&égojitelna k siti a ma vestamy webovy server,
popxipad FTP server, FTP klienta, e-mailového klienta, gpralarmi, programovatelnost
a mnoho dalSich funkci. Tyto IP kamery nemusi kiypgpeny k pd&itaci, mohou fungovat
nezavisle a iveme je umistit kamkoli, kde mam#ggojeni k IP siti.

Hlavni vyhody IP kamer jsou:

e jednoducha instalace a pruznost — Ize je umistk@lilv, kde je dostupna IPtsi
e v3e potebné pro vysilani video z&th pres sf je jiZ v kamée,
e vysoka kvalita obrazu, diky standardnimu formatEGR MPEG kompresi.

JPEG ( Joint Photographic Experts Group ) je standanaktioda ztratové komprese pouzivané pro
ukladani peéitacovych obrazk ve fotorealistické kvali

MPEG ( Motion Picture Experts Group ), ¥gkladu ,skupina expeitpro pohyblivy obraz“, coz je

nazev skupiny standardpouzivanych na kdédovani audiovizualnich inform@wg. film, obraz,
hudba) pomoci digitalniho kompresniho algoritmu.

Moznosti zaznamu z kamerovych systéin

Prvni metoda zaznamu obrézje velmi prosta. Vyuzivagekého FTP serveru dostupného kaene
To mize byt teba FTP server VaSeho poskytovatetigeni k Internetu, ktery byva zpravidla
zdarma. Tato metoda neni ovSefflip bezp€na, protoZe heslo a uZivatelské jméno k FTP serseru
pienasi po Internetu nezabegpeé. Déle je pdeba si ugdomit, Ze tato varianta je zajimava pouze
pro zékazniky, kié neplati za ppojeni podle objemu dat neldasu gipojeni. DalSim negativem je
nepgehlednost uloZzenych dat —ipoohledu na FTP server bude v kazdé sloZzce velkéZsivi
obrazki a najit mezi nimi ten pravy neni zrovna jednoduché

Druh& metoda zaznamu obréakyuzivad FTP serveru uviiittomaci sit. Tento FTP server inie byt
realizovan na &kterém dostupném PC v siti. Je to levieSeni archivace zaznamu na vlastnim
hardware a zabezgeni je na stejné Udrovni jako v celé mistni sitididgm negativem je
negrehlednost pi praci s FTP serverem, ta byla popsana vyse.

Treti metoda je natméjSi, vyZaduje totiz peitag, ktery bude Bzet 24 hodin denn Software je podle
typu video karty (pofipadt kamery) dodavan vyrobcem, takZe ri meni poteba vynakladat dalsi
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finanéni prostedky. Tento zfisob umo#uje zaznam videa na disk fitace, a to vetns zvuku a
udalosti. Pdita¢ pak stahuje video z kamery a uklada jej do dambBiky ni je hledani udalosti a
¢adi velmi zjednoduSené a celkerrepledné.

3.3 Hybridni digitalni kamerovy systém

Notebook

T -
Analogova kamera ~  SiT GSM J

/

IP kamera

IP kamera

&7 suus il E_E_l—,
@f/ Wehserver Dohledova stanice

Obrazek €. 5 Schéma hybridniho kamerového systému

Zobrazku ¢. 5 lze vyist, Ze tento systém vyuZivd spojeni obou systépopisovanych
v predchazejicich kapitolach, a to diky DVR a PC kartpopripade COMBO karty), které umaidiji
pripojeni analogovych i digitdlnich kamer sasré do jedné komplexni infrastrukturyfiFporizeni
takového systému, kdy neni z hardwarového hledist@né dalSi roz&ni, je alternativa pouZiti IP
kamer dobrym vychodiskem. Roghi takovych systéino dalsi IP kamery je&Sinou oSeeno
parizenim licence na tity pocet €chto kamer a tato licence je uloZzena v HWikli

Obréazek ¢&. 6 USB klicenka
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HW Kkli¢ (hardwarovy ki) je fyzicky prostedek ochrany programu proti nelegalnimu pouZzivani.
V dnesni dob se nejastji objevuje v podob malé USB kitenky — viz obrazek. 6. Hardwarovy
kli¢ obsahuje uvnit ochranné elektrické obvody, které wyep kod, bez #hoz takto chrémy
program nebude fungovat. Mohou také obsahovat kodigsifrovantasti programu apod.

3.4 Ostatni systémy

Jako dalSi moZnost digitalnich kamerovych systdme vyuzit kompaktni mobilni dohledovy a
monitorovaci systém, zobrazeny na obrazku7, pro penos videa s vysokym rozliSenim a
jednotlivych obrazk pres GPRS/EDGE €itmobilnich operatd.

Notebook

5

= IP kamera
Webserver (GSM)

Obrazek ¢. 7 Schéma CCTV s digitalni kamerouigposem v GSM

Tento systém je vyuZitelny pro vzdaleny bezdratpignos nebo na mistech, kde neni moznost
pripojeni k Internetu. Je idealni pro dohled n&admych aplikacich (n&pstavbach, montézich a
venkovnich kulturnich akci), vzdalenych mistech sm@ohybujicich se objektech (rfagkontrola
mobilniho majetku), ale bez problémaastane i péeby dlouhodobého nasazeni tam, kde nechceme
investovat do nakmych stavebnich Uprav nebo mistni kabeladZe. Vidsuo rjednotlivé obrazky,
pop. sekvence obrdakize zasilat pomoci $itGSM na pedem definovand mobilgisla, popipad

web servery. Pro minimalizaci toku dat se zde pagukbmprese JPEG a MPEG-4. Dale Ize ukladat
zaznamy na mikroSD kartu. Konfigurace s&chto systém provadi pomoci interniho web serveru,
SMS zpravami a nebo pomoci USB kabelu.
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4. Druhy, zpisoby a Urovei zabezpéeni pirenosu

4.1 Hardwarové zabezpéeni

Hardwarovym zabezgenim je mySleno zabezfmni kabeladZze (krytim, sniZzenim dostupnosti)
u analogovych systéimkde video signal od snimaci kamery k video servemi wibec upravovan
nebo Sifrovan. Dale je mozné k video seiivempouZzivajicim IP kamery dogini samostatné ve
karty, kterd bude dena pouze pro podsitéchto kamer a dalkové Hgtupréni a administrace
systému bude zprdsidkovana v jiné podsiti, kde téfrvSechny dostupné video servery jiz obsahuji
néjakou metodu ochrany, jako jsou:

» Autentizace uzivatele

* Prava uZivatele

» Filtrovani povolenych IP adres (white a black list)
« Sifrovani v podob software k vzdalené sprév

Pati sem také hardwarovy firewall, jako je tidgad na obrazkw. 8, kterym niZzeme doplnit
jakykoliv systém vyuZivajici LAN sitpro vzdalenou komunikaci.

Obrazek ¢. 8 HW Firewall od firmy SMC

Firewall je stové za&izeni, které slouzi Kzeni a zabezgevani sfového provozu mezi sini

S niznou Urovni dvéryhodnosti a zabezpeni. Zjednodusense dé&ici, Ze slouZi jako kontrolni bod,
ktery definuje pravidla pro komunikaci mezi¢sii, které od sebe odulije. Tato pravidla historicky
vzdy zahrnovala identifikaci zdroje a cile dat @dwvou a cilovou IP adresu) a zdrojovy a cilovy
port, coz je vS8ak pro dnesni firewally uz pong nedostattné. Modergjsi firewally se opiraji
pfinejmensim o informace o stavu spojeni, znalostrkbmvanych protokdl a gipadré prvky IDS.
Firewally se Bhem svého vyvojéadily zhruba do nésledujicich kategorii:

« Paketové filtry

« Aplikaéni brany

« Stavové paketové filtry

- Stavové paketové filtry s kontrolou znamych protéka pog. kombinované s IDS

Pro nadzornou ukazku zde uvadim nahled pro prashsfirewallem od firmy SMC. Na obrazku 9
je patrné, Zeied samotnou konfiguraci je nutniihpasit se opravinym heslem. UZivatel zdetbe
prehledré a snadno nastavovat mnoho parathgako je konfigurace firewallu, filtrovani IP adre
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povoleni otetenych port s typy genosovych protokdl (obrazek¢. 10), a tim vSim zkvalitnit
ochranu své vnihi si€. Samo¥ejmosti je pehledny log, kde Ize nalézt jakilpldSeni ke konfiguraci,
tak i komunikaci pes toto z&zeni jednak povolenou, tak i zakdzanou.

SMC7004VER

Password:

| LOGIN || CANCEL |

Obrazek ¢. 9 SMC gihlaSovaci okno

-

# Home @ Logout

Virtual Server

You can configure the Barricade as a virtual server so that remote users accessing sevices such as the Web or FTP at your local site via public IP addresses can be automatically
redirected to local servers configured with private IP addresses. In other words, depending on the requested service (TCR/UDP port number), the Wireless Barricade redirects the
external service request to the appropriate server (located at another internal IP address).

Nell known senices - [EEPFNTOT
Well known senvices - S e TV T S

I 7 S NS
1 192.168.2.2 2 TP -
2 19216822 Mmoo TP -
3 19216822 1000 ] TP~ &
& 192.168.2. 2 48100 TCP  ~ =
5 19216822 48101 TP~ &
6 192.168.2.2 48103 i TP -
7 19216622 s TP - @
8 1924682 2 45002 TP~ @
3 192.168.2.2 48003 TP -
10 19216822 48004 -

Obrazek &. 10SMC NAT

Paketove filtry

Nejjednodussi a nejstarsi forma filtrovani, ktebdahuje pravidla definujici z jaké adresy a pogu n
jakou adresu a portime byt dorden prochazejici paket., Kontrola se provadiratl aétvrté vrst
modelu sfové komunikace. Vyhodou tohoteSeni je vysoka rychlost zpracovani dat, prot@se jj
dnes pouzivaji na mistech, kde neniiglmha pesnost neboikladnsjSi analyza prochézejicich dat,
ale spis jde ofgnosy vysokorychlostni. Nevyhodou je nizka urokentroly prochazejicich spojeni,
ktera zejména u sloZjSich protokoh (nag. FTP, RPC apod.) nejen neddsie ke kontrole
vlastniho spojeni, ale pro umadr takového spojeni vyZzaduje oféivi porty a smiry spojeni, které
mohou byt vyuZity jinymi protokoly, neZ bezpestni spravce zamyslel povolit. Mezi typické
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predstavitele paketovych filir pati nag. tzv. ACL (Access Control Lists) ve starSich vehzi
oper&niho systému 10S na routerech spol. Cisco Systepogy. starSi varianty firewallu
Vv linuxovém jade.

Aplika éni brany (nékdy také Proxy firewally)

Veskerd komunikaceips aplik&ni branu probiha formou dvou spojeni — klient (@ticr spojeni) se
pripoji na aplik&ni branu (proxy), taifichozi spojeni zpracuje a na zakigmbZadavku klienta otég
nové spojeni k serveru, kde klientem je aplikabrana. Data, kterd apliai brdna dostane od
serveru, pak zase wviypodnim spojeni f&da klientovi. Kontrola se provadi na sedmé (apiika
vrstw sitového modelu OSI (proto séntto firewallim fiké& aplik&ni brany).

Jednim z vedlejSich efékpouZiti aplik&ni brany je, Ze server nevidi zdrojovou adresunkdigktery
je pavodcem poZadavku, ale jako zdroj poZzadavku je uvade®jSi adresa aplikani brany.
Aplika¢ni brany diky tomu automatickyapobi jako nastroje prargklad adres (NAT), nicmértuto
funkcionalitu ma i ¥tSina paketovych filfr.

Vyhodou tohotofeSeni je pondrné vysoké zabezp&ni znamych protokolii.

Nevyhodou je zejména vysoka n&most na pouzity HW — aplikai brany jsou schopny zpracovat
mnohonasobfiniz8i mnoZstvi spojeni a rychlosti, nez paketakd/fa maji mnohem vy3si latenci.
Kazdy protokol vyZzaduje napséni specializované ygroebo vyuZziti tzv. generické proxy, které ale
kontrolovat jen &kolik méalo protokoli (obyejré kolem deseti). ®odni aplik&ni brany navic
vyzadovaly, aby klient ugh s branou komunikovat a negyn dost dolfe chranit suj vliastni operani
systém. Tyto nedostatky se postéipdstraovaly, ale po nastupu stavovych paketovychifike
vyvoj vetSiny aplik&nich bran postugn zastavil. PeZivsi se dnes pouZivaji uz jen ve velmi
specializovanych nasazenich.

Typickymi predstaviteli aplikanich bran byly naip The Firewall Toolkit a z & vychazejici Gauntlet
spol. TIS pozdji zakoupeny spokaosti NAI.

Stavové paketové filtry

Stavoveé paketové filtry provéd kontrolu steji jako jednoduché paketové filtry, navic si v3ak
ukladaji informace o povolenych spojenich, kter& psmhou vyuzit i rozhodovani o tom, zda
prochazejici pakety patdo jiz povoleného spojeni a mohou byt proposgt nebo zda musi znovu
projit rozhodovacim procesem. To m&dwhody. Jednak se tak urychluje zpracovani pakét
povolenych spojeni, jednak Ize v pravidlech previall uvadt jen sngér navazani spojeni a firewall
bude samostatnschopen povolit i odp@dni pakety a u znamych protokoi dalsi spojeni, ktera
dany protokol pouZiva. Naiklad pro FTP tedy sta nastavit pravidlo, ve kterém povolite klientovi
pripojeni na server pomoci tohoto protokolu. Proteggedn& o znamy protokol, firewall sam povoli
navazaniridiciho spojeni od klienta na port 21 serveru, e@dgbserveru na klientem pouzity
zdrojovy port a po iikazu, ktery vyZadujeipnos dat, povoli navazani datového spojeni z [&irtu



17

serveru na klienta na port, ktery si klient se eezn dohodli v rAmdiidiciho spojeni a pochopiteéln
odpovdni pakety z klienta 2 na port 20 serveru. Zasadnim vylepSenim je i mstZzwytv&eni tzv.
virtuélniho stavu spojeni pro bezstavové protokjalko nap. UDP a ICMP.

K nejwétsim vyhodam stavovych paketovych filtpati jejich vysoka rychlost, po#nné sludna

Urover zabezp&eni a ve srovnani svySe zrgmi aplika&nimi branami a jednoduchymi
paketovymi filtryfddow mnohonasolhsnazsi konfigurace. Diky zjednoduSeni konfiguraede také

niz8i pravdpodobnost chybného nastaveni pravidel obsluhou.

Nevyhodou je obe@nizsi bezpénost, neZ poskytuji aplikai brany.

Typickymi predstaviteli této kategorie firewal|sou nap. FireWall-1 spol. Check Point do verze 4.0,
starSi verze Cisco PIX, Cisco 10S Firewall, stadiize firewalli Netscreen spol. Juniper a z woln
dostupnych produlitiptables v linuxovéem j&eé a ipfw v BSD ( Berkeley Software DistributionZté
Berkeley Unix ).

4.2 Softwarové zabezp&ni a softwarovy firewall

Témet kazdy vyrobce poskytuje software k dodavanému kewéenu systému pro jeho snadnou
obsluhu a kompletni dalkovou spravu. V praxi lzdopo definovat, zda bude systém vzdélen
dostupny jen pomociéthto softwai, anebo ijakéhokoliv Internetového prohlidea i zde jsou
pripady, kdy je podporovan vyhraglprohlize& od firmy Microsoft. Tyto softwary obsahuji kodeky,
bez kterych je vzdalené sledovani nemozné.pP/nim pgipojeni do systému — po autentizaci
uZivatele a kontroly jeho prav — se do vzdalendienta nahraje z video serveru zasuvny plugin do
internetového prohlize (prvek ActiveX), ktery potom umozni dalSi pradirsto systémem. Aby
bylo mozné vibec pracovat gmito systémy vzdalen je nutné mit viejnou IP adresu a nastavit,
resp. povolit parametry jako jsou rtégad:

* Typ prenosového protokolu

« NAT

* |IP adresa web serveru gggact klienta
* Brana firewall

Tyto parametry se lisi dle vyrobce a také komfod pZivatele jedzny. Nekteré systémy i v dnesni
moderni dob jeS& dost zaostavaji za naSimirgoistavami, a proto jealbZité si @i vybéru
kamerového systému zvolit priority a poZzadavky,odosystému chceme a hl&vacekavame. Dale
lze systém web serveru, ktery funguje na opdra systému (neépstji Windows), doplnit
softwarovym firewallem anebo vyuZit jeho vlastni.

4.3 Software pro vzdalenou plochu

Pro ukazku jsem si vybral dva, a¥dlC a Radmin

Virtual Network Computing (VNC) je graficky program (viz obraze& 11), ktery umoiuje
vzdalené fipojeni ke grafickému uzivatelskému rozhrani ponmtitatové si€. VNC pracuje jako
klient-server, kde server vytkidgrafickou plochu v opetai pangti pocitate a komunikuje fes sf

s klientem, ktery plochu zobrazuje uZivatekt8mou na jiném p&itaci). Pro komunikaci se pouziva
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protokol RFB, jehoz cilem je minimalizovat objermepasenych dat mezi klientem a serverem a
umoznit tak komunikaci iffgs pomalejSi datové linky (napres Internet).

¥NC 5 P ties {Service-Mod x| © . 5 ;
x| Utr@VMNC Viewer - Connection 1.0.8.0 [&J
Sharing I Desklop I Capture kethod I Legacy I r —
Athentication Connections I Inputs VNC Server: | | * |_J
{ host:display or host::paort )
v Accept connections on part: |481 o1 Quick Options —
Dizconnect idle clients after [seconds): 3800 @ AUTD (Auto select best settings) Connect
WV Serve Java viewer via HTTP on port: 45201 TV ULTRA (= 2Mbitfs) - Experimental
—Access Contral U LAN (= 1Mbit/s) - Max Colors | Cancel |
[T Only accept connections fram the local machine : = 'MEDIUM (128 - 256Kbit/s) - 256 Colors
() MODEM (19 - 128Kbit/s) - 64 Colors
+ Add | () SLOW {= 19kkbitfs) - 8 Colors
) MAMNUAL  (Use options button ) _—
Femaowve | _ - o |Dpﬁ°n5. o |
|view Only || Auto Scaling || Confirm Exit T
kiowe g |
bove Down | [TlUse DSMPlugin Mo Plugin detected... - | | ‘Config
[ Proxy/Repeater
Edt | Llproxy/Repe

I ["| save connection settings as default | Delete saved settings

Ok I Storno I Fauzit

Obrézek ¢. 11VNC server a klient

Kompletni VNC systém se sklada z klienta, serverkomunik&niho protokolu. VNC server je
program, ktery sdili svoji obrazovku. VNC klientidwer) je program, ktery zobrazuje sdilenou
plochu a ovlada server. VNC protokol (RFB) pouzbitmapovéieSeni, kde kazdy pixel ma své
souradnice, kde plocha se bere jako jeden obrazekterst ke maluji objekty, a jako celek se pak
posle klientovi. Fenaseji se pouze 2ny (nagiklad pohyb mysi, psani textu, zobrazovani videa).
praxi pohneme kurzorem, server $elpere sotadnice, a na hostitelskémditai se provede pohyb
kurzoru, ktery se pak Zmeé promitne do klienta.

VNC standard& pouziva TCP porty 5900 az 5906. Kazdy port koredpge s jednotlivymi
obrazovkami. V mnoha implementacich (h&pealVNC) je dostupny Java prohizea portech 5800
az 5806, umaiujici klientim ovladani mimo jiné iifes webovy prohliZepodporujici Javu. Ostatni
porty mohou byt pouZity, pokud jsou Klient i senaticné zkonfigurovany. PouZziti VNC ips
Internet funguje date, pokud je na obou koncich Sirokopasmotipgpeni. Nicmég nékdy je teba
pokrazila konfigurace NAT, firewalu a routeru, aby spdjelbezproblémo¥ proSlo skrz toto
nastaveni. Komunikace mezi klientem a serverendataii zabezp&ena neni. Samotna autentizace
je pongrné bezpénda, protoze se pro &keni hesla pouziva systém challenge-response (nahodn
vyzva a kontrolovana odp&¥), takZe heslo neputuje po siti v nezaSifrovanépde omezen atok
Teplat attack). Po autentizacitzeme pracovat se vzdalenou plochou a daty, v ngigrad

s kamerovym systémem, ale’®iy provoz mezi klientem a serverem uz zasifrovanina ve3kera
komunikace tedy iiZze byt odposlouchavana (a rekonstruovan nejen aftsazovky, ale zachyceny

i vSechny pohyby mysi a stisky klaves, tj. itok Marthe middle). Proto se dop@uje VNC relaci
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navazat skrz zabezfny tunel (SSH, VPN) nebo pouZzit diagjici moduly, které umaitji
automaticky veSkerou komunikaci zaSifrovat.

e

aplikaceRadmin. Je to s¥tové zndma, ocemim vyznamenana aplikace pro zabégpe ovladani
vzdaleného fstupu, kterd umozni praci na vzdalenénlitasi v redlnémcase, jako by byl ovliadan
ptimo klavesnici a mysi zipojeného lokalniho piitace. Tato aplikace je idealniieSenim pro
vzdéleny pistup. Vykonnost aplikace Radmitepti vSechny ostatni aplikace s ohledem na rychlost,

spolehlivost a zabezpeni! Podporuje opetai systémy Windows 7/Vista/XP/2008/2003/2000 (32-
bit, 64-bit).

S timto programem lze provést spravu malychedstich a velkych siti LAN/WAN vzdalenym
pristupem. Pomoci aplikace Radmin Izefippdt potteby sluzeb administratora usfi@as a penize
pomoci vzdalenéhofistupu k péitatim z libovolného mista a tim padem i efektiva bezpéne
nakladat s daty z kamerovych systéabezpeéeni je bezpodmir®é nutné pro jakoukoliv aplikaci
vzdéaleného fistupu, picemz tato aplikace péatk t€m nejvice zabezgenym pro vzdalenyifstup.
Po spudni klienta si zvolime rezimipnosu dat a poinlaseni opravdnym heslem rizeme systém
vzdalerg ovladat v &chto rezimech:

® plna kontrola nad vzdalenou plochou

® sledovani plochy bez moZnosti ovladani
* telnet nebo fenos soubdr

® vypnuti, restart stanice, serveru

IE Remote Administrator = | B =

Connection Mode View Help

S AxE Eucis s o mE

Computer Address Port

Bd 7
&g Enter password for domi internet {&J
), 5

O Enter password: |

| Ok ‘ | Cancel

‘ [0 »

Address: 88 1016118 Port: 48000 Full control

Obrazek ¢. 12 Radmin klient

Nejdilezitéjsi funkce zabezpéeni zahrnuiji:

« Moderni 256bitové AES vykonné Sifrovani vSechitdiat.

* MozZnost volby mezi zabezpenim Windows nebo zabezfgmim Radmin.

e Zabezpéeni Radmin podporujeizné druhy povoleni pro uZivatele, dodakezapsané do
seznamu fistupovych oprawni Radmin Server. Aplikace Radmin vyuziva \Wm klica
spaivajici na Diffie-Hellmanovu algoritmu s velikosdice o 2048 bi.

« |IP filtr povoluje @istup k aplikaci Radmin Server pouze Zitjich IP adres a siti.

* DNS néazev a jméno uZivatele sedava do protokolového souboru.

e Damyslna ochrana na zakkatadani hesla.
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Po autentizaci jiz fiveme bezpmé pracovat se vzdalenou plochou a daty, v naSéipagk
s kamerovym systémem.

Obrazek ¢. 13Nahled na kamerovy systém pomoci aplikace Radmin

Pfi pouziti Radmin security lze nastavifizna povoleni pro jednotlivé uzZivatele Radminu.
K autentikaci uzivatele a nastavenickligristupu se pouziva vyna dat dle upraveného Diffie-
Hellmanova algoritmu s kKiém o velikosti 2048 bit Radmin je vybaven integrovanym obrannym
mechanismem testovani kodu, ktery zébja provedeni Gprav kodu aplikace a pro kaZigopeni
generuje jedinené soukromé kile pomoci aplikace dlouhé sekvence nahodnyah kiera vytvai
neprilomnou ochranu. stupové heslo je ulozeno v zaSifrované pedamikdy se nefgnasi mezi
pocitagi jakoukoliv formou, coz zabrauje tetim stranam v ziskani nebo wyiteai klici. Radmin
server chrani aktivhvSechna nastaveni, kterd jsou uloZena v regigstému, a spousti se jako
sluzba a ne jako aplikace v op&ram systému, coz podporuje zdokonaleni zahezye

4.4 VPN

Cely anglicky nazev zni Virtual Private Network oéktesky privatni si. VPN slouzi k fipojeni z
nedivéryhodné sit (coZ je vlastd verejnd sf Internet) do privatni sitnag. firemni, Skolnici
doméci. Pomoci tohoto &pobu gipojeni mizeme dosahnout, Ze timtoigobem spojené pace
budou spolu komunikovat, jako by byly ve spwié privatni siti. Komunikace je Sifrovana a
autentizovana. Proto je tentoi®pb bezpéy pro genos kamerového systému. Existupkalik
druhi spojeni:
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« LAN-LAN - toto spojeni se vyuZiva mezi LAN &ii. Po tomto zfisobu sahnou firmy, které
maji vice pobdek a chtly by mit swij intranet. Aby bylo moZné toto spojeni realizovatsi
se vytvdit na sngrovatich tunel bod-bod.

- Klient-Klient — toto ffipojeni se v praxi malokdy objevuje. Kazdy z kliemba veejnou IP
adresu a vytvid si skrz véejnou sf tunel pro své spojeni.

« Klient-LAN — pokud se zagstnanec firmy chceipojit do firemni si¢, a je na cestach,
pomiZze mu praw tento zfisob.

vzdaleny uzZivatel

Vzdalena pobocka

Hlavni kancelar

Obchodni partner
Mobilni uzivatel

Obrazek ¢. 14VPN - moznosti spojeni

Abychom mohli vyuzit VPN, musime mit ve své sitiN/Berver. Z tohoto serveru se stava brana,
ktera umozni klieriim pripojit se z Internetu do naSi &ifFunkcemi brany jsou autentizace, Sifrovani
a komunikace. Pro integritu se vyuZivaiizppasoby:

« Hashovaci jednostéma metoda — funkce generuje stejnou velikost,jakaji Sifrovana data.
VétSinou se pouzivaji algoritmy DES, 3DES, AES atil. deSifrovani jsou data é&iena
algoritmem MD5 nebo SHA-1.

« Mac (Message authentication codes) — kratky udejylslouzi k oweni zpravy. Vypoita se
soubor na zakladsdileného kiie, a poté je ifipojen k posilanym dam. Fijemce spoita
taky Mac a naslednho porovnd sifjatym souborem.

« Owfeni pomoci digitalniho podpisu.
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Sifrovaci metodou, kterd zabeZpge pakety TCP a UDP, je hgjivyuZivany IPSec. Tento protokol
podporuje IP verze 4 a 6. Ve verzi 6 je tento koksowasti doporteni. IPSec fidava do paketu
sadu hlauviek pro jeho zabezpeni. Vyhodou tohoto Zsobu je, Ze je sa@dasti infrastruktury. Proto
je tolik podporovan vyrobci a malokdy se stanebyetizna zdizeni (nap. routery) nesla propojit
mezi sebou.

DalSi typ VPN je GRE (Generic Routing Encapsulgtiddlouzi pro tzv. tunelovani mezi &aa
body. KdyZ paket vstupuje do ,tunelu”, je mtidana hlawtka GRE header s cilovou adresou
smerovate. Volitelnt obsahuje autentizai poleéi kontrolni sodet. Na konci tunelu je tato hlaka
odstragna a ke svému cili dal pokiage jako normalni paket.

V dnesni dob ve virtualnich sitich se hajrvyuziva zgisobu komutovanéhoristupu. Toto je zase
metoda typu klient-server. V podstaide existuji dva standardy :

L2TP — je typem povinného tunelovani, neboli jeci@izovano serverem, proto je pro klienta
povinné. Pro vytvieni tunelu se spoji klient s dial-up nebo netwarkeas serverem. Posle mu své
autentiz&ni udaje, které ma u sebe uloZeny nebo je ziskdieypserveru. Tim se vyt¥dodynamicky
tunel L2TP.

g ( V.x modemovy protokol

Klient

L2TP L2TP
access
server |5

Sit poskytovatele pfipojeni Internet nebo VPN

Obrazek ¢. 15L2TP tunel

Dalsi variantou je PPTP. Je implementaci ,,dobradtwd* tunelovani.Cili klient zde vytvé&i
konfiguraci spojeni. Je postaven nad protokolem &Pspojeni s ISP se vytiiddruhé neviditelné
piipojeni k serveru PPTP. Tento protokol je vyam spolénosti Microsoft.

PPTP protokol

pial |
access
- server |
V.x modemovy protokol

Sit poskytovatele pripojeni VPN

PPTP virtualni
rozhrani

Sériové
rozhrani

Obrazek ¢. 16 PPTP tunel
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Posledni variantou virtuélnich siti, kterd4 zde bpdpsana, je VPNips SSL. Je to typ klient-server.
Pro tento zfisob ndm vystd softwarovéreSeni. Je to celkem pohodiné, protoZe ke sdileni da
miZeme pouzit webové rozhranteR autentizaci je nutné pouze potvrdit certifikzla komunikace

je po autentizaci Sifrovana. Tento typ VPKppjeni vyuziva TCP port 443, stéjjako HTTPS
protokol.

SSL (Secure Socket Layer) je vyzraly protokol resgva vloZzend mezi vrstvu transportni  a
aplikaeni, kterd poskytuje zabezfmni komunikace Sifrovanim a autentizaci komuniKaficstran. Je
dohe zndmy a popularni ve &¥ zabezp&eného elektronického obchodovéani. Ustaveni SSLegpoj
funguje na principu asymetrické Sifry, kdy kazdéomunikujicich stran ma dvojici Sifrovacichddi

« Veiejny Kli¢
»  Soukromy

Verejny kli¢ je mozné zviejnit a pokud timto kéiem kdokoliv zasSifruje &akou zpravu, je zajigho,
Ze ji bude moci rozsifrovat jen majitel pouZitéresejného klée svym soukromym kiem.

4.5 Priklad prenosu IP kamer

Témet kazda IP kamera dnes umiafe zabezp&ni pomoci autentizace, a access listu, dale rexstav
porta a u IP kamer vyuZivajicich Wi-Fi - Advanced Endigp Standard (AES), coZ je schvéleny
standard, ktery byl udken symetrické blokové §# Rijndael. Tato Sifra vyuziva symetrickéhoc&li
to znamena, Ze stejny &lje pouzit pro Sifrovani i deSifrovani. Délkaddimize byt 128, 192 nebo
256 biti. Metoda Sifruje data postupv blocich s pevnou délkou 128 bia vyzn&uje se vysokou
rychlosti Sifrovani. V satasné dob neni véejrné znam zadny ifpad plného prolomeni této metody
ochrany dat.

Jako piklad zde uvadim nastaveni web kamery od vyrobd¢OJIEK na obrézcich 17 — 1¥etre
live obrazu.

% vivoTEK

Root password

* Blank root password will disable user authentication

Root paSSWord SRR RRRRNRRND

> Network Confirm password ssssssssssssssss Save
3 DDNS

Obrazek ¢. 17 1P kamera Vivotek ( nastaveni hesla )



Configuration

HOME IP address
) System Subnet mask 255.2
5| Security Default router
] Network Primary DNS 192.168.16.2
5 DDNS Secondary DNS |:|
3] Access list Enable UPnP presentation
Bl Audio and video Enable UPNP port forwarding
@3] Email and FTP © PPPOE
[3] Motion detection LS | |
3] Application Password | |
5 Systemlog Confirm password | |
o] View parameters LLRILLS
5 HTTP port 20

Maintenance
RTSP streaming

Enable RTSP authentication

Version: 0300d

Access name live.sdp
RTSP port 554
RTP port for video 5554

RTCP port for video

RTP port for audio 5556

RTCP port for audio

Obrazek ¢. 18IP kamera Vivotek ( nastaveniss)t

Network Camera

‘1 Snapsho
) client settings

i r Configuration

Obrazek ¢. 191P kamera Vivotek (n&hled live obrazu)”
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5. Doporuéeni a optimalizace nastaveni zabezpeni pirenosu dat
dle velikosti a typu subjektu

Ve swté vSudygitomného Internetu je slozZité rozhodnout, jaké éfiaabezpéeni dat z kamerového
systému je imétend, a pro konkrétni aplikaci dossigci. VSeobect se da dopodit, Ze web server
kamerového systému by émbyt hardwaro¥ oddilen od ostatnich syst&ma dat pouZzivanych
v domacnosti nebo firtn coZz se v praxi moc nedodrZuje a mnoho aplikatakearystavuje fmému
Utoku ze strany Internetu a riziku ztraty nebo pagki dat. Déle je nutné zvazit nebedpaniku
téchto informaci — dle charakteru snimanych prosthinou prioritu ochrany budou mit data
Z kamerového systému viggnych prostor, vyrobnich prodesfinaninich Gstaw nebo soukromych
subjekfi. V celkovych nakladech na vybudovarinptens kvalitniho kamerového systému je cena
na zvyseni zabezpeni grenosu dat zthto systérm zanedbatelna a téinnulova.

« Freeware software— VPN, pogipac GNU GPL (vSeobecna wejna licence GNU)
svobodny software OPEN VPN

« Placeny software— Radmin — jedna standardni licence Radmin stoji USP
plizace Radmin Viewer je zdarma)

Ve vSech dale uv&dych drovnich zabezpeni grenosu dat z kamerového systému budu vychazet ze
zku3enosti své praxe, kde bych vzdy dopibrkeamerovy systém hardwaréwsestaveny ze stolniho
potitate vybaveného kartou do PCI slotu na zpracovaniavitle rozsahu monitorovanych prostor.
Davodem je to, Ze digitalni rekordéry na naSem tramabizeji takovou flexibilitu systému na jejich
mozné dalSi rozBni. Tento pditac, v naSem fipac video a web server dohromady, bude slouZit
pouze pro kamerovy systém a Zadna jind data zdea@pdivana ani archivovana nebudou. Dale je
nutné si ugdomit nar@nost enosu live obrazu, proto bych dopé&tuninimalni rychlost upload
(odesilani dat do Internetu) na stfeserveru minimalé 256 kbit/s, aby byla zatena pgimérend
plynulost zdznamu a vSechny feiiné zalohy a archivace vzdy pro#td ramci mistni sé Posledni

a dilezitou podminkou pro spravnou funkci systému jeejy& IP adresa, bez které by byl vzdaleny
pristup ze strany sitinternet nemozny. Na zaklatEchto informaci se pokusim navrhnfageni pro

tii rizné subjekty dle Urowrzabezpé&eni genosu dat.

Urovné zabezpéeni prenosu dat z kamerovych systéin

. Nizka drovei — zabezpgeni pouze autentizaci bez Sifrovani, vzdalefigtpp ges webovy
prohlizet, povoleny RTSP stream pro mobil
Tato Urové zabezp&eni je vhodna pro monitoring obytnych dioi malych provozoven, kde majitel
chce mit jednoduchy a rychlyghled o monitorovanych prostorechidtup do systému je umaim
Z jakéhokoliv pegitate v mistni siti a Internetu pomoci webového pretiéiza opravéné autentizace
uZivatele. Pro fistup z mobilniho telefonu jsou zde data zcela réetha, a pokud uzZivatel zna IP
adresu web serveru a posloupndsitami, nic mu nebrani ve sledovani on-line zaznamu.
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Ostatni PC sit
Mobilni uZivatel (= B
L _/"' Analogova kamera
| = [ﬁ'
Internet = et
[Switch |||||
b
AT,
= Webserver
IP kamera

Obrazek ¢. 20Nizka Urové zabezpé&eni fenosu dat

Pro spravnou furlnost systému znazamého na obrazkd. 20 nam sté& na routeru v NAT tabulce
povolit a nastavit sgmovani port potebnych pro komunikaci kamerového web serverasiécisla
porti jsou zavisla na moznostech nastaveni konkrétrdovidarty. V naSemifpad budeme muset
povolit minimalre ti porty:

1. port pro web prohlize
2. port pro aplikaci na vzdalenou spravu od vyrobctésyu
3. port pro RTSP stream

e Stiedni Grovei — pouZiti softwaru pro vzdalenou spravu, dodaveyspbcem systému,
doplreny firewallem, zakazany RTSP stream pro mobil

Uroven tohoto zabezgeni je vhodna pro monitoringistnich firem, vyrobnich zavada objeki

s fyzickou ostrahou, kde kamerovy systém je podpgpod¥ pro tuto ostrahu a navic slouzi
k monitorovani vyrobniho procesutiftup do systému je umadm pouze z opravimého pditace

v mistni siti a Internetu, ktery je vybaven aplikaml vyrobce pro vzdalenou spravu daného
kamerového systému. Jsou to rozsahlejsi instakateeje problematicky ifistup k samotnému video
web serveru @Sinou umistnym v dolfe chragné serverové mistnosti), a je nutna vzdalena kiantro
potizenych dat pafipads sledovani on-line provozu.

Pro nastaveni systému podle schématu na obr&zkli bude nutné na routeru v NAT tabulcetop
povolit a nastavit semovani porti potebnych pro komunikaci kamerového web serverétSiviou
post&uje jediny port pro veSkerou komunikaci, ktery l#@ovolné menit v zavislosti na vyrobci
daného systému. Dale je nutné doplnit systém oweaaly nebo softwarovy firewall, ktery je nutno
nastavit dle pdeb a poZadavkklienta.
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Ostatni firemni PC sit

Mobilni uZivatel S
.—’/ - ]
P
g /

o . .

.'/ /

f /

Analogova kamera

- =K 4
o 2 I ie
1 ; I
: Router Switch !Hl”
Webserver

Obrazek ¢. 21 Stredni Urové zabezp&eni grenosu dat

. Vysoka Urovei — pouZiti pro vzdalenou spravu dodavané vyrobcamekového systému
doplrené aplikaci Radmin nebo VPN. Rgmd pouziti aplikace VNC
doplrené VPN, zakazany RTPS stream pro mobil

Posledni mnou navrhovanou Uréveabezpéeni enosu dat z kamerovych sysiéiiae dopordit
u aplikaci s vysokou prioritou nebo rozsahlou piibaiek. U tohotoreSeni (viz obr&. 22) bych
doporuil — pokud je to mozné — hardwarové éldohi IP kamer od ostatni &id znemozéni pristupu
neopravenych uzivatel. Toho docilime instalaci dalstsié karty do PCI slotu gitace, ktery nam
slouzi jako video a web server. IP kamery budouiadtnovatelnépouze ze stanice serveru.

Ostatni firemni PC sit
Mobilni uZivatel F _,,ff——‘“\l
/L

[—1

b4 Analogova kamera
swieh  JI[[[[ >

Router
serser &7
Webserver

1P kamera

RADMIN

Interne

(VPN)

Obrazek ¢. 22Vysoka Urové zabezpé&eni fenosu dat
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Kazdé pipojeni k web serveru bude ume@ho pouze se softwarem dodavanym vyrobcem systému
v zabezp&eném tunelu VPN nebo pomoci aplikace Radmin. $tdubvni zabezgeni Ize sice
nesouhlasit a mit proti ni namitky, ale osétsn myslim, Ze je zcela dostgici pro BZné pouZiti

v praxi. Samoiejme jsou realizovatelné i takové instalace, kde stz standardy firmy nedovoluji
zadné pipojeni ke kamerovym systémm ze strany sdt Internet, i kdyZz pro propojeni svych
dceinych firem a pob&ek VPN tunely BzZn¢ pouZzivaji.
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6. Zavér

Stejre jako se vyviji jiné obory, tak i tento obor dikguym technickym moznostem, dostupnosti siti
a prenosu dat zaznamenal za poslednigtolik let znany posun dofedu. Troufam skict, Ze tento
obor je natolik dynamicky, Zefipobhajol¥ své prace jiz budou na trhu dalSi dokonalejSiésygt
zabezpéujici jak grenos, tak i bezgaost obrazu a dat.

Souwasné moznosti jak zabezjtepienos obrazu a dat se odviji od jednoduchych azopmpletni a
kvalitné zabezp&ené penosy. Technicka dostupnost a nabidka na trhu vSegsténi pro penos
obrazu a dat je v séasné dob velmi vysoka, coz umditije v podstat modelovani systému ,ha
miru“ s ohledem na poZadavky a figan kapacitu jednotlivych prosidki. Samorejme je i na
vyrobcich &chto systém, aby dale vylepSovali zabezfmi vzdalenéhoifstupu, nafiklad vyuzitim
pirenosového protokolu HTTPS, a tim zjednodusili diasla bezpény péistup pro uZivatele bez
nutnosti pouzivat dalSi software.

Casto se setkdvam s nejasnymi pozadavky na éstrarivateli téchto systém, a tim také
podhodnocené nebo ve velkérenhadhodnocené systémy, které nagplramcoveé vyuZziti fenosu
dat a obrazu. Typickymifkladem jsou podnikatelské subjekty, kteréghtompletni monitorovani
v8ech dostupnych mist v misgvého podnikani, ale faktické vyuZiti tjc¢&mu ma tento monitoring
slouzit, neni zcela definovano. Vznikaji zdasto zbyténé naddimenzované systémy, které jsou
finanéné¢ nara@né na péizeni i provoz, ale jejich efektivita je visledku velmi nizkd. Naopak jsou
systémy, které rfeSi zakladni pozadavky zadavatele, mweba jeho strah existuji ugita omezeni

v technickém vybaveni nebo zazemi pfenms, a pak systém také nasig atekavany uzitek.

Doporuwuji vzdy postavit vedle sebe cil, ktery méepos a bezgeaost dat zajistit, a efektivitu
systému v propojeni na to, kdo bude primarnim uglean tj. kdo bude s on line nebo off line daty
pracovat. Déle v jakém pojeti se budou reportopaivgy z istups do systému pro sekundarniho
uZivatele, a kdo bude zodpovidat za to, Ze bemm [Fistupu k Emto ziskanym d&m odpovida
jeho nastavenym poZadawk. Finargni stranka ptizeni a provozu je také&itkzitym atributem pro
rozhodovani p vybéru daného systému.

Jak jsem jiz zminil v paté kapitole své prace, dofgi provést vstupni screening poZadavka

Urovei kvality pfenosu a Urovejeho zabezp&ni z pohledu efektivity vyuziti vSech funkci systéa

pak gipravit feSeni ,na miru“ a zkombinovat vzdy nejvhepli varianty z#éznych oblasti.
Dulezitym bodem pro navrteSeni je také obor podnikani podnikatelskych subjéddy v rekterych

oborech jsou legislativnpresrg uréené limity, jak s pfizenymi daty zachazet, nagankovni sektor,
policejni kontrola, statni a vliadni sektor, aleezp&nostni agenturyip ostraze objekt, které jsou
povinné dodrZovat zasady a Uréwezpeénosti €chto genos.

Zawrem sve bakaldké prace bych c#ltzminit, Ze celkové pojeti bezpeosti genosu z kamerovych
systénti a dopordeni, kterd jsem navrhl pr@ézné subjekty, je prakticky &seno v poslednich Sesti
mesicich na #kolika subjektech a ma dop@eni vychazeji jednak z mého dlouhodobého profesniho
pasobeni v tomto oboru, ale také z intenzivniho setig&vani se s ohledem na dynamiku rozvoje
tohoto oboru.
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