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Abstrakt a klicova slova

Abstrakt

Tato diplomova prace popisuje metody, kterymi Ize dosahnout vysokého stupné zabezpeceni dat,
ulozenych v databazovém systému Microsoft SQL Server 2008. Soucasti popisu metod je i ukazka
jejich implementace v ramci e-learningového systému eLogika. Prace dale popisuje navrh a
implementaci systému pro odhalovani neopravnéného piistupu k datiim, kterymi systém eLogika
disponuje.
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Abstract and key words

Abstract

This diploma thesis describes methods for reaching high level of data security. Data are saved in
database system Microsoft SQL Server 2008. Description of methods even contains example of
their implementation in a scope of e-learning system eLogika. Thesis further describes design and
implementation of system for detecting unauthorised access to data which system eLogika has.
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1 Uvod

S velkym rozmachem internetovych aplikaci, které jsou stale oblibenéjsi a pouzivangjsi, roste
rovnéz zajem o data, které aplikace obsahuji. Diivody pro jejich ziskani mohou byt rizné. Od téch
nejprostSich jako je vlastni obohaceni na zékladé znalosti informaci vychdzejicich z odcizenych
dat, pfes finan¢ni obohaceni plynouci z jejich prodeje, az po jejich zneuziti k dalsimu poskozeni
uzivateld, ¢i samotné aplikace. Je tedy v zajmu provozovateli webovych aplikaci, aby piedchazeli
moznému uniku dat.

Néplni této prace je navrh a implementace metod zajistujicich bezpecnost dat v e-learningovém
systému eLogika. Vzhledem k tomu, Ze e-learningové systémy neslouZzi jen jako podpurné nastroje
pti bézné vyuce, ale probiha jejich prostiednictvim i prezkuSovani studenttl, je zajisténi bezpecnosti
dat jednou z hlavnich podminek, které jsou na n¢ kladeny.

Po pfedstaveni systému elLogika, nasleduje kapitola vénovanad pfistupu k datim, ulozenym
v relacni databazi. Obsahem této kapitoly je shrnuti obecnych metod vyuzivanych ve webovych
aplikacich a konkrétni navrh a zpracovani pfistupu k datim pro systém eLogika. U néj je kladen
diraz na minimalizaci nasledki mozného napadeni celé aplikace a zaroven poskytnuti prostiedki
pro dalsi bezpec¢nostni prvky.

Ctvrta kapitola se zabyva navrhem a implementaci systému pro odhalovani neopravnéné
manipulace s daty, kterymi systém eLogika disponuje. Tento systém je navrzen tak, aby zachytil
utok prichazejici nejen z prostfedi samotné webové aplikace, ale i z jakéhokoliv jiného zdroje.
Hlavni myslenka, na které je systém postaven, tkvi ve sledovani, jakd data jednotlivi uzivatelé
pozaduji. Na jejich zaklad¢ je vyhodnoceno, zda jde o bézné chovani pii praci s eLogikou, nebo jde
0 mozné napadeni.

Posledni kapitola této prace, ptiblizuje nejcastéjsi typy utokti na webové aplikace a nabizi mozna
opatieni, ktera slouzi ke snizeni moznosti provedeni utokd, ¢i k jejich tiplnému znemoznéni.



2 Systém eLogika

Jednim z cilt této prace je analyzovat moznosti zabezpeceni systému elLogika, coz je systém pro
fizeni vyuky (LMS), se zaméfenim na potieby kurzi z oboru logiky. Elogika je provozovana jako
webova aplikace, z ¢ehoz plynou také mozné bezpeCnostni ohrozeni, na které se zamétim v této
praci.

LMS je aplikace feSici administrativu a organizaci vyuky v ramci e-learningu (1). Jde tedy o
aplikaci umoznujici vytvareni a spravu kurzii, vyukovych materiald, studijnich plant a dal$ich
objektl spjatych s vyukou. Soucasti LMS je také sprava podkladti pro ovétovani nabytych znalosti
studentq, ktefi jsou rovnéz v systému evidovani.

E-learning je pak forma vzdélavani zaloZzend na vyuzivani informacnich a komunikacnich
technologii (2).

Hlavni odlisnosti eLogiky od jinych LMS je moznost kontrolovat cely postup feSeni zadaného
ptikladu, a ne pouze spravnost jeho vysledku. Na zaklad¢ spravnosti jednotlivych krokt, lze pak
dle zadané¢ho vzorce automaticky urcit odpovidajici ohodnoceni dané otazky. Kvuli potiebam
korektniho zobrazeni materiadli obsahujicich logické formule, byla implementovana podpora
zadavani logickych symboltd pomoci zastupnych znak, pfipadné pomoci maker programu TeX.

2.1 Implementacni prostredi

Systém eLogika je webova aplikace postavena na technologii ASP.NET, kterd je soucasti .NET
Frameworku, coz je prostiedi pro beh aplikaci, vyvinuté spole¢nosti Microsoft Corporation.
Vyhodou ASP.NET je, ze je zaloZzen na vykonavacim prostfedi CLR, které je spolecné pro cely
NET Framework. Nebudu zabihat do detaild tykajicich se .NET Frameworku, podstatné je vsak to,
ze diky CLR lze nejen webové aplikace psat v jakémkoliv programovacim jazyce, ktery CLR
podporuje. Pro eLogiku byl zvolen objektoveé orientovany jazyk C#.

Pro uchovani dat byl vybran relaéni databazovy systém Microsoft SQL Server 2008. Ten je
k dispozici vsedmi rtznych verzich, pfiéemz jen ta nejvys$si, Enterprise, disponuje
nadstandardnimi funkcemi a nastroji, které nachazeji uplatnéni i v ramci eLogiky. Jsou to hlavné
funkce z oblasti bezpecnosti a data miningu. Z tohoto duvodu byla zvolena tato verze MS SQL
Serveru.

Operaéni systém pro server, na kterém je eLogika provozovana, byl vybran s ohledem na pouzité
technologie, uvedené vySe. Konecnd volba padla na Microsoft Windows Server 2003. Pro samotny
béh webovych aplikaci je soucasti OS webovy server 1IS 6.0.

Vyvojové nastroje jsou voleny opét na zakladé pouzitych technologii. Pro vyvoj webové aplikace
je pouzito vyvojové prostiedi Microsoft Visual Studio 2008, pro spravu databazového serveru pak
SQL Server Management Studio.

2.2 Uzivatelé systému eLogika

Uzivatelem eLogiky je kazdy cloveék, ktery ma v systému vytvoren svilj Gcet. Samotnd existence
uctu ovSem neumozhuje praci se systémem, jelikoz takovy uZivatel nema opravnéni na zadné
operace v ramci systému. Aby uzivatel tyto opravnéni ziskal, musi byt ¢lenem nékteré z roli.

-2.



V systému eLogika je zavedeno pét roli, které odrazeji realnou strukturu odpovédnosti ¢i opravnéni
vramci univerzity. Kazdy uzivatel, je ¢lenem jedné nebo vice roli. Soucasné muze uzivatel
vystupovat pouze v ramci jedné role, kterou si voli pti pfihlaseni k systému.

2.2.1 Role administrator

Vw7

Administrator je role, kterd ma v ramci celého systému eLogika nejvyssi opravnéni. Uzivatel v této
roli se starda o spravu Skol, které maji udélenu licenci pro praci se systémem. Soucasn¢ ma jako
jediny uzivatel moznost spravovat vSechny uzivatelské ucty v systému.

Moznosti, které ma uzivatel v roli administrator pfi praci se systémem eLogika, jsou znazornény v
diagramu pfipadu uziti. Jde o ¢ast diagramu ptipadu uziti nulté¢ urovné, ktery je piili§ rozsahly, a
proto jsem jej rozdélil podle jednotlivych aktért.

uc Admin

sLogiks

Spriva kol
Sprava uZivateld

Sprava tajemnikd

Administrator

Sprava licenci

Obrazek 2.1 - Diagram piipadt uziti aktéra Administrator

2.2.2 Role tajemnik

Tajemnik je nevysS$i autorita v ramci $koly. Jeho ukolem je pfipravit prostiedi umoziujici vyuku
pro dany akademicky rok. Jde hlavné o vytvofeni struktury daného roku, tedy rozdéleni na
potfebny pocet Casovych usekil, pro které jsou pak definovany kurzy, které se v daném useku
budou vyucovat. Zavedeni kurzil a pfifazeni garantl zajist'uje rovnéz tajemnik Skoly.



uc Tajmenik

eLagika

Sprava garant
Sprava tajemnikd

Sprava ugivatell

"

= Sprava kurzl
,;’ i ~
Tajemnik \

Spriva rozdelent
akademickych rokl

Sprava

Editace Skol ,
& akademickych roki

Obrazek 2.2 - Diagram piipadl uziti aktéra Tajemnik

2.2.3 Role garant

Uzivatel v roli garant zodpovida za cely kurz, kterého se mohou studenti u€astnit. Garant urcuje
napli kurzu, podminky pro jeho usp&$né vykonani i strukturu vyuky. V jeho rezii je vétSinou i
tvorba zkouskovych testl, které slouzi k zavérecnému ovétreni znalosti studentd.

uc Garant

eLagika

Podminky kurzu . i
5 urk . - =
P Tridy a jejich studenti

Tearie a materidly

Sprava kapitol

Garant Sprava kategorii

Sprava skupin
akfivit

Stafistiky predmétu

Spriva testl a G 2 . = =
B Sprava Sablon testu Sprava otazek

aktivit

Obrazek 2.3 - Diagram ptipadt uziti aktéra Garant

2.2.4 Role tutor

Uzivatel vroli tutor by se dal pfirovnat K vyucujicimu (cvic¢icimu) konkrétni skupiny studentd.
V ramci eLogiky je tato skupina pojmenovana jako tfida. Hlavni naplni tutora je definovani a
pridélovani ukoll studentiim, ptiprava testti a hodnoceni vysledki studentd.



uc Tutor

eLogika

Thidy a jejich studenti

Teorie a materidly

Sprava kapitol

Sprava kategorii
Tutor \ ]

Sprava otazek

i

Sprava Sablon testil] [Spréva testu a aktivif

Obrazek 2.4 - Diagram piipadd uziti aktéra Tutor

2.2.5 Role student

Student je nejnize postavena role v ramci hierarchie zodpovédnosti. V rdmci celého systému
eLogika jde ovsem o stéZejni roli, jelikoz uzivatelé v roli student jsou ti hlavni, ktefi budou se
systémem pracovat. Moznosti, které ma student v ramci systému, odpovidaji Cinnostem, které
student vykonava pti bézné vyuce. Ma moznost nahlizet do studijnich materiall, provadét cviéné
testy na danou problematiku, ptihlasovat se k vykonani ukolu, nebo se zapisovat na zkousky.

uc Student

eLagiks

Pfihla5eni na termin

Vypracované testy

iy

Student \

Teorie a materidly Hodnoceni kurzu

ypracované akfivity)

Obrazek 2.5 - Diagram piipadt uZiti aktéra Student



3 Sprava pristupu k databazi systému eLogika

Ucel viech utoktl na webové aplikace je manipulace s daty. Rozdil je jen v tom, zda je primarnim
cilem utoku ziskani, ¢i poskozeni dat, nebo je manipulace s daty pouhy prostfedek, kterym chce
uto¢nik dosahnout svého cile. V obou pfipadech muze tizeny piistup k datim utok zkomplikovat,
pripadné mu zcela zabranit.

Aby uzivatel aplikace mohl pfistupovat k datim, ulozenym v databazi, musi se k ni pfipojit.
Parametry tohoto pfipojeni, tedy nazev serveru, nazev databaze, login, heslo a dalsi udaje, jsou
definovany v pfihlasovacim fetézci, tzv. ConnectionStringu (3).

Vétsina webovych aplikaci k databéazi ptistupuje prosttednictvim jediného ptihlaSovaciho jména a
hesla. Vyhodou tohoto konceptu je jeho implementacni jednoduchost, snadna udrzba a minimalni
zatizeni jak webové aplikace, tak databazového serveru. S témito vyhodami vSak pfichazi zna¢né
bezpecnostni riziko. Uzivatel databazového serveru ma kompletni pfistup k celé databazi. Ne
ziidka se u malych projekti (kde SQL server vyuziva jen jedna aplikace) stava, ze ptihlasovaci
dojde k prolomeni ochrany webové aplikace, ptipadné zcizeni piihlasovacich idaji, ma uto¢nik
moznost spoustét vlastni kod na serveru. Ziska tak plnou kontrolu nad konkrétni databazi, potazmo
nad celym serverem. Tento pfistup také piinasi nutnost implementovat vesSkeré bezpecnostni prvky
na stran¢ aplikace. Nej¢astéji pak jde o omezeni, a soucasné logovani piistupu k funkcim a datim
aplikace. Tyto ¢innosti zvySuji vykonové i Casové naroky jak na samotnou aplikaci, tak i
databazovy server.

Vv

data a ty nasledné vypisujeme do aplikace, staci ptiradit danému uctu na SQL serveru pravo ¢teni z
pottebnych tabulek. V pfipadé napadeni ziska uto¢nik pfistup jen k omezené ¢asti databaze.

V systému eLogika je pfistup k databazi feSen praveé timto zpisobem. Kvuli dal§im bezpecnostnim
prvkiim je ovSem zpracovan jeste detailnéji, coz bude popsano v nasledujicich kapitolach.

3.1 Uzivatelé aplikace a databazového serveru systému eLogika

Z pohledu prace se systémem eLogika a rizného pfistupu k databazi, jsem definoval ¢tyfi druhy
uzivateld. Jsou jimi bézny uzivatel, administrator, systém a specialni uzivatelé.

3.1.1 BéZny uZivatel

Jde o jakéhokoliv uZivatele®, ktery ma moznost pracovat se systémem eLogika. B&ny uZivatel
muzZe v ramci systému vystupovat v jedné z roli, popsané v kapitole 2.2.

Piistup k databazi je zde feSen na nejniz§i mozné urovni. Pro kazdého uZzivatele v aplikaci je
vytvofen U¢et na databazovém serveru, pomoci kterého mulize pfistupovat k datim. Pokud se
uzivatel ptipoji k aplikaci, jsou pro komunikaci s databazovym serverem pouzity ptihlasovaci tdaje
vytvofené jen pro tohoto konkrétniho uzivatele. Dlvod takovéhoto feSeni spoCiva v moznosti
detailniho omezeni opravnéni na objekty databaze, pro kazdého uzivatele. Dalsi vyhodou je

! Wjma uzivatele v roli administrator



moznost identifikovat konkrétni pivodce vSech pozadavkl na databazovy server, ¢ehoz vyuzivam
pii analyze AQL auditu popsaného v kapitole 0.

3.1.2 Administrator

V roli administrator vystupuje v ramci celého systému pouze jeden uzivatel. Na rozdil od bézného
uzivatele, tedy nelze administratora vytvofit, ani odstranit, pomoci aplikace. Z toho plyne, Ze
uzivatel v roli administrator je zaveden pii inicializaci systému, pii které je pro n¢j vytvoren i ucet
na databazovém serveru.

3.1.3 Systém

Tento uzivatel byl zaveden za téelem zprostiedkovat pfihlaseni k aplikaci béznym uzivatelim. Pod
timto uzivatelem se neda do aplikace prihlasit, a tedy ani provadét zadné operace. Fakticky jde
pouze o ucet na databazovém serveru, ktery ma potiebna prava k tomu, aby uzivatele aplikace
provedl celym ptihlasovacim dialogem.

V procesu autentizace, nemiize aplikace pracovat s piihlasovacimi udaji autentizovaného uzivatele,
avsak potiebuje pristup k databazi. Tento pfistup je umoznén prave diky uzivateli systém.

3.1.4 Specialni uzivatelé

V tomto piipad¢ nejde o uzivatele aplikace, ale vyhradné o uzivatele databazového serveru, ke
kterému maji navic znemoZznéno prihlaseni.

Takové uzivatele lze pouzit pouze k tomu, aby se jejich prostiednictvim (v jejich kontextu)
provedla ne€kterd z nebezpecnych operaci. Tento, na prvni pohled zbytecny, mezikrok byl zaveden
z dtivodu zvyseni bezpecnosti databazového serveru.

Aby mohla byt vykonana néktera potencionalné nebezpecna operace, musi mit uzivatel, ktery ji
chce provést, pravo IMPERSONATE, neboli zosobnéni, pro konkrétniho specialniho uzivatele.

3.1.4.1 elogika_userAccess

Tento uzivatel slouzi pro manipulaci s databazovymi uzivateli. Konkrétné¢ mtze vytvaret nové
uzivatele SQL serveru a databaze, editovat jejich daje (povoleni/zakazani pfihlaseni k serveru) a
prid€lovat/odebirat uzivateliim ¢lenstvi v databazovych rolich.

Vypis konkrétnich opravnéni, ktera ma uzivatel elogika userAccess:

e ALTER ANY LOGIN (na serverové trovni) — pro manipulaci s pfihlasovacimi tdaji k SQL
serveru (vytvafeni, editace)

e SELECT pro systémové tabulky sql logins a sysusers — pro moznost ovéfeni listence loginu
a uzivatele v ramci SQL serveru

e ALTER ANY USER (na databazové trovni) — pro moznost manipulace s uzivateli databaze
(vytvareni, editace)

e ALTERANY ROLE — pro moznost pfidélovani ¢lenstvi v rolich

e ALTER pro kazdou jednotlivou uzivatelskou roli — kvili moznosti pridéleni uzivateli
¢lenstvi v dané roli



3.2 Mapovani uzivatelt systému eLogika na uZzivatele databaze

Kwvili lepsi orientaci v nasledujicim textu nejprve vysvétlim, jakym zplisobem jsou chapany
jednotlivé obecné pojmy.

e uzivatel databaze — objekt SQL serveru (user) s pravy na pfipojeni ke konkrétni databazi
e login — objekt SQL serveru (login), umoziujici pfipojeni k SQL serveru
e uZivatel — entita pozadujici pristup k databazi

Pfihlaseni uzivatele k Microsoft SQL Serveru probiha na dvou trovnich. Nejprve je nutné
autentizovat uzivatele v ramci celého serveru. Tedy pomoci jeho loginu a hesla ovétit, zda ma
povolen pfistup k serveru. Pokud je uzivatel autentizovan, muze vykonavat tkoly v kontextu
databazového serveru (paklize ma potiebna opravnéni). Druhd uroven zahrnuje pfipojeni ke
konkrétni databazi. To uz neni provadéno na zakladé hesla, ale jen piifazeni uzivatele databaze k
danému loginu. Uzivatel databdze ma pro jednu konkrétni databdzi mnozinu opravnéni, ktera mu
zptistupiiuje pottebnou ¢ast databaze.

K jednomu loginu, muze byt pfifazeno vice uzivatelti databaze, pficemz kazdy z nich je uzivatel
jiné databaze. Tak je mozné, aby uzivatel databazového serveru, prostiednictvim jednoho loginu a
hesla, pracoval s nékolika databazemi.

3.2.1 UloZeni piihlasovacich udaja k databazi

Z vyse uvedeného postupu pfihlaseni k databazovému serveru je jasné, ze aby se mohl konkrétni
uzivatel, prihlaseny k systému elLogika, spojit s databazi, musi byt login a heslo, které mu bylo
vytvoreno, ulozeno také na aplikaénim serveru. Vzhledem k tomu, Ze jde o velmi citlivé udaje,
musi byt uloZeny na bezpecném misté. Vhodnym tlozistém pro tyto udaje je v ramci webové
aplikace, konfigura¢ni soubor web.config. Ten je sice souéasti webové aplikace dostupné z
internetu, avsak pristup k nému pomoci webového prohlizece, je odepten. Problém je, Ze pii zméné
tohoto souboru dochazi k automatickému restartovani webové aplikace (z divodu mozné zmény
nastaveni aplikace). Proto se pro ucel uchovavani dynamicky generovanych udaji, coz ptihlaSovaci
udaje noveé vytvotrenych uzivateli bezesporu jsou, nehodi. Restartovani aplikace totiz zplsobi
ztratu vSech neulozenych dat a tedy i informaci o uzivatelich, ktefi aktualné s aplikaci pracuji.

Jak jsem zminil v pfedchozi kapitole, tak v systému eclLogika jsou dva uzivatelé, jejichz
ptihlaSovaci tdaje k databazi se nevkladaji, ani neupravuji za chodu aplikace. Jsou jimi
administrator a systém. Pfihlasovaci udaje pro tyto uzivatele jsou vytvofeny pii inicializaci
aplikace a tak jejim restartovanim nevznikne zadna $koda. Udaje téchto dvou uzivatelti jsou tedy
ulozeny v souboru web.config.

Prihlasovaci udaje k databazi ostatnich uzivateld, tedy téch, ktefi jsou vytvoieni prostiednictvim
systému eLogika, jsou ukladany do systémového registru Windows, popsaného v (4). K nému ma
povolen pfistup pouze administrator aplika¢niho serveru a jde tedy rovnéz o zplisob bezpeéného
ulozeni udaju. Pii manipulaci s registry navic nevznika zadné omezeni pro webovou aplikaci a nic
tak nebrani jejich pouziti.

3.2.1.1 UloZeni v souboru web.config

Konfigurac¢ni soubor web.config mé pro uchovani ptfihlasovacich udaja specialni sekci. Tou je
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connectionStrings. Ta obsahuje jednotlivé pfihlasovaci fetézce, ptiCemz kazdy je urcen unikatnim
jménem.

Jeho struktura je nasledujici:

e name — unikatni jméno piihlaSovaciho fetézce
e connectionString — fetézec obsahujici vSechny potfebné udaje pro spojeni s SQL serverem
e providerName — poskytovatel pfipojeni

Samotny piihlasovaci fetézec (connectionString) je uloZzen v podobé C¢istého textu. Login
k databazovému serveru i heslo jsou tedy &itelné. Pokud by se tedy nékdo dostal k samotnému
souboru web.config, mohl by uvedené udaje zneuzit.

Resenim je zaSifrovani celé sekce connectionStrings.

e Prvni moznosti, jak toho docilit, je programové Sifrovani. Tedy pfimo z webové aplikace,
napiiklad pfi inicializaci. Sekce ziskand z konfiguracniho souboru, je nasledné¢ pomoci
metody ProtectSection zaSifrovana. Tato metoda vyzaduje jako svlij parametr kontejner
s Sifrovacim kli¢em. Vychozi kontejner RsaProtectedConfigurationProvider je vytvoten pii
instalaci .NET frameworku.
protected void Encrypt ()

{
Configuration cfg = WebConfigurationManager.OpenWebConfiguration
(Request.ApplicationPath) ;
ConnectionStringsSection connSection = cfg.ConnectionStrings;
if (!connSection.SectionInformation.IsProtected)
{
connSection.SectionInformation.ProtectSection ("RsaProtected

ConfigurationProvider");
cfg.Save();

}
}

e Druhou moznosti je vyuzit utilitu aspnet_regiis.exe (5), ktera se nachazi na systémovém
disku v adresati windows\Microsoft. NET\Framework\ kde dale vybereme adresai podle
verze frameworku. Cela cesta muze vypadat napiiklad takto:
C:\windows\Microsoft. NET\Framework\v2.0.50727.  Parametry, které jsou pro
(de)sifrovani tfeba jsou nasledujici:

= pe "sekce" — zaSifruje zadanou sekci v konfiguraénim souboru
= pd "sekce" — desifruje zadanou sekci
= app "/nazev" —udava nazev aplikace v IIS pro kterou se (de)Sifrovani provede

Prikaz:
aspnet regiis.exe -pe "connectionStrings" -app "/eLogika"
tak zaSifruje sekci connectionStrings webové aplikace, ktera ma v IIS nazev eLogika.

V obou pfipadech je Sifrovani transparentni, nijak tedy nenarusuje funk¢nost aplikace. V piipadé
zadosti o ptihlaSovaci fetézec, stard se o jeho deSifrovani samotna technologie ASP.NET.

3.2.1.2 UloZeni v registru Windows

Prihlasovaci udaje uzivatell jsou ukladany do klice connStr, ktery je ulozen v kli¢i eLogika. Ten je
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ulozen jako podkli¢ kli¢e HEKY_LOCAL_MACHINE/SOFTWARE. Cela cesta v struktufe registru je tedy
HEKY_LOCAL_MACHINE/SOFTWARE/eLogika/connStr. Udaje pro kazdého uZivatele jsou pak uloZeny
jako hodnoty tohoto klice. Nazev hodnoty je shodny se systémovym loginem (loginem v aplikaci
eLogika) uzivatele a obsah hodnoty je samotné heslo, pouzité pro login na databazovém serveru.

I pfes to, ze by zde mély byt hesla v bezpeci, jsou ukladany v zaSifrované podob¢. Pro Sifrovani je
pouzit algoritmus AES (Advanced Encryption Standard), ktery je implementaci Sifry Rijndael. AES
jakymsi nastupcem za star$i algoritmus DES (Data Encryption Standard) a patii do skupiny
symetrickych algoritmt, pouziva tedy stejny kli¢ pro zaSifrovani i deSifrovani. To by mohl byt
problém pfi odesilani zasifrovanych dat prostfednictvim sité. Muselo by se totiz zajistit, Ze se
Sifrovaci klic k pfijemci dostane bezpecnou cestou. V naSem piipadé se ovSem Sifrovani i
desifrovani provadi na stejném serveru, a tak staci zajistit bezpe¢né ulozeni klice v ramci daného
Serveru.

AES je blokovy algoritmus, Sifruje tedy data s pevné stanovenou délkou, kterou je 128 bitti. Pokud
je néktery blok kratsi (vétsinou posledni blok Sifrovanych dat), je doplnén na pozadovanou délku.
Pro doplnéni bloku se nejcastéji pouziva postup dle PKCS #7, coz je jeden ze standarddi pro
kryptografii s vefejnym kli¢em. Pro algoritmus AES, implementovany v .NET Frameworku,
existuje nekolik zplsobld (modu) jak Sifrovat jednotlivé bloky. Nejjednodussim je Electronic
Codebook (ECB), ktery zaSifruje jednotlivé bloky tak jak jdou za sebou. Tento zptsob je vSak
doporuceno nepouzivat, jelikoz ve vysledném zaSifrovaném fetézci Ize rozpoznat stejna schémata
jako v ptvodnich datech. Dalsi zptsoby, které .NET Framework nabizi jsou Cipher Block Chaining
(CBC), Cipher Feedback Mode (CFB), Cipher Text Stealing (CTS) a Output Feedback Mode
(OFB). Podrobné jsou vsechny mddy Sifrovani blokt popsany v (6).

Ja zvolil méd CBC. Ten se vyznacuje tim, ze kazdy blok dat je pted zasifrovanim XORovan Sifrou
ptedchoziho bloku. Nikdy se tak nestane, ze by dva stejné bloky ptivodnich dat mély stejnou Sifru.
Aby bylo mozné stejnym zpiisobem zaSifrovat i prvni blok dat, ktery nema ptedchtidce, je tfeba
pouzit takzvany inicializaéni vektor (IV). Inicializa¢ni vektor je blok nahodnych dat, ktery je
zaSifrovan béznym zplsobem (jakoby s pouzitim médu ECB) a jeho Sifra je pak pouzita pro
zaSifrovani prvniho bloku ptivodnich dat. Zpiisob Sifrovani jednotlivych blokli je nazorné vidét na
obrazku Obrazek 3.1 - Sifrovani dat metodou CBC. Desifrovani se provadi obdobng&. Nejprve je
blok Sifrovanych dat deSifrovan a poté je XORovan ptedchozim blokem Sifrovanych dat.
Vysledkem je blok zdrojovych dat.
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blok zdrojového blok zdrojového blok zdrojového
textu textu textu

inicializa¢ni

vektor (IV)
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_— 14 »
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Sifrovaci Sifrovani Sifrovaci Sifrovani Sifrovaci Sifrovani
=P Sifrovani =P Sifrovani =P
kli¢ klig Klic Sifrovani
--
v v

blok Sifrovaného blok Sifrovaného blok sifrovaného
textu textu textu

Obrazek 3.1 - Sifrovani dat metodou CBC

Z vyse uvedeného vyplyva, ze pro deSifrovani zaSifrovanych dat potfebujeme znat kli¢ a
inicializa¢ni vektor, které byly pouzity pro zasifrovani. Tyto dva udaje je tedy tfeba bezpe¢né ulozit
na serveru. Vzhledem k tomu, Ze ob& operace se provadéji prostiednictvim webové aplikace, je
vhodnym mistem pro tyto udaje opét soubor web.config. Pro nastaveni webové aplikace (za coz
muzeme kli¢ a inicializacni vektor povazovat) je vyhrazena sekce appSettings. Jeji polozky tvofi
dvojice key - value, kde key oznacuje nazev hodnoty, a value samotnou hodnotu. Cela tato sekce
jde, stejné jako sekce connectionStrings, transparentné zasifrovat.

Nyni jiz k samotnému Sifrovani databazovych hesel. Cely postup se skldda zné€kolika casti.
Nejdiive se ze sekce appSettings nactou hodnoty Sifrovaciho klice a inicializa¢niho vektoru. Po té
se vytvoli nova instance manazeru Sifrovaciho algoritmu a nastavi se potiebné hodnoty. Vstupni
hodnoty jsou typu byte[], proto se musi pievést z fetézcové podoby na pole bajtt. Po zasifrovani se
vysledek pievede opét z pole bajti na fetézec a ten se ulozi jako hodnota kli¢e v registrech (7).
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Configuration cfg = WebConfigurationManager.OpenWebConfiguration (
System.Web.HttpContext.Current.Request.ApplicationPath) ;

AppSettingsSection appSection = cfg.AppSettings;

byte[] keyByte = Convert.FromBase64String (
appSection.Settings["encryptKey"] .Value) ;

byte[] IVByte = Convert.FromBase64String (
appSection.Settings["initialValue"].Value);

System.Security.Cryptography.RijndaelManaged aes =

new System.Security.Cryptography.RijndaelManaged() ;
aes.Mode = System.Security.Cryptography.CipherMode.CBC;
aes.Padding = System.Security.Cryptography.PaddingMode.PKCS7;
aes.Key = keyByte;
aes.IV = IVByte;

byte[] passByte = Convert.FromBase64String (dbPass) ;

byte[] sifraByte;

using (System.Security.Cryptography.ICryptoTransform enc =
aes.CreateEncryptor())

{
sifraByte = enc.TransformFinalBlock (passByte, 0, passByte.Length);

}

string sifra = Convert.ToBase64String(sifraByte);
RegistryKey rootKey = Registry.LocalMachine.OpenSubKey (
"Software\\eLogika\\connStr", true);
rootKey.SetValue (user name, sifra, RegistryValueKind.String);
Desifrovani se provadi velmi podobné. Jen nejdiive nacteme potfebnou hodnotu z registru a misto

Encryptoru vytvotime Decryptor (aes.CreateDecryptor). Zbytek kodu ztstava shodny.

3.2.1.3 Zaloha a obnoveni systémového registru Windows

Problém s uloZenim ptihlasovacich udaju k databazi v systémovém registru Windows nastane ve
chvili, kdy bude nutny pfesun systému eclLogika na jiny aplikacni server, pfipadn¢ dojde
k pteinstalovani celého serveru. Zaznamy o uzivatelich budou v takovém piipadé ztraceny a
nebude mozné provést ptihlasSeni k databazovému serveru.

Aby tato situace nenastala, dochazi automaticky k zalohovani vSech hodnot a podkli¢t klice
eLogika. Zalohovani je spusténo vzdy po vytvoieni nového uzivatele systému eLogika. V pripadé
vytvareni novych uzivatel pomoci hromadného importu, je zaloha registru provedena jen jednou,
po vytvoreni vSech uzivatelii. Zalohovani provadi metoda exportRegistry(), ktera ve slozce
RegFileBackup, jenz je umisténa v aplikacni slozce App Data, vytvofi novy soubor s piiponou
.reg, do kterého zapise prihlasovaci udaje vSech uzivatelii. Takto vytvorené soubory jsou soucasti
kédu celé aplikace a pii jejim pienosu na novy server nedojde k jejich ztrate.

Uzivatel systému eLogika vystupujici v roli administrator, ma moznost provést obnovu hodnot
klice eLogika v systémovém registru Windows. Tu zajistuje metoda importRegistry(), ktera
v prvnim kroku vytvoii celou strukturu kli¢d, kam jsou udaje jednotlivych uzivatela ukladany.
V dal$im kroku pak nacte obsah nejnovéjsi zalohy registru a pro kazdy zaznam vytvoii novou
hodnotu klice connStr. V tomto okamziku maji opét vSichni uzivatelé plnohodnotny pfistup

k systému eLogika.
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3.2.2 Struktura retézce connectionString

Jak jsem zminil diive, tak cennestionString je fetézec, ktery obsahuje udaje potfebné pro spojeni
s databazovym serverem. Mnozstvi parametrt, které lze pro spojeni nastavit, je opravdu velké a tak
uvedu jen ty, které jsou pouzity pro spojeni v systému eLogika.

e Application Name — nazev aplikace, ktera zada o pfipojeni k databazi. Tento parametr
slouzi ptevazné pro informativni ucely, kdy lze naptiklad pfi ladéni vykonu identifikovat
puvodce narocnych dotazl na server.

e Data Source — nazev nebo IP adresa serveru, ke kterému se chceme pfipojit. Nazev serveru
1ze pouzit ve chvili, kdy se SQL server nachazi ve stejné lokalni siti jako aplikace, ktera se
chce k serveru pfipojit. V opaéném pfiipad¢ je tfeba pouzit IP adresu, kde se dany server
nachazi. Pokud se SQL server nenasloucha na standardnim portu, lze za ¢arku zadat i port,
na ktery ma byt zaslana zadost o pfipojeni.

o Initial Catalog — nazev databaze, ke které se chceme pfipojit.

e Integrated Security — tento parametr udava, zda se maji pro ptipojeni pouzit pfihlasovaci
udaje uvedené v connectionStringu (hodnota false), nebo udaje uzivatele aktudlné
ptipojeného k systému windows (hodnota true).

e User ID — uzivatelské jméno pro piipojeni k SQL serveru (objekt login SQL serveru).

e Password — heslo pro pfipojeni k SQL serveru.

e Network Library — uréuje protokol, ktery se pro pfipojeni pouzije. Vychozi hodnota je
,dbmssocn®, coz znaci protokol TCP/IP.

3.2.3 Vytvoreni nového uZivatele

Jedno z moznych rizik pro bezpeénost dat v jakémkoliv systému, jsou vzdy uzivatelé. Systém jako
takovy nemusi byt nijak napaden a stejn¢ mize dojit k uniku dat. Tedy, Ze data poskytnuta uzivateli
prostfednictvim systému, jsou jim odcizena a dale je s nimi zachazeno nepovolenym zptisobem.
Takovému jednani bohuzel nelze jednoduSe zabranit. Systém eLogika se alespon snazi omezit
moznost vytvareni novych actl, jejichz ucel by mohl byt praveé takovéto jednani.

Vkladat nové uzivatele do systému elLogika je proto mozné jen z omezeného rozsahu IP adres,
definovaném tajemnikem dané Skoly. Pokud se uzivatel nenachazi v daném rozsahu, pfipadné neni
rozsah IP adres definovan, neni dovoleno vlozit uzivatele do systému.

Samotné vlozeni nového uzivatele je mozné dvéma zplsoby. Bud'to pfimo zadanim udaji o
uzivateli do systému, nebo hromadnym importem studentl do konkrétni tfidy. V obou piipadech je
postup vytvoreni nového uzivatelského uctu nasledujici:

1. Kontrola rozsahu IP adres. Pokud se uzivatel nenachazi v definovaném rozsahu IP adres
pro danou $kolu, je pfesmérovan na stranku s potiebnymi informacemi.
2. Provede se kontrola, zda se uzivatel s danymi 0daji v systému jiz nenachazi. Pokud ano,
nacte se id uzivatele. Pokud ne, je nasledujicim zptisobem vytvoren novy ucet v systému.
a. Je vygenerovan novy systémovy login.
b. Je vygenerovano heslo pro ptihlaSeni do systému, které bude zaslano na uvedeny
email.
c. Je vygenerovano heslo pro pfipojeni k databazovému serveru.
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3.
4,

3.24

d. Do registru windows jsou uloZeny tudaje potfebné pro piipojeni konkrétniho
uzivatele k databazi. ¥+
€. Na databazovém serveru jsou vytvofeny nové objekty login a user s ndzvem
shodnym jako je vygenerovany systémovy login a s pfedem vygenerovanym
heslem pro piipojeni k serveru.
f. Do systému je ulozen novy uzivatel
Uzivateli je pfifazena pozadovana systémova role.
Je provedena zaloha registru Windows s tidaji pro ptipojeni uzivateli k databazi.

Prihlaseni uzivatele do systému eLogika

Jak jsem se zminil diive, tak kazdy uzivatel pouzivad pro pripojeni k SQL serveru vlastni

ptihlasovaci tdaje. Ty jsou spjaty se systémovym loginem, ktery pouziva uzivatel pro ptihlaseni do
eLogiky. Cely proces piihlaseni do systému probiha nasledovné.

1.

g ~owDn

N o

10.
11.
12.

Uzivatel zada ptihlaSovaci jméno a heslo.

Spravce pripojeni k databazi ovéfi, zda je uzivatel prihlasen. V této chvili tomu tak neni.
Spravce pripojeni nacte ze souboru web.config connectionString uzivatele Systém.

Je navazano spojeni s databazi pomoci ptihlaSovacich tdajt uzivatele Systém.

Udaje zadané uzivatelem jsou ovéieny s daty v databazi. Pokud nebylo uZivatelské jméno
nalezeno, pfipadné neodpovida heslo, je uzivateli zobrazeno chybové hlaseni.

Je nacten seznam roli, kterych je uzivatel clenem.

Pokud je uzivatel clenem role administrator, spravce spojeni nacte ze souboru web.config
connectionString administratora.

V opacném pfipad¢ je nacten seznam S$kol, na kterych je uzivatel v aktualnim roce
¢lenem nékteré z roli.

Uzivateli je zobrazen formulaf pro vybeér skoly a role, do které se chce prihlasit.

UZzivatel provede vybér a odesle formulaf.

Spravce pripojeni pozada o connectionString konkrétniho uZzivatele.

Pomoci prihlasovacich 0daji konkrétniho uzivatele (pfipadné systémového administratora)
jsou nacteny z databaze data, potfebné pro zobrazeni uvodni stranky po piihlaseni
uzivatele.

Popsany proces je znazornén pomoci diagramu aktivit na obrazku Chyba! Nenalezen zdroj

odkazi..
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Obrazek 3.2 - Proces ptihlaseni

3.3 Spravaroli

Pro kazdého uzivatele systému eLogika je nyni vytvofen vlastni ucet na SQL serveru, s pravy pro
pfipojeni k databazi systému eLogika. To ovS§em samo o sob¢ nestaci. Uzivatel nema opravnéni na
zadné objekty v databazi, nema tedy prostiedky pro ziskani dat a manipulaci s nimi.

V nejhor$im mozném piipadé by kazdy uzivatel dostal prava vlastnika databaze a mél tak piistup
ke vS§em datlim a operacim nad databazi. Tim by ale ztratilo smysl pfidélovani ctl na SQL serveru
kazdému uzivateli systému. Vysledny efekt by byl stejny jako pii pouziti jednéch piihlasovacich
udaji k SQL serveru, které by pouzivali v§ichni uzivatelé.

Druhou moznosti by bylo ptifadit kazdému uZivateli jen opravnéni na tu cast dat, kterou potebuje.
Pfi zneuziti daného uzivatelského uctu by mel uto¢nik k dispozici jen omezenou cast databaze a
vyrazné by se tak snizily mozné Skody. To je pfesné divod, pro¢ se zabyvat néjakou slozitéjsi
spravou piistupu k databazi. I toto feSeni ma vsSak jeden hlavni nedostatek. Tim jsou pfilisné naroky
na udrzbu aktualnosti mnoziny opravnéni. V pfipad¢, ze by byl uZivatel nové pfifazen do nékteré
z roli, které doposud nebyl clenem, musely by se k jeho databazovému uctu pritadit opravnéni na
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nové dostupné data a funkce. Stejné tak, pii odebrani CElenstvi v roli, by se musely odebrat
opravnéni, které vyplyvaji ze Clenstvi v dané roli. Jednotlivé role v§ak mohou mit ¢ast opravnéni
shodnou a muselo by se oSetfit i to, ze nebudou odebrana opravnéni ve chvili, kdy uzivatel zistava
¢lenem jiné role, ktera ma na dané opravnéni taky narok.

Nejlepsim feSenim je sdruzovat uzivatele, respektive jejich ucty na SQL serveru, do skupin podle
toho, jaké role zastavaji v systému eLogika. Kazda ztéchto skupin by odpovidala jedné roli
v eLogice a obsahovala by opravnéni ke vSem datim, potfebnym pro danou roli. Pokud by byla
uzivateli eLogiky ptfiddna nova role, byl by jeho databidzovy ucet pfirazen do dané skupiny
uzivateld. Tim by mél k dispozici potiebna opravnéni jak v ramci eLogiky, tak jim odpovidajici
databazové opravnéni. V piipad€ odebrani z nékteré skupiny, zlstane uzivateli mnozina opravnéni,
kterou obsahuji ostatni skupiny, ve kterych ziistal.

Takovéto feSeni pifindSi i velké zjednoduSeni pii pfipadnych upravach systému. Pokud bude
doprogramovana néjaka nova funkce, ktera pracuje s databazi, staci ptidat potiebné opravnéni tém
skupinam na SQL serveru, které koresponduji s rolemi v eLogice. Potfebné opravnéni bude
automaticky pfidéleno vSem uzivateliim v dané roli.

3.3.1 Technologie pro seskupovani uzivateli

Microsoft SQL Server 2008 nabizi né€kolik moznosti, jak seskupovat uzivatele a hromadné
spravovat jejich opravnéni. Tyto skupiny se v ramci SQL serveru nazyvaji role a daji se rozd¢lit do
ti skupin.

3.3.1.1 Vychozi serverové a databazové role

SQL server ma na serverové, i databdzové urovni piipraveno né€kolik roli, jejichz ¢lenem se mize
uzivatel stat. Kazda takova role se vaze k nékteré konkrétni ¢innosti, kterou lze v ramci serveru ¢i
databaze provadet. Mezi né patii napriklad vytvareni databazi, uzivatell, sprava zaloh nebo objektl
spjatych s bezpec¢nosti. Tyto role maji pevné pfifazenu mnozinu opravnéni, kterou neni mozné
upravovat. Nelze tak omezit piistup jen k n€kterym z mnoziny objektt a tim padem se nehodi pro
detailni fizeni ptistupu k objektim databaze.

3.3.1.2 Uzivatelské databazové role

Tyto role, jak uz nazev napovida, jsou definované uzivatelem (spravcem SQL serveru) a nemaji
tedy pfedem uréenu mnozinu opravnéni. Role jsou vytvafeny vzdy jen pro jednu konkrétni
databazi. Clenem databazové role miize byt uzivatel databaze (objekt User), nebo dalii databazova
role. Lze tedy vytvaret jakousi hierarchii roli, ktera muze v nékterych ptipadech zna¢né¢ usnadnit
spravu opravnéni.

Tim se dostavam k nejvétsi vyhode databazovych roli, a tou je moznost pridelit konkrétni roli
konkrétni opravnéni. Role miize mit riznd opravnéni na jakékoliv z celkovych 22 typt objektu,
mezi které patii napriklad databaze, tabulky, funkce, uzivatelé nebo i uzivateli definované datové
typy. Kazdy typ objektu pak nabizi sadu jednotlivych opravnéni, které lze dané roli ptidélit,
odebrat, nebo ptidélit s moznosti dale dané opravnéni pridélovat. Tedy Ze miiZze svoje opravnéni
pridélit jinym rolim nebo uzivatelam.
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3.3.1.3 Aplikacni role

Aplika¢nim rolim lze, stejné jako rolim databdzovym, pfifadit mnozinu opravnéni. Tim ovSem
podobnost kon¢i. Aplikacni role nemé zadné ¢leny a ve vychozim stavu je neaktivni. Aby uzivatel
ziskal opravnéni, které jsou nastaveny pro aplikacni roli, musi se po piihlaSeni k SQL serveru
identifikovat pomoci hesla, které dané aplikacni roli nalezi. Cely proces piihlaseni k databazi je
nasledujici:
1. Uzivatel se pomoci svého loginu a hesla piipoji k SQL serveru.
2. Uzivatel, nebo spise aplikace, spusti systémovou proceduru SQL serveru sp_setapprole.
Jeji parametry jsou nazev aplikacni role a heslo pro jeji aktivaci.
3.V tomto okamziku spojeni s SQL serverem ztraci opravnéni, které byly ptidéleny uzivateli,
ktery spojeni navazoval, a ziskava vSechna oprédvnéni, které ma ptifazena dand aplikacni
role.

Hlavni myslenka aplika¢nich roli spo¢iva v omezeni ,,mist™ ze kterych se Ize k databazi ptipojit.
Pokud bychom tieba méli dvé riizné aplikace, které pracuji se stejnou databazi, pfifadime kazdé
jednu aplikacni roli s heslem a dané aplikace upravime tak, aby po navazani spojeni s SQL
serverem spustily uloZenou proceduru sp setapprole. Nebude-li mit k databazi pfistup jina role,
nebo uzivatel, dosahneme toho, Ze se Kk databazi da pfipojit jen pomoci onéch dvou aplikaci.

Dalo by se namitnout, ze stejného vysledku lze doséhnout i pomoci uzivatelskych databazovych
roli. U téch ovSem tutocnikovi staci ziskat ptihlaSovaci jméno a heslo a ma k dispozici alespon ¢ast
databaze. U aplikacnich roli to nestaci. Po pfihlaSeni k SQL serveru by uto¢nik nemél zadné
opravnéni. Ty by ziskal az ve chvili, kdy by se mu podatilo zcizit i jméno a heslo k aplika¢ni roli.
Tyto tdaje by vSak mély v aplikaci byt uchovany tak, aby je nebylo mozné snadno ziskat.

Dé4 se tedy fict, ze aplikacni role vkladaji do procesu pfistupu k datim v databézi, dalsi
bezpecnostni krok. Rovnéz jesté vice zjednodusuji spravu opravnéni na databazové urovni. Neni
tteba ptifazovat ¢i odebirat uzivatelim databaze ¢lenstvi v rolich. O vybér role se stara jiz aplikace,
ktera urci jaka role se ma pouzit.

Zdalo by se, ze pouziti aplikacnich roli pro spravu opravnéni, je pro systém elLogika nejlepsi
z uvedenych moznosti. Bohuzel je nelze pouzit z divodu, ktery jsem zminil diive. Po té, co je
aktivovana aplikacni role, ztraci se pro toto pfipojeni vSechna opravnéni pifidélena loginu /
uzivateli, ktery spojeni vytvoril. Nékteré operace provadéné v databazi ovSem potiebuji opravnéni
IMPERSONATE na specialni uZivatele databaze uvedené v kapitole 3.1.4. Toto opravnéni je
ptidélovéano konkrétnimu loginu SQL serveru a nelze jej ptidélit aplikacni roli.

Vzhledem Kk tomu, ze aplikaéni role nelze pro mnou navrzenou spravu opravnéni pouzit, rozhodl
jsem se pracovat s uzivatelskymi databazovymi rolemi.

3.3.2 Opravnéni roli

Kazda role vsystému eLogika (role jsou popsany v kapitole 2.2), ma povolen piistup jen
k nékterym cCastem celé aplikace, a vramci téchto casti k nékterym operacim. Jelikoz jde o
webovou aplikaci, tak Casti 1ze chapat jako jednotlivé webové stranky, a operace jako akce, které na
téchto strankach lze provést. Na strance se seznamem uzivatell jsou tedy akce jako zobrazeni
profilu uZzivatele, editace profilu uzivatele nebo smazani uZzivatele.
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Ptid€lovani opravnéni na stranky a akce, a jejich kontrolu, obstarava samotna aplikace. Pokud
ptijde pozadavek na zobrazeni seznamu uzivateli, samotna aplikace ovéfi, zda role, pod kterou
uzivatel vystupuje, ma opravnéni na zobrazeni stranky s vypisem uzivateld. Pokud ano, nacte
aplikace z datab4ze seznam uzivateld a sestavi tabulku pro jejich vypsani do stranky. Soucasné
ovéri opravnéni na vSechny akce, které stranka poskytuje. Podle jednotlivych opravnéni pak do
stranky vykresli potfebné ovladaci prvky. Tim je zajiSténa bezpecnost dat pti praci prostiednictvim
aplikace. Kazdy uzivatel ma ptistup jen k t€ém datim, ke kterym mu to umoziuje role, pod kterou
vystupuje. Aby stejna tiroven zabezpeceni dat zustala zachovana i ve chvili, kdy se Gitoénik piihlasi
pfimo k databazi, je tfeba ptistup k datiim omezit i na databazové Girovni.

3.3.2.1 Vytvoreni databazové role

K tomuto omezeni jsem vyuzil uzivatelské databazové role, jejichz vyhody jsem zminil v kapitole
3.3.1.2. Pro kazdou roli v systému eLogika, je vytvofena databazova role na SQL serveru, jejiz
nazev je odvozen od nazvu role v aplikaci. Z divodu jedineénosti nazvu v ramci databaze, jsou
nazvy roli rozsifeny o prefix elogika_ a sufix _R. O vytvofeni roli se na SQL serveru stara
systémova procedura sp_addrole, ktera jako parametr oCekava nazev role. Role je vytvofena
v databazi, vjejimz kontextu je procedura zavolana. Piiklad na dotaz vytvafejici novou
databazovou roli:

USE [eLogikal

GO

EXEC sp_addrole 'elogika system R'
GO

3.3.2.2 Pridéleni opravnéni roli

Kazdy uzivateliv pozadavek na zobrazeni stranky, nebo provedeni akce, vyvola fadu pozadavki na
data (¢i operace s daty), které zasilé aplikace databdzovému serveru. Jelikoz mnozina vSech stranek
a akci, na které ma konkrétni role prava v ramci aplikace, je zndma, lze definovat mnozinu dat a
operaci s nimi, které dana role vyzaduje.

Nyni by bylo mozné, ptidélit databazovym rolim opravnéni na operace SELECT, INSERT, UPDATE a
DELETE pro tabulky, se kterymi musi pracovat. Vysledny stav by ovSem byl takovy, ze by kazda
role pracovala s vétsinou tabulek. Bylo by totiz nutné piidélit opravnéni i na vazebni tabulky,
jejichZ obsah je uzivateli skryt, ale jsou potieba pro vytvoreni mnozin dat, které chceme uzivateli
zobrazit.

Systém eLogika nastésti provadi pfevaznou vétsinu pozadavkl na databdzi jako volani uloZenych
procedur. Pokud tedy aplikace pozaduje seznam vSech uzivatell, neni vysledny SQL dotaz
v klasickém vybérovém tvaru: serect * FroM uzivatele, ale ve tvaru volani procedury: exec
uzivatele get, Kde télo procedury uzivatele get se postara o nacteni zdznamu z potiebnych
tabulek a vraceni vysledku. Pro spusténi procedury je zapotfebi pouze opravnéni EXECUTE a
nezalezi dale na tom, zda se v téle procedury pouziva operace SELECT nebo DELETE, ani na
mnozstvi pouzitych tabulek. Pouziti procedur ptinasi také dalsi zvySeni bezpecnosti. K datim nelze
pfistupovat piimo a bez ptidélenych opravnéni na tabulky nelze ani zjistit jejich ptesné jména ¢i
atributy. Vyjimku tvofi nckolik tabulek, na které je ptidéleno opravnéni SELECT. Tento piistup
vyzaduje objekt TableAdapter, ktery je pouzit pro nacitani nékterych dat.
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Aby mohla role opravnéni poskytnout uzivatelim, musi ji byt nejprve pfidéleny. To je provedeno
pomoci piikazu GRANT, po kterém nasleduje typ opravnéni, objekt na ktery se opravnéni vztahuje a
objekt kterému opravnéni ptidélujeme.
GRANT SELECT
ON [skola]
TO "elogika system R"
GRANT EXECUTE

ON [skola get]
TO "elogika system R"

Nyni pfichazi na fadu nejdilezitéjsi cast. Samotné ptidélovani a odebirani ¢lenstvi v rolich. Pokud
by selhalo prid€leni ¢lenstvi v roli, tak by se mohlo stat, ze se uzivatel do aplikace ptihlasi v roli,
jejiz opravnéni nema piidélena na databadzové urovni. Byla by mu tedy znemoZznéna jakakoliv prace
v ramci aplikace. V opa¢ném ptipadé, kdy by uzivateli nebyla odebrdna datab4dzova role, mél by
uzivatel opravnéni na spusténi procedur, které jeho zbyvajici role nevyzaduji. Vzniklo by tak
potencialng nebezpedné misto, kudy se utoénik miize dostat k datim®. Abych piedesel obdma
nezadoucim situacim, bylo nutné nadefinovat presné postupy, jak spravovat ¢lenstvi v rolich.

3.3.3 Prirazeni uzivatele k roli

Clenstvi v databazové roli je potieba pridélit vzdy, kdy? je uZivateli aplikace piidélena nékteré role
systému elLogika. Tedy pii pfidani tajemnika, garanta, tutora nebo studenta. Ve vSech téchto
ptipadech by byl postup pridéleni ¢lenstvi v databazové roli stejny, proto jsem danou funkci
ptesunul do univerzalni procedury s nazvem elogika addRole. Ta je pak volana z procedur, které se
staraji o ptidani Clenstvi v roli v rdmci aplikace.

Procedura elogika addRole ocekava dva vstupni parametry. Prvnim znich je jméno uzivatele
databaze. To je stejné jako piihlasovaci jméno k aplikaci a tak je mozné, ptedat jej jako parametr
pfimo z aplikace pti volani procedury. Druhym parametrem je id role, do niZ chceme pridélit
uzivateli Clenstvi.

Samotné piidéleni Elenstvi zajistuje systémova procedura sp_addrolemember, ktera jako jeden z
parametrii o¢ekava nazev databazové role. Ten neni aplikaci znam a tak ho musime urcit podle id
role. V ptipadé, ze ptidélujeme uZivateli ¢lenstvi v roli, ktera mize dale vkladat uzivatele do roli
(coz jsou vSechny role kromé studenta), musime loginu SQL serveru daného uZzivatele, pridélit
opravnéni IMPERSONATE, na uzivatele databaze elogika_userAccess. Ugel tohoto uZivatele je
popsan v kapitole 3.1.4.

Obé vySe zminéné operace pracuji s objekty, na které je potfeba speciadlni opravnéni. Toto
opravnéni neni pridéleno rolim, stejné jako opravnéni na ptistup k datiim, ale specidlnimu uzivateli.
Proto se tyto operace musi provést v kontextu tohoto uzivatele.

EXECUTE AS LOGIN = 'elogika usersAccess L' EXEC
dbo.sp addrolemember @rolename=Q@roleName, (@membername=Q@login
IF @grantRole =1
EXEC ('USE [master]; GRANT IMPERSONATE ON
LOGIN::elogika usersAccess L TO ' + @login)
REVERT - -

? Za piedpokladu zneuziti konkrétniho uZivatelského uétu.
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Zjednodusen¢ tedy plati, ze pro pridani uzivatele do role, musi mit uzivatel, ktery to chce provést,
pravo vydavat se za specialniho uzivatele elogika userAccess. V piipad€, Ze role, do které je
uzivatel vkladan, mé pravo ptidé€lovat role, musime danému uzivateli ptidélit i pravo vydavat se za
specialniho uzivatele elogika userAccess.

Po té, co je uzivateli pridéleno Clenstvi v roli, ma k dispozici v§echna opravnéni, které nalezi dané
roli. Dfive jsem se zminil, Ze uzivatel mize byt clenem jedné role vicekrat. To plati jen pro role
v ramci aplikace. Pokud bude uzivateli vicekrat piidéleno ¢lenstvi v databazové roli, bude ¢lenem
stale pouze jednou. Kazdé dalsi pfidani do stejné role nebude mit tedy zadny vliv.

3.3.4 Odebrani uzivatele z role

Odebirani clenstvi z databazové role probiha do jisté chvile stejn¢ jako ptidélovani CElenstvi.
Z procedur, které zajistuji odebrani role na urovni aplikace, je zavoldna procedura
elogika removeRole, ktera ma opét parametry login a id role. Login je pfedan z aplikace a dle id
role ur¢ime nazev role, kterou chceme odebrat. Dilezité je, Ze procedura elogika removeRole je
volana az po té, co je uzivateli odebrana role na urovni aplikace.

Pokud bychom nyni odebrali ¢lenstvi v dané roli, mohl by nastat problém ve chvili, kdy je uzivatel
¢lenem dané role vicekrat. PfiSel by o potfebna prava a v aplikaci by pod danou roli nemohl
provadét zadné operace. Je tedy tieba ovéfit, zda je uzivatel ¢lenem dané role na trovni aplikace.
Pokud byl uzivatel ¢lenem role jen jednou, byla mu z aplikaéni irovné odebrana a nyni jiZ neni
jejim ¢lenem. Muzeme tedy odebrat i roli na databazové trovni. Pokud by ale byl ¢lenem role
vicekrat, tak by byl jejim ¢lenem i po té, co by mu byla role na aplika¢ni tirovni jednou odebrana.
V této chvili mu nelze odebrat roli na databazové Grovni.

O odebrani databazové role se stara systémova procedura sp _droprolemember, ktera oc¢ekava jako
parametry nazev role pro odebrani a login uzivatele, kterému roli odebrat. Tuto proceduru je opét
nutné spustit v kontextu specidlniho uzivatele elogika userAccess.

DECLARE @roleCount INT
SELECT @roleCount = COUNT (*) FROM (
SELECT ur.id role FROM uzivatel role ur, uzivatel u
WHERE ur.id uzivatel = u.id uzivatel AND
u.login = @login AND ur.id role = @id role

) AS x
IF QroleCount = 0
BEGIN
EXECUTE AS LOGIN = 'elogika usersAccess L'

EXEC dbo.sp droprolemember (@rolename=@roleName,
@membername=@login
REVERT
END

Jesté slozit¢jsi je situace sodebranim opravnéni, umoziujici se vydavat za uzivatele
elogika_userAccess. Toto opravnéni je totiz piidéleno v8em uZzivatelim, ktefi jsou ¢lenem jakékoliv
role mimo studenta. Po odebrani role na aplika¢ni urovni je tedy tieba ovéfit, zda je dany uzivatel
¢lenem jakékoliv ze zbyvajicich ti roli (na aplikacni urovni). Pokud jiz neni ¢lenem zadné takové
role, je uzivateli odebrano opravnéni IMPERSONATE na uzivatele elogika aserAccess.
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DECLARE @roleCountAll INT
SELECT @roleCountAll = COUNT (*) FROM (
SELECT ur.id role FROM uzivatel role ur, uzivatel u
WHERE ur.id uzivatel = u.id uzivatel AND

u.login = @login AND ur.id role != 5
) AS y
IF Q@roleCountAll = 0
BEGIN
EXECUTE AS LOGIN = 'elogika usersAccess L'

EXEC('USE [master]; DENY IMPERSONATE ON
LOGIN: :elogika usersAccess L TO ' + @login)
REVERT
END

3.4 Pouziti koncovych bodii3

Pokud se chceme vzdalené pfipojit k libovolné aplikaci, musime urcit IP adresu a ve vétSiné
ptipadd i port (pfipadné v ramci lokalni sit¢ jinak identifikovat server, kde aplikace bézi), na
kterém aplikace o¢ekava pozadavek na spojeni. Jde tedy o jakasi vstupni mista aplikace.

K Microsoft SQL Serveru lze ptistupovat pomoci ¢tyt riaznych protokold. Jsou to Shared Memory,
Named Pipes, TCP/IP a VIA. Vzhledem ktomu, Ze sSQL serverem chceme pracovat
prostfednictvim webové aplikace, budeme potiebovat pouze protokol TCP/IP. V pfipadé, Ze bude
potieba k nastaveni SQL serveru vyuzit SQL Server Management Studio, tak pouzijeme i protokol
Named Pipes. Zbylé dva protokoly je mozné zakazat. To provedeme pomoci nastroje SQL Server
Configuration Manager. V sekci SQL Server Network Configuration vybereme nasi instanci
serveru (defaultné MSSQLSERVER) a v kontextové nabidce jednotlivych protokolii zvolime
Disabled.

Pro kazdy z uvedenych protokoli Ize vytvofit takzvany Endpoint, ¢ili koncovy bod (8). Ty slouzi
tomu, aby bylo mozné konkrétnim uZzivatelim SQL serveru urcit, pomoci kterého protokolu se smi
k serveru piipojit. Lze tak dosahnout toho, Ze néktefi uzivatele se mohou pfipojit jen pomoci
protokolu TCP/IP a portu 12345, jini pomoci portu 54321 a ostatni jen pomoci protokolu Named
Pipes.

Po vytvofeni nové instance SQL serveru jsou vytvofeny vychozi koncové body a tak je umoznéno
spojeni pomoci vSech vySe uvedenych protokolil pro vSechny ¢leny role public. Coz jsou vSichni
uzivatele SQL serveru. Vychozi hodnoty koncového bodu pro protokol TCP/IP jsou nastaveny tak,
ze jsou akceptovana vSechna piipojeni, které vyhovi omezeni protokolu TCP/IP.

3.4.1 Omezeni pristupu k SQL serveru

Aby byl ztizen ptipadny Gtok na SQL server, je vhodné zménit vychozi port na nektery jiny volny,
zrozsahu 1024-65535. Pokud by uto¢nik pro spojeni se serverem pouzil IP adresu, na které je
server dostupny, ale neuvedl by port, pokus o piipojeni by selhal. V ptipadé, Ze neni zadan port,
zkusi se totiz pouzit port vychozi. Na ném ovSsem SQL server, po zméné portu, neocekava
pozadavky na spojeni.

Zména portu se provede pomoci nastroje SQL Server Configuration Manager. V sekci SQL Server

¥ Postup nastaveni koncovych bodi byl pievzat z (12 stranky 252-258).
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Network Configuration vybereme nasi instanci serveru (defaultné MSSQLSERVER) a zobrazime si
vlastnosti protokolu TCP/IP. Na karté¢ Protocol nastavime polozku Listen All na hodnotu No.
Muzeme tedy urcit, na které IP adrese budou pozadavky o spojeni akceptovany. To provedeme na
kart¢ IP Addresses, kde jsou pole pro uréeni dvou IP adres. Jedna z nich se vét§inou pouziva pro
pfistup z internetu, druha pro localhost, ¢i vnitini sit’. U jedné adresy tedy nastavime pole Active i
Enabled na No a druhou IP adresu nastavime na 127.0.0.1 s portem 6000. Po zmén¢ nastaveni je
tfeba restartovat SQL server.

Nyni bude SQL server pfijimat pouze pozadavky o spojeni posilané na adresu 127.0.0.1 a port
6000. ConnectionString pro navazani spojeni by nyni musel vypadat takto:

Data Source=127.0.0.1,6000;Network Library=dbmssocn;Initial
Catalog=nazev_databaze;User ID=login uzivatele;Password=heslo uzivatele
Dalo by se fict, ze tato uprava nema s koncovymi body nic spolecného. OvSem je to jen proto, Ze
vychozi koncovy bod pro protokol TPC/IP akceptuje vSechna ptipojeni. Tedy i na adrese 127.0.0.1
a portu 6000.

3.4.2 Vlastni koncové body

V nékterych ptipadech mize byt omezeni uzivatel, na moznost ptipojeni k SQL serveru jen
pomoci daného protokolu s danymi parametry, dost svazujici, nebo i ke skodé. V piipadé webové
aplikace tomu tak neni. Pozadavky na SQL server posild vzdy dana aplikace, potazmo aplikacni
server. Druh komunikace mezi aplikacnim a SQL serverem se jednou nastavi a nadale se neméni,
proto neni konkrétni, pevné urceny protokol, IP adresa ¢i port zadnym omezenim.

Naopak stakovymto feSenim pfichazi dalsi bezpe¢nostni opatieni. Pokud by tutoénik ziskal
ptihlasovaci udaje neékterého uzivatele, musel by pro pfipojeni pouzit parametry, které akceptuje
koncovy, bod pomoci kterého se dany uzivatel ptipojuje. Coz miiZze znamenat, Ze se Gto¢nik musi
nachazet v lokalni siti kde je umistén server, nebo Ze musi mit pfistup pfimo k danému serveru.

Novy koncovy bod vytvofime pomoci uvedeného SQL dotazu.

CREATE ENDPOINT [eLogikaEndpoint]
STATE = STARTED

AS TCP
(LISTENER_PORT = 6000
,LISTENER IP = (127.0.0.1))

FOR TSQL () ;

GO

Po vytvoteni nového koncového bodu se automaticky odebere opravnéni CONNECT k vychozimu
koncovému bodu pro roli public. To zpiisobi, Ze vSem uzivatelim, kteii se pfes dany protokol
pokusi pfipojit, navazovani spojeni selze. Aby se uzivatelé mohli pripojit, musime jim ptidelit
opravnéni CONNECT pro nove vytvoreny koncovy bod.

GRANT CONNECT ON ENDPOINT:: [eLogikaEndpoint] TO [login uzivatele]

Bohuzel nelze opravnéni na koncovy bod piidélit databazové ¢i aplikaéni roli. Lze je pfidélit pouze
serverové roli nebo loginu SQL serveru. Neni ovSem problém zahrnout ptidéleni opravnéni na
koncovy bod do procesu vytvareni nového uzivatelského uctu. Tim se zajisti, ze vSichni uzivatelé
vytvoieni pomoci Systému elLogika, budou mit vSechna potfebnd opravnéni pro spojeni s SQL
serverem.
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Pokud by bylo potieba obnovit piistup k serveru pro vSechny uzivatele, staci znovu piidélit prava
na vychozi koncovy bod serverové roli public.

GRANT CONNECT ON ENDPOINT::[TSQL DEFAULT TCP] TO [public]

3.5 Vychozi uzivatelé SQL Serveru

3.5.1 Super Administrator (sa)

Super administrator je uzivatel s neomezenymi pravy v rdmci celého serveru, tedy i vSech databazi.
Proto by se bezpecnost tohoto U¢tu nemeéla zanedbavat. Zakladem by vzdy mélo byt jeho
pfejmenovani, aby uto¢nik pii pokusu o jeho zneuziti, nemé¢l praci usnadnénu vychozim
pojmenovanim.

ALTER LOGIN [sa] WITH NAME = [superadmin]

Hned druhym krokem by mélo byt nastaveni silného hesla. Ve vychozim nastaveni totiz nema
uzivatel sa ptifazeno zadné heslo. Nové heslo by mélo byt dostatecné dlouhé, mélo obsahovat malé
i velké pismena, Cislice i specialni znaky.

ALTER LOGIN [superadmin] WITH PASSWORD = ‘dostatecneSilneHeslo’
Nejbezpecnéjsi je ucet super administratora uplné zakazat. To je mozné ve chvili, kdy neni tfeba
SQL server nastavovat vzdalené¢ a je na serveru povolen Windows Authentication moéd pro
prihlaseni k serveru. Pomoci nastroje SQL Server Management Studio tak je mozné kdykoliv ucet
sa opét povolit.

-- zakazani uctu

ALTER LOGIN [superadmin] DISABLE

-- povoleni uctu
ALTER LOGIN [superadmin] ENABLE

3.5.2 Guest

Jde o specialni databazovy ucet, ktery se nachazi u vSech databazi. A to jak vytvofenych
uzivatelem, tak i u systémovych databazi. Utet Guest umoziuje piistup k databdzi bez
uzivatelského Gctu spjatého s loginem SQL serveru.

Pristup k databazi pomoci uctu Guest je povolen pii splnéni t€chto podminek:

1. Uzivatel ma povoleno piihlaseni k SQL serveru, ale nema ucet pro danou databazi.
2. Databaze, ke které se chce uzivatel pfipojit, obsahuje ucet Guest.
3. Ucet Guest ma v databazi pridéleno opravnéni CONNECT.

Vzhledem k tomu, Ze Géet Guest je v databazi od jejiho vytvofeni, nema ve vychozim stavu zadna
opravnéni na zadné objekty vytvofené uzivatelem. Nelze tedy prostfednictvim tohoto uctu primo
ziskat data z databaze. Ulet Guest ma viak néktera opravnéni na systémové objekty v ramci
databaze. Muze si tedy voln¢€ prohlizet systémové pohledy (views) a z nich ziskat piehled o obsahu
databaze. To je znaéné bezpeénostni riziko, které vSak 1ze snadno odstranit.

V naprosté vétsiné pripadd je tcet Guest v databazi zbytecny a tak neni problém znemoznit tomuto
uctu pripojeni k databazi. To se provede odebranim prava connect.
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USE [eLogika]
GO
REVOKE CONNECT FROM guest
GO
U systémovych tabulek master a tempdb tento ptikaz nelze provést, jelikoz pouzivaji ucet Guest

jako prostiednika pro pfistupovani ke svym dattim.

3.6 Zalohovani databaze

Nedilnou soucasti zabezpeceni databaze je jeji zalohovani pro piipad poskozeni ¢i ztraty dat vinou
napadeni databazového serveru. Pokud by webova aplikace navstévovana tisicovkami uzivatelt
neméla vyfeSeno zalohovani databazi, mohlo by to pro ni mit velmi negativni nasledky, pokud by
uzivatelé z n&jakého diivodu pfisli o sva data. Aby k tomu nedoslo, je tfeba navrhnout optimalni
feSeni pro spravu zaloh.

3.6.1 Typy zaloh

Microsoft SQL Server 2008 nabizi Ctyfi typy zaloh. Pro vSechny znich jsou spolecné nékteré
parametry, které ovliviuji prabeh a vysledek zadlohovani. Mezi ty hlavni patfi:

e INIT/NOINIT — Tento parametr uruje, zda bude soubor, do kterého se provadi zaloha,
prepsan, nebo bude zaloha pfipojena na konec daného souboru.

e CHECKSUM/NO_CHECKSUM — Nastaveni, zda se ma provést kontrola jednotlivych stranek
zalohy a nakonec také kontrola celé zalohy. Vzdy je lepsi kontrolu povolit. Je lepsi zjistit
chybu v zaloze pfi jejim vytvafeni, nez ve chvili, kdy z ni nejde obnovit databaze.

e STOP_ON_ERROR/CONTINUE_PAST_ERROR — V zavislosti na pfedchozim parametru se pfi
nalezeni chyby bud’to zalohovani pferusi, nebo bude pokracovat.

e COMPRESSION/NO_COMRESSION — \erze Enterprise, Microsoft SQL Serveru 2008,
umoziuje ukladat zalohy komprimované na jednu ctvrtinu az jednu desetinu plvodni
velikosti. Tato volba sice zvySuje naroky na vytvoreni zalohy, av§ak pti dlouhodobéjSim
uchovavani zaloh, ptipadné pii velkém objemu dat je jejich komprese velkou vyhodou.

3.6.1.1 Uplna zaloha

Jak uZz nazev napovidd, tak Uplnd zadloha databaze obsahuje vSechny data, které jsou v daném
okamziku v databazi dostupné. V pribéhu vytvareni zalohy je mozné s databazi dale pracovat a
tedy 1 ménit data, ktera jsou zalohovana. Aby byla zaloha opravdu aktualni, postupuje SQL Server
nasledujicim zptisobem (9 str. 308):

1. Dojde k uzam¢eni databaze a zablokuji se v§echny transakce.
Do transakéniho protokolu’ je umisténa prvni znagka.
Uvolnéni zamku databaze.

UlozZeni vsech dat dostupnych v databdzi do souboru zélohy.
Opétovné uzamceni databaze a zablokovani transakeci.

Do transakéniho protokolu je umisténa druha znacka.

No ok~ owd

Uvolnéni zamku databaze.

* Transakéni protokol je soubor, kam se ukladaji viechny zmény provadéné v databazi
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8. Je extrahovana Cast transak¢éniho protokolu mezi prvni a druhou znackou a nasledné je
ptipojena k souboru zalohy.

Uplna zaloha je vyzadovana jako zaklad pro rozdilovou zalohu a zélohu transakéniho logu.

Ukazka ptikazu pro vytvofeni Uplné zalohy databaze elLogika, s pouZzitim komprese a ovétreni
kontrolnich souétd®:

BACKUP DATABASE elLogika

TO DISK = 'eLogika 1.bak'

WITH COMPRESSION, INIT, CHECKSUM, STOP ON ERROR
Pokud neni uvedena cesta, kam ma byt soubor zalohy uloZen, je pouzit vychozi adresat pro zalohy
dané instance SQL serveru.

3.6.1.2 Rozdilova zaloha

Jak jsem se zminil vySe, tak tento typ zalohy lze pouzit jen ve chvili, kdy je vytvofena uplna zaloha
databaze. Davod je ten, ze rozdilova zaloha uchovava pouze zmény, které se odehraly od posledni
uplné zalohy. Oproti opakovanému provadéni Gplnych zaloh tak dochazi k vyrazné uspore mista. Je
tteba zdlraznit, Ze rozdilova zaloha je vzdy provedena vici posledni uplné zaloze a ne vuci
pfedchozi rozdilové zaloze. Rozdil v syntaxi oproti uplné zaloze je jen v klicovém slové
DIFFERENTIAL, uvedeném v seznamu podminek.

BACKUP DATABASE elLogika

TO DISK = 'eLogika 1.dif'
WITH DIFFERENTIAL, COMPRESSION, INIT, CHECKSUM, STOP_ON ERROR

3.6.1.3 Zaloha transak¢niho protokolu

Stejné jako predchozi typ zalohy, i tento je zavisly na vytvoiené Uplné zaloze databaze. Divod je
ten, Ze transak¢ni protokol neuchovava vSechna data, ale pouze jejich zmény. Jednotlivé zalohy
transakéniho protokolu lze navazovat na sebe, kdy kazda dalsi obsahuje jen zmény oproti predchozi
zaloze stejného typu (vyjma prvni zalohy transakéniho protokolu, ktera navazuje na Uplnou
zalohu). Tim se jesté vice snizi mnozstvi dat, které se po dobu zalohovani ukladaji. Dulezité je, Ze
jednotlivé zalohy musi byt obnovovany jedna po druhé. Dojde li k poSkozeni nékteré ze zaloh,
nelze pouzit ji nasledujici zalohy a dojde tak ke ztraté¢ zna¢ného mnozstvi dat.

Rozdil v zapisu piikazu pro vytvoreni zalohy, je v kliCovém slové LOG, které nahradilo DATABASE.

BACKUP LOG eLogika

TO DISK = 'eLogika 1.trn'

WITH COMPRESSION, INIT, CHECKSUM, STOP_ ON ERROR
Rozdil mezi zalohou transak¢niho protokolu a rozdilovou zalohou je znazornén na obrazku
Obrazek 3.3 - Rozdil v typech zaloh databaze. Po vytvoteni uplné zalohy jsou v Casech t1, t2,t3 a
t4 provedeny oba typy zaloh. Zatimco kazda rozdilova zaloha obsahuje zmény vSech dat od plné
zalohy, zalohy transakéniho protokolu na sebe navazuji. Podle toho se také nékdy zaménuje
oznaceni ,zaloha transak¢niho protokolu‘, za zalohu ptirtistkovou.

® Ukézky piikazii pro praci se zalohami jsou prevzaty z (12 stranky 199-222).
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Vytvofeni Giplné zalohy
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Obrazek 3.3 - Rozdil v typech zaloh databaze

3.6.1.4 Zaloha skupiny soubort

Na rozdil od predchozich zaloh, které ukladaly vsSechny data v databdzi (s rozdilem v
jejich mnozstvi), mizeme u zaloh skupin souborii definovat, kterou ¢ast databaze chceme
zalohovat. Toto feseni lze efektivné vyuzit ve chvili, kdy mame v databazi mnozstvi dat, které jsou
postradatelné ¢i snadno nahraditelné, a jen malou Cast téch, které je tfeba zalohovat. Pomoci zalohy
skupiny souborti lze na zalohach usettit spoustu prostoru, ktery by zabiraly jiné typy zaloh.

3.6.2 Obnoveni databaze ze zalohy

Abychom mohli provést obnovu databaze do pozadovaného stavu, je tfeba nejprve provést obnovu
zuplné zalohy. K té jsou totiz vdzany ostatni zalohy, které nam maji pomoct pfiblizit se
pozadovanému stavu. Z Gplné zalohy lze obnovit i databazi, ktera jiz fyzicky neexistuje.

Pfed samotnym obnovenim databaze je doporuCovano provést takzvané ,zalohovani konce
protokolu‘, coZ neni nic jiného, nez vytvoteni zalohy transak¢éniho protokolu (9 str. 311). To lze
provést samoziejme jen ve chvili, ze protokol (soubor s ptiponou .1df) nebyl poskozen ¢i smazan.
Ugel tohoto kroku je zaji§téni co mozna nejpiesnéjsi obnovy databaze. Ve chvili, kdy se podafi
provést zalohovani konce protokolu, mame k dispozici zalohu zmén provedenych od posledni
zalohy stejného typu, ptipadné od Gplné zalohy.

Samotna obnova tUplné zalohy se provede piikazem:

RESTORE DATABASE elLogika
FROM DISK = 'eLogika 1.bak'
WITH STANDBY = 'c:\tmp\eLogika 1.stn'

Za klicovymi slovy FROM DISK je uveden nazev souboru s uplnou zalohou databaze. V ptipadé, ze
se soubor nenachdzi ve vychozim umisténi, je tfeba doplnit i cestu k souboru. Voliteln¢ Ize piikaz
doplnit 0 moznost uchovat obraz obnovené databaze v pomocném souboru, ze kterého lze piikazem
SELECT nacitat data.

Obnoveni rozdilové zalohy ma naprosto shodnou syntaxi, jen je tfeba vybrat soubor s rozdilovou
zalohou (piipona .dif). Aby bylo mozné databazi opét plné pouzivat, je tfeba dokoncit proces
obnoveni piikazem:

RESTORE DATABASE eLogika
WITH RECOVERY
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RESTORE LOG eLogika
FROM DISK = 'eLogika 1.trn'
WITH STANDBY = 'c:\tmp\eLogika 1l.stn'

Obnoveni zaloh transakéniho protokolu ma syntaxi velmi podobnou.

Dulezité je, v ptipadé, ze je zaloh transakéniho protokolu vice, obnovovat je ve stejném potadi,
Vv jakém byly vytvoreny. Jako posledni zalohu lze obnovit ,konec protokolu‘, jehoz zalohu jsme
vytvotili pfed zacatkem obnovy databaze.

3.6.3 Navrh zalohovani databaze pro systém eLogika

Aby bylo zajisténo, Ze v pripade potieby bude dostupna aktudlni zaloha databéze, nelze se spoléhat
na rucni spousténi piikazi pro vytvoreni zalohy. Cely proces je potieba automatizovat, aby se
minimalizovalo riziko nedostupnosti vhodné zalohy. Microsoft SQL Server disponuje sluzbou SQL
Server Agent, kterd je urCena prave k automatickému provadéni zadanych operaci.

3.6.3.1 Pouzité typy zaloh

Pro systém eLogika jsem zvolil kombinaci uplné zalohy (ktera je prakticky povinna) a zalohy
transakéniho protokolu. Uplna zaloha bude provadéna jednou denné, vzdy ve dvé hodiny v noci,
kdy je nejpravdépodobnéjsi, ze systém nebude vytizen. PrirGstkova zdloha bude provadéna
periodicky kazdé ¢tyti hodiny, pocinaje ctvrtou hodinou ranni.

Nazvy souborti zaloh jsou generovany na zakladé data a Casu, aby bylo mozné snadno nalézt

v

nejaktualngjsi uplnou zalohu a nasledné urcit posloupnost prirtistkovych zaloh.

DECLARE @date varchar (20)
DECLARE @name varchar (30)
SELECT @date = CONVERT (varchar, DATEPART (YYYY, GETDATE () ) )+
CONVERT (varchar, DATEPART (MM, GETDATE () ) ) 4
CONVERT (varchar, DATEPART (DD, GETDATE () ) ) 4
'-'"+CONVERT (varchar, DATEPART (HH, GETDATE () ) )
SET @name = 'c:\elogika\backup\eLogika ' + @date + '.bak'
Vzhledem k tomu, ze kazda zaloha bude mit unikatni nazev, nebudou se piepisovat ale hromadit a
zabirat ¢im dal vice mista na disku. Vzhledem k aktivované kompresi zalohovych soubord a
uloznym moznostem dnesnich pocitaci, by to ov§em nemél byt zadny problém. Pokud by se dané
feSeni projevilo jako netinosné a nebylo by potieba uchovavat zalohy dlouhodobé, dalo by se
generovani nazvil upravit tak, aby se zalohy kazdy tyden ptepisovaly.

3.6.3.2 Nastaveni zalohovani

Postup, jak vytvofit nové tikoly pro sluzbu SQL Server Agent popisu z pohledu prace s SQL Server
Management Studio. Vytvofeni a spusténi nového tkolu lze provést i pomoci piikaz T-SQL,
ovSem v tomto ptipadé jde jen o spusténi n€kolika systémovych procedur.

Prvnim krokem je vytvofeni nového tkolu, coz provedeme z kontextové nabidky sluzby SQL
Server Agent. Ta ma svého zastupce na panelu Object Explorer. Na kart¢ General staci vyplnit
nazev ukolu, coZ mize byt tieba ,eLogikaFullDbBackup‘. Zajimavé&jsi je pak karta Steps, kde se
nastavuji jednotlivé kroky, které jsou v ramci daného ukolu provedeny. V dialogovém okné pro
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vlozeni nového kroku je tieba vyplnit nazev kroku a zvolit typ kroku. V nasem piipadé jde o SQL
dotaz, takze typ je T-SQL. Do pole Command staci vlozit ptikaz pro vytvoreni zalohy a potvrdit
(Obrazek 3.4 - Vytvoreni kroku pro tkol SQL Server Agenta). Jako dalsi krok je naplanovani, kdy
bude dany ukol spustén. To lze nastavit na kart¢ Shedules. V dialogovém okné pro vytvoieni
nového planu je opét potieba vyplnit ndzev. Z dalSich polozek to je frekvence spousténi, coz je
denng a to v ¢ase 2:00:00 (Obrazek 3.5 - Vytvoreni ¢asového planu pro tkol SQL Server Agenta).

Po uloZeni casového planu staci potvrdit cely  mmmmmmm N

ukol a ten nyni zajisti automatické vytvoreni | une DaFuBieiup

Schede ype Recuring v| [ Ensbled

zalohy databaze kazdy den ve 2h.

New Job Step Joed

Y Hel

2 General {3 ee
2 Advanced Ogeurs. Daily v
Stepname:

Frequency

b

CreateBackup Recurs every 1 2] dayts)

Tyee Dail frequency

TransactSAL seipt [T-5GL) - ©) BesiprEaet 20000 -

) Oceurs every: Starting at
Ending at

Database: master - Duration

" DECLARE @date varcha(20) Start date: 562010 [v O Enddate:
a(30)
AT (varchar DATEPART[YYYY GETDATE( I @ Noend date:
pen SET @name = 'c \cloaika'backuphel ogika_' + @daie + bak'
BACKUP DATABASE eLogka

0 DISK = @name
Select All W/ITH COMPRESSION, INIT, CHECKSUM, STORP_ON_ERROR

Copy.

Summary

Description; Dceurs every dap at 2:00:00. Schedule wil be used statting on 5.5.2010.

EEEEE Paste

Ce
Eomesion Pase [ oe ][ caeal J[_Hee ]

Vytvofeni tUkolu pro priristkové zalohy se
provede prakticky totozné.

Obrazek 3.4 - Vytvoreni kroku pro ukol SQL Server Obrazek 3.5 - Vytvorfeni ¢asového planu pro tikol SQL
Agenta Server Agenta

3.7 Transparentni Sifrovani dat

Moznost, jak zabezpecit databazové soubory fyzicky ulozené na disku, piinadSi nejvyssi verze
Microsoft SLQ Server 2008. Tou moznosti je vyuziti transparentniho §ifrovani dat pro zvolenou
databazi. Transparentni zde znamend, Ze Sifrovani i deSifrovani probiha v rezii serveru a cely
provoz zustava nezménén. Neni tfeba zadavat specidlni kli¢ pro pfistup k datliim, ani upravovat
aplikaci, aby zajistila deSifrovani. Pii pozadavku na ziskani dat, jsou automaticky na serveru
desifrovana a zaslana aplikaci.

Pro povoleni transparentniho Sifrovani je tfeba udélat par krokd. Prvnim znich je vytvofeni
hlavniho klice, tedy MASTER KEY V databazi master, a nasledné vytvofeni certifikatu, kterym
posléze zabezpecime kli¢ k databazi eLogika.

USE [master];

GO

CREATE MASTER KEY

ENCRYPTION BY PASSWORD = 'velmiTajneHeslo';

GO

CREATE CERTIFICATE eLogikaCertifikat

WITH SUBJECT '"Certifikadt k zasifrovani databéaze

Je nanejvys dulezité, vytvoreny certifikat zalohovat a ulozit bezpeéné mimo server. Pokud by bylo
potfeba databazi obnovit ze zalohy a certifikat by nebyl dostupny, doslo by ke ztraté vSech dat,
jelikoz by se nepodafilo databazi deSifrovat a pfipojit. Zalohu certifikatu spole¢né s kli¢em

-28-



provedeme piikazem:

BACKUP CERTIFICATE elogikaCertifikat

TO FILE = 'C:\eLogikaCertifikatBackup.cer'

WITH PRIVATE KEY (FILE = 'c:\ elLogikaCertifikatBackup.key',

ENCRYPTION BY PASSWORD = 'druheTajneHeslo');

GO
Nyni mtzeme pfejit do databaze eLogika, kde vytvofime Sifrovaci kli¢ pro danou databazi.
Zminény kli¢ je zabezpeceny pomoci diive vytvofeného certifikdtu. Na z&vér staci upravit
nastaveni databaze tak, aby bylo transparentni Sifrovani povoleno.

USE [eLogikal;

GO

CREATE DATABASE ENCRYPTION KEY

WITH ALGORITHM = AES 128

ENCRYPTION BY SERVER CERTIFICATE eLogikaCertifikat;

GO

ALTER DATABASE [eLogika]

SET ENCRYPTION ON;

GO
Pokud by nyni nékdo odcizil databazové soubory a chtél si databazi pfipojit ke svému serveru, tak
se mu to bez certifikatu, ktery jsme dfive vytvofili, nepovede. Stejné tak pro obnovu databaze ze

zalohy je potfeba zminény certifikat.

Transparentni Sifrovani ma samozifejmé¢ i své nevyhody. Fakt, Ze data musi byt pro kazdy
pozadavek na databazi deSifrovana, pfinasi jistou rezii. Vzhledem k tomu, ze v ramci bezpeénosti
je pti povoleni transparentniho Sifrovani nekteré databaze, zaSifrovana i databaze tempdb, mtize se
zpomaleni zpracovavani dotknout i jinych databazi.
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4 SQL Audit

Opatieni, které jsem popsal v pfedchozich kapitolach, by se daly shrnout jako preventivni. Tedy
takové, které maji zajistit vyssi bezpecnost dat ulozenych v databazi a fidit pfistup k nim. Soucasné
maji sniZit moznost neopravnéného piistupu k SQL serveru. V této kapitole se budu vénovat
metod¢, kterou jsem navrhl kviili moznosti odhaleni, zda do$lo k neopravnénému ptistupu k datim,
ptipadné, zda byl systém eLogika pouzivan nestandardnim zptsobem.

Zaklad celé metody tvoii zaznamy o operacich sdaty, které pozaduje systém eLogika po
databazovém serveru. Podstatné pak jsou informace o tom kdo, kdy, s jakymi daty a jakou operaci
provadél. Z téchto zaznamu lze sestavit posloupnost operaci, které jednotlivi uzivatele aplikace
provadéli. Tuto posloupnost je pak moZné porovnat se znamymi vzory posloupnosti operaci a
stanovit, zda jsou pozadavky na databazovy server zasilany tak, jak se ocekava. Pokud by
pozadavky nepfichazely v posloupnosti, ktera odpovida nékterému znamému vzoru, bylo by
ziejmé, ze je neposila systém eLogika, ale jde o mozné napadeni databaze.

24

vyzaduje spolupraci s aplikaci, jejiz napadeni chceme odhalit. Aplikace se sama musi postarat o
hromadéni zdznamt o svém provozu. To vyzaduje upravu volanych procedur, kde se doplni ¢ast
pro logovani provadénych akei. V hor§im ptipadé€ se musi upravit ptimo kod aplikace tak, aby bylo
logovani zajisténo. To vSe vyzaduje spoustu ¢asu na samotné zajiSténi potiebnych zaznami, ale
také znaéné ovlivni vykon aplikace, ktera musi zajistovat operace nad ramec zamyslené
funkénosti. Vyhodou takovéhoto feSeni je prenositelnost. Zpiisob shromazd’ovani pottebnych dat
neni zavisly na zadné specialni technologii databazového systému a tak jej lze bez vétSich
problému pouZit pii nasazeni na jinou verzi ¢i zcela jiny databazovy systém.

Druhou moznosti, jiZ mén¢ naro¢nou jak na Gpravu celé aplikace, tak na samotny vykon aplikace,
je pouziti triggert. Trigger je programova jednotka databidzového systému, kterd je automaticky
spousténa pifi definované operaci nad urcitou tabulkou. Shromazdovani dat by tedy probihalo
prostiednictvim ukladani dat o spousténych operacich nad danymi tabulkami. To by bylo
provadéno v télech triggert, které by byly vytvofeny pro vSechny tabulky a mozné operace nad
nimi. Vyhodou tohoto feSeni je fakt, ze o obsluhu triggert se stard samotny databazovy systém a
jejich vykon je tedy optimalizovan. Diky zavedeni podpory triggerti do vSech vétsich databazovych
systémtl, je rovnéz stale zajiSténa pienositelnost tohoto feSeni. Nevyhodou je az pfrili§ velka
detailnost ziskanych dat, ktera ovlivni sloZitost nasledné analyzy dat.

Posledni moznosti je vyuziti technologii, které¢ nabizi jednotlivé databazové systémy. Ty jsou
optimalizovany tak, aby jejich pouziti co nejméné ovliviiovalo préci s databazemi. VétSinou jsou
také Siroce nastavitelné a mnozinu shromazd’ovanych dat tak 1ze velmi ptesné specifikovat. Krom
specifickych omezeni jednotlivych databazovych systémi, ma toto feSeni jedinou vadu, kterou je
nemoznost pouziti navrzené¢ho feSeni na jiny databdzovy systém. VétSina rozsahlych projektd
ovsem pocita s vyuzitim konkrétnich technologii a s nasazenim na konkrétni platformu, pro kterou
jsou vyvijeny. Proto lze i systém pro shromazd’ovani zaznamu o operacich s daty, navrhnout pro
konkrétni databazovy systém, bez nutnosti uvazovat pienositelnost na jiny systém. Jednoducha
implementace a nejmensi mozné zatizeni databazového serveru, jsou davody, pro které jsem si
vybral prave tuto moznost.
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4.1 SQL Auditv MSSQL 2008

Microsoft SQL Server 2008 ve své nejvyssi verzi, tedy Enterprise, umoznuje tvorbu uzivatelem
definovaného SQL auditu (10). Ten pfinasi moznost detailné sledovat operace provadéné jak nad
celym serverem, tak i nad jednotlivymi databazemi. Velkou vyhodou je moznost sledovat pouze
konkrétni akce nad konkrétnimi objekty a to i pro konkrétni iniciatory akce. Lze tedy sledovat
naptiklad jen vkladani do jedné tabulky provadéné jednim uzivatelem, ale i mazani ze vSech
tabulek konkrétni datab4ze, vSemi uzivateli, ktefi jsou ¢leny konkrétni role. Moznost velmi detailné
nastavit co v§e zaznamenavat, pfindsi velkou usporu vykonu, ale i snizuje objem dat, které je nutné
uchovavat.

Cely SQL Server Audit byl navrzen s ohledem na snadnou spravovatelnost. VSechny moznosti,
které audit nabizi, 1ze nastavit a ovladat pomoci rozhrani SQL Server Management Studia (SSMS),
programové pomoci Server Management Objects (SMO) nebo pomoci Transact-SQL (T-SQL).
Posledni jmenovany piistup umoznuje sestavit SQL dotazy, které vytvori, nastavi a spusti cely
audit. Ty lze nasledné pouzit na riznych serverech, a proto jsem pro zprovoznéni auditu zvolil
prave tuto moznost.

4.1.1 Struktura auditu

Audit v SQL Server 2008 je rozdélen do ti hlavnich objektt. Kazdy z nich pak popisuje nastaveni
nekteré ¢asti celého auditu.

e Server Audit — Definuje zpisob a cil zapisu auditnich dat. Neuréuje vSak, jaké udalosti
maji byt sledovany.

e Server Audit Specification — Definuje, které udalosti v kontextu celého SQL serveru maji
byt auditem sledovany. Jde pfevazn€é o zmeény nastaveni serveru, zmény opravnéni na
serverové objekty a spravu uzivateld.

e Database Audit Specification — Definuje udalosti v kontextu databaze, které maji byt
auditem sledovany. Jedna se tedy hlavné o udalosti, pfimo ¢i nepfimo manipulujici s daty
ulozenymi v databazi. Druhou vétsi skupinu tvoii udalosti upravujici opravneni pro pristup
K datim.

Aby mohl audit fungovat, musi byt vytvofen minimalné objekt Server Audit. Ten vSak sam o sob¢
nezpusobi zapis zadnych dat. K tomu je zapotiebi vytvofit minimaln€¢ jeden z objektl pro
specifikaci udalosti, na které se ma audit zaméfit. Vztah mezi jednotlivymi objekty je pak
znazornén na obrazku Obrazek 4.1 - Struktura auditu SQL Serveru.

Server Audit A Servgr_ Au.dlt
Specification

I

|1:1 1:1| 1:1

Database Audit Database Audit Database Audit
Specification Specification Specification
Datahaze 1 Databaze 2 Databaze 3

Obrazek 4.1 - Struktura auditu SQL Serveru
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Objekt Server Audit mlize mit pfifazen maximalné jeden objekt Server Audit Specification a
libovolné mnozstvi objekti Database Audit Specification. Vazba mezi objekty je vzdy 1:1. Na
serveru pak mlize byt vytvoreno libovolné mnozstvi objektii Server Audit.

4.1.2 Obsah auditnich zaznamu

Zaznamy, které SQL audit produkuje, maji prfesné danou strukturu. Ta je vytvofena tak, aby pokryla
mnozstvi informaci produkované vSemi moznymi udalostmi, které 1ze do auditu zahrnout. Seznam
atributd auditnich zdznamu je nasledujici (11).

e event_time — datum a ¢as vyvolani sledované udalosti

e sequence_no — V pfipadé, Ze je informace o udalosti piili§ velkd na to, aby se vlezla do
jednoho zdznamu, je rozdélena a oznacena identifikatorem poradi

e action_id — identifikator operace, ktera byla auditem sledovana

e succeeded — ptiznak, zda byla operace tispé$na

e permission_bitmask — pfidélena opravnéni na operaci (nemusi byt vzdy vyplnéno)

e is_column_permission — pfiznak, zda byla opravnéni pfidélena jen na konkrétni sloupce

e session_id — identifikator relace, ktera udalost vyvolala

e server_principal_id — identifikator loginu pfihlaSeného k SQL serveru, ktery udalost
vyvolal

e database_principal_id — identifikator uZivatele databaze, ktery udalost vyvolal

e object_id —identifikator objektu, ke kterému se vztahuje operace sledovana auditem

e class_type —tfida, do které spada objekt sledovany auditem

e session_server_principal_name — nazev loginu piihlaseného k SQL serveru

e server_principal_name — aktualni login pfihlaseny k serveru

e server_principal_sid — identifikator loginu piihlaseného k SQL serveru

e database_principal_name — nazev uzivatele pfipojeného k databazi

e server_instance_name — nazev instance SQL serveru, na které k udalosti doslo

e database_name — nazev databaze, v jejimz kontextu k udalosti doslo

e schema_name — nazev schématu, v jehoz kontextu k udalosti doslo

e object_name — nazev objektu, ke kterému se udalost vztahuje

e statement — SQL dotaz, ktery udélost vyvolal

e additional_information — dodate¢né informace o udalosti, ktera je auditem sledovana

Ne vSechny atributy maji, u nejriznéjsich operaci sledovanych auditem, vyplnénu hodnotu. Rovnéz
ne vSechny maji dostate¢nou vypovidajici hodnotu pro kontrolu auditu. Casto se jedna o dvojice
identifikator — slovni popis, a tak se nékteré atributy hodi spiSe pro automatické zpracovani, jiné
pro vizualni kontrolu vysledku auditu.

4.2 Nastaveni auditu pro potreby systému eLogika

Ugel SQL auditu je shroméazdéni dat, ze kterych je nasledné mozné uréit, zda nedoslo k
neopravnéné manipulaci s daty. Ta mize nastat jak zneuzitim systému eLogika, tak i pfimym
napadenim databazového serveru. Proto je dulezité, zaméfit se v auditu na ob¢ tyto varianty a
podrobit tak auditu v§echny moznosti, jak k datim systému eLogika pfistupovat.
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Pfi nastavovani auditu je ovSem dulezité myslet i na mnozstvi dat, které bude shromazd’ovano.

Prili§ obecnym nastavenim auditu mize dojit k zbyte¢nému zatézovani databazového serveru a

také k hromadéni dat, které nebudou v nasledné analyze viibec pouzity.

Struktura piikazti pro vytvofeni a nastaveni auditu, byla pfevzata z (12 stranky 285-287).

4.2.1 Vytvoreni auditu

Zakladnim kamenem celého SQL auditu je objekt Server Audit. Ten urcuje, kam maji byt zaznamy

auditu zapisovany. Moznosti jsou Security nebo Application Log systému Windows, ptipadn¢ zapis

do binarniho souboru na disk. Kvtli jednoduchosti programového nacteni zaznamt a také udavané

nejmensi zatézi systému, jsem zvolil uklddani do souboru. Tato volba vyzaduje zadani nékolika

parametrQ. Jsou jimi:

FILEPATH — Cesta k cilovému adresafi pro uloZeni auditnich zaznamt.

MAXSIZE — Maximalni velikost auditniho logu v MB, GB nebo TB. Druhd moznost je
volba UNLIMITED. Minimalni zadana hodnota mize byt 2 MB a maximalni 2.147.483.647
TB. Pokud neni tento parametr uveden, je pouzita moznost UNLIMITED.
MAX_ROLLVER_FILES — Maximalni pocet soubori pro auditni zdznamy. Maximalni zadana
hodnota je stanovena na 2.147.483.647. Také zde je mozné pouzit volbu UNLIMITED, ktera
je rovnéz pouzita, pokud neni tento parametr uveden. Dosahne-li vytvoieny pocet souborti
maxima, je automaticky smazan soubor s nejstarSim datem.

RESERVE_DISK_SPACE — Nastaveni, zda se ma prostor na disku, potfebny pro auditni
zaznamy, alokovat predem. Volby jsou ON a OFF, pfi¢emz vychozi hodnota pii neuvedeni
tohoto parametru je OFF. Tento parametr lze uvést pouze v piipadé, Zze predchozi
parametry nejsou nastaveny na UNLIMITED.

Pro vSechny tfi moznosti ulozeni auditnich zadznamu lze nastavit dals$i dva parametry, ovliviiujici

chovani auditu.

QUEUE_DELAY — Doba v milisekundach, do které se maji auditni zdznamy zapsat do logu.
Pokud je nastavena hodnota 0, jsou zaznamy zapisovany synchronné s udalostmi, které
zapis vyvolaly. Vychozi hodnota je 1000, tedy jedna sekunda. Maximum lze nastavit na
2.147.483.647. Cim vétsi je doba vyhrazena pro zapis ziznamil, tim mensi je dopad auditu
na celkovy vykon databazového serveru.

ON_FAILURE — Reakce na situaci, kdy nelze zapsat auditni zdznamy do logu. Volby jsou
CONTINUE, tedy pokracovat dale v Cinnosti, nebo SHUTDOWN, ¢ili vypnuti dané instance
serveru.

Server Audit je tfeba vytvorit v kontextu hlavni databaze master, a po jeho vytvofeni je tieba jej
aktivovat. Ptipadné Ize atribut STATE, nastavit na hodnotu ON rovnou pfi vytvafeni auditu.

-33-



USE [master]
GO
CREATE SERVER AUDIT [Audit-elogikal
TO FILE (
FILEPATH = N'C:\elogikalaudit\', MAXSIZE = 50 MB
;MAX ROLLOVER FILES = o, RESERVE DISK SPACE = ON
)
WITH (
QUEUE DELAY = 1000, ON_ FAILURE = CONTINUE, STATE

ON

)
GO

Hodnoty jako velikost a pocet souborti pro zapis auditnich dat, je tfeba nastavit na zakladé
zkuSenosti z provozu aplikace. AZ po nasazeni v ostrém provozu je mozné odhadnout mnozstvi
generovanych dat a dobu, za jak dlouho budou vycerpany pridélené kvoty. Podle toho lze pak
upravit nastaveni auditu.

4.2.2 Specifikace serverového auditu

Udalosti, které lze sledovat prostfednictvim nastaveni v objektu Server Audit Specification, se
vztahuji vZdy na vSechny objekty dané tiidy, v ramci celého SQL serveru (13). To znamena, ze se
v zaznamech auditu objevi i1 udalosti provedené viici jiné databazi, nez nasi. V pripad¢ serveru, na
kterém ma databazi vice projektd, to miize mit za nasledek zbyteéné hromadéni nepouzitelnych dat.
U nékterych zdznamt nelze ani urcit, nad jakou databazi byla udéalost vyvoldna. V téchto ptipadech
muze nastat problém pfi analyze auditnich dat, kdy se udéalost vyvolana nad jinou databazi mtze
jevit jako mozné napadeni databaze eLogiky. Z téchto diivodii je dobré, mnozstvi sledovanych
udalosti na serverové Grovni, omezit na nutné minimum.

Mezi takové udalosti jsem zatradil neuspésné piihlaseni k SQL serveru spadajici do tfidy udalosti
FAILED_LOGIN_GROUP. Tato udalost je vyvoldna zadanim S$patného hesla, ¢i pfipojenim uzivatele

ke koncovému bodu B4

, na ktery nemd opravnéni. O pfipojeni k databazi se stard vyhradné systém
eLogika a nelze tedy tuto udalost vyvolat pti bézném pouzivani. Vyvolani této udalosti je jashou
znamkou neopravnéného pristupu k databazovému serveru. Podobna situace nastava v pripadé
zmeny hesla pro ptipojeni uzivatele k databdzi. Jakdkoliv zména u pfihlasovacich udaji je
podezield. Treti skupinou, kterou jsem do auditu zahrnul, je SERVER_PERMISSION_CHANGE_GROUP.
Ta reaguje na zmeénu opravnéni k objektim v kontextu serveru, tedy naptiklad zménu vlastnika

databaze.

Vzhledem k tomu, ze se tfidy udalosti nevztahuji na zadny konkrétni objekt, ani pivodce udalosti,
je vytvofeni objektu Server Audit Specification velmi jednoduché. Staci urcit jeho jméno, zvolit
Server Audit, ktery se postard o uloZeni auditnich zdznamt a pomoci klicového slova ADD ur¢it
ttidy, které si pfejeme sledovat.

USE [master]

GO

CREATE SERVER AUDIT SPECIFICATION [SAS-elogika]
FOR SERVER AUDIT [Audit-elogikal]

ADD (SERVER_PERMISSION_CHANGE_GROUP),

ADD (FAILEDiLOGINiGROUP),

ADD (LOGIN7CHANGE7PASSWORDiGROUP)

WITH (STATE = ON)

GO
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Jak jsem zminil vySe, tak auditni data z kontextu serveru nemusi pochazet z udalosti, které nas
zajimaji. Proto budou mit tyto tidaje pii nasledné analyze jen doplnkovy charakter.

4.2.3 Specifikace databazového auditu

Objekt Database Audit Specification je, co se tyce ziskdvani dat, nejdalezitéjsi ¢asti celého auditu.
Zde se nastavuji uddlosti, nad konkrétni databazi a vyvolané konkrétnim uzivatelem, které maji byt
zahrnuty do auditu (13). Pravé ztéchto zdznami budou sestaveny posloupnosti operaci, které
uzivatele vykonali.

Struktura piikazu pro vytvofeni databazové specifikace je velmi podobna piikazu pro serverovou
specifikaci. Rozdil je v pfidavani jednotlivych udélosti pomoci klicového slova ADD. Pomoci néj
lze pridat tiidu udalosti, nebo jen konkrétni udalost. V piipad¢ ptidani konkrétni udalosti, je navic
tteba urcit databazi, tabulku ¢i jiny objekt, ke kterému se udalost vztahuje. Coz zalezi na tom, jak
detailné chceme udalosti specifikovat. Rovnéz je tieba urcit, na jaké inicidtory udalosti ma byt
audit aplikovan. Iniciatorem mize byt konkrétni uzivatel, ptfipadné aplikacni, nebo databazova role.

Pravé v této chvili se naplno projevi sila pouziti databazovych roli a vlastnich ptihlasovacich udaju
k databazi, pro kazdého uzivatele systému eLogika. K databazi systému eLogika lze pfistupovat
pouze ve chvili, kdy je uZivatel ¢lenem nékteré databazové role.® Pokud tedy nastavime audit tak,
aby sledoval udalosti spusténé databazovymi rolemi, zajistime, ze budou sledovany pro vSechny
uzivatele systému eLogika. Diky pouziti jedine¢nych udajii pro piipojeni k databazi pro kazdého
uzivatele, pak lze z auditnich zaznami vycist, ktery uzivatel danou akci vyvolal. Tento daj je
zaznamenam vV atributu server principal name. Diky tomu, Ze lze oddélit udélosti jednotlivych
uzivatell, miZeme sestavit pro kazdého z nich posloupnost operaci, které v eLogice proved|.

Z vyse uvedeného vyplyva, zZe jako iniciator budou ve specifikaci databazového auditu uvedeny
jednotlivé databazové role. Jako udalost sledovana auditem bude uvedeno EXECUTE, coz je piikaz
pro zavolani databazové procedury. A jak jsem zminil diive, takika vSechny pozadavky na databazi
jsou uskuteciiovany volanim procedur. Tim audit zaznamena témét kompletni komunikaci aplikace
s databazi.

Problém by nastal ve chvili, kdyZ bych se pokusil zaznamenat i komunikaci, kterou provadi
komponenta TableAdapter o které jsem se zminil v kapitole 3.3.2. Nebyl by problém nastavit audit
na sledovani piikazu SELECT pro konkrétni tabulky. OvSem audit MS SQL Serveru sleduje
vyvolané udalosti rekurzivng i v jinych udélostech. Znamenalo by to, ze by audit zaznamenal
volani vSech procedur, ale také vSechny piikazy SELECT, které jsou v télech procedur. Tim by
vyrazné narostlo mnozstvi shromazd’ovanych dat s minimalnim pfinosem pro bezpe¢nost.

Timto jsou pokryty moznosti ptistupu k databazi prostfednictvim systému eLogika. Zbyva tak jeste
zahrnout do auditu udalosti super administratora serveru a dalSich moznych uzivateld, ktefi néjak
ziskaji ptistup k databazi. Ptistup super administratora oSetfime sledovanim vsSech operaci, které
manipuluji s daty pro uzivatele dbo, pomoci kterého super administrator k databazi pristupuje.
Uzivatele, ktefi aktualné nemaji pfistup k databazi, ale n&jakym zplisobem jej ziskaji, nelze
auditem sledovat, jelikoZ nevime, o jakého uzivatele ptijde. Lze vsak sledovat operace pro udéleni

® Vyjimku tvofi pristup v roli majitele databaze, kterym je uZivatel dbo. Uzivatel dbo je pak svazan s loginem
[35.1]
sa .
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Clenstvi v nékteré z roli databaze a tak odhalit, Ze se nékdo pokousi pfistupovat k datim. Sledovani
zmény Clenstvi v rolich, zajistime pfidanim tfidy DATABASE_ROLE_MEMBER_CHANGE_GROUP do
specifikace auditu.

Na zavér jsem do specifikace auditu zahrnul tfidu AUDIT_CHANGE_GROUP, kter4 obsahuje udalosti
manipulujici s auditem jako takovym. Pokud se jej tedy nékdo pokusi vypnout, ¢i zménit sledované
udalosti, samotny audit tyto ¢innosti zaznamena.

Ptikaz pro vytvoteni objektu Database Audit Specification je nutné spustit v kontextu databaze, kde
chceme objekt vytvofit. V naSem piipadé tedy eLogika.

USE [eLogikal

GO

CREATE DATABASE AUDIT SPECIFICATION [DAS-elogikal
FOR SERVER AUDIT [Audit-elogika]

ADD (DATABASE ROLE MEMBER CHANGE GROUP),

ADD (AUDIT CHANGE GROUP),

ADD (DELETE ON DATABASE::[eLogika] BY [dbo]l),
ADD (EXECUTE ON DATABASE::[eLogika] BY [dbo]l),
ADD (INSERT ON DATABASE::[eLogika] BY [dbo]),
ADD (SELECT ON DATABASE::[eLogika] BY [dbo]),

(
(
(
(
(
(
ADD (UPDATE ON DATABASE::[eLogika] BY [dbo]l),
(
(
(
(
(
(

ADD (EXECUTE ON DATABASE::[eLogika] BY [elogika system R]),
ADD (EXECUTE ON DATABASE::[eLogika] BY [elogika sysadmin R])
ADD (EXECUTE ON DATABASE:: [eLogika] BY [elogika tajemnik R])
ADD (EXECUTE ON DATABASE:: [eLogika] BY [elogika garant R])
ADD (EXECUTE ON DATABASE::[eLogika] BY [elogika tutor R]),
ADD (EXECUTE ON DATABASE::[eLogika] BY [elogika student R])

WITH (STATE = ON)
GO

4.3 Priprava dat pro zpracovani vystupu auditu

Aby bylo mozné porovnat posloupnosti operaci, které uzivatelé provadéli, se vzorovymi udalostmi,
je tfeba mit pfipraven jejich aktualni seznam. Vzhledem k tomu, Ze data potiebna pro analyzu
auditnich zaznamii nejsou soucasti datového modelu systému elLogika, vyuzivam pro jejich
uchovani vlastni databazi. SoucCasné tak dochazi k oddéleni uzivateli databaze eLogika od
potencionalné citlivych dat, shroméazdénych v ramci SQL auditu.

4.3.1 Priprava auditnich dat

Pracovat se zdznamy auditu uloZenymi v souborech, je velmi zdlouhavé. Obzvlasté pokud chceme
pracovat s velkym mnozstvim zaznami. Z toho divodu jsou auditni zdznamy, pfed samotnym
zaCatkem analyzy, naéteny ze souborti do databaze. Tabulka pro uchovani zaznamii ma stejnou
strukturu, jakou maji samotné auditni zdznamy. Podle casu posledniho ulozeného zaznamu
Vv databazi, jsou z auditnich souborti nacteny jen nové zaznamy.

Nacéteni Casu posledniho zaznamu v databazi. V piipadé, Ze jde o prvni nalteni zaznami ze
souboru, je ¢as nastaven na 1.1.1970-00:00:00.

DECLARE @time DATETIME2 (7)

SELECT TOP(1l) Q@time = event time

FROM log items ORDER BY event time DESC
IF @time IS NULL SET @time = '1.1.1970°'
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Pomoci systémového pohledu server_file_audits, jsou do proménnych folder a auditguid, nacteny
udaje o pozadovaném auditu. Z nich je pak sestaven vzor pro cestu k souborim s auditnimi
zaznamy.

DECLARE (@filepattern VARCHAR (300)

DECLARE @folder VARCHAR (300)

DECLARE (@auditguid VARCHAR (40)

SELECT @auditguid = audit guid, @folder = log file path FROM
sys.server file audits WHERE name = 'Audit-elLogika'

SELECT @filepattern = @folder + '* ' + @auditguid + "*'

UlozZeni do databaze neprobiha po jednotlivych zaznamech, ale je vyuzita moznost ulozit celou
nactenou mnozinu vysledkid. Nacteni dat probihd klasickym zptisobem, pomoci piikazu SELECT,
s tim rozdilem, Ze jako zdroj neni pouzita tabulka, ale funkce fn_get audit_file. Ta ma jako
parametr vySe zminény vzor cesty a nazvu auditnich souborid. Vystupem funkce je tabulka
s auditnimi zaznamy. Ty jsou navic diky systémovym pohledim dm_audit_class_type map a

v

dm_audit_actions rozsifeny o detailn&jsi popis k n€kterym atributtm.

INSERT INTO log_items
(
event time, class type, class type desc,action_ id, action name,
succeeded, session_ id, server principal name,
database principal name, database name, schema name, object id,
object name
)
SELECT f.event time, f.class type, c.class type desc, f.action id,
a.name AS action name, f.succeeded, f.session id,
f.server principal name, f.database principal name,
f.database name, f.schema name, f.object id, f.object name
FROM fn get audit file(@filepattern, NULL, NULL) AS f
JOIN sys.dm audit class type map ¢ ON f.class type = c.class_ type
JOIN sys.dm audit actions a ON f.action id = a.action_id
AND c.securable class desc = a.class desc
WHERE f.event time > @time
ORDER BY event time

4.3.2 Seznam procedur

Data pouzita k analyze jsou témét vyhradné zaznamy o volani procedur. Pravé ty tvoti zakladni
jednotku celé analyzy. Aby mohly byt procedury pouzity pii dal§im zpracovani, je tfeba mit
k dispozici jejich seznam. Ten vznikal prubézné pii postupném sbirani dat potiebnych pro analyzu,
avsak je mozné seznam vsSech procedur ziskat také ze systémového pohledu sys.procedures
v databazi eLogika.

Kazda procedura ma unikatni ndzev v ramci databaze a také object id, tedy identifikator objektu,
ktery je unikatni v ramci celého SQL serveru. Aby bylo mozné identifikovat proceduru i po
prenosu databaze na jiny server, piipadné pfeneseni dat z testovaci databaze na provozni, musi byt
kazda procedura opatfena vlastnim identifikatorem, ktery je neménny. Nazev procedury je pro dalsi
zpracovavani nevhodny a object id se pfi vytvofeni procedury v nové databazi zméni, tedy by
neidentifikoval spravnou proceduru. Poslednim atributem v seznamu procedur je popis, co dana
procedura vykonava. Ten mlze byt uzivateli zobrazen v ramci vystupu analyzy. Kazdy zaznam
v seznamu procedur ma tedy atributy: id_procedura, nazev, popis.
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SELECT li.row_id, li.event time, li.succeeded,
li.database principal name, li.object id, li.object name,
p.id procedura
FROM log items 1i INNER JOIN procedura p
ON (li.object name = p.nazev)
ORDER BY row_id DESC
Pro G¢ely analyzy jsem pouzil jen nékteré atributy z auditnich dat, ke kterym je ale pfipojen atribut
id_procedura ztabulky procedury. Tim je zajisténo propojeni auditnich dat s identifikatory
procedur eLogiky, diky kterému lze zaznamy snadno analyzovat.

4.3.3 Seznam udalosti

Udalost je kazda odezva aplikace na uzivatelsky podnét. Mize to byt pfechod na novou stranku
pomoci odkazu ¢i tlacitka, dynamickd uprava formulate, refresh stranky nebo i pouziti tlacitka zpét
¢i vpred. Presnéji jde o udalost tehdy, kdyz uzivatelem vyvoland odezva vynuti zavolani jedné ¢i
vice procedur. V systému jsou totiz i takové odezvy aplikace, které s databazi nepracuji a nespusti
tak Zzadnou proceduru. Takovéto odezvy nelze z auditnich zaznamt identifikovat a dale je
zpracovavat.

Divodem pro zavedeni udalosti je snadna identifikace procedur, které jsou spoustény
v nestandardnich situacich. Pokud je néktera z procedur zavoldna jinym zplsobem, nez v ramci
vykonavani udalosti, je ziejmé, Ze se tak stalo jinak, nez prostiednictvim systému eLogika.
Takovéto jednani pak svéd¢i o napadeni systému, ¢i o pokusu ziskani dat ze systému
neopravnénym zpusobem.

Jak jsem vyse naznacil, udalost je dana posloupnosti procedur. Nelze ji vSak podle ni identifikovat.
Stejna posloupnost procedur miize byt vyvolana na riznych mistech aplikace a jde tedy vzdy o
jinou udalost. Proto ma kazda udalost pfifazen jedine¢ny identifikator a také jedine¢ny nazev, ktery
ptiblizuje, pro¢ byla udalost vykonédna. Podrobnéji to pak urcuje popis udalosti. Nazev udalosti je
sloZen ze Ctyt Casti, které dohromady jednozna¢né identifikuji danou udalost a zaroven poskytnou
dost informaci pro odhadnuti jejiho ¢elu. Na zacatku je oznaceni role, nasleduje oznaceni pivodce
udalosti, jeji vystizny nazev a pofadové ¢islo. Role jsou znaceny:

e SA - systémovy administrator
e TA-tajemnik

e GA-—garant

e TU -—tutor

e ST —student

Puvodce udalosti pak mtize byt:

e M —udalost je spusténa z menu
e O —udalost je vyvolana kliknutim na odkaz
e R —udalost je vyvolana obnovenim stranky

Kazda udalost je vazana k jedné z roli, které jsou v systému pouzity. Vzhledem k odlisné mnoziné
prav se obcas stane, Ze stejna udalost (myslena jako odezva aplikace) vyvola v ramci riznych roli,
riznou posloupnost procedur. Ve vysledku tedy jde o dvé riizné udalosti a jsou odlisSeny roli, ve
které jsou pouzity. Existuji i udalosti, které jsou pro vSechny role stejné. Kvili snadnéjsi analyze
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jsem vsak pro kazdou roli vytvofil v seznamu udalosti novy zaznam.

4.3.3.1 Zapis posloupnosti procedur

Cely bezproblémovy pribéh analyzy zdvisi na tom, jak dokonale jsou popsiny posloupnosti
procedur jednotlivych udalosti. K jejich popisu jsem si nakonec vybral syntaxi regularnich vyraz.
Stejna udalost miize, v zavislosti na mnozstvi dat v databazi, vyvolat rizné posloupnosti procedur.
Rizné ovSem jen na prvni pohled. Ve skutecnosti je dana posloupnost procedur fizena urcitym
vzorcem opakovani a podminek, ze kterych pak vzejde vysledna posloupnost. Pravé vzorec, podle
kterého se dané posloupnost generuje, jde zachytit pomoci regularniho vyrazu. Udélost, ktera mtze
byt za riznych stavii databédze, tvofena rlznymi posloupnostmi procedur, tak je popséna pouze
jednim regularnim vyrazem.

Jako ptiklad uvedu zobrazeni spravy kurzi v roli tajemnik. Cast moznych posloupnosti procedur je
tato:

13633 1312333435 Jeden semestr v roce a jeden kurz s garantem
136333313 1233343535 | Dva semestry v roce a dva kurzy s garantem

13633 131233 Z4dny semestr v roce, tedy ani zadny kurz
13633 13123334 Jeden semestr v roce a zadny kurz s garantem
3113633 13123334 Jeden semestr vroce, zadny kurz s garantem a navic

zavolano jako prvni udélost po prihlaseni

Tabulka 4.1 - Mozné posloupnosti pfi rtizném stavu systému

Procedury odpovidajici uvedenym ID jsou tyto:

1-role_by id_uzivatel get

12 - skolainfo_by_id_get

13 - rok_get

31 - action_get

33 - semestr_get

34 - kurz_get

35 - garant_by id_kurz_get

36 - rok_skola_get
Vsechny tyto mozné posloupnosti a dalsi, které zde nejsou uvedené, lze popsat jednim regularnim
vyrazem, ktery vypada nasledovné: (31 )?1 36( 33)+ 13 12 33( 34( 35)*)+
4.3.3.2 Struktura regularnich vyrazt

Krom identifikatord procedur, maji vSechny symboly ve vyrazech, popisujicich posloupnosti
procedur, vlastni vyznam. Nutno podotknout, ze vyrazy nejsou sestaveny ve své
nejminimalisti¢téjsi podobe, ale v takove, kterd je ptijatelna pro proces analyzy auditnich dat.

Kulaté zavorky ohrani¢uji posloupnost procedur, na kterou se vztahuje operator, umistény
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bezprosttedné za uzavirajici zavorkou. Danym operatorem mutize byt:

- ?[otaznik] — Vyraz v zavorce je v fetézci pfitomen jednou nebo viibec.

-+ [plus] — Vyraz v zavorce je v fetézci piitomen jednou nebo vicekrat, a to bezprostiedné
za sebou.

- * [hvézdicka] — Vyraz v zavorce neni v fetézci ptitomen vilbec, nebo libovolné-krat. Opét
bezprostiedné za sebou.

Posloupnosti ohranic¢ené zavorkami s operatory, do sebe mohou byt libovolné zanofené.

Obsah kulaté zavorky muize byt oddelen symbolem ,|* tedy svislou carou. Ta v reguldrnich
vyrazech znaci alternativu. Vyraz (A|B|C) tedy popisuje tii mozné fetézce, pricemz kazdy obsahuje
jen jeden vyskyt jednoho z pismen A, B nebo C. Zavorku muze (ale nemusi) nasledovat jeden
Z vyse zminénych operatort.

Pro ucely popisu nekterych posloupnosti, jsou vyuzity takzvané pojmenované skupiny. Jejich ucel
spociva v tom, Ze si uréime né&jakou posloupnost, kterou pojmenujeme, a nasledné ji mtizeme celou
pouzit v dal$i ¢asti vyrazu. Hlavni pfinos je v moznosti opakované pracovat s naprosto stejnou,
pfedem nepiesné definovanou posloupnosti.

Struktura pojmenované skupiny je nasledujici: (?<nazev>posloupnost)(\k<nazev>). lhned po
otevirajici kulaté zavorce nasleduje otaznik a v ostrych zavorkach definovany nazev. Ten
pojmenovava posloupnost, ktera nasleduje za uzavirajici ostrou zavorkou a konci uzavirajici
kulatou zavorkou. Posloupnost, kterou jsme si takto ulozili, mizeme pak kdykoliv pouzit po zadani
\k s nazvem posloupnosti v ostrych zavorkach. To vSe uzavieno do kulatych zavorek.

Zpisob a ucel pouziti pojmenovanych skupin je patrny z nasledujiciho ptikladu.

M¢jme pismena A, B a C, ktera tvoii posloupnost takovou, Ze zac¢ina pismenem A, kon¢i pismenem
C a mezi nimi je libovolny pocet pismen B (tfeba i Zadné). Takovou posloupnost popiseme
vyrazem: A(B)*C. Dale chceme, aby za takovou posloupnosti nasledovalo pismeno D a za nim
stejna posloupnost, jako pted nim. Nabizi se moznost pouzit vyraz A(B)*CD A(B)*C. Takovy
vyraz popise posloupnost ABBCDABBC, coz chceme, ale popise i ACDABBC, coz uz nechceme.
Resenim je vyraz: (?2<w>A(B)*C)D(\k<w>). Po té, co vime, jak vypada posloupnost v prvni
zavorce, ulozi se pod jméno ,w* a takto ulozenou posloupnost pouzijeme v druhé zavorce.

V nékolika malo posloupnostech je potieba vyuzit podminku. Ta se zapisuje pomoci otazniku,
ktery predchazi kulaté zavorce, ve které je podminka rozhodujici o dalSim pribéhu. V ptipadé
splnéni podminky, plati pro dal$i béh obsah prvni kulaté zavorky za podminkou. Za svislou ¢arou,
tedy alternativou, je pak v kulaté zadvorce uveden vyraz, kterym se pokracuje v pfipadeé nesplnéni
podminky. Cela podminéna posloupnost by Sla zapsat zhruba takto:
(?(podminka)(splnena)|(nesplanena)). Abych mohl pouzit podminku pro popis slozitych
posloupnosti, musel jsem ji skombinovat s pojmenovanou skupinou. Nasledujici vyraz kombinuje
obé vyse popsané struktury: ((?(W)((B)+)|(?<w>(A)+))C)+. Pii prvnim pruchodu vyrazem je
proménna pojmenované skupiny ,w‘ prazdna, plati tedy obsah druhé kulaté zavorky. Posloupnost
rozpoznavana timto vyrazem tedy musi za¢inat pismeny ,A°, nasledovanymi jednim pismenem ,C°.
Pfi kazdém dal$im prichodu je pak proménna ,w*‘ naplnéna sekvenci pismen ,A° z prvniho
prichodu, a je tak platnd prvni kulatd zavorka, tedy posloupnost pismen ,B‘ zakonCena opét
pismenem ,C‘. Rozpoznavana posloupnost tak mlize vypadat naptiklad takto: AAACBBCBBBBC.
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vyrazi si ovSem timto zplisobem lze vyrazné zjednodusit vysledny zapis.

Posledni symbol pouzity v regularnich vyrazech je mezera. Ta se chova jako jakykoliv jiny znak a
tak je tieba zachdzet s nimi opatrné. Z ditvodu nasledné analyzy, musi vysledny vyraz popisovat
posloupnost identifikatord procedur, oddélenou mezerami a zakonc¢enou jednou mezerou.

4.3.3.3 Razeni udalosti

Analyzu zaznami jsem zalozil na nalezeni udalosti v posloupnosti procedur. Jejich nalezeni je
umoznéno diky regularnim vyraztim, které popisuji jednotlivé udalosti. Pokud regularni vyraz
odpovida posloupnosti procedur’, je dana ¢ast posloupnosti procedur, kterou popisuje regularni
vyraz, identifikovana jako konkrétni wudéalost. Vyhledavani dalSi udalosti pak probiha
Vv posloupnosti, ze které byla odebrana cast odpovidajici pfedchozi nalezené udalosti.

Casto se stane, ze dvé (nebo vice) udalosti maji shodnou pocateéni ¢ast posloupnosti procedur, a
lisi se tieba jen v jedné procedufe na konci posloupnosti. Jesté Castéji se pak stane, Ze posloupnost
procedur jedné udalosti odpovida ¢asti posloupnosti udalosti jiné. V takovém ptipadé mize lehce
dojit ke $patnému uréeni udalosti, ktera vyvolala danou posloupnost procedur. Jesté horsi situace
nastane ve chvili, kdy posloupnost procedur zkracena o pfedchozi nalezenou udalost, neodpovida
zadné dalsi udalosti. Kvuli Spatn€ urcené udalosti tak vznikne neidentifikovatelna cast posloupnosti
procedur, ktera ve vysledku miize znamenat mozné napadeni databaze.

Prikladem pro takovouto situaci mize byt posloupnost identifikatorti procedur: 1 1 36 33 33 13 12
33 34 35, které odpovida udalost pro zobrazeni formulafe pro piidani garanta, s regularnim
vyrazem: 1 1 36( 33)+ 13 12. Po nalezeni této udalosti zstane z ptivodni posloupnosti jen 33 34
35, coz neodpovida zadné udalosti. Pivodni posloupnosti procedur vSak odpovida i udalost vypis
kurzti pro rozdé€leni roku s regularnim vyrazem: 1 1 36( 33)+ 13 12 33 34 (35 )*. Tato udalost
odpovida celé posloupnosti procedur.

Z prikladu je jasné, Ze je vyhodnéjsi, pfi nalézani spravné udalosti, upiednostnit ty, které obsahnou
co nejvetsi ¢ast posloupnosti procedur, ve které udalosti vyhledavame. To ov§em neni jednoduché.
Regularni vyrazy procedur mohou v riznych ptipadech odpovidat rizné dlouhym posloupnostem.
Proto jsem pro jejich upfednostiiovani pouzil minimalni délku posloupnosti, kterou je schopen
regularni vyraz nalézt. Cim vét$i minimalni délka, tim vétsi isek v posloupnosti procedur miize
udalost pojmout. Minimalni délku stanovuji ty procedury, které musi byt vzdy soucasti
posloupnosti, aby byla identifikovana jako konkrétni udalost. Jde tedy o ty procedury, které nejsou
uzavieny v kulatych zavorkach, piipadné je operator za zavorkou +. Cili jeden nebo vice vyskyti
obsahu zavorky. Minimalni délka pro prvni udalost v pfedchozim piikladu je tedy 6, délka pro
druhou udalost je 8.

Aby bylo mozné zohlednit i procedury, které se v udalosti nemusi vyskytovat vzdy, je jako druhé
kritérium pro sefazeni udélosti pouzita délka regularniho vyrazu. Pokud maji dvé udalosti stejnou

wewr

regularnim vyrazem.

7 rooror r ror ’ o - , Y ’
Pro porovnavani pomoci regularnich vyrazii je posloupnost procedur reprezentovana zietézenim

identifikatord procedur, oddélenych mezerami.
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Seznam udalosti, setfidénych sestupné podle minimalni délky a poctu znakl regularniho vyrazu,
vraci procedura udalost_get_all, jejiz télo tvoii vybérovy dotaz:

SELECT * FROM udalost WHERE pouzit = 1
ORDER BY [minimalni delka] DESC, LEN([posloupnost proc]) DESC

4.3.3.4 Udalosti nulté trovné

Nekteré udalosti jsou oznaceny piiznakem ,nultd uroveii‘. To znali, Ze jsou V eLogice, pii
prihlaseni pod konkrétni roli, dostupné v kazdém okamziku prace s aplikaci. Jde tedy o udalosti,
které 1ze spustit ptevazné z menu. Napiiklad pro roli systémovy administrator jsou udalosti nulté
urovné tyto: zobrazeni Uvodni stranky, zobrazeni vlastniho profilu, sprava licenci, sprava skol,
sprava tajemnikd a sprava uzivatelt.

Smysl tohoto pfiznaku je ve zmenSeni objemu dat, které je tieba soucasné zpracovavat, pii
vyhledavani aktivit. Utelem tedy je sniZit vypocetni naro¢nost celé analyzy. Podrobngji se o uéelu
udalosti nulté trovné zminim v nasledujicich kapitolach.

4.3.4 Seznam Aktivit

Aktivita je posloupnost udalosti. Jde tedy o sled akci, které vedou k uskutecnéni zamyslené
operace. Tou mize byt vypis studenti z konkrétni tfidy, vytvoreni kurzu, nebo odstranéni Skoly ze
systému.

Piinos aktivit je v moznosti urcit, zda se uzivatel vramci aplikace ,pohybuje‘ standardnim
zpisobem. Tedy zda mezi jednotlivymi strdnkami (a operacemi, které stranka nabizi) pfechézi
pomoci ,cest‘, které mu aplikace nabizi. Cestou je mysleno pouziti odkazu (tlacitka), pfesmérovani
vynucené aplikaci, nebo funkce webového prohlizeCe pro pohyb v historii stranek. Samotné
nevyuziti nékteré z cest, nemusi byt pokus o napadeni aplikace, ale rozhodné jde o nestandardni
chovani a je dobré o ném informovat.

Seskupeni udalosti do aktivit umozni rozpoznat ru¢ni zadani URL do prohlizece a tedy ptechod do
Casti aplikace, ktera neni z dané stranky dostupnd. Druhou situaci, kterou lze rozpoznat, je prace
s aplikaci ve vice oknech prohlizece.

Stejné jako udalosti, mé i kazdéd aktivita pfifazen jednoznacny identifikator a nazev. Struktura
nazvu je podobna té z udalosti. Sklada se tedy z identifikace role, pod kterou spada dana aktivita,
struéného popisu aktivity a potfadového ¢isla. Dal$imi atributy jsou role, popis aktivity a hlavné pak
posloupnost udalosti s jejich délkou.

4.3.4.1 Zapis posloupnosti udalosti

Struktura zapisu posloupnosti udalosti je shodna se zapisem posloupnosti procedur. Opét je pouzit
zapis pomoci regularnich vyrazu, ktery je popsan v kapitole 4.3.3.2.

Posloupnosti udalosti jsou specifické tim, ze ve vétsiné piipadu existuji dvé udalosti, kterymi muize

cela aktivita zaginat. Jednou z nich je udalost nulté¢ urovng 1334

a druhou je udalost, ktera je
dostupnd po vykonani nekteré operace, kterou nabizi stranka. Jde predevSim o sdéleni o
(ne)tspéchu provedeni operace, obsahujici odkaz pro pfechod na jinou stranku. Pravé zobrazeni

této stranky miize byt prvni udalosti nékteré z aktivit.
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Aktivita musi brat v potaz také to, Zze kazda udalost, ktera je v aktivité¢ obsazena, mize byt na
zaklad¢é pozadavku uzivatele vykonana opakované. Opakované vykonani udalosti je umoznéno
obnovenim stranky prostfednictvim webového prohlizece, které zpiisobi opakovani i téch udalosti,
které jsou provadény jen vramci jedné stranky. V ramci aktivit rozlisuji tfi druhy opakovani
udalosti:

1. Opakovani udalosti vyvola stejnou posloupnost procedur, jaka popisuje pivodni
(opakovanou) udalost.

To se projevi jako spusténi stejné udalosti nékolikrat po sob€. V ramci zapisu posloupnosti
je opakovani takovéto udalosti zapsano pomoci operatoru pro jeden a vice vyskytl.
Opakovana udalost s identifikatorem 21 je tedy zapsana pomoci vyrazu (21 )+.

2. Opakovani udalosti vyvola jinou posloupnost procedur, nez ptivodni opakovana udalost.

V posloupnosti procedur se tato moznost projevi jako dvé rtzné udalosti. Pro kazdou
udalost, ktera ma pii opakovani odlisSnou posloupnost procedur, je vytvofena nova udalost
se stejnym nazvem, ve kterém je jen zménén piiznak plivodce udalosti na ,R‘. Priklad
zapisu takové udalosti by mohl byt vyraz 22 (23 )*. Operator hvézdicka, tedy zadné nebo
vice vyskytd, je zde pouZit proto, Ze k opakovani udalosti mize dojit jen nékdy.

3. Opakovani udalosti vyvola proceduru role_by id_uzivatel_get, kterd ma identifikator 1.
Tato situace nastava vétSinou pii obnoveni nékterého vstupniho formulafe, K jehoz
zobrazeni nejsou potfeba zadna data z databaze. Pro kazdou roli je vytvorena jedna udalost
popisujici tuto situaci. Pro roli systémového administratora je to udalost sid 289 a
opakovani udalosti by tedy mohlo byt popsano vyrazem 24 (289 )*.

Vsechny udalosti v aktivitach jsou tedy pomoci vySe zminénych zapisi, zahrnuty véetné moznosti
opakovani kazdé z aktivit.

Kwvili lepsim moznostem nalezeni aktivit v posloupnosti udalosti vzniklé analyzou posloupnosti
procedur, jsem pro kazdou aktivitu pouZil dva rizné zapisy posloupnosti udalosti (dva regularni
vyrazy). Prvni znich je takzvany ,original‘, coz je zapis odpovidajici dosud zminénym
podminkam. Druhy zapis je ,upraveny‘, pfi¢emz uprava spo¢iva v zahrnuti moznosti, pohybovat se
v ramci aktivity zpét pomoci historie stranek webového prohlizeCe, piipadne aktivitu nedokoncit
(naptiklad aktivita vloZeni otazky bez jejiho findlniho ulozeni).

Tento druhy zapis je rozsifenim zapisu originalniho. Obsahuje tedy vsechny identifikatory udalosti
jako original, ale ptidava navic operatory, které zajisti akceptaci zpétného pohybu v posloupnosti
udalosti a mozné nedokonceni aktivity. Postup, jak upravit originalni zapis, Ize zobecnit do
nasledujicich kroku:

1. Prvni ¢ast vyrazu, ktera je spoleCna pro vice aktivit, zistane beze zmény a Vv dal$im
zpracovavani se s ni nepocita. Takova ¢ast je naptiklad vybér konkrétni polozky z menu.
Tu obsahuje vice aktivit a vétSinou jde také o samostatnou aktivitu.

2. Zlevé strany je vyraz uzaviran do zavorek, ke kterym je pfifazen operator pro jeden nebo
zadny vyskyt (otaznik). VZdy je uzavorkovana jen takova cast, aby byla zahrnuta jedna
udalost, ktera bud’ operator pfifazen nema, nebo ma operator pro minimalné jeden vyskyt
(plus). Uzavorkovani probihd az do doby, kdy neni uzdvorkovéna jen jedna udalost
s minimalné jednim vyskytem (vétSinou prvni udalost zprava). V tomto okamziku lze, diky
operatoru pro zadny vyskyt, pferusit aktivitu po jakékoliv udalosti
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3. Pfi pohybu zpét v historii stranek webového prohliZzece, nedochazi k novému pozadavku o
zobrazeni stranky. Ta je zobrazovana diky cache paméti prohlizece. V konecném disledku
nedochdzi ke spousténi zadnych udalosti. V rdmci aktivity si to tedy lze predstavit tak, ze
se V posloupnosti udalosti Ize kdykoliv vratit o par krokl zpét a pokraovat nésledujicimi
udalostmi, které jiz jednou byly provedeny. Je tak potfeba do vyrazli popisujici aktivity,
zanést cykly. To se provede tak, ze se cely vyraz vlozi do zavorky s operatorem jednoho ¢i
vice vyskytd (plus). Pokud vyraz obsahuje alternativy, je rovnéz kazda z nich
uzavorkovana a opatfena operatorem plus. Diky tomu, ze Ize celou posloupnost opakovat
dle libosti a soucasné je mozné dané opakovani kdykoliv ukoncCit, je zajistén libovolné
dlouhy cyklus a tedy i pohyb zpét v historii prohlizece.

Jako pfiklad uvedu tpravu vyrazu popisujiciho editaci akademického roku v roli tajemnik.
Originalni vyraz ma podobu: ((56 )+|87 )88 (296 )*89 (296 )*. Vyznam jednotlivych udalosti je:

- 56 — Vypis akademickych roki skoly (z menu)

- 87 — Vypis akademickych roki skoly (z vypisu o ne/uspéchu operace)
- 88 — Zobrazeni formulafe pro editaci akademického roku

- 89 — Ulozeni zménénych udajii o akademickém roku

- 296 — Obnoveni stranky v roli tajemnik

Dle kroku jedna ziistane zacatek vyrazu nezménén. Vypis akademickych krokti 1ze provést pomoci
dvou rtiznych udalosti a ty se jako alternativy vyskytuji ve vice aktivitdch. Druhy krok tika, ze se
maji uzavorkovat udalosti, které se v posloupnosti vyskytuji vzdy. Vyraz bude tedy vypadat:
((56 )+|87 )88 (296 )*(89 (296 )*)?. Udalost 88 je posledni neuzavorkovana a tak piechazime
K tfetimu kroku. Celou upravovanou Cast opét uzavorkujeme:
((56 )+|87 )(88 (296 )*(89 (296 )*)?)+.

Takto upraveny vyraz popisuje jak normalni pribéh editace akademického roku, tedy posloupnost
udalosti 56 88 89, tak i obnoveni strdnky po nékterych udalostech: 56 56 88 296 296 89. Stejné tak
popisuje prerusenou aktivitu tfeba pred ulozenim upravenych udaji: 56 88 a nakonec i aktivitu,
Vv jejimz pribéhu se uzivatel vracel v historii prohlizece: 56 88 296 89 88 89. Konkrétné tato
posloupnost popisuje zobrazeni seznamu akademickych roktl, vybér jednoho z nich pro editaci,
obnoveni stranky, uloZeni upravenych udajii, nadvrat az na seznam akademickych roki a opét vybér
jednoho roku pro editaci a uloZeni udaja.

Vyse uvedeny postup ovSem neni dokonaly. V upravené posloupnosti mohou vznikat zbyte¢na
uzavorkovani, které lze tfeba odstranit spojenim operatord ? a + do operatoru *. RovnéZz tento
postup nelze aplikovat na ne¢které velmi specifické aktivity.

Pokud by u aktivit nebyly pouzity dva rizné zapisy posloupnosti udalosti, ale pouze upraveny
zapis, mohlo by dochazet K jejich pted¢asnému a tedy potencionalné chybnému ,nalezeni‘. Spousta
aktivit je definovana shodnymi pocatky posloupnosti udalosti a v upraveném zapisu je vétSina
z celé posloupnosti nepovinnd. Proto by byla na analyzovaném tuseku udalosti prohlasena za
odpovidajici aktivitu (z dané mnoziny aktivit se shodnym pocatkem posloupnosti udalosti) ta, ktera
by byla kontrolovana nejdiive. Zalezelo by tedy na jejich sefazeni. To by ovSem nebylo mozné,
vzhledem k velké podobnosti aktivit, dostate¢né piesné stanovit.
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4.3.4.2 Razeni aktivit

Pro tazeni aktivit plati to samé, co pro fazeni udélosti. Pro naslednou analyzu je vyhodnéjsi, pokud
jsou uptednostnény aktivity obsahujici co nejvice udalosti. Informace o minimalnim poctu udalosti
v aktivité, je opét v atributu délka. Vzhledem ktomu, ze aktivita obsahuje dvé odlisné
posloupnosti, jsou i atributy pro délku dva. Aby bylo mozné sefadit vSechny aktivity podle
minimalni délky jejich posloupnosti, a to nezavisle na tom, zda jde o posloupnost originalni, nebo
upravenou, je potieba zahrnout kazdou aktivitu do vysledné mnoziny dvakrat, pokazdé s jinou
posloupnosti.

Dosahnout takovéhoto vystupu z jedné tabulky, je mozné pomoci piikazu UNION, ktery kombinuje
vysledky dvou ¢i vice dotazdl. Jednim ztéch dotazli je vybér originilni posloupnosti a ji
odpovidajici minimalni délka, druhym je pak upravena posloupnost s jeji minimalni délkou. Kvili
odliseni originalnich a upravenych posloupnosti, je do vysledného vystupu piidan atribut original.
Vyslednda mnozina zadznaml je nasledné sefazena sestupné podle minimalni délky a délky
regularniho vyrazu. V pifipadé¢ shodné minimalni délky i délky vyrazu u origindlni i upravené
posloupnosti, je zvyhodnéna posloupnost originalni.

SELECT * FROM (
SELECT aktivita id, nazev, popis, posloupnost udalosti original
AS posloupnost udalosti, delka original AS delka, [role],
pouzit, 1 AS original
FROM aktivita WHERE pouzit = 1
UNION
SELECT aktivita id, nazev, popis, posloupnost udalosti upravena
AS posloupnost udalosti, delka upravena AS delka, [role],
pouzit, 0 AS original
FROM aktivita WHERE pouzit = 1
) a
ORDER BY delka DESC, LEN (posloupnost udalosti) DESC, original DESC

4.4 Analyza auditnich zaznami

Cela analyza probiha ve dvou hlavnich krocich. V tom prvnim je z posloupnosti procedur, ktera
vychazi z auditnich zaznamt, sestavena posloupnost udalosti. V té je pak v druhém kroku
vyhledéana posloupnost aktivit, ktera je finalnim vystupem celé analyzy.

4.4.1 Technologie LINQ

Pied popisem samotné analyzy bych se chtél zminit o technologii LINQ (Language INtegrated
Query), kterou v jejim prubéhu hojné vyuzivam. LINQ pfinasi zcela nové moznosti pro praci s daty
v prostiedi .NET Framework. LINQ je implementovan pro praci s riznymi zdroji dat. Ja pouzivam
implementaci LINQ to Objects, ktera je uréena pro praci s kolekcemi uchovavanymi v paméti.
Syntaxe LINQ je velmi podobna dotazovacimu jazyku SQL a snadno tak lze provadét nejriznéjsi
operace s objekty uloZzenymi v nékteré z generickych kolekci. Vice o technologii LINQ muzete
dovédét na wikipedii (14).

Moznosti LINQu vyuzivam pfi pretiid'ovani, pfipadné omezovani mnoziny zaznamt v seznamech
udalosti a aktivit. Staci tyto seznamy nacist z databaze na zacatku analyzy, a dale je modifikovat
pouze Vv paméti pomoci LINQu. Vzhledem Kk tomu, Ze pro kazdy cyklus v ramci analyzy jsou
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potfeba plnohodnotné seznamy, patfi¢né setiidéné, probihaji modifikace seznamil na jejich kopiich.
V kazdém novém cyklu analyzy jsou pak upravené seznamy obnoveny do ptivodni podoby. To vse
bez dalsich pozadavku na data z databaze.

4.4.2 Pouzité objekty

Abych zpiehlednil nasledujici popis prib&hu analyzy, uvedu tiidy pouzité pii analyze, V této
kapitole. Obecné by se daly rozdélit do tii skupin.

Prvni skupina tvoii vrstvu pro komunikaci s databazi. Pro kazdou tabulku v databazi, jejiz obsah je
potieba pro analyzu, je vytvofena jedna tfida, zajiStujici manipulaci se zdznamy dané tabulky.
Vzhledem ktomu, Ze pii spusténi analyzy jsou vSechna data pro analyzu jiz pfipravena, jsou
Vv téchto tfidach podstatné pouze metody pro nacteni zaznami z databaze. Vystupem téchto metod
jsou kolekce objektd, kde kazdy objekt je mapovan na jeden zaznam z databazové tabulky. Tyto
objekty jsou instance tfid spadajicich do druhé skupiny. Ta by se dala obecné shrnout jako mnoZzina
objektl, ktera uchovava data v prubéhu analyzy.

Mapovani obsahu jednotlivych tabulek na objekty, je uveden v tabulce Chyba! Nenalezen zdroj
odkazi.. Prvni sloupec uréuje tabulku, jejiz obsah chceme nacist. Druhy k ni pfitazuje tiidu, ktera
zajiSt'uje manipulaci s daty dané tabulky, a tfeti urCuje tfidu, na kterou jsou mapovany jednotlivé
zaznamy z tabulek.

Tabulka | T#ida databazové | T¥ida obj?ktu pro
vrstvy analyzu

log_items AuditLogDB AuditLogAnalyseClass

procedura ProceduraDB ProceduraClass
udalost UdalostDB UdalostClass
aktivita AktivitaDB AktivitaClass

Tabulka 4.2 - Mapovani zaznamt z databaze na objekty

Do skupiny objektti, uchovavajicich data v pribéhu analyzy patii dale tfidy UserAnalyseClass,
DostupnaUdalost a VariantaPosloupnosti. Prvni jmenovana slouzi k uchovani dil¢ich posloupnosti
procedur pro jednotlivé uzivatele. DostupnaUdalost obaluje udalost, kterd byla nalezena
Vv posloupnosti procedur, a ptidava k ni pfiznak, zda je dana udalost platna, nebo neplatna. Smyslu
takovyto ,obal* nabyva ve chvili, kdy je pro danou posloupnost procedur nalezeno vice udalosti®, a
je tfeba zaznamenat, ktera z nich je aktualné povazovana za platnou. Nutnost pouziti objektu
VariantaPosloupnosti vyplyvd zvySe uvedené moznosti rtznych uddlosti. Ve chvili, kdy
posloupnost udalosti obsahuje alternativy, vznikne také vice moZznosti pro sestaveni posloupnosti
aktivit. Pravé rizné verze posloupnosti aktivit jsou zastfeSeny objektem VariantaPosloupnosti.
Z téchto variant je pak vybrana jedna, ktera je prohlasena za spravnou.

Posledni skupinou jsou objekty, které jsou navrzeny pro pouziti v komponenté GridView, a slouzi
tedy Kk prezentaci vysledku analyzy. Tyto objekty jsou specifické tim, ze kazdy atribut, ktery

8 Tedy, 7e danou posloupnost procedur popisuje regularni vyraz nékolika riznych udalosti.
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chceme v GridView vypsat, musi mit vytvofenu Property a nastavenu viditelnost na public. Dalsi
podminkou je, aby byl zobrazovany atribut primitivniho datového typu.

4.4.3 Sestaveni posloupnosti procedur

Cela analyza zaCiné rozdélenim dat, nashroméazdénych auditem, podle jednotlivych uzivateli. O to
se stard metoda getUzivatele, vracejici kolekci objekti UserAnalyseClass. Kazda instance pak
nalezi jednomu uzivateli, ktery ma v auditnich datech alespon jeden zaznam. Seznam uzivatell je
vytvaien postupné pfi prochazeni zaznama shromazdénych auditem.

Pii nacteni kazdého zdznamu z auditu je zkontrolovéno, zda je pivodce zaznamu® jiz obsazen
v kolekci se zdznamy uzivatelt. Pokud ne, je vytvofena nova instance UserAnalyseClass, ktera je
pfidana do dané kolekce. Po nalezeni zaznamu daného uzivatele, pfipadné jeho vytvofeni, je
zaznam z auditu pfidan do dil¢i posloupnosti daného uzivatele. Soucasné je aktualizovana
fetézcova podoba posloupnosti procedur, kterd je slozena z identifikatortt procedur oddélenych
mezerami.

Takto jsou zpracovany a rozd€leny vSechny zaznamy z auditu, a kolekce s dil¢imi posloupnostmi
uzivatell je pfedana k dalSimu zpracovani. To probiha tak, ze je pro kazdého uzivatele spusténa
metoda zpracujLog, kterd z posloupnosti procedur sestavi posloupnost udalosti a z té je v metode
vyhodnotAktivity sestavena posloupnost aktivit. Ta je finalnim vystupem celé analyzy auditnich

zaznamu.

4.4.4 Nalezeni udalosti

Ugelem metody zpracujLog je nalézt, v posloupnosti procedur konkrétniho uZivatele, vzajemné
navazujici Casti, které odpovidaji diive specifikovanym udalostem. Prochazeni celé posloupnosti
kon¢i ve chvili, kdy je dosazeno jejiho konce.

Z dtvodu rychlejsiho zpracovavani celé posloupnosti, je ta rozdélena na mensi Useky, které se
zpracovavaji postupné. Vzhledem k tomu, ze sled procedur nema bez znalosti konkrétnich pficin
jejich vyvolani (ty praveé chceme zjistit) zadnou zndmou strukturu, ziistdva tak jedinym faktorem,
podle kterého lze posloupnost rozdélit, ¢as vyvolani procedury. Pokud vezmeme v potaz fakt, ze
bézna udalost vyvola spusténi vSech procedur, které obsahuje, ve velmi kratkém ¢asovém rozmezi,
lze podle prodlevy mezi jednotlivymi procedurami urcit hranici mezi koncem jedné a zacatkem
druhé udalosti. I v pfipadé rychlého vyvolavani udalosti uzivatelem lze fict, ze Casova prodleva
mezi procedurami v ramci jedné udalosti bude mensi, nez prodleva mezi procedurami riznych, po
sob¢ jdoucich uddlosti. V idedlnim piipadé lze celou posloupnost procedur rozdélit na ¢asti, z nichz
kazda bude odpovidat piesné jedné udalosti. Problém ovSem nastane ve chvili, kdy budou
procedury v ramci jedné udalosti volany s vétsi ¢asovou prodlevou, nez je nami definovana. Tato
situace miiZe nastat pfi pretizeni serveru, piipadné ve chvili, kdy vykonani nekteré procedury trva
neobvykle dlouho. Pokud tato situace nastane, bude posloupnost procedur rozdélena na mensi
useky na nevhodnych mistech a pii jejich nasledné analyze dojde k selhani, coz povede k mylné
identifikovanému napadeni databdze. Nastaveni vétSi ¢asové prodlevy zpusobi vetsi zatéZz pti
analyze, ale vyrazn¢ snizi moznost chybné identifikace napadeni. Urceni optimalni velikosti

% Uzivatel, ktery provedl v systému eLogika operaci, ktera zpiisobila dany zdznam v auditu.
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prodlevy je mozné az na zaklad¢ vysledku zatézovych testa.

Seznam udalosti, které se snazim v posloupnosti procedur identifikovat, je pfimo z databaze dodan
setiidény podle velikosti a slozitosti regularnich vyrazt, které udalosti popisuji. Diky tomu je
proces nalezeni spravné udalosti znané zefektivnén. DalSiho zlepSeni Ize dosahnout ve chvili, kdy
budou pfi vyhledavani udalosti uptednostnény ty, které maji v zavislosti na piedchozich udalostech
v&tsi pravdépodobnost, ze budou danou posloupnost procedur popisovat. Udaj, ktery lze pro
takovéto uptednostnéni pouzit je role, pro kterou je udalost definovana. Pokud se uzivatel ptihlasi
do systému eLogika, provede mnozstvi operaci, ¢ili vyvold mnozstvi udalosti, v rdmci jedné role.
Ve chvili, kdy roli zméni, vyvolava opét néjakou dobu jen udalosti dané role. Za celou dobu prace
se systémem uzivatel vystiida minimum riznych roli, a spousta udalosti v fad¢ je tedy provedena
vV ramci jedné role. Prave této skutecnosti Ize vyuzit pro zvyhodnéni udalosti pfi jejich vyhledavani.
Je nejpravdépodobnéjsi, ze nasledujici udalost bude definovana pro stejnou roli, pro kterou byla
definovana predchozi nalezena udalost.

K upraveni potadi udalosti je vyuzita diive zminéna technologie LINQ. Nasledujici piikaz setfidi
mnozinu objekti z kolekce udalosti tak, Zze prvnim rozhodujicim faktorem je minimalni délka
regularniho vyrazu udalosti, druhym je délka ve znacich daného vyrazu a nakonec jsou diky ¢islu
jedna upiednostnény ty udalosti, které¢ jsou definované pro stejnou roli jako posledni nalezena
udalost.

IEnumerable<UdalostClass> setrideno = from udalost in udalosti
orderby udalost.Minimalni delka descending,
udalost.Reg vyraz.Length descending,
udalost.Role == rolePredchoziUdalost 2 1 : 2
select udalost;
Jednotlivé casti celé posloupnosti jsou v cyklu zpracovdvany tak dlouho, dokud se velikost
nezpracované Casti nerovna nule. Pti zpracovavani se totiz z posloupnosti procedur v fetézcovém
zapisu, odebiraji jednotlivé zpracované procedury. Ve chvili, kdy je zpracovana posledni procedura,
respektive je odebran identifikator posledni procedury, konéi zpracovani dané ¢asti a pokracuje se

zpracovanim dalsi.

Zpracovavani casti posloupnosti spo¢iva v samotném vyhledavani udalosti. V cyklu je prochazen
seznam udalosti a reguldrnim vyrazim, které popisuji dané udalosti je predlozen fetézec slozeny
z identifikatortt procedur oddélenych mezerami. Pokud je nalezena shoda regularniho vyrazu
s pocatkem posloupnosti procedur, je vyhledavani ukonceno, a nalezena udalost je vloZena do
kolekce dostupnych udalosti, které popisuji danou posloupnost. Vhodnym setfidénim udalosti je
zajisténo to, ze byla nalezena nejdel§i mozna ¢ast posloupnosti, ktera odpovida nékteré udalosti.

Drive jsem uvedl, Ze stejna posloupnost procedur mize odpovidat vice udalostem. Muze se tak stat,
Ze nalezena udalost je jina, nez ta, ktera danou posloupnost procedur opravdu vyvolala. Z tohoto
davodu jsou vyhledany i dalsi udalosti, jejichz regularni vyraz popisuje stejnou posloupnost, jakou
rozpoznala prvni nalezend udalost. Je dulezité, Ze regularnim vyrazim dalSich vyhledavanych
udalosti neni pfedlozena stejna posloupnost, jako pti vyhledavani prvni udalosti, nybrz jen ta ¢ast,
kterou regularni vyraz prvni udalosti opravdu rozpoznal. Zapis regularnich vyrazi totiz obsahuje i
identifikatory procedur, které nemusi byt uplatnény vzdy, a tak se rozpoznana ¢ast muze ptipad od
ptipadu lisit. Aby bylo zajisténo, Ze pii druhém vyhledavani udalosti budou nalezeny jen ty, které
zcela popisuji predlozenou posloupnost, jsou regularni vyrazy udalosti pied pouzitim upraveny. Na
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jejich zacéatek je umistén symbol ,~, ktery fika, Ze se shoda s regularnim vyrazem musi nachazet
na zacatku predlozené posloupnosti. Na konec vyrazu je pak umistén symbol ,$°, ktery naopak
vyZaduje shodu vyrazu s koncem posloupnosti. VSechny takto nalezené udalosti jsou piidany do
kolekce dostupnych udalosti.

Aby nebylo mnozstvi nalezenych udalosti, které popisuji stejnou posloupnost, pfilis mnoho, je
seznam udalosti zredukovan jen na ty, které jsou definované pro stejnou roli, jako je role prvni
nalezené udalosti, nebo jako je role posledni Gisp&sné nalezené udalosti’®. Pro omezeni mnoziny dat
byla opét pouzita technologie LINQ.
ITEnumerable<UdalostClass> dalsiUdalosti = from
dalsiUdalost in udalosti
where dalsiUdalost.Role == udalost.Role

|| dalsiUdalost.Role == rolePredchoziUdalost
select dalsiUdalost;

Omezenim mnozstvi alternativnich udalosti se znacné snizi ndroky na vyhledavani aktivit
V posloupnosti udalosti.

Jako platna udalost je v mnozin¢ dostupnych udalosti oznacena ta, ktera byla nalezena jako prvni.
To ovSem neznamena, Ze je to spravné. Budu vychazet z diive uvedené myslenky o posloupnosti
udalosti definované pro stejnou roli, z ¢ehoz vyplyva, Ze jako platna by méla byt nastavena udalost,
ktera je definovana pro stejnou roli jako pfedchozi platna udélost. I pies to, ze vybér udalosti
probihal pouze z okruhu dvou roli, miize se stat, Ze tomu tak neni. Proto je na zavér upravena
platnost udalosti tak, aby odpovidala vyse uvedenému.

V této chvili je vytvofen novy objekt PresentUdalostClass, ktery bude prezentovat nalezenou
udalost jako polozka v GridView.

Pokud neni pti zpracovavani ¢asti celé posloupnosti nalezena zadna udalost, je procedura z pocatku
posloupnosti odebrana a prohlaSena za neidentifikovatelnou udalost. Coz ve vysledku znaci, ze
dana procedura byla volana mimo znamé posloupnosti a jde tedy nejspise o pokus o napadeni
databaze.

Uvedeny postup se opakuje pro vSechny ¢asti posloupnosti az do doby, kdy je zpracovana cela
posloupnost daného uzivatele. Vystupem metody zpracujLog je kolekce objektu
PresentUdalostClass.

4.4.5 Nalezeni aktivit

Vyhledavani aktivit v posloupnosti udalosti je velmi podobné vyhledadvani udalosti. Ve vstupni
posloupnosti se ov§em nenachazi jen zaznamy o jednom ¢lenu (jedné udalosti), ale i takové, které
maji ¢lent n. Vznikaji tedy rizné varianty posloupnosti, z nichZ jen jedna je ta spravna. Situace je
zndzornéna na obrazku Obrazek 4.2 — Razné varianty posloupnosti udélosti. Z posloupnosti Ctyf
udalosti, z nichz druha ma dve¢ alternativni udalosti a tfeti ma alternativu jednu, Ize vytvorit Sest
riznych variant posloupnosti, ve kterych je teba nalézt sled aktivit.
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Obrazek 4.2 — Rlizné varianty posloupnosti udalosti

Ve chvili, kdy alternativnich udalosti bude vice, a posloupnost udalosti bude delsi, mlize nastat
situace, kdy moznych variant posloupnosti budou stovky nebo tisice. Vybér spravné varianty a
nalezeni v ni sledu aktivit, bude v takovém ptipadé velmi vykonove naro¢né.

Mnozstvi alternativnich udalosti v této chvili jiz omezit nelze. Lze vSak celou posloupnost udalosti
daného uZivatele rozdélit na mensi ¢asti a ty zpracovavat zvlagt. Udaje, podle kterych lze celou
posloupnost rozde€lit na mensi ¢asti, tvoii mnozina udalosti nulté Grovné, o kterych jsem se zminil
v kapitole 4.3.3.4. Ve chvili, kdy uzivatel vyvola udalost, ktera je dosazitelnd v jakémkoliv
okamziku, dochazi k zapoceti nové aktivity. Na zdklad€ tohoto faktu lze posloupnost udélosti
rozdélit na mensi Casti, které Ize rychleji a jednoduseji zpracovat.

Pro kazdou zpracovavanou cast celé posloupnosti, je na zakladé alternativnich udalosti
vygenerovana mnozina variant posloupnosti. Kazda varianta je pak dale zpracovavana a vysledek
kazdé z nich je uloZen v kolekci objektii VariantaPosloupnosti. Varianta posloupnosti je
reprezentovana fetézcem slozenym =z identifikatort wudalosti oddélenych mezerami. Pfi
zpracovavani jsou z pocatku fetézce odebirany patfiéné identifikatory a zpracovavani kon¢i ve
chvili, kdy jsou odebrany identifikatory vSech udalosti.

Vyhledavani aktivit opét probiha na zédkladé¢ nalezeni shody regularniho vyrazu popisujiciho
aktivitu, s pocatkem varianty posloupnosti. Vzhledem Kk tomu, ze cela aktivita musi prob&hnout
v ramci jedné role, jsou aktivity vyhledavany pouze v seznamu aktivit, které jsou definovany pro
stejnou roli, jakou ma prvni udalost dané varianty posloupnosti. Ve chvili, kdy je nalezena aktivita
odpovidajici posloupnosti udalosti, mohou nastat dvé situace. Prvni je takova, ze jde o aktivitu
s originalnim regularnim vyrazem, tedy aktivita byla dokoncena celd a vSe je v potadku. Druha
moznost je ta, ze jde o aktivitu s upravenym regularnim vyrazem, ktery je schopen rozpoznat i
nedokonéené aktivity. Ty maji ovSem ten neduh, Ze jejich regularni vyrazy popisuji stejnou
posloupnost udalosti jako kratsi aktivity s originalnim vyrazem. Na vystupu by tak mohla misto
dokoncené kratSi aktivity byt vypsana nedokoncenad dels§i aktivita. Aby se tomuto piedeslo,
pokusim se nalézt aktivitu s originalnim vyrazem, ktery popisuje stejnou posloupnost udalosti, jako
prvni nalezena aktivita. Po rozhodnuti o spravné aktivité a zpracovani celé varianty posloupnosti, je

19 Tedy udalosti, kter4 byla nalezena v minulém vyhledavacim cyklu, a byla prohlasena za platnou.
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seznam nalezenych aktivit ulozen do mnoziny vysledkti variant posloupnosti. Pokud by
posloupnosti dané varianty neodpovidala zadna aktivita, bude odebrana udalost z pocatku varianty
posloupnosti a nasledné bude oznacena jako neidentifikovatelna aktivita.

Pokud pfti zpracovavani variant dojde k situaci, ze je n€ktera varianta posloupnosti zpracovana cela
a bez neidentifikovatelnych aktivit, je automaticky prohlaSena za tu sprdvnou a zpracovavani
variant je zastaveno. V opacném piipadé€ jsou zpracovany vSechny varianty a dle jejich vysledka je
nalezena ta, kterd obsahuje nejméné neidentifikovatelnych aktivit. Ta je pak prohlasena za
spravnou.

Ve chvili, kdy jsem nalezl spravnou aktivitu, ¢ili spravnou variantu posloupnosti udalosti, mizu ji
porovnat s aktualné pouzitou variantou a podle zmén upravit platnost jednotlivych udalosti v celé
posloupnosti. Podle vysledku analyzy posloupnosti udalosti se tak upfesiuje vysledek analyzy
posloupnosti procedur.

4.5 UKkazka vysledné aplikace

Cela analyza zaznami se spousti zobrazenim stranky Analyzator.aspx ve webovém prohlizeci.
Z auditnich logli se nactou nové zaznamy a spusti se analyza. Podle toho, jaci uzivatelé piistupovali
k databazi, zobrazi se seznam jim nalezicich uzivatelskych jmen.

|® Mozilla Firefox

Soubor Uprawy  Zobrazeni  Historie  Zalodky  Néstroje  Napovdda

@ - c fa¥ |_] http: {flocalhostfIDSeLogikaf Analyzator . aspsx

J http:/ /localhost...Analyzator.aspx E I_] E-Logika :: E-Learningowa podpora

Obrazek 4.3 - Seznam uzivatelll se zaznamem v logu

Pokud je tlacitko s uzivatelskym jménem zelené, nevyskytuje se v auditnich zaznamech zadna
nesrovnalost. Pokud by bylo tlacitko Cervené, znaci to, Ze zaznamy pro daného uzivatele obsahuji
posloupnost procedur, kterd neodpovida zadné udalosti. Coz je diivodné podezieni na neopravnény
pristup K datim systému eLogika. Pokud ma tlacitko zesileny spodni okraj, znamena to, ze
zaznamy obsahuji posloupnost udalosti, ktera neodpovida zadné aktivité. To samo o sob& nemusi
znacit nic Spatného. Pravdépodobné tato situace nastala v disledku pouzivani eLogiky ve vice nez
jednom okné prohlizece soucasné, pfipadné v zadani konkrétni URL stranky do adresniho fadku
prohlizece. Podle barvy tlacitek tak administrator hned vi, zda je tieba se ne¢kterym uZivatelem
detailngji zabyvat, nebo je vSe v pofadku a nemusi analyze dale vénovat pozornost.

Po zobrazeni detailti nékterého z uzivateld, je zobrazen seznam aktivit, které byly identifikovany
dle auditnich zdznami.

Login u¥ivatele ID Nazev aktivity Popis aktivity Cas spusténi
los0001 Tajemnile 22 TA-zmena rolm-01 Zména akeadernického rolo (v menu) (0:34:7.447
1050001 Tajemnile |33 [TA-seznam,_lourzu-01 rzof:mm ST IR CREEEE AR, ||oneae
los0001 Tajemnik |43 [TA-editace_uzvatele-01 Editace profis ufivatele (0:34:18.583
los0001 Tajemnik 20 [TA-detail_skoly-01 Zobrazeni informaci o fkole (0:34:35.518

Obrazek 4.4 - Seznam aktivit konkrétniho uzivatele
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Vypis aktivit obsahuje nazev role, v ramci které byla aktivita vykonana, ¢as, kdy byla vykonana a
hlavné potom popis aktivity. Pokud neni aktivita podbarvena zZadnou barvou, tak je ¢ast auditnich
zaznamu, které byly identifikovany jako dana aktivita, v poradku. Pokud je aktivita podbarvena
oranzovou barvou, tak to znaci, Ze aktivita nebyla vykonana cela. Nejde tedy o situaci, kdy by byla
ohrozena bezpecnost dat, jen je tak oznacena aktivita, ktera byla prerusena pred svym dokoncenim.
Pokud by byla aktivita podbarvena ¢ervenou barvou, jde o ,Neznamou aktivitu‘. Tedy posloupnost
udalosti, ktera neodpovida zadné aktivite.

U kazdé aktivity si 1ze dale zobrazit jeji detaily. Staci na ni kliknout mysi a zobrazi se tabulka se
seznamem udalosti, které danou aktivitu tvori.

magdaol | |

Login uzivatele Role ID Nazev aktivity Popis aktivity Cas spusténi
1020001 [Tajemuie |22 [TA-zmena_roku-01 Zmna akademického rolo (v menu) [0:24:7.447

1050001 [Tajemuie |43 [TA-editace_uzivarele-01 Editace profi uhvarels |0:34:18.583
ID udalestiPofet variant| Popis udalosti Posloupnost procedur
52 7 Sprava ufivateld - zobrazeni formulare|l 136 333333 13 12
59 1 [l dand whvateld 114041414141414141414141414141414141414141414141414141414141
v o 2 L
70 2 Matteni detarll uznvatele.k editact 1211363333331312 T T S E
282 3 UloZen upravenych ddajll vévatele |16 1363333331312
1050001 Tajemnile |20 [TA-detail skoly-01 Zobrazen mformaci o Skole 0:34:35.518
los0001 Tajernile |20 [TA-detail skoly-01 Zobrazend informaci o fkole 0:43:12.890

Obrazek 4.5 - Detaily aktivity

Detailni informace o aktivit¢ obsahuji hlavné popis jednotlivych udalosti a dale seznam procedur,
které dané udalosti tvofi. Respektive posloupnost procedur, kterd byla identifikovana jako dana
udalost. Vzhledem k tomu, ze dana posloupnost procedur miize byt velmi dlouhd, rozhodl jsem se
vypisovat ji jen pomoci identifikatord jednotlivych procedur. Jakakoliv jina forma vypisu by byla
prili§ prostorové naro¢na. Na informacni hodnoté se vSak nic neztratilo, jelikoz popis, co ktera
procedura dé¢la s daty v databazi, se zobrazi ve chvili, kdy nad jejim identifikatorem zastavi kurzor
mysi.

Nyni se pokusim nastinit, jak 1ze z vystupu analyzy auditnich zdznamd rozeznat neopravnény
pristup k databazi. Nejprve uvedu ptiklad na nestandardni pohyb uzivatele v ramci aplikace.

Dejme tomu, ze uzivatel bézné pracuje se systémem elogika. Zrovna se nachazi na strance
Svypisem wuzivateld dané Skoly a do adresniho ftadku prohlize¢e vlozi URL
/Pages/Zakladni/KurzDetail/KurzQuest.aspx, na které se nachazi seznam kurzii v konkrétnim
semestru vybraného akademického roku. Vystup analyzy bude vypadat takto:

|Ta_|em.n.|'k ‘41 |TA-sez.na.m_uz:lvatelu-01 ‘Zobrazeni seznamu ufvateli |2 19:38.39%%

iPofet variant| Popis udalosti Posloupnost procedm
1 Seznam kurzl v rozdélen akademickeho roku(34 136 333333 13 12

[Tajemuitc |20 [TA-detail_skoly-01 [Zobrazent informaci o kole [2:20:10.191

Obrazek 4.6 - Vypis s nestandardnim chovanim uzivatele v aplikaci
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Aktivita, ktera odpovida posloupnosti udélosti zacinajici udalosti s identifikatorem 299 (tu
nasleduje posloupnost udalosti 47 59 93 93, kvuli velikosti obrazku jsem ovS§em nezobrazil detaily
aktivit, které jsou témito udalostmi tvofené), ovSem neexistuje a tak ji systém identifikoval jako
,Nezndma aktivita‘. Pfi zobrazeni detaili dané aktivity je mozné vidét, Ze ji tvoii konkrétni
existujici udalost.

Pokud by se utoénik dokazal pfipojit k databazovému serveru a mohl si spustit jakoukoliv
proceduru ¢i manipulovat pfimo s daty v tabulkach, na vystupu analyzy by se to projevilo
Cervenym tlacitkem uzivatele, s tu¢nym spodnim okrajem. Ja pro nasledujici ukdzku pouzil ucet sa
databazového serveru, a prostfednictvim SQL Server Management Studia jsem spustil proceduru
garant_find, ktera slouzi k vyhledani uzivatelii v roli garant, dle zadané¢ho jména.

Login u#ivatele ID Nazev aktivity Popis aktivity Cas spu#téni

alostiPocet variant| Popis udalosti Posloupnost procedur
1 Procedury nezapadaji do Zadné posloupnosti| 147 143 143 143 143 143 143 143

|\u'rat|' seznam garantd adpovidajici danému jménu h

Obrazek 4.7 - Vastup analyzy s nalezenym neopravnénym piistiupem k datim

Vzhledem Kk tomu, ze samotné zavolani dané procedury neodpovida zadné aktivité, systém danou
posloupnost oznacil za neznamou aktivitu. Soucasné vSak neexistuje zddna udalost, ktera by dané
posloupnosti odpovidala a tak byla rovnéz oznacena za neznamou. Vypis posloupnosti procedur
pak informuje o tom, Ze byla zavolana procedura vracejici seznam garantd. Identifikatory 143
V posloupnosti znamenaji volani prikazu SELECT na nékterou tabulku. Ty jsou zde zobrazeny proto,
ze dle nastaveni auditu se maji logovat pro vSechny uzivatele, ktefi nejsou v nékteré databazové
roli systému eLogika, jak volani procedur, tak i jednotlivych piikazii SELECT, UPDATE, INSERT,
DELETE. A jak jsem zminil dfive, tak do auditu jsou zahrnuty i sledované operace spusténé v ramci
volani jinych piikazl. Zde to bylo opakované spusténi piikazu SELECT (vybér z n€kolika tabulek)
V ramci volani procedury.

4.5.1 Dostupnost ukazkové aplikace

Spusténi celého systému neni zcela trivialni, a tak jsem pfipravil dvé varianty ukazkové aplikace,
které lze spustit a prohlédnout si systém za béhu. Obé vyzaduji provoz na OS Microsoft Windows
XP SP 2, ¢i novejSim.

4.5.1.1 Odlehcena varianta aplikace

Prvni znich je odlehéena varianta, obsahujici pouze samotny systém pro detekci neopravnéné
manipulace s daty. Tato varianta nekomunikuje se systémem eLogika a pro analyzu vyuziva pouze
zaznamy, které jiz ma shromdzdény ve své databdzi. Pro spusténi je tfeba mit nainstalovan
databazovy systém Microsoft SQL Server 2008 v libovolné verzi s povolenym zplisobem ptihlaseni
Windows Authentications. Dale pak vyvojové prostiedi Microsoft Visual Studio 2008 (aplikaci lze
spustit i ve webovém serveru IIS, ale tato varianta by byla pfili§ slozitd na nastaveni). Aby bylo
mozné aplikaci spustit, je tfeba provést nasledujici kroky.

e Na pfilozeném CD se v adresaii , System detekce napadeni DB ° nachazi SQL soubor pro
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vytvofeni potfebné databaze. Ten je potfeba spustit. Automaticky se spusti vytvoireni
databaze a naplnéni daty.

V adresati  ,System  detekce napadeni DB\IDSeLogika® se nachazi soubor
,IDSeLogika.sIn‘, ten automaticky spousti projekt ve Visual Studiu. Po té co se projekt
otevie, staci stisknout kombinaci klaves Ctrl+F5, ktera spusti samotnou webovou aplikaci
ve webovém prohlizeci.

4.5.1.2 Plna varianta aplikace

PIna varianta pocita se spolupraci se systémem elLogika. Aby tato varianta byla plné funkcni, je

potfeba mit nainstalovanu Enterprise verzi Microsoft SQL Serveru, s povolenym zptisobem

ptihldseni ,SQL Server Authentication‘. Krokd, které se musi déale provést je znateln€ vice, nez

v odlehéené varianté.

Nejprve je potieba vykonat vSechny kroky, které jsou popsany pro spusténi odlehcené
varianty.

Je tfeba vytvoftit adresafovou strukturu ,c:\elogika\audit\‘ na systémovém disku

Pod wuzivatelem sa (administrator SQL serveru) je potieba spustit nasledujici skripty
V tomto potadi:

o Zadresafe ,SQL Skripty* skript krok1.sql

o Zadresafe ,eLogika® skript CreateDBeLogika.sgl, ktery vytvoii databazi pro
systém eLogika

o Zadresafe ,SQL Skripty* skript krok2.sql

o Zadresare ,SQL Skripty* skript krok3.sql

o Zadresafe ,SQL Skripty‘ skript krok4.sql

Z nabidky start vybrat polozku ,spustit‘ a do pole ,Otevfit® zadat ,regedit’

o VKklici ,HKEY LOCAL MACHINE/SOFTWARE® je potieba vytvorit novy kli¢
snazvem ,eLogika® (v kontextové nabidce klice SOFTWARE vybrat polozku
Novy/Klic)

o VKkli¢i elogika pak vytvofit kli¢ ,connStr*

V adresafi ,eLogika\E-Logika‘ se nachazi soubor ,E-Logika.sIn‘ ktery otevie projekt
systému eLogika ve Visual Studiu. Kombinaci klaves Ctrl+F5 se opét provede spusténi
aplikace.

Do zobrazeného ptihlasovaciho formuléfe Ize zadat jméno ,admin‘ s heslem ,admin‘, coz
zpisobi piihlaseni jako systémovy administrator eLogiky. V této roli lze vytvaret dalsi
uzivatele.

Aby se projevily zmény v systému pro odhalovani neopravnéného piistupu k datim, je
potieba pied spusténim analyzy navstivit stranku ,Update.aspx‘ v prohlizeci, kde je systém
spustén. Po aktualizaci auditnich zdznamd Ize na strance ,Analyzator.aspx‘ jejim
obnovenim spustit novou analyzu.
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5 Bezpecnost webovych aplikaci

V predchozich kapitolach byl popsan systém, ktery kontroluje pfistup k datim ulozenym v
databazi. Tato kontrola je zavisla na datech, které jsou ziskany na strané serveru a lze tak odhalit i
utoky, které nebyly provedeny prostfednictvim systému eLogika.

Na bezpecnost je ovSem tieba pohlizet dvéma ruznymi zpisoby. Prvnim z nich je dopad, jaky muze
mit ztrata dat. V ptipadé e-learningového systému je jedna z nejkriti¢téjsich ¢asti databaze ta, ktera
obsahuje otazky a odpovédi, slouZici k ovéfovani znalosti studentii. Unik takovychto dat mize
zpisobit neopravnéné dosazeni lepSich vysledkd, coz v konecném dasledku mtize vést i
Kk uspésnému absolvovani kurzu, na které nema student dostate¢né znalosti. Pokud uz k takovémuto
uniku dat dojde, je dualezité, aby se to dovédély kompetentni osoby a mohly tak provést patti¢nou
napravu. V tomto pfipad¢ by Slo hlavné o anulovani testd provedenych po odcizeni dat. Takovyto
ptistup fesi, v ramci eLogiky, dfive popsany systém na odhalovani neopravnéné manipulace s daty.

Druhym zptisobem jak na bezpe€nost nahliZet, je samotna ochrana dat, kterymi aplikace disponuje,
pted jejich zneuzitim. Tu zajist'uje jednak spravné fizeni pfistupu k datim, ale také prevence proti
utoklim, které Ize na webové aplikace provést.

Pievazna vétSina Utokd na webové aplikace, je provadéna skrze bezpeénostni diry v jejich
webovém rozhrani. Ty vznikaji vinou vyvojaia, ktefi si neuvédomuji mozné nésledky napadeni
aplikace, pfipadn€ neznaji mozné typy utokll a zptisoby ochrany proti nim.

5.1 Nejcastéjsi utoky na webové aplikace

v

V nasledujicich odstavcich jsou uvedeny nejcastéjsi utoky, se kterymi se dnes webové aplikace
potykaji.

5.1.1 SQL Injection

Jde o utok na databazovy server prostiednictvim modifikovanych SQL dotazl (15). Cilem tGtoku
muze byt ziskani ptistupu k webové aplikaci, odcizeni dat, jejich modifikace ¢i umysl Ciste
destruktivni, coZ se rovna smazani dat, tabulek nebo celé databaze.

Princip Utoku je postaven na dynamickém sestavovani SQL dotazid, posilanych na databazovy
server, na zakladé¢ pozadavkt uzivatele aplikace. Zakladni piedpoklad pro uspésny utok, je
vytvateni SQL dotazli jednoduchym skladanim fetézcti. V takovém piipadé je uzivatelem zadana
informace vloZzena do SQL dotazu a ten je nasledné odeslan k vykonani na databazovy server.
Pokud uzivatel zada fetézec, ktery ma v jazyce SQL ur€ity vyznam, mize dojit k modifikaci
ptvodniho SQL dotazu, jehoZ provedeni bude mit jiny, nez plivodné zamysleny vysledek.

5.1.1.1 Priklad atoku

Prvni mozZnost k pouziti SQL Injection, ma uto¢nich jiZz pii piihlaSeni k aplikaci. To vétSinou
vyzaduje vyplnéni uzivatelského jména a hesla. Pfi skladani fetézci by SQL dotaz mohl vypadat
nasledovne¢:

SELECT * FROM users WHERE login = 'jmeno' AND password = 'heslo'

Uspé&sné piihlaseni k aplikaci probéhne ve chvili, kdy je vracen nenulovy vysledek dotazu. Pokud
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by ovsem tutoc¢nik zadal do vstupniho pole pro uzivatelské jméno fetézec: ' OR 1=1 --, vysledny
dotaz by byl:

SELECT * FROM users WHERE login = '' OR 1=1 --' AND password =
'heslo'
Vzhledem k tomu, Zze podminka ,,Jogin = '' OR 1=1° je vZdy pravdiva a dvé pomlcky uvozuji
v jazyce SQL komentaf, vrati dotaz vzdy nenulovou mnozinu zaznamt, ¢imz dojde k ptihlaSeni
utocnika k aplikaci. Dotaz se dé také upravit tak, Ze vlozime existujici uzivatelské jméno a vyse
zminény fetézec vlozime do pole pro heslo. Aplikace tak utocnika pfihlasi pod konkrétnim uctem.

Pokud je aplikace zranitelna na SQL Injection, miize utocnik, v zavislosti na mnoziné opravnéni,
které ma aplikace na databazovém serveru priidélena, provadét prakticky jakékoliv operace.
Naptiklad neskodny dotaz na vypis informaci o mésté na zaklad¢ jeho nazvu, lze zneuzit ke

3

smazani celé tabulky. Sta¢i misto ndzvu mésta zadat fetézec: ,,' ; DROP TABLE mesto --°,
ktery upravi SQL dotaz na:

SELECT * FROM mesto WHERE nazev = '' ; DROP TABLE mesto --'

Na databazovy server jsou tedy odeslany dva dotazy, kde prvni je ukoncen stiednikem, a druhym
dotazem je provedeno smazani celé tabulky mesto.

5.1.1.2 Ochrana proti SQL Injection

Zakladni ochranou proti modifikaci SQL dotazli je dtsledna kontrola hodnot, které jsou do SQL
dotazi vkladany. Star$i metody ochrany jsou zalozeny na nahrazovani apostrofli uvozovkami,
ptipadné escapovani nebezpecnych znakil zpétnym lomitkem.

V dnesni dobg, kdy jsou K vyvoji webovych aplikaci pouzivany nejriznéjsi frameworky, je situace
mnohem jednodussi. Ty totiz zpravidla obsahuji vlastni databazovou vrstvu, kterd vyuziva
parametrizovanych dotazti. To znamena, Ze na misto hodnot, které chceme do SQL dotazu vlozit,
pridame do dotazu zastupné fetézce (parametry), které pozdé&ji naplnime pozadovanymi hodnotami.
O oSetfeni hodnot parametrt se na zaklad¢ jejich datového typu stard samotna databazova vrstva.
Je tedy vylouceno, ze by vyvojar nékterou z hodnot, vstupujici do SQL dotazu, oSettil nedokonale
¢i viibec.

Systém eLogika vyuziva jest€é o kousek bezpecnéjsi metodu, kterd je zalozena na
parametrizovanych procedurach. Pozadavky na manipulaci s daty nejsou z aplikace odesilany
pomoci klasickych SQL dotazi, ale vyuZzivaji se procedury ulozené na databazovém serveru, které
jsou z aplikace volany pouze na zakladé svého nazvu. Dochazi tak k oddé€leni aplikace od celé
struktury databaze. Jaké tabulky jsou pro ziskani konkrétni mnoziny dat pouzity, lze zjistit pouze
nahlédnutim do téla procedury, coz ovSem neni z aplikace dovoleno. Samoziejmosti je vkladani
vstupnich parametrti procedur oddélen€, pomoci vySe zminénych zastupnych fetézcii. Ty musi nyni
odpovidat jednotlivym vstupnim parametriim procedury.

Naptiklad hlavi¢ka procedury pro smazani studenta ze systému definuje téi vstupni parametry:

CREATE PROCEDURE [dbo].[student delete]
(

@id uzivatel int,
@id trida int,
@id skola int
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Korektni volani procedury z aplikace pak bude vypadat takto:

SglConnection conn = new SglConnection (connectionString);
SglCommand cmd = new SglCommand("student delete", conn);
cmd.CommandType = CommandType.StoredProcedure;

cmd.Parameters.Add (new SglParameter ("@id uzivatel", id u));
cmd.Parameters.Add (new SglParameter ("@id trida", id t));
cmd.Parameters.Add (new SglParameter ("@id skola", id s));

5.1.2 Cross Site Scripting (XSS)

Tento typ utoku vyuziva Spatného oSetieni vstupnich dat, ktera se vypisuji zpét do webovych
stranek (16). Zakladem tutoku je nalezeni mista, kudy lze do aplikace vlozit kus kodu napsaného
Vv klientském skriptovacim jazyku. To by samo o sobé nebylo nebezpecné, pokud by se dany kod
nevypisoval zpét do webové stranky. Dany kod totiz neni vykreslen jako jiné prvky stranky, ale
spustén v prohlizeci. Moznosti, jakym lze Skodlivy kod dostat do obsahu stranek aplikace, jsou
V podstaté dva. Prvni, ktery je zcela ztejmy, je vyuziti nékterého formulare pro vkladani dat, které
jsou opétovné zobrazeny na strance. Druhy zpusob vyuziva situace, kdy jsou informace mezi
strankami pfedavany pomoci parametrit v URL adrese, pticemz jsou hodnoty parametrii nasledn¢
vkladany do obsahu stranek.

Diky Sirokym moznostem skriptovacich jazykd na stran¢ klienta, nejCastéji pak JavaScriptu, lze
pomoci tohoto utoku dosahnout kompletni zmény vzhledu webové stranky, odcizeni cookies
uzivatele, sledovani stiskil klaves nebo pretizeni serveru pomoci opakovanych pozadavki na
zobrazeni stranky.

Na zéklad¢ toho, zda je nebezpecny kdd pouze jednorazove prepsan zpét do stranky, nebo je ulozen
v databazi (pfipadné v jiném datovém ulozisti) a je tedy zobrazovan opakované, rozliSujeme
okamzité a trvalé XSS utoky. Okamrzité utoky vyuzivaji upravenych odkazli, které obsahuji
Skodlivy kod, ktery je nasledné vlozen do obsahu webové stranky, kde je spustén. Aby byl utok
uspesny, je zapotiebi ,spoluprace® uzivatele, ktery musi na dany odkaz navstivit. Trvalé utoky
naopak vyuzivaji toho, ze vstup, ktery utocnik zadd, se vypisuje v nezménéné podob¢ ostatnim
navstévnikim dané stranky. Tento typ Utoku je velmi nebezpecny pravé kvili tomu, Ze muze
postihnout obrovské mnozstvi nic netusicich uzivatelt.

5.1.2.1 Ochrana proti XSS

Ochranou proti XSS je opé¢t dikladna kontrola vstupnich, ale i vystupnich dat. Pokud nepovolime
vlozeni nebezpecného kodu, odstranime tak nejvetsi riziko utoku. Je vSak mozné, Ze se utocnikovi
podati kod do aplikace vlozit jinudy, neZ pomoci samotné aplikace. Napiiklad pfimym piistupem
k databazi. V takovém piipadé€ neni kontrola vstupti nic platna a od uspé$ného utoku mtize ochranit
pouze kontrola vystupu, potazmo jeho uprava.

Ve vychozim nastaveni aplikaci ASPNET je zapnuta kontrola vSech vstupi na pfitomnost
potencionalné nebezpeéného kodu. Pokud se tak utoénik pokusi naptiklad do formulare, ci
parametru URL vlozit JavaScriptovy kéd ,,.<script>alert ("XSS ttok !")</script>“, bude
vyvolana vyjimka HttpRequestValidationException a zpracovani pozadavku bude pieruseno,
pfipadné bude vyvolana obsluha uvedené vyjimky. Pokud chceme tuto kontrolu vstupti pro
konkrétni stranku vypnout, je potfeba upravit nastaveni dané stranky zménou hodnoty atributu
validateRequest na false.
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<%@ Page validateRequest="false" %>

Pokud chceme kontrolu vstupli vypnout globalné pro celou aplikaci, 1ze tak ucinit z konfigura¢niho
souboru web.config

<configuration>
<system.web>
<pages validateRequest="false" />
</system.web>
</configuration>
V ramci eLogiky je kontrola vstupti pfenechana technologii ASP.NET, coz je zajisténo nastavenim
vlastnosti ValidateRequest na hodnotu true. Vyvolana vyjimka, pfi pfipadném zavadném vstupu, je
odchycena funkci Application Error, kterd je definovana v konfiguracnim souboru global.asax.
Funkce Application Error pfesméruje uzivatele, na zdkladé chyby, ktera ji vyvolala, na stranku
s informacemi o vzniklé situaci.

Pro oSetfeni vystupu, tedy mist, kde dochazi k vypisovani dat z databaze, je vhodné pouzit metodu
HtmlEncode z jmenného prostoru Server. Ta pievede vSechny potencionalné nebezpeéné znaky na
HTML entity, které se pii vykreslovani stranky piepiSou zpét na puvodni znaky. Stejnou funkci,
pouze pro vypis dat pfedanych pomoci URL parametrti, zastavd metoda UrlEncode ze stejného
jmenného prostoru. Obé tyto metody jsou pouzity pro oSetieni dat, ktera se vypisuji do stranek
Vv systému eLogika.

5.1.3 Cross Site Request Forgery (CSRF)

Smyslem tohoto Gtoku je provedeni n&jaké operace v ramci webové aplikace, na jejiz provedeni ma
uzivatel opravnéni, avSak neni aktualné v jeho zajmu jeji provedeni uskute¢nit. Jde tedy o zneuziti
opravnéni uzivatele k provedeni operace bez jeho védomi (17).

Nejcastéji je k provedeni operace vyuzit sam uzivatel, kterému je predlozen upraveny odkaz, ktery
spousti danou operaci. UZivatel je pak naldkédn na navstiveni dané¢ho odkazu, ¢imz operaci sam
vyvola. Jako jednoduchy priklad mtize slouzit hlasovani v anketé. Bézny postup hlasovani je ten,
7e si uzivatel zobrazi anketu a vybérem jedné z moznosti provede hlasovani. U CSRF utoku
podstrci utoénik uzivateli vlastni odkaz, ktery je upraveny tak, aby automaticky provedl hlasovani
pro jednu z moznosti. Po té, co Gto¢nik ,piinuti‘ uzivatele odkaz navstivit, je provedeno hlasovani a
uzivateli je jen zobrazena stranka s vysledky hlasovani. To vSak miize vést ke snadnému odhaleni
ttoku. Utoénik miize uZivateli zobrazit obsah, na ktery ho nalékal (kvili kterému uZivatel navitivil
odkaz) a zminéné hlasovani v anketé provést automaticky pomoci JavaScriptu ve skrytém ramu
stranky, kterou uzivatel navstivil. Hlasovani tedy mtze byt provedeno i z jiné stranky a staci jen,
aby byl uzivatel ptihlaSen k webu, kde utocnik zamysli hlasovat. Proti této varianté¢ existuje vSak
snadna ochrana, kdy je pfed zapoctenim hlasu ovéfena hodnota referer, ktera obsahuje informaci o
tom, odkud (z jaké webové adresy) pozadavek piiSel. Pokud se ptivodce pozadavku neshoduje
s adresou webu, kde je umisténa anketa, hlas nebude zapocitan.

Cely utok 1ze vylepsit o eliminaci ucasti uzivatele. Staci, pokud se uto¢nikovi podaii do stranky
vlozit néktery z HTML tagt, ktery umozinuje nacteni zdroje dat. Je to napiiklad ,,img" pro vlozeni
obrazku, ,applet“ pro vloZeni Java Appletu, ,iframe*“ pro plovouci ram a dal$i. Pak stac¢i do
atributu, ktery definuje cestu k datim (b&zné je to ,,src*) vlozit adresu pro hlasovani v anketé, a
kazdy uzivatel, ktery si zobrazi stranku obsahujici utoénikem vlozeny HTML tag, provede

-58 -



hlasovani v anket¢, aniz by o tom viibec védeél.

Moznosti zneuziti pomoci CSRF jsou mnohem $irsi, neZ pouhé hlasovani v anketé. V podstaté jde
tento utok pouzit kdekoliv, kde jsou odesilana data k dal§imu zpracovani.

5.1.3.1 Ochrana proti CSRF

Jednou z moznosti je kontrola hodnoty referer, jak jsem zminil vySe. Bohuzel, o odesilani této
hodnoty se starda prohlize¢ a ten muze tuto hodnotu blokovat, nebo upravovat. Ochrana tedy
nespociva v samotné aplikaci a tak ji nelze povazovat za obecn¢ pouzitelnou.

Za nejucinngj8i automatickou ochranu je povazovano ovéfovani takzvanych tokent. Jsou to
jedinecné, ndhodné identifikatory, které jsou generovany pro vSechny formulafe v rdmci aplikace.
Pfi nacteni stranky s formulafem je vygenerovan token, ktery je pro danou akci a daného uzivatele
uloZen na serveru a soucasné je bud'to pfidan do skrytého pole formulaie, nebo se stane soucasti
URL, kam bude odeslan pozadavek na zpracovani formuldfe. Ve chvili, kdy je pozadavek na
operaci odeslédn, je doruceny token porovnan s tokenem ulozenym na serveru a v pfipadé shody je
operace provedena. Pokud se tokeny neshoduji, operace je zamitnuta. V obou piipadech je token ze
serveru odstranén, aby nemohl byt znovu pouzit.

Tato metoda ochrany selhava ve chvili, kdy je aplikace nachylné na napadeni utokem XSS.

V takovém piipad¢ si mize Gtocnik nechat vygenerovat token bez védomi uzivatele a nasledné jej
pouzit k ovéteni operace. Kritické operace je proto doporuceno podminit opakovanym ovétenim
uzivatele pomoci jeho hesla.

Metodu pro ovéfovani tokenu pied provedenim operace lze implementovat vlastnimi silami, coz je
vyhodné ve chvili, kdy se s vyvojem celé webové aplikace zacina. Pokud je potieba zabudovat
ochranu pifed CSRF do jiz hotové aplikace, 1ze pouzit néktery z modulti, ktery je pro pouzivanou
technologii dostupny. Pro ASP.NET je to modul AntiCSRF (18).
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6 Zaveér

Webové portaly, aplikace, ale i obycCejné dynamické weby, jsou od samého pocatku velkym
lakadlem pro Gtocniky, ktefi se snazi nalézt chybu v zabezpeceni a tu nasledné vyuzit pro napadeni
celé aplikace. V dneSnim svéte, kde se obchoduje s osobnimi udaji uzivatelt, ale i s jinymi
odcizenymi daty, hraje bezpecnost aplikaci jednu z hlavnich roli.

Aby byla zajiSténa dostatecna bezpecnost dat, je dilezité vhodné fidit pifistup k databazovému
serveru a také ke konkrétnim datim. Tato prace popisuje zplsoby, kterymi Ize k datim pfistoupit a
popisuje zpusob, jakym lze spravu ptistupu fidit. Krom spravy pfistupu k datim, obsahuje text i
popis dalSich metod a technologii, kterymi lze zvysit bezpecnost dat ulozenych v databazich
systému Microsoft SQL Server 2008. Prace rovnéz obsahuje ukazky z implementace popsanych
metod, podle kterych si ¢tenaf miZze zabezpecit vlastni databazovy server.

Jednim z cilii prace byla implementace systému pro odhalovani neopravnéného pfistupu k datim.
Ten neni zalozen na kontrole zdroje pozadavku, ¢i jeho opravnénosti, coz jsou tdaje, které se daji
podvrhnout, ale na kontrole toho, jaka data a v jakém potadi jsou pozadovana. Z téchto informaci
lze posoudit, zda pozadavky odpovidaji bézné praci v aplikaci, nebo jde o napadeni databaze. Aby
mohl byt tento systém osalen, musel by mit Gtocnik pfistup ke kodu sledované aplikace, coz je
velmi nepravdépodobné. Spravna funkénost systému je zcela zavisla na datech, které popisuji
udalosti e-learningovém systému eLogika. Vzhledem k tomu ze eLogika stale prochazi vyvojem, je
udrzovani systému pro odhalovani neopravnénych pfistupu k datim velmi naro¢né. Pfi dal$im
vyvoji tohoto systému by se tak dalo zaméfit na navrh a implementaci modulu, ktery by
automatizované kontroloval zmény v eLogice a upravoval tak data v databazi systému.

Dalsi vyvoj by se také mohl zaméfit na automatizovani celé kontroly. Nyni je tfeba spustit kontrolu
rucng, ale systém by se dal pfepracovat tak, aby se kontrola provadéla v realném case. Po té co by
se vyskytlo podezieni na napadeni databaze, mohl by byt upozornén administrator a ten by mohl
rychleji zasahnout.
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