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Abstrakt:

Tento text popisuje aktualni problematiku digitdklevize a je wen proétende, ktgi se o
tuto problematiku dosud nezajimali nebo pro tyfilkéechtji své znalosti zdokonalit. Hlavnim
Ukolem je obeznamiiten&e s digitalnim televiznim vysilanim v ¢gitacové siti, jelikoZ je tato
moznost velmi vyuzivana a svou popularitu jen zjg/Silelikoz je zde krok po kroku popsana Uprava
jednoho z oblibenych progradntten&, ktery si chce vytvist nebo upravit jiz existujici program pro
sveé specifické &ely, zde ndZe najit inspiraci.

Vysilate uz rjakou dobu pechazeji z analogového vysilani na digitalni aot@nbces bude
jesSt n¢jakou dobu trvat. Proto informace tykajici se ejisfch multiplexi, jejich paramefr a
vysilatt, které jsou v této praci také uvedeny, se sté&lei nKaZzdopad&informace o technologii a
principu vysilani #istavaji stejné.

Kli ¢ova slova:

Digitalni televizni vysilani, unicast, multicastream

Abstract:

This text describes actual issue of the digitaiMision and is intended for readers those was
not interested about this issue till now or thosetto improve theirs knowledge. Main purpose of
this text is initiate readers with digital teleisibroadcast in the computer network because tys w
is very using and its popularity rising. Theretispsby step describe modifying one of popular
program so if reader wants to create or modifyxidteng program for his specific purpose, he can
find here the inspiration.

Broadcasters proceed analog broadcasting to dogdadcasting for certain time and this
process will take certain time too that is why itifermation of exist multiplex, their charactercsti
and broadcasters that are mentioned in this texstdr changing. In any case the information about
technology and principles of broadcasting are hanging.
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1 Uvod

V bakal&ské praci se zabyvam dnes velmi aktuélni probldmata to digitalnim televiznim
vysilanim. V dnesni dabvétSina televiznich vysitd prechazi nebo uz dokoncéegla z analogového
vysilani na digitalni vysilani. Toto sebotind@Si mnoho novych pojim novych moznosti ackdy i
problémi. Mym cilem je zasitit ¢tend&e do problematiky digitalniho televizniho vysilgnédevsim
v paiitacove siti a objasnit zakladni pojmy tykajici se tgtoblematiky. V prvntéasti se budu
vénovat standaridn, které se vyuZivaji pro digitalni televizni vysil, rozdily mezi nimi a jejich
principy. Druh&éast je ¥novana vysilani digitalni televize v gitacové siti, coz se dn&sm dal vic
vyuZziva a pinasi mnoho vyhod, které zde popisuji. Vysilanitdigi televize v poitacové siti je
porekud obsahlejSi téma, a proto v dalSi kapitole tanavazuji. Popisuji zde metody, které jsou
dnes pro vysilani digitalni televize v{iatove siti vyuzivany, jejich vyhody, nevyhodykolik
zakladnich pojm, které se této problematiky tykaji apod. V posle@sti popisuji program, ktery
slouzi k vysilani digitalni televize v pidacove siti, jehoz zdrojové kody jsou vélatazitelné. Krok
po kroku uvadim postup, jak jsem upravoval jehajpe kddy, abych sifizpasobil jeho vlastnosti
a funkce pro vlastni ptgbu.



2 DVB

DVB (Digital Video Broadcasting) je soubor meziodnich standafdpro digitalni televizni
vysilani, které jsou udrzovany konsorciem DVB Peyj&tery zahrnuje vice nez 270 vysilacich
stanic, vyroba, si‘ovych operatat, softwarovych vyvojéi a dalSich Zdzeni a spoknosti ve vice
nez 35-ti zemich vazanych k navrhovani standard globalni eni digitalni televize a datovych
sluzeb. Sluzby vyuZivajici DVB standardy jsou dpstina kazdém kontinens vice nez 220 mil.
DVB prijimaci (Udaj z listopadu 2008).

2.1 Pirehled DVB standardi:

> Rodina DVB (Evropa)

DVB-S (satellite) - Digitalni televizni vysilaptes satelit.

DVB-T (terrestrial) - Digitalni televizni vysilapies pozemni vysitz.
DVB-C (cable) - Digitalni televizni vysilani vtiih kabelovych televizi
DVB-H (handheld) - Digitalni televizni vysilanigomobilni fFijem

> Rodina ATSC (Severni Amerika)

ATSC (terrestrial/cable)
ATSC-M/H (mobile/handheld)

> Rodina ISDB (Japonsko/Brazilie)

ISDB-S (satellite)

ISDB-T (terrestrial)
1seg (handheld)

ISDB-C (cable)

SBTVD (Brazil)

> Rodina DMB (Korea)

T-DMB (terrestrial)
S-DMB (satellite)



Déle se zawiim pouze na rodinu DVB, jelikoZ je to standard geaiy ve vSech evropskych
statech vetns CR. Mezi tyto standardy péti dal3i, které jsou oviem jéste vyvoji a jejich sluzby
nelze vyuzivat. Mezi tyto standardy fjatagg. DVB-S2, DVB-T2, DVB-C2, DVB-SH, ... ¥tSinou
se nejedna o noveé standardy, nybrZ o nadstavbgjgtéoh standard které ginesou izna vylepSeni
nyrgjsich standarnil™

2.2 DVB-C

DVB-C je standard digitalniho televizniho vysil&rsgitich kabelovych televizi. Systém je
kédovan pomoci MPEG-2 (viz kapitola 3.6), v budause planuje i MPEG-4.

Z technického hlediska je DVB-C jednim ze skupstgndard DVB (zaloZeny na MPEG-2),
ovSem pouziva se jiny #pob modulace nez u satelitniho a pozemniho vys#aiak nejsou ani
prijimace mezi sebou zamitelné. V DVB-C se pouZivd modulace QAM (Quadratamplitude
modulation), najasgji QAM64, coZ umozni v jednom pasmu éc& 8 MHz genaset fes 30 Mbit/s,
vyuZitelnych pro 6 - 12 prograin zavislosti na datovém toku. &itou nevyhodou DVB-C jsou
naroky na kvalitu s& kdy nagiklad odrazy v siti mohou #gobovat "kostikovani" obrazu a
vypadky. Vyhodou je naopak pém¢ dobra odolnost proti ruSeni - uZivateki pizSim odstupu
Sumu od signélu vidi stale dobry obraz (zatimctasi€kého analogového vysilani by jiz &lidbraz
hodr "zaruseny"); pokud je Sum jiZiii$ silny, obraz prostvypadne zcel&!

Programme
10
Transport
Yideo Encoder Tl

1

Audio Encoder

Data Encoder

n

Source coding and MPEG-2 multiplexing

L DAC
adaptation, Channel Bytefim-tuple Diffarantial A Base-hand

energy  [7]  encoder [T Interigaver | conversion [ coding M wrapper [T shaping [T and
dispersal front-end

Cahle channel adapter

Obrazek 1: Blokové schéma DVB-C vysike

Zdroj: cs.wikipedia.org/wiki/DVB-C (9.11.2008)



Velkou vyhodou DVB-C (fedevsim pro provozovatele, ale i pro divaka) jeogdni. V
konvertni kabelove televizi seeSi zapojovani jednotlivych programovych nabidekipadré
prémiovych kand pomoci filtii (podle toho, kterou nabidkii programy si zakaznik zaplati, se
vypoji filtry pro urité frekvence) a jen ve vyjintaych gripadech se (CR) pouziva Sifrovani, by
primitivni. V piipad digitalni kabelové televize je mozné pomoci nastdgifrovaci karty zakaznika
zpristupiovat jednotlivé programy, coz dovoluje si zvolitixhdle viastniho pani

2.3 DVB-T

DVB-T (Digital Video Broadcasting — Terrestrial) ggandard digitalniho televizniho vysilani
pifes pozemni vysite.

Narozdil od analogového vysilani jsou programgalmémiase pevadny do datového toku
a spoléné komprimovany (v satasnosti se nejvice pouziva format MPEG-2, vytindedokonalejsi
MPEG-4), coZ umaiuje daleko lepSi vyuZiti frekvéniho spektra. Prakticky to znamend, Ze na
jednom kanéle misto jedné televizni stanice vygitamultiplex, ktery nize obsahovat hnedkolik
televiznich stanic, rozhlasovych stanic a d&pl/ych sluzeb, ke kterym gazejména EPG
(Electronic Program Guide - Elektronicky program@wgvodce), superteletext, poplalsi
interaktivni sluzby (on-line ndkupy, hlasovéani, aiyjednoduché hry).

V sowtasné dob (listopad 2008) jsou Ceské republice uteny licence na provozovani 3
docasnych multiple v DVB-T:

Multiplex A - Je provozovageskymi radiokomunikacemi.
Multiplex B - Je provozovan spaleosti Czech Digital Group.
Multiplex C - Je zkuSelinprovozovan spotmosti Telefénica 02 Czech Repulbfic.

Modulace

Souhrnny datovy tok (multiplex) je'gd svym vysilanim jeSdoplren o Gdaje, slouZici k
jeho zabezpgeni proti chybam. Pak uz stnje k jednotlivym pozemnim vysilam, které se staraji o
jeho Sfeni éterem do svého okoli. Zdgtpm odchazi k jedné vyznamné odliSnosti od klaéhek
analogového vysilani: analogoveé vyséakteré by vysilaly na stejnych frekvencich, byz&emr
rusily, a proto musi vysilat néanych frekvencich. Naopak ¥ipad digitalniho vysilani nemusi
pouZzivani stejnych frekvenci vadit, ba présaopak — jednotlivé vysita mohou vysilat na stejnych
frekvencich (tvéit tzv. jednofrekveiini st, SFN - Single Frequency Network), a svym vysilasém



vzajemrt dophovat a pispivat tak k lepsi kvalitobrazu a zvuku u koncovéhéijpmce. Proto se pro
digitalni vysilani také buduje spiSe hust8insénsich vysik&l, které vzajemévytvéi pokryti ugité
souvislé oblasti (i se vzajemnymelryvanim). Obvykle se umisji do vzdalenosti max. 90 km od
sebe.

To, pra se u digitalniho vysilani jednotlivé vysitavzajems nerusi ale dopbiji, souvisi se
zpasobem &eni signalu, resp. s jeho modulaci. Standard D\MBebpoklada pouZiti techniky
OFDM (ortogonalni frekveimi modulace). Jeji podstatou je rétehi celého frekveniho kanalu,
které je k dispozici pro vysilani (typicky 8 MHza nétSi paiet podstatéuzSich pasem — rigjst;ji
na 6817 diich pasem. Kazdé z nich je pak vyuzivano k vysdaniostat#i a to jakoby "pomalu” (s
ponerné pomalu se gnicim signalem).

Smysil (relativit) pomalych zmin prenaseného signélu v kazdém zZidih pasem souvisi s
odolnosti Wéi raiznym porucham, ruSeni a hlavodrazim (které zgisobuji znamé "duchy”).
Prichazi-li takovy odraz (nebo signal od jiného vs&sl na stejné frekvenci), a jellasovy posun
vudi "hlavnimu” signalu neniiflis velky, miZe byt takovyto "vedlejSi" signal j&Stspravre pricten”

k hlavnimu signalu a fite dokonce zlepsit jeho kvalitu, misto toho, alahprsil. Diky tomu dokaze
digitalni vysilani zajistit kvalitni fsjem tam, kde podminky nejsou zdaleka idealni éogoay
pifjem by byl Spatny/!

audie " Programovy
duplzl}:;j::; ) mux i Transportni tok
data - Transportni (pakety delkyh‘tﬁs byte)
: a4 mux
e Programovy
videp ———®» MuX i
doplikova ——» i

data /

PES — Packetised elementary stream
(pakety delky 188 byte)

Struktura paketu

SYNC MPEG-2 data
1 Byte 187 Byte

Obrazek 2: Sdruzovani jednotlivych programi transportniho toku

Zdroj: radio.feld.cvut.cz/courses/X37KTR/oldv/6_DVBT.p@.11.2008)
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L | prokladaé modulator intervalu vysilace
Pilot
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TPS — Transmission Parameter Signaling
Obrazek 3: Blokové schéma vysike DVB-T

Zdroj: radio.feld.cvut.cz/courses/X37KTR/oldv/6_DVBT.p@.11.2008)

2.3.1 Vlastnosti paketu

Velikost kazdého TS (Transport stream) paketu Re&i. Z tchto 188 by jsou pra¢ 4
byty (32 biti) hlavitka, kterd je velmi vyznamna. Jeji struktura vypadgledova:

Nazev Bity
sync_byte 8 (0x47)
transport_error_indicator 1
payload_unit_start_indicator 1
transport_priority 1

PID 13
transport_scrambling_control 2
adaption_field_control 2
continuity_counter 4

Prvnich 8 bit hlavicky (sync byte) TS paketu &&aa hodnotou 0x47. Dale jdlezita
hodnota PID, ktera tuje, o jaky typ TS paketu se jedna. Kromdkladnich audio, video a data
pakefi se niiZze jednat o pakety PMT, PAT a dalsi.
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PMT (Program Map Table) obsahuje informace o programahkazdy program existuje
jedna PMT tabulka. Popisuje, jaké hodnoty PID jegznamné pro programy. Pokud tedy TS paket
obsahuje MPEG-2 video stream, PMT bude tento PliDosat jako video stream.

PAT (Program Association Table) obsahuje seznam vaegrgn v transportnim streamu.
Kazdy program v tomto seznamu je identifikovan poiidb-ti bitové hodnoty (program_number) a
ma @irazenou hodnotu PID pro jeho PMT.

24 DVB-S

DVB-S (Digital Video Broadcasting Satellite) standi@ro vysilani aisjem digitalizovaného
audia, videa a dat préstinictvim satelitu, s vyuzitim kodeku MPEG-2.

Na z&atku fenosovéhdetézce jsou zdrojové signaly obsahujici audio, videlata, které
tvori jeden programovy kandl. Tyto komponenty se peastictvim vzorkovani a kédovaniqvadi
do komprimovaného formatu MPEG-2. Digitalizovangngily se sdruZuji v programovém multiplexu
a jako jeden datovy tok spéle s dalSimi programy vstupuji do transportniho rplétu.

Video \
kodér >
>
; 23
Audio ==y 1
—  kodér o5 \
°E
a
Datovy 2 E x
kodér / g o
@ = |Satelitni
. L c 2 -
Programové = € |kanal
komponenty Programy
-
h/

SI/PS CA Jina
data

Obrazek 4: Koédovani a multiplex zdrojové informace

Zdroj: www.parabola.cz/abc/rychlost_dvbs (9.11.2008)
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Na vystupu transportniho multiplexu je paketizovdatovy tok s ufitou bitovou rychlosti.
Ta je dana urovni komprese v ramci formatu MPEGpRw@Zitym kddovanim. Kzemetict, Ze tato
faze zpracovani signals zakladnim pasmu je rozhodujici pro celkovou kwualysilanych prograin

Signél s danou bitovou rychlosti z transportnihdtiplexu vstupuje do satelitniho kanalu k
dalSimu zpracovani. Satelitnim kanalem rozumimstswu o dvou zakladnich blocich. V prvnim
bloku probiha adaptace signalu z transportnihoipheiu na penos satelitem, zatimco druhy blok
predstavuje radiovodiast - pozemskou stanici.

Obsahem adaptace v satelitnim kanalu je Uprawglsiglo takové podoby, ktera zajisti
ptijem ze satelitu se zatenou kvalitou. Cely systém DVB-S je navrZzen tak; abhledioval
zvlastnosti satelitnihofpnosu, to znamena vzdalenost, kterou musi danglgitgkonavat (72 az 74
tis. km), velice nizkou urowesignalu na fijimaci strag, rizné podminky fijmu atd. Z tohoto
diavodu se uplaiuje rekolik metod slouZzicich na ochranu proti chybatinppenosu a k optimalizaci
Sitky pasma modulovaného signélu.

Kéd Reed-Solomon Konvehi kédovani FEC 1/2, 2/3, 3/4, 516, 7/8 Pozemska stanice

adaptace vngjSi proklada vnitini modulat konverto vykonov
pseudon kédovani ni rdma kédovani or rdo y

ahodné Ly Ly Ly Ly QPSK p| Ppasma | zesilova >
sekvence Ku

Obréazek 5: Adaptace satelitniho kanalu

Zdroj: www.parabola.cz/abc/rychlost_dvbs (9.11.2008)

Paketizovany signal z transportniho multiplexeriima konstantni délku 188 hyje
nejdive "rozptylovan" pomoci psedudonahodné binarmiesese. Welem je dosahnout plynuly
datovy tok, z édvodu rovnongrnosti radiového spektra na satelithim transpondeaito soudast je
trvale aktivni, aby nedochazelo k vysilani nemodate nosnéipvypadku signélu z transportniho
multiplexu.

Takto upraveny signal je po celych paketech koddwa. vrEjSim kddem Reed-Solomon
(204/188). Vysledkem jsou pakety ch&dgé proti chybam s konstantni délkou 204ibitova
rychlost se urrné zvysuje (o 8,5%) v zavislosti na rychlosti datowébku z transportniho
multiplexu.
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Dal3im krokem je prokladani rafdterym se dociluje optimalizace signalu a kmiit
konvolwni kédovani (FEC 1/2, 2/3, 3/4, 516, 7/8), u kterék vhodna kddova rychlost stanovuje na
zakladt dané penasené aplikace (TV, IP atd.) Bitova rychlost @& pvySuje v zavislosti na kddove
rychlosti.

Signal, ktery je takto upraven, vstupuje do mottmlaQPSK ¢tyistavoveé kitovani fazovym
posuvem). Ukolem modulatoru jégqwézt signal na vstupu, ktery je ve fertagickych nul a
jednitek, do radiového spektra itym nosnym kmitétem a s odpovidajicii&iou pasma. Steing
fe¢eno, bitovy tok nejprve vstupuje do séieparalelniho pevodniku, ktery rozHuje a poté
sdruzuje bity do dvojic. Kazda dvojiceie nabyvattyii hodnoty (01, 11, 10 a 00). To znamena
Ctyti rizné stavy faze modulovaného nosného kétito

Na vystupu modulatoru je modulovany radiovy signdanym kmitdtem o dané rychlosti.
Ten je givaden na vstup konvertoru, ktery sign&epadi do pasma Ku, tedy 14 GHz. Z tohoto mista
putuje signal do vykonového zesil@eaa parabolickou anténou je vysilan na druZici.

Signél z pozemské stanice je satelitnim transpend@evadn do pasma 11/12 GHz a
vysilan zgt na Zem. Hjimany signal je v LNB (Low Noise Block) zesilerdal p'evadn do pasma
L (950 - 2000 MHz).

Konvolwni kédovani FEC 1/2, 2/3, 3/4, 5/6, 7/8 Kéd Reed-Solomon

?{( modulat obnova dekodér obnova vngjsi odstragni

LNB or synchron Viretbi synchron kédovani pseudoného
QPSK izace izace dné

> » 1  dekod. [P 1 MPEG-2 [P @  posloup.

Obrazek 6: Prijem satelitniho DVB signalu

Zdroj: www.parabola.cz/abc/rychlost_dvbs (9.11.2008)

Signél s danou rychlosti j¢ipadken na vstup demodulatoru QPSK (Quadrature Phase Shif
Keying), kde je demodulovan, prochazi obvodem orsymchronizacéasovani (dlezité pro
dekodovani) a postupuje do dekodéru Viterbi (pauzigoritmus Viterbi pro dekdédovani bitstreamu,
ktery byl kédovan pomoci FEC (Forward error corlimty, ktery je zaloZzen na konvaluim kodu).
Tady jsou ze signalu odebrany ochranné kddy a podieani synchronizaich byti MPEG-2
vstupuji pakety do wjSiho dekodéru Reed-Solomon, kde jsou "odfiltrovatelSi ochranné kody. Z
takto zpracovaného datového toku jegexitebrana pseudonahodnd posloupnost, po které uz
dostdvameista data s danou bitovou rychlosti MPEG-2. Pak&EG-2 jsou pak na zakladialSich
podminek zpracovavana kepadna do patebného zobrazeni (TV, Audio, IB).Cely proces je
znazorgn na obrazku 6.
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25 DVB-H

Standard DVB-H (Digital Video Broadcasting for H#elds) je uten pro gijem digitalniho
vysilani z pozemnich vysiié na kapesnichifstrojich, jako jsou nagklad mobilni telefony, kapesni
pccitace a multimedialni fehravae, které se€asto pohybuiji. | kdyz zékladni principgmosu
komprimovaného digitalizovaného obrazu a vicekar@lo zvuku na frekvencich v pasmu UHF
(Ultra high frequency) je u DVB-T i DVB-H podobn¥Welka" prenosova rychlost 3 - 6 Mbit/s
potrebna pro fenos obrazu ve velkém rozliSeni, neni u malychlgjispoteba. Pro rozliSeni 352 x
288 bod: nagriklad dostéuje rychlost mensi nez 400 kb/s, co gramoziuje standard DVB-H.
Dal3i rozdil je v odliSnémifimu signalu, kde klasickyiflem DVB-T se vyznéuje dost velkou
spotebou elektrické energie, kterou nelze akceptovstariow napajenych fistroji. Proto gijem u
DVB-H probiha trosku odliSnym #igobem.

Co se tye vysilacich frekvenci, jsou pro DVB-H v evropskygdmich utena pasma 470—-
890 MHz a 1 452—1 477 MHz. Préipad testovani vSak ¥kolika oblastech bylo lernéno i
pasmo mezi 1 670 MHz a 1 675 MHz. Pro komprimadesi se vyuzZiva kodek MPEG-4
(H.264/AVC), coz je mimochodem kodek pouzivany kddovani HDTV (High-definition
television) v multiplexu klasické digitalni teleeiZDVB-T). Obraz je vysilan v rozliSeni 352 x 288
bod, pricemz je dost kontrastni pro bezproblémoteni vSech titulk, veetns rolovaci zpravodajské
liSty na zpravodajskych kanalech. Zvuk je vysilérstereo a vyuziva koédovani AAC (Advanced
Audio Coding). Technologie kratrobycejného vysilani podporuje také vysilani spousty
nejrizréjSich dodaténych zprav a interaktivnich sluzeb, které si pakudilnim telefonu bude
moZné sodasré s programem nechat zobradipiehrat. Sotasti DVB-H sluzeb je ndfklad
elektronicky programovy fivodce ozn&ovany jako ESG/EPG obsahujici informace o vysilanyc
programech.

Princip grenosu DVB-H, & jiZ jako so@ast multiplexu DVB-T nebo samostajije ve
vysilani zapouzgnych IP pakétgenerovanych enkodérem H.264 v @hovém MPEG-2
transportniho toku,ifpadre jejich vkladani do jiz existujiciho MPEG-2 transipdho toku. Samotné
vioZeni IP paketu do MPEG-2 transportniho tokusgaje MPE (MultiProtocol Encapsulation). Aby
se zardil spolehlivy genos v mobilnim progtdi, jsou IP data chréna pomoci Reed-Solomonova
kodu. Zabezpgeni MPE FEC (MPE Forward Error Correction) &pé v ukladani davek dat po
bytech do matice, jejiZ velikost je variabilni. Nieélni velikost jedné davky je 191 Ki!
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26 CSA

CSA (Common Scrambling Algorithm) je Sifrovaci @ligmus pro zabezgeny genos
MPEG-2 toki (streanf). Je vyuzivan pro digitalni televizni vysilani.IBpecifikovan sdruzenim
ETSI (The European Telecommunications Standardgute) v roce 1994 a poté byfiat asociaci
DVB. Do roku 2002 byl algoritmus dostupny jako NDisclosure Agreement (NDA). Nebylo mozné
a stdle mozné neni, aby tento NDA byl dostupnydpfdele licenci, ktd by implementovali tento
algoritmus do software z bezpmstnich dvodi. Koncem roku 2002 se objevil program FreeDec,
ktery implementoval CSA. Toto bylo rychle zneuZtdetaily CSA se na internetu rychle roigi

Pro kédovani CSA je pouZit tzv. control word ¢kliTento KIE je poskytovan mechanismem
podmirgného pistupu, ktery jej generuje z kontrolni zaSifrovapéavy umisiné v transportnim
toku.

Mechanismy podmimého gistupu se mohou liSit. Pr&iné pouZiti to mohou byt nagyto:
Irdeto, Betacrypt, Nagravision, CryptoWorks, ... Nddi¢ vznika kazdych 10-120 sekund. Velkou
prednosti tohoto algoritmu je fakt, Ze kazdy zaSiéwow Fenos placené digitalni TV v Evréje
zabezpe&en pomoci tohoto algoritmu.

Sifrovaci algoritmus je zaloZen na dvou zakladédhbitova blokova Sifra a proudova Sifra.
Sifrovaci algoritmus fiize vypadat jako kaskada blokové Sifry a proudofrgt. 3bs Sifry uzivaji
stejny 64-bitovy kit K.

Obrazek 7: Kombinace blokové a proudové Sifry

Zdroj: www.cdc.informatik.tu-darmstadt.de/~kwirt/csa.pdf4.11.2008)
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Na obrazku 7 je znadzaim deSifrovaci proces. Pro Sifrovani dat m-bytovgaketu je
rozcklen do blok (DBi), kde kazdy ma 8 byt Velikost paketu nemusi byt vzdy ndsobkem 8. Proto
se niize stét, Ze délka posledniho bloku n je mensi rB#iB8a I1ze ho nazvat zbytkovy. Posloupnost
8-bytovych blok: je Sifrovana v obracenémigali s blokovou Sifrou v CBC médu, kde je zbytek
zleva nedotknuty. Posledni vysttgizce IBO je poté pouZit pro proudovou Sifru.

Prvnich m — 8 byt Sifrovaného streamu proudovou Sifrou je funkci X@&Zeno do
Sifrovanych blok (IBi)i_1, za kterymi se nachazi zbyték!

2.6.1 Proudova Sifra

Proudova Sifra je zaloZena na dvou posuvnych registFSR1 a FSR2) a logickym obvodem

s pangti (Combiner). Proudova Sifra pracuje ve dvou méd&evni maéd je inicializeni, ve kterém
je nastaven p@teni stav Sifry. Druhy mad je generujici, ve kteréfredvytvéii dva nahodné bity
pro hodinovy cyklus*

Combiner

Obrazek 8: Proudova Sifra

Zdroj: www.cdc.informatik.tu-darmstadt.de/~kwirt/csa.p@f4.11.2008)
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2.6.2 Blokova Sifra

CSA pouziva opakujici blokovou Sifru, ktera pracof 64-bitovych blocich dat a uziva 64-
bitovy kli¢ K. Kazda smyka Sifry pouziva stejnou srihu transformace, ktera zabira 8 bytovy
vektor s jednim bytem rozsijiciho klice jako vstup a vystup 8-bytového vektoru. Tato dmy
transformace se provede 56 Kfat.

18



3 IPTV

IPTV (Internet protocol TV) neboli televizégs internetovy protokol je systém, kde jsou
sluzby digitélni televize &ny prostednictvim IP (Internet Protocol) protokoliéeg pgitacove sit,
coz miZze byt sowasti dodavky Sirokopasmovehfigmjeni. PouZiti technologii pro pitacové sit je
hlavni rozdil IPTV od klasického ploSného nebo kab&ho vysilani.

Pro doméci uzivatele je IPT84sto poskytovana v souvislosti s VoD (Video on Dedthaiz.
kapitola 3.5). Obchodni spojeni IPTV, VoIP (Voicgeo|P) a pistupu k Internetu je oztavano
jako sluzba Triple Play (se stasnym mobilnim fistupem pak Quadruple Play). IPTVgasto
dodavana v uzaené sfové infrastruktie nebo firemni LAN na rozdil od internetove televiktera
je Siena v rdmci celého internetu (tzv. webcastingastiag)™®

3.1  Architektura IPTV

Vysilani IPTV ma 2 hlavni formy architektury: véla s poplatkem. Tento sektor je rychle
rostouci a hlavni televizni vystia prenéseji jejich vysilaci signétes internet. Tyto vokhdostupné
IPTV kanaly vyZaduji ke sledovani IPTV vysilani peunternetovéifipojeni. Pouzit Ize Z&eni
jako je osobni pita¢, HDTV (High-definition television) fipojenou k pgitaci nebo dokonce 3G
mobilni telefon.

V prosinci 2005 se nezavisle vytema mariposaHD stala prvnim originalnim IPTV
vysilanim dostupnym v HDTV forméatuiRné webové portaly nabizejfigtup k ¢mto volrg
pristupnym IPTV kandim.

ProtozZe IPTV vyuZiva standardnickiaiych protokal, slibuje nizsi naklady pro operatory a
nizsi ceny pro uZivatele. PouZzivani set-topth®girokopasmovymifpojenim k internetu umaiije
déleni videa do domacnosti efektdjinnez Ezny koaxialni kabel. ISP (Internet service provjder
rozSiuji své si¢, aby ginesly vysSi rychlosti, a aby poskytovaly HDTV kina

IPTV vyuZziva obouskrny digitalni vysilaci signél posilanygs epinanou telefonni nebo
kabelovou gi prostednictvim Sirokopadsmovéhdipojeni a set-top boxu naprogramovaného tak, ze
muze zpracovat divakovy poZzadavky nidspup k mnoha dostupnym médiim.

Provozovatelé IPTV musi optimalizovat svoje sih \&tSi Stku pasma a rychlejSi spojeni s
koncovym uZivatelem (konkrétrvysokorychlostni fipojeni ADSL2+), pipadré vyuzivat VDSL si
¢i optické kabely, jelikoZ fes telefonni linku affipojku s vysokorychlostnim internetem ADSL by se
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tolik dat, kolik je teba pro streamovani televizniho vysilani na klgsielevizor¢i dokonce televizor
HD ready (s vysokym rozliSenim obrazu), do doméatmesiostalo.

Robustgjsi st’ vSak ¥tSinou nevede az k zakaznikovi IPTV, nybrz dérsixch bod, tzv.
DSLAMzu (Digital Subscriber Line Access Multiplexer), odkdo doméacnosti putuje vzdy jen jedna
zvolena sluzba. V dgitém centralnim bodu je k dispozici cela programoahidka vSech televiznich
stanic. Divak si na svém televizoru zvoli progratisknutim pisluSného tléitka dalkového ovlad®
vySle signal do této centraly a ta mu do jeho ietewu poSle pra¥tuto jednu stanici.

sit —>

- J

_/
e

k wyb&ru mezi programy dochazi (nékde) zde

Obrazek 9: Princip IPTV

Zdroj: www.lupa.cz/clanky/jak-funguje-iptv (14.11.2008)

Od centraly k divakovi tedy putuje pouze jeder\&ni program a neni nutné, aby
optimalizovany (a pro telekomuni&ai spol€nost velmi drahy) kabel vedl do kazdé doméacnosti.
Existuji ale utith omezeni. Hjemce IPTV by ner byt dale nez 3,5 kilometru od DSLamu a&eb
domacnosti napojenych na jeden takovy centralnibyawl byt omezeny, aby nedoslo k vypaiik.
IPTV se zpdatku omezi nadtSi meésta, zatimco u menSich obci bude zaleZet vugdjemd, aby
se operatorovidbec vyplatilo modernizovatrpnosovou si*®

3.2  Channel zapping

Pokud tedy ke koncovémiijgmci (divakovi) "gichazi" u IPTV vZdy jen jeden program,
pak je velmi dlezité, jak vlastd funguje grepinani mezitrznymi kanaly, resp. programy. Hlavjak
rychle. A tady je pravurtity problém, protoZeipinani u IPTV (tzv. channel zappingiepe jen
miZe trvat o poznani déle nez u klasického vysilég,k gepinani dochazi azimo u divaka. vV
nejhordim pipad i nékolik sekund, v nejlepSimifpac méreé nez ml sekundy podobhjako u
tradicnich systér.
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V mezidobi od roku 2004 technologi€it& zase o &co pokrd@ily a problém s dlouhym
prepindnim se mohl zmirnit, ale nejspiSe nezmizeluM kazdém pipadt jde o jeden z faktdr
ktery vypovida o celkové kvadifposkytované sluzby.

head-end

.
—
|

U "rozvétveni”
patefni sit’ I
DSLAM | T' RIS R

W

=

Obrazek 10: Fredstava Sfeni "linearnich" program 1 v sitich IPTV

Zdroj: www.lupa.cz/clanky/jak-funguje-iptv (14.11.2008)

Na obrazku 10 je nab® z tohoto pohledu tzv. head-end, se kterym sedtieat nafiklad i u
systént kabelové televize. V tomto bégrovozovatel "nabird" pisbné vijsi vstupy, coz jsou
zejména jednotlivé televizni (a rozhlasové) prograagipravuje je pro $eni ve své siti. Zsohi,
jakym je grislusny signal ziskavan,ibe byt vice (vetrg satelitu, zemského vysilani atd.).

Uz z head-endu mohou vychazet "individualni dafgnatidy” (individualni streamy),
vedouci vzdy k jednomu koncovémtijpmci, a pinasSejici uzivatelem aktuamavoleny program.
Jenze v praxi tomu tak neni, a to z jednoho vyzrrardivodu: velky péet takovych individualnich
streant by predstavoval netnosrvelkou zatZ pro paténi sie poskytovatele.
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Proto to funguje jinak a z head-endu de®vychazi N individudlnich stred@nkde N je
pocet aktualnich divak), ale podstathmensi poet "kolektivnich” strearin, z nichZ kazdy nese jeden
konkrétni program. Ret &chto stream je pak dan p&iem program v nabidcei nabidkach (vetrg
téch rizne rozStenych) je nezavisly na ptu praw aktivnich gijemai (divaki) a gredstavuje tedy
mnohem snesite$jsi zatZ pro paténi sie.

K nezbytnému "rozstveni” k jednotlivym pijemaim pak dochézi co mozna "nejpeéjtl
resp. nejnize (Obrazek 10). Z hlediskazatnejlépe tam, kde sdilena Ftéechazi do fistupové
sit¢, kterd uz mé vyhrazeny charakter. Tedyipgd IPTV nad ADSL v mist, kde jsou umishy
jednotlivé DSLAMy, z jedné stranyipojené ke sdilené pé&td siti a z druhé strany napojené na
mistni smyky. Pripadré nckde &sns pied (nad) DSLAMy®!

3.3  Vyhody

ZaloZeni IPTV na IP platforémabizi podstatné vyhody, zahrnujici schopnositgebgvizi s
dalSimi IP sluzbami jako jsou vysokorychlostni inet a VVoIP (Voice over IP). Celistvogthto
sluZzeb muZe znamenat pro ISP tolik tizenou vyhded gonkurenct?

34 Interaktivita

ZaloZeni na IP platforéntaké umo#uje udtlat zazitky ze sledovani TV interaktigjsi a
osobrgjSi. Dodavatel rize nap. zahrnout interaktivniho programovéhdiywdce, ktery divakovi pro
jeho spokojenost dovoli vybrat film podle nazvuéma herce nebo funkci obraz v obraze, ktera mu
dovoli pepinat kanaly bez opu#ti programu, ktery sleduje. Divaci mohou byt schoyhledat
statistiku hrée zatimco sleduji sportovnfgnos nebo ovladat zabeni kamery'®

3.5 VoD

e

VaD je zkratkou pro Video on Demand (video na p@ad). VoD povoluje sptebiteli
prohliZet online programy nebo katalogy filpdivat se na trailery (ukazky) a potom si vybrat
oznaeny zaznam proiphrani.

Technicky, kdyZ spoebitel vybere film, individualniifgpojeni (unicast) je nastaveno mezi
dekodérem spitdbitele (Set-top box nebo PC) a dodavajicim streanim serverem. Signalizace
pro pauzu, zpomalené nebo zrychlen&pafe zajiStna pomoci RTSP (Real Time Streaming
Protocoal).
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3.6 MPEG-2

MPEG-2 (Motion Pictures Experts Group) - je ztvgt&omprimani datovy format, ktery
slouZzi ke sniZeni datového toku a tim i velikoglgdného souboru u digit@mzpracovavanych
videozaznarh pii co nejmensim viditelném zhorSeni kvality po dekoimaci. Jeho fedchidcem je
format MPEG-1 a dokonalejSim technologickym nastapéormat MPEG-4.

MPEG-2 je standardnim formatem uzivanym pro ukiddg¥enos videa na DVD nebdip
distribuci digitalniho televizniho signéalu DVB. Wl&aci, které vyZzaduji MPEG-2 komprimagi
dekomprimaci videa v realnéfase, jsou kladeny vyraZwyssi naroky na vygetni kapacitu
procesoru, nez u forméatu MPEG-1.

Pro pochopeni funkce komprimace jeipba ¥dét, Ze kazdy videozaznam je sekvenci
jednotlivych samostatnych snihkZzakladnim principem MPEG (Motion Picture Expeaioup)
komprimace videa je pak individuélniigtup k jednotlivym snimkm, konkrétg urceni tzv.
klicovych snimk (I - Intra Frame), které se ukladaji respenmaseji celé - jsou to v podstdPEGy
(Joint Picture Experts Group) a dale snirpomocnych (P - Predicted), které se ukladaji
zkomprimované (mezisnimkova komprese) - jsou tagedgrné gedpowdi vzhledem k
predchazejicimu | nebo P obrazkiepaseji se pouze rozdily oproti jiiEepesenému (referé&mmu)
makrobloku, pi¢emZ polohu ref. makrobloku udava pohybovy vektgtoTdva typy snimk jsou pak
proloZeny jest tietim typem snimk (B - Bidirectional Predicted), ktery séemasi bd’ silng
zkomprimovan (také mezisnimkovou kompresi), nebaegiendsi ibec - jsou to oboustmé
predpowdi vzhledem k pedchazejicimu | nebo P obrazkiepaseji se pouze rozdily oproti jiZ
pirenesenému (refer&mimu) makrobloku. Tyto "chydjici” snimky jsou pak § dekomprimaci (eba
i v realnémcase) dopditavany z informaci kéiovych snimk. Typické pdadi snimk je nag.:
IBBPBBPBBPBBPBBPBB (tato sekvence mezédha "I" se nazyva GOP - Group of Pictures).

Pri dopaiitavani se vyuziva i skuteosti, Ze Ize ékteré drobné&ésti obrazu a jejich vzdjemné
rozdily na po sobjdoucich snimcich popsat matematicky (napaticka jednobarevné plocha). Prace
s takto definovanymi plochami se oZnpe jako kvantizace (quantized). Proto sekterych
ptipadech (typicky P televiznim DVB genosu), kdy je péeba docilit pi kddovani co nejmensiho
datového toku (TV= 3Mb/s), jeSbbraz ped samotnym koédovanim upravuje tak, aby obsahaval c
nejmért ploch s detaily a naopak co nejvice "jednobarelhfboch - typicky u fotbalovychignosi
dochézi ke "sliti" travy naif$ti do univerzalni plochy té#&n bez vzorku.

MPEG-2 se lisi od formatu MPEG-1 tim, Ze dokézcpvat s tzv. progmlivym datovym

tokem (VBR - variable bit rate). To v praxi znamgb@ komprimani software rozpozna scénu, ktera
obsahujgadu za sebou jdoucich velmi podobnych (statickgalinki, mezi kterymi jsou jen velmi
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malé rozdily - nap moderator, ktery (z pohledu videostopy) "pouzeivoa Usta. V takoveéntipac
sekvence obsahuje velmi mélockivych snimk a relativié malo dophkovych informaci k dopgu
vysledného obrazu. Opakem je hagaznam hokejového zapasu. Ve vysledku je pakgmny
datovy tok (vysledny soubor) menSi néZgouZiti konstantniho datového toku (CBR - conshain
rate) a sotasrE kvalitnéjsi, nebd@ u nar@énych scén se dasré datovy tok zvysi.

MPEG-2 na rozdil od MPEG-1 umi pracovat s prokl§dairsnimky, tzv. glsnimky.

MPEG-2 byl vyvinut pro rozliSeni 720x576 obrazowmodi. V praxi je mozné ale kddovat
jakykoliv vstupni rozrar a pongr stran a zvolit CBR nebo VBR s konkrétnim datowkem.
Obdobr |ze v praxi nastavit i kvalitu komprimovaného zuuk

Zadny ztratoy komprimovany format videa neni sam o &ghodny ke gthu (v nejhorsim

pripact se stiha se skupinou GOP=1, tj.: samé snimky edqakoukoliv editaci je pteba jej
prevést do nativniho formaftf!

RozliSeni:

NTSC - 720 x 480, 704 x 480, 352 x 480, 352 x 246l{
PAL - 720 x 576, 704 x 576, 352 x 576, 352 x 28&I|di
Pomér:

4:3 - klasicky

16:9 — Sirokouhly (wide)

Frekvence:

NTSC — 29.97 sninii{sek.
PAL - 25 snimk/sek!*”!
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4 Metody vysilani digitalni TV v PC
sitich

4.1  Streaming

Streaming je technologie kontinualnin@posu audiovizualniho materialu mezi zdrojem a
koncovym uZivatelem. V séasné dob se streamingu vyuZivdgdevsim pro fenaseni
audiovizualniho materialu po internetu (webcastifgebcasting rize probihat v realnétase
(internetova televize nebo radio), nebo systémede®on demand (YouTubgj.

4.1.1 Kvalita videa

Na grenos audiovizuélniho materialu po internetugba pouZzit kodeky na zmenSeni objemu
dat. Ke streamingu se nejvice vyuZziva flashovyadtekd, MPEG-4, Windows Media, Real Time a
Quick Time. | tak by fenos zdznamu v televiznim rozliSeni (720x576) dytiiS narany. Proto je
nejvice roz&eny streaming v rozliSeni 320x240 kqai datovém toku 100-400 Kbps!

4.1.2 Kvalita audia

Ke streamingu audia se vyuZiviizgevsim kodekWindows Media Audio (WMA), MP3,
OGG, AAC+ v datovych tocich obvykle od 16-256 kbfsadio miZe byt streamovano jako single
bitrate, coZ je jeden konstantni datovy tok nebdibitrate, coz je vice konstatnich datovychitok
pirenaSenych dohromady v jednom datovém toku mezirkodétreamu a serverenieRrava
prehravajici multibitrate stream ze serveru dokdZempa@utomaticky rnit kvalitu zvuku v pipads
zhorseni/zlepSeni kvality internetovéhippjeni posluchee ™

4.2 \Webcast

Webcast je distribuce medialnich soubpies internet. R této distribuci se vyuziva
streaming. Webcasti#e probihat v realnéttase (live) nebo na pozadani (VoD). V podsta¢ fici,
Ze webcasting je broadcastinigp internet.
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Zakladni vyuZiti webcastingu sfiga v linearnim fenosu audio nebo video daep internet.
Webcast vyuziva technologii streamingu, aby zigdhotny obsah zdroje a distribuoval ho
sowasnym posluchd@m/divakim.

NejwetsSi poskytovatelé webcasteru zahrnuji radio a Bvlise, které sowang vysilaji na
jejich vystupy v takové kvabtjako internetové stanice.

Schopnost vyuZiti levnych a dostupnych technologioziuje nezavislym medialnim
prostedkim, aby se rozBbvaly. Existuje mnoho vybornych fauli, které jsou pravidetvysilany
on-line. Tyto psady jsou vytvéeny obyejnymi lidmi, ktei je vytv&eji doma a zagtuji se v nich na
rizna témat&

Existuje rekolik metod streamingu:

4.3 Unicast

V paéitatovych sitich oznauje pojem unicast zasilani pakgtouze jedinému cili (stanici) v
siti. Pojem "unicast" je podobny slovu broadcast,uysila do vSech stanic v siti najednou.

Tato metoda je pouZivana itapii streamovani multimedialniho zdroje. Unicastové/ery
streamuji pouze jednomu uZivateli, zatimco multimeas servery mohou streamovat vice stanicim

najednou.

O
O

o O

Obréazek 11: Princip unicastu

Zdroj: en.wikipedia.org/wiki/Unicast (14.11.2008)
PouZiti unicastového streamovatinpsi velkou nevyhodu. Vifpad, Ze si gkolik klienta

vyzada stejny zdroj, tak server vytvstream pro kazdého klienta zwla€im vét3i je paet klients,
tim vice je server zaneprazuina miZze dochazet ke kolizify
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4.4 Broadcast

Broadcast jefenos pakéiv siti, kde tyto pakety jsouifimany kazdym z&izenim v siti.
V dnesni dob je stale vice broadcasting nahrazovan multicastingelikoz ve ¥tSin¢ pripad:
nechceme, aby pakety vysilané serverem bylyamyvSem klientm. Proto je tato metoda
nepouzitelna pro streamovani DVB, kde chcemediopakety pouzegm klientim, kte'i si o ré
pozadaly a maji nasrpravo™”

O €

Obrazek 12: Princip broadcastu

Zdroj: en.wikipedia.org/wiki/Broadcasting_(networks)4(11.2008)

45 Multicast

Multicast je metoda posilani paket jednoho zdroje skupinvice koncovych stanic. Misto
odesilani jednotlivych pakieke kazdému cili je odeslan jediny paket. IRwani genosu
multicast bylo vyvinuto, aby doplnilo technologiricast a broadcast, kter&iiné nezvladaly nové
aplikace. Adresace agnosy multicast umaiji nag. vice hostitalm pienést jediny pakét
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Obrazek 13: Princip multicastu

Zdroj: en.wikipedia.org/wiki/Multicast

45.1 Zakladni vlastnosti

Klicovym cilem této technologie je zasadni odéati zakze vysilajiciho uzlu aipnosové
soustavy fi ptenosech typu jeden zdroj - mnohidigmai. Zdroj tedy vysila data, &ena
neznameému, potencid&welmi velkému poétu piijemai (skupirg), pouze jednou a veskera rezie
spojena s distribucitfflemaim je ponechana nagnosové soustdyv prostedi internetu tedy (v
idealnim stavu) na sfrovatich (routerech). Na nich také je, aby zajistilyleifieni prenos dat od
tehdy, je-li danym sirem skuténé ngjaky prijemce. Na rozdil od klasickéhsimého vysilani
(unicast), kdy penos paketu dat od zdroje k cili je iniciovan zdmoj je tok pakétskupinového
vysilani utovan gijemci. K identifikaci skupin fjjemai se pouziva specialrida adres IP {ida D),
zahrnujici adresy z mnoziny 224.0.0.0 az 239.255285. Vysilajici uzel odesila pakety dat s
cilovou adresou skupiny (a svou vlastni &jgiou zdrojovou adresou). Dal3fesii ges smrovate
by melo probihat stejnou metodou best effort (an&am, co niizu) jako Sfeni BZnych pakat
ptimého vysilani. V fipad skupinového vysilani ovSemaie snérova provést replikaci paketu a
jeho vyslani do vice sini.
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4.5.2 Skupinové vysilani v lokalni siti

Protokoly na 2. vrstvsitové hierarchie (v naSich podminkach je z nich daledjroz&iensjsi
ethernet) obsahuji ve svych specifikacich podpkapisového vysilani v podétspecialnich MAC
adres. BZné sfové karty pracovnich stanicgetreé PC) pak maji schopnost podle svého okamzitého
nastaveni (na zaklagozadavi programu) filtrovat pakety skupinového vysilamegblizSim
vrstvam programového vybaveni jileplavat jen relevantiést paket skupinového vysilani, které
se v lokalni siti pohybuiji, tedy pouze skupiny, jgdu gednttem momentalniho zdjmu dané stanice.
Nedochazi tedy k z&tovani stanic lokalni gitjichZ se dané skupinové vysilani netyka. Z vyse
fe¢eného vyplyva, Ze nailad k experimentu se skupinovym vysilanim v ralokélni sit mize
postd&it béZzné technické vybaveni d@iglusny aplikdni program (a samégjme pripadné dalsi
technické prosedky, které jsou pro uvazovanou aplikaciipbhé, nap zvukova karta a
reproduktory).

4.5.3 Prenos skupinového vysilani mezi €ini

Snadnost implementace skupinového vysilani v réokéini sit se vytraci, jakmile chceme
dosahnout f&nosu v rdmci propojenych siti. Do hry vstupujésiaace s jejich primarnim ukolem
ziskat informace o tom, které skupiny maji byt 4y do siti, jeZ jsou ke simovadi bezprostedrg
pripojeny. K tomuto Gelu byl vyvinut specialni protokol IGMP, Internetdsip Management
Protocol. Jeho pomoci snovas periodicky zji¥uje zajem stanic vijpojenych sitich o jednotlivé
proudy skupinového vysilani. Snva: vySle do pipojené si dotaz (paket se specialni skupinovou
adresou 224.0.0.1) a jednotlivé stanice odpov(dajahoda zvolenym zpozZeéhim, aby nedochazelo
k zahlceni s# pti soutasné odpoddi vSech najednou) informaci o adresach skupinovghidani, o
néz maji zajem. Odpadi jsou roviéz vysilany na adresu 224.0.0.1 a odposlouchavéayndgi
stanicemi. Tim se zamezi duplicitnimu vysilani pla&édi na stejnou skupinu. Programové vybaveni
koncové stanice tedy musi navic podporovat protdkbP. Snérovate tak pomoci protokolu IGMP
sleduji zajem ofijjem konkrétnich skupin ve svém bezpfedhim okoli.
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45.4 Smérovani multicastu

Mnohem tvrdSim ©iSkem je srérovani multicastu v rozsahlych sitich, respektiveeiém
internetu. Jde o to, aby se vSechna data vysila@éwi konkrétni multicastové skupiny dostala vSem
ptihlaSenym pijemaim — a pokud moZzno nikomu jinému. Tuto Uldledi multicastové sénovaci
protokoly.

Smerovaci protokoly musi bezpodmiim@ zajistit ochranu proti snékam, v nichz by
datagramy obihaly az do vynulovani hodnoty TTL (&iffo-Live). V gipadt multicastu se pro tento
Gc¢el pouziva metoda kontroly #imé snérovaci cesty (RPF, Reverse Path ForwardingrSwa:
prijme multicastovy datagram jen z toho rozhrani¢lzaz vede zpatai (unicastova) simovaci cesta
ke zdrojové IP adrese uvedené v hiagidotgného datagramu. Pokud tomu tak neni, datagram se
zahodi.

Smerovani multicastu se provozuje ve dvou rezimech:

. Husty rezim (dense modejqupoklada, Zeiffjemci konkrétni multicastové relace
jsou téndt vSude, takZe kazdyipaty multicastovy datagram se implicktiposila na vSechna
sitova rozhrani s vyjimkou RPF rozhrani,&hoZ datagramijsel. Nechce-li gktery
smerovat od svého sousedaditou skupinu dostavat, nagproto, Ze pro ni nema zadné
piijemce, musi mu to expliciérscklit.

. Ridky rezim (sparse mode) vychazi naopak z tohgfifemai je relativié mélo, a
proto sam od sebeiaté multicastové datagramy nikam neposila, leda & nektery z jeho
soused pozada.

PouZiti hustého rezimu se dnes omezuje na prigi@teinni) sit, které pouzivaji multicast
pro interni aplikace s velkym p@m Eastniki. V globalnim internetu je ale jasnym favoriteminez
fidky, a to v podobsnerovaciho protokolu PIM-SM (Protocol Independent Nbast — Sparse
Mode), ktery je definovan v RFC 4601.

Jestlize v hustém reZzimu dostava data kazd§era®, ktery se tomu aktivhnebrani, u
fidkého rezimu je probléntesré opany: jak dat dohromady vSechny odesilateléigemce, kit se
G¢astni dané multicastove relace? Odesilatelé teti&dd, kde se nachazejfipmci a naopak.
Protokol PIM-SM proto odesilateh a gijemoim vytvai obec zndmé misto pro setkani —
rendezvous point (RP). Pété sneérovat se pro tuto roli konfiguruje kiirucng, anebaiasgji pomoci
automatického mechanismu zvaného PIM-SM bootstfap.
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5 Uprava programu Getstream

Pro praci s vysilanim digitalni televize vgi@cové siti dnes existuje mnoho progiariviezi
tyto nejznansjSi programy utité paki program Getstream, ktery slouzi pro tytely. Dale stoji za
zminku program VLC. Tento program, na rozdil odgBeaamu, slouZi pro praci se snad vSemi
multimedialnimi zdroji. Proto jsou jeho zdrojovédkbporekud robustni a je mérstabilni.

Jelikoz cilem mé prace bylo navrhnout systémylbgrumoznil sledovani televizniho
vysilani v pgitatove siti, zvolil jsem Upravu programu Getstreamjqite se jedna o jednoduchy, ale
za to velice stabilni program.

5.1 Program Getstream

Getstream je opensource program (jeho zdrojové jgmlyvolrg staZitelné), jehoz autorem
je Florian Lohoff. Dnes jiz existuji modifikace toto programu, které upravujékteré nedostatky a
dopliuji jej o dalSi vlastnosti a funkce. Jednogchto modifikaci je Getstream-Poemple. Tato
modifikace obsahuje, na rozdil od z&kladniho Gedstiu, nastroj streamforwarder. Tento nastroj
slouzi k "geposilani” streamu z jednoho zdroje na druhy. Jedrvelmi uZitény nastroj, kterého
jsem vyuZil pro pijem streamu na strarklienta (viz. kapitola 5.3).

Veskeré dalSi informace o tomto programtetw zdrojovych kod Ize najit zde:

http://www.mulder.franken.de/getstream-poempel

Getstream umaditlje streamovat jak metodou unicast, tak metodoticast. V této praci se
budu zabyvat pouze druhou jmenovanou metodou.

Getstream.c je hlavni soubor, ve kterém se ve&gchny funkce pétbné pro streamovani.
dvr_read. Ukolem této funkce jeijimat pakety z TV adaptéru. Pakety nemusichgizet samostain
dvr_read miZze najednouifjmout az 10 pakét(zalezi na zvolené velikosti bufferu -d@snasast
pantti). Proto je feba tyto pakety od sebe reiit] aby byla mozna dalSi prace s jednotlivymi pstke
Pakety tohoto typu se nazyvaji Transport Streanetyakiale jen TS pakety).
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5.2  Cil apravy

V Gvodu této kapitoly jsem uvedl, Ze cilem tétogarfe navrhnout systém, ktery by umoznil
sledovani televizniho vysilani v gitacové siti pouze po autentizaci.Toto neni moc komkngopis
toho,¢eho bych chdl docilit. Proto zde uvedu, jak bych seplstavoval vysledny program a jaké
Upravy zdrojovych kéil budu muset proveést.

V zadani se vyskytuje pojem autentizace. Auteoéizzati k bezpénostnim opaenim. Je to
proces owieni identity subjektu. V mémipack to znamena, Zefistup ke streamu, ktery se bude do
sit¢ vysilat, budou mit pouze vybrani uZivatelé a ostidienti nebudou moct vysilany stream
piehravat. Rozlisit uzivatele na ty, ktenaji gistup ke streamu a ty, kfemaji giistup zamitnuty. Z
tohoto divodu se budou muset uZivateiéhfaSovat.

Natadu gichazi Sifrovani. Z vySe zminého divodu, nemame jinou moznost, nez stream
zaSifrovat. Server, ktery budéjpmat pakety z adaptéru pro televiziijem, bude ped odeslanim
pakefi do sit Sifrovat tyto pakety. Timto zamezime tomu, abyatglé, kt& nemaji povolen
pristup, si tento streanfghravali. Naopak uZivatelé, kidoudou mit pistup povolen, budou muset
tyto pakety deSifrovat. Sifrovani a desifrovaniywjdobiha podle kéie. Proto klient i server musi mit
k dispozici stejny kii. Na straf serveru toto neni problém. Existuje mnohasqgi, jak zadat
serveru kit nebo jak jej méa server ziskat. Klient bude mib &lbZi&jSi. Bude muset tento Kli
n¢jakym zpisobem ziskat a to tak, aby&ktiebylo mozno &em enosu od serveru ke klientovi

ziskat jinym uZivatelem. Zde seamabizi mozZnost Sifrovani.

5.3  Popis upravy

Jak jiz bylo vySe zmino, program Getstream, ktery v naSetipac bude reprezentovat
server, pjme TS pakety a poté je roddna elementarni pakety. Dale uZ je mozné tytpakety
odesilat. V mémifipadt musim ped odeslanim kazdého paketu jej zaSifrovat. Prosansifrovani
a desifrovani vyuzivam algoritmus CSA (viz. kapt@l6). Tento algoritmus je implementovaninap
v programu VLC. Jeho volna implementace Ize stAhndoternetovych stranek:

http://www.videolan.org/developers/libdvbcsa.html
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Algoritmus CSA obsahuje dudileZité funkce a to dvbcsa_encrypt a dvbcsa_decBphi
ze zmirnych funkci obstara zaSifrovani dat, které se tiofténkce posilaji fes parametr a druha
funkce tyto data deSifruje. Cely princigchto dvou procesje popsan v kapitole 2.6.

Pred odeslanim paketu se zavola funkce dvbcsa_en&dgjako parametr vioZzim adresu
prvniho bitu TS paketu a jeho velikost (188). Tettani se provedeipd volanim funkce
send_ts_packet, ktera jej odesle.

Dal3i \&c, kterou jeiteba udlat na stra#é klienta, je deSifrovat TS pakety. U klienta se
vyuZije upraveny nastroj Streamforwarder. Tentdnofse spousti se 8ma parametry: zdrojova
adresa a cilova adresa. Jeho funkci je totiégpslat” stream ze zdrojové adresy do cilové adessy
zdrojové adresy siipcte zaSifrovany stream, ktery deSifruje a tentofde&gny stream f@snéruje a
cilovou adresu.

V souboru Streamforwarder.c jélézita funkce data_incoming. V této funkci se pgket
natitaji ze zdroje (funkce read) a poté se odeslocildqfunkce send_packet). Mezito dwmi
funkcemi se zavola funkce dvbcsa_decrypt& ko parametr se poSle adresa prvniho bitu TS
paketu a jeho délka.

Pri spuséni systému jsem doSel k zéw, Ze server TS pakety Sifruje, alé geSifrovani u
klienta dochazi k chy jelikoZ stream nelzerphrat. Po chvili testovani jsem sigdomil, Ze se
Sifruji pouze video, audio a data pakety, ale PMAAZ nikoliv a na strahiklienta se desifruji
veskere fjaté pakety vetrg PMT a PAT. Teoreticky Izé&ci, Ze PMT a PAT se u klienta Sifruji, a
proto nelze streamighrét, protoZe program gebuje PMT a PAT k rozeznani audio, video a data
pakefi.

Tento problém Ize weSit d¥ma zgisoby. Prvni moznost je Sifrovat i PAT a PMT. Tento
zpasobe je neefektivni, jelikoz by se zbye Sifrovali pakety, u kterych to neni nezbytné. Druh
moznost je vyuZzit vlastnosti TS pakeTS pakety obsahuji v hlasge (viz. kapitola 2.3.1), mimo
jiné, hodnotu "transport_scrambling_control". Thtmnota wuje, zda-li je tento paket Sifrovan.
Velikost této hodnoty jsou 2 bity. Pokud je tatalhota rovna 0, jedné a paket, ktery neni Sifrovan.
piipads, Ze je hodnota jina, jedna se o Sifrovany pakethRdl jsem se vyuZit tuto druhou moZznost.

Na strag serveru se budou stale Sifrovat pouze audio, védeata pakety pouze s tim
rozdilem, Ze se v hlatde kazdého tohoto paketu &m “"transport_scrambling_control" z hodnoty O
na hodnotu 1. Timto se budou PMT a PAT odesildtrogané a v hlavice
“transport_scrambling_control" bude mit hodnotidezto dalsi Sifrované pakety budou mit tuto
hodnotu nastvenou na 1. Pot&staklienta kontrolovat kaZzdou hlakiu TS paketu na hodnotu
“transport_scrambling_control". Pokud je tato hadnmovna 0, tak se paket pouze poSle do cile.
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Zda-li se tato hodnota bude rovnat 1, TS pakeesdrdje, hodnota sergpiSe na 0 a paket se odesle
se do cile.

OvSem totdeSeni sebourmasi dalSi problém. Server budémnit hodnotu
"transport_scrambling_control" a poté bude paKev&it. Klient tento paket ige, ale nebude moct
zjistit tuto hodnotu, jelikoZ bude Sifrovand. Prbiade pateba Sifrovani omezit pouze rdot TS
paketuReSeni tohoto problému je prosté. Funkci dvbcsayphaebudeme jako parametr zadavat
adresu prvniho bytu, ale az patého bytu. A tfovedu, Ze prvni 4 bytyfedstavuji hlavwiku. TS
pakety budou tedy odesilany s nesifrovanou bk a Sifrovanymeélem. Klient pouze zkontroluje
hodnotu "transport_scrambling_control" a pot&epati¢né zareagovat. TotteSeni neriize veést
ke sniZzeni bezpaosti Sifrovani, protoZe hlatha nese pouze informace o paketu, nikoliv data
samotné.

Timto je Sifrovani a deSifrovani ¥8Seno. Nyni je ngad® autentizace. Zde jsem se rozhodnul
vyuZzit program SSH. V okamziku, kdy uzivatel sppstigram Streamforwarder, je vyzvan, aby
zadal uZivatelské jméno. AZ uZivatel zadé tuto lbalnzavola se pomoci funkce execlp funkce SSH
s parametry (fihlaSovaci Udaje a adresa serveru). Poté budetabp@?adan o zadani hesla. Pokud
neni uzivatelské jméno nebo heslo spravné, uzijatetomto informovan a program je uken. V
opa&ném fFipadt bude Streamforwarder pokiavat ve své &nécéinnosti.

V kapitole, ktera popisuje Sifrovaci algoritmbsyfitola 2.6), je zmin pojem klé. Podle
tohoto kite probiha Sifrovani i deSifrovani. Jedna se o @@vbiislo a je vhodné jej uloZit do
souboru, ze kterého jej server i klienttea Kli¢ jsem uloZil do souboru /etc/scrambling_key. Na
straré serveru (tedy program Getstream) jsem viitankci get_key. Ukolem této funkce je diat
kli¢ ze souboru do proinné, aby bylo mozno TS pakety Sifrovat. Funkcedaé kined po spusti
Getstreamu. Gft zde vyuzivam funkci execlp a jako parametr fur®aiT. Parametrem funkce CAT
je soubor, ktery obsahuje &li

Obdobr se nateni klice provede na strarklienta. Pokud se uZivatel (e prihlasi k
serveru, zavola se funkce execlp se stejnymi parsgumiemto je kIt na obou stranach &an.

Posledni Upravou, kterou jeeba provést je upravit parametry Streamforwardeivodns se
jako prvni parametr zadava zdroj streamu a druhgrarpetrem je adresa, kam se streéesEruje.

Pokud by nil stale uZivatel moznost zadat adresu, kam se m@amstgesnérovat, dalo by se
tohoto jednoduSe zneuzit pro dal$égi streamu do sitProto je adresa pe¥nlana. Zvolil jsem
adresu localhostu (127.0.0.1) a uZivatel jako dipgmametr zada pouze port localhostu. Jédd t
parametr je nutno zadat adresu serveru, aby byfmmorit uZivatele a néist kli¢. Timto je proces
Upravy Getstreamu u konce. DalSigny neni teba provad.
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5.4 Instalace programu

Po greloZeni zdrojovych kédu se vytiispustitelné soubory. Proto nefghia program
instalovat. Pouze je nutné mit nainstalovanou kmhdibevent a knihovnu libdvbcsa.

Prvni jmenovanou knihovnu Ize nainstalovat ponpwogramu Aptitude (neni mozné vyuzit
ve vSech UNIXovych systémech). Stadyz uZivatel zada do konzol&kaz: apt-get install libevent
Druhou knihovnu Ize stdhnout pomoci Subversiitkgzem:svn://svn.videolan.org/libdvbcseebo
ptimo z adresy uvedené v kapitole 5.3. Dale jégiiat mit nainstalovany programy SSH, G++ a
Makefile. UZivatelé, kt# maji nainstalovanou distribuci Debian mohou fytogramy opt stahnout
a nainstalovat pomoci programu Aptitude.

Pro spu&ni serveru (program Getstream) je rgjdieba vytvait soubor, ktery bude
obsahovat parametry dostupného vys]&teré Ize najit na internetu. Soubor pojmermgtrava'.
Obsah takového souborui#e vypadat nasledovn

# DVB-T Praha (Ostrava, Czech Republic)
# T freq bw fec_hi fec_lo mod transmission-modedyinterval hierarchy
T 618000000 8MHz 2/3 NONE QAM64 8k 1/4 NONE

Jednd se o ostravsky vysil&tery vysila na frekvenci 618000000Hz (618MHzprkentd
nad ¢mito parametry popisuje, o jaké parametry se jedna.

Dale potebujeme zjistit seznam dostupnych stanic v danéttiplexu. To se provede
pomoci funkce SCAN a jeho vystup segnéruje do konfiguraniho souboru, ktery pojmenu;ji nap
channels.conf. Pouziji tedy tentéikaz:

scan ostrava > getstream/channels.cong

Obsahem souboru channels.conf bude seznam dostuptanic spolu s jejich parametry.

v s

NejdilezitéjSim parametrem je PID, coZ je identifékd ¢islo stanice. Tento soubor je parametrem
programu Getstream. Program getstream |ze spalstit:t

Jgetstream -f ./getstream/channels.conf -p 531204):8080

Prepin& -f urcuje cestu ke konfigutmimu souboru aippind& -p nastavuje streamové
kanaly, kde hodnota 513 je PID jedné ze stanic.
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Pro spudni klienta (program Streamforwarder) jelia zadat 3 parametry. Prvni parametr je
adresa, kam server streamuje. Druhym parametr@orijdéocalhostu, kam segsngruje deSifrovany
stream aitti parametr je adresa serveru. Snidtlienta niZze vypadat nasledo¥n

Jstreamforwarder udp://224.0.0.0:8080 8080 192.16802
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6 Zavér

V nedavné dobbylo televizni vysilani pouze otdzkou televiznilysilate a televizoru jako
prijimace. UZ delSi dobu tomu tak nent¢ian dal tim &tSi podil ma toto na starosti internet. Z tohoto
diuvodia secasto dnesni obdobi nazyva obdobi "digitalizacetbto textu se rfizeme déist, Ze
takové oznéeni je zcela spravné. Netyka se toto pouze jedstd#io nebo kontinentu, nybrz celého
swta. Cely s¥t upousti od zastaralého analogového vysilani auposprechazi na digitalni
televizni vysilani. Tento proces, jako vSe ostatelou pinasi i starosti. Asi jedinou starosti je fakt,
Ze \&tSina televiznich fijimaca neni schopna tento digitalni signdijmout. Proto jeiteba
nainstalovat Set top box, ktery toto umozni. Ovietm se tyka pouze televiznichjmacu.

V paéitacove siti je tomu jinak. Sthsi pouze nainstalovat gity program, ktery je schopny
televizni signal fijmout a gehréat. Tato pokrné jednoducha moZznost se stava stale vice oblibenou a
VyuZiva ji nemalé mnozstvi uzivabelSamozrejn toto @inasi i mnoho vyhod.

DoSel jsem k nazoru, Ze neni slozité si viitveystém pro streamovani tak, abyieplal mé
poZadavky. Protéten& nemusi #istat pouze u sledovéni televizniho vysilani. Dresh internetu
najit programy (nap Getstream), kde stiapouze upravit nebo doplnit zdrojové kbdy tak, algio
vyhowno poZzadavikm na rychlost s patet klienti apod.

Samozejme, Ze tato problematika je velmi obséhla a nebyldméovSe zahrnout do tohoto
textu. Tento fakt spolu s tim, Ze m& Uprava Gedstreslouzi pouze k streamovani televizniho
vysilani po autentizaci a je moZzné jej doplnit colmm dalSich Uprav, které by vedly k vyuZzivani
dalSich vyhod a moznosti, bude vést k péavani této prace.
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