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INTRODUCCION

Mediante el desarrollo del presente trabajo de investigacion, se contextualizard la
implementacion del voto electronico en Colombia, la cual es un mandato legal originado en la
Ley 892 de 2004! en el desarrollo del articulo 2582 de la Constitucion Politica de Colombia. La
denominada por muchos Ley de voto electronico debera entonces, asegurar un derecho politico
universal, pero sobre todo, el desarrollo de los dos principios que orientan la Constitucion: el
principio de Estado social de derecho, que exige que los derechos no solo sean reconocidos y
respetados sino ademas garantizados, y el principio de democracia participativa, cuya
materializacion depende de que el pueblo soberano pueda expresar su voluntad en condiciones
de plena libertad e igualdad mediante el voto.

El voto constituye el principal elemento de la democracia de un pais. Desde tiempos
remotos, en Grecia, donde surgi6 el nombre de democracia, que significa gobierno del pueblo
(demos: pueblo; cracia: poder), los demos® podian opinar acerca de las leyes, normas y reformas
de sus polis*. Hoy en dia, la gran mayoria de paises en el mundo son democraticos y estructuran
sus formas de gobierno en principios establecidos durante la Revolucion francesa, entre los que

se encuentran los principios de igualdad, libertad, constitucion y representatividad®.

1Ley 892 de 2004: Por la cual se establecen nuevos mecanismos de votacién e inscripcion para garantizar el libre
ejercicio de este derecho, en desarrollo del articulo 258 de la Constitucién Nacional.

2 Articulo 258: El voto es un derecho y un deber ciudadano. En todas las elecciones los ciudadanos votaran
secretamente en cubiculos individuales instalados en cada mesa de votacidn, con tarjetas electorales numeradas e
impresas en papel que ofrezca seguridad, las cuales serén distribuidas oficialmente. La organizacion electoral
suministrard igualitariamente a los votantes instrumentos en los cuales deben aparecer identificados con claridad
y en iguales condiciones todos los candidatos. La ley podra implantar mecanismos de votacion que otorguen mas
y mejores garantias para el libre ejercicio de este derecho de los ciudadanos.

3 Nombre dado a los ciudadanos de la antigua Grecia.

4 Nombre dado a los pueblos de la antigua Grecia.

5 En el principio de representatividad los ciudadanos tienen derecho a elegir y ser elegidos; el voto es el mecanismo
que permite la representacion de todos los ciudadanos en cabeza de unos pocos para que se puedan hacer cargo del
Gobierno.
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En tal sentido, en virtud del articulo primero de la Constitucion Politica colombiana®, es
fundamental tener en cuenta que Colombia es una republica democratica, participativa y
pluralista.

Los anlisis de la informacidn relativa al voto electrénico’ dan cuenta de la tendencia a ver
en este mecanismo la posibilidad de evitar el fraude electoral, visto como la intervencion
intencional en un proceso electoral con el proposito de impedir, anular o modificar los resultados
reales.

La diversidad en las técnicas utilizadas para practicar el fraude electoral, tales como la
suplantacion o coaccion del elector, el robo de urnas, la adulteracion de actas, la caida de los
sistemas de computo o el soborno, es lo que hace que la poblacidon inste al gobierno a implementar
un método que les genere confianza, que les dé seguridad.

Corresponde entonces al Estado, a partir de estudios sélidos, determinar los elementos
significativos que involucran un proyecto tecnolégico como el que nos ocupa. El primero, la
vulnerabilidad del software como elemento motor de este mecanismo automatizado y, el segundo,
los costos elevados en que se debe incurrir para materializar una intencion tan valida como
comprometedora.

La implementacion de la tecnologia debe considerar dos criterios trascendentales: que
cumpla los objetivos de los procesos electorales, acorde con la normatividad vigente para ejercer

el voto como mecanismo democratico, y que se garantice la validacion y verificacién de cada uno

& Articulo 1: Colombia es un Estado Social de Derecho, organizado en forma de RepUblica unitaria, descentralizada,
con autonomia de sus entidades territoriales, democratica, participativa y pluralista, fundada en el respeto de la
dignidad humana, en el trabajo y la solidaridad de las personas que la integran y en la prevalencia del interés
general.

" Voto electronico (también conocido como e-voto) es una expresién que comprende varios tipos de votacion, que
abarca tanto modos electrénicos de emitir votos como medios electronicos de contar los votos. Tomado de
http://infseg.blogspot.com/p/voto-electronico.html.


http://es.wikipedia.org/wiki/Proceso_electoral
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de los pasos automatizados que se instauren a través de los medios tecnolégicos definidos para
tal fin. En este punto es importante ver la realidad colombiana, puesto que la implementacion del
voto electronico debe ser la réplica de actividades acordes con las disposiciones normativas
vigentes en el tema, es decir, que lo que se implemente de forma automatica (sistematizada), sea
lo mismo que esté reglamentado. La norma marco en el tema es el Codigo Nacional Electoral, el
cual, aunque se han hecho varios intentos por actualizarlo, atn data del afio 1986.

De igual forma, es importante reflexionar respecto a la fuerza con la cual los avances
tecnologicos en el area de la informética hacen presencia cada vez mas en la administracion
publica, pues, las entidades del Estado se han visto obligadas a adquirir dichas herramientas y a
destinar parte de sus escasos recursos a ayudas administrativas tan fundamentales y porque no
decirlo obligatorias. La sistematizacion de las operaciones es una necesidad, es el camino para
establecer interfaces que permitan compartir informacion de manera rapida y eficaz, sin que el
usuario termine de sorprenderse.

Una de las ventajas de la informatica es sin duda la visualizacion de la actividad
administrativa estatal. Es inminente el cambio que este fendmeno ha producido y que, se
considera a futuro, sera uno de los instrumentos con mayor valor en las labores de seguimiento y
control para los actores que en ellas intervengan, en esencia, por cuanto en la informatica
concurren varias de las técnicas y de las maquinas que el ser humano ha desarrollado a través del
tiempo para apoyar y potenciar sus capacidades de memoria, de pensamiento y de comunicacion.

En tal sentido, el voto electrénico presenta un gran interrogante frente a su implementacion,
por cuanto es el ser humano quien ha ideado las maquinas (hardware), el software y los demas
elementos informaticos que soportan de manera transparente el proceso; sin embargo, dado que

es el mismo ser humano quien dispone del monopolio de dicho conocimiento, tiene la posibilidad


http://ads.us.e-planning.net/ei/3/29e9/cfa010f10016a577?rnd=0.03840845311865443&pb=e78370828bf81a69&fi=43f3d8ae89cf9d50&kw=informática
http://www.monografias.com/trabajos6/juti/juti.shtml
http://www.monografias.com/trabajos6/auti/auti.shtml
http://www.monografias.com/trabajos15/fundamento-ontologico/fundamento-ontologico.shtml
http://www.monografias.com/trabajos13/memor/memor.shtml
http://www.monografias.com/trabajos14/genesispensamto/genesispensamto.shtml
http://www.monografias.com/trabajos12/fundteo/fundteo.shtml
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de alterar las operaciones. Lo anterior, establece un requerimiento de caracteristicas especiales;
un equipo humano de alta calificacion informatica para asegurar que las operaciones no sean
alteradas en el tiempo del procesamiento de datos y, mas alld de ese primer escenario,
profesionales que a través de las auditorias altamente especializadas puedan dar parte de absoluta
transparencia y materializacion de la voluntad de los electores. Las incdgnitas a despejar son: ¢es
el voto electronico la solucion a las distintas formas de fraude electoral? y ¢qué tan posible es
para Colombia, a través de las nuevas tecnologias, hacer cierto el mecanismo de participacion
ciudadana por excelencia y que esta siga siendo la manifestacion de una libertad individual a
partir de los principios fundamentales del secreto del voto y la publicidad del escrutinio?

Con el Acto Legislativo 01 se reformé el articulo 258 de la Constitucion Politica
colombiana, incluyendo la posibilidad de usar “medios electronicos o informaticos”;
posteriormente, la Ley 892 de 2004, reglamenté el mecanismo electrénico de votacion e
inscripcion para los ciudadanos colombianos. En tal sentido, en los paragrafos 1 y 2 del articulo
1 se establecid la sustitucion de las tarjetas electorales por terminales electronicos y el reemplazo
de las urnas por registros en base de datos, asi como un sistema con la intencion de introducir
tecnologias informaticas en los procesos electorales en Colombia.

Desde entonces, se vislumbraban dificultades especialmente de orden econdémico para
hacer realidad tal disposicion legal. En el mismo analisis de constitucionalidad, quedé escrito que
la implementacion estaba supeditada a la disponibilidad y asignacion de recursos por parte del
Gobierno Nacional, gasto publico que pasados 12 afios no se ha producido. Los escasos recursos
invertidos fueron los $392 millones que en el afio 2007 el Ministerio de Hacienda y Crédito

Publico asignd para ejecutar planes piloto de voto electronico.


http://www.secretariasenado.gov.co/senado/basedoc/cp/constitucion_politica_1991_pr008.html#258
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Entretanto, varios paises del mundo tomaron la delantera. En Alemania, Holanda, Estados
Unidos, Venezuela y Brasil se implemento el voto electronico, solo que las experiencias no han
sido del todo exitosas dando paso a las criticas venidas de analistas y estudiosos del tema. El
comun denominador es la desconfianza frente al mecanismo. La duda que siempre aparece €s Si
la intencién de los votantes se registro, proceso y contabilizd como se expresé en las urnas;
incluso, se ha llegado a decisiones como en el caso aleméan en donde mediante un fallo emitido
el 3 de marzo de 2009 la Corte Constitucional declaré inconstitucional y prohibio el uso de
maquinas de votacion electrénicas en las siguientes elecciones.

Como corolario, en el caso colombiano es preciso reconocer que si se entendiera el
verdadero significado del voto en términos de lo que representa para un pais, esto conllevaria a
que muchas de las préacticas de fraude electoral no constituyeran una de las razones por las cuales
se piensa en el voto electronico como un medio para evitarlo. En pocas palabras, el uso de las
TICs® en los temas electorales, no se deberia pensar en funcion de evitar el fraude, sino como
medio para mejorar la vida de todos los habitantes del pais y como instrumento para avanzar en
la democracia, pues si bien el derecho al voto es sagrado, también es uno deberes que le asiste a
todo ciudadano frente a la democracia colombiana.

El presente trabajo se desarrollara de la siguiente manera:

En la primera parte, se presentara el desarrollo del voto en Colombia, la cual finalizara con el
comportamiento de los electores, es decir con el nimero de personas habilitadas para votar frente

al nimero total que se presentd en las ultimas elecciones presidenciales.

s Las tecnologias de la informacién y la comunicacion agrupan los elementos y las técnicas utilizadas en el
tratamiento y la transmision de las informaciones, principalmente de informatica, internet y telecomunicaciones.


http://es.wikipedia.org/wiki/2009
http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Telecomunicaciones
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En la segunda parte, se presentara la evolucion del voto electronico en diferentes paises del
mundo, vista desde las experiencias en cada caso; de igual forma, se relataran algunos puntos de
vista tanto de defensores como de contradictores del voto electronico.

En la tercera parte, se relataran los avances que ha tenido el pais frente al cumplimiento del
mandato legal de implementar el voto electronico haciendo énfasis en las actividades de la
Comision Asesora para la Incorporacion, Implantacion y/o Disefio de Tecnologias de la
Informacion y de las Comunicaciones en el Proceso Electoral, creada mediante el articulo 40 de
la Ley 1475 de 2011, por cuanto se constituyo en el escenario donde confluyen funcionarios de
alto nivel de entidades rectoras en el tema como son la Registraduria y el Consejo Nacional
Electoral, que en conjunto son la Organizacién Electoral Colombiana. Asi mismo, esta comision
incluye representantes de los Ministerios del Interior y de Justicia, de Hacienda y Crédito Publico,
de las Tecnologias de la Informacion, del Departamento Administrativo Nacional de Planeacion
y delegados de los Partidos o0 Movimientos Politicos con personeria juridica, todos ellos, con la
responsabilidad de definir entre otros aspectos el plazo para la implementacion gradual del voto
electronico hasta alcanzar su pleno desarrollo, cuyo término, segun la Ley antes citada, no podia
exceder su plena implementacion mas alla de las elecciones para Congreso que se realizarian en

el afo 2014.
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1.0 El derecho al voto, un mandato constitucional en evolucién

1.1 Evolucidn histérica del voto en Colombia

Dando una mirada al origen del sufragio ciudadano en Colombia para elegir altos
funcionarios del Estado y de las corporaciones publicas, este se remonta a la época conocida en
Colombia como la Patria Boba, 1810-1816, donde el voto indirecto fue similar al usado en
Francia y Espafia durante ese periodo. En las parroquias, la poblacién votaba de manera directa
para designar a los apoderados o electores, los cuales nombraban a otros electores, quienes a su
vez elegian a los diputados a las cortes en elecciones terciarias. La mayoria calificada era
requerida para la eleccién de presidente, vicepresidente y senadores (Registraduria Nacional del
Estado Civil, 2010).

En Colombia, la eleccion de senadores y del presidente de la Republica desde la mitad del
siglo XIX se realizé en forma directa, asi como para los representantes a las Legislaturas Estatales
0 Asambleas Departamentales y para las corporaciones municipales. El sufragio fue publico hasta
la reforma de 1853 y desde entonces hasta hoy ha sido formalmente secreto (Registraduria
Nacional del Estado Civil, 2010).

En Colombia, la mujer obtuvo derecho al voto en 1954 con el Acto Legislativo No.3, fue
en el gobierno del General Gustavo Rojas Pinilla, mediante el plebiscito de 1957 donde ejercid
por primera vez su derecho; asi mismo la edad para el sufragio cobijé a todos los ciudadanos
mayores de 21 afios. Con el Acto Legislativo No.1 de 1975 se dispuso que son ciudadanos los
Colombianos mayores de 18 afios (Registraduria Nacional del Estado Civil, 2010).

Otro tema que permanece hasta hoy es la tarjeta electoral, la cual se us6 por primera vez en

las elecciones presidenciales de 1990, como reemplazo del antiguo esquema de la papeleta que
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se distribuia en los puestos de votacion por cada partido (Registraduria Nacional del Estado Civil,
2010).

De igual forma, en cuanto a la evolucion del voto, se puede sefialar que este en relacion con
la libertad y la dignidad de los hombres y mujeres y como medio para asegurar la democracia, ha
alcanzado su maxima expresion, pues algo que se otorgaba solo a los hombres e incluso a aquellos
con cierta capacidad econémica o nivel académico, hoy es un derecho politico universal que
permite el desarrollo de los dos principios fundamentales que orientan la Constitucion: el
principio de Estado Social de Derecho, que exige que los derechos no solo sean reconocidos y
respetados, sino ademas garantizados, y el principio de democracia participativa, cuya
materializacion depende de que el pueblo soberano pueda expresar su voluntad en condiciones
de plena libertad e igualdad mediante el voto.

El derecho al voto en términos de democracia es el mas preciado derecho de todo
ciudadano. Lo es tanto que en los primeros afios de vida de esta practica, elegir y ser elegido
recaia solo en los ciudadanos, calidad que tenia gran significado por cuanto no todos los hombres
y mujeres nacidos en el territorio la ostentaban y, ademas, las reglas para conservarla, eran por
demas estrictas y una de ellas, quiza la que mas llama la atencion, estaba directamente asociada
con el voto; dejaba de ser ciudadano quien hubiese sido condenado en juicio a pena corporal 0
infamante, sin posterior rehabilitacion, o por naturalizarse en pais extranjero; pero también por
“vender el sufragio o voto, o comprar el de otro, en cualquiera de las elecciones prescritas por
dicha constitucién o por la ley (Republica de Colombia, 1843, p.332).

Basta una corta revision para ver como en cada una de las constituciones de nuestro pais el

voto se fortalecia y se transformaba no solo en un derecho, sino también en un deber. EI Principio
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de la Universalidad, uno de los cinco principios® en los cuales se fundamenta este sagrado
derecho, se fue haciendo presente.

Tabla 1. Evolucion del voto en cada Constitucion Politica (Subgerencia Cultural del Banco de
la Republica, 2015).

Se consideraban como nacionales y podian ejercer actividades electorales, quienes fueran
Constitucion  ciudadanos (los esclavos no tenian esa condicion). Para poder ejercer el derecho al voto no
de 1832 bastaba con ser ciudadano, pues se necesitaba ser un hombre mayor de edad (veintitn afos),
ser casado y poseer propiedades.
Concedio el derecho a participar en los procesos electorales a aquellos hombres libres
Constitucion  mayores de edad (veintiin afios) que fuesen duefios de bienes raices localizados en el
de 1843 territorio y cuyo valor fuese de trescientos pesos 0 mas, o que tuviesen una renta anual de
al menos ciento cincuenta pesos.
Constitucién  Declara ciudadanos y con derecho al voto a todos los hombres nacidos en el territorio que
de 1853 estuvieran casados y que contaran con la mayoria de edad.

Mantuvo el derecho al sufragio universal para todos los ciudadanos, los cuales eran los
Constitucion  hombres nacidos en el territorio nacional que tuviesen mas de veintidin afios y que estuviesen
de 1858 0 hubiesen estado casados.

El poder central ya no definia las condiciones para un proceso electoral sino que le daba

Constitucion  libertad a cada Estado federal para establecer sus leyes, las cuales, en muchos casos,

de 1863 concedian el derecho del sufragio universal inicamente a aquellos hombres que pudiesen
demostrar que eran ilustrados.

Declar6 como ciudadanos a los hombres colombianos mayores de veintiin afios que

tuvieran una profesion u oficio o una ocupacion licita y legitima como medio de

subsistencia; para poder ejercer el derecho a elegir representantes, los ciudadanos debian

% Universal. El sufragio universal existe cuando el conjunto de la ciudadania dispone del derecho de voto, sin que
puedan producirse exclusiones por cualquier condicién o circunstancia de caracter discriminatorio, como raza,
sexo, creencias o condicién social.

Secreto. Es una garantia del sistema electoral que impide que un tercero pueda influir en su voto o conocerlo. Esto
no supone que lo votado por el cuerpo electoral sea secreto al pablico, sino que tal sentido no pueda asociarse a
una persona en concreto. El fin dltimo del sufragio secreto es conseguir un voto libre e incondicionado, en el que
solo cuente la soberana voluntad del votante. El sufragio secreto tiene un valor esencial para garantizar que el voto
exprese realmente la voluntad del electorado, por lo que su violacién suele ser castigada como delito.

Libre. Es una garantia del sistema electoral que impide que un tercero pueda influir en su voto o conocerlo. Esto
no supone que lo votado por el cuerpo electoral sea secreto al pablico, sino que tal sentido no pueda asociarse a
una persona en concreto. El fin dltimo del sufragio secreto es conseguir un voto libre e incondicionado, en el que
solo cuente la soberana voluntad del votante.

Directo. Cualidad que se deduce del articulo 99 de la Constitucion, por cuanto para ejercer el voto el Gnico requisito
es ser ciudadano en ejercicio. En esta medida los ciudadanos pueden elegir a sus representantes gobernantes sin
necesidad de intermediarios que decidan independientemente sobre el sentido de su voto.

Igual. Se deduce del articulo 258 de la CPC, cuando sefiala que la Organizacion Electoral suministrara
igualitariamente instrumentos, de donde se colige que a ésta no le importa la condicion social, econémica, religiosa,
politica del sufragarte, por lo que cada voto representa el mismo valor numérico para efectos de la distribucién de
las curules o cargos en disputa.


http://www.lablaa.org/blaavirtual/ayudadetareas/poli/poli57.htm
http://www.lablaa.org/blaavirtual/ayudadetareas/poli/poli57.htm
http://www.lablaa.org/blaavirtual/ayudadetareas/poli/poli57.htm
http://www.lablaa.org/blaavirtual/ayudadetareas/poli/poli2.htm
http://es.wikipedia.org/wiki/Sistema_electoral
http://es.wikipedia.org/wiki/Voto_(elecciones)
http://es.wikipedia.org/wiki/Delito
http://es.wikipedia.org/wiki/Sistema_electoral
http://es.wikipedia.org/wiki/Voto_(elecciones)
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Constitucion  saber leer y escribir y tener ingresos anuales de méas de quinientos pesos o propiedades cuyo

de 1886 costo fuese superior a mil quinientos pesos.
Reforma
constitucional Podian elegir al presidente de la Republica de forma directa todos aquellos a quienes se les
de 1910 considerase ciudadanos.
Reforma Instaura el sufragio universal para todos los hombres.
constitucional
de 1936

Reforma Gobierno de Gustavo Rojas Pinilla: Por primera Vez en Colombia las mujeres obtienen
constitucional derechos electorales; asi, el derecho al sufragio cobijo a todos los hombres y mujeres mayores
del plebiscito  de veintiln afios.

de 1957
Reforma Estableci6 la mayoria de edad a los dieciocho afios.
constitucional . i .
de 1975 (Presidente Alfonso Lopez Michelsen)
Constitucion
de 1991 El voto es un derecho y un deber ciudadano.

Un aspecto muy importante en Colombia es que los extranjeros residentes que lleven por
lo menos cinco afos ininterrumpidos en el territorio nacional, pueden participar en elecciones
para autoridades locales; esta apertura democratica se dio con la expedicion de la Ley 1070 de
2006, mediante la cual se reglament6 el voto de extranjeros residentes en Colombia. Una
disposicion legal tan significativa tiene fundamentacion constitucional y visualiza a Colombia
como un pais modernista, respetuoso de los derechos universales y que busca que el principio de
Universalidad sea realmente aplicado, incluyendo a todos los hombres como “ciudadanos del

mundo”, seglin lo expreso la Corte Constitucional, en su analisis de constitucionalidad de la ley.

En la Sentencia C-238/06, mediante la cual la Corte Constitucional hizo el control de
constitucionalidad de ley estatutaria niUmero 285 de 2005 Senado, 129 de 2004 Camara, trajo en
su analisis apartes de la exposicion de motivos que fundamenté la presentacion del proyecto,

donde se consigno que si se tiene “...en cuenta que los extranjeros residentes en Colombia son


http://www.lablaa.org/blaavirtual/ayudadetareas/poli/poli57.htm
http://www.lablaa.org/blaavirtual/ayudadetareas/poli/poli54.htm
http://www.lablaa.org/blaavirtual/ayudadetareas/poli/poli84.htm
http://www.lablaa.org/blaavirtual/ayudadetareas/poli/poli73.htm
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personas que dia a dia viven el acontecer nacional y que por sus actuaciones hacen parte de la
vida ciudadana de Colombia, concluiremos que obligatoriamente deben participar en su
evolucion histérica de manera activa,”.

Adiciond la Corte Constitucional que:

“Asi como el ordenamiento juridico ha procurado reducir a situaciones excepcionales las

restricciones del derecho al voto, también lo ha extendido a quienes como los extranjeros
residentes, se ven afectados en la conformacion, ejercicio y control del poder politico del lugar
en donde habitan. Indica que sobre el particular llama la atencién el legislador en la exposicion
de motivos del proyecto y explica que las Constituciones de Chile (art. 14) y Venezuela (art. 64),
y la Constitucion de la Unién Europea (art. 1-46 num 3), contemplan la permision de que los
extranjeros puedan votar en los paises en que residen, y de igual manera en la Argentina, a los

extranjeros residentes en la ciudad de Buenos Aires”.

De este modo, la Corte comparte lo expresado por los ponentes del proyecto y concluye
que “bajo un sistema democratico, prima el derecho a la igualdad entre los ciudadanos
miembros de un pais. Con el propésito de integrar a todos los habitantes del territorio
Colombiano, evitar fracturas en el tejido social, y conceder trato igual, tendrian los extranjeros
residentes el derecho a sufragar, en contrapartida al esfuerzo del trabajo, el cumplimiento de los
deberes, y el arraigo y pertenencia por su localidad, en donde muchos casos han formado sus
familias.

La Corte, menciona en su anélisis que lo antes expresado, fue parte de la interpretacion plasmada en
la sentencia C-523 de 2003, respecto a la posicion del Constituyente de 1991 en relacion con el

fendmeno de la integracion y la vision general de los extranjeros en la dindmica de una sociedad
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organizada. Se sostuvo que “el Constituyente de 1991 superd la vision reduccionista a lo nacional
contenida en la Carta Politica derogada, advirtiendo implicitamente que la persona que viene de
otro lugar no es un extrafo, y que por el contrario, es alguien, que en situaciones determinadas
puede aportar sus experiencias y cooperar en la realizacién de las metas de una comunidad cuyas
decisiones le afectan directa o indirectamente. Esta posicion al igual que los postulados
constitucionales de integracion con las demas naciones (Preambulo y Arts. 9, 227, 289 C.P.)
reconocen la existencia de una concepcion de que el mundo es de todos y por lo mismo cada ser
humano es un ciudadano universal, perspectiva que armoniza con el pensamiento aristotélico de que
el hombre es por naturaleza un animal politico (zoon politicon).”

Estas consideraciones de la Corte Constitucional, dan cimiento y sentido a la Ley 1070 de 2006,
es evidente que no se trata tan solo de una oportunidad para los ciudadanos extranjeros, es un
reconocimiento democratico que nace en el inciso segundo del articulo 100 de la Constitucion Politica

de 1991, cuando habilita al legislador para conceder a los extranjeros en derecho al voto para eleccion

de autoridades locales:

It ,ye - ,
Los derechos politicos se reservan a los nacionales, perola ley podra conceder a los

extranjeros residentes en Colombia el derecho al voto en las elecciones y consultas populares

de caracter municipal o distrital.”
Asi las cosas, la citada ley habilita a los extranjeros residentes en Colombia para que pueden votar
en las elecciones para alcaldes distritales y municipales, concejos distritales y municipales, y
Juntas Administradoras Locales distritales y municipales. Para poder votar, deberan inscribirse
ante la Registraduria Nacional del Estado Civil, dentro de los términos fijados por la ley para la

inscripcion de cédulas de nacionales colombianos, presentando la cédula de extranjeria de
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residente. El requisito fundamental igual que para los nacionales colombianos, es haber alcanzado
los 18 afios de edad y cumplir las obligaciones establecidos en los literales a,b,c y d del articulo
5, de la ley en comento®. (Congreso de la Republica de Colombia, 2006, p.1).

Algo mas para afiadir, es que la Ley 1070 de 2006, en su articulo 6°, otorga a los extranjeros
residentes en Colombia los mismos estimulos que a los ciudadanos colombianos. Al respecto, es
significativo mencionar las consideraciones de la Corte en el andlisis de constitucionalidad:

“Sobre el particular la Corte considera que no existe ninguna razon para estipular y aplicar
estimulos y beneficios a los votantes, y excluir de éstos a los extranjeros que ejerciten el sufragio. De
hecho la situacion contraria, al carecer de justificacion vulneraria el principio de igualdad y el articulo
100 de la Carta de 1991. Si la regla constitucional es que en general los extranjeros pueden gozar de las
mismas garantias y derechos que los nacionales, salvo los casos especiales que la ley contemple, aquellos
estimulos y beneficios que sean aplicables a los extranjeros por su condicion de votantes, pueden ser
otorgados por el legislador. Y, en todo caso esta disposicion sera aplicable a los beneficios que se puedan
adjudicar en razon a la condicion de extranjero. No se encuentra que lo anterior contradiga el orden
constitucional”.

Para el cierre del presente razonamiento, decir que en cumplimiento de la Ley en
disertacion, la Registraduria Nacional del Estado Civil, hace las convocatorias para que los
extranjeros realicen la inscripcion de la cédula o para que cambien el lugar de votacién, si asi lo

requieren. Por ejemplo, para las elecciones de octubre de 2015, mediante el comunicado de

prensa del viernes 23 de enero de 2015, indicd, entre otros aspectos que “La inscripcion de

10 a) Tener visa de residente de conformidad con las normas que regulen la materia;
b) Acreditar como minimo cinco (5) afios continuos e ininterrumpidos de residencia en Colombia;
c) Poseer Cédula de Extranjeria de Residente;
d) Estar inscrito en el respectivo Registro Electoral,
e) No estar incursos en las inhabilidades constitucionales y legales.
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cédulas para las elecciones de Autoridades Locales inicié desde el pasado 25 de octubre de 2014
y se extendera hasta el 25 de agosto de 2015, para que los ciudadanos y los extranjeros residentes
en Colombia puedan ingresar al censo electoral o cambiar su lugar de votacion”. (Registraduria
Nacional del Estado Civil, 2015).

1.2 Normas principales en materia de voto electronico

1.2.1.Cddigo Electoral.

La adopcion del Cadigo Electoral tuvo lugar mediante el Decreto 2241 de julio 15 de 1986,
lo cual indica que es anterior a la Constitucion Politica vigente y que en julio de 2016, cumplira
30 afos, lapso en el cual ha sido modificado mediantes leyes y actos legislativos; en esencia la
Ley 6 de 1990 fue la que mayores cambios introdujo al mismo. De igual forma, la Corte
Constitucional mediante las sentencias C-230A y C-230 de 2008, declar6 inexequibles algunos
articulos o parte de ellos. En términos generales, lo siguientes: articulo 10; numerales 2, 5y 6 del
articulo 12; numerales 7, 8 y 16 del articulo 26; articulos 32, 40, 79, 101, 102,149 y 157.

Por su parte, la Constitucion Politica de 1991 derogo el articulo 13 que establecia: “El
Consejo Nacional Electoral sera cuerpo consultivo del Gobierno en materia electoral y como tal
podra recomendarle proyectos de acto legislativo, de ley y de decreto” (Republica de Colombia,
1991, p. 4).

En sintesis, el objeto del Cédigo Electoral, tal como lo establece su articulo 1, es:

Perfeccionar el proceso y la organizacion electorales para asegurar que las
votaciones traduzcan la expresién libre, espontdnea y auténtica de los ciudadanos vy
que los escrutinios sean reflejo exacto de los resultados de la voluntad del elector

expresada en las urnas. (Congreso de la Republica de Colombia, 2007, p.9).
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No obstante, siendo la norma marco en el tema, se ve rezagado y ahora mismo esta
compuesto por partes, algunas originales y muchas otras que reposan en otras normas, como la
Ley 6 de 1990 y demés, mediante las cuales le han adicionado o inhabilitado articulos, dejandolo
como una norma mas cuando debiera ser de primaria y puntual consulta.

Quiza, una de las alertas que mas duro ha sonado frente a la necesidad de modernizar y
actualizar el Cadigo Electoral, ha sido el articulo 254 de la Constitucion Politica, puesto que al
incluir la posibilidad de aplicar mecanismos de modernizaciony agilizacion del proceso electoral,
siendo el mas ambicioso el del voto electronico, sin duda, requeriria un vuelco total. En todo
caso, si esta tecnologia no se aplica en un futuro cercano, si se considera necesario reformar el
codigo y por lo menos unificar la normatividad para dejarlo al dia con temas tecnologicos
vigentes en cada una de las etapas del proceso electoral.

No obstante la gran necesidad de que el pais cuente con un nuevo Cédigo Electoral? el
proyecto no fue aprobado en plenaria del congreso, entre otros aspectos, por cuanto adolecia de
elementos como: la observacion electoral, especialmente la nacional; normas transitorias para las
zonas de conflicto o en pacificacion; y la creacion de organismos indispensables para la
Organizaciéon Electoral como uno de formacion y educacion civico electoral, otros sobre
organizaciones politicas y un tercero especializado en investigacion sobre fraude electoral. Asi
mismo, porque adolecia de elementos politicos y técnicos fundamentales como la autonomia, los

delitos electorales y el voto electronico, entre otros.

u  Esta necesidad fue reiterada por la presidenta del Consejo Nacional Electoral (mayo a septiembre de 2010) a
pocos dias de su posesion, en entrevista dada al diario La Opinidn, el 14 de mayo de 2010, cuando expreso, entre
otros asuntos, que la norma que reglamenta todo lo concerniente a las cuestiones electorales en el pais es anterior
a la Constitucion Politica de 1991, y adiciond: “Hay una serie de normas que no son consistentes con lo que
tenemos en materia electoral”. Agregd que es necesario modernizar los procedimientos, incluir el voto electronico
y “disefiar un instrumento que corresponda a la forma como vota hoy la gente y no como votaba en 1986”.
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1.2.2 Ley 06 del 5 de enero de 1990.

La Ley 6 de 1990 introdujo modificaciones relevantes al Codigo Electoral, las cuales
resultan de interés para el presente analisis puesto que definen actividades, responsabilidades y
funciones en relacion con las elecciones, sin embargo, en gran parte, esta norma sigue enmarcada
en la forma como se hacen los procesos electorales desde hace tiempo y como es légico, al ser
anterior a la Constitucién de 1991, no introdujo derroteros que indiquen el cambio tecnolégico
que se pidi6 en el articulo 254 de la Constitucion Politica colombiana. Es decir, esta es una de las
normas que se deben ajustar en caso de definirse la eleccion que se apoye en el uso de tecnologias
informaticas 0 méas aun si se va a dar un cambio tan sustancial, como el voto electronico.

Es asi como desde el mismo articulo 1 modifica una de las funciones del registrador(a)
nacional del Estado Civil definidas en el Cadigo Electoral, en lo referente a la difusion de los
resultados electorales, y queda establecido que “los escrutinios se efectuaran de forma manual y
practicados por funcionarios que conforman las comisiones escrutadoras distritales, municipales
y zonales y por los Delegados del Consejo Nacional Electoral” (Congreso de la Republica de
Colombia, 1990, pag.69).

Igual situacion acontece con el articulo 2, puesto que alli esta vigente el uso de las tarjetas
electorales para la leccion del presidente de la Republica. De igual forma, el articulo 3, que
adiciona el articulo 114 del Decreto nimero 2241 de 1986 (Codigo Electoral), indica la
prevalencia manual de cumplir el derecho y deber del voto, puesto que alli, prescribe el método
para votar, al indicar que:

En las elecciones para Presidente de la Republica, identificado el votante se le entregara
la tarjeta o tarjetas electorales con el sello del jurado de votacién en el dorso de la tarjeta.

Acto seguido, el elector se dirigira al cubiculo y registrard su voto en el espacio que
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identifique al partido o agrupacion politica de su preferencia, o en el lugar previsto para votar
en blanco; luego doblard la tarjeta correspondiente, regresard ante el jurado de votacion y la
introducira en la urna. Ninguna persona podra acompafiar al elector en el momento de
sufragar. (Congreso de la Republica de Colombia, 1990, p.59).

Asi mismo, los articulos 8, 10, y 14, modifican o adicionan articulos del Cédigo Electoral;
especificamente, los articulos 144, 152 y 182 en su orden. Es preciso indicar que en estos se habla
de actas, pliegos de votacion y documento utilizados o generados en las jornadas electorales, todo
indicando la ausencia de reglamento para el uso de medios electrénicos o informaticos.

Si se aplicara la tecnologia de voto electronico, quiza uno de los articulos que requerira
cambio de forma inmediata es el 123, puesto que es directo al definir que el voto se efectuara con

papeleta. Al respecto, esto es lo que reza dicho articulo:

En las elecciones para Corporaciones Publicas el ciudadano votard con una sola papeleta, que
estara dividida en tantas secciones cuantas Corporaciones se trate de elegir. Cada seccién debera
encabezarse con una inscripcion en la cual se expresen los nombres de la Corporacion, del partido
politico y de la Circunscripcion por la cual se vota. A continuacidn iran en columnas separadas
los correspondientes nombres de los candidatos principales y suplentes, tal como hayan sido
inscritos. (Congreso de la Republica de Colombia, 1990, p.63).

La forma de realizar el escrutinio es otro asunto de relevancia, dadas las incdgnitas que se
han planteado varios actores interesados y/o involucrados en la tarea de definir e implementar el
voto electrdénico: ¢cual seria el modo de efectuar escrutinios?, ;estos tendran lugar en un escena
tecnoldgica con voto electrénico?, y si asi fuere, ¢se podria determinar la nulidad de los mismos?,
¢cudles serian las causales y cuales los tiempos necesarios para realizarla? Asi mismo, algo de

profunda relevancia es cumplir con lo establecido en el articulo 1 del Cddigo Electoral, respecto
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a uno de los principios orientadores, el de la publicidad del escrutinio, cuando sefiala que “el
escrutinio es publico, segun las reglas sefialadas por este cddigo y las demés disposiciones
electorales” (Congreso de la Republica de Colombia, 2007, p.1).

Frente a la posible actualizacion del Cédigo Electoral, se han presentado varios proyectos
integrales de Ley, que no han sido aprobados por el Congreso. El intento de mayor fuerza se dio
con la emision del Decreto 1870 de 2011 (mayo 27), mediante el cual se cre6 la Comision para
la Redaccion del Cddigo Electoral, la cual tenia como objeto lo expresado en el articulo 1 del
mencionado decreto:

Objeto. Créase la Comision para la Redaccion del Codigo Electoral, cuyos fines seran
estudiar la modificacion del Decreto 2241 de 1986, incluyendo la modernizacion de los
diferentes procedimientos que se aplican en las votaciones y que rigen la organizacion
electoral, para asegurar que las votaciones traduzcan la expresién libre, espontanea y
auténtica de los ciudadanos y que los escrutinios sean reflejo exacto de los resultados de la
voluntad del elector. (Presidencia de la Republica, 2011, p.63)

La Comisién estd conformada por personas y/o entidades de gran conocimiento y
relevancia nacional en el tema, como quedd estipulada su conformacion en el articulo 2%2, del
decreto 1870 de 2011; dicha Comision debia reformar el Codigo Electoral dentro de los tres

meses siguientes a la publicacion del mismo, la cual se realizé el 30 de mayo de 2011. El proyecto

de reforma al Codigo Electoral, fue radicado en septiembre de 2012 y no solo contemplaba todo

12 Articulo 2. La Comisidn para la Redaccion del Codigo Electoral estard conformada por las siguientes personas y/o
entidades: el ministro del Interior y de Justicia o su delegado, quien la presidira; el secretario juridico de la
Presidencia de la Republica o su delegado; el presidente del Consejo Nacional Electoral; el registrador nacional del
Estado Civil; los cuatro magistrados de la Sala de Consulta y Servicio Civil del Consejo de Estado; el presidente de
la Seccion Quinta del Consejo de Estado; un congresista miembro de la Comisidon Especial de Seguimiento y
Vigilancia del Organismo Electoral.
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lo relacionado con el derecho al voto sino también regulaciones sobre los partidos, las consultas,
la inscripcion de candidatos, la impugnacion, las revocatorias y las campafias.

1.2.3 La Constitucién Politica de 1991.

La Constitucion Politica es sin lugar a dudas un referente de primer orden en materia del
derecho a elegir y ser elegido; en tal virtud, desde muy temprano, en su articulo 3 indica que, el
derecho politico fundamental al sufragio se fundamenta en el principio de la soberania popular,
de la cual deriva el poder publico y establece que dicha soberania puede ser ejercida de forma
directa o por los representantes que elija (Araujo Ofiate, 2007, p. 275).

Sin lugar a dudas, frente al tema del presente trabajo, es el articulo 258 de la Constitucion
Politica de Colombia3, modificado por el articulo 11, Acto Legislativo 1 de 2003, el que mayor
significancia tiene, puesto que mediante este articulo se establece un cambio fundamental, el del
uso de medios electronicos o informaticos y puntualiza indicando que “la ley podra implantar
mecanismos de votacion que otorguen mas y mejores garantias para el libre ejercicio de este
derecho de los ciudadanos” (Republica de Colombia, 1991, articulo 258), e indica con nombre
propio, uno de los mecanismos cuando en el paragrafo 2, da la posibilidad de implementar el voto
electronico: “Se podra implementar el voto electronico para lograr agilidad y transparencia en

todas las votaciones” (Republica de Colombia, 1991, articulo 258). En todo caso, se debe tener

13 Articulo 258. Modificado por el articulo 11, Acto Legislativo 1 de 2003, asi: El voto es un derecho y un deber
ciudadano. El Estado velar& porque se ejerza sin ningln tipo de coaccién y en forma secreta por los ciudadanos en
cubiculos individuales instalados en cada mesa de votacion sin perjuicio del uso de medios electronicos o
informéticos. En las elecciones de candidatos podran emplearse tarjetas electorales numeradas e impresas en papel
que ofrezca seguridad, las cuales serdn distribuidas oficialmente. La Organizacion Electoral suministrara
igualitariamente a los votantes instrumentos en los cuales deben aparecer identificados con claridad y en iguales
condiciones los movimientos y partidos politicos con personeria juridica y los candidatos. La ley podra implantar
mecanismos de votacién que otorguen mas y mejores garantias para el libre ejercicio de este derecho de los
ciudadanos. Paragrafo 2. Se podra implementar el voto electrénico para lograr agilidad y transparencia en todas las
votaciones.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=8620#0
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muy claro que no es un mandato obligatorio, sino una posibilidad, puesto que tanto en el articulo
como en el paragrafo antes citado se menciona la palabra “podra”.

1.2.4 Ley 892 de 2004.

Se puede decir que la intencidn de tecnificar el voto se materializo en la Ley 892 de 20044,
cominmente denominada Ley de voto electronico. Alli se determin6 el mecanismo electronico®
de votacion e inscripcion para los ciudadanos colombianos y el almacenamiento de los votos en
base de datos, en lugar de las urnas tradicionales. Asi mismo, se incluyeron conceptos como
software, transmision de datos y validacion de informacion, entre otros de caracter tecnolégico.

En desarrollo del articulo 258 de la CPN, la Ley 892 de 2004, en su articulo primero,
establece el mecanismo electronico de votacion e inscripcion para los ciudadanos colombianos,
aspecto que segun el paragrafo primero de la misma ley, se debe entender como “aquel que
sustituye las tarjetas electorales, por terminales electronicos, que permitan identificar con claridad
y precision, en condiciones iguales a todos los partidos y movimientos politicos y a sus
candidatos” (Congreso de la Republica de Colombia, 2004, p.1); de igual forma, se establece el

reemplazo de las urnas por registros en bases de datos.®

14 Ley 892 de 2004: Desarrolla el articulo 258 de la Constitucion Politica de Colombia, estableciendo nuevos
mecanismos de votacion e inscripcion para garantizar el libre ejercicio de este derecho.

15 Parégrafo 1 del articulo 1 defini6 como mecanismo de votacién electronico aquel que sustituye las tarjetas
electorales, por terminales electronicos, que permitan identificar con claridad y precision, en condiciones iguales
a todos los partidos y movimientos politicos y a sus candidatos. En el paragrafo 2 estableci6 el reemplazo de las
urnas por registros en base de datos, | organizacion en cubiculos individuales separados de los dispositivos y las
herramientas tecnoldgicas necesarias para el ejercicio electoral.

16 Paragrafo 2 - Ley 892 de 2004: Las urnas seran reemplazadas por registros en base de datos, los dispositivos y
las herramientas tecnoldgicas que garantizaran el voto deben organizarse en cubiculos individuales separados
donde el ejercicio electoral sea consolidado, de manera tal, que se cumplan las normas establecidas
constitucionalmente. El sistema debe constar de los siguientes modulos: reconocimiento del votante, Interfax
para la escogencia electoral y comunicacion con la central de control.
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El articulo transitorio 1 dejo vigente el uso de tarjetones de papel para ciertos puntos de
votacion, donde la infraestructura tecnoldgica no cumpliera los requisitos minimos!” (Congreso
de la Republica de Colombia, 2004 p.4).

1.2.5 Ley Estatutaria 1475 de 2011.

Mediante esta ley se adoptan las reglas de organizacion y funcionamiento de los
movimientos y partidos politicos y de los procesos electorales, y se dictan otras disposiciones.

Entendiendo que la tarea de implementar el voto electrénico es de “posibilidad”
constitucional, instituida mediante la Ley 892 de 2004, y que para el afio 2011 ain no se habia
hecho realidad, la Ley Estatutaria mediante el articulo 39 establece la implementacion gradual
del voto electronico hasta alcanzar su pleno desarrollo y da como plazo las elecciones para
congreso del afio 2014; asi mismo, con el fin de lograr mayor efectividad en la implementacion
de dicho mecanismo electronico, mediante el articulo 40 determind la creacion de la Comision
Asesora para la Incorporacién, Implantacién y/o Disefio de Tecnologias de la Informacion y de
las Comunicaciones en el proceso electoral, la cual estaria a cargo de lograr dicho cometido. Este
tema se desarrollara con mayor profundidad en el capitulo especifico de la Comision Asesora.

Como antecedente de esta ley en lo que tiene que ver con voto electronico, en la exposicion
de motivos (Capitulo Il - Contenido del Proyecto) los gestores de la misma presentaron
reflexiones que involucran aspectos ya mencionados en el presente trabajo, como la vision del
fraude electoral como una de las razones fundamentales para implementar el voto electrénico, al

ver la sistematizacion como la solucién para las acciones que deslegitimizan la democracia. No

17 Articulo Transitorio 1: La Organizacion Electoral permitira la coexistencia del sistema convencional de votacion
en tarjetones de papel, mientras la infraestructura tecnoldgica de ciertos puntos de votacion, no cumpla con los
requerimientos minimos del mecanismo automatizado de inscripcién y votacion.
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obstante, este planteamiento tiene defensores y detractores, no solo en Colombia sino en el
mundo.

A continuacion, algunos apartes de las reflexiones presentadas en la exposicion de motivos
de la Ley Estatutaria:

En materia de transparencia electoral la realizacion de delitos contra los mecanismos de participacion
democratica se han convertido en una practica frecuente durante los periodos de Elecciones en
detrimento de las instituciones y de la democracia colombiana. Segin el Consejo de Estado, la
suplantacion al Sufragante se convirti6 en la modalidad de fraude mas comun durante el Certamen
electoral de 2002 y 2006.

Dentro de los delitos de fraude electoral que se presentan el dia del certamen se
encuentran las alteraciones a los resultados electorales asi como el voto fraudulento. Este
altimo se configura con la suplantacion de personas o por ejemplo cuando con una misma
cedula se vota en méas de una ocasion.

Honorables congresistas, la necesidad de utilizar medios electronicos en los procesos electorales es
una discusion que debe culminarse con la adopcion de medidas concretas y viables como lo son la
identificacién biométrica y el voto electronico el cual estd contemplado en la Ley 892 de 2004.

Por su parte, la implementacion del voto electronico permitiria el reconocimiento de situaciones
de fraude, disminuiria el riesgo del material electoral antes y después de la eleccion al ser menor la
cantidad de insumos que deben ser transportados, habria mayor eficiencia en el tiempo de los escrutinios
y en la obtencidn de los resultados, y ademas, eliminaria los votos nulos y tarjetones no marcados que si
bien no son delitos si inciden en los resultados finales. Precisamente, el sefior Ministro del Interior y de
Justicia de entonces, doctor German Vargas Lleras sefialé que el voto electronico “es una prioridad

nacional, es la manera mas expedita para darle transparencia y publicidad y pulcritud a las elecciones”,
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pues el sistema de voto no permite la alteracion de los resultados dado que utiliza tecnologias de
encriptacion.

Sin embargo, a pesar del reconocimiento de la importancia de implementar el voto electrénico y los
sistemas de identificacion biométrica, éstos no se han aplicado plenamente. Segin la Registraduria, con
fundamento en el mapa de riesgo de fraude electoral elaborado por la entidad y en la experiencia en
identificacién biométrica para evitar suplantacion de Sufragantes, utilizada en el afio 2009, se solicitaron
recursos al Gobierno Nacional por $100.000 millones para implementar esta tecnologia en las elecciones
de 2010. Sin embargo, dichos recursos no fueron aprobados, y en consecuencia en diciembre la entidad
solicitd la asignacion de al menos $30.000 millones para aplicar los controles biométricos en las zonas de
mayor vulnerabilidad.

Asi las cosas, una vez revisadas las normas mas relevantes en relacion con el voto
electronico, se puede concluir que la viabilidad de su implantacion es tan débil, que norma tras
norma se dan puntadas, no obstante, aiin no hay una que establezca cdmo se aplicard, quiénes lo
haran y cuanto podra costarle al pais su implementacion.

1.3  Cifrasy estadisticas de votacién en Colombia

Un elemento fundamental es determinar cual es la poblacion objetivo a la que el Gobierno
nacional deberia posibilitar el cumplimiento del derecho y del deber al voto utilizando el
mecanismo de voto electronico; por lo tanto, en el presente apartado se efectuara un compendio
y un analisis del comportamiento ciudadano en las urnas. Para ello se tomaran datos de las
elecciones presidenciales desde el afio 2002 hasta el afio 2014 (segunda vuelta), con el fin de
tener una vision respecto a los retos de la implementacion del voto electrénico visto desde el
punto de vista de las mesas instaladas y su variacion respecto al proceso electoral que le precedid;

asi mismo, para tener una vision del comportamiento de la votacién total frente al potencial de
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votantes. Estas cifras proporcionaran elementos adicionales para sacar conclusiones acerca de la

viabilidad de la implementacion del voto electrénico en Colombia.

Tabla 2. Potencial de Sufragantes frente a total de Sufragantes (2002-2014).

Items Vigencias
2002 2006 2010 2014
Potencial Sufragantes 24.208.311 26.731.700  29.983.279 32.975.158
Total Sufragantes 11.249.734 12.041.737  13.296.924 15.818.214
Mesas instaladas 60.829 56.258 72.727 89.391

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil
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Figura 1. Porcentaje de votacion frente a potencial de votantes (2002-2014). Informacion tomada de la pagina web
de la Registraduria Nacional del Estado Civil. Elaboracion Propia.

Como lo indican los datos anteriores, en la tabla 2 se muestra el potencial de sufragantes y

el total de sufragantes desde el 2002 hasta 2014 y se visualiza en la figura 1, el porcentaje de
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votantes frente al potencial de los mismos para votar se ha mantenido entre el 44 % y el 48 %
aproximadamente para las elecciones presidenciales. Una cifra un poco desalentadora, puesto que
no ha alcanzado ni siquiera el 50 %, indicando un alto grado de abstencionismo.

No menos relevante, el porcentaje de votos en blanco muestra un ascenso durante las cuatro
elecciones presidenciales llevadas a cabo entre 2002 y 2014, evidenciando que en la Gltima
celebrada el porcentaje fue del 6,37% y 4 % en primera y segunda vuelta respectivamente, con
un poco mas de medio millon de votos, en ambos eventos.

Es muy importante reparar en las cifras de la primera vuelta presidencial del afio 2014,
donde se observa baja participacion, incluso con disminucion de 74.570 votos respecto a la
vigencia 2010; la baja participacion y el alto porcentaje de votos en blanco fueron factores que
pudieron incidir en la realizacion de la segunda vuelta, en la cual sorprende el incremento de
votos; 2.521.290 mas que en la primera vuelta; las cifras se compendian en la tabla 3.

Tabla 3. Total de votacion para las elecciones presidenciales (2002 a 2014).

Descripcion Vigencias comparadas
2002 2006 2010 2014 2014
1VUELTA 2 VUELTA

Votos por candidatos ~ 10.855.529  11.638.113 12.616.918 12.101.055 14.756.343
Votos en blanco 196.116 226.297 444.274 770.543 618.759
Porcentaje votos en 1,8 % 1,9% 34% 6,37% 4,0 %
blanco

Total votos validos 11.051.645 11.864.410 13.061.192 12.871.598 15.375.102
Votos nulos 149.123 132.332 198.003 310.687 401.459
Votos no marcados 48.966 44.995 37.729 40.069 41.653
Total votos 11.249.734  12.041.737 13.296.924 13.222.354 15.818.214

Nota: Recuperada de la pagina web de la Registraduria Nacional del Estado Civil.
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Tabla 4. Potencial de votantes para abril de 2015.

Potencial de votantes

Mujeres 17.474.826
Hombres 16.272.236
Total potencial votantes 33.747.062

Nota: Segun los datos publicados en la pagina web de la Registraduria Nacional del Estado
civil, a abril de 2015 se tenia un potencial de votantes de 33.771.904, lo cual significa que
entre el 2014 y el 2015 dicha cifra ha aumentado en 771.904 votantes, equivalentes al 2,3 %.
Informacién suministrada por la Registraduria Nacional.
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Figura 2. Porcentaje del potencial de votantes a abril de 2015. Informacidon tomada de la
pagina web de la Registraduria Nacional del Estado Civil. Elaboracién Propia.

Tabla 5. Mesas instaladas por vigencia.

Vigencia Mesas instaladas
2002 60.829
2006 56.258
2010 72.727
2014 89.391

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil.

35
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Tabla 6. Variacién cantidad mesas.

Elecciones comparadas Diferencia cantidad de mesas
2006 vs. 2002 -4.571
2010 vs. 2006 16.469
2014 vs. 2010 16.664

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil.
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Figura 3. Total de mesas de votacion instaladas - Variacion porcentual.
Recuperada de la pagina web de la Registraduria Nacional del Estado Civil. Elaboracién Propia.

Como se observa en la grafica anterior (figura 3), la variacion porcentual en el niUmero de mesas
entre una eleccién presidencial y otra estuvo entre el 20 % y el 30 %. El afio 2006 marc6 una
diferencia al disponer de 7,51 % menos mesas que las habilitadas en la eleccion del afio 2002.

Tabla 7. Potencial de votantes (2002-2014).

Vigencia Potencial votantes
2002 24.208.311
2006 26.731.700
2010 29.983.279
2014 32.975.158

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil.
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Tabla 8. Variacion en la cantidad de votantes (2002-2014)

Vigencias comparadas Diferencia potencial votantes
2006 frente a 2002 2.523.389
2010 frente a 2006 3.251.579
2014 frente a 2010 2.991.879

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil.
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Figura 4. Potencial de votantes - Variacidn porcentual. Recuperada de la pagina web de la
Registraduria Nacional del Estado Civil. Elaboracion Propia.

En cuanto al potencial de votantes, es evidente que el comportamiento diferencial se
mantiene entre el 10 % y 12 % aproximadamente. En el afio 2010, hubo un ligero pico al subir
cerca del 2 % respecto a la media presentada.

Tabla 9. Total de Sufragantes.

Vigencia Total Sufragantes
2002 11.249.734
2006 12.041.737
2010 13.296.924
2014 15.818.214

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil.
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Tabla 10. Diferencia de Sufragantes entre cada eleccion.

Vigencia Total Sufragantes
2006 frente a 2002 792.003
2010 frente a 2006 1.255.187
2014 frente a 2010 2.521.290

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil.
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Figura 5. Total Sufragantes - Variacion porcentual. Recuperada de la pagina web de la Registraduria Nacional del
Estado Civil. Elaboracion Propia.

Diferente al potencial de votantes, se observa un incremento importante en el caso de los
ciudadanos que realmente ejercieron el derecho al voto, especialmente entre las elecciones de
2010 y 2014, donde la participacion se duplico alcanzando una diferencia del 8 % si se compara
con las elecciones de las vigencias 2006 y 2002, donde subi6 aproximadamente el 4 %.

Una vez analizado el comportamiento de las cifras anteriores, es evidente que para el tema
del presente trabajo lo mas importante a tener en cuenta es el nimero de mesas que se deben
instalar para cada eleccion, el cual incrementa en la medida que aumenta el potencial de electores.
Si se ve respecto al total de votantes, se pensaria mas en el numero de ciudadanos que utilizarian
el mecanismo de voto electronico, mas no del impacto econémico, pues como se entederera el

costo es por mesa instalada.
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2.0  Experiencias del voto electrénico a nivel mundial, un elemento de

analisis para su implementacion en Colombia

La experiencias de implementacion del voto electrénico en el mundo son variadas, como
lo son los paises que lo han intentado, que han desistido o que finalmente hoy en dia lo tienen
como mecanismo para realizar las elecciones. En este apartado se hace un recorrido por diferentes
paises del mundo, explorando experiencias, determinando el estado actual del tema y presentando

los aspectos maés significativos.

\PAISES QUE PROHIBIERON EL VOTO ELECTRONICO

“PAISES CON VOTO ELECTRONICO

BELGICA, ESTONIA

4 PAISES QUE ESTUDIAN LA IMPLEMENTACION

ESPANA, FRANCIA, NORUEGA, RUSIA, SUIZA, NAMIBIA,
ARGENTINA, CANADA, COLOMBIA, ECUADOR, GUATEMALA,
MEXICO, PANAMA, URUGUAY, PERU, EMIRATOS ARABES,
JAPON, KAZAJISTAN Y AUSTRALIA.

4 PAISES QUE NO TIENEN VOTO ELECTRONICO

Figura 6. Estado de la implementacion del voto electrénico en el mundo.
Informacién tomada de informadorpublico.com. Elaboracién propia.
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Tal como se indica en la figura 6, y de acuerdo con lo publicado en el
informadorpublico.com!8 y Saltatransparente.com?®, actualmente solo 8 paises de 296 utilizan el
voto electrénico, cifra equivalente al 2,7 %. Asi mismo, 19 paises se encuentran estudiando la
implementacion y 5 optaron por no aplicar este medio electrénico.

Luis Panizo Alonso en el libro “Aspectos tecnoldgicos del voto electronico”, describe la
situacion de algunos de los paises que han o estan en la implementacién del voto electrénico:
2.1 Bélgica

Belgica fue el primer pais de Europa en utilizar voto electronico, su inicio data del afio
2000, fecha en la cual el 42% de la poblacion voto electronicamente. El sistema consiste en una
méaquina electronica de votacion con pantalla tactil y con posibilidad de impresion de
comprobantes, los cuales sirven para procesos de auditoria. En épocas mas recientes, en el afio
2014, en las votaciones para Parlamento Europeo, Regional y Federal, se uso un sistema de voto
electronico, en dicho proceso electoral, se presentdé un fallo del sistema informatico, el cual
origind laanulacion de 2.200 votos, equivalente al 0,06 % sobre el total recibido. (Panizo Alonso,
2007 P. 20).

Segiin Smartmatic.com?°, en las elecciones al Parlamento Europeo, Regional y Federal del
afio 2014 se us6 un sistema de voto electronico totalmente automatizado y verificable.

2.2 Suiza
Suiza es un pais dividido administrativamente en 23 cantones, alli, se realizan consultas de

forma continua, por lo que era muy utilizado el voto por correo. Posteriormente, y durante varios

18 Informadorpublio.com: periddico independiente Argentino
19 Saltatransparente.com: Blog Argentino.
20 Smartmatic.com: es una empresa lider mundial en tecnologia electoral
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afios, en algunos de los cantones se pusieron en marcha pruebas de voto electronico empleando
diferentes métodos y hoy en dia, segun lo describe Panizo Alonso, la mayor parte delos
ciudadanos Suizos confian en el voto electronico. (Panizo Alonso, 2007 P. 20)
2.3 Austria

Esta republica establecio en julio de 2003 un plan para el voto electrénico. Desde entonces,
se han desarrollado pruebas de voto por internet, en paralelo con las elecciones presidenciales en
abril de 2004, con buenos resultados. En la primavera de 2004 el Ministerio del Interior
constituyd un grupo de trabajo sobre voto electronico (Panizo Alonso, 2007 P. 21)
2.4 Francia

Luis Panizo, en el libro blanco del voto electronico, comenta que en el afio 2003 se empleo
internet para elegir a los representantes para el Consejo Superior de Franceses en el Extranjero
(CSFE), pero sin conseguir incrementar la participacion ciudadana. En este pais de la Union,
también se ha utilizado el voto electronico en colegios electorales seleccionados, usando la huella
dactilar integrada en una tarjeta (smart card), para las elecciones al Parlamento Europeo.
En los ultimos comicios presidenciales se emplearon urnas electrénicas por parte de 1,5 millones
de ciudadanos de un total de 44,5 millones. Se registraron problemas sobre todo con los votantes
de mayor edad. (Panizo Alonso, 2007 P. 20).
2.5 Estonia

Smartmatic, publica en su pagina oficial, que Estonia desde el 2005, ha utilizado el voto
electronico, en mas de ocho oportunidades, es una de las naciones de las que mayor confianza
tiene en el sistema electronico. Tal es el nivel de confianza publica en el sistema que en las dos
ultimas elecciones celebradas en la nacion, 31% del electorado estonio decidio emitir sus votos

en linea. Los 176.328 votantes por Internet que utilizaron el sistema en las ultimas elecciones


http://www.monografias.com/trabajos11/metods/metods.shtml
http://www.monografias.com/trabajos7/plane/plane.shtml
http://www.monografias.com/Computacion/Internet/
http://www.monografias.com/trabajos14/dinamica-grupos/dinamica-grupos.shtml
http://www.monografias.com/trabajos34/el-trabajo/el-trabajo.shtml
http://www.monografias.com/trabajos32/participacio-ciutadana-tecnologies-informacio-comunicaci/participacio-ciutadana-tecnologies-informacio-comunicaci.shtml
http://www.monografias.com/trabajos15/calidad-serv/calidad-serv.shtml#PLANT
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parlamentarias de 2015, representan un incremento del 25% desde las elecciones parlamentarias
en 2011 y reafirman el crecimiento en la adopcion del voto por Internet que se remonta a 2005,
cuando s6lo 9.317 ciudadanos votaron en linea.

Desde la introduccion de la votacion por Internet en Estonia, el promedio de participacion electoral ha
aumentado. (Smartmatic.com, 2015).

2.6 Filipinas

En 2007, se utilizé por primera vez, de forma vinculante, el voto por internet para los
filipinos residentes en el extranjero. En 2008, se realiz6 una prueba piloto mediante dos sistemas
de grabacidn: uno mediante maquinas de votacion con pantalla tactil y otro con lector dptico, esto
con el propésito de definir la tecnologia a utilizar en las elecciones de 2010. En dicho afio, se
realizaron las elecciones legislativas por primera vez con votacion electronica. Se reconocieron
irregularidades por parte de la Comision Electoral de Filipinas y se cre6 una Comision para
investigar las denuncias. No obstante, lo anterior, en 2013, se volvio a realizar elecciones
legislativas con el mismo sistema de voto electrénico que en el 2010 y sin incidencias.
(informadorpublico.com, 2015).
2.7 India

El periddico Vasco Euskadi?!, respecto a la India, destaco que la utilizacion del voto
electronico comenz6 de forma progresiva en 1989. En 2003, el 100 % de los votos se emiten
electronicamente. Para las elecciones del Parlamento en 2004 se utilizaron un millén de maquinas
electrénicas, los electores votaron durante tres semanas y en total votaron 670 millones de

votantes, aproximadamente. El sistema Braille fue incorporado en las maquinas de votacion

21 Euskadi.net: Periddico Vasco investigacion y noticias sobre elecciones, su comunidad cuenta con legislacion
electoral electrdnica desde 1998.
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electrénica, en el afio 2006. En 2010, un grupo de técnicos internacionales manifestaron a la
Comision Electoral de la India que las maquinas de votacion no proporcionaban la "seguridad, la
verificabilidad y la transparencia adecuada de la confianza en los resultados de las elecciones” e
instaron a la Comisidn Electoral a explorar otras formas de votacion. Gujarat fue el primer estado
de la India en experimentar con voto por internet, lo cual tuvo lugar en el afio 2011. Para las
elecciones generales del 2014, se incorpor6 en el sistema de votacion electronica un nuevo
método de verificacion (WPAT Verificador Paper Audit Trail) en 8 de los 543 distritos.
(Euskadi.net, 2012)

2.8 Estados Unidos

Para este pais, segun lo relata Alonso Panizo, es el Unico caso en el mundo en el que, debido
a la gran complejidad de su sistema electoral, cada Estado e incluso cada Condado determina la
formay los recursos electorales a utilizar. En las elecciones presidenciales de noviembre de 2000,
casi el 70% de los ciudadanos utilizé la via electronica para emitir su voto, contando con
anticuados mecanismos como la tarjeta perforada, aunque también se empleé el voto con lectura
Optica y la maquina electronica de registro automatico (Panizo Alonso, 2007 P. 24).

En las elecciones posteriores entre 2004 y 2008, fueron mejorando los sistemas de votacion,
para 2008, en las elecciones primarias demaocratas se permitio a los residentes en el extranjero
emitir el voto a través de internet. También, en las elecciones generales, el condado de Okaloosa
en Florida realizé una prueba piloto vinculante en la que los militares desplazados votaron por
internet.

En las elecciones presidenciales del 2012, el 39% de votantes utilizé maquinas de votacion

electronica (DRE) y el 56% recurrieron al uso de papeletas de papel con o sin sistema de escaneo
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optico. En estas elecciones se presentaron largas colas y algunos problemas técnicos en diferentes
Estados. Residentes fuera del pais pudieron ejercer el voto por internet..(Euskadi.net, 2012).
2.9 Venezuela

Es un caso muy especial, ya que lleva muchos afios utilizando, con mayor o menor fortuna,
el voto electrénico basado en DRE. Este pais tuvo algun inconveniente por el procedimiento de
verificacion del votante mediante lectura de huella dactilar con una méaquina denominada
«captahuellas» o «cazahuellas». (Panizo Alonso, 2007 P. 26).
Para el periodo comprendido entre 1998 y 2013, de acuerdo a la informacion recopilada por la
publicacion de Euskadi.net, Inicialmente, se utilizo el escaneo Optico de votos para intentar frenar
el fraude, para el 2004, se utilizaron pantallas tactiles e impresion del comprobante del voto que
se depositaba en una urna; En 2012, se alcanz6 la automatizacion completa del proceso en las
elecciones nacionales, desde la autenticacion biomeétrica del elector y activacion de la urna
electronica hasta el recuento, transmision, totalizacién y publicacion de los resultados y en 2013,
en las elecciones presidenciales se denunciaron irregularidades en el proceso de votacion
electronica y se reavivo el debate sobre la transparencia del sistema. La autoridad electoral
autorizo la auditoria del 100% de las maquinas de votacion. (Eusaki.net, 2012)
2.10 Brasil

En el libro blanco sobre el voto electronico, Alonso Panizo, relata que Brasil, en octubre de
1995 aprob6 una nueva Ley Electoral en la que se definieron las directrices del voto electronico
con la intencion de reducir el fraude electoral y minimizar el tiempo de escrutinio. La urna
electronica fue el inico método de votacion en los comicios para elegir Presidente de la Republica

en octubre de 2002 y fue empleada por 115 millones de votantes. (Panizo Alonso, 2013 P. 27).


http://www.monografias.com/trabajos13/mapro/mapro.shtml
http://www.monografias.com/trabajos4/leyes/leyes.shtml
http://www.monografias.com/trabajos11/metods/metods.shtml
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En las elecciones generales de 2010, aproximadamente cuatro millones de electores usaron
urnas biométricas. En las elecciones presidenciales de octubre de 2014 méas de 23 millones de
ciudadanos utilizaron la urna biométrica; mas o menos el 11,34% del electorado?. (Saber es
practico. (2015). Paises del mundo ordenados por poblacion (2014).

2.11 México

El voto electronico en México, segun la revista PC World, en el articulo, 2010-2020 La Era
del VVoto Electronico, aunque en la ley no esta incluido el voto electronico, cada estado es libre y
soberano y por tanto, en Jalisco, Nueva Leon, Coahuila y el DF han podido tener experiencias
incipientes de votacion electrénica. Incluso, el Instituto Federal Electoral (IFE) implemento el
voto por internet para mexicanos residenciados en el exterior en las pasadas elecciones
presidenciales. Lamentablemente esta experiencia no tuvo resultados positivos, sobre todo por el
alto costo que represento el voto de cada mexicano residenciado en el exterior. (Pcworld, 2013).
2.12 Peru

La informacion recopilada por el periddico Eusaki.net, presenta los avances que Perd ha
tenido acerca del voto electronico; La Oficina Nacional de Procesos Electorales (ONPE) ha
desarrollado un sistema propio de voto electrénico presencial y remoto del tipo (pantalla tactil),
en 2005 se autorizo la implementacion del voto electronico. En 2011, se realizd la primera
experiencia vinculante con voto electronico presencial en el distrito de Pacaran, en unas

elecciones presidenciales. En el afio 2012 se utilizé de nuevo y en las elecciones municipales y

22 Poblacion aproximada para el afio 2014: Brasil con 202.864.000 habitantes, ocupaba el 4 lugar en el mundo,
después de China con 1.360.738.000, India con 1.268. 214.000, Estados Unidos con 316.817.000 e Indonesia con
250.542.000.
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regionales de octubre de 2014 se utiliz6 el voto electronico en siete distritos (34.672 electores y
186 mesas). Se registraron fallos por la falta de capacitacion de los técnicos, miembros de mesa
y electores lo que origin0 retraso en el proceso de votacion. Los resultados se conocieron siete
horas después del cierre ya que hubo partidos que solicitaron el cotejo de los votos. (Eusaki.net,
2012).

Segln lo manifestado en enero de 2013 por Magdalena Chd, jefe de la Oficina Nacional de
Procesos Electorales (ONPE) del Peru para esa época, en el 2016, estarian implementando el voto
electronico: “La Oficina Nacional de Procesos Electorales (ONPE) se encuentra preparada para
implementar el voto electrénico en las elecciones del 2016, solo falta que se le otorgue el
presupuesto adecuado para ello” (Los Andes, 2013).

Para las elecciones de 2016, efectivamente, en el Peru se utilizé por primera vez el voto
electronico en 11 distritos de la capital. Estos se sumaron a 8 jurisdicciones donde la votacion
electronica ya se habia utilizado en anteriores comicios.

El periodico el Comercio de Lima, en el articulo “El Voto electronico: ;coémo se aplico y
qué problemas hubo? (2016), consiga que con base en los recorridos efectuados por varios centros
de votacion de los 11 distritos, recogio varias quejas, puntualiza que “Quienes estuvieron mas
confundidos y contrariados fueron los adultos mayores” y referencia los principales problemas
de la siguiente manera:

Asi, por ejemplo, Isabella Pérez Sanchez, electora de 66 afios, quien votd en el colegio Saco
Oliveros, en Lince, indico que pese a haber asistido a una capacitacion tuvo muchos
inconvenientes a la hora de sufragar. “Nadie me podia ayudar. Los miembros de mesa me decian

que leyera las instrucciones. Al final solo terminé apretando varios botones y me retir¢”, dijo.


http://elcomercio.pe/noticias/voto-electronico-52591?ref=nota_lima&ft=contenido
http://elcomercio.pe/noticias/voto-electronico-52591?ref=nota_lima&ft=contenido
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En los centros educativos Manuel Montero Bernales y Nicanor Rivera Céaceres, en
Barranco, se formaron largas colas entre la 1 p.m. y las 2:30 p.m. En ambas instituciones hubo
dificultades para que algunas mesas se terminaran de instalar, segin reconocieron representantes
de la ONPE.

Los funcionarios de la ONPE aseveraron que las colas se debieron, por un lado, al aumento
de electores en esos colegios, y por otro, a la demora causada por las personas que no supieron
utilizar el sistema del voto electronico.

Maés temprano, alrededor de las 10:00 a.m., la votacion electronica se paralizé en la mesa
039941, en el colegio Alfonso Ugarte, en San Isidro. Los miembros de mesa informaron que una
electora ingreso incorrectamente la tarjeta y trabd la maquina. Luego de 15 minutos llego un
técnico y el sufragio se reanudo.

El mismo periddico en una edicion del 3 de abril, presentd un titular donde informaba que
la ONPE no aplicaria voto electronico en 30 distritos como se habia paneado, sino que lo haria
en 19 y que la medida se habia tomado "para disipar dudas de organizaciones politicas sobre la
confiabilidad del sistema de voto"; en uno de los apartes de la noticia, el periddico precisaba que
mediante un comunicado, la ONPE dijo que la decision se habia tomado luego de que en las
Gltimas dos semanas algunas organizaciones politicas y lideres de opinidn expresaran su
preocupacién por el sistema de voto electronico presencial principalmente por la disposicion y
voluntad de los electores a usar este tipo de sufragio, que con 30 distritos iba a alcanzar al 13,2%
de los votantes (El Comercio,2016).

2.13 Alemania
Este pais comenzo sus primeras pruebas de voto electronico en 1999 pero en ambitos no

politicos y ha elaborado una documentacién precisa sobre los requisitos que deben de cumplir



EL VOTO ELECTRONICO EN COLOMBIA 48

los equipos involucrados, segin Alonso Panizo en el libro el libro blanco sobre el voto
electronico, posteriormente, Alemania, en septiembre de 2005, utilizé el voto electrénico
presencial para las elecciones parlamentarias de forma vinculante en algunos colegios con éxito
desigual. También se desarroll6 un sistema de voto por Internet (i-vote) que no ha sido utilizado
para elecciones legislativas. (Panizo Alonso, 2013 P. 27). Sin embargo la corte suprema Alemana
en marzo de 2009, dictamino que la votacion electronica, no era constitucional y prohibié su uso,
debido esto a que era un acto publico que no podia ser auditado y por lo tanto se salia de control
y generaba desconfianza entre los ciudadanos.

El fallo 2 BVC 3/07, 2BvC 4/07 de la Corte Constitucional Federal Alemana sobre el voto
electronico se dio para resolver una queja presentada por dos votantes contra el uso de maquinas
de votacion controladas por ordenador del tipo Nedap ESD 1 y ESD 3 en los estados de
Brandenburgo, Hesse, Renania del Norte-Westfalia, Renania-Palatinado y Sajonia-Anhalt,
durante las elecciones generales para el décimo sexto Bundestag celebradas el 18 de septiembre
de 2005.

Respecto a este hecho significativo, se debe cavilar por cuanto tiene una particularidad
frente a lo que ha sucedido en otras partes del mundo, pues, la Corte Alemana le quito la validez
juridica al voto electronico, no porque se hubiesen descubierto fallas en el funcionamiento, sino
que basé su decision en un requisito que la Constitucion Alemana exige: que la eleccion no puede
ser considerada un acto publico, “a menos que cualquier ciudadano pueda comprender cabalmente

cémo funcionan todos los pasos esenciales de la gestion de votos y determinacion de los resultados, y el
correcto funcionamiento de la urna pueda ser comprobado, durante y después de la eleccién, por

cualquier persona sin conocimientos técnicos especiales ”. (Heinz Federico. Fundacion via libre).
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La decision de los jueces se baso en dos ideas centrales, enunciadas al principio del fallo, en
lo que se indica fueron “los axiomas de la sentencia “:

1. El principio de la naturaleza publica de la eleccion, consagrado en el Art. 38 conjuntamente con
el Art. 20, parrafos. 1 y. 2 de la Constitucion, requiere que todos los pasos esenciales de la
eleccion estén sometidos a la verificacion por parte del publico, siempre y cuando no haya otros
aspectos constitucionales que justifiquen una excepcion.

2. Cuando se utilizan aparatos electrénicos de votacion, los pasos esenciales de la gestion electoral
y de la determinacion del resultado deben ser posibles de ser comprobados por el ciudadano de
manera confiable y sin conocimientos técnicos especiales.

Luis Caro Figueroaz, en su articulo “Lo que en realidad ha dicho la Corte Constitucional
Federal de Alemania sobre el voto electronico”, manifiesta que el tribunal ha puesto mucho
cuidado al advertir que si el resultado de la votacion se calcula procesando los votos almacenados
en una memoria (es decir, haciendo que el ordenador sume los votos), no es suficiente con tomar
el resultado que muestre la maquina (ya sea por pantalla o impreso). Lo que significa que si lo
que hace la aparato electronico es almacenar votos (durante la votacién) y contarlos solo al final,
a la hora de contabilizarlos no son fiables los resultados que genere, porque puede estar mostrando
una cosa que no es.

En lo referente al control del voto, para la Corte Constitucional Federal Alemana no es

relevante el control individual del voto efectuado por cada elector, sino la posibilidad de que

23 Abogado, legislador y tecnélogo Argentino. Realizd sus estudios superiores en Europa, en donde obtuvo su
diploma de Especializacion en Ciencia Politica y Derecho Constitucional en el Centro de Estudios Politicos y
Constitucionales de Espafia. En materia de Nuevas Tecnologias, obtuvo su diploma en Comercio Electrénico en la
Universidad Auténoma de Madrid y en Disefio de Paginas Web en el Servicio Regional de Empleo de la
Comunidad Auténoma de Madrid. En 2003 obtiene su Master universitario en Nuevas Tecnologias Aplicadas a la
Educacién en las universidades Carlos Il de Madrid, de Alicante y Auténoma de Barcelona. (tomado de:
http://www.portaldesalta.gov.ar/luis.html).
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alguno de ellos, sin necesidad de conocimientos especializados, pueda controlar cualquier etapa
esencial del proceso electoral, incluida la del recuento de los votos y los resultados de las
elecciones.

Concluye Caro Figueroa que “sin dudas lo que mas claro ha dejado la sentencia de 3 de

marzo de 2009 es la alta fiabilidad del voto tradicional con papel, sobre y urna”.
Agrega el autor del articulo en comento, que “... mds importante aun es la declaracion del
tribunal constitucional acerca de que sélo la confianza justificada de los propios ciudadanos en
la regularidad de la eleccion es la que confiere fiabilidad a todo el proceso electoral, que es lo
mismo que decir a la legitimidad de los resultados. Es decir, que no importan ni la certificacion
de que goce la ingenieria informéatica empleada en el sistema, o la confianza que el gobierno
declare tener en el sistema. Lo decisivo es la confianza justificada de los ciudadanos ”. Negrilla
fuera de texto.

Se trae a comento la reflexion de Luis Caro Figueroa, puesto que resalta dos temas que a lo
largo de este trabajo se destacan y que son coincidentes en el caso colombiano; que se tiene mayor
confianza en las votaciones efectuadas en papel y que aunque la implementacion del voto
electronico tiene como su principal obstaculo, el aspecto financiero, lo mas importante es la
confianza que requiere por parte de los actores en el proceso; es fundamental la legitimidad que
con base en la confianza le den los ciudadanos.

Al llegar a este punto, conviene decir que, en el caso de Alemania, el legislador admite el
uso de nuevas tecnologias pero predica que deben utilizarse para hacer mas facil la votacion y el
recuento; en suma, los Tribunales no declaran inconstitucional con caracter general el uso del
voto electronico en procesos electorales; se pensaria que esa posibilidad queda abierta, siempre

y cuando se superen los causas que motivaron la suspension.
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2.14 Finlandia

El Parlamento aprob6 en el afio 2006 el proyecto de ley para la utilizacion del voto
electrénico en las elecciones municipales de 2008. Se realizé una prueba de voto electronico en
el afio 2008 en tres municipios durante las elecciones municipales. Sin embargo, debido a
problemas de usabilidad la votacion fue anulada. El sistema utilizaba urnas electrénicas. En 2010,
el gobierno decidié no continuar de momento con la votacion electronica. Mientras tanto
observaria los avances en votacion electronica a nivel internacional. (Eusaki.net, 2012).

2.15 Holanda

Holanda fue pionera en la implantacion del voto electrénico: en 1965 la legislacion
electoral permitio su uso, en 2004, se llevd a cabo el mayor ensayo, En 2006, un equipo de
investigadores desvelo que el sistema de voto electronico utilizado presentaba fallos de seguridad.
A raiz de ello en 2008, el gobierno holandés anuncié oficialmente que volvia a los sistemas
electorales basados en papel. Actualmente Holanda esta interesada en el desarrollo del voto por
teléfono y a través de internet.

En los estudios realizados, por Eusaki.net, en 2009, el gobierno anuncié suspender la
introduccidn del voto electronico tanto por los costes econémicos que exigia su implantacion
como por la satisfaccion que el electorado tenia en el sistema de votacion tradicional. En 2012,
el gobierno decidié deshacerse definitivamente de 7500 maquinas electronicas adquiridas en el
2002 por falta de fiabilidad. (Eusaki.net, 2012).

2.16 Reino Unido
Reino Unido, entre los afios 2002 y 2007, realiz6 mas de treinta pruebas piloto con

diferentes sistemas de votacién electronica. Finalmente, en 2008, la Comision Electoral
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determind que, con respecto a las pruebas efectuadas, la seguridad y garantias adoptadas eran

insuficientes y que en consecuencia no se continuaria con el voto electrénico. (Eusaki.net, 2012).
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3.0 Defensores y contradictores del voto electronico

Frente a las ventajas y desventajas de aplicar el voto electronico se tienen tanto defensores
como contradictores. Los primeros, enfatizan su conveniencia y minimizan las desventajas; caso
contrario ocurre con los contradictores, quien en su mayoria encuentra pocos puntos positivos,
circunstancia apenas légica, pues cada uno defiende sus postulados.

Entre los argumentos positivos que menciona en el libro Aspectos Tecnolégicos del Voto,
Alonso Panizo, cabe mencionar asuntos como la rapidez y precision en la contabilidad de los
votos, rapidez en el recuento, incremento de la accesibilidad para discapacitados o por personas
con adversidades funcionales, ahorro de papel, flexibilidad, posibilidad de crear una
infraestructura permanente para la opinién con voto, mejora de la eficiencia, etc. También se
tienen deliberaciones sobre aspectos mas debatibles como por ejemplo el ahorro ecolégico, pues
las urnas tienen un determinado consumo energético en su fabricacion y uso. (Panizo Alonso,
2007, p. 11).

Un inconveniente también es el costo del sistema a implementar (hardware, software,
telecomunicaciones) y la aparente facilidad con la que se podria realizar fraudes con este tipo de
dispositivos, la falta de seguridad; por lo que hace ver que la tecnologia electoral representa
riesgos.

¢ESs necesario el voto electronico?, esa es una pregunta que se hace Luis Panizo Alonso,
secretario del Observatorio del VVoto Electronico de la Universidad de Ledn, Espafia, en el articulo
Aspectos tecnoldgicos del voto electronico (Panizo Alonso, 2007). Para resolver dicho
interrogante, habla de los aspectos positivos y negativos, entre los que se cuentan algunos como

los antes mencionados, pero llama la atencion cuando manifiesta que:
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Otro aspecto es que su utilizacion parece ser mas barata que el uso de la urna tradicional
pero hay pocos estudios serios, por poner un ejemplo, en las ultimas elecciones presidenciales con
urnas electrénicas celebradas en Venezuela en Diciembre de 2006 el coste estimado fue de 200
millones de dolares. Por otro lado hay comparativas de costes en U.S.A, entre las urnas basadas
sistemas con exploracion optica (optical scan systems) y urnas electronicas con registro directo o DRES
(direct recording electronic systems), pero la variacion del precio de compra llega al 900% en funcidn
de las caracteristicas del equipo y su configuracion, siendo destacable que en el caso de las DREs se
factura el coste de la maquina y el del software de forma separada. (Panizo Alonso, 2007, P.11)

El mismo autor, expresa desconfianza frente a la seguridad del proceso de votacion
electronica y concluye que:

(...) la tecnologia tiene demasiados riesgos. Ha sido un error grave de los desarrolladores e
investigadores considerar que el nivel de seguridad de una votacion electrdnica es similar al requerido
en una entidad financiera, ya que en esta, el secreto de la operacion puede ser conocido por terceros
autorizados y en cambio en el voto electrénico el anonimato es parte esencial del mismo, con lo que
nadie puede tener informacion sobre el voto salvo en el proceso final de recuento y exclusivamente
para la contabilidad. (Panizo Alonso, 2007)

En este punto y de acuerdo con lo declarado por el argentino Gonzalo Diéguez al diario
Canal AR de Argentina, en su articulo Ventajas y desventajas del voto electronico, hay
concepciones de la poblacion y quizé con cierto grado de fijacion segun las cuales el mecanismo
electronico asegura transparencia y menos costos. No obstante, los analisis dan cuenta de lo
contrario, asi lo describe el autor antes citado:

(...) es necesario derribar 3 mitos: que es mas transparente, que garantiza mayor austeridad y que se

necesitan menos fiscales. Tal vez haga falta menos gente para controlar la eleccién, pero tendré que
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ser mas calificada, incluyendo a ingenieros y expertos en comunicaciones y redes. ;Los partidos
politicos tienen los recursos y el know how para trabajar con ellos? (Comuzzi, 2009)

Son varios los ejemplos de fallas en la puesta en préactica del voto electrénico y quizé no
menos los contradictores de este mecanismo. Entre los mas enfaticos se tiene a Rebecca
Mercuri?*, quien en su articulo Florida Primary 2002: Back to the Future, consigné varios
aspectos que dan cuenta de su postura frente a la poca confiabilidad del voto electrénico, recuento
que hace con base en los resultados de las Elecciones de la Florida en 2002, entre los que se
pueden relacionar:

e Retrasos (que van desde minutos a horas) debido a que las maquinas de pantalla tactil no
funcionaron o lo hicieron incorrectamente.

e Problemas con algunos votantes puesto que las tarjetas electronicas que se utilizaron para
activar su voto se resetearon mientras que los votantes estaban tratando de votar.

e \otos que debieron ser contados a mano porque los defectos los hacia ilegibles para los
escaneres Gpticos.

Asi mismo, relata problemas con el funcionamiento de las pantallas tactiles en diferentes
estados de la Florida, como por ejemplo en Georgia y Maryland. En el condado de Palm Beach,
las maquinas corrian nuevo software, pues el firmware? de cada una de sus 3400 maquinas se

reprogramo pocas semanas antes de las primarias y no se permitid la inspeccion de las maquina

24 Dr. Rebecca Mercuri: Experta internacional sobre el voto electronico, su tesis doctoral se basé en el Voto
Electronico Tabulaciones, Chequeos y Balances

% Firmware o programacion en firme, es un bloque de instrucciones de programa para propositos especificos,
grabado en una memoria de tipo no volatil (ROM, EEPROM, flash, entre otros), que establece la I6gica de mas
bajo nivel que controla los circuitos electrénicos de un dispositivo de cualquier tipo. Al estar integrado en la
electrdnica del dispositivo es en parte hardware, pero también es software, ya que proporciona légica y se dispone
en algun tipo de lenguaje de programacion. Funcionalmente, el firmware es el intermediario (interfaz) entre las
6rdenes externas que recibe el dispositivo y su electrénica, ya que es el encargado de controlar a esta Gltima para
ejecutar correctamente dichas érdenes externas.


http://es.wikipedia.org/wiki/ROM
http://es.wikipedia.org/wiki/EEPROM
http://es.wikipedia.org/wiki/Memoria_flash
http://es.wikipedia.org/wiki/Circuito
http://es.wikipedia.org/wiki/Electr%C3%B3nica
http://es.wikipedia.org/wiki/Electr%C3%B3nica
http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Software
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bajo el argumento de que el secreto comercial impedia la divulgacion de los archivos de programa
de codigo.

Asi mismo, Amilcar Brunazo Filho, en el articulado del libro Voto Electrdnico - Las nuevas
tecnologias en los procesos electorales, narra las experiencias del voto electrénico en el Brasil y
afirma que el mismo tiene fallas, pero que la falta de transparencia del sistema limita la
publicacion de ese tipo de informacion (Brunazo Filho, 2005, p.1).

Dice que en las elecciones del 2000, en Brasil, ocurrieron varios problemas, entre ellos, que
los programas homologados por los fiscales de los partidos politicos fueron modificados, pero
que esa situacion fue ocultado a los fiscales y electores por los responsables del sistema (Brunazo
Filho, 2005, p.5).

Como en otros analisis, también en el caso brasilero, Amilcar Brunazo manifiesta que, en
sintesis, la experiencia del voto electronico muestra que este puede proporcionar una gran rapidez
en la presentacion de resultados, pero que tal velocidad muy dificilmente esta acompafia por la
fiscalizacion, comprometiendo la transparencia del proceso electoral (Brunazo Filho, 2005, p.6).

En el libro “El voto electronico. Los riesgos de una Ilusion”?®, sus autores presentan un
panorama totalmente escéptico, indican por ejemplo, que “para las personas que conocen el
funcionamiento de las computadoras, el concepto de una urna electronica que calcule un
resultado correcto independientemente del software que ejecuta, resulta absurda: la

computadora siempre calculara siguiendo las instrucciones del software, y si éste la instruye de

% Busaniche Beatriz. Heinz Federico.RezinovskyAlfredo. El voto electronico. Los riesgos de una Iusion. Fundacion
Via libre.20009.
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tal modo que dos mas dos sea cinco, este sera el resultado que la urna presentara, sin siquiera
sonrojarse”.

En otro apartado del libro, hacen alusién al gran nimero de experiencias fallidas —muchas
de ellas denunciadas en EE.UU. y que muestra que las urnas electrénicas pueden poner en riesgo
derechos basicos de la democracia, abrir la posibilidad de fraude y quebrar el secreto del sufragio.

Respecto al citado libro, se resalta un tema muy importante para la implementacion del voto
electronico, es el referente a los procesos de auditoria, al considerar que es un tema relevante,
puesto que ayudaria a soportar un aspecto que se ha convertido en pieza fundamental; la confianza
en el proceso. Actualmente, para el escrutinio manual no se requiere gran conocimiento por parte
de quien lo realiza, caso contario sucederia si o que se fuese a auditar fuera el hardware y el
software intervinientes, mas si el método utilizado no generase soporte en papel, pues el grado
de especializacion seria muy elevado.

Al respecto los autores del libro antes mencionados, indican:

Un principio de la democracia es el derecho a elegir y ser elegidos. Pero ademas, los ciudadanos
tenemos derecho a auditar las elecciones y a comprender como funciona el procedimiento por el cual
elegimos a nuestros representantes. En la actualidad, auditar una eleccion no requiere ningdn
conocimiento que la escuela pablica no otorgue: leer, escribir y hacer operaciones matematicas basicas.
Maestros y funcionarios publicos son convocados a ejercer este derecho en nuestro nombre y los
partidos politicos envian sus fiscales a las mesas de votacion para el mismo fin. Cualquiera de nosotros
puede participar de este proceso. Una vez establecido un sistema de voto electronico, la auditoria es
mucho méas compleja. Auditar un sistema de esta naturaleza sera posible sélo para aquellos técnicos

altamente capacitados que puedan leer el codigo fuente del programa —si el cddigo esta disponible—,

detectar “puertas traseras” y evaluar el hardware. Muchos expertos en seguridad informatica se
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declaran incompetentes para semejante tarea. En Brasil, los profesores de informatica y computacion
han sido los primeros en dar la voz de alerta.

De igual forma, como un argumento més para debilitar la confianza en el voto electrénico,
lo presenta la Fundacidn via libre en el articulo “Las maquinas de votacion no se arreglan antes
de 4 de noviembre”, publicado en septiembre de 2008, segln esa informacion, la empresa
fabricante de las maquinas de votacién utilizadas en algunos condados de Ohio en Estados
Unidos, admitié que tienen errores de programacién, que hacen que se pierdan votos,
puntualmente indica™:

“El problema no puede ser resuelto antes de las elecciones del 4 de noviembre, por lo que los
ejecutivos de Premier Election Solutions y la Secretaria de Estado Jennifer Brunner estéan trabajando
en una serie de guias para que los condados puedan detectar y evitar estos problemas”.

Inicialmente, la empresa habia mencionado que el problema de la pérdida de votos se debia a un
conflicto entre su propio sistema y el software anti-virus que ejecutan las maquinas. No obstante,
dias después, en una carta enviada a la secretaria de Estado (Jennifer Brunner), el presidente de
Premier, David Byrd, aceptd que la pérdida de votos se habia originado en un problema en el
cédigo fuente de sus programas y que dicha situacion no se seria resuelta antes de las proximas
elecciones presidenciales en los EEUU.

En México, existen criticos fuertes del voto electrénico. En el articulo titulado El voto
electronico: ¢avance o retroceso para la democracia?, publicado en el periodico independiente El
Azotador de Xochimilco, se hace una semblanza critica sobre el voto electrénico. Para los
propdsitos de este trabajo se ha tomado un apartado de este, puesto que deja una reflexion sobre
dos temas fundamentales: la calidad de “secreto” del voto y la fiabilidad del mismo cuando se

hace a través de un medio electronico y cuando se deja una prueba material como es el papel.


http://www.vialibre.org.ar/2008/09/28/las-maquinas-de-votacion-no-se-arreglan-antes-de-4-de-noviembre/
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Explicamos que el método de voto actual se adapta bastante bien a los requerimientos
expresados en la Declaracion Universal de los derechos Humanos, al permitir al votante emitir su voto
en secreto y a introducir él mismo su voto en la urna. Se garantiza que el recuento en la caseta es correcto
gracias a la presencia de observadores externos e interventores de cada uno de los partidos. Se sabe que
hay irregularidades en ciertas casetas, pero argumentamos que para tener un efecto en el resultado final,
deberian ser tantas esas irregularidades que no podrian pasar inadvertidas. (Sanchez Guerrero, 2008).

Dice el editorialista que se trata de un sistema de emision de voto seguro, que permite, si
se requiere, comprobar el resultado, ya que mientras no se destruyan las boletas es factible realizar
un recuento de todos los votos en todas las casillas.

Luego hace una invitacion a comparar el voto tradicional con un sistema de voto electronico
0 por computadora, 0 como dice, un nuevo canal mas para votar y plantea la pregunta: ;,cémo se
puede garantizar que si un ciudadano escoge la opcion A, la méaquina no va a registrar la opcion
B? (Sanchez Guerrero, 2008).

Sanchez Prosigue preguntando por qué si el sistema actual es sencillo y eficaz hay
necesidad de afiadir esos canales nuevos e indica que en general dan como razones: abaratar el
proceso electoral, que la gente vote mas o dar la impresion de ser un pais moderno que sabe
manejar las nuevas tecnologias. Luego, enfatiza que “sobre todo, dicen que va a servir para evitar
fraudes ya que esos nuevos canales limitaran la intervencién humana” (Sanchez Guerrero, 2008).

Ademas, hace una disertacion sobre el costo, indicando que es un argumento ridiculo:

La Gnica manera en que se reducirian costes seria si se pudiese evitar ese gran reto logistico que supone
montar casetas electorales por todo el pais, dejando solamente abiertos los canales que permiten el voto a

distancia, es decir, el voto por internet y por celular. Eso hoy por hoy no es factible, ya que ni en México,

ni en ningun pais del mundo, se puede garantizar que absolutamente todos los ciudadanos son capaces de
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manejarse con esos medios telematicos de manera tan avanzada como para ejercer el voto a través de ellos.
Recuerden que el voto ha de ser libre y secreto. Alguien con dificultades para utilizar herramientas
tecnoldgicas dependeria de terceras personas que le ayudaran a emitir su voto, y en ese caso no seria
secreto, y probablemente tampoco libre: sea por coaccion, por gratitud o porgue le engafian, ese ciudadano
acabaria votando lo que le dijese quien le esta ayudando. Y si hay que montar maquinas de voto electrénico
en todas las casetas, pues imaginense el gasto. Si hoy en las escuelas solamente hay que sacar las urnas y
las cabinas que han guardado polvo durante seis afios, esté seguro que la maquina de voto electrénico
habra que comprarla nueva cada vez. Esta es una de las claves de por qué insistir en voto electrénico: para
gue ciertas empresas se lleven unos jugosos contratos a costa del erario publico. (Sanchez Guerrero, 2008)

Otra critica que la autora hace es la referente a la seguridad. Dice que el votante no puede
estar seguro de que su voto no estd siendo manipulado (conscientemente o debido a un “error
informatico”) por el sistema. Finalmente, hace referencia a un elemento de suma importancia en
el tema: “nadie nos puede asegurar que el sistema no esta guardando nuestro nombre (0 numero
de credencial de elector) junto con nuestro voto. Esto acaba con el secreto de voto” (Sanchez
Guerrero, 2008).

La tesis que ahora se va a exponer es que los mayores detractores de la digitalizacién del
voto son los especialistas en seguridad informatica, en razon a que consideran que el mejor
sistema es el sufragio tradicional.

“Votar con computadoras es abrir una puerta grande al fraude” (Sdnchez Guerrero, 2008), afirmé
nada menos que Richard Stallman, lider del movimiento de software libre en el mundo y uno de los
especialistas mas reconocidos en el ambito de la seguridad informatica.

“La integridad y el secreto del voto entran en riesgo con estos sistemas que, ademas, alejan a la

ciudadania de la capacidad de auditar el acto fundamental del sistema democratico” (Busaniche, Heinz,

& Rezinovsky, 2008. P. 21), afirman los investigadores de la Fundacion Via Libre, una organizacion no
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gubernamental argentina que trabaja activamente en una campafia sobre los riesgos de este novedoso
sistema.

Entre las principales fallas que se han observado en el proceso del voto electrénico a nivel mundial
se asocian la posibilidad de quebrar el secreto del sufragio, la posibilidad de fraude y el riesgo de reducir
la participacion ciudadana.

Justo es decir que en Alemania, la Corte Suprema dictaminé en marzo de 2009 que la votacion
electrénica era inconstitucional y prohibio su uso, Holanda y Bélgica dejaron de usar las urnas electronicas
y volvieron a votar en papel a partir de 2008. Esto evidencia que el caso aleman no es el GUnico, existen
otros paises desarrollados gue también cuentan con experiencias fallidas. (FundacionVialibre.org.ar)
Algo que resulta decisivo y de mayor importancia es la alarmante vulnerabilidad de los sistemas, ya que
pareciera que hoy todo es “hackeable”. En Latinoamérica los fraudes cibernéticos reportados son
impresionantes, lo que nos conlleva a pensar que no podria impedirse que un cracker altere los resultados
electorales de un pais.

Habra que mencionar entonces que un componente fundamental del voto es el secreto y que lo Gnico
que deberia saberse de cada votante en particular es que cumplié con su deber de votar y que lo puede
hacer solo una vez. Si se compara la confianza en la banca electrénica con el voto electrénico, la menor
fiabilidad de este ultimo radica en la necesidad de existencia del secreto electoral, lo que limita una
auditoria completa, en razon a que pueden realizarse modificaciones al grabar los resultados en las urnas,
en la transmisién de los votos o pueden presentarse ataques hechos por hackers.

3.1 Voto electrénico en Colombia: avances y realidades

Queda establecido que lo precedente es innegable, sin embargo, quedandonos en Colombia
como parte del analisis del presente trabajo, se tiene que hablar de algo que resulta indiscutible,
las marcadas diferencias en el nivel educativo de sus ciudadanos, pues nada mas cierto que el

desconocimiento de las implicaciones de un mecanismo como el voto electronico. Gran parte de
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los Colombianos no saben exactamente en qué consiste dicho asunto, quiza para la mayoria radica
en seleccionar a través de una pantalla una opcion, para otros, una minoria, es el uso de la red de
redes, internet.

Lo cierto es que se tienen varias tecnologias entre las que se pueden incluir tarjetas
perforadas, sistemas de votacion mediante escaneres Opticos y casetas de votacion especializadas
(incluso sistemas de votacion autocontenidos o sistemas de votacion de Registro o Grabacion
Electrénica Directa, DRE por sus siglas en inglés). También nos podemos referir a la transmision
de boletas y votos por via telefonica, redes de computacion privadas o como ya se dijo, internet.
En todo caso, mas que las plataformas de hardware y software necesarias para hacer realidad el
voto electronico, lo trascendental es aquello que marca la diferencia, eso es realmente la medula
del tema, pero es quiza en lo Gnico en que no reparan los ciudadanos con un nivel de conocimiento
bajo en el campo de las tecnologias, que para el caso Colombiano, se cree es un buen porcentaje.
Asi las cosas, el voto electronico supone un mundo ideal, donde cada etapa del proceso electoral
esté libre de préacticas de fraude, especialmente de soborno, orientado al pago por la manipulacion
de resultados, bien por intrusion en las redes de comunicacion, manipulacién de los equipos de
computo o, por qué no, la manipulacién de quienes tienen asignados los procesos de auditoria,
que en este caso, serian las personas con altos niveles de conocimiento informatico, cuyo trabajo
es tan especializado e indescifrable como el mismo procesamiento electrénico realizado por las
maquinas. En todo caso, el desafio consiste en asegurar que los votos fueron registrados tal y
como fueron emitidos y escrutados; ¢es esto posible en Colombia?

Habria que decir también que en Colombia la Organizacion Electoral — Registraduria
Nacional del Estado Civil ha implementado progresivamente nuevas tecnologias que han

permitido obtener un avance trascendental dentro de los procesos electorales, medido en términos
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de tiempos de respuesta y entrega de resultados. En ese camino, se han llevado a cabo pruebas
piloto de sistemas de voto electronico y se han efectuado implementaciones del modelo en
algunos lugares del territorio nacional. Esta implementacion se realizé por primera vez en la
eleccion del alcalde del municipio El Pefién (Antioquia) y posteriormente, en el afio 1992, se
realizé durante las elecciones del 8 de marzo en algunas mesas de votacion de las ciudades de
Bogota, Medellin, Cali, Bucaramanga, Cartagena y Manizales. Finalmente, se adelantaron
eventos electorales para las elecciones de alcaldes municipales en Gamarra, Puerto Triunfo,
Ricaurte, Natagaima, Suarez, Tello, La Guajiray Cajica, y para elecciones de alcaldes y concejos
en Bogota, Bucaramanga y Tunja.

3.2 Plan piloto de voto electronico 2007
Con ocasion de la Ley 892 del 7 de julio de 2004 y de acuerdo con los planes de modernizacion
actuantes en la Registraduria Nacional, se establecio la necesidad de la implementacion del plan
piloto de voto electronico, el cual se contratd en el afio 2007 con la Universidad Industrial de
Santander y se desplegd en ciudades con densidad poblacional alta, media y baja (Registraduria
Nacional del Estado Civil, 2011).

El modelo de la eleccion para la prueba piloto consistio en un grupo de partidos politicos y
candidatos ficticios para evitar confusion con las elecciones oficiales del 28 de octubre de 2007.
Se incluyd la opcidn de voto preferente, para que la prueba tuviera caracteristicas de votaciones
reales; se elaboraron las listas de candidatos elegibles y partidos politicos; asi mismo, se realizd
la convocatoria por diversos medios de comunicacion. Las ciudades seleccionadas fueron Bogota,
Pereira y San Andrés, y teniendo en cuenta que era la primera vez que se utilizaba ese medio,

cada elector recibio una breve capacitacion sobre la maquina que iba a usar.



EL VOTO ELECTRONICO EN COLOMBIA 64

En el plan piloto se implemento la emision presencial, en la cual se hace uso de maquinas

y programas especificos no conectados a internet. Se utilizaron cuatro prototipos del sistema
electrénico. Estas maquinas tenian la caracteristica de preservar la forma actual de votacion,
haciendo un hibrido entre un mecanismo de lectura electronica y una forma manual de
diligenciamiento de la boleta de candidatura, es decir, el instrumento de votacion era manual,
pero el conteo era automatico.
Las maquinas empleadas tenian tecnologia basada en:

e Escaneo Optico de tarjetones electorales que permiten el conteo, el andlisis y la

transmision de informacion realizados en la misma o a través de la maquina.

e Pantalla tactil para la seleccion y el registro de votos.

e Pantalla tactil y tarjeton electronico

e Urna electronica de pantalla tactil con la que el votante visualiza y elije su opcion de voto.

De acuerdo, con el documento publicado en la Registraduria Nacional del Estado Civil, en

(Memorias Plan Piloto Voto Electrénico 200727 p. 27), En la prueba se recibieron 2.245 votos.
Al finalizar el proceso de emision electronica del voto, se realizé una encuesta, para determinar
la percepcion del elector, luego de la interaccion con la maquina de votacion. Las preguntas
estaban enfocadas a cumplir con los siguientes objetivos

e Evaluar las actitudes y opiniones de los ciudadanos sobre la incorporacion de nuevas

tecnologias en el acto de emision del voto.
e Conocer si los participantes tenian algin conocimiento sobre procesos de votacion

electronica.

27 Memorias Plan piloto voto 2007: documento realizado por la Universidad de Santander UIS — Registraduria
Nacional del Estado Civil.2008
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e Conocer la motivacion y confianza del elector frente al uso de la maquina.
e Presentar estadisticas por género, edad, grado de escolaridad, entre otras.

Segun, el mismo documento, con base en las encuestas aplicadas a los votantes, se concluy6
lo siguiente:

Desconocimiento por parte de los encuestados (37 %) del uso de las tecnologias de votacion
electronica en procesos electorales. En relacion con la escolaridad existe una relacion directa
proporcional entre el nivel educativo y el conocimiento del voto.

El 94 % de los encuestados en el pais considera que estan seguros de que su voto fue
registrado correctamente. Sin embargo, la confianza disminuye a medida que el nivel educativo
aumenta.

En comparacion con el voto tradicional, se considera al sistema de votacion electronica mas
facil de usar con un porcentaje de 94.5 %.

Tomando como punto de analisis el nivel de educacion, se evidencid gran desconocimiento
por parte de los ciudadanos con bajo nivel educativo y se reporté gran confianza por esta franja
poblacional, respecto al nuevo sistema; la tendencia es totalmente inversa a mayor nivel
educativo.

El documento sobre las mismas memorias, destaca los resultados de la encuesta en cuanto
que se observd que ante la pregunta ¢sabia usted que es el voto electronico?, existe gran
desconocimiento por parte de los encuestados (37 %) acerca del uso de las tecnologias de
votacion electrénica en procesos electorales. Respecto al género, los hombres presentan mayor
conocimiento sobre el voto electrénico con alrededor de 6 puntos por encima de las mujeres. Por
edades, los que presentan mayor conocimiento son los adultos (31-50 afios de edad), seguido por

los jovenes (18-30 afios de edad) y finalizando con los adultos mayores (51 0 mas afios de edad).
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Relativo a la escolaridad, existe una relacion directa proporcional entre el nivel educativo y el
conocimiento del voto electronico, donde el porcentaje de encuestados que sabian sobre el voto
electrénico con nivel educativo de posgrado fue del 85 % vy el porcentaje de encuestados que
sabian sobre el voto electronico de datos con nivel educativo de primaria fue del 27 %.

Ademas, se observé que al preguntarles a los encuestados si en comparacién con el voto
tradicional usado hasta ahora en Colombia consideraban que el voto electrénico era mas
confiable, el 85 % de los encuestados consideraban que el voto electrénico era mas confiable. Sin
embargo, el porcentaje restante que midié al sistema tradicional como mas confiable que la
votacion electronica puede ser originado por el grado de conocimiento del sistema analizado en
la pregunta 1. Por edades, el porcentaje de jovenes que creen que el voto electrénico es mas
confiable es solo del 79.5 % y los adultos mayores tiene el maximo porcentaje con 92.9 %,
originando una diferencia de mas de 11 puntos. Por escolaridad, existe una relacion inversa entre
el nivel de educacion y la generacion de confianza, a mas nivel educativo menos confianza y a
menor nivel educativo mas confianza. (Registraduria Nacional del Estado Civil, Memorias Plan
Piloto Voto electrénico 2007 p. 29,38).

La Universidad Industrial de Santander, en el mismo documento sobre las Memorias Plan
Piloto Voto 2007, en el numeral 7.1: Investigacion y Desarrollo, p. 41, sefala:

Es menester el establecimiento de programas de Investigacion y Desarrollo desde la
adquisicion, implantacion, implementacién y prolongacion del uso de la votacidn electrénica en
Colombia creando una accion de mejora continua sobre los procesos electorales; en pocas
palabras: el uso de tecnologias de votacidn electrénica debe ser un proceso planeado teniendo en
cuenta todos los aspectos relevantes y no una accion reactiva que podria traer consecuencias

adversas para la democracia del pais.
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Desde el punto de vista de tecnologia a utilizar deben tenerse en cuenta aspectos que aporten
a la mejora del desarrollo de equipos de votacién, que permitan validar su funcionalidad y que
sirva a los proveedores para identificar debilidades de sus productos para un mejor desempefio
de los mismos en el proceso electoral colombiano. De igual forma, indica el Centro de
Investigacion y desarrollo de la Universidad Industrial de Santander, en el documento antes
mencionado que es preciso tener marcos de trabajo que sirvan como referencia para equipos y
software, la consulta con estandares acerca de guias para disefio de equipos, tarjetones
electronicos o de papel y el software de desarrollo. Esto podria implicar el establecimiento de
laboratorio(s) dedicados a un analisis continuo en el tiempo de sistemas de votacion electronica
y no una administracion equivoca de adquisicion de productos solo cuando el proceso electoral
se encuentra pronto a ser realizado.

Aunque el plan piloto fue catalogado por sus realizadores, como una experiencia exitosa
desde el punto de vista de la participacion y satisfaccion de los ciudadanos involucrados, desde
la operatividad y funcionamiento del sistema y desde el buen desempefio las maquinas de
votacion electronica, es necesario indicar que el escenario fue menor frente a la realidad de las
elecciones tanto para presidente de la republica como para autoridades, asi lo indican las cifras
que se presentan en el numeral 1.3 Cifras y estadisticas de votacién en Colombia, del presente
trabajo, a lo cual se debe sumar el alto nivel de abstencidn, con lo cual, de no presentarse dicho
fendmeno, se tendria que atender procesos electorales de mayor votacion.

Respecto al plan piloto y de conformidad con las memorias del mismo, en (capitulo 6-
Resultados del Piloto - Estrategias a tener en cuenta, p.39 y 40), el documento busca es
proporcionar elementos de mejora continua en la implementacion de nuevas tecnologias en

procesos electorales, indica que la planeacion, inclusion de controles y demas medidas de manera
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proactiva, en cualquier proceso, debe ser analizado y estudiado y realizado antes de la aplicacion
de las nuevas tecnologias; pues incluir controle y planeacion una vez se han implementado las
tecnologias incrementa los costos dramaticamente, dado la calidad reactiva ante riesgos que
pongan en peligro los proceso.

Al respecto, considero que la prueba como antes se dijo fue importante para evaluar la a los
ciudadanos frente a la inclusion de tecnologias en la emision del voto, conocimiento sobre el
proceso, ver el grado de confianza respecto a la maquina y presentar diferentes tipos de
estadisticas, no obstante, se piensa que no fue determinante respecto al establecimiento de los
riesgos que se pueden presentar en un proceso electoral desde el punto de vista de las plataformas
hardware y software que requeriria el voto electrénico y analisis de los mismos, para que parte
de la prueba fuese la evaluacion de dichos riesgos. Tal como antes se indicara, el documento
presenta estrategias a tener en cuenta para procesos de voto electronico a futuro, sin embargo, las
mismas, en su mayoria no son producto de la aplicacion de la prueba piloto, con lo cual, desde el
punto de vista de tecnologia no se cotejaron y evaluaron riesgos, por ejemplo; verificacion y
sellamiento de las maquinas para evitar manipulacién y /o alteracion del software, intentos de
suplantacion de votantes, verificacion y auditoria del software y fallos en general de las maquinas
de votacion o cualquiera de sus componentes. Un aspecto de gran importancia es la consolidacion
nacional de datos, en la prueba no se realiz6 de forma automatica, mediante transmision de datos
a servidores locales o al nacional como ocurre en la realidad, por lo cual, no se pueden analizar
aspectos medulares y que constituyen unos de los que mayor indice de desconfianza presentan,
cual es el uso de redes de trasmision de datos para posteriores consolidacion. En suma, al ser una

prueba restringida y no vinculante, muchas situaciones no fueron tenidas en cuenta; la evaluacion,



EL VOTO ELECTRONICO EN COLOMBIA 69

se baso principalmente en el resultado de las encuestas que diligenciaron los participantes en la
prueba piloto.

Como parte del estudio incluido en el informe sobre los resultados del plan piloto, se tienen
conclusiones relativas a los costos en que debe incurrir el Estado para la implementacion del voto
electrénico, por cuanto se considera un aspecto que distancia la materializacion de dicho
proyecto. Nada diferente a lo expresado por el Ministro de Hacienda y Crédito Publico, para la
época, en una comunicacion dirigida al Presidente de la Camara de Representantes durante el
tramite Revision Constitucional del Proyecto de Ley nimero 081/02 Senado y 228/03 Cémara,
en la cual indico que desde el punto de vista presupuestal el proyecto presentaria un costo
adicional con cargo a la Nacion, por las significativas inversiones que a corto plazo tendria que
realizar el gobierno, razon por la cual consideraba inviable.

En el afio 2002, de acuerdo con lo comunicado por la Registraduria Nacional del Estado
Civil, en su articulo, No basta el voto electrénico se necesita tecnologia en el proceso preelectoral,
se presentd al Departamento Nacional de Planeacion —DNP- el “Proyecto de implantacion del
sistema de voto electronico en la Registraduria Nacional del Estado Civil Colombiano”, para ser
tenido en cuenta en la asignacion presupuestal de recursos de inversion para la vigencia 2004.
Fue inscrito en el Banco de Proyectos de Inversion Nacional —BPIN-, del DNP, y tenia dos
objetivos: aumentar la transparencia del sufragio y elevar la credibilidad del sistema electoral,
argumentos deseables y sobre los cuales se soporta el mecanismo en todo el mundo, pero que al
final de cuentas, es donde radica la fuerza de los contradictores de estas iniciativas.

El proyecto consideraba como alternativa la utilizacion de un sistema de voto automatizado,

con método de validacién de la identidad de los ciudadanos por medio de Morpho Touch (lector
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biométrico de las huellas dactilares). El calculo de los costos de tomar esa alternativa estaba
alrededor de $1.030.351.589.191. (Registraduria Nacional del Estado Civil 2011).

La posibilidad de ver hacia el pasado es muy valiosa, pues el analisis hecho por el DNP
tomd algunos parametros de la experiencia brasilera, incluso el Tribunal Superior Electoral de
Brasil fue uno de los estamentos que mayor apoyo presté en su momento. La ayuda incluyé el
préstamo de los equipos con los cuales Colombia podria adelantar planes pilotos; hoy dia el
modelo brasilero esta cuestionado y se culpa al sistema de esconder la informacion que da cuenta
de las debilidades y posibilidades de fraude.

Concluido el estudio de viabilidad que elabora el Departamento Nacional de Planeacion
para cada uno de los proyectos inscritos en el BPIN, se determiné que el voto electrénico no era
viable debido a varias razones, entre las cuales resaltaban el alto costo y la interdependencia con
el proyecto de cedulacion. En cuanto a los costos, era inminente que los recursos de inversion
estipulados para la Registraduria para el cuatrienio 2002-2006 estaban comprometidos de manera
significativa en la finalizacion del proceso de recedulacién. EI proyecto no solo hacia parte
imprescindible del Proyecto de Modernizacidn Tecnologica —PMT-, iniciado por la Registraduria
desde el afio 1997, sino que también aseguraba el cumplimiento de la Ley 757 de 2002
(modificatoria de la Ley 48628 del 24 de diciembre de 1998), que obliga a tener cedulados a
todos los colombianos antes del 1 de enero de 2006 (articulo 1). Es decir, ademas de los altos
costos, se ponia sobre la mesa la inexistencia de recursos y de espacio fiscal para este nuevo
proyecto de inversion. Lo anterior tenia un adicional, para el afio 2004 no estaria completa la

ampliacién del AFIS (Sistema Automatizado de Identificacion Dactilar), el cual contendria

28 |_ey 486 de 1998: “Por la cual se dictan disposiciones sobre la renovacion de la cédula de ciudadania”.
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digitalizadas las huellas de los 40 millones de colombianos y tampoco la renovacion de la cédula
de ciudadania, el proyecto era inejecutable, pues no se daba la verificacion de identidad de los
votantes a traves de lectores biométricos.

La situacion para finales del afio 2009 tenia marcas del pasado, pues aunque el sistema que
permite la identificacion era mucho mas robusto, la renovacion de cédulas se amplio hasta el 30
de julio de 2010 y la asignacion presupuestal estuvo orientada al proyecto de modernizacion.

La Registraduria inscribe diversos proyectos de gran importancia para superar aspectos
estructurales de la entidad, los cuales en su mayoria no son aceptados, situacion que deja el
interrogante frente al éxito que tendria un proyecto multimillonario como es la implementacion
del voto electronico.

Por su parte, el ex registrador Nacional, Carlos Ariel Sanchez, en el marco del foro
“Garantias Electorales para el Fortalecimiento de la Democracia”, celebrado en la Universidad
del Rosario en Bogotéa en el afio 2013, dijo:

“...en Colombia no necesitamos voto electronico para entregar resultados rapidos, porque somos

reconocidos internacionalmente por la velocidad con la que la Registraduria Nacional del Estado

Civil entrega los resultados. Tampoco necesitamos voto electrénico para evitar el fraude por

suplantacién de votantes porque para ello existe la identificacion biométrica. El voto electronico no

nos soluciona el problema de alteracion de actas y por eso estamos escaneando todos los formularios

E 14 que firman los jurados el dia de la votacion... Lo que si nos puede solucionar el voto

electronico es el problema del voto preferente, que hace muy dificil el sufragio para los electores,

y muy complejo el conteo para los jurados, y por eso necesitamos voto electronico para elegir

Senado, Representantes a la Camara de algunos departamentos y Concejo de Bogota”. (Voto

electrénico debe aplicarse con gradualidad - Elevados costos y niveles de seguridad informatica,
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son los principales riesgos. Nuevo Siglo. Informes especiales Elecciones del 2014, el gran reto en
modernizacion del sistema electoral colombiano, p. 32).

Lo anterior, indica coincidencia en cuanto a que el voto electronico para muchos especialistas no
es la solucién al fraude, este sistema también es vulnerable como lo es todo proceso donde
intervenga el ser humano, asi mismo, que la inclusion de tecnologias requiere mayor grado de
preparacion para contrarrestar los riesgos inherentes. Sumado a lo precedente, se tiene que el
asunto es de presupuesto; los costos son elevados y el gobierno nacional no asegura la
disponibilidad de los mismos.

3.3 Comision asesora para la incorporacion, implantacién y/o disefio de tecnologias

de la informacion y de las comunicaciones en el proceso electoral.

Mediante el articulo 40 de la Ley 1475 de 20112° se cred la Comision Asesora para la
Incorporacion, Implantacion y/o Disefio de Tecnologias de la Informacion y de las
Comunicaciones en el Proceso Electoral que en adelante se mencionara como Comision Asesora,
la cual debia reunirse por lo menos dos veces durante el mes y podia establecer su propio

reglamento.

2 Articulo 40 de la Ley 1475 de 2011: Créase una Comision asesora para la incorporacion, implantacion y/o disefio
de tecnologias de la informacién y de las comunicaciones en el proceso electoral, la cual estara integrada asi:

1. El Registrador Nacional del Estado Civil o su delegado. 2. EI Ministro del Interior y de Justicia o su delegado. 3.
El Ministro de Hacienda y Crédito Publico o su delegado. 4. EI Ministro de las Tecnologias de la Informacién o su
delegado. 5. El Director del Departamento Administrativo Nacional de Planeacién o su delegado. 6. Dos magistrados
del Consejo Nacional Electoral, designados por su sala plena. 7. Un delegado de cada Partido 0 Movimiento Politico
con personeria juridica, designado por la Presidencia o Direccion General de la Colectividad.

Paragrafo. La Comision sera presidida por el Registrador Nacional del Estado Civil, se dara su propio reglamento,
se reunira por derecho propio cuando menos dos veces al mes, y contara con el acompafiamiento técnico de entidades
u organismos especializados en la materia. A sus sesiones podran asistir servidores pablicos y particulares invitados
por la misma.
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Es importante destacar que el articulo 39% establece la implementacion gradual del voto
electrénico hasta alcanzar su pleno desarrollo, segun el plazo fijado por la Comisidn Asesora, y
es tajante al prescribir que “en ningun caso el término excedera su plena implementacién mas
alla de las elecciones para congreso que se realizaran en el afio 2014 (Congreso de la Republica,
2011, p. 22). No obstante, es evidente que la fecha limite ya pasé y que el voto electrénico no fue
una realidad, como tampoco lo pudo ser la gran prueba piloto sobre la cual trabajé durante varias
sesiones la Comision Asesora.

A partir de ahora, se hara un relato de las actividades realizadas por la Comision Asesora,
la cual, dando cumplimiento al mandato de ley antes citado, el miércoles 14 de marzo de 2012 se
reunio por primera vez en las instalaciones de la Registraduria Nacional del Estado Civil. En tal

cita, se congregaron funcionarios del mas alto nivel de diferentes entidades y movimientos

30 Articulo 39. Implementacion. Con el fin de garantizar agilidad y transparencia en las votaciones, la organizacion
electoral implementara el voto electrénico.

El sistema que se adopte debera permitir la identificacion del elector con la cédula vigente o mediante la utilizacion
de medios tecnoldgicos y/o sistemas de identificacion biométricos, que permitan la plena identificacion del elector.
La identificacién del elector, en todo caso, podré ser independiente de la utilizacidn de mecanismos de votacion
electrénica, y su implementacion no constituye prerrequisito o condicion para la puesta en practica de tales
mecanismos de votacidn.

La Registraduria Nacional del Estado Civil estipulard en los contratos que se celebren para la implementacién del
voto electronico, la propiedad de la Nacion de los programas que se disefien en desarrollo de su objeto y/o los
derechos de uso de los programas fuente de los que se adquieran, asi como la propiedad de todos los datos que se
vinculen a la correspondiente base de datos.

El gobierno priorizara a través de los mecanismos presupuestales que corresponda la destinacién de los recursos
necesarios para el cumplimiento del presente articulo.

Paragrafo transitorio. La Registraduria Nacional del Estado Civil implementard, a partir de las proximas elecciones,
la identificacion biométrica de los electores. Igualmente iniciara el desarrollo del sistema de voto electronico de
conformidad con un plan piloto en las circunscripciones y en el porcentaje que apruebe la Comision de que trata el
articulo siguiente. La implementacion del nuevo mecanismo se realizard gradualmente hasta alcanzar su pleno
desarrollo dentro del término previsto por la mencionada Comision. En ningln caso el término excedera su plena
implementacién mas alla de las elecciones para Congreso que se realizaran en el afio 2014.
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politicos, y representantes de la Organizacion Electoral (Registraduria Nacional y Consejo
Nacional Electoral), para definir el reglamento y la planeacion de reuniones futuras.

Desde entonces, el registrador nacional aclaré que para tener voto electronico en 2014 se
necesitaba hacer pruebas piloto, como las que realizaron con la implementacion de la
identificacién biométrica, que primero se hizo en elecciones atipicas y consultas de partidos y
movimientos politicos, y luego en elecciones de autoridades locales, asi como contar con el
concurso del Ministerio de Hacienda. Asi mismo, indico que el voto electronico “no es sélo el
remplazo del papel por la tarjeta: es todo un entorno electronico orientado a brindar transparencia
que involucra todas las etapas del proceso electoral” ( Registraduria Nacional del Estado Civil,
2014)

En la mencionada sesion de la naciente Comision Asesora, el Ministro del Interior y de
Justicia, Germéan Vargas Lleras, dijo que “la prioridad es por un lado definir la disponibilidad
presupuestal, los recursos con los que se cuenta para este proyecto y por otro lado, contar con el
concurso de los partidos y movimientos politicos para todo lo relacionado con la operatividad del
voto electronico en lo referente a la capacitacion al votante, escrutinios, reclamaciones y reconteo
de votos” (Registraduria Nacional del Estado Civil, 2014)

Por su parte, el entonces Ministro de las Tecnologias de la Informacion y las
Comunicaciones, Diego Molano Vega, en dicha reunion, indicd que “es prioritario definir el
modelo adecuado de voto electrénico para el pais. Un modelo que le de tranquilidad a la gente
para que se garantice la confidencialidad del voto”.

Un punto muy importante fue tocado por algunos delegados de los partidos y movimientos

politicos alli presentes en lo referente a la necesidad de definir un modelo de voto electrénico que



EL VOTO ELECTRONICO EN COLOMBIA 75

no se convirtiera en una barrera de acceso que desestimara el voto entre quienes no conoceny no
manipulan las nuevas tecnologias.

En la segunda sesion, el Dr. Carlos Ariel manifesto que, de conformidad con lo establecido
en la Ley 1475 de 2011, se tenia la posibilidad de realizar algunas pruebas piloto para determinar
la implementacion gradual del voto electronico.

Al respecto el doctor Alfonso Pértela Herran! indic que antes de analizar propuestas de
voto electronico, convenia efectuar un estudio desde diferentes escenarios; preciso sobre la
necesidad de realizar un andlisis de la poblacion electoral, con el fin de determinar qué personas
participan desde el punto de vista de la edad, ubicacion geogréafica, grado de escolaridad y las
posibilidades que han tenido de acceso a las TIC. Ademaés agregd que una prueba piloto para una
seleccion uninominal electrénica no aportaria ninguna lectura que pudiera superar la tarjeta de
papel, salvo el tema de los resultados, y dijo que el gran interrogante es la conectividad, la cual,
mientras sea local, ofrece confianza a partir de la transmision de resultados.

Pdrtela puntualizo que la mayor dificultad es el diligenciamiento de los formularios de mesa
E-14, ya que por el tipo de eleccion pueden tener hasta 140 paginas, pues existen 12 partidos con
personeria juridica que pueden inscribir 100 candidatos por lista y la Registraduria puede recibir
la inscripcion aproximada de 4.200 candidatos, de acuerdo con lo reportado por la Comision
asesora para la incorporacion, implantaciéon y disefio de tecnologias de la informacion y las
comunicaciones para el proceso electoral, 2012, en el( acta No.2, p. 2 y 3).( Registraduria

Nacional del Estado Civil, 2014)

31 Alfonso Pértela Herran: funcionario de la Registraduria Nacional, durante mas de 10 afios, desempefio el Cargo
de Registrador Delegado en lo Electoral, y fue Secretario Técnico de la Comisién Asesora para la Incorporacién,
Implantacidn y/o Disefio de Tecnologias de la Informacién y de las Comunicaciones en el Proceso Electoral.
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De igual forma, se nombraron aspectos como la necesidad de probar las condiciones de
conectividad técnica, tanto desde el punto de vista eléctrico como del de red, y tener en cuenta
que la implementacion de un voto electrénico que sea compatible con el voto preferente tiene
mayor dificultad. Se indic6 que era conveniente definir qué necesitaba el Estado Colombiano y
luego consultar el mercado para saber que existe una realidad de que es lo que ofrecen los
proveedores. Asi mismo, se menciond la necesidad de efectuar un estudio sobre como se
encuentra la infraestructura y un analisis de los posibles riesgos como las inundaciones y
catastrofes, aspectos determinantes al implementar una tecnologia como la del voto electrénico.

Continuando con revision de las actividades de la Comision Asesora, en el (acta No. 4, p.2,
3) en el mes mayo de 2012 se presentd un flujograma del proceso electoral de las etapas

preelectoral, electoral y poselectoral, en el cual se puntualizo en los siguientes aspectos:

e Division politico administrativa: se propone la automatizacién de este elemento de vital
importancia, no solo para adelantar la actualizacién sino también para conocer de primera
mano el estado en que se encuentra cada uno de los puestos de votacion, tanto desde el
punto de vista legal como desde el punto de vista material.

e Inscripcion de cédulas: proceso manual y actual. Con la automatizacion de este proceso
se lograria mitigar todas las dificultades que tiene el mismo, partiendo por el mas
complicado, la presunta corrupcion, fendmeno que puede ocurrir dado que hay trafico de
formularios, de personas, entre otros. Con la automatizacion y los puestos de inscripcion
se podria llegar a pensar en la inscripcion de la misma desde casa y no solo tener un

archivo depurado, sino también solucionar parte del fendmeno que se acaba de citar.
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e Censo electoral: la Registraduria ya ha avanzado en la automatizacion de este elemento.
Se hizo la fase de inscripcion para control automatizado, donde todos los funcionarios
encargados de la inscripcion debian utilizar esta plataforma. Practicamente lo que se pide
es empatar la inscripcion automatizada con lo que realmente ya tiene la Registraduria
elaborado al respecto.

e Inscripcion de candidatos: para facilitar a todos los actores del proceso obtener
informacion de manera inmediata, para poder filtrar toda la informacion que se tenga de
los candidatos y para facilitar la depuracion de los archivos.

e Designacion de jurados de votacion: para tener la informacion de principio a fin de todas
las personas que atienden las mesas de votacion. Si se logra automatizar se cruzarian bases
de datos, permitiendo que la fase de capacitacion sea personalizada y asi se evitarian las
aglomeraciones, las deserciones y la apatia que generalmente existe con este ejercicio y
la plena identificacion de cada uno de ellos.

e Escrutinio de mesas y votaciones propiamente dichas: es uno de los temas que debe definir
la Comisidn Asesora en las pruebas piloto para establecer cual componente podria llegar
a utilizarse en una eleccion como la de Congreso.

Respecto a este item, se indicd que se habia trabajado en la digitalizacion de las actas de
escrutinio, pero que no se podia dejar de lado la barrera legal. Esto quiere decir que a pesar de
que con la legislacion actual se intente proponer o incorporar elementos electronicos, se deben
respetar las normas en materia de procedimiento electoral y avanzar en la digitalizacion de las
actas de escrutinio para poderlas tener a tiempo. Se preciso que la Registraduria ya habia realizado
la solicitud al Ministerio de Hacienda y que por razones presupuestales esta no tuvo acogida;

también se menciond que el ejercicio ya esta depurado y se creia que con 190 estaciones en todo
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el pais se podia recoger mas del 95 % o 96 %, en una hora aproximadamente. En esta cita de la
comision, también se discutio6 donde se podrian realizar las pruebas piloto y qué cobertura
tendrian.

La Comisién Asesora acordd hacer una convocatoria para que las empresas que asi lo
decidieran se inscribieran para exponer sus maquinas de votacion electrénica. Dicha posibilidad
se establecio entre el 26 de abril y el 2 de mayo de 2012 (convocatoria 26 abril p.2) y en total se
registraron 25 empresas, de las cuales, se presentaron 16. El objetivo indicado en la convocatoria
era realizar “una simulacién de voto electronico, con el esquema utilizado para las consultas de
los partidos politicos que se realizaron en octubre de 2008 (Registraduria Nacional del Estado

Civil, 2014).

Tabla 11. Empresas inscritas para presentar la muestra tecnologica de voto electronico.

Empresas que se presentaron en la muestra de Empresas que no se presentaron en la
tecnologia muestra de tecnologia

Scytl Secure Electronic Voting Riceless Colombia S.A.S.
Smartmatic Tecnology To Serve All Compufacil S.A.S.
Voting Solutions Colombia S.A. SM.Comercial Enlace
Indra Sistemas Eduholding Colombia
Software Colombia Mdm Securities Inc
Dominion Voting System Informacién de Negocios y Procesos
Empresa Recursos Tecnoldgicos S.A E.S.P Colvatel
Arolen S.A Msc. en Ingenieria
3m NEC de Colombia S.A.

Orca Ingenieria Limitada
Avante International Technology, Id Systems

Sociedad Cameral de Certificacion Digital
Certicamara S.A.
Empresa de Telecomunicaciones de Bogota
Colvista S.A.S.
Sistemas Integrales de Oficina
Data Processing & Systems
Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil. Acta de la Comisién Asesora.
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Para la presentacion de los expositores, se establecio como metodologia dar 10 minutos por
empresa para que pudieran mostrar su modelo con sus ventajas y desventajas. La Comisién
Asesora se present6 stand por stand de acuerdo al orden de instalacion, con el fin de evaluar y
preguntar sobre el modelo propuesto. La evaluacion técnica de la Registraduria estuvo a cargo de
un grupo de 6 ingenieros, quienes a través de un cuestionario de evaluacion, preguntaron sobre
la forma de votar, la identificacion del votante, la facilidad y seguridad del voto, la tecnologia, la
seguridad informatica, la agilidad del escrutinio, los riesgos, entre otros aspectos que servirian
para evaluar a las empresas, de acuerdo con el (acta No.5, p.4) de la comision asesora.
(Registradura Nacional del Estado Civil, 2014).

En la sesion del 30 de mayo de 2012, se presentaron las respuestas del cuestionario sobre
mecanismos de votacion electronica, diligenciado por las empresas que presentaron sus maquinas
en la actividad realizada por la gerencia de informatica de la Registraduria Nacional el 16 de
mayo de 2012, presentadas por la Comision asesora en el (acta No. 6 p. 5 a 9) (Registraduria

Nacional del Estado Civil, 2012).

Tabla 12. Expositores de maquinas para voto electrénico.

Tecnologia empleada Empresa
Lector dptico Dominio Voting Systems
Touch screen digital Software Colombia
Scytl
Orca Ingenieria
Touch screen lector ptico Colvista
Touch screen lector 6ptico Smartmatic

Tarjeta inteligente
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ETB - Voting Solutions - Oracle
ERT
SIO
Indra
Touch screen 3m

Avante IT-ID Systems
Arolen
DPS

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil. Acta de la Comision Asesora.

Se realizaron preguntas acerca del tema electoral, de informatica, del proceso de votacion,
del valor agregado, de la experiencia electoral y de los riesgos; también se pidi6 que enunciaran
las ventajas y desventajas. Se hicieron preguntas como las siguientes:

Aspecto electoral:

Para analizar el tema electoral, se hicieron varias preguntas, como por ejemplo, si el
sistema, le permitia a una persona votar mas de una vez y si éste le permitia saber por quién voto
una persona; en ambos casos, todas las empresas respondieron que no. Para las preguntas: después
de realizada la votacion, ¢el sistema permite modificar el voto? y, los jurados de votacion podian
corroborar los resultados emitidos por el sistema?; todas las empresas a excepcion de una
indicaron que si.

De igual forma, se pregunto si el mecanismo de votacion electrénica permitia realizar el
recuento de votos emitidos en una mesa de votacion, a cuyo interrogante, el 100%, indico que si.
Asi mismo, el 57% de las empresas participantes respondié afirmativamente, frente al
preguntarles si el mecanismo de votacion electronica controlaba el tiempo maximo de votacion
del sufragate. Para el cierre del tema electoral, se pregunté si creian que el mecanismo de votacion
electronica garantizaba el sufragio universal igual, secreto y directo; todos respondieron

afirmativamente.
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Aspecto informatico:

En cuanto al aspecto informatico se efectuaron preguntas referentes a la existencia de
patentes registradas en Colombia; el resultado fue que el 71% de las empresas contaba con algun
tipo de registro. Respecto al modelo de los equipos que se dispondrian para la prueba, el 50%
indicd que habia sido producido hacia més de 2 afios.

En cuanto a la seguridad de los datos, ante posibles dafios del disco duro, solo una empresa
de las encuestadas, respondio que la informacion no se podria recuperar. De igual forma, tan solo
una empresa indicé que los técnicos conseguirian tener acceso a los datos y que las unidades de
votacion podian ser abiertas por algun técnico facilmente. Otro aspecto indagado fue si el
software y hardware del mecanismo de votacion, eran fabricados por las empresas participantes,
el resultado fue negativo en el 57% para el Hardware y positivo para el 86% de las empresas,
respecto al software
Un elemento fundamental en la implementacion del voto electronico, lo constituye la transmision
de datos; los resultados de las encuestas para transmision tanto a un servidor local, dispuesto en
el puesto de votacién como a uno central (a nivel departamental o nacional), arrojan los resultados
gue se muestra en las tablas 13 y 14 respectivamente.

Asi mismo, se preguntd respecto a requerimientos de transmision de resultados,
encontrando lo siguiente:

Tabla 13. Requerimientos para transmitir los resultados al servidor.

Otro Otro medio
No Red local Red local Red Red blue  USB CD medio externo de
aplica inalambrica alambrica wifi tooth DVD externo de uso
uso comun  especifico
No Si Si Si Si Si Si Si No
79 % 50 % 50 % 43 % 14 % 14% 7% 29 % 100 %

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil. Acta de la Comision Asesora
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Si se realiza la transmision de los resultados de la mesa de forma directa a un servidor central
(departamental o nacional) se requiere:

Tabla 14. Requisitos para transmitir los resultados a un servidor central departamental o

nacional.
Otro medio Otro medio
No Red local Red local Red Red Usb CD externo de externo de
aplica  inalambrica  alambrica wifi blue DVD uso comun  uso especifico
tooth
No 100 Si Si Si Si Si Si Si Si
% 64 % 57 % 50 % 21% 29% 14 % 36 % 7%

Nota. Recuperada de la pagina web de la Registraduria Nacional del Estado Civil. Acta de la Comisién Asesora.

Como resultado de la actividad, se escucharon diversas opiniones entre los integrantes de
la Comisidn Asesora, entre estas que se debia pensar en una propuesta de modelo de votacion
aplicable no solo a las consultas, sino a las elecciones ordinarias de congreso y autoridades
locales.

El ingeniero Javier Rincén Arciniegas® indicd que primero se debia revisar a qué tipo de
eleccion se enfocaria la prueba y a partir de esa premisa orientar el modelo a aplicar, de acuerdo
con lo consignado en el (acta 6 p.12) de la Comision Asesora. (Registraduria Nacional de Estado
Civil, 2012).

En dicha reunién se propuso pedir apoyo a agencias internacionales con experiencia en el
tema, al considerar que gran parte de los funcionarios y representantes de los partidos que
participan en la comisién no tienen la experticia técnica y que el voto electrénico tiene un
componente muy alto de tecnologia.

El doctor Alfonso Portela Herran considero necesario que a través de la Secretaria Técnica

se hiciera una invitacion a las agencias internacionales y a las entidades gubernamentales con

32 Javier Rincon Arciniegas, gerente de informatica de la Registraduria Nacional - hasta el afio 2015.
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experiencia en el manejo del voto electrénico para que realizaran el acompafiamiento previo a la
toma de decisiones respecto a uno u otro esquema. A su vez, para que presenten sus sugerencias,
las diferentes criticas y las observaciones y reparos que se puedan tener en cuenta, (Acta No.6
septiembre de 2014, p.13 y 14). (Registraduria Nacional del Estado Civil, 2014).

En el mes de septiembre de 2013, en (acta No. 23 p. 3 a 6), se aprobd que la prueba piloto
se realizaria en 93 municipios, incluyendo un puesto zonificado, un puesto no zonificado y un
puesto rural (corregimiento), con el fin de tener comportamientos diferentes; de igual forma, se
escogieron puestos de votacion en diferentes regiones de Colombia.

Los lugares son los que se muestran en la tabla 15 y fueron aprobados segin consta en el
acta No. 23 de 2013. En dicha sesion se indicé que después de que la Registraduria entregara el
documento final de las técnicas de voto electrénico, se debian estructurar los requerimientos para
proveer los dos modelos y aplicarlos en estos lugares. En dicha oportunidad, se acordd que la
Registraduria elaboraria el cronograma para hacer la prueba con documentos electorales fisicos
Yy, a su vez, el boceto aprobado para las elecciones de 2014 seria utilizado para aplicar el modelo
de voto electrdnico, con el que se estructurara y se revisaran los elementos de la financiacion de
la prueba piloto y a su vez se invitara a los proveedores a participar en dicho ejercicio.

Tabla 15. Municipios escogidos para la prueba piloto del voto electronico.

Departamento Municipio Departamento Municipio
Amazonas Leticia Coérdoba Valencia
Arauca Arauquita Los cdrdobas
Saravena Guaviare Calamar
Fortul San José del Guaviare
Atlantico Barranquilla Huila Neiva
Soledad Baraya
Malambo Colombia

Antioquia Copacabana La Guajira Uribia
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Caldas

Bogota
Bolivar

Boyaca

Caldas

Cauca

Caqueta

Casanare
Cesar

Cundinamarca

Chocd

Cérdoba

Nota. Informacion tomada de la pagina web de la Registraduria Nacional del Estado Civil - Acta No. 23 de 2013.

Comisién Asesora.

Bello

El bagre

Taraza

Marinilla

Medellin

Apartado

Carmen de Viboral

Envigado
Entrerrios
Bogota
Cartagena
Santa Rosa del Sur
Carmen de Bolivar
Puerto Boyaca
Labranzagrande
Manizales
Riosucio
Viterbo

Paez

Popayan
Florencia
Toribio

Corinto

La Montafa
San Vicente del
Caguan

Puerto Rico
Tamara

Valledupar
Curumani
Mosquera
Soacha
Guasca
Quibdo
Itsmina

San José del palmar
Montelibano
Valencia

Los Cordobas
Montelibano

Magdalena

Norte de
Santander

Meta

Putumayo

Quindio
Santander

Tolima

Valle del Cauca

Vichada
San Andrés

84

Maicao
Riohacha
Santa marta
Chivolo

Zona bananera
Pueblo viejo
Cucuta

San Calixto
Arboledas
Sardinata

El tarra

Tola

Santa Barbara
Pasto

Alban

Tumaco

La Uribe

Puerto rico

San Juan de Arana
Lejanias

Puerto Asis

Valle del Guamuez

Génova
Barrancabermeja

Zapatoca

Sucre Sincelejo
Told
Sampués
Coyaima
Rioblanco
Rovira
Candelaria
Cali

Tulua
Cartago
Palmira
Cumaribo

San Andrés
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En orden cronoldgico, la Comision volvid a sesionar en noviembre de 2013. En esa
oportunidad la Registraduria, a través de sus representantes, informé que como resultado de la
convocatoria efectuada 16 empresas habian mostrado interés en participar en la prueba piloto,
actividad para la cual se indicé como fecha tentativa el 31 de enero 2014. A continuacion se

relacionan dichas empresas.

Tabla 16. Empresas interesadas en participar en la prueba de voto electrénico.

Fecha de Empresa
Inscripcion
15/10/2013 Gerencia LE consultores
15/10/2013 Smartmatic
16/10/2013 Empresa de Telecomunicaciones de Popayan S.A. Emtel E.S.P.
17/10/2013 Dominion Voting
23/10/2013 Technology Supplier
23/10/2013 Arolen
23/10/2013 3M
23/10/2013 SIO S.A
24/10/2013 Avante International Technology y ID Systems S.A.
24/10/2013 SCYTL
25/10/2013 Thomas Greg & Sons Limited (Guernsey)
25/10/2013 Colvista S.A.S.
25/10/2013 Gestion Informatica Ltda.
25/10/2013 Grupo ASD
25/10/2013 Data Processing & Systems S.A.
25/10/2013 Voting Solutions Colombia S.A. - CerticAmara S.A.

Fuente: Informacion tomada de la pagina web de la Registraduria Nacional del Estado Civil - Acta No. 24 de 2013 -

Comision Asesora.

En dicha reunidn se dejo claro que la convocatoria no aplicaba para temas contractuales y

que se debia continuar con el proceso elaborando el estudio de mercado y las respectivas
cotizaciones, para que fueran materia de discusion en la Comision Asesora.
En suma, cumplidas més de 25 sesiones, la Comision Asesora tenia definidos tres aspectos

muy importantes, pero que a la postre no eran suficientes para efectuar la prueba: aplicar dos
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formatos de voto electronico, el Touch Screen con impresion y la urna electronica, realizar la
prueba en 93 municipios y aplicar la prueba para una eleccion plurinominal. Sin embargo, seguian
los interrogantes frente a temas como el costo de la prueba piloto, la obligacién o no de realizar
la prueba en todos los puestos, la disposicion de zonas, el costo por puesto, el nimero de mesas
que tendré cada puesto, el potencial de los puestos de votacion y si la prueba piloto se efectuaria
para el esquema de una eleccion real o una prueba ficticia.

De igual forma, se debian resolver las observaciones del INCI (Instituto Nacional para
Ciegos) en el sentido en que el voto electronico no solo debia ser asequible para personas
invidentes, sino también para personas con diferentes tipos de discapacidad.

A comienzos del mes de octubre de 2014, tuvo lugar una nueva reunion, en la cual el
ingeniero Humberto Rojas® puso sobre la mesa aspectos técnicos de gran relevancia para el tema,
en esencia, necesarios para fortalecer el estudio técnico existente. Indicé que las empresas
proveedoras deben prestar sus servicios de acuerdo con los procedimientos determinados por la
Registraduria y manifestd que era de primer orden contar con un sistema de auditoria en el
proceso en materia de seguridad informatica, para que en caso de que el sistema colapse este
pueda continuar con un sistema adicional para finalizar el proceso electoral, en (acta No. 27 P. 2)
de la comision asesora.

El ingeniero Rojas concluy6 que el sistema automatico deberia asimilarse al procedimiento
manual, pero incluyendo tecnologias de punta, provistas por los contratistas e independientes de

las tecnologias definidas, es decir, Touch screen con soporte impreso y urna electronica.

33 Funcionario de la Registraduria Nacional por mas de 15 afios, con amplio conocimiento y experiencia en procesos
electorales en el pais y en el exterior. Encargado de coordinar las actividades informéticas y de comunicaciones en
procesos electorales en varios departamentos y en diferentes tipos de elecciones.
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Finalmente, la Comision Asesora produjo el documento denominado Aspectos para la prueba
piloto de voto electronico 2014, producto de sus analisis y sesiones de trabajo, el cual contiene
entre otros los siguientes temas: objetivos, alcance y descripcién de las actividades a desarrollar
en el evento e indicadores a medir en el proceso de evaluacion de la prueba. A continuacidn, se
presentan aspectos relevantes de dicho informe, en el que se define como objetivo general
“realizar una prueba de voto electronico con medios tecnoldgicos existentes en el mercado
nacional e internacional” Asi mismo, planted objetivos especificos relacionados con la
evaluacion de los resultados de la aplicacion de los modelos y de percepcion de los votantes,
entre otros.

La Comision Asesora planteo para la prueba piloto el alcance que se enuncia enseguida:

La prueba piloto comprende el estudio de las fases de voto y escrutinio (exclusivamente), asi como
evaluacion de los dos (2) modelos de voto electronico presenciales propuestos para el evento: Urna
Electrénica con lectura automatizada de tarjetas electorales (modelo LOV), Votacién a través de
pantallas téactiles (Touch Screen) con soporte impreso al ciudadano. (Comision asesora para la
incorporacion, implantacion y disefio de tecnologias de la informacion y las comunicaciones para el
proceso electoral, 2014, p.3). (Registraduria Nacional del Estado Civil, 2014).

Adicionalmente, el documento presenta una relacion de las actividades a desarrollar en la
prueba de voto electronico, entre ellas la planeacion, organizacion, logistica, ejecucion y
evaluacion de la prueba piloto; asi como la identificacion y relacion de los factores importantes
para un adecuado funcionamiento y una correcta organizacion de la implementacion del voto
electronico

Para el cierre del estudio y la recopilacién de las actividades de la Comision Asesora, es

muy importante incluir las recomendaciones efectuadas por la Mision de Observacion Electoral
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— MOE, en la comunicacion enviada el 24 de noviembre de 2014, dentro de la labor de
acompafamiento que realiza al proceso desarrollado por la Comision Asesora. Dicha carta de
recomendaciones, segun indica la MOE, tiene como fin ser un insumo para fortalecer los
documentos técnicos que han sido tratados en las ultimas sesiones de la Comision Asesora, asi
como enriquecer la discusion en torno a la incorporacion, implementacion y/o disefio de
tecnologias de la informacion y las comunicaciones para el proceso electoral (Mision de
Observacion Electoral, 2014,p.1).

Algunos de los puntos considerados de interés por la MOE, son los siguientes:

“1. Posibilidad de equipos de votacion en red: Idealmente los dispositivos no deben estar conectados
en red y deben estar sellados de manera segura para no permitir su interaccion con computadoras
externas u otros elementos tecnoldgicos o personas que los manipulen. Estas restricciones deben ser
incorporadas en el hardware y software con funciones y protocolos de seguridad especificos...”.

“2. Comprobante de registro de impreso de votacion: Este registro es considerado dentro de los
estandares internacionales un requisito basico para asegurar la trasparencia del proceso de votacion.
Para que este registro tenga caracter legal, debe tener un manejo seguro de cadena de evidencia que
evite la manipulacién o alteracion de estos documentos...”.

Este método con comprobante soluciona entre otras, tres situaciones igualmente importantes:

e Una situacion técnica en la que falle la maquina de votacidn electronica. En este caso, se
tendra un soporte fisico que permitira de manera transparente y veraz contar los votos que
se han emitido en esa maquina averiada.

e Una situacion de confianza del electorado. En los inicios de implantacién de una nueva
tecnologia de este tipo, la confianza de los ciudadanos debe ganarse y este comprobante
permitird al ciudadano la verificacion de que su voto si fue bien registrado a favor del

candidato de su preferencia
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e Una reclamacion o impugnacion legal. Una de las funciones méas importantes de los
testigos electorales de campafias y testigos en la meas de votacion es la solicitud de
recuento de votos que permitan despejar dudas acerca de los resultados de esa mesa es
especifico. Si los testigos solicitan reconteo de votos, se recurriria a los comprobantes
impresos para brindares a los testigos y a todos los participantes del proceso, seguridad,
trasparencia y veracidad sobre los resultados electorales.

En caso de no contar con registros impresos, si existiera una impugnacion del resultado, no habria
método confiable de verificar los resultados de la votacion y podria significar que el Gnico recurso
efectivo, sea repetir el evento electoral con el costo que esto conlleva.

Esta comunicacion de la MOE, evidencia la necesidad de fomentar la confianza en el sistema, por
parte del elector y la necesidad de ir paso a paso en la implementacion del voto electrénico, el cual, indica

la MOE, debe tener un soporte impreso como medio de comprobacién para posibles reclamaciones.
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4.0 El proceso electoral hoy: avances tecnologicos

Es preciso indicar que las tecnologias incluidas hasta hoy en el proceso electoral

colombiano dan cuenta de las grandes ventajas tanto para la democracia, en el sentido de evitar
el fraude electoral, como en el de facilitar las actividades preelectorales y electorales,
principalmente. En esencia, las tecnologias, especialmente las referentes al software permiten la
consolidacidn de bases de datos, la seleccion de jurados de votacidn, la identificacion de votantes,
el procesamiento de datos y su trasmision y consolidacion.
La anterior reflexion concuerda con lo expresado por José Thompson Director de CAPEL, en las
memorias del Seminario internacional sobre modernizacion de procesos electorales, celebrado en
Colombia en el afio 2004, (Memoria del seminario Internacional sobre Modernizacién de
Procesos Electorales, 2004, p.11) sobre la incidencia de las tecnologias en los procesos electorales,
cuando expresa que:

La inclusién de las tecnologias informaticas, de una u otra forma ha abierto maltiples posibilidades
a los administradores electorales para ofrecer un servicio mas confiable, eficiente y agil a los electores y
han facilitado las labores de los organismos electorales que poco a poco han ido perfeccionado los
procesos electorales por medio de la automatizacion; ejemplo de ello, son la conformacidn y actualizacion
de las bases de datos de los ciudadanos habilitado para votar, la conformacién y seleccién de las listas de
jurados de votacion, cartografia digital.

Para adentrarse en el tema, es prioritario centrar el analisis en como es el proceso electoral
hoy dia desde el punto de vista de las elecciones, es decir, analizar qué seria lo que el ciudadano

viviria si contase con el mecanismo de voto electronico como medio para cumplir con su derecho

y deber al voto.



EL VOTO ELECTRONICO EN COLOMBIA 91

El hoy, registrador nacional Juan Carlos Galindo Vacha, en su libro “El proceso electoral
y el voto electronico en Colombia”, indica que para la aplicacion de tecnologias informaticas,
incluidas hardware, software y telecomunicaciones, no solo es conveniente saber cuales se
necesitan, quiza también es fundamental determinar las actividades propias del proceso electoral
por medio del cual el Estado garantiza a los ciudadanos la posibilidad de expresion o deseo con
relacion a la seleccion de sus autoridades. Se trata del medio de consolidacion de la voluntad
popular.

Recapitula Galindo Vacha que, el proceso comienza con la convocatoria a las elecciones y
finaliza con la notificacion del acto declaratorio de la eleccidn, o con aquella de la decision
mayoritariamente tomada, e incluye toda serie de medidas de la Organizacion Electoral® para
preparar, realizar y consolidar los comicios y contar con los votos depositados en las urnas, asi
como de los elementos que brindan garantias a los participantes en general. (Galindo Vacha,
2007, p. 285-286).

El proceso electoral de acuerdo con lo establecido por la Registraduria Nacional del Estado Civil,
incluye las siguientes etapas:

e Pre - electoral

e Electoral

e Post - electoral

34 Articulo 120 de la Constitucion Politica Colombiana. La organizacion electoral esta conformada por el Consejo
Nacional Electoral, por la Registraduria Nacional del Estado Civil y por los demas organismos que establezca la
ley. Tiene a su cargo la organizacion de las elecciones, su direccion y vigilancia, asi como lo relativo a la identidad
de las personas.
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ETAPAS DEL PROCESO ELECTORAL

ETAPA PRE-ELECTORAL: ETAPA POST-ELECTORAL

* Inicia con la convocatoria a + Desde el dia siguiente de
Elecciones y con la fijacién las elecciones hasta
del calendario oficial, el cual cuando se comuniquen
debe culminar el dia anterior los resultados definitivos.

a los comicios.

ETAPA ELECTORAL

+ Corresponde al dia
de las votaciones.

Figura 7. Etapas del Proceso Electoral Colombiano. Elaboracién propia.

En cada una de las etapas del proceso se desarrollan varias actividades. La mayoria de estas
actividades son parte de una secuencia que logra una correcta interaccion y comunicacion y para
la cual es fundamental un sustento normativo coherente y adecuado que permita salir avante de
cualquier situacion que afecte a los candidatos, partidos politicos o ciudadanos.

El dia de las elecciones los ciudadanos se presentan al lugar de votacion y es ahi donde
realmente sienten que ha iniciado la participacion en el evento electoral, el cual culmina con la
publicacion de los resultados a los colombianos. Una vez se ha producido el cierre de las
elecciones, a las 4:00 p. m., se inicia el preconteo de los votos y la transmision de los resultados
que se han consignado en el formulario E14 y que han sido transmitidos al Centro de
Procesamiento de Datos — CPD. (Registraduria Nacional del Estado Civil, 2015).

De manera grafica, las actividades que se cumplen son las siguientes:
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Corregimientos Delegado del
Registrador
- ‘ E14-T

Mesa a Mesa

Transmision
Recepcion

RECEPCION

Centros de
Procesamiento de
Datos (CPD) o (CCR)

I

Mesa a Mesa Transmision
Recepcion

Transmisor
Contratista

Cabecera Municipal

Figura 8. Transmision y recepcion hasta el centro de procesamiento de datos.
Gréfica suministrada por la Gerencia de Informatica de la Registraduria Nacional.

En el CPD, los resultados son procesados Yy trasformados en datos que se consolidan y publican

para la consulta de los colombianos:

CENTRO DE VERIFICACION

ESCANEO DE FORMULARIOS E14 DE DATOS

CENTRO DE RECEPCION
DE LLAMADAS

) SERVIDOR DE DATOS
CENTRO DE CONSOLIDACION E DEPARTAMENTAL
IMPRESION DE BOLETINES

SERVIDORDENTRAL - BOGOTA
REGISTRADURIANACIONAL
CONSOLIDACION NACIONAL

Figura 9. Transmision y recepcion hasta el centro de procesamiento de datos. Fotos recuperadas de la
pagina WEB de la Registraduria Nacional. Elaboracion propia.
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Visto el esquema de cumplimiento de las actividades en la actualidad, surge la siguiente
pregunta: ;,como seria si todas estas actividades se realizaran con el mecanismo de voto
electronico?

Algunos interrogantes que se deben plantear y que son aplicables para cualquier pais que
tenga pensado implementar el voto electrénico, tal como lo menciona José Thompson Jiménez®
en su articulo en su articulo La experiencia reciente del voto electronico en América Latina:
avances y perspectivas, tienen que ver con la oferta tecnoldgica, pues se deben tener un
mecanismos o0 herramientas mediante las cuales los 6rganos electorales pueden evaluar la
tecnologia especifica ofrecida y si la misma, es Util y conveniente.

Otro aspecto interrogado por Thompson, hace referencia a si la automatizacion resulta un
proceso menos costoso desde el punto de vista de la economia en la organizacion de un proceso
electoral; este punto es muy importante, puesto que los costos de voto electronico, por ejemplo
en el caso colombiano, ha sido una limitante, dado las dificultades presupuestales que en tal
sentido se han presentado.

Otro punto, es el referente a si el voto electronico ayuda a generar confianza y si esto es
asi, se tendria mayor participacion electoral.

La reduccidn del tiempo es considerada una de las ventajas del voto electronico, frente a lo cual,
José Thompson se pregunta, si esa reduccién de tiempo es una garantia para el proceso electoral

y que tanta necesidad tienen los ciudadanos de contar con resultados en menos tiempo.

% Abogado costarricense, especializado en Derecho Internacional, director durante varios afios del Centro de
Asesoria y Promocién Electoral del Instituto Interamericano de Derechos Humanos. Tiene trayectoria como
docente universitario en temas y catedras de Derecho Internacional, con la Facultad de Derecho de la
Universidad de Costa Rica (1984-2005) y también ha sido profesor Invitado en otros centros de educacion
superior (Law School, Columbia University en New York, 2002). Es autor de publicaciones e investigaciones
especializadas en temas de justicia, democracia, Derechos Humanos y Derecho Internacional.
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Quizé uno de los elementos fundamentales en un sistema de voto electronico es el Software
y uno de los requisitos para el desarrollo de éste, sin importar la necesidad que vaya a suplir, es
eso justamente, que se conozca la necesidad y que esta quede definida con exactitud desde el
comienzo, caso contrario, serd una implementacion a la que se le augure pocas posibilidades de
éxito. Con lo anterior, no se quiere afirmar que exista un sistema de informacion automatico
perfecto para el Proceso electoral, como quiza tampoco exista para ninguna aplicacion de
tecnologia, pero para un caso como las elecciones de un pais lo que estaria en riesgo no es solo
dinero, sino algo méas fundamental y preciado: la democracia y todo lo que ella significa.

En este punto resulta interesante traer las definiciones expresadas por David Easton en La
perspectiva del voto electronico desde el sistema politico (Romero Flores & Téllez VValdés, 2010,
p.118), segln las cuales el voto electronico es, como todo sistema, la transformacion de unas
entradas (inputs) y el procesamiento de las mismas para producir unas salidas (outputs); esto es,
asegurar que los votos fueron registrados como fueron emitidos y que fueron escrutados como
fueron registrados, sin explicaciones sobre las tecnologias utilizadas; o lo que es lo mismo, dar
aplicacion en términos informaticos (correcto funcionamiento e interaccion entre software y
hardware) de los principios en que se fundamenta el derecho al voto (Romero Flores & Téllez
Valdés, 2010).

Otro aspecto trascendental, es el analisis que se haga respecto al escrutinio, puesto que
constituye uno de los temas centrales en la implementacion del voto electrénico, en virtud a que
el Codigo Electoral Colombiano como parte de su objeto establece que los escrutinios deben ser
reflejo exacto de los resultados de la voluntad del elector expresados en las urnas e instaura los

principios orientadores que debe practicar la Organizacion Electoral y en general sus
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funcionarios. En tal sentido, el principio del secreto del voto y de la publicidad del escrutinio®®
establece que el voto es secreto y que las autoridades deben garantizar el derecho que tiene cada
ciudadano de votar libremente sin revelar sus preferencias; asi mismo, segun el articulo 30 que
se acaba de citar, el escrutinio debe ser pablico.

Habria que decir también que aunque varios asuntos electorales han cambiado, sigue
vigente el hecho de que el escrutinio tiene que ser publico; entonces, la pregunta es ¢cémo y
cuando se determinara el metodo para que dicha realidad se implemente mediante el uso de las
TIC?

Frente a la realidad anterior, por ahora la incorporacion de nuevas tecnologias al proceso
electoral se encamina a garantizar la identificacion biométrica de todos los votantes y a asegurar
un rapido y confiable escrutinio electronico, basado en la digitalizacion de las actas suscritas por
los jurados de mesa en el mismo sitio en donde se producen, evitando asi su manipulacion. (La
experiencia colombiana en identificacion biométrica aplicada a las elecciones, p.12).
(Registraduria Nacional del Estado Civil, 2012).

Segun el mapa de riesgo electoral elaborado por la Registraduria Nacional del Estado Civil,
con estos componentes se contrarrestan los dos tipos de fraude electoral mas frecuentes: la

suplantacion de votantes y jurados y la manipulacién de actas. Tanto la identificacion biométrica,

36 Articulo 1 Objeto. El objeto de este codigo es perfeccionar el proceso y organizacion electorales para asegurar

que las votaciones traduzcan la expresién libre, espontanea y autentica de los ciudadanos y que los escrutinios
sean reflejo exacto de los resultados de la voluntad del elector expresado en las urnas. En consecuencia, el
Consejo de Estado, el Consejo Nacional Electoral y, en general, todos los funcionarios de la Organizacién
electoral del pais, en la interpretacion y aplicacion de las leyes, tendran en cuenta los siguientes principios
orientadores: “
Articulo 2. Principio del secreto del voto y de la publicidad del escrutinio. Modificado. Ley 96 de 1985, Articulo
1. El voto es secreto y las autoridades deben garantizar el derecho que tiene cada ciudadano de votar libremente
sin revelar sus preferencias. El escrutinio es publico segln las reglas sefialadas por esta ley y las demas
disposiciones electorales. Conc: 113, 121, 134, 135, 143, 154, 160, 163, 172, 174, 177, 182, 186, 190, 191, 192;
C.N,, 309; Ley 403 de 1997 y Ley 815 de 2003...”.
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como la digitalizacion de las actas suscritas por los jurados ya han sido probadas en elecciones
atipicas de alcaldes y gobernadores.

En las elecciones realizadas en el mes de octubre de 2010 en el departamento de Bolivar se
implementaron mecanismos de biometria en los municipios de Carmen de Bolivar, Arjona,
Magangué, Cartagena, San Juan Nepomuceno Yy Turbaco, municipios zonificados del
departamento. Asi mismo, en los principales puestos de votacion, de forma aleatoria, se confronto
la identidad de los votantes mediante la confrontacion de la informacion que reposa en el codigo
de barras de la cédula de ciudadania amarilla con hologramas con la huella dactilar del portador.
(La experiencia colombiana en identificacion biométrica aplicada a las elecciones, p.23).
(Registraduria Nacional del Estado Civil, 2012).

De igual forma, en las elecciones de autoridades locales del afio 2011, se utilizaron
estaciones biomeétricas en varios municipios de los departamentos de Bolivar, Valle, Atlantico,
Meta, Cordoba y Guajira. (La experiencia colombiana en identificacién biométrica aplicada a las

elecciones, p.29). (Registraduria Nacional del Estado Civil, 2012).
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Figura 10. Instalaciones biométricas. Elecciones de autoridades locales 2014.
Nota. Informacion tomada de la separata del balance de las elecciones de autoridades locales, para
octubre 30 de 2011. Pagina web de la Registraduria Nacional del Estado Civil.Elaboracién propia
De acuerdo con lo anterior, la Registraduria Nacional del Estado Civil efectud la
identificacion biométrica de 3.388.731 electores en las elecciones de 2011, cifra que corresponde
a cerca del 10% del censo electoral para ese afio, accion que se cumplid en los puestos de votacion
de 15 municipios de los 6 departamentos antes mencionados, todo ello encaminado a evitar el
fraude por suplantacidn de votantes y jurados.
Implementar la biometria es un mandato legal que significa un gran esfuerzo en términos de
recursos financieros, asi se traduce de la informacion registrada en la separata sobre elecciones
2011:
Con recursos asignados por el Gobierno Nacional, la Registraduria suscribi6é un contrato por valor de
$10.584.000.000 para implementar biometria en aproximadamente 665 puestos de votacion de los

municipios de Cartagena, Magangué y Carmen de Bolivar en el departamento de Bolivar; Cali,
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Yumbo, Jamundi, Palmira, Buenaventura y Yotoco en el Valle del Cauca; y en Soledad, Atlantico.
(Sanchez Carlos Ariel, 2012, p. 23)
Las demas estaciones se financiaron con recursos propios. EI mismo documento indica que:

Estas herramientas biométricas se instalaron para dar cumplimiento al articulo 39 de la Ley 1475 de
2011 o Reforma Politica, donde se estipula que “La Registraduria Nacional del Estado Civil
implementara, a partir de las préximas elecciones, la identificacion biométrica de los electores.
(Sanchez Carlos Ariel, 2012, p. 23)

Aunque la utilizacion de la biometria es un elemento previo al ejercicio puro del voto, si se
considera parte fundamental para evitar el fraude electoral por medio de la suplantacion del
votante. Sin embargo, son innegables los altos costos que esta representa, tal como se anoto antes
cuando se hizo referencia a las 665 mesas a las que se llegaria si se intentara por lo menos cubrir
la mitad de las necesarias para una contienda electoral.

Frente al tema central del presente trabajo, se tienen cifras y realidades poco alentadoras.
Para ejecutar planes piloto de voto electrénico el Ministerio de Hacienda y Crédito Publico, para
la vigencia de 2007, asigné $392 millones; luego, en el afio 2008, la Registraduria presenté al
Departamento Nacional de Planeacién el proyecto “Implementaciéon de Nuevas Tecnologias al
Proceso Electoral Colombiano” con un valor que alcanzaba los $218.717 millones y con
cobertura inicial en Bogota. El proyecto no obtuvo la viabilidad presupuestal.

En el afio 2009 la situacién no mejoro, pues la solicitud de $120.000 millones que hizo la
Registraduria para implementar mecanismos de identificacion biométrica para las elecciones de
congreso y presidente en 2010 tampoco fue exitosa.

Posteriormente, en el proyecto de Ley de presupuesto para la vigencia 2011, se solicitaron

$1.181.141.700.177 de los cuales solo fueron apropiados $595.300.597.854. Dichos recursos se
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encaminaban a cumplir con el proceso de preparacion de la eleccién de gobernadores, alcaldes,

diputados, concejales y ediles. Del presupuesto requerido, $517.000 millones eran para

implementar nuevas tecnologias en el proceso electoral, introducir el control biométrico para

establecer la plena identidad de los votantes y evitar la suplantacién de electores, entre otras

medidas de transparencia electoral. (Sanchez Carlos Ariel, 2012, p. 45)

Solo como referente general, se traen al presente analisis algunas cotizaciones presentadas

por 8 empresas proveedoras de maquinas para voto electronico (se omiten los nombres). En esa

informacion, se definen las propuestas de cada empresa y se plantean sus costos. Todas las

propuestas tenian como plazo maximo el 12 de diciembre de 2013.

Tabla 17. Valor de cotizaciones de la prueba piloto.

EMPRESA

Empresa 1

Empresa 2

Empresa 3

PROPUESTA

Urna electrénica con lectura automatizada de tarjetas
electorales (Modelo LOV), con escrutinio de mesa automatico
y facilidades de transmisién de los datos generados y
consolidados.

Sistema de votacion a través de pantallas tactiles (Touch
Screen), con soporte impreso (comprobante del voto) al
ciudadano, para una eleccién de tipo plurinominal, con
posibilidades de escrutinio de mesa, transmision de datos
electorales, generacion de actas y auditoria automatica
(Modelo REDV).

Disponibilidad de méquinas por 8 horas (10,780 estaciones).
Se toma como referencia la segunda oferta fechada el dia 12
de diciembre de 2012.

Urna Electronica con lectura automatizada de tarjetas
electorales (modelo LOV)

Pantallas tactiles (Touch Screen) con soporte de impresion

VALOR

$ 245.122.650

$99.265.500.000
Incluye IVA

$676.780.035
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Empresa 4

Empresa 5

Empresa 6

Empresa 7

1 Departamento con cuatro puestos de votacion

Equipos de escrutinio electrénico

Equipos de Capacitacion

Servidores y equipos necesarios para el CPP y el CS/MA
Servidores y equipos necesarios para el CPA 'y el CDRE
Software para los equipos de capacitacion NA

Nota: la cotizacion no indica el nimero de estaciones ni cuél
de las tecnologias se emplearian.

Voto electrénico presencial en dispositivos de pantallas
tactiles (Touch Screen).

Diez (10) centros de votacion equipados con equipos de voto
electronico presencial en dispositivos con pantalla tactil
(Touch screen).

Cinco (5) centros de votacion equipados con urnas

electronicas con lectura automatizada de tarjetas electorales
(LOV).

Escenario 1: 30 dispositivos de votacion electronica a ser
utilizados en un unico puesto de votacion.

Se considera un puesto de votacion ubicado en una capital a
definir por la Registraduria.

Escenario 2: 30 dispositivos de votacion electrénica a ser
utilizados en un maximo de 4 puestos de votacion.

Escenario 3: 1.150 dispositivos de votacion electrénica a ser
distribuidos a nivel nacional.
14 terminales, 7 mesas de votacion

Realizacion de prueba piloto en cada uno de los municipios
relacionados para la prueba.

101

Incluye IVA

$5.431.902.343

No incluye impuestos,
ni trdmites aduaneros

US$ 199,000
(Escenario A)

US$ 149,000
(Escenario B)

US$ 150.000,00
(Escenario 1)

US$ 150.000,00
(Escenario 1).

US$ 4.312.500,00
(Escenario 3)

$523,000,000

$2.507.000.000
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Realizacion de prueba piloto con un nimero de mesas de $20.914.000.000
votacion en cada uno de los municipios de acuerdo con el

potencial de votantes (proporcionado en esa fecha por la

RNEC). En este caso se esta considerando 450 votantes por

mesa de votacion.

Urnas Multitouch - Modelo de votacién
Plurinominal y preferente
Empresa 8 Urnas Electrdnicas $52.931.541.821
Mas IVA
Nota: esta cotizacion no indica cantidad de estaciones a
proveer.

Nota. Informacién suministrada por la Direccion de Informatica de la Registraduria Nacional del Estado Civil.

Con esta realidad y dando una mirada retrospectiva, la Corte Constitucional tuvo mucha
razon cuando en la Sentencia C-307 de 2004, en la cual se hizo la revision previa de la
constitucionalidad de la Ley 892 de 2004 o Ley de Voto Electrénico, hizo expreso que su
implementacion estaba supeditada a la disponibilidad y asignacion de recursos por parte del
Gobierno Nacional. Quiza lo que no se alcanzo a entrever fue que se necesitaria mucho tiempo
para que este gasto publico se produjera: al afio 2016 se tendran 12 afios.

Este problema econdémico se puede considerar como uno de los dos obstaculos a vencer
para la implementacion del voto electronico. EI segundo, sin duda lo constituye la confianza que
dicho sistema puede generar en los electores, ya que cuando el ciudadano reaccione ante la
realidad del voto electronico entendera que mas que utilizar una maquina moderna y quiza
novedosa se encuentra frente a una realidad que no imagin0, llegando a sentir que no tiene como
establecer si su decision fue la que finalmente se registré y sumo.

En una cultura tan arraigada como la del conteo manual de votos, lograr que un sistema
automatico totalmente intangible sea considerado como seguro no serad facil. Se debe tener la

conviccion de que no habra manipulacién de los resultados, ni posibilidades de suplantacion de
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identidad, eso significa tener certidumbre de que el sistema esta protegido contra todo intento de
manipulacion o errores de procedimiento (arquitectura l6gica y fisica y administracion del
sistema), intervenciones y/o alteraciones internas realizadas por quien suministra o administra la
solucién informatica y ataques de “hackers”, grupos ilegales o focos de corrupcién.

4.1 Recomendaciones para una eventual aplicacion de voto electrénico

Pensar en la aplicacion del voto electrénico, implica no solamente reflexionar en los
elementos tecnoldgicos que se necesitan para su realizacion, si no en la relacion de confianza
entre los Sufragantes y la transparencia que el sistema electoral le pueda brindar, por lo que se
deben tener en cuenta varios aspectos:

4.1.1. El voto es universal.

Por lo tanto, la interfaz de los votantes debe ser entendible y facil de usar. Asimismo, los
posibles requerimientos para registro no deben convertirse en un impedimento para para la
participacion del votante y el sistema de votacion electronica deber ser disefiado de tal manera
gue maximice las oportunidades para las personas con discapacidad.

4.1.2. El voto es libre.

En ese sentido y en la aplicacion de la democracia electronica, tiene varias facetas, entre
las que se destaca la libertad para el ejercicio del voto, la libertad para la orientacion del mismo
y la libertad de informacion antes, durante, y después del ejercicio.

En lenguaje llano, se debe poder escoger qué votar, como votar e incluso si se quiere 0 no votar.
Por supuesto, hay que reconocer el derecho a estar en todo momento en posesion de la

informacién necesaria.
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4.1.3. Libertad para el ejercicio del voto.

No deben existir restricciones al sistema de votacion. Si para votar se requiere un
determinado software, este debe ser libre y gratuito. El protocolo debe ser publico. En el caso de
usar la web, el sistema de voto debe ser independiente del navegador y no debe utilizar
extensiones no publicas. No pueden existir restricciones fisicas o I6gicas que impidan, por
ejemplo, a una persona discapacitada sensorial ejercer su derecho.

4.1.4. Libertad de informacion antes, durante y después del ejercicio del voto.

El ejercicio de la libertad de opcion debe permitir conocer a priori las cuestiones
consultadas, las opciones de eleccion, la metodologia de voto y los presupuestos e implicaciones
de cada opcidn posible en una consulta dada. Puede darse que los sistemas de consulta electrénica
lleven asociado un tablero o foro de discusion, donde los votantes potenciales dialogan y
disciernen sobre las diversas posibilidades.

4.1.5. Libertad para la orientacion del voto

Por ultimo, el ejercicio de la libertad de voto conlleva la no obligatoriedad. No son
admisibles "votos por omision™ o valores por defecto en la lista de opciones. En ese orden de
ideas, se entiende el voto directo como la no existencia de delegacion del voto y la implicacion
personal del votante en el proceso de votacion.

En este punto se plantea que la autentificacion del voto y del votante debe garantizar que quien
vota es quien dice ser, que no existen problemas de "suplantacion de personalidad™ y que cuando
el votante ejerce su derecho, este se lleva a cabo.

4.1.6. El secreto del voto.

Este concepto implica secreto en las comunicaciones, en la contabilidad y en la informacion

de datos parciales. Aunque una adecuada encriptacion oculta las comunicaciones, la
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fragmentacion de la informacion es una mejora adicional. No es o mismo que circule un mensaje
que diga “Juanita Pérez vota Si a la supresion de los examenes para maestro” que decir “El
usuario 34 escoge la opcion 2 de la consulta 14”. En el primer caso basta con descifrar un mensaje,
en el segundo hacen falta descifrar al menos cuatro.

4.1.7. La seguridad (fiabilidad) y verificabilidad del sistema.

La fiabilidad se mide en términos de la proteccion del sistema frente a ataques externos, la
proteccion frente a caidas o fallos en el software o en el equipo y la proteccion frente a la
manipulacion por parte del administrador.

En cuanto a la verificabilidad del sistema, se incluyen aspectos como el acceso al codigo
fuente del sistema de voto, el acceso a los registros de funcionamiento, la obtencion de
certificados de autenticidad por parte de terceros y la existencia de procedimientos de log que
permitan resolver dudas e impugnaciones, manteniendo el caracter de secreto del voto.

2.17 El ataque de los hackers: amenaza electoral

A medida que la tecnologia avanza, también aumentan las amenazas (violaciones
potenciales de la seguridad), los riesgos informaticos son mayores y la informacion es mas
vulnerable. A nivel mundial se conocen los nuevos modelos de guerra que se estan desarrollando
y ahora no solamente se deben enfrentar a las formas de ataque tradicional si no que se debe estar
alerta ante nuevas modalidades de terrorismo que tal y como lo define el FBI (Federal Bureau of
Investigation) en su pagina oficial, el “uso ilegal de la fuerza o violencia contra personas o
propiedades para intimidar o coaccionar a un gobierno, o poblacién civil en cumplimiento de
objetivos politicos o sociales”.(FBI.gov/espafiol, 2015).

Asi mismo, el terrorismo que utiliza las tecnologias de la informacion se conoce como

ciberterrorista. De acuerdo con la definicidn de la pagina oficial del FBI el ciberterrorismo es “el
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ataque premeditado y politicamente motivado contra informacidn, sistemas computacionales,
programas de computadoras y datos que puedan resultar en violencia contra objetivos no
combatientes por parte de grupos subnacionales o agentes clandestinos”. Este es considerado
como una de las mayores amenazas contra los sistemas informaticos. ”. (FB1.gov/espafiol, 2015).

Colombia, a través del Conpes (Consejo Nacional de Politica Econémica y Social) 3701
del 2011, emitié los lineamientos para establecer la politica de ciberdefensay ciberseguridad ante

las posibles amenazas cibernéticas que pueda presentar el pais.

De igual forma, en el mismo documento se definen los conceptos de ciberdefensa y
ciberseguridad. El primero se define como la capacidad del Estado para prevenir y contrarrestar
toda amenaza o incidente de naturaleza cibernética que afecte la soberania nacional y el sequndo
como la capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. Conpes (Consejo Nacional de
Politica Econdmica y Social) 3701de 2011 p.2).

El mismo documento conpes, describe que el Gobierno colombiano adopt6 una politica de
seguridad liderada por el Ministerio de Defensa Nacional y con el concurso de los ministerios de
las Tecnologias y Comunicaciones, de Relaciones Exteriores, y de Interior y de Justicia, junto
con el Departamento de Planeacién Nacional, la Fiscalia y el Departamento Administrativo de
Seguridad, teniendo encuentra los siguientes objetivos:

1. Implementar instancias apropiadas para prevenir, atender, controlar y generar
recomendaciones que regulen los incidentes y/o emergencias cibernéticas para proteger la
infraestructura critica nacional.

2. Disefar y ejecutar planes de capacitacion especializada en ciberseguridad y ciberdefensa.
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3. Fortalecer el cuerpo normativo y de cumplimiento en la materia.

Para cumplir con dichos objetivos se crearon el ColCERT (Grupo de Respuesta a
Emergencias Cibernéticas de Colombia), el Ccoc (Comando conjunto cibernético de las Fuerzas
Militares) y el CCP (Centro Cibernético Policial).

Pese a que desde el 2011 hasta la fecha se han desarrollado las politicas trazadas, esto no

ha sido impedimento para que se sigan presentando incidentes informaticos.
La Registraduria sigue afectada por el incidente con los hackers de 2010, pues se presentaron
cerca de un millon y medio de ataques a su pagina en las elecciones de congreso de marzo de
2010. De acuerdo con el articulo “el ataque de los hackers mito o amenaza electoral?” publicado
por Lasillavacia.com®, el 27 de mayo de 2010, el CTI de la Fiscalia llevd a cabo una
investigacion, la cual permitio establecer que los ataques vinieron de aproximadamente 10
direcciones IP provenientes de supuestos hackers cuyo proposito era tumbar la pagina para
sabotear los resultados de las elecciones. Segun este reporte, los ataques a la pagina vinieron de
Bogota, Cali y algin punto en el departamento de Santander y su interés no era la informacion
sino colapsar el proceso de conteo.

En 2014, de acuerdo con lo publicado en el diario EL TIEMPO, la fiscalia detuvo a un
hacker de 17 afios, quien logré en un lapso de 3 afios atacar 170 paginas oficiales del Gobierno
colombiano. El joven empezd a relacionarse con comunidades “hacktivistas™®, que hacen
ataques cibernéticos para apoyar protestas sociales y se hacia pasar como miembro de la

organizacion Colombian Hackers, que entre 2011 y 2014 estuvo realizando sabotaje en el

37 La sillavacia.com: La Silla Vacia es un medio informativo e interactivo independiente

38 Hacktivistas: Utilizan de forma no violenta la combinacion entre politica e internet, con uso de herramientas que
atacan paginas web, provocando situaciones que lograr vulnerar las seguridades y llamar la atencion para promover
0 apoyar una causa politica, social o religiosa (Page, 2012).
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ciberespacio y que logro, segun el coronel Freddy Bautista, director del Centro Cibernético de la
Dijin, pasar de la simple protesta a lo delictivo. El joven penetrd en la pagina oficial del Ministerio
de Comercio en apoyo al paro cafetero, también tuvo ataques fallidos a otras entidades como la
Presidencia de la Republica, Planeacion Nacional, Contraloria General y cuentas en redes
sociales de varios congresistas. Ademas, estuvo a punto de tumbar sitios web de la Registraduria
y el Consejo Nacional Electoral para las elecciones de marzo de 2014 (El Tiempo - Justicia,
2014).
Entre los posibles tipos de ataques que podrian afectar los sistemas de informacion de la

Registraduria Nacional, para el proceso de votaciones, se tienen:

Virus informaticos: De acuerdo con la definiciobn de PandaSecurity.com39, son programas

informaticos de caracter malicioso, que pretenden infectar archivos del sistema para producir

alteraciones o dafios. Los virus pueden destruir datos de manera intencional en el sistema o

simplemente causar una molestia en los computadores.

Cambios en las direcciones de dominios (DNS): el Sistema de Nombres de Dominio o DNS en

inglés (Domain Name System), PandaSecurity.com, en su definicion la contempla como la que presta

el servicio de busqueda de datos de uso general mediante el uso de direcciones de IP de sistemas

centrales, por lo que el posible ataque se puede presentar al cambiar el nombre del dominio (.gov)

sobre el cual se esta ejecutando el servicio y direccionarlo hacia otro sitio provocando asi anomalias

y complicaciones.

Acceso no autorizado: el ingreso a los sistemas y la informacion mediante cualquier medio es

posible mediante las técnicas de acceso remoto o ingenieria social, buscando llamar la atencién y el

dafo de la informacién.

39 pandaSecurity.com, empresa experta en seguridad informatica a nivel mundial.
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Denegacion del Servicio (DDoS): también se conoce como ataque DOS o por sus siglas en
inglés (Denial of service) o DDos (Distributeb Denial of Service), consiste en realizar un
ataque desde muchos computadores solicitando servicio, se genera saturando los puertos con
mucha informacién logrando que el servidor se sobrecargue, colapse y no pueda seguir
prestando el servicio, de acuerdo con lo definido por PandaSecurity.com.

Por ser este uno de los métodos relativamente més sencillos, también los atacantes utilizan
botnets*® (Microsoft Corporation, 2015), para enviar mensajes de correo electronico no deseado,
propagar virus, atacar equipos y lograr que el servicio se vuelva mas lento.

Envio masivo (SPAM) o saturacion de correos: consiste en el envio de correos masivos
(anénimos), generalmente con publicidad, que causan problemas al receptor de la informacion.
Interferencia electromagnética de comunicaciones: una interferencia electromagnética (EMI,
Electromagnetic Interference), de acuerdo con DELL*!, “es cualquier sefial o emision, radiada en
el espacio o conducida a través de un cable de alimentacion o sefial, que pone en peligro el
funcionamiento de la navegacion por radio u otro servicio de seguridad, o degrada seriamente,
obstruye o interrumpe de forma repetida un servicio de comunicaciones por radio autorizado. Los
servicios de radiocomunicaciones incluyen, entre otros, emisoras comerciales de AM/FM,
television, servicios de telefonia movil, radar, control de trafico aéreo, buscapersonas y servicios

de comunicacion personal” (Dell, 2015).

40 Botnets: término botes el diminutivo de robot. Los delincuentes distribuyen software malintencionado (también
conocido como malware) que puede convertir el equipo en un bot (también conocido como zombie).Cuando esto
sucede, el equipo puede realizar tareas automatizadas a través de Internet sin que lo sepa. Los delincuentes suelen
usar bots para infectar una gran cantidad de equipos. Estos equipos crean una red, también conocida comobotnet.
( Microsoft)

41 DELL: Compaiiia Norteamericana, desarrolladora de Tecnologia
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Si bien es cierto que este tipo de ataques se pueden presentar en la celebracion de las
elecciones en cualquier pais, también es cierto que en Colombia aparecen otra clase de
vulnerabilidades relacionadas con la forma en que se contratan y ejecutan las elecciones.

La Registraduria Nacional planeaba realizar una prueba piloto donde, de acuerdo con lo acordado

por la Comision Asesora, se tendria una solucion informatica de voto electrénico con pantallas

tactiles (touch screen) con soporte de impresion y urna electrénica con lectura automatizada de
tarjetas electorales (modelo LOV). Esta seria aplicada en una prueba piloto enfocada a una

eleccion de tipo plurinominal y con voto preferente a realizarse en la vigencia 2015 en noventa y

tres (93) municipios del pais.

De acuerdo con las especificaciones técnicas propuestas por la Registraduria Nacional, se
deben tener en cuenta las siguientes vulnerabilidades:

e Para el esquema 1 (figura 11), donde se propone un unico votante por cada maquina, el
sistema no debe estar conectado en red. Esto daria la sensacion de no ser permeado por ningun
tipo de ataque cibernético, pero aparecen dos tipos de vulnerabilidades, una relacionada con
los posibles represamientos en los puestos de votacion y la otra con el seguimiento de la
informacion que sale de cada computador hasta el momento de ser trasmitida al servidor

central.
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Figura 11. Modelo de votacién maquinas independientes. Elaborada por el ingeniero Humberto Rojas Sanchez -
Gerencia de Informatica de la Registraduria Nacional.

e Enelesquema 2 (figura 12), la solucion informatica a proveer debe corresponder a un sistema

en red, de tal manera que permita evacuar las filas de votantes y evitar los represamientos en

el puesto de votacion.
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Figura 12. Modelo de votacion - Sistema en red. Elaborada por el ingeniero Humberto Rojas Sanchez - Gerencia
de Informatica de la Registraduria Nacional

En este modelo se tendria una vulnerabilidad relacionada con la seguridad de la trasmision

y almacenamiento de la informacion.
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2.18 Laimplementacion del voto electronico, una prueba contra el tiempo

Como lo defini6 la Comisidn Asesora, la prueba piloto que se iba a realizar originalmente
en el 2014 y que estaba para el afio 2015, no se convirtio en una realidad, més si se tiene en cuenta
la responsabilidad que pes6 sobre la Organizacion Electoral con la celebracion de elecciones para
autoridades locales, que se realizaron en el mes de octubre de 2015, que tal como lo expreso el
Dr. Carlos Ariel Sanchez, en su momento “se tendran unas elecciones exigentes con 11 mil
puestos de votacion, 99 mil mesas y 100 mil posibles candidatos*2. Por tanto, se podia intuir la
baja posibilidad de que en el afio 2015 se realizara la tan comentada prueba piloto para el voto
electronico.

Con el supuesto de 93 puestos de votacion y una maquina de votacion por cada 2300
habitantes (cantidad de maquinas requeridas segun lo establecido en el estudio previo por la
Comision Asesora), se efectud el calculo para saber si el voto electrénico disminuia el tiempo.
Las cifras que se muestran en la tabla 18 evidenciaron que quiza se disminuye el tiempo de

entrega de resultados, pero no el de la ejecucion del derecho al voto.

42 Declaraciones dadas durante el primer foro del ciclo “Procesos Electorales 20157, realizado el viernes 15 de mayo
de 2015 en Cartagena, Bolivar, por la Registraduria Nacional del Estado Civil, a través del Centro de Estudios en
Democracia y Asuntos Electorales (CEDAE), en alianza con la revista Semana.
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Tabla 18. Cantidad de mesas a instalar en la prueba piloto.

Departamento Municipio Puesto Puesto de votacion Potencial Tipo Potencial Potencial ~ Total potencial ~ Tota Maquinas
| capacitacion
Mujeres Hombres mes
as
1 AMAZONAS LETICIA 02 1.E. SAGRADO CORAZON DE 500 z 4.647 2.154 6.801 14 3
JESUS
2 ANTIOQUIA MEDELLIN 29 INST.EDUC. SAN CRISTOBAL 500 CORR 13.690 11210 24.900 50 11
z
3 ANTIOQUIA APARTADO 01 ESCUELA ALFONSO LOPEZ 500 3.889 3.417 7.306 15 3
z
4  ANTIOQUIA BELLO 01 1.E. ALBERTO DIAZ MUNOZ 500 7.154 5.649 12.803 26 6
z
5  ANTIOQUIA CALDAS 01 ESC. SANTA MARIA GORETTI 500 3.969 4119 8.088 16 4
z
6 ANTIOQUIA CARMEN DE 01 COLISEO MUNICIPAL 500 2.807 4.006 6.813 14 3
VIBORAL
z
7 ANTIOQUIA COPACABANA 01 IDEM SAN LUIS GONZAGA 500 6.192 5.847 12.039 24 5
z
8 ANTIOQUIA EL BAGRE 01 LICEO EL BAGRE 500 2.375 5.630 8.005 16 3
NZ
9  ANTIOQUIA ENTRERRIOS 00 PUESTO CABECERA 500 3.548 3.932 7.480 15 3
MUNICIPAL
z
10  ANTIOQUIA ENVIGADO 01 COLEGIO LA SALLE 500 7.007 5.316 12.323 25 5
z
11 ANTIOQUIA MARINILLA 01 COLISEO MUNICIPAL 500 1.858 1.965 3.823 8 2
NZ
12 ANTIOQUIA TARAZA 00 PUESTO CABECERA 500 9.140 9.410 18.550 37 8
MUNICIPAL
NZ
13 ANTIOQUIA TURBO 01 ESC. ANGEL MILAN 500 4.626 4314 8.940 18 4
NZ
14  ARAUCA ARAUQUITA 00 PUESTO CABECERA 500 7.177 7.993 15.170 30 7
MUNICIPAL
NZ
15 ARAUCA FORTUL 00 PUESTO CABECERA 500 3.554 3.946 7.500 15 3
MUNICIPAL
z
16 ARAUCA SARAVENA 02 COLEGIO NACIONAL LA 500 4591 1.014 5.605 11 2
FRONTERA
z
17 ATLANTICO BARRANQUILLA 01 INS.DIS.DESAR.INT.NVA 500 6.722 5.870 12.592 25 5
GRANADA
z
18  ATLANTICO MALAMBO 01 ESCUELA PUBLICAEL 500 5.438 4.960 10.398 21 5
CONCORDE
z
19  ATLANTICO SOLEDAD 01 COLEGIO EUFEMIA 500 9.817 2.418 12.235 24 5

BENEDETTI
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20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

BOGOTA

BOLIVAR

BOLIVAR

BOLIVAR

BOYACA

BOYACA

CALDAS

CALDAS

CALDAS

CAQUETA

CAQUETA

CAQUETA

CASANARE

CAUCA

CAUCA

CAUCA

CAUCA

CAUCA

CESAR

CESAR

BOGOTA

CARTAGENA

EL CARMEN DE
BOLIVAR

SANTA ROSA DEL
SUR

LABARNZAGRAND
E

PUERTO BOYACA
MANIZALES
RIOSUCIO
VITERBO

LA MONTANITA
PUERTO RICO
SAN VICENTE DEL
CAGUAN
TAMARA
CORINTO
FLORENCIA

PAEZ
(BELALCAZAR)
POPAYAN
TORIBIO

CURUMANI

VALLEDUPAR

01

01

01

00

00

02

05

01

00

00

00

01

00

00

01

00

01

00

00

01

USAQUEN

COLEGIO LICEO BOLIVAR

INST.EDUC.JULIO CESAR
TURBAY

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

COL.NACIONAL.SAN PEDRO
CLAVER

AGROTURISTICO EL
TABLAZO

CONC. ESC. FCO. DE PAULA
SDER

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

LLE.INST.NACIONAL
PROMOCION S

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

INST.EDUC.JUAN BAUTISTA
LA SA

PUESTO CABECERA
MUNICIPAL

INEM FRANCISCO JOSE DE
CALDAS

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

COLEGIO NACIONAL
LOPERENA

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500
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NZ

NZ

CORREG

NZ

NZ

NZ

Nz

NZ

20.972

8.034

3.972

5.967

1.081

2.585

2.048

2.099

6.318

2.556

7.038

2.630

1.573

6.021

2.516

2.625

11.570

3.570

9.336

5.872

18.625

5.322

7.164

6.208

1.301

3.617

1.970

1.910

5.928

2.872

7.020

6.696

1.710

5.324

5.991

2.684

10.956

3.586

9.384

7.807

39.597

13.356

11.136

12175

2.382

6.202

4.018

4.009

12.246

5.428

14.058

9.326

3.283

11.345

8.507

5.309

22526

7.156

18.720

13.679

27

22

24

12

24

11

28

19

23

17

11

45

14

37

27

10
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40

41

42

43

a4

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

CcHoco

CHOCO

CHOCO

CORDOBA

CORDOBA
CORDOBA

CUNDINAMARCA

CUNDINAMARCA

CUNDINAMARCA

CUNDINAMARCA

GUAVIARE

GUAVIARE

HUILA

HUILA

HUILA
LA GUAJIRA

LA GUAJIRA

LA GUAJIRA

MADGALENA

MADGALENA

MADGALENA

MADGALENA

ITSMINA
QUIBDO
SAN JOSE DEL
PALMAR

LOS CORDOBAS

MONTELIBANO
VALENCIA

CHIA

GUASCA

MOSQUERA

SOACHA
CALAMAR
SAN JOSE DEL
GUAVIARE
BARAYA

COLOMBIA

NEIVA
MAICAO

RIOHACHA

URIBIA

CHIVOLO

PUEBLO VIEJO

SANTA MARTA

ZONA BANANERA

00

02

00

00

01

00

02

00

01

02

00

01

00

00

02

01

03

01

00

00

02

00

PUESTO CABECERA
MUNICIPAL

COLEGIO MANUEL
CANIZALES

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

ESC. SIMON BOLIVAR
PUESTO CABECERA
MUNICIPAL

INST. EDUC. GENERAL
SANTANDER

PUESTO CABECERA
MUNICIPAL

IED ANTONIO NARINO

COL.DEP.NACIONALIZADO
COMPART

PUESTO CABECERA
MUNICIPAL

INST.EDUC.ALFONSO LOPEZ
PUMA

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

INEM

ESC. JOSE DOMINGO BOSCAN

INST. EDUC. ALMIRANTE
PADILLA

ESCUELA FONSECA SIOSI

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

CONC. JACKELINE KENNEDY

PUESTO CABECERA
MUNICIPAL

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500
500

500

500

500

115

NZ

NZ

NZ

NZ

NZ

NZ

NZ

NZ

NZ
NZ

ZONIF

NZ

8.701

6.031

996

3.355

5.127

7.753

7.907

4.671

4.243

6.678

1.885

2.478

2.316

1.839

6.269

5.777

6.247

2.662

4512

4.187

6.983

4.860

7.707

4.166

1.060

3.587

5.358

7.566

6.459

4.946

7.208

4.321

3.028

5.144

2.502

2.053

4.796

5.356

5.184

9.521

5.085

4.212

6.141

4.916

16.408

10.197

6.942

10.485

10.485

14.366

14.366

9.617

11.451

10.999

4.913

7.622

4.818

3.892

11.065

11.133

11431

12.183

9.597

8.399

13.124

9.776

33

20

14

21

21

29

29

19

23

22

10

15

10

22

22

23

24

19

17

26

20
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62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

7

78

79

80

81

82

META

META

META

META

NARINO

NARINO

NARINO

NARINO

NARINO

NTE DE
SANTANDER

NTE DE
SANTANDER

NTE DE
SANTANDER

NTE DE
SANTANDER

NTE DE
SANTANDER

PUTUMAYO

PUTUMAYO

QUINDIO

SAN ANDRES

SANTANDER

SANTANDER

SUCRE

LEJANIAS

PUERTO RICO

SAN JUAN DE
ARANA

URIBE

ALBAN (SAN JOSE)
LATOLA

PASTO

SANTA BARBARA
(ISCUANDE)

TUMACO

ARBOLEDAS
CUCUTA

EL TARRA
SAN CALIXTO
SARDINATA
PUERTO ASIS
VALLE DEL
GUAMUEZ
GENOVA

SAN ANDRES
BARRANCABERMEJ
A

ZAPATOCA

SAMPUES

00

00

00

00

00

00

01

00

01

00

01

00

00

00

02

00

00

01

01

00

00

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

LIC. DE UNIVERSIDAD DE
NARINO

PUESTO CABECERA
MUNICIPAL

INST.TEC.POP.DE LA COSTA

PUESTO CABECERA
MUNICIPAL

COL SAN JOSE sede
MERCEDES AB

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

COLEGIO SANTA TERESA

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

COLEGIO SAGRADA FAMILIA

ILE.INFANTAS SEDE
MIRAMAR

PUESTO CABECERA
MUNICIPAL

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500

500
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NZ
NZ
NZ
NZ
NZ

NZ

NZ

NZ

NZ
NZ

NZ

NZ

NZ

NZ

NZ

2.763

3.020

1.989

1.042

2.426

1.716

3.085

2.097

3.183

1.949

5.759

3.255

1.304

5.262

5.254

8.529

3.236

7.197

3.170

3.416

8.042

3.242

3.956

2.318

1.380

2.396

1.775

5.355

2.260

2.585

2.192

6.668

3.989

1.513

5.891

2.596

8.940

3.758

9.459

6.693

3.117

7.958

6.005

6.976

4.307

2.422

4.822

3.491

8.440

4.357

5.768

4.141

12.427

7.244

2.817

11.153

7.850

17.469

6.994

16.656

9.863

6.533

16.000

12

14

10

17

12

25

14

22

16

35

14

33

20

13

32
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83

84

85

86

87

88

89

90

91

92

93

Nota

SUCRE

SUCRE

TOLIMA

TOLIMA

TOLIMA

VALLE DEL CAUCA

VALLE DEL CAUCA

VALLE DEL CAUCA

VALLE DEL CAUCA

VALLE DEL CAUCA

VICHADA

TOTAL

SINCELEJO

TOLU

COYAIMA

RIOBLANCO

ROVIRA

CALI

CANDELARIA

CARTAGO

PALMIRA

TULUA

CUMARIBO

04

00

00

00

00

02

01

01

01

01

00

PUESTO CABECERA
MUNICIPAL

ESC. NTRA. SRA. DEL
CARMEN

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

PUESTO CABECERA
MUNICIPAL

INST.EDUC.JOSE HOLGUIN
GARCES

COLEGIO GERMAN NIETO

COLEGIO MARIA
AUXILIADORA

COLEGIO CARDENAS
CENTRO

COLEGIO SAGRADO
CORAZON DE
JESUS

PUESTO CABECERA
MUNICIPAL

500

500

500

500

500

500

500

500

500

500

500

117

NZ
NZ
NZ

NZ

7z

NZ

*- Z: ZONIFICADO, NZ: No Zonificado: CORR: CORREGIMIENTO

. Recuperada de la Gerencia de Informética. Célculo efectuado por el ingeniero Humberto Rojas.

6.988

9.482

5711

4.217

6.284

7.657

4.786

4.618

4.730

8.613

4.076

5.660

8.966

6.207

5.043

6.447

3.876

4.789

3.636

3.705

9.936

5.044

12.648

18.448

11.918

9.260

12.731

11533

9.575

8.254

8.435

18.549

9.120

25

37

24

19

25

23

19

17

17

37

18

1.893

411
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Tabla 19. Calculo de tiempos para un puesto de votacion y para el total de mesas del puesto
seleccionado para la prueba.

Puesto Tiempos 1 maquina de votacion (1 mesa) Tiempo maquinas por puesto (total mesas)
Total Tiempo Tiempo Tiempo Potencial Tiempo Tiempo Tiempo por
votantes estimado total total abstencion estimado estimado maquina
abstencion elector votaciénen  votacion elector elector - horas
(minutos) minutos en horas (minutos)
70% 3 70% 3

1 150 450 8 2.040 6.121 102 7
2 150 450 8 7.470 22.410 374 7
3 150 450 8 2.192 6.575 110 7
4 150 450 8 3.841 11.523 192 7
5 150 450 8 2.426 7.279 121 8
6 150 450 8 2.044 6.132 102 7
7 150 450 8 3.612 10.835 181 8
8 150 450 8 2.402 7.205 120 8
9 150 450 8 2.244 6.732 112 7
10 150 450 8 3.697 11.091 185 7
11 150 450 8 1.147 3.441 57 7
12 150 450 8 5.565 16.695 278 8
13 150 450 8 2.682 8.046 134 7
14 150 450 8 4551 13.653 228 8
15 150 450 8 2.250 6.750 113 8
16 150 450 8 1.682 5.045 84 8
17 150 450 8 3.778 11.333 189 8
18 150 450 8 3.119 9.358 156 7
19 150 450 8 3.671 11.012 184 8
20 150 450 8 11.879 35.637 594 8
21 150 450 8 4.007 12.020 200 7
22 150 450 8 3.341 10.022 167 8
23 150 450 8 3.653 10.958 183 8
24 150 450 8 715 2.144 36 7
25 150 450 8 1.861 5.582 93 8
26 150 450 8 1.205 3.616 60 8
27 150 450 8 1.203 3.608 60 8
28 150 450 8 3.674 11.021 184 8
29 150 450 8 1.628 4.885 81 7
30 150 450 8 4.217 12.652 211 8
31 150 450 8 2.798 8.393 140 7
32 150 450 8 985 2.955 49 7
33 150 450 8 3.404 10.211 170 7
34 150 450 8 2.552 7.656 128 8
35 150 450 8 1.593 4.778 80 7
36 150 450 8 6.758 20.273 338 8
37 150 450 8 2.147 6.440 107 8
38 150 450 8 5.616 16.848 281 8
39 150 450 8 4.104 12.311 205 8
40 150 450 8 4.922 14.767 246 7
41 150 450 8 3.059 9.177 153 8
42 150 450 8 2.083 6.248 104 7
43 150 450 8 3.146 9.437 157 7
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44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93

150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150
150

450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450
450

00 0O 00 0O 0O OO 0O OO 0O OO 0O OO OO OO OO O OO CO OO OO CO OO CO CO OO CO OO CO OO CO CO CO CO OO CO OO OO OO 0O OO 0O OO OO CO O CO CO CO CO ©o

3.146
4.310
4.310
2.885
3.435
3.300
1.474
2.287
1.445
1.168
3.320
3.340
3.429
3.655
2.879
2.520
3.937
2.933
1.802
2.093
1.292
727
1.447
1.047
2.532
1.307
1.730
1.242
3.728
2.173
845
3.346
2.355
5.241
2.098
4.997
2.959
1.960
4.800
3.794
5.534
3.575
2.778
3.819
3.460
2.873
2.476
2.531
5.565
2.736

9.437
12.929
12.929
8.655
10.306
9.899
4.422
6.860
4.336
3.503
9.959
10.020
10.288
10.965
8.637
7.559
11.812
8.798
5.405
6.278
3.876
2.180
4.340
3.142
7.596
3.921
5.191
3.727
11.184
6.520
2.535
10.038
7.065
15.722
6.295
14.990
8.877
5.880
14.400
11.383
16.603
10.726
8.334
11.458
10.380
8.618
7.429
7.592
16.694
8.208

157
215
215
144
172
165
74
114
72
58
166
167
171
183
144
126
197
147
90
105
65
36
72
52
127
65
87
62
186
109
42
167
118
262
105
250
148
98
240
190
277
179
139
191
173
144
124
127
278
137

119

Nota. Recuperada de la Gerencia de Informatica. Célculo efectuado por el ingeniero Humberto Rojas.

00 00 ~I ~J 00 00 00 ~J ~JI ~J 0000 00~ 00~ ~~J00~00~00~~~I~~~I~~00~00~0000~00Oo~= 00~~~ 0~~~



EL VOTO ELECTRONICO EN COLOMBIA 120

Como se dijo antes, el voto electrénico parece una carrera contra el tiempo. Las cifras de la
tabla anterior indican que el tiempo necesario para votar utilizando el mecanismo de voto
electrénico es superior al requerido por un votante con el sistema manual utilizado en la actualidad.

Para explicar las tablas anteriores, se tomara como ejemplo un puesto de votacion en la
ciudad de Leticia, con un potencial de 6.801 votantes, con 500 ciudadanos por cada mesa y 14
mesas de votacion. En la tabla 19 se indica el nUmero de maquinas para capacitacion, esa cifra
corresponde al potencial de votantes dividido entre 2.300, que fue nimero minimo de votantes
establecido por maquina por la Comision Asesora para esta actividad.

Los datos anteriores indican que con una sola maquina de votacion, para atender una mesa
de 150 votantes (simulando abstencion del 70%), la cual en realidad estd habilitada para 500
votantes, empleando 3 minutos, se demorarian 450 minutos, es decir 8 horas. Entonces, con un
total de 2.040 votantes (cantidad de votantes suponiendo abstencion del 70%) se necesitarian 6.121
minutos, equivalentes a 102 horas (3 minutos promedio por votante). Con lo anterior, se establece
que con el tiempo requerido para los 2.040 votantes se necesitarian 7 dias para cubrir las 14 mesas
con una sola maquina. Ahora, lo que esta por decidir es cuantas maquinas se requieren para realizar
la eleccion en 8 horas que es el tiempo con el cual se cuenta realmente. Con este ejemplo se tendria
que el numero de mesas disminuye, sin embargo si se tomara el 50 % de abstencion (250 votantes
por mesa, que es el promedio nacional segun se informd en apartados anteriores), con los mismos
3 minutos promedio, se tendra la realidad de que el nimero de dias por maquina es casi de 13, con
lo cual para 3.401 votantes, que seria el potencial del puesto de votacién en Leticia, el tiempo
subiria a 12 horas. Eso significaria que el nimero de estaciones estaria cercano a las 14 mesas que

se instalan hoy dia para el potencial de votantes en ese puesto.
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El anterior ejercicio, efectuado con base en el tiempo requerido por el votante, tampoco
favorece el mecanismo de voto electrénico, pues se precisaria un nimero similar de estaciones al
de mesas utilizadas en la actualidad, con lo cual, inicialmente no se tendria ninguna ventaja
comparativa. Esa ganancia se obtendria cuando los ciudadanos este familiarizados con el sistema
y cumplan su mision de votar en tiempo minimo. El anterior analisis y el lapso que ha pasado sin
que se haya realizado una prueba piloto significativa, hacen que la implementacion del voto
electronico en Colombia sea “una carrera contra el tiempo”.

En analisis anteriores se dijo que para las elecciones de presidente de la Republica del afio
2014 se instalaron 89.391 mesas, pues, como se observa en la figura 13, para la eleccién de
congreso del mismo afio se requirieron 97.417, con lo cual se indica que segun la eleccién a realizar
se necesitan mas o menos numero de mesas, otro factor a tener en cuenta para las definicion de los

requerimientos para la implementacion del voto electronico.

MESAS INSTALADAS
» 97.417

VOTOS NO MARCADOS
= 842.615

VOTOS NULOS
+ 1.485.567

VOTOS EN BLANCO
+ 746.65967

Figura 13. Cifras elecciones Congreso de Colombia - marzo de 2014. Informacion tomada de la pagina de la
Registraduria Nacional del Estado Civil. Elaboracién propia
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Asi mismo, un elemento fundamental es tener en cuenta si se trata de eleccién con voto
preferente*® o no preferente**, esto puede significar una marcada diferencia, en cuanto al tiempo

que requeriria el elector.

—~INSCRITOS _ELEGIDOS

S

9 GOBERNADORES | 130 _
w

g 1 CONCEJALES - 79.112 m
<

(=]
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>

< EDILES —t 13.308 4.949

Figura 14. Gobernantes locales inscritos y elegidos. Informacién tomada de la separata del balance de las elecciones
de autoridades locales de octubre 30 de 2011. Recuperada de la pagina web de la Registraduria Nacional del
Estado Civil. Elaboracion propia.

Segun lo informado en la separata elecciones 2011, los tiempos para la entrega de resultados
mejoraron con respecto a elecciones similares en afios anteriores, asi lo expresé el ingeniero Javier
Arciniegas, quien indicaba que, pese al panorama de tener que elegir 18.564 aspirantes a
gobernadores, alcaldes, concejales, diputados y ediles entre 100.177 inscritos, se habia vatido
record frente a procesos electorales del 2003 y 2007 respectivamente:

Vale la pena resaltar que el 91.27 % de los resultados de las votaciones para Alcaldes de todo el pais, se

conocieron antes de las 6:00 p.m., labor que fue superada en un 20.07 % sobre los resultados obtenidos

43 Voto preferente o lista abierta: Si el partido opta por el voto preferente, el ciudadano tiene la opcion de votar por
el partido y por alguno de los candidatos de esa colectividad o sdlo por el partido. Al final, después del escrutinio,
cada la lista se ordena de acuerdo con el nimero de votos obtenido por cada candidato, y el conjunto de listas se
ordenan de acuerdo con el nimero de votos obtenidos por cada una.

44 Voto no preferente o lista cerrada: Si el partido opta por el voto no preferente, el ciudadano sélo puede votar por
el partido de su preferencia sin tener en cuenta nombres especificos de candidatos. En este caso, después del
escrutinio, las curules se asignan en el orden de inscripcién de los candidatos dentro de la lista cerrada.
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en el proceso electoral del afio 2007 y en un 45.67 % del evento de 2003. Llevando a los colombianos
a elegir 18.564 aspirantes a Gobernadores, Alcaldes, Concejales, Diputados y Ediles, entre los 100.177
inscritos. Con el anterior panorama, vale la pena resaltar que el 91.27 % de los resultados de las
votaciones para Alcaldes de todo el pais, se conocieron antes de las 6:00 p.m., labor que fue superada
en un 20.07 % sobre los resultados obtenidos en el proceso electoral del afio 2007 y en un 45.67 % del
evento de 2003. Asi mismo, se destacan los resultados de las 6 ciudades de mayor caudal electoral del
pais, las cuales reportaron antes de las 6:00 p.m. Registraduria Nacional del Estado Civil, 2011).

Lo antes referido, indica que los procesos electorales pueden ser mas o menos eficientes,
dependiendo del concurso de muchos factores. Se ve claramente que la experiencia y la
intervencion de elementos tecnoldgicos inciden favorablemente en el objetivo de informar con
prontitud el resultado de las contiendas electorales a los ciudadanos colombianos. Sin embargo,
nada asegura el éxito, si se trata de tecnologias donde puede intervenir el ser humano, basta el
recuerdo de lo que fue la intervencion malintencionada de los hackers en el afio 2011, quienes
impidieron la divulgacion de los resultados de forma oportuna.

2.19 Laimplementacion del voto electrénico, una apuesta no viable a corto y mediano
plazo

Desde la génesis del voto electronico en Colombia en el afio 2004, con la expedicion de la
ley 892, han trascurrido mas de dos lustros, sin que entonces la llamada ”ley de voto electrénico “
se haya convertido en realidad, hoy dia se siguen utilizando las tarjetas electorales impresas en
papel que establecidas en el Articulo 258 de la Constitucién Politica Colombiana, sin dar paso a
la aplicacion de los pardgrafos 1y 2 del articulo 1 de la Ley 892 de 2004, es decir, la sustitucion
de las tarjetas electorales por terminales electronicos y el reemplazo de las urnas por registros en

base de datos.
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La precitada ley indica que “El sistema debe constar de los mddulos de reconocimiento del
votante, Interfax (sic) para la escogencia electoral y comunicacion con la central de control™, al

respecto se debe reconocer que la organizacién electoral en cabeza de la Registraduria Nacional
ha avanzado en la materializacion de dos modulos, el de reconocimiento del votante, lo cual ocurre
a través de la biometria, asegurando la identificacion del sufragante, evitando una de las
modalidades del fraude electoral, cual es la suplantacion del votante. Asi mismo, lo concerniente
a la comunicacion con la central de control, posible una vez los formularios son escaneados,
convertidos en datos, procesados y trasmitidos desde los centros de procesamiento
departamentales al nacional, ubicado en la capital del pais. No obstante, estos mddulos se aplican
de manera parcial, puesto que no todos los votos pueden llegar al centro de procesamiento y ser
procesados, en algunos casos, se recibe la informacion via telefonica sin que medie el formulario
E14. En cuanto a la identificacion biométrica del ciudadano (mediante la huella digital), aunque
se hace en algunos puestos de votacion, el cubrimiento es minimo, dado los costos en que se debe
incurrir.

Asi las cosas, el sistema propuesto en la ley no esta funcionando, puesto que sus elementos
no estan funcionado como un todo y no se relacién entre si, siendo asi que el modulo esencial del
ejercicio electronico del voto, es decir la “Interfax (Sic) para la escogencia electoral” no esta
implementado, no obstante ser la columna vertebral de dicho sistema.

Para que, el voto electronico sea una realidad, uno de los aspectos a cumplir es que el mismo
corresponda a la traduccién de las normas que regulen el voto en Colombia, en actividades
automatizadas, una de ellas, quiza la mas representativa es el escrutinio, el cual, como esta reglado
actualmente debe ser publico; haciendo que este sea un gran interrogante frente al sistema de voto

electronico a implementar; si el voto es electrénico, como se haria el escrutinio ?. Este también
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sera automatico, o se debe dejar un registro en papel, para luego cumplir la actividad en comento?.
Cualquiera que sea el método obliga a la actualizacién normativa, la cual en el caso del Codigo
Nacional Electoral no se ha logrado, no obstante que se reconoce tal necesidad y que se ha

intentado mas de una vez, tal como se anoté en capitulos anteriores.

La figura 15, muestra las actividades principales del proceso electoral actual:

Certificado electoral

Organizacionde
Diligenciamiento formulario E1411 tarjetones paraenvio al ===—y__,, Organizacion de sobrantes
centro de procesamiento

Centro de Procesamiento Centro de Procesamiento y
de datos departamental consolidacion nacional.

Figura 15. Proceso Electoral actual. Fotos recuperadas de la pagina WEB de la Registraduria Nacional.
Elaboracion propia.

La implementacion del voto electronico, deberia ser como su nombre lo indica totalmente
sistematizado, con ello se disminuirian el nimero de personas que participan en el proceso, con lo

cual, la posibilidad de fraude se reduciria, visto desde el punto de vista de la manipulacion de los
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diferentes elementos que hacen parte en el proceso, entre ello, los formularios de votacion y luego
en actividades claves como el preconteo y el escrutinio, pues en esas instancias es donde la
desconfianza del votante y de los candidatos, es mas evidente.

La figura 16, ilustra el Proceso electoral automatico, con interfaz de datos desde la maquina
de votacion y el centro de procesamiento y consolidacion de resultados; donde es evidente la
automatizacion del proceso, el cual puede generar o no comprobante del voto, como elemento de

verificacion.

I I'L‘l— ‘ ’

Identificacion biométrica Registro de votantes Magquina de votacion

- \
e .

Ygs =t
e 3

Com probante del voto

Centro de Procesamiento y
consolidacion
nacional.

Figura 16. Proceso Electoral automatico. Fotos recuperadas de la padgina WEB de la Registraduria Nacional y del
Diario el Comercio del Pert. Elaboracion propia.
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Sin embargo, la sistematizacion del proceso de votacién no asegura por si sola, la ausencia
del fraude, pues esto, para los expertos en tecnologias informéticas y de telecomunicaciones,
podria solo estar cambiando de escenario, dado que las posibilidades de fraude informético son
diversas, un ejemplo de ellas es la manipulacion de programas, bien sea modificando los existentes
0 instalando nuevos programas o nuevas rutinas pudiendo alterar los resultados, por ejemplo,
sumando o restando votos a uno, u otro candidato. Un método comun utilizado es el denominado
Caballo de Troya, que consiste en insertar instrucciones a un programa informatico para que pueda
realizar una rutina no autorizada, mientras al mismo tiempo, efectta la permitida.

Al respecto, Guillermo Santos Calderon, colombiano experto en tecnologias informaticas,
editorialista del periodico El Tiempo y fundador de la revista de tecnologia 'ENTER', en su articulo
“Cuidado con el Voto electronico” (2015), indicaba que el voto electronico tiene ventajas respecto
al tiempo de publicacion de resultados, pero manifestaba su temor frente el alto riesgo de que
éste sea objeto de ataques de delincuentes digitales que penetren las aplicaciones y alteren los
resultados, y comentaba dos casos, descritos en la revista ACM (Association of Computing
Machinery) asociacion a la cual, dice en su articulo, pertenece desde hace muchos afio:

Un profesor de la Universidad de Michigan y sus alumnos penetraron la aplicacion de votacién con la
cual se estaba haciendo una prueba piloto en el distrito de Columbia. Este ‘hackeo’ se hizo con las
mismas caracteristicas de un examen médico, en el que se descubre lo que anda mal y se le comunican
al paciente las medidas para sanarse.

El otro caso, este si durante una votacion real, sucedio en unas elecciones en Australia en las que los
hackers de sombrero blanco, ubicados en la misma universidad norteamericana ya mencionaday en la
Universidad de Melbourne, demostraron que el programa de votacion tenia una debilidad que permitia

gue se interceptaran y se alteraran los votos mientras transitaban hacia los servidores centrales.
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Lo inaceptable es que, una vez reportada la falla, los responsables de atenderla se demoraron en hacerlo
y cuando fue corregida ya se habia procesado una cuarta parte de los votos. Lo peor, y estoy seguro de
gue en Colombia sucederia algo similar o mas grave, fue que las autoridades electorales les echaron la
culpa a los que detectaron la falla y los acusaron de falta de ética, y culparon a la Universidad de
Michigan de estar lanzando ataques informaticos a esas elecciones.

El sefior Santos Calderdn, finalizaba su articulo poniendo de presente algo que seguramente,
no solo €l piensa y que constituye motivos de desconfianza en la implementacion del sistema
electronico de votacion en Colombia:

Si se esta pensando en el voto electrénico en Colombia, es muy importante que los responsables tengan
en cuenta la posibilidad, casi segura, de ser blanco de los delincuentes digitales, que lo harian por el
mérito de haberlo hecho o pagados por algun politico interesado en hacerse elegir de esa forma, para
gue se tomen las medidas adecuadas para que esto no pase.

Lo acabado de mencionar, va muy de la mano con uno de los cuatro grupos de la clasificacion
que propone el “Convenio de Ciberdelincuencia del Consejo de Europa”, firmado en noviembre
de 2001 en la ciudad de Budapest, con el fin de definir un marco de referencia en el campo de las
tecnologias y los delitos para la Union Europea y que se enmarca en los “Delitos contra la
confidencialidad, la integridad y la disponibilidad de los datos y sistemas informéticos”, que
incluye lo siguiente: Acceso ilicito a sistemas informaticos, Interceptacion ilicita de datos
informaticos, Interferencia en el funcionamiento de un sistema informatico y uso de dispositivos
que faciliten la comisién de delitos. Los otros tres grupos, no aplican para el tema en estudio.

Lo que se resalta de la clasificacion anterior, es que el delito informéatico es un tema
universal, se puede presentar aqui y alla, en actividades informaticas donde la intervencion del

hombre se manifiesta para bien o para mal. Entonces, las actividades automatizadas, son exitosas
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en la medida que generen confianza y no justamente en las herramientas tecnoldgicas, las cuales
interactian y generan los productos que se disefien; se trata de la confianza entre los seres
humanos, por una parte, respecto a quienes tienen la responsabilidad el proceso electoral y por la
otra, de quienes son usuarios de sus resultados; cualquier sistema que no permita a los votantes
tener la certeza que su voto fue el que su voluntad quiso, generara resistencia y muy poca
confianza; para muchos las tecnologias informaticas no les genera seguridad, justamente por su
grandes alcances.

Otro aspecto que genera intranquilidad es el secreto del voto, al respecto, considero que esto
es posible si se separa la identificacion del votante, con el ejercicio pleno del voto; esto es, que los
jurados efectlen la identificacion, la cual, para evitar el fraude por suplantacion, deberia hacerse
mediante el uso de la biometria y luego se registre el voto a traves de la maquina definida, en la
cual solo sea posible hacer la eleccion del candidato y luego obtener la certificacion del voto
depositado.

Pasando de lo inmaterial a lo material, la viabilidad a corto y mediano plazo de la
implementacion de voto electrénico, estd altamente amenazada por la falta de recursos, si el
método actual es costoso, no lo sera menos un voto totalmente electronico, es decir, cumpliendo
lo establecido en las ley 892 de 2004, en cuanto a que el sistema tenga ‘“modulos de
reconocimiento del votante, Interfax (sic) para la escogencia electoral y comunicacion con la
central de control”, al cual, ademas se le debe blindar en cada una de sus etapas con procesos con
auditoria altamente tecnificada y realizada por expertos muy bien cualificados entre otros temas,
en redes de trasmision de voz y de datos, comunicaciones, software, seguridad informatica y

demas asuntos conexos; lo cual, evidentemente, es muy costoso.
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Asi las cosas, el voto electronico en Colombia serd viable, si se ajusta a la normatividad
vigente, no solo para incluir los cambios en la forma como se realiza actualmente, sino también
dejando claro en la norma que, el principio de universalidad del voto se cumple en cuanto que
todos los colombianos puedan ejercer este derecho y no en que el medio que se utilice para
hacerlo posible, sea obligatoriamente igual para todos; pudiendo utilizar el sistema actual o el voto
electrénico, esto de acuerdo con las posibilidades de infraestructura tecnoldgica y los recursos

financieros que el pais pueda disponer para tal fin.
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5.0 Propuesta para la prueba piloto de voto electronico en Colombia

Para realizar la prueba piloto en Colombia se tiene que pensar en una actividad que en sus
inicios no sea tan ambiciosa. Es fundamental limitar el alcance, puesto que no se logarian grandes
ventajas aplicandola en todo el pais, ademas, se debe establecer si el mecanismo se puede
implementar y si funciona en una eleccion real. Es clave tomar como punto de partida una eleccion
que integre elementos esenciales para poder sacar conclusiones acerca de la aplicabilidad del voto
electronico, es decir, que se tenga un nimero representativo tanto de electores como de mesas. En
esa via, deberia ser una eleccion atipica de gobernador, haciendo la prueba para la ciudad capital,
o de un alcalde o presidente tomando también una ciudad capital, preferiblemente Bogota. No se
recomienda una eleccion donde el mismo dia se elijan diferentes cargos, es decir, una de
autoridades locales, puesto que resulta muy complicado.

En tal virtud y segun lo analizado hasta aqui, lo mas cercano seria una eleccion atipica, pues
la proxima para elegir mandatario de estado tendra lugar en el afio 2019, quiza el tiempo necesario
para realizar una prueba piloto de una vez por todas.

En las circunstancias recién mencionadas, se propone lo siguiente para dicha prueba:

5.1 Implementacion del voto electronico sin impresion de papel

El mecanismo electronico utilizado debe permitir el voto, la trasmision y la consolidacion
de la informacion y la divulgacién directamente, produciendo boletines con la periodicidad
deseada. Asi mismo, el sistema al finalizar la jornada debera generar el formulario E14, el cual
serd trasmitido al centro de procesamiento de datos directamente, dejandolo a disposicién de la
ciudadania para la consulta. El sistema debe proveer doble almacenamiento de los formularios

E14: la nube y el servidor de datos provisto para el almacenamiento y procesamiento de la
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informacion del proceso electoral. Esto altimo con el fin de tener salvaguardada doblemente la
informacion, asegurando al mismo tiempo la posibilidad de comparacién de datos.

Este mecanismo tendria tres escenarios para comprobar que la informacion registrada se
procesé de manera fidedigna y que no fue alterada (la nube, el servidor utilizado para el proceso
electoral y los formularios E14).

De igual forma, el mecanismo debe permitir que el ciudadano vote y que luego el sistema
produzca el soporte del voto emitido, generando al final de la jornada electoral el formulario E14.
Con estos dos medios se tendra un soporte fisico para efectuar las tareas de validacion y
comparacion.

En todo caso, mientras se da el pleno desarrollo y se tiene total certeza sobre el Voto
Electrénico, de manera alterna, se debe realizar la eleccién tradicional, es decir, con preconteo,
diligenciamiento del formulario E14 y transmision de datos por via telefénica al CPD o llevando
los formularios directamente para proceder a realizar el procesamiento de la informacion (escaneo,
verificacion, consolidacidon). Es decir, sin intervencién de red de datos y de forma similar como se
cumple hoy dia el proceso.

La idea de los dos sistemas al mismo tiempo es comprobar si el voto electronico, sin generar
medios impresos, funciona. En esencia, es verificar que los resultados son similares a los
escrutados mediante los formularios E14 diligenciados y procesados.

Se debe dejar claro que la prueba electronica con transmision de datos no es vinculante,
como si lo seran los resultados escrutados con base en los datos consignados en los formularios
E14. Para efectuar esta actividad, debe mediar la reglamentacion del Gobierno Nacional que

habilite a la organizacion electoral hacer la prueba alterna no vinculante.
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La actividad posterior seré la verificacion y comprobacién de resultados para determinar la
operatividad del sistema implementado y demas aspectos propios producto de la prueba piloto
realizada. Una vez se compruebe su funcionamiento y se tenga confianza en el sistema, se
eliminaria el paralelo manual.

Posibles ventajas del voto sin medio impreso:
e Eliminacion de las tarjetas electorales y la respectiva disminucion de los costos que implica.
e Reduccion de la cantidad de jurados de votacion y su tarea concluiria con el cierre de la
jornada electoral.
e Disminucion de mesas de votacion cuando el elector esté familiarizado con el sistema.
e Disminucion del personal encargado de la transmision de datos, escaneo, verificacion y
demas actividades inherentes al proceso.
La tabla 20 muestra las cifras del personal y los medios de trasmisidn y recepcion de las elecciones

de 2011.

Tabla 20. Recursos técnicos frente a recursos humanos en las elecciones 2014.

Item Preconteo Escrutinio Digitalizacion Consolidacién y Total
divulgacion

Recurso 20.391 1.977 3.230 25 25.623
humano

Medios de 14,788 0 0 150 14,938

transmision

Medios de 8.372 - - - 8.372

recepcion

Nota. Informacion suministrada por la Registraduria Nacional del Estado Civil.

Como se ha mencionado en apartados anteriores, un gran interrogante, si se utiliza el voto

electronico, es el escrutinio, en este caso, éste tendria que ser reglamentado y quiza cambiar la
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esencia del mismo, o en el mejor de los escenarios para un mundo como el actual y venidero, en
el cual cada vez mas, las tecnologias reemplazan actividades manuales, es que NO SE REALICE.
Como se efectia actualmente y tal como lo establece el Codigo Electoral, se hace para verificar y
consolidar los resultados de las votaciones. Consiste en el conteo y consolidacién de los votos
depositados por cada candidato y lista de candidatos, con base en los formularios E-14 suscritos
por los jurados de votacion, en los cuales consignan el total de votos para cada candidato; los
resultados oficiales de la eleccion son los expedidos por las autoridades responsables de dicho
proceso, es decir, las comisiones escrutadoras y el Consejo Nacional Electoral y no los que se
conocen a traves de traves de la pagina web de la Registraduria y los medios de comunicacion en
la fecha del proceso electoral, pues corresponden al resultado del preconteo o conteo rapido de
mesa a mesa, los cuales son tienen validez juridica. En un proceso totalmente automatizado, los
resultados serian casi instantaneos, al término de la jornada electoral.

El escrutinio debe ser pablico segun la legislacion actual, es decir, tiene como finalidad
determinar que no se hayan cometido errores humanos, durante el diligenciamiento de formatos.
¢Que se comprobaria ante un voto electronico?. Se encaminaria a comprobar que no hubiese
presentado fraude electronico, para lo cual, tal como se indicé antes, deben efectuarse auditorias
especializadas; si se sigue efectuando escrutinio manual, tendriamos un voto electronico parcial -

para algunas fases del proceso electoral y no para el total de actividades.
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6.0 Conclusiones

Una vez desarrollado el tema de investigacion de este trabajo, se presentan varias
conclusiones, como se indica a continuacion.

De manera general, este trabajo de investigacion permitid plantear un aspecto novedoso para
la interpretacion del voto electronico y su realidad actual en Colombia. El trabajo inicié con la
revision de la literatura relacionada hasta mostrar las diferentes formas como ha sido abordado el
proceso en diferentes paises.

A partir de la revision de la informacién consultada se pudo establecer la definicion de lo
que se considera como voto electronico. A su vez, en esta busqueda se determiné la diferencia
entre las alternativas que han sido utilizadas para el manejo del voto electrénico. Se describio el
contexto en el cual se han aplicado los incipientes intentos de la Registraduria Nacional para
realizar planes piloto y se definieron las limitaciones o resultados no satisfactorios en diferentes
paises. Pero tal vez la parte mas ambiciosa del trabajo de investigacion fue identificar cuéles son
las limitaciones en la ejecucion de elecciones utilizando el voto electronico.

Una vez culminado este trabajo, se puede asegurar que el voto electrénico por si solo no
soluciona los problemas de legalidad, transparencia, oportunidad y exactitud que demanda un
proceso electoral. En efecto, las elecciones constituyen un factor clave para el correcto
funcionamiento de los regimenes democraticos, pues es alli donde se configura el legitimo relevo
de autoridades y representantes por la via del sufragio popular. Sin embargo, puede que la solucion
inicie en un adecuado control y seguimiento a las etapas pre-electoral, electoral y poselectoral, asi
como en garantizar la facilidad de uso del sistema que permita a los electores el proceso de

votacion con unos requisitos minimos de formacion y entrenamiento. En sintesis, el voto
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electrénico no consiste solo en el remplazo del papel por la tarjeta electrdnica, sino que exige todo
un entorno automatizado orientado a brindar transparencia que involucra todas las etapas del
proceso electoral.

En cada una de las etapas el proceso se desarrolla un gran nimero de actividades, las cuales
deben estar debidamente coordinadas y correlacionadas logrando una correcta interaccion y
comunicacidn. Para esto es fundamental un sustento normativo coherente y adecuado que permita
salir adelante y en concordancia con la normatividad ante cualquier situacion que afecte a los
candidatos, partidos politicos o ciudadanos.

Sin lugar a dudas el voto electronico es un medio para hacer realidad el derecho a elegir y
ser elegido, solo que el camino es largo y costoso; ademas, es un asunto de confianza, se trata de
usar tecnologias informaticas y de comunicaciones para disefiar y aplicar un sistema electoral, que
siendo menos tangible signifigue mayor seguridad respecto al deseo expresado en las urnas
virtuales por cada ciudadano.

La tarea no es facil, en especial por la decision de dar o no vida a un proyecto tan costoso
sin la total certeza de la salvaguarda de los principios de voto; por ejemplo, su universalidad, por
cuanto no llegara a todos los ciudadanos colombianos. No menos fundamental es la manipulacién
de datos mediante el uso malintencionado de las tecnologias de la informacion y la comunicacion.
Esto significa evitar que un medio pensado por muchos, como la solucién para evitar el fraude
electoral, sirva para tecnificarlo y tenga mayor amplitud en cuanto a campos de accion; por
ejemplo, inspeccidn, seguimiento y control, especificamente con auditoria teleinformatica (redes
de transmision de datos, software de comunicacion, aplicativos, entre otros).

Frente al interrogante de si el voto electrénico es la solucién a las distintas formas de fraude

electoral, no depende del uso de las TIC, pero quizas si de que se tenga un perfecto software, es
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decir, ese componente estructural de un sistema tecnoldgico especialmente concebido para integrar
al hombre, su ética y sus competencias profesionales y asegurar el funcionamiento del hardware
y software del sistema asi como la interaccidn de este con otros elementos y con otros sistemas de
naturaleza diferente.

Al respecto conviene decir que la Registraduria ha manifestado que para realizar unas
elecciones modernas se requiere cambiar totalmente el Codigo Electoral, el cual debe establecer
competencias definidas y aclarar cuéles son las instancias en las impugnaciones a los resultados
electorales.

Desde una perspectiva internacional, este trabajo permitio describir las diferentes practicas
para el desarrollo del proceso del voto electronico. Sin embargo, la transparencia es un factor
critico que ha impedido lograr los objetivos propuestos. Lo que la evidencia muestra es que los
paises que han promovido la tecnificacion del voto han tenido mayor oportunidad en la realizacion
del conteo final de votos. Asegurar su adecuado funcionamiento y su correcta organizacion se
convierte en un elemento fundamental puesto que de ello depende la credibilidad y confianza en
el proceso y en los resultados que con este se obtienen.

Colombia, en los dltimos 30 afios y luego de la polémica resolucion de las elecciones
presidenciales del 19 de abril de 1970, ha logrado organizar reiteradamente procesos electorales
que ofrecen resultados validos y aceptables tanto para los actores politicos que compiten por un
cargo de eleccion o por una curul, como para la ciudadania, los medios y la opinién publica en
general. No obstante, tanto las autoridades del orden nacional como las de orden especificamente
electoral, Registraduria Nacional del Estado Civil y Consejo Nacional Electoral, han sido

conscientes de las dificultades, los vacios, los problemas y las carencias existentes y han mantenido
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la preocupacion en torno a corregir las fallas y fortalecer las instancias que integran la organizacion
electoral para ofrecer procesos confiables y legitimos.

Asi mismo, se alcanza a entrever con esta justificacion que la implantacion del voto
electrénico tiene cuando menos tres grandes limitaciones en Colombia: la actualizacion del Cédigo
Electoral, la asignacién presupuestal por parte del Gobierno y la accesibilidad por parte de todos
los posibles sufragantes. La confianza generada en los sistemas de voto electronico no es
dependiente en el nivel de seguridad implementado, sino de la creencia del elector de que tan
seguro es el sistema percibido por ellos. Los paises pioneros en la implementacion del voto
electronico, los cuales han visto golpeadas sus democracias por la duda generada alrededor de
procesos electorales y sus resultados, persisten en modernizar sus procesos para erradicar vicios y
controlar el fraude.

Finalmente, con base en los hechos analizados en los inconvenientes presentados para
cumplir con el mandato legal referente a la implementacién del voto electronico, se concluye que
este mecanismo es inviable si se quiere aplicar de manera integral para todos los colombianos. La
Unica forma de utilizarlo seria de forma gradual, iniciado con elecciones puntuales como las
atipicas para elegir un solo mandatario, por ejemplo un alcalde o un gobernador. Asi mismo, se
considera posible probar el mecanismo en una eleccidn presidencial, tomando una ciudad capital
para la prueba. Una eleccion que sin ser menor, no signifique tanta dificultad para el elector, como
sucederia con la eleccion donde participen demasiados candidatos, como por ejemplo una para
congreso de la Republica o de autoridades locales.

De igual forma, es fundamental la actualizacion y la unificacidn de la normatividad electoral
para el voto electronico no como prueba si no como algo real. Se deben establecer las actividades

en cada etapa y consignarlas en una norma, puesto que en tanto que no se tenga reglamentado ese
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mecanismo, el mismo carecera de validez juridica. Por ello es primordial hacer la prueba piloto y
sobre la aplicacion real, ajustar los procedimientos que se deben crear para su realizacion.
Tampoco es posible hacer una prueba si no se tiene el itinerario definido, es conducente elaborar
los procedimientos, aplicarlos y con base en la prueba ajustarlos y luego formalizarlos mediante
leyes o decretos.

En términos generales, con las ventajas y desventajas aludidas por diferentes actores al
mecanismo de voto electronico, el tema se traduce principalmente en dos aspectos, confianza y
costos. En cuanto al primero, desde mi punto de vista de autora del presente trabajo, diria que los
sistemas de informacion y su medio de aplicacion, es decir, el hardware y el software son
confiables, eficientes y eficaces, pues la humanidad ha venido valiéndose de estas tecnologias
informéticas de manera sorprendente. Es innegable que detras de cualquier dispositivo de uso
cotidiano estan elementos de hardware y diversos programas (software) que permiten tan
sorprendentes realidades.

Desde el punto de vista tecnoldgico, el voto electrénico deberia ser sinénimo de confianza,
pues la paulatina inclusién de tecnologias al proceso electoral da cuenta de los resultados positivos
frente al fraude. Tal es el caso de la biometria para identificar a los votantes evitando la
suplantacion de electores, lo cual, combinado con la posibilidad de que el ciudadano elija de forma
electronica al candidato de su predileccion, completaria un primer paso fundamental. El otro paso
se completaria con la trasmision y procesamiento de datos sin intervenciéon manual en ningln
punto, solo con apoyo de las tecnologias informaticas y de comunicaciones.

El software y el hardware son una herramienta valiosa, el dilema no esta en estos
instrumentos, sino en el uso que se les dé a los mismos. Estd demostrado que su utilizacion puede

orientarse en favor o en contra de los usuarios, usarse tanto para lo bueno como para lo malo; en
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suma, la generalidad es que los benéficos son muchos méas que las excepciones negativas. La
tecnologia es sindnimo de avance, de desarrollo, de facilidad en el hacer, de mejor calidad de vida.
Entonces, si se desarrollan los aplicativos necesarios para cada etapa del proceso electoral y se
utilizan las redes de transmisién de datos, todo esto bajo un escenario de principios y valores como
baluarte de los actores intervinientes, no se tendria la minima opcién de desconfianza. Por ello,
insisto en que la vulnerabilidad no se asocia al mecanismo, es inherente a los hombres y mujeres
que los desarrollan, aplican y operan. Por todo ello, es que en el desarrollo de este documento se
sugirio la implementacion gradual del voto electronico, para poder cimentar confianza en los
colombianos con base en los resultados.

En contraposicion, se tiene que los costos son innegables, la tecnologia y su implementacion
cuestan y las cifras no son bajas. Para el caso de Colombia los recursos financieros han sido, son
y seran el gran limitante. Por lo cual, con base en esta restriccion se propone realizar las pruebas
para una sola ciudad o municipio y luego de que demuestre que el mecanismo funciona se utilice
en diversas elecciones, privilegiando su aplicacion a lugares donde el riesgo electoral asociado al
fraude sea mayor. Asi, en la medida que el mecanismo gane confianza y que se cuente con recursos
para su financiacion, su uso se podra extender.

Es indiscutible que para que el voto electronico sea viable, se debe contar con la voluntad
politica para hacer realidad el proyecto, pero ademas de tener la decision, hay que disponer los
medios para hacerlo; el poder legislativo que aprobd la ley, dejando un plazo para la
implementacion y luego lo modifico, deberd volver a estudiar el asunto y ver como legislar
involucrando la presencia de las tecnologias de la informatica y las comunicaciones; el poder
ejecutivo, el llamado a decidir sobre si dispondra los medios econdémicos, pues, como antes se

bosquejd, ya desde el analisis de constitucionalidad se veian los problemas, cuando se dijo que la
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iniciativa del gasto debia ser del ejecutivo y que por tanto, la ley que se estaba aprobando no podia
dejar plazos que indicaran que el gobierno nacional debia afio a afio, apropiar recursos para la
implementacion del voto electrénico, pues era el ejecutivo quien decidia y como lo muestra la
historia, esa voluntad politica no se ha materializado. Sin lugar a dudas, la apuesta es el consenso
entre las dos poderes aqui citados, para iniciar el trabajo en coordinacién y con la certeza que la
intencidn es real y mas poderosa que posibles intereses individuales.

Una vez, exista la voluntad politica, el reto es lograr la legitimidad de proceso electoral,
utilizando como mecanismo el voto electronico, en ese contexto, el Estado debe lograr que los
ciudadanos lo legitimen, al haber demostrado que éste se cumple de conformidad con las leyes,
eso significa, hacerlo ver como algo licito y por tanto sea considerado un bien para todos los
colombianos. El Estado debe alcanzar el consenso alrededor de la herramienta, obtener su
aceptacion, aspecto que solo se gana con la confianza, el pueblo confia, porque ve que es bueno
para la sociedad; ese es el reto.

En este sentido y con una vision prospectiva del mundo, pensaria que en algunos afos, quiza
méas de los que quisiéramos, a pesar de los inconvenientes planteados en el presente trabajo,
también los colombianos utilizaremos solo el voto electronico, pues el uso de las tecnologias es
inherente al desarrollo y a la evolucion de la humanidad. Como antes anoté, el voto electronico
universal y secreto a corto y mediano plazo es inviable, pero no lo sera para las futuras

generaciones.
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