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Resumen

La presente investigacion realiza un andlisis dsbcStuxnet, las implicaciones en seguridad que
trae consigo el uso del ciberataque como un meat@ g@lterar o cambiar las relaciones de poder
entre los Estados. Se examina bajo la teoria diemeo estructuralista de Kenneth Waltz, el cual
expone acerca de las dindmicas al interior de feuatsra del sistema internacional y los
constrefiimientos que estan sujetos a ella. Losd&stastan interesados principalmente en su
seguridad con el objetivo de sobrevivir y ello paiddigir sus intereses para generar acciones que
lo sostengan y aminore el riesgo 0 amenaza. Etatdigue Stuxnet responde a esta teoria como
un medio por parte de Israel para deteriorar lpagdades nucleares de Iran, y reducir su rol en
las relaciones de poder tanto en la region conmal é@mbito internacional, ademas de contribuir a
su propia supervivencia dependiente en el &mbita deguridad.
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Abstract

The following investigation performs an insight thie Virus Stuxnet and its implications on
security that follow with its use, as a means teradr change the power relations between states.
This is done using the theory of Structural Realfsomm Kenneth Waltz, which talks about the
dynamics inside the international system and itsstraints that are subject to it. States are
interested primarily in their safety with the poig®of survival and that may direct the rest of its
interests upon actions to sustain it and lowerikeor threat. The Ciberattack of Stuxnet responds
to this theory as a means by Israel to impair thgear capabilities of Iran, and reduce its role on
the power relations both in the region and in ttiernational atmosphere, as well contribute to its
own survival dependent in the field of security

Key Words:

Cyberattack, security, survival, power relationgjctural realism



Introduccién

El presente trabajo, tiene como objetivo analizaal@ance del ciberataque como medio para
afectar la infraestructura de los otros estadagafeo sus capacidades. Llevando a una alteracion
del statu quo y a las relaciones entre Estados sstema internacional. Para hacerlo se tomé un
estudio de caso de un ataque perpetrado por un estatal hacia otro mediante el uso del
ciberespacio, es el caso de Stuxnet de Israelactrdim. En este surgen elementos de la teoria de
Relaciones Internacionales sobre los cuales seeprigalicar el fendmeno de la ciberguerra y su
incidencia como medio para alterar el statu qudrdefel sistema internacional; y sobre todo el

impacto que genera sobre las dinAmicas de hageetsa en el futuro.

Este trabajo buscoé responder al siguiente intemtegg De qué manera el caso Stuxnet
pone en evidencia las implicaciones que tienebelrataque para la seguridad de las relaciones de
poder interestatales contemporaneas? Para la euang la siguiente hipoétesis: El caso de la
operacion Stuxnet responde a una doctrina de defposparte de Israel y Estados Unidos, en el
cual fue posible, deteriorar las capacidades niedede Irdn y la amenaza potencial por el
incremento en su poder bélico. Esto Evidencia du@berataque es un recurso que puede ser
utilizado de manera indirecta, como medio paradincen las relaciones de poder, para

contrarrestar y balancear la emergencia de un potencialmente peligroso para la seguridad.

Para hacer soporte a la respuesta anterior sgdredimo objetivo general del trabajo, el
de analizar la manera en que el caso Stuxnet, riaéas implicaciones en seguridad que trae
consigo el uso del ciberataque para alterar o Gands relaciones de poder entre los Estados.
Dicho objetivo se ejecutd mediante la ejecuciorirdg objetivos especificos: primero, hacer un
contexto histérico, segundo, presentar el casonstuxtercero explicar las implicaciones en las
relaciones de poder en el area. Dichos objetivesfula base de cada uno de los capitulos del
trabajo en los cuales se puede evidenciar un séntiondel caso. Desde la construccion de las
tensiones, pasando por el ciberataque, hasta fee@eencias evaluadas desde la Optica del

Neorrealismo.



Primer Capitulo

Contexto Histoérico

El caso del Ciberatague Stuxnet se produce en otexto de alta tension en las relaciones
diplomaticas entre Iran y los Estados occidentalesabezados por Israel. El ataque fue el
resultado de un proceso que puede trazarse desdEatadn del programa nuclear irani, cuando
las relaciones diplomaticas eran cordiales, haséaoglapsaron en el periodo de transicion de
gobierno y el progresivo desarrollo del progranseEapitulo tiene el objetivo central de explicar
estos factores que contribuyeron al deterioro dadéaciones entre Iran e Israel y el punto de
inicio del programa nuclear, para dar paso a lasasadel ciberataque que se presentaran en el

siguiente capitulo en donde se discuta en conete@so de Stuxnet.

El capitulo busca ampliar las razones por las subin actualmente desconfia en la
diplomacia con Estados Unidos e Israel; y la rgzdnla cual han fracasado las negociaciones
para reducir el impacto del programa sobre la ségdirde los estados que le afecta. Para
determinar dichas razones, el capitulo se divid#osrperiodos claves; el primero tiene lugar entre
1941 hasta 1979 cuando las relaciones estabanesstah este periodo se da una intervencién en
politica doméstica en Iran que influye tanto adgwsidad como las relaciones exteriores. Dicha
intervencion incluye una cooperacion entre amboadbs que permite un proceso de
industrializacién acelerado, lo cual da paso a modernizacion de las fuerzas militares y el

desarrollo del programa nuclear irani.

El segundo periodo va desde 1979 hasta el afioopagataque en 2010, cuando hay un
cambio de gobierno el cual aprovecha los avancéscanlogia que se dieron durante el régimen
anterior para llevar a cabo una politica exterioriplamica teocratica, es decir favorece el irsteré
general predominante de la region, compuesto pizepadrabes que comparten una vision
favorable a las ideas del ayatola. En este pemsdouando empiezan a surgir las tensiones que
progresivamente se van agudizando con el progrelsdegdarrollo del programa nuclear. Dicho
proyecto resulta ofensivo para occidente especiabnpor la posicibn que asume el nuevo
gobierno de Iran, respecto a la falta de coopemagial riesgo que presenta en la regidon con la

adquisicion de un disuasivo nuclear.



Alrededor de estos dos periodos y sobre el cont@st@aso, persiste un alto grado de
complejidad debido a los elementos que influyetoerscurrido. Entre tanto cada periodo busca
presentar ciertos eventos histéricos que fueromrrgado cambios en las relaciones de ambas
partes respectivamente. En donde se explican lasiores de Occidente (Estados Unidos e
Israel), con el mundo arabe y con Iran; asimismadeshrrollo del programa nuclear mientras se
afecta las relaciones diplomaticas. A continuacé&nprocedera con el primer periodo, desde la
segunda guerra mundial, pasando por un periodmsguprra e inicios de guerra fria hasta la

revolucion irani en 1979.

Primer Periodo 1941 a 1979

Este periodo inicia en los afos de la segundagueundial y concluye con la revolucion irani en
1979. Por un lado, estan las relaciones entre etgdy el mundo arabe, estas empiezan con el
asentamiento de la Anglo Iranian Oil Company (AlQ@ja multinacional que se acentua en Iran
para la persecucion de un objetivo energético. lrdanicos deseaban conservar su concesion
intacta y evitar competir con el creciente sentimoenacionalista irani y los intereses de otras
potencias. Dos compafias petroliferas estadourddenslespués la Unién Soviética iniciaron
negociaciones para concesiones petroliferas emlin@mte la guerra (Nikki R. Keddie 2007 , 195-
200).

Estados Unidos y Reino Unido tuvieron una relaoimuy cercana respecto a la influencia
ejercida sobre Iran (Nikki R. Keddie 2007 , 1950RMientras uno (EE.UU.) se encargaba de
dominar el ejército y de asesorar al gobiernoegliado (R.U.) monopolizaba el petréleo a través
de la AIOC, que por muchos afios género perjuicies yiltimas, condujo a desencadenar un
sentimiento antioccidental. Hubo un tercer actoregte caso fue la Unién Soviética que buscaba
influir también en Iran, principalmente en el npedravés del apoyo a funcionarios de izquierdas
y mediante la prohibicion de la entrada a muchdsarjeros no sovieticos. Durante este periodo
Iran estaba dividido entre estos tres estados,usutuyiesen diferentes aproximaciones los tres
tenian el mismo interés en la region y se centeabal petréleo de Iran concretamente. De dicho

interés parten las estrategias utilizadas por paflapara tener control de Iran (Nikki R. Keddie



2007 , 195- 200) y mas adelante con el gobiern&teah para buscar otro medio energético para
desligarse del petroleo.

En la década de los 50 se llevo a cabo una sefngateenciones a nivel politico por parte
de Estados Unidos y Gran Bretafia, las cuales gemedebido a las consecuencias, sentimientos
antioccidentales. Dichas intervenciones tenian cobjetivo mantener el control politico sobre
Iran para poder continuar con las operaciones é@atlaccion de petréleo a través de la AIOC.
Una de las operaciones, fue denominada como lacperTP- AJAX lanzada por las agencias
de inteligencia de Estados Unidos y Gran Bretadacual tuvo como objetivo generar
desestabilizacion en la politica domeéstica parasgugiera un lider politico elegido por ellos que
favorece sus intereses, este fue el Shah Mohammzal FRahlavi (Iran Chamber Society, 2017).
El golpe significé un punto de quiebre en la histatoderna de Iran y sigue siendo un recordatorio
molesto y persistente en las relaciones de TelmmdWashington y occidente. La intervencion
consolido el poder del Shah quien goberné duradteda 26 afios en contacto cercano con Estados
Unidos.

Ahora bien, la entrada de Israel en medio orieageld su conformacion en 1948, presento
un fuerte impacto en medio oriente por las tensane generd en la region especialmente en el
mundo arabe con el desplazamiento de la poblactastha (Francisco Galindo, 2017). Significd
la entrada de un Estado occidental en una regi®voldeestados arabes, el cual discrepa de sus
visiones politicas. Era un aliado natural de Estadimdos, y representaba los ideales de occidente
en medio oriente con el fuerte interés energétiem revalecia en Iran. Israel constituia un eje
estratégico en materia de defensa y seguridad eagléan, para el control y contencién del
comunismo en medio oriente con proximidad con l@biiBoviética. Pero su presencia, trajo
consigo fricciones que se evidencia en un niumergugeras; la primera fue la guerra contra
Egipto, Irak, Libano, Siria y Transjordania, quigrteman la iniciativa de ataque (Francisco
Galindo,2017). Guerra con la cual Israel se expgncensolida el Estado con la creacion de un
ejército nacional, moderno y profesional; ademémijte a Israel identificar a los Estados Arabes

en la regién de los cuales fue objeto de atagumoama potencial amenaza a su seguridad.



Asimismo, en este primer periodo se dieron tresrgague marcarian las relaciones entre
Israel e Iran con el mundo arabe. La crisis delaCda Suez en el 57, la guerra de los Seis Dias
en el 67 y la guerra de Yom Kipur en 73 que danaaeiotorioso a los israelies (Francisco
Galindo,2017), y fortalecen la concepcién de larsma que representa Israel para los paises
arabes y la necesidad de eliminarlo. Estas guseds suman a la importancia de las relaciones
con Irdn, porque van aumentando la conflictividadres el mundo occidental y el arabe,
especialmente en contra de Israel. Esta luchadacemtinuar Iran con la instauracién del califato
y la proclamacion de una nacion islamica en el Si. embargo, hubo un punto donde las
relaciones fueron cordiales y fue en gran medidada Iran estaba bajo el gobierno del Shah
Pahlavi, quien favorecia a los intereses occidesita@s decir, a los de Estados Unidos y el de sus
aliados. Este elemento es clave mencionarlo pdigbe cooperacién en términos estratégicos y

militares; lo cual permitio la modernizacion detdt y un alto grado de industrializacion.

El Programa Nuclear

Por otro lado, esté el programa nuclear irani qee ren este periodo, el 5 de marzo de 1957, 4
afos después del discurso realizado por DwighihE@eer, en el que se promovia el programa
Atoms for Peace (David Albright and Andrea Strickg®15, 1- 4) Este programa promueve un

acuerdo para la cooperacién en investigacion dobresos pacificos de la energia atdbmica. Para
el Shah de Iran constituia un medio alternativerergia que podria reemplazar la utilizacion de
petréleo en el momento de que este se acabaraesAsimo, en 1960 compraron de Estados
Unidos un pequefio reactor de investigacion, el seainstalé en el Centro de Investigacion

Nuclear de Teheran y empez6 a funcionar en 1967.

En 1968 Iran firma el Tratado de No Proliferaciomchar y crea el aparato institucional
para el manejo del programa, por lo tanto, en shmiafio se establece el Centro de Investigacion
Nuclear de Teheran (TNRC por sus siglas en ingks)a empezar con el process Estados
Unidos suministraron combustible de uranio altamemtriquecido durante los primeros afios del
funcionamiento del reactor (David Albright and AedrStricker,2015, pags. 1- 4). El programa

nuclear lo impulso Estados Unidos, en un puntoiabde las relaciones, mediante la cooperacion.



Esta cooperacion continta con el progreso del progrdurante los afios 70s hasta la
revolucion irani en 1979, con el régimen del Slathella se establece La Organizacion de Energia
Atdémica de Iran (AEOI por sus siglas en inglésgrads se anuncia un plan de construir veinte
reactores nucleares para la produccion de endtgid974 Iran firma un contrato con la firma
alemana Kraftwerd Unién (una filial de siemens)apawnstruir dos reactores en Bushehr (David
Albright and Andrea Stricker, 2015, 1- 4). El SHalscaba mantener abierta la posibilidad de
desarrollar armas nucleares mediante el accesd@tompleto del combustible nuclear. Durante
los afios 70s Iran intenta desarrollar tecnologis soéisticada para el enriquecimiento de uranio,
denominada tecnologia de enriquecimiento laser ayatrde adquirir una capacidad de
reprocesamiento de plutonio. Esta busqueda de swaymacidades para la reprocesamiento fue
rechazada por los Estados Unidos durante las reegoces para la venta de reactores
estadounidenses a Iran. EE.UU. también rechazenia\de una instalacion de reprocesamiento

de Alemania a Irdn (Jonathan Tirone, 2017).

El primer periodo termina con la caida de MuhamBRezh Pahlavi que estuvo en el poder
hasta 1979 (Nikki R. Keddie 2007 , 367- 406). Dteda revolucion irani, en ese afio hubo un
hecho muy resonado y fue la toma de la embajadsst@elos Unidos en Teheran por parte de un
grupo de estudiantes. En el suceso fueron secdestegentes diplomaticos de la embajada de
Estados Unidos; los autores declararon haber desmanmado un nido de espias que habian estado
manipulando la politica de Iran por décadas. Evagmbierno islamico bajo el Ayatola Khomeini
impuls6 una republica islamica que iba en contraatgdente, apoyado por grupos de izquierda
emergentes entre ellos Hezbollah, que jugaria palgketerminante en el siguiente periodo de las

relaciones entre ambos Estados (Maria Angelica NPazi@, 2014, pp. 1-25).

El Segundo Periodo 1980- 2010

El segundo periodo inicia con el ejercicio de l#tma de Iran por parte del Ayatola Khomeini.
Quien cambia la dindmica de la politica por el @eta religioso que le suma a la politica exterior
de Irdn con la proclamacion de un Califato. Esémeinto genera conciencia sobre el vinculo
islamico entre los demas paises arabes, sobresti@on de Palestina y sobre la presencia de Israel

en la region. El periodo estd marcado por un athol@ de conflictividad y de complejidad, sin



embargo, puede explicarse en dos apartados; ekmrichesde 1980 hasta el 2003 en donde
persisten tres elementos. Por un lado, estan Esaguque ocurrieron en medio oriente, por parte
de Israel, de Irdn y por parte de Estados Unides,dgbido a su impacto llevaron contribuyeron
a modificar e incluso intensificar su posicion edp a la seguridad estratégica en la region; con
relaciéon a la visibn de amenazas. Estas conframasiarmadas constituyen hechos detonadores
gue por un lado dan origen a grupos terroristgsoryotro, la continuacion del desarrollo del
programa nuclear. El segundo apartado se extidedde 2003 hasta 2009, en donde se

intensifican los esfuerzos de negociacion paradie@élimpacto del programa nuclear irani

El primer segmento dentro de este segundo perieaipjeza en la década de 1980,
segmento en donde se desencadenan una serie desgreta region, por parte de Israel e Iran.
Esta seccion no busca realizar un estudio detalfiedoada una de las guerras, esencialmente
rescatar elementos de estas que constituyeromgraocion de fricciones que progresivamente
fueron aumentando hasta finalmente dar paso agsciaciones en el segundo segmento. Israel
instaura una estrategia de ataque preventivo clanpraliferacion de armas, denominada doctrina
Begin, procurando su propia seguridad por la enméegeapacidad de sus potenciales enemigos
de poseer armas de destruccion masiva, en partiaslarmas nucleares (Yoav Ben-Horin, 1981).
Esta doctrina fue puesta en marcha por el primarsind Israeli Menachem Begin en junio de
1981, como disposicion defensiva a futuras amengeascupacion suscitada por la renovada
posicién de Iran y el desarrollo de su programaeancYoav Ben-Horin, 1981). La cual entra en
efecto con la operacidon Opera, un ataque a laglantlear de Osirak de Irag en el mismo afio;

Israel ataca siguiendo con la doctrina Begin preddeuna amenaza a su seguridad.

Durante los 80s se dio la invasion de Libano potepde Israel entre 1982 y 1984, en
respuesta a repetidos ataques de guerrillas dePa I0s cuales fueron lanzados presuntamente
desde el Sur de Libano. Esta guerra gener6 indigmaor parte de los estados en la region y dio
paso a que se fortaleceran los grupos en contlsrale en la region como Hezbollah. Por otro
lado, estuvo la guerra contra Irak entre 1980 y81@® la cual salio victorioso Irak, y gener6
preocupaciones al interior de Iran sobre su capdaidlitar para mitigar las amenazas. Estas dos

guerras influencian de manera significativa al AlmKhomeini sobre la viabilidad del programa



nuclear respecto a su capacidad disuasiva pamplositores de la construccion de la republica

islamica.

En este periodo, después de la invasion de Libanparte de Israel, es cuando surge
Hezbollah primero como grupo politico, financiadar fran desde la Revolucién Islamica del
Ayatola Khomeini. Este terminaria siendo un Estdéoatro del Estado Libanés, ya que sus
actividades iban desde el control de emisorasdle yacanales de TV (Al Manar) hasta cadenas
de supermercados, panaderias, lineas de ropa dalamuarderias, hospitales, entre otras
(Fernando Galindo, 2017). El aparato militar ersigue siendo grande, con uniformes, armas
pesadas y ligeras, blindados y sistemas de radt . geipo es relevante para el trabajo porque es
apoyado y trabaja en conjunto con la Republicarigla de Iran y representaba un cuerpo armado

gue luchaba en contra de Israel.

En este punto del periodo hay una pausa en elgr@nuclear suspendido por Khomeini
como producto de la ruptura en las relaciones digtas y la cooperacion con Estados Unidos,
como consecuencia de la revolucion irgdbiavid Albright and Andrea Stricker, Iran’s Nuclear
Program 2015, 1- 4). La guerra contra Iraq y lagidn de Israel a Libano junto con la Operacion
Opera, genera que los lideres politicos cercanayatbla exigen el reinicio del desarrollo del
programa nuclear. Estas exigencias fueron refoszada el temor a los Estadasidos yla
creciente evidencia de un programa secreto de armeeares iraquies. En unos reportes
realizados por la Agencia Internacional de EneAgéanica (IAEA por sus siglas en inglés) se
constata que en abril de 1984 el entonces presiddnKhomeini anuncia a altos funcionarios
iranies que el ayatola habia decidido lanzar ugrproa de armas nucleares como la Gnica manera
de asegurar la revolucion islamica de los planesidenemigos, especialmente Estados Unidos e

Israel.

Asi mismo, el programa nuclear continda en 198%alerdo con reportes de la IAEA
Iran necesitaba ayuda externa, para generar poogrefas centrifugas. Iran busca cooperacion
con otros estados para que ayuden a seguir elrdésamediante la adquisicion de tecnologia
nuclear. De esta manera es como, a finales del@ta y principios de los noventa, lograr firmar

acuerdos de cooperacion nuclear de largo plaz®akistan en 1987 y con China en 1990 (Joseph



Cirincione 2005). Los acuerdos proveen a Irdn eaie¢nologia necesaria para continuar con su
programa nuclear, incluyendo entrenamiento del gpalsirani y reactores nucleares que
permitirian el progreso (R. Jeffrey Smith and MighBobbs, 1995). Rusia también firma con
Iran un acuerdo de cooperacién nuclear en agosttOfi2 y en 1995 anuncié su ayuda para
completar la construccion del reactor Bushehr cuestaba en curso, ademas de tres reactores
adicionales (Nathan Busch, 2004).

Gracias a la cooperacion recibida por estos estadoque el programa nuclear
evoluciona significativamente durante esta décaalayentan las preocupaciones por parte de los
estados que estaban en contra; especialmenteeshdseestaba mas proximo y que les generaba
una amenaza. Evidencia de esto es la presiondggror parte de Estados Unidos para limitar la
cooperacion nuclear de Iran con otros Estados, coeaoltado de esta presion, China no
suministré un reactor que habia prometido sumaristr Irdn, sin embargo, esto no frend el
programa nuclear (Nuclear Threat Initiative, 20Ef).la misma década se firman los acuerdos de
Oslo en 1993, en los cuales a Israel le toca amteregiones importantes, Cisjordania y la Franja
de Gaza (infobae, 2016). Esto lo vuelve mas vubiera por ello establece una politica exterior
de caracter defensivo. A Estados Unidos tambiéuilgen preocupaciones respecto al programa
nuclear debido la transferencia de tecnologias gaote de Rusia y al escuchar de estas

negociaciones encubiertas entre Iran, China y Bak({®luclear Threat Initiative, 2017).

El programa nuclear de Iran para Israel generagladbre su uso final, si es para fines
bélicos o para fines pacificos y plenamente eneagetPara Israel el programa nuclear irani
también genera dudas, por los vinculos que IrAsazwaba con Hezbollah respecto a un posible
atague contra este. En este punto, el régimen Herde se habia preocupado por mantener a
Hezbollah como un apoyo en Israel, ya que funciamalono un contrapeso de la derecha libanesa,
una faccién pro israeli (Francisco Galindo, 20D& hecho, el programa nuclear irani, que ha sido
ampliamente difundido como un sistema de creac#&remkrgia con fines pacificos, ha sido
también objeto de exposicion en los medios cordasigor Hezbollah, o que ha creado malestar
dentro de la clase dirigente de Israel; y sobr® tde los paises aliados, sobre el verdadero
proposito del programa nuclear irani (Franciscar@al 2017).
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A pesar de dicho malestar y en contra de todadaioign por parte de Estados Unidos e
Israel, es asi como en este periodo, entre 19993, 2rdn continla trabajando en la capacidad de
un arma nuclear, aprendiendo a construir explosvaeares, es decir, la base del armamento
nuclear (David Albright and Andrea Stricker, Iraisiclear Program 2015, 4- 5). También hace
progreso en la reducciéon del tamafio de las ojivakeares para su despliegue en misiles balisticos.
En esta franja de tiempo Iran lleva a cabo pruebass centrifugas instaladas en la Compaiiia
Eléctrica de Kalaye, una instalacion secreta zatilido elementos suministrados por china (David
Albright and Andrea Stricker, Iran’s Nuclear Pragr&015, 5-6). Estas pruebas constituyen
violaciones a los tratados firmados para la regditade su programa nuclear en la década del 90.
En 2001 Iran empieza la construccion de unas awstales bajo tierra para el enriquecimiento de
uranio cerca de la ciudad de Natanz (David Albragid Andrea Stricker,2015, 5-6).En agosto del
2002 El Consejo Nacional de Resistencia de Iraelada existencia de instalaciones nucleares no
declaradas en Iran, incluyendo el Complejo de Eedgniento de Natanz, la direccion de la
Kalaye Electric Company, una planta de producci®magua pesada bajo construccion en Arak y
los nombres de varias personas y compafias queigemt en el programa nuclear (The

International Institute for Strategic Studies 2005).

Las Negociaciones

Entre 2003 hasta el 2009 el programa nuclear deelnfra en una fase de alta tension. En primer
lugar, porgque el conflicto entre occidente y el bmarabe se intensifica; primero por el incidente
de las torres gemelas que lleva a centrar la @emuilitar en medio oriente con la invasion de
Irak en 2003. Segundo fue el conflicto entre Iskael Hezbollah, lo cual llevé a Israel a una
invasion del Libano en 2006 (Roger A. Lee and Hys@uy Media, 2012); respuesta a ataques
terroristas y al secuestro de dos soldados issadfista guerra con Hezbollah es importante
recalcar porque es uno de los factores que llewameentar las preocupaciones sobre el programa
nuclear irani; por la cooperacién entre ambas pgHezbollah e Iran). Es en esta atmésfera de
tension en donde ocurren las negociaciones queyerldiplomacia y sanciones por parte de la

comunidad internacional.
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Las negociaciones se dan con el grupo EU- 3 (Alean&nancia y Reino Unido) en donde
se busca que Iran congela el programa nucleare@s fiene el enriqguecimiento de uranio, a
cambio de un intercambio de tecnologias (Nucleagdthnitiative, 2017). En un primer momento
coopera, permitiéndole a la Agencia Internacioeatdergia Atomica (AIEA) hacer inspecciones
sobre las instalaciones. En este primer momentodc&pta firmar un protocolo adicional en el
cual se compromete a suspender el enriquecimientoahio (Nuclear Threat Initiative, 2017).
Sin embargo, la Junta de la AIEA presenta preogapas respecto a esfuerzos de Irdn por no
revelar la totalidad del programa nuclear, lo quande las alarmas (The International Atomic

Energy Agency, 2003); y que a pesar del acuerdfio Iran continda con el curso del programa.

Como consecuencia de la violacion del acuerdo tion&ran se enfrenta a amenazas de
sanciones por parte de AIEA y el EU-3 (InstituteScience and International Security, 2004). Es
por esto que Teheran acuerda con la conclusiorral@ldo de Paris en noviembre de 2004,
continuar con la suspension temporal de las aetiddd de enriquecimiento y conversion;
incluyendo la fabricacion, instalacion, pruebasupcionamiento de centrifugas. Tambiéen se
compromete a trabajar mutuamente con la EU- 3grarantrar una solucion benéfica diplomatica

en el largo plazo (International Atomic Energy Aggn2011).

Esta diplomacia no dura mucho, se desmorona ericade<2005, cuando Iran notifica a
la AIEA que resumiria las actividades de conversléruranio en las instalaciones de Esfahan
(Anne Penketh, 2005). Irdn rechaza el acuerdarde plazo del EU-3 debido a que la propuesta,
segun Teheran, establecia demandas altas, poengiwos, no incorporan las propuestas de Iran
y violaba el acuerdo de Paris. La Junta de Goberaadle la AIEA adopta una resolucién en
donde se consideraba que Iran no cumplia su acderdalvaguardia. El 28 de junio de 2005, el
presidente George W. Bush firma la orden ejectiB&82, bloqueando los activos financieros de
los individuos que apoyan la proliferacion de armdasdestruccion masiva (Nuclear Threat
Initiative, 2017). Cuatro entidades iranies fuedlesignadas como agentes de preocupacion por la
proliferacion, incluyendo la Organizacion de Enargitomica de Iran y la Organizacion de

Industrias Aeroespaciales (Nuclear Threat InitgtR017).
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En febrero de 2006 Teheran termina la implementagé protocolo adicional y resume
actividades de enriquecimiento en Natanz. La AlEAcciona reportando el caso de Iran al
Consejo de Seguridad de las Naciones Unidas (C§Mdjren Hoge, 2006). En marzo, este
organismo publica una declaracion, haciendo undtioma la cooperacién con la AIEA. El
presidente Mahmoud Ahmadinejad responde con unidisen abril revelando la existencia de
una segunda planta de enriquecimiento de uraniss@idarimi, 2006). En junio el EU-3 junto
con Estados Unidos, China y Rusia (P5+1) ofrecepgrcionar a Teheran con tecnologia nuclear
civil avanzada si Iran suspendia las actividadesndigiuecimiento y reanudaba la aplicacion del

protocolo adicional (Nuclear Threat Initiative, 201

Adicionalmente el CSNU de manera unanime apruebesialuciéon 1696 en Julio, en la
cual se le exigia a Irdn que suspende las actiggddd enriquecimiento, se prohibia la transferencia
internacional de tecnologias nucleares y de mjsilgae ademas congelara los activos extranjeros
de doce personas y diez organizaciones que pait@ipen el programa nuclear irani (United
Nations Security Council, 2006). El presidente Mahoh Ahmadinejad decide ignorar esta
resolucion junto con otra resolucion emitida (rasmn 1737) y continta el enriquecimiento de

uranio y la construccion de otras instalacionesg@or General, 2007).

Durante el 2008 en junio vuelven las negociacioBegfe de politica exterior de la Unién
Europea, Javier Solana, se relunen en Teheran cannisitro irani de Relaciones Exteriores,
Manouchehr Mottaki, y el principal negociador danlrSaeed Jalili, para entregar un paquete de
incentivos por parte de P5+1. En el paquete halointivos econdmicos y otra serie de cosas a
cambio de la congelacién de los esfuerzos de esminuiento (Julian Borger, 2008). Esto fracasa,
oficiales iranies afirman que Iran continuara cérdesarrollo nuclear. EI CSNU responde
adoptando una resolucién el 27 de septiembre d@ @@&ham Bowley, 2008).

En el 2009 continua el progreso del programa nudtaai con nuevas instalaciones, y
mejoras tecnoldgicas y avances en el enriqguecimi€n este progreso, incrementa la presion
por parte de la comunidad internacional, vuelverafizarse negociaciones que se dieron en Viena
en donde Iran acepta una serie de inspeccionesapia de la AIEA (Nuclear Threat Initiative,

2017). En las cuales se dan descubrimientos sbgrado de avance del programa nuclear irani.
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Las tensiones aumentan después de que el presilemiEdinejad anuncia que Iran tiene en sus
planes construir 10 instalaciones adicionales paemriquecimiento de uranio (Nuclear Threat
Initiative, 2017).

En Conclusion, este Capitulo examina a través deodnodos los hechos que construyen
el escenario para que se propicie un ciberatagme &tuxnet sobre el programa nuclear de Iran.
El primer periodo repasa el nacimiento del prograoear, y la cooperacién que hubo por parte
de Occidente con Iran. Dicha cooperacion estuvetad intervenciones en la politica doméstica
gue generaron inconformidad y rechazo hacia lasngs de occidente. También concreta lo que
constituye una amenaza contra la republica Islarical segundo periodo se evidencia a través
de la guerra la necesidad de Irdn de continuaetprograma nuclear y el objetivo principal de
dicho proyecto, que es claramente aquel de obteneredio disuasivo contra occidente para la
preservacion de dichos ideales religiosos. Comaseamrencia de las tensiones generadas entre
ambos bandos, las negociaciones, la diplomacigiseas y otros mecanismos de derecho
internacional fueron agotados y resultaron infrasts; al punto que deja como Unica alternativa
otro mecanismo que reduzca la amenaza. En consggueh ciberataque Stuxnet va a ser la
alternativa para buscar reducir la amenaza detmdigadel programa nuclear, y sobre este topico

se tratara es que se versara el siguiente capitulo.
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Segundo Capitulo
El Ciberataque Stuxnet

Para abordar el tema del ciberataque es necesaiicae tres elementos concentrados en el
capitulo: el primero, es lo referente al context@encreto durante el afio en donde sucedieron los
hechos, es decir los sucesos que antecedierankieries diplomaticas durante el afio del ataque.
El segundo elemento el uso de la ciberguerra, etarmente un ciberataque; en este elemento se
incluye una breve explicacion del ciberespaciorgigpal ambito de operaciones sobre el cual
tiene lugar el fendmeno en cuestién. Finalmentdadarcera parte hablar de Stuxnet, el tipo de
ataque y las afectaciones que produjo sobre etrdéeanuclear.

Contexto Antecesor a Stuxnet

Ante la amenaza inminente del programa nucleaigseraron especulaciones sobre la posibilidad
de que Israel o posiblemente Estados Unidos lanzarn@a accion armada. Una operacion
sustentada por una posicion en contra, expresagespe de los dirigentes arabes, exponiendo su
preocupacion por la amenaza del programa nuclaaf, iapoyando las presunciones de Israel,
otorgando credibilidad y legitimidad para una anciiformes de WikiLeaks revelan que hubo
intercambios diplomaticos de Estados Unidos en 20@onde muestran su apoyo fortaleciendo
la mano de Tel Aviv (James P. Farwell & Rafal Rohski, 28 Jan 2011, pp. 27- 32). En dichos
intercambios se confirma que los lideres vecincgbes de Israel concuerdan con las
preocupaciones del Primer Ministro de Israel Beifjeletanyahu sobre las capacidades nucleares
en auge de Irdn (James P. Farwell & Rafal Rohogi@8klan 2011, pp. 27- 32).

El rey de Arabia Saudita Abdullah bin Abdulaz&zdicho que Estados Unidos debe ‘cortar
la cabeza de la serpiente’. El presidente egipcsnHMubarak ha llamado a los iranies ‘grandes
mentirosos’. El jefe de defensa de Emiratos Arabddos compara al presidente irani Mahmoud
Ahmadinejad con Adolf Hitler. El Rey Hamad Bin I8aKhalifa de Bahréin ha opinado que el
programa nuclear irani ‘debe ser detenido’ (JamdsaRvell & Rafal Rohozinski, 28 Jan 2011,
pp. 27- 32). El Rey Abdullah 1l de Jordan ha sidoyrpublico respecto a las advertencias contra

la emergencia de una creciente Shia que puedetaletizar el medio oriente. No han llamado a
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un ataque, pero el sentimiento de frustrar el placiear de Iran es pleno (James P. Farwell &
Rafal Rohozinski, 28 Jan 2011, pp. 27- 32).

En este punto las vias diplométicas y de dialogbalzian sido agotadas, Iran no iba a
cooperar y por el contrario iba a cumplir con smetdo de obtener la capacidad nuclear.
Entonces se empieza a contemplar otras vias de&@woleomo la via armada; la posibilidad de un
ataque aéreo. Sin embargo, un solo ataque no &eéxitb, y no es claro cuantos sobrevuelos
podria permitir Arabia Saudita o Estados Unidosapal fin. Israel podria sostener pérdidas
significativas (James P. Farwell & Rafal Rohozing8 Jan 2011, pp. 27- 32). Irdn culparia a
Estados Unidos y atacaria sus instalaciones ydrepdraq, Afganistan o en otro lugar. Podria

Interrumpir el flujo de petréleo fuera del Golfdog precios de petrdleo podrian aumentar.

Los ataques aéreos podrian generar un efecto stenopuesto al deseado, permitiendo
unir a un Irdn actualmente dividido y permitir amdudinejad y sus aliados consolidar el poder. Se
buscaba una salida a este problema que represéamtzdzacidad nuclear de Irdn, sin empeorar la
situacion; es decir un escalamiento en la confoddia traducido en utilizacion de armamento
convencional y pérdida de vidas. Un medio que cardptho objetivo en términos estratégicos,
gue no incurra en los riesgos en los que incur@na convencional, que el beneficio sea superior
al costo material; es aqui donde tiene cabidabelrataque (el siguiente elemento presentado a

continuacion).

Ataque Cibernético o Ciberataque

El segundo elemento para tener en consideracidi,aiiserataque. El ataque tuvo como base de
operacion el ciberespacio, una plataforma tecncéddt! ciberespacio surge como consecuencia
del desarrollo de las tecnologias de la comunica@demas de un proceso globalizador el cual
ha permitido el desarrollo de diversos procesodanéslel uso de computadores y bases de datos.
Los computadores otorgan la capacidad de pensamayor rapidez y sobre todo de hacer
multiples tareas simultdneamente; mediante eldatebio y almacenamiento de informacion en
tiempo real. Por lo cual se vuelve una herramiémaamental para las organizaciones, ello

incluye, las multinacionales y los Estados. A esiitimos les permite llevar a cabo procesos de
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funcionamiento de las estructuras esenciales, ¢orson el sistema de control de trafico (aéreo,
terrestre y maritimo), pero también para el madejestructuras de energia, la administracion de

reactores y turbinas, mediante sistemas de computo.

Es el caso del programa nuclear irani, en el ciahanejan la totalidad de las funciones
encaminadas al enriquecimiento de uranio. Un atathernético va encaminado a afectar el
manejo de dichas funciones. Un ciberataque esemmidé es un programa de computadora para
afectar los sistemas de cOmputo para deteriorarafecidad de operar y llevar a cabo las
operaciones que lleva a cabo. Segun Libicki erestot‘Convergence of Information Warfare”,
la mayoria de los ataques cibernéticos causarosfeanporales o por lo menos reversibles y eso
depende de tres caracteristicas (Martin C. Libi2Ril7, p. 54): de los detalles técnicos de los
sistemas de destino (muchos de los cuales cambiénrdanera en que los atacantes no pueden
esperar); también depende de los servicios quegaigzmas proporcionan y por ultimo la rapidez
con la que el sistema atacado puede ser resta(@ad®nudo no esta claro incluso para los
defensores, y mucho menos para los atacantes)iiMartibicki, 2017, p. 54). Por otro lado, el
autor afirma que los resultados pueden variarslexpectativas esperadas, sobre la estimacion de
la evaluacion del dafio, que puede ser poco cosfialoleméas de ello, que el momento de éxito
sobre un objetivo es a menudo impredecible, yal@gisistemas tienen que ser penetrados antes
de que sean atacados (Martin C. Libicki, 2017 4p. 5

Sin embargo, actualmente existen mdultiples modddidade ciberataques; que Paul
Rosenweig utiliza para explicar de manera pirametiabnflicto en el ciberespacio. En la base de
esta piramide, se encuentran el cibercrimen, etloye el ciber fraude, correos no deseados; estos
tipicamente involucran el robo de dinero o de idiextt Esto se puede pensar como el pan de cada
dia del conflicto, es ciertamente molesto y, pasadfectados, a veces bastante catastrofico (Paul
Rosenzweig, 2013, pp. 15- 16). Al final, sin emloargl delito cibernético es muy parecido a la
delincuencia en el mundo real, endémico y perturhguero no es abrumadora y no representan
una amenaza existencial (Paul Rosenzweig, 2013,5.6).

En el méas alto nivel, es donde se puede imaginarguerra cibernética entre naciones-estados

pares, es decir, paises con sofisticadas capasiddmirnéticas. Segun Rosenzweig todavia no se
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ha apreciado este tipo de conflicto, y tal vez mupuoeda. Mas probablemente, este tipo de
conflicto emergera como una parte colateral dewemdadera guerra cibernética. Cuando, y si
comienza una guerra cibernética completa, su adgadestructiva sera probablemente rival de
un conflicto fisico, pero no hay certeza de su @&dedo alcance hasta que ocurra. En este nivel de
la pirdmide es donde se puede ubicar respectivenetmiberataque Stuxnet, que constituye un

ataque de un Estado contra otro Estado, de |svagicciran.

El Ciberataque Stuxnet

El tercer y ultimo elemento para tener en consuaiénaes el ciberatagque Stuxnet. Este es un
sofisticado programa de computadora en forma des\vidisefiado para penetrar y establecer
control sobre sistemas remotos de manera cuash@ug (James P. Farwell & Rafal Rohozinski,
28 Jan 2011, p. 24). Representa una nueva genemdeidmalware (software malicioso) conocida
como disparar y olvidar (fire and forget), el cpaede ser implementado en el ciberespacio contra
objetivos seleccionados. Aquellos seleccionados §iaknet eran “Airgapped”, es decir, los
computadores no estaban conectados al internatpibla penetracion requirio de dispositivos
intermedios como memorias USB, para obtener acgessiablecer control. Lo estratégico de

Stuxnet, es que pudo atacar y reprogramar el egi@mistino (Robert McMillan, 2010).

Dicho equipo lo constituia La planta nuclear deaNat una infraestructura importante y
sensible de Iran. En este ataque se afectaron limglag/eles, el fisico, 16gico, la informacionly e
usuario. La complejidad técnica y la extensionuiels, junto con los sistemas de informacion
industriales necesarios para producirlo, apunta @ivel de sofisticacion que solo se consigue en
agencias de nacionales, propias de un Estado.daueomo el New York Times y un aleman
experto en seguridad Ralph Lagner, atribuyen elsva los Estados Unidos y a Israel (Jason
Healey, 2013, p. 224); los cuales pudieron habehde&so de sus propias estructuras nucleares
para probar el virus y la capacidad de extraerinézion para que la Mossad israeli pudiera
desarrollarla. El mismo Edward Snowden ha revetpdoStuxnet fue el trabajo de Israel y Estados
Unidos (Alexander Gamero-Garrido, 2007, p. 22).
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Para entender la naturaleza de Stuxnet es necésago énfasis en la integracion real del
virus. Stuxnet es menos sofisticado o avanzado dgi¢ se piensa. Sus caracteristicas técnicas
fundamentales, incluido el uso de una red de cbadroomandos basada en DNS, lo hacen menos
sigiloso que muchos de los programas maliciosositijliean los criminales. Contiene capacidades
basicas y el tradecraft (las técnicas, métodosnpotegias utilizadas en el espionaje moderno v,
en general, como parte de la actividad de la ggakia), incluyendo el uso de dispositivos de dia-
cero, hacen que sea un mosaico de tradecraftebestie codigos y las mejores practicas extraidas
de la comunidad ciber criminal. Sin embargo, p&sisuentes que afirman que el virus no fue
innovador, su capacidad de saltar los sistemasrel@ap, no era nueva; los hackers ya habian
utilizado esa técnica para robar documentos atasifis de US CENTCOM (James P. Farwell &
Rafal Rohozinski, 28 Jan 2011, p. 25).

Este uso de tradecraft sirvié dos fines; primalmrraba dinero, el mismo objetivo pudo
ser penetrado con frecuencia por varios hackeepgmtlientes por el hecho que la tecnologia era
barata y efectiva, para disefiar y desplegar, yds importante es que funciond. En segunda
medida, la combinacion de componentes de Stuxnayddo a encubrir su etimologia. En el
principio del ataque la culpabilidad fue dificil pebar, la deliberada ambigiiedad también fue un
escudo eficaz contra la retribucion. Con todo esiste una contradiccidon y es que, a pesar de su
relativa sofisticacion, Stuxnet fue desarmado efact rapidamente; en meses sus caracteristicas
técnicas y componentes ya eran conocidos. Iracdpaz de aprovechar rapidamente el capital
intelectual de la comunidad mundial de la seguridddrmatica a través de soluciones de
crowdsourcing con eficacia sobre el virus, ponieedoduda la sabiduria convencional y la
publicidad que rodea a la eficacia de los ataquesles informaticas (James P. Farwell & Rafal
Rohozinski, 28 Jan 2011, pp. 26-28).

Todas estas caracteristicas hicieron necesarisareel resultado de Stuxnet sobre el
programa nuclear de Iran. En primera instanciamilistro de Comunicaciones irani Reza
Taghipour de manera despectiva afirmé que “el efgctos dafios de este virus espia en los
sistemas del gobierno no son serios” y que “cadadolas areas de infeccién habian sido
identificadas y lidiadas”. Mas adelante, Ahmadiddg presidente irani de ese momento) admitié

gue Stuxnet habia retrasado el programa pero gh& hefectado un limitado numero de
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centrifugas (Gauthamn Nagesh, 2010). La compaf@medis reconoce que Stuxnet atacod 14
plantas industriales tanto dentro como fuera de (Robert McMillan, 2010).

Los Inspectores del Organismo Internacional de dgtaeAtomica informaron que Iran
habia dejado alimentar uranio a las centrifugaddeNatanz por una semana a finales de
noviembre, una indicacién de una averia importéidiam J. Broad, 2010). Presenciaron una
disminucion del 23% en el nimero de centrifugadaasrativas desde mediados de 2009 a
mediados de 2010, lo cual corresponde a la incideteun factor externo, este pudo haber sido
debido al ataque de Stuxnet (John Markoff y Davi&&hger, 2010). La totalidad de los dafios no
se ha podido calcular, pero a los iranies los tpordsorpresa, sorprendio el grado en que sus
defensas podrian ser penetradas, incluso contsasiesnas altamente protegidos de air- gap (la
ausencia de una conexion directa o indirecta emtr@rdenador e internet, efectuada por razones
de seguridad). Aun cuando el dafio haya sido limitaddpidamente reparado, Stuxnet apunta a
nuevos mecanismos bélicos; a un ataque futur@zando gusanos mas sofisticados o malware,
puede causar dafios mas graves y sobre todo makehgaEl incidente tuvo como resultado el
dafio de casi 1000 tubos de la centrifuga en ldslagsones iranies de Natanz (Jason Healey,
2013, p. 218). Esta es una cifra importante adalkl nimero total de tubos instalados (9000) y
la parte de los alimentados con uranio (4000) @&kaley, 2013, p. 228).

Para terminar, en este capitulo se examino, lasr@stancias que llevaron al Ciberataque,
lo que constituye el fendmeno y Stuxnet; cuya irtgoaia estratégica real radica en la vision que
ofrece a la evolucion de la guerra mediante lazatilon de computadores que esta ocurriendo
lejos del alcance de Washington. La relevancia tamiadica en el hecho de que es un tipo de
equipo, sigiloso, y que ademas comprende un armangere todavia es dificil de definir tanto
para las organizaciones internacionales como pargdtados. Stuxnet evidencia que este tipo de
armamento es real y tiene la capacidad potencifedtar estructuras vitales del Estado. Significo
un ataque a infraestructura importante y sensiblér&h. En este ataque se afectaron todos los
niveles, el fisico, 16gico, la informacion y el asio. Sin embargo, hace falta conocer el resultado
final y el impacto del ciberataque; el estado daabprograma nuclear irani y de la ciberseguridad
de Iran y del mundo, como consecuencia de Stuks#ts elementos se van a tratar en el siguiente
capitulo.
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Tercer Capitulo

Las Implicaciones en las Relaciones de Poder enfeka

Este capitulo busca analizar las implicacioneseiRelaciones de Poder en el Area a partir de las
teorias de las relaciones internacionales. Pamrlbage plantearan las consecuencias inmediatas
de Stuxnet seguido de un analisis con la ayuda tieotia del Neorrealismo de Kenneth Waltz.

Teorias sobre las cuales es posible explicar lasasadel ciberataque Stuxnet y las consecuencias

subsecuentes respectivamente.
Lo sucedido con Stuxnet

En primera medida es necesario hacer un recuepittorde lo sucedido. El propésito inicial del
programa nuclear era producir electricidad y rediecidependencia en combustibles fosiles
(Alexander Gamero-Garrido, 2007, pp. 21-22). Elgpama era apoyado por Estados Unidos,
Francia y Alemania durante el gobierno del Shalrate (Alexander Gamero-Garrido, 2007, pp.
21- 22). El apoyo fue abandonado por el riesgopgasentaba Iran por el desarrollo de un Arma
Nuclear. Persisten tensiones entre Irdn con |sea&lenciadas en declaraciones hechas por el
expresidente de Iran Ahmadinejad, en las cualemaffjue Israel deberia desaparecer (Alexander
Gamero-Garrido, 2007, pp. 21-22).

Ante esta amenaza Israel busca apoyo por partestdeds Unidos para contrarrestar el
desarrollo de irani de un arma nuclear. El usgu#gra convencional era politicamente riesgoso,
llevando al uso de un ciberataque para disuadiradrama nuclear irani (Alexander Gamero-
Garrido, 2007, pp. 21-22). Debido a la alta conigéej del virus, junto con la informacion
altamente especializada sobre los sistemas indleéstnecesarios para producirla, sefialan un nivel
de sofisticacion solo alcanzable por agencias d&®dBsSumado a esto, fue la baja atencién que
obtuvo de los medios masivos de comunicacion; atlic de lo sigiloso del fendmeno y lo

sucedido, no genero ruido mediatico (Alexander Gan@arrido, 2007, pp. 21-22).

Stuxnet reveld una vulnerabilidad en la defens@&gusdad irani, en el aspecto de la
ciberseguridad. Iran como consecuencia, incluyenuexa unidad cibernética en su dispositivo
militar y de defensa. Adicionando al ciberespa@mao un ambito con usos militares y dandole

valor a las amenazas emergentes en este y la dedek@ incluir medidas para operar dentro de
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este. Actualmente Irdn posee uno de los cibercoosamds operativos de este siglo, equiparables

con aquellos de Estados Unidos, Rusia, y China.
La Teoria Aplicada al caso

El Segundo elemento en este capitulo es un congholmale teorias que permiten analizar el
fendmeno desde la Optica de las relaciones intienmales. Para ello se va a partir del neorrealismo
de Kenneth Waltz, para explicar las razones dada®nes encaminadas a la seguridad y a la
supervivencia de los Estados en el sistema intenmalc El neorrealismo parte de la base de la
teoria del realismo, el cual implicitamente llegapkemisa del sistema internacional como un
entorno anarquico, en el cual el actor centrataemnal y es el Estado. Cada integrante de este
entorno, vive por su supervivencia y por su creenta. El realismo estructural de Kenneth Waltz
define este sistema, como una estructura, en lacada Estado tiene una posicion determinada
por sus capacidades. En este segmento entoncesibke gncontrar 3 conceptos fundamentales
explicados por el neorrealismo: el primero es lecepcion de estructura y lo que implica para los
Estados; el segundo es el tema de la distribu@aragacidades para los estados y, por ultimo, el
balance de poder. Sin embargo, antes de entrastes tees elementos, es necesario hacer una

distincion de las teorias del realismo estructstali

Al interior del estructuralismo persisten cinco segtos centrales que explican porgue los
Estados compiten entre si por el poder; estos @adox parten de la base que al interior del
sistema internacional persiste una lucha por largggd (John Mearsheimer, 2006, pp. 73- 74). El
primero es que las grandes potencias son los pales actores en las politicas internacionales y
operan en un sistema anarquico (John Mearshei®@8, pp. 73- 74). El elemento de anarquia,
se entiende como la ausencia de un poder comumoddat sistema internacional (Senny
Hernandez, 2008, pp. 19- 21). En este estado dqudaalos estados compiten unos con otros por:
seguridad, mercados, influencias, etc. La comp&tese convierte entonces en otra forma de
interactuar que existe entre los estados. Esta emmga implica que mientras uno gana el otro
pierde (Senny Hernandez, 2008, pp. 19- 21). Emiatinternacional tiene esta caracteristica, sin
embargo, no significa que sea cadtico, sino quérskgs neorrealistas se traduce en otro tipo de
orden, cada estado depende de si para establggesision en el sistema internacional, a través
de capacidades e incertidumbre (Senny Hernandés, pp. 19- 21).
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El segundo supuesto tiene que ver con que todestados poseen cierta capacidad militar
ofensiva. Los estados tienen la capacidad de gedaf a sus vecinos si asi lo desean. Los
estados desarrollan sus capacidades militares fesion con otros, para defenderse de posibles
atagues que vayan en detrimento de su soberartin Mearsheimer, 2006, pp. 73 -74). El
desarrollo de esas capacidades militares implicaraentracion de su poder frente a otros estados
y, en consecuencia, los estados viven en un estetdla preventivo de guerra, a través de su
carrera armamentista al sentirse amenazados psregtados (John Mearsheimer, 2006, pp. 73 -
74). Los estados compiten entre si a través delrddl® de la carrera armamentista a nivel

mundial, para medir la capacidad de retaliaciontgune cada uno.

Con esta premisa viene el tercer supuesto y ebguestados nunca pueden tener certeza
de las intenciones del otro estado, el Ultimae&iados buscan conocer si los otros estados estan
dispuestos hacer uso de la fuerza para alteraalahde de poder; o si por el contrario estan
satisfechos con el poder que ya tienen, que ntéeegiisnterés en utilizar la fuerza para alterarlo
(John Mearsheimer, 2006, pp. 73-74). El problema&sibargo es la incertidumbre que hay detras
estas intenciones. Ya que a diferencia de las whmbes militares las intenciones no pueden

verificarse de una manera empirica; ya que yacéasamentes de los tomadores de decisiones.

El cuarto supuesto, es que el principal objetivdadeestados es la supervivencia. Los
Estados buscan mantener su integridad territodalagutonomia de su orden politico doméstico
(John Mearsheimer, 2006, pp. 73 -74). Pueden tenes objetivos, pero todos recaen en la base
de su supervivencia, ya que, si no sobrevive, ed@perseguir otros objetivos. El quinto supuesto
tiene que ver con la racionalidad del Estado coatorael cual tiene la capacidad de idear con
estrategias asertivas, maximizar su prospectopErguencia (John Mearsheimer, 2006, pp. 73 -
74). Sin embargo, también estan sujetos a cometaes.S6lo cuando se combinan todos los
supuestos las circunstancias se presentan cuadstimos no solo se preocupan por el equilibrio
de poder, Sino que adquieren poderosos incenta@sganar poder a expensas de los demas, o si
no estan a gusto con su status quo a¢faoddn Mearsheimer, 2006, pp. 73 -783%tos supuestos

permiten el entendimiento de las bases de la tdetibleorrealismo concretamente.
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Para el caso de estudio de Stuxnet, estas idgaseden evidenciar. Como el sistema es
anarquico, ambos estados, tanto Israel como Iiié@m e la libertad de hacer lo que consideren
necesario para luchar por su seguridad y por sergmwpncia. En el caso de Israel fue el desarrollo
de un mecanismo de defensa preventiva como lain@dBegin en 1981, para contrarrestar
amenazas de cualquier otro actor, sin importandasias impuestas por el derecho internacional,
respecto al uso de la fuerza. En este actuar tanelsté reflejado, la incertidumbre respecto a las
intenciones de los demas actores y la racionalitieldestado, para defenderse y buscar la
supervivencia. Los mismos supuestos pueden asicdrprograma nuclear irani, al ser este un
arsenal que parte de la premisa de la disuasi@ects a potenciales amenazas, contra la
construccién la republica islamica y al verse amada por las ofensivas en su contra por su
posicién ideoldgica. El desarrollo nuclear es uapacidad que aumenta las posibilidades de
supervivencia en el sistema internacional; es oo viable en la persecucién de su propia

seguridad.

El neorrealismo centralmente es una teoria sisg&miel nicleo principal de la capacidad
explicativa se halla en la estructura, el primenanto a tratar. Seguin Kenneth Waltz, esta es la
principal fuerza que constrifie y condiciona, es @&to que las teorias sistémicas explican y
predicen las continuidades dentro del sistemapsaa@ambios (Senny Hernandez, 2008, pp. 16-
17). El estructuralismo realista refiere que laseade conflicto en el sistema internacional se debe
a la estructura anarquica de dicho sistema. Siraggobafirma que la ausencia de una autoridad
central no implica una falta de organizacion sitta tborma de organizacion. Para el Neorrealismo
la estructura del sistema internacional tiene nedsvancia que la misma naturaleza humana
(Senny Hernandez, 2008, pp. 17-18). La estrueti caso de estudio corresponde a los estados
en la region y en el mundo. De la que hace paéie dr Israel y todos los actores del sistema
internacional, que se ven afectados por los mowitogeal interior de cada estado. Cada actor
produce un efecto en la estructura a partir de @znbternos en sus politicas; en este caso en el

aumento de capacidades que afecta la posiciOiveets cada actor dentro de la estructura.

Segun Barry B. Hughes en su libro “Continuity anda@ge in World Politics”, los
neorrealistas introducen dos elementos principalgstimero son las relaciones entre sistema y
estructura. Los neorrealistas dirigen la atencidtasa estructuras sistémicas del escenario

internacional, a la distribucién de capacidadedrdettel sistema y a las implicaciones que las
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condiciones del sistema tienen sobre el comportamiadividual del estado (Senny Hernandez,
2008, pp. 18-19). Los neorrealistas toman el eléongdd anarquia, como una forma alternativa de
organizacion, que se origina a partir del primenmanto de la distribucion de capacidades dando
paso a una forma jerarquica de organizacion, siendpocas palabras los estados con mayores
capacidades relativas a los demas quienes tiengormaz en la estructura (Senny Hernandez,
2008, pp. 18-19).

El segundo elemento a tratar es el tema de laldistén de capacidades, esta se mide en
términos de fuerza y poder militar (José Guadaltggas Hernandez, 2009, pp. 119-120). Dichas
capacidades es lo que configura la posicién de eatdlo en la estructura y su capacidad para
modificarla. Es lo que se conoce como status qupgsicion relativa en el sistema internacional.
Esta posicidon esté sujeta a las capacidades mdigue tiene un estado frente a los otros, en la
region, o a nivel mundial; esto puede significapacidades en términos aéreos, terrestres,
maritimos o capacidad nuclear (José Guadalupe Vafganandez, 2009, pp. 119-120). Estas
capacidades sirven para incidir en los demas estaddiante la disuasion a traves de la utilizacion
de la fuerza o de la demostracion de la mismag\dtablemente en la estructura del sistema. Los
Estados son los Unicos responsables de mantesiatielquo o de cambiarlo, segun lo dicten sus
intereses a través del desarrollo de carreras agmt&stas. Hacerlo puede desplazar la balanza del
poder y puede generar inseguridad para otros estpdola misma naturaleza y bien dicho por

los supuestos expuestos anteriormente.

El caso de estudio corresponde a lo que significadquisicion de un arma nuclear por
parte de Iran, para los demas actores en el sisiEstatipo de armamento es una capacidad que
representa un tipo de disuasion respecto a losslaotdres, para que no intercedan en las politicas
internas de Irdn o en los intereses a futuro qgiegpede concebir para sus propdésitos como estado,
tanto en la region como a nivel internacional. Cdanteoria supone el peor escenario posible, es
inevitable conservar la idea de que, con el delbawe dicha capacidad pueda incidir de manera
directa en la politica de otros estados. Dicha ddpd tiene efecto sobre el statu quo de Iran;
aumenta su papel en la estructura y en el sistetmanacional, por la misma naturaleza disuasiva

del arsenal adquirido.
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La balanza de poder, el tercer elemento para explentro de la teoria del neorrealismo,
esta asociada con la estructura del sistema itiensd porque es la manera como se entiende los
aumentos de las capacidades relativas de un eBtme a los deméas en el sistema (Senny
Hernandez, 2008, pp. 22-24). El concepto signifina balanza subjetiva en la cual existe una
distribucién del poder en el sistema internaciomhlpoder entendido como el conjunto de
capacidades que un estado tiene para subordin#iz &ffama que el balance de poder se asocia
con las capacidades que tienen los estados en mem@ dado dentro de la historia y se refiere a
la polaridad del sistema, es decir la inclinaciétedbalanza en el sistema internacional, seadsipol
o multipolar, segun el nUmero de potencias queartnen el poder (Senny Hernandez, 2008, pp.
23-24). El balance de poder segun Waltz se localizaterior del estado, con las capacidades
internas desarrolladas por cada uno de los estagips nimero de potencias define la estructura
del sistema.

Los estados que conservan una mayor parte dettdbdson de capacidades entre las
unidades, tienen mayor capacidad de dar formastdsa y no presenta los problemas que las
otras unidades que tienen que atender (Senny HERAROO8, pp. 24-25). Los grandes actores
en este sentido, tienen mayor capacidad de estalideescena en la cual los otros actores menos
capaces se desenvuelven. Permite mayores poadekdle maniobra dentro del sistemay en la
estructura; es claro que cuando existe anarquiaese dar otra forma de organizacion sistémica,

en este caso una jerarquia a partir de las capgsd&enny Hernandez, 2008, pp. 24-25).

El tema central en Stuxnet después de toda laterpuesta, es esencialmente, el cambio
de Status quo a partir del incremento de capacsdpde parte de Iran con el desarrollo del
programa nuclear, y la amenaza que representalpa@. El programa nuclear, sea para
propésitos energéticos en donde se busca destdardgpendencia del petréleo (como se planted
en el inicio del programa en los 50s con la ayusl&stados Unidos) o armamentista, representa
una capacidad importante para cualquier estadoleqoi®rga cierta autoridad por su naturaleza
disuasiva. El mismo programa nuclear reanudadandeita guerra contra Irak, tiene el proposito
de disuadir a las fuerzas opositoras del régimémiso que esta surgiendo. Dichas fuerzas
opositoras las constituyen, Israel en el primenttale amenaza que estd mas proximo a Iran, y

segundo, los estados aliados de este primer fieat@dquisicion de la capacidad nuclear genera
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un desplazamiento de la balanza de poder en &rggilteraciones en la estructura, lo cual como
lo afirma Waltz estd sujeta a constricciones patepee los demdas actores a que actien. La
incertidumbre que genera el anarquismo al intel@mismo sistema internacional; produce que
se especule el peor escenario de confrontacioblppante la posibilidad de que Iran complete de

manera exitosa su programa nuclear.

Para Israel por su parte, Iran representa un ga@rcomo se afirma anteriormente, esta
aumentando sus capacidades y generando un camblictatu quo, comprometiendo la posicion
de Israel en la estructura, y en la region. Estaptometimiento de su posiciéon lo pone en
desventaja para incidir en decisiones en la regiacymo lo afirma Waltz genera que busque
medios en su defensa para sobreponerse ante Ilgiatigqude capacidades por parte de Iran. Esto
lo hace mediante el establecimiento de la docBiegin en 1981, como mecanismo de defensa
ante una amenaza inminente; este es un recursefdasd preventiva que busca frenar la
sobreposicion de una capacidad militar que puddeaalel statu quo en la regidn. La capacidad
nuclear es un elemento que para el paradigmateeabsstituye una atribucion de potencia, que
puede inclinar la balanza de poder a favor del guimede dicho mecanismo, por la naturaleza
disuasiva que la connotacion del arma atarie, poagacidad destructiva. El desarrollo de dicho
mecanismo para Israel constituye una fuerza mayta eona que puede atentar contra su propia
seguridad y por ende su supervivencia.

El ciberataque Stuxnet de Israel constituyé unacé@h para aminorar la amenaza y sobre poner
un interés de supervivencia por encima de cualgoiga. Logro frenar el programa nuclear irani,

y con ello la posibilidad de adquirir una capacidaé puede alterar las relaciones de poder en la
region. Fue el resultado de los constrefiimientoa @structura ante un aumento de capacidades
por parte de un actor, que genera un desbalangedde. Lo cual a su vez produce inseguridad a

los demas actores debido a la naturaleza anardeicastema; sobre el cual independientemente
del propdésito del programa genera incertidumbreestus verdaderos usos que sus tomadores de
decision pueden tener como interés. El programkaubusca ser una capacidad agregada que al
mismo tiempo genera un cambio en el statu qudaserelaciones de poder. El ciberataque Stuxnet
generd una afectacion suficiente para frenar ejraroa nuclear. Destapd una deficiencia en la

seguridad de Iran, en el campo del ciberespacicyalactualmente esta fortalecido. Pero logré
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su objetivo inicial que era afectar el programde®c aminorar la amenaza, y evitar una alteracion

en las relaciones de poder tanto en la regiéon @miwvel internacional.

Conclusiones

En este trabajo se abordo el estudio de caso ni@inieno de un ciberataque de un estado
contra otro estado. En este se trabajé la maneguerel caso Stuxnet puso en evidencia las
implicaciones que tiene el ciberataque para laaci@mbes interestatales contemporaneas entre
Israel contra Iran. El ataque tuvo lugar entre meol del 2009 y mediados del 2010. Este apartado
final tiene el objetivo de dar a conocer los h@tezde la investigacion realizada; sobre la base de
una hipotesis planteada al principio del trabajocdso de la operacion Stuxnet responde a una
doctrina de defensa, por parte de Israel, en ¢fgegosible, deteriorar las capacidades nucleares
de Iran y una amenaza potencial por el incrementsuepoder bélico. Esto Evidencia que el
ciberataque es un recurso que puede ser utilizawhop medio para incidir en las relaciones de
poder, para contrarrestar y balancear la emergelecim actor potencialmente peligroso para la
seguridad.

El virus Stuxnet respondié con una doctrina derfeproducto del desarrollo de un programa
nuclear, que fuera para fines pacificos o béligesgraba preocupacion porque no habia garantias
en ambos casos. El ciberataque si responde a octaind de defensa e incluso puede
implementarse como el brazo de una ofensiva maggogue tiene la competencia para deteriorar
y atacar estructuras vitales de los estados, coras Una planta nuclear. Stuxnet logré frenar la
emergencia de un actor con capacidad nuclear, gtar una alteracion en las relaciones de
poder debido a al impacto del ataque sobre lagkdatNatanz. El ciberataque, si se logra con la
precision y sofisticacién necesaria, puede in@dilas relaciones de poder, para contrarrestar y
balancear la emergencia de un actor potencialmgeligroso para la seguridad. Como se
menciond anteriormente el programa nuclear paraEstado, representa un aumento de
capacidades, entre tanto un cambio en el statdejptoo de la estructura del sistema internacional.
Con lo cual para los actores mas cercanos y coqueshaya conflicto, representa un posible
desplazamiento de su posicion, ya que el actorucancapacidad nuclear adquiere una mayor

posibilidad de disuasién, a favor de sus aliades getrimento de los adversarios.
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En este caso para Israel funcioné el ataque padszaapel desarrollo de un arma nuclear. Sin
embargo, funciond porque, Iran no tenia a su disjgosun sistema de defensa para contrarrestar
este tipo de ataque. Por lo cual Stuxnet abre ajaade pandora hacia nuevas formas de ofensiva,
a las cuales los estados deben estar preparadamscqatrarrestar; ya que puede afectar sus
estructuras vitales de sostenimiento e inclusorgen@a afectacién mayor. El ciberataque Stuxnet
evidencia que el ciberespacio hace parte del mugmlpy es un entorno al cual en el siglo XXI
los estados como los demas actores en el sistearadanional han generado dependencia. Entre
tanto con un sistema de defensa puesto en maraia@ebito del ciberespacio, es posible hacerle
frente a este tipo de ataques. Indudablemente woafavanza el desarrollo tecnolégico que se le
suman al ciberespacio, van a ir aumentando losrizstjue contribuyen a una amenaza y a que se

generen con mayor incidencia los ciberataques.
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