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I. INTRODUCCION

Los avances tecnoldgicos de los ultimos tiempos han traido consigo nuevas
formas de interactuar. Para ello han sido fundamentales los servicios de
telecomunicaciones sobre los que se han apoyado las plataformas que proporcionan
estos nuevos medios de interaccion. Este es el caso de la telefonia, y en especial, la
telefonia mévil. La primacia de los sms como forma habitual de comunicacion entre los
ciudadanos ha dado lugar a la aparicién de un nuevo sector dentro de este ambito; los

servicios de tarificacion adicional mediante mensajes de texto.

A través de ellos, las empresas de marketing captan la atencién de posibles
clientes vulnerando lo dispuesto en el articulo 21" de la LSSICE incitandoles a la
realizacion de llamadas o al envio de mensajes de texto, a nameros de coste superior al
habitual. A pesar de la legislacion vigente en materia de proteccion de datos, de tutela
de los derechos de los consumidores y usuarios, y de la propia en cuanto a la regulacion
del sector, en algunos supuestos, estas empresas omiten dicha normativa provocando la
recepcion de llamadas o mensajes no deseados e incluso de la contratacion de servicios

sin que el consumidor sea consciente de ello.

Cada vez con mayor frecuencia se ofrece en television la posibilidad de que los
telespectadores puedan participar en tiempo real en votaciones, encuestas o sorteos
mediante la utilizacion de este tipo de servicios. También es habitual encontrarlos en
programas nocturnos de dudosa fiabilidad. En ambos casos, se otorga la posibilidad al
televidente de participar bien mediante servicio de voz, marcando un namero telefonico
con prefijos como 803, 806, 807 6 905, o bien mediante el envio de una palabra

concreta por sms (SMS Premium).

En estos casos, el servicio en si mismo no presenta ningdn indicio de fraude, al

margen de los derivados del propio espacio televisivo?. El usuario voluntariamente

! Art. 21.1 LSSICE. “Queda prohibido el envio de comunicaciones publicitarias o
promocionales por correo electrdnico u otro medio de comunicacion electrénica equivalente que
previamente no hubieran sido solicitadas o expresamente autorizadas por los destinatarios de las
mismas. ”

% Por ejemplo videncias, programas anunciados en directo que no se emiten en tal condicion,
concursos con bases depositadas ante notarios cuya afirmacion es incierta o no se informa ni de los datos
del notario ni el lugar del depdsito entre otros.



accede al servicio realizando una llamada® o mandando un mensaje con la palabra
indicada®. También es frecuente encontrar STA mediante SMS Premium en programas
de radio, prensa o en aplicaciones disponibles para teléfonos moviles que ofrecen
descargas de juegos, politonos, productos multimedia o distintos tipos de aplicaciones.

Cabe destacar en este sentido la alerta® realizada por la Oficina de Seguridad del
Internauta, adscrita a la SETSI a principios de 2015, en relacion con los engafios que se
estaban llevando a cabo a través de aplicaciones que supuestamente permitian ver en
ropa interior a personas escaneadas con €l con el fin de obtener suscripciones a servicios
SMS Premium. Igualmente advirti6 de engafios efectuados mediante el envio de
mensajes que indicaban que el terminal contenia un virus (que realmente no existia),
que podia ser eliminado con un antivirus disponible en Google Play y cuyo coste
ascendia a 17,24€.

Otro tipo de servicios que ofrecen los SMS Premium consiste en permitir el
acceso a servicios o contenidos de paginas web de pago. Para ello, el usuario debe
enviar un SMS Premium con la palabra indicada, tras lo cual, se le remite un mensaje
con la clave que le posibilita dicho acceso. Los cobros son realizados a través de la
factura de su operador de telefonia movil como cargos por los SMS Premium enviados

y/o recibidos.

Pero el problema mas grave surge cuando los servicios son presentados bajo una
apariencia que no es la propia provocando la suscripcion involuntaria del usuario a un
sistema de “alertas” que normalmente no suele apreciar hasta que recibe su factura
telefonica provocandole graves perjuicios econdmicos. Mediante esta suscripcion, el
usuario debe abonar una determinada cantidad por cada sms “recibido y no solicitado”
que llegue a su terminal. Pueden manifestarse bajo apariencia encubierta en cualquiera
de los supuestos indicados anteriormente, siendo los mas numerosos los efectuados a

través de internet.

® El prestador del servicio suele mantener al usuario en espera el tiempo maximo permitido
legalmente.

* En algunos casos se emplean estos medios para recaudar fondos destinados a fines solidarios.
En estos supuestos el coste integro del servicio se entrega a quien lo promueve (Por ejemplo Cruz roja o
Médicos Mundi entre otros).

> FACUA Consumidores en accion. [en linea]. “dlertan de dos aplicaciones de Android que
engafian a los usuarios que se suscriban a servicios premium”. 2015 [consulta: 24 de marzo de 2015].
Disponible en: https://www.facua.org/es/noticia.php?1d=9238
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Por otra parte, es importante sefialar que estas précticas también han sido objeto
de queja por parte de las compafiias de telefonia mévil que ven como, consecuencia de
éstas, las facturas de sus abonados se incrementan “injustificadamente” siendo objeto de
reclamacién, de impagos e incluso de bajas por parte de clientes que se sienten
engafiados. Hay que tener en cuenta que estos servicios son prestados por empresas
ajenas® a los operadores de telefonia’ aunque posteriormente comparten el coste del

servicio.

En este trabajo se pretende analizar la situacion social y legal de los SMS

Premium, asi como las propuestas existentes para erradicar el problema.

® Operador titular del nmero de servicio de tarificacion adicional.
" Operador de red que provee el acceso al servicio de mensajes.



II. CONCEPTOS BASICOS

1. Definiciones

El TRLGDCU define en su articulo 59 bis los contratos de servicios como “zodo
contrato, con excepcién de un contrato de venta, en virtud del cual el empresario preste
0 se comprometa a prestar un servicio al consumidor y usuario y éste pague o se

1

comprometa a pagar su precio.’

Por otra parte, el Real Decreto 899/2009° define de manera global los servicios
de tarificacion adicional como “los que hayan sido declarados como tales por
resolucién de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacion, en razon de la existencia de una facturacion superior al coste del servicio
de comunicaciones electronicas y en interés de una especial proteccion de los derechos

de los usuarios.”

A su vez, la Orden 1TC/308/2008° que surge con el objeto, entre otros, de
regular lo relativo a los servicios de tarificacion adicional basados concretamente en el
envio de mensajes, los define como “los servicios de comunicaciones electronicas que
supongan el pago por los consumidores, de forma inmediata o diferida, de una
retribucion afiadida al precio del servicio de envio de mensajes sobre el que se
soportan en concepto de remuneracion por la prestacion de algun servicio de

informacion, entretenimiento u otros. ”

En cuanto a los SMS Premium, son servicios de tarificacion adicional basados
en el envio de mensajes, que el codigo de conducta define como “servicios de
comunicaciones electronicas prestados tanto mediante mensajes cortos de texto (siglas
en inglés SMS), como mediante mensajes multimedia (siglas en inglés MMS), que
supongan el pago por los usuarios, de forma inmediata o diferida, de una retribucion,

ahadida al precio del servicio de envio de mensajes sobre el que se soportan en

& Real Decreto 899/2009, de 22 de mayo, por el que se aprueba la carta de derechos del usuario
de los servicios de comunicaciones electrdnicas.

° Orden 1TC/308/2008, de 31 de enero, por la que se dictan instrucciones sobre la utilizacion de
recursos publicos de numeracidn para la prestacion de servicios de mensajes cortos de texto y mensajes
multimedia.



concepto de remuneracion por la prestacion de algin servicio de informacion,

comunicacion, entretenimiento u otros.”

Respecto a los intervinientes hay que diferenciar como partes contrapuestas al
usuario, por un lado, al operador titular del nimero de tarificacion adicional y por otro,
al operador de acceso al servicio de mensajes. El cddigo de conducta define al operador
titular del nimero de tarificacion adicional como “el operador titular de la numeracion
que suministra servicios de informacién, comunicacion, entretenimiento u otros por

medio de codigos de tarificacion adicional basados en el envio de mensajes.”

Por su parte, el operador de red que provee el acceso al servicio de mensajes™ es
definido como “el operador que dispone de los elementos de red necesarios, ya sean
propios o0 ajenos, para la provision al usuario del acceso al servicio de mensajes que
soporta el servicio de tarificacion adicional y que es responsable, asi mismo, de la

)

facturacion y cobre de los servicios prestados.’
2. Rangos numéricos para la prestacion de los servicios SMS Premium

La prestacion de estos servicios se realiza desde numeros asignados por la
Comision del Mercado de las Telecomunicaciones a los distintos operadores. Estan
compuestos por secuencias numéricas de cinco o seis digitos que permiten identificar,
tanto al prestador del servicio como el tipo de servicio que ofrece y su coste.

En la siguiente tabla'! se detalla:

PRIMERA PRECIO MAXIMO
CIERA TIPO DE SERVICIO (Sin IVA)
2 Ocio y Profesionales Sin suscripcion 12¢€
3 Ocio y Profesionales Sin suscripcion 6 €
7 Con Suscripcidn 1,2€ / mensaje recibido
9 Adultos 6 €

19°Son operadores de acceso Movistar, Orange o Vodafone entre otros.

1 Plan Nacional de Numeracion editado por la Direccion General de Telecomunicaciones y
Tecnologias de la Informacion del Ministerio de Industria, Energia y Turismo a través de SETSI en
noviembre 2014.



Dentro de las numeraciones que comienzan por 2 y 3 existen unos rangos cuyos
prefijos comienzan por 23 y 33 que identifican servicios destinados a adultos en

relacién con actividades de juego, y cuyo coste es el siguiente:*?

NUMEROS TIPO DE SERVICIO PRECIOS MAXIMOS

(Sin IVA)
23YAB Adultos 1,20 €
33YAB (actividades de Juego) 6€

12 Actividades de juego contempladas en la Ley 13/2011, de 27 de mayo, de regulacion del juego.



I1l. OBLIGACIONES Y RESPONSABILIDAD DEL PRESTADOR DEL
SERVICIO SMS PREMIUM

1.- Obligaciones del prestador del servicio SMS Premium

La asignacion de numeros de tarificacion adicional genera a su titular la

obligacion del cumplimiento de determinados aspectos.

Por una parte, en cuanto a la publicidad se exige que en ella conste el precio
maximo por mensaje con impuestos incluidos tanto desde las redes fijas como
moéviles'. Igualmente debera indicar el tipo de servicio que oferta asi como la identidad
del prestador del servicio. En aquellos casos en los que la publicidad se efectie en
television, la informacion deberd aparecer de forma estdtica y a continuacion del
namero donde el usuario debe remitir su mensaje. En todo caso, esta informacion

debera figurar en un tipo y tamafio de letra adecuado en atencion al usuario medio.

En el caso de anuncios emitidos a través de medios radiofonicos, evidentemente
la informacion debera prestarse de forma oral e indicando con claridad el coste del

servicio, impuestos incluidos™.

Respecto a los servicios destinados a adultos, solo esta permitida su publicidad
en prensa o similares dirigida a mayores de 18 afos, y en el caso de radio y television,

Unicamente en horario de 22 a 6h del dia siguiente.

Por otra parte, en la contratacion se exige el cumplimiento de unos determinados
requisitos. En la préctica, esta cuestion es la que més problemas presenta.’® En todo
momento el operador del STA debe garantizar un procedimiento adecuado para la

contratacion y la baja del servicio SMS Premium.*®

3 Art. 10.5° de la Orden 1TC/308/2008, de 31 de enero y art. 5.2.1 del Cédigo de Conducta de
STA SMS Premium.

1 Art. 5.1.4.2 del Cédigo de Conducta de STA SMS Premium.

> MINISTERIO DE INDUSTRIA, TURISMO Y COMERCIO. [en lineal. “El Gobierno
advierte de fraude en la contratacion de servicios SMS Premium”. mityc.gob.es 2011. [consulta: 7 de
abril de 2015]. Disponible en: http://mww.mityc.es/es-
ES/GabinetePrensa/NotasPrensa/2011/Paginas/npreunioncsstal51211.aspx

'® Art.5.6° de la Orden ITC/308/2008


http://www.mityc.es/es-ES/GabinetePrensa/NotasPrensa/2011/Paginas/npreunioncssta151211.aspx
http://www.mityc.es/es-ES/GabinetePrensa/NotasPrensa/2011/Paginas/npreunioncssta151211.aspx

1.1 Condiciones de la solicitud del servicio

En cuanto a las condiciones necesarias para la solicitud del servicio, la Orden
ITC/308/2008 distingue dos modalidades segin se trate de nimeros cuyos rangos
numéricos comiencen por 25, 27 6 28, y el resto de rangos.

En el primer caso, una vez recibida la solicitud del servicio por parte del
prestador de éste, debe primero remitir el contenido solicitado y a continuacién enviar
uno o varios mensajes gratuitos que contendran “su nombre o denominacion social, el
namero telefénico de contacto del centro de atencién al cliente y el precio total del

servicio recibido incluyendo impuestos”.

Para el resto de rangos numéricos, el prestador del servicio remitira al usuario en
uno o varios mensajes gratuitos con caracter previo a la prestacion del servicio, y que

contendra la informacién siguiente®:

a) Su nombre o denominacién social y el nimero telefonico de contacto del centro
de atencion al cliente.

b) La naturaleza del servicio a proporcionar. En el caso de tratarse de un servicio
de suscripcion, se indicara asimismo la forma de darse de baja.

c) Precio total del servicio a recibir, incluyendo impuestos. En el caso de tratarse
de un servicio de suscripcion, se indicara el precio de los mensajes a recibir por
el usuario o, en su caso, las cuotas que se deberan abonar periédicamente.

d) Invitacion a confirmar el servicio. En cualquier caso, la falta de respuesta del
usuario al mensaje de peticion de confirmacion del operador se entendera como

una renuncia a recibir el servicio solicitado.

En aquellos casos en los que la contratacion se realice por internet, la normativa

establece la concurrencia de dos requisitos:

7 Rangos numéricos de servicios sin suscripcion y coste igual o inferior a 1,2€ imp. no
incluidos.
'8 Art. 5.4° Orden ITC/308/2008, de 31 de enero.
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e EIl prestador del servicio deberd comprobar la identidad del usuario, de
manera que solo pueda llevar a cabo la suscripcion el titular de la linea de
telefono movil. Para ello se remite al terminal una clave que el usuario debe

introducir en la pagina web desde la que realiza la contratacion.

e En esa pagina web debe figurar de forma clara y visible las condiciones
expuestas anteriormente relativas tanto al prestador del servicio como a las

condiciones en la cual se suscribe.

Respecto a esta cuestion, es importante destacar el considerable aumento de
contrataciones involuntarias que se realizan a través de este medio debido bien al
engafio intencionado por parte de algunos prestadores de servicios que se camuflan bajo
apariencias fraudulentas simulando ser quienes no son. Otra préactica frecuente consiste
en ocultar o ubicar la informacion relativa a la suscripcion del servicio en lugares poco

visibles de la pagina web.

Estas conductas vulneran lo dispuesto en el articulo 10.3 LSSICE que establece
que en materia de servicios de tarificacion adicional, la informacion “deberd estar de
manera claramente visible e identificable”. Asimismo, la Directiva 2005/29/CE, en su
intencién de incrementar la proteccion de los consumidores y usuarios califica como
desleales aquellas practicas que son contrarias a los requisitos de la diligencia
profesional. Del mismo modo, estima desleales por engafiosas aquellas que distorsionen
0 puedan distorsionar el comportamiento econémico del usuario medio al que pueda

afectar®®, conforme al articulo 5 de la LCD.?

En este sentido se pronuncia el TRLGDCU en su articulo 61.1 al establecer que
“La oferta, promocion y publicidad de los bienes o servicios se ajustaran a su
naturaleza, caracteristicas, utilidad o finalidad y a las condiciones juridicas o
economicas de la contratacion”. Ademas, conviene no olvidar el requisito de la buena

fe exigible en todo caso en materia de contratacion segun el articulo 65

9 Vid. REBOLLO PUIG, M., La defensa de los consumidores y usuarios lustel, Madrid, 2011,
pag. 1050.

2 Art, 5 LCD: “Se considera desleal por engafiosa cualquier conducta que contenga
informacion falsa o informacion que, aun siendo veraz, por su contenido o presentacion induzca o pueda
inducir a error a los destinatarios, siendo susceptible de alterar su comportamiento econémico.
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TRLGDCU? . Asimismo, se encuentra redactado pero en sentido inverso, en el articulo
1269 CC.%

Por otra parte, el articulo 66 quater TRLGDCU prohibe expresamente la
prestacion de servicios no solicitados por el usuario cuando estos servicios conlleven la
obligacion de pago. En caso de omision por parte del prestador de servicios éste no
podra reclamar en ningln caso al usuario el abono de los cargos correspondientes a los
servicios prestados y no solicitados, recayendo la carga de la prueba sobre el
empresario®®. En ningln caso, la falta de respuesta por parte del usuario a una oferta
comercial podrd considerarse como una aceptacion de la misma. En caso de
incumplimiento, el usuario tendra derecho a solicitar frente al prestador de servicio una

indemnizacion por los dafos y perjuicios que tal comportamiento le pueda ocasionar.

En cuanto al consentimiento, el articulo 1262 CC establece que éste “se
manifiesta por el concurso de la oferta y de la aceptacion sobre la cosa y la causa que
han de constituir el contrato”, afirmacion que reitera el articulo 23.1 LSSICE al exigir
como requisito ineludible para la validez y eficacia de los contratos celebrados por via

electronica, el consentimiento de las partes que intervienen en él.

1.2 Condiciones de prestacion del servicio

Cada numeracion facilitada a los prestadores de servicios debe destinarse al
servicio que el rango numérico tiene atribuido conforme la normativa que lo regula. En
ningun caso su titular puede otorgarle un uso distinto, siendo en caso contrario objeto de

sancion.?

1 Vid. REBOLLO PUIG, M., La defensa de los consumidores y usuarios lustel, Madrid, 2011,
pag. 1141.

22 Art. 1269 CC: “Hay dolo cuando, con palabras o maquinaciones insidiosas de parte de uno
de los contratantes, es inducido el otro a celebrar un contrato que, sin ellas, no hubiera hecho”.

#BUSTO LAGO, J.M. et al.: Reclamaciones de Consumo. Derecho de Consumo desde la
perspectiva del consumidor, Aranzadi Thomson Reuters, Navarra, 2010, pags 120 y ss.

2 Art.4 de la Orden 1TC/308/2008.

12



1.3 Condiciones de baja del servicio

Para cancelar la suscripcion previamente solicitada, normalmente el usuario
debe enviar la palabra “Baja” al nimero desde el que recibe los mensajes®. Otras
modalidades para cursar la baja pueden consistir en llamar al nGmero de atencién al
cliente facilitado por el prestador del servicio en el momento del alta, o bien a traves de
un correo electrénico o su pagina web. En cualquier caso y tal y como establece el
articulo 62 TRLGDCU “En la contratacion con consumidores debe constar de forma

inequivoca su voluntad de contratar o, en su caso, de poner fin al contrato”.

2. Responsabilidad del prestador del servicio SMS Premium

La asignacion de estos nimeros conlleva compromisos y responsabilidades para
el prestador del servicio al que se conceden. En ningin caso, los niimeros atribuidos®®
pueden ser objeto de subasignacion a terceros, incluyéndose en este concepto su gestion
o comercializacion. Del mismo modo, queda sujeto a lo establecido en el Codigo de
Conducta®’ aprobado a estos efectos, segtin nos remite a él el articulo 8.3 de la Orden
ITC/308/2008. Segun este articulo, “los operadores titulares de numeros Seran
responsables de los servicios y contenidos suministrados, estando obligados al
cumplimiento del cédigo de conducta.” El incumplimiento del mismo por parte del
prestador de servicios puede ser objeto de sancidn consistente en la cancelacion
temporal del nimero asignado durante un afio, y en caso de reiteracion en la conducta,

la cancelacion temporal de un afio sera referida a la totalidad de los nameros asignados.

Por otra parte, el Cdigo de Conducta?® prevé que los titulares de los niimeros de
STA seran responsables de la promocion y contenido de los servicios que se ofrezcan,

del suministro de los mismos, asi como de su adecuacion a los requisitos establecidos en

% Es aconsejable conservar el primer mensaje enviado por el prestador de servicios en el
momento previo a la contratacion ya que es en él donde se indica la forma, la palabra y las condiciones en
las cuales se debe cursar la baja.

%% Conforme a lo establecido en el articulo 8.4 de la Orden 1TC/308/2008, de 31 de enero.

2T Asi lo estipula el articulo 8.3 de la Orden ITC/308/2008. lgualmente encontramos una
referencia a esta misma cuestion en el articulo 15.2c del RD 899/2009 en relacion con la interrupcion
temporal del servicio al usuario por vulneracion del cédigo de conducta por parte de su prestador del
servicio.

%8 Cédigo de Conducta, de 29 de junio de 2009, para la prestacién de los STA basados en el
envio de mensajes (SMS Premium), modificado el 17 de junio de 2010.
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su publicidad. Asimismo, el articulo 147 TRLGDCU determina que “los prestadores de
servicios seran responsables de los dafios y perjuicios causados a los consumidores y
usuarios, salvo que prueben que han cumplido las exigencias y requisitos
reglamentariamente establecidos y los demas cuidados y diligencias que exige la

naturaleza del servicio”.

Igualmente, deben prestar la modalidad de servicio vinculada al rango numerico

al que pertenezca el nimero asignado, respondiendo por ello en caso contrario.?

Es este sentido se pronuncia la resolucién® del expediente sancionador de la
CNMC contra la empresa Bytel Projects, S.L. por incumplimiento de los articulos 4 y 5
de la Orden ITC/308/2008. Esta empresa empleaba el namero 27020, cuya modalidad
de servicios atribuida es la prestacion de servicios de descargas multimedia y marketing
sin suscripcion, para servicios de chat cuyos rangos numéricos previstos legalmente son
el 79 y 99 y ademas, requieren suscripcion®:. Mientras que el servicio que se presta
desde el rango numérico 27 tiene un coste maximo para el usuario de 1,2€ mas IVA por
el mensaje recibido en respuesta a su peticion de solicitud del servicio, por los de chat
prestados desde los rangos 79 y 99 el coste por mensaje enviado se eleva a 6€ mas IVA.
Como consecuencia de ello, la facturacion no se restringe al coste de un Gnico mensaje
sino al total de los enviados dentro de un periodo temporal de 12h ininterrumpidas que

es el maximo que permite de forma continuada la normativa.**

2 Art.9.cii de la Orden ITC/308/2008: “Mediante resolucién motivada, la Comisién del
Mercado de las Telecomunicaciones podra modificar o cancelar las asignaciones efectuadas: cuando se
constate que se esti utilizando la numeracion asignada para un fin distinto del especificado en la
solicitud. ”

% COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA. [en linea].
“Resolucion del expediente sancionador contra Bytel Projets, S.L”. cnmc.es 2014 [consulta: 7 de abril de
2015]. Disponible en: http://cnmcblog.es/wp-content/uploads/2014/06/Resoluci%C3%B3n-SCN-DTSA-
1188-13-Numeraci%C3%B3n-SMS-Premium-BYTEL_VP.pdf

3 El art.5.4°b) de la Orden ITC/308/2008 establece la obligacién de informar al usuario
mediante sms enviado con caracter previo a la prestacién del servicio, sobre la forma de cursar la baja. En
este caso, Bytel Projets, SL incumplia dicho requisito, asi como lo establecido en el apartado d) del
mismo articulo que contempla que la falta de confirmacion por parte del usuario al mensaje anterior no
podrd en ningun caso entenderse como aceptacion tacita. De esta forma el usuario medio no puede ser
conocedor de la suscripcion involuntaria en primer lugar, por la falta de informacion y en segundo lugar
por el rango numérico desde el que se le presta el servicio.

%2 Seglin consta en definicion de anexo 1, apartado 2.f) del Cédigo de Conducta de STA para
SMS Premium. “Servicios de chat. Se entiende por servicios de chat aquellos en los que un usuario envia
multiples mensajes a uno o varios destinatarios durante una sesion, constituyendo un grupo cerrado de
participantes. Cada sesidn constituye un servicio de chat, no pudiendo exceder de doce horas la duracion
de una sesion. Si bien estos servicios se facturan por mensaje enviado, por su modo de funcionamiento se
entienden comprendidos en los servicios de suscripcidn, y les sera aplicable la normativa que rige a éstos.
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Esto constituye una infraccion muy grave prevista en el articulo 77.19 de la Ley
9/2014 de Telecomunicaciones por incumplimiento de los articulos 4 y 5 de la Orden
ITC/308/2008, ya que se omite con esta conducta tanto los distintos requisitos de
contratacion entre los rangos numéricos, como el coste que le supone al usuario la
prestacion del servicio, y es causa de cancelacion de la numeracion concedida mediante
resolucion de la Comisién del Mercado de Telecomunicaciones, conforme al art.9.c.ii.*®
Como consecuencia de esta conducta la empresa infractora fue sancionada con una
multa de 10.000€*.

Al margen de este caso, cuya tramitacion y resolucién tuvo lugar dentro del
ambito administrativo, en el civil la reclamacion por parte de los afectados suele
limitarse a la cuantia facturada por los STA no solicitados®. Para ello el usuario puede

acudir al Sistema arbitral de Consumo, asi como a los tribunales®.

La levedad de estas consecuencias da lugar a la actuacion impune por parte de
los prestadores de STA de SMS Premium, lo que ha provocado en los ultimos afos,
unas determinadas conductas irregulares que han generado alarma social, dando lugar
en 2008, a una inspeccion sectorial de oficio por parte de la Agencia Espafiola de

Proteccion de Datos®’, o recientemente, en septiembre de 2014, a un informe® por parte

En caso de estar dirigidos especificamente a adultos, les seran de aplicacién las normas relativas a
servicios de suscripcion para adultos.”

¥ Art.9.cii de la Orden ITC/308/2008: “Mediante resolucién motivada, la Comisién del
Mercado de las Telecomunicaciones podra modificar o cancelar las asignaciones efectuadas: cuando se
constate que se esta utilizando la numeracion asignada para un fin distinto del especificado en la
solicitud. ”

% para establecer el importe de la sancién se atendi6 al principio de proporcionalidad en atencién
a la concurrencia de circunstancias atenuantes y agravantes. Como atenuantes la CMNC tuvo en
consideracién el breve periodo de tiempo durante el que tuvo lugar el engafio (dos meses), asi como el
escaso beneficio obtenido por la empresa. Como agravante, “Ila inmediata e importante repercusion
social.”

% Sin perjuicio de la repercusion que pueda tener lugar dentro de otros ambitos del derecho,
como puede ser el penal.

% Ver PORTO CORTES, A.: Manual de Derecho de Consumo, LexNova Thomson Reuters,
Valladolid, 2013 pag 485.

¥ AGENCIA ESPANOLA DE PROTECCION DE DATOS. [en linea]. “Inspeccién sectorial de
oficio sobre llamadas telefonicas y mensajes a telefonia movil con fines comerciales y publicitarios”.
agpd.es 2008. [consulta: 2 de marzo de 2015]. Disponible
en:https://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendaciones/common/pdfs/plan_secto
rial_publicidad_telefonica_2008.pdf

¥COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA. [en linea]. “Informe
sobre el proyecto de orden por la que se modifica la Orden PRE/361/2002 relativa a los Derechos de los
usuarios y a los servicios de tarificacion adicional”
cnmc.es 2014. Pags 5 y ss. [consulta: 17 de marzo de 2015]. Disponible en:
http://www.cnmc.es/Portals/0/Ficheros/Telecomunicaciones/Resoluciones/2014/Septiembre/140923 _Infor
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de la CNMC a propuesta de la SETSI con el fin de mejorar el funcionamiento del
mercado de comunicaciones electronicas tanto para los operadores como para los

usuarios finales.

En este informe se presentan propuestas que endurecen y dificultan la
vulneracién de las normas en materia de STA, previniendo asi las suscripciones no

consentidas y la violacién de lo dispuesto en la LOPD y en la LSSICE.

me%20I1PN-DTSA-1461-14-Orden%20Tarificaci%C3%B3n%20Adicional.pdf
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IV. OBLIGACIONES DE LOS OPERADORES DE RED*®

Los operadores de red tienen la obligacion de informar a sus clientes respecto al
derecho que estos ostentan a solicitar la desconexién de los STA, conforme al art. 24*
del RD 899/2009 por el que se aprueba la carta de derechos del usuario de los servicios
de comunicaciones electronicas. Esta desconexion deberé efectuarse de forma gratuita y
a la mayor brevedad posible, siendo el plazo méximo previsto de 10 dias*. En caso
contrario, el operador de la red sera responsable de los cargos generados por ello.*?

% El Cédigo de Conducta lo define como “El operador que dispone de los elementos de red
necesarios, ya sean propios o ajenos para la provision al usuario del acceso al servicios de mensajes que
soporta el STA y que es el responsable, asi mismo de la facturacion y el cobro de los servicios
prestados.”

40 “Art. 24. Derecho de desconexion de determinados servicios.

1. Los operadores que presten el servicio telefénico disponible al pablico deberan garantizar a sus
abonados el derecho a la desconexion de determinados servicios, entre los que se incluira, al menos, el
de llamadas internacionales y a servicios de tarificacion adicional.

2. Los operadores que presten el servicio telefénico disponible al publico regularan en sus
correspondientes contratos de abono la forma de ejercicio del derecho de desconexidn. A estos efectos, el
abonado comunicara al operador, su intencion de desconectarse de determinados servicios, debiendo
admitirse en todo caso la peticidn escrita, y las realizadas por via telefénica o telematica. EI operador
habré de proceder a dicha desconexion como maximo en el plazo de 10 dias desde la recepcién de la
comunicacion del abonado. En caso de que dicha desconexién no se produjera tras esos 10 dias, por
causas no imputables al abonado, seran de cargo del operador los costes derivados del servicio cuya
desconexion se solicita.

3. Las facturas o documentos de cargo que se emitan por los operadores que presten el servicio
telefénico disponible al publico para el cobro de los servicios prestados deberan reflejar, al menos
semestralmente y de manera adecuada para ser percibido claramente por el abonado, el derecho de
desconexion establecido en este articulo. Los términos y la periodicidad en que dicha obligacién debera
ser llevada a cabo podran ser concretados mediante resolucion de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacidn, previo informe del Instituto Nacional del
Consumo Y, en el caso de los servicios de tarificacion adicional, de la Comision de supervisién de
servicios de tarificacion adicional.

4. De acuerdo con lo establecido en el articulo 35.2.c) del Reglamento aprobado por el Real Decreto
424/2005, de 15 de abril, la desconexion de los servicios previstos en el apartado 1 sera ofrecida de
forma gratuita por el operador que la preste como obligacion de servicio universal. ”

1 Con el fin de comprobar el cumplimiento de esta disposicion realicé varias solicitudes de baja
de los STA de distintos nimeros de usuarios a una misma operadora. En primer lugar, los agentes del
departamento de atencio6n al cliente no conocian o simulaban no conocer la diferencia entre los STA y los
servicios de tarificacion especial. Estos Ultimos ofrecen servicios como, por ejemplo, informacién de
numero telefénicos de otros usuarios o teléfono de atencion a las victimas de malos tratos. No solo no me
informaron sobre mi derecho a cursar dicha baja sino que inicialmente se negaron a ello alegando que no
podia solicitarla de los nimeros de servicios de tarificacion especial (algo que yo no habia solicitado ni
deseaba). Al citarles el derecho que ampara a los usuarios a cursar la baja de los STA procedieron a ella
informandome que ésta tendria lugar en el plazo méximo de 48 horas. Transcurrido el mismo, comprobé
que la baja se habia realizado de forma parcial, por lo que tuve que solicitarla nuevamente del servicio
integro. Por otra parte, es importante destacar que solo en una de las llamadas se me facilitd un nimero de
gestién por iniciativa del operador (a pesar de estar obligado a ello). En el resto de llamadas tuve que
solicitarlo insistentemente ante la negativa a proporcionarmelo, citdndoles la normativa que lo regula e
indicandoles las consecuencias del incumplimiento. Finalmente, la baja se cursd correctamente en todas
las lineas solicitadas.

%2 Sentencia 00126/2012 del Juzgado de Primera Instancia N°4 de Oviedo. Procedimiento: Juicio
Verbal N° 283/2012. En UNAE Union civica de Consumidores del Principado de Asturias. [en linea].
Oviedo. 2012. [consulta: 24 de abril de 2015].Disponible en:
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Del mismo modo, deberan desglosar en las facturas que remitan a sus clientes

los distintos conceptos que la conforman, indicando aquellos que son STA.

Asimismo, deberé figurar el nombre del prestador del servicio y el nimero desde
el que se le ha suministrado, todo ello, conforme a lo establecido en los articulos 21 y
22 del RD 899/2009. La finalidad de esto es garantizar que el usuario conozca la
identidad del prestador de servicio cuyos cargos figuran en la factura, con el fin de que

pueda reclamar ante €l si esto fuera necesario.

Ademds, deberan evitar facturaciones por cantidades que excedan
desproporcionadamente del consumo medio de sus abonados*, en aquellos casos en los
que a su vez, éstos sean clientes de STA. Esto es una cuestion discutible en tanto que el
operador de la red es una parte interesada en el incremento de tal consumo, ya que una
parte del coste del servicio se le atribuye como “operador que provee el acceso al

servicio de mensajes” .

http://www.consumidoresunae.org/images/archivos/sentenciavodafone0001. pdf

8 Art. 4.2.4 Cédigo de conducta: “Los operadores de acceso velaran por evitar a los abonados
y usuarios de los servicios una facturacion mensual desproporcionada en relacion al consumo medio del
abonado.”
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V. DERECHOS DE LOS USUARIOS

Segun establecen el Texto Refundido de la Ley General para la Defensa de
Consumidores y Usuarios, el RD 899/2009, por el que se aprueba la carta de derechos
del usuario de los servicios de comunicaciones electronicas, la Ley Orgénica 15/1999,
de Proteccion de Datos de caracter personal y la Ley 34/2002, de Servicios de la
Sociedad de la Informacién y el Comercio Electronico, el usuario tiene derecho a no
recibir comunicaciones comerciales por correo electrénico o cualquier otro medio
equivalente, en el que la doctrina ha entendido incluida la telefonia mévil, salvo que
dicha comunicacién hubiera sido previamente solicitada por el usuario o bien existiera
una relacion contractual y la informacion fuese relativa a productos o servicios similares

a los contratados.

Pues bien, a pesar de la reiteracion con la cual las distintas normas se pronuncian
respecto a esta cuestion, cabe destacar la falta de cumplimiento por parte de algunas
entidades, siendo este el motivo de mayor nimero de reclamaciones que se presentan
ante la Agencia Espafiola de Proteccion de Datos, segun consta en el informe elaborado
en noviembre de 2008* con motivo de la inspeccion sectorial iniciada de oficio ante el
elevado namero de reclamaciones presentadas en relacion con los STA. Segun cita, la
mayoria de estas reclamaciones son relativas a mensajes publicitarios que el usuario

recibe, y donde se le incita al uso y a la contratacion de este tipo de servicios.

En este sentido, cabe mencionar la obligacion de los prestadores de STA de
incluir en las comunicaciones comerciales efectuadas mediante el envio de un mensaje
al usuario, informacion respecto al derecho de éste a oponerse al tratamiento de sus
datos, negarse a recibir mas publicidad o revocar el consentimiento anteriormente

prestado,” si fuera este el caso.

“AGENCIA ESPANOLA DE PROTECCION DE DATOS. [en linea]. “Inspeccién sectorial de
oficio sobre llamadas telefonicas y mensajes a telefonia movil con fines comerciales y publicitarios”.
agpd.es 2008.P4gs 26 'y ss [consulta: 2 de marzo de 2015]. Disponible
en:https://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendaciones/common/pdfs/plan_secto
rial_publicidad_telefonica_2008.pdf.

> Art. 22.1 LSSICE. “Derechos de los destinatarios de servicios. El destinatario podra revocar
en cualquier momento el consentimiento prestado a la recepcién de comunicaciones comerciales con la
simple notificacion de su voluntad al remitente. A tal efecto, los prestadores de servicios deberdn
habilitar procedimientos sencillos y gratuitos para que los destinatarios de servicios puedan revocar el
consentimiento que hubieran prestado. ”

19


https://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendaciones/common/pdfs/plan_sectorial_publicidad_telefonica_2008.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendaciones/common/pdfs/plan_sectorial_publicidad_telefonica_2008.pdf

El problema apreciado por la Agencia Espafiola de Proteccion de Datos, reside
en la limitacion técnica en si mismo que lleva aparejada esta forma de comunicacion

comercial; y es la de los 166 caracteres maximo que permite cada mensaje.*

Otro de los derechos de los usuarios es el de recibir una informacion veraz, real
y exacta sobre el servicio*’. Este representa otro de los aspectos mas vulnerados por los
prestadores de STA debido a las simulaciones que en la préctica llevan a cabo
disfrazando suscripciones bajo la apariencia de cualquier otra accién. Esto da lugar a
numerosas contrataciones involuntarias por parte de los usuarios en aquellos casos en
los que estos creian estar contestando a una oferta de empleo, participando en un sorteo
o solicitando informacién a un organismo del Estado desde una supuesta pagina web
oficial de algun Ministerio.

En otros casos, a pesar de ser contrataciones voluntarias, la informacion relativa
al servicio no cumple los requisitos legales establecidos; no es facilmente accesible al

usuario, contiene clausulas ambiguas o el tamario de la letra es ilegible.

De igual modo, los usuarios tienen derecho a recibir facturas detalladas de los
distintos servicios que figuran en ellas®® y a la identificacién de los prestadores de los
mismos. En aquellos casos en los cuales el usuario no esté conforme con dichos
servicios, podra abonarla solo la parte correspondiente a los prestados por su operador y
negarse a abonar los correspondientes a los STA con los que discrepa sin que el impago
de estos ultimos pueda afectar al servicio telefénico, conforme a lo estipulado en el
articulo 10.5°*° Orden 1TC/308/2008.

“* AGENCIA ESPANOLA DE PROTECCION DE DATOS. [en linea]. “Inspeccién sectorial de
oficio sobre llamadas telefonicas y mensajes a telefonia movil con fines comerciales y publicitarios”.
agpd.es 2008. Pag 32 [consulta: 2 de marzo de 2015]. Disponible
en:https://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendaciones/common/pdfs/plan_secto
rial_publicidad_telefonica_2008.pdf

" Art.60.1TRLGDCU. “Antes de que el consumidor y usuario quede vinculado por un contrato
u oferta correspondiente, el empresario debera facilitarle de forma clara y comprensible, salvo que
resulte manifiesta por el contexto, la informacion relevante, veraz y suficiente sobre las caracteristicas
principales del contrato, en particular sobre sus condiciones juridicas y econdmicas. ”

*8Art.10.5° Orden 1TC/308/2008. “La factura que el operador del servicio telefénico disponible
al publico presente al cobro al abonado, deberda, ademas de distinguir entre el servicio telefonico y el de
mensajes, desglosar, separar y reflejar fielmente la parte correspondiente al mensaje soporte de la
correspondiente a la tarificacion adicional, ello sin perjuicio del derecho del abonado a recibir una
facturacion no desglosada cuando asi lo solicite. ”

“ Art. 10.5° Orden 1TC/308/2008. “La disconformidad o desacuerdo del abonado con la
facturacion de los servicios de tarificacion adicional basados en el envio de mensajes no podra dar lugar
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VI. EL CASO PARTICULAR DE LOS MENORES

Dentro del ambito de los STA, los menores representan el colectivo mas
vulnerable y a su vez el mas accesible a las précticas ilicitas®. Esto se debe por una
parte a su inexperiencia, y por otra, al uso prolongado que realizan de las nuevas

tecnologias.

Segun estudios efectuados®, se estima que los nifios tienen su primer teléfono
mavil entre los ocho y los diez afios. En atencidn a los datos obrante en el INE, el grupo
con mayor riesgo lo representan los menores entre los diez y los catorce afios. Entre los
servicios mas demandados por ellos destacan, aquellos que permiten una
personalizacion del teléfono, como pueden ser los fondos de pantalla o las melodias, asi

como los juegos y las distintas aplicaciones.

Ahora bien, segiin MORRILLAS®, el problema en este sentido radica en el mal
uso que algunos profesionales hacen de las técnicas de Marketing y cuyos destinatarios
finales son los nifios y los jovenes. Asimismo, evidencia la contradiccion existente entre
el &mbito legal y la préactica en cuanto a la capacidad de contratacion de un menor. Si
bien es cierto que los menores no tienen por si mismos capacidad de obrar, las nuevas
tecnologias facilitan su realizacion debido a la falta de regulaciéon o de control que se

puede ejercer sobre las mismas, especialmente a través de internet.

a la suspension del servicio telefénico, ni del servicio general de mensajes, si el abonado paga el importe
correspondiente a cada uno de ellos. Consecuentemente, el impago por el abonado de la parte del
mensaje correspondiente a la tarificacién adicional podra dar lugar exclusivamente a la suspension del
servicio de tarificacion adicional basado en el envio de mensajes.”

® AGENCIA ESPANOLA DE PROTECCION DE DATOS. [en linea]. “Inspeccion sectorial de
oficio sobre llamadas telefénicas y mensajes a telefonia movil con fines comerciales y publicitarios”.
agpd.es 2008. Pég 30.[consulta: 2 de marzo de 2015]. Disponible
en:https://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendaciones/common/pdfs/plan_secto
rial_publicidad_telefonica_2008.pdf

*! VVid DE MIGUEL MOLINA, M, Consumidores y usuarios ante las nuevas tecnologias, Tirant
Lo Blanch, Valencia, 2008, Pag 350.

*2 VVid MORRILLAS FERNANDEZ, M., Derecho y Consumo. Aspectos penales, civiles y
administrativos, Dykinson, Madrid, 2008, P4g 736.
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Pero no siempre el uso que los menores hacen de los STA se realiza de forma
voluntaria, sino que en numerosas ocasiones son victimas de engafios debido a las malas

practicas de algunos profesionales del sector.

En una encuesta realizada por el INE en 2008 en relacion con el uso de las
tecnologias, los resultados concluyeron que el 65% de los jovenes entre 10 y 15 afios
disponia de un teléfono mavil. A este dato hay que afiadirle el uso preferente que este
colectivo hace de ellos, siendo el uso de los mensajes su forma normal de comunicacion
incrementada en los Gltimos afios con el “boom” del whatsapp. A través de este servicio

chat se estan detectando numerosos fraudes que provocan suscripciones involuntarias.

Entre los engafios méas recientes, se encuentran el envio de mensajes de
supuestos admiradores secretos que incitan al usuario a contestar, momento en el cual,

se efectlia autométicamente una suscripcion a un STA.>*

Otro tipo de fraude aparece en relacion con las descargas de tonos 0 melodias.
En principio, se trata de un servicio que ofrece al usuario la posibilidad de descargar un
politono o similar de forma gratuita o con un coste Unico de 1,2€ aproximadamente,
pero que finalmente suscriben al usuario sin que sea consciente de ello a un servicio
continuado que puede consistir en el mismo o en otro distinto del solicitado y, en
algunas ocasiones incluso, de coste mas elevado. Esto puede llegar a ocasionar un
considerable perjuicio en los intereses economicos del usuario, ademas de una

vulneracién de los derechos basicos de estos usuarios.>

A todo esto, hay que sumarle que cada vez son mas los prestadores de STA que
operan desde fuera de nuestras fronteras lo que hace imposible su localizacion y, por

supuesto, su sancion y la reparacion de los perjuicios ocasionados en los usuarios.

% EL CONFIDENCIAL. [en linea]. “Medio millén de estafados por una app linterna que se
suscribia a mensajes Premium sin autorizacion del usuario” 2015. [consulta: 17 de marzo de 2015].
Disponible en: http://www.elconfidencial.com/espana/2015-03-05/medio-millon-de-estafados-por-una-
app-linterna-que-se-suscribia-a-mensajes-premium-sin-autorizacion-del-usuario_722330/

* FACUA Consumidores en accion. [en linea]. “Facua denuncia a la empresa lebolina
tradicional por fraudes SMS masivo que simulaba ser contacto whatsapp”. 2014 [consulta: 27 de marzo
de 2015]. Disponible en: https://www.facua.org/es/noticia.php?ld=8196

*Art. STRLGDCU: “Derechos de los consumidores y usuarios 8.b): Proteccion de sus legitimos
intereses econdmicos y sociales; en particular frente a las practicas comerciales desleales y la inclusion
de clausulas abusivas en contrato. 8.c): Derecho a la indemnizacién de los dafios y la reparacion de los
perjuicios sufridos. ”
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En estos casos, a pesar del derecho que le asiste a no abonar el importe del STA,

y
cuyas cuantias pueden causar un grave perjuicio al titular de la linea, en el caso de haber

debe abonar la parte de estos que corresponda a su operador de telefonia mévil®®

sido victima de envios masivos o por periodos prolongados sin haberlo advertido.

*¢ Recordar que una parte del coste de los servicios SMS Premium va destinada al operador
telefénico y otra al prestador del STA.
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VII-RECLAMACIONES

En la Gltima década, el sector de la telefonia movil lidera el ranking en cuanto a
reclamaciones de los consumidores y usuarios, a excepcion del 2006; afio en el que
ocupd la segunda posicion al producirse el cierre de las filatélicas Férum y Afinsa®’.
Dentro del sector de telefonia, los SMS Premiun constituyeron el 13,1% de las
reclamaciones en 2013°%. Ademas, el Ministerio de Industria, Energia y Turismos alerta
del considerable crecimiento que estas reclamaciones, en especial, en materia de
suscripciones no solicitadas, a pesar del descenso de las reclamaciones en el sector de
la telefonia moévil.

Reclamaciones por servicios
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*’FACUA Consumidores en accion. [en linea]. “Alertan de dos aplicaciones de Android que
engafian a los usuarios que se suscriban a servicios premium”. 2015 Pag 3. [consulta: 24 de marzo de
2015]. Disponible en: https://www.facua.org/es/noticia.php?ld=9238

*® MINISTERIO DE INDUSTRIA, ENERGIAY TURISMO. [en linea). “La oficina de atencion
al usuario de telecomunicaciones atendié 135.000 consultas en 2013, un 11,7% menos”. minetur.gob.es
2014. [consulta: 17 de marzo de 2015]. Disponible en: http://www.minetur.gob.es/es-
es/gabineteprensa/notasprensa/2014/Paginas/20140513-balance-oficina-usuarios-telecomunicaciones.aspx
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Asimismo, segun el informe publico elaborado por la CSSTA en relacion con las
actuaciones efectuadas en el afio 2013%°, el nimero de denuncias recibidas por la
Secretaria de la Comision Permanente se eleva a 610. De ellas, 371 fueron interpuestas
por particulares, 233 fueron comunicadas por el Servicio de Consumo de Comunidades
Auténomas y Municipios, y 6 por la Agencia Espafiola de Proteccién de Datos, contra
un total de 129 niimeros de Tarificacion Adicional desde donde se prestaron “servicios”
diversos.

En cuanto a los incumplimientos apreciados en estas actuaciones destacan:

e La prestacion de STA por servicios no solicitados por el usuario.

e Informacion no adecuada al usuario o insuficiente.

e Utilizacion de abreviaturas en la publicidad de los servicios de forma imprecisa
o ilegible.

e Contenido falsos, inexactos, ambiguos, o presentados de forma que por su

presentacion induce a error en cuanto al contenido del servicio.

Respecto a las reclamaciones presentadas por los usuarios en este mismo sentido
ante la Oficina de Atencion al Usuario de Telecomunicaciones, los datos son los

siguientes en relacion con los SMS Premium:

RECLAMACIONES SMS PREMIUM
TELEFONIA MOVIL

Ao Reclamaciones %

2011 2650 13,2%
2012 1112 7,4%
2013 1645 13,1%

En relacion con las infracciones denunciadas:®
e EI 59,02 % son relativas a servicios de suscripcion cuyo precio por mensaje
recibido es igual o inferior al,2€.

e EI23,44% se refiere a servicios Pull® cuyo precio maximo es de 1,2€.

* MINISTERIO DE INDUSTRIA, ENERGIA Y TURISMO. [en linea]. “Comision de
supervision de los Servicios de tarificacion adicional. Informe publico de las actuaciones realizadas. Afio
2013 2014. [consulta: 3 de abril de 2015]. Disponible en:
http://www.usuariosteleco.es/Documents/INFORME_ACTIVIDAD_CSSTA_2013.pdf

% Segain informe publico relativo a las actuaciones realizadas por la Comision de Supervision de
los Servicios de Tarificacion Adicional en 2013. Los precios indicados no incluyen impuestos.
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e Un 14,59% corresponden a servicios exclusivos para adultos de precio maximo
de 6€.

e Un 1,97% se corresponde con la modalidad de servicios Pull, cuyo precio oscila
entre 1,2€ y 6€.

Servicios Denunciados Méx

PULLM&x 1,2€
15%

Conviene considerar que los datos anteriores representan una pequefia parte de
los engafos que se producen. Debido a ello, uno de los objetivos de los poderes
publicos es reforzar los derechos de los usuarios®. La posicién débil de éstos respecto al
prestador de servicio, la falta de conocimientos para lograr identificarle, la
incertidumbre respecto a la licitud o no de la suscripcion involuntaria realizada, asi
como la desproporcion entre los costes de la via de reclamacion y la cuantia objeto de la
disputa hace que la mayoria de los usuarios desistan en la defensa de sus derechos. En
ocasiones, el prejuicio econdmico es de escasa cuantia, pero el enorme nimero de
afectados convierte este tipo de conductas en practicas atractivas para los prestadores

de servicios.®

8 Servicios Pull: contenidos solicitados y enviados de una sola vez. No conllevan suscripcion.

®2MINISTERIO DE INDUSTRIA, ENERGIA Y TURISMO. [en linea]. “El Ministerio de
Industria, Energia y Turismo presenta ante el sector TIC el plan para la reordenacion de la TDT”.
minetur.gob.es 2014. P&g 1-2. [consulta: 25 de marzo de 2015]. Disponible en:
http://www.minetur.gob.es/es-ES/GabinetePrensa/NotasPrensa/2014/Paginas/20140721-plan-
reordenaci%C3%B3n-DT.aspx

% Conforme a la apreciacion incorporada en el informe relativo a la inspeccion sectorial
redactado y presentado en 2008 por la Agencia Espafiola de Proteccion de Datos.
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En este sentido, una noticia®* publicada el 15 de abril de 2015 por la Asociacién
de Consumidores Facua, informa de la detencion llevada a cabo por la Guardia Civil de
once personas vinculadas a una red organizada en materia de microfraudes SMS
Premium, que llevaba operando en Espafia mas de diez afios. Se estima que el numero
de afectados por esta organizacion asciende a mas de un millon de usuarios, y el importe
de lo defraudado, a mas de cinco millones de euros. La forma de actuacion consistia en
el envio de mensajes a un gran nimero de personas con textos como: “Ponte en
contacto conmigo para la segunda entrevista de trabajo”, “Estoy intentando localizarte
en facebook” o “Dime si te llegan mis mensajes”. A 10s usuarios que respondian a estos

mensajes se les cobraba alrededor de 1,50€ por cada mensaje enviado.

% FACUA Consumidores en accion. [en linea]. “La Guardia Civil desmantela una banda
organizada que se dedicaba a engafios sms Premium ”. 2015. [consulta: 15 de abril de 2015]. Disponible
en: https://www.facua.org/es/noticia.php?1d=9289
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VIIl. COMENTARIOS SOBRE RESOLUCIONES JUDICIALES EN MATERIA
DE SMS PREMIUM

La vulneracion de las normas en materia de servicios relativos a los SMS
Premium no suelen ser objeto de reclamacidn judicial por parte de los usuarios. Como
se indicaba anteriormente, la escasa cuantia de los engafios, la falta de certeza en cuanto
a la licitud o no de la contratacion efectuada o el simple hecho de que estas hayan sido
realizadas por menores, hace que el usuario dude sobre la conveniencia de llevar ante
los tribunales estos casos. Debido a ello, no es posible la elaboracién de este trabajo en
base a resoluciones judiciales dentro del ambito civil pero si en el contencioso
administrativo, donde numerosas sentencias permiten conocer detalladamente el

comportamiento reprochable de estas empresas respecto a los usuarios.

Estas han sido dictadas normalmente como consecuencia de recursos
interpuestos por las empresas incumplidoras contra resoluciones de la SETSI donde se
ordena a los operadores de redes telefonicas pablicas, el bloqueo de los nimeros desde

los cuales se han apreciado la comisidn de actos ilicitos.

Estas resoluciones traen su causa en informes que previamente le ha remitido la
Comision Permanente de la CSSTA, tras largos procesos de investigacion de los
hechos, llevados a cabo por la Subdireccion General de Inspeccion y Atencion al
usuario de la SETSI.

Asi se puede apreciar por ejemplo, en la SAN de 17 de marzo de 2014°® como la
empresa Datatalk Comunicaciones, SL inducia a los usuarios a introducir su nimero de
teléfono en una pagina web que simulaba ser la de pagina oficial de Ikea, ofreciéndoles
de este modo, la posibilidad de obtener una tarjeta regalo de ese establecimiento
valorada en 500€. Segin entendi6é primero la Comision Permanente de la CSSTA y
posteriormente la Audiencia Nacional, “el contenido de las paginas para la suscripcion
del servicio envian un contenido engafioso o equivoco para el receptor, creando una
falsa percepcion de estar ante una pagina oficial de IKEA para la obtencién de una

vale por valor de 500€, en vez de ante un servicio de suscripcion. Los mensajes no

% 1d Cendoj: 28079230082014100178
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tendrian otra finalidad que, mediante engafio 0o mensajes ambiguos 0 equivocos,
conseguir que el participante contrate un servicio de suscripcion que no tiene

vinculacion alguna con IKEA y que se facturara como servicio Premium.”

A su vez, en la misma sentencia se describe otra simulacion similar efectuada
por la empresa Datatalk Comunicaciones, SL consistente en hacer creer al usuario que
se encontraba en la pagina oficial del Ministerio del Interior; exactamente en la de la
Direccion General de Tréafico, desde la que se ofrecia la posibilidad de descarga el
nuevo Reglamento de circulacion, y la realizacion de un test para comprobar los
conocimientos que el interesado tenia en relacion con éste. Para ello, pedia al usuario
que introdujera su numero de teléfono maévil donde posteriormente se le remitiria
mediante mensaje de texto los resultados del test. Tras esto, el usuario recibia en su
terminal un mensaje con un codigo que debia introducir en la pagina web v,
posteriormente, pulsar el boton de aceptar. De esta forma, el usuario contrataba
inconscientemente unos servicios que se facturaban como Premium. En ambos casos, la
conducta de la empresa Datatalk Comunicaciones, SL supone una vulneracion del
articulo 6.1.1.3% del Cédigo de Conducta regulador de de los STA basado en el envio

de mensajes.

Ahora bien, este tipo de comportamientos no son conductas aisladas de algunos
prestadores de servicios SMS Premium sino que este patrén aparece reiteradamente en
innumerables sentencias, como en la SAN de 8 de octubre de 2014%". En este caso el
prestador de servicios utilizaba una pagina web idéntica a la oficial de Alcampo donde
ofrecia, al igual que en la sentencia anterior, la posibilidad de ganar un vale de 500€
para gastar en este centro. Para ello debian introducir su nimero de teléfono. Es
evidente como a traves del “engario, mensajes ambiguos o equivocos ”, se inducia a los
usuarios a la contratacion de servicios SMS Premium por los que posteriormente se le

facturaba.®®

% Art. 6.1.1.3 Cadigo de Conducta: El contenido de los STA basados en el envio de mensajes no
deberd Llevar a conclusiones erréneas a consecuencia de su inexactitud, ambigliedad, exageracion,
omision o similares.

®71d Cendoj: 28079230082014100424

% \ulnerando los apartados 5.3, 6.1.1.3 y 6.6 del Cédigo de Conducta.
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En la misma sentencia el ponente advertia sobre la necesidad de modificacion de
la Orden PRE/361/2002 habida cuenta de las situaciones irregulares que acontecen a
pesar de la regulacion existente, pero que resulta inadecuada e insuficiente para evitar
este tipo de comportamiento. Ademas, matiza la cuestion afiadiendo que “los servicios
de tarificacion adicional no pueden considerarse servicios de telecomunicaciones, a
diferencia del servicio soporte de los mismos”, por lo que no resulta de aplicacién a las
infracciones relativas a este tipo de servicios, la Ley General de Telecomunicaciones.

Otras sentencias donde se resuelve en relacion a este tipo de practicas, muestran
simulaciones de paginas oficiales como la de “Adobe Flash Player 107% o la de “Java”"®
que ofrecian la posibilidad de descarga de estos programas cuando lo que en realidad
ocurria es que el usuario se suscribia a descargas de tipo SMS Premium. En el caso de
Java, detalla la sentencia que el coste maximo de la suscripcion era de 1,42€ por

mensaje recibido con un tope maximo de 25 al mes.

Una excepcion a la ausencia de reclamaciones via judicial por particulares la
constituye la SAP de 28 de octubre de 2014* donde el importe objeto de la controversia
es de 71,14€. En primera instancia el Juzgado otorgo la razon al demandante. Por su
parte, la empresa Air Ebites, SLU como parte demandada presento recurso de apelacion
donde se confirmo la sentencia de la instancia anterior que le condenaba como “autor
responsable de una falta continuada de estafa a la pena de multa de dos meses con una
cuota diaria de 20€”, asi como al abono las costas y los 71,14€ facturados al
demandante por los STA que recibio al no poder demostrar la empresa Air Ebites SLU

la contratacion voluntaria por parte del demandante.

En este mismo sentido pero dentro del &mbito civil, se encuentra la resolucién
del TSJ de Galicia relativa a una solicitud de nulidad de un laudo arbitral presentada
por la empresa France Telecom Espafia, S.A.U al no estar conforme con la decision

adoptada.

% La simulacién de la pagina oficial de Adobe Flash Player es muy habitual. La encontramos por
egjemplo en la SAN (Sala de lo Contencioso) de 13 de junio de 2014, (Id Cendoj:
28079230082014100499) y también en la SAN (Sala de lo Contencioso) de 17 de octubre de 2014, (Id
Cendoj: 28079230082014100593)

" SAN (Sala de lo Contencioso) de 8 de octubre de 2014, (Id Cendoj: 28079230082014100611)

" 1d Cendoj: 10037370022014100433
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El examen de estos pronunciamientos judiciales evidencia el grado de proteccién
del que gozan los usuarios al recaer la carga de la prueba, respecto a la contratacion,
sobre la empresa prestadora del servicio conforme al articulo 217.4 LEC.™

Ahora bien, conviene advertir sobre la simulacién cada vez mas depurada que
estas empresas efectlan en sus engafios para que estos se ejecuten lo mas acorde posible
con los procedimientos de contratacion legalmente establecidos en este sector,
posicionando asi al usuario en una situacion méas vulnerable. Por esta razéon, los poderes
publicos barajan la posibilidad de prohibir la contratacion de los STA por internet,
endureciendo los requisitos de garantia de contratacién con el fin de poner fin a este tipo
de conductas fraudulentas por parte de algunos empresarios.

2 BUSTO LAGO, J.M. et al.: Reclamaciones de Consumo. Derecho de Consumo desde la
perspectiva del consumidor, Aranzadi Thomson Reuters, Navarra, 2010. Pag 120.
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IX. EL CODIGO DE CONDUCTA, DE 29 DE JUNIO DE 2009 PARA LA
PRESTACION DE LOS STA BASADOS EN EL ENVIO DE MENSAJES (SMS
PREMIUM)

El Cédigo de conducta” de 29 de junio de 2009 fue adoptado en cumplimiento
de la prevision recogida en la Orden ITC/308/2008 con el fin de proteger los intereses
de las partes intervinientes en la prestacion del servicio que regula, en especial la de los
usuarios. En esta proteccion se pone un mayor énfasis en los colectivos mas vulnerables
como son las personas mayores o con discapacidad y los menores. Para ello establece
diversas obligaciones a los prestadores de servicios SMS Premium como los
concernientes a la informacion previa o posterior a la contratacién que deben facilitar a
los usuarios, y los requisitos de fondo y forma a los que quedan sujetos conforme a sus

soportes publicitarios.

El codigo de conducta fue fruto de un proceso acelerado, empujado por las
lagunas existentes en el sector de tarificacion adicional y que permitian la actuacion de
cuestionable licitud de una gran parte de los intervinientes en calidad de prestador del

servicio.

Con la aprobacion de la Orden ITC/308/2008 se cred una regulacion especifica
dentro de los STA para los SMS Premium que pretendia completarse con la elaboracion
del codigo de conducta. Pocos meses después de aprobarse la Orden ITC/308/2008, y a
un mes de cumplirse el plazo que esta establecia para la aprobacién del cédigo, se
publicd la Orden ITC/3237/2008, de 11 de noviembre con la que se ampliaba el plazo
para la redaccion del cddigo de conducta debido a su complejidad, y al considerable

namero de interesados que debian intervenir en el proceso.

La competencia para su elaboracion fue atribuida a la CSSTA, formada por
“representantes de los consumidores y usuarios, de los operadores, las Comunidades

Auténomas, los prestadores de servicios de tarificacion adicional y de los Ministerios

® NOTICIAS JURIDICAS. Base de datos de legislacion [en linea]. Cédigo de conducta, de 29
de junio de 2009 para la prestacion de los STA basados en el envio de mensajes (SMS Premium). Madrid:
Wolters  Kluwer Espafia, S.A [consulta: 17 de marzo de 2015]. Disponible en:
http://noticias.juridicas.com/base_datos/Admin/res080709-itc.html
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de Industria, Turismo y Comercio, de Sanidad y Consumo, del Interior, de Trabajo e

Inmigracion y de Educacién, Politica Social y Deporte ”.”

Desde su aprobacidn, se han llevado a cabo innumerables controles por parte de
la CSSTA, bien de oficio o bien a instancia de otras entidades, que han tenido como
resultado la suspension de numeraciones otorgadas, como consecuencia del

incumplimiento por parte de sus titulares a lo estipulado en el cddigo de conducta.

El pasado mes de enero el Tribunal Supremo” declaré nulo de pleno derecho el
cddigo de conducta al considerar que fue adoptado por un 6rgano que no era competente
para ello. El recurso, que pretendia dicho pronunciamiento, fue interpuesto por la
Asociacion de Empresas de Servicios Moviles (AESAM).

Conforme establece la LSSICE en el apartado IV de su exposicion de motivos
“La ley promueve la elaboracion de codigos de conducta sobre las materias reguladas
en esta ley, al considerar que son instrumentos de autorregulacion especialmente apto
para adaptar los diversos preceptos de la Ley a las caracteristicas especificas de cada

sector.”

Esta cuestion se evidencia con la remision que de manera reiterada realiza la
Orden 1TC/308/2008 a su codigo de conducta para la regulacion de determinados
aspectos. Asi lo observamos en el art.5.6° de esta orden en relacién con las condiciones
de prestacion de los STA, en el art.8.3 sobre las condiciones generales de utilizacion de
los nimeros asignados por parte de los prestadores de STA basados en SMS Premium o

en el art.9.d relativo a las causas de modificacion y cancelacion de asignaciones.

Igualmente el art.10.2° de la misma orden nos remite a lo establecido la Orden
PRE/361/2002 de 14 de febrero, donde se establece que “la prestacion de estos
servicios (STA-SMS Premium) se sometera a dicho codigo.” Por su parte, el art.10.3°

supedita la aplicacion de determinados preceptos de la Orden PRE/361/2002 a la

™ Orden 1TC/3237/2008, de 11 de noviembre, por la que se modifica la Orden 1TC/308/2008, de
31 de enero, por la que se dictan instrucciones sobre la utilizacion de recursos publicos de numeracion
para la prestacion de servicios de mensajes cortos de texto y mensajes multimedia (BOE de 13 de
noviembre de 2008). Texto completo. (Ref. lustel 8006351 ).

" STS (Sala de lo Contencioso) de 29 de enero de 2015 (Id Cendoj: 28079130032015100027)
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existencia del cddigo de conducta. Por dltimo, la disposicion transitoria segunda
establece el plazo de 9 meses para su aprobacion; plazo que, como se explicaba
anteriormente, tuvo que ser ampliado por la Orden 1TC/3237/2008 debido a la

complejidad de su elaboracion.

Por todo esto, la aprobacion de un nuevo codigo de conducta no solo se estima
conveniente, sino necesaria’® por previsién legal, ya que de otra forma la regulacion
existente quedaria incompleta debido a su reiterada remisién a un codigo de conducta
que actualmente se encuentra derogado. La existencia de una redaccion previa junto con
las recomendaciones efectuadas por la CNMC a finales del 2014”", hacen que la
adopcion de uno nuevo se traduzca en poco mas que en la ratificacion del anterior, pero

esta vez por el 6rgano competente para ello.

8 DE MIGUEL MOLINA, M.:”Necesidad de Cddigos de Conducta” en COTINO HUESO, L.:
Consumidores y usuarios ante las nuevas tecnologias, Tirant Lo Blanch, Valencia, 2008. Pags 353 y ss.

" Ver capitulo X de este trabajo: Propuestas de la Comisién Nacional de los Mercados y la
Competencia.
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X. PROPUESTAS DE LA COMISION NACIONAL DE LOS MERCADOS Y LA
COMPETENCIA

Como consecuencia de las conductas fraudulentas mencionadas anteriormente
fruto de la falta de transparencia, la ausencia de buena fe por parte de algunos
prestadores de servicios y la ineficacia de la regulacién existente dentro del ambito de
los STA, el 23 de septiembre de 2014 la CNMC aprobd “el informe al proyecto de
orden por el que se modifica la orden PRE/361/2002 relativa a los derechos de los
usuarios y a los servicios de tarificacion adicional”."®

En este informe se analiza la situacién actual, y se proponen medidas
modificativas con el fin de proporcionar una mayor proteccion a los derechos de los
usuarios. Una de las medidas que se proponen es la prohibicion de contratacion a traves
de internet, asi como la marcacion automatica efectuada mediante dispositivos,
programas o aplicaciones, requiriéndose en todo caso la marcacion manual del usuario

interesado directamente desde el terminal donde debe prestarse el servicio.

Hasta el momento se ha pretendido impulsar la contratacion de los servicios
permitiendo su realizacion a través de cualquier medio electrénico empleado de manera
habitual por los usuarios, pero tras la falta de seguridad observada, se propone
restringirlos. De esta forma se pretende, entre otros, evitar las contrataciones
fraudulentas y no consentidas por parte de los usuarios asi como los envios automaticos

desde dispositivos programados a tal efecto.

El Codigo de Conducta exigia en su apartado 6.1.6, en relacion con la

contratacién de servicios SMS Premium lo siguiente:

«Con caracter general, Gnicamente sera valida la manifestacion de la voluntad

del usuario de contratar el servicio confirmada a través de mensaje remitido desde su

® COMISION NACIONAL DE LOS MERCADOS Y LA COMPETENCIA. [en linea].
“Informe sobre el proyecto de orden por la que se modifica la Orden PRE/361/2002 relativa a 10s
Derechos de los usuarios y a los servicios de tarificacion adicional”
cnmc.es 2014. [consulta: 17 de marzo de 2015]. Disponible en:
http://www.cnmc.es/Portals/0/Ficheros/Telecomunicaciones/Resoluciones/2014/Septiembre/140923 _Infor
me%20I1PN-DTSA-1461-14-Orden%20Tarificaci%C3%B3n%20Adicional.pdf
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propio numero de teléfono de abonado. No obstante, el servicio podra ser contratado a

través de otras vias siempre que quede garantizado lo siguiente:

a) La autenticacion del numero de teléfono moévil que invoca el servicio.

b) La manifestacion del consentimiento del usuario conforme se regula en este
Cadigo.

¢) La adecuada visibilidad de las condiciones generales a lo largo del proceso de

contratacion.»

Otras de las modificaciones que propone el informe de la CNMC es la redaccion
del apartado 4.3 de la Orden PRE/361/2002. A pesar de aplicarse a todos los STA, por
el contenido global de esa norma parece que se refiere Unicamente a los servicios de
voz, excluyendo asi a los SMS Premium. La propuesta de la CNMC consiste en incluir
en la redaccion del texto “de voz o de mensajes” quedando como se detalla a

continuacion:

“La peticion y contratacion de servicios a través de cualquiera de los cddigos
atribuidos a la prestacion de los servicios de tarificacion adicional de voz o de
mensajes solo podra realizarse mediante la marcacion directa por el usuario, a través

de su terminal, del codigo de numeracion correspondiente”.

Otra de las medidas propuestas pretende evitar spamming’® prohibiendo la
entrada de llamadas o sms provenientes de numero de tarificacion adicional. La
propuesta incorpora ademas la obligaciobn de que sea el usuario quien contacte
inicialmente con el prestador del servicio. Para ello se propone la siguiente redaccion
del apartado 4.4 de la Orden PRE/361/2002:

“Queda prohibida la realizacion de llamadas, en todo caso, o el envio de
mensajes de texto desde numeracién de tarificacion adicional sin haber recibido antes

una solicitud del usuario en los términos del apartado anterior”.

" Practica consistente en el envio de mensajes o realizacion de llamadas perdidas por parte del
prestador del servicio con el fin de que provocar que el usuario del terminal devuelva la llamada, cuyo
coste esté sujeto al tipo de numeracién desde la que se efectia y que en ningun caso, se muestra al usuario
en la pantalla de su teléfono ya que se realiza a través de nimero con desvios de Ilamadas. Esto hace que
el usuario crea que la llamada o el mensaje recibido proviene de un teléfono mdvil normal y no desde un
STA.
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Por otra parte, se propone la prohibicion del uso de nimeros de tarificacion
adicional para teléfonos de atencién al cliente o servicios postventa anteriormente
recogida por el codigo de conducta y suprimida por la Audiencia Nacional en sentencia
de la Sala de lo Contencioso Administrativo, recurso n°® 613/2009, al entender que la
CSSTA no era competente para adoptar medidas en esta materia.

En dltimo lugar, propone una modificacion de la definicion de “Servicio de
Tarificacion adicional” contenida en el apartado 4.1 de la Orden PRE/361/2002 con el
fin de evitar posibles contradicciones con la misma definicion de la Orden

ITC/308/2008, para lo que propone la siguiente redaccion:

“Son servicios de tarificacion adicional aquellos servicios de comunicaciones
electrénicas que supongan el pago por los consumidores de una retribucion afiadida al
precio del servicio telefonico o del servicio de envio de mensajes en concepto de
remuneracion por la prestacion de algun servicio de informacion, entretenimiento u

’

otros.’
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XI. CONCLUSIONES

Tras la elaboracion de este trabajo las conclusiones que de su estudio se pueden obtener

son:

PRIMERA. Los STA (Servicios de Tarificacion Adicional), y mas concretamente, los
relativos a los SMS Premium representan un problema desde sus inicios que se ha ido

agudizando con la crisis econdémica y el incremento del uso de las nuevas tecnologias.

SEGUNDA. El problema que plantea principalmente reside en el elevado nimero de
fraudes que se efectlian por parte de algunos prestadores de STA consistentes en inducir
a los usuarios a la contratacion inconsciente e involuntaria de estos servicios mediante

engafo o error.

TERCERA. La solucién que se propone desde los 6rganos competentes para ello, pasa
por prohibir las contrataciones por internet, debiendo realizarse Unicamente desde el
propio teléfono maovil, el cual solicita el servicio. De este modo, se garantiza la solicitud
del servicio por parte del usuario titular del terminal y se evita que el empresario pueda

simular ser quien en realidad no es para asi captar suscripciones a sus servicios.

CUARTA. La reciente declaracién de nulidad por parte del Tribunal Supremo del
cédigo de conducta para la prestacion de los STA basados en el envio de mensajes
(SMS Premium) vigente hasta el mes de enero de 2015, deja incompleta la regulacion
especifica de este sector por lo que se hace necesaria la aprobacion, en esta ocasion, por
parte de un 6rgano competente para ello, que proteja especificamente a los usuarios de
este tipo de servicios, ya que el cddigo de conducta representa un complemento a la

norma que los regula.®

8 Orden ITC/308/2008 por la que se dictan instrucciones sobre la utilizacion de recursos
publicos para la prestacion de servicios de mensajes cortos de texto y mensajes multimedia.
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