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Resumen

El presente proyecto contribuye a la mejora del servicio de acceso a Internet de la asociacion Xarxa
Lliure Elx, en beneficio de la asociacién y los usuarios de la red libre ciudadana de Guifi-Elx. Para
ello se analiza el proyecto social y tecnoldgico existente en la red y sobre él se desarrollan varias
actividades de mejora.

La actividad sobre la que se dedica especial detalle y atenciéon en el presente proyecto es el
despliegue del servicio de QoS para controlar el trdfico a Internet de forma que se comparta el
ancho de banda justa y eficientemente. Ademads se realizan otras tres actividades. La primera es el
disefio y despliegue de un dispositivo de respaldo al gateway de la red, que garantizard la
disponibilidad del servicio de acceso a Internet en caso de caida del gateway principal de la
asociacion. La segunda es el aumento del ancho de banda contratado de acceso a Internet. La tercera
es la instalacion de un servidor web para alojar un blog informativo que aporte visibilidad a la
asociacion en Internet.

Con este nuevo sistema aumentan el valor y la capacidad de crecimiento de la red y de la
asociacion. Ademds, el presente proyecto plantea nuevas posibilidades de mejora, pudiendo ser de

interés y utilidad para otras asociaciones, colectivos u organizaciones.



A mi familia
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1. INTRODUCCION

Este documento es la memoria del proyecto de Disefio del nodo de conexion a Internet
de la red Guifi-Elx. El proyecto abarca el estudio del estado actual de la red y el
desarrollo de una serie de mejoras incluyendo la introducciéon de un nuevo dispositivo de
respaldo en la red y la implantaciéon de nuevos servicios, destacando entre ellos el
despliegue de la tecnologia de control de QoS.

El documento se divide en cuatro capitulos a parte de la Introduccion: Estudio del
escenario, Mejora de la red, Despliegue de QoS en la red, y Conclusiones. En el Estudio
del escenario se describe la red de Guifi-Elx como red comunitaria dentro del ecosistema
de guifi.net. En el capitulo de Mejora de la red se plantean las mejoras necesarias en la red
comunitaria, de forma que aumente el valor para la infraestructura y para la comunidad, y
que se implantardn en el nodo de acceso a Internet de la red. A continuacién, en el capitulo
de Despliegue de QoS en la red se desarrollan las fases de implantacién de QoS con las
herramientas tc e iptables. Finalmente, en las Conclusiones se resumen los objetivos
conseguidos y el trabajo futuro.



Disefio del nodo de conexidn a Internet de la red Guifi-Elx
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2. ESTUDIO DEL ESCENARIO

La motivacién de este proyecto viene alimentada principalmente por la motivacién de su
contexto. La red de Guifi-Elx sobre la que se trabaja en este proyecto forma parte, al
principio y al final, de un movimiento global por las redes de telecomunicaciones libres. El
trabajo que se desarrolla en este proyecto es local, pero por su contextualizacién tiene
repercusiones en todos los planos de abstraccion del contexto, desde lo local a lo global.
Este capitulo recorre desde guifi.net como proyecto global hasta el nodo de conexion a

Internet como recurso local.

Guifi.net

A continuacién se recogen tres definiciones de guifi.net de fuentes diferentes.

Guifi.net es el conjunto formado por la red, los individuos, colectivos, empresas,
instituciones y administraciones que dan soporte o colaboran de manera que la red esté
operativa y ofrezca conectividad a todos. Por lo tanto funciona como operador de
telecomunicaciones. (Procomiin de la Red Abierta, Libre y Neutral «RALN», II. 2. c.,

entrada actualizada en julio de 2012.")

Guifi.net es un proyecto tecnoldgico, social y econdmico impulsado desde la ciudadania
que tiene por objetivo la creacién de una red de telecomunicaciones abierta, libre y neutral
basada en un modelo de procomun. El desarrollo de esta infraestructura mancomunada
facilita el acceso a las telecomunicaciones en general y a la conexién a Internet de banda
ancha en particular, de calidad, a un precio justo y para todo el mundo. Ademads, genera un
modelo de actividad econémica colaborativa, sostenible y de proximidad. [;Qué es
guifi.net?, en el blog de la web de guifi.net, entrada actualizada en abril de 2017.7]

Guifi.net es la comunidad que aglutina y da salida a las inquietudes de las personas que
quieren desarrollar una red comunitaria. Inicialmente, surge de la necesidad de
proporcionar acceso a las redes de banda ancha en zonas de Catalufia central.
Posteriormente, también se ha desplegado en otros lugares donde los proveedores

tradicionales no han llevado la cobertura, bdsicamente por criterios mercantiles.
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[Desenvolupar una xarxa WiFi municipal segons el model de xarxa oberta i neutra de
Guifi.net, Sergi Cabré Godall, Trabajo Fin de Carrera de la UOC, junio de 2012].

Desde el punto de vista y experiencia de la autora, guifi.net es un ecosistema, y para
entenderlo se han de conocer sus componentes: infraestructura, habitantes, conocimiento,
beneficios e historia. Aunque se puede hacer un andlisis simplificado, no se puede obviar

ninguna de sus partes.

Infraestructura

Es una red de telecomunicaciones. Los nodos se conectan entre ellos a nivel fisico
formando dos posibles topologias: malla o infraestructura. Los nodos pueden ser casas,
oficinas, granjas, edificios publicos, etc. Los enlaces se crean sobre todo con tecnologia
inaldmbrica, aunque también los hay de cable o fibra Optica. A diferencia de las redes
comerciales tradicionales, la infraestructura se crea desde los nodos, y el valor estd en su

interconexion directa.

Guifi.net es una red de telecomunicaciones abierta, libre y neutral (RALN)’. Puede
ampliarse siempre, por cualquier espacio (a excepciéon de los limites geofisicos) y por
cualquier persona o entidad. Cada participante al conectarse libremente y afadiendo
nuevos nodos y enlaces, extiende la red y obtiene conectividad. Ademads, todas las personas
pueden usar la red para cualquier propoésito, respetando que el resto también lo pueda
hacer. La informacién sobre cdmo funciona y sus componentes es publica y accesible. No
se permite ningln tipo de discriminacion, inspeccién o modificacién sobre el trafico o las
actividades que hay en la red, ni sobre nadie. No hay ninguna entidad que tenga mas poder
y que por tanto pueda apropiarse de la red.

Es una red comunitaria; es un sistema de telecomunicaciones e informatico al servicio de
una comunidad geogréfica, para apoyar, aumentar y extender las redes sociales humanas ya

existentes.
Habitantes

Las redes sociales, entendidas como estructuras sociales formadas por personas o entidades
conectadas y unidas entre si por algiin tipo de relacién o interés comin,* son la vida del
ecosistema y por tanto la parte mas importante y que le da sentido. Los habitantes son los
actores que se relacionan formando estas redes. Individuales, colectivos, empresas,
administraciones y universidades se organizan horizontalmente para disefiar, construir y
mantener el proyecto social y colaborativo que resuelve sus necesidades telecomunicativas,

y garantiza el derecho universal de comunicacién y acceso a la informacion.
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Guifi.net es una comunidad (agregacion de comunidades) autogestionada y soberana. Las
personas poseen y utilizan la infraestructura. El poder y la responsabilidad estdn
distribuidos. Cada usuario o comunidad es titular y propietario de la parte de la
infraestructura que ha construido. Cada usuario o colectivo es responsable del uso que hace

de la red y del contenido que incorpora.

Los actores forman una comunidad global abierta en la que cualquiera puede participar en
igualdad de condiciones. Hay muchas formas de participar en la comunidad, con diferentes
niveles de implicacién y diferentes roles (por ejemplo: usuarios, profesionales, técnicos,

inversores), pero siempre como participantes activos, no meros consumidores.
Conocimiento

Otro componente imprescindible es el conocimiento. Guifi.net es una fuente de
conocimiento accesible y dindmica, sobre telecomunicaciones, informética, economia,
entre otras. Como pasa con la infraestructura, la comunidad posee y utiliza el
conocimiento. En este ecosistema se pretende minimizar la distancia entre la tecnologia y
la sociedad. Esto se dinamiza de forma virtual o presencial: por chat’, por listas de correo®,
en una biblioteca multimedia’, el canal de tv online®, en presentaciones en eventos
publicos, en el encuentro anual SAX”, en la wiki'®, en quedadas y eventos puntuales, en las

webs de las asociaciones o comunidades, etc.

Se genera un punto de encuentro entre expertos y profesionales y aprendices y novatos.
También es un lugar de experimentacion, para poner en practica lo tedrico. Del mismo

modo es un lugar para generar nuevo conocimiento, compartirlo y aprender en comunidad.

Como es el caso de este Trabajo Final de Grado, estudiantes e investigadores comparten

sus proyectos relacionados con guifi.net en la wiki''.
Beneficios

El ecosistema se organiza en base a la economia del comin, en la que los beneficios se

garantizan para la comunidad. A modo de resumen, destaco estos beneficios:
* Reduccion de costes, ya que se comparten recursos.

* Mayor calidad en la comunicacién, ya que se reduce la competencia el el espacio

radioeléctrico.
* Mayor control de los dispositivos de red y enlaces, que pertenecen a la comunidad.

*  Menor individualismo (aunque también cabria), para crear colectividad.
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* Comunicacién en un entorno mas seguro.

* Libertad para hacer, pensar, expresar y comunicar.
e Alternativa en caso de catéstrofe.

» Participacion activa y abierta.

* Facilitacion de la autoprestacion de servicios.

* Acceso al entorno rural.

* Menor dependencia de recursos externos.

Ademas, el valor de una red (Internet o guifi.net) aumenta exponencialmente con el

nimero de personas que participan y del contenido y servicios que se aportan.

Es imprescindible aclarar que aunque se respetan todas las libertades de los habitantes del
ecosistema, aplicando el acuerdo del Procomin de la RALN, se podra bloquear trafico que
que supongo un abuso de mensajes no solicitados, contenidos inapropiados o ilegales y

quieran causar un perjuicio o restringir las libertades de otros usuarios.

Legalidad

La Fundacién Privada para la Red Abierta, Libre y Neutral guifi.net'* (la Fundacién) es
una entidad legal y reguladora de guifi.net. Es una capa legal que cubre a todo el
ecosistema del mundo externo, Internet. Y se encarga de velar por los principios que rigen

la red.

Es un sistema auténomo en Internet, y un proveedor de Internet para la red de guifi.net. Es
la interfaz de guifi.net en el Punto Neutro de Internet en Catalufia (CATNIX)". Es una
asociacion sin dnimo de lucro que no gobierna guifi.net ni toma decisiones por la
comunidad. Es una entidad con unas funciones especificas dentro de guifi.net, sin

establecer ninguna relacién jerarquica.

Un poco de historia v realidad actual de la red"

El proyecto empez6 en 2004, con un grupo de personas interesadas en acceder a Internet
desde sus granjas en Catalufia, donde a ningin ISP comercial le salia rentable extender su
red, y por tanto no se podia acceder a Internet.

Decidieron crear un enlace inalambrico desde esos lugares “lejanos” hasta el pueblo, donde

si llegaba la red para acceder a Internet. Poco a poco la red fue creciendo, creando red
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comunitaria, compartiendo el acceso a Internet, y creando y consumiendo servicios y
contenido dentro de esta red.

En 2007 se cred la Fundacion. En 2009 se desplegé el primer enlace de fibra optica. En
este mismo afio guifi.net pasé a formar parte del CATNIX, y la Fundacién queda inscrita
en el registro de operadores de telecomunicaciones de la Comision del Mercado de las
Telecomunicaciones. Hasta entonces se accedia a Internet a través de contratos
convencionales de acceso a Internet con los ISP comerciales. El proyecto de guifi.net es
Premio Nacional de Telecomunicaciones, entre otros.

Actualmente hay 33000 nodos operativos, y 60000 km de enlaces formando la
infraestructura de guifi.net. La extension de la red es mundial. Es la red abierta mds grande
del mundo actualmente. La gréfica de la figura 1, extraida de la web de guifi.net'", muestra

la curva de crecimiento de los nodos operativos desde 2004 hasta el 2017, en el mundo
entero.

guifi.net
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Figura 1: Curva de crecimiento de nodos
operativos

En el mapa'® de la figura 2 se ve la densidad de nodos en la Peninsula Ibérica, donde estdn
la mayoria de nodos de guifi.net.
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Figura 2: Mapa de nodos en la Peninsula Ibérica
e Islas Baleares

Terminologia propia de guifi.net

Guifi.net se utiliza una terminologia especifica que puede generar confusion y por tanto se

definen a continuacion una serie de conceptos que se utilizan en este documento.
Zona. Area geografica o politica. Las zonas tienen estructura jerarquica.

Comunidad. Es un grupo de individuos que se unen y organizan para gestionar el
procomun. En este contexto el procomtn son los elementos del ecosistema de guifi.net en

una zona determinada. En una comunidad se generan redes sociales.

Nodo. En guifi.net es una ubicacion donde hay algun aparato conectado a la red, como un
ordenador o un encaminador. Un nodo tiene uno de estos estados: en construccion,

proyectado, en pruebas, operativo, reservado.

Supernodo. Es un nodo, que en la topologia de infraestructura establece enlaces troncales

con otros supernodos y también con los nodos para que puedan acceder a la red.

Gateway. Encaminador que tiene interfaz externa hacia Internet. Estd conectado al

gateway de un ISP que da acceso a Internet.
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La comunidad Guifi-Elx

Guifi-Elx es la comunidad Wi-Fi ciudadana de guifi.net en Elche. Nacié en 2011, cuando
un grupo de personas de Elche, libremente decidieron construir su propia red de
telecomunicaciones independiente, abierta, libre y neutral. Esta red les permitiria
conectarse entre ellos, aportar contenido y compartir recursos como el acceso a Internet.

Desde entonces ha ido creciendo la comunidad, la infraestructura y su valor.

Se creé la red de Guifi-Elx como una isla de guifi.net en la zona de Elx. Es una isla porque
sus nodos no tienen enlaces con otros nodos del resto de la red de guifi.net."” En el mapa'®

de la figura 3 se ven los nodos como puntos verdes y los enlaces como lineas verdes.

o R
zona de Elx

A continuacion se explica la infraestructura de la red a fecha de febrero de 2017.

La topologia de esta red tiene una estructura jerdrquica, en modo infraestructura, de
manera que hay una capa troncal, formada por supernodos, y una capa de acceso, formada
por los nodos.
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Cada nodo o supernodo esta instalado en el edificio de la casa de quien es el nodo. Y esta
formado por uno o varios encaminadores y una o varias antenas. Los nodos se conectan
con enlaces Wi-Fi, a través de las antenas instaladas en las azoteas, al AP del supernodo
con mejor conectividad. Y por cable proporcionan acceso a las viviendas. Los supernodos

también proporcionan acceso a la red a una vivienda del edificio, por cable.

Para los enlaces inaldmbricos se utiliza la tecnologia Wi-Fi 5Ghz, de las bandas del
espectro libres de licencia, para llegar a cualquier lugar de la ciudad y a las zonas rurales
cercanas, y asi facilitar el acceso universal y gratuito. Gratuito en referencia a que los
usuarios no estan obligados a pagar al contratar los servicios de una operadora comercial
para acceder a la red, como si pasa para acceder a Internet. Ademads, estos enlaces tienen un
ancho de banda superior al que normalmente estd disponible con un acceso a Internet

convencional; son enlaces de 100 o 300Mbps.

La figura 4 representa la topologia de la red de Guifi-Elx. Los supernodos estdn sobre los
fondos verde y rosa en la figura 4. Los nodos estdn en la parte inferior de la topologia. A la
izquierda de los supernodos estd el gateway de acceso a Internet, explicado mds adelante
en este capitulo en el apartado de la Asociacion Xarxa Lliure Elx (en adelante, la

asociacion).

A continuacion la descripcion de cada nodo al detalle.
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Figura 4: Nodos y supernodos de Guifi-Elx

Supernodos

Supernodo Gaitan2

Con fondo verde en la figura 4. La instalacion esta en la azotea de un edificio de 8 plantas.
Hay mucha visibilidad, al norte hacia la el campus de la Universidad Miguel Herndndez, y
al sur hacia el Hospital, Santa Pola, La Marina, Ripoll. La figura 5 es una fotografia de la
instalacién de las antenas en un madstil en la azotea. Las figuras 6 y 7 son fotografias
panordmicas de las vistas desde la azotea.
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Figura 5: Instalacion
de antenas de Gaitan2

Figura 7: Vista hacia Ripoll desde Gaitan2
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El supernodo esta formado por 5 dispositivos:

RouterGaitan. Es una RouterBoard Mikrotik RB750GL. EI SO es RouterOs.
Caracteristicas del hardware'”; Memoria 64MB. Procesador Atheros MIPS 24Kc
400MHz. Con 5 puertos Gigabit Ethernet. Con entrada PoE. Es el encaminador que

interconecta el resto de dispositivos del supernodo.

EnllagGaitan. Es una radio Ubiquiti XM Nanostation MS5. El SO es AirOs.
Caracteristicas del hardware®’;: Memoria 32MB SDRAM, 8MB Flash. Procesador
Atheros MIPS 24Kc, 400MHz. Se alimenta con PoE pasivo. Con 2 puertos Fast
Ethernet. Esta radio antena hace de puente para conectar con el supernodo
Avalacant14, estableciendo un enlace troncal Wi-Fi a la radio antena homdloga del
otro supernodo.

RoquetNord y RoquetSud. Son dos radios Ubiquiti XM Roquet M5. El SO es
AirOs. Caracteristicas del hardware de las Roquet M5*': Memoria 64MB SDRAM,
8MB Flash. Procesador Atheros MIPS 24KC, 400MHz. Se alimentan con PoE
pasivo. Con 1 puerto Fast Ethernet. Son las dos antenas sectoriales que hacen de
AP para establecer enlace con los nodos.

GatewayGaitan. PFSense 2.3.2-RELEASE (i386) FreeBSD 10.3-RELEASE-pS.
CPU type: VIA Eden Processor 1000MHz. Con 3 puerots Fast Ethernet y 2 Gigabit
Ethernet. Es el gateway de la asociacion, para gestionar el acceso a Internet y la
administracion de la red.

Supernodo Avalacanti4

Con fondo rosa en la figura 4. La instalacion estd en un edificio en la plaza Benidorm. La

figura 8 es una fotografia de la instalacion de antenas en un mastil en la azotea. La figura 9

es una fotografia de la vista desde a azotea.
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F igur 8: Instalacion de
antenas de Avalacant14

Figura 9: Vista desde Avalacant

El supernodo esta formado por tres dispositivos:

* RouterAvAlacant. Es una RouterBoard Mikrotik RB750. EI SO es RouterOs.
Caracteristicas del hardware??: Memoria 64MB. Procesador Atheros MIPS 24Kc
400MHz. Con 5 puertos Gigabit Ethernet. Con entrada PoE. Es el encaminador
entre el resto de dispositivos del supernodo.

* EnllacAvAlacant. Es una radio Ubiquiti XM Nanostation Loco M5. El SO es
AirOs. Caracteristicas del hardware®: Memoria 32MB SDRAM, 8MB Flash.
Procesador Atheros MIPS 24Kc, 400MHz. Con un puerto Fast Ethernet. Esta radio
antena hace de puente para conectar con el supernodo Gaitan2, estableciendo un
enlace troncal Wi-Fi a la radio antena homdloga del otro supernodo.
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* RoquetAvAlacant. Es una radio Ubiquiti XM Roquet M5. El SO es AirOs.
Caracteristicas del hardware**: Memoria 64MB SDRAM, 8MB Flash. Procesador
Atheros MIPS 24KC, 400MHz. Se alimentan con PoE pasivo. Con 1 puerto Fast
Ethernet. Es la antena sectorial que hace de AP para establecer enlace con los
nodos.

Nodos

Estan representados en la parte inferior de la figura 4. Cada nodo estd formado por una
antena instalada la azotea del edificio, y que se conecta a través de un enlace Wi-Fi a la

antena Roquet del supernodo para acceder al resto de la red de Guifi-Elx.

Ademas la antena conecta por Ethernet a las viviendas del edificio que quieran conectarse.
A partir de aqui empieza la red privada que es gestionada por cada usuario. La instalacion
tipica en la vivienda consiste en conectar un encaminador que haga de conmutador ethernet

y de AP Wi-Fi para conectar diferentes dispositivos dentro de la casa.

Direccionamiento IP

La red Guifi-Elx es una red TCP/IP que utiliza IPv4 como protocolo de red (capa 3 en la
pila de protocolos TCP/IP). Se sigue la propuesta de criterios de asignacion de direcciones
IPv4 de guifi.net” que evita conflictos con el direccionamiento en Internet y facilita al
maximo la interconexién e interoperabilidad entre redes comunitarias. Por tanto, se
reparten los tres bloques de direcciones privadas reservados por la IANA y definidos en la
RFC1918% para diferentes usos en la red de guifi.net, de forma que se identifican tres
capas: publica, de gestién y privada.

El bloque de direcciones 10.0.0.0/8 forma la capa piiblica de guifi.net IMPORTANTE:
publica dentro de la red de guifi.net y en ningln caso piiblica respecto a Internet). Esta

capa permite conectividad de capa 3 mds alld de la propia zona o comunidad, sin necesidad
de utilizar NAT. El reparto de estas direcciones estd automatizado para todo guifi.net con
un autoservicio desasistido, para minimizar la intervencion de administradores de red

humanos y que sea lo més eficaz posible.

Para la zona de Elx, hay reservados dos rangos de direcciones: 10.229.40.0/24 y

10.0.104.0/23. Las direcciones IP que se utilizan actualmente pertenecen al primer rango.
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En la capa publica hay 6 subredes. Dos de ellas son las LAN de cada supernodo. Las otras
cuatro son las subredes que forma cada AP en modo infraestructura en los supernodos y
sus respectivos nodos cliente. En la figura 10 se presenta el direccionamiento de la capa

publica en la topologia de red.

U
o

10.229.40.64/29

10.229.40.160/29

102294096128/ % |
! 10.229.40.128/28 i

.102;’; 108 1as | .22I7 | 279 :':l
I | ;
&S o - S S S

Figura 10: Direccionamiento de la capa puiblica de la red de Guifi-Elx

LAN del supernodo ElxGaitan2, 10.229.40.64/29:
* .65: RouterGaitan
* .66: EnllacGaitan
* .67: RoquetNord
e .68: RoquetSud
* .69: GatewayGaitan

Subred del AP RoquetNord, 10.229.40.96/27:
* .97: RoquetNord
e .102: BlasSelvaMendiola
e .103: ClementeGonz25

Subred del AP RoquetSud, 10.229.40.128/27:
e .129: RoquetSud
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* .138: Atzavaresl
LAN del supernodo ElxAvAlacant14, 10.229.40.160/29:
e .161: RouterAvAlacant
* .162: EnllagAvAlacant
* .163: RoquetAvAlacant
e .164: ServerAvAlacant
Subred del AP RoquetAvAlacant, 10.229.40.224/27:
* .225: RoquetAvAlacant
e .227: AsprellaP1A
e .229: AsprellaP1n9
e .230: Asprellal36

e .234: AndrPerpinyal

El bloque de direcciones 172.16.0.0/12 forma la capa de gestion. Esta capa proporciona la

conectividad de capa 3 dentro de la red comunitaria de Guifi-Elx. Las direcciones
asignadas son unicas en la red de Guifi-Elx, y pueden ser usadas en otras redes y zonas;
son direcciones privadas de la red Guifi-Elx. En la figura 11 se presenta el

direccionamiento de la capa de gestion en la topologia de red.

El bloque de direcciones 192.168.0.0/16 forma la capa privada: son para uso privado de
los usuarios finales para su red local. En el caso del supernodo Gaitan2 se utiliza la subred
192.168.1.0/24 representada en la figura 12:

* .1: Gatewaylnternet

* .6: GatewayGaitan
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Figura 11: Direccionamiento de la capa de gestion de la red de Guifi-Elx

192.168.1.0/24

A L
o - e S %%

Figura 12: Direccionamiento de la capa privada del supernodo Gaitan2

Los protocolos de encaminamiento dindmico con que funciona la red son BGP y OSPF.

Actualmente el tnico servicio de red es acceso a Internet compartido.
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La asociacion Xarxa Lliure Elx

La asociacion nacid en 2011. Actualmente hay 9 socios, que pagan trimestralmente una
cuota. La asociacion se encarga del mantenimiento de la red. De forma que se garantice la
conectividad de los nodos, actualizando el software de los dispositivos, haciendo pruebas
de velocidad, manteniendo las instalaciones fisicas de los supernodos y ayudando en la
instalacién de nuevos nodos. También se encarga de dinamizar la expansion de la red, a

través de actividades o por Internet.

Ademads la asociacion contrata con un ISP comercial (actualmente Orange) el servicio de
acceso a Internet. A fecha de febrero de 2017, se hay contratados 5S0Mbps simétricos con
FTTH. El gateway de acceso a Internet es propiedad de Orange. El gateway de la
asociacion hace de intermediario entre el gateway de acceso a Internet y la red de Guifi-
Elx. Asi, los nodos socios obtienen el servicio de acceso a Internet a través del gateway de

la asociacion.

El gateway de la asociacion se encarga de los siguientes servicios: cortafuegos perimetral,
almacenamiento de ficheros para gestion de la red, almacenamiento de copias de
seguridad.

Financiacion

Para cubrir los gastos monetarios iniciales se hizo un crowdfunding a través de la
plataforma web Verkami®. Después, con las cuotas se cubren los gastos monetarios del

mantenimiento de la capa troncal de la red. Los nodos son gestionados por cada usuario.
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3. MEJORA DE LA RED

A partir de la red de Guifi-Elx en el estado explicado en el capitulo anterior, se propone
llevar a cabo un proyecto de mejora de la red, el cual tiene cuatro objetivos principales.

Primero. Introducir en la red un dispositivo de respaldo al gateway de la asociacion.
Segundo. Aumentar el ancho de banda de acceso a Internet contratado.
Tercero. Instalar un servidor web para alojar la web informativa de Guifi-Elx.

Cuarto. Desplegar un nuevo servicio en la red: QoS.

Servidor paralelo

Anadir un dispositivo de respaldo al gateway de la asociacién consiste en configurar un
nuevo dispositivo con los mismos servicios que hay en el gateway para que el
funcionamiento de la red no se vea alterado en caso de caida del gateway. Lo llamaremos
Servidor Paralelo. Se le asignan las direcciones IP de guifi.net que necesita: una publica de
guifinet y una de gestion. También se configura el routerGaitan para funcionar

correctamente.

La asociacidn tiene un ordenador de placa reducida, un Odroid-U2. Sus caracteristicas son:
Procesador 1,7Ghz ARM Cortex-A9 Quad Cores. 2 puertos USB2.0. Con 1 puerto Fast
Ethernet. Este serd el servidor paralelo. El sistema operativo elegido es Debian 8 (Jessie).
Es un sistema operativo estable, con una comunidad activa, buena documentacién y muy

usado en guifi.net.

Una vez integrado en la red el servidor paralelo, la topologia de red de Guifi-Elx cambia.

Las figuras 13, 14, 15 y 16 ilustran el cambio. El direccionamiento asignado es:
e 10.229.40.70/29 ServidorParalel para la capa publica de guifi.net
* 172.16.8.74/30 SevidorParalel para la capa de gestion
* 192.168.1.7 SevidorParalel para la capa privada

e 172.16.8.74/30 RouterGaitan para la capa de gestion
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Figura 13: Nodos y supernodos de Guifi-Elx con el Servidor Paralelo
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Figura 14: Direccionamiento de la capa puiblica de la red de Guifi-Elx con el Servidor
Paralelo
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Figura 15: Direccionamiento de la capa de gestion de la red de Guifi-Elx con el Servidor
Paralelo
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Figura 16: Direccionamiento de la capa privada del supernodo Gaitan2 con el Servidor
Paralelo

El Anexo I es la guia de instalacion y configuracién del servidor paralelo con los servicios
y aplicaciones bdsicas.

Aumento de ancho de banda a Internet

Se decide renovar contrato con Orange, de forma que ahora habran disponibles 300Mbps
simétricos de FTTH, en vez de 50Mbps simétricos de FTTH. Al cambiar Orange el
dispositivo gateway de Internet en la casa por otro mds potente, se han de volver a

configurar los reenvios de puerto.

Servidor web

Se instala un servidor web en el nuevo servidor paralelo para alojar la pagina web de Guifi-
Elx, que esta en desarrollo. El Anexo Il de este documento es el proceso de instalacion. La
URL para acceder a la pagina web es: https://elx.guifi.net
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4. DESPLIEGUE DE QOS EN LA RED

El Grupo de Trabajo de Ingenieria de Internet (IETF*) y la Uni6én Internacional de
Telecomunicaciones (ITU*) definen la QoS (Quality of Service, Calidad de Servicio) asi:

UIT-T G.1000: “Efecto global de la calidad de funcionamiento de un servicio, que

determina el grado de satisfaccion de los usuarios”.

RFC 2386: “Conjunto de requisitos del servicio que debe cumplir la red en el transporte de

un flujo”.

A partir de varias definiciones se extrae que QoS se refiere a la capacidad de una red para
ofrecer mejor servicio a un trafico de red seleccionado®'. Mediante diferentes técnicas de
QoS se proporciona el nivel de servicio deseado para el trafico de una aplicacion, usuario o
flujo de datos. De este modo se hace un uso més eficiente de los recursos, y se puede evitar

la saturacion.

Evaluar la QoS supone medir la calidad de la transmision y la disponibilidad del servicio
en cuestion, en términos de ancho de banda, pérdida de paquetes, retardo y variacion del
retardo.

Aunque la instalacion en la red de soluciones de QoS no es necesaria, es recomendable
para evitar los inconvenientes de una red de “mejor esfuerzo”, que es en la que no se aplica
ninguna estrategia de QoS. Sin QoS todos los paquetes son tratados igual, sin establecer
ninguna prioridad de un tipo de trafico sobre otro. Pero no todos los tipos de tréfico tienen
los mismos requisitos. Por ejemplo, las aplicaciones de tiempo real requieren tiempos de
respuesta muy bajos y un flujo de bits constante, mientras que el trafico de correo
electrénico es mds tolerante a retardos. Por lo tanto, es beneficioso repartir los recursos

segun las necesidades.

Este proyecto no busca un procedimiento de QoS para aplicarlo a toda la red publica de
Guifi-Elx, aunque es una propuesta muy interesante para desarrollar en el futuro. La
comunidad de Guifi-Elx, formando parte de guifi.net, cumple el acuerdo de interconexién
“Procomiin de la Red Abierta Libre y Neutral”**. En este acuerdo se describe una base de
como aplicar QoS en la red.

Este proyecto da una soluciéon de QoS como servicio implantado para mejorar el servicio

de acceso a Internet a los socios de la asociacion. Por lo tanto se aplica en el gateway de la
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asociacion. El trafico que se pretende controlar y gestionar es el trafico entre los nodos
socios e Internet. Todo este trdfico pasa por el gateway de la asociacion, a excepcion del
trafico a Internet del socio de CasaGaitan2 en el edificio donde esté el supernodo, que al
tener el gateway de Internet en casa este socio se conecta directamente al AP Wi-Fi del
gateway de Internet. Por tanto, es en el gateway de la asociacion donde se desplegara el

servicio de QoS.

Uno de los mecanismos de QoS, aplicado en este proyecto, es clasificar el trafico de red en
categorias y diferenciar como es procesado el trafico segtn la categoria a la que pertenece.
Supone controlar el trdfico de la red, para establecer prioridades y para mejorar el
aprovechamiento eficiente del recurso de ancho de banda y gestionar su reparto. De este
modo se evitan abusos y saturacién. Otro de los mecanismos aplicados es la garantia de un
ancho de banda minimo. Otros son los mecanismos de QoS que no se aplican en este

proyecto, como la ingenieria de trafico o el control de la congestion.

Los pasos a seguir para el despliegue del servicio de QoS son:
1- Analizar los requisitos de red.

2- Definir las politicas.

3- Disenar la configuracion de las politicas.

4- Probar las politicas.

5- Implementar las politicas.

6- Monitorizar y ajustar.

Estas fases son desarrolladas a lo largo del capitulo.

Analisis de requisitos de red

Este anélisis se hace con todos los socios de la asociacién. Se analizan los requisitos de red
para ofrecer un buen servicio de acceso a Internet compartido. El anélisis se basa en una
serie de cuestiones:

- ¢ Qué tipo de tréfico se quiere permitir hacia Internet?
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- (Qué tipos de trafico hace falta diferenciar? ;Cémo se han de priorizar los

diferentes tipos de trafico?
- (Se establece ancho de banda minimo garantizado?
- Coémo se reparte el ancho de banda entre los socios?

- (Qué aplicaciones utilizan los usuarios? Como la navegacién web, transferencia

de archivos por FTP, distribucién de archivos por P2P, videoconferencia...

A partir de estas preguntas basicas y de un andlisis con las herramientas de PfSense para
identificar los protocolos activos y usados en el trafico hacia Internet, se establecen los

requisitos de red consensuados y aprobados por los técnicos y socios de la asociacion.

Se permitira el transito de todo tipo de tréafico hacia Internet. La priorizacién del trafico se
basa en estas categorias por orden de importancia:

1. Trafico de control y mantenimiento d