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Absztrakt

A kormanyzat az orszag legnagyobb
adatkezelbje. Adatkezelési- és feldolgozasi
tevékenységiiket  térvényi  felhatalmazas
alapjan, az adatvédelmi jogszabalyoknak
megfeleléen végzik. A helyi adatvédelmi
hatésag felel6s a tevékenység feliigyeletéért,
de ennek keretében ritkan foglalkoznak az
informacioébiztonsagi  j6  gyakorlat  altal
elvartakkal.

A tanulmany ésszehasonlité elemzés végez a
német és a magyar e-kormanyzati
tigyfélszolgaltatasok tekintetében. A kutatas
kbzpontiaban  az  allampolgar és a
kbzigazgatasi szerv kb6zotti kommunikacio
kriptografiai algoritmusainak és protokolljainak
analizise all. Ez magaban foglalja az altalanos
kézigazgatasi portalok, valamint specifikus
szolgaltatasok, mint az adodgyi
nyilvantartasok rendszerét.

A téma aktualitasat

A kutatds célia a nemzetkbzi j6 gyakorlat
meghatarozasa és igy a jogalkalmazo felé az
alkalmazando technikai beéllitasokra
vonatkozo javaslat bemutatasa.

Kulcsszavak: Elektronikus kbzszolgaltatasok,
Kommunikacios protokollok, Weblapok
biztonsaga

Abstract

The government is the largest data controller
of a country. Their data controlling- and
processing activities are authorized by the law
and done according the data protection
regulation. The local data protection authority
is typically in charge to overview this process.
As they are in charge of the legal issues, but
hardly ever deal with the information security
best practices.

The paper is about a comparative research of
the communication security of e-Government
services in Germany and Hungary. The focus
point of the research is to analyze the
cryptographic ~ security  algorithms  and
protocols which encrypt the communication in
the relations of the citizen and a governmental
body. This includes the general e-Government
portals, central authorities and specialized
services, like income tax reporting solutions.
The goal of the research is to provide a best
practice usable for governmental
communication based on international
standards and current practices.
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BEVEZETES

Ahogy azt a szerzd korabbi tanulmanyaban [1] kifejtette, a kriptografiai algoritmusok és
protokollok sériiléseibdl, illetve elavulasabol adodo atallasi feladatokat — amelyek egyébként
minden informatikai lizemeltetére és alkalmazora feladatot ronak — a szabvanyalkotok és
hatésagok minddssze kis hanyada kezeli. Ennek oka egyrészrdl a szabalyozasban altaldban
elvart technologiai fliggetlenség, masrészrdl a technikai valtozasok tizleti szempontbol torténd
lekdvetésének gyakorlati nehézségei, ahogy azt a PCI DSS SSL és korai TLS verziovaltassal
kapcsolatos felhasznaléi ellenallasa és az atallasi id6 modositasa is mutatja.

A jelen kutatds' keretében az elektronikus korményzati szolgaltatasok iigyfélportal-
allampolgar viszonylati kommunikacidja soran alkalmazott algoritmusok ¢és protokollok
megfeleldsége keriil vizsgdlatra. Tovabbi fontos kutatdsi irdny lehet még az e-kormanyzati
szolgaltatasok egymas kozotti adatcseréje, illetve az egyiittmiikdodési képesség érettségének
értékelése. [2]

A VIZSGALT RENDSZEREK

A kutatas soran a Német Szovetségi Koztarsasag és Magyarorszag egyes kivalasztott, azonos
e-kozigazgatasi funkcidt betoltd 4altaldnos- illetve szakigazgatasi rendszerei keriiltek
Osszehasonlitdsra. Minden esetben a kozvetlen tigyfélkapcsolatot lehetové tévo, legalabb az
egyik orszdgban személyes adat kezelését, tovabbitasat végzd rendszerek keriiltek vizsgalat
ala. A vizsgalat soran az adott rendszereknek a kommunikacids protokoll-megfeleldségi
értekelése keriilt elvégzésre. A munka sordn az 1. tdblazat szerinti rendszerek képezték a
vizsgalat targyat.

Funkcio Magyar rendszer Német rendszer

Altalanos e-kozigazgatas | Ugyfélkapu Biirgerserviceportal

Adoiigyi igazgatas Ugyfélkapu ELSTER Online

Erkdlcsi bizonyitvany Webes iigysegéd, KAU Bundesamt  fiir  Justiz @ —
Fiihrungszeugnis

1. tablazat: vizsgalt rendszerek (sajat szerkesztés)

A VIZSGALT PARAMETEREK

A HTTPS kommunikécié a weblapok megtekintésének biztonsagos maddja, amely titkositott
kapcsolatot hoz létre a webszerver és a kliensoldali bongészd kozott. Viszont a kivalaszthatod
protokollok, algoritmusok és paraméterek olyan sokrétiieck, hogy hibds- vagy kevéssé
biztonsagos beallitas valoszinlisége igen nagy.

A HTTPS biztonsaganak elsé 1épése a szerver nyilvanos kulcst infrastruktira (Public Key
Infrastructure, PKI) magéankulcsanak a védelme, ugyanis ez azonositja magat a szervert. Itt
elvarhato a legalabb 2048 bites modulus-méretii RSA kulcsok, és legalabb az SHA-256 hash

! A mii a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositoszamu, ,,A j6 kormanyzast megalapozé kozszolgalat-
fejlesztés” elnevezésii kiemelt projekt keretében miikodtetett Zrinyi Miklos Habilitacios Program keretében, a
Nemzeti Kozszolgalati Egyetem felkérésére késziilt.
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algoritmus hasznalata. Ez mindenhol teljesiilt. A tanusitvany kiad6ja megbizhato6 kell legyen,
tehat egy elismert hitelesités-szolgaltato kell, hogy kiadja azt, bar a kérdés ennél komplexebb
¢és formalis vizsgalata nehézségekbe iitkozik. [3] Elonyds lenne, ha a hagyomanyos helyett
Extended Validation (EV) tantsitvanyt alkalmaznanak, ahol megtorténik a kérelmezd jogi
személy identitdsanak az ellenérzése is, nem csak azt vizsgaljak, hogy az igénylonek a
befolyasa alatt all az adott szerver. Az EV tanusitvanyt a bongész6 zold cimsora vagy mas
z6ld mez0 jelzi. A kulcs és a tantsitvany minden vizsgalt rendszer esetén megfeleld volt. Egy
esetben EV tanusitvanyt hasznaltak, ami eldnyos, de pont ugyanebben az esetben meriil fel a
tanusitvany kibocsatdjaval szembeni csokkent bizalom is.

A kovetkez6 1épés a kommunikacio titkositasat végzo protokoll verzidja, amely lehet SSL
2.0, 3.0, TLS 1.0, 1.1 és 1.2. Az els6 két protokoll sériilékeny, azokat nem szabad hasznalni.
A TLS 1.0 hasznalata mar keriilendd, de sajnos sok esetben kompatibilitdsi okok miatt azt
hasznalni kell. A TLS 1.1 esetén a rossz konfigurdciokat keriilni kell, a TLS 1.2 viszont
minden esetben megfeleld. Alapvetd problémaként emlithetjiik meg, hogy csak a mar elavult
TLS 1.0 protokollt alkalmazzak a magyar rendszerek koziil ketténél, illetve a TLS 1.0 még
elérhet6 az Gjabb protokollok mellett 1-1 esetben.

A Kulccscsere eljarasok koziil célszerii kizarolag az ECDHE (Elliptic Curve Diffie-
Hellman Exchange, elliptikus gorbéken alapuld Diffie-Hellman kucscsere) tadmogatésa,
ugyanis ez a modern eljaras teszi csak lehetévé a Forward Secrecy tamogatasat. [4] A
Forward Secrecy azt biztositja, hogy az esetlegesen feltort titkositasi kulccsal ne lehessen
minden korabbi kommunikaciot is megfejteni. Csak ECDHE vagy DHE kulcscsere esetén
lehet beallitani.

A szimmetrikus kulcs mérete bitben 128 bit legyen AES algoritmus esetén, az ennél
gyengébb 56, 112 bites rejtjelzések mar nem tekinthetdk biztonsdgosnak. Az RC4 algoritmus
sériilékeny, az tilos hasznalni, a 3DES algoritmus pedig elavult és lassu, ezért keriilendo.

A blokkrejtjelzési tizemmoddok (block cipher mode of operation) koziil a GCM (Galois
Counter Mode) hasznalata elényos, javasolhato. [5]

A HTTP Strict Transport Security (HTTP szigora atviteli biztonsag) beallitasa esetén nem
engedélyezett a nem titkositott kommunikacid a szerverrel, tehat nem lehetséges a kordbban
titkositast megkdveteld honlaphoz titkositas nélkiil kapcsolodni. Ez a legfontosabb beallitand6
paraméter. [6]

A VIZSGALATI ELJARAS

A tesztek soran kettd kisérlet keriilt végrehajtasra. Egyrészrél ugyanazon a napon (2017.
februdr 25.) mind a hat rendszer HTTPS kommunikacidjanak részletes jellemzdi és
paraméterei keriiltek elemzésre a Qualys SSL Labs rendszerében.” A Qualys a vilag egyik
piacvezetd sériilékenység-elemzd rendszerének gyartdja. A Qualys SSL Labs szolgéltatas
részletes technikai elemezést végez a titkositott kapcsolatot biztositdé weblap HTTPS
protokollja, algoritmusai és paraméterei tekintetében. A tobboldalas részletes elemzés mellett,
amelynek a legfontosabb eredményei a 2. tablazatban keriilnek osszefoglalasra, az SSL Labs
az Osszesitett eredményt is megmutatja, amely minden ismertetett honlap estében egy-egy
abran feltlintetésre kertilt (1d. 1-6. dbrak). Az Osszesitett eredmény a legfontosabb biztonsagi
jellemzdk alapjan ad egy besorolast, amely F-t6l (legrosszabb) A+-ig (legjobb) terjed. Itt cél a
minél jobb eredmény elérése, bar dnmagaban a j6 eredmény még nem jelent biztositékot
valamely kovetelmény-megfelelésre. Példaul a PCI DSS tiltja a TLS 1.0 haszndlatat, de az

2 Elérhet6: https://www.ssllabs.com/ssltest/index.html [2017.03.19.]
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SSL Labs nem rontja a honlap értékelését, ha a TLS 1.0 mellett a TLS 1.2 is elérheté a
szerveren. A tesztek soran kontrollvizsgalatként a Qualys SSL Labs legfobb eredményei egy
Windows 7 SP 1 (Build 7601) alatt futé Firefox 51.0.3 bongészdvel is ellendrzésre keriiltek.
Itt a kommunikacid soran alkalmazott titkositasi csomagnak meg kellett egyeznie a SSL Labs
altal felismert, a szerveroldalon elsddlegesen preferalt, legjobb biztonsagi jellemzo6ji HTTPS
kommunikécios beallitassal. Kontroll-ellendrzésre keriilt emellett a tantsitvany kibocsatoja, a
magankulcs modulusmérete és a tanusitvany egyéb jellemzdi (kibocsaté megbizhatosaga,
hash-algoritmus, validacio tipusa).

OSSZEHASONLITO ELEMZES

Ugyfélkapu (magyarorszag.hu, gate.gov.hu)

A honlap az e-kozigazgatas centralizalt azonositd rendszere. A Magyarorszagon elérhetd e-
kormanyzati szolgaltatdsok tulnyomoé része ezen keresztiil végzi az azonositast. Kizardlag
egyfaktoros tudas-alapti azonositast hasznal. A jelsz6 maximalis érvényessége 2 év. A szerver
SLL tanusitvanyat a Microsec e-Szigno SSL CA 2014 bocsatotta ki, ami egy Magyarorszagon
miikodo hitelesités-szolgaltatd kibocsatdja. A kontrollvizsgalat soran alkalmazott titkositasi
csomag: TLS RSA WITH_AES 128 CBC _SHA, 128 bites kulcs, TLS 1.0. A tesztek
részletes eredményei a 2. tablazatban, dsszesitett eredménye az 1. abran lathato.

SSL Report: gate.gov.hu (84.206.104.136)

Assessed on: Sat, 25 Feb 2017 08:51:17 UTC | HIDDEN | Clear cache Scan Another »

Summary

Certificate
Protocol Support
Key Exchange

Cipher Strength

No su
only s

t for TLS 1.2, which is the
e protocol version. MORE »

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

The server supports only older protocols, but not the current best TLS 1.2. Grade capped to C. MORE INFO »

The server does not support Forward Secrecy with the reference browsers. MORE INFO »

1. abra: Ugyfélkapu SSL riportja®

Webes ligysegéd (www.nyilvantarto.hu/ugyseged/)

A webes ligysegéd az erkolcsi bizonyitvany, a jadrmiligazgatas és a rendelkezési nyilvantartas
igyintézésére alkalmas. Azonositasa kiilonbozik az tigyfélkapu azonositdsi rendszerétol.
Alapvetden a legjobb, TLS 1.2 protokollt alkalmazza a kommunikécidhoz, de a korabbi
verziok is elérhetdéek. Az azonositas az ligyfélkapuban hasznalt felhasznalonév jelszé parossal
torténik. Az alkalmazott tanusitvany a biztonsagi kovetelményeknek megfeleld, kibocsatoja a

% Abra forrasa: Qualys SSL Labs https://www.ssllabs.com/ssltest/analyze.html?d=gate.gov.hu&hideResults=on
[2017. 02. 25.]
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Microsec e-Szigno SSL CA 2014, ami egy Magyarorszagon miikodd hitelesités-szolgaltatd. A
kontrollvizsgalat soran alkalmazott titkositasi csomag:
TLS RSA WITH AES 256 CBC SHA, 256 bites kulcs, TLS 1.2. A tesztek részletes
eredményei a 2. tablazatban, dsszesitett eredménye az 2. abran lathat6.

SSL Report: www.nyilvantarto.hu (195.228.130.13)

Assessed on: Sat, 25 Feb 2017 08:53:06 UTC | HIDDEN | Clear cache Scan Another »

Summary

Certificate
Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server accepts RC4 cipher, but only with older browsers. Grade capped to B. MORE INFO »

The server does not support Forward Secrecy with the reference browsers. MORE INFO »

2. abra: Nyilvantarté SSL riportja’*

Kozponti Azonositasi Ugynodk (KAU, kau.gov.hu)

A koOzponti azonositasi iligyndk a szabalyozott elektronikus iigyintézési szolgaltatasok
(SZEUSZ) egységes azonositdo felillete. Az azonositds torténhet az iigyfélkapu
felhasznalonév-jelszd parossal, valamint az Uj tipust személyi igazolvanyban tarolt azonositd
tanusitvannyal is. Sajnos ez utobbi funkcio egyelére még nem mitkddik. Annak ellenére, hogy
ez a jovobeli egységes azonositasi platform, sajnos pont ugyanazt az elavult protokollt és
beallitasokat hasznalja az adatforgalom védelmére, mint az Ugyfélkapu. Az alkalmazott
tanusitvany a biztonsagi kovetelményeknek megfeleld, kibocsatoja a NetLock Expressz
(Class C) Tanusitvanykiadd, ami egy Magyarorszdgon miikodd hitelesités-szolgaltatd
kibocsatoja. A kontrollvizsgalat soran alkalmazott titkositasi csomag:
TLS RSA WITH AES 128 CBC SHA, 128 bites kulcs, TLS 1.0. A tesztek részletes
eredményei a 2. tablazatban, 6sszesitett eredménye a 3. abran lathato.

* Abra forrasa: Qualys SSL Labs https://www.ssllabs.com/ssltest/analyze.html?d=gate.gov.hu&hideResults=on
[2017. 02. 25.]
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SSL Report: kau.gov.hu (84.206.107.248)

Assessed on: Sat, 25 Feb 2017 09:11:07 UTC | HIDDEN | Clear cache Scan Another »

Summary

Certificate

Protocol Support

Cipher Strength

t for TLS 1.2, which is the
ersion. MORE »

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

The server supports only older protocols, but not the current best TLS 1.2. Grade capped to C. MORE INFO »

The server does not support Forward Secrecy with the reference browsers. MORE INFO »

3. abra: KAU SSL riportja®

Burgerserviceportal (www.buergerserviceportal.de)

Németorszagban nincsen olyan egységes daltaldnos e-kozigazgatasi portal, ami az
igyfélkapunak teljes mértékben megfeleltethetd lenne. Amit itt vizsgalunk, az az egyes
tartomanyi kozigazgatisi funkcidhoz vald hozzaférést biztosito honlap. Ezen a portalon
keresztiil férheté hozzd a szdovetségi allamok ilyen tipusu szolgaltatdsa, de a rendszer
elkiiloniti ezeket egymastol. A kommunikacié TLS 1.2 protokollal és megfelelden modern
titkositasi algoritmussal miikodik. Az alkalmazott tanusitvany az elérhetd legnagyobb
biztonsagot nyujtja. Az azonositds egyetlen lehetséges modja az 0j tipusu személyi
igazolvanyban (der neue Personalausweis, nPA) illetve az -elektronikus tartézkodasi
engedélyben (elektronisches Aufenthaltstitel, eAT) megtaldlhatdo azonositasi tandsitvannyal
lehetséges. Ezzel tehat mindenképpen kétfaktoros azonositds valosul meg, ugyanis az
okmanyon 1évd chipben térolt tantsitvanyhoz csak a PIN koéd ismeretében lehet hozzaférni.
Problémat jelent, hogy a szolgaltatasok igy nem olyan széles korben hozzaférhetoek, mint az
ugyfélkapu esetében, hiszen az dallampolgarnak rendelkeznie kell 10 tipust személyi
igazolvannyal, amelyen az elektronikus funkcidkat aktivalnia kellett, valamint meghatarozott
tipusu kartyaolvasoval is. Ez az azonositasi mod gyakorlatilag kizarja a Németorszagban €16
kiilfoldiek tilnyomo részét a szolgaltatdsbol. Az alkalmazott tanusitvany kibocsatoja a T-
Systems International GmbH. A tesztek Osszesitett eredménye a 4. dbran lathato.

Az alkalmazott tantsitvany a biztonsagi kdvetelményeknek megfeleld, kibocsatoja a T-
Systems International GmbH, ami egy Németorszagban miikodd hitelesités-szolgaltatd. A
kontrollvizsgalat soran alkalmazott titkositasi csomag;:
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256, 128 bites kulcs, TLS 1.2. A tesztek
részletes eredményei a 2. tablazatban, Osszesitett eredménye a 4. abran lathato.

® Abra forrasa: Qualys SSL Labs https://www.ssllabs.com/ssltest/analyze.html?d=kau.gov.hu&hideResults=on
[2017. 02. 25.]
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SSL Report: www.buergerserviceportal.de (193.28.241.137)

Assessed on: Sat, 25 Feb 2017 09:11:06 UTC | HIDDEN | Clear cache Scan Another »

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

/ Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This site works only in browsers with SNI support.

l HTTP Strict Transport Security (HSTS) with long duration deployed on this server. MORE INFO »

4. 4bra: Biirgerserviceportal SSL riportja®

ELSTER Online (www.elsteronline.de/eportal/)

Az adodigazgatasi eljarasokban szdvetségi szinten egységes rendszert hasznalnak. Ezen a
portalon keresztiil lehet benyujtani a személyi jovedelemadd-bevallasokat, illetve egyéb
adotligyi kérelmeket. A titkositds még magasabb szintli, mint az el6z0 szolgaltatasnal, ugyanis
itt 256 bites AES kulcsot hasznalnak. Ahogyan a teszteken is lathato, jelentésebb
konfiguracios problémaktdl mentes a honlap beallitasa. Az azonositds az elézéekben leirt
modon torténik. A tanusitvany kibocsatdja a Symantec Class 3 EV SSL CA - G3. A tesztek
Osszesitett eredménye az 5. abran lathato.

Az alkalmazott tantsitvany a biztonsagi kovetelményeknek megfeleld, kibocsatdja a
Symantec Class 3 EV SSL CA - G3, ami egy Egyesiilt Allamokban miik6dd hitelesités-
szolgaltatd kibocsatdja. Megbizhatosagat illetden a Google-nek erds kétségei vannak és
varhatéban nem megbizhatonak fogja mindsiteni a tantsitvanyait. [7] A tanusitvany kiadasakor
ez a probléma még nem volt ismert. A kontrollvizsgéalat soran alkalmazott titkositasi csomag:
TLS_ECDHE_RSA _WITH_AES 256_GCM_SHA384, 256 bites kulcs, TLS 1.2. A tesztek

részletes eredményei a 2. tdblazatban, dsszesitett eredménye az 5. abran lathato.

® Abra forrasa: Qualys SSL Labs
https://www.ssllabs.com/ssltest/analyze.html?d=www.buergerserviceportal.de&hideResults=on
[2017.02. 25.]
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SSL Report: www.elsteronline.de (80.146.179.5)

Assessed on: Sat, 25 Feb 2017 09:38:04 UTC | HIDDEN | Clear cache Scan Another »

Summary

Overall Rating

Certificate

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

Intermediate certificate has a weak signature. Upgrade to SHAZ2 as soon as possible to avoid browser warnings. MORE INFO »

‘ HTTP Strict Transport Security (HSTS) with long duration deployed on this server. MORE INFO »

5. abra: Elster Online SSL riportja’

Fuhrungszeugnis (www.fuehrungszeugnis.bund.de/)

Az erkolesi bizonyitvanyok kiadésa iranti kérelem szdvetségi szinten egységes rendszerben, a
szOvetségi igazsagiigyi hivatal weblapjan torténik, elektronikusan. Ez a honlap az adéiigyi
honlapndl mar bemutatott protokollt és algoritmusokat hasznalja, a honlap biztonsagi
beallitasai itt is megfeleloek. Az azonositds itt is az uj tipust személyi igazolvannyal torténik.

Az alkalmazott tanusitvany a biztonsagi kovetelményeknek megfeleld, kibocsatoja a
Zentrum fuer Informationsverarbeitung und Informationstechnik ZIVIT CA - GO1, ami egy
Németorszagban miikodd allami hitelesités-szolgaltatd. A kontrollvizsgalat soran alkalmazott
titkositasi csomag: TLS ECDHE RSA WITH_AES 256 GCM_SHA384, 256 bites kulcs,
TLS 1.2. A tesztek részletes eredményei a 2. tablazatban, 0sszesitett eredménye a 6. abran
lathato.

" Abra forrasa: Qualys SSL Labs
https://www.ssllabs.com/ssltest/analyze.html?d=www.elsteronline.de&hideResults=on
[2017.02. 25.]
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Summary

A tesztek eredményeinek Osszehasonlitdsa a 2. tablazatban lathato,
paraméterek leirasa
Az Osszesitett eredmény a legfontosabb biztonsagi jellemzok alapjan

Visit our documentiation page for more information, configuration guides, and books. Known issues are documented here.

Certificate

Protocol Support

Key Exchange

Cipher Strength

6. abra: Fiihrungzeugnis.bund.de SSL riportja®

ERTEKELES, KOVETKEZTETESEK

Scan Another »

mig a kiilonb6zo

ad egy besorolast,

amely F-t6l (legrosszabb) A+-ig (legjobb) terjed.

Jellemz6 UK US KAU BSP EO FZ
Tanusitvany RSA | 2048 2048 2048 4096 2048 2048
modulusméret
[bit]
Tantsitvany SHA-256 | SHA-256 | SHA-256 | SHA-256 SHA-256 | SHA-256
hash-algoritmus
Megbizhato CA | igen igen igen igen igen igen
Extended nem nem nem nem igen nem
validation
TLS verzid 1.0 1.0,1.1,1.2 | 1.0 1.2 1.2 1.0,1.1,1.2
Kulcscsere RSA ECDHE, RSA ECDHE, ECDHE ECDHE,
algoritmus RSA DHE DHE,RSA
Szimetrikus kulcs | 112, 128, | 112, 128, | 112, 128, | 128, 256 128, 256 128, 256
[bit] 256 256 256
Blokkrejtjelzési CBC CBC CBC CBC, GCM CBC, CBC,
liizemmod GCM GCM
RC4 tamogatés nem IGEN nem nem nem nem
3DES tamogatas | igen igen igen nem nem igen
Forward Secrecy | nem részben nem igen igen részben
HTTP Strict | nem nem nem igen igen nem
Transport
Security
Osszesitett C B C A+ A A
eredmény

2. tablazat: a tesztek eredményeinek 0sszehasonlitasa (sajat szerkesztés)
8 Abra forrasa: Qualys SSL Labs
https://www.ssllabs.com/ssltest/analyze.html?d=www.fuehrungszeugnis.bund.de&hideResults=on
[2017. 02. 25.]
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A nem megfeleld protokollok, algoritmusok és paraméterek alkalmazasa lehetové teszi a
honlapok vagy a kommunikacidés csatorna elleni tdmadast, példaul az utdbbi par évben
nyilvanossagra keriilt, TLS protokoll gyengeségeit kiaknazd sebezhetdségekkel. Tekintettel
arra, hogy az elavult titkositas alkalmazéasa kozvetlen veszélyt jelent az allampolgari adatokra,
haladéktalanul sziikséges ezeknek cseréje a korszerli megolddsokra. A vizsgalt német
elektronikus kozigazgatasi szolgaltatasok mindegyike szinte teljes mértékben megfelel a kor
biztonsagi kovetelményeinek. Azok alkalmazéasa, legaldbbis technologiai szempontbdl az
allampolgarok adataira nem jelent veszélyt, de itt is javasolt a TLS 1.0 és 1.1 letiltasa. Kiilon
kiemelendd a kizarélagos tudasalapu azonositas helyett a birtoklas és tudas alapu tobbfaktoros
azonositas alkalmazasa. Ez kiemelten magas biztonsagot tesz lehetové, de sajnos jelentosen
korlatozza az e-kozigazgatasi funkciok széles korben torténd hozzaférését. Megoldast
jelenthetne erre az Esztorszagban alkalmazott elektronikus ,.allampolgarsagi” kartya
bevezetése, ami kiilfoldiek szaméara is hozzaférhetd és az e-kozszolgaltatasok szinte teljes
koréhez teljes korli hozzaférést biztosit. [8] Javasolt e-kormanyzati szolgaltatasokban a
nemzetkézi jo gyakorlatnak megfeleld szabvanyok és ajanlasok hasznalata. Igy példaul a
NIST ¢és ETSI szabvanyok hasznalata.
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