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摘要 

I 

 

摘 要 

本文采取了比较方便快捷的开源的 Java 开发平台 Eclipse 来进行开发。对

于四个方面的可行性进行了分析，它们分别是经济、技术、操作和政策法规。通

过分析，我们可以得到以下系统应该实现的功能需求，分别是系统美观性、良好

的安全性、良好的扩展性、良好的性能以及使用的及时性等特征。通过 Java 语

言与 C++语言和数据库结合设计并涵盖了包括登陆、注册、时间表管理以及签到

认证模块。 

由于 Android手机其应用更加丰富，用户数量较多，成为目前主流的移动操

作系统之一。同时，也因为 Android平台提供了一个自由的开发环境，开发者能

够使用开源的 API 不受约束的进行开发，因此我们考虑开发一款基于 Android

系统的声纹认证方式，相信在实用性方面能得到较大的保障。 

经过各方面的一些测试，已经可以初步实现较为简单实用的声纹认证，并且

该认证方式对比传统认证方式不仅在安全性有个更大的保障，同时也更加方便快

捷，这也证明声纹认证这种新式的认证方式的发展前景是非常巨大的，在未来也

不仅仅能够用于 Android 平台，无论是在哪个方面，都可以得到有效的利用。 

  

关键词：声纹认证；GPS；外勤管理 
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Abstract 

II 

 

Abstract 

This thesis uses open source and convenient Java development platform. For 

economic viability, technical, operational and analyze policies and regulations, 

according to which it should achieve the functional requirements, the system has a 

concise user interface, security, scalability, performance and real-time. By 

combined-programing Java and C ++ and database, the system covers features 

including login, registration, schedule management, and authentication module. 

As the Android mobile operating system is one of the mainstream choice，and at 

the same time, Android platform provides a free development environment, 

developers can use many open source API unfettered development, therefore I 

develop the voiceprint authentication system running on Android operating system. I 

believe it could be in good use on practical terms. 

After testing on all aspects, it has been possible to achieve a more simple and 

practical preliminary voiceprint authentication, and the authentication mode compared 

to traditional authentication methods, not only in security has a greater security, but 

also more convenient, it also proves that voiceprint authentication the development 

prospects of this new authentication method is very great, in the future not only be 

used for the Android platform, in every respect can be effectively utilized. 

 

Key Words: Voice recognition; GPS; fieldworker's management 
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第一章 绪论 

1 

第一章 绪论 

1.1 课题研究背景及意义 

互联网发展越来越快，移动通信技术也逐渐进步，在这个时代，智能手机已

经与我们几乎形影不离。工作或是生活的很多方面都需要用到智能手机。智能手

机通过安装在手机上方便的应用来支撑我们的工作和生活。而生活中外勤监管的

需要，智能手机技术成熟和普遍使用促使了基于 GPS技术的外勤监管手机应用的

出现。而目前存在的基于 GPS的外勤监管应用普遍存在一个身份认证的缺陷，它

们使用传统的用户名，密码等验证的方法来进行身份认证。这一做法实在是不安

全，因为这种用户名，密码认证的方法很容易被破解掉（告诉他人密码，恶意顶

替）。而本文主要的研究内容就是要提出有别于传统认证方式的另外一种认证方

法，以用来保证身份认证真实。此认证方法是基于声纹识别和 GPS的身份认证方

法，较传统的认证方法而言，该方法使用声纹识别进行身份认证。此方法要求用

户提前录制一段语音，从中提取独特的语音特征来训练模型，之后每次在用户认

证时，需要再次录取一段语音，提取特征后，与原先训练的模型计算相似度，根

据相似度的大小来判断是不是用户本人。因此基于声纹识别和 GPS的身份认证方

法解决了目前外勤监管手机应用的缺陷，提高了监管的安全性。 

在移动互联网逐渐成熟的时代，外勤监管需要一款基于 GPS定位的安全，便

捷的监管应用，而目前存在的外勤监管应用使用传统的认证方式，用户名和密码

这种认证方式，被破解的可能性比较大，安全是一个比较严重的问题。为了能够

解决相关的安全问题，我们亟需一个突破传统的认证系统。无论是在安全方面，

还是在成本方面，生物认证中的声纹认证成为了我们认证系统的首要选择。在该

认证系统中，用户提前录制一段语音，通过算法提取出独特的特征后，为他训练

得到一个独一无二的模型，在需要用户认证身份的时候，用户需要在此录制一段

语音，在手机端提取特征后，将特征信息和用户的位置信息上传到服务器端，在

服务端接受上传信息后，计算特征与原先模型的相似度，作为得分，判断得分是

否超过阈值来判断认证是否成功，并连同位置信息记录下来。在安全方面，声纹
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认证采用个人独特的声纹特征来识别身份，这使冒名顶替的可能性降到最低。在

成本方面，声纹认证技术越来越成熟，还有大量开放的语料库进行试验，研究成

本较低，另外可以通过手机直接录制语音信息，不需要额外的成本。因此基于声

纹识别和 GPS 定位的认证系统，不仅提高了身份认证的安全性，而且成本较低。

另外在该系统中含有后台管理模块，可以方便监管工作人员管理监管对象的活动

轨迹和工作行为等。目前，企业对于外勤人员（快递人员，修理员等），国家对

于外在服役人员的监控不足，导致国家(企业)对于服役人员（外勤人员）的服役

表现（业绩表现）无法做出准确评估。而系统用来身份认证采用的声纹识别技术，

无论是在方便性、经济性亦或是准确性方面都优势明显。故该系统在准确方便的

使用时，可以满足国家（企业）对于服役人员（外勤）的监管的要求，并可以被

非常广泛应用在各个电子 监控领域中。基于声纹识别和 GPS 定位跟踪的认证系

统的应用将大大的减轻监管工作人员的工作负担，降低监管成本和提高监管效率。 

1.2 国内外研究现状分析 

声纹识别，是一种生物识别技术。其具有一些独有的特点。优点更是不胜枚

举，比如：声音的提取比较方便和自然，不需要繁杂的操作和技术，因此比较方

便使用者的使用；对于声音的获取非常简单，而且几乎没有什么成本，一个麦克

风就可以做到；不需要认证者本人在场，哪怕远在千里之外，也能够通过通讯设

备将自己的声音传过来即可进行认证；对于声纹辨认的算法复杂度相较于其他认

证方式来说明显较低；其准确率能够得到很大的保障，安全性也比较出色。 

与传统的认证方式来比较，声纹认证的优点不言而喻。我们就拿一个 10 位

的密码来当做例子。假设，它由 10 个阿拉伯数字混杂 26 个英文字母，包括其他

的一些字符，累计大概有 40 个字符。这样 40 个字符进行不同的自由排列组合能

有大概 10 的 16 次方个，如果我们用 400 万个口令/s 的 ASIC 芯片采取穷举法来

计算，估计只需要 300 d 的时间就能成功破解。声纹认证就不一样了，若干个声

纹特征的组合几乎是唯一的，这也使得用穷举法来进行破译声纹认证是不大可能

的[1]。 
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目前，国内已有多项有关声纹认证的应用研究。例如钱江，张明主张将声纹

认证应用于网络安全[1]； 刘勇，刘梦莲则认为声纹认证可以应用于呼叫中心[2]；

曾斌，姚路，陈志诚等人则在制作 Web 身份认证系统设计中应用到了声纹认证

技术[3]。此外还有应用于电子商务安全认证的相关研究[4]，应用于智能小区的建

设的相关研究[5],等等。 

然而目前，国内真正应用到声纹认证技术的地方并不太多，目前还没有太多

应用于实际需求中。但阿里巴巴、支付宝、盛大等正在研发声纹认证中，足以证

明这项技术的实用性与价值性。 

而在国外，有关声纹认证的相关研究还是明显领先于国内的。早在 1989 年，

美国就有有关声纹认证的相关研究论文发布[6]；在 2003 年，由 PE Jacobs，C Chang

撰写的一则有关分布式语音识别系统的文章一经发表便受到了广泛的关注[7]。对

于实用方面，美国东方银行已经开始采用 Nuance 声纹验证技术。 

1.3 主要研究内容 

本文所用来实现的声纹认证系统主要是依靠于智能手机的移动特性。目前比

较主流的移动平台包括 Android平台还有 IOS 平台。而我们对于这次研究则选用

Android平台来实现。之所以选择 Android 手机平台的原因，主要是因为它具有

比较好的开放性和较为丰富的硬件资源。开放性的意思，是指它能够容许任意一

家移动终端的厂商或者开发商来进行 Android 应用软件的研发或者是维护。其良

好的开放性也使得 Android平台拥有了大量的开发者。Android应用也越来越丰

富，用户数量也越来越多。因此，Android 平台也成为目前主流的移动操作系统

之一。Android平台能够提供一个更加自由的开发环境，开发者能够使用开源的

API 不受约束的进行开发。借助 Android API，开发者还可以比较容易的获取到

手机的地理位置信息还有用户的语音信息等。同时由于许多手机厂家 Android支

持 Android系统，所以其还拥有丰富的硬件，这也使得使得开发测试十分方便快

捷。 

本文采用的认证方式是生物认证的声纹认证，声纹认证根据说话人的语音中

特征来辨别说话人的身份，这些特征主要体现在说话人的声带，声道，发音方式
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方面等。之所以选择声纹认证，是因为声纹认证较生物认证中其他认证方式，不

管是在稳定性，准确性和便捷性上具有很强的优势。另外从开发者的角度来看，

声纹识别现已有大量的研究成果可供参考，并且有很多的平台提供了开源的识别

算法可供参考和使用，开发较为方面。 

1.4 论文结构安排 

经过深入的思考和分析，以及由浅入深的原则，现拟将本文的组织和文章的

大体结构划分如下： 

第一章绪论：本章中首先对本项目的开发背景还有开发意义进行了一些简单

的介绍，对于国内外的有关现状也有了一些分析。对于项目也能够做出一些比较

准确的了解。最后还比对出本项目开发设计的主要实现目标和我们所进行研究的

主要内容，用于开发设计所使用的软件体系架构、数据库及项目开发平台。 

第二章需求分析：本章主要对系统进行了需求分析，包括功能需求分析、可

行性分析以及性能需求分析等，另外我们还画出了系统的用例图。通过用例图，

我们能以用例图为媒介，对用例进行更为详细的描述。 

第三章系统总体设计：本章根据用户的需求，将对整个系统的功能和不同模

块进行区分，并并且我们还给出了系统总体的一个模块结构图。另外，我们也对

项目数据库进行了总体设计，提供总体 E-R 图，对于数据库中的各个实体，我们

又进行了比较详细的描述，并将实体转化成数据库系统所能够支持的物理结构。 

第四章系统详细设计与实现：本章详细介绍了各个功能和不同模块的具体实

现，包括各子模块的界面设计及主要相关代码。 

第五章系统测试：本章首先介绍了此套系统在测试时所运用的原理、意义及

原则，并给重点介绍了系统测试中两种常用的方法。然后对系统进行了功能测试、

性能测试以及安全性测试，确保了系统的安全、稳定、完整。 

第六章论文总结与展望：本章对本文及项目的主要工作进行了总结，并提出

了系统设计中的不足以及未来进一步研究方向的改进。 
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第二章 系统需求分析 

需求分析[8]是项目开发前期的一个重要阶段，它的根本任务是要求回答“系

统必须具备什么功能”这个问题，目的就是明确客户对整个项目的需求，包括功

能的、性能的等需求，是任何一个系统项目成功开发的基础。本章节主要是针对

声纹识别和GPS定位的认证系统的业务流程进行需求分析，主要从系统可行性、

功能需求、性能需求、安全性需求、用户分析等方面进行用户需求分析。 

2.1 系统可行性分析 

可行性分析是一个系统能否完成的根本。在完成了对本系统的需求分析之后，

项目的设计开发能否进行，是否可以顺利完成，还需要考虑很多别的因素，也就

需要对系统的可行性进行分析。可行性分析的最终目的是为了服务项目开发人员，

以便在该项目分析、设计之初就让项目开发者深入了解所研发的系统是否具有可

行性，在技术上是否能顺利实现，经济成本是否在客户所能接受范围内，相关人

员对系统操作是否存在实际困难问题，系统的开发是否符合国家、行业等等相关

法律规范及要求。为了更好地规划项目的开发进程以及结合客观条件与自身条件

来明确项目是否能做、可做，必须在本项目开发设计之初进行充分的调研，以便

更高效地开发、设计出更合适的产品。考虑上述要求，我们分别从经济支付、技

术能力、可操作性、政策法律是否允许等多方面进行系统可行性分析。 

随着社会的发展、科技的进步，原材料费用的降低以及商品的大规模生产，

计算机的普及，价格也越来越低。所以不需要花费很大的资金就可以布置一个很

好的硬件环境。在项目开发经费方面，由于本系统功能相对比较简单，结构尚不

是很复杂，采用的技术也已经相当成熟，所需的开发人员数量不多，故开发费用

不是太高。另一方面，从本系统为企业带来的长远利益上讲，本系统的成功开发，

将转变企业的经营管理方式，对员工的监管由手工操作转变为计算机操作，这不

仅提高了员工的工作效率，而且节约了大量时间，减少了错误率，很大程度地提

高了企业管理水平以及经济效益。相比于暂时性的物资付出，企业的工作效率明

显增加。而且在信息化的今天，一套实用便利的系统有利于企业监管员工工作，
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