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摘要 

 

摘要 

目前全国各行业的 Oracle 数据库数量众多，数据库管理员要同时面临几套，

甚至几十上百套数据库的维护需求。不少 Oracle 数据库系统存在严重的安全隐

患及性能问题，这些问题包括参数设置不合理、数据库配置不合理、应用设计不

合理、SQL 语句性能不佳等等；IT 主管及各系统管理员对系统的整体运行状况

缺乏了解，无法及时提出改进优化建议和扩容建议，易出现头痛医头脚痛医脚的

现象。 

提高合作公司数据库维护水平，合理使用有效的数据库维护工具，直观展示

数据库性能状态，增加客户感知度，防范未来潜在风险，犹为重要。本项目是为

了构建企业级的数据库系统运行状况检查及优化系统。企业运营中心利用该系统

能够实现对 Oracle 数据库系统的集成监控，包括对所有数据库的状态、检查引

擎的状态、数据库信息的分析结果、辅助功能结果的分析、事件管理、基于历史

性能数据的报表分析、参数设置管理、数据库配置管理、应用设计优化分析等，

提供数据库运维工具实现对 SQL 语句性能检测、碎片整理、表空间优化、重建

索引等。同时，集成的优化系统能够实现根据数据库系统出现的问题提出完整优

化建议。最后我们通过配置服务器客户机等相关的实验环境，对企业的营销系统

数据库等几大数据库进行测试分析并进行了一系列的验证，实验结果表明系统可

以大幅度提高性能并减少故障后的恢复时间。 

 

关键词：Oracle；运行状况；管理系统
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Abstract 

 

Abstract 

The number of Oracle database numerous is numerous currently, meanwhile 

database administrators also face several sets, or even tens of hundreds of database 

maintenance requirements. A few Oracle database system have potential safety hazard 

and performance problems which include unreasonable parameter setting, irrational 

allocation database, unreasonable application design, poor performance of SQL 

statements and so on.  IT executives and systems admits don’t master the overall 

running status of system, which makes them aren’t able to propose improved tips and 

expansion proposal. 

It is vital to improve the level of database maintenance, make rational use of 

effective tools for database maintenance, display database performance visual status, 

increase customer perception and prevent potential future risks. The project is 

designed to build enterprise-class database system running status and optimize system. 

Using this system, enterprise operations center can carry system integrated monitor on 

Oracle database. It includes that all database status, check the engine, the database 

information analysis results, Auxiliary function result analysis, event management, 

statement analysis based on historical performance data, parameter management, 

configuration management database, application design optimization analysis, etc., 

providing the database operations tools to implement and performance test of SQL 

statements, defragmentation, table space optimization, rebuild index. At the same time, 

the integrated optimization system can make a complete optimization 

recommendation which is based on database system problems. Finally, we carry out 

the test and analysis of several big databases including enterprise marketing system 

database by configuring server client and other related experimental environment, and 

a series of verification afterwards. The result shows that the system can massively 

improve the performance and reduce the recovery time after failure.  

 

Key Words：Oracle; Running Status; Manage System 
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第一章引言 

1.1 研究背景 

目前政府、电力部门、金融机构、电信运营商 IT 系统大量使用国内外先进

的软硬件设备，涵盖主机设备、通讯网络、存储设备、软存储、中间件、数据

备份、网络管理、安全审计系统等等，也大都基于 ITSM 建立了统一的运营维护

监控中心，实现了对 IT 系统的整体管理和监控。同时，每年还持续投入大量经

费用于 IT 系统的建设、运维和管理，保证系统的建设运维处于国内外的先进水

平。 

目前各部门系统数量众多，系统管理员要同时面临几十上百套系统，包含

主机设备、通讯网络、存储设备、软存储、中间件、数据备份、网络管理、安

全审计系统的维护需求[1]。而由于人力资源不足，系统维护的主流方式是由服务

提供商全面提供。服务提供商技术、管理水平良莠不齐，且重点关注故障处理，

导致系统运行存在大量的性能、安全问题，同时 IT 主管无法掌握 IT 系统的整体

运行状况。因此，合理使用有效的各种维护工具，直观展示系统性能状态，增

加客户感知度，防范未来潜在风险，势在必行[2]。 

IT 主管和业务主管头痛的问题很多，系统报错处理、系统运行趋势分析、

系统性能下降、生产系统数据库重构、系统性能调优等，然而所有的 IT 主管和

业务主管最关心的问题是如何确保系统顺利运行，预防出现性能、安全问题，

保证业务的可用性[3]。 

然而，目前的管理模式及技术支持能力存在如下问题： 

1．IT 主管及业务主管无法直接有效的了解系统的运行状态。业界流行的管

理工具如北塔、Openview\Oracle EM、存储管理软件等只提供单一的设备管理监

控功能或对某一产品技术提供支持，但从业务系统高度则无法提供全面的系统

运行状况汇报，更无法提出改进优化建议，对系统潜在的安全、性能隐患无法

防范于未然。 

2．升级和服务的费用高昂，但无法从根本上杜绝性能及安全问题发生。仅

依靠人工监控主机、网络、数据库、中间件、应用运行情况，更多的取决于运

维人员维护经验。由于管理员工作繁重，现场服务时间短，未必能及时发现系
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统存在的性能、安全隐患，影响诊断、解决和处理的速度；同时，由于维护涉

及主机、操作系统、数据库、中间件软件、应用软件、业务需求等众多技术和

业务领域，数据库管理员也无法从业务整体性和系统完整性方面提供全方位的

分析建议。 

3．服务效果差，无法满足系统高效稳定运行需求。原有的系统不能对现有

的资源进行时时的监控，一旦出现问题不能马上做出报警信号进行处理；如果

系统出现问题不能根据现有的资源进行处理也不能在对历史数据进行预测的基

础上进行处理。 

1.2 国内外研究状况 

目前国内外 Oracle 数据库安全检查主要采用人工或辅助脚本形式以及釆用

标准漏洞扫描检测方式实现数据库安全检查，其方式在以下不足： 

1．操作风险大 

现有的人工或辅助脚本形式均是采用人工交互形式实现，会涉及到有意/无

意的失误性操作。因为 Oracle 数据库在各企业中扮演着最核心的角色，所有信

息资产均在其平台上运行，相关 DBA 安全审计人员的一次有意/无意的失误性很

可能带来 Oracle 的毁灭性风险。正式基于此原因，在很多实际商业环境中，管

理人员或决策者在很大程度上会选择默许 Oracle 数据库风险的存在，而避免核

心业务的完整性、连续性受到此人工检查操作的威胁[4]。 

2．专业/标准化程度低 

采用人工、辅助脚本甚至第三方 Oracle 数据库监控类系统，相关操作的步

骤以及结果判定依据于相关常规检查手册的经验总结。在其漏洞/缺陷的风险检

查覆盖范围、检查操作步骤、漏洞信息详细说明以及后续修复建议等方面均无

标准化定义；同时采用 Oracle 数据库第三方监测系统，会着重分析 Oracle 数据

库系统当前运行、性能以及使用状态，很难实现从安全视角检测相关安全漏洞;

并且不同系统可能釆用不同的连接接口方式，在连接接口统一的层面上仍然存

在很多不足的地方[5]。 

3．检查深度有限 

所有检查的项,依据于操作者个人对Oracle数据库安全的理解;或者通过标准

的漏洞库进行非认证式的外围的扫描或检查，因此无法实现深入 Oracle 数据库
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内部深度检测，在很多企业具体场景中并无法真正实现颗粒度的、深度的安全

检测[6]。 

1.3 本文的研究目的和内容 

通过本系统检查 Oracle 数据库系统由于在应用设计及数据库配置等频繁操

作，造成的运行速度缓慢，数据库故障等现象。为了更有效的利用 IT 设备为企

业服务，对系统的性能提前做出预测并且严格遵守硬件系统结构的规范，减少

人工干预，因此有必要在现有的 Oracle 数据库日常维护过程中定期对数据库系

统进行运行状况；同时，集成的数据库优化系统能够对主机、数据库、应用等

系统存在的问题提出针对性解决方案，快速解决系统存在的安全、性能隐患，

提升数据库性能及稳定性。 

首先，通过规范研究的方法，阅读相关文献并查阅相关资料，论述研究数

据库运行状况检查管理系统的国内外发展现状；其次，详细论述本项目开发所

应用的技术，主要包括 SQL 语言、Oracle 性能监控和优化等；第三，基于系统

的建模研究，主要包括系统作用、软件需求、软件建模、静止事物建模、运动

事物处理，软件存储建模以及实现建模；最后，研究应用 Java 编程语言、应用

Oracle 进行数据存储，进行本系统的具体实现。 

1.4 本文的研究意义与方法 

经过多年的发展及数据集中化建设，IT 系统及其数据库已经成为大公司最

宝贵的财富，而数据库系统的性能问题也成为制约 IT 系统稳定运行的主要因素。

由于新应用上线及数据库等问题，数据库系统经常会出现系统运行速度缓慢甚

至系统故障等现象。为了更有效的利用数据库系统为大公司服务，对系统的性

能提前做出预测并且严格遵守硬件系统结构的规范，减少人工干预，因此有必

要在现有的系统日常维护过程中定期对系统进行自动运行状况检查；同时，集

成的优化系统能够对主机、数据库、应用等系统存在的问题提出针对性解决方

案，快速解决系统存在的安全、性能隐患，提升系统性能及稳定性。 

首先作者查找相关文献了解国内外对于 Oracle 数据库运行状况检查管理系

统的最新进展，大致了解基本研究方法；再次因为本文是应用型论文，所以作

者在了解国内外研究情况的基础上学习相关实现技术即 JAVA 的相关技术还有
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数据库操作的基本技术，通过系统的需求分析、配置软件开发环境、语言以及

脚本做好本文系统的研发；最后对软件进行部署之后通过实验对软件进行验证。 

1.5 本文的组织 

第一章主要介绍本论文的研究背景、国内外研究状况和研究内容以及本文

的研究方法与意义。 

第二章主要讲解本系统的需求分析，包括系统功能定位、系统的主要流程

分析、系统的核心功能分析、性能分析。 

第三章主要介绍数据库运行状况检查管理系统的总体设计，包括软件的结

构设计、系统模式与开发技术选择、检查系统检查引擎设计、运行状况检查知

识库信息子系统、信息分析子系统、用户交互设计。 

第四章主要介绍本系统的详细设计与实现，包括常规检查的实现、产品的

体系结构以及部署以及检查效果分析。 

第五章介绍系统测试，包括实验环境的配置以及系统的登录、权限管理、

功能选择、报告分析等。 

第六章主要是论文的结论部分。
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第二章系统需求分析 

目前全国各行业的 ORACLE 数据库数量众多，数据库管理员要同时面临几套，甚至

几十上百套数据库的维护需求[7]。在本单位仅财务部门的软件，就使用了若干套 ORACLE

数据库进行支撑。系统维护的主流方式是数据库系统由合作公司进行维护[8]。提高合作公

司数据库维护水平，合理使用有效的数据库维护工具，直观展示数据库性能状态，增加客

户感知度，防范未来潜在风险，犹为重要。系统维护人员需要一套适用的数据库运行状况

检查管理系统，方便的查询数据库的可靠性[9]。 

按照 Oracle 数据库运行状况系统的系统定位，必须满足在不同数据库环境背景下、

不同操作人员的操作以及使用需求[10]。因此在进行具体的需求分析之前，需要先分析系

统的功能定位。 

2.1 功能需求 

一套专业的数据库运行状况系统应该具有以下功能： 

1．为客户的数据库系统提供全面的运行状况检查及优化建议； 

2．使用自动方式取代人工的运行状况检查，更快，更全面； 

3．对系统运行状况进行评分，作为客户考核的一项重要指标，提升系统维护水平； 

4．提供数据库系统故障的快速定位及解决方案提供； 

5．给客户的领导及系统维护人员系统整体运行状况的详细说明，方便领导决策； 

6．降低对系统管理员专业技能需求，降低人工干预工作量，提升工作效率； 

7．丰富的维护小工具，方便维护人员处理数据库相关问题； 

8．专业知识库，及时归档出现的问题及解决方案，避免故障重复发生。 

2.2 系统的主要流程分析 

整体系统参照标准的漏洞扫描步骤，按照扫描引擎初始化、认证连接判定、策略定义

和加载、远程连接扫描、返回结果分析、报表输出等多个环节执行。作为一套安全检查系

统，自身的各模块的安全冗错也都是必不可少的部分。该系统的主要流程图如下图 2-1 所

示。 
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图 2-1 系统流程图 
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2.3 系统的核心功能分析 

2.3.1 各版本 Oracle 数据库支持 

Oracle 数据库各版本内置的功能和性能也在不断的完善，在各种不同的用户场景下，

可能采用不同的版本[11]。 

比如 Oracle Database l0g 提供了不同的若干功能板式，而每个不同的板式的开发与部

署环境也不尽相同。比如Oracle数据库 l0g标准版(Oracle Database l0g Standard EditionOne)

是针对工作组、部门级和互联网/内联网的应用环境,它对服务器的处理器的个数有严格的

限制，即不能超过两个处理器[12]；Oracle 数据库 l0g 企业版（Database l0g Enterprise Edition）

是针对关键人物和互联网旳应用环境的，此版本拥有 Oracle 数据库的所具有的所有插件

部分同时每个 Oracle 数据的大版本下同时按照不同功能、特性、平台、组件等等又进行

了细分，比如下图 2-2 示例 llg 的版本详细说明： 

第一个数字位：Major Database Release Number，代表这个软件时新软件，既然是新

软件必然拥有新的功能。如 llg，l0g 为数据库大版本的定义[13]。 

第二个数字位：Database Maintenance Release Number，它表示的是一个 maintenance 

release 级别，表示可能有新的功能产生。 

第三个数字位：Fusion Middleware Release Number，它表示 Oracle 数据库中间件

(Oracle Fusion Middleware)版本的具体编号。 

第四个数字位：Component-Specific Release Number 即第四个数字位，它主要是针对

Oracle 数据库的不同的发布级别。众所周知，不同的号码代表不同的组件。比如 Oracle

数据库的 patch 包的代表数字就与其他的不同。 

第五个数字位：Platform-Specific Release Number，通常情况下这个数字位表示一个平

台的编号。patch 号在大部分情况下就是由这个数字位来表示。 
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