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2 INTRODUCCION

Desde el 2009 con la expedicion de la ley 1341,se oficializa y se establece que el Estado
debe buscar la forma que la tecnologia ayude a interrelacionarse con el ciudadano y que
este encuentre solucién a sus necesidades de interactuar con el Estado a través de
tramites o servicios digitales, pero como toda norma o estandar el estado Colombiano
lleva 6 afios implementando a través una estrategia basada en el manual de gobierno
en linea y cientos de horas de capacitacion a funcionarios, pero la cantidad de tramites
o servicios digitales no fue lo esperado, por tal razén el decreto 2573 de 2015 busca
mejorar la gestion de TI con un Marco de referencia de Arquitectura Empresarial para
la gestion de TI, embebido en el nuevo manual de gobierno en linea.

Este marco de referencia busca generar capacidades para gestionar las TI de las
entidades nacionales y territoriales antes de exponer servicios digitales a los
ciudadanos con estrategia y gobierno de tecnologia de informacion alineadas a los
planes nacionales, sectoriales y de la misma entidad.

La gran problematica se detecta al entrar a las entidades estatales en Colombia, es la
desarticulacién entre lo que tiene que hacer la entidad por el ciudadano y lo que hace
la tecnologia por ese ciudadano, muchos de los procesos misionales de las entidades no
estan optimizados con tecnologias de informacion o tiene procesos manuales que
entorpecen el avance digital, en ese momento el ciudadano se convierte en el bus del
estado Colombiano y debe pasar de entidad en entidad relatando y entregando su
informacién en cada uno de estos organismos, no hay interoperabilidad y cada empresa
estatal considera propia esta informacién. Por esta percepcion, la viceministra de TI, en
la revista CI0.gov, hace una analogia de como el estado colombiano trabaja en silos o
islas (Mejia, 2013).

La iniciativa de hacer este trabajo nace cuando se observa que las entidades publicas
son evaluadas con relacion al avance en la implementacidn de la estrategia en gobierno
en linea por una autoevaluacién administrativa llamada FURAG en la cual solo se
definian con metas a corto plazo y contaban como victorias tempranas, que no
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mostraban la gestion de la oficina de TI (tecnologias de Informacion), pero para la
percepcion del ciudadano solo se lograron paginas web mejor disenadas, algunos
tramites basicos y con un conjunto de reglas del nivel central que poco ayudaban a
mejorar el funcionamiento de la entidad en su gestién de Tl y solo se preocupaban de
los tramites de cara al cliente pero no se tiene una forma de evaluar el avance y nivel
de madurez de las capacidades generadas con este marco.

En la implementacién de un nuevo manual de Gobierno en Linea (GEL) y un marco de
referencia de arquitectura empresarial para la gestion de TI, con la expedicion de los
decretos 2573 de diciembre de 2014 y el decreto Unico reglamentario del ministerio de
las tecnologias de la informacién y comunicaciones(MINTIC) ndmero 1078 de mayo de
2015, se define la normatividad para la aplicacién del marco y se establecen los
lineamientos, elementos, instrumentos, roles y guias para su implementacién en los
proximos 4 afos en entidades del orden nacional y territorial.

Ahora con la expedicién de estos decretos de gobierno en linea y la estrategia para la
ejecucion de los proyectos de la ruta de la excelencia lo primero que se debe definir es
el estado actual de las entidades estatales con un enfoque de Arquitectura empresarial
y plantear el estado deseado en términos de Arquitectura de negocio y la arquitectura
de TI teniendo en cuenta que en este marco se definen 6 dominios, se debe conocer
como cada entidad ha trabajado en estrategia de TI, Gobierno TI, Sistemas de
informacion, Informacion, servicios tecnolégicos y uso y apropiacion en los ultimos
afios, para generar un mapa de ruta (roadmap) para la ejecucion de proyectos que
cierren la brecha que se pueda detectar de la evaluacién o diagndstico para llegar a un
estado ideal segun las fechas del marco de referencia de arquitectura empresarial para
la gestién TI (MRAE) que se ha fijado el gobierno nacional.

Este trabajo se enfocara en generar un nuevo modelo de referencia para la evaluaciéon
del nuevo marco de referencia de arquitectura empresarial para le gestion de
tecnologias de informaciéon TI (MRAE) del gobierno colombiano, al apuntar en las
capacidades de la entidad, su madurez de gestion y logros que impactan al manual de
gobierno en linea version 2015.

Trabajo de Tesis de Maestria de Mauricio Murillo Benitez 8
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El esfuerzo del gobierno de Colombia por lograr alinear a todas las entidades Nacional
y Territoriales al Marco de Arquitectura Empresarial para la gestion TI (MRAE) es
loable, con esta iniciativa podriamos sofiar con entidades al 2018 totalmente
gestionadas por TI en sus procesos misionales con estrategias TI claras y alineadas a
los planes nacionales y sectoriales, gobierno de TI con esquemas y controles a través de
indicadores, el uso y apropiacién de servicios digitales donde el ciudadano perciba al
estado mas cerca y eficiente, donde este trabajo ayude a identificar esas brechas en
cualquiera de los dominios y temas transversales facilitindoles a los gestores de
proyectos tecnolégicos enfocarse en los puntos débiles de la entidad.

3 PALABRAS CLAVE

e Arquitectura Empresarial

e MINTIC

e (Gobierno en Linea

e Gestion TI

e Marco de referencia de arquitectura empresarial para la gestion TI.
e Manual Gobierno en linea.

e Modelo de referencia

e Capacidades de implementacion

e Assessment TI

e Colombia

4 PLANTEAMIENTO DEL PROBLEMA

Desde la expedicion del nuevo manual de gobierno en linea y el marco de referencia de
arquitectura empresarial para la gestion TI (MRAE) el gobierno nacional a través del
Ministerio de Tecnologias de la Informacién y las Comunicaciones cre6 la estrategia
para que todas las entidades oficiales nacionales y territoriales conozcan, apropien y lo
adopten para mejorar la gestion y el relacionamiento de cara al ciudadano, con
campafas regionales, talleres, portal web y acompafiamiento.
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La estructura general del manual de gobierno en linea esta dada por logros, criterios y
subcriterios, los subcriterios son los lineamientos del marco de referencia, este tiene
dominios, ambitos, roles y otros elementos (MINTIC, 2015).

En el Manual de Gobierno En Linea (GEL) se definen 4 ejes tematicos para cubrir en
todos los aspectos los avances de la entidad: TICs para Servicios, TICs para Gobierno
Abierto, TICs para Gestion y TICs para Seguridad(Ilustracion 1). En el caso del Marco de
Referencia de Arquitectura Empresarial para la gestion de Tecnologias de la
Informacion se construyeron cuatro puntos de vista arquitecturales: (1) punto de vista
del pais, (2) punto de vista estructural de una institucién, (3) punto de vista de
transformacién de una organizacién y (4) punto de vista metodoldgico.

Comprende la publicacidn de tramites y servicios
de medios electronicos, para dar solucidn a las
principales necesidades y demandas de los
ciudadanos y empresas de servicios digitales, en
condiciones de calidad, facilidad de uso vy
mejoramiento continuo.

Q@

Comprende las actividades encaminadas a
fomentar la construccion de un Estado mds
transparente, participative y colaborativo en los
asuntos publicos mediante el uso de las
Tecnologias de la Informacion y las Comunicacion

Comprende la planeacidn vy gestion tecnoldgica, la
mejora de procesos internos y el intercambio de la
informacian. igualmente, |z gestion y aprovechamiento
de la informacién para el analisis, toma de decisiones y
el mejoramiento permanente, con un enfogue integral
para una respuesta articulada de gobierno y para hacer
mas eficaz [z gestion administrativa entre instituciones,

GOBIERNO
ABIERTO

Seguridad y Privacidad de la Informacidn Comprende las
acciones transversales a los demds componentes
enunciados, tendientes a garantizar la confidencialidad |
la integridad y la disponibilidad de la informacion, asi
como |z responsabilidad, la  finglidad v el
consentimiento relacienado con los datos personales.

‘
TIC PARA
2

|
|

[lustracion 1 Ejes Tematicos Manual Gobierno en Linea 2015. (MINTIC, 2015)

En la actualidad todas las entidades estatales del orden nacional estan en proceso de
conocer y ubicarse con este nuevo marco de referencia, para esto se debe tener un
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diagnostico actual del eje tematico TIC PARA LA GESTION, en todos sus dominios:
estrategia de TI, Gobierno de TI, Sistemas de Informacion, Informacion, Servicios
Tecnolédgicos, el Uso y Apropiacion (ilustracion 2), esto demanda tener un proceso claro
de evaluacion de cada ambito que por lo regular son 4 por cada dominio y sus
lineamientos.

En la ilustracién 1 se observa una descripciéon de cada uno de los ejes tematicos del
manual de gobierno en linea, cada uno de estos ejes tiene logros que buscan mejorar la
experiencia de los ciudadanos cuando realizan tramites ante cualquier entidad estatal
de Colombia.

Servicios Gobierno Tl
TECI'I OléBICOS Brinda directrices para implementar
esquemas de gobernabilidad de Tl y
Permite gestianar con mayor para adoptar las paliticas que
eficacia y transparencia la permitan alinear los procesos y
infraestructura tecnoldgica que planes de la institucion con los del
soparta los sistemas y servicios de sector.

infarmacidn en las instituciones,

Ilustracién 2 Dominios del Marco de referencia de Arquitectura Empresarial

Es de anotar que por ley existe una obligatoriedad de cumplimiento en la adopcién e
implementacién en cabeza del representante legal de cada una de las entidades
obligadas, paralograrlo el Ministerio y la direccién de Gobierno en linea han establecido
una estrategia y se establecieron retos para lograrlo en el menor tiempo posible.

Pero cuando se revisa los avances de las principales entidades nacionales o
territoriales, basado en el acompafiamiento y estrategia definidas por el MINTIC desde
el 2009, se observa el poco compromiso en algunos sectores publicos y los avances son
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minimos, como se observa en la grafica del indicador de gobierno en linea del 2015,
cuando se consideraba que todos estarian por encima del 70% de los eje tematicos de
servicios y gobierno abierto.

Es necesario que esta adopcion lleve a definir un situacién actual y un estado futuro de
las entidades en todos los dominios del marco, generando un analisis de brechas segun
la metodologia del marco (MINTIC, 2015). Hasta la fecha la inica forma de conocer el
avance de la politica de gobierno en linea y otros aspectos administrativos es el
Formulario Unico Reporte de Avance de la Gestién (FURAG), herramienta en linea para
el monitoreo, evaluacién y control de los resultados institucionales y sectoriales segtin
lo establecido en el Decreto 2482 de 2012 y un formulario en google form para
diligenciar por los lideres de gobierno en linea para conocer de primera mano que
avances tiene en temas puntuales que el Ministerio de las TIC debe generar en el
informe.

Ahora con la expedicion del decreto 2573 de 2014 con la reglamentacion del manual,
marco de referencia, obligatoriedad, plazos y conceptos basicos para su aplicacion,
posterior a esta normativa se expido el decreto Unico reglamentario del ministerio de
tecnologias de informacién y de las comunicaciones numero 1078 de 2015, el marco
de referencia de arquitectura empresarial MRAE y el manual de gobierno en linea
plantea que la forma de medir el avance y las capacidades en estrategia TI, Gobierno de
TI y uso y apropiacién debe ser cualitativo y cuantitativo, el modelo de evaluacion
definido por IT4+ es subjetivo y se aleja de tener en un cuadro de mando de la realidad
de la organizacion.

Trabajo de Tesis de Maestria de Mauricio Murillo Benitez 12
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No hay entendimiento estrategico No hay esquema de gobierno TI No hay inventario de Componente de Info
.......... > > e
: » No se define un Ciclo de Vida
_Na se ajinean la Entidad con Tl Fallisesllon de proyectosde Tl !

No hay Vsr@uimiento a la Estrategia Tl ;40 hay evaluacion al Gobierno de T
: Falta
< < < > Evaluacién
de situacion
actual

Baja gestion de S.1. Infraestructural Baja formacion
L=V Rieropeiabilda No hay procesos claros en la operacién No hay gestion del cambio
Bajo soporte S.I. Falta de trazabilidad de la infraestructura No hay seguimiento a la formacién

Ilustracion 3 Diagrama de la Problemdtica (Elaboracién Propia)

En este proyecto se propone crear un modelo de medicion a las capacidades con que
cuenta la entidad para alinearse al manual de gobierno en linea y marco de referencia
que esta incluido en el eje tematico de TICS para la gestion, del decreto 1078 de 2015,
pues en la adopcién exitosa del marco nacional depende en gran medida del
compromiso de las personas interesadas en las entidades y del grado de madurez que
tenga este con respecto a la arquitectura empresarial (Arias, 2011). En este sentido se
expresa que existe una correlacion directa entre la alineacién de la misionalidad de la
entidad con el nivel de madurez de este; entiéndase como alineacion la sincronizacion
entre el negocio, la tecnologia, la estructura organizacional y los procesos (MARIN-
ORTEGA, Pablo Michel et al., 2013). Por tanto un modelo de madurez del marco de
referencia de arquitectura empresarial para la gestion TI permitiria diagnosticar
facilmente un estado actual (as-is) y proveer las pautas para alcanzar un estado futuro
(to-be) de acuerdo con la estrategia de la entidad.

Desarrollar un prototipo de una aplicacion con el modelo de la evaluacién o diagnostico
de la implementacién del marco de referencia que entregue informacién de los ejes
tematicos, dominios, logros, ambitos, roles, lineamientos, indicadores, normativas e
instrumentos del nuevo decreto, dandole un norte de como alinear todas esa
informacion con la organizacién y a su vez generando estadisticas que indiquen que
tanto se ha avanzado desde el diagnostico hasta la implementaciéon del marco de
referencia de AE. En definitiva la propuesta esta en caminada a generar un modelo de
evaluacion, para que el director de TI, lider GEL y representante legal de la entidad
estatal, conozcan de primera mano cdmo medir sus metas del afio en el indice de
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Gobierno en Linea y capacidades de la organizacién, esto impacta no solo el area de TI,
sino a la alta gerencia en los planes estratégicos de la organizacidn.

Los marco de referencia internacionales de arquitectura empresarial ofrecen unas
directrices y guias para aplicar las estrategias a sus vez son muy amplio, no
prescriptivos y genéricos, pero cuando un gobierno define un marco de referencia de
arquitectura empresarial busca que todas sus entidades estatales se alineen con su
marco, evitando que estas no hagan esfuerzos individuales en los marcos referencia,
mejores practicas y normas internacionales o certificarse en ellas para cubrir solo una
dimension de la arquitectura empresarial siguiendo el marco de referencia nacional,
buscando calidad en la gestién TI, de una forma austera.

Cuando se estudia el marco nacional se observan 6 dimensiones definidas como los
dominios nombradas como Estrategia TI, Gobierno TI, sistemas de informacion,
informacion, sistemas tecnolégicos y uso y apropiacion, se pude observar que el marco
de referencia de arquitectura empresarial como en TOGAF V 9.1 (The Open Group
Architecture Framework), con 4 dimensiones en 3 fases en su método de desarrollo de
arquitectura ADM, en su fase Arquitectura sistemas de informacién e informacién(C) y
fase Arquitectura de tecnologia (D) y la fase de negocio en la fase B (The Open Group,
2011), las otras dimensiones del marco toman de la libreria internacional de TI ITIL V3
revision 2011, en gobernanza o Gobierno TI se trabaja COBIT 5 o ISO 38500, en
seguridad se trabaja todo el marco normativo de la serie 27000 de seguridad de la
informacion.
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5 OBJETIVOS DEL PROYECTO

5.1. Objetivo General

Definir un modelo de medicién para evaluar el nivel de capacidad de
implementacion de la arquitectura empresarial en empresas del estado bajo el
decreto 1078 de 2015.

5.2. Objetivos especificos

5.1.1. Identificar el estado del arte y de la practica en el uso de arquitecturas
empresariales a nivel gobierno, en especial en Colombia.

5.1.2. Caracterizar los diferentes elementos que proporcionan los marcos de
trabajo para la evaluacion de capacidades de las organizaciones en el
contexto de AE.

5.1.3. Definir el modelo de evaluacion de capacidades y avance del marco de
referencia de arquitectura empresarial para la gestion TI - MRAE.

5.1.4. Validar el modelo de medicién aplicado en entidades oficiales como un
caso de estudio.

5.3.Alcance

Para definir el alcance del Marco de Referencia de Arquitectura Empresarial en sus 6
dominios, tres temas transversales (Interoperabilidad, Seguridad y privacidad de la
Informacioén y Datos Abiertos) debemos referirnos a los ambitos de cada dominio como
las capacidades a desarrollar cada entidad para mejorar la gestién de TI, como se tiene
definido en otros marcos como Togaf V 9.1., Garnert, Zachman COBIT 5 o ITIL V3 2011,
cada entidad debe apropiar y madurar estos ambitos.

A su vez debemos tomar los indicadores que estan categorizados por ambitos en el
Marco de Referencia Nacional se generaron las guias por cada dominio y su formulacién
(MINTIC, 2015), estos indicadores también pueden generar resultados residuales a los
temas transversales.
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6 REVISION DE LA LITERATURA

Para este trabajo de grado se hace un recorrido por el estado del arte de la arquitectura
empresarial, ejercicios de arquitectura de otros paises como referente internacionales,
el marco nacional de arquitectura empresarial para la gestion TI, la teoria de los
diagnosticos o evaluacion de diferentes marcos de referencias o buenas practicas y por
ultimo se revisan los diferentes marcos tomados en la construccion del marco nacional
como ITIL, ISO 27001:2013, COBIT V5, TOGAF, ISO 15504, ISO 20000 entre otras.

6.1 Arquitectura Empresarial

Para contextualizar, la arquitectura de la empresa comenzé fundamentalmente en
1987, con la publicacion en el Diario de IBM Systems de un articulo titulado "Un marco
para la Informaciéon de Sistemas de Arquitectura,” por JA Zachman. En ese papel,
Zachman expuso tanto el reto y la visién de arquitecturas empresariales que guiarian
el campo durante los proximos 20 afios (Zachman J. , 1987). El reto consistia en
gestionar la complejidad de los sistemas distribuidos cada vez mas. Como Zachman dijo:

“El costo y el éxito del negocio depende cada vez mas de sus sistemas de informacion
requieren un enfoque disciplinado parala gestién de esos sistemas” (ZachmanJ., 1987).

Zachman era una influencia importante en uno de los primeros intentos de una rama
del gobierno de Estados Unidos, el Departamento de Defensa, para crear una
arquitectura empresarial. Este intento fue conocido como el Marco de Arquitectura
Técnica para la Gestion de la Informacién (TAFIM) (U.S. Department of Defense., 1994)
y se introdujo en 1994.

En 1998, cuatro afios después de TAFIM fue retirado oficialmente por el Departamento
de Defensa. Este trabajo realizado sobre TAFIM fue entregado a The Open Group, los
cuales se transformaron en un nuevo estandar que se conoce hoy como The Open Group
Architectural Framework-mas conocido por sus siglas, TOGAF (The Open Group, 2011).

Trabajo de Tesis de Maestria de Mauricio Murillo Benitez
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6.2 Marco de referencia de Arquitectura Empresarial - EAF

Una arquitectura Enterprise Framework (EEP) los mapas de todos los procesos de
desarrollo de software dentro de la empresa y cdmo se relacionan e interactiian para
cumplir la misién de la empresa. Se proporciona a las organizaciones la capacidad de
comprender y analizar las debilidades o inconsistencias que deben identificarse y
tratarse. Hay una serie de EEP ya establecida en uso hoy en dia; algunos de estos marcos
fueron desarrollados para areas muy especificas, mientras que otros tienen una
funcionalidad mas amplia. Este estudio proporciona una comparacién de varios marcos
que luego pueden ser utilizados para la orientacién en la selecciéon de un horno de arco
eléctrico que cumpla con los criterios necesarios.

1987 2003 2009
Primer Articulo de Zachman ,TOGAF 9.0 Borrador Final Aprobado
S TOGAF 8.1 lanzamiento program de certificacion ®

®
1993

Customer members demand archtecture standards 2003
DoD Architecture Framework, 1.0 (DoDAF)

1994 L ]
Liberacion TAFIM

2006

2001 FEA Casi Completo
1995 Edicién Tecnica de Togaf 7 o 2009
D DoDAF 2.0

200¢ p
2002
199 TOGAF §1.1 2011

FEA remplaza FE
Ley Clinger-Cohen 1999 P Liberacion TOGAF 9.1

Pfimefa Publicacion de TOGAF q

E=

Liberacion de FEAF 1.2 2005

1998 Gartner/ Meta merger 2014

Retiro de TAFI Decreto 2573 Colombia

Liberacion|TOGAF 8.0 "Efterprise”

1987 1988 1989 1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 (2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

2003
Zachman 2003

Figura 1. Linea de tiempo de la Arquitectura Empresarial (Elaboracion propia)

Partiendo desde Togaf v 9.1, otro marco de referencia es el de Gartner Inc. (Gartner Inc,
2016), este nos define la Arquitectura Empresarial (EA) como una disciplina de manera
proactiva y holistica que lleva las respuestas de la empresa a las fuerzas disruptivas
mediante la identificaciéon y el andlisis de la ejecucion del cambio hacia la visién y los
resultados de negocio deseados. EA ofrece valor mediante la presentacion de los lideres
empresariales y de TI con las recomendaciones de firmas listas para el ajuste de las
politicas y proyectos para lograr resultados de negocio de destino que aprovechan las
interrupciones de negocio relevantes. Aunque ambos estan catalogados como
“frameworks empresariales” difieren en el enfoque, composicién y los términos de

Trabajo de Tesis de Maestria de Mauricio Murillo Benitez
17



www.eafit.edu.co UNIVERSIDAD

EAFIT,

Abierta al mundo

referencia. Mientras que “Zachman es un framework estructural (estatico) que es mas
efectivamente usado como un modelo para el analisis y clasificacion de los artefactos y
el meta-analisis de las metodologias y los marcos de referencia, TOGAF es un proceso
(dindmico) que también incluye guias para los modelos de proceso de referencia para
usarlos” (Temnenco, 2007) .

6.1.1. Marco de Referencia de AE de Zachman

El "Marco" de Zachman es en realidad una taxonomia para la organizacién de los
artefactos arquitecténicos (en otras palabras, los documentos de disefio,
especificaciones y modelos) que tenga en cuenta tanto que los objetivos de artefactos
(por ejemplo, propietario de la empresa y constructor) y qué tema en particular (por se
estan abordando ejemplo, los datos y funcionalidad).

Como John Zachman describe retrospectivamente su obra:

“El marco de Arquitectura Empresarial que se aplica alas empresas es simplemente una
estructura légica para la clasificaciéon y la organizaciéon de las representaciones
descriptivas de una Empresa que son importantes para la gestion de la Empresa, asi
como para el desarrollo de los sistemas de la empresa” (Zachman J. A., 1996).

Zachman explicé originalmente su taxonomia de TI mediante la industria de la
construccion como una analogia. En esa industria, artefactos arquitecténicos estan
organizados de forma implicita mediante una organizacién de dos dimensiones. Una
dimension es los diversos "jugadores en el juego." Para un edificio fisico, algunos de
estos jugadores son el propietario (que esta pagando por el proyecto), el constructor
(que coordina la construccion en general), y una junta de zonificacion (que es asegurar
que la construccidn sigue las normas de construccion locales) (Zachman J. A., 1996).
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[lustracion 4 Rejilla Arquitectura de Zachman (Zachman] A, 1996)

6.2.1 Marco de referencia TOGAF:

The Open Group Architecture Framework (TOGAF) es un marco de referencia y un
método paso a paso, probado para desarrollar y mantener una Arquitectura
Empresarial. Cubre los cuatro dominios principales de una arquitectura: negocio,
sistemas de informacidén (aplicaciones), datos e infraestructura tecnolégica. Ademas se
enfoca en la necesidad de que la arquitectura debe apoyar los objetivos y
requerimientos del negocio en forma flexible a través del tiempo, independiente de
fabricantes de tecnologias. Es importante resaltar que The Open Group es un consorcio
neutro a vendedores y tecnologia cuya visidon es el flujo de la informacién sin fronteras.
El consorcio permitira el acceso a informacién integrada dentro y entre las empresas,
basado en estandares abiertos y una interoperabilidad global (The Open Group, 2011).
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[lustracién 5 Grafico del método de Desarrollo de Arquitectura ADM. (The Open Group,
2011)

Aqui es importante iniciar con el marco tedrico donde deberias incluir los marcos de
trabajo de AE que se han creado para la gestion TI de los gobiernos.

6.3 ARQUITECTURA EMPRESARIAL DE GOBIERNO, REFERENTES
INTERNACIONALES.

El ejercicio de crear un marco de referencia del estado enfocado a la arquitectura
empresarial, no es un esfuerzo unico de Colombia. La consultoria contratada por el
estado colombiano analizo varios marcos de referencia de arquitectura empresarial de
gobierno, en una presentacion del director de estandares y arquitecturas de TI se tiene
una comparacion de dominios y marcos de referencia internacional que se tuvieron en
cuenta para la creacion de los marcos de los gobiernos.
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Ilustracién 6 Marcos de Arquitecturas por paises Referentes internacionales (MINTIC, 2015).

En el analisis que se hizo para la creaciéon del marco se tomé como referentes el marco
de arquitectura de paises como Australia, Reino Unido, nueva Zelanda, Singapur, México
y Estados Unidos de América, se tuvo encuentra que dominios contendria el marco

nacional.
- Corea USA Canadd Espafia Australia Brasil UK Colomhia
Dominios de .
arquitectura R E I I — - - ;F
= IVl = -
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Gestion del X .
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[lustracién 7 Marcos de Referencia con dominios y proyeccién del MRAE (MINTIC, 2015).
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He aqui un resumen de estas arquitecturas gubernamentales:

6.3.1 Arquitectura Gubernamental de Australia - AGA

La Arquitectura Gubernamental de Australia o AGA, una estrategia que tiene como
objetivo ayudar en la prestacidon de un servicio mas consistente y coherente para los
ciudadanos y apoyar la entrega mas rentable de los servicios de las TIC desde el
gobierno, de tal manera que se proporciona un marco que:

e Proporciona un lenguaje comun para las agencias que participan en la
prestacion de servicios.

e Apoya la identificaciéon de duplicados, servicios reutilizables y compartibles.

e Proporciona una base para el examen objetivo de la inversién en TIC del
gobierno.

e Permite ofrecer mejor costo-beneficio y oportunidad de los servicios a través de
un repositorio de normas, principios y plantillas, que ayudan en el disefio y la
disposicion de las TIC y, a su vez, los servicios empresariales a los ciudadanos.

Australia ha asimilado el esquema federado de arquitectura FEAF, dentro del cual ha
establecido una estructura central en donde se enmarca el manejo de estandares los
cuales son direccionados por Comités especializados (Australian Government).
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Ilustracién 8 Arquitectura Gobierno Australiano (Australian Government, s.f.)

6.3.2 El Reino Unido y su arquitectura empresarial

Un modelo de referencia de arquitectura estandar para alinear las instituciones, se
publica en noviembre de 2005, este proceso es de lo mas largos, organizado y
reconocido en el mundo (Government, UK, 2005).
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Ilustracién 9 Arquitectura Gobierno Reino Unido (Enterprise Architecture for UK Government, 2015).

6.3.3 Arquitectura Empresarial del Gobierno de Nueva Zelanda (GEA-NZ).

La Arquitectura Empresarial Gobierno de Nueva Zelanda, GEA-Nueva Zelanda, es un
marco de lenguaje comun unificado y clasificaciéon que las agencias pueden aprovechar
para describir capacidades comunes y optimizar la entrega de valor (AOG) metas Todo-
de-Gobierno.

Uno de los objetivos principales de la arquitectura empresarial es garantizar que las
inversiones en tecnologia, la informacion y el desarrollo de procesos son rentables,
sostenibles y alineados con los objetivos estratégicos de la organizacion.

La Estrategia TIC Gobierno establece los objetivos estratégicos para la transformacién
de Gobierno TIC (New Zealand Government, 2015).
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Ilustracién 10 Estructura de GEA-NZ v3.1 (New Zealand Government, 2015).

6.3.4 Arquitectura Empresarial del Gobierno de Singapur.

Esta iniciativa arranca en el 2002, se enfoc6 en establecer una arquitectura técnica que
incluy6 un conjunto de estadndares, registros de productos y mejores practicas para
guiar a las instituciones publicas en la construccion y uso de los sistemas de
informacion, de tal manera que se permitia y garantizaba la interoperabilidad estatal,
luego en 2005 como arquitectura con las siglas SGEA, 1a cual tomo 4 dominios, En 2009,
Singapur logroé realizar el primer ejercicio de Arquitectura Empresarial entre agencias,
para identificar los beneficios de actuar interrelacionados.

En 2015 se inicié una nueva fase con la que el Gobierno busca desarrollar todas las
vistas de arquitectura de sus instituciones publicas para optimizar los activos de Tl y
los recursos invertidos al respecto. (Singapore Government, 2015)
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Ilustracién 11 The Singapore e-Government Masterplan 2011-2015 (Singapore Government, 2015).

6.3.5 Arquitectura Empresarial del Gobierno de México - MAAGTIC.

Un ejercicio de Arquitectura Empresarial para entidades gubernamentales en
Latinoameérica es el de México que trabajo con el Manual Administrativo de Aplicacion
General en materia de Tecnologias de la Informacién y Comunicaciones(MAAGTIC), la
cual es una normatividad para la eficiencia operativa gubernamental de las operaciones
del area de Tecnologias de la Informacién y Comunicacién emitido por la Secretaria de
Funcidén Publica; cuyo dmbito de aplicacién y alcance esta definido para implementarse
en las instituciones a través de sus correspondientes unidades administrativas
responsables de proveer infraestructura y servicios de tecnologias de la informaciéon y
comunicaciones; regulado bajo el marco juridico aplicable a reglamentos, lineamientos,
leyes, decretos y seguridad de la informacion. MAAGTIC es un conjunto de 29 procesos
en el que establece un marco rector para la gestion de las TIC'S, agrupados en 4 grupos
principales para la gestion del gobierno, para la organizacidon estratégica, para la
ejecucion entrega y soporte de los servicios de TIC (Gobierno de Mexico, 2010).
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[lustracién 12 estructura del MAAGTIC México (Gobierno de Mexico, 2010).

Al final de estas subsecciones debes de hacer una tabla identificando las caracteristicas
semejantes y diferentes que trabajan las propuestas antes mencionadas.

6.3.6 Marco de Arquitectura Empresarial Federal - FEAF

El Marco de Arquitectura Empresarial Federal (FEAF) fue establecida en 1999 por los
directores de informatica (CIO) en respuesta a la Ley Clinger-Cohen de 1996. El
proposito de la FEAF es facilitar el desarrollo compartido de procesos e informacién
comunes entre las agencias federales y otras agencias gubernamentales (Federal
government of the United States, 2013).

El marco V2 de Federal Enterprise Architecture (FEAF) describe un conjunto de
herramientas para ayudar a los planificadores gubernamentales apliquen el método
comun. En su esencia es el modelo de referencia consolidado (CRM), que equipa la OMB
y agencias federales con un lenguaje y un marco comun para describir y analizar las
inversiones. Consiste en un conjunto de "modelos de referencia” interrelacionados que
describen los seis dominios sub-arquitectura en el marco (Federal government of the
United States, 2013):

e [Estrategia
e Negocio
e datos
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e Aplicaciones
¢ Infraestructura
e Seguridad

La meta de FEAF (Federal Enterprise Architecture Framework) es mejorar la
interoperabilidad entre las agencias de gobierno de E.U. (Estados Unidos) mediante una
arquitectura empresarial para todo el gobierno federal. Este framework es de
aplicabilidad obligatoria y cubre todas las organizaciones del gobierno.
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Illustracién 13 Enfoque Generar de FEAF (Federal government of the United States, 2013).

FEAF es una coleccién de modelos de referencia interrelacionados, disenados para
facilitar la definicién de las funciones de negocio, asi como el analisis y la optimizacién
de las operaciones de TI de las organizaciones federales. FEAF permite integrar las
arquitecturas, organizar y compartir informacion de las diferentes organizaciones
federales, las ayuda a desarrollar sus arquitecturas, a llevar a cabo en forma agil sus
procesos relacionados con Tl y a mejorar sus practicas de gestion de tecnologias.
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Una vez vistos los principales conceptos relacionados con arquitectura empresarial y
sus frameworks, a continuacidn se realiza una breve descripcion de métodos que
contribuyen a obtener y describir la capa o arquitectura de negocio y la arquitectura de
sistema, de aplicacion o solucion.

La FEAF describe ocho componentes de una arquitectura empresarial:

e Arquitectura Drivers

e Direccion Estratégica

e Arquitectura de linea de base
e Arquitectura Target

e Procesos de Transicion

e Segmentos de arquitectura

e Modelos arquitecténicos

e Normas

6.4 Articulos relacionados con la tematica.

Articulos cientificos sobre Marcos de Referencia de Arquitectura Empresarial como
iniciativas de gobierno o Marco de Arquitectura Empresarial de Gubernamental,
enfocado a los diagnésticos o evaluacién de avance y capacidades.
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Evaluar la madurez de los procesos del negocio y las capacidades
son importantes herramientas para la mejora de la organizacién.
El modelado de procesos de negocio es una accién clave en la
evaluacién de la madurez de la organizacion y la capacidad de los
procesos. No obstante, los modelos resultantes son complejosy a
menudo pueden no comunicarse con éxito a las partes
interesadas de la organizacién. Los procesos de evaluacién
dependen en gran medida de la destreza de los evaluadores de la
traduccion de su percepcion de una organizacién en un resultado
de la evaluacidn. Estas valoraciones llevan a menudo un elemento
subjetivo y son dificiles de comparar. Por otra parte, carecen de
mecanismos de trazabilidad eficientes como las organizaciones
progresan. Asimismo, los métodos convencionales tales como la
ISO 15504 y SCAMPI son confusos, costosos y requieren
demasiados recursos, lo que los pone fuera del alcance de varias
de las organizaciones. con este proyecto se busca describir un
método de investigacion que se base en los modelos de
arquitectura empresarial y los marcos de gobierno de TI para
alinear la definicién de un simple proceso de metamodelo para la
evaluacion de la madurez, el cual se utiliza para crear una
representacion intermedia que puede ser notificada a las partes
interesadas.

Valoracion: Este articulo ayuda a comprender los diagnostico
de capacidades y es muy oportuno para este trabajo.
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Moreno, L. M. M., Péez, . O.
T, Parra, A, & Campos, D.

(2014, November). The
Colombian Government
Enterprise Architecture

Framework. In Proceedings
of the 2014 Conference on
Electronic Governance and
Open Society: Challenges in
Eurasia (pp. 38-41). ACM.

El modelo de evaluacién de este trabajo es para el Marco de
Arquitectura Empresarial Gobierno de Colombia, este articulo se
enfoca en una vista general que busca estandarizar la gestion de
tecnologia de la informacién en el Estado de creacién de valor en
las agencias publicas y contribuir a lograr los objetivos
institucionales, regionales y nacionales.

A partir de una visién general de la situacién actual del Estado de
Colombia, en términos del nivel de madurez de la arquitectura
empresarial, inferimos que la gestion de la tecnologia de
informacién en los organismos publicos, a pesar de los esfuerzos
de normalizacién promovidas por el nivel nacional, no alcanza el
nivel de madurez necesario para crear valor y contribuir a las
metas y objetivos del Estado.

Basado en el método de referencia para la medicién del nivel de
madurez, se establecié que la mayor parte de los organismos
publicos se pueden colocar en el nivel de los silos de negocios
madurez, y algunos otros que comparten recursos y generar
estrategias sectoriales en el ambito de la tecnologia estandarizada.
silos de negocio son el nivel de madurez que aporta menos
beneficios para la administracién publica. Hay una necesidad de
estandarizar la gestién de tecnologia de la informacién en Ila
administracién  publica, con el fin de fortalecer Ila
interoperabilidad entre los organismos publicos, aumentar la
colaboracién y la coordinacién en el logro de los objetivos
nacionales, promover la publicacion de informacién de alta
calidad accesible y util para los ciudadanos, y la creacién de un
gobierno mas eficiente y transparente a través del uso estratégico
de la tecnologia.

Valoracion: este articulo da un vista del Marco de referencia
de AE propuesto y validado por el gobierno colombiano, este
trabajo esta enfocado hacerle un modelo de referencia para
la evaluacion, en el estado del arte se desarrolla en detalle los
dominios, ambitos, lineamientos y los otros componentes del
MRAE.
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Das, R. K, Patra, M. R, &
Patnaik, P. (2012, October).
Quality assurance model for
e-governance projects: a
case study on e-counseling.
In Proceedings of the 6th
International Conference on
Theory and Practice of
Electronic Governance (pp.
502-503). ACM.

Certificar la calidad para cualquier aplicacién de software,
principalmente en el &mbito de la e-gobernabilidad es una tarea
ardua. Debido a que el mas minimo error no sélo pondrd en
peligro las funciones sensibles de un gobierno, pero puede afectar
categéricamente a un gran sector de la sociedad y puede conducir
ala aversion en la mente del publico hacia el uso de las TIC en las
funciones gubernamentales. Aunque se han seguido Varias
normas en el desarrollo de software, el aseguramiento de la
calidad se ha mantenido como un area activa de exploracién
especialmente para las aplicaciones de gobierno electrdnico.
Investigar ciertos parametros de calidad que son relevantes para
las aplicaciones de e-gobierno y proyectar un modelo de
aseguramiento de la calidad que puede ser seguido mientras se
desarrollan diferentes aplicaciones.

Valoracion: Esta enfocado solo a un dominio del marco que es
gobierno TI para el desarrollo de software en entidades
estatales.
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Peters, R. M., Janssen, M., &
van Engers, T. M. (2004,
March).  Measuring e-
government impact:
existing  practices and
shortcomings. In
Proceedings of the 6th
international conference on
Electronic commerce (pp.
480-489). ACM.

La administracion publica de todo el mundo invierte una enorme
cantidad de recursos en el gobierno electrénico, pese a que el
éxito de la administracion electrénica no se puede medir. El
gobierno electrénico involucra muchos aspectos de la
administracién publica que van desde la introduccién de nuevas
tecnologias para la ingenieria de procesos de negocio. La medicién
se centra predominantemente en la parte frontal (contando
principalmente el nimero de servicios ofrecidos) y no en los
procesos de back-office. La Interpretacién de las medidas es
dificultoso, ya que todos los instrumentos de medicién existentes
carecen de un marco que representa las relaciones entre los
indicadores y el uso de los recursos. Las diferentes medidas
pueden ajustarse a la finalidad de la propietarios de los servicios
de e-gobierno, sin embargo, debido a los objetivos y prioridades
en conflicto existe poco acuerdo en un uniforme un conjunto de
medidas, necesarias para la comparacién de la administracién
electrénica en desarrollo. Los métodos tradicionales de medicién
del gobierno electrénico, su impacto y el uso de recursos estan a
la altura de la riqueza de los datos requerida para la evaluacién
eficaz de las estrategias de gobierno electrénico.

Valoracién: en este articulo se trabaja buscando hacer
esfuerzos en algunos temas como lo trabajo el modelo
anterior de gobierno en linea y no se evalia la gestion TI al
interior de las entidades.
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International Conference on
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190-199). ACM.

El gobierno de TI se ha reconocido como un factor clave para la
implementacién de soluciones de gobierno electrénico. Sin
embargo, se sabe poco acerca de las "mejores practicas" de
gobierno de TI que se podria representar cuando se aplica a una
infraestructura de informacién entre organizaciones y altamente
distribuidos de la tipica para el sector publico. Los retos mas
importantes de gobierno de TI se han encontrado como:
definicion poco clara de pertenencia a la red, extensa
voluntarismo, la orientacién de meta vaga, los recursos de datos
no protegidos, ausencia de gestion del sistema financiero, y el
estado del proyecto de la red. En consecuencia, las lecciones que
se pueden aprender incluyen que (1) los creadores de un
concentrador de red deben clarificar las metas, las
responsabilidades de miembros, la evaluacién del desempefio de
todos los organismos gubernamentales involucrados, (2) que
participen organismos gubernamentales tienen que deben
entender, comprometerse, a la practica de intercambio de
rendicién de cuentas mas alla jerarquia o la propiedad, (3) los
paises con poca cultura colaboracidn y la experiencia de la red
estdn mejor que vivir a cuenta de de factores de dominacioén
aceptados para la gestion de los centros de colaboracion entre
organizaciones en el gobierno electrénico. Sobre la base de los
caracteres esenciales de la re-rido hitos del proceso de gobierno
se proponen para mejorar la gobernabilidad de TI entre
organizaciones, como conclusién, se requiere mas investigaciéon
para tratar cualquier ajuste de los mecanismos de gobernanza de
TI entre organizaciones de un contexto de gobierno electrénico
dado. Sobre la base de la investigaciéon de gobierno de TI
relacionados con las empresas, la investigaciéon futura
administracién electrénica puede permanecer alineados y seguir
compartiendo las lecciones aprendidas.

Valoracion: Este documento trae lecciones aprendidas en la
aplicacién de un marco de gobierno en Egipto, se advierte que
tiene varios dominios cuando se aplica y no solo los basicos.
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Azad, M. A.K,, Khan, M. A. A,

&  Alam, M. (2008,
December).  Government
enterprise  architectures:
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In Proceedings of the 2nd
international conference on
Theory and practice of
electronic governance (pp.
459-460). ACM.

Para utilizar los recursos e infraestructuras de TIC mas efectiva
para el gobierno electrénico con retornos adecuados a la
inversion, El gobierno debe poseer una empresa gubernamental
apropiada Arquitecturas (GEA) ,plataforma basica sobre la cual
tiene soporte la aplicacién. El gobierno tiene una necesidad
fundamental de integrar los diversos e-Gobierno aplicaciones
distribuidas en sus diferentes unidades para ofrecer servicios
entre ciudadanos. Por lo tanto, la disponibilidad de una
plataforma comun en el que las aplicaciones se pueden integrar
facilmente es imprescindible. A implementar el e-Gobierno
efectivamente, cada pais deberfa tener una Arquitectura
Empresarial Gobierno y siguiendo este arquitectura de todas las
organizaciones del pais desarrollard su e-aplicaciones de
gobierno.

Valoracién: Se refiere a la forma en que se aplica una
arquitectura empresarial de gobierno en bangladesh y la
necesidad de un ente rector.
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Maheshwari, D., Janssen, M.,
& van Veenstra, A. F. (2011,
September). A multi-level
framework for measuring
and benchmarking public
service organizations:
connecting stages-of-
growth models and
enterprise architecture. In
Proceedings of the 5th
International Conference on
Theory and Practice of
Electronic Governance (pp.
73-80). ACM.

La medicién y evaluaciéon comparativa de la madurez de las
organizaciones de servicios publicos es un desafio y requiere
mucho tiempo y trabajo, ya que difieren en su alcance, tamafio y
complejidad. Varios modelos de crecimiento existentes suelen
utilizar instrumentos que son genéricos, no tienen medidas y no
se refieren a las etapas de la realizacion efectiva de la arquitectura
de sistemas. Estos enfoques tienen una talla tGnica son
personalizados. No obstante el tipo de informacién que se desea
medir puede variar entre las diferentes organizaciones, estos
enfoques utilizan instrumentos equivalentes (por ejemplo,
modelos de fases) e indicadores (etapas por ejemplo). Contar con
un marco de varios niveles en los que las medidas pueden ser
seleccionadas en base a los casos de dominio y necesidades y
caracteristicas especificas. En concreto, el objetivo es la medicién
de la arquitectura empresarial, al observar el modelo para la
infraestructura de TIC, sistemas de informacién, de organizacion,
asi como los aspectos técnicos, la integracion horizontal y vertical
y la interoperabilidad y las normas, reglamentos, leyes y
legislaciones, etc. arquitectura Empresarial proporciona
comprension basica sobre los diferentes elementos de una
organizacién publica de una manera sistematica. Por lo tanto, este
documento posteriormente investiga el uso de la arquitectura
empresarial y modelos de etapas de crecimiento para la medicién
de las organizaciones publicas por medio de un estudio de caso
exploratorio del departamento de impuestos holandeses
utilizando un marco de arquitectura de varios niveles. Los
estudios de caso muestran que la informacién de la organizacién
que se puede recuperar de la arquitectura empresarial es ttil para
medir en organismos publicos de referencia, lo cual no es posible
el uso de modelos de estado de crecimiento. El marco multinivel
propuesto es capaz de medir y la evaluacién comparativa de la
informacion en los diferentes niveles, dejando que las
organizaciones publicas utilicen varios enfoques de evaluacion
(por ejemplo, modelos de fases) y su conexién con la arquitectura
empresarial.

Valoracién: Muy buen articulo y se acerca mucho al trabajo
realizado, en sus teorias compartimos los indicadores y los
diferentes dominios que se recorreny lo temas transversales
como la interoperabilidad, fundamental en este tipo de
iniciativas de gobierno.
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Scherer, S., & Wimmer, M. A.
(2011, June). Analysis of
enterprise architecture
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Annual International Digital
Government Research
Conference: Digital
Government Innovation in
Challenging Times (pp. 94-
103). ACM.

LA victoria de las soluciones innovadoras de e-participacién
depende en gran medida de la planificacién de la organizaciény la
incorporacién de este tipo de iniciativas en las diferentes etapas
del ciclo de vida politica. E-participacién a menudo exige el
introducir nuevos servicios de participacién en los procesos
tradicionales de formulacién de politicas y la toma de decisiones.
Amoldar los diversos requerimientos de los distintos puntos de
vista exige un enfoque holistico de ingenieria para el andlisis y
disefio de sistemas de e-participacion. Arquitecturas
empresariales (EA) las cuales han evolucionado en la
investigacion de los sistemas de informacién como un enfoque
para obtener una orientaciéon en el desarrollo de los sistemas
socio-técnicos complejos.

Valoracioén: Este articulo genera una vista de la arquitectura
empresarial para la participacion digital para el gobierno
chileno.
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Zheng, T., & Zheng, L. (2011,
September). e-government
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research in China: a critical
assessment. In Proceedings
of the 5th International
Conference on Theory and
Practice ~ of  Electronic
Governance (pp. 167-174).
ACM.

En China, la Arquitectura empresarial se ha convertido en uno de
los principales temas de la practica y la investigacion en el campo.
La mayoria de los documentos chinos en Arquitectura empresarial
son descriptivos en términos de método de investigacion. Esto
indica que la arquitectura empresarial del gobierno electrénico
de investigacion de China se encontraba todavia en su etapa inicial
de desarrollo, este campo de investigacion en general, es la falta
de estudios tedricos y empiricos rigurosos. En cuanto a los temas
de investigacion, la mayoria de los estudios sobre la arquitectura
empresarial en China se centra en la construccion de la estructura
institucional, mientras que un disefio de servicios es muy fragil.
Valoracion: Se trabaja sobre la arquitectura empresarial en
china como una iniciativa estatal, pero aun los servicios son
fragiles, se busca un trabajo de investigacion para avanzar en
su implementacion.

Johnson, P. W. (2012, June).
A research proposal: initial
development of operational
indicators for measuring US
federal public sector
organization virtuality. In
Proceedings of the 13th
Annual International
Conference  on  Digital
Government Research (pp.
270-271). ACM.

La finalidad de este encargo es proponer una agenda de
investigacién para medir la virtualidad de las organizaciones del
sector publico federal de Estados Unidos. Gran parte de la
literatura e-Gobierno se ha centrado en la prestacion de servicios.
En este trabajo se mueve la discusion de la parte administrativa
de la ecuacién y se desarrolla un programa de investigacion que
se centra la atencion sobre el impacto real o percibido de la TI en
las funciones del dia a dia (estructura y de proceso) del sector
publico. Afirmada en el marco de la burocracia virtual de la fuente,
se discute un método de estudio de casos multiples a través de
indicadores operativos de las organizaciones del sector publico
virtuales en conjunto con el andlisis de la arquitectura
empresarial.

Valoracién: Se trabaja sobre como medir el nivel de
virtualidad en las entidades federales del gobierno
americano, se analiza el impacto real o percibido de TI en el
dia a dia.

Pereira, C. M., & Sousa, P.
(2004, March). A method to
define an Enterprise
Architecture using the
Zachman Framework. In
Proceedings of the 2004
ACM symposium on Applied
computing  (pp. 1366~
1371). ACM.

El aumento de las Tl y su posterior dispersién es una realidad, sin
embargo, la mayoria de las organizaciones no cuentan con las
herramientas y / o metodologias que permiten la gestiéon y
coordinacion de sus sistemas de informaciéon adecuados. El
Zachman Framework proporciona una forma estructurada para
cualquier organizacion para obtener los conocimientos necesarios
sobre si mismo con respecto a la arquitectura de la empresa.
Zachman plantea una estructura léogica para la clasificacién y
organizacién de las representaciones descriptivas de una
empresa, en diferentes dimensiones, y cada una de estas puede
ser percibida en diferentes perspectivas. Basado en el marco de
Zachman en el dominio de negocio y estds perspectivas, que define
los varios artefactos para cada celda, y un método que define la
secuencia de llenar cada célula en un ldminas superior enfoque de
abajo e incremental, también se cuenta con una herramienta
desarrollada con el propésito de apoyar a los conceptos del Marco
Zachman. La herramienta de: (i) se comporta como un repositorio
de informacién para los conceptos del marco; (li) produce los
artefactos propuestas que representan a cada contenido de la
celda, (iii) permite el andlisis multidimensional entre los
elementos de la célula, que se ocupa de perspectivas (filas) y / o
las dimensiones (columnas) de dependencia; y (iv) finalmente,
evaluar la integridad, la dependencia y, el nivel de alineacién de
negocios y sistemas de informacion, a través de las respuestas
definidas para cada dimensién marco.

Valoracién: este articulo nos documenta un método de
aplicacion de la arquitectura empresarial utilizando el marco
de referencia Zachman y documenta los pasos.
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Lépez, D. A, & Fajardo, F. R.
Diagndstico del estado de
madurez en tecnologias de
la informacién para las
entidades del sector publico
colombiano.

El principal objetivo de este articulo es exponer el disefio de un
modelo de referencia que permita determinar el grado de
madurez en tecnologia informatica para entidades del sector
publico colombiano y posteriormente publicar los resultados de
su aplicacién practica en una entidad donde fue validado. En el
disefio del modelo de referencia se identificaron cinco dominios
de estudio: alineamiento con el modelo de negocio, definicién de
procesos de negocio, gobierno de tecnologia informatica,
portafolio de tecnologia informatica y generaciéon de valor, y
estrategias de gobierno electrénico. Cada uno de ellos se defini6
ademas con un conjunto de indicadores y de variables que a partir
de algunas formulaciones permiten cuantificar el grado de
madurez de las organizaciones. Con el trabajo de campo se validé
la pertinencia practica del modelo a partir de su aplicacion en una
entidad de orden nacional, mediante la obtencién del grado de
madurez general y en cada una de sus dimensiones. Asimismo se
procuraron varias recomendaciones y se descubrieron las areas
en las que se requiere realizar un trabajo importante para
fortalecer su madurez tecnoldgica. Los valores obtenidos fueron
contrastados con la opinién de funcionarios que ocuparon cargos
directivos en tecnologia informatica quienes admitieron que los
hallazgos y resultados que arrojé el andlisis con el modelo se
acercan en una alta medida a su percepcién de madurez para la
entidad en cada una de las dimensiones.

Valoracién: este documento trabaja el diagnostico de
madurez de TI, pero nos enfoca al Marco Nacional del
Gobierno Colombiano, se trabajan con marcos
internacionales aplicandolo entidades estatales como se
hacian antes del 2013.

Vargas, A, Boza, A, &
Cuenca, L. (2011,
September). Lograr la

alineacién estratégica de
negocio y las tecnologias de
la informacién a través de
Arquitecturas
Empresariales: Revision de
la  Literatura. In V
international conference on
industrial engineering and
industrial management (pp.
1061-1070).

Llevar a cabo una aproximacion al concepto de alineacién
estratégica del negocio con la tecnologia de informacién (TI) y al
concepto de ingenieria empresarial (IE) en un enfoque de
arquitecturas empresariales (AE). Es el objetivo que se presenta
en primer lugar en la metodologia utilizada en la seleccion de los
articulos cientificos, y en segundo lugar, el andlisis y la
clasificacibn de los articulos encontrados, asi como, las
conclusiones finales.

Valoracion: este es un bueno documento fue de los primeros
que lei, donde se da una panorama general de la arquitectura
empresarial basado en unrecorrido por laliteratura del tema
al2011.
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Vieira, R, Borbinha, ],
Valdez, F., & Vasconcelos, A.
(2011, June). A reference
architecture for records
management. In
Proceedings of the 12th
Annual International Digital
Government Research
Conference: Digital
Government Innovation in

Los gobiernos actualmente se enfrentan a nuevas oportunidades
para agilizar sus procesos a través de iniciativas de gobierno
electrénico. Sin embargo existen varias entidades que ya tratan de
administrar su informacion a través de sistemas de informacion,
pero para la adecuada gestion, los registros que son producidos en
los procesos de negocio, deben incorporar las exigencias para la
gestion de registros en los sistemas de organizacion planteando
varios problemas para organizacion. Asi que hay una necesidad de
proporcionar directrices y metodologias que ayudard a las
organizaciones a definir la gestién de documentos requeridos y
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Challenging Times (pp. 339- Architecture,

340). ACM.

aplicar politicas de gestion de registros y procedimientos. Un
marco de referencia de arquitectura se ve como una forma de
discutir y describir las arquitecturas de dominio especifico parala
reutilizacién practica. Como tal, se podria suministrar un amplio
marco para incorporar los requisitos de gestién de registros y
ayudar a los interesados de la organizacién a través del desafio del
desarrollo de proyectos de gestion de registros.

Valoracién: Se busca establecer un marco de referencia de
arquitectura empresarial para establecer como interactiian
los sistemas de informacion y la data.

6.5 Técnicas de diagndstico o assessment.

Una de las tareas mas importantes, que debe afrontar una organizacién en un ejercicio
de arquitectura empresarial, es el diagnostico de capacidades y de su preparacion para
implementar este proceso generando un nivel de madurez de sus capacidades. Para ello
se deben evaluar muchas variables que entran en juego, en el caso del marco de
referencia se definieron 94 lineamientos que son evaluados globalmente con 81
indicadores que publica el marco de referencia nacional. Se considera que el
diagnostico, evaluacién o assessment son el punto de partida y fin de un ejercicio, pues
con este recorrido por todos los dominios, ambitos, lineamientos se toma la foto de hoy
y se proyecta la arquitectura objetivo de la organizacidn.

6.6 Familia CMM/CMMI (Capability Maturity Model y CMM Integration).

Para entender mejor las capacidades y los modelos de madurez de la arquitectura
empresarial, no podemos olvidar la familia de modelo de madurez de capacidades del
Software Engineering Institute (SEI) - Carnegie Mellon University, donde se trabaja
enfocado al desarrollo, mantenimiento y adquisicién de productos y servicios de
software, su estructura de niveles de capacidad y madurez, y su mecanismo para
determinar dichos niveles, son un referente internacional cada vez que nos enfocamos
a la madurez de capacidades.
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Por lo tanto “El desarrollo de modelos de madurez y capacidad se ha dado con fuerza
en variados ambitos tecnoldgicos y organizacionales. Los modelos mas reconocidos son
los pertenecientes a la familia CMM/CMMI (Capability Maturity Model y CMM
Integration)3 del Software Engineering Institute (SEI) de EE.UU. (Valdés)

Es importante para destacar la definicion que le dan el este modelo a la madurez la
definicion del SEI que se incluye en (Valdés), un modelo de madurez y capacidad: “...
contiene los elementos esenciales de procesos efectivos para una o mas
disciplinas y describe un camino de mejoramiento evolutivo desde procesos
caoticos hasta procesos maduros con calidad y efectividad mejorada”.

6.6.1 Modelos de Madurez

Luftman en 1993 propone un modelo de madurez basado en 5 niveles fundamentales
definiendo como atributos de evaluacion dentro del negocio: comunicacion,
competencia/medicion de valor, gestion (governance), partes interesadas en el
negocio, alcance y arquitectura y habilidades;

Duffy en 2002 por otra parte, establece un modelo de madurez que contiene 4 niveles
con una estructura distinta a Luftman, pero persiguiendo el mismo objetivo de evaluar

El Instituto de Gestion de las Tecnologias de la Informacion (ITGI, por sus siglas en
inglés) presenta a COBIT con su modelo de madurez de los procesos se basa en el
estandar [ISO-15504, proporcionando un nivel de evaluacién mas acorde a los procesos
de Tl y aumentando el nivel de exigencia respecto a lo que debe cumplir cada proceso
para ascender de nivel, dado que el estandar mencionado plantea que se deben cumplir
los nueve atributos definidos para cada proceso como requisito para acreditar dicho
grado de madurez.

Una evaluacidn realizada bajo este nuevo modelo no es comparable y no puede ser
mezclada con evaluaciones ejecutadas bajo el modelo de COBIT 4, dado que se
distorsionarian los resultados por ser distintas las exigencias. En general, aplicando el
nuevo modelo de Cobit 5 que es mas exigente, deberian esperarse resultados con un
menor nivel de madurez.

Los niveles de madurez definidos en Cobit 5 son:
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0. Proceso incompleto

=

Proceso ejecutado.
2. Proceso gestionado.
2.1. Administracion del desempefio.
2.2. Administracion del producto del trabajo.
3. Proceso establecido.
3.1. Definicidon del proceso.
3.2. Implementacion del proceso.
4. Proceso predecible.
4.1. Medicion del proceso.
4.2. Control del proceso.
5. Proceso optimizado.
5.1. Innovacién del proceso.
5.2. Optimizacién del proceso.

= Innoreacian del oroceso.
sQptimiracién del procesa.

=yedic dn del procesa.
=Conitrel del sraceso.

= Detinicidn del pracea,

b Niveles de
sinplemantacidn de pramesa,
=adm nistrackin del desempeda.

Capacidad ."‘\‘--.._‘*
sadm nistrackin del sraducto deltrabajo

. J— 9 Atributos de
. = Inicial
i:i et® procesag

[lustracién 14 Niveles de capacidades de los procesos Cobit 5 (ISACA, 2015).
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Segun lo definido en el marco de referencia de arquitectura empresarial para la gestion
TI, se debe buscar estar alineados con los 6 dominios para cada entidad, por esta razén
debemos aclarar que cada organizacidn cuenta con un arquitectura empresarial tanto
en el negocio como en tecnologia de informacién, aunque no lo conozcan y ese
evaluacion inicial nos dara un diagndstico que se convertird en una victoria temprana
al conocer la situacién actual.

Un ejemplo de los estados de madurez de arquitectura empresarial del libro
de“Enterprise Architecture as Strategy” (Robertson, 2006).

Value Received from IT
Local/Functional IT Operational Strategic
Optimization Efficiency Efficiency Agility
100%
Local
25% i a2 Applications
36%
Enterprise
Systems
;_E
S Shared
0% Infrastructure
S
o
Shared Data
0%
dardized Op d
% of Firms 12% 48% 34% 6%
IT Budget 100% 85% 75% 120%

* IT budgets are corrected for industry differences. Business silos budget is the baseline. Budgets for other stages are represented
as a percentage of the baseline budget. Only five firms in stage four reported their IT budgets so data is not reliable.
Revised 2006 MIT Sloan Center for Information Systems Research—Dr. Ross, used with permission.

Ilustracién 15 Los estados de madurez de la AE segtin el libro: “Enterprise Architecture as Strategy”
(Robertson, 2006).

Niveles de un Modelo de Madurez

Nivel 0 (Nada): No existe programa de arquitectura para la organizacion ni el area de
TIL.
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Nivel 1 (Inicial): Implica el desarrollo de un proceso informal de arquitectura
caracterizada por laimplementacion de las primeras iniciativas, la alineacién inicial con
la estrategia del negocio y la ausencia de un modelo de gobierno para la arquitectura.

Nivel 2 (En Desarrollo): Proceso de arquitectura en desarrollo donde interviene la
definicion de una arquitectura objetivo, adopcién de estdndares y mayor alineaciéon con
los componentes estratégicos.

Nivel 3 (Definida): Arquitectura definida, definicién clara de responsabilidades y
definicién completa del modelo técnico de referencia.

Nivel 4 (Administrado): Proceso de arquitectura incorporado a la cultura
organizacional, con métricas de calidad, ciclos regulares de actualizaciéon de la
arquitectura, participacion activa en la definiciéon de la arquitectura, y modelo de
gobierno adoptado completamente.

Nivel 5(Optimizada): Mejoramiento continuo del proceso de arquitectura
caracterizado por la definicion e implementacion de estandares, realimentacion de las
areas de la organizacién para la mejora de la arquitectura, empleado para la toma de
decisiones a cualquier nivel y todos los componentes organizacionales alineados con
los planteamientos de la arquitectura objetivo.

La aplicacién de los modelos de madurez permite identificar las fortalezas y debilidades
en la adopcién de la metodologia con el objetivo de orientar de manera exitosa la
implementacion de los planteamientos de la arquitectura empresarial en la
organizacion (Pérez, 2009).

6.5. MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA LA GESTION TI
MRAE DEL GOBIERNO DE COLOMBIA

6.5.1. Historia de la politica de gobierno en linea

Desde el afio 2000 el gobierno nacional promulgo la directiva presidencial No 2, con los
que se dieron los primeros pasos para la creacién de la politica publica de Gobierno en
Linea, donde inicialmente se buscaba que los ciudadanos realizaran los tramites ante
las entidades publicas, para facilitarle la vida a los Colombianos, pero estos esfuerzo
solo estaban dirigidos a pocos tramites individuales y mantener los sitios web con
normas de disefio, manejo de PQRS (Peticiones, Quejas, Reclamos y Sugerencias),
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algunos puntos de seguridad de la informacién y los enlaces a otra entidades (MINTIC,
2015).

Esta politica se fortalece con el decreto 1151 de 2008 por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia y la ley 1341 de 2009 por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones, posteriormente con el decreto 2693 de 2012 se deroga el decreto 1151
de 2008, luego este es reemplazado por el decreto 2573 de 2014 y este es recopilado
con otros decretos en el 1078 de 2015 donde se unifico en el Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones (MINTIC, 2015).

Antes de continuar, es bueno comentar en algunas lineas el modelo de gestion integral
estratégico de IT4+ que busca alinear la estrategia organizacional o sectorial a la
gestion Tl y permite desarrollar una gestion de TI que genera valor estratégico para la
entidad, sus clientes y usuarios, reconocemos en este trabajo que es el “como” del marco
de referencia nacional o el deber ser sofiado.

“Este modelo es un instrumento moderno de gestion para el desarrollo de los procesos
y el apoyo para el trabajo de las personas. Busca que la tecnologia contribuya al
mejoramiento de la gestién apoyando los procesos para alcanzar una mayor eficiencia
y transparencia en su ejecucion, para facilitar la administraciéon y el control de los
recursos y brindar informacién objetiva y oportuna para la toma de decisiones en todos
los niveles. IT4+ permite la alineacién de la gestion de TI con los objetivos estratégicos
de la entidad, aumentar la eficiencia de la organizacién y mejorar la forma como se
prestan los servicios misionales” (IT4PLUS, 2016).
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* Gobierno de TI
* Estrategiade Tl

* Alineacion con los
Permite objetivos estratégicos

+ Informacién Generar Valor + Mayor eficiencia
* Sistemas de Mejorar los servicios
Informacién
* Servicios tecnoldgicos
* Usoy apropiacion de Tl
Aplicado a Gestién - Adaptable al [RaSa
Integral de Tl Entorno
* Metodologias Consta
« Herramientas de * Administracion publica
« Recursos * Marco legal
« Procesos * Alianzas
Marcos de referencia de
gestion
* Profesionalismo de Tl
* Pensamiento
estratégico
* Habilidades gerenciales Efctividad a Aporta
y de comunicacién Equipo lider : Wi
* Cohesionado inhovaclon
+ Credibilidad Caracterizado = o
« Orientacién al servicio por = Clol e Ex;,)erluanaa y conocimiento
+ Orientacién al logro Conformado * Equipo: B * Practicas exnoses‘
+ Conocimiento del por . lr}formacnon . Ruptura_slestratezlcaAs'
negocio + Sistemas de * Planeacion en la accion

informacion
+ Servicios tecnolégicos

Ilustracion 16 Explicacion de que es IT4+ (MINTIC, 2016).

Para este trabajo se realizaron 2 entrevistas a los creadores del Modelo de gestion IT4+,
al Ing. Javier Torres Péez y al Ing. Diego Campos, con los cuales se discutieron los
propositos del este trabajo y desde su experiencia en la creacion del IT4+ y el apoyo al
Ministerio de Tecnologia de Informacién y Comunicaciones desde el proyecto de
creacion del viceministerio de TI y su direcciones de arquitectura y estdndares y la de
gobierno en linea y la pertinencia de un modelo de referencia de evaluacion del MRAE,
ellos expresan que siempre se debe partir del propdsito o beneficio al ciudadano antes
de adquirir tecnologia o involucrarse en proyectos tecnoldgicos, siempre se debe
recorrer el MRAE en vertical.

Luego de 15 afios exitosos para el ministerio y varios manuales GEL con lo que sufrieron
muchos directores de tecnologia, ya se cuenta con un manual y un marco de referencia
de arquitectura empresarial para la gestidon tecnologias de la informacién TI -MRAE
para el cumplimiento de varias directrices para lograr un gobierno mas eficiente con el
apalancamiento de TI y de cara al ciudadano con tramites mas agiles asertivos y
eficientes.
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El decreto, el marco de referencia y ultimo manual estan basados en 4 ejes tematicos,
los dos primeros responde a la necesidades de los ciudadanos y los otros 2 ejes
tematicos responden a las necesidades de la entidades en cuanto a gobierno y gestiéon
de TI, para la gestion de TI el marco es muy amplio y trata de cubrir desde la entidades
de orden nacional con cientos de sucursales hasta la pequena alcaldia de un municipio
categoria quinta o sexta (MINTIC, 2015).

TIC PARA EL Responde a las
GOBIERNO necesidades de
ABIERTO los ciudadanos

Para llevar a la practica la estrategia TIC PARA
de Gobierno en Linea del pais SERVICIOS

SEGURIDADY
PRIVACIDAD DE
LA INFORMACION

Responde alas
necesidades de TIC PARA

las entidades

LA GESTION

[lustracién 17 Perspectiva Ejes Temdticos Manual GEL 2015 (MINTIC, 2015).

Para tener una claridad del marco de referencia de arquitectura empresarial se
definieron 4 ejes tematicos y todo el marco se trabaja desde TIC para la gestion divido
en 6 dominios, a continuacién se describen los Ambitos de cada uno de estos dominios:

6.5.2. Marco de Referencia de Arquitectura Empresarial para la Gestion de
Tecnologias de la Informacion MRAE.

“Es un modelo de referencia puesto a disposicién de las instituciones del Estado
colombiano para ser utilizado como orientador estratégico de sus arquitecturas
empresariales, tanto sectoriales como institucionales. El Marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y traza una ruta de
implementacion para lograr una administracidon publica mas eficiente, coordinada y
transparente, a través del fortalecimiento de la gestion de las Tecnologias de la
Informacion. El proposito final de este Marco es habilitar la estrategia de gobierno en
linea del pais” (MINTIC, 2015).
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‘para adoptar las politicas que
permitan alinear los procesos y
planes de la institucidn con los del

sector,

Ilustracién 18 Dominios del marco de referencia grafico adatado de (MINTIC, 2015)

Dominio de estrategia de TI

a. Entendimiento estratégico del sector. Busca el entendimiento preciso, claro y
documentado de la situacién actual de la institucién, contexto organizacional y entorno
para proporcionarle a la Direccion de Tecnologias de la Informacion, orientacion que le
permita hacer uso de la tecnologia como agente de transformacién.

Incluye el entendimiento estratégico de la Arquitectura Empresarial, de la dindmica
organizacional y el andlisis del desempefio estratégico.

b. Direccionamiento Estratégico, busca proporcionar las directrices para una estrategia
de TI alineada con las estrategias del Estado, sectoriales e institucionales, desde el
entendimiento de la misién, metas y objetivos de la institucién con el objetivo de
generar valor publico.

Incluye la identificacion de retos y oportunidades de TI, la definicion de politicas e
iniciativas estratégicas de TI.
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c. Implementacidén de la Estrategia de TI, Incluye el portafolio de planes, programas y
proyectos de TI, la gestion de recursos financieros, la hoja de ruta de las iniciativas de
Tl y la definicion de la oferta de servicios de TI.

d. Seguimiento y Evaluacion de la Estrategia de TI, Busca facilitar y asegurar un correcto
seguimiento y evaluacion de la implementacién y cumplimiento de entrega de valor de
la Estrategia de TI a la institucion.

Dominio de Gobierno de TI

a. Cumplimiento y Alineacion. Busca la entrega de valor de las iniciativas y/o proyectos
de TI que han sido previamente definidos por la Estrategia de TI, asi como asegurar el
cumplimiento de la regulacién y politicas de TI por parte de los servidores publicos de
la institucion.

Incluye la alineacién con el modelo integrado de gestion, la valoracion del riesgo, la
regulacidn externa y el desarrollo e incorporacion de politicas de TL.

b. Esquema de Gobierno de TI: busca definir y estructurar instancias de
relacionamiento y modelo organizacional, para realizar la mejora continua de la gestion
de TL

Incluye procesos y calidad de TI, relaciones y toma de decisiones, recursos y
capacidades de TI, gestion del talento de TI y gestion de las compras de TI.

c. Gestion Integral de Proyectos de TI: busca la adecuada gestiéon de programas y
proyectos asociados a TL

Incluye el direccionamiento de proyectos de TI y el seguimiento y evaluacién de los
mismos.

d. Seguimiento y Evaluacion de la Estrategia de TI, Busca la adecuada planeacion,
ejecucion, monitoreo y mejora continua de la prestacion de los servicios de TI que se
brindan, y de los proveedores de TI. Incluye la gestion de los servicios de TI y de
proveedores de TL

Dominio de informaciéon
a. Planeacién y Gobierno de Componentes de Informacién: busca la adecuada

planeaciéon y gobierno de los componentes de informacién (datos, informacion,
servicios de informacion y flujos de informacion).
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b. Disefio de los Componentes de informacién: busca la adecuada caracterizacién y
estructuracion de los componentes de informacidn.

c. Ciclo de Vida de Componentes de Informacidn: busca la adecuada gestidon del ciclo de
vida de los componentes de informacion definidos en el catalogo.

d. Andlisis y Aprovechamiento de Componentes de Informacioén: busca orientar y
estructurar procesos de andlisis y toma de decisiones a partir de los componentes de
informacién que se procesan en las instituciones.

e. Gestion de la Calidad y de Seguridad de los Componentes de Informacion: busca la
definicién y gestién de los controles y mecanismos para alcanzar los niveles requeridos
de seguridad, privacidad y trazabilidad de los componentes de informacion.

Dominio de sistemas de informacion
a. Planeacion y gestion de los Sistemas de Informacion: busca la adecuada planeacién y
gestion de los sistemas de informacién (misional, apoyo, portales digitales, y de

direccionamiento estratégico).

b. Disefio de los Sistemas de Informacién: busca que las instituciones cuenten con
sistemas mas estandarizados, interoperables y usables.

c. Ciclo de Vida de los Sistemas de Informacion: busca definir y gestionar las etapas que
deben surtir los sistemas de informacion desde la definicidn de requerimientos hasta el

despliegue, puesta en funcionamiento y uso.

d. Soporte de los Sistemas de Informacién, Busca definir los aspectos necesarios para
garantizar la entrega, evolucion y adecuado soporte de los sistemas de informacion.

e. Gestion de Seguridad y Calidad de los Sistemas de Informacidon, Busca la definicion y
gestion de los controles y mecanismos para

Alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad de los sistemas
de informacion.

Dominio de servicios tecnoldgicos

a. Planeaciéon y Gestiéon de los Servicios Tecnolégicos, Busca establecer una visién
holistica para planear y definir una estrategia de evolucion de los sistemas.
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b. Operacion de Servicios Tecnoldgicos, Busca estructurar e implementar los procesos
de operacién, monitoreo y supervision de los servicios tecnologicos.

c. Soporte de Servicios Tecnoldgicos, Busca establecer, implementar y gestionar los
procesos de soporte y mantenimiento de los servicios tecnoldgicos.

d. Gestion de la Calidad y Seguridad de Servicios Tecnolédgicos, Busca la definicion y
gestion de los controles y mecanismos para alcanzar los niveles requeridos de
seguridad y trazabilidad de los servicios tecnoldgicos.

Dominio de uso y apropiacion

a. Estrategia para el uso y apropiaciéon de TI, Busca definir la estrategia de uso y
apropiacion de TI.

b. Gestion del cambio de TI, Busca preparar a la institucion para abordar y adaptarse al
cambio y gestionar los efectos generados por este.

c. Mediciéon de resultados de uso y apropiacién, Busca establecer el monitoreo y
evaluacion del impacto.

d. Uso y apropiacidn de las iniciativas de TI.

6.5.3. Estructura del Marco de referencia

Para el trabajo de tesis se trabajarian con los roles, elementos e indicadores de cada uno
de estos dominios, enfocados en el marco nacional se define la arquitectura empresarial
como una practica estratégica que consiste en analizar integralmente las entidades
desde diferentes perspectivas o dimensiones, con el propdsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria. El objetivo es
generar valor a través de las Tecnologias de la Informaciéon para que se ayude a
materializar la vision de la organizacién. Cuando se desarrolla en conjunto para grupos
de instituciones publicas, permite ademas asegurar una coherencia global, que resulta
estratégica para promover el desarrollo del pais (MINTIC, 2015).

Una arquitectura se descompone en varias estructuras o dimensiones para facilitar su
estudio. En el caso colombiano, esta descomposiciéon se hizo en seis dominios:
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Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacién, Servicios
Tecnolégicos y Uso y Apropiacion.

Se dice que una institucién cuenta con una Arquitectura Empresarial cuando ha
desarrollado un conjunto de ejercicios o proyectos, siguiendo la practica estratégica
antes mencionada, ademas de que ha logrado disefiar un mapa de ruta de
transformacién de TI y lo ha integrado al Plan Estratégico de Tecnologias de
Informaciéon (PETI). Los artefactos creados durante un ejercicio o proyecto de
arquitectura empresarial se almacenan en un repositorio e incluyen, entre otros, una
descripcion detallada de la arquitectura de TI actual, de la arquitectura de TI objetivo,
un analisis de brecha y un mapa de ruta para lograr llegar a la meta o punto ideal
(MINTIC, 2015).

Estructura

Requieren Funcional y/o
Roles

Dominios

Se

soportan
Normatividad

o T
con

Busca

lograr

Principios Orientan

} Ambitos
)

Elementos

Se aplican
con

Lineamientos

TL

Ilustracién 19 Estructura del Marco de Referencia Nacional MRAE (MINTIC, 2015).

6.6. Marcos internacionales, buenas practicas y normas

Para tener un mejor entendimiento del MRAE es esencial referirse a los marcos de
referencia internacionales que se tuvieron en cuenta en la elaboracion del marco de
referencia de arquitectura empresarial para la gestion TI, por ejemplo TOGAF V 9.1,
FEAF, DoDaf, Garnert en las buenas practicas como ITIL V3 revision 2011, se tom6 como
referente para la gestion de servicios de TI, en el dominio de gobierno TI en dos &mbitos
y servicios tecnologicos, en gobierno TI se toma COBIT Version 5 de ISACA en un ambito
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y las normas internacionales ISO, se trabajan en seguridad y privacidad de la
informacién un ejemplo seria ISO 27001 versiéon 2013.

6.6.1 ITILV.3

ITIL aboga por que los servicios de TI estan alineados con las necesidades del negocio
y apoyar sus procesos centrales. Proporciona orientaciéon a las organizaciones e
individuos sobre el uso de las TI como una herramienta para facilitar el cambio de
negocios, la transformacion y el crecimiento (AXELOS, 2015).

Las mejores practicas de ITIL se detallan actualmente dentro de las cinco publicaciones
principales:

e [TIL Estrategia del Servicio

e [TIL Disefio del Servicio

e Transicion del Servicio ITIL

e ITIL Operacién del Servicio

e [ITIL Mejora Continua del Servicio.

Estos cinco volimenes mapa de la totalidad del ciclo de vida del Servicio de ITIL, que
comienza con la identificacion de las necesidades y los conductores de los requisitos de
TI de los clientes, a través del disefio e implementacion del servicio y, por ultimo, el
seguimiento y la fase de mejora del servicio.

1. Estrategia del Servicio: Estrategia para el disefio, implementacién, mantenimiento y
mejora continua del servicio como una capacidad de la organizaciéon y un activo
estratégico, entendiendo los planes del negocio para estructurar y ofrecer los servicios
que brinden el valor necesario a los usuarios (AXELOS, 2015).

2. Disefio del Servicio: Documentacion con todos los aspectos del servicio, asi como los
procesos que lo soportan. En esta etapa se establecen los elementos tecnolégicos y los
procesos que respondan a la estrategia planteada, a través del disefio de la arquitectura
y las politicas de TI sobre el desarrollo de los servicios (AXELOS, 2015).
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3. Transicidn del Servicio: Llevamos a cabo las estrategias planteadas y disefiadas, por
medio de un plan de transiciéon que incluye la infraestructura, el personal y los recursos.
Se controlan los cambios a realizar para la operacién del servicio y las relaciones entre
los componentes (AXELOS, 2015).

4. Operacion del Servicio: Se refiere a la gestion y monitoreo de los servicios una vez
puestos en el ambiente productivo, tal y como se definen en los Acuerdos de Niveles de
Servicio; evaluando constantemente los eventos para garantizar que se mantengan
estables y disponibles (AXELOS, 2015). Dentro de los procesos orientados a la
operacidn del servicio encontramos:

e (Gestion de Incidente

e Gestion de Problema

e Gestion de Configuracion

e (Gestion de Cambio

e Administraciéon de Liberaciones

5. Mejora Continua de los Servicios: Una vez que se pone en produccién y se opera un
servicio, nos enfocamos en un ciclo de mejoras continuas del mismo, a través de la
medicidn e informes de gestion de los niveles de servicio y tomando en cuenta los
beneficios del negocio, los métodos, las herramientas utilizadas, la identificacién y la
vision del servicio, a fin de disefiar estrategias acordes 100% a la organizacién
(AXELOS, 2015).

[lustracién 20 Ciclo de vida del Servicios segiin ITIL V3 2011 (AXELOS, 2015).
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Algunos de los beneficios aplicables para la Gestion del Servicio en las Tecnologias de
Informacio6n son:

e Maximiza la calidad del servicio y ofrece una vision clara de la capacidad del area
de TL

e Satisfaccion de los clientes y empleados, mediante una mejor comprensién de
las expectativas y capacidades del servicio.

e Control de procesos con indicadores relevantes y calculables, ayudando a
minimizar el ciclo de cambios.

e Mejoramiento continuo de la comunicacién entre departamentos.

e Incremento de la competitividad y de la seguridad.

6.6.2 ISO/IEC 38500.

\ %’% Gobierno \é’fe?

% / Corporativo

politicas
Propuestas

Rendimiento
Conformidad

Gestion Corporativa

Proyectos de Tl Operaciones de TI

Procesos de Negocio

Modelo del Gobi ivo de ias de la

[lustracién 21 Modelo de Gobierno de TI ISO/IEC 38500 (ORCI, 2016)

La norma ISO/IEC 38500:2008 se publicé en junio de 2008, basandose en la norma
australiana AS8015:2005. Es la primera de una serie sobre el Gobierno de TI (ORCI,
2016).

Su objetivo es proporcionar un marco de principios para que la direcciéon de las
organizaciones los utilicen al evaluar, dirigir y monitorear el uso de las tecnologias de
la informacioén (TI).
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Es un estandar internacional que provee directrices para el gobierno corporativo de TI
y ayuda a los miembros de altos niveles de una organizacién a entender y cumplir
cabalmente sus obligaciones legales, regulatorias y éticas respecto del uso de TI en las
organizaciones.

Esta norma define el buen gobierno de las TI como el sistema usado por la alta direccién
de la organizacién para controlar el uso presente y futuro de las TI en la organizacion,
de manera que se consigan los planes y objetivos de la misma (ORCI, 2016).

En Colombia se trabaja la politica como norma técnica NTC-ISO/IEC Colombiana 38500.

6.6.3 COBIT 5

El 10 de abril de 2012 la Information Systems Audit and Control Asociation (ISACA)
public6 Cobit 5, que integra Val IT, Risk IT, BMIS (Business Model for Information
Security) e ITA (IT Assurance Framework), también desarrollados y publicados por
ISACA, ademas de considerar para sus procesos otros estandares internacionales,
mejores practicas y marcos de referencia como COSO, ISO-9000, ISO-31000, ISO-38500,
ITIL, TOGAF y la familia ISO-27000, entre otros. (ISACA, 2015)

Consisten las principales diferencias y su nuevo modelo de procesos. Esta nueva

version de Cobit fue desarrollada para ayudar a organizaciones de todos los tamafios y
de cualquier sector a obtener el valor éptimo de las tecnologias de informacion,
tratando de satisfacer las necesidades de los interesados internos y externos mediante
la creacidén de valor para la empresa a través de TI (tecnologias de informacion), con un
enfoque de gestion holistica de extremo a extremo, cumpliendo de mejor manera con
leyes, regulaciones, politicas, y basandose en buenas practicas internacionales.

Cobit 5 est4 enfocado en el gobierno empresarial de las tecnologias de informacién, a
diferencia de su antecesor, enfocado principalmente al gobierno de TI. A continuacion
listo las areas que presentan los cambios principales, para posteriormente explicar en
qué consiste cada uno:
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Los cinco principios
COBIT 5 esta basado en cinco principios:
e Satisfacer las necesidades de los interesados.
e (Cubrir la empresa de extremo a extremo.
e Aplicar un solo marco integrado.
e Habilitar un enfoque holistico.
e Separar gobierno de administracion.

Principio 1 (abarcar las necesidades de los interesados): los indicadores clave de
metas y de proceso, (KGI y KPI, por sus siglas en inglés), que finalmente traducen las
necesidades de los interesados, internos y externos, se transformaron en una estrategia
empresarial llamada “cascada de metas”, que comienza con las metas de la empresa,
continutia con las metas relacionadas de TI, que a su vez recaen en lo que Cobit llama
“habilitadores”, y finalmente se alcanzan al desarrollar las actividades de las metas. Este
esquema de cascada de metas, basado en mapeos y tablas provistas por Cobit 5,
proporciona una guia orientadora para establecer un vinculo coherente y consistente
que permita traducir las necesidades de todos los interesados del negocio en objetivos
especificos de la empresa, que dan origen a objetivos de Tl y a objetivos facilitadores
(ISACA, 2015).

Principio 2 (cubrir la empresa de extremo a extremo): considera todas las
funciones y procesos dentro de la organizacion. Cobit 5 no se centra solo en el gobierno
de TI, pues ahora considera la informacién y las tecnologias relacionadas como activos
que deben ser tratados como cualquier otro. ;Y cémo lo hace? Gestionando TI como si
fuera una empresa, tomando en consideracién los requerimientos para la estrategia,
tactica y operacidn; integrando de esta forma el gobierno empresarial de TI en el
gobierno corporativo (ISACA, 2015).

Principio 3 (aplicar un solo marco integrado): para cumplir con este principio,
COBIT incorpora los estandares y marcos mas relevantes de la industria:

e (COSO (Committee of Sponsoring Organizations of the Treadway Commission),
que ha sido reconocido como un marco apropiado y exhaustivo para el control
interno.

e ISO/IEC 9000, estandar para el control de calidad en procesos empresariales.
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e ISO/IEC 31000, estandar de administracion de riesgos, principios y directrices,
la cual tiene como objetivo ayudar a las organizaciones de todo tipo y tamafio a
gestionar los riesgos empresariales con efectividad.

e [S0-38500, estandar para el gobierno corporativo de TL

e ITIL, mejores practicas para servicios de TI con un enfoque de procesos de TL.

e The Open Group Architecture Framework (TOGAF), que proporciona un
enfoque para el disefio, planificacién, implementacién y gobierno de una
arquitectura empresarial de informacion.

e La familia ISO-27000, enfocada en el tema de seguridad informatica con el
establecimiento de un sistema de gestion de seguridad de la informacién (SGSI)
y los controles asociados.

La idea de contar con todo lo anterior es que las entidades estatales utilicen el marco
que mapea todos estos marcos, normas y buenas practicas en el marco de referencia
para la gestion TI como un framework integrador de gobierno y administracién de TI
(ISACA, 2015).

Principio 4 (habilitar un enfoque holistico): en esta nueva version se introducen los
habilitadores, que son factores minimos a cumplir para que el gobierno y la
administraciéon empresarial de TI funcionen de manera correcta al ayudar a optimizar
la informacién, la inversién en tecnologia y su uso para el beneficio de todos los
interesados. Se habla de un enfoque holistico porque los habilitadores introducidos
caen en siete categorias diferentes:

2. Procesos 3, Estructuras 4. Cultura, Eticay
Organzacionales Comportamiento

7z

1. Principios, Politicasy Marcos de trabajo

6. Servicios, 7. Personas,

5. Informacion Infraestructuray Habikdados y
Aplicaciones Competencias
\ Recursos /

Ilustracién 22 Fuente: Principios, politicas y marcos COBIT® 5 © (ISACA, 2015).
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1. Principios, politicas y marcos. Son las pautas a seguir para traducir el
comportamiento deseado en una guia practica para la gestion del dia a dia.

2. Procesos. Describen de forma estructurada y organizada un conjunto de
actividades para lograr ciertos objetivos y producir un conjunto de salidas en la
busqueda de las metas de TI.

3. Estructuras organizacionales. Son las entidades clave de toma de decisiones en una
organizacion.

4. Cultura, ética y comportamiento. Tanto de los individuos como de la organizacién
(cuestion a menudo subestimada como factor de éxito en las actividades de
gobierno y gestion, principalmente en lo correspondiente a trabajo en equipo,
transferencia de conocimiento, valores, etcétera).

5. La informacién. Se refiere a toda la informaciéon producida y utilizada por la
empresa. Es necesaria para mantener funcionando la organizacion y, en el plano
operativo, la informacion es el producto clave de la propia empresa, por lo que
habra que implantar controles para su seguridad.

6. Servicios, infraestructura y aplicaciones. Incluyen la infraestructura, tecnologia y
aplicaciones que proporcionan a la empresa servicios y procesamiento de la
informacion.

7. Personas, habilidades y competencias. Son necesarios para completar con éxito
todas las actividades. En este sentido, Cobit incluye una matriz RACI para todos sus
procesos, considerando de manera genérica una base de perfiles de puestos
bastante completa.

Principio 5 (separar gobierno de administracion): COBIT 5 reconoce que estas dos
disciplinas incluyen tipos de actividades y estructuras organizacionales diferentes, que
sirven para diferentes propositos. El gobierno es responsabilidad de la junta directiva,
mientras que la administracion es responsabilidad de la alta administracién, bajo el
liderazgo del CEO. Por eso se agregd un dominio particular enfocado a gobierno y se
actualizaron los cuatro que ya tenia para la administracidn.

6.6.4 Modelo de referencia de procesos de COBIT

El nuevo modelo de referencia se basa en cinco dominios, con uno enfocado, como ya lo
he mencionado antes, exclusivamente a la gobernabilidad. Los otros cuatro se enfocan
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a la administracidn y practicamente son los mismos de Cobit 5; sin embargo, cambia el
numero y contenido de sus procesos por lo que también cambia el nimero de los
objetivos de control de alto nivel, los cuales de ser treinta y cuatro ahora se convierten
en treinta y siete. Y como dicen que una imagen dice mas que mil palabras, a
continuacién muestro el nuevo modelo:

Procesos de Gobierno de TI Empresarial

Evaluar, Orientar y Supervisar

N s
e%nsﬂlgm%% EDMO2 Asequrar la [EDMO3 Asegurar la [EDMO4 Asequrar la [EDMOS Asegurar la
y Mantenimiento del Entrega de Beneficios Optimizaciéa Optimizacién .13"”’”{“ hacia
Marco de Gobiemo del Riesgo de los Recursos Partes Interesadas

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOO1 Gestionar el APOO3 Gestionar APOOG Gestionar y Valorar
APDO2 Gestionar APOO4 Gestionar APOOS Gestionar [APOO7 Gestionar los
Marco de Gestidn Ia Arguitectura i el Presupuesto
&n Ia Estrategia Empresarial Ia Innovacidn Portafolio i !%Isle: ¥ Recursos Humanos
Mi

EADT Supervisar,
Evaluar y Valorar
Rendimiento
APOOB Gestionar || APO09 Gestionar los APO11 Gestionar AP012 Gestionar APO13 Gestionar y Conformidad

las Relaciones Acuerdos de Servicio la Calidad el Riesgo la Seguridad

Construir, Adquirir e Implementar

BAIO3 Gestionr la BAIOS Gestionar BAIOT Gestionar
BAION Gestionar | BAIO2 Gestionar i “qentificacion y la || BAIOA Gestionar la Introduccién BAIOG Gestion |a Aceptacién

los Programas Ia Definicidn la Disponibilidad
y Proyecios de Requisitos Construccidn y Ia Capacidad de Cambios del Cambio EADZ Supervisar,

Mi
Organizativos y de la Transicion Evaluar y Valorar
el Sistema
Control Interno

de Soluciones

IBAI09 Gestionar BAIO10 Gestionar
los Activos

BAIO8 Gestionar
&l Conocimiento la Configuracion

Entregar, dar Servicio y Soporte

Supervisar,
DSS02 Gestionar Eval Valor;
DSSO1 Gestionar || - fas Peticiones DSS03 Gestonar || DSSO4 Gestonar [ DSS03 Gestionar {f DESOB Gestionar Ia Conformidad on los
las Operaciones y los Incidentes los Problemas la Continuidad de Sequridad Procesos del Negocio Requerimientos Externos

del Servicio

Procesos para la Gestion de la TI Empresarial
[lustracién 23 Fuente: Los cinco dominios del modelo COBIT® 5 © (ISACA, 2015).

Los cinco dominios del modelo de referencia de procesos son los siguientes:
e Evaluar, orientar y supervisar.
e Alinear, planear y organizar.
e Construir, adquirir e implementar.
e Entregar, Dar servicio y soporte.
e Supervisar, evaluar y valorar.
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6.6.5 ISO/IEC 27000 version 2013.

La familia de normas ISO / IEC 27000 describe cientos de controles y mecanismos de
control para ayudar a las organizaciones de todos los tipos y tamafios para mantener
los activos de informacién segura. Estos estandares globales proporcionan un marco
para las politicas y procedimientos que incluyen todos los controles legales, fisicos y
técnicos involucrados en los procesos de gestion del riesgo de la informacién de una
organizacion (Microsoft, 2015).

ISO / IEC 27001 es un estandar de seguridad que especifica formalmente un Sistemas
de Gestion de Seguridad de la Informacion (SGSI) que se pretende llevar a seguridad de
la informacién bajo el control de gestiéon explicito. Al ser una especificaciéon formal
significa que exige requisitos especificos, definiendo como implementar, monitorear,
mantener y mejorar continuamente el SGSI. También especifica un conjunto de mejores
practicas que incluyen requisitos para la documentacién, las divisiones de
responsabilidad, disponibilidad, control de acceso, seguridad, auditoria, y las medidas
correctivas y preventivas. La certificacion ISO / IEC 27001 ayuda a las organizaciones a
cumplir con numerosos requisitos reglamentarios y legales que se relacionan con la
seguridad de la informacion (Microsoft, 2015).

Directrices

para auditoria
, de SGSI

Términosy
vocabulario

Requisitos
organismos
de auditoria

Gestion del
riesgo de S.1

Métricas
SGIS
Guiapara
implementacion
del SGSI

Ilustracién 24 Dominios de la Norma 1SO 27001 (Microsoft, 2015).
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Actualmente se trabaja la versién 2013, que trae algunos aspectos que mejoran los
sistemas de gestion de la seguridad de la informacién, en Colombia se trabaja como
NTC-ISO-IEC 27000.

6.7 CARACTERISTICAS PRINCIPALES DE LOS MARCO DE REFERENCIA DE
ARQUITECTURA EMPRESARIAL.

De manera que podamos comparar y contrastar los cuatro enfoques principales para
las arquitecturas empresariales hay un trabajo elaborado por Roger Sessions (Sessions,
A Comparison of the Top Four Enterprise-Architecture Methodologies, 2007), se
intenta comparar el MRAE teniendo en cuenta los mismo criterios del estudio de Roger
sin profundizar mucho, ya que podria ser perfectamente otro trabajo de tesis, los
criterios se evalian por la profundizacién en el conocimiento del MRAE.

Criterio Zachman Togaf FEAF Garnert = MRAE
Vocabulario Comiin, modelos, y

taxonomia 4 2 2 1
Los procesos, los principios,
estrategias y herramientas
Arquitecturas y modelos de
referencia

Orientacion prescriptiva

[ S
R W W N

Catalogo de prestaciones y
artefactos de la Arquitectura
Empresarial

Contenido del meta modelo de la

Arquitectura 2 4 2 1 2
Recomendaciones de conjunto

de productos y configuraciones 1 3 1 4 3

4 2 3
2 2 4
2 4 3
2 4 2

w
U=y

Tabla 1 Comparacién de 4 Marcos de Referencia y el MRAE (Sessions, A Comparison of the Top Four Enterprise-
Architecture Methodologies, 2007).

1 Muy Bajo
2 Inadecuado
3 Aceptable
4 Bueno
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La aplicacién de la Arquitectura Empresarial a partir de cero puede ser una tarea de
enormes proporciones, los marcos de EA simplifican el proceso y guian al arquitecto a
través de todos los ambitos del desarrollo de la arquitectura, con una metodologia
establecida. Un marco de referencia de Arquitectura Empresarial proporciona entonces
una coleccién de las mejores practicas, estdndares, herramientas, procesos, y plantillas
para ayudar en la creacion de la Arquitectura Empresarial y generalmente incluyen:

e Vocabulario Comuin, modelos, y taxonomia

e Los procesos, los principios, estrategias y herramientas

e Arquitecturas y modelos de referencia

e Orientacién prescriptiva (procesos de EA, el contenido de la arquitectura, hoja
de ruta de la aplicacidn, la gobernanza)

e C(Catalogo de prestaciones y artefactos de la Arquitectura Empresarial

e (Contenido del metamodelo de la Arquitectura

e Recomendaciones de conjunto de productos y configuraciones (opcional)

Estos criterios son tenidos en cuenta al elaborar el comparativo de Roger Sessions y a
si mismo se revisan el Marco de Arquitectura Empresarial parala gestiéon Tl se advierte
que son valoraciones basadas en el articulo citado y el conocimiento del marco nacional
MRAE.
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7 MODELO DE REFERENCIA PARA LA MEDICION DE CAPACIDADES - MRAE
GOBIERNO COLOMBIANO

Este capitulo describe el modelo propuesto para la implementacion de una evaluacién
que determine el avance de las entidades estatales de Colombia en la alineacién al
marco de referencia arquitectura empresarial para la gestion TI, segtin el decreto 1078
de 2015 en su titulo 9 pagina 134-141 (MINTIC, 2015).

El modelo de evaluacién parte de los principios del marco, se hace un recorrido por los
6 dominios mas los tres temas transversales :interoperabilidad, datos abiertos y
seguridad, las capacidades que cada entidad de establecer seran los ambitos de cada
uno de los dominios que en total son 31, establecerlos permitiria tener entidades
maduras para afrontar lo retos de TI que exigen los tiempos modernos.

El marco de referencia de arquitectura empresarial para la gestion TI, tiene 92
lineamientos agrupados en 6 dominios y cada dominio tiene 4 ambitos, a su vez cada
ambito tiene en promedio 3 indicadores para un total global de 82 indicadores (cita
bibliografica).

7.1 Proceso de aplicacion del modelo de referencia.

Para lograr el modelo propuesto se definieron las siguientes tareas:

Mapeo de los lineamientos e indicadores del MRAE:
Identificar los lineamientos e indicadores actuales del marco de Arquitectura
Empresarial para gestion TI.

Identificar necesidades:

Definir de acuerdo a las necesidades reales de los stakeholder los lineamientos e
indicadores, su interrelacidn para darles un peso y poder dar valor al avance del
marco de referencia desde diferentes dmbitos gubernamentales.

Niveles de Madurez de Capacidad del MRAE:
Definir los valores de los diferentes niveles de capacidad del marco de referencia de
arquitectura empresarial.
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Asociacion de Indicadores:
Asociar los indicadores a cada ambito del marco de referencia para arquitectura
empresarial para la gestion TI para ser medido como una guia de evaluacion.

Mapeo de los lineamientos e indicadores del MRAE:

¢ Identificar los lineamientos e indicadores actuales del marco de Arquitectura
Empresarial para gestion TI.

Identificar necesidades:

B * Definir de acuerdo a las necesidades reales de los interesados, los lineamientos e
indicadores su interrelacion para darles un peso y poder dar valor al avance del marco
de referencia desde diferentes ambitos gubernamentales.

Asociacion de Indicadores:

* Asociar los indicadores a cada dmbito del marco de referencia para arquitectura
empresarial para la gestion Tl para ser medido como una guia de evaluacion.

Ilustracion 25 Proceso de aplicacion del modelo de referencia (Elaboracion propia).

7.1.1 Mapa de los lineamientos e indicadores del MRAE

Para el trabajo de identificar las capacidades que este marco define para ser adoptados
por las entidades se parte de los 6 dominios, estos se subdividen en dmbitos y estos
ambitos tienen lineamientos que fueron definidos en el MRAE, a su vez se toma el
manual de gobierno en linea version 2015, donde se debe cumplir unos logros, estos
tienen criterios y subcriterios.

El trabajo se realiza en una hoja de calculo donde se toman los puntos de confluencia
del Marco de referencia (MRAE) y el manual GEL, generando una tabla dindmica como
se observa en la grafica 25, en el costado izquierdo se observan los logros, al seleccionar
uno o varios se observa al lado izquierdo que ambito y lineamiento esta afectado.

Se propone que para la medicion de los avances de los logros se cuantifique que tanto
afecta los ambitos los lineamientos de cada criterio y logro para dar un valor al esfuerzo
de la entidad en un logro determinado.
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LOGRO (Varios elementos) ™ LOGRO
Etiquetas de fila B Cuenta de LINEAMIENTO Q
= TIC PARA GOBIERNO ABIERTO 39
- para la parti por i (Seleccionar todo)
© La entidad cuenta con la capacidad para elplan de i en linea, Capacidades instituc...
AUDITORIA ¥ TRAZABILIDAD DE LOS SISTEMAS DE INFORMACION - LL§1S.23 Colaboracién
CAPACIDADES Y RECURSOS DE Tl - LI.GO.05 Definicién del marco.
CONTINUIDAD ¥ DISPONIBILIDAD DE LOS SERVICIOS TECNOLOGICOS - LLST.05 Estrategia T!
GESTION DE PROYECTOS DE T - LLGO.10 Gabiemo T1
MESA DE SERVICIO - L1.ST.09 \nformacién
© La entidad desarrolla acciones de mej i continuo parai la participacién v el uso de I icos, de acuerdo con la retroalimentacidn ol Monitoreo y mejoram..
GESTION PREVENTIVA DE LOS SERVICIOS TECNOLOGICOS - L1.5T.12 -
Participacion

PLAN DE CALIDAD DE LOS SISTEMAS DE INFORMACION - LLSIS.20
PLAN DE COMUNICACION DE LA ESTRATEGIA DE T - LLES.07
PLANES DE MANTENIMIENTO - LL.ST.10
= La entidad elabora y divulga el plan de participacion por medios electrénicos.
MATRIZ DE INTERESADOS - LLUAOZ
© La entidad habilita y divulga los canales electrénicos institucionales, Incluidas las redes sociales, de acuerdo con el plan de participacién.
ESQUEMA DE INCENTIVOS - LI.UA.04
PLAN DE COMUNICACION DE LA ESTRATEGIA DE T - LLES.07
PROTECEION Y PRIVACIDAD DE COMPONENTES DE INFORMACION - LLINF.14
@ Consulta ala cludadania
@ Innovacion Ablerta
@ Toma de decisiones
Total general 39

Ilustracién 26 Cruce de Logros, Ambitos y Lineamientos (Elaboracién propia).

Servicios centrados...
Servicios Tecnalogicos
Sistemas de informa..
Sistemas integrado p...
Tramites y servicios

Transparencia

00000 0@00000@800

Uso y apropiacién

Borrar filtro

W RN L r W r R R e R R e e

Si tomamos los logros, los cruzamos con los subcriterios, para dar un porcentaje del
ambito a ser medido por el indicador, es una forma de conocer que tanto a trabajado al
entidad por ese logro.

La estructura del marco los dominios y ambitos son los siguientes:

Lineamiento

Dominio Ambito

Indicador

[lustracion 27 Lineamientos e Indicadores en el MRAE (Elaboracién Propia).

Ejemplo de del grafico anterior se muestra a continuaciéon el dominio, ambito y el
lineamiento:

e ESTRATEGIA TI

e Entendimiento estratégico

e Entendimiento estratégico - LLES.01

e Definicién de la Arquitectura Empresarial - LI.LES.02

e Mapa de ruta de la Arquitectura Empresarial - LL.LES.03
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e Direccionamiento estratégico
e Implementacion de la Estrategia TI
e Seguimiento y evaluacion de la Estrategia TI

GOBIERNO TI
e Cumplimiento y alineacion
e Alineacion del gobierno de TI - L1.GO.01
e Apoyo de TI alos procesos - L1.GO.02
e (Conformidad - L1.GO.03
e Esquema de Gobierno TI
e Gestion integral de proyectos de TI
e Gestion de la operacion de TI

e [INFORMACION
o Planeacién y Gobierno de los Componentes de Informacién
= Responsabilidad y gestion de Componentes de informacién -
LLINF.01

= Plan de calidad de los componentes de informacién - LL.INF.02

= Gobierno de la Arquitectura de Informacién - LI.INF.03
e Disefio de los Componentes de Informacion
e Anadlisis y aprovechamiento de los Componentes de Informacién
e (alidad y Seguridad de los Componentes de Informacién

e SISTEMAS DE INFORMACION
o Planeacidén y gestién de los Sistemas de Informacién
= Plan de calidad de los sistemas de informacién - LI.SIS.20
= Definicidn estratégica de los sistemas de informacion - L1.SIS.01
= Directorio de sistemas de informacién - LI.SIS.02
e Disefio de los Sistemas de Informacion
e C(Ciclo de vida de los Sistemas de Informacién
e Soporte de los Sistemas de Informacién
e (Gestion de la calidad y seguridad de los Sistemas de Informacién

e SERVICIOS TECNOLOGICOS
o Arquitectura de Servicios Tecnoldgicos
= Directorio de servicios tecnoldgicos - LL.ST.01
= Elementos para el intercambio de informaciéon - LL.ST.02
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= Gestion de los Servicios tecnoldgicos - LI.ST.03
e Operacion de Servicios Tecnoldgicos
e Soporte de los Servicios Tecnologicos
e Gestion de la calidad y seguridad de los Servicios Tecnoldgicos

e USOY APROPIACION
e Estrategia para el Uso y Apropiacion de TI

e Gestion del cambio de TI

e Medicion de resultados en el uso y apropiacion

e Definicién de marco de seguridad y privacidad de la Entidad
e Implementacion del plan de seguridad y privacidad

e Monitoreo y Mejoramiento continio

Ahora cada dominio tiene definido unos indicadores, que se acumulan por cada ambito
y estos difieren en cantidad, para este trabajo se determin6 que sin importar la cantidad
de indicadores que afecten cada uno de los ambitos hasta obtener el 100%, tendran el
mismo peso, a su vez sucedera lo mismo con los ambitos tendran el mismo peso
acumulando el 100% del dominio

El marco entrega 6 documentos con los indicadores por cada dominio separado por
ambito, tomamos los dominios, indicadores le asignamos los indicadores (ver en el
archivo Excel anexo, un ejemplo).

INICIO

IND.ES.01 25% AM.ES.01 8,33% Entendimiento Estratégico

Indicador de Contribucion Entidad
i ntidad

Discin e Tcnalagis d I I macién arfeacién qus e parmisa bacer usa d b

IND.ES.02

IND.ES.03

Direccionamiento Estratégico de Tl
T

IND.E5.04 100% 25% AM.E5.02 25,00%

1

IND.ES.05 100% 25% AM.ES.03 6,25% Implementacién de la Estrategia de TI

IND.ES.06 1o olera e v de Tl

IND.ES.07

8o0.-%c0.8

ados

uesto Excedido Proyectos Tl
royectas T|
rovectos Tl No Excedidos en Presupuesto
IND.£S.03  Indicador de Cumplimiento PETI

Total Avance Esperado

Avance Real PETI
IND.£5.10  Indicador de Crecimiento Usuarios

Total de Usuarios

Usuarios Nuevos que usan servicias T|

» trategia Tl Gobierno Tl | Informacién | Sistemas de Senvicios Usoy iaci Seguridad | Grafico Avance | Grafico Avance? | RESULTADOS AVANGE | Capacidad

Ilustracion 28 Hoja de calculo de los indicadores del dominio de estrategia TI (MINTIC, 2015).

IND.ES.08

s
8

he®Ro®

25% AM.ES.04 21,60% Seguimiento y Evaluacién de la Estrategia de i

gmg
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El modelo de referencia toma los indicadores que trae le marco y consolidarlos por
ambitos y dominios, definiendo el peso que no esta definido en el marco, pues se
considera que cada ambito es igual de importante y que de este depende la mejora en
una capacidad de la entidad.

7.1.2 Identificacion de necesidades de la entidades.

Para conocer las necesidad o preocupaciones de los interesados o stakeholders se
visitaron 5 entidades estatales de diferentes sectores donde se entrevistaron en
promedio 8 funcionarios de diferentes roles como control interno, talento humano,
planeacion, secretaria general, archivo y por supuesto el area de sistemas dependiendo
de sus perfiles por especialidad de TI (DBA, Infraestructura, Seguridad, Mesa de Ayuda,
entre otras).

se visitaron entidades de este tipo:

e E1:Entidad de las Fuerzas militares

e E2: Generador de politicas publicas

e E3: Entidad controla el cumplimento de las normativas en un sector
e E4:Una entidad de seguridad del estado

e E5: EPS Estatal

Se hicieron preguntas abiertas que anexamos por cada dominio para evitar confusiones
de personas no expertas en sistemas y estas mismas se le realizaron a los funcionarios
en cargados de los tres dominios del marco, esta respuestas se analizan para obtener
de los participantes sin conocer el area de sistema las necesidades que genera el trabajo
en los proceso misionales, estratégicos o de apoyo, luego se llevan a los indicadores del
formulario.

Luego de hacer las entrevistas a funcionarios de entidades estatales, se definieron las
siguientes necesidades o preocupaciones, estas preocupaciones son mapeadas con lo
que se busca el marco recordemos que el marco contiene el deber ser de las entidades
estatales, para este ejercicio se plantea una matriz donde se toma las entidades
etiquetadas con la letra E1 hasta E5 y en filas colocamos por cada dominio y ambitos a
mejorar segun los principios del modelo de gestion de TI IT4+, que el ministerio de
tecnologias de la informacién y comunicaciones tomo como punto de partida para el
marco de referencia, Se marca con un simbolo de chulo (V) de color verde si el conjunto
de evaluaciones generan un valor mayor al 50% de conocimiento o implementacién del
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ambito en la entidad y el simbolo equis (X) determina que la entidad no conoce el tema
o no tiene algiin avance en el dmbito. Este toma los puntos mas importantes que se
requieren por cada uno de los dominios y los tres temas transversales que se
desprenden de algunos lineamientos incluidos en los otros dominios.

Esta matriz nos orienta a conocer cudles son las necesidades mas sentidas en las
entidades estatales de Colombia o en otras palabra las brechas mas comunes de estas
instituciones, aunque en el informe no se incluye siempre que se llega a estas entidades
no es necesario ser un guru de la arquitectura empresarial para observar que siempre
se ha trabajado con soluciones que cada director considera urgentes o prioridades
personales.

Es de anotar que también hay otras que nos esperaron a que el gobierno nacional,
tomara medidas y se alinearon a los marcos internacionales como es el ejemplo de una
superintendencia, ahora buscan cerrar brechas con el marco nacional pero ya cuentan
con 3 anos de experiencia.

En esta busqueda de necesidades el gran valor que genera el marco para las entidades
es dejar claro el deber ser en la gestidn de TI, no gastar recursos publicos en esfuerzos
tecnolégicos que no estén enmarcados y alineados a la estrategia y gobierno de ti de la
entidad.

Necesidades Identificadas

Datos Abiertos

Seguridad

habilitacién de herramientas para la gestion del cambio
Formacion en capacidades de mejoramiento

Acciones para movilizar grupos de interés

Gestion de la operacién

Arguitectura de Infraestructura tecnologica
Implantacién de Sistemas de Informacion

Arguitectura de Sistema de Informacién

Analisis de Informacidn

Gestidn de calidad de la informacién

Gestion de Proyectos

Alineacién de Tl con procesos y servicios de la organizacion
Estructura organizacional de Tl

Incoporacion de politicas de Tl en la organizacion

Seguimiento y Evaluacién a la estrategia Tl

]
m
i

Definicion de Politicas de T

Entendimiento Estrategico

o

1

[~
w

4

w

6

Ilustracion 29Necesidades Identificadas con los interesados (Elaboracion Propia).
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7.1.3 Niveles de Madurez de Capacidad del MRAE

Para generar los valores de avance y madurez de capacidad lo vamos a dividir en dos
factores generados por solo un cuestionario, de la siguiente manera:

Valores de avance: es se desprenden de los indicadores del marco de referencia de
arquitectura MRAE, estos indicadores son entregados a través de documentos de cada
uno de los dominios y estan asociados a los ambitos, con pesos similares para cada uno
y la formula esta definida en la guia (MINTIC, 2015).

Avance Marco AE

——VALORCBTENIDD  ——ESPERADC
Tatal Estrategia TL.

a0
B80%

0%

Total Seguridad Total Gobéerne TI.

0%

50%.

0%

30%

20%,

EjeRadial (Valor) Lineas de divisién principales

Total Usa y Apropiacidn. Tatal Informacidn T

Total Servicios Tecnologicas Total Sisternas de Informacidn

Ilustracion 30 Grafico de Avance de apropiacion (Elaboracién Propia).

Valores de capacidad: estaran definidos por la suma de los totales de los dominios,
normalmente cada uno de estos tiene 4 ambitos que para nuestro caso se toman como
capacidades y el grafico de red estara marcado por los 6 dominios, este se acerca a los
valores que trae la norma internacional ISO 15504-2, la cual durante todo este
documento se nombrado, los valores se desprende de la rubrica y el porcentaje de
avance de cada uno de los ambitos para impactar la madurez de las capacidades de la
gestion TIL.
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Ya teniendo esto claro y por experiencia en la aplicacién de este diagnéstico, se
establece que se debe elaborar una rubrica, pues cuando a los funcionarios se les
pregunta como estan en un tema en particular se encuentran diferentes valoraciones y
dependiendo de la funciéon del evaluado, por lo tanto es mejor tener una guia sin
contaminar el diagnostico como lo haria un docente.

Una rubrica es una matriz donde se define su nivel de evaluacion a partir de un corta
explicacién, este es muy comuin en la educaciéon para el trabajo o en evaluaciones
virtuales.

Para la ribrica se toman los 6 niveles de madurez y se coloca una frase por cada nivel
desde el inexistente hasta la mejora continua, observemos la grafica con tres items de
estrategia de TL

Con esta matriz se logra ubicar a los evaluados en un nivel de capacidad de los &mbitos
o capacidades que requiere la entidad para cumplir los logros de gobierno en linea.

c D E F G H 1
1 Nivel 0 Nivel 1 Nivel 2 Nivel 4 Nivel 5
Detalle Ambito Inexistente Inicial Repetible Optimizado Mejora conti
2
Busea el entendimiento preciso, claro y documentado de |a situacién actual de la institucién, | a | s
el i el ente Ia Direccién de e - arte de fa cultura or
a Infarsmacian arientacian que le permita usar la tecnolagia coma agente de i6n.| N se hace © parte de la cultura orear

Incluye el entendimiento estratégico de |a Arquitectura Empresarial, de la dindmica

cocesos claves de negoin
3 [organtiacional y el andlicis del desempelo estratégico. L i

El direccionamiento estrategico

esta bien
Busca proporcionar una Estrategia de planes del ) S0 definen } © )
Estado, I i i desdeel imiento de la misidn, las metas y los No se proporcionan directrices para la estrategia * " con N P
y , . sealinean al entarna nacianal ni responsables en fas dreas de | estar alineadas con los abjetivos.
objetivos de la fin de g piblico. Incluye la deTialineada con los planes ot walo el memi o
I, inieiati de. publica de ellas aoco.per B direcionamiento estrat

desde T,

I entidad
Se hacen despliegues de proyectos
estratégicos do T1y su entrega para

y Hay una vineulacién minima o la operacién de la institucién. | El comite interadi
Busca el despliegue de proyectos estratégicos de Tl y su entrega para la operacién de s Se incorpora esfuerz
y e define el portafoliode | I N

institucién. Incluye el dem, i la N ! conrdinados para oplirr

y No se hace implementacion de Ia estrategia p

ia iniciativas, | ctosdeTl yla de ’ mejor

sin definir fi i
. impler
los proyectos de Ti y la

institucién
e la oferta de servicios

3 deTl
Se hace seg epui
Busca faciltar y asegurar Y a No se hace seguimiento i evaluacion afa de la impleme de la impleme
de entre Estratega Tia I insttucie estrategiade ’ s
= = 8 para el seguimiento y la
6 dela delaestr
evaluacitn de l estrategia de Tl
Se mejora las incaproracin de
po els
Busca la entrega del ctos de Tl que han sido s i

Por la naturaleza de la la regulaciény

politicas de Tl por parte de los

Estrategia TI; asi como asegurar el cumplimiento de 1a regulacién y politicas de Tl por parte | No hay un cumplimento de la regulacion y
de los servidores pblicos de la institucion. Incluye la alineaci6n con el m

valoracién del riesgo, la

nel
4 INICIO Rubrica | Estrategia Tl = Gobierno T i Sistemas de Servicios Usoy Seguridad | Grafico Avance | Grafico Avance2 = RESULTADOS AVANG +

Ilustracion 31 Rubrica generada por cada ambito del MRAE (Elaboracion propia).

Valor Nivel de Madurez Nivel Prototipo Porcentaje de Avance
0 Proceso incompleto Inexistente 0% -10%

1 Proceso ejecutado. Inicial 10% - 25%
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2 Proceso gestionado. Repetible 26% - 45%
3 Proceso establecido. Definido 46% - 65%
4 Proceso predecible. Optimizado 66% - 85%
5 Proceso optimizado. Mejora Continua 85% - 100%

[lustracion 32 Convalidacioén de los niveles de madurez con los porcentajes de avance (Elaboracién propia).

Por lo tanto podremos encontrar este grafico en la herramienta:

Capacidad Ejes Tematicos

=VALOR OBTENIDO =—DEFINIDD =——OFTIMIZADD Seried

Tatal Estrategia Tl

Tatal Seguridad Total Gobierns T

Area de trazado

Tatal Use y Apropiacidn. Total Informacian T1.

Total Servicios Tecnologicos Total Sistemas de Informacion

Ilustracion 33 Grafico de Capacidades de la Herramienta (Elaboracion Propia).

Cuando se trabaja con Togaf V 9.1 en su metodologia ADM (The Open Group, 2011), se
observa la generacion de capacidades en tres lineas donde esta la gente o el talento
humano, los proceso de negocio claros y la tecnologia, pero al tratar de medir estas tres
dimensiones en las entidades estatales colombianas y lo nuevo del MRAE podemos
indicar que es mejor, esperar al 2018 donde se vuelve estable el cierre de brechas segiin
la normatividad, por lo tanto las capacidades por ahora seran medidas por el avance,
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hay excepciones en algunas entidades pero se esta alineando al marco nacional cuando
su esfuerzo inicial fue en un marco internacional.

7.1.4 Asociacion de Indicadores

Debemos dejar claro como se llega a la consolidacién de los valores que definen tanto
el avance como la capacidad, esta se da cuando tenemos un dominio y este tiene 4
ambitos cada dmbito tiene N indicadores en las guias del marco busca que todos los
indicadores tengan el mismo peso dentro del ambito y as u vez cada ambit tengan el
mismo peso, como se observa en esta tabla de ejemplo:

Indicador 1 25%
Indicador 2 25%
Indicador 3 25%
Indicador 4 25%
Indicador 1 33%
Indicador 2 33%
Indicador 3 33%
Indicador 1 50%
Indicador 2 50%
Indicador 1 33%
Ambito4 25% Indicador2 33%

Indicador 3 33%

Ilustracion 34 Disefio de determinar los pesos de los indicadores (Elaboracién Propia).

Ambito1 25%

© L. 25%
Dominio1l 100% Ambito 2

Ambito3 25%

Ejemplo:

ESTRATEGIA TI
e AM-ES-01 Entendimiento estratégico
o IND.ES.01 Contribucion de TI al disefio de servicios de la entidad.
o IND.ES.02 Indicador de eficiencia de procesos de la entidad con TI.
o IND.ES.03 T-SPI (indice de desempefio promedio del cronograma de
ejecucion del PETI en la entidad).
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7.2 Validar el modelo de evaluacion propuesto.

Este ejercicio se ha realizado en 10 entidades del nivel nacional entre el 2015 al 2016,
en la mayoria se ha exigido un acuerdo de confidencialidad de las partes, aunque son
entidades estatales hay temas sensibles que no se quieren publicar sin los permisos
jerarquicos y esto ayuda a que los funcionarios respondan tranquilamente.

En el 2015 se trabajo con 6 entidades, esto ha permitido generar términos de referencia
para la contratacion de consultoria y otros permitieron tener la situacién actual para
generar su primer plan estratégico de TI.

Las areas que se citan para aplicarle el modelo, son:

e Planeacion

e Sistema de gestion

e Control Interno

e G-CIO

e Secretaria General

e Coordinador de Infraestrcutura
e Oficial de Seguridad

e DBA

e Director o Subdirector
e Talento humano

e Comunicaciones
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7.3 Prototipo del modelo de medicién propuesto.

La elaboracion de la herramienta se hizo en una hoja de calculo inicialmente, para poder
generar los calculos matematicos basicos de los acumulados de los indicadores y luego
graficarlos.

Luego de analizar varios marcos de referencia y trabajar con el marco se detecta la
necesidad de crear un modelo de evaluacién tanto para el avance de la apropiacion
como medir las capacidades adquiridas de cada entidad estatal.

Por lo tanto a través de una hoja de calculo inicialmente, donde se ingresan los
indicadores de cada uno de los dominios, se clasifican por dmbitos y luego se hace la
formulacion, se genera la ribrica y se establecen los graficos.

HERRAMIENTA DE EVALUACION DEL MARCO DE REFERENCIA
DE ARQUITECTURA EMPRESARIAL PARA LA GESTION TI
DECRETO 1078 DE 2015

SISTEMAS DE SERVICIOS usoy
INFORMACION ~ TECNOLOGICOS ~ APROPIACION

GRAFICO
RESULTADOS RUBRICA AVANCE % GRAFICOAVANCE  CAPACIDADES® | o) oo o SEGURIDAD

Empresa : ENTIDAD XXX
Dependencia : Secretaria General Fecha: 19/09/16
Funcionario : Contacto :
Cargo : Secretario General Correo :

ESTRATEGIATI GOBIENRO TI INFORMACION

TRABAIQ DE TESIS PARA MAESTRIA EN INGENIERIA
UNIVERSIDAD EAFIT 2016.

Ilustracion 35 Portada de la Herramienta de Evaluacion (Elaboracién Propia)..

Se define el interesado con sus datos basicos consignados en la primera pantalla, luego
se debe preparar y colocar en contexto para responder sobre la herramienta por cada
dominio, se toman 10 minutos explicandole que es el Marco como impacta su trabajo y
luego cual es la metodologia utilizada basados en la ISO 15504-2, se debe dejar claro
los valores que se deben tomar, que las preguntas muchas de ellas son de percepciéon y
otras de valores. Son 50 preguntas aproximadamente y toma 45 minutos, se evita que
el interesado entre en detalles o comentario fuera de lugar.
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En el siguiente grafico para el dominio de uso y apropiacion se obtienen 8 indicadores,
pero adicional a estos se trabajan preguntas abiertas para conocer mas sobre el
dominio y estos ambitos como la formacion, gestion de formacién, gestion del cambio.

[iNtals}

IND.UA.01 Indicador de
Sumatoria de Calif it
N de Persanas Encuestadas
IND.UA.O2 Indicador de | Percepeion de Utllidad de la Iniciativa TI
Sumatoria de Calificaciones Inidividuales
* de Persanas Encuestadas
IND.UA.03 Indicador de Capacidad Tl de la Entidad
Competencias Individuales
Personas Evaluadas
IND.UA.04 Indicador de Cultura Organizacional TI
Sumatoria de Resultados de Evaluacién de los Compartamientos
N* de Personas Encuestadas
IND.UA.0S  Indicaror Nivel de Cumplimiento de Formacisn y Desarrolla
N* de Accianes de Farmacidn Ejevutadas
N* de Actividades Planificadas
d de Iniclativas Ti

33,33% AMUAGL 0%

3333% AMAUGZ 0%

33,33% AMAUGE 0% | Medi

crnBrofc.BcorBoaBacBocBock

Preguntas generales a funcionarios de negacio:

1 Quetipo de contrata tiene?
Planta
2 Cuantos afios lleva en I3 organizacin?
3
—-_—,,,,,,, —
» trategia Tl | Gobierno T IO Sistemas de Servicios Uso y iacio Seguridad Gréfico Avance | Grafico Avance2 RESULTADOS AVANCE Capacidad

Ilustracion 36 Preguntas cuantitativas del Modelo (Elaboracién Propia).

Se deben realizar entre 8 a 10 entrevistas y se lleva a un promedio de todas las
respuestas, para generar un ponderado de avance y capacidades.

9% 100%
10% 100%
12% 100%
13% 100%
10% 100%
5% 100%
20% 100%
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Ilustracion 37 Resultados por dominio herramienta MRAE (Elaboracion Propia).

Ya con los resultados se generar dos graficos, primero grafica el avance de la entidad y
el segundo grafica las capacidades de la entidad.

4 N

Avance Marco AE

VALOR OBTENIDO

ESPERADO

Total Estrategia TI.
1007

Total Seguridad Total Gobierno TI.

Total Uso y Apropiacion. Total Informacién TI.

Total Servicios T logicos Total Sistemas de Informacion

Ilustracion 38 Grafico de Avance de la implementacion del MRAE.

8 RESULTADOS DE LA INVESTIGACION

Todas las entidades oficiales del orden nacional y territorial se deben involucrar en el
nuevo marco de referencia de arquitectura empresarial para la gestion TI (MRAE),
establecer un modelo de referencia para medicion de las capacidades de cada entidad y
medir el avance en la implementacién del marco, permite un mayor control y toma de
decisiones, por lo tanto las preguntas de este trabajo estaban orientadas a la
implementacion de mapa de ruta del manual de gobierno en linea y su marco.

Pregunta 1 - ;Como contribuyen el modelo de medicién avance y capacidades a la
implementacion del marco de referencia de arquitectura empresarial en las entidades
oficiales del orden y territorial?

Se puede considerar una victoria temprana en la adopciéon del marco, conocer la
situacion actual de la entidad, con esta herramienta tocamos todos los dominios y los
temas transversales para cada director de tecnologia G-CIO es necesario conocer como
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insumo de su plan estratégico, generar su mapa de ruta con sustento claro y definir
términos de referencia para una contratacion, donde cada conjunto de indicadores le
indicara que capacidades debe mejorar.

Pregunta 2 - ;Como se debe aplicar el modelo de medicidn del avance y capacidades
de la politica de gobierno en linea del decreto 1078 de 2015?

Primero se debe colocar en contexto al evaluado, que conozca los tipos de preguntas
que va a responder, se le informa los valores que puede dar al solicitarle una evaluacién
cuantitativa, se establece un tiempo, la herramienta que por su facil uso puede ser
aplicada en cualquier momento por el responsable de gobierno en linea o lider GEL para
conocer la situacién actual de su entidad en el eje tematico de gestidn, si la entidad incia
la elaboracion del Plan estratégico de TI puede establecer la situacién actual, las
brechas, generar un mapa de ruta y establecer las prioridad de las iniciativas.
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9 CONCLUSIONES

e Se identific6 un estado del uso del Marco de Referencia de Arquitectura
Empresarial para la Gestion TI (MRAE) en las instituciones de Colombia y que
marcos se utilizan en otros gobiernos del mundo.

e En este trabajo se logr6 la caracterizaron de los diferentes elementos que
proporciona el marco de referencia de arquitectura empresarial para la gestiéon
TI (MRAE) en su estructura desde los dominio, ambitos, lineamientos e
indicadores, ciclos de vida y metodologias de aplicacién en un marco de
arquitectura de gobierno.

e Sedefinir un modelo de referencia donde se tiene en cuenta la generacién de una
rubrica para ubicar las capacidades de la entidades estatales, se generan valores
para los indicadores, agrupandolos por ambitos y estos a su vez totalizando los
dominios de MRAE, con esto podemos hacer un recorrido de las brechas que
enfrentas las organizaciones en su estado actual.

e Parala validacion se tuvieron en cuenta 10 entidades del orden nacional, entre
ellas un Ministerio, una entidad de defensa, otra de seguridad, una
superintendencia, una entidad promotora de salud, entre otras, cuando se
entregaban los resultados, en 90% de los funcionarios se sintieron identificados
con las brechas ya conocidas y se detectaron otras necesidades, que ayudaron a
generar términos de referencia para ser contratados las cierres de brecha, en
tres de ellas se generd la contratacion de empresas de consultoria para mejorar
las capacidades de Arquitectura Empresarial enfocada al MRAE.

e El Manual de Gobierno en Linea y el Marco de referencia debe convocar a todos
los funcionarios publicos de Colombia a utilizar las soluciones tecnolégicas de
cara al ciudadano, busquen como impactar a la poblacién con la aplicacion del
MRAE con un recorrido vertical de sus dominios, no podemos perder la
oportunidad de apalancar la misién de la entidad con la correcta gestion de TIL.
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11 ANEXOS
11.1 HOJA DE VIDA DEL ESTUDIANTE DE LA MAESTRIA EN INGENIERIA

Apellidos MURILLO BENITEZ Fecha de Nacimiento  28/11/1969
Nombre MAURICIO Nacionalidad COLOMBIANO
Correo electrénico Documento de identidad | Teléfono/FAX
mmurillo2@eafit.edu.co 7.560.154 3196846562
mauricio.murillo@colombiadigital.net

Entidad donde labora Teléfono/FAX

CORPORACION COLOMBIA DIGITAL 3884879

Cargo o Posicién actual ASESOR DE PROYECTOS PMO RUTA DE LA EXCELENCIA MINTIC

(B) TITULOS ACADEMICOS OBTENIDOS (AREA/DISCIPLINA, UNIVERSIDAD, ANO)
LICENCIADO EN MATEMATICAS Y COMPUTACION Universidad del Quindio 1992.
ESPECIALISTA EN SISTEMAS DE INFORMACION Universidad del Valle 2000.

(C) CAMPOS DE LA CIENCIA Y LA TECNOLOGIA EN LOS CUALES ES EXPERTO
*  Arquitectura Empresarial Togaf y el marco de referencia de arquitectura empresarial
para la gestion TI-MINTIC Decreto 1078 de 2015.
*  Certificate Foundations of Enterprise Architecture using TOGAF® (Level 1)
*  Gobierno TI
*  Gestion de Proyectos.
*  Certificado PMP del PMI 2015.
*  Certificate Foundation Scrum SFC 2015.
*  Certificate Scrum Master SMC 2015.
(D)CARGOS DESEMPENADOS (tipo de posicién, institucién, fecha) EN LOS ULTIMOS 5 ANOS
* Asesor dela PMO de la Ruta de la Excelencia Ministerio de TICs. 2016.
* Asesor de proyectos de Mapa de Ruta de la Excelencia Ministerio de TICs. 2015
*  Arquitecto Empresarial de Gobierno en Linea - Unidad Nacional de Proteccién 2016.
*  Arquitecto de Soluciones -Arquitectura Empresarial Gobierno Itera SAS 2015.
* Director de Tecnologia e Informacién ICFES 2014.
* Director de Tecnologia CONSTRUINVERSIONES A&M Ltda. 2009-2013.
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11.2 GLOSARIO

Este glosario es tomado del marco de referencia sus definiciones y términos son la
terminologia que se apropio en el conocimiento del MRAE, se agregaron otros
términos, con el fin de ayudar al lector a comprender mejor los significados de algunas
palabras utilizadas en esta propuesta de tesis. Marco de Referencia de Arquitectura
Empresarial para la gestién TI (MINTIC, 2015).

Acuerdo de Nivel de Servicio (ANS)

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios
de TI y un cliente. Describe las caracteristicas del servicio de TI, los niveles de
cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del
cliente. Un ANS puede cubrir multiples servicios de TI o multiples clientes.

Acuerdo Marco de Precios (AMP)

Es una herramienta para que el Estado agregue demanda y centralice decisiones de
adquisicion de bienes, obras o servicios para:

Producir economias en escala. Incrementar el poder de negociacién del Estado.
Compartir costos y conocimiento entre las diferentes instituciones o sectores del
Estado. El Acuerdo Marco de Precios es un contrato entre un representante de los
compradores y uno o varios proveedores. Contiene la identificacion del bien o servicio,
el precio maximo de adquisicion, las garantias minimas y el plazo maximo de entrega,
asi como las condiciones para que un comprador puede vincularse al Acuerdo.
Generalmente, los compradores se vinculan a un AMP mediante una manifestacion de
su compromiso de cumplir las clausulas del mismo y la colocaciéon de una orden de
compra para la adquisicién de los bienes o servicios previstos.

Ambiente (de desarrollo, pruebas o produccién)

Es la infraestructura tecnoldgica (hardware y software) que permite desarrollar,
probar o ejecutar todos los elementos o componentes para ofrecer un servicio de
Tecnologias de la Informacidn.
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Arquitectura de Informacion

Define la estructura con la cual esta representada y almacenada la informacién de una
organizacion, lo mismo que los servicios y los flujos de informacidn existentes y que
soporta. Incluye el modelo conceptual, el modelo de indicadores, los componentes de
informacion y sus relaciones, y la representacion logica y fisica de los datos, entre otros.
Esta arquitectura expresa también la relacién que tiene con la arquitectura misional y
con las demas arquitecturas de TIL.

Arquitectura de Referencia

Es un disefio de alto nivel, sin detalles tecnolégicos o de productos, que se utiliza como
una plantilla para guiar el bosquejo de otras arquitecturas mas especificas. Esta
plantilla incluye los principios de disefio que la guian, las decisiones de alto nivel que se
deben respetar, los componentes que hacen parte de la solucién, sus relaciones tanto
estaticas como dindmicas, las recomendaciones tecnoldgicas y de desarrollo, las
herramientas especificas de apoyo a la construccién y los componentes existentes
reutilizables. El concepto de Arquitectura de Referencia se puede utilizar como base del
disefio detallado de arquitecturas de solucién, de software, de informacién o de
plataforma tecnolégica.

Arquitectura de Servicios Tecnoldgicos

También es conocida como Arquitectura de infraestructura. Incluye todos los
elementos de TI que soportan la operacién de la institucion, entre los que se encuentran
la plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracion y
manejadores de bases de datos, entre otros).

Arquitectura de Sistemas de Informacion
Describe cada uno de los sistemas de informacion y sus relaciones entre ellos. Esta

descripcion se hace por medio de una ficha técnica que incluye las tecnologias y
productos sobre los cuales esta construido el sistema, su arquitectura de software, su
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modelo de datos, la informacién de desarrollo y de soporte, y los requerimientos de
servicios tecnoldgicos, entre otros. Las relaciones entre los sistemas de informacién se
detallan en una Arquitectura de Integracion, que muestra la manera en que los sistemas
comparten informacién y se sincronizan entre ellos. Esta arquitectura debe mostrar
también la manera como los sistemas de informacion se relacionan con el software de
integracion (buses de servicios), de sincronizaciéon (motores de procesos), de datos
(manejadores de bases de datos) y de interaccion (portales), entre otros.

Arquitectura de software

Describe el conjunto de componentes de software que hacen parte de un sistema de
informacion y las relaciones que existen entre ellos. Cada componente de software esta
descrito en términos de sus caracteristicas funcionales y no funcionales. Las relaciones
se expresan a través de conectores que reflejan el flujo de datos, de control y de
sincronizacion. La arquitectura de software debe describir la manera en que el sistema
de informaciéon maneja aspectos como seguridad, comunicacién entre componentes,
formato de los datos, acceso a fuentes de datos, entre otros.

Arquitectura de solucion

Cuando aparece un requerimiento de cambio que cubre varios sistemas de informacion
(o varias arquitecturas), se elabora una arquitectura de solucién, que define la manera
en que se deben ajustar las arquitecturas actuales (informacidn, servicios tecnolégicos
y sistemas de informacién) para resolverlo. Esta arquitectura de soluciéon debe respetar
las arquitecturas de referencia existentes. Garantiza que los problemas se resuelven con
una vision amplia y de alto nivel, y que se tiene en cuenta el impacto de las decisiones
que se toman.

Arquitectura de TI

Describe la estructura y las relaciones de todos los elementos de TI de una organizacion.
Se descompone en arquitectura de informacidn, arquitectura de sistemas de
informacién y arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas
de referencia y los elementos estructurales de la estrategia de TI (visiéon de
arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos).
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Arquitectura de transicion

Dentro del proceso de transformacién de TI, en la bisqueda de unos objetivos
estratégicos, es comun que se definan puntos intermedios que se describen usando una
arquitectura de transicion. Esta descripcién incluye los elementos de las arquitecturas
de informacidn, sistemas de informacion y de servicios tecnolégicos que deben ser
modificados. La utilizacién de puntos intermedios permite la implementacién de mapas
de ruta por etapas, lo que disminuye riesgos y facilita su gestion.

Arquitectura misional o Arquitectura de negocio

Describe los elementos de una institucion, que le permiten implementar su misién. Esta
arquitectura incluye el catalogo de servicios misionales; el modelo estratégico; el
catalogo de procesos misionales, estratégicos y de soporte; la estructura organizacional,
y el mapa de capacidades institucionales. Se utiliza como guia para el disefio de la
arquitectura de TI que necesita una institucion.

Assessment o Evaluacion

Es un diagnostico o evaluacion de las practicas de la organizacién contra el modelo
llamado “assessment” determina el nivel en el que la empresa se encuentra
actualmente. Indica la madurez de la organizacién en la zona en cuestion, y las practicas
en las que la organizacién necesita para centrarse con el fin de ver las mejoras mas
importantes y obtener el mas alto retorno de la inversion. A medida que la Arquitectura
Empresarial (EA) madura la predictibilidad, controla los procesos y también aumenta
la eficacia (Palli, 2013) .

Atributo de un componente de informacion

Es una caracteristica o propiedad que tiene o debe tener dicho componente.

Atributo de calidad
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Es la descripcidon de una caracteristica que un sistema de informacién o componente
de software debe tener durante su despliegue, uso o evolucion. Ejemplos de atributos
de calidad son la seguridad, la eficiencia, la flexibilidad, la confiabilidad y la
disponibilidad. Esta descripcién debe ser lo suficientemente precisa para poder
establecer de manera no ambigua si realmente un sistema de informaciéon o
componente de software la cumple.

Capacidad institucional o de negocio

Es una habilidad que debe tener la instituciéon para poder cumplir con la misién y los
objetivos que se propone. Existen las capacidades misionales, que son las que le
permiten a la institucién implementar los servicios misionales que ofrece a los
ciudadanos y grupos de interés. También estan las capacidades operativas, que
permiten manejar los aspectos relacionados con el funcionamiento de la institucion
(recursos humanos, manejo financiero, etc.). El mapa de capacidades describe de
manera integral y estructurada el quehacer de una entidad.

Capacidades de TI

Son un subconjunto de las capacidades institucionales operativas que tienen como
propdsito asegurar el adecuado aprovisionamiento del talento humano y los recursos
que se necesitan para ofrecer los servicios de TI definidos en su catalogo.

Caso de negocio

Es una argumentacion estructurada y fundamentada (usando distintos tipos de
analisis) que permite mostrar la conveniencia de desarrollar alguna accién, proyecto,
adquisicion o contratacién. En el caso particular de TI corresponde a la justificacion,
guiada por la estrategia global de la institucion, de las acciones que se desarrollan.
Catalogo de componentes de informaciéon

Es el inventario detallado y documentado del conjunto de componentes de informacion
que tiene una institucién o sector.

Catalogo de servicios de TI
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Es un inventario detallado y documentado de los servicios de TI que la institucion tiene
implementados y que se encuentran activos, incluyendo los que estan disponibles para
ser desplegados. El catalogo de servicios de TI es el subconjunto del portafolio de
servicios publicado para los usuarios.

Catalogo de servicios tecnoldgicos

Es un inventario detallado y documentado de los servicios tecnolégicos que provee TI
a la institucion.

Catalogo de sistemas de informacion

Es un inventario detallado y documentado que contiene las fichas técnicas de los
sistemas de informacion de una institucion. Este es uno de los artefactos que se utiliza
para describir la arquitectura de sistemas de informacién.

Ciclo de vida de los componentes de informacion

Define el conjunto de estados en los que puede estar un componente de informaciéon
desde su creacidn hasta su eliminacion.

Componente de informacion

Es el término utilizado para referirse al conjunto de los datos, la informacién, los
servicios de informacion y los flujos bajo un inico nombre.

Componente de TI

Hace referencia a cualquier elemento de TI (software, hardware o componente de
informacién) de una institucién, lo mismo que a sus procesos, capacidades y servicios.

Criterios de aceptacion

Son un conjunto preciso y bien definido de condiciones que un producto que se va a
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adquirir o construir debe satisfacer en el momento de su entrega, para que sea aceptado
por una entidad.

Dato

Es una representacion simbdlica de una caracteristica particular de un elemento o
situacion, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo
numérico, cadena de caracteres o 16gico) que determina el conjunto de valores que el
dato puede tomar. En el contexto informatico, los datos se almacenan, procesan y
comunican usando medios electrénicos. Constituyen los elementos primarios de los
sistemas de informacion.

Datos espaciales

Permiten representar la ubicacidn fisica y las caracteristicas geométricas de un
elemento o grupo de ellos dentro de un modelo.

Derechos patrimoniales

Son los derechos de indole econémica, que implican para su titular la facultad de
autorizar o prohibir la explotacion de la obra o creacidn.

Esquema de Gobierno TI

Es un modelo para la administraciéon de las capacidades y servicios de TI de una
institucion. Incluye una estructura organizacional, un conjunto de procesos, un
conjunto de indicadores y un modelo de toma de decisiones; todo lo anterior
enmarcado en el modelo de gobierno de la entidad.

Estandares

En el contexto de TI, un estandar es un documento que contiene un conjunto de
especificaciones técnicas de aplicaciéon voluntaria, que ha sido construido a través de
consenso y que refleja la experiencia y las mejores practicas en un area en particular.

Estrategia TI
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Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro
de sumision de una manera eficaz. La Estrategia TI es una parte integral de la estrategia
de una entidad.

Flujo de informaciéon

Corresponde a la descripcién explicita de la interaccion entre proveedores y
consumidores de informacidn, con un patrén repetible de invocacién definido por parte
de la entidad. Puede incorporar servicios de informacion, datos e informacion.

Gestion documental

Es el conjunto de actividades técnicas y administrativas orientadas al procesamiento,
manejo y organizacion de los documentos de todo tipo que fluyen en una organizacion.

Guia

Es una definicion procedimental que determina, por medio de actividades, los pasos
que se deben ejecutar para producir un resultado con unas ciertas caracteristicas o
propiedades. En el contexto informatico, se utilizan para expresar metodologias de
trabajo que reflejan las mejores practicas.

Guia de estilo y usabilidad

Es un documento que recoge las normativas y estdndares definidos por una institucion
para especificar los aspectos relacionados con los componentes de presentacién e
interaccion de un sistema de informacion.

Indicador
En el contexto de la informatica, un indicador es una medida de logro de algtiin objetivo
planteado.

Informacion
Es un conjunto de datos organizados y procesados que tienen un significado: relevancia,
proposito y contexto.
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Lenguaje comun de intercambio

Es el estandar definido por el Estado colombiano para el intercambio de informacion
entre instituciones.

Macro proceso de Gestion TI

Define los procesos para la gestion de TI que aseguran que todos los recursos
tecnologicos y humanos asociados se utilizan correctamente y de una manera que
proporciona valor a la institucion.

Mapa de ruta

Un mapa de ruta es un conjunto estructurado de acciones que define la manera de
lograr los objetivos fijados en una estrategia. Un mapa de ruta esta expresado en
términos de programas o proyectos, que son agrupadores de las acciones, y tiene
asociados estimaciones de tiempo, costos y riesgos.

Mapa de procesos
Contiene todos los procesos de una instituciéon (misionales, estratégicos y operativos),

descritos, clasificados y relacionados, de manera que se haga explicito el modo como en
conjunto implementan la misidn.

Mesa de servicio

Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio.
La mesa puede ser un punto dUnico de contacto para los usuarios de TI. Maneja los
incidentes y solicitudes de servicio a través del uso de herramientas especializadas para
dejar registro y administrar los eventos.

Meta
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Dentro de un modelo estratégico, los objetivos se detallan a través de metas, las cuales
definen de manera cuantitativa el logro esperado en un aspecto especifico. El objetivo
se cumple cuando todas sus metas se logran. Una meta debe ser precisa y medible a
través de indicadores.

Metodologia de referencia

Es un conjunto de técnicas, etapas, actividades, patrones y artefactos que plantean una
manera disciplinada y organizada de abordar un problema en un contexto especifico.
Resume la experiencia y las mejores practicas de los expertos en un tema. Es una
metodologia ampliamente difundida y utilizada, usualmente respaldada por algtn tipo
de organizacion nacional o internacional.

Modelo de gestion estratégica de TI - IT4+

Es una de las herramientas e instrumentos de la base de conocimiento del Marco de
Referencia de Arquitectura Empresarial para la Gestion de TI, que facilita su aplicaciéon
practica. El modelo contribuye al mejoramiento de la gestién organizacional porque
facilita la administracién y el control de los recursos de TI para brindar informacion
oportuna y objetiva para la toma de decisiones en todos los niveles de las entidades
publicas y privadas. Cuenta con instrumentos practicos tales como: procesos,
procedimientos, métodos, funciones, mecanismos de control y adopciéon de buenas
practicas de gestion de tecnologia.

Modelo integrado de planeacion y gestion

Es un modelo que articula el quehacer institucional, mediante el establecimiento de
cinco politicas de desarrollo administrativo, el monitoreo, evaluacién de los avances en
la gestion institucional y sectorial; el talento humano y los recursos administrativos,
tecnolégicos y financieros se convierten en el soporte para el cumplimiento de las metas
institucionales y de gobierno.

Dichas politicas son:

e (Gestion misional y de gobierno.

Trabajo de Tesis de Maestria de Mauricio Murillo Benitez
90



www.eafit.edu.co UNIVERSIDAD

EAFIT,

Abierta al mundo

e Transparencia, participacion y servicio al ciudadano.
e (Gestion del talento humano.

e Eficiencia administrativa.

e (Gestion financiera.

e Gobierno en Linea

Modelo de madurez

Un modelo de madurez es una guia que pretende definir el nivel de una organizacion
para la implementacién de diferentes practicas. Actualmente en el mundo existen mas
de 30 modelos para diferentes temas, el objetivo de este articulo es describir
brevemente los niveles de madurez planteados por el Open Group para el tema de
arquitectura empresarial (The Open Group, 2011).

Nube

Término usado para referirse a la computacion en la nube (cloud computing). Trata de
los servicios en la web que proveen caracteristicas bdasicas y avanzadas de
procesamiento y almacenamiento.

Objetivo

En un modelo estratégico, la vision se detalla como un conjunto de objetivos, cada uno
de los cuales representa un propoésito especifico, medible, alcanzable, realista y con un
tiempo definido. Un objetivo, a su vez, se especifica a través de un conjunto de metas.

PETI

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicaciéon y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de riesgos,
etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El PETI hace
parte integral de la estrategia de la institucion. Cada vez que una entidad hace un
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ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al
PETI

Plan de comunicacién de la Estrategia de TI

Toda estrategia debe ser comunicada de manera adecuada a los distintos interesados,
dentro y fuera de una institucion. El plan de comunicacién define los tipos de usuarios
a los que se informar4g, los tipos de contenido y medios de comunicacién por usar, para
divulgar la Estrategia de TI. Este plan es uno de los componentes de un PETI.

Plan de calidad

Define las actividades de control (pruebas) e inspeccién que se van a realizar sobre los
componentes de TI (componentes de informacion, sistemas de informacion, elementos
de la plataforma tecnolégica, etc.), con el fin de garantizar su correcto funcionamiento
y el cumplimiento de los requerimientos y acuerdos de servicio establecidos. Incluye
ademas las actividades de medicion de indicadores de calidad, actividades preventivas,
correctivas y de mejoramiento continuo.

Plan anual de adquisiciones

Es el instrumento que permite planear y gestionar las compras de productos y servicios
para una institucion en un periodo de doce meses.

Plan de capacitacion y entrenamiento

Define las actividades de capacitacion y entrenamiento que se requieren para entrenar
a los funcionarios de una entidad en aspectos especificos de una aplicacidn, una
metodologia, un producto, una tecnologia o un proceso.

Plataforma de interoperabilidad del Estado colombiano
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Permite definir los esquemas que estandarizan y facilitan el intercambio de
informacién entre entidades y sectores, el manejo de fuentes Uinicas de informacion, la
publicacion y habilitacién de servicios.

Politica de TI

Es una directriz u orientacidon que tiene el propdsito de establecer pautas para lograr
los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las
decisiones, para asegurar la consistencia y el apropiado desarrollo e implementacién
de los procesos, estandares, roles, actividades y servicios de TI.

Principios

Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian
una institucion, permitiéndole tomar decisiones sobre una base soélida. Reflejan los
valores y convicciones de una entidad, y deben ser interpretados y usados como un
conjunto. Los principios de TI definen la esencia estratégica de un PETL.

Proyecto
Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo
definido, con unos recursos asignados, con un plazo y un presupuesto acordados.

Punto de vista arquitectural

Una arquitectura, en general, es el conjunto de estructuras que constituyen un sistema.
Cada una tiene, entre otras cosas, un grupo de componentes y sus relaciones. Un punto
de vista de una arquitectura es un subconjunto de componentes y relaciones,
provenientes de una o varias estructuras, con un significado o interés particular dentro
del sistema. Una vista es el calculo de un punto de vista sobre una arquitectura
especifica. En el caso del Marco de Referencia de Arquitectura Empresarial para la
gestion de Tecnologias de la Informacion se construyeron cuatro puntos de vista
arquitecturales: (1) punto de vista del pais, (2) punto de vista estructural de una
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institucion, (3) punto de vista de transformacion de una organizacion y (4) punto de
vista metodolégico.

Servicio de informacion

Consiste en la entrega de informacion de valor para los usuarios de una entidad a través
de un proveedor de servicio interno o externo. Un servicio de informaciéon se describe
a través de un contrato funcional (qué recibe como entrada y qué produce como salida)
y un conjunto de acuerdos de servicio que debe cumplir.

Servicio de TI

Es una facilidad elaborada o construida usando tecnologias de la informacién para
permitir una eficiente implementacion de las capacidades institucionales. A través de
la prestacion de estos servicios es que TI produce valor a la organizacidn. Los servicios
de informacion son casos particulares de servicios de TI. Los servicios de TI deben tener
asociados unos acuerdos de nivel de servicio.

Servicio institucional

Es un servicio ofrecido a los usuarios de la instituciéon en cumplimiento de su misién y
objetivos.

Servicio Tecnolégico

Es un caso particular de un servicio de TI que consiste en una facilidad directamente
derivada de los recursos de la plataforma tecnolégica (hardware y software) de la
institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para
garantizar algunos atributos de calidad como disponibilidad, seguridad, confiabilidad,
etc.

Tablero de Indicadores

Es un conjunto de indicadores cuya medicion y seguimiento periodico brindara un
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mayor conocimiento sobre la situacion real de una institucion y el avance en el logro de
sus objetivos. Un tablero de indicadores incluye una mezcla de indicadores estratégicos,
tacticos y operativos.

Valor

En un contexto organizacional, generar y entregar valor significa, en general, proveer
un conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo.
TI generay entrega valor a una institucion mediante la implementacion de los servicios
de TI. La entrega de valor es una medida abstracta, dificil de cuantificar directamente,
pero que se puede calcular con el ahorro en esfuerzo o el aumento en la calidad del
objetivo institucional que apoya.

Vision estratégica

Es la definicion de alto nivel de los objetivos que se pretenden lograr y de la manera de
hacerlo. Es uno de los componentes del PETI. En el caso de TI, la vision estratégica debe
contemplar el impacto de las nuevas tecnologias, los cambios en las necesidades y
expectativas de los ciudadanos, usuarios y actores de la entidad. (MINTIC, 2015)

Marco de Referencia en términos generales, es un conjunto estandarizado de
conceptos, practicas y criterios para enfocar un tipo de problematica particular que
sirve como referencia, para enfrentar y resolver nuevos problemas de indole similar
(Wikipedia, 2016).

Normas internacionales es el proceso de elaborar, aplicar y mejorar las normas que
se aplican a distintas actividades cientificas, industriales o econémicas con el fin de
ordenarlas y mejorarlas. La asociacidon estadounidense para pruebas de materiales
(ASTM) define la normalizacién como el proceso de formular y aplicar reglas para una
aproximacion ordenada a una actividad especifica para el beneficio y con la cooperacién
de todos los involucrados (Wikipedia, 2016).

Mejores Practicas se entiende un conjunto coherente de acciones que han rendido
buen o incluso excelente servicio en un determinado contexto y que se espera que, en
contextos similares, rindan similares resultados. Estas dependen de las épocas, de las
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modas y hasta de la empresa consultora o del autor que las preconiza. No es de extrafiar
que algunas sean incluso contradictorias entre ellas (Wikipedia, 2016).

Nota:

El Manual de Gobierno en Linea, el Marco de referencia, de arquitectura empresarial,
dominios, Guias, herramientas, Normativas y todos los elementos son propiedad del
Ministerio de Tecnologias de la Informacién y las Comunicaciones. copyright © MINTIC
2015, Se puede reproducir gratuitamente en cualquier formato o medio sin requerir un
permiso expreso para ello, bajo las siguientes condiciones:

e El texto particular no se ha indicado como excluido y por lo tanto no puede ser
copiado o distribuido.

e La copiano se hace con el fin de ser distribuida comercialmente.

e Los materiales se deben reproducir exactamente y no se deben utilizar en un
contexto engafnoso.

e Las copias seran acompafiadas por las palabras "copiado/distribuido con permiso
del Ministerio de Tecnologias de la Informacion y las

e Comunicaciones de Colombia. Todos los derechos reservados”.

e El titulo del documento debe ser incluido al ser reproducido como parte de otra
publicacién o servicio.
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