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tack)

1 INLEDNING

Blockkedjan, eller Blockchain, mest kdnd som tekniken bakom kryptovalutan Bitcoin,
fungerar som en distribuerad huvudbok och databas. Blockkedjetekniken &r dock inte
bunden till endast kryptovalutor. Nataktivister lyfter garna fram den 6ppna kallkoden,
datasakerheten, anonymiteten och svarigheten att spara personer, dvs. egenskaper for-
knippade med blockkedjans decentraliserade struktur. Finansbranschen hoppas kunna
goOra stora inbesparningar genom att éverge gamla system och tillampningar. Statliga
ambeten och institutioner kan vinna mycket pa att flytta kontrakt, bevis pa dgande och

verifiering till blockkedjan.

Da dagens varld i hog grad fungerar pa tillit till en central auktoritet, sdsom t.ex. en cer-
tifikatutfardare eller bank, sa fungerar blockkedjor i manga fall i enlighet med distribue-
rad konsensus. Distribuerad konsensus betyder att anvéndarna av nétverket gemensamt
kommer 6verens om ett handelseforlopp. Detta handelseférlopp skrivs upp i en gemen-
sam huvudbok dar alla handelsetransaktioner inom en viss tidsram samlas ihop till ett
block. Varje block refererar till det féregaende blocket. Pa sa sétt maste en illvillig an-
vandare manipulera Over hélften av natverket for att kunna &ndra det registrerade han-

delseforloppet.



1.1 Syfte

Syftet for detta arbete ar att beskriva blockkedjetekniken och nagra typiska blockkedje-

tillampningar.

1.2 Avgransningar

Arbetet beskriver inte alla varianter av blockkedjetekniken och beskrivningen av block-

kedjetillampningar ar inte heltdckande.

2 RELATERADE ARBETEN

Croshy et al. (2015) presenterar blockkedjan och Bitcoin, dess teknik och tillampningar

inom och utanfor finanssektorn.

3 GRUNDLAGGANDE TEKNIK

Blockkedjan fungerar som en distribuerad databas och publik huvudbok som hela tiden
uppdateras. Den ar distribuerad sa att alla noder har tillgang till hela databasen och alla
foljer den lanken som har kommit langst och bestar av block som innehaller data, hu-
vudsakligen om transaktioner. Varje gang en transaktion sker meddelar sandande part
till alla noder i natverket pa en s.k. peer-to-peer basis. Da laggs transaktionen till i fol-
jande block. Néar blocket ar skapat skickas det ut till hela natverket, ater pa en peer-to-
peer basis, och valideras av alla andra noder innan det laggs till i kedjan. Blocket inne-
haller aven det foregaende blockets hash-summa som referens for att forsvara forsok att
manipulera eller dndra block. Ursprungsblocket, Genesis Block, som &r det forsta
blocket i en kedja och har ingen foregangare, ar darmed det enda blocket som inte refe-
rerar till foregangaren. Det ar nastan alltid hardkodat i mjukvaran. Bitcoins ursprungs-

block skapades den 3 januari 2009 klockan 20:15:05 (Blockexplorer.com).

Nodtyper
- Datautvinnare
Datautvinnare (eng. Miner) skapar nya block.
- Full nod



Har tillgang till hela blockkedjan och medverkar i natverket och dess P2P-funktion.
Maste inte vara datautvinnare.

Lattviktsklient

Har endast laddat ner och verifierat delar av blockkedjan som ar relevanta for dess
funktioner och litar pa att mer kraftfulla fulla noder filtrerar och tillhandahaller in-
formation som &r relevant for dem i ett s.k. Simplified Payment Verification (SPV) -

lage. Exempel &r Bitcoin-klienter i mobila enheter.

3.1 Blockkedjans struktur

| ett block sparas information om alla handelser som har skett sedan det féregaende

blocket skapades (se Figur 1):

Tidsstampel

Tiden da blocket skapades.

Foregaende blocks hash-summa

Hash-summan av foregaende blockhuvud. Hash-summan binder blocket till det fo-
regaende i kedjan.

Merkle Root

Alla transaktioner samlas ihop, kopieras och hash-summorna utréknas. Dérefter ut-
raknas hash-summorna av transaktioner i par tills endast en hash-summa aterstar.
Nonce

Ett slumptal som laggs till blockhuvudet for att fa fram en hash-summa med ratt
svarighetsgrad.

Svarighetsgrad

Blockets svarighetsgrad anvands for att styra hur ofta ett nytt block kan skapas i ett
natverk som anvander bevis pa arbete (eng. proof of work) som konsensusmekan-

ism.

| Bitcoin-natverket justeras svarighetsgraden efter 2016 nya block varannan vecka bero-

ende pa berdkningskraften i natverket for att bibehalla intervallen 10 minuter mellan nya

block. Blockets svarighetsgrad, som kallas mal (eng. target), definieras av antalet noll-

bitar blockhuvudets hash-summa maste borja med. Blockhuvudets hash-summa skapas

med tva berakningar. Forst beraknas hash-summan pa blockhuvudet, sedan berdknas

den slutliga hash-summan av blockhuvudets hash-summa. For att skapa en behdvlig
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hash-summa testas ett nytt slumpmassigt varde (eng. nonce) i blockhuvudet tills ett till-
fredsstallande resultat har uppnatts. Datautvinnaren meddelar natverket nar hen har
uppnatt malet varefter de andra noderna i natverket latt kan validera resultatet. Den ut-
réknade hash-summan anvénds sedan som referens i foljande block. Ifall noll-bitarnas
andel ar n behdvs i genomsnitt 2" tester for att hitta en dnskad hash-summa. | datautvin-
ningen maste 2" hash-summor saledes kunna beraknas under 10-minuters tid for att for
att ett nytt block skall kunna skapas var 10 minut. Svarighetsgraden beraknas med
(10/60)%(3600%  hashfrekvens)/2®2,  Antalet noll-bitar kan beriknas med
loga(svarighetsgraden) + 32. Hash-frekvensen (hash-summor per sekund) (eng. hash-
rate) natverket da maste prestera for att skapa ett nytt block var tionde minut beréknas
med 2"/600s.

Block 10 Block 11 Block 12

Prev_hash Timestamp = Prev_hash Timestamp r s Prev_hash Timestamp

Tx_Root Nonce Tx_Root Nonce Tx_Root Nonce

L S
Hash01 Hash23
> -«
A A
Hash0 Hash1 Hash2 Hash3
A A A A

Figur 1: Bitcoin-block (Wander 2013)
Operationskoden (eng. Operation Code, OPCODE) OP_RETURN markerar data som
inte utnyttjas av transaktioner och anvéands darfor for att spara meddelanden, data eller
hash-summor som bevis pa agande. Bitcoin stoder for tillfallet 80 byte langa
OP_RETURN-meddelanden.

3.2 Blockkedjans sakerhet

Blockkedjan bygger pa kommunikation mellan noder, de delar information om nya

transaktioner, verifierade transaktioner och nya block. Beroende pa vilken typ av block-
9



kedja, publik, privat eller tillstandsbelagd och typen av konsensusmekanism, bevis pa
arbete, bevis pa andel osv. varierar forutsattningarna. En publik blockkedja med bevis
pa arbete som den som Bitcoin anvander blir sakrare ju fler anvandare ansluter sig och
deltar i kedjan. Problemet ar att bevis pa arbete kraver berdakningskraft som i sin tur kra-
ver energi i form av elstrom. Detta leder till mera centralisering eftersom stora Bitcoin-
farmer med for andamalet specialutvecklad hardvara har byggts upp och konkurrerat ut
manga sma aktorer. | privata blockkedjor uppstar inte samma problem, men istéllet

maste anvandarna lita mer pa varandra.

Ett problem, framst for kryptovaluta, ar att varje anvandare maste halla reda pa sin pri-
vata nyckel for att kunna signera transaktioner. En borttappad privat nyckel betyder att
en anvandare inte kan anvéanda valutan Iast till sig och transaktioner med stulna nycklar
ser inte annorlunda ut pa blockkedjan. Detta ar inte ett problem med blockkedjans sa-
kerhet utan med anvandarnas privata sakerhet. Koden bakom DAON och inte nagon
lucka i Ethereums sakerhet var orsaken till den stora lackan ar 2016. Ethereum-

utvecklarnas beslut att anda justera blockkedjan var darfor kontroversiellt.

3.2.1 Sakerhetsstruktur

Sakerheten i en blockkedja uppstar av att varje block bygger pa det foregaende blocket.
Om en nod forsoker andra pa ett block i efterhand sa andras blockets hash-summa, vil-
ket i sin tur ogiltigforklarar det och alla foljande block. Da forkastas blocken av natver-
ket. Endast block som uppfyller kraven stillda av natverket laggs till i kedjan. Som
hash-algoritm anvénds till exempel SHA-256 (Secure Hash Algorithm 2 med 256 bitar).
Om en attackerare vill andra pa ett block i Bitcoins blockkedja i efterhand maste hen
darfor ha tillgang till minst halften av natverkets totala berakningskraft for att hinna be-
rakna om alla block efter det hen andrat och komma forst i kedjan. Varje gang ett nytt
block skapas ¢kar arbetskostnaden for att andra pa ett block. Om tva block skapas sam-
tidigt av olika noder lever de sida vid sida tills nasta block skapas. Det block som funge-
rar som foralder till foljande block utses som vinnare och dess sida av kedjan fortsatter.
(Nakamoto 2008)
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3.2.2 Attackresistens

For att motsta och avskracka attacker samt for att skapa fortroende for blockkedjan an-
vands olika former av ekonomiska bevis som kraver en mycket stérre insats for att
skapa block an for att verifiera block. Bevis pa arbete (eng. proof of work) anvéands
bland annat i Bitcoins blockkedja. Datautvinnare (eng. data miners) anvénder sin berék-
ningskraft for att 16sa kryptografiska problem. Den vinnande l6sningen anvéands som
bevis pa ratten att skapa nya block med jamna mellanrum. Datautvinnarna beraknar
hash-summan péa blockets data forlangt med en s.k. nonce. Sedan berdknas hash-
summan igen pa den foregaende hash-summan. Noncen andras och allting berédknas pa
nytt tills en summa med ratt svarighetsgrad, t.ex. att summan maste vara tillrackligt li-
ten, har uppnatts. | Bitcoin skapas ett nytt block ungefar var tionde minut. For att halla
takten jamn justeras svarighetsgraden vart 2016 block beroende pa hur mycket berak-
ningskraft som finns tillgangligt i natverket. En attack blir olénsam pa grund av den
hoga berakningskraft som kravs. Attackeraren behdver ha tillgang till en majoritet av
berékningskraften i natverket. Kostnaden for hardvaran och elstrommen som behdvs for
att uppna tillracklig berakningskraft 6kar ju flera arliga datautvinnare som finns i nat-
verket. Datautvinnaren som forst lyckas l6sa hash-summan for att skapa ett nytt block
belonas med ett antal Bitcoins. Flera datautvinnare kan ga samman i en gemenskap
(eng. mining pool) for att ha en storre chans att vinna. Da delas beléningen upp mellan

alla noder i gemenskapen.

I Ripple anvands RPCA (Ripple Protocol Consencus Algorithm) for att skapa ett nytt
block med ett par sekunders mellanrum. Valideringsnoderna i natverket kommunicerar
med utvalda validerare (eng. Chosen Validators) pa sina unika nodlistor (eng. Unique
Node List, UNL) och uppdaterar sina forslag tills 80 % av noderna pa listan haller med.
Sedan beraknar valideringsnoderna hash-summan pa sina kandidatblock. Ett block tas
med i kedjan nar tillrackligt manga valideringsnoder har fatt samma hash-summa for
detta block. (Schwartz, Youngs, Britto 2014)

Andra satt for att motsta attacker och skapa konsensus i blockkedjan ar bl.a. bevis pa
andel (eng. proof of stake) och anfdrtrott bevis pa andel (eng. delegated proof of stake).

Istéllet for att ackumulera berdkningskraft for att skapa nya block anvands kryptovalu-
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tan i sig sjalv. Ju stOrre andel av kryptovalutan en enskild anvandare har desto storre
chans att skapa det nya blocket har hen. De storsta innehavarna av kryptovalutan har
mest att forlora pa en komprimerad blockkedja. En attackerare maste ha minst halften
av den totala kryptovalutan i blockkedjan for att kunna andra pa blockkedjan. Nar anfor-
trott bevis pa andel anvands for att uppna konsensus delegeras skapandet och verifie-
randet av nya block till vissa noder beroende pa deras andel i kryptovalutan och deras
historia i blockkedjan. Depositionshaserat bevis pa andel (eng. depostit-based proof of
stake) ar en vidareutveckling dar anvandare maste deponera kryptovaluta till ett tidslast
konto innan de far delta i koncensusprocessen. Om de misskéter sig konfiskeras den in-
satta valutan. (BitFury 2015)

3.2.3 Publika, privata och tillstandsbelagda blockkedjor

En publik blockkedja ar 6ppen for alla som vill lasa, gora transaktioner och delta i kon-
censusprocessen for att administrera blockkedjan. En privat blockkedja kan vara Iast till
en eller flera organisationer. Den har forbestamda noder som maste validera och signera
blocken for att de skall kunna laggas till i kedjan. Tillstandsbelagda blockkedjor har be-
stamda anvandare med tillstand att skapa nya block eller utfarda nya kontrakt pa block-

kedjan. Tillstandsbeldggning forsvarar spamutskick och 6kar blockkedjans prestanda.

4 BLOCKKEDJOR FOR KRYPTOVALUTA

1982 Introducerade David Chaum sin idé for en kryptovaluta med blinda RSA-
signaturer (eng. Blind Signatures). I slutet av 80-talet flyttade han till Nederlanderna dar
man hade borjat anvénda chipkort for att eliminera problem med nattliga réder mot ben-
sinstationer, vilket ledde till utveckling av chipkort for direkt debitering fran kundens
bankkonto. Chaum grundade foretaget DigiCash och produkten e-cash, men hamnade i
strul med den nederldndska centralbanken. Chaum blev erbjuden 180 miljoner dollar
utav Microsoft men nekade. Foretaget gick i konkurs 1998. Samma ar hade Nick Szabo
en idé om en decentraliserad digital valuta, Bit Gold, dar anvéndare lat datorer ldsa
kryptografiska pussel som registrerades i en huvudbok. Varje 16st pussel blev en del av
foljande pussel, lika som blockkedjans bevis pa arbete. Bit Gold blev aldrig populért.

Ett foretag i Florida skapade en digital valuta ndmnd e-gold. Anvéandare kunde skicka in

12



vardemetaller och i gengald fa e-gold. Anvandare kunde géra direkta transaktioner med
andra anvandare och kunde vaxla e-gold till dollar eller guld. Ar 2006 hade e-gold hand
om transaktioner till ett varde Gver tva miljarder dollar. E-gold hamnade i trubbel med
myndigheterna eftersom tjdnsten mer och mer blev anvand for penningtvatt. Den 31 ok-
tober 2008 introducerade

Sataoshi Nakamoto Bitcoin som sedan lanserades i borjan av ar 2009. (Griffith 2014)

4.1 Bitcoin

Bitcoin populariserade blockkedjan genom att anvanda tekniken for en 6ppen huvudbok
for transaktioner av Bitcoin. Noder som &r med och anvander sin berdkningskraft for att
skapa block ar belénade med ett visst antal Bitcoins varje gang ett nytt block skapas.
Svarighetsgraden andras varannan vecka for att halla takten i kedjan sa att ett nytt block
skapas ungefar var tionde minut. Bitcoin anvander hash-algoritmen SHA-256. For att
anvanda Bitcoin kravs en Bitcoin-planbok (eng. Bitcoin wallet””) med en unik adress,
se Figur 2. | planboken sparas adressens privata nyckel som kan anvandas for att signera
transaktioner. For en standard transaktion mellan tva parter kravs det att séndaren far tag
I mottagarens publika nyckel, den skickas oftast hashad som en Bitcoin-adress. Sénda-
ren kan nu skapa en output som tillater d4garen av den privata nyckeln som hor ihop med
mottagarens Bitcoin-adress att spendera summan. N&r outputen ar skapad sa meddelar
sédndaren nétverket om transaktionen och datautvinnarna validerar den och placerar den

i ett block. Mottagarens planbok visar nu att summan kan spenderas.

4.1.1 Planbocker

Planbocker maste klara minst en av funktionerna:

- Distribution av publik nyckel

- Signering av transaktion

- Hatillgang till natverket
De vanligaste planbockerna ar s.k. full-service planbocker som klarar av alla funktioner,
dvs. generera privata och publika nycklar, distribuera publika nycklar, 6vervaka natver-
ket for transaktioner, skapa och signera transaktioner som spenderar tillganglig valuta

samt meddela natverket om signerade transaktioner. Den stérsta nackdelen med full-
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service planbdcker &r att de sparar privata nycklar pa en enhet ansluten till Internet t.ex.
anvandarens dator eller smarttelefon. De flesta programmen krypterar planboksfilerna
som innehaller de privata nycklarna for Okad séakerhet. Det finns ocksa online-
planbocker dar anvandarens nyckelpar sparas pa en server pa Internet. Da anvandaren
vill anvanda planboken loggar hen in pa online-tjansten och har darmed tillgang till sina
nycklar. Den storsta nackdelen &r att anvandarens privata nyckel finns ansluten till In-
ternet och om tjansten hen anvander inte finns tillganglig eller gar under sa forlorar an-
vandaren ocksa mojligheten att spendera sin valuta. Om tjansten blir hackad eller miss-

brukad kan detta leda till att anvéndarens privata nyckel hamnar i fel hander.

Bitcoin Unlimited - Wallet o O X

File Settings Help

@ Overview » Send g Receive a Transactions

Balances & Recent transactions &
Available: 0.00000000 BTC

Pending:  0.00000000 BTC

Total: 0.00000000 BTC

Synchronising with network... - 3 years and 6 weeks behind sCe 0

Figur 2: Bitcoin-planbok synkroniserar med blockkedjan.

For annu battre sakerhet anvands skilda planbdcker for signering. | dessa fall kors de
oftast pa en enhet som inte &r ansluten till Internet eller pa dedikerad hardvara. Da har
anvandaren en skild natverksansluten planbok som distribuerar publika nycklar och
overvakar natverket for transaktioner. Nar anvandaren vill spendera valuta maste hen
forst skapa en transaktion, sedan flytta Gver den pa barbar media till enheten som inte &r

ansluten till Internet for signering av transaktionen med hens privata nyckel. Efter detta
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maste anvandaren flytta tillbaka den signerade transaktionen till den Internet-anslutna
enheten for att sdnda ut transaktionen 6ver Bitcoin-nétverket. Sékerheten i dessa system
ar mycket hogre an i full-service planbocker men involverar flera steg och mera krangel
for anvandaren da hen maste ha tillgang till en enhet som aldrig r ansluten till Internet

for att kunna spendera valuta.

Hardvaruplanbdcker ar dedikerade enheter for lagring av nycklar och signering med

dessa. De kommer oftast i format som liknar USB-minnespinnar. Néar anvandaren vill
spendera valuta sa ansluter hen hardvaruplanboken till sin dator. Hardvaruplanboken
kraver oftast en pinkod for anvandning. Den storsta nackdelen med hardvaruplanbocker
ar den dedikerade hardvaran som anvandaren maste inhandla for att kunna spendera sin

valuta.

En annan form av planbdcker ar pappersplanbécker, som ér s.k. offline-planbocker. Da
sparas nycklarna, oftast i som QR-koder, utprintade pa papper eller annan fysisk media.
For att ta emot och spendera valuta matar anvandaren in sin publika och privata nyckel i

nagon lamplig mjukvara eller tjanst.

4.2 Litecoin

Litecoin &r ett senare tillagg till véarlden kring kryptovaluta. Ett nytt block skapas med
ungefar tva och en halv minuts mellanrum och gér darmed Litecoin snabbare &n
Bitcoin. | motsats till Bitcoin som anvander SHA-256 som hash-algoritm anvéander Li-
tecoin istallet Scrypt. Scrypt inkorporerar SHA-256 men dr mera seriestrukturerad och
foredrar stora mangder snabbt arbetsminne vid berdkningar. Detta skall enligt skaparna
bakom Litecoin minska kapprustningen med applikationsspecifika integrerade kretsar
(eng. Application Specific Integrated Circuit, ASIC) byggda speciellt for datautvinning.
(Coindesk.com 2014)

4.3 Dogecoin

Dogecoin introducerades forst som ett skdmt i december 2013, men ett anvandarsam-

fund skapades snabbt runt kryptovalutan. Ar 2014 samlade Dogecoin-entusiaster ihop
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25000 dollar for att skicka Jamaicas boblag till vinterolympiaden i Sotji. De samlade
ocksa pengar for den indiska rodelakaren Shiva Keshavan. Doge4Water var ett projekt
for att samla in 30000 dollar i donationer for att grdva en brunn i Kenya. Anvéndarsam-
fundet lyckades t.0.m. samla ihop pengar for att sponsra NASCAR-féraren Josh Wise.
Han korde en bil utsmyckad med Dogecoin-dekaler i loppet Aaron's 499 vid Talladega
Superspeedway i maj 2014. (Hern 2014)

4.4 Monero

Monero ar en kryptovaluta fokuserad pa sakerhet, datasekretess, skalbarhet och decent-
ralisering. Monero betyder mynt pa spraket Esperanto och lanserades 18.04.2014 som
BitMonero. Fem dagar senare forkortades namnet till endast Monero. Den baserar sig
inte pd Bitcoin utan pa protokollet CryptoNote for att ytterligare kunna fordunkla
blockkedjan. For att uppna anonymiserade transaktioner anvander CryptoNote en modi-
fierad version av algoritmen Diffie-Hellman d&r sdndaren anvander den ena av motta-
garens tva publika nycklar samt slumpmassig data for att skapa en delad hemlighet och
den andra nyckeln tillsammans med den delade hemligheten for att berdkna en engangs-
destinationsnyckel som utmatas av transaktionen pa blockkedjan. Mottagaren gar ige-
nom alla transaktioner och kan berakna engangsnycklarna till sina transaktioner med
sina privata nycklar. Hen kan sedan signera transaktioner med dem for att spendera va-
lutan i transaktionerna. For att ytterligare forsvara sparning av transaktioner anvander
CryptoNote ringsignaturer dar flera anvandares publika nycklar anvéands for att signera
en transaktion. Sandaren kan bestimma, pa bekostnad av Okade transaktionsavgifter,
hur manga signaturer ringen skall ha. Om n &r antalet signaturer i ringen och n = 2 kan
en observator identifiera hen som sédndare med 50 % sannolikhet, for n = 100 med 1%
sannolikhet osv. CryptoNote anvander en mera minneskravande algoritm som bevis pa
arbete an Bitcoin for att minska fordelen for datautvinning med specialutvecklad hard-

vara, s.k. ASIC (eng. Application Specific Integrated Circuit). (van Saberhagen 2013)

4.5 Dash

Kryptovalutan Dash skapades som XCoin den 18 januari 2014, bytte namn till Darkcoin
den 28 februari 2014 och sedan igen till Dash den 25 mars 2015. Dash anvander sig av
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en kedjad hash-algoritm, X11, for berakning av bevis pa arbete. X11 &r en serie av elva
olika hash-algoritmer; blake, bmw, groestl, jh, keccak, skein, luffa, cubehash, shavite,
simd och echo. X11 anvands for att halla datautvinningen decentraliserad. Anvandare
med vanliga datorer kan medverka i datautvinningen eftersom specialutvecklad hard-
vara, s.k. ASIC (eng. Application Specific Integrated Circuit), ar svar att utveckla for
X11 samt eftersom X11 &r en kedja utav flera hash-algoritmer sa faller inte systemet
ifall en utav dem skulle kndckas. Dash &r den tredje mest handlade kryptovalutan i bor-
jan av 2017 efter Bitcoin och Ethereum. (Duffield, Diaz)

4.6 Tether

Tether forsoker infora traditionella valutors stabilitet pa kryptovalutamarknaden. An-
vandare kan deponera traditionell valuta, amerikanska dollar, euro eller yen, till foreta-
gets bankkonto och i gengald fa s.k. tethers i valorerna USDT, EURT eller JPYT. Tet-
her fungerar pa Bitcoins blockkedja och anvander bevis pa reserv (eng. Proof of Reser-
ves) for att avvarja forsok till fusk. | bevis pa reserv maste antalet tether pa blockkedjan

alltid motsvaras av samma antal traditionell valuta i banksaldot. (Tether Limited 2017)

5 BLOCKCHAIN 2.0

Blockchain 2.0 &r inte en egentlig produkt, utan en benamning pa alla nyare blockkedjor
som utokar funktionaliteten dver det som Bitcoin erbjuder. Bitcoins blockkedja anvands
som huvudbok &ver alla transaktioner i Bitcoin-natverket. Blockkedjor som tillater att
man sparar mera an endast transaktionsdata i natverket brukar ha namnet Blockchain
2.0 eller Bitcoin 2.0.

En del blockkedjor med mera funktionalitet an Bitcoin men anda hanger ihop med
Bitcoin kallas sidokedjor. De &r egna kedjor som &r sammanflatade med Bitcoin for att
tillgangliggdra annan funktionalitet utan att anvandare och noder behdver vara oroliga
over riskerna med en liten blockkedja och en liten kryptovaluta, en s.k. altcoin. Pa sa
sétt anvéands Bitcoins storlek och sdkerhet for att skapa ny funktionalitet och nya pro-
dukter.
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5.1 Smarta kontrakt

En av de mest intressanta implementationerna av Blockchain 2.0 &r s.k. smarta kontrakt.
De ar sma program som fungerar pa IF-THEN basis for att utféra nagonting automa-
tiskt. Enligt Nick Szabo som myntade termen Smart Contract sa fungerar ett smart kon-
trakt i sin enklaste form som en varuautomat, men kan anvéndas till n&stan vad som

helst for att utlosa en eller flera handelser utan behov av en tredje part. (Szabo 1997)

Ett hypotetiskt exempel &r ett digitalt sékerhetssystem for bilar dar bilens dgare har till-
gang till ratta kryptografiska nycklar for anvandning av fordonet:
1. Ett 13s for att slappa in agaren och utesluta tredje part.
2. En bakdorr for att slappa in krediteraren.
3. A) Krediterarens bakdorr 6ppnas endast om ingen betalning har gjorts inom utsatt
tid.
B) Den sista avbetalningen stanger bakdorren permanent.
Om fordonet anvands som sékerhet for ett 1an behdvs for langivaren dven en bakdorr
som aktiveras och ger tillbaka kontrollen éver fordonet om otillrackliga avbetalningar
gors. Nér hela skulden &r avbetalad stangs bakddrren for gott. Det behdvs protokoll som
raknar med anvandning och umbaranden, eftersom det vore grymt att franta anvanda-

rens rattigheter till fordonet mitt under fard pa motorvag. (Szabo 1997)

5.2 Ethereum

Ethereum &r en blockkedja helt fokuserad pa smarta kontrakt dar dess kryptovaluta, kal-
lad Ether, fungerar som polletter. Inom Ethereum kallas ett smart kontrakt fér DApp
(Decentralized App) som kan koras pa en server eller direkt pa en Ethereum-nod. Ethe-
reum Virtual Machine (EVM), ar exekveringsmiljon for smarta kontrakt i Ethereum.
Néar ett kontrakt kors kravs det betalning med kryptovaluta kallad Gas. En Gas &r en
brakdel av en Ether och fungerar som betalning till noderna, som jobbar pa att bygga
vidare pa blockkedjan. Antalet Gas ett kontrakt kostar att exekvera beror pa hur mycket
arbete noderna behdver utfora for att 1agga till transaktionen i blockkedjan. (ethdocs.org
2016)
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Smarta kontrakt i Ethereum kodas i ett av tre sprak for att sedan kompileras till Ethe-
reum Virtual Machine bytecode:
- Solidity
Liknar JavaScript och ar det mest anvénda.
- Serpent
Liknar Python.
- LLL
Liknar Assembly.

Lackan i Slock.it's DAO (Decentralized Autonomous Organization) som uppdagades
den 17.06.2016 var inte ett fel i blockkedjan eller kryptovalutan Ethereum utan en brist-
fallighet i DAO-koden vilket gjorde det mojligt for attackeraren att anropa funktionen
split och flytta Gver ett stort antal Ether till en barn-DAO. Tva l6sningar foreslogs. Den
forsta (en s.k. soft fork) var att svartlista alla transaktioner fran DAOn och dess avkom-
mor. Den andra (en s.k. hard fork) var att géra andringar i koden for att kunna aterta be-
stulet kapital. I juli godkandes en hard fork av en majoritet av datautvinnarna, medan de
som motsatte sig uppdateringen fortsatte pa vad som nu kallas Ethereum Classic. Senare

gjorde bada en hard fork igen for att atgarda DDOS-problem. (Georgiev 2016)

Ethereum planerar att ersatta bevis pa arbete med bevis pa andel som koncensusprocess.
(Back 2017)

5.3 Mikrobetalningskanaler

For att kunna gora betalningar som annars vore for sma for att vara lonsamma kan par-
ter 6ppna en kanal mellan sig i vilken den ena parten eller bada parter laser kryptovaluta
i ett tidsbundet smart kontrakt. Oppnandet av kanalen registreras pa blockkedjan. For att
gobra en transaktion krévs det att vardera parten signerar den med sin privata nyckel.
Transaktioner kan utforas tills tiden pa kontraktet tagit slut eller om en part eller bada
parter har beslutat att stinga kanalen. Nar kanalen stangs publiceras slutsumman pa
blockkedjan. For att undvika véntetiderna i dppnandet av nya kanaler kan Lightning

Network skapa ett néatverk av kanaler dar anvéandare kan utfoéra transaktioner med
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varandra genom redan dppnade kanaler. Lightning Network opererar pa Bitcoins block-
kedja. (Stark 2016)

5.4 Counterparty

Counterparty infor extra data i OP_RETURN-delen av en Bitcoin-transaktion for att ge
andra tjanster tillgang till Bitcoin-kedjans sakerhet och stabilitet. Anvandare exekverar
vid sidan om Bitcoin ocksa Counterpartys mjukvara som kodar in transaktioner i
OP_RETURN. OP_RETURN tillater 80 bytes av arbitrar data att skickas med en trans-
aktion. Counterpartys mjukvara tolkar informationen och anvénder den for att spara in-
formation om andra handelser &n rena Bitcoin-transaktioner (Dermody 2016). Counter-
party implementerar ocksa Solidity, Ethereums mest populara kodsprak for smarta kon-

trakt, for att tillgangliggora smarta kontrakt pa Bitcoins blockkedja.

5.5 Rootstock RSK

Rootstock ar en sidokedja till Bitcoin som mdojliggor smarta kontrakt samt snabbare
transaktioner i storre volymer. | Rootstocks sidokedja skapas ett nytt block var 30 se-
kund och 300 transaktioner avklaras per sekund (Lerner 2015), vilket ar jamforbart med
PayPals transaktionsfrekvens. Rootstock skall emellertid uppgraderas till 1000 transakt-
ioner per sekund. Som jamforelse hanterar Visa Europe dver 2000 transaktioner per se-

kund under julrushen (Visa Europe 2017).

5.6 Ripple

Ripple fokuserar pa banker och andra foretag i finansbranschen for att erbjuda direkta
I6sningar utan mellanhander. Kryptovalutan inom Ripple & XRP. En av XRPs funkt-
ioner &r att fungera som mellanvaluta for véxling. Ripple anvander RPCA (Ripple Pro-

tocol Concensus Algorithm) da nya block skapas. (Ripple.com 2017)
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5.7 Hyperledger

Hyperledger ar Linux Foundations satsning tillsammans med andra intresserade foretag
I branschen, bl.a. IBM och Intel, for att skapa en allman, 6ppen och decentraliserad 10s-
ning. (Hyperledger.com 2017)

Data fran IBMs Watson loT-plattform kan sparas i en blockkedja. Denna kombination
skall enligt IBM ge fordelar inom bland annat leveranskedjor och regelefterlevnad. (Gu-
tierrez, Khiznyak 2017)

Sawtooth Lake &r Intels projekt for en modular plattform for distribuerade huvudbdécker.
Bevis pa forfluten tid (eng. Proof of Elapsed Time, POET) &r ett protokoll som anvander
en betrodd exekveringsmiljé (eng. Trusted Execution Environment, TEE) sasom Intels
Software Guard Extension (SGX) for att validera nya block genom att anropa en be-
trodd timerfunktion garanterad av TEEn. Intels Software Guard Extension anvéander
skyddade exekveringsenklaver for att motsta manipulering och kan koras pa alla Intel-

processorer som stdder SGX. (Intel Corporation 2017)

5.8 Multichain

Multichain ar en plattform for privata kedjor sasom t.ex. ersattning av vanliga decentra-
liserade databaser, flerpartsaggregation och journalféring mellan organisationer. Multi-
chain finns tillgangligt for Linux, Microsoft Windows och Apple Mac servrar. (Green-
span 2015)

5.9 Microsoft Project Bletchley

I juni 2016 lanserade Microsoft sitt eget blockkedjeprojekt byggt pa 6ppen kallkod, Pro-
ject Bletchley, for att skapa en egen standard for smarta kontrakt och transaktioner. Pro-
jektet &r planerat att agera mellanvara mellan applikationer och olika blockkedjor, bl.a.
Hyperledger och Ethereum. | projektet introducerades ocksa Cryptlets, kod som &r bun-
den till men inte kérs pa blockkedjan utan i molnet och kan ge utokad funktionalitet i

smarta kontrakt. Utility Cryptlets tillhandahaller mera information sdsom extern data
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och autentisering. Contract Cryplets fungerar som surrogat till smarta kontrakt utanfor
kedjan och kan l&tt uppgraderas for hog anvandning. (Gray 2016)

5.10 Corda

Corda ar en blockkedja skapad av foretaget R3 och dess konsortium bestaende av ett 70-
tal foretag, bland dem stora banker och finansinstitutioner sasom Royal Bank of Scot-
land, UBS, HSBC, Deutsche Bank. Bland de nordiska aktorerna hittas bl.a. Nordea,
Danske Bank, Skandinaviska Enskilda Banken och OP Financial Group. Blockkedjan &r
avsedd att anvandas som huvudbok for finansiella kontrakt och for att realisera féretags-
logik genom smarta kontrakt. (Gendal Brown, Carlyle, Grigg, Hearn 2016)

6 IMPLEMENTERING AV EN BLOCKKEDJA

Blockkedijeteknik kan ha manga tankbara applikationer, varav flera presenteras i detta
arbete. Flera av varldens ledande It-foretag och finansiella institutioner jobbar pa olika

implementationer utav blockkedjeteknik.

6.1 Implementering av en testkedja med Multichain

For att skapa en egen testkedja med Multichain behdéver man forst ladda ner och instal-
lera programmet pa en s.k. fré-nod (eng. seed-node) och minst ytterligare en nod. Figur
3 visar nedladdning och installation av Multichain. Alternativt kan man kora program-
met pa virtuella maskiner i t.ex. Amazons molntjanst. Efter att ha laddat ner och instal--
lerat Multichain pa servern skapade jag en egen blockkedja med namnet chainl, se Fi-

gur 4.
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@ & @ bcvmone@ubuntu: /tmp

bcvmone@ubuntu: /tmp$ sudo wget http://www.multichain.com/download/multichain-1.0
-alpha-23.tar.gz

[sudo] password for bcvmone:

--2016-08-22 01:04:10-- http://www.multichain.com/download/multichain-1.0-alpha
-23.tar.gz

Resolving www.multichain.com (www.multichain.com)... 162.243.214.85

Connecting to www.multichain.com (www.multichain.com)|162.243.214.85|:80... conn
ected.

HTTP request sent, awaiting response... 200 OK

Length: 5710651 (5.4M) [application/x-gzip]

Saving to: ‘multichain-1.0-alpha-23.tar.gz’

multichain-1.0-alph 100%[ 5.45M 1.38MB/s in 5.8s

2016-08-22 01:04:16 (959 KB/s) - ‘multichain-1.0-alpha-23.tar.gz’ saved [5710651
/5710651]

bcvmone@ubuntu: /tmpS tar -xvzf multichain-1.0-alpha-23.tar.gz
i .0-alpha-23/
.0-alpha-23/multichain-util
.0-alpha-23/multichain-cli
.0-alpha-23/README. txt
.0-alpha-23/multichaind
bcvmone@ubuntu: /tmp$S

Figur 3: Nedladdning och installation av Multichain

Noder kan nu anslutas till blockkedjan pa adressen 192.168.137.98:4789. Nar man for-
soker ansluta till den andra nodens adress far man nu veta att man maste bevilja rattig-
heter for nod nummer tva (nod2). Noden identifieras med sin planboksadress (eng. wal-
let address).

& S & bcvmone@ubuntu: ~

bcvmone@ubuntu:~$ multichain-util create chaini
MultiChain utilities build 1.0 alpha 23 protocol 10005

Blockchain parameter set was successfully generated.
You can edit it in /home/bcvmone/.multichain/chaini/params.dat before running mu
ltichaind for the first time.

To generate blockchain please run "multichaind chainl -daemon".
bcvmone@ubuntu:~$ multichain chainl -daemon

multichain: command not found

bcvmone@ubuntu:~$ multichaind chainl -daemon

MulticChain Core Daemon build 1.0 alpha 23 protocol 10005

MultiChain server starting

Looking for genesis block...

Genesis block found

New users can connect to this node using
multichaind chain1@192.168.137.98:4789

Node started
bcvmone@ubuntu:~$

Figur 4: Skapande av blockkedjan chainl
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@ & 3 bcvmtwo@ubuntu: ~

low incoming connections.
bcvmtwo@ubuntu:~$ multichaind chain1@192.168.137.98:4789

ultichain Core Daemon build 1.0 alpha 23 protocol 10005

Retrieving blockchain parameters from the seed node 192.168.137.98:4789 ...
Blockchain successfully initialized.

Please ask blockchain admin or user having activate permission to let you connec
and/or transact:
ultichain-cli chainl grant 191JLU7ctmUdXd43elWQedjBgbrv7sTnJHEbSKL connect

ultichain-cli chainl grant 191JLU7ctmUdXd43eWQedjBgbrv7sTnJHEbSkL connect,send,
receive

bcvmtwo@ubuntu:~$ multichaind chain1@192.168.137.98:4789

ultiChain Core Daemon build 1.0 alpha 23 protocol 10005

Retrieving blockchain parameters from the seed node 192.168.137.98:4789 ...
ew users can connect to this node using

ultichaind chain1@192.168.137.11:4789

ode started

Figur 5: Anslutning av nod2 till kedjan

Jag lagger till anslutningsrattigheter for nod2 pa fré-noden och kan nu ansluta nod2 till
den, se Figur 5. Jag skapade en egen valuta ndmnd assetl med 1000 enheter. En enhet
kan delas upp i 100 mindre delar, se Figur 6. Jag skickade 100 enheter till nod2.

bcvmtwo@ubuntu: ~
"inflight" : [

1,
"whitelisted" : false
}

chainl: listassets
{"method":"1listassets","params":[],"1d":1,"chain_name":"chain1"}

[

"name" : "assetl",

"issuetxid" : "910f406d32caa7e90b5aa3fa6f4d76c18c82a160fb5d87c50475daced
65512e7",

"assetref" : "423-266-3985",

"multiple” : 100,

units" : 0.01000000,
"open" : false,

"details" : {

1},

"issueqty" : 1000.00000000,
"issueraw" : 100000

Figur 6: 1000 enheter av valutan assetl har skapats
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"offer" : {
"amount" : 0.00000000,
"assets" : [
{
"name" : "asset2",
"assetref" : "1435-266-4422",
"qty" : 1.00000000

]

1,
#ask” 2 {
"amount" : 0.00000000,
"assets" : [
{
"name" : "assetl",
"assetref” : "423-266-3985",
"qty" : 50.00000000

]

1,

"requiredfee” : 0.00000000,
"candisable" : false,
"cancomplete" : true,
"complete” : false

Figur 7: Erbjudandet att véxla 1 enhet av asset2 for 50 enheter av asset1.

For att skicka med meta-data i transaktionen korde jag sendwithmetadata (nod2) ’{”as-
set] ”:125} (onskad meta-data i hexadecimalt format). D& skickades 125 enheter av
assetl till nod2 tillsammans med detta meta-data. Sedan skapade jag en till valuta, as-
set2, for att testa leverans mot betalning (eng. atomic exchange, delivery-versus-
payment). For att vaxla 50 enheter av assetl fran nod2 for 1 enhet av asset2 skapade jag
forst en last transaktion med preparelockunspent '{’asset2”:1}’. Sedan specificerade
jag med createrawexchange att nodl ville ha 50 enheter av assetl i utbyte. P4 nod2
korde jag decoderawexchange for att lasa erbjudandet, se Figur 7, innan jag laste 50 en-
heter av assetl. For att slutfora vaxlingen korde jag appendrawexchange vilket gav mig
ett langt hexadecimalt tal som representerar den genomforda vaxlingen, se Figur 8. For
att registrera handelsen pa natverket kérde jag sedan sendrawtransaction med den slut-
forda véxlingens hexadecimalvarde. For att aven tillata nod2 att agera datautvinnare
korde jag grant (nod2 adress) mine. Ett nytt block skapas var femtonde sekund. For att
fa fram information om den nuvarande blockhdjden i kedjan korde jag getinfo, darefter
tog jag fram hash-vérdet fér block 1664 med getblockhash 1664 och kollade vilken nod
som hade utvinnit den med getblock, i det har fallet var det nod2.
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"hex" : "01000000025b925f5b98769bf7ab2abf3f4a2d9c22a5e44a23d957bc9e098e071f8
D923102000000006a47304402207a3439b92b2a16d67e3b29cfcd3156303ee396f77653d29dc343e9
Hbfdaa93ba80220726c9a0119e5aee7a6T0c366473496093d8629079b9%effbe7df0761900d287ed8
321022b634c7523831b7ddcf335ccc7be85d71abfa5e7c420321954e63d48e4c7412bffffffffe93
F8eac7868751fe5d0da65bb3c514e3ffdcbc466714c52bc717f42fafc4318010000006b483045022
100ceaff8b3ab63elac3cd4eb155a3220c7770b6299622fa16d50a0e4d951c886F0302207dc4f000f
B04fe819bf6bce237781dbacc17764fadc019cd80cf30c4d073f9b4832102b0dd150575d569bbadd
Ecbff93cde9ee87c06e46660F9a8a32fb91f9b3ee27490ffffffff0200000000000000003176a9146
12037e5be3b462d932bf5d74cc9762402bd7ade88ac1673706b71a70100000a010000910f8813000
POEEOOOOO750000000000000000317639144075b61c0713392020812237c97b313519e33bbc88ac1
573706b719b0500000a010000461101000000000000007500000000" ,

"complete" : true

hain1: i

Figur 8: Hexadecimalt vérde for genomford transaktion.

7 BLOCKKEDJEEXEMPEL

Forutom Bitcoin och en myriad av altcoins finns det blockkedjeimplementeringar av en
rad andra applikationer sasom t.ex.:
- Bitcoin-baserade plattformer for meta-data
Nya tjanster och funktioner skapas genom att placera data i Bitcoins OP_RETURN.
Detta ger dem Bitcoins sékerhet och tillganglighet, t.ex. Counterparty.
- FinTech
Blockkedjetillampningar for den finansiella marknaden sdsom direkta betalningar
mellan banker och véxling. T.ex. Ripple.
- Plattformer for smarta kontrakt.
Mojliggor exekverandet av smarta kontrakt pa en blockkedja. T.ex. Ethereum.
- Foretagsplattformer.
Privata blockkedjor for foretag eller andra enheter. T.ex. Multichain.
- Sidokedjor och ankrade kedjor
Sidokedjor tillater anvandning av annan valuta t.ex. Bitcoin pa sidokedjan. Tar bort be-
hovet att inneha flera planbocker och valutor. Ankrade kedjor tillater helt nya blockked-
jor och applikationer for dessa, men sparar sina hashade blockhuvuden i en storre kedja
t.ex. Bitcoin for 6kad sékerhet. (Baliga 2016)

7.1 Verifieringstjanster

Block Verify anvander Bitcoins blockkedja for att spara och verifiera produkter pa

blockkedjan och en sammanlénkad privat blockkedja for att spara annan samhdérande
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information for att forsvara forfalskning av produkter. Bland implementationerna finns
verifiering av farmaceutiska produkter, elektronik, diamanter och lyxprodukter. (Tra-
derman 2015)

Blockais mal &r att verifiera upphovsratt pa Bitcoins blockkedja. (Ha 2016) Anvandare
kan ladda upp sina skapade verk varvid detta registreras pa blockkedjan och i en anvan-
darprofil. Blockai soker sedan igenom nétet efter kopior av dessa verk. Anvéandaren kan
utnyttja tidsstamplingen av verken pa blockkedjan for att skicka ut upphovsrattsanmal-

ningar.

Kouvola Innovation anvander IBMs Watson loT for att spara t.ex. containrar och paket

med en blockkedja for forbattrad logistik. (Kouvolan Sanomat 2016)

7.2 Bitnation

Bitnation ar en decentraliserad organisation som erbjuder tjanster bendmnda Gover-
nance 2.0. Ursprungligen utnyttjades blockkedjan Counterparty, men blockkedjan byttes
till
Ethereum i februari 2016. Bland tjansterna ingar:

- Vérldsmedborgaridentifiering.

- Nodutryckning i flyktingkriser.

- Bitnation-ambassaddrer.
Via samarbete med tredje part erbjuds:

- Personligt skydd.

- Utbildning.

- Bitcoin-betalkort.
Bitnation har lanserat en vision om en decentraliserad rymdstyrelse tillsammans med
SpaceChain. Bitnation Space Agency har som mal att bl.a. utveckla mjukvara med 6p-
pen kallkod och hardvara samt miljovanligt raketbransle. | dess femarsplan for rymd-
uppdrag ingar bl.a. placering av en strovare (eng. Rover) pa manen, gruvdrift pa manen,
placering av satelliter i omloppsbana runt jorden samt en bemannad rymdstation. (Miri-
bioki 2015)
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7.3 Augur

Augur ar en plattform byggd pa Ethereums blockkedja dar anvandare kan skapa egna
smarta kontrakt for marknadsprognoser och spekulationer. For att halla natverket heder-
ligt och motarbeta manipulering kan anvéndare kopa s.k. Reputation-polletter ($REP).
Det finns totalt 11 miljoner polletter. Ar 2015 séldes 80 % av polletterna till intresserade
anvandare for sammanlagt 5,3 miljoner dollar. Innehavare av $REP rapporterar resultat
om handelser som anvandare spekulerar pd. De som rapporterar felaktigt eller forsoker
manipulera utgangen frantas sina polletter som omfordelas bland de palitliga innehavar-
na. Som beldning for korrekt rapportering av handelser far pollettinnehavarna dela pa

halften av marknadsavgifterna upptagna i natverket. (Kysar 2016)

7.4 Vaxlingsplattformer

Coinbase &r en plattform som tillhandahaller online-planbocker samt véxlar Bitcoin och
Ethereum. I november 2016 kréavde den amerikanska skattmasen IRS (Internal Revenue
Service) att Coinbase dverlamnar all egen anvandardata fran de senaste tre aren i jakten
pa skattesmitare. (Techdirt 2016)

Poloniex tillnandahaller kryptovalutavéaxling och Ian. Anvéndare kan vaxla 6ver 360
olika kryptovalutapar. Poloniex har hand om en majoritet av vaxling med kryptovalu-
torna Dash och Monero. (Coingecko 2017)

Véxlingsplattformen Kraken tillater vaxling med 6ver 50 olika valutapar. Kraken véxlar
aven mellan kryptovaluta och traditionell valuta sasom euro, amerikanska dollar, kana-
densiska dollar, brittiska pund och japanska yen. Kraken har den storsta vaxlingsvoly-
men av valutaparet Bitcoin — Euro. (Coinmarketcap.com 2017)

7.5 Blockkedjai media

Zlick ar en estnisk tjanst for mikrobetalningar, framst for media. Denna betalningstjénst

samarbetar med mobiloperatdrer for att ta betalt for innehall, t.ex. en artikel pa en tid-
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nings hemsida. Alla mikrobetalningar sparas pa blockkedjan och betalas av kunden pa

hens telefonrékning. (Arvutimaailm 2016)

Steemit ar en social medieplattform déar anvandare kan tjana Steem-polletter genom att
skriva och dela inlagg och rosta pa de inlaggen de gillar. Ju tidigare en anvéandare rostar
pa ett inlagg som blir populart desto mera Steem Power tjanar hen. Steem fungerar som
kryptovaluta och gar att handla med, mera Steem skapas med varje nytt block. Steem
Power fungerar som anseende-pollett, Steem Dollar &r bunden till den amerikanska dol-
larn. Anvandare med mera Steem Power har storre vikt vid rostning. Steem kan konver-
teras till Steem Power eller Steem Dollar och vice versa. Det tar dock tid, 104 veckor,
att konvertera all sin Steem Power tillbaka till Steem och 7 dagar for att konvertera
Steem Dollar till Steem. Steem Dollars kan endast bytas direkt till Steem pa den interna
marknadsplatsen. Anvéandare far 10% rénta pa sina Steam Dollars i sin planbok. Steemit
anvander anfortrott bevis pa andel som koncensusprocess. (Larimer, Scott, Zavgo-
rodnev, Johnson, Calfee, Vandeberg 2016).

7.6 Storj

Storj ar en plattform for distribuerad molnlagring dar datautvinnare kan dela med sig av
sitt lokala lagringsutrymme for andras bruk. En anvéndare kan bestdamma sig for att
kdpa lagringsutrymme i Storjs nétverk varefter data hen vill spara krypteras, delas upp i
mindre bitar och laddas upp i nétverket till datautvinnare som delar med sig av sitt oan-
vanda lokala lagringsutrymme och bandbredd (Wilkinson et al. 2016). | utbyte erhalls
Storjcoin X. Storj anvéander Bitcoins blockkedja och Counterparty for transaktioner.
Den 23 mars 2017 meddelade Storjs verkstallande direktor att tjansten kommer att flyt--

tas fran Bitcoin och Counterparty till Ethereum (Wilkinson 2017).

7.7 Digitala betyg

Holberton School i San Francisco, Forenta staterna, meddelade ar 2015 att de skulle
borja autentisera akademiska betyg och certifikat i Bitcoins blockkedja. De samarbetar
med Bitproof och sékrar betygen med 256-bitars kryptering. (Eckert 2015)

29



Universitetet i Nicosia pa Cypern har ocksa tagit i bruk digitala betyg i Bitcoins block-
kedja. De ville skapa ett system som inte anvénder andra tjanster an Bitcoins block-
kedja, som gar att verifiera utan att kontakta universitetet och som gar att verifiera dven
om universitetet eller dess register inte langre ar tillgangligt. For att uppna malen sa be-
stamde de sig for att tillampa hash-algoritmen SHA-256 pa betygens PDF-dokument
och spara den skapade hash-summan i blockkedjan. For att minimera risken for mansk-
liga fel och minska antalet transaktioner pa blockkedjan sa valde de att skriva in alla
hash-summor for betyg utfardade inom en viss tidsram i ett dokument och sedan hasha
det och publicera det pa blockkedjan. For att uppna en stor spridning av dokumentet for
att forsakra om att det skall finnas tillgangligt aven i framtiden sa tilldelades varje stu-
dent en kopia. For att verifiera ett betyg kan en intresserad part nu verifiera dokumentets
hash-summa gentemot blockkedjan och sedan jamféra betygets egen hash-summa med

dokumentets hash-summor. (University of Nicosia 2014)

Sony Global Education meddelade i februari att man haller pa att utveckla egen teknik
for digitala betyg och certifikat i en blockkedja. Denna teknik skall ga att anvanda for
saker dverforing av krypterad data mellan tva parter. Sonys blockkedja skall dven kunna
anvandas for nya tjanster genom att utveckling av nya program som anvander sig av
Sonys infrastruktur och darmed locka till sig manga anvandare. | framtiden skall Sonys

blockkedja &ven kunna anvandas till andra applikationer. (Sony Global Education 2016)

Vivacoin planerar att implementera ett system for meritdverforing i framtiden dar stu-
denten kan vélja mellan kurser inom olika deltagande institutioner varefter prestationer-
na sparas pa Vivas blockkedja for att sedan kunna anvéandas vid ansokan om betyg. (Vi-

vacoin.in 2017)

Verifiering av ett digitalt betyg pa blockkedjan sasom vid Nicosia-universitetet pa Cy-
pern sker genom att berdkna hash-summor pa dokument. I Microsoft Windows ar kom-
mandoradprogrammet CertUtil.exe och powershell-kommandot Get-FileHash forinstal-
lerade. Med CertUtil berdknas hash-summan pa en fil med kommandoraden CertUtil -
hashfile filvag [hash-algoritm], se Figur 9. Understddda hash-algoritmer ar MD2, MD4,
MD5, SHAL, SHA256, SHA384 och SHA512.
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Figur 9: SHA256 beraknas pa testfil1.pdf med CertUtil.exe.
Powershell-kommandot Get-FileHash ar smidigare att anvdnda och stoéder SHAI,
SHA256, SHA384, SHA512, MACTripleDES och RIPEMD160. En hash-summa pa en

== Get-FileHash C:\DigitalaBetyg\testfill.pdf

Hash

EE1BCOFERSD73FBE7DAGSB1BF05390DA34291EA5 785 79A7E218A2961F7B9E0AF [DigitalaBetyg'\testfill. pdf

Figur 10: SHA256 beraknas pa testfil1l.pdf med Get-FileHash i powershell.

For att kunna berékna hash-summorna pa flera filer i serie och fa samtliga hash-summor
sparade i en fil kan man utféra kommandoraden dir filvag | Get-FileHash -Algoritm
SHA256 | Export-Clixml -Path filvag\fil.xml. Harvid beraknas hash-summorna pa alla

filer i en mapp och resultaten sparas i en xml-fil, se Figur 11.

31



%(Dbjs Version="1.1.0.1" zmlns="http://schemas.microsoft.com/powershell /2004/04">

2 <Cbj RefId="0">
&) «TH RefId="0">
4 <TrMicrosoft.Powsrshell.Utility.FileHash</T>
2 <T>System.Management . Antomation. PSCustomObject</T>
8 <T>System.0Object«</T>
7 - </TH>
8 H <MS5>
= <5 N="Algorithm">SHA256</5>
10 <5 N="Hash">EE1BCSFEGSD73FBETDAGSG1BF05390DA34291BASTE5T9ATE218A2961FTE9B0AF <,/ 5>
11 <5 N="Path">C:\DigitalaBetyg\testmappl\testfill pdf</S>
12 I </ M5>
13 I «</Cbi>
14 = <Cbj RefId="1">
15 E <TNRef RefId="0" />
16 [ <M5>
17 <5 N="Algorithm">SHA256</5>
18 <5 N="Hash">948DABA3DICO2F2B03EF5A3ACEL160DBES9B1DE983BTBO3AD35CE4BF457C60B144<,/ 5>
19 <5 N="Path">C:\DigitalaBetyg\testmappl\testfil2.pdf</5>
20 - </M5>
21 </ /0b3>
22 -] «Cbj RefId="2":>
23 E <TNRef RefId="0" />
24 = <MS5>
25 <5 N="Algorithm">SHA256</5>
26 <5 N="Hash">880268CE30A59A2T12EE10C924013B9D235087DFCEBACEBIT28B3734C66TF9B053 </ 5>
27 <5 N="Path">C:\DigitalaBetyg\testmappl\testfil3 pdf</S>
28 E </ M5>
23 I «</Cbix
30 [ «Cbj RefId="3">
=2 E <TNRef RefId="0" />
22 — <M5>
23 <5 N="Algorithm">SHA256</5>
24 <5 N="Hash">D1E166B7D3A479DF3099BBB5851E01F3494177469F1ACEBCAD14598BA3142BAGBC,/ 5>
Ha <5 N="Path">C:\DigitalaBetyg\testmappl\testfild.pdf</5>
36 - </M5>
37 I </0bi>
38 L</Cbjs>

Figur 11: SHA256 hash-summor beraknade pa 4 testfiler och sparade i en. xml-fil.

| Linux-distributioner sasom Ubuntu kan SHA256 hash-summor beréknas pa alla filer i
en mapp och sparas i en textfil med kommandoraden filvag sha256sum * >fil.txt, se Fi-
gur 12.

| ] testfilkxt x

eelbc9fe65d73fbe7dat981bf05390da34291bas7857%a7b218a2961F789b0af
testfill.pdf
948daBa3d9ch2f2b03ef5a3acel60db59b1d8983b7b03ad35ced4bf457c60b144
testfil2. pdf
880268ce30a59a2712ee10c924013b2d295087dfcb6cB89728b3734c667F9b0O53
testfil3.pdf
dlel66b7d3a479df3099bbb5851e0113494177469F1ac8cad14598ba3142basb
testfil4.pdf]

Figur 12: SHA256 hash-summor beraknade pa 4 testfiler och sparade i en .txt-fil i Ubuntu.
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For att folja Nicosia-universitetets exempel kan nu .xml-filens eller .txt-filens hash-
summa beraknas och publiceras pa blockkedjan. .xml-filen eller .txt-filen kan sedan
publiceras pa skolans hemsida. Sa lange .xml-filens eller .txt-filens hash-summa kan
verifieras ar dven alla betygs hash-summor korrekta. Anvéndare som &r intresserade av
att verifiera betyg kan ladda ner .xml-filen eller .txt-filen och kontrollera de digitala be-
tygens hash-summor mot hash-summorna i den nedladdade filen.

7.7.1 Blockcerts

Juliana Nazaré, Kim Hamilton och Philipp Schmidt vid Massachusetts Institute of Te-
chnology har skapat en forsta version av ett verktyg forutgivning, visning och verifie-
ring av digitala betyg och referenser med Bitcoins blockkedja och Mozillas "Open Bad-
ges"-specifikationer. Betygsutfardaren signerar ett digitalt certifikat med sin privata
nyckel och sparar certifikatets hash-nummer i en blockkedjetransaktion. Transaktionens

output tilldelas betygets mottagare. (Nazaré, Hamilton, och Schmidt 2016)

| oktober 2016 utgavs MIT-projektets forsta version omddpt till Blockcerts i samarbete
med startup-foretaget Learning Machine tillsammans med en planboks-app for Apples
mobila operativsystem iOS. Learning Machine har som mal att borja testa en kommer-
siell version inom sommarmanaderna 2017 med utvalda partners, bland dem University
of Melbourne dér testerna borjar i juli och vidare i bruk tagning ar planerad for ar 2018.
(Henderson 2017)

Malta var forst i Europa med ett samarbete med Learning Machine, vilket presenterades
den 24 januari 2017. (gov.mt 2017)

Blockcerts-verktyget finns ocksa tillgangligt som éppen kallkod pa Github. Det bestar
av 3 olika delar, cert-tools for att skapa osignerade betyg, cert-issuer for att utfarda be-
tygen och cert-viewer for att visa och verifiera betygen. For att komma igang behovs
virtualiseringsmjukvaran Docker som dr tillganglig pa de flesta 64-bitars Linux-
distributioner, dven via molntjanster sa som Amazon Web Services (AWS). Apple
MacOS 10.10.3 eller nyare kan anvéandas sa lange kraven pa minst 4GB arbetsminne
och stéd for Intels MMU (Memory Management Unit) uppfylls. Aven Microsoft Win-
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dows 10 64-bit kan anvandas, dock endast versionerna; Pro, Enterprise och Education.
For inkompatibla Apple MacOS och Microsoft Windows datorer finns ett verktyg kallat
Docker Toolbox som kommer med en virtualiseringsldsning fran Oracle. Utéver Docker

kravs en Bitcoin-core, en full nod pa Bitcoins blockkedja, samt en Python-miljo.

Med kommandoradsverktyget cert-tools skapas osignerade betyg. Utfardaren kan konfi-
gurera betygets utseende med sin egen logotyp och underskrift samt annan information
om betyget. Betygsmottagarnas information redigeras enklast i t.ex. Excel. Information
som maste finnas tillganglig &r fornamn, efternamn, epost-adress och Bitcoin-
pladnboksaddress. Aven annan information gar att lagga till. Utfardaren kan dven skapa
annulleringsnycklar ifall denne eller mottagaren vill annullera betyget. Betyget sparas
som en fil i JSON-format. Se Fig. 13.

b5dee02e-50cd-4e48-ad33-de7d2eafa359.json (~/cert-tools/sample_data/unsigned_certificates) - gedit

Open ¥ [+

RN NCgrCoryrroncgLnrronean - i
+kOAAAQQCEMARAGPt6QVAQSiFyCAO9BEAEAAGZAECO2QeotaEUAgegFCO/
|PNAAAEEAhJgNAOgbeoFQEEohcgtKPFBABAAIGQBA jtkHqLWhFAIHOBQjv6 TQAABBAISYDQDGM3qBUBBKIXILS j3wQAQACBKAQI7Z
|+kOAAAQQCEMABGAGPt6gVAQSiFYCO09BEAEAAGZAECO2Qe0taEUAgegFCO/
|PNAAAEEAhJgNAOgbeoFQEEohcgtKPFBABAAIGQBA j tkHqQLWhFATHOBQjv6 TQAABBAISYDQDGM3qBUBBKIXILS j3wQAQACBKAQI7Z
|+kOAAAQQCEMABGAGP t6gVAQS1FYCRO9BEAEAAGZAECO2Qe0taEUAgegFCO/
pNAAAEEAhJgNAOgbeoFQEEohcgtkKPFBABAAIGQBAjtkHqLWhFAIHOBQjv6 TQAABBAISYDQDGM3qBUBBKIXILS j3WQAQACBKAQI7Z
|+k©@AAAQQCEMABA6Pt6gVAQSiFYCO09BEAEAAQZAECO2Qe0taEUAgegFCO/

|PNAAAEEAhJgNAOgbeoFQEEohcgtKPfBABAAIGQBA jtkHqLWhFAIHqBPV8IINFLAIAAAQGEIMAN7QA61RIRQACBVIDQT1V4RAABBA
|B90QQeUdTKUGAAAAABIRUSErklggg==", "id": "http://www.blockcerts.org/mockissuer/issuer/got-
|{issuer_live.json", "type": "Issuer", "email": "fakeEmail@gamoeofthronesxyz.org"}, "type":
"Certificate", "id": "http://certificates.gamoeofthronesxyz.org/criteria/2016/08/got.json",
|"description": "This certifies that the named character is an official Game of Thrones
character."}, "verify": {"signer": "http://www.blockcerts.org/mockissuer/keys/

|got_public_key live.asc", "attribute-signed": "uid", "type": "ECDSA(secp256k1)"}, "assertion”:
[{"issuedOn": "2016-10-03", "image:signature": "data:image/
:png;base64,iVBORwOKCgoAAAANSUhEUgAAAJcAAABVBAMAAACZkWVIAAAAMFBMVEX///8AAAC/V79/f39fX1+fnS/f398/
|Pz8fHx/
iDwSNTU10np6chy93d3CnJdebZSiSqiqAAAACXBINXMAAA7EAAAOXAGVKw4bAAADQE1EQVRYheZHSZ7bNBCGpSRIudSCRbaSXSi
[ +hSyIKmTZVELYVEIWXFbIIgJlgaUZMlobZwfAiphwHZVnz6/
INUPCIRQYYMVE8G7HQPCC8HY1dIvx5Pg7AcCyy5AgihvyDrbkkUgAbOgbwjG26rkijyYINLETSuaADOawD3Az5s1ELtLWOFrS519Bn
|+dKXYCucK+9ZOFXDigKxzYULCnoujtu3xDgTc7uBoXf/zYXjB3yrhowWYAbwuDVc

|+GVcYmsOhM6AYH5sL551pgfel JHgwVtHpFSAPdtHVD77HWUtVRBUVfpP1P3IE931FYsjlWjgIWOYbFe4RpkmQx99CZXR/
|ob5Cjc0S00BSRMF5cueNANtXTbBRISpirF+10HNXx1KUQc+1gRWORGSOBDKh9mls80hwpy+z LMksXowxEHYa1CCREL/
|3Q5tagEd2tBVkI31i6dTXk9sFtIshjRPfzOkzc3wG480AM3pDa3tFFFIdad4rIE/OLFH4KTIYjTf1y1RZMdZRXBW6 1wHW4CUWDT r
|bANjHvypdSJ6autnorcbCiYltsuhnvHixIejaRTS50YzFBSzQZZy60t19UzwrZZMFWXc0jz/jg/uPhvMw2Mc
|+monJwh4ki37RnSkmwCz1FKxtVjueoJXDRxOpcfj26xn@4CkWTPRZKK572R2CJZII6F /oOcMwIACW

|+61Y9s5BMMF7wU9sLRRz fWgP8qrQnJu0iLu5z+6VvmrLPE/
;QBGLxZwAPNJOGaGWULHKBXYlthlqpfydDijaXZ3SSWk6mGTchquFwy6PHgRZKShm0r4G7

|+X730ZvXVZVAYNVXOXHO0 jXaD5SqFEVEBLE2]SS79VELVFBhFSqK19Akx1kx JWCHGOQIOpPCOtbM6gVCcZqiatirvqlfqPoQowknd
|"type": "Assertion", "uid": "b5dee02e-50cd-4e48-ad33-de7d2eafa359", "id": "http://
|certificates.gamoeofthronesxyz.org/b5dee62e-50cd-4e48-ad33-de7d2eafa359"}, "type":
|"CertificateDocument”, "@context": "https://w3id.org/blockcerts/v1", "recipient": {"familyName":
|"Targaryen", "revocationKey": "16wyA4kLFi1aQSEE9XZEFTEMXTzWsGf4zki", "hashed": false, "publicKey":
"18AaFyeWmsasbSh2Gs jGTtrNHqilgsN6nB", "givenName": "Daenerys"”, "type": "email", "identity":
"daenerysxyz@targaryenxyz.com"}}

JSON ¥ Tabwidth:8 » Ln1,Col20560 ~ INS

Figur 13: Osignerat betyg i JSON-format.
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Med kommandoradsverktyget cert-issuer signeras betyg skapade med cert-tools. Da
cert-issuer signerar ett betyg med sin privata nyckel skapas en transaktion till motta-
garens adress. Utmatningen pa blockkedjan ar transaktioner med betygsinformationen
hashad i OP_RETURN.

Cert-viewer anvénds for att verifiera redan utfardade betyg. Betygens hash-summor,

utfardare och eventuell annullering jamférs med informationen pa blockkedjan. Se Fig.

14.

Group passed

I
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root@ubuntu: ~/cert-viewer

2017-01-16 11:56:10,705

2017-061-16 11:50:18,705
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2017-01-16 11:50:18,705
2017-01-16 11:50:10,706
2017-01-16 11:50:10,706

2017-01-16 11:50:10,706
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Validation s
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CheckNotRe
CheckRecip
Validation
CheckNotEx
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Validate receipt,passed

Computing SHA256 digest of local certificate,done
Fetch Bitcoin Transaction,done

Comparing local and merkle hashes,passed
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Checking not revoked by issuer,passed

Checking certificate has not expired,passed
Validation,passed

d
I
ed
I
d
I
d
|
|
|
I
I
|
|

! | 2017-01-16 11:50:10,707 - werkzeug - INFO - 172.18.0.1 - - [16/Jan/
401? 11:50:10] "GET fverlfybedEEBLE 50cd-4e48-ad33-de7d2eafa359 HTTP/1.1" 200 -

Figur 14: Cert-viewer.

Utfardade betyg sparas i en databas, t.ex. MongoDB, och cert-viewer har ocksa ett gra-
fiskt granssnitt som gar att anvanda pa en webbplats. Se Figur 15. Betygets mottagare
kan skicka betyget t.ex. till en arbetsgivare som kan kora cert-viewer eller annu smidi-

gare, anvénda utfardarens webb-applikation for verifiering.
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erified Certificate - Mozilla Firefox o @) 3:50AM
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Install Dockeron U... %
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Daenerys Targaryen

Game of Thrones Character
Game of thrones issuer

This certifies that the named character is an official Game of Thrones character.
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Figur 15: Cert-viewer i webbl&sare.

7.7.2 Digitala betyg i Arcada

En blockkedja skulle kunna anvéandas for verifiering av digitala betyg fran Arcada. Ex-
emplen i avsnitt 7.7 har olika tillvagagangssatt. Holberton School anvénder sig av en
tredje part for verifiering av betygen, Nicosia-universitetet sparar alla utférda prestat-
ioners hash-summor i dokument vilka sedan anvénds for verifiering av betygen och pro-
jektet vid Massachusetts Institute of Technology har skapat mjukvara for realisering,
verifiering och visning av digitala betyg. Alla anvander vid skrivande stund Bitcoins

blockkedja for att den &r storst.

For Arcada skulle ett tillvagagangsatt likt det vid universitetet i Nicosia vara den smi-
digaste I6sningen. Istallet for att verifiera alla enskilda kursprestationer pa blockkedjan
s& skulle man kunna spara endast slutbetyget. Arligen utexamineras runt 400 studenter
fran Arcada, ett tillrackligt litet antal for att det skall vara mojligt att verifiera varje be-
tyg i en skild transaktion pa blockkedjan. Da skulle skolan signera ett PDF-dokument av
betyget med sin privata nyckel, sedan rdkna ut hash-summan av dokumentet och inféra
den i en transaktion pa t.ex. Bitcoins blockkedja. Transaktionen skulle inte nédvéandigt-

vis ga till elevens privata planbok utan skolan kunde ha tva adresser, en adress som ut-
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fardar betyg och skickar en transaktion till en annan adress som lagrar de mottagna
transaktionerna. Den som vill verifiera ett digitalt betyg behdver nu bara jamfora bety-
gets hash-summa med hash-summorna i transaktionerna. Om summorna stammer sa ar
betyget signerat av skolan och har inte manipulerats. Alternativt skulle skolan kunna
anvanda sig av samma princip som Bitcoins pappersplanbdcker for att ocksa verifiera
betyget i pappersform med blockkedjan och skapa ett unikt nyckelpar for betyget. Da
skulle den publika nyckeln och betygets hash-summa kunna printas ut pa pappersbety-
get och alla intresserade skulle kunna spara transaktionen fran skolan till betygets pub-

lika nyckel och jamfora hash-summorna.

Blockcerts kan i framtiden vara ett bra alternativ, beroende pa adoptering och utveckl-
ing. Dock ar det for tillfallet klumpigt for andamalet att verifiera hela betyg pa en
blockkedja da Blockcerts enligt min mening ar implementerad for verifiering av en-
skilda prestationer. Eftersom studerande sallan har exakt samma kurser &ven om de har
gatt samma utbildningsprogram kravs det mycket mer arbete for att skapa nya mallar
dar varje enskild prestation verifieras for varje betyg i verktyget cert-tools. | skrivande
stund finns planboksappen med inbyggd verifiering endast for Apples iOS. For storre
spridning behdvs atminstone ocksa en Android-app, speciellt eftersom en av grundtan-
karna bakom Blockcerts ar att underlatta verifiering av utbildningsprestationer och
Android ar varldens mest anvanda operativsystem (Granroth 2017). Enklast skulle det
vara med en webb-app som planbok, men da maste anvandarna lita pa nagon tredje part
for att spara nycklarna eller sjélva ha intresse av och kunskaper for att hantera egna
nycklar i ett separat program eller manuellt. Detta ar troligtvis inte det enklaste sattet

med tanke pa hur daliga vi ar att halla reda pa l6senord till olika tjanster idag.

Genom att verifiera betyg med blockkedjan behovs inte PKI-verifiering med en kom-
mersiell certifieringsauktoritet sasom Symantec eller Verisign. PKI-verifiering har en
begrénsad giltighetstid och en av de storsta férdelarna med blockkedjan ar att transakt-
ionerna sparas for hela blockkedjans livslangd. Vid anvéndning av PKI-verifiering
maste verifieringen uppdateras innan giltighetstiden har tagit slut vilket skulle leda till
en invecklad och sarbar betygshantering.
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| framtiden kunde betygsverifieringen utvecklas att &ven innefatta verifiering av alla
studieprestationer pa blockkedjan. Da skulle myndigheter sasom Folkpensionsanstalten
(FPA) kunna betala ut studiestod for utforda prestationer registrerade pa blockkedjan.
Skolan kunde fa sin finansiering genom att den statliga myndigheten kunde registrera

alla utforda prestationer.

Ett enkelt betygsverifieringssystem pa blockkedjan skulle latt kunna implementeras in-
ternationellt och skulle underlatta vardagen for bl.a. utbytesstuderande och skolor som
tar emot utbytesstuderande genom en snabb och enkel verifiering av utforda prestation-
er. Detta skulle minska arbetsmangden som krévs av skolorna och minimera risken for
forfalskningar. Om efterfragan blir tillrackligt stor kunde &ven flera skolor t.ex. inom
Norden eller EU kunna skapa en privat blockkedja och en egen standard for digitala be-
tyg. For att kunna verifiera ett betyg skulle skolorna kunna atervinna en liten summa av
anvandaren. Summan kunde anvandas for uppratthallandet av blockkedjans hardvara

och infrastruktur.

8 DISKUSSION OCH SLUTSATSER

Blockkedjetekniken gar framat i rasande takt, nya idéer och forslag vaxer fram dagligen.
Bitcoin riskerar att hamna i bakgrunden pa grund av dess anvandares motvillighet att
adoptera nyheter. Blockfdrstoringar som skulle minska pa stockningen i Bitcoins block-
kedja, sasom Segwit eller Bitcoin Unlimited, skulle behovas for att gora Bitcoin prak-
tiskt i dagligt bruk men skulle dven krava en soft fork. Ett natverk sakrat med bevis pa
arbete utsatts hela tiden for kapprustningen mellan datautvinnare. For att hinna med
kravs hela tiden snabbare och mer energieffektiva losningar. Miljéforskaren Sebastiaan
Deetman forutspadde i en artikel i mars 2016 att stromférbrukningen vid Bitcoins data-
utvinning kunde ligga pa samma niva som i hela Danmark ar 2020 om utvecklingen
fortsatter i samma spar (Deetman 2016). Om konkurrensen bland datautvinnarna blir sa
stor att endast ett fatal stora aktorer med tillgang till billig energi klarar av att dverleva
rubbas sékerheten i Bitcoins blockkedja. Ett annat potentiellt hot mot blockkedjor som
anvander bevis pa arbete dr kvantdatorn. Dess berakningskraft kunde eventuellt helt an-

nullera sdkerheten i flera nu utnyttjade kryptografiska funktioner.
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Vare sig Bitcoin 6verlever eller endast tilldelas en roll som féregangare eller startskott
till en revolution aterstar att se, men i min mening ar blockkedjetekniken har for att
stanna. Smarta kontrakt gar att implementera for det mesta. | framtiden kunde en pro-
dukts hela livscykel kunna registreras pa blockkedjan, dvs. allt ifran registreringen av
mineralerna och grundmaterialet da produkterna framstéalls, kvalitetsgranskas, packas
och transporteras till varje punkt i leveranskedjan. Alla delar i den slutliga produkten
kunde pa sa satt sparas tillbaka till sitt ursprung. Smarta enheter i t.ex. husteknik kunde
da sjalva kunna registrera tidpunkt for byte av filter eller dylikt, och varfor inte automa-
tiskt bestélla underhall baserat pa sensordata och data om delars livslangd sparat pa en
blockkedja. Till slut kunde en produkt som en sjélvstyrande bil kunna kdpas in av ett
taxiforetag. Bilen skulle sjalv bestimma vilka resor den skall géra for att maximera 16n-
samheten och sjalv bestamma nar den skall tanka beroende pa el- eller branslepriset.
Nar bilen méarker att den &r i behov av underhall kan den sjélv bestélla tid vid verksta-
den med den kortaste kon eller det l&gsta priset. N&r bilens teknik blir for gammal och
inte langre kan konkurrera med nyare fordon eller underhallet skulle kosta for mycket
kan bilen sjalv kora till ett atervinningsstalle for att sélja delarna eller ramaterialet, vil-
ket aterigen skulle registreras pa blockkedjan. Problemet med att alltid kunna spara allt
pa en blockkedja uppstar forstas nar manniskan blir inblandad. Den enskilda individens
integritet maste respekteras, men om blockkedjetekniken utnyttjas pa ett ratt satt kan

fordelarna klart 6vervéga nackdelarna.
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