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Insin6oritydn tarkoituksena oli kuvitteellisen keskikokoisen suomalaisen liikunta-aiheisia
verkkopalveluja tarjoavan yrityksen verkon migraatio IPv6-verkoksi. Lisaksi tydssé pereh-
dyttiin IPv6-migraation tietoturvaan.

Insin6oritydn tavoitteena oli 16ytaa juuri talle esimerkkiyritykselle sopivat IPv6-
migraatiotekniikat ja toteuttaa ne soveltuvilta osin migraatiotekniikoiden teorioita tukemaan.
Tavoitteena oli tuottaa kaytdnntn osaamista oikeiden IPv6-migraatiotekniikoiden ja osoit-
teiden valinnassa seka osoittaa kaytannossa, kuinka yritys voi paivittaa verkkonsa katkot-
tomasti IPv6-yhteensopivaksi.

TyoOssa kaytettiin kahta IPv6-migraatiotekniikkaa: kaksoispinotekniikkaa sisdverkon mig-
raatioon ja IPv4-upotettua IPv6-osoitetekniikkaa yrityksen ulkoverkon migraatioon.

Kaksoispinotekniikkaan sisaverkon osalta paadyttiin lahinna tekniikan pitkaikaisyyden
vuoksi: IPv4-protokollaa tullaan kayttamaan viela pitkdan ja kaksoispinototeutuksella ei
tarvitse verkkoyllapidossa huolehtia mahdollisista siirtymistad jompaan kumpaan protokol-
laan, kun konfiguraatio kumpaakin protokollaa varten on kerran toteutettu.

IPv4-upotetun IPv6-osoitetekniikan merkittdvimpana etuna on helppous: yritys voi taval-
laan muuntaa talla tekniikalla olemassa olevat julkiset IPv4-osoitteensa IPv6-osoitteiksi.

Ty0 koostui kokonaisverkkotopologian suunnittelusta, maarittelysta ja toteutusvaiheesta,
johon sisaltyi paljon verkkolaitteiden konfiguraatioiden toteutusta kahdella eri protokollalla
ja liséksi naiden konfiguraatioiden testaamista.

Insin6oritydn tuloksena syntyi teoriatutkimuksen ja suunnittelun liséksi kaytannon toteutus-
tyd, jossa suunniteltiin IPv4-verkko keskikokoisen yrityksen tarpeisiin ja maariteltiin tama
verkko toimimaan mygs IPv6-verkkona ja IPv6-osoitteilla.

Avainsanat IPv6, migraatio, kaksoispinotekniikka, Dual-Stack
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The topic of this thesis is migration of the IPv6 network for an imaginary middle size Finn-
ish company. In addition, this thesis deals with IPv6 migration data security.

The objectives of the study were to find the most suitable IPv6 migration techniques for the
company and to implement real migration in a laboratory environment to support the theo-
ries presented in this thesis. One of the most important objectives was to increase under-
standing of real IPv6 migration techniques and selection of suitable IPv6 addresses and to
demonstrate how this type of a company can upgrade its network device configurations
seamlessly to make them IPv6 compatible.

In this study two migration techniques were used: the dual stack technique for private net-
work migration and the IPv4 embedded IPv6 address technique with the well-known prefix
for the public addresses and external network migration. The dual stack technique was
chosen mostly because of its long lifecycle. The IPv4 protocol will still be used for long a
time and with the dual stack technique the company does not need to worry about whether
its network is capable of communicating with other networks no matter what protocols they
use.

This study included theoretical studies and practical laboratory work. Network design was
put into reality by implementing the configurations for laboratory network devices according
to the topology.

The migration study could be further developed by researching IPv6 migration techniques
in more detail and testing, comparing and rating them. Also further and more deep re-
search regarding the security of the migration techniques would be useful if this study was
to be continued.

Keywords IPv6, migration, Dual-Stack
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Lyhenteet

Dual-Stack IPv6 migraatiomenetelmd, kaksoispinotekniikka. Kaikille verkon laitteille

maaritellaan seka IPv4- ettd IPv6-osoite ja konfiguraatiot.

HSRP Hot Standby Router Protocol. Menetelm@, jolla voi parantaa verkon saa-
tavuutta (uptime). HSRP:n avulla verkossa on ikdén kuin varajarjestelma,
jonka avulla verkko toipuu nopeasti ja katkottomasti esimerkiksi ensim-
maisen hypyn (first hop) epaonnistumisesta. HSRP tekniikan avulla Cis-
con reitittimet voivat jakaa MAC ja IP-osoitteensa ja toimia nain yhtena
virtuaalireitittimena ja tarjota verkolle vakautta, mikali jokin topologian rei-

tittimista olisi syysta tai toisesta poissa kaytosta.

IANA Internet Assigned Numbers Authority. Kansainvalinen organisaatio ja vi-
ranomainen, joka hallinnoi maailmanlaajuisesti IP-osoitteiden jakelua ja

allokointia paikallisille internetosoitteiden jakeluorganisaatioille (RIR).

IEEE 802.1QProtokolla, jonka avulla Ethernet-verkossa siirretdédn  VLAN-

tietoliikennetta.

IETF Internet Engineering Task Force. Kansainvalinen voittoa tavoittelematon
organisaatio, jonka paatehtdva on kehittdd internetin toimintaa. Se on
avoin kaikille toimintaan mukaan haluaville asiantuntijoille. IETF:n ty6n
nakyvimmat tulokset ovat RFC:t eli viralliset dokumentit, joissa tiettya in-

ternetin teknista toiminnallisuutta kuvataan.

IGP Interior Gateway Protocol. Protokolla, jonka avulla esimerkiksi reitittimet

vaihtavat reititystietoja keskenaan. Esimerkki IGP:st& on OSPF-tekniikka.

IKE Internet Key Exchange Protocol. IKE on tietoliikenneyhteyksiin liittyvien
tietoturva-avainten hallintaprotokolla ja standardi, jota kaytetaan IPsec-

maarittelyjen yhteydessa.

IKE on hybridiprotokolla, joka toteuttaa Oakleyn ja Skemen avaintenvaih-

totekniikkaa ISAKMP-viitekehyksessa (framework).
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Inter-VLAN Inter-VLAN:n avulla eri VLAN:t pystyvat siirtdméaan tietoa kesken&an.

IPsec IP Security. IETF:n kehittama avoimiin standardeihin perustuva viitekehys
(framework), jonka tarkoituksena on suojata sensitiivisen tiedon siirtamis-
td suojaamattomissa verkoissa, kuten Internetissa. IPsec toimii OSI-
mallin verkkokerroksella suojaamassa ja todentamassa IP-paketteja, jot-

ka liikkuvat verkon laitteiden, kuten reitittimien, valilla.

IPv4 Internetprotokollan versio 4. Teknologia, jonka avulla julkisessa tai yksi-
tyisesséa verkossa olevat laitteet voivat kommunikoida keskendan. Jokai-
sella verkon laitteella on internetissa toimimiseksi oma, uniikki IP-osoite.

IPv4-osoite on 32-bittinen.

IPv6 Internetprotokollan versio 6. IPv4:n tavoin myds teknologia, jonka avulla
IPv6-verkon laitteet pystyvat kommunikoimaan keskendan. Myds
IPv6:ssa laitteilla on uniikki, numeerinen IPv6-osoite. IPv6-osoite on 128-

bittinen.

ISAKMP Internet Security Association Key Management Protocol. Internetverkon
protokolla, joka maarittelee verkkolaitteella toisten verkkolaitteiden tunnis-
tamisen (authentication) kaytannot (procedures) ja luo ja yllapitdd SA:ita
(security associations). ISAKMP huolehtii avainten generoinnista ja hal-

linnoi tietoturvauhkia, kuten palvelunestohytkkayksia (denial of service).

ISP Internet Service Provider. Internetpalveluja tarjoava kaupallinen yritys,

esimerkiksi Telia tai Elisa Suomessa.

RFC Request For Comments. IETF-organisaation kansainvalisen asiantunti-
jayhteisén tuottama tekninen dokumentti jostakin Internetin toiminnalli-

suuden osa-alueesta, esimerkiksi IPv6-migraatiosta.

RIR Regional Internet Registry. Viisi IANA-organisaation valtuuttamaa tahoa
IP-osoitteiden alueelliseen hallinnointiin ja jakamiseen. Alueet jakautuvat
Eurooppaan (RIPE NCC), Eteld-Amerikkaan ja Karibiaan (LATNIC), Poh-
jois-Amerikkaan (ARIN), Aasiaan ja Tyynenmeren alueeseen (APNIC)

seka Afrikkaan (AFRINIC).
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OSPF Open Shortest Path First. Link-state IGP-reititysprotokolla. OSPF huomaa
muutokset verkkotopologiassa ja osaa vaihtaa nopeasti reititysta laskien

uuden, toimivan reitin Dijkstran algoritmilla.

SA Security Association. Kahden tai useamman kohteen valinen suhde (rela-
tionship), joka maarittda miten nama kohteet hytdyntavat tietoturvapalve-
luja turvalliseen tiedonsiirtoon. Tallaisia tietoturvapalveluja ovat esimer-
kiksi 3DES-salaus ja MD5 tai SHA eheyden ("Integrity”) sailyttdmiseksi.

TRUNK Runko, runkoyhteys kytkimien valilla. Trunk-yhteyttéa tarvitaan, jotta usei-

den eri VLAN:ien tietoliikenne reitittyy kytkimien ja reitittimien valilla.

VLAN Virtual Local Area Network, virtuaalilahiverkko. Talla tekniikalla voidaan
hyddyntaa yksi fyysinen verkkolaiteportti, tyypillisimmin reitittimen portti,
jakamalla se konfiguraation avulla useammaksi loogiseksi liitAnnaksi (in-

terface).

VPN Virtual Private Network. Yksityinen ja suojattu verkko, joka kayttaa julkista
verkkoa, tyypillisimmin Internetid, yhdistaakseen useita erillisia verkkoja
toisiinsa. Esimerkkina yrityksen siséinen verkko, jota tyontekijat kayttavat

suojatusti VPN:n avulla Internetin kautta.

AR
e

/A

Metropolia



1 Johdanto
IPv4-verkon migraatio IPv6-verkkoon on edelleen vuonna 2017 varsin ajankohtainen

aihe, silla viimeiset IPv4-osoitteet ovat jaossa esimerkiksi Euroopassa IP-osoitteita
hallinnoivalla organisaatiolla Ripe NCC:lla [51].
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Kuva 1. RIPE NCC jaossa olevien viimeisten IPv4-osoitteiden tilanne [51].

Kuvassa 1 nakyy viimeisten jaossa olevien IPv4-osoitteiden tilanne alkuvuodesta 2017.
Kuvassa tummimmalla vihre&lla osoitetaan osoiteavaruuden 185.0.0.0/8 jaljella olevien
osoitteiden lukumaarédd miljoonina. Vaaleampi vihred kuvaa muiden vapaana olevien
osoitteiden lukumaarda. Sininen alue kuvaa varattujen osoitteiden lukumaaraa [51].
Suomessa vietettiin  kesdakuussa vuonna 2015 kansallista IPv6-kayttoonottopaivaa

Viestintaviraston johdolla [52].

Tassa insindoritydossd kaytetaan lahtokohtana kuvitteellista pienehkdéa suomalaista
hyvinvointipalveluille suunnattua verkkopalvelualustaa tarjoavaa yritystd. Tydssa pe-
rehdytaan yrityksen verkkotopologiaan ja IPv6-migraatioon tarvittaviin tekniikoihin ja
kaytannon tehtaviin. Tydn tarkeimpana tavoitteena on hankkia teoriatietoa ja kaytannén
kokemusta tybelamaa varten IPv6-verkkoihin siirtymisesta pohtien lyhyesti myos IPv6-
tietoturvanakokulmia vuonna 2017. Tavoitteena on mygs selvittd& ne keskeiset tehta-

vat, jotka taytyy suorittaa, jotta esimerkkiyrityksessa voidaan IPv4-verkon liséksi kéayt-



tdd myos IPv6-verkkojen palveluja. Verkkotopologiana kéaytetdan kuvitteellista, mutta

taysin toteuttamiskelpoista pienehkdn suomalaisen yritysverkon mallia.

Migraatiossa tarvittavat tehtavat selvitetaan teoriatiedon hankkimisen lisédksi myéhem-
min tassa insindoritydssa kuvattavien tekniikoiden avulla kaytdnnén tyona. Toimivan
virtuaalilaitteistoympariston ja -verkon valmistuttua tavoitteena on tuottaa kaytdnnon
esimerkkitoteutus oikeilla verkkolaitteilla ja dokumentoida tehdysta tydsta keskeiset ja

IPv6-migraation kannalta oleellisimmat havainnot.

2 Esimerkkiyritys

Esimerkkiyritys on kuvitteellinen noin kymmenen tyéntekijan kasvava digitaalisia hyvin-
vointipalveluja internetissa tarjoava yritys. Yrityksen toimialaksi valittiin verkossa toimi-
vat liikuntapalvelut, koska toimiala luo puitteet varsin mielenkiintoisen verkkotopologian
rakentamiselle ja koska verkkoratkaisussa taytyy miettid suurien reaaliaikaisten ja tal-
lennettujen multimediadatamaarien siirroa User Datagram Protocol -protokollan (UDP)
avulla. Liséksi kuvitteellisen yrityksen toimiala ja siihen kehiteltdva verkkoratkaisu voisi

tarvittaessa olla toteutettavissa todelliselle timéan toimialan yritykselle.

Esimerkkiyrityksella on omaa henkilostda myynti- ja markkinointitehtavissa, jarjestel-
makehitystehtavissa seka tietoliikenne- ja verkkopalvelujen hallinnoinnissa. Yritys
omistaa verkkolaitteet, palvelimet ja tydasemat, ja ne sijaitsevat yrityksen omissa tilois-
sa. Yrityksella on toimitiloissaan kaytdéssaan 100 Mbit/s -internetyhteys yhden palvelun-

tarjoajan kautta.

Yrityksen oma henkildstd suunnittelee, asentaa, konfiguroi ja yllapitdd etayhteydella
verkkolaiteympaéristdéa, joka sijaitsee yrityksen omassa laitehuoneessa. Muutokset
verkkolaitteiden konfiguraatioihin tekee ainoastaan yrityksen oma henkilostd. Yrityksen
palvelujen lahdekoodi, versiohallinta ja kehitys- ja testiympéristd sijaitsevat myds yri-
tyksen omissa tiloissa. Ohjelmakoodin tuotantoon siirrot tehdaan yrityksen tuotantotes-
tiymparistdsta varsinaiseen tuotantoymparistéon. Yrityksen asiantuntijat tydéskentelevat
seka yrityksen tiloissa ettd yrityksen toimitilojen ulkopuolelta Virtual Private Network -

yhteyksia hyddyntaen.



Yrityksen palvelumallin vuoksi nopea ja hairiéton internetyhteys on ensiarvoisen tarkeé
samoin kuin tietoturvallinen verkkotopologia, silla yritys yllapitdd henkiltietolain piiriin
kuuluvaa asiakasrekisteria ja lahettdd asiakkaiden maksutapahtumia pankkeihin ja

maksujen valittajayrityksille.

Yrityksen palvelualustalla asiakkaat voivat tarjota erilaisia hyvinvointipalveluja, kuten
jooga- ja liikuntatunteja joko suoratoistona tai videotallenteina. Asiakkaiden kannalta on
ensiarvoisen tarkeaa, etta palvelua kyetaan tarjoamaan keskeytyksettd mihin kellonai-
kaan tahansa ja ettei kookkaiden videotallenteiden tarvitsema levytila lopu kesken.
Yrityksen palvelut ovat avoimessa internetissa saatavilla, ja loppukayttajahallinta hoide-

taan IP-protokollan sovelluskerroksessa.

Yrityksen syy migroida IPv6-verkko on liiketoiminnan jatkuvuuden varmistaminen riitta-
van ajoissa ennen IPv4-palvelujen haviamista. Yritys haluaa valttaa riskit palvelutarjon-

nan katkoksiin kaytettavan verkkotekniikan osalta.

3 Esimerkkiyrityksen verkkotopologia

Esimerkkiyrityksen verkkotopologiaan (kuva 2) valittin kolme erillistéa virtuaalilahiverk-
koa, jotta tietolikenne saadaan eriytettyd asiakkaiden ja yrityksen tyontekijoiden kes-

ken. Verkossa on PC-laitteita, palvelimia, tulostimia, kytkimia ja reitittimia.

Asiakkailla on paasy 80- ja 443 Hypertext Transfer Protocol- ja Hypertext Transfer Pro-
tocol Secure -tietoliikenteen porteista asiakkaille tarkoitettuun virtuaalildhiverkkoon.
Yrityksen tyontekijat paasevat kaikkiin virtuaalilahiverkkoihin seké yrityksen lahiverk-

koon kytkeytyneené ettd VPN:n kautta.



OSPF AREA 0

HSRP

<
~ WLAN 5
S

< ~
~
\‘l ~ I

Server 3 Server 4

- //
_-~" viAN20 7
- /

Server 1 Server 2

Kuva 2. Esimerkkiyrityksen verkkotopologia.

Yrityksen sisaverkossa on kaytetty inter-VLAN-reititystd, jossa on 802.1Q-
runkoyhteyskonfiguraatio. Kaytannossa tama tarkoittaa sitd, etta reitittimen yksi fyysi-
nen portti on jaettu useampaan loogiseen porttiin (subinterface). Taman metodin avulla
on mahdollista kytke&a yhteen ja mahdollistaa tietoliikenne useammasta virtuaalilahiver-
kosta yhden tai useamman kytkinlaitteen kautta kayttaen vain yhta fyysista kytkinport-
tia. Tama tekniikka valittiin, jotta topologiassa ei tarvittaisi niin montaa fyysista laitetta ja
litAntd&. Tama on pienelle yritykselle myds kustannustehokkaampaa laiteinvestoinnin

ja yllapitokustannusten nakékulmasta.

Verkkotopologiassa on kaytetty myds yhden alueen OSPF-reititysprotokollaa. Versio 2
on konfiguroitu IPv4-verkkoa varten ja versio 3 IPv6-verkkokonfiguraatiota varten. Rei-
tittimiss& kaytetadn HSRP-tekniikkaa IPv4-verkon osalta. HSRP-tekniikkaa haluttiin
kayttaa verkon vakauden ja kaytettdvyyden parantamiseksi. Ciscon mukaan [37]
HSRP-tekniikan avulla voidaan saavuttaa lahes 100 prosentin saatavuus reitittimien

osalta.



4 IPv6-migraatiotekniikkoja

4.1 Yleista

Erilaisia IPv6-migraatiomenetelmia tarvitaan, silla internetin verkkolaitteet siirtyvat IPv6-
osoitteisiin hyvin pitkalla aikavalilld ja siirtymakauden aikana eri verkkolaitteiden tulee
tukea molempia protokollia. Hyvin toteutettu IPv6-migraatio on loppukayttajille nakyma-
ton [9]. IPv6-migraatiotekniikat voidaan jakaa kolmeen kategoriaan: kaksoispinotekniik-

kaan (Dual-Stack), tunnelointiin ja tulkkaukseen (Translation).

4.2 Kaksoispinotekniikka

IPv6-siirtymistekniikoista kaksoispinotekniikka (Dual-Stack) on menetelma, jossa jokai-
sella verkon laitteella on seka IPv4- ettd IPv6-0soite ja osoitteet toimivat toisistaan riip-
pumattomasti, rinnakkain, kahta TCP/IP-protokollaa kayttaen. Verkon laitteet kayttavat
IPv4-osoitetta verkkoyhteyden muodostamiseksi IPv4-verkkolaitteisiin ja IPv6-osoitetta
kommunikoidakseen IPv6-solmuihin. Rinnakkaisuus on mahdollista yhdessa ja samas-

sa verkossa, koska kummallakin protokollalla on oma erityinen Layer 2 Ethernet -

tyyppinsa.

Kaikki yleisimmat kayttojarjestelmat kayttavat ensisijaisesti IPv6-osoitetta ja -yhteytta,

mikali sellainen on saatavilla [13].

Kaksoispinotekniikan hyvia puolia on sen pitkaikaisyys ratkaisuna, IPv4-verkkoja ja
verkkolaitteita seka -palveluja saattaa olla internetissa hyvinkin pitkaan, ja niiden toimi-

vuudesta ei tarvitse talla tekniikalla huolehtia.

Dual-Stack-tekniikan huonoja puolia ovat muun muassa reitittimilla kasvava muistinku-
lutus, koska reitittimen tulee yllapitaa kahta reititystaulua yhden sijaan. Taman migraa-
tiotekniikan huonoja puolia ovat myds kalliit yllapitokulut sekd mahdollisten laiteinves-
tointien muodossa, koska verkon laitteiden tulee tukea molempia protokollia, muuten

tama migraatiotekniikka ei ole mahdollinen [2, s. 417-419].



Yrityksen verkkotopologiaan voidaan myos joutua tekem&an uudelleensuunnittelua ja -
toteutusta, mikali uusia verkkolaitteita joudutaan hankkimaan puuttuvan IPv6-tuen

vuoksi tata migraatiotekniikkaa kaytettdessa [30].

4.3 Tunnelointi

Tunnelointitekniikassa IPv6-paketteja siirretddn IPv4-verkossa. Tunnelointitekniikat
jaetaan kahteen paakategoriaan: Site-to-Site -tyyppinen tunnelointi ja Remote access -
tunnelointi. Site-to-Site -tunnelointitekniikassa tunnelointi yhdistaa useita IPv6-verkkoja
toisiinsa. Remote access -tunnelointitekniikassa tunnelointi yhdistaa yksittaisen IPv6-
isdntakoneen (host) IPv6-verkkoihin [2, s. 419].

IPv6-tunnelointi mahdollistaa IPv6-verkkolaitteiden tiedonsiirron IPv4-verkossa. IPv6-
tunneloinnin merkittavin hyoty tulee mahdollisuudesta ottaa verkossa kayttéén IPv6,

samalla kun IPv4-verkon yhteensopivuus sailyy verkkolaitteiden kanssa [54].

4.4  Protokollan ja osoitteiden muunnos

Verkko-osoitteen ja -protokollan tulkkaustekniikassa (Network Address Translation-
Protocol Translation, NAT-PT) natiivit IPv6-iséantéakoneet, eli koneet, jotka tukevat aino-
astaan IPv4-protokollaa, kommunikoivat natiivien IPv4-laitteiden kanssa. Verkkotopo-
logiassa kaytetaan IPv4- ja IPv6-verkkojen rajalla erityistda NAT-PT-reititintéd, johon on
konfiguroitu globaalisti reitittyvat IPv4-osoitteet, jotka on dynaamisesti maaritelty IPv6-

solmuihin.

NAT-PT on IETF:n RFC4966:n mukaan vanhentunutta tekniikkaa, jota ei enda suositel-
la kaytettavaksi sen teknisten ja toiminnallisten vaikeuksien ja rajoitteiden vuoksi [2, s.
437-439].



5 |IPv6-osoitteet

IPv6-osoite on 128 bittid pitkd. Sen yleisin esitysmuoto on heksadesimaalimuotoisena
lukuna. IPv6-osoite koostuu kahdeksasta hekstetisté eli kahdeksasta 16 bitin kokoises-
ta heksadesimaaliluvusta, jotka on erotettu toisistaan kaksoispisteelld. Useampi perak-
kainen, pelkkia nollia siséltava hekstetti voidaan myos esittda osoitteessa lyhennettyna
kahdella perékkaisella kaksoispisteella. IPv6-osoitteen etunollat yksittdisessa hekste-

tissd ovat vapaaehtoisia [3;26].

IPv6-0soitteen ensimmaiset 64 bittid ovat yleensa osoitteen verkko-osa ja toiset 64

bittia liitAnnan osoiteosa.
Ensimmainen 16 bitin lohko kertoo IPv6-0soitteesta sen tyypin, kuten onko kyseessa
Unique Local-, Multicast-, Link Local-, Global Unicast- vai Loopback-osoite. Néaita eri-

laisia IPv6-0soitetyyppeja esitellaan taulukossa 1.

Taulukko 1. IPv6-osoitetyyppeja [3].

IPv6 osoitteen tyyppi Osoitteen ensimmaiset 16 bittia
Link Local FE80-FEBF

Loopback 0000-00FF

Global Unicast 2000-3FFF

Multicast FFOO-FFFF

Unique Local FCO0-FCFF

Vertailun vuoksi: IPv4-osoitteet taas ovat 32 bittia pitkid ja ne on totuttu esittamaan
desimaalilukuina. IPv4-osoite koostuu neljasté oktetista eli neljistéd kahdeksan bitin
kokoisesta desimaaliluvusta, jotka on erotettu toisistaan pisteelld. 192.168.1.1 ja
10.10.1.2 ovat esimerkkeja IPv4-osoitteista [3].

5.1 Global Unicast -osoitteet

IPv6 Global Unicast -osoitteet vastaavat IPv4-julkisia osoitteita.

2001:0DB8:0001:ACAD:0000:0000:0000:0001/64 on esimerkki internetissa reitittyvasta

Global Unicast IPv6 -osoitteesta [3], ja sen rakenne esitellaan tarkemmin taulukossa 2.




Toisena esimerkkind tassa insindorityossa kaytetty 64:FF9B:1::172.2.2.3-0soite on

esitelty taulukossa 5.

Taulukko 2. Esimerkki IPv6-osoitteen rakenteesta [3].

IPv6 osoitteen osa Osoitteen bitit Selitys

200 1-12 IANA-organisaation glo-
baali reititysnumero

1:0D 12-23 RIR eli Regional Internet
Registry -bitit

B8: 23-32 ISP eli Internet Service
Provider prefix -bitit

:0001: 32-48 Site Prefix, ISP asettaa

:ACAD: 48-64 Aliverkon prefix, verkon
hallinnoija voi asettaa

0000:0000:0000:0001 64-128 Verkon hallinnoija méaéritte-
lee loput 64 bittia

5.2 Link Local -osoitteet

Link Local -osoite on IPv6-unicast -osoite. Kaikilla IPv6-verkon laitteilla on Link Local -
osoite. Link Local -osoite voidaan maaritella verkon laitteille manuaalisesti tai se voi-
daan maarittdd automaattisesti. Link Local -osoitteita voi kayttdad ainoastaan suoraan

toisiinsa kytkettyjen verkkolaitteiden valilla [31].

5.3 Unique Local -osoitteet

Unique Local -osoitteet (ULA) on tarkoitettu ainoastaan sisdisen verkon osoitteiksi, ja
ne eivat reitity julkisessa verkossa, mutta ne reitittyvat useammassa sisaisessa verkos-
sa. Tassa insinooritydssa on kaytetty ULA-osoitetta sisaverkon osoitteina, ja niiden

generoimiseksi hyédynnettiin verkkopalvelua http://unique-local-ipv6.com/ [21].

5.4 Ryhmaldhetysosoitteet

IPv6-protokollassa ei ole en&dé IPv4:sté tuttua Broadcast-osoitetta lainkaan. IPv6:ssa

on ryhmalahetysosoitteet (multicast address). RFC 4291 maarittelee IPv6-



http://unique-local-ipv6.com/

ryhmaldhetysosoitteen nain: "Multicast-osoite on tunniste, johon kuuluu useita portteja
(interfaces), jotka tyypillisesti kuuluvat eri solmuihin (nodes). TCP/IP-paketti, joka on
lahetetty multicast-osoitteeseen, toimitetaan kaikkiin portteihin (interfaces), joilla on

kyseisen multicast-osoitteen tunniste.” [42].

Kaikkien IPv6-julkisen verkon solmujen taytyy tukea multicast-osoitteita [41].

6 Migraatioymparistdon IP-osoitesuunnitelmat

6.1 Migraation IPv4-osoitteet

Esimerkkiyrityksen IPv4-osoitteiksi valittin sisédiseen verkkoon yksityisia IP-osoitteita,
jotka eivat reitity internetverkossa, siitékin huolimatta, etta julkisia, ISP:Ita saatavia jul-
kisessa verkossakin reitittyvid osoitteita voisi myos IPv6-sisdverkoissa melko huoletta
kayttéda niiden runsaan lukumaaran vuoksi. Syy tdhan osoitetyyppivalintaan oli 1&hinna
koulutuksellinen: insindorityon laatija halusi opetella ja tutustua monentyyppisiin 1Pv6-

osoitteisiin tAman tyon myota.

[24-verkkoja haluttiin kayttaa lahinna niiden yksinkertaisuuden vuoksi. Tama tyd ei kui-
tenkaan keskity IPv4-osoitteiden optimaaliseen kayttdon ja osoitteiden saastamiseen ja
aliverkkojen laskentaan, vaan IPv6-verkon migraatioon, ja siten ei ole perusteltua kayt-
taa yllapidon kannalta monimutkaisempia vaihtuvamittaisia osoitteita juuri tdman tyon
fokuksessa. Olen my6s omalla tyéurallani huomannut, etteiviat kokeneimmatkaan verk-
kojen yllapitajat juurikaan kaytd vaihtuvamittaisia osoitteita sisdverkoissa, vaan /24-

verkkojen kayttd on hyvin yleista ja tavallista.

TyoOssa kaytetyt IPv4-osoitesarjat on esitelty taulukossa 3.

Taulukko 3. Esimerkkiyrityksen migraation IPv4-osoitesarjat sisdverkossa.

Kayttotarkoitus Isantanimi Liitdnta | Osoitesarja VLAN
Tyontekijéiden PC1-PC100 192.168.10.0/24 | VLAN1O
tybasemat, enin-

tédan 100 kpl

Palvelimet yrityk- | Serverl-Serverl0 192.168.20.0/24 | VLAN20
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sen kayttoon,
enintdan 20 kpl

Asiakasverkko, Server11-Serverl5s 192.168.5.0/24 VLANS
palvelimet, enin-

tdédn 5 kpl

Rajareititin, inter- | R3 f0/0 172.2.2.3/24 Ei tarpeelli-
netista sisaan nen

tulevat VPN-

yhteydet sisa-

verkkoon

Rajareititin, si- R3 fo/1 172.3.3.1/24 Ei tarpeelli-
saan tulevat in- nen
ternetyhteydet

asiakasverkkoon

VPN reititin, yri- VPN-reititin fo/l 172.1.1.2/24 Ei tarpeelli-
tyksen henkilos- nen

tén VPN-yhteydet
koko yrityksen
verkkoon

Kuvassa 3 nakyvat migraation laitteiden isdntanimet ja oleellisimmat liitannat taulukon

3 laitteille, kuten esimerkiksi rajareititin tunnisteella R1 ja litdnnat f0/0 ja fO/1.
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OSPFAREA 0

HSRP

Tydntekija

-
~
-

/
/
7
/
Server 1 I

Server 2

Server 3 Server 4

Kuva 3. Esimerkkiyrityksen migraation laitteiden isantanimet ja litAnnat verkkotopologi-

assa.

6.2 Migraation IPv6-osoitteet

6.2.1 Sisaverkko

Koska IPv6-osoiteavaruus on niin valtava, 340 sekstilioonaa (340 x 10%) kaytettavissa
olevaa osoitetta, vuonna 2017 ollaan sitd mieltd, ettd ei ole tarvetta enda saastaa IPv6-
osoitteita vaan myds yrityksen sisdverkkoon voidaan huoletta valita ISP:Itd saatavat
julkiset osoitteet [7].

Esimerkkiyrityksen verkon siséisiksi IPv6-osoitteiksi valittin osoiteavaruuden laajuu-
desta huolimatta Unique Local -osoitteet (ULA), jotta tassa tydssa tulisi tekijalle enem-

man osaamista erilaisista IPv6-osoitteista. ULA-osoitteet ovat hyvin samankaltaisia
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kuin IPv4-verkkojen yksityiset osoitteet. Jokaisella koneella on oma uniikki osoitteensa.
ULA-osoitteita on mahdollista reitittdd useamman sisaverkon lapi. Ne eivét reitity inter-
netverkossa. ULA-osoitteiden kayttd on jarkevaa esimerkiksi tilanteessa, jossa verkko-
palvelujen tarjoajaa eli ISP:ta vaihdetaan ja verkon julkinen IP-osoitenumerointi muut-
tuu. Yrityksen sisaisia IPv6-ULA-osoitteita ei tallaisessa tilanteessa tarvitsisi vaihtaa ja
ylldpitoty6ta olisi huomattavasti vahemman verrattuna julkisten osoitteiden hallitsemi-

seen vaihtotilanteessa [12;19].

Sisdverkon ULA-osoitesarja luotiin sivuston http://simpledns.com/private-ipv6.aspx
ULA-osoitegenerointipalvelun avulla, ja ne on esitelty taulukossa 4. Lisdksi sisdverkon
IPv6-osoitteissa kaytettiin IPv4-verkoista tuttua virtuaalilahiverkon ("VLAN”) numeroin-
tia osoitteiden neljannessa hekstetissa selkeyden ja migraation yhdenmukaisuuden

vuoksi. Vastaavat VLAN-numeroinnit [6ytyvat taman migraatiotydn IPv4-osoitteista.

/64-verkon valinnassa pohdittiin lahinn&a IPv6-osoitteiden runsasta lukumé&araa ja riitta-
vyytta, ja siten laajempikin verkko oli mahdollinen. Liséksi insindoritydn fokus on pyritty
koko ajan pitamé&an migraatioon mahdollistamiseen liittyvissa seikoissa eika niinkaan

aliverkon laskentaan liittyvissa asioissa [19].

Taulukko 4. Esimerkkiyrityksen migraatiossa kaytetyt IPv6-osoitesarjat sisdverkossa.

Kéayttotarkoitus Osoitesarja VLAN
Tyontekijoiden tydasemat, | FDO1:F58C:2A17:10::1- VLAN10
enintdan 100 kpl 64/64

Palvelimet yrityksen kéayt- FDO1:F58C:2A17:20::1- VLAN20
toon Al64

Asiakasverkko, palvelimet | FDO1:F58C:2A17:5::1-5/64 | VLAN5S

6.2.2 Ulkoverkko

Ulkoverkon osoitteiksi valittiin internetissa reitittyvat IPv4-upotetut IPv6-osoitteet (IPv4
embedded IPv6 addresses). Tamantyyppisia IPv6-osoitteita tuskin paasisi todellisessa
IPv6-migraatiossa valitsemaan, koska osoiteavaruudet jaetaan paikallisten palveluntar-

joajien osoiteavaruudesta.
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IPv4-upotetut IPv6-osoitteet tulivat kdytannon konfiguraatiotydssé hieman yllatykselli-
sesti mukaan toiseksi migraatiomenetelmaksi, kun tydssé joutui konkreettisesti pohti-
maan sopivia osoitevalintoja julkisessa verkossa reitittyviksi osoitteiksi. Puoltavia seik-
koja tamantyyppisille julkisille osoitteille on esimerkiksi niiden kayttékelpoisuus verkko-
laitteissa, jotka tukevat edelleen ainoastaan IPv4-protokollaa, ja helppous, koska yritys
voi muuntaa olemassa olevat julkiset IPv4-osoitteensa IPv6-osoitteiksi, toki silla edelly-
tykselld, ettd kaytettdva osoiteavaruus on varattavissa paikalliselta IPv6-osoitteiden
myontajalta [10]. Taman insinddritydn migraation oleellisimmat julkisen verkon osoitteet

on esitelty taulukossa 5.

Taulukko 5. Esimerkkiyrityksen migraation IPv6-osoitteet julkiseen verkkoon.

Kayttotarkoitus Laitteen tunniste | Liitanta Osoite
kuvassa 3
Rajareititin, sisaan R3 fo/0 64:ff9b::172.2.2.3/96
tulevat VPN-yhteydet
sisaverkkoon
Rajareititin, sisaan R3 fo/1 64:ff9bh:2::172.3.3.1/96

tulevat internetyhtey-
det asiakasverkkoon

VPN-reititin, yrityksen | VPN-reititin fo/l 64:ff9h:4::172.1.1.2/96
henkiloston sisaan
tulevat yhteydet koko
sisédverkkoon

IPv4-upotetussa IPv6-osoitteessa Well-Known Prefix -osuus koostuu heksadesimaa-
leista 64:ff9b::/96, seuraava osa koostuu IPv4-osoitteesta positioissa 96-127 ja koko

osoite ndiden yhdistelmasta. Esimerkkind on osoite 64:ff9b::172.2.2.3 kuvassa 4.

o o e +
| Well-Known Prefix | IPv4 address | IPv4-Embedded IPv6 address |
o o e +
| 64:ff9%::/96 | 172.2.2.3 | 64:£ff%90::172.2.2.3

o o —— e +

Kuva 4. Well-Known Prefix ja IPv4-upotettu IPv6-osoite [23].
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7 IPv6-migraation tietoturvanakdkulmia

Siind missa IPv6-osoitteiden lukum&éard verrattuna IPv4-osoitteiden m&araan saattaa
tuntua potentiaaliselta mahdollisuudelta laajentaa internetin kayttéd esimerkiksi esinei-
den internetiksi (internet of things, 10T), se tuo mukanaan myds uudenlaisia haasteita.
Verkkorikollisilla on entistd paremmat mahdollisuudet suojautua viranomaisten seuran-
nalta (tracking) vaihtamalla entistd laajemmasta osoiteavaruudesta uusia osoitteita
verkkojalkien peittdmiseksi. Mydés monet verkkojen tietoturvakontrollit kayttavat hyo-
dykseen IP-osoitteiden niin sanottuja mustia listoja (blacklist). Tallaiset listat muuttuvat
melko hyodyttomiksi, tai ainakin ne tuovat mukanaan melkoisen suorituskykyhaasteen
listojen lapikaymiseksi, kun pelkdstdan yhden pienen yrityksen verkon kayttédn voi olla

allokoituna miljoonia IPv6-osoitteita [59;61].

Merkittava IPv6-verkon haavoittuvuus tulee verkkojen yllapitdjien IPv6-tietoturvaan
liittyv&n tiedon puuttumisesta. Yritysten tulisi nyt ja ainakin ennen IPv6-verkon migraa-
tiota hankkia verkkoasiantuntijoilleen riittava koulutus ja osaaminen IPv6-tietoturvasta.
Verkon tietoturvan nakokulmasta on vaarallista tuudittautua olettamukseen, etta IPv6

on vain kopio tai samankaltainen, mutta uudistettu versio IPv4:sta [58].

Toinen potentiaalinen merkittdva haavoittuvuus IPv6-migraatioissa liittyy siihen, etta
useimmissa kayttojarjestelmissa IPv6 on kaytdssa oletuksena ja IPv6-tietoliikenne
saattaa olla toiminnassa jopa ilman verkon yllapitajan tai loppukayttdjan toimenpiteita.
IPv4-verkko ilman IPv6-migraatiota voi siis sellaisenaan olla jo altis IPv6-
tietoturvahyokkayksille, jos joissain verkon laitteissa on oletuksena IPv6 kaytossa. Lait-
teet voivat esimerkiksi lahettdd verkkoon IPv6-paketteja ja laitteen liitannat (socket)
voivat olla auki. Useimmiten IPv6 on jarjestelmisséa ensisijainen protokolla, jota kayte-
tdan, jos se vain on saatavilla. Linux, BSD, Mac OS X, Microsoft Windows, iOS ja
Android kaikki tukevat jo IPv6:ta [2, s. 440-441, s. 463;59].

Vaikka yrityksen verkko olisikin edelleen periaatteessa pelkka IPv4-verkko, on syyta
ottaa kayttoon IPv6-palomuurisddnnot ja IPv6-monitorointi, jotta verkossa mahdollises-
ti, ja lahes varmasti, tapahtuvaa IPv6-tietolikennettd voidaan seurata, kontrolloida ja

analysoida [59].



15

Natiivi IPv6-yhteys internetpalveluntarjoajalta on aina parempi ratkaisu kuin IPv6-
tietoliikenteen tunnelointi IPv4-verkossa. Tunnelointi lisda monimutkaisuutta tietoturva-
tarpeisiin ja siten todennakdisyytta esimerkiksi palvelunestohydkkayksille ja man-in-

the-middle -tyyppisille verkkohytkkayksille [58].

Kun IPv6-migraatioita tehdaan, IPv6-tietoturvakonfiguraatiot saattavat jaada tekematta
tai huomiotta, samalla kun yritysverkon IPv4-tietoturvakonfiguraatiot ovat moitteetto-
massa kunnossa. Kaikissa markkinoilla olevissa tietoturvaohjelmistoissa ei valttamatta
ole IPv6-tukea lainkaan tai se on puutteellinen verrattuna vastaavaan IPv4-tukeen [2,
S. 440-441].

IPv4-protokolla on ollut kaytdssa hyvin pitkaéan, ja sita tukemaan ohjelmoidut kayttojar-
jestelmat, palomuuriohjelmistot ja tietoturvaohjelmistot on saatu vuosikymmenien aika-
na toimimaan melko virheettdmasti ja stabiilisti. Kun naitd jarjestelmid ja ohjelmistoja
nyt uudistetaan IPv6:ta varten, uusien virheiden ja haavoittuvuuksien mahdollisuus
lisdéntyy. On myos mahdollista, ettei edes kaikkia IPv6-haavoittuvuuksia ole osattu

viela ennakoida ja ottaa huomioon [58].

On IPv6-tietoturvassa joitain etujakin, esimerkiksi IPsec ("Internet Protocol Security”),
joka on alun perin kehitetty juuri IPv6:ta varten ja sen jalkeen sovellettu (back-

engineered) IPv4:lle. Toisin kuin IPv4:ssa, IPsec on pakollinen IPv6:ssa [61].

8 Migraation toteutus kaytanndssa

8.1 VYleista

Insin6oritydn empiirinen tutkimus osoittaa, ettei alkuperaista IPv4-verkolle suunniteltua
laitekantaa ja verkkotopologiaa tarvinnut paivittaa tai vaihtaa migraation vuoksi. Kaikille
tarvittaville laitteille oli mahdollista maaritellda kahden protokollan osoitteet ja toiminnalli-

suudet.

Hieman yllatyksellisesti kaytannon konfigurointityon myota kavi ilmi, etta migraatiossa

kaytetaankin kahta migraatiotekniikkaa alkuperaisen suunnitelman eli yhden migraa-
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tiotekniikan sijaan. Ulkoverkkoon valittu IPv4-upotettu IPv6-osoitetekniikka helpottaa
yrityksen verkon yllapitajia IPv6-siirtymavaiheessa, lahinné koska siina on tuttuja osia
IPv4-osoitteesta. IPv6-osoitteet ovat hyvin erilaisia verrattuna IPv4-osoitteisiin, ja on
inhimillista, etta verkon yllapitaminen on ty6ladmpada juuri osoitteiden erilaisuuden
vuoksi. Tassa tydssa pyrittiin helpottamaan siirtyméavaiheen hallintatyta osoite- ja mig-

raatiovalinnalla.

[lahduttava huomio IPv6-tietoturvan kannalta oikeilla verkkolaitteilla oli, ettd oletusar-

voisesti loogiset IPv6-verkkoliitannat olivat passiivisia ja poissa kaytosta.

8.2 Suunnittelu

Kaytannon laitelaboratoriotydn toteutuksen suunnittelun pohjana kaytettiin jo tehtya
suunnittelua simulointiohjelman toteutusta varten ja siihen liittynyttd valmista konfigu-
rointiointoteutusta. Simulointiohjelmasta oli mahdollista tallentaa valmiit laitekonfiguraa-
tiot. Niitd hiukan muokkaamalla, kuten liityntéjen (interface) kirjoitusasua muuttamalla,

konfiguraatiot oli kuitenkin mahdollista siirtda l1&hes sellaisinaan oikeille verkon laitteille.

Vaikka valmiiden konfiguraatioiden siirto ehka kuulostaa helpolta ja nopeasti toteutetta-
valta tybvaiheelta, se ei sita kaytdannossa ollut. Yllattavan paljon oli edessa viela iteroin-

tia ja konfiguraatioiden viimeistelya ja etenkin testausta ja ongelmanselvitysta.

8.3 Simulointi

Kaikki Cisco-konfiguraatiokomennot, 10S-versiot ja IPv6-osoitetyypit eivat toimineet
Packet Tracer -simulointiohjelmassa, ja jonkin verran taytyi tehda iterointia, jotta oikeat
konfiguraatiot I0ytyivat. Esimerkiksi konfigurointitydn alussa oli tarkoitus kayttaa IPv4-
mapped-osoitteita, joita ei pystynyt PT-ohjelmassa kayttamaan. Julkisten [Pv6-

osoitteiden empiirinen osuus jai tyon laitelaboratoriovaiheeseen kokonaisuudessaan.

PT-simulointiohjelman kayttd helpotti ehdottomasti tyon ohessa tehdyn insindorityon

empiiristd osuutta erilaisten konfiguraatioiden mieleen palauttamisessa ja testaamises-
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sa, joskin ajallisesti siita ei ollut hydtyd. Enemman aikaa meni Cisco-laitelaboratorion

konfiguraatioiden toimintakuntoon saattamisessa.

8.4 Toteutus

8.4.1 Virtuaaliset l&hiverkot

Verkkoymparisto jaettiin kolmeen virtuaaliseen lahiverkkoon (VLAN). Yksi oli tarkoitettu
esimerkkiyrityksen ty6éntekijoille, ja siihen suunniteltin enintddn sadan verkkolaitteen
maara. Toinen VLAN oli tarkoitettu esimerkkiyrityksen palvelimille, ja siihen suunnitel-
tiin enintddn kymmenen verkkolaitetta. Kolmas VLAN oli suunniteltu enintdén viidelle
verkkolaitteelle, ja se oli asiakasverkko, jossa yrityksen internet-palvelut tarjottiin. Kay-
tannon toteutuksessa kaytettiin kahta kytkinta ja niihin yhdistettyja kahta reititintd. Rei-
tittimien  liitdnnodille  méaaritettin - 802.1Q-runkoverkkopohjainen  Inter-VLAN-reititys
(802.1Q trunk-based inter-VLAN routing). Kytkimien vélissa oli runkoverkkopohjainen

maatrittely (trunk).

Inter-VLAN -méaarittely mahdollistaa yhden fyysisen liitdnndn jakamisen useiksi loo-
giseksi litannaksi. Lisaksi se mahdollistaa usean VLAN:n reitittAmisen verkkotopologi-

assa, jossa on yksi tai useampi kytkin mutta yksi reititinliitynta [4, Lab 5.1.3.7].

Kytkimien valille maaritelty runkoyhteys (trunk) mahdollisti niin ikdan useamman
VLAN:n reitittémisen yhden linjan kautta. Verkkolaitelaboratoriossa eri VLAN:hin liitty-
vid verkkolaitteita, kuten palvelimia ja tydasemia, méaariteltin minimimaara testeja var-
ten eli vain yksi isdntdkone yhtd VLAN:ia kohden. VLAN:ien toimivuutta testattiin
VLAN-konfiguraatiot listaavilla Cisco I0S -komennoilla sek& TCP/IP-protokollan ping-

komennolla, jolla voi kokeilla halutun verkkolaitteen saavutettavuutta [55].

8.4.2 HSRP

Oikeat verkkolaitteet eivat tukeneet kaikkia topologiaan suunniteltuja toiminnallisuuksia
IPv6-osoitteilla. Esimerkiksi HSRP-protokollaa ei pystynyt konfiguroimaan IPv6:lle lain-

kaan. Sen edellytyksend on HSRP-versio 2, jota laboratorion reitittimiltd ei 10ytynyt.
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Nain ollen HSRP konfiguraatio toteutettiin ja testattiin vain IPv4-protokollalla. Talla

puutteella ei kuitenkaan ollut migraation kannalta oleellista merkitysta.

Verkkotopologiassa VLAN 10:n laitteilla on oletusyhdyskaytavalaitteena reititin R1 ja

VLAN 20:n ja VLAN 5:n laitteilla reititin R3, joka on havainnollistettu kuvassa 3.

HSRP valittiin, jotta verkon tybasemilla ja palvelimilla olisi todenndkdisemmin oletusyh-
dyskaytavareititin saatavilla myos tilanteessa, jossa esimerkiksi verkon jompikumpi
kytkin vikaantuisi [5, Lab 2.4.3.4].

Show standby brief -komentojen avulla todennettiin reitittimilla R1 ja R2, etta tallennetut
konfiguraatiot olivat oikein. Reititin R1 oli méaaritelty prioriteetiltaan korkeammaksi
HSRP:ss4, ja komento osoitti R1-reitittimen olevan tdman reititysprotokollan aktiivinen

reititin, kuten pitikin.

HSRP-toteutusta testattin myds tutkimalla ensin VLAN 10:n tydaseman kayttamaa
reittia R3-rajareitittimen internet-yhteyden liitdnnalle f0/0. Tama tehtiin Cisco IOS -
komennolla tracert. TAman testin avulla nahtiin, etta kyseinen tybasema kayttaa reit-
tiinsad oletusyhdyskaytavaa eli reititintd R1. Taman jalkeen fyysinen kaapelointi poistet-
tiin reitittimen R1 ja kytkimen S1 valilta, mik& aiheutti tietolikenneyhteyden katkeami-
sen laitteiden valilta. Kun tracert-komento uusittiin, nahtiin, ettd sama tybasema sai

yhteyden kayttaen reittid verkon toisen oletusyhdyskaytavan, eli reititin R2:n kautta.

8.4.3 OSPF

OSPF2- ja OSPF3-konfigurointityé sujui ilman mainittavia ongelmia. Joitakin Kirjoitus-
virheitad tuli kummankin protokollan osoitteiden kanssa OSPF-maarittelyjen yhteydessa,

ja niiden selvittdminen oli yllattavan tyolasta.

OSPF3-konfigurointityd on hieman nopeampaa verrattuna OSPF2:een, koska verkon
(network) maarityskomennot ovat jadneet kokonaan pois ja OSPF3-reititystd varten

maaritellaan vain reitittimien liitannat.
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OSPF-ratkaisuksi valittin yhden alueen OSPF, molempia protokollia varten. Usean
alueen OSPF:lle ei ollut tarvetta, koska insingoritydbn aiheena oli kuitenkin 1Pv6-
migraatio ja tarkein osuus myds OSPF:ssa oli osoittaa IPv6-verkon migraatiotyot siihen

liittyen, ei niinkaan OSPF-ratkaisun monimutkaisuus.

Molempien protokollien OSPF-méaarittelyja testattiin ping-komennon avulla. Talla var-
mistettiin, etté eri VLAN:ien tybasemien ja palvelimien valinen tietoliikenne toimi ja lait-

teet olivat saatavilla toisilleen.

OSPF3-maarittelyjen oikeellisuutta tarkasteltiin show ip/ipv6 ospf neighbor -komennon
avulla. Kukin OSPF2- ja OSPF3-maaritelty reititin listasi oikein reititysprotokollan kaksi

muuta reititintd naapurikseen télla komennolla.

OSPF2-komennolla laitteen naapuritunnisteena (neighbor id) listautui laitteen OSPF2-
litannan IP-osoite. OSPF3-komennolla naapuritunnisteeksi listautui reitittimen ospf-

tunniste (router-id), joka oli aiemmin jokaiselle ospf-reitittimelle erikseen maaritelty.

8.4.4 |Pv6 VPN-tunnelointi

Mielenkiintoisin osuus kaytannon toteutuksesta oli IPv6-tekniikalla toteutettu Ipsec Site-
to-Site VPN VTI -tunnelointi.

IPsec on toiminnallisuuksiltaan samanlainen IPv4:ssa ja IPv6:ssa, mutta Site-to-Site -
tunnelointimoodi on mahdollista vain IPv6:ssa. TAmé& oli myds syy, miksi juuri tdmé
IPv6-VPN -menetelmé valittiin tdhan insindority6hon: tdman VPN-ratkaisun avulla oli

mahdollista oppia uutta [44].

VPN:n toteutus alkoi IKE-menettelytavan (internet key exchange policy) ja Pre-Shared-
avaimien maarittelylla Ciscon sivuilta 16ytyneen mainion konfigurointiesimerkin avulla.
IKE-menettelytapa maéariteltin samanlaiseksi molemmille VPN-tunnelin reitittimille. Me-
nettelytavan maarittelyssa reitittimille kerrotaan esimerkiksi, millaista salaustapaa kay-
tetdan. IKE:n maarittelyssa oli migraatiossa syyta olla tarkkana, koska samoilla para-

metreilla oli samoille reitittimille maaritelty myods 1Pv4 VPN.
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Yhteyden aloittava reititin lahettaé vastaanottavalle reitittimelle kaikki IKE-maarittelyt
(policy) jotka silla on, ja vastaanottava reititin koettaa loytaa vastinparin. Vastaanottava
reititin (remote Peer) aloittaa yhteyden muodostamisvaiheessa (IKE negotiation) kor-
keimman prioriteetin IKE-maarittelystaan ja koettaa |6ytaa sille vastinparin vastaanot-
tamistaan tiedoista jatkaen prioriteettilistaa laskevassa jarjestyksessd. Numero 1 on
korkein prioriteetti. TAssa insindoritydssa IPv4-IKE:ssa oli prioriteetti numero 1 ja IPv6-
IKE:ssa prioriteetti numero 10. Eri IP-protokollan maarittelyissa on syytd huomioida,

ettd niilla ei ole paallekkaiset IKE-prioriteettinumerot [44, s.193].

Seuraavaksi maariteltiin IPv4:n kaltaiset IPsec Transform Set- ja IPsec ISAKMP -profiili
(IP security internet security association key management protocol profile). Nama ni-

mettiin erinimisiksi kuin IPv4-maarittelyissa selkeyden vuoksi.

ISAKMP-profiilin identiteetin (identity) arvoksi liitetty IPv6-osoite on Cisco-reitittimilla
oletuksena vastapuolen tunnelin osoite. Se voi olla myo6s is&ntanimi, mutta identiteetin
arvojen tulee olla yhtenevaiset molemmilla reitittimilla. Toisella reitittimella ei voi olla

maaritettyna isantanimea ja toisella IPv6-osoitetta.

Kuvissa 5 ja 6 on esimerkkeja IKE- ja ISAKMP-maarittelyista tdssa insinborityossa.
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R3#sh crypto isakmp policy

Global IKE policy
Protection suite of priority 1
encryption algorithm: Three key triple
hash algorithm: Message Digest S
authentication method: Pre-Shared Rey
Diffie-Hellman group: $5 (1536 bit)
lifetime: 7200 seconds, no volume
Protection suite of priority 10
encryption algorithm: Three key triple DES
hash algorithm: Message Digest 5
authentication method: Pre-Shared KRey
Diffie-Hellman group: #2 (1024 bit)
lifetime: 7200 seconds, no volume
R3#sh crypto isakmp prof
R3#sh crypto isakmp profile

IREvl PROFILE marikaprofile

Ref Count = 1
Identities matched are:
ipvé-address 64:FF9B:1::AC02:202/96
Certificate maps matched are:
Identity presented is: ipvé-address
keyring(s) : <none>
trustpoint (s): <all>

Kuva 5. R3-rajareitittimen IPv6-VPN -konfiguraatioita.

VPN _Router$sh crypto isakmp profile

IKEvl PROFILE marikaprofile
Ref Count = 1
Identities matched are:
ipv6-address 64:FF9B:1::AC02:203/96

Certificate maps matched are:
Identity presented is: ipvé-address
keyring (s) : <none>
trustpoint(s): <all>

VPN Routerif]

Kuva 6. VPN-reitittimen IPv6-VPN -profiilin konfiguraatio.

Lopuksi mé&ariteltiin tunnelin osoitteet molemmille reitittimille. Kuvassa 7 nékyy onnistu-

nut yhteys VPN-reitittimelta R3-rajareitittimelle.
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[OK]

VPN_Router#ping 64:££9b::172.2.2.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 64:FFS9B::AC02:203, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/8 ms
VPN Routerf]]

Kuva 7. Onnistunut IPv6-VPN -yhteys VPN-reitittimeltd R3-rajareitittimelle.

9 Johtopdaatokset

Insindorityd kartoitti yhden mahdollisen tavan, kahdella eri migraatiotekniikalla, tehda
keskikokoisessa internetpalveluja tarjoavassa yrityksessa siirtyminen IPv6-osoitteiden

ja verkon kayttoon.

Tarkein tavoite télle tyolle oli hankkia mahdollisimman paljon teoriatietoa ja kaytannon
kokemusta IPv6-osoitteista ja IPv6-verkkomigraatiosta. Lisaksi tutkimuksen kohteena
oli migraation toteuttaminen ilman tietolikennekatkosta esimerkkiyrityksessd. Tama
tavoite toteutui hyvin. Molempien IP-protokollien mukainen verkkoymparist6 oli mahdol-
lista toteuttaa laitteille ilman, etta laitteita esimerkiksi olisi tarvinnut uudelleen kaynnis-

taa.

Tyon toteuttajan lahtdtilanne ja osaaminen aiheesta oli aika lailla olematon. Tyon myo6-
ta tuli melko kattavasti tutustuttua erilaisiin IPv6-osoitteisiin, niiden rakenteeseen ja
kayttotarkoituksiin. Liséksi tydn kaytdnnon toteutus tuotti arvokasta osaamista ja ym-
marrysta verkon IPv6-migraation vaiheista ja haasteistakin. Insin6oérityd toi ehdotto-
masti hyotyja tybn toteuttajan péivittaiseen tydhon tietolikennetekniikan IPv6-osa-
alueen tuntemuksen mydta. Toimiminen tietoliikenneaiheisissa projekteissa projektijoh-
tajan roolissa verkkoasiantuntijoiden kanssa helpottui, esimerkiksi VPN-yhteyksien
ongelmanselvityksessa pystyy nyt hyédyntdmaan omaakin osaamistaan ja ohjaamaan

asiantuntijoiden tyota oikeaan suuntaan.

Myos IPv6-migraatioprojektien johtamistyohon tuli tAman insinddritybn myota osaamis-
ta ja projektien onnistumisen todennakdisyytta, jollaista ilman taman tyon tekemista ei

olisi olemassa.
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IPv6-migraatiosta ei ole viela vuonna 2017 kovin paljoa olemassa kirjallisuutta, jota
voisi suoraan hyddyntaé yrityksissa IPv6-kayttbonotossa. Talla insinoority6lla pyrittiin
mahdollisimman selkeasti kuvaamaan sita kaytannon tyota, joka yrityksen tulee tehda
siirtyesséan IPv6-protokollan kayttéon. llman tata insinddritydta ei olisi kayttokelpoista
ja kaytannonlaheista tutkimustyota ja kaytannon toteutusta verkon migraatiosta IPv6-
verkoksi. Ei olisi mydskaan suomenkielistd dokumenttia, kuinka tallaisen migraation voi
toteuttaa. Aiheesta ei viela ole kovin paljoa kaytanndnlaheista dokumentaatiota, varsin-

kaan suomen kielella.

Tata insinoority6ta voisi jatkaa ja edelleen kehittdd tutkimalla useampia mahdollisia
migraatiotekniikoita, niiden hyviad ja huonoja puolia, seka testaamalla niitd kaytannossa.
Ne olisi hyva toteuttaa oikeassa yrityksessa ja verkkoymparistossa. Olisi hyodyllista
tehd& oikea migraatio ISP:lta saaduilla, oikeasti internetissa reitittyvilla osoitteilla. Li-
saksi tyotd voisi jatkaa pohtimalla ja selvittamalla kaytdnnodssa liséa IPv6-

haavoittuvuuksia ja kaytdnnon tietoturvatoimenpiteita.
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