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Taman tutkimuksen tarkoituksena oli selvittaa tyontekijdista johtuvia tietoturvauhkia ja
luoda maailmanlaajuinen katsaus nykytilasta. Lisaksi pohdittiin, onko uhka mahdollisesti
nousussa vai laskussa seka otettiin esille niita seikkoja joihin yritysten kannattaisi kiinnittaa
enemman huomiota. Lopuksi kaytiin lapi niita toimenpiteita, joilla uhkaa voisi vahentaa.

Tutkimus tehtiin systemaattisena kirjallisuuskatsauksena. Lahdeaineistona kaytettiin mah-
dollisimman tuoreita, viime vuosina tehtyja tutkimuksia ja kyselyita. Lisaksi pyrittiin saa-
maan mukaan niin monta maata kuin mahdollista.

Tutkimus osoitti, ettd tydntekijdista johtuvia tietoturvauhkia tapahtuu edelleen kohtalai-
sessa maarin ja ne ovat myos hyvin monen tyyppisid. Suurin osa uhista on edelleen niita,
joissa tydntekija joutuu tahtomattaan tai tietdmattadan hyokkayksen kohteeksi ja néin edes-
auttaa yritykseen kohdistuvan tietomurron toteutumista. Varsinaisia tyontekijan tekemia ta-
hallisia hyokkayksia tapahtuu myds, mutta ei halyttdvassa maarin.

Tutkimuksessa todetaan, etté vaikka tietoturva-asioihin on alettu perehtya enemman, on
niissa silti selkeita puutteita tietyilla osa-alueilla. Yksi pahimmista ongelmista nayttaa ole-
van tyontekijéiden tietoturvakoulutuksen puute tai sen heikko taso. Mygs johtotasolla on

edelleen parantamisen varaa tietoturvan merkityksen ymmartamisessa.

Asiasanat
Tietoturva, tydntekijat, tietovuoto, tietotekniikkarikokset
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1 Johdanto

Tietoturva ja sen tila puhuttaa meité jatkuvasti. Tietomurrot, tietovuodot ja verkkohuijauk-

set ovat lisdéntyneet viime vuosina eika loppua valitettavasti ole nakopiirissa.

Tyontekijoista tietoturvauhkana on Kirjoitettu lukuisia artikkeleita ja tehty useita tutkimuksia
ja kyselyita yrityksille. Tama kaikki materiaali [6ytyy internetista ja asiasta puhutaan jatku-
vasti paljon. Kuitenkin konkreettista, koko maailmaa kasittavaa yhteenvetoa ei ole saata-
villa. Ei ole my6skéaan tietoa siita, kuinka monia varsinaisia tyontekijéiden tekemia tietotur-
varikoksia on tehty ja kuinka moni niista on johtanut tuomioon asti. Paljon puhutaan, etta
yritykset eivat halua haastaa tydntekijoitaan oikeuteen kasvojen menetyksen vuoksi, joten
on ollut mielenkiintoista selvittdd, onko naita tapauksia todella olemassa, millaisia ne ovat

ja millaisia tuomioita niista on langetettu.

Ty6 on toteutettu kirjallisuustutkimuksena ja sen tarkoituksena on ollut saada vastauksia

seuraaviin kysymyksiin:

¢ Millaisilla eri tavoilla tydntekijat voivat olla uhkana yrityksen tietoturvalle

¢ Millaisia tietoturvauhkia tyéntekijoiden taholta on erilaisten tutkimusten ja kyselyi-
den kautta raportoitu meilla ja muualla

¢ Onko uhka tulosten ja raporttien perusteella suurentunut vai pienentynyt viime
vuosien aikana

o Milla tavalla yritykset voivat minimoida tydntekijoiden taholta tulevat uhat

Opinnaytetyn tavoitteena on ollut luoda maailmanlaajuinen, kattava katsaus tyontekijoi-
den taholta tulevaan tietoturvauhkaan ja koostaa tama tieto yhdeksi kokonaisuudeksi.
Tyossa on kaytetty hyvaksi julkaistuja tutkimuksia ja kyselyitd, jotka on suunnattu paéosin
yritysten it-asiantuntijoille tai tietoturvasta vastaaville henkil6ille. Niiden pohjalta on voitu
tehda suhteellisen kattava yhteenveto siitd, kuinka suureksi uhaksi tydntekijat ovat osoit-
tautuneet yrityksille tietoturvallisuuden kannalta ja milla eri tavoilla nama uhat ilmenevat.
Liséksi mukaan on poimittu sellaisia artikkeleita, jotka avaavat aihe-aluetta lukijalle tai tuo-
vat uutta ndkokulmaa tietoturvan nykytilanteeseen. Tyon lopussa on kayty l&api tutkimustu-

losten perusteella niitd toimenpiteita, joita yritykset voivat tehda minimoidakseen uhkaa.

Olen pyrkinyt kéasittelem&éan aihetta mahdollisimman kansantajuisesti ja valttamaan turhan
teknista kirjoitustyylia. Tama siksi, etté se olisi helppolukuisempi myds niille ihmisille, jotka

eivat tyoskentele it-alalla.



Tietoturva on aihe-alueena todella laaja, joten tyd on rajattu kasittelemaan ainoastaan
tydntekijoista johtuvia uhkia. Tilannetta kasitellessa on pyritty saamaan mukaan niin
monta maata, kuin mahdollista. Hyvaksi kaytettavissa tutkimuksissa ja raporteissa on

otettu huomioon mahdollisimman tuoreet eli viimeisimmat raportit.

1.1 Raportin rakenne

Raportin toisessa kappaleessa kéasitellaan valittua tutkimusmenetelmaé seka esitellaan
lahdemateriaalin hakuprosessi ja tutkimuksessa kaytetyt, tarkeimmat lahteet.

Kolmannessa luvussa paneudutaan syvemmin itse aiheeseen eli esitellaén lukijalle tyypil-
lisimmat, tyontekijoista johtuvat tietoturvauhat ja kdydaan lapi viimeaikaisimpia ja suurim-
pia tutkimuksia, joista tdhan raporttiin on poimittu I&hinna aihe-alueeseen liittyva materi-
aali. Lisaksi kaydaan lapi tietoturvan nykytilaa yrityksissa seka hallinnollisesta nakokul-
masta ettd koulutuksen suhteen. Kappaleen lopussa luodaan yhteenveto kyseisten tutki-

musten pohjalta.

Neljannessa luvussa kaydaan lapi niitd toimenpiteita, joita yritykset voivat tehda tyonteki-

joista johtuvan uhan minimoimiseksi.

Viides luku on kooste koko aihe-alueen paakohdista seka tuo esille myés omia pohdintoja

aiheesta.

2 Tutkimusmenetelma, l&ahteiden hakuprosessi ja tarkeimmat l&hteet

Tassa luvussa on kayty ensin lapi tutkimuksessa kaytetty menetelma. Sen jalkeen on
kayty lapi lahteiden hakuprosessi eli mista tietoa on haettu ja mita hakusanoja on kaytetty.

Lopuksi on esitelty tydssa kaytetyt, tarkeimmat lahteet.

2.1 Tutkimusmenetelma

Tama tyo on tehty kirjallisuuskatsauksena ja menetelmaksi on valittu systemaattinen kir-

jallisuuskatsaus.

Yleisen luonnehdinnan mukaan kirjallisuuskatsaus on metodi ja tutkimustekniikka,
jossa tutkitaan tehtya tutkimusta. Sen avulla tehdaan 'tutkimusta tutkimuksesta’, el
kootaan tutkimuksien tuloksia, jotka ovat perustana uusille tutkimustuloksille. (Salmi-
nen 2011, 1.)



Systemaattinen kirjallisuuskatsaus on tiivistelma tietyn aihepiirin aiempien tutkimus-
ten olennaisesta siséllosta. Systemaattisella kirjallisuuskatsauksella kartoitetaan
keskustelua ja seulotaan esiin tieteellisten tulosten kannalta mielenkiintoisia ja tar-
keitd tutkimuksia. (Salminen 2011, 9.)

Tydssé on kaytetty Finkin mallia (Salminen 2011, 11.) eli ensin on asetettu tutkimuskysy-
mykset, kartoitettu ja valittu l&hteet ja valittu hakutermit. Sen jalkeen on asetettu aikaraja
tutkimukseen otettaville lahteille. Lahteistd on taman jalkeen poimittu aihealueeseen kuu-
luvat osuudet tydhon. Lopuksi on tehty yhteenveto tdman hetkisesté tilanteesta ja analy-

soitu Sita.

2.2 Léhteiden hakuprosessi

Lahteita on haettu kayttdmalla Googlea ja Google scholaria. Hakusanoina on kaytetty
seuraavia:
insider threat survey, insider threat report, social engineering, access rights, priviledged

users, cyber crimes, tietoturvaraportti ja kayttdjan manipulointi.

2.3 Tarkeimmat lahteet

Tassa osiossa esitellaan ne tarkeimmat tutkimukset ja kyselyt, jotka on otettu mukaan ta-

han opinnaytetydhdn ja joiden pohjalta yhteenveto on tehty:

Verizon tietomurtojen tutkimusraportti vuodelta 2016. Verizon on yhdysvaltalainen tieto-
tekniikkayhtio, joka julkaisee vuosittain raporttinsa edellisen vuoden aikana tapahtuneista

tietomurroista. Vuoden 2016 raporttiin on koottu yli 100 000 tapausta. (Verizon 2016.)

IBM:n vuonna 2016 teettamé& maailmanlaajuinen tietoturvatutkimus. IBM:n tietoturvapalve-
luiden monitorointitulosten perusteella tehty yhteenveto kyberhydkkayksista ja erilaisista
tietoturvaloukkauksista ajalta 1.1.2015 — 31.12.2015. (IBM 2016.)

CGl:n tukema, oppilasyhteistytné toteutettu tutkimus, jossa selvitettiin kyberturvallisuuden
tilaa suomalaisissa yrityksissa ja julkisen sektorin organisaatioissa. Aiheina olivat mm. ky-
berturvallisuuden johtaminen, varautuminen, riskienhallinta sekd organisaatioille tapahtu-
neet tietomurrot ja -vuodot. Vastaajia olivat liiketoiminta-, IT- ja tietoturvajohto seka -asian-
tuntijat. Tutkimus suoritettiin séhkdisena kvantitatiivisena kyselyné ajalla 11/2015 —
3/2016. Vastaajia oli yhteensa 200. (CGI 2016.)



F-Securen kyberturvallisuuden tila 2017-raportti, johon on koottu yrityksen tutkijoiden ko-
kemukset vuonna 2016 tapahtuneista haavoittuvuuksista, hyokkayksista seka haittaohjel-
mista. Raportin tarkoituksena on auttaa yrityksia selviaméén asiantuntijoiden avustuksella
alati kasvavista ja kehittyvista tietoturvauhista. (F-Secure 2017.)

Viestintaviraston vuonna 2017 tammikuussa julkaisema raportti Tietoturvan vuosi 2016,
johon on keratty viime vuoden tarkeimpi& suomalaisia tietoturvailmidita. (Viestintavirasto
2017.)

ISACA & RSA Conference Survey 2014. State of Cybersecurity : Implications for 2015.
RSA Konferenssin pitdjien ja ISACAN vuonna 2014 tekemén yhteistyon tuloksena synty-
nyt raportti, johon on keratty tammikuussa ja helmikuussa 2015 lahetetyn kyselyn tulokset.
Vastaajina ovat olleet ISACAN CISM-sertifioinnin omaavat tietoturva-ammattilaiset, RSA
Conference Loyalty Plus-asiakkaat ja henkil6t, jotka ovat rekistertityneet vuoden 2015
RSA konferenssin osallistujiksi. Vastaajia oli maailmanlaajuisesti 1500, joista 649 vastasi-
vat kaikkiin kyselyssa esitettyihin kohtiin. (ISACA & RSA 2014.)

PWC 2015 Information Security Breaches Survey. Iso-Britanniaa kasitteleva, kansalliseen
kyberturvallisuusohjelmaan pohjautuva ja PWC:n toteuttama tietoturvakysely maassa toi-
miville IT-ammattilaisille, liiketoimintajohtajille ja muissa paattavissa asemissa oleville hen-
kilGille. Vastaajia oli 664 kappaletta. (PWC 2015.)

Alcosecin USA:ssa San Franciscossa helmikuussa 2014 jarjestaman RSA-konferenssin yh-
teydessa tekema kysely tietoverkkojen turvallisuudesta. Kyselyyn osallistui 142 tietoturva-,

verkko- ja sovellusasiantuntijaa. (Alcosec 2014.)

Bluecoatin vuonna 2015 tekema globaali tutkimus tyéntekijoiden osallisuudesta tietotur-
vauhkiin. Tiedot on poimittu Symantecin lehdistétiedotteesta, joka on ostanut Bluecoatin.

Alkuperdista tutkimusta ei ollut saatavilla. (Bluecoat 2015.)

CyberEdgeGroupin julkaisema Cyberthreat Defense-raportti koskien Pohjois-Amerikkaa ja
Eurooppaa. Kyselyyn osallistui 814 tietoturvallisuudesta vastaavaa henkil6a ja ammatti-
laista, joista kaikki yli 500 henkilom&aran yrityksistd. He edustivat 7:4 eri maata Pohjois-

Amerikassa ja Euroopassa. (CyberEdgeGroup 2015.)

Ryan Francisin artikkeli, johon on keratty yhdeksén eri tyontekijan tapaukset eli miten he

ovat toteuttaneet tietoturvarikoksen tyénantajaansa kohtaan. (Francis, 6.10.2014.)


http://www.csoonline.com/author/Ryan-Francis/
http://www.csoonline.com/author/Ryan-Francis/

Osterman Research-yhtion julkaisu ” Best Practices for Protecting Your Data When Em-
ployees Leave Your Company” joulukuulta 2016, jossa kasitellaan yleisesti tyontekijdiden
toimia suhteessa yrityksen tietoihin silloin kun hanen tydsuhteensa paattyy. (Osterman
Research 2016.)

Biscom on johtava turvattujen kommunikaatio-ohjelmien valmistaja, jonka tutkimuksessa
Employee Departure Creates Gaping Security Hole on kasitelty tyontekijoiden kayttayty-
mista yrityksen tieto-omaisuuden suhteen tyosuhteen paattyessa. (Biscom 23.12.2015.)

Eric Colen SANS-instituutin sivustolla julkaisema artikkeli Taking action against the insider
threat tarkastellaan erilaisia sisdisen uhkan tyyppeja ja kerrotaan millaisella prosessilla

uhka voidaan huomata ja poistaa. (Cole 2016.)

Angus Mclllwraithin kirjassa Information security and Employee Behaviour: How to
Reduce Risk Through Employee Education, Training and Awareness kasitelladn miten
tydntekijoita voidaan koulutuksen ja tiedottamisen avulla valistaa tietoturva-asioissa ja si-

ten minimoida riskeja. (Mclllwraith 2006.)

"Mika kirjallisuuskatsaus? Johdatus kirjallisuuskatsauksen tyyppeihin ja hallintotieteellisiin
sovelluksiin" on Ari Salmisen kirjoittama Vaasan yliopiston julkaisu vuodelta 2011. Teok-
sessa kaydaan lapi mista kirjallisuuskatsauksissa on kysymys ja esitellaén kirjallisuuskat-

sauksen eri tyypit. (Salminen 2011.)

3 Tyontekijoista johtuvat tietoturvauhat

"Seuraava hyotkkaaja on todennakdisesti joku, johon uskoit luottavasi. Tyontekijasta
johtuvat tietoturvauhat ovat edelleen merkityksellisin uhka yrityksille kaikkialla maail-
massa” (IBM 2016, 2).

Vaikea uskoa, ettd tydntekijat muodostavat yhden suurimmista ja vaarallisimmista uhista
yritykselle. Suurimman siksi, ettad hyvin monet yritykset eivat pida asiaa tarkeéana ja sivuut-
tavat sen. Vaarallisimman taas sen vuoksi, ettéd ulkopuoliseen hyokkaajaan verrattuna he

ovat jo sisalla yrityksessa ja heilla on myos jo pddsy sen resursseihin tavalla tai toisella.

Tyontekijoista johtuvia sisdisia uhkatyyppeja ovat:

o Hyokkaaja, joka haluaa tahallisesti vahingoittaa yritysta
o Hyokkaaja, joka huijataan tai manipuloidaan tekemaén jotain joka vahingoittaa
yritysta (Cole 2016.)



Suurin osa tietomurroista, vahingoista ja muista tapahtumista, jotka johtavat ongelmiin, on
ollut kayttajien avustamia. Lahes jokainen nykypéaivan rikkomus on tapahtunut kayttajan
hyvaksymana, esimerkiksi avaamalla sdhkodpostin liitetiedoston, joka on siséltényt saastu-
neita tiedostoja taikka kayttaja asentanut koneelle epailyttavia haittaohjelmia. (Ikonen
2015.)

Suurin osa naista edella mainituista tapahtumista on taysin tahattomia eli tydntekijat eivat
yksinkertaisesti tajua tekevansa mitaan vaarin. Tama voi johtua kunnollisen ohjeistuksen
puutteesta tai sen unohtamisesta. Lisaksi kaikki tyontekijat eivat pida tietoturvaa niin tar-
keéna asiana tai tajua sen merkitysta yrityksen toiminnan turvaamiselle. On toki yrityksia
joissa tietojen turvaamiselle ei ole tarvetta tai joissa katsotaan, ettei heilla ole sellaista tie-
toa, jonka vuodosta aiheutuisi mittavia kustannuksia tai haittoja heidan toiminnalleen. Vain
harvoissa tapauksissa on selkedasti kyse tyontekijasta, joka haluaa tahallisesti vahingoittaa
tydnantajaansa. Oli niin tai nain, jokaisen yrityksen olisi syyta varautua naihin potentiaali-
siin uhkatekijoihin ja ottaa tietoturva-asioita suunnitellessa ja toteuttaessa huomioon myos

omat tyontekijansa.

Verizonin tutkimuksen mukaan tapauksia, joissa tydntekijan tahaton toiminta on suoraan
vaarantanut jonkun tieto-omaisuuden tietoturvan, on todettu 11347 tapausta, joista
197:ssa tapauksessa on vahvistettu tietovuoto. Naista suurimmassa osassa (61 kpl) on
ollut kyse tydntekijan aiheuttamasta jarjestelman kuormittamisesta. Muita huomattavia vir-
heitd ovat mm. dokumenttien ja sdhképostien lahettaminen vaariin osoitteisiin, tiedon jul-
kaiseminen vaarien inmisten nahtavaksi, vaarin konfiguroidut laitteet seka tietojen vaaran-
lainen havittdminen. Suurin osa naista tietovuodoista tulee ilmi ulkoisilta asiakkailta, joiden
tietoja asia koskee. (Verizon 2016,40-41.)

ISACA:n ja RSA:n konferenssissa vuonna 2014 ilmoitettiin 636 vastauksen pohjalta siséi-
sia tahallisia hyokkaéajia 182 kappaletta ( 28,62%) ja tahattomia 259 ( 40,72%). (ISACA &
RSA Conference Survey 2014, 5.)

Isossa-Britanniassa 81% isoista yrityksistd mainitsi, etta tyontekijat olivat jollakin tasolla
mukana niissa hyokkayksissa, joita heilld on ollut. Tutkimuksessa mainitaan, etta suurin
osa naista tapauksista kasittelee joko hyokkaysta jarjestelmiin ja tietoihin ilman oikeuksia,
hyokkaysta tietosuojalakeja ja sdannoksiad vastaan tai luottamuksellisten tietojen vuota-
mista tai menetysta. Pienista yrityksistd 27% kertoi kohdanneensa hyodkkayksen tyonteki-
jan taholta. (PWC 2015,13.)



Vuonna 2013 Alcosecin tutkimukseen osallistuneista yrityksista 62% katsoi, etté tyonteki-
jéiden kautta tulevat sisdiset uhat ja vahingolliset hydkkaykset olivat heidan suurin tietotur-
variski. Vuonna 2014 luku oli jo 73%, tosin tdhan saattoi vaikuttaa samana vuonna paljon
julkisuutta saanut Edward Snowdenin tapaus. (Alcosec 2014, 6.)

IBM:n tutkimuksen mukaan tyontekijat olivat vastuussa 60%:sta kaikista hyokkayksista.
Naisté kuitenkin 1/3-osa oli sellaisia, joissa tydntekija on vahingossa ja hyvassa uskossa
paastanyt ulkoisen hyokkaajan kasiksi yrityksen tietoihin tai ei ole kiinnittanyt huomiota yri-
tyksen tietoturvaohjeistukseen. Tietojenkalastelu on yksi tallainen tyypillinen tilanne. Toi-
sin sanoen, he eivat ole tahallaan toimineet vaarin. (IBM 2016, 11.)

CGl:n tutkimuksen mukaan liiketoimintajohto ajattelee, etta tietomurto johtui yhta usein in-
himillisestéa virheesta (40%) kuin ulkoisesta kyberhytkkayksesta (40%). Asiantuntijoiden
mielesta syy on kuitenkin selkeasti enemman (67%) ulkoisessa kyberhyokkayksessa, eika
niinkaan inhimillisessé virheessa (22%). (CGI 2016,12.)

PWC:n tutkimuksessa taas todetaan, etta tyontekijan inhimillinen virhe oli syyna puoleen
kaikista hyokkayksista. Kaiken kaikkiaan tyontekijdiden joko tahattomasti tai tahallisesti
aiheuttamia hyokkayksia oli 21 tapausta 39:sta. (PWC 2015, 14.)

TyoOntekijan paivittaisen tydpaivan aikana tapahtuu lukuisia tilanteita, joissa yrityksen tieto-
turva voi olla vaarassa, ainakin potentiaalisesti. Kayttajan fyysinen toiminta jo itsessaan
voi olla haitallista. Yritykseen saatetaan samalla oven avauksella padstaa sisaan vakoilija,
salasanoja jatetaan esille ja siten vaarien kasien saataville, puhelimessa saatetaan antaa
huijauksen avulla arkaluontoista tietoa. Puhumattakaan sitten itse tyohon liittyvista uhista
kuten esimerkiksi internet-kayton tai sahkopostin kautta tulevat hyokkaysmahdollisuudet.
Nykyisessa mobiilimaailmassa oma lukunsa ovat myos tyon liikkkuvuudesta ja mobiilikes-
keisesta toiminnasta johtuvat uhat eli Iahinna kannettavat ja kdnnykat. Nama laitteet ovat
usein taynna tyohon liittyvdd materiaalia ja varkauden tai katoamisen sattuessa suuressa
vaarassa joutua vaariin kasiin. Luonnollisesti talléin myos yrityksen tietoturva on uhattuna.
Seuraavana on kayty lapi tdssa tyossa kaytettyjen tutkimusten esille tuomia yleisimpia uh-

kia ja tietoturvaan liittyvi& muita asioita, joihin yrityksien kannattaisi kiinnittdad huomiota.

3.1 Kayttajan manipulointi

Kayttdjan manipuloinnilla ( eng. social engineering) tarkoitetaan toimintaa, jossa hyok-

k&aja kayttaa hyvaksi ihmisluonnetta manipuloimalla tydntekijaé luovuttamaan sellaista



tietoa, joka mahdollistaa hytkkaajan paasyn kasiksi yrityksen tietojarjestelmaan tai saada
hanet toimimaan hyokkaajan toivomalla tavalla. Manipulointi voidaan jakaa joko passiivi-
seen tai aktiiviseen toimintaan.

Passiivisessa manipuloinnissa hyokkaaja tunkeutuu tavalla tai toisella fyysisesti suoraan
yritykseen sisaan ja keréé tietoa varastamalla esimerkiksi salasanoja tai mobiililaitteita,
tonkimalla roskakoreja tai salakuuntelemalla tyontekijoitéa. Harva tyontekija tulee ajatel-
leeksi, ettd saapuessaan toihin, h&n saattaa epdhuomiossa paastaa yrityksen tiloihin
myds sinne kuulumattoman ja tietojen kalastelumielessa saapuvan vakoilijan. Valitetta-
vasti tama tilanne on kuitenkin tata paivaa. Mikali yrityksella on tarpeeksi kallisarvoista ja
rikollista toimintaa hyddyttavaa tietoa, kayttavat sitd havittelevat tahot kaikkia mahdollisia
keinoja hyvakseen.

Vuonna 2016 eraissa taidokkaimmissa kyberhyotkkayksissa kaytettiin fyysista tun-
keutumista osana toimintaa. Se on erittain tehokas tapa toteuttaa hyokkays ja koh-
dentaa se johonkin tiettyyn yritykseen tai henkiloon. Koska ihmiset eivat tavallisesti
kiinnitd huomiota mahdollisiin fyysisiin vakoiluyrityksiin, ne ovat vaarallisen helppoja
toteuttaa ja jaavat usein paljastumatta pitkaksi aikaa. (F-Secure 2017, 12.)

Joidenkin yritysten toimitilojen valvonnassa on téana paivana edelleen huomattavia puut-
teita eikd kulunvalvontaan ole panostettu tarpeeksi. Henkilokortteja ei ole, ovikoodeja ei
kayteta eik& kukaan ei ole valvomassa vieraiden tai yleensa sisédén taloon tulevien henki-
I6iden identiteettia ja tarkoitusperia. Suurimmissa ja hyokkaajan kannalta usein myads tér-
keimmissa kohteissa saattaa valvontaan olla satsattu huolella, mutta se ei kuitenkaan
valttdmatta esta luvatonta sisaanpaasya. Taktiikkoina tallaisiin kohteisiin paasyssa kayte-
taan tyontekijoiden huijausta ja hyvauskoisuutta esimerkiksi samalla oven avauksella si-

saanpaasya tai valehtelemalla, ettd oma kulkukortti on jaanyt kotiin.

Hydkkaysta suunnitteleva saattaa myos hyddyntaa erilaisia toimitilojen huolto- ja yl-
lapitotehtavia tarjoavia yrityksia, joiden tyontekijoilla on sisdanpaéasy johonkin tiet-
tyyn yritykseen ja myo6s todennakoisesti tarvittavia kulkukortteja, ovikoodeja ja yrityk-
sen karttoja. Hyokk&aaja murtautuu ensin tallaisen yrityksen jarjestelmiin ja kerda
sieltd tarvittavaa materiaalia ennen varsinaista hyokkaysta itse kohteeseen. (F-se-
cure 2017, 20.)

Aktiivinen manipulointi on toimintaa, jossa hytkkaaja on suoraan kontaktissa tydntekijaan
ja manipuloi hanta paljastamaan haluamiaan tietoja tai toimimalla hyokkaajan haluamalla
tavalla. Metodeina tassa hyokkaystavassa kaytetdan muun muassa esiintymista yrityksen

pomona tai muuna korkeammassa asemassa olevana henkilona.

Usein kayttdjan manipuloinnista johtuvia hydkkayksia on vaikea huomata tai eh-
kaista, koska ongelmat ovat psykologisia eiké teknologisia. Nain ollen kayttajan ma-
nipulointi on helppo tapa I6ytéda aukkoja yrityksen tietoturvasta, kun taas yrityksen on
erittain vaikea loytaa ja tukkia naita aukkoja. (lkonen I. 2015.)



Vuoden 2016 aikana, ennen lahinn& satunnaiset ja loma-aikoihin keskittyvat, yrityk-
set lypséa rahaa valelaskuilla ja toimitusjohtajahuijauksilla arkipéivaistyivéat. Toimi-
tusjohtajahuijauksessa rikollinen lahestyy uhriaan sahkdpostitse tai puhelimitse, te-
keytyy yrityksen johtajaksi ja koettaa saada talousosaston siirtdmaan rahaa tililleen.
Apuna kaytetdan vaarennettyja sdhkopostiosoitteita tai aidon nékagisia verkkotunnuk-
sia. Uskottavalla huijauskampanijalla rikollisten saama hy6ty voi nousta kymmeniin
tuhansiin euroihin kerralla. Valelasku muistuttaa toimitusjohtajahuijausta, mutta on
usein vain pelkka lasku, joka koetetaan saada maksuprosesseista lapi vauhdik-
kaasti. Kertasummat ovat pienempia kuin toimitusjohtajahuijauksissa. (Viestintavi-
rasto 2017, 4.)

Verkkohuijauksista on lukuisia eri variaatioita. Seuraavassa on lueteltu muutamia:

Kaikki eivat hoksaa tarkistaa l&hettdjan tietoja ja haksahtavat lahettdmaan sahkdpostinsa
kirjautumistunnukset rikollisille. Sen jalkeen huijari voi l&ahettda sahkopostitilin omistajan
nimissa viesteja, joissa pyydetaén esimerkiksi lomamatkalla sattuneen onnettomuuden
verukkeella siirtdmaan rahaa ulkomaille.

Huijausmuodosta riippumatta rikolliset pyytavat usein siirtAmaan rahaa rahanvalityspal-
velu Western Unionin kautta. Sen avulla raha siirtyy osapuolelta toiselle kansainvélisen
toimipisteverkoston valityksella.

Vuoden aikana ovat yleistyneet erilaiset kiristystroijalaiset. Ne lukitsevat kayttajan tietoko-
neen tai tiedostot. Lukitsemisen jalkeen kiristajat lahettavat koneen omistajalle viestin,
jossa he maksua vastaan lupaavat avata koneen tai sen sisaltamat tiedostot.
Facebook-mainoksessa tarjotaan merkkituotetta ilmaiseksi toimituskulujen hinnalla, kun-
han vastaa nettikyselyyn. Kyselyyn paéastakseen joutuu hyvaksymaan sopimusehdot. Eh-
doissa lukee pienelld, etta lahjan tilaamalla sitoutuu maksulliseen jasenyyteen. Huijarit
luottavat siihen, etta kaikki eivét lue sopimusehtoja riittavan tarkasti tai ollenkaan. Jase-
nyys saattaa maksaa joitain kymmenia euroja kuukaudessa.

Lomamatkalla vaikeuksiin joutunut ystava lahettdd sdhkopostilla avunpyynnon. Selvitak-
seen pulasta han tarvitsee rahaa akkia.

Sahkdpostiviestissa kerrotaan sinua kohdanneesta onnenpotkusta. Olet voittanut ulkomai-
sessa lotossa miljoonia euroja. Voittaja on seulottu arvonnassa, johon osallistujat on va-
littu sdhk6postien perusteella. Kuulostaa lilan hyvalta ollakseen totta — ja niin se onkin.
Voittosumman saamiseksi sinun pitaisi nimittain pulittaa pieni summa rahaa lottoarvonnan
jarjestajille.

Jos tuntematon nettikauppa myy merkkiaurinkolaseja, -kasilaukkuja tai -untuvatakkeja
pilkkahintaan, tuotteet voivat olla vaarennettyja. Epauskottavan verkkokaupan tuotteet
kannattaakin jattaa tilaamatta. Kalliita luksustuotteita tuskin myydaén sivustoilla, jotka

nayttavat halvoilta. (Miettinen 2015.)



Aktiivisen manipuloinnin yleisin ilmentyma on tietojenkalastelu sahkopostin kautta. Tavalli-
sessa tietojenkalastelussa ei ole ennalta maaréattya kohderyhmaa vaan se suunnataan sa-
tunnaisille henkilGille. Taman liséksi on olemassa myos kaksi lahinna kohdennettuihin
hyokkayksiin suuntautuvaa kalastelumuotoa. Toisessa uhrina on tarkkaan ennalta maa-
ratty yritys tai joku tietty tyontekija, jonka kautta hyokkaaja olettaa pdasevansa parhaiten
kasiksi haluamiinsa tietoihin. Toisessa taas hyotkkays kohdistetaan yrityksen ylempiin toi-
mihenkil6ihin. Suurimmalla osalla yrityksista on verkkosivuillaan lista, jossa on yhteystie-
toineen mainittu yrityksen tarkeimmat paattavat henkilét. Mukana saattaa olla jopa kysei-
sen henkilon ammatillista tai muuta taustatietoa, jota hyokkaaja voi helposti kayttaa hy-
vakseen hyodkkaysta suunnitellessa.

Hyokkaajat kayttavat paljon aikaa keratékseen tietoa yrityksistéa ja heidan tyonteki-
joistdén. Tekniikoiden kuten phisingin, vishingin ja imitoinnin avulla kerataan henkilo-
tietoja, valtakirjoja, kayttajatunnuksia, pankkitietoja ja arkaluontoisia potilastietoja,
kaiken muun mainitsemattoman tiedon liséksi. (Ikonen 2015.)

Verizonin 2016 tutkimuksen mukaan jopa 30 % tytntekijoista avasi tietojenkalasteluviestin
ja 12 % heista klikkasi myos saastunutta liitetiedostoa tai linkkid. Kuitenkin vain 3% heista
ilmoitti tietoturvahenkilostolle mahdollisesta uhasta. (Verizon 2016, 18.)

Yleisen tietojenkalastelun ilmentymia ja muotoja on lukuisia erilaisia, mutta paamaara on
aina sama. Nykypaivana nama viestit on tehty melko taidokkaasti ja valitettavasti hyvin
moni niihin myds lankeaa. Ainoa asia, joka erottaa kalasteluviestin oikeasta, on osoite-
rivilla ndkyva, yleensa hyvin sekava sahkdpostiosoite. Sita ei valttdmatta kuitenkaan tule
tarkistettua. Esimerkiksi pankit joutuvat tédna paivana kasittelemaan paljon huijausviesteja
koskevia yhteydenottoja, koska niiden nimissa lahetetaan lukuisia erilaisia kalasteluvies-
teja. Niissa pyydetaan kayttajaa klikkaamaan linkkia ja antamaan omat verkkopankkitun-
nuksensa avautuvaan sisaankirjautumisikkunaan. Kun kirjautuminen on tehty, sivusto oh-
jautuukin hytkkaajan tekemalle valesivustolle tai hdnen jo murtamalle sivulle, josta on

helppo poimia tiedot talteen varsinaista murtautumista varten.

Aktiivista manipulointia on myds sahkopostin valitykselld lahetettavat vakoiluohjelmat, joi-
den pdamaara on saada kayttdja klikkaamaan linkkia, josta ohjelma aktivoituu ja tata

kautta hyokkaaja paasee sisdan jarjestelmaan.

Vuoden 2016 havaintojen perusteella vakoiluun raataléidyn haittaohjelman saa-
miseksi kohdeverkkoon kaytettiin kahta tyypillistd keinoa: joillekin verkon kayttéjille
lahetetdan sahkopostiviesti, joka sisaltda joko haitallisen liitetiedoston tai linkin, joka
johtaa haitalliselle verkkosivustolle. Itse sahkopostiviestit sisélsivat vastaanottajan
tyétehtavien kannalta mielenkiintoisia teemoja ja ne lahetettiin selkeasti ennalta huo-
lellisesti valituille henkildille. Verkkosivut, joihin linkit osoittivat, saattoivat olla tuttuja
ja luotettuja ty6tehtavien tai arkisten asioiden hoitamisessa. Nama sivustot kuitenkin
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oli murrettu ja valjastettu haitalliseen kayttoon. (Viestintavirasto 2017, 12.)

Uutena ilmidna havaittiin, etta tydésahkopostien lisaksi, haittaohjelmaa yritettiin levit-
taa kohdehenkildiden yksityissahkdpostien ja esimerkiksi heidan perheenjasentensa
sahkopostiosoitteiden kautta. Yksityissahkopostin kaytdn havainnointimekanismit ja
postin kayttétavat ovat I16yhempia tydsahkopostiin verrattuna. Hyokkaajat pyrkivat
jatkuvasti kehittam&an uusia menetelmiéa loytdadkseen heikoimmalla suojauksella va-
rustetun reitin kohdehenkildn tietoihin. (Viestintavirasto 2017, 12.)

Bluecoatin kyselyssa yksi kolmesta (29%) kiinalaisesta tydntekijasta avasi liitetiedoston
tuntemattomalta taholta vaikkakin kolme neljasta (72%) tiedosti sen olevan riskialtista. Yh-
dysvaltalaiset yritykset sen sijaan ottavat riskin vakavammin. Siella 80% on tietoisia ris-

kista ja vain 17% avaa liitetiedoston. (Bluecoat 2015.)

Kysyttaessa tyontekijoiltd kuinka hyvin yritys on valistanut heita kalasteluun liittyvista
hyokkayksista, yli nelja kymmenesta oli sita mielta, etté ei ole, toinen nelja kymmenesta
vastasi ” jokseenkin valistettu” ja loput 20 % oli sitd mieltd, etta valistusta on annettu.
(CyberEdgeGroup 2015, 28.)

Voimme naiden edella olevien perusteella arvailla, kuinka hyvin erilaiset kayttajien mani-
pulointikeinot ovat tyontekijoiden tiedossa ja onko heitd neuvottu, miten toimia téallaisessa

tilanteessa.

3.2 Oikeuksien vaarinkaytto

Yksi yleisimpia tietoturvauhkia on tyontekijan paasy verkkolevyille ja tiedostoihin, joihin
hanen ei pitaisi paasta. Tama tietomurtotapa on myds ehdottomasti vaikeimpia huomata

ja yleensa ne saadaan selville vasta paljon myéhemmin.

Jarjestelmaasiantuntijoiden tehtava on tyontekijdiden kayttajatunnusten hallinnointi. Kun
tyontekija aloittaa tydssaan, hanelle maaritellaan kayttgjatilin yhteyteen ne verkkolewvyt,
kansiot tai tiedostot, joille hanellda on paasy. Yleensa ne on maaritelty tydtehtavien mu-
kaan ja nain ollen riittdvat. Mutta mita tapahtuu naille oikeuksille, jos kyseinen kayttaja
vaihtaakin my6hemmin toisiin tehtdviin talon sisalla? Mitd jos han onkin maéardaikainen
tyontekija, joka on yrityksessa toisséa vain pari kuukautta? Paasaantoisesti jarjestelmavas-
taavat poistavat vanhat oikeudet ja lisdavat uudet uuden tehtdvan mukaisiksi seka poista-
vat tai jaadyttavat tilin, jota ei enaa kayteta. He ovat kuitenkin vain ihmisia ja erehdyksen
tai unohduksen riski on olemassa. Isoissa yrityksissa tdma korostuu entisestaan. On to-
della suuri tyd pysya kaikkien tyontekijoiden kayttajatunnusten tasalla ja nain ollen joillakin

tyontekijoilla voi olla enemman oikeuksia, kun olisi edes tarpeen. Saattaa myds olla, etta
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on olemassa tileja, joita ei enaa edes kayta kukaan. Namé kaksi tekijad muodostavat tie-

toturvan kannalta huomattavan riskin ja vaylan tietomurtoa suunnittelevalle tai muuten yri
tysta sisalta pain uhkaavalle tekijalle. Erityista valvontaa kaipaavat varsinkin laajemmilla
oikeuksilla olevat kayttajat, joilla siis on tavallista tyontekijaa isommat valtuudet. Harva
tyontekija ilmoittaa jarjestelmanvalvojille omaavansa oikeuksia, joita hanella ei pitéisi olla,
pikemminkin painvastoin. Kun puhutaan tyontekijasta, joka haluaa tahallisesti kayttaa hy-
vakseen tai hyddyntaa rikosmielessa saatuja oikeuksia, on uhka tietomurrolle ja tietovuo-
dolle tallaisessa tilanteessa jo melkoinen.

Verizonin tutkimuksen mukaan vuonna 2016 tyontekijoista johtuvia oikeuksien vaarinkayt-
t6& oli 10 489 tapausta yli 100 000:sta. Vaarinkaytolla tassa tapauksessa tarkoitetaan
mitd tahansa hyvaksymatonta tai vahingollista yrityksen resurssien kayttoa. Naista

172:ssa tapauksessa vahvistettiin tietovuoto. (Verizon 2016, 35.)

Tyontekijalle voidaan antaa myos tydnkuvaan sopivat oikeudet, mutta rajoittaa niiden
kayttéa muulla tavoin. Esimerkkina uutinen, jossa Supon maardaikaisen tyontekijan epail-
l&aan tehneen luvattomia tietohakuja salaisista ja arkaluontoisista kohteista. KRP:n mu-
kaan vaariin kasiin joutuessaan tiedot olisivat voineet olla vahingollisia tai haitallisia valtion

tai kansallisen turvallisuuden kannalta. (llitalehti 13.4.2017.)

Tassa tapauksessa siis tyontekija on saanut oikeudet, jotka ovat tydn kuvan mukaisia
mutta sisaisilla saadoksilla on maaratty erikseen mité h&n voi tehda ja mité ei. Tallainen
kaytanto on yleista valtion laitoksissa, terveydenhoitoalalla ja korkeammissa johtotehté-
vissa toimivien henkildiden toimenkuvassa tai kun ollaan yleisesti tekemisissa arkaluontoi-

sen, salaisen tai henkilttietojen kanssa.

Oikeuksien vaarinkaytto ei rajoitu pelkastaan kayttajatileinin ja niiden oikeuksiin vaan se
iimenee myds muilla tavoin. Esimerkiksi kaikenlainen tyontekijan hallussa olevan tiedon,
oman ammattitaidon, yrityksen omaisuuden sekéa sahkopostin vaarinkayton lisdksi myos
standardien vastaisten laitteiden tai ohjelmien tuominen verkkoympéristoon katsotaan

kuuluvan samaan kategoriaan.

Jokaisessa yrityksessa kaytetaan paljon kayttajatileja, joilla on muita suuremmat tai jopa

rajoittamattomat oikeudet minne tahansa verkkoymparisttssa.

Nama ns. etuoikeutetut tilit tekevat ulkopuolisesta hyokkaajasta sisaisen, jolloin he
voivat liikkkua verkossa vapaasti ilman paljastumista. Ne ovat todellinen uhka, joka
vaanii yrityksen sisalla. Jos niita ei tarkkailla, vihamielinen tydntekija kayttaa niita va-
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hingoittaakseen yritysta ja ulkopuolinen hydkkaaja kayttaa niité kuin olisi sisalla yri-
tyksessa. (Worrall 2014.)

Tallaisia kaikilla oikeuksilla varustettuja tileja l6ytyy padasiassa IT-jarjestelmista vastaa-
villa tyontekijoilla, mutta vastaavilla oikeuksilla varustettuja tileja on myods paljon erilaisissa
ohjelmissa tai laitteissa. Internetista I6ytyy monia sivustoja, joihin on keratty useiden eri
laitteiden oletus kayttajatunnukset ja salasanat. Koska valitettavan monissa laitteissa naita

ei ole muutettu kayttéonoton yhteydessa, on niihin sisdaanpaéasy suhteellisen vaivatonta.

CyberEdgeGroupin kyselyssa tiedusteltiin kuinka paljon yritykset valvovat ndiden etuoi-
keutettujen kayttdjien toimia, yksi kolmasosa epdili, ettei sitd tehda ja hitusen alle puolet-
kin olivat sita mieltd, ettéd valvonta on heikkoa. Kayttajatunnusten varastaminen ja uudel-
leen kayttdminen ovat edelleen yksi suurimpia uhkia tdméan péaivan yrityksille. (CyberEd-
geGroup 2015, 15-16.)

3.3 Sosiaalinen media

Elamme nykyaan sosiaalisen median kultakautta. Meilla on kaytossa lukusia erilaisia sosi-
aalisia ohjelmia, ei pelkastaan tietokoneissa vaan myds alypuhelimissa. Tama on helpot-
tanut suunnattomasti ihmisten kanssakaymisté ja esimerkiksi tydasioiden hoitoa, mutta
samalla tuonut monia tietoturvaan liittyvia huolenaiheita mukanaan.

Yritysten sisélla kaytavien tietojenkalasteluyritysten tai vakoiluohjelmien viljelyn lisaksi
hyokkaajat kayttavat tanad paivana hyvin paljon hyvaksi myds erilaisten sosiaalisten medi-
oiden kuten Facebookin, Twitterin ja LinkedIn:in kautta saatavaa tietoa henkildista, kun he
suunnittelevat toimintaansa. Ihmiset saattavat latailla kuvia tai kertoa muuten tydpaikas-
taan eivatka tajua, ettd nama voivat olla hyokkaajan kannalta erittdin hyddyllista informaa-

tiota.

Bluecoatin tutkimuksessa 1580 vastaajaa 11 eri maasta ottivat esille maailmanlaajuisen
trendin eli tyontekijat eivat edelleenkaan ota huomioon internetin kayttoon liittyvia tietotur-
variskeja tyopaikallaan. Tutkimuksen tulokset kertoivat, ettd he kayvat sopimattomilla si-

vustoilla vaikka tietavat varsin hyvin millainen riski se on yritykselle.

Akuisviihdesivustot ovat suosituimpia vaylia piilotettujen haittaohjelmien levittamiseen.
Vaikka tyontekij6illa on tiedossa naiden sivustojen tietoturvariskit, he silti kayvat niissa.
Kiinassa 19% tyontekijoista kayttaa tyokonetta tallaisten sivujen katsomiseen, Meksikossa

luku on 10 % ja Iso-Britanniassa 9%. Vahiten vastauksia tuli Australiasta ja Saksasta,
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kummastakin vain 2%. Melkein kaksi viidesta tytntekijasta (41%) kayttaa sosiaalisia me-

diasivustoja henkilékohtaisiin tarkoituksiin tyopaikalla. (Bluecoat 2015.)

Tyontekijoiden verkkoselailusta eli ns. verkkosurffailusta muodostuvia tunnistamis-
tietoja ei saa kayttaa tydnantajan tyon johto- ja valvontaoikeuden eli direktio-oikeu-
den nojalla siten, etté tyontekijoitéd valvotaan, seurataan ja tarkkaillaan keréadmalla
ja/tai katsomalla néitd tunnistamistietoja. Tunnistamistiedoista muodostunee myos
henkildrekisteri siltd osin kuin niisté tallentuu tunnistettavia luonnollisia henkil6ita
koskevia henkildtietolain 3 8 1 kohdan tarkoittamia henkil6tietoja.

Ty6nantaja voi kuitenkin direktio-oikeuden nojalla paattaa tietoverkkojen kayttésaan-
noista ja paattaa siita, saako tydpaikalla verkkosurffailla ylipaataan tai vain tietyilla
sivuilla. Tydnantaja voinee myds estaa joillekin sivuille padsyn koko organisaatiossa
tai tietyille tahoille organisaatiossa. Téalta osin tydnantajan on kuitenkin huomioitava
tasapuolinen kohtelu tybpaikalla ja tyésopimuslain (55/2001) 2 luvun 2 8§:n tarkoit-
tama syrjimattémyyden toteutuminen. Saantdjen noudattamista voidaan valvoa
myos perinteisin tydnjohto-oikeudellisin keinoin siten, etté tydnantaja tai taté edus-
tava esimies huomatessaan tyontekijan surffailevan kielletyilla sivuilla kieltda hanta
nain tekemasta. (Tietosuojavaltuutetun toimisto 2014.)

Kayttdjien internetsivustojen kayttéa voidaan teknisesti rajoittaa, mutta harva yritys nain
tekee ainakaan meilla Suomessa. Kayton valvomisessa sen sijaan on otettava huomioon

lakiin perustuvat vaatimukset.

ISACAN & RSA:n tutkimuksen mukaan 57,66 % yrityksista rajoittaa kayttajien paasya so-
siaalisiin medioihin ja 42,34% ei. (ISACA & RSA 2014, 14.)

CyberEdgeGroupin tutkimuksessa taas todetaan, etta yritysten suojaustoimenpiteet kos-
kien Facebookia ja Twitteria ovat edelleen heikoin lenkki yritysten tietoturvatoimenpi-
teissa. (CyberEdgeGroup 2015, 10.)

3.4 Mobiililaitteet

Mobiililaitteet eli kannettavat, kdnnykat ja tabletit ovat arkipaivaa nykyisessa yrityskulttuu-
rissa ja ovat helpottaneet suunnattomasti seka tydelamaa ettéa ihmisten arkea. Kuitenkin
naihin laitteisiin liittyy huomattavia tietoturvariskeja.

Ehdottomasti suurin riski on varkaudet ja katoamiset. Usein naissa laitteissa on paljon tyo-
hon liittyvaa materiaalia ja mikali ne sisaltavat arkaluontoista tietoa, on edella mainituissa
tilanteissa suuri vaara, etta tieto voi joutua vaariin kasiin. Vaikka yritykset ovatkin satsan-
neet niiden suojaukseen salasanojen, todennusmenetelmien ja kryptauksen avulla, ovat

nekin murrettavissa taitavissa kasissa.

14



ISACAN & RSA:n tutkimuksessa kysyttiin yrityksiltd antavatko he mobiililaitteita tyonteki-
joittensa kayttoon. Kylla vastasi 82,57% ja ei vain 17,43%. Kun heilté kysyttiin, onko hei-
dan yrityksessaan ollut laitteiden fyysisia katoamisia, oli mobiililaitteiden osuus 91,40%
kaikista laitteista. ISACA & RSA 2014, 11.)

Samassa tutkimuksessa mobiililaitteiden katoamisten ja siséisten varkauksien suhde oli
43,89% katoamisille ja 25,28% varkauksille. (ISACA & RSA 2014, 6.)

PWC:n tutkimuksessa 15% isoista yrityksista koki tietoturvaloukkauksen tai tietovuodon,
jossa oli mukana joko tabletti tai alypuhelin. Vuoden takaiseen tilanteeseen nousua on
7%. (PWC 2015, 9.)

Kun yrityksiltd kysyttiin kuinka paljon mobiililaitteisiin kohdistuvat uhat ovat muuttuneet vii-
meisen 12 kuukauden aikana, kuusi kymmenesta vastasi etta luku on noussut. Tdma
trendi ja alhainen mobiililaitteiden tietoturvakaytantdjen haltuunotto selittda osaltaan sen
miksi mobiililaitteet katsotaan heikoimmaksi lenkiksi suurimassa osassa yrityksien puolus-
tusstrategiaa. Mita tulee eri maanosiin, Eurooppalaiset vastaajat ( 64%) katsoivat mobiili-
laitteisiin kohdistuvan uhan kasvaneen esimerkiksi Pohjois-Amerikkalaisiin verrattuna (
57%). (CyberEdgeGroup 2015, 18.)

YKksi suuri riski, jota ei tuoda esille naissa tutkimuksissa, mutta jota yritysten on mietittava
vakavasti, on tydntekijdiden omien, suojaamattomien ja yrityksen standardien vastaisten
mobiili- ja datalaitteiden tuominen sisaiseen verkkoon. Samaan kategoriaan voidaan las-
kea myds omat suojaamattomat ohjelmistot. Nama kaikki ovat potentiaalisia haitta-, va-
koilu- ja virusohjelmien valitysvaylid ja mikali niihin ei puututa, ne voivat aiheuttaa yrityk-
selle huomattavaa vahinkoa. Paras tapa tai toimivin, on yksinkertaisesti kieltd& omien lait-
teiden ja ohjelmien tuonti ja asentaminen tai sitten varmistaa, etta ne ovat tarkistettu ja

asianmukaisesti suojattu ennen verkkoon liittamista.

3.5 Tyontekijoiden tekemét tietoturvarikokset

Tietoturvarikoksiksi lasketaan sellaiset hyokkéaykset, joissa tyontekija on tarkoituksella
saattanut tydnantajansa tietoturvauhan uhriksi. N&ita ovat esimerkiksi petos, vaarinkaytok-
set, tietojen tahallinen muuttaminen, varkaudet, jarjestelméan tahallinen vahingoittaminen
tai toimintakyvyttomaksi saattaminen, lahjonta ja vakoilu. Niiden motiiveina toimivat

yleensa pettymys tydnantajan toimintaan, irtisanominen tai taloudellisen hyddyn tavoittelu.
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Kyseessa saattaa olla kaltoin kohdeltu ohjelmistokehittdja, joka on turhautunut johdon toi-
mintaan tai terveydenhoitotehtévissa toimiva tyontekija, joka on rekrytoitu organisoidun ri-
kollisuuden palvelukseen. Ehké&pé jopa se kellarissa istuva kaveri, joka suree kadonnutta

nitojaansa. Huolimatta siita keité he ovat, totuus on se, etta he ovat tarkoin suunniteltujen

turvatoimiemme sisépuolella ja he aiheuttavat vahinkoa tiedoillemme. (Verizon 2016, 35.)

Tahallisten hyokkaysten kirjo on mittava, tdssa muutamia esimerkkeja tyontekijoiden teke-
mista tietoturvahyokkayksista seka niiden seurauksista:

3.5.1 Iso-Britannia

Ison Kaakkois-Englannissa sijaitsevan konsultointifirman tydntekija sai haltuunsa arkaluon-
toisia asiakastietoja ja kaytti niita liiketoiminnan kasvattamiseen ilman lupaa. Tapaus ai-
heutti yritykselle maineen menetysta, laillisia toimenpiteitéa seké 500 000 punnan menetyk-
sen. Tapauksen jalkeen yritys otti kayttdonsa kohdennetun tietoturvakoulutuksen tyonteki-
joilleen. (PWC 2015, 16.)

Ison laitetuottajan it-osastolla tydskennellyt henkil6 varasti arkaluontoisia, yli 500 000 pun-
nan arvoisia tietoja. Tapaus vaikeutti yrityksen liiketoimintaa huomattavasti ja aiheutti mai-
neen menetysta. Liiketoiminnan palauttamiseen meni viikosta kuukauteen ja rahallinen,
korjauksesta aiheutunut kulu oli 100 000 — 249 999 puntaa. (PWC 2015, 22.)

3.5.2 USA

Ryan Francis on koonnut artikkeliinsa yhdeksan eri USA:ssa tapahtunutta tapausta:

Terry Childs, entinen San Franciscon verkkoasiantuntija, piti kaupungin jarjestelmia
hallinnassaan jonkin aikaa. Han ei suostunut antamaan salasanoja, koska vaitti ett-
eivat hanen pomonsa ole patevia. Childs tuomittiin Kalifornian tietokonelakien rikko-
misesta huhtikuussa 2010.

Kesakuussa 2012, 6ljy- ja kaasuyrityksen EnerVestin entinen verkkosuunnittelija
Ricky Joe Mitchell Charlestonista tuomittiin vankeuteen yrityksen jarjestelmien sabo-
toinnista. Han sai tietda, etta oli saamassa potkut ja paéatti palauttaa yrityksen serve-
rit tehdasasetuksille.

Vuonna 2007 tuli ilmi, etta tietokanta-asiantuntija William Sullivan oli varastanut 3.2

miljoonaa asiakastietoa, mukaan lukien luottokortti-, pankki- ja henkiltietoja Fidelity
National Information Services-yritykselta. Han myonsi syyllisyytensé ja tuomittiin nel-
jéksi vuodeksi ja yhdeksaksi kuukaudeksi vankeuteen ja maarattin maksamaan 3.2

miljoonan USA:n dollarin korvaukset.

Flowersin sairaalassa oli siséinen vuoto kesakuusta 2013 helmikuuhun 2014 kun
eras heidan tyontekijoistdan varasti lomakkeita, joissa oli potilastietoja, ja mahdolli-
sesti kaytti niitd hakeakseen valheellisia veronpalautuksia.

Techworld.comin mukaan 34-vuotias Sam Chihlung Yin kehitti valheellisen VPN to-

kenin olemattoman henkilén nimissa, jonka han huijasi Guccin it-osaston henkil6ita
aktivoimaan sen jalkeen kun hén sai potkut toukokuussa 2010.
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Army Private First Classin tydntekija Bradley Manning vuoti arkaluontoisia, armeijan
dokumentteja Wikileaksille vuonna 2009. Manning, joka my6s tunnetaan nimella
Chelsea Manning, sai 35 vuoden vankeustuomion.

Vuonna 2002, Timothy Lloyd tuomittiin 3,5:ksi vuodeksi vankeuteen ajastetun ohjel-
mistopommin asentamisesta sen jalkeen kun han joutui riitoihin tydnantajansa Ome-
gan kanssa. Tasta ohjelmistosabotoinnista seurasi miljoonien dollareiden tappio yri-
tykselle seka 80:n tydpaikan menetys.

Alkuvuodesta 2014 NRAD Medical Associates huomasi, etta radiologina toiminut
tyontekija oli paéassyt kasiksi ja saanut haltuunsa suojattuja terveystietoja yrityksen
laskutusjarjestelmésté ilman lupaa. Vuoto koski noin 97 000 potilaiden nimi- ja osoi-
tetietoja, syntymaaikoja, sosiaalitietoja, henkivakuutustietoja ja sairausdiagnooseja.

Ja tietysti lopuksi on mainittava kaikkien aikojen kuuluisin tapaus: Edward Snowden.
Ennen pakenemistaan maasta, han vuoti arkaluontoisia NSA dokumentteja, jotka
paljastivat tietoa valtionjohdon valvonnasta. (Francis 6.10.2014.)

Kuten voidaan todeta, tahallisista hyokkayksista koituu yrityksille usein mittavia rahallisia
menetyksié seka mahdollisesti myds maineen ja asiakkaiden menetysta.

CGlI:n tutkimuksessa todetaan, etté julkisuuteen tulleiden tietomurtojen osuus on vain 31
prosenttia kaikista vastauksista. Niistda 7% :ssa syyna on se, etteivat he ole halunneet jul-
kistaa tapahtunutta ja ovat tasta syysta jattaneet ilmoittamatta asiasta viranomaisille. Suu-
rin osa organisaatioista ei tee rikosilmoitusta, koska ajattelee etta siita ei ole mitaan hyo-
tya. Kuitenkin 62% vastaajista on ollut jalkikateen ollut yhteydessa muihin viranomaisiin tai

tietoturvatoimijoihin tietomurron takia. (CGIl 2016, 13.)

Suomesta ja muualta on hyvin vaikea saada julkista tietoa tietoturvarikoksista, USA nayt-
taa tassa asiassa olevan karkimaita. Meilla julkisuuteen tulevien rikosten maara tulee kas-

vamaan, kun uusi tietosuoja-asetus astuu voimaan vuonna 2018.

3.6 Tietoturvan yleisen hallinnan ja koulutuksen tila yrityksissa

Millainen tilanne yrityksissa on sitten yleisen tietoturvajohtamisen, tyontekijdiden koulutta-

misen ja tietoturva-asioista ja -kaytannoista valistamisen suhteen?

CGlI:n tutkimuksen mukaan 34 prosentilla kaikkien vastaajien organisaatioista ei ole erik-
seen nimettya tietoturvajohtajaa tai -osastoa. Pk-yrityksissé 54 prosenttia on ilman tieto-
turvasta vastaavaa henkiloa. Yksityisella sektorilla luvut ovat viela korkeammat eli 65 pro-
senttia on ilman yrityksen sisdista tietoturvavastaavaa ja pk-yrityksissa 76 prosenttia. Kai-

kista vastaajista 54 prosenttia katsoo, ettei sellaiselle ole néhty tarvetta. Vaikka organi-
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saatiot kokevat, ettei tietoturvaan erikoistuneelle henkil6lle tai osastolle ole tarvetta, koke-
vat he silti samaan aikaan, etta kyberhyokkayksen kohteeksi joutumisen riski ja varautu-

misen tarve ovat kasvaneet. (CGI 2016, 4.)

Kysyttaessa yrityksiltd kuka heilla hoitaa tietoturvallisuusasioita, oli vastauksena toimitus-
johtaja tai jokin muu johtaja (18%). Vastanneista 33% ilmoitti vastuussa olevan IT-johtaja,
joka vastasi tietoturvallisuudesta oman tyonsé ohella. Kaiken kaikkiaan noin 50 prosen-
tissa organisaatioista tietoturvallisuutta hoitaa joku muu kuin siihen erikoistunut taho (CGl
2016, 5.)

PWC:n tutkimuksessa todetaan, ettd 28% vastaajista ilmoitti pahimpien hyokkaysten ole-
van seurausta ylimman johdon riittAmattdmasté paneutumisesta tietoturvaan.( PWC 2015,
14.)

Samassa tutkimuksessa 14% vastaajista ilmoittaa, etteivat ole ilmoittaneet johdolle
yrityksessa ilmenneista tietoturvariskeista. (PWC 2015, 7.)

Koulutuksen suhteen tutkimuksessa todetaan, etta 72% isoista ja 63% pienista yrityksista
tarjoavat tyontekijoilleen jatkuvaa tietoturvavalistusta ja koulutusta. (PWC 2015, 7.)
Kuitenkin 72% yrityksista, joissa tietoturvakaytannoét olivat huonosti ymmarrettyja, oli myos
tydntekijoista johtuvia hyokkayksia. (PWC 2015, 8.)

Ottaen huomioon tyontekijoista johtuvat hyokkaykset, on selvaa, etta koulutus on tarkeaa.
Yritysten olisi kuitenkin mietittdva kuinka tehokasta heidan nykyinen tarjontansa on kun

kerran hyokkaysten méaréa on selvassa nousussa. (PWC 2015, 15.)

CyberEdgeGroupin tutkimuksessa kysyttiin, mitka seikat eniten rajoittavat yrityksen hyok-
kayksiltd suojautumismahdollisuuksia. Alhainen tietoturvatietoisuus tyontekijoiden keskuu-
dessa oli ensimmaisena ja rahoituksen puute toisena. Muita merkille pantavia rajoitteita
olivat mm. liian suuri tietomé&ara, tietoturvaosaamisen puute seka johtotason tuen ja tie-

dostamisen puute tietoturva-asioissa. (CyberEdgeGroup 2015, 22.)

Yrityksen tietojen suojaaminen on yksi merkittdva osa-alue siséisten hyokkaysten vastus-

tamisessa.

Biscomin tutkimuksessa on paneuduttu tdhan asiaan enemman. Siiné todetaan, etta yksi
neljasta vastaajasta kertoi ottaneensa tietoja kun lahtivat yrityksesté. Vastaajista 15% sa-
noivat ottavansa tietoa mukaan mikéali heidat irtisanoutumisen sijaan irtisanotaan tai lo-
mautetaan. Niista, jotka ottavat tietoja mukaansa, 85% ilmoittivat, ettd ottamansa materi-
aali on heidan itsenséa tekemaa eivatka he sen vuoksi nae siind mitdan vaaraa. Kun suurin

osa tyontekijoista ottaa itse tekema&a materiaalia, vain 25% ottaa mukaan sellaista joka on
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jonkun muun tekemdaa. Vastaajista 95% toteaa, etta téllainen toisten henkildiden tekemén
materiaalin mukaanotto on mahdollista, koska joko heidén yrityksessaan ei ole toiminta-
suunnitelmaa tai teknologiaa estééa tietojen varastaminen. Tai jos sellaisia on ollut, yritys
ei valita niitd noudattaa.

Tutkimus osoitti myds, etta niilla teknologioilla, jotka yrityksissé on kaytdssa, on myo6s
merkitysta tietojen varastamisessa. Esimerkiksi Dropboxista, Google Drivesta ja sahko-
postista tiedostojen noukkiminen on hyvin vaivatonta.

Tutkimustulokset paljastavat, etta tyontekijat ovat suuri tietoturvariski tdssa asiassa. Yri-
tykset voivat hyddynt&é sen tuloksia ymmartaadkseen paremmin, kuinka he voivat turvata
tietojaan. Oli se sitten koulutuksen paivittamista, tiukempien toimintaperiaatteiden kayt-
toOn ottoa tai tietojen turvaamiseen ja seuraamiseen liittyvien tyokalujen hankintaa.
Vaikka tietojen varastaminen onkin suuri tietoturvariksi, suurin osa vastaajista ei nahnyt
asiaa talla tavalla. Tydntekijat uskoivat, ettei heidan toimintansa ole vihamielista vaikka ot-
tivatkin arkaluontoista tietoa, yrityksen strategiaa kasittelevia dokumentteja, asiakaslistoja
seka taloudellisia tietoja. Ehka juuri timéan asenteen vuoksi toiminta onkin niin yleista.
(Biscom 2015.)

3.7 Yhteenveto

Kaiken kaikkiaan tahan tydhon otetuissa tutkimuksissa osassa kasiteltiin samoja asioita ja

sitten toisia, hyvin tarkeita osa-alueita kasiteltiin yllattdvan vahan.

Tietojen kalastelu ja verkkohuijaukset ovat yleisia ja tydntekijoita nayttaisi olevan myds
helppo edelleen huijata. Kalasteluviesteja ja saastuneita linkkeja avattiin, vaikka riskit
ovatkin tiedossa. USA on tasta poikkeus, sielld suhtaudutaan naihin asioihin vakavasti.
Todenndakoisesti tAma johtuu siitd, etta siella tietoturva-asioissa ollaan muutenkin muita
maita edella.

Tietojenkalasteluun ja verkkohuijauksiin liittyy selkedasti valistuksen puute eli naista asi-
oista ei nayteta puhuttavan yrityksissa. Tama liene suurin syy siihen, miksi tyontekijat ei-
vat tajua niihin liittyvaa riskia ja ovat edelleen huijattavissa.

Fyysisia tunkeutumisia tapahtuu myos jonkin verran. Niitd tehdaan luultavasti enenevassa
maarin tulevaisuudessa, koska yritykset eivat osaa niihin varautua ja taten ne on helppo

toteuttaa.
Vain yhdessa tutkimuksessa kasiteltiin oikeuksien vaarinkayttdéd mutta uskoisin, etta ti-

lanne vastaa koko maailman tilannetta. Lisdksi kayttajien toimien valvontaa kasiteltiin tut-

kimuksissa vahan. Vain yhdessa tutkimuksessa nousi esille niin sanotut etuoikeutetut
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kayttajat ja heidan toimiensa valvonta. Tassa ilmenee puutteita eli yrityksilla ei ole tar-
peeksi selkeita toimintaohjeita eikd myoskaan tytkaluja valvonnan jarjestamiseen.
Kayttajatunnusten varastamiseen ja uudelleenkayttoon ei myodskaan oltu kiinnitetty tutki-

muksissa niin paljon huomiota kuin ehka pitaisi.

Sosiaalisissa medioissa ja sopimattomilla internetsivuilla surffaillaan tutkimusten mukaan
tyOpaikoilla, riskit joko tiedostaen tai ei. Yhdessa tutkimuksessa kavi ilmi, ettd internetin
kayttoa valvotaan kohtuullisesti, muissa asiaan ei oltu paneuduttu ollenkaan. Voidaan siis

todeta, etté internetkaytdssa ja sen valvonnassa olisi parantamisen varaa.

Mobiililaitteiden k&yttd on hyvin yleista yrityksissa eri puolilla maailmaa. Niitd myos katoaa
tai varastetaan kohtuullisesti. Tassa tilanteessa siis niiden antama hyoty katsotaan olevan
selvasti suurempi kuin niihin liittyvat uhat. Tietovuotoja, joissa osallisena on mobiililaite,
tapahtuu jonkin verran. Mobiililaitteisiin liittyva uhka on myds joidenkin tutkimusten mu-
kaan nousussa.

Toin itse esille myds omien, suojaamattomien ja yrityksen standardien vastaisten mobiili-
ja datalaitteiden tuomisen yritysten sisaiseen verkkoon ja niihin liittyvat riskit, koska minua

yllatti, ettei asiaan paneuduttu missaan tutkimuksessa.

Tahallisia hyokkayksia tapahtuu maailmanlaajuisesti jonkin verran. Ongelmana on se,
ettei niista valttamatta raportoida viranomaisille. Yhdessa tutkimuksessa tosin ilmoitettiin,
etta viranomaisiin oltiin oltu yhteydessa viiveella. Suomessa tilanne on se, etta kynnys il-
moittamiselle on edelleen liian iso tai katsotaan, etta asian selvittamiseen menee lilkaa ai-
kaa ja resursseja. USA:ssa sen sijaan on jo annettu melkoinen maara tuomioita tietoturva-

rikoksista ja maa on muihin verrattuna selkeésti edellakavija tassé asiassa.

Ehk& huolestuttavin piirre tutkimuksissa oli se, kuinka vahan yrityksissa panostetaan kun-
nolliseen tietoturvaan erikoistuneen asiantuntijan tai asiantuntijaryhman toimintaan. Edel-
leen katsotaan ettei sellaiselle ole tarvetta vaikka hyokkaykset ovat lisddntymassa koko
maailmassa.

Lisaksi huolestuttavaa on myds se, etta usein vastuu tietoturvallisuudesta on sellaisella
henkildlla, joka ei ole lainkaan perehtynyt asiaan tai yrittd& hoitaa sitd oman toimen ohella.
Ei siis ihme, ettd viimeisten vuosien aikana tietoturvapalveluita tarjoavien yritysten maara
on kasvanut huimasti. Nayttaa silta, etteivat yritykset eivat halua satsata rahallisesti omiin
tietoturva-asiantuntijoihin vaan ostavat palvelun mieluummin muualta. Kuinka hyva asia

se on, sen tietysti paattaa jokainen yritys itse.

Tietoturvaan liittyvaa koulutusta tarjotaan yrityksissa jonkin verran. Toisaalta koulutuksen
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sisalto ei valttamatta ole niin tehokasta kuin sen pitéisi olla. Tuntuu siltd, etteivat tyonteki-
jat siité huolimatta osaa varautua tilanteisiin siten kun pitéisi. Tassakin olisi yrityksilla pa-

rantamisen varaa.

Tietojen suojaamisessa tyontekijan irtisanomistilanteissa oli yhden tutkimuksen mukaan
puutteita. Heidan mukaansa lahtee kohtuullisesti tyohon liittyvaé materiaalia, pahimmassa
tapauksessa arkaluontoista tietoa. Selkeat ohjeistukset ja kaytannot puuttuvat monilta yri-
tyksilta naiden tilanteiden osalta.

4 Uhan valttaminen ja siltd suojautuminen

Millaisia toimia yritykset voivat sitten tehda ja millaisia tyokaluja kayttdd suojautuakseen
tyontekijoiden taholta tulevilta uhilta?

Jokaisen yrityksen kannattaisi kysya itseltddn seuraavat kysymykset:

Millaiseen tietoon hydkkaajan toiminta yrityksessa kohdistuisi?

Millaisiin, naité tietoja sisaltaviin jarjestelmiin hyokkays kohdistuisi?

Kenella on paasy kriittisiin tietoihin?

Mika olisi helpoin tapa vahingoittaa tydntekijaa?

Millaisia keinoja ja tydkaluja tietotekniikasta vastaavat voivat hyodyntaa ehkaistédkseen
ja huomatakseen naméa hyokkaykset?

Onko yrityksessa budjetoitu tarpeeksi sisdisten hyokkaysten vastustamiseen?

e Millaiselta tietoturvasuunnitelma, jossa on otettu mukaan myds siséiset hyokkaykset,
nayttaisi yrityksessa? (Cole 2015, 11.)

Taman jalkeen maarataan tavoitetila, alkaa varsinainen tietoturvan suunnittelu ja maaritel-
l[&an ne keinot ja tyokalut joilla tAhan tilaan paastaan.
Koska huomioitavia asioita on monia, olen keskittynyt niilta uhilta suojautumiseen, joita

tassa tyossa on tullut esille.

Tietojenkalastelua vastaan parhain suojautumiskeino perinteisten, teknisten roskaposti-

suodattimien ja verkkovalvontatydkalujen liséksi on ehdottomasti tydntekijoiden koulutus.
Kuten tassa tutkimuksessa on tullut esille, siind on paljon parantamisen varaa seka maa-
rassa etté laadussa. Koulutuksen pitaa olla riittdvaa ja ennen kaikkea jatkuvaa, jotta asia

iké&n kuin pysyy koko ajan muistissa.

Mité tulee tydntekijoihin, tarjoa heille vain sellaisia laitteita, jotka olet itse asentanut
ja konfiguroinut. Anna heille pdé&sy vain sellaisiin jarjestelmiin, jotka ovat tyon kan-
nalta valttdmattomia ja poista paasy heti kun he ovat tehneet tydnsa. Varmista, etta
heidan tietokoneen kaytdstdan ja muutoksistaan, joita he tekevat, jaa talteen lokitie-
toja ja muista auditoida naitd. (F-Secure 2017, 23.)
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Lokitietojen kerayksen ja niiden valvonnan lisaksi on syytd myos satsata varsinaisiin tun-
keutumisen havainnointi- ja esto-ohjelmiin, joilla voidaan mahdollisesti estda hytkkays jo

varhaisessa vaiheessa tai selvittda tilanne nopeasti, mikali se on jo paassyt tapahtumaan.

Salasanoihin ja niiden varastamiseen liittyvia riskeja voidaan minimoida esimerkiksi keski-
tetyilla identifiointihallintaratkaisuilla. Nama ratkaisut ovat hyva vaihtoehto myos kayttajati-
lien resursseihin paasyhallinnan kannalta, jolloin tydntekijoilla on paasy vain tyon kannalta

valttamattomimpiin resursseihin.

Kayttgjien internetin kaytdn valvominen olisi suotavaa ja sita olisi lisattava tai jopa rajoitet-
tava kokonaan tietyille sivustoille pdasya. Valvonnan suhteen kuitenkin muistettava lakiin
perustuva yksityisyyden suoja eli jos kayttoa tarkkaillaan, on siitéa kerrottava myds tydnte-

kijalle.

Yrityksen tietojen l&ahtemista tyontekijdiden mukaan kun heidén tydsuhteensa pééat-
tyy, voidaan estéa luomalla niihin liittyvia kaytantéja ja toimintoja keskittyen tydnteki-
jéiden toiminnan valvomiseen, rajaamalla heidan paasya tietoihin, vaatimalla arka-
luontoisten tietojen kryptausta, hallinnoimalla laitteita oikeaoppisesti, varmistumalla,
ettd tiedot on varmuuskopioitu ja arkistoitu oikein ja vaatimalla vain yrityksen vahvis-
tamia sovelluksia, jotka voidaan etédhallinnalla pyyhkia tyhjaksi myés henkilékohtai-
sista laitteista. (Osterman Research 2016.)

Hallituilla henkilostdprosesseilla eli tybhéntuloon ja tydsuhteen paattymiseen liittyvat oh-
jeistukset ja toimintaperiaatteet lisdavat tydntekijoiden tietoisuutta siita, mita tietoturvaan
liittyvia toimenpiteitd ja velvollisuuksia heiltd odotetaan. Tama tietysti edellyttaa, etta yri-
tyksessa on selvitetty ensin mitk& ovat yrityksen toimintaperiaatteet ja miten tyota toivo-
taan tehtavan. Esimerkiksi tyéhontulotilanteessa voidaan tyontekijalle antaa allekirjoitetta-
vaksi ohjeet, joita h&nen tulee noudattaa tydsuhteen keston ajan. Jotkut yritykset liittavat

tdhan myds vaitiolovelvollisuuksiin ja yrityssalaisuuksiin liittyvid sopimuksia.

"Tarkkaavaiseksi koulutettu henkil6kunta on paras suoja uhkia vastaan”
(Viestintavirasto 2017, 4).

Yrityksen johtoryhmien ja ylemman johdon pitéisi pohtia, tekevatko he riittavasti toita
tietoturvakulttuurin vahvistamiseksi yrityksessaan tallaisena aikana jolloin sisaiset,
vahingossa tapahtuvat tietovuodot on ehdottomasti suurin syy tietoturvaloukkauk-
sille. Yritysten pitaisi tutkia kuinka tehokasta heidan koulutuksensa on, onko se pa-
kollista, interaktiivista, testattua ja sitovaa vai onko se vapaaehtoista ja karsii alhai-
sesta osanotosta. (PWC 2015, 15.)

Kyberturvallisuuskoulutuksia tulisi pitd& koko henkilostélle ja ndin antaa kaikille kasi-
tys mahdollisista uhista. Koulutusten tulisi myds olla jatkuvia, koska rikolliset keksi-
vat aina uusia keinoja hydkkayksien toteuttamiseen. Hyvin péivitetylla tietoturvatie-
dolla/tietoturvapolitiikalla voidaan saastaa paljon yrityksen varoja seka pystytaan
valttamaan ikavia tilanteita. (Ikonen 2015.)
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Koulutukseen ja ennen kaikkea sen suunnitteluun liittyen on hyva ottaa esille myds psyko-

loginen puoli eli se, miten me ihmiset olemme rakentuneet ja miten me toimimme.

Ihmiset tekevat virheitd ja voivat vélilla olla tyhmia. Tama pitaa tiedostaa pikemmin-
kin kun teeskennella ettei sita tapahdu. Tama vaite ei ole vihamielinen eika alentava,
se on fakta joka tekee tydn helpommaksi. Kun tiedostetaan, ettd me kaikki teemme
virheitd, voimme helpommin yrittd& auttaa yritystamme valttdméaén, vahentdmaén tai
muuttamaan ikavien tilanteiden vaikutusta. (Mcllwraith 2006, 21.)

Tambe Ebot kuvaa vaitdskirjassaan miksi inmiset joutuvat tietojenkalastelun uhreiksi. Tu-
losten mukaan uhriksi joutumiseen vaikuttavat seka henkilékohtaiset tavat, ettd internetin
kayttétottumukset. Vaikuttavana tekijana on myds henkildn tietoisuus tietoturvallisuudesta
ja internetin kayttoon liittyvista riskeista. Verkkoa vahemman kayttavalla henkilélla on va-
hemman kokemusta tietoturvallisuusuhkista, ja han saattaa tulkita huijausviestit aidoiksi.
Kokeneempi kayttaja taas paatyy uhriksi esimerkiksi yrittaessaan suojella itseddn mahdol-
liselta kiristykseltd. Aiemmat tutkimukset ovat niputtaneet tietojenkalastelun uhrit yhte-
naiseksi joukoksi, mutta Tambe Ebotin mukaan huijauksen valttamiseksi annetut ohjeet
on parasta yksildida kayttotottumusten perusteella. (Ebot 2017.)

5 Pohdinta

Tahan lukuun olen koonnut omia ajatuksia tutkimuksista, tietoturvan tilasta yleensa ja

niista seikoista, jotka tata tyota tehdessa nousivat esille.

Ensinnakin mita tulee tydhon otettuihin tutkimuksiin, useissa oli kayty lapi samoja asioita-
vain hieman eri tavalla kysyttyna. Huomiota herattavaa ja ehka huolestuttavaakin ole se,

ettad joitakin hyvin tarkeita tietoturvaan liittyvia asioita ei oltu kasitelty ollenkaan. Ehka olisi
syyta keskittyd enemman tasapuolisesti kaikkiin osa-alueisiin sen sijaan, etta tehdaan

useita kysymyksia samasta asiasta.

Lisaksi minua henkildkohtaisesti hairitsee suunnattomasti se, etta kaikki nama tutkimukset
on suunnattu aina it-alan toimihenkiléille tai johtotehtavissa toimiville henkiléille. Mitdan
tutkimusta ei ole suunnattu tavalliselle tyontekijalle. Kun kerran heidan toivotaan toimivan
toisin tietoturva-asioissa, olisi todellakin ehdottoman tarkeaa kysya heidan mielipidettaan
ja kuunnella heidan ehdotuksiaan enemman, jotta esimerkiksi aiheeseen liittyvaa koulu-

tusta voisi suunnitella paremmin ja yritykset osaisivat valistaa heita oikein.

23


https://www.google.fi/search?hl=fi&tbo=p&tbm=bks&q=inauthor:%22Angus+McIlwraith%22

Lopuksi totean, etta tietoturvaan liittyvissa asioissa on edelleen puutteita eri osa-alueilla ja
tyota riittdd varmasti myos jatkossa. Varsinkin kun hyokkaystekniikat ja hyokkaajat muut-
tuvat paiva paivalta haastavimmiksi ja taitavimmiksi. TAma vaatii satsausta yrityksilta, niin
rahallisesti kun resursseissa. Trendi nayttaisi kuitenkin olevan se, etta yritykset alkavat hi-
taasti tiedostaa tietoturvan merkityksen ja tajuta ne ongelmat, joita sen puute saa aikaan

yrityksen toiminnassa.
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