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InsinGoritydssa tarkoituksena oli vertailla I0T-verkkoteknologioita. Esineiden internet (Inter-
net of Things, 10T) on jatkuvasti yleistyva kasite, joka tulee mullistamaan niin kuluttajien ar-
kea kuin yritysten liiketoimintaakin yhdistamalla miljardeja uusia laitteita ja esineita interne-
tiin.

Tyon tavoitteena oli selvittéaa eri loT-verkkoteknologioiden teknisia ominaisuuksia, niiden
vahvuuksia ja heikkouksia seka soveltuvuutta eri kayttétarkoituksiin. Tyossa perehdyttiin
yleisesti esineiden internetiin ja radiotekniikan perusteisiin. Taman jalkeen perehdyttiin eri
loT-verkkoteknologioihin ja vertailtiin niitéd. Vertailussa olleet teknologiat olivat LoRa, Sig-
fox, NB-IoT, Weightless ja 5G. Lopuksi selvitettiin myos teknologioiden tdménhetkista saa-
tavuutta Suomessa.

Selvityksessa huomattiin, ettéd samankaltaisuuksista huolimatta kaikilla eri verkkoteknologi-
oilla on omat erityispiirteensa ja sopivat kayttokohteensa. Vertailluista teknologioista LoRa
ja Sigfox ovat saatavilla Suomessa, ja lahitulevaisuudessa voidaan odottaa myds ainakin
NB-10T:n ja hieman myéhemmin 5G:n yleistyvan.

Avainsanat IoT, Internet of Things, esineiden internet, LPWAN
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The objective of this thesis was to compare in detail the different 10T network technologies.
The Internet of things (10T) is growing rapidly and it will revolutionize both the consumers’
everyday life and the way businesses operate.

The aim of the thesis was to study the technical features, strengths, weaknesses and pos-
sible use cases of different loT network technologies. First, the thesis explored the concept
of the Internet of things in general and presents some basics of radio technology. Follow-
ing that, the different 0T network technologies were studied and a comparison between
them was made. The technologies included in the comparison were LoRa, Sigfox, NB-IoT,
Weightless and 5G. Finally, the current availability of these technologies in Finland was ex-
amined.

The study came to a conclusion that despite the similarities, each different loT network
technology had its own unique set of features and proper use cases. Amongst the studied
technologies, LoRa and Sigfox are currently readily available in Finland, and we expect
NB-1oT, and a little later 5G, to make it to the markets.

Keywords 0T, Internet of Things, LPWAN
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Lyhenteet

3GPP 3rd Generation Partnership Project. Usean tietoliikennealan standardointi-
jarjeston yhteistydorganisaatio.

AES Advanced Encryption Standard. Tietotekniikassa kaytettava lohkosalaus-
menetelma.
ARQ Automatic Retransmission Request. Automaattinen viestien uudelleenla-

hetysmenetelma.

FEC Forward Error Correction. Virheenkorjaustekniikka.

ISM Industrial, Scientific and Medical. Radiotaajuusalue, jonka kayttamiseen ei
vaadita lupia.

loT Internet of Things. Esineiden internet.

LPWAN Low Power Wide Area Network. Langaton véhéavirtainen laajaverkko.

NB-loT Narrow Band loT. LPWAN-standardi.

MIMO Multiple-Input and Multiple-Output. Tietoliikennetekniikka, jossa kaytetaan

samanaikaisesti useaa antennia.

RFID Radio Frequency ldentification. Radiotaajuinen etatunnistus.

TVWS TV White Space. Televisiolahetyksien taajuusalueilla olevat vapaat kaista-
leet.

UNB Ultra Narrow Band. Modulointitapa.

WLAN Wireless Local Area Network. Langaton l&hiverkkotekniikka.
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1 Johdanto

Esineiden internet (engl. Internet of Things, lyhyemmin IoT) on ollut yksi viime vuosien
kuumimpia puheenaiheita teknologiamaailmassa. Sen on sanottu olevan yhta suuri mul-
listus teollisuudelle ja kuluttajille kuin internetin tulo alun perin oli. Yha useammat eri
alojen yritykset ovat alkaneet hyddyntaa 1oT:n tuomia mahdollisuuksia, ja siihen liittyva

palveluntarjonta kasvaa jatkuvasti kiihtyvaa tahtia.

Tassa insindoritydssa perehdytaan yleisesti esineiden internetiin ja sen kayttdtarkoituk-
siin seka radioteknologiaan ja vertaillaan keskenaan yleisimpia loT-verkkoteknologioita.
Tyon tavoitteena on tutkia eri teknologioiden teknisia ominaisuuksia, niiden vahvuuksia

ja heikkouksia seka soveltuvuutta eri kayttotarkoituksiin.

Vertailtavat teknologiat ovat Sigfox, LoRa, NB-IoT, Weightless ja 5G. Lisaksi tydssa sel-
vitetddn tdmanhetkista loT-verkkoteknologioiden saatavuutta Suomessa.

2 Esineiden internet
2.1 Maaritelma ja historia

Esineiden internetilla on useita eri maaritelmia, ja laajimmillaan se voi kasittaa jopa kaikki
internetiin yhdistetyt laitteet, mutta yleisimmin silla tarkoitetaan laitteita, sensoreita ja esi-
neitd, jotka on yhdistetty olemassa olevaan internetverkkoon ja jotka pystyvat esimer-
kiksi havainnoimaan ymparistddan ja kommunikoimaan tietoverkon kautta tai toimimaan

alykkaasti ja itsenaisesti [1].

Termia Internet of Things kaytti tiettavasti ensimmaisen kerran brittildinen Kevin Ashton
vuonna 1999 puhuessaan RFID-teknologian hytdyntamisesta kulutustavaravalmistaja
Procter & Gamblen toimitusketjussa. Esitelmédssaan Ashton toi esiin, kuinka lahes kaikki
internetissa oleva tieto on ihmisten tuottamaa ja tallentamaa ja kuinka tdma on ongel-

mallista ihmisen rajoittuneen ajan, huomiokyvyn ja tarkkuuden vuoksi. Ashtonin mukaan
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sellaisten alykkaiden laitteiden kayttaminen, jotka pystyisivat itsenaisesti aistimaan ym-
pardivad maailmaa ja keraamaéan tietoa olisi huomattavasti tehokkaampaa ja ratkaisisi

suuren joukon ongelmia. [2.]

Esineiden internetiin lukeutuvia sovelluksia on ollut olemassa jo useiden vuosikymme-
nien ajan. Yhtena ensimmaisista loT-laitteista pidetdédn Carnegie Mellon -yliopistossa
vuonna 1982 sijainnutta Coca-cola-myyntiautomaattia, johon yliopiston opiskelijat asen-
sivat mikrokytkimia ja yhdistivat automaatin internetiin. Toteutuksen avulla ihmiset pys-

tyivat tarkistamaan internetin kautta jaljella olevien juomien maaran ja lampétilan. [3.]

2.2 Esimerkkeja loT-sovelluksista

I0T:n suosio on kuitenkin vasta viime vuosina kasvanut rajahdysmaisesti muun muassa
pienikokoisten ja vahavirtaisten mikrosirujen ja sensorien, langattoman teknologian ja
pilvilaskennan nopean kehittymisen, runsaan saatavuuden ja hintojen alentumisen
myotd. Konsulttitoimisto McKinsey & Companyn tutkimuksen mukaan esineiden interne-
tilla olisi 6,2 biljoonan dollarin markkinat vuoteen 2025 mennessa [4] ja maailman johta-
van tietoliikenneyritys Ciscon arvion mukaan internetiin yhdistettyja laitteita olisi vuoteen

2020 mennessa yli 50 miljardia [5] (kuva 1).
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GROWTH IN THE INTERNET OF THINGS

THE NUMBER OF CONNECTED DEVICES WILL EXCEED 50 BILLION BY 2020
020

BILLIONS OF DEVICES
50

1992 loT
™ INCEPTION |

0 . -
1988 1992 1936 2000 2004 2008 2012 2016 2020

Kuva 1. Ciscon arvio internetiin yhdistettyjen laitteiden maarasta vuoteen 2020 mennessa [6].

Nykyaan loT-sovelluksia on kaytdssa jo erittdin laajalti eri tarkoituksissa. Kaupungit hyo-
dyntavat esineiden internetia esimerkiksi pysakoéinninvalvonnassa ja vapaiden pysakoin-
tipaikkojen seurannassa, rakennuksien ja siltojen materiaalien kunnon tarkkailussa, me-
lutasojen kartoittamisessa, liikenneruuhkien seurannassa ja liikenteen optimoinnissa
seka alykkaiden katuvalojen kaytdssa. Kaupungit voivat myos kayttdd loT-laitteita ja-
teastioiden ja -sdilididen tasojen seurannassa, mika auttaa jatteenkeraysreittien opti-
moinnissa. [7.]

Maataloudessa esineiden internet nahdaan yhtena keinona vastata jatkuvaan globaaliin
ruoantuotannon lisdéntyneeseen tarpeeseen. Maanviljelijat pystyvat muun muassa sen-
sorien avulla tarkkailemaan maaperan kosteutta, sadon kasvua ja kuntoa, seuraamaan
karjan ruokasailididen tilaa ja ohjaamaan seka seuraamaan maatalouskoneiden ja alyk-
kaiden kastelujarjestelmien toimintaa, kuntoa ja mahdollista huollon tarvetta. Nain kera-
tyn tiedon sek& muiden palveluiden kuten esimerkiksi sddennusteiden yhdistaminen te-

hostaa maanviljelijéiden tuotantoa ja edesauttaa parempaan paatoksentekoon. Kuten
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kuvasta 2 kay ilmi, maataloudessa kaytettavia loT-laitteita arvioidaan myytavan maail-
manlaajuisesti 75 miljoonaa kappaletta vuonna 2020. [8.]

75
62
52
43
36
| “““‘

2015E 2016E 2017E 2018E 2019E 2020E

loT Devices Shipped (Millions)

Kuva 2. Bl Intelligencen arvio maataloudessa kaytettavien loT-laitteiden myynnistd maailman-
laajuisesti vuoteen 2020 asti [9].

Tehtaissa ja muissa tuotantolaitoksissa esineiden internetin tuoma muutos on ehka suu-
rempi kuin missdén muualla. Yritykset asentavat alykkaita sensoreita lapi tuotantolinjan
ja saavat ndin reaaliaikaista dataa tuotantoprosessin joka vaiheesta, minka avulla he
pystyvét tekem&an tuotantoon tarvittavia muutoksia ja reagoimaan ongelmatilanteisiin
huomattavasti aiempaa nopeammin. Tieto sensoreilta ja laitteilta valittyy myds internetin
valityksella lahes reaaliajassa mihin tahansa, mika mahdollistaa uusien tehtaiden hel-
pomman avaamisen esimerkiksi muihin maihin kun tuotantoprosessien valvonta ja paa-
toksenteko voidaan tehda vaivattomasti etdna. Tutkimuksen mukaan vuonna 2015 yh-
dysvaltalaisista tehtaista 35 % oli jo ottanut kayttoon alykkaita sensoreita ja hyddynsi
niiden kerdamaa dataa tehostaakseen tuotantoaan [10], ja arvioiden mukaan vuoteen
2020 mennessa tuotantoyritykset tulevat kayttamaan noin 267 miljardia dollaria loT-lait-
teisiin. [11.]

|
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Myds terveydenhuollossa esineiden internet on saamassa jalansijaa. Useat potilaiden
elintoimintoja mittaavat laitteet ovat yhdistettyna internetiin, jolloin l1&8kérit ja hoitajat saa-
vat jatkuvasti reaaliaikaista tietoa potilaiden kunnosta. Sairaalat ovat myos alkaneet ot-
taa kayttoon alykkaita vuoteita, jotka tunnistavat kun ne ovat kaytdssa tai jos potilas yrit-
tda nousta ylos. Vuoteet voivat myos eri sensoreita hyddyntéden automaattisesti vaihtaa
potilaan asentoa tai tukea sita sopivammaksi. Jatkossa myds alykkaat laakkeiden an-
nostelijat saattavat yleistya, jolloin tieto laakkeiden kaytosta siirtyy internetiin ja nain voi-
daan esimerkiksi halyttaé hoitohenkildokunta mikali potilas ei muista ottaa laékkeita ajal-
laan. [12.]

Useimmille kuluttajille ehka nékyvin esineiden internetin muoto on yleistyva kotiautomaa-
tio. Kodeissa voidaan kayttaa alykasta valaistusta, joka osaa automaattisesti sammuttaa
ja kytkea valot paalle esimerkiksi kellonaikojen tai kayttajan sijainnin perusteella. Valais-
tusta pystytdan myos sadatdmaan halutunlaiseksi etdisesti alypuhelimen sovelluksella.
Toinen yleinen kotiautomaation sovellus on alykés termostaatti tai ilmastointilaite, joka
voi laskea kodin lAmpdtilaa asukkaiden ollessa poissa kotoa ja nain saastad sahkonku-
lutusta. Muita esimerkkeja kotiautomaatiosta ovat alykkaat lukot, jotka voidaan avata
matkapuhelimella tai kayttdjan aanella, seka alykkaat jadkaapit, jotka seuraavat mita

tuotteita jaédkapissa on, ja sisaltd voidaan myds tarkistaa etdisesti internetin kautta.

3 Radiotekniikasta yleisesti

loT-verkkoteknologiat kdyttavat tiedon siirtamiseen langatonta radioyhteyttad. Tassa lu-
vussa perehdytdén lyhyesti hieman radiotekniikan perusteisiin, mik& auttaa myéhemmin

eri teknologioiden ominaisuuksien vertailussa.

Radioyhteyteen perustuvaa loT-verkkoteknologiaa kehitettdessa pyritaan yleensa kol-
meen tarkedaan ominaisuuteen: pitkdan kantamaan, suureen lahetysnopeuteen ja mata-
laan virrankulutukseen. Fysiikan lait kuitenkin maaraavat, etta kaikkien naiden kolmen
yhdistaminen on kaytédnnéssa hyvin vaikeaa tai jopa mahdotonta. Voidaan sanoa ylei-
sesti, ettd naista ominaisuuksista voidaan valita kaksi suunnitellun kayttotarkoituksen
mukaan. Yksinkertaistettuna: mita suurempi kaistanleveys ja siten nopeampi lahetysno-

peus, sitd lyhempi kantama. Kantamaa voidaan pidentéaa lahetystehoa nostamalla, mutta
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tama taas kasvattaa huomattavasti virrankulutusta. Pitkédn kantaman ja matalan virran-

kulutuksen lahetykset ovat mahdollisia pitamaélla kaistanleveyden erittain pienena. [13.]

3.1 Linkkibudijetti

Linkkibudijetin avulla voidaan laskea radioyhteyden vastaanottimelle saapuva yhteyden
teho ottamalla huomioon kaikki yhteyden varrella tapahtuvat vahvistukset ja vaimennuk-
set. Linkkibudjettia voidaan kayttaa apuna suunniteltaessa uusia yhteyksia ja arvioita-
essa niiden toimivuutta eri etaisyyksilla. Linkkibudjettia laskettaessa voidaan ottaa huo-

mioon esimerkiksi seuraavat asiat:

° l&hetysteho
° lahettimen ja lahetysantennin valissa olevan kaapelin vaimennus
° l&ahetysantennin vahvistus

° yhteysvalivaimennus tai vapaan tilan vaimennus
. vastaanottoantennin vahvistus

o vastaanottoantennin ja vastaanottimen valissa olevan kaapelin vaimennus.
[14]

Yksinkertaistettuna linkkibudijetin kaava nayttaa seuraavanlaiselta:

vastaanotettu teho (dBm) = lahetetty teho (dBm) + vahvistukset (dB) — vaimennukset
(dB)

Tyypillinen radioyhteyksissa kaytetty linkkibudjettikaava on
Prx = Prx + Grx + Gpx — Lrx — Lps — Lp — Lgx

Prx on vastaanotettu teho

Py on l&hettimen |&hetysteho (dBm)

Grx on lahetysantennin vahvistus (dBi)

Grx ON vastaanottoantennin vahvistus (dBi)

Ly on lahettimen ja lahetysantennin valissa tapahtuvat vaimennukset (dB)

y =
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Lgs on yhteysvalivaimennus tai vapaan tilan vaimennus (dB)

Lp on sekalaiset muut signaalin etenemisessa tapahtuvat vaimennukset (dB)

Lgx ON vastaanottoantennin ja vastaanottimen valissa tapahtuvat vaimennukset (dB).
[14.]

Kuvassa 3 on havainnollistettu signaalin tehon muutokset radioléhetyksen varrella link-
kibudjetin avulla.

TX 14 / Free Space
0

o' U .E . ; €. g 5
S : 8 T Free Space Path Loss and Fading s . 2. 2
g < = e I
Q- 3 c L A a
P(dBm < O c € .0 w
(dBm) kT g c -
O = = O =
v ‘ - =
= [ <= oc

c c

O @

) o

100 g RX

Kuva 3. Linkkibudjetin havainnollistaminen [13].

Alussa lahetin lahettaa signaalia eteenpéin 14 dBm:n teholla. Taman jalkeen teho laskee
hieman matkalla antenniin muun muassa litdnnoista ja kaapelista johtuvien vaimennus-
ten vuoksi, jonka jalkeen se taas kasvaa antennin vahvistuksen ansiosta. Antenni lahet-
taa signaalin edelleen ilmakehaan, jossa tapahtuu vapaan tilan vaimennusta ja muuta
signaalin heikkenemista. Seuraavaksi signaali saapuu vastaanottavaan antenniin, jonka
vahvistuksen avulla signaalin teho jalleen kasvaa hieman, ennen kuin se taas hieman
vaimenee ennen vastaanottimeen saapumista liittimista ja kaapelista johtuen. Kuvan 3
alareunassa nakyva punainen katkoviiva kuvaa vastaanottimen herkkyytta (englanniksi
receiver sensitivity). Jokaisella radiovastaanottimella on olemassa tietty herkkyys, ja
saapuvan signaalin teho taytyy olla tata herkkyytta suurempi, jotta toimiva yhteys saa-

daan muodostettua. [13.]
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3.2 Vapaan tilan vaimennus

Vapaan tilan vaimennus (engl. Free-space path loss, lyhyemmin FSPL) on yksi suurim-
mista signaalin tehoa laskevista tekijdista. Signaalin lahtiessa antennista se hajaantuu
tasaisesti joka suuntaan, mika aiheuttaa sen, ettd signaalin tehon heikkeneminen on
suoraan verrannollista etaisyyden neliéon. Kuvassa 4 on havainnollistettu, kuinka etai-
syyden kaksinkertaistuessa signaalin teho laskee neljasosaan ja etaisyyden nelinker-

taistuttua sen teho putoaa kuudestoistaosaan alkuperaisesta.

Kuva 4. Signaalin tehon heikkeneminen etéisyyden funktiona [14].

Vapaan tilan vaimennusta kuvataan yleisesti desibeleind. Vaimennus riippuu etéisyyden

d lisdksi myds signaalin taajuudesta f alla olevan kaavan mukaan

4rdf

jossa c¢ on valonnopeuden vakio tyhjiossa.

Logaritmin laskusaantéja kayttamalla seka sijoittamalla vakiot Sl-jarjestelman yksikoina,

kaava tulee muotoon
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Kuten kaavasta huomataan, vapaan tilan vaimennus on taajuusriippuvainen. Tama ei
kuitenkaan johdu siitd, ettd s&dhkdomagneettiset aallot vaimenisivat vapaassa tilassa,
vaan siita, etta suurempia taajuuksia vastaanottavan antennin on oltava pienempi, jolloin

se myo0s vastaanottaa vdhemman tehoa signaalista. [15.]

Tata laskukaavaa kayttamalla esimerkiksi perinteisen 2,4 GHz:n WLAN-signaalin kan-
tama vapaassa tilassa voisi olla teoreettisesti jopa yli 1 500 metria, jos oletetaan tukiase-
man lahetystehon olevan 20 dBm ja vastaanottimen herkkyyden raja-arvon olevan -
84 dBm. Kaytanndssa tasta kantamasta jaadaan kuitenkin vain murto-osaan, silla sig-
naalit eivat tosiasiassa koskaan kulje taysin vapaassa tilassa. Todellisuudessa signaaliin
tielle osuu erilaisia esteita, jotka haittaavat signaalin kulkua muun muassa vaimenta-
malla, taittamalla (diffraktio) ja heijastumalla. Signaali vaimenee esimerkiksi kulkiessaan
fyysisten esteiden lapi tai signaali voi myds vaimentua siitd, kun heijastuneen aallon

vaihe on vastakkainen alkuperaisen signaalin kanssa, jolloin ne kumoavat toisiaan.

3.3 Fresnelin alue

Yksi téarked huomioitava asia signaalin heikkenemisessa kaytannon todellisuudessa on
niin sanottu Fresnelin ensimmainen alue (engl. Fresnel Zone). Se on ellipsin muotoinen
alue kahden antennin valilla, jonka tulisi olla vapaana esteista vahintaan 60-prosentti-
sesti, mutta ihanteellisesti yli 80-prosenttisesti. Esteet Fresnelin ensimmaisella alueella
aiheuttavat heijastumia, jotka heikentavat alkuperéaista signaalia. Fresnelin ensimmaisen

alueen suurin mahdollinen sade voidaan laskea kaavalla

F—l cD

jossa ¢ on valonnopeuden vakio, D on antennien vélimatka ja f on signaalin taajuus.

Kaavasta saadaan johdettua kaytanngllisempi versio

D[km]
fIGHZ]

F,[m] = 8,656

Kaavan perusteella laskettuna esimerkiksi, jos antennien vélinen etaisyys on yksi kilo-

metri, 868 MHz:n taajuisen signaalin Fresnelin ensimmaisen alueen keskikohdan séde
r

4
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olisi 9,3 metria. Kuvassa 5 on havainnollistettu Fresnelin alueet ja se, kuinka kahden

korkealla sijaitsevan antennin muodostama ensimmainen alue on vapaana esteista. [16.]

Kuva 5. Fresnelin alueet [16].

Erityisesti loT-ratkaisuissa, joissa vahintaan yhteyden toisen paan antenni on yleensa
todella l&hella maanpintaa, Fresnelin ensimmaisella alueella on usein reilusti esteita,

jotka vaimentamat signaalia ja lyhentavat kantamaa huomattavasti.

4  Verkkoteknologioiden vertailu

4.1 LoRa-teknologia

LoRa on langaton LPWAN-verkkoteknologia (Low Power Wide Area Network). Sen on
kehittanyt ja patentoinut yhdysvaltalainen yritys nimeltéd Semtech. Yritys myos valmistaa

ja lisensoi yksinoikeudella LoRa-teknologiassa kaytettavia piirisarjoja. [17.]

LoRa-laitteet kommunikoivat kuitenkin keskendan kayttden LoRaWAN:-tietoliikennepro-
tokollaa, joka on globaali avoin standardi. Sen méaarittelee ja sita hallinnoi yleishyodylli-
nen LoRa Alliance -yhteisd. Yhteis66n kuuluu jo satoja yrityksia ja jarjest6ja, joista tun-

netuimpina ovat muun muassa. Cisco ja IBM. [17.]

LoRa:n tavoitteena on mahdollistaa turvallinen kahdensuuntainen liikenne, liikkuvuus ja

paikannuspalvelut. Verkko muodostuu paatelaitteista, yhdyskaytavista (gateway) ja
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taustalla toimivista palvelimista ja sovelluksista. Paatelaitteet ovat yhteydessé yhdyskay-
taviin LoRaWAN-protokollaa kayttaen, ja yhdyskaytavat valittavat tiedon eteenpdin taus-
tajarjestelmiin kayttaen standardia IP-protokollaa, esimerkiksi Ethernetin, matkapuhelin-
verkon tai langattoman l&hiverkon kautta [17]. Kuvassa 6 on esitetty LoRa-verkon topo-

logia.

Concentrator Network Application
End Nodes [Gateway Server Server

pet
tracking

smoke alarm 3GI
Ethernet

Backhaul

vending
machine

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
AES Secured Pavload

Kuva 6. LoRaWAN-verkon topologia [18].

LoRa-paatelaitteet eivat ole yhdistettyna vain yhteen maarattyyn yhdyskaytavaan, vaan
useat yhdyskaytavat voivat vastaanottaa paatelaitteiden lahettamaa tietoa. Yhdyskayta-
vat siirtdvat tiedon eteenpain taustalla toimivalle palvelimelle, joka hoitaa kaikki lasken-
taa ja dlya vaativat tehtavat. Tama mahdollistaa sen, ettéd seka paatelaitteet ettd yhdys-
kaytavat voivat olla erittain yksinkertaisia ja halpoja laitteita [18]. Yksittaisen paatelait-

teen hinnaksi voi jaada vain muutamia euroja [19].

LoRaWAN toimii lisenssivapaalla niin sanotulla ISM-taajuusalueella (Industrial, Scientific
and Medical). ISM-taajuusaluetta voi tietyin rajoituksin kuka tahansa kayttaa ilman, etta
tarvitsee maksaa kalliita lisenssimaksuja. Esimerkiksi myos WiFi kayttaa 2,4 GHz:n ja s
GHz:n ISM-kaistoja maailmanlaajuisesti. LORaWAN kayttaa tatd matalampia taajuuksia,
joka mahdollistaa pidemman kantaman. Euroopassa LoRaWAN kayttaa 863—-870 MHz,
josta usein puhutaan vain 868 MHz:n kaistana, ja 433 MHz:n taajuuskaistoja. Yhdysval-

loissa vastaavasti kaytetyt taajuuskaistat ovat 902—928 MHz. [20.]
-
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LoRaWAN-protokolla méaarittelee kolme yleista 125 kHz:n kanavaa 868 MHz:n kaistalla
(868,10, 868,30 ja 868,50 MHz). Kaikkien LoRaWAN-laitteiden ja -verkkojen tulee aina
tukea ja vastaanottaa naita kanavia. Laitteet kayttavat kyseistd kolmea kanavaa liittyes-
saén verkkoon, mutta yhteyttd muodostettaessa verkko voi myds ohjeistaa laitteita otta-
maan kayttdon muitakin kanavia. Naita kolmea kanavaa kaytetaan niin tiedon vastaan-

ottamiseen kuin lahettdmiseenkin. [20.]

Vaikka kyseesséa on lisenssivapaa taajuusalue, taajuuksien kaytdlle on kuitenkin asetettu
tiettyja laillisia rajoituksia. Esimerkiksi Euroopassa on saénnelty LoRaWAN:n kaytta-
malle taajuusalueelle 25 mW:n suurin sallittu lahetysteho ja maksimissaan 1 % hyoty-
aika. Tama tarkoittaa sita, etta laite saa aktiivisesti kayttaa kyseista taajuutta vain yhden

prosentin verran ajasta. [21.]

LoRaWAN-standardi jakaa kaytetyt laitteet kolmeen eri luokkaan. Kaikkien LoRa-laittei-
den tulee toteuttaa vahintaan luokan A (Class A) maaritelma, ja laitteiden ominaisuuksia
voidaan kasvattaa luokan B (Class B) tai C (Class C) maaritelmien mukaan. [20.]

Luokan A laitteet tukevat kaksisuuntaista likennettéd paatelaitteen ja yhdyskaytavan va-
lilla niin, etté paatelaitteet voivat lahettaa tietoa palvelimelle milloin tahansa. Kun laite on
l&hettanyt viestin palvelimelle, se avaa kaksi vastaanottoikkunaa sekunnin ja kahden se-
kunnin kuluttua l&hetyksen jalkeen, jolloin se kuuntelee mahdollista vastausta palveli-
melta. Mikali palvelin ei laheta vastausta kummankaan ikkunan aikana, seuraavan ker-
ran silla on mahdollisuus lahettaa tietoa kun paatelaite siirtdd uudelleen tietoa palvelimen

suuntaan ja avaa taten jalleen vastaanottoikkunat. [20.]

Luokan B laitteet toimivat kuten luokan A laitteet, mutta ne avaavat myds vastaanottoik-

kunan saannollisin valiajoin maaréatyn aikataulun mukaisesti. [20.]

Luokan C laitteet pitavat vastaanottoikkunaa jatkuvasti auki, paitsi silloin kun laite lahet-
taa itse tietoa palvelimen suuntaan. Taméa mahdollistaa vahaviiveisen kommunikoinnin
ja siten monipuolisemman laitteen kayton, mutta moninkertaistaa myds energiankulutuk-
sen. [20.]

Tietoturva LoRaWAN:ssa on toteutettu salauksella useassa eri kerroksessa seuraavasti:
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o 128-bittiseen AES-salaukseen perustuva verkon salausavain (Network
Session Key, NwkSKey), joka on jokaiselle paatelaitteelle yksildllinen.
Avain on jaettu paatelaitteen ja palvelimen valilla, ja se takaa turvallisen
tiedonsiirron paatelaitteen ja palvelimen valilla.

. 128-bittiseen AES-salaukseen perustuva sovelluksen salausavain (Appli-
cation Session Key, AppSKey), joka on jokaiselle paatelaitteelle yksilolli-
nen ja sita kaytetdan salaamaan sovelluksen kayttamaa dataa.

. Laitekohtainen avain (Device Address, DevAddr), joka yksili laitteet toisis-
taan ja mahdollistaa verkon kayttamaan oikeita salausavaimia ja tulkita da-
taa oikein. [17; 22.]

LoRaWAN kayttad Semantechin kehittdmaa ja omistamaa viserryshajaspektriin (engl.
Chirp spread spectrum, CSS) pohjautuvaa LoRa-modulaatiota. Modulaation ominai-
suuksiin kuuluu pitka kantama, suuri hairionsieto sekd muun muassa heijastumien ja
diffraktion pieni vaikutus signaaliin. Tama tekee modulaatiosta sopivan kaupunkikayt-
t6on. Modulaation pohjautuessa viserryshajaspektriin se ei mytdskaan altistu niinkaan
Doppler-ilmidlle, mika tekee LoRa:sta hyvan vaihtoehdon liikkuviin kohteisiin ja esinei-
siin. [23]

LoRa:n tiedonsiirtonopeus vaihtelee valilla 0,3 kb/s ja 50 kb/s, ja kantama voi olla kau-
punkialueella useita kilometreja ja tasaisella haja-asutusalueella jopa yli kymmenen ki-
lometria. Myos paatelaitteiden akunkesto voi olla yli kymmenen vuotta. Naiden ominai-
suuksien lisaksi myds sen vuoksi, etta LoRa sietda hyvin esteisté johtuvia vaimennuksia
ja hairioita ja koska se toimii myds hyvin liikkuvissa kohteissa, se voisi olla sopiva vaih-
toehto esimerkiksi alykaupunkien loT-ratkaisuissa, rakennuksien sisatiloissa sijaitse-
vissa sensoreissa ja laitteissa, likkuvan omaisuuden seurannassa tai autojen ja muiden

kulkuvalineiden eri sensoreissa. [17]

Se ei kuitenkaan ole sopiva ratkaisu kohteissa, joissa paatelaitteisiin tarvitaan jatkuvaa
tai hyvin usein toistuvaa yhteytta tai jossa siirrettavan tiedon koko on suurempi. Esimer-

kiksi valvontakameran kuvia, videoita tai 4anté ei LoRa:lla pystyta lahettdmaan.

LoRaWAN-verkkoja tarjoavat seka kaupalliset palveluntarjoajat, kuten teleoperaattorit,
etta yksityiset ei-kaupalliset jarjesttt ja yhteisot. Suurinta ja tunnetuinta ei-kaupallista Lo-
RaWAN-verkkoa yllapitdd The Things Netowrk -yhteisd. Yhteistssa on talla hetkella yli
13 000 jasenta 84 maassa, ja sen verkossa on yli 900 toimivaa yhdyskaytavaa ja suun-

nitteilla on lisdksi noin 1 500 yhdyskaytavaa. The Things Network -verkkoon liittyminen
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on kayttajille ilmaista. [24.] Kuvassa 7 nakyy kartalla The Things Network -verkkoon yh-

distettyja yhdyskaytavid Euroopan alueella.
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Kuva 7. LoRaWAN-yhdyskaytavia The Things Network -verkossa [24].
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Kuvasta voidaan huomata, etta yhdyskaytavia on The Things Network -verkossa varsin-

kin Keski-Euroopan alueella jo useita satoja. Pohjoismaissa kuitenkin yhdyskaytavia on

vasta muutamia yksittaisia.

4.2 Sigfox-teknologia

Sigfox on vuonna 2009 perustettu ranskalainen yritys, joka on kehittdényt oman paten-

toidun LPWAN-verkkoteknologian. Yritys haluaa mahdollistaa yksinkertaiset ja helpon

kayttoonoton energiatehokkaat loT-ratkaisut. Sigfoxin ideana on toimia globaalina IoT-
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teleoperaattorina. Se ei itse valmista eika myy laitteita tai komponentteja, vaan sen tar-
koitus on pelkastaan tarjota yhdessa paikallisten kumppaneiden kanssa esineiden inter-
netin tietoliikenneverkko, johon kaikki yhteensopivat laitteet voivat liittya. [25.]

Sigfox-paatelaitteissa kaytetty teknologia on taysin avointa, mika tarkoittaa, ettd mika
tahansa laitevalmistaja voi valmistaa verkossa toimivia laitteita. Tama edesauttaa kilpai-
lua ja painaa siten laitteiden hintoja alaspain. Jokainen kayttoonotettava laite taytyy re-
kisterdida verkkoon ja niistd maksetaan hieman perinteisen matkapuhelinliittyman tavoin

esimerkiksi vuosittaista tilausmaksua paikalliselle Sigfox-operaattorille.

Verkossa olevat paatelaitteet ovat suurimman osan ajasta toimettomana (idle). Laite voi
heréata esimerkiksi sille maaratyin tietyin valiajoin tai jonkin tapahtuman, kuten napinpai-
nalluksen tai kytkimen aktivoitumisen, seurauksena. Heratessaan laite lahettdé viestin
yleislahetyksena (broadcast) Sigfox-tukiasemille. Tukiasemat vastaanottavat viestin ja
siirtavat sen eteenpéin internetin kautta Sigfoxin palvelimille. N&iltd palvelimilta se lahe-
tetdan taas edelleen loppukéayttdjan omaan jarjestelmaan. [25.] Kuva 8 havainnollistaa
Sigfox-verkon rakennetta.

SIGFOX SIGFOX CLOUD I CUSTOMER IT

NETWORK

OBJECT DATA

Kuva 8. Sigfox-verkon rakenne [26].

Sigfox-teknologia kayttdd LoRa:n tavoin lisenssivapaita ISM-taajuuskaistoja, Euroo-
passa 868 MHz ja Yhdysvalloissa 902 MHz, ja se kayttaa erittéin kapeaa, 100 Hz:n kais-

tanleveytta (engl. Ultra Narrow Band, lyhyemmin UNB). Osittain ISM-taajuuskaistoja

]
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koskevien maaraysten vuoksi laitteiden lahettdman pakettien hydtykuorman koko on ra-
jattu 12 tavuun, ja niitd voidaan lahettéda enintdan 6 tunnissa tai 140 paivassa. Paatelait-
teet voivat vastaanottaa enintdan nelja kertaa paivassa suurimmillaan 8 tavun viesteja.
Lahetysnopeus on Euroopassa 100 bitti& sekunnissa, ja jokainen paketti lahetetaan kol-
meen kertaan, joten yhden viestin lahettdmiseen kuluu noin kuusi sekuntia. Liikenne voi
olla kaksisuuntaista, mutta vain paatelaite voi aktivoida yhteyden. Paatelaite voi lahettaa
viesteja palvelimelle, tai se voi pyytaé taustajarjestelmalta tietoa, mutta taustalla toimivat
palvelut eivat voi itsenéisesti [Ahettad tietoa laitteen suuntaan [27; 28]. Hidas ja suhteel-
lisen harvoin tapahtuva liikkennéinti mahdollistaa vahaisen virrankulutuksen ja erittain pit-

kén, jopa yli kymmenen vuoden akunkeston [29].

Sigfox-verkon kantama on kaytanndssa kaupunkiympadristéssd useita kilometreja ja
haja-asutusalueilla kymmenia kilometreja. lhanteellisissa olosuhteissa on saatu myos
satojen kilometrien kantamia. Pitkdn kantaman vuoksi ja koska yksi Sigfox-tukiasema
pystyy palvelemaan jopa miljoonaa paatelaitetta [29], laajan verkon pystyttdminen on
erittain nopeaa ja kustannustehokasta. Esimerkiksi Ranskassa koko maan kattava Sig-
fox-verkko saatiin rakennettua vain 1 000 tukiasemalla, 100 kertaa halvemmalla kuin
vastaava GSM-verkko [30]. Espanjassa koko maan kattava verkko saatiin toimintaan
kymmenessa kuukaudessa [31]. Sigfoxilla on jo taysi kattavuus monissa maissa kuten
Ranskassa, Espanjassa, Portugalissa, Hollannissa ja Luxemburgissa, ja sen liséksi osit-
tainen kattavuus lukuisissa muissa maissa [32]. Kuvassa 9 nakyy Sigfox-verkon taméan-

hetkinen kattavuus Euroopan alueella.
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Kuva 9. Sigfox-verkon kattavuus Euroopassa. Sinisella merkityilla alueilla on jo Sigfox-verkon
kuuluvuus, ja violetit alueet ovat suunnitteilla tai rakenteilla [32].

Koska Sigfox-verkon rakentaminen ja yllapitdminen on niin kustannustehokasta ja koska
laitteiden valmistus on avointa, Sigfox pystyy tarjoamaan palveluita erittain edulliseen

hintaan. Yhden laitteen hinnaksi voi jadda jopa vain yksi euro vuodessa. [33.]

Sigfox sopii hyvin loT-ratkaisuihin mitka eivat vaadi jatkuvaa tai useaa yhteytta laitteen
ja taustajarjestelman valilla. Hyvia kohteita voisivat olla esimerkiksi kaikenlaiset murto-
halyttimet, joissa laite aktivoituu ja lahettaa halytyksen murron tapahtuessa, tai veden,
séhkon tai kaasun kulutusmittarit, jotka lahettavat tiedon kulutuksesta eteenpéin vaikka
kerran kuukaudessa. Myds maatalouden loT-sovelluksissa Sigfox voisi toimia esimer-
kiksi maaperan kosteutta mittaavissa sensoreissa. Ranskassa postiyhtio La Poste on
ottanut kayttoon Sigfoxia hyddyntavan jarjestelman, jossa asiakkaat voivat lahettaa pos-
tipaketteja sijoittamalla paketin postilaatikkoonsa ja taman jalkeen painamalla laatikkoon
asennettua nappia. Napinpainallus ilmoittaa tiedon postiyhtitlle, joka sitten noutaa ja la-

hettaa paketin eteenpéin vastaanottajalle. [34]
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4.3 NB-loT-teknologia

Narrow Band 10T eli NB-loT on matkapuhelinjarjestelmien teknisia maarittelyja luovan
usean jarjeston yhteistyborganisaatio 3GPP:n standardoima LPWAN-teknologia. Sen
kehittamiseen osallistui monia maailman suurimpia tietoliikenneyrityksia, kuten Nokia,

Ericsson, Huawei ja Intel. [35.]

NB-lIoT eroaa LoRa:sta ja Sigfoxista siina, ettd kun ne kayttavat lisenssivapaita ISM-
taajuusalueita, NB-1oT toimii lisensoiduilla matkapuhelinverkon taajuuksilla. Tasta syysta
NB-loT-yhteyksia pystyvat kaytanndssa tarjoamaan vain vakiintuneet teleoperaattorit.

NB-loT kayttda kapeaa, 180 kHz:n kaistanleveyttd, ja sitéa voidaan kayttdd matkapuhe-
linverkossa kolmella eri tavalla. Sen kapea kaista voi olla joko jo kdyttssa olevien 3G-
tai 4G-taajuuksien "seassa” (in-band) tai sitd voidaan kayttda naiden taajuuksien valissa
olevilla niin sanotuilla varokaistoilla (guard-band). Kolmas vaihtoehto on sijoittaa sen
kaista kokonaan omalle taajuusalueelleen (stand-alone). [36, s. 10.] Kuva 10 esittaa NB-

loT:n taajuuskaistan eri kayttévaihtoehtoja.

o pim

LTE carrier SM carrier LTE carrier

In-band Standalone Guard-band

Kuva 10. NB-loT:n kaistan sijoittuminen matkapuhelinverkossa [37].

Koska NB-IoT kayttaa lisensoituja taajuuskaistoja, sen ei tarvitse noudattaa samoja lail-
lisia rajoituksia kuin LoRa:n ja Sigfoxin. NB-loT-teknologiassa ei ole maaréttya viestien
suurinta lahetysmaarad, vaan se voi liikenndida tarpeen mukaan kuinka monta kertaa
paivassa tahansa. NB-loT:n tiedonsiirtonopeus on my6s suurempi: teoreettinen maksi-
minopeus on 235 kilobittia sekunnissa. [36, s. 7.] Normaaliin 4G-yhteyteen verrattuna
NB-loT:lla on 20 dB suurempi linkkibudijetti, mika parantaa kuuluvuutta varsinkin sisati-
loissa ja maan alla [38]. Paatelaitteissa kaytettavien moduulien hintojen arvioidaan aset-

tuvan muutamien eurojen tietamille, ja akkukestoksi luvataan yli kymmentéa vuotta [39].
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Se, ettd NB-loT pystyy kayttdm&an olemassa olevia 3G- ja 4G-taajuuksia, mahdollistaa
teleoperaattoreille verkon helpon ja edullisen kayttdonoton. Olemassa olevat tukiasemat
saadaan NB-loT:n kanssa yhteensopiviksi yksinkertaisella ohjelmistopaivityksella. [36,
s. 10.] NB-IoT on kuitenkin vielé varsin uusi teknologia. Sen standardi saatiin valmiiksi
kesakuussa 2016, eikd se ole viela laajalti kaupallisessa kaytdossa. Ensimmainen kau-
pallinen NB-loT-verkko otettiin kayttdon Espanjassa tammikuussa 2017. [40.]

NB-loT:n mahdolliset kayttokohteet ovat varsin samanlaiset kuin LoRa:lla ja Sigfoxillakin.
Kuitenkin esineissa ja kohteissa, joissa saatetaan tarvita hieman suurempaa pakettien
kokoa tai useampien viestien lahettaminen on mahdollisesti tarpeellista, on NB-IoT var-
mempi ratkaisu. Se voisi olla sopiva vaihtoehto esimerkiksi mittareissa ja sensoreissa

joiden tilaa taytyy paivittaa useita kertoja tunnissa.

4.4 Weightless-teknologiat

Weightless on joukko LPWAN-standardeja, jotka on luonut voittoa tavoittelematon
Weightless SIG -etujarjestt (Special Interest Group). Jarjeston jasenind ovat muun mu-
assa Accenture, ARM, Sony, Telensa ja Ubiik. [41.] Weightless SIG sanoo standardien
olevan taysin avoimia, mutta jos laitevalmistajat haluavat valmistaa talle teknologialle
sopivia moduuleita tai laitteita, niiden taytyy hakea jarjestolta lisenssia. Myos protokollien

tarkat maarittelyt saa vain littymalla jarjestdn jaseneksi tai kehittajaksi.
Weightless-W

Jarjeston maarittelemia LPWAN-standardeja on talla hetkella kolme, joista ensimmainen
oli vuonna 2013 julkaistu Weightless-W. Se hyddyntaad maanpaallisten televisiolahetyk-
sien taajuusalueella olevia vapaita kaistaleita (TV White Space, TVWS) 470 MHz:n ja
790 MHz:n vélilta. Tukiasemat kayttavat tietokantoja selvittadkseen mitka taajuuskaistat
ovat paikallisten TV-l&hetysten kaytossa ja mitka ovat vapaina. Naitd vapaita kaistoja
hyddynnetéaan sitten taajuushyppelya (engl. Frequency Hopping Spread Spectrum) kayt-
téen tukiaseman ja pé&éatelaitteen vélisessa yhteydessa. Taajuushyppelyssa laajempi
taajuusalue jaetaan pieniin kanaviin ja signaali pilkotaan osiin, jotka l&hetetdan tietyin
aikavalein eri kanavia kayttaden. Taméan on tarkoitus vahentaa hairididen vaikutusta sig-
naaliin ja néin pidentdd kantamaa. [42; 43.]
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Weightless-W on kuitenkin osoittautunut kaytannossa vaikeaksi toteuttaa. TVWS-kaistat
vaihtelevat suuresti alueittain ja niitd koskevat sdanndét ja maaraykset voivat olla myds
hyvin erilaisia eri maissa. Tasta syysta myos halpojen laitteiden valmistus on erittéin vai-
keaa. Pieni ja edullinen radiolaite ei kykene toimimaan samaan aikaan esimerkiksi
400 MHz:n ja 700 MHz:n taajuusalueilla, jolloin samaa laitetta ei valttamatta pystyta kéayt-
tamaan useilla eri alueilla. [44.]

Weightless-W pystyy kuitenkin parhaimmillaan todella suuriin lahetysnopeuksiin, teo-
reettisesti jopa 10 Mb/s, mika voi tehda siita hyvan vaihtoehdon loT-ratkaisuihin missa

vaaditaan suurta tiedonsiirtonopeutta [43].
Weightless-N

Weightless-N on toinen Weightless SIG -jarjeston maarittelema standardi ja se julkaistiin
vuonna 2015. Se toimii yleisimmin lisenssivapailla alle gigahertsin ISM-taajuusalueilla,
mutta protokollaa on mahdollista kayttdd myos lisensoiduilla taajuuksilla. Se kayttaa erit-
tain kapean kaistan (Ultra Narrow Band, UNB) teknologiaa. [45.]

Liikenne voi olla vain yksisuuntaista péaatelaitteelta tukiasemalle p&in, mika rajoittaa
mahdollisia kayttotarkoituksia. Weightless-N-standardi edellyttaé likenteen salaamisen
ja laitteiden todentamisen kayttaen 128-bittistda AES-salausta. Se tukee myds laitteiden
likkuvuutta tukiasemien ohjatessa liikenteen alykkéaasti oikeaan maaranpaahan, riippu-
matta siita missa tai minka yrityksen yllapitaméassa verkossa laite sijaitsee. Weightless

SIG -jarjesto lupaa yli viiden kilometrin kantamaa ja 10 vuoden akkukestoa. [45; 46.]

Weightless-N verkkoja on talla hetkella kaytdssa ainakin Tanskassa Kéépenhaminan ja

Ejsbergin kaupungeissa seké Englannissa Lontoossa [47; 48].

Weightless-P

Kolmas ja viimeisin Weightless SIG -jarjesttn julkaisema standardi on nimeltdan Weight-
less-P. Se kayttaa kapeita 12,5 kHz:n taajuuskanavia useilla eri alle gigahertsin ISM-

taajuusalueilla.
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Weightless-P mahdollistaa kaksisuuntaisen likenteen monilla yhteyden laatua ja var-
muutta parantavilla ominaisuuksilla. Se tukee muun muassa virheenkorjausta (Forward
Error Correction, FEC) ja automaattista viestin uudelleenlahetysta (Automatic Retrans-
mission Request, ARQ). Aikaisempien Weightless-standardien tapaan myds Weight-
less-P kayttaa 128-bittista AES-salausta tietoturvan parantamiseksi. Myos laitteiden ra-
dioyhteyden kautta tapahtuvat (Over-the-air, OTA) ohjelmistopéivitykset ovat mahdolli-

sia.

Weightless-P:n tiedonsiirtonopeus vaihtelee valilla 200 b/s ja 100 kb/s. Weightless SIG:n
mukaan kantama olisi noin kaksi kilometria, ja akkukestoksi arvioidaan 3-8 vuotta. [46;
49.]

Lyhyemman kantaman ja suuremman virrankulutuksen vuoksi Weightless-P ei valtta-
matta ole paras vaihtoehto laajoissa, koko maita kattavissa verkoissa, mutta pienem-
missa yksityisissa verkoissa se voisi olla hyvé valinta. Esimerkiksi teollisuusalueilla tai
kohteissa missa tiedonsiirron luotettavuus ja vahvistettavuus ovat ehdottomia, Weight-

less-P voi olla oikea ratkaisu.

4.5 5G-teknologia

5G eli 5th generation wireless systems, tarkoittaa viidennen sukupolven langattomia tie-
donsiirtojarjestelmia, jotka tulevat olemaan seuraava kehitysaskel nykyisten 4G eli nel-
jannen sukupolven jarjestelmien jalkeen. 5G:sta ei ole vield olemassa olevaa standardia,
mutta sen kehitystyd ja testaus on jo pitkdlle edennyttd. Standardi uskotaan saatavan
valmiiksi ja teknologian tulevan yleisemmin kuluttajak&ytté6n noin vuonna 2020 [50],
mutta osa teleoperaattoreista aikoo tuoda kaupallisia 5G-verkkoja markkinoilla jo tata

aiemmin [51].

5G:ll& on viela monia erilaisia maaritelmia, mutta yleisina kriteereinad pidetddn muun mu-
assa yli 1 Gb/s latausnopeutta, erittédin matalaa, lyhyilla valimatkoilla alle yhden millise-

kunnin latenssia ja huomattavasti parempaa energiatehokkuutta kuin 4G:ll1a [52].
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Naiden tavoitteiden saavuttamiseksi on yritetty kehitt&d& useita eri ratkaisuja. Yhtena to-
dennakdisené vaihtoehtona on siirtyd kayttamaan aiemmin kayttamattomia, erittain kor-
keita yli kuuden gigahertsin taajuusalueita. Yhdysvalloissa viranomaiset ovat jo osoitta-
neet joukon korkeita taajuusalueita, kuten 28 GHz, 37 GHz ja 39 GHz, tulevien 5G-yh-
teyksien kayttoon. [53.]

Kayttamalla korkeita taajuuksia yhteyden kapasiteettia saadaan nostettua ja latenssia
laskettua huomattavasti, mutta se tuo myds mukanaan haasteita. Nain korkeat taajuudet
vaimenevat ilmakehasséa nopeasti, eivatka ne lapaise esteitd kovin hyvin. Naiden ongel-

mien ratkaisemiseen on kaavailtu erilaisia tekniikoita.

Yhtena keinona ratkaista korkeiden taajuuksien lynempi kantama on liséta tukiasemien
maarad, mutta tama olisi vaikea ja kallis toteuttaa. Se kuitenkin voitaisiin ratkaista otta-
malla kayttdodn suurien tukiasemien sijasta suuri maara pienempia tukiasemia, jolloin
verkko muodostuisi lukuisista hyvin pienistd soluista. Tama voisi toimia erityisesti ti-
heissa kaupunkiympéristoissa, joissa pienid tukiasemia voitaisiin sijoittaa rakennuksiin

tai esimerkiksi lyhtypylvaisiin. [52.]

Toinen tapa on niin sanottu massive MIMO -tekniikan (Multiple-Input and Multiple-Out-
put) kayttd. Tassa tekniikassa kaytetdan yhden vastaanotto- ja l&hetysantennin sijasta
lukuisia antenneja seka lahetykseen ettd vastaanottoon. Tamé& moninkertaistaisi yhtey-
den kapasiteetin. Erittdin korkeita taajuuksia kaytettdessa lukuisten antennien asentami-
nen tukiasemiin olisi myds entisté helpommin toteutettavissa, silla korkeammat taajuudet
kayttavat pienimpikokoisia antenneja. Massive MIMO:n tuodessa kayttdon suuren maa-
rén pienia antenneja, voidaan verkossa hyodyntad myads niin sanottua beamforming-tek-
niikkaa. Tassa tekniikassa ideana on signaalin tarkka kohdistaminen halutulle vastaan-
ottajalle, sen sijaan ettd antenni lahettaisi sitd joka suuntaan. N&in saadaan signaalin
vaimenemista pienennettya ja linkkibudjettia kasvatettua. [52.] Kuvassa 11 on havain-

nollistettu massive MIMO- ja beamforming-tekniikoiden kayttoa.
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Kuva 11. Massive MIMO- ja beamforming-tekniikat [54].

Vaikka 5G ei olekaan ensisijaisesti loT-verkkoteknologia, silla uskotaan olevan suuri vai-
kutus esineiden internetiin. Se ei kuitenkaan todennékoisesti tule kilpailemaan suoraan
LPWAN-teknologioiden kanssa. Vaikka 5G:n tulisikin olla huomattavasti energiatehok-
kaampi kuin edeltdjansa, se ei kuitenkaan valttdmatta pysty yhtd hyvaan akunkestoon
kuin useat LPWAN-teknologiat. Myds seké sen signaalin kantavuus etté kuuluvuus siséa-
tiloissa ja maan alla jadnee heikommaksi. 5G:lla tulee kuitenkin olemaan useita kaytto-
kohteita myos loT-maailmassa. Yksi esimerkki voisi olla itseohjautuvat autot, jotka tar-
vitsevat jatkuvaa, nopeaa, matalaviiveista ja luotettavaa yhteytta. Toinen esimerkki voisi
olla virtuaalitodellisuus, jossa langattomia virtuaalitodellisuuslaseja voitaisiin kayttaa
missa tahansa langattomasti 5G-yhteydella. Myo6s alylasit ja muu puettava teknologia

voisi hyédyntaa 5G-verkkoa.

5 Teknologioiden saatavuus Suomessa

Verkkoyhtid Digita ja tuotekehitysyritys Espotel ovat syksysta 2016 ldhtien rakentaneet
Suomeen LoRa-teknologiaan pohjautuvaa loT-verkkoa. Verkon on tarkoitus valmistues-
saan peittaa 85 % vaestosta. [55.] Talla hetkelld Espotelin LoRa-verkolla on kuuluvuutta
ainakin padkaupunkiseudulla ja Tampereella [56]. Asiakkaat voivat kayttdd verkossa
joko omia laitteitaan ja maksaa operaattorille vain datasiirrosta, tai ne voivat ostaa tuot-

teen palveluna, jolloin Espotel my6s suunnittelee asiakkaiden kayttoon sopivat laitteet
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[56; 61]. Suomalaisista yrityksisté ainakin SKS Automaatio kayttaa jo Espotelin ja Digitan
LoRa-verkkoa teollisessa etdmittausjarjestelma loTKey-palvelussaan [62]. Myds vuokra-
asuntoyhtio VVO kayttda LoRa-verkkoa Espoossa 200 vuokra-asunnossa kerdamalla
sensoreilla kosteus- ja [Ampdtietoja ja tekemalla taméan avulla tarvittavia muutoksia [63].

Taman liséksi myos The Things Network-yhteison verkolla on Suomen alueella muuta-
mia yhdyskaytavia. Lisaksi LoRa:n avoimuudesta johtuen kuka tahansa voi perustaa

omia yksityisia verkkojaan.

Sigfox-verkkoa rakentaa ja yllapitaa Suomessa yksinoikeudella Connected Finland. Se
aloitti verkon rakentamisen keséalla 2016, ja kaupalliseen kayttddn se avattiin saman vuo-
den syyskuussa. Laitteiden kaytdstd maksetaan operaattorille laitekohtaista vuosimak-
sua, ja se voi olla noin 1-20 euroa. Sigfoxin kuuluvuuskartan mukaan verkko peittaa jo
lahes kaikki suurimmat kaupungit, ja talla hetkella se kattaa noin 80 % Suomen vaes-
tosta. [57.] Suomessa Sigfox-verkkoa hyddyntéa ainakin jo Centria Ammattikorkeakoulu
BILINE-hankkeessaan, jossa tutkitaan ja kehitetd&n Kokkolan suurteollisuusalueella di-
gitaalisesti tyoturvallisuutta [64]. Myds tamperelainen tydkoneiden seurantaan erikoistu-
nut yritys Pistel tarjoaa Sigfox-verkossa toimivaa paikannusmoduulia [65].

NB-loT:ta ei ole viela Suomessa kaupallisessa kaytdssad, mutta ainakin teleoperaattorit
Telia ja Elisa ovat testanneet teknologiaa verkoissaan [58; 59]. Telia on myds sanonut
tuovansa yhdessa Nokian kanssa kaupallisen 5G-verkon paakaupunkiseudulle vuoden
2018 aikana [51]. DNA ja Elisa ovat suorittaneet testeja 5G-tekniikalla, mutta tarkempia

aikatauluja kaupallisten verkkojen avaamisesta ei ole viela kerrottu [59; 60].

6 Yhteenveto

Insin6oritydn tarkoituksena oli vertailla eri loT-verkkoteknologioiden ominaisuuksia ja so-
veltuvuutta eri kayttétarkoituksiin. Selvityksessd huomattiin, etta vaikka monet eri verk-
koteknologiat ovatkin ominaisuuksiltaan melko samanlaisia, kaikista 16ytyi omia vah-

vuuksia ja heikkouksia seka niille sopivia kayttokohteita.

Vertailtavista teknologioista I&ahimpiné toisiaan olivat LoRa ja Sigfox, joiden suurimpana

erona ovat kehittajien liilketoimintamallit. Siin& missé LoRa:n verkkoprotokolla on taysin

y =
e ——

/e
Metropolia



avoin, mutta laitteiden valmistus on Semantechin patentoima, on Sigfox ottanut painvas-
taisen lahestymistavan tekemaélla laitteiden valmistuksen avoimeksi, mutta samalla se
on itse kumppaneidensa kanssa ainoa verkon palveluntarjoaja. Teknisesti suurin eroa-
vaisuus tulee siing, etta Sigfoxin kohdalla pakettien koko ja liikenndintimaarat on tiukasti
rajattu, kun taas LoRa:n protokollassa ne ovat suhteellisen vapaita ja jatetty kayttajan
itsensé paatettavaksi.

NB-IoT on mainittuja kahta uudempi teknologia, eika se ole viela laajalti kaytdéssa. Se
eroaa kuitenkin huomattavasti LoRa:sta ja Sigfoxista toimiessaan lisensoiduilla taajuus-
alueilla. Taméa tuo myds mukanaan sen suurimmat vahvuudet, silla se ei LoRa:n ja Sig-
foxin tavoin altistu naita taajuuksia koskeville teho- ja hydtyaikamaéarayksille. Nain ollen
se soveltuu paremmin kohteisiin, jotka vaativat suurempaa pakettien kokoa tai jatkuvaa

kaksisuuntaista liikkennetta.

Weightless-standardeista ei ole julkisesti saatavilla taysia teknisid méaarittelyitd, mika vai-
keuttaa tarkempaa vertailua, mutta naista Weightless-N on l&hella sekd LoRa-protokol-
laa etté Sigfoxia. Erona on, ettd se ei tue ollenkaan kaksisuuntaista liikennettéa. Vahvuu-
tena on liikenteen salaus. Weightless-P-standardilla on suuri maara yhteyden laatua,
varmistusta ja salausta koskevia ominaisuuksia. Siind on Kkuitenkin vertailtavista

LPWAN-teknologioista lyhin kantama ja suurin virrankulutus.

5G on vasta lahivuosina kaytt6éon tuleva teknologia, eikéa sen standardi ole viela valmis.
Todennakoisesti se ei kuitenkaan tule kilpailemaan suoraan tassa tydssa vertailtujen
muiden teknologioiden kanssa, vaan sita tullaan kayttamaan enemman loT-sovelluk-
sissa, joissa tarkeintd on erittdin suuri tiedonsiirtonopeus ja matala viive, mutta ei niin-

k&an pitkd akunkesto.

Johtopaatoksina voidaan sanoa, etté vertailluista teknologioista télla hetkella valmiimmat
loT-ratkaisuiden kaytt6on ovat LoRa ja Sigfox. LoRa:n vahvuutena on sen vdhemman
rajoittunut laitteisto, jolloin se sopii paremmin ratkaisuihin, joissa saatetaan tarvita use-
ampaa kaksisuuntaista liikennetta, hieman suurempaa pakettikokoa tai hopeampaa lii-
kennetta. Kuitenkin jos ollaan varmoja, etta suunnitellussa kayttétarkoituksessa Sigfoxin
140 paivittaisen viestin ja 12 tavun paketin hyotykuorma riittaé eika kahdensuuntainen
likenne ole usein tarpeellista, silloin Sigfoxin helppo ja nopea kayttéonotto seka suuri,

globaali verkon kattavuus tekee siita erittdin hyvan vaihtoehdon. Lahitulevaisuudessa
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teleoperaattoreiden alkaessa tarjota NB-loT-palveluita tulee myos siitd varmasti suuri
kilpailija naille verkkoteknologioille. Palveluiden tuleva hinnoittelu on viela kysymysmerk-
kin&, mutta varsinkin kohteissa, joissa vaaditaan turvallista, nopeaa, varmaa ja reaaliai-
kaisempaa yhteytta, NB-IoT tulee olemaan vahvoilla. 5G-yhteydet tulevat markkinoille
muutamien seuraavien vuosien aikana, mutta se tulee todennékoisesti palvelemaan
enemmankin taysin uudenlaisia loT-ratkaisuita, joissa vaaditaan suurta yhteyden kapa-
siteettia.

Insin6orityd antoi laajan yleisen katsauksen loT-maailmaan ja langattomiin jarjestelmiin
yleisesti. Se sytytti myds mielenkiinnon ja innostuksen jatkaa alan tutkimista ja seuraa-
mista.
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