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I. A Kitiizott kutatasi feladat

Az értekezés négy — tarsadalomfilozofiai, kriminoldgiai, anyagi biintetjogi és
eljarasjogi — részbdl all. A tagolds oka a téma tobbszintiisége. A tiltott pornografia a
vildghdld elterjedésével jelen van mindennapjainkban, amelyet tarsadalmi és
biintetdjogi szinten is kezelni kell. A tarsadalmi kozvélekedést a jogalkoté nem
hagyhatja figyelmen kiviil, ha kovethetd és preventiv erejli jogszabdlyokat kivan
létrehozni. A biincselekmények nyomozdsa érdekében ugyanakkor elengedhetetlen a
nemzetkozi 0sszefogds megteremtése.

A témavdlasztisnak tobb oka van. Az egyik ok az online pornografia elterjedése. Az
interneten megvaldsuld tiltott pornografia jelentdségét bizonyitja, hogy a renddrség
specidlis, internetes kapcsolati biincselekményekre szakosodott nyomozdcsoportja
tigyeinek tilnyomoé részét e biincselekmény teszi ki. Nagy volumenti jelenséggel
allunk tehdt szemben, amelyre megfelelé tarsadalmi és jogalkotdsi, jogalkalmazasi
vélaszok sziikségeltetnek. Mdsodszor, az értekezés reflexié az utdbbi évek sordn
napvildgot litott azon torvénymddositdsi javaslatokra, amelyek, tobb-kevesebb
sikerrel, a tiltott pornogrifia torvényi ténydlldsdnak reformjat tizték ki célul.
Harmadszor, a nemzetkozi és eurdpai unids szabdlyozds ismertetése sziikséges
ahhoz, hogy a jogalkotdsi politika szdméra tudatossa véaljon a hazdnk szamara
kijelolt, a jelenség szabdlyozdsa sordn kovetendd irdny. Az értekezés az internet
kozegében elkovetett biincselekmények felderitéséhez, nyomozdsihoz és a
biintetéeljards lefolytatdsahoz sziikséges nemzetkozi egyiittmiikodést is bemutatja,
és érinti a bizonyitékok hiteles megszerzésének, tdroldsdnak és felhaszndl-
hatésdganak kérdéseit, mindezt az online pornografia szemiivegén keresztiil.

Az értekezés két kérdést tesz fel. Az egyik, hogy sziikséges-e a pornogrifia és a
gyermekpornografia kriminalizdldsa, a madsik, hogy alkalmas, illetdleg hatékony
eszkoze-e a biintetdjog a jelenség visszaszoritdsanak. A kérdésekre adott valaszok
nem zarjdk ki egymast, hiszen a biintet6jog ,.bevetésének” nem minden esetben az
az oka, hogy ez a leghatékonyabb eszk6z a probléma kezelésére. A biintetdjogi
fellépés alapja lehet valamely politikai, pszicholdgiai és tdrsadalmi trend. Az
értekezés célja a téma kulturdlisan és orszdgonként eltérd, szuverén felfogdsanak és
jogi szabdlyozdsdnak bemutatdsa, valamint a lehetséges vdlaszok és az egységes
fellépést biztosité gyakorlat elemzése. Ennek keretében felhivja a figyelmet a
hibdkra, a hidnyossdgokra, valamint ismerteti a jelenségre tarsadalmi, biintetd anyagi
és eljarasjogi téren adott és az adhatd, lehetséges valaszokat.

II. A kutatas médszertana

A tdrsadalomfilozéfiai megkozelités a pornografia fogalmat és eltérd értelmezésének
alapjait mutatja be. A téma specialitdsit adja az interneten valé megjelenés, ezzel
kapcsolatban tanulmanyozom az online kozosségek felépitésének elveit, a
kozosségek hatdsdt a mordlis atalakuldsban, kozelebbr6l a pornogrifia és mas



deviancidk megitélésében. A tdrsadalomfilozéfiai részben a pornogréfia fejlodését
kutatd filozdéfiai és tdrsadalompolitikai irodalmat tekintem 4t.

A kriminoldgiai fejezetben az Orszdgos Kriminoldgiai Intézet kutatéjaként folytatott
empirikus kutatdsaimat mutatom be és a kutatdsok gyakorlati tapasztalataira
tdmaszkodom. Az elsd, eldkészitd jellegli kutatdst 2003-ban végeztem. Ennek
keretében az internetes biinozéssel foglalkozé specidlis renddri egység (,.internet-
csoport”) iigyeit vizsgaltam, kifejezetten nyomozéstechnikai és nyomozastaktikai
szempontbol. A kutatas 2005-2007-ben kifejezetten az interneten megvaldsuld tiltott
pornograf felvétellel visszaélés targydban indult biinteteljardsok vizsgalatdval
folytatodott.

Az anyagi jogi fejezet megirdsdhoz a szabdlyozdsrdl fellelhetd szakirodalmat
dolgoztam fel. Emellett, a vizsgalatban szereplé orszdgok — Hollandia, Egyesiilt
Kirdlysag, Németorszdg, Svajc, Svédorszdg, Bulgaria, Romadnia és Szlovénia —
igazsdgiigyi minisztériumai, egyetemi tanszékei, kriminoldgiai kutatéintézetei
szdmdra a 2006. és 2007. évek folyaméan kérdéivet kiildtem ki a pornogréfia és a
gyermekpornografia nemzeti szabdlyozdsdval, valamint a joggyakorlattal
kapcsolatos  kérdésekkel. A vdlaszok leginkdbb a jogalkalmazéi gyakorlat
felvdzoldsdban segitették munkdmat. A magyar szabdlyozds alakuldsdnak
bemutatdsdhoz a  tiltott pornogrdfia  ténydlldsdnak  moddositdsat  célzd
torvényjavaslatokat is dttekintettem.

Az értekezés nem lenne teljes a nemzetkozi egyltittmiikodés jogszabalyi alapjainak
és a gyakorlatban érvényesiilé szabdlyoknak, valamint a j6 gyakorlatoknak az
Osszefoglaldsa nélkiil. Az internet hatdrokon atnyudld jellegébdl adéddan azonban
nemcsak eurdpai Osszefogdst igényel az interneten megjelend biincselekmények
(esetiinkben a gyermekpornogrifia) nyomozdsa, hanem globdlis egyiittmiikodést.
Ennek megfeleléen az értekezés az Eurdpan tili egyiittmiikodés jellemzoéit is
targyalja.

A bizonyitékok hiteles rogzitésérél, megdrzésérél és felhasznalhatésagardl sz6lo
rész olyan technikai problémdkra hivja fel a figyelmet, amelyek daltaldnosan
valamennyi, internetes kozegben megvaldsuld bilincselekmény bizonyitdsdval
kapcsolatban felmeriilhetnek. Témam szempontjdbdl mégis kiilon emlitést érdemel,
hiszen a tiltott pornograf felvétellel visszaélés esetében a problémdk hatvanyozottan
vannak jelen. A fejezet megirdsdhoz a hatdlyos jogszabdlyokat elemeztem, azok
gyakorlati érvényesiilését az empirikus kutatdsaim eseteivel kapcsolatban mutatom
be.

I11. Az értekezés hasznosithatosaga

A témdnak eleddig sem monografikus feldolgozasa, sem pedig atfogd elemzése nem
latott napvildgot hazdnkban. Az értekezés sokrétiien mutatja be a jelenséget: mivel a
biintetéeljards meginduldsatdl kezdddden a nyomozasi, az ligyészi és a biréi szakaszt



is attekinti, kiegészitve az online blin6zés nyomozasanak kérdéseivel, teljes képet ad
a cselekmény tdrsadalmi elfogadottsdgardl, kriminoldgiai aspektusairdl és biintetd-
jogi oldaldrdl. Ezzel hozzdsegiti az olvasét a jelenség megértéséhez, a jogalkotét a
jogbiztonsdgot noveld egységes jogalkalmazdshoz. A nemzetkozi tapasztalatok, a
kontinentdlis és angolszdsz jogi megolddsok ismertetése szélesebb horizontot nyit a
jog alkalmazdja és az érdeklodé allampolgar elétt. Felhasznalhaté oktatasi
segédletként, az igazsagszolgaltatds résztvevoinek képzésében, tovabbképzésében,
valamint tovabbi empirikus kutatdsok kiinduldsi alapjdul szolgalhat.

IV. A tudomanyos eredmények osszefoglalasa

1. A pornogrifia atalakulasa az interneten valé elterjedése kapcsan.
A virtualis jelenlét hatasa a kozmoral valtozasara

A pornogréfia-vita kibontakozdsa a gender-szemlélet felviragzasaval esik egybe,
mdra azonban inkabb a civil libertaridnus mozgalmak erésodtek fel, amelyek a
pornogréfia ,.tilszabdlyozdsa” miatti aggodalmuknak adnak hangot: a jelenség jogi
szabdlyozdsa sérti a magdnélet-, valamint a sz6lds- és véleménynyilvénitds
szabadsdgat.

Az értekezés cime — ,,Az eladok mdr rég hazamentek” — Lawrence Lessig frdsdra
utal.! Lessig az internetes halézatot elad6-automatihoz hasonlitja, amely az
arusitoszemélyzet kikapcsolasdval maga végzi a kereskedelmi- és a rekldm-
tevékenységet is: szamitogépeken keresztill kindlja ,,megvételre” az 4arukat, a
gondolatokat, a képeket. Az internet a pornogrifia kapcsan ugyanigy, eladd-
automataként miikodik, amely azonban, interaktivitdsa miatt nemcsak népszertisitd
feladatot 14t el, hanem 4t is formdlja — ,,obszcenizdlja” — a pornografiat.

A pornogrifia ambivalens tdrsadalmi megitélésének az oka épp annak internetes
megjelenése és elterjedése. Az internet megjelenése eldtt a pornografia ,,rétegmiifaj”
volt, mara azonban dltalanossa valt. Az internet tomeges és vegyes erkolcsi mércéjii
tartalmat kozvetit, amelybdl az egyénnek maganak kell kivalogatnia, melyekhez
igazodik: széttoredezett személyiségét maganak kell djraértelmeznie, felépitenie. Az
internet vildga, a virtudlis kozosségek lehetdséget nydjtanak a személyiség djra-
alkotdsdra (fragmented self)*, azonban, mivel a virtualis vildgok sokszor nem a valés
vildg szabdlyai szerint miikodnek, esély van torz személyiség-kép kialakitdsara és

' Lessig, L. (1999): Hogyan szabalyozzuk a szdlést az interneten? Fundamentum 1999/1. pp. 5-34
% A fragmentdlédds, fragmentalizdcié latin eredetii kifejezés, elsésorban a szocioldgia haszndlja.
Jelentése részekre bomlds, elkiiloniilés, specializdci. A fragmentdlt személyiségrél mint a
posztmodern tirsadalom velejardjardl 1. pl. Chatterjee, B. B. (2001): Last of the rainmacs. In: D.S.
Wall (ed.): Crime and the Internet. 2001, London, Routledge, p. 89



internalizdlasdra®. Az internetes kozosségek vildgdban szerepjatékok segitségével
sajatithatok el ugyanigy a devidns, mint az elfogadott viselkedési mintdk. A
kozosségi visszacsatolds (utdnzds, megerdsités, begyakorlds) megkonnyiti az online
vildgba valé beilleszkedést, azonban akaddlya lehet a valds életben érvényesiild
szabdlyok elsajatitdsdnak. Negativ hatdsai leginkdbb a fiatalokat sujthatjak, mivel
értékrendjiik még nem szildrd. Ez a hatds nemcsak a virtudlis kozosségek tagjait,
hanem a gyakori internet-hasznalé fiatalokat is érzékenyen érintheti: kozilik
keriilnek ki azok, akik az interneten valdé kapcsolatteremtést lazabban kezelik,
veszélytelennek itélik, és elfogadhaténak tartjak azt is, ha az online kapcsolatokban
nem a sajat személyiségével, hanem ,,4l6lt6zetben” jelenik meg a kommunikalé fél.
Emiatt a leginkdbb a gyakori internet-felhasznaldk, a fiatalok attitlidje onveszélyes.

2. Az empirikus kutatasi adatok tanulsagai

Az értekezés targyat képezd kutatdsom eseteinek mintegy kétharmada kapcsolatot
mutatott az internettel. Az elkovetdk célja dltaldban az anyagi haszonszerzés volt,
jellemzden nem létesitettek személyes kapcsolatot a sértettekkel, az elkovetd és a
sértett nem ismerte egymadst. A sértettek tilnyomo részét nem sikeriilt azonositani.
Mindez azt érzékelteti, hogy a gyermekpornografia elkovetése fokozatosan attevodik
az internetre. Az azonositott sértettek az elkovetdkkel szoros, csalddi, jészomszédi
kapcsolatban dlltak, s az elkovetdk ezt a bizalmi viszonyt haszndltdk fel a
blincselekmény megvaldsitasdhoz. A sértettek blincselekmény véghezvitelében vald
— beleegyezd, nem védekezd — kozremiikodése is ezt az ald-folérendeltségi viszonyt
szemlélteti. A sértett a vele bizalmi kapcsolatban 4ll6 felnéttnek nem mond ellent,
illetve oly mértékben elfogadja kozeledését, hogy aktivan kozremiikodik a szexudlis
tevékenységben. Az elkovetdk tilnyomd részben férfiak voltak, a ndk dltaldban a
megszerz0-kiszolgdlé szerepet gyakoroltdk. Az elkovetOk iskolai végzettsége az
altalanosnal magasabb szintli volt, ami ugyancsak a bilincselekmény szamitogép-
hasznalattal val6 osszefiiggését mutatja. Erre utal a felséfoku végzettségii elkdvetok
Osszes elkovet6hoz viszonyitott nagyobb ardnya is. A kutatds tanisdga szerint a
fiatalkord elkovetdk tobb szempontbdl is jellegzetes, elkiiloniilt csoportot alkotnak:
céljuk 4ltaldban a kiskozosségben valé elismertség megszerzése, a sértettel
egyenrangli kapcsolatban dllnak, cselekményiik — a tiltott pornograf felvételek
készitése, dtaddsa és terjesztése — a beleegyezéses szexudlis kapcsolat részeként
valésul meg. Ennek ellenére az itélkezési gyakorlat nem mutat eltérést a felnétt
elkovetokkel szemben megszokottndl. Vademelés elhalasztdsdra és partfogd
feliigyelet kiszabdsdra csak felndtt kord elkovetdk esetében keriilt sor. A
foglalkozastdl eltiltds mellékbiintetése szintén nem Keriilt kiszabdsra; ez kiillonosen
azokban az esetekben lenne kivdnatos, ahol az elkovetok a pedagdgusi, illetdleg az
informatikai szakma szabdlyainak megszegésével valdsitjadk meg a blincselekményt.

? Az internalizdcié (vagy interiorizdcid) pszicholdgiai fogalom, jelentése belsévé tétel, kivaltképp
a vélekedések, értékek és normdk felvétele az egyéni bedllitddasi rendszerbe a szocializacidval
Osszefiiggésben. (Pszicholdgiai lexikon, Helikon, Budapest 2007, p. 207)



A rendszeres internet-hasznaldk, azaz a fiatalok® internetezési szokdsait és az online
kéros tartalmak rdjuk gyakorolt hatdsit szdmos kiilfoldi kutatds elemzi. Valdjdban
nem tudni, a fiataloknak mekkora hdnyada szembesiil ilyen tartalmakkal, azt
azonban vildgosan kimutattdk, hogy kornyezetiik artalom-tudatossdga csekély. A
sziilok és a pedagégusok nem szentelnek elég figyelmet a gyermekek internet-
hasznalati szokdsainak és a rdjuk leselkedd veszélyeknek. A gyermekek viszont
sajatos onvédelmi mddszert fejlesztettek ki a karos tartalmak semlegesitésére:
adoptaltdk az online viselkedési normdkat. Elfogadhaténak tartjdk az online
identitas-valtast és lehetdségként kezelik azt a személyes kapcsolatteremtésben is. A
megismert partner ,,dlruhdja” nem hat elrettentden, az inkdbb a kaland része.

Kutatdsom eredményei szerint szdmos kérdésben hidnyzik a jogalkalmazok
egységes allaspontja. Igy a szandék meglétének, a felvételek kornyezetének (a
felvételeket koriilvevd irdsoknak, narracidnak, képeknek) a megitélése, annak
fogalom-meghatdrozasban jatszott szerepe, valamint a felvételek ,,mindsitése” (a
pornografia jellemzdinek meghatdrozdsa) terén sincs egyetértés. Az igazsagiigyi
orvos- és informatikai szakértd feladata azonban egyértelmiien kompetencidjan
tulterjedden felfogott, amelynek oka a szdmitdstechnikai kornyezet térhdditdsa, a
jogalkalmazé (féként a nyomozé hatdsdg) személyi kapacitdsainak elégtelensége,
valamint a jogalkalmazéi feleldsségvdllalds hidnya a — szakért6tdl fiiggetlen —
dontések kialakitdsdban. Az orvos- és az informatikai szakérté a tiltott pornograf
felvétellel visszaélés online véltozatdndl rendszeresen elvégzi a lefoglalt
adathordozé elsddleges vizsgalatit. Ez azt jelenti, hogy a szakérté kénytelen
elvégezni a felvételek levalogatdsat kiskord sértettek, valamint pornograf mindség
szerint, ami azonban a jogalkalmazé feladata lenne.’

3. A pornogrifia és a gyermekpornografia szabalyozasa a vizsgalt orszagokban
- egyezések és kiilonbségek

Az Eurépa Tandcs szdmitistechnikai biinozésr8l sz6l6 egyezménye® olyan
szabdlyokat tartalmaz a gyermekpornogrifia jelenségével kapcsolatban, amelyek
elég dltalanosak ahhoz, hogy ,.elbirjadk” a szuverén jogrendszerek kiilonbozdségeit.
Az Eurépai Unié Tandcsdnak a gyermekek szexudlis kizsdkmdnyoldsa és a

4 A bemutatott kriminoldgiai kutatisok nem a biintetdjogi ,.fiatal” kategéridval operalnak. A
kutatdsok a hatodik és a 19. életév széls6 értékei kozotti korcsoportokat vizsgaltak.

> A szakértdi kérdések és a jogkérdések elhatdroldsarél 1. Erdei A. (1987): Tény és jog a
szakvéleményben. KIJK, Budapest, pp. 37-40; Székely J. (1966): Szakérték az
igazsdgszolgaltatasban. KJK, Budapest, p. 116; Finszter G. (2006): Bizonyitdselméletek a jog
vildgaban. In: Rendészeti Szemle 2006/7-8., pp. 70-102; Susa E. (2008): Az igazsagiigyi szakértoi
szervezetr6l a 2005-ben hatédlyba 1ép6 igazsdgiigyi szakértokre vonatkozé torvény kapcsan. In:
Rendészeti Szemle 2008/2., pp. 11-12.

® Az Eurépa Tandcs Budapesten, 2001. november 23-4n kelt, szamitastechnikai blindzésrél sz616
egyezménye. Convention on Cybercrime, CETS No. 185 — Budapest, 2001.X123. (az
értekezésben budapesti egyezményként hivatkozva)



gyermekpornogrifia elleni kiizdelemrél sz6lé kerethatdrozata’ (a tovabbiakban
Kerethatdrozat) rendelkezései kotelezik ugyan a tagdllamokat a benne foglaltak
implementdldsdra, mégis sok ponton adnak lehetdséget az eltérésre. A tagdllamok
jogalkalmazasi gyakorlata ugyanakkor (még) nem elég gazdag a Kerethatdrozatban
lefektetett szabdlyok tartalommal valé kitoltéséhez. Ebbdl ered, hogy az
egységesitési torekvések ellenére, bizonyos pontokon egyeldre kazuisztikus a
gyermekpornografia értelmezése, szabdlyozasa.

A vizsgalt orszagok jogdban a szexudlis kapcsolatra 1€pés beleegyezési korhatédra és
a gyermekpornografia sértettjének életkori hatdra édltaldban nem egyezik meg —
egymadssal, valamint a Kerethatdrozatban eldirtakkal sem (kivéve Egyesiilt Kirdlysdg
(18. életév), Svijc (16. életév), illetdleg az értekezésben részletesen nem vizsgalt
orszagok koziill Madlta (18. életév), Portugdlia (14. életév) és Torokorszag (16.
életév). Ennek kovetkezménye egyfajta jogbizonytalansdg, amely a jogalanyok
magatartdsdban (jogtudatossdg hidnya), valamint a szexudlis kapcsolat és kisérd
jelenségei (pornograf képek készitése egymassal konszenzusos szexudlis kapcsolatra
1épett fiatalok kozott) ambivalens megitélésében mutatkozik meg.

A vizsgdlt orszidgok jogdban a gyermekpornogrifidval kapcsolatos elkovetési
magatartdsok dltaldban megfelelnek a nemzetk6zi dokumentumoknak (ami a
szamitdstechnika, illetdleg az internet utjdn valé elkovetés kriminalizdldsat, a
szamitastechnikai adathordozé elkovetési targgya nyilvanitdsat, a megszerzés és a
birtoklds kriminalizaldsat illeti), azonban ezen a ponton is taldlhatunk eltéréseket.
Ilyen eltérés, hogy egyes tagillamok a terjesztés célzatahoz kotik a birtokban tartds
kriminalizdlasat (igy Németorszag, Romdnia, Svédorszag), madsok pedig a sértetté
vélds életkori hatdrdt szabjdk meg a nemzetkdzi dokumentumoktdl eltéréen (igy
Bulgdria, Hollandia, Egyesiilt Kirdlysdg).

Az Eurdpai Uni6 tagdllamai kozott nincs egység az elkovetési targyak korét illetden
sem. Bar a nemzetk6zi dokumentumok a valés gyermekekrdl késziilt felvételek
mellett a realisztikus és a latszélagos gyermekabrazolasokat is elkovetési targyként
hatdrozzdk meg, ez aldl, bizonyos feltételek mellett, a tagdllamok szdmara
engedélyezett a kivétel lehetdsége. Egyes tagdllamok biréi gyakorlata, amellett,
hogy bizonytalansdgot mutat a valdsdghii dbrazoldsok megitélésében, nem dontott az
dbrdzoldsok valésdghliségének kotelezd mértékérél sem. Mds tagdllamok az
elkovetési targyak kozott kezelik a vizudlis dbrdzoldsok széles skaldjat
(szamitégépes montdzstechnikdval készitett un. pszeudo-felvételek, kézi rajz,
képaldirds), valamint a hangfelvételt is.

Nincs egység a vizsgdlt orszdgok biintetdjogi gyakorlatdban abban sem, vajon az
abrazolt személy tényleges (értékelt) vagy latszélagos (érzékelt) életkora szamit-e a
cselekmény megitélésében. Nem tisztizott, mekkora a ldtszélagos életkor
relevancidja a biintetdeljardsban: ha fény deriil a valds életkorra és ez nem a

" A Tandcs 2004/68/IB kerethatdrozata (2003. december 22.) a gyermekek szexudlis
kizsdkmdnyoldsa és a gyermekpornografia elleni kiizdelemrdl. HL L 13., 2004.1.20., 44-48. o.



kiskorisag, akkor biincselekmény hidnydban megsziintetik-e az eljrast, vagy a
kiskort lednynak maszkirozott feln6tt ndérél késziilt felvétel akkor is elkovetési targy
lesz-e, ha késdbb kideriil, hogy az illetd felndtt kord.

Ezzel kapcsolatban, a vizsgdlt orszdgokban a védett jogtargyak kore sem egyezd. A
védett jogtargyat a cselekmény rendszerbeni elhelyezkedése hatirozza meg. Ha a
pornogréfiaval egyiitt (puha, ,,soft” vagy kemény, ,.hard”, azaz extrém pornografia),
akkor a kozerkolecs védelme a cél. Ha azonban a nemi erkdles elleni
blincselekményekkel egyiitt, akkor a nemi identitds, a nemi szabadsdg védelme, ha
viszont a kiskortak ellen elkovetett biincselekményekkel egyiitt, akkor a kiskortak
egészséges testi, erkolcesi és pszichikai fejlodése a védett jogtargy.

Az internetes avagy a szdmitdstechnika eszkozével val6 elkovetést dltaldban kiilon
nevesitik a jogszabalyok. Ez a kialakulatlan biréi gyakorlat szdmdra konnyitd
tényezd, hiszen a nevesitéssel eldsegiti az elektronikus médidbdl szdrmazd
bizonyitékok biintetdeljarasban valé elfogadasat.

A pornogrifia (gyermekpornogréfia) definicidjat a nemzetkdzi dokumentumok és
néhdny vizsgalt tagdllam biintetjoga is tartalmazza, azonban az annak kitoltésére
szolgél6 — a silyosan szeméremsértd nyiltsag, valamint a szexudlis vagy felkeltésére
irdnyul6 célzat meghatdrozasara irdnyul6 — joggyakorlat szegényes és bizonytalan.

A pornograf miisorban/felvételen val¢ ,,szereplésnek” nincs egységes értelmezése a
gyakorlatban. Nem eldontott, a szereplés vajon aktiv vagy passziv részvételt is
magaban foglal-e, illetéleg mennyire ,,passziv”’ kozremiikodést feltételez a passziv
részvétel: milyen hosszi a kozvetett (absztrakt) veszélyeztetd magatartds ldncolata
(szereplésnek mindsiil-e, ha a felvételen lathat6 kiskorud alszik, ha életkordndl fogva
nem képes folfogni és értékelni a kornyezetében lejatsz6dé eseményeket, vagy ha a
forgatds hatterében van csak jelen és az események kozvetett résztvevdje).

A kutatds adatai szerint mig a felnétt kord elkovetk célzata az anyagi
haszonszerzés, valamint a szexudlis vagyak kielégitése, addig a fiatalkord
elkovetoké leginkabb a tarsak kozotti elismertség megszerzése. Tarsadalmi trend
ugyanakkor, hogy a fiatalkordak 4ltal kiskordak sérelmére megvaldsitott
cselekmények egy része — a felvételek mobiltelefonnal valé készitése és a telefon
meméridjaban tartdsa — a beleegyezéses szexudlis kapcsolat ,kiséréjelensége”.®
Ezekben a kapcsolatokban a felvételek készitése nem valamely ald-folérendeltségi
viszony eredménye, ennek ellenére a vizsgdlt orszdgok biintetéjoga épp olyan
szigori a fiatalkordak egymds kozti, beleegyezéses szexudlis tevékenységéhez

8 A bioldgiai érés felgyorsuldsarél (akcelerdci6) és ennek a fiatalok szexudlis kapcsolataira
gyakorolt hatdsardl 1. Somlai P. (2000): Meghatdrozasok, avagy mir6l sz6l a csaldd valsdga? In:
Spéder Zs. & Toth P. P. (szerk.): Emberi viszonyok. Cseh-Szombathy Laszl6 tiszteletére.
Budapest, Andorka Rudolf Tédrsadalomtudomanyi Tarsasdg - Szdzadvég, pp. 101-110; Somlai P.
(2004): Csalad és Ifjusag. In: Gabor K. & Jancsak Cs. (szerk.): Ifjusdgi korszakvaltas: Ifjisig az
Uj évezredben. Szeged, Belvedere Meridionale, pp. 25-27
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kapcsoldd6 cselekmények megitélésénél is, mint a felnéttkord elkovetdkkel
szemben. Svédorszdg kivételével a vizsgdlt orszdgok biintetd torvényei nem
tartalmaznak a fiatalkord elkovetdk tetteinek enyhébb megitélésére vonatkozé
privilégiumot. Nem egységes a hdzassdgi vagy élettdrsi kapcsolatban, a szexudlis
életkozosség részeként keletkezett, sajat részre készitett és tartott felvételek
megitélése sem.

A vizsgalt orszagokban a felnétteket dbrazolé pornogrifia sem Orvend egységes
szabdlyozasnak — van, ahol a tarsadalmi moralra veszélyes, biintet6jogi relevanciju,
madsutt csak a rd vonatkoz¢ dllamigazgatdsi szabdlyok megszegése vezet biintetdjogi
felelésség megéllapitdsdhoz. Mivel olyan jelenségrél van sz6, amelyet nem
lehetséges egységes szabalyok kozé szoritani, az ipar (szdmitdstechnika), a gazdasag
(pornogréifia mint iizlet) és a tdrsadalom megitélésének dllandé véltozdsa teszi ezt
lehetetlenné. Mivel azonban a gyermekpornogrifia fogalmi elemei a pornografiabol
vezethetok le, a bizonytalansag kikiiszobolésére a pornografia fogalmi dsszetevéinek
a konkretizdlasara lenne sziikség.

Az angolszdsz és a kontinentdlis jogrendszeri orszdgokban a cselekmény mindsitése
nem ugyanazon sarokpontok alapjan torténik. Mig a kontinentdlis jogrendszerekben
a cselekmény targyi oldala alapjan torténik a megitélés, addig az Egyesiilt Kirdlysag
(és mas common law orszagok, igy pl. Ausztrdlia) gyakorlatdban az alanyi oldal (az
elkovetd célzata) is meghatarozé lehet az adott felvétel pornograf mivoltanak és igy
a cselekménynek a megitélésében. A megitélésbeni eltérések vizsgélatara azért
keriilt sor az értekezésben, mert a két jogrendszer kolcsondsen hatdssal van
egymasra, igy az angolszdsz hatds érhetd tetten egyes kontinentilis jogrendszerti
orszdgok gyakorlatdban (pl. Svajcban).’

4. A moralitas és a legalitas talalkozasa a szexualitas teriiletén

A nemzetk6zi dokumentumok az absztrakt veszély — példaul tiltott online tartalmak
elérése — kriminalizdldsdnak tizenetét hordozzdk. A moralitds és a legalitds azonban
nem minden esetben taldlkozik. Nemcsak azért, mert a moralitids alakuldsa — ti. a
kozosségi értékek alakuldsa — gyorsabb a jogszabdlyok valtozdsandl, hanem azért is,
mert a jog nem képes a mordlt szabdlyozni, annak csupdn kozvetitje. A szexualitds
teriiletén a modern korban a legalitds és a moralitds nem taldlkozik. A szexudlis
szabadsdg az emberi szabadsagjogok részeként nyer besoroldst, a moralitds
mércéjével legfeljebb a (keresztyén) hitben taldlkozik.' Az értekezés kérdése az,
hogy a biintetdjog mint a szabdlyozds eszkoze sziikséges, ardnyos, illetve
célravezetd (hatékony)-e a fiatalokat fenyegetd kockazatok elhdritdsara. Ha igen a

% A svéjci Szovetségi Birésag (Bundesgerichtshof) dontése: BGE 128 IV 25

1A legalitds és a moralitds kapcsolatardl 1. Fenyvesi Cs. (2003): Erkolcs és jog viszonya a
biintetdjogban. Magyar Rendészet 2003/1-2., pp. 28-42; Fenyvesi Cs. (2005): The relationship of
morality and law in the scope of criminal law. In: Ligeti K. (szerk.): Wiener A. Imre Unnepi
Kotet. ELTE AJK Libri Amicorum, 16. pp. 467-478
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véalaszunk, a prevencié fegyvertarat az oktatds és a felvildgositds (felhaszndl6-
tudatossdg) eszkozével kiegésziteni sziikséges. (Mint ahogyan ezt javasolja Nagy
Zoltan is.)'" A joggyakorlatnak pedig a jogban megfogalmazott absztrakt fogalmakat
és sz6haszndlatot kell tartalommal megtolteni. (Hasonlé gondolatot fogalmaz meg
Fenyvesi Csaba.)"?

Az erkolcsi norma értéket véd, a jogi (biintetéjogi) norma érdeket, s szerencsés
esetben egyiittal értéket is. Az érték egyetemes, az érdek partikuldris. Igy fordulhat
eld, hogy a (...) ketté Osszeiitkozésbe keriil, s nemritkdn nehéz eldonteni, hogy a
biintetdjogi norma értéket véd vagy rombol” — fogalmazza meg Irk Ferenc.” A
részletszabdlyozds felé halad6 biintetdjogi kodifikdcié — amellett, hogy magiban
hordozza a kazuisztika, az 4tldthatatlansig és redundancia kockdzatait —,
kézenfekvOen az érdekek (nem pedig az dltaldnos értékek) védelme felé halad.

5. A nemzetkozi egyiittmiikodés akadalyai az online tiltott pornografia kapcsan

Az Eurdépai Unié kolcsonds elismerésen alapulé bilinligyi egyiittmiikodésének
elméleti alapjai kelléen kidolgozottak. Az Eurépa Tandcs pedig a budapesti
egyezménnyel biztositja a pan-eurdpai egyiittmiikodés feltételeit a nyomozas soran.

Azonban, az internettel kapcsolatos buncselekmények esetében, ahol sokszor
kontinensek hatdrait kell 4tlépni az egyiittmiikodéshez, a bizonyitékok
megszerzésének, rogzitésének és dtaddsdnak a feltételei nem egységesek, és nem is
minden esetben adottak.'

Az internettel Osszefiiggésben elkovetett blincselekmények nyomozdsdnak
kulcskérdései a hdzkutatds, a szamitastechnikai adatok ,lefoglaldsa”, illetleg az
internet-szolgaltaté adat-megérzésre kotelezése, az internet-szolgéltatdé nyomozd
hat6sdggal torténd egyiittmiikodése, és a titkos megismerési eszk6zok alkalmaz-
hatésdga kapcsdn fogalmazhaték meg. A bizonyitékok biztositasdnak hagyomanyos
eszkoOzei az internetes vonatkozdsu biincselekmények esetében nem alkalmazhat6k
véltozatlanul. Pontositani sziikséges, mit és hogyan tehet meg a nyomozé hat6sig
tagja a hdzkutatds sordn, milyen szdmitdstechnikai eszkozoket és hogyan foglalhat
le, ugyanakkor mikor kotelezheti az internet-szolgaltatét az adatok megdrzésére. Az

' Nagy Z. (2005): Crimes against child on the computer networks. Pedophilia, pornography, child
pornography. In: Balogh A. & Hornyék Sz. (szerk.): Tanulméanykétet Erdésy Emil professzor 80.
sziiletésnapja tiszteletére. Pécs, p. 388

2 Fenyvesi, i.m. p. 471

¥ Irk F. (2005): Moril és jog helye a rizikétarsadalomban. In: Korinek, L. (szerk.): Tanulmanyok
Finszter Géza 60. sziiletésnapjdra. Ph.D. Tanulményok, 4. Pécs, p. 93

" L. osszefoglaléan Finszter G. (2004): Rendészetek alkotmanyos integriciéja az unidban.
Beliigyi Szemle, 2004/5, p. 90-91
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adatok zdroldsa és ,.elkobzdsa”'® a bizonyitékok hiteles meg6rzésének eszkizeként

meriilhet fel. Az okirat hitelesitésének eszkozéiil szolgdlhat a jov6ben a megszerzett
bizonyitékok, adathordozék iddbélyegzdvel és mindsitett elektronikus aldirdssal
torténé ellatdsa.'® Ez olyan szerepet kaphat a bizonyitdsi eszkozok rendszerében,
mint a kozigazgatdsi eljarasban a hatésagi zarlat,'” illetve a biintetéeljardsban a zdr
ald vétel,’”® amely a kovetelés teljesitésének biztositdsdra szolgdl, a tulajdonos
rendelkezési jogdnak megvondsaval.'”” Az elektronikus aldirds bizonyitékok
hitelesitési eszkozeként valo felhasznaldsa technikailag ugyan megoldott, a
gyakorlatban azonban nem kidolgozott az alkalmazhatésdga és bizonyitékként vald
felhaszndldsa.

A gyakorlatban bizonytalansdgok ovezik a tiltott pornograf felvétellel visszaélés
miatti nemzetkozi egyiittmiikodést a sértett életkordnak kiillonboz6 meghatdrozasa,
az internet-szolgéltatokra® vonatkozé adatszolgaltatasi kitelezettségek, a biiniildoz6
hatésdgokkal valé egyiittmiikodési szabdlyok vdltozatos értelmezése, valamint a
bliniigyi egyiittmiikodés informélis kommunikaciés médozatainak kidolgozatlansiga
miatt is. A formalis egyiittmiikodést pedig a nyomozé hat6sdg tagjainak internettel
kapcsolatos biincselekmények korében vald jaratlansdga, bizonytalansidga lassitja,
neheziti.

Az igazsdgiigyi informatikai szakértd szerepe az internetes vonatkozdsu
blincselekményekkel kapcsolatban, az orvosszakértd szerepe pedig a tiltott
pornograf felvételek vizsgalatdban tilhangsilyozott, a szakértéi kompetencia
tisztdzatlan, ahogyan ezt a magyar kutatas vildgosan kimutatta.

A Dbiniigyi egyiittmiikodés elméleti és gyakorlati kriminalisztikai feltételeinek
megléte azonban csak latszélag oldandk meg a biiniild6zés problémdjit. Olyan
cselekmények esetén, ahol a(z elokésziileti jellegli) cselekmények biintetenddsége az
Eurépai Unié tagdllamaiban nem egységesen biztositott, a technikai oldal — a
szdmitastechnika-ipar és az internet-szolgaltatok — egytittmiikodésére is sziikség van
a bizonyiték-szerzéshez, illetve a bizonyitashoz, valamint a jogalkalmazénak

5 A szamitdstechnikai adatok lefoglaldsa és elkobzdsa a hagyomdnyos értelemben nem
lehetséges, csak az adatot hordozd, fizikai kiterjedéssel rendelkez6 adathordozéé, ezért haszndlok
idézdjelet.

'S Pp. 195.§ (4) bek.

'72004. évi CXL. torvény a kozigazgatdsi hatdsdgi eljards és szolgaltatds altaldnos szabalyairdl
(Ket.), 151.§

" Be. 159.§

" Az elektronikus alafrds kozigazgatdsi gyakorlati alkalmazdsarél 1. Nagy Zs. (2006): Az
elektronikus hitelesités Magyarorszdgon. In: Adam A. (szerk.): Ph.D. Tanulményok 5., Pécs, pp.
333-353

% Az értekezés az internet-szolgaltatd dltalinos megjelolését hasznalja, amely a 2001. évi CVIIL
torvény az elektronikus kereskedelmi szolgaltatdsok, valamint az informécids tarsadalommal
Osszefiiggd szolgaltatdsok egyes kérdéseirdl (Ekert.) 2.§ k./ pontja szerint definidlhato:
,»Szolgdltato: az informdcios tdrsadalommal Osszefiiggd szolgdltatdst nyiijto természetes, illetve
Jjogi személy vagy jogi személyiség nélkiili szervezet”.
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maganak is rendelkeznie kell alapvetd technikai felkésziiltséggel. A cselekmények
nagy része — valdszinlleg — ennek ellenére ldtencidban marad, igy az
intézményrendszer mélyebb, tarsadalmi rétegeinek kell egyiittmiikddnie a prevencid
érdekében. A civil intézményrendszer fejlesztésének ki kellene terjednie a lakossdgi
bejelentShelyek rendszeres tizemeltetésére, valamint azoknak a felhaszndlékkal valéd
megismertetésére. A bejelentéseket érzékelhetd valaszreakcié kell hogy kovesse,
amely noveli a bejelentdk bizalmat, valamint haszndlhaté informacidkkal,
prevencids ismeretekkel kell elldtni a felhasznalokat. A felvildgositasnak a kis-
iskoldsoknal kellene kezdddnie, a biztonsdgos, veszély-felismerd és kockazat-
tudatos internet-haszndlatnak a tananyag integralt részét kellene képeznie.

6. Prevencios elképzelések

Az internet megjelenésével a pornografia €s a technika olyan pdrositdsa jott 1étre,
amely kizdrja a jogalkotds 1épéstartdsat. Mig a pornogréfia dllandoé jelenség, addig a
technika a mindennapi életet meghatdrozd, ezdltal kiszolgédlja a pornografia-ipart,
platformot biztosit terjesztéséhez és 4talakuldsdhoz. A két dllanddan valtozd
jelenséget nem lehetséges a jogi szabdlyozds eszkozével megzabolazni. Atfogd
szabdlyozds hidnydban inkabb azt kell megérteni, hogyan véltozik, hogyan alakul a
pornografia a tomegmédia terjedésével és az internet fejlodésével — és viszont. Ezen
a megértésen alapulhat a prevencid.

Mig a sajté és a televizid elterjedt tomegkommunikdcids eszkozok a vildgban, addig
az internet (a cyber-pornogréafia megtapasztaldsanak eszkoze) csak az indusztrializalt
és technikailag szofisztikdlt nyugati orszdgok luxusa. Olyan kulturdlis luxus, amely
lehetdvé teszi, és csak ez teszi lehetdvé, hogy a felhaszndlok beleszdljanak a
pornografia fejlesztésébe, mi tobb, 6k maguk alakitsdk azt. Az iparosodott
tarsadalmak maguk produkdljak a jelenséget, amely ellen kétségbeesetten probdlnak,
tobb-kevesebb sikerrel védekezni. Ugy tiinik, a posztmodern tirsadalom az internet
kifejlesztésével szornyet teremtett, amelynek megszeliditését még meg kell tanulnia.

7. Javaslatok

7.1. De lege ferenda javaslatok

Nem hagyhatjuk figyelmen kiviil azt a tendencidt, hogy a fiatalok nemi érése
kordbban kezdddik, kovetkezésképpen manapsdg nagy valdsziniiség szerint
szexudlis kapcsolat létesitésére is a 18. életév betdltése elétt keriil sor.”' Szem el6tt
tartva, hogy a technikai vivmdnyok haszndlata is a fiatalokra a legjellemzdbb,
célszerl lenne olyan kivételt megfogalmazni a tiltott pornograf felvétellel visszaélés
ténydllasdban, amely biintetleniil hagynd a felvételek készitését és sajit célra

1 Errél 1. Szildgyi V. (2006): Szexudlpedagégia. Szexudlis egészségnevelés. Athenaeum, p. 64,
95; Forrai J. (1998): Szexudlis ismeret és magatartds serdiilokorban. Beliigyi Szemle, 1998/3., p.
71, 86.
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tartdsit, amennyiben az elkovetd 14-18 év kozotti,?2 feltéve, ha a felvételek
készitésébe és tartdsdba a sértett beleegyezett. A felvételek ezekben az esetekben
feltételezhetéen a sértettel létesitett, beleegyezéses szexudlis kapcsolatban
keletkeztek.

Amennyiben azonban nem kivanjuk az olyan, felnétt kordak kiskordakkal 1étesitett
szexudlis kapcsolatokat kriminalizdlni, amelyekben a sértett és az elkovetd kozott
csak elenyész6 a korkiilonbség (pl. az elkovetd 18, a sértett 17 éves), abban az
esetben a tényallast igy kell megfogalmazni, hogy az elkovetd €s a sértett fejlettsége
kozti elenyész6 kiilonbség esetén a vddemelés mell6zhetd, amennyiben a felvételek
készitése és tartdsa sajat részre, a sértett beleegyezésével tortént, amelynek sordn az
elkovetd nem élt vissza befolydsos helyzetével.”® Az itt ismertetett megolddsi
javaslatnak az életkori diszkriminalizdlds elkeriilése végett van relevancidja. A
dekriminalizdciét nemcsak a kiskordak vonatkozdsdban kell alkalmazni. Onkényes
az a megkiilonboztetés, amely az életkori hatdr mentén dont a dekriminalizaciérdl. A
tiltott pornografia szempontjab6l ugyanis nem az életkor hatirozza meg a
csoporthomogenitast.”* Nem a kiskordak alkotnak olyan homogén csoportot,
amelyet egységesen kell szabalyozni, hanem azok a kiskoru és nagykord személyek,
akik a beleegyezéses szexudlis kapcsolatukban kolcsondsen, onkéntes elhatdrozas
alapjdn, befolydst6l mentesen meghozott dontéssel, sajat haszndlatra készitenek és
tartanak felvételeket. Az {gy meghatdrozott homogén csoporton beliil persze
lehetnek 18 évesnél fiatalabb és idésebb személyek is, akiknek tettei az életkor
alapjdn eltéré jogi megitélést vonhatnak maguk utdn. A ,sértett és elkovetd
fejlettsége kozotti elenyészd kiilonbség”, valamint a ,befolydsos helyzet”
felmérésére a jogalkalmazénak kellene protokollt kidolgozni. Ez elképzelhetd
egyfeldl kiilfoldi (1. az erre irdnyuld svéd) gyakorlat segitségiil hivdsdval, azonban
még inkdbb célszerli lenne a hazai fiatalok korében elvégzendd felmérésekre
tdmaszkodni. A fejlodésbeli elenyészd kiilonbség vizsgdlatdra fiatalkordak 4ltal
elkovetett blincselekmények elbirdldsdra feldllitand6 iigyészi és biréi kollégium
lenne alkalmas.”

2 Az als6 életkori hatar — 14 év — a szexudlis kapcsolat létesitésének beleegyezési korhatérahoz
igazodna, mig a felsé — 18 év — a gyermekpornografidt szabalyozé nemzetkozi és eurdpai unids
dokumentumokban javasolt/eldirt életkori hatart tiikrozné.

» E megfogalmazés a svéd biintetd torvénykonyv megoldasat kovetné.

# A csoporthomogenitésrol 1. az Alkotmanybirésag 55/2008 (IV. 24.) sz. hatdrozatit. (Megjelent a
Magyar Kozlony 2008/65 (IV. 24.) és az Alkotméanybirésdg Hatdrozatai 2008/4 (IV. 30.)
szamaban)

» A fiatalkordak ligyésze és birdja feldllitisinak igényét és sziikségességét a 2006-2007-ben
keletkezett, biintetd anyagi jogi kodifikdciora irdnyulé koncepcidk és azok alapjat képezd
tanulmanyok képviselik. E sorok irdsdnak idépontjdban a koncepcidk sorsa (a fiatalkordak
birésaganak feldllitisa) nem ismeretes. A fiatalkordak biintetSjogi kédexe kapcsan a fiatalkordak
birésagarél 1. Ligeti K. (2006): A fiatalkordak biintetd igazsdgszolgdltatdsi torvényének
koncepcidja. Biintetdjogi Kodifikédcid, 2006/2, pp. 21-35, valamint Csemdné Véradi E. & Lévay
M. (2002): A fiatalkordak biintetGjogdnak kodifikdciés kérdéseirdl — Torténeti és
jogosszehasonlité szempontbdl. Biintetjogi Kodifikdcis, 2002/1, pp. 12-27; L még
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A passziv alanyok korét ,tizennyolcadik életévét be nem toltott személy vagy
személyek”-r6l meg kell valtoztatni ,kiskord személy”-re. Ilyen médon biztosithatd
a  korengedménnyel hdzassdgra 1épett személyekrdl késziilt felvételek
dekriminalizdldsa, mésfeldl pedig, mivel a passziv alanyok szdma hatdrozza meg a
rendbeliséget, elegendd az egyes szdmud megjelolés.

A ,pornograf jellegli felvétel” és a ,,pornograf jellegi miisor” meghatdrozasok
Osszevonandok a ,,pornograf felvétel” meghatdrozas alatt az aldbbi tartalommal:
, pornogrdf felvétel: a nemiség silyosan szeméremsérto nyiltsdggal, célzatosan a
nemi vdgy felkeltésére irdnyulo dbrdzoldsa”. Emellett, a ,felvétel” meghatdrozdsa
kiegészitend6 a mozgdképi és az éldmiisori dbrdzoldssal a kovetkezOk szerint:
Lfelvétel: a video-, film-, fényképfelvétel, illetoleg mds modon elddllitott képfelvétel,
miisor.” Ilyen médon biztosithaté a pornograf miisorok kriminalizdldsa is, hiszen
igy egyértelmiivé valik, hogy nem csupan a kiskord cselekvéssel valé dbrazoldsa,
hanem passziv médon valé megjelenitése is biintetendd.

A pornografia fogalmanak két Osszetevéje — a sulyosan szeméremsértd nyiltsag,
valamint a nemi vagy felkeltésének célzata — a Kerethatdrozatban megfogalmazott
definiciéval egyezd. Annak jogszabalyi megviltoztatdsira egyelSre nincs sziikség,?
azonban a torvényi definiciét a jogalkalmazéi gyakorlatnak tartalommal kell
kitoltenie. Ugyanigy, a jogalkalmaz6i gyakorlatnak kell kialakitania a felvételek
kornyezetének a figyelembe vehetdségét a mindsités soran.

7.2. Javaslatok a jogalkalmazo szdmdra

A pornograf mindség megdllapitdsa jogkérdés, igy arrél a jogalkalmazénak kell
dontenie.

Az életkor megallapitasara szintén nincs helye orvosszakértd kirendelésének, a
szdndékossag a blincselekmény elkdvetésében csak akkor allapithaté meg, ha laikus
személy szdmadra is egyértelml, hogy az dbrazolt személy kiskoru.

A felvételek kiskord szerepldk szerinti levdlogatdsa jelenleg a technikai felszerelés
hidnya miatt szintén az igazsagiigyi szakértd feladata. A ,levdlogatds” nem igényel
kiilonleges szakismeretet, igy azt a jogalkalmazé kell hogy elvégezze. Alapvetd
technikai felszerelés beszerzése ezt lehet6vé tenné, az eljards jogszeriiségét
erdsitené, ugyanakkor a szakértéi koltségek és dijak aldl az igazsdgszolgaltatast

mentesitené.

osszefoglaldéan: Beszdmolé a Magyar Kriminolégiai Térsasdg 2007. janudr 26-ai iilésérol.
http://www.bunmegelozes.hu/?pid=283; (2008. janudr 12.)

% A definici6 negativ kritikdja az értekezésben amiatt meriil fel, hogy a ,.stilyosan szeméremsérts”
kifejezés erkolesi értékrendet sugall, amelynek kifejezésére a biintetdjog kevéssé alkalmas. A
definici6 ugyanakkor tag pornografia-értelmezésre ad alapot, amely diszkrimindcidhoz vezethet.
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Figyelemmel az iigyek technikai komplexitdsira és arra, hogy a szakértd
képzettségénél fogva jobban dtldtja az tigyeket, a feltett kérdésekre adott valaszokon
tul, sziikség szerint tdjékoztassa a nyomozd hatdsdgot a nyomozds szempontjabol
relevans technikai és egyéb tényekrol.

A szakértd mindig tdjékoztassa a nyomozé hatésdgot az daltala alkalmazott
technikéakrol, az altala kiillonosen fontosnak itélt adatok kiemelését minden esetben
indokolja, a bizonyitasbeli félreértések elkeriilése, valamint a biintetéeljards
résztvevOinek a ,tisztanlatasa” érdekében.

A nyomozdsi cselekményeket a célszerliségi és a koltségtakarékossagi szempontokra
igyelve kell megtervezni, természetesen a biintetdeljards elveinek, szabdlyainak
megfeleléen és a bizonyithatdsdgot nem veszélyeztetve. Megdllapitott tények
eldontésére, valamint a bizonyitdsra alkalmas adatok elemzésére, (feliil)vizsgdlatara
nem kell szakértdt kirendelni.

A hazkutataskor, lefoglaldskor mindig legyen jelen informatikai szaktandcsadé, aki
— a lefoglaland6 eszkzok, adathordozék meghatdrozasan tdl — arra is tigyel, hogy a
lefoglaldst szenvedd ne véltoztathasson meg semmilyen adatot, bedllitdst stb. gépen,
ilyen médon a szdmitégép és adathordozdi az elkdvetési (de legaldbbis a hdzkutatas
megkezdésekor fenndlld) dllapotban legyenek vizsgalhatok.

Amennyiben a nyomozas sordn olyan adatokra bukkan a hatésdg, amely tovabbi
blincselekmény(ek) megallapitdsdhoz vezethet, a biinteteljarasok elkiilonitése
javasolt annak érdekében, hogy a kordbbi blincselekmény esetében a nyomozasi
hatédrid6t ne kelljen meghosszabbitani.

A felhaszndl6i adatokat az internet-szolgdltat6tl és minden egyéb, nyilvantartdst
végzd szervtdl — a tdvkozlési adatokkal analégidban — eredetben kell beszerezni,
majd a megkiildott eredeti dokumentumot/adathordozét lefoglalni.

A lefoglalt adathordozérél minden esetben hiteles masolatot kell késziteni és a
tovabbiakban ezt a mésolatot, illetve annak tartalmat vizsgalni.

A merevlemez mdsolatat célszerli lenne maganak a nyomoz6 hatdsagnak elkésziteni,
az ehhez sziikséges technikai felszerelést szintén be kell szerezni.

Ondllé informatikai részleget kell létrehozni a nyomozé hatésig keretein beliil,
legaldbb megyei szinten. Az informatikai (avagy biiniigyi technikai) részleg
szakemberei szamitdstechnikai, de nyomozasi, illetve jogi ismeretekkel is
rendelkezzenek. A részleg készitené el a lefoglalt adathordozdk hiteles mésolatat, és
végezné a képia vizsgalatit. A nyomozok nagyobb biztonsaggal donthetnének abban
a kérdésben is, hogy az inkrimindns anyagnak mely részletét kell (adathordozén
vagy nyomtatdsban) a nyomozdsi iratokhoz csatolni.
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Szakmai protokollt kell kidolgozni a gyermekek online szexudlis abiizusa
nyomozdsdnak technikai (adatok bekérése a szolgdltat6tdl, lefoglalds, a lefoglalt
adathordozdk vizsgdlata stb.) és taktikai (nyomozdsi cselekmények sorrendje)
kérdéseire.

Sziikség van atfogd oktatdsra a nyomozdé hatdsdg tagjai szdmdra. Az oktatds
anyaganak kiilonosen a szakértd 4ltal alkalmazott mddszerekre, a lehetséges
felderitési, nyomozasi cselekményekre, a biintetdeljarassal kapcsolatba keriild
Hkiils¢” kozremiikodok (igazsagiigyi szakértd, internet-szolgaltatd) munkdjéra,
lehetdségeikre és kotelezettségeire, valamint a gyermekek online szexudlis abizusa
kisér6 blncselekményeire €és a teljesebb korti felderités lehetségeire kell
kiterjednie.

Ahol a technika adott, ott haszndlni kell. A jogasztarsadalom, a véddk, az tigyész és
a birésag ne csak az informalis kommunikdacié eszk6zeként hasznositsa az internetet,
de — az elektronikus hitelesités eszkozeinek (pl. elektronikus aldirds, id6ébélyegzd)
felhasznaldsdval — a bizonyitékok hiteles rogzitésének, tdrolasanak és felhasz-
ndldsdnak az eszkozei legyenek dltaldnosak a biintetdeljarasban.

Az online biincselekmények esetén a nemzetkozi egyiittmiikodés és kapcsolattartds
elengedhetetlen a bizonyitékok gyors beszerzéséhez és a biintetdeljards sikeréhez.
Meg kell ismertetni a nyomozdé hatésag tagjaival a nemzetkozi egyiittmiikodés
csatorndit (Europol, k6z6s nyomozdcsoportok), hogy az informacié-kérés és keresés
gyorsabb, gordiilékenyebb lehessen.

Az tigyészség éltal gyakorolt fokozott feliigyelet magdba kell foglalja a nyomozé
hatésdgnak nyujtott tdjékoztatdst a nemzetkozi egyiittmiikodés lehetdségeirdl
(Eurojust keretében lebonyolitott konzultacidk stb.).

A biintetéeljards sikere nemcsak a sértett és a nyomoz6 hatdsdg, illetve az
igazsdgszolgaltatds pozitiv eredménye, hanem a szolgdltaték és a rendszert
mitkodteték érdeke is (a rendszerbiztonsdg novelése, a hitelrontds elkeriilése, tobb
felhasznaldi szerz6dés). Az internetes biincselekmények nyomozdsa ugyanakkor
kiilonbozd szakteriiletek egyiittmiikodését kivdnja, ezért az egyes szakmdk
képviseldinek segiteniiik kell a nyomozas sikerét, eredményességét.

Péarbeszédet kell kezdeményezni (illetdleg a meglévdt élénkiteni) a nyomoz6 hatdsag
és az internet-szolgaltatdk kozott. A bizonyitékok gyors megszerzéséhez sziikséges

az adatbekérés formdlis és tartalmi feltételeinek ismerete a nyomozd hatdésag
részérdl, valamint a szolgaltatd egyiittmiikodése a nyomozds sikere érdekében.

7.3. Javaslatok a megeldzéshez

A biintetjog eszkoze csak ultima ratio lehet a jelenség szabalyozdsandl. Ennek
megfelelden, a tomegtdjékoztatisra, a figyelemfelhivasra, az edukécidra, valamint a
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bejelentShelyek fejlesztésére hangsilyt kell helyezni. Az internet-hasznélat
mindennapi munkdba valé integrdldsa és veszélyeinek tudatositdsa az iskolai oktatds
részévé kell véljon.

Ez példdul az IT-mentor-képzés®’ pedagégusokra valé kiterjesztésével, illetleg
célzott artalomtudatosité felvilagositasok szervezésével oldhaté meg. A programok
kidolgozdsandl, a tananyag Osszedllitasanal segitségiil kell hivni a bevalt kiilfoldi
gyakorlatokat (pl. CEOP; Klicksafe) és kutatdsi eredményeket, de a hazai
sajatossagokra (pl. mely korosztdly, mire hasznélja az internetet, melyek a sokat
latogatott oldalak, a népszeri tartalmak stb.) is tekintettel kell lenni.

A felhaszndlok szdmdra tudatositani kell az azonnali bejelentési lehetdségeket az
online gyermekabuzus esetére (ORFK, OBmB, MATISZ forrédrét). A forrédrot-
szolgélatok tevékenysége ki kell hogy terjedjen a prompt vilaszaddsra és a
bejelentések nyilvanos, azaz ,reszponziv” kezelésére: a bejelentdt végig tdjékoztatni
kell bejelentése sorsardl, az annak nyomdn elindult eljardsi cselekményekrél. A
szimbolikus bejelent6helyek az dllampolgarok sziméra nem tlinnek megbizhaténak,
ezért nem haszndljak Oket. Konnyebbé, egyszeriibbé kell tenni a bejelentShelyek
elérhetdségét.

A tartalom megbizhatsdga Ossztdrsadalmi kérdés. Az informdcids tirsadalomban a
tartalomsziird szoftverek gyartéinak — akiket elsdsorban a technoldgia
megbizhatésdga mozgat — alkalmassa kell tenniiik a termékeiket a ,,megbizhat6”
informacié széllitdsara.® A jévében a tirsadalmi bizalom kulcsa abban all, hogy
meglrizzilk a gyorsan novekvd és viltozd tartalom megbizhatésdgdt. Ez inkdbb
tarsadalmi kérdés, semmint technikai. A tiltott pornograf felvételek elhelyezése az
interneten és azok megfeleld moédon valé tdrsadalmi kezelése kozosségi feladat,
amelyben egylittmiikodik az ipar és a jog is.

7 Az IT-mentor képzés a Magyar Tartalomipari Szovetség projektje, amelynek keretében
folytatott képzés az internet-hasznalat ésszerti lehetdségeire és a kozosség ,,mentordldsara”, azaz a
tanultak tovdbbaddsara tesz alkalmassd. Errdl 1.:
http://www.matisz.hu/Hir.30.0.html?&tx_ttnews[tt_news]=1&tx_ttnews[backPid]=21&cHash=>5e
d52877d3; (2008. majus 12.)

2 O’Hara, K. & Shadbolt, N. (2005): Knowledge technologies and the semantic web. In: R.
Mansell & B.S. Collins (eds.): Trust and Crime in the Information Societies. Cheltenham, UK —
Northampton, MA, USA: Edward Elgar, p. 115
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Criminal law as an instrument for the regulation of online pornography
L. Structure of the thesis, methodology

The thesis fundamentally consists of four parts. The social philosophy approach
addresses the basics of the various interpretations of pornography. The uniqueness
of the topic lies in the appearance of pornography on the internet, in relation to
which I wish to study the organisational principles of online communities, and the
effect of these communities on the changes of morals. In the criminology chapter, 1
wish to introduce my empirical studies conducted as the researcher of the National
Institute of Criminology and wish to discuss the practical experiences of my
research, during which, in 2003, I studied the cases of the National Police
Headquarters’ special unit for internet crime® from the point of view of
investigative techniques and tactics. From 2005 to 2007, my research continued with
the study of criminal proceedings for the abuse of illegal pornographic recordings on
the internet. For writing the chapter on substantive law, 1 sent questionnaires
containing questions on national regulations on pornography and child pornography
and the related jurisdiction to the ministries of justice, university departments, and
criminology research institutes of the countries selected for the research, that is the
Netherlands, the United Kingdom, Germany, Switzerland, Sweden, Bulgaria,
Romania and Slovenia. The answers received mainly helped me to describe the
practice of law enforcement. For the introduction of the developments of regulations
in Hungary, I also reviewed draft bills aimed at changing the status of illegal
pornography. As a result of the cross-border nature of the internet, the investigation
of online crimes (in our case child pornography) does not only demand a joint
European response, but global cooperation. For this reason, chapter four addresses
international cooperation. Problems involving the authentic recording, storing and
the utility of evidence are specifically enhanced in relation to the abuse of illegal
pornographic recordings. I also wish to discuss these issues in this chapter.

II. Summary of scientific findings

1. The transformation of pornography in relation to its spread on the
internet - The effect of virtual presence on public morale

Society’s ambivalent views on pornography are due to its appearance and spreading
on the internet. Before the appearance of the internet, pornography was a “scene
genre” that by now has become common. The internet is home to mass contents of
varying morals, among which the individual finds his own reference points. He has

% The National Police Headquarters’ special internet crime unit was established in 2001. In 2004
it was reformulated within the Hungarian National Bureau of Investigation as Department Against
High-Tech Crimes (Nemzeti Nyomoz6 Iroda csticstechnolégiai biinozés elleni osztdly). For more
in Hungarian, see:

http://hu.wikipedia.org/wiki/Nemzeti_Nyomoz%C3%B3_Iroda; (11.08.2008.)
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to re-define and re-construct his own fractured personality. The world of the internet
and the online communities offer opportunities for the reconstruction of the
individual’s personality, but as virtual worlds are often not governed by the rules of
the real world, there is also opportunity for the definition and internalisation of
distorted personality images. In the world of online communities, deviant but also
accepted behavioural patterns are learnt by way of role plays. Community feedback
— imitation, external reinforcement, and repeating — make it easier to fit in to the
online world, but might be an obstruction in the way of learning the rules governing
real life. The negative effects mainly affect youngsters as their system of values is
not yet set. This may not only sensitively affect the members of virtual communities,
but also young and regular users of the internet. Some among them will take making
contacts online more lightly, do not see any danger in it, and also find it acceptable
that in online relationships, persons appear “in disguise”. For this reason it is the
behaviour of regular users and youngsters that may be harmful to themselves.

2. Conclusions from the empirical research

Two thirds of the cases studied in the research for this thesis have involved the
internet. The motivation of offenders was mostly gaining financial benefits. They
characteristically did not enter into a personal contact with the victims, and offender
and victim did know each other. For the most part, victims could not be identified.
All this suggests that the offence of child pornography is transferring more and more
to the internet. The identified victims were in close, family or good neighbourly
relations with the offenders, and the offenders abused this trusting relationship to
commit their crimes. The willingness of victims to cooperate in the crimes — that is
an accepting behaviour or passive behaviour without self-defence — also indicates
this subordinated relationship. The victim does not oppose the adult who has a
trusting relationship with him/her, or accepts his/her approaches to such an extent
that he/she actively cooperates in the sexual activities. The perpetrators were mainly
men, while women had an acquiring and serving role. The level of education among
perpetrators was higher than the average, which also shows how illicit pornographic
records related to computer-use. This is also underlined by the great proportion of
offenders with higher education. According to the research, juvenile offenders
constitute a characteristic and isolated group from more points of view. Their
motivation is usually linked to gaining respect within their direct community, they
are in an equal relationship with the victim, and their crime — the creation, hand-over
and dissemination of illegal pornographic recordings — is committed as part of a
consenting sexual relationship. Despite this fact, Hungarian judicial practice treats
these cases no different from cases of adult offenders. The postponement of the
indictment and the placement under the supervision of a patronage officer are only
practiced in cases of adult offenders. The prohibition from profession as a secondary
punishment was also not imposed, even though it would be especially desirable in
those cases, where the offenders commit the crimes by breaking the rules of the
teaching or IT professions.
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Regular internet users’, that is youngsters™ habits of internet use and the effect of

harmful online content on them are analysed by several studies abroad. It is not
known what percentage of youngsters encounter such contents, but it was shown that
the awareness of the possible harm in their surroundings is low. Parents and
educators do not pay enough attention to the children’s habits of internet use and the
lurking dangers. Children however have developed a unique method of self-defence
to neutralise harmful contents in that they adopted online behavioural norms. They
consider the change of identity online to be acceptable, and they regard it as a
possibility in making personal contacts. The “disguise” of the partner they get to
know does not deter them, but is rather part of the adventure. This effect of frequent
virtual presence is referred to as “double moral standard”.

According to the findings of my research, a common standpoint of law enforcers is
missing in regard of several issues. There is no agreement in regard of the existence
or lack of conscious intentions, the judgement of the environment of the recordings
(writings around the recordings, narration, images) and its role in the definition of
terms, the “classification” of the recordings (defining the characteristics of
pornography). The activities of forensic medical and IT experts, however, are clearly
overestimated: their competence is so widely understood that it overrules law
enforcement competencies. This is due to the spread of computer environments,
insufficient personnel at law enforcers (especially investigative authorities), and the
unwillingness of law enforcers to take on the responsibility of decisions
independently of experts. The medical and IT experts often carry out the primary
examination of the seized data carriers in the case of online abuse of illegal
pornographic recordings. This means that the expert is forced to classify the
recordings on the basis of the involvement of underage victims or pornographic
quality, which — being a legal issue — would be the task of the law enforcer.

3. Regulations on pornography and child pornography in the countries
examined

The Council of Europe’s Convention on Cybercrime®' contains provisions on the
phenomenon of child pornography, which are general enough to accommodate the
differences of independent national legal systems. Under the framework decision of
the Council of the European Union on combating the sexual expolitation of children
and child pornography®?, member states are obliged to implement the provisions of
the framework decision, but still enabled to diverge on many points. However, the
law enforcement practice of member states is not (yet) extensive enough to load the

30 The described criminology researches do not apply the term “juvenile” in its criminal law sense.
The researches concentrate on the age group of 6 to 19 years.

3! Council of Europe Convention on Cybercrime, CETS No. 185 - Budapest, 23.X1.2001. (herein
after referred to as the Budapest convention).

32 Council framework Decision 2004/68/JHA of 22 December 2003 on combating the sexual
exploitation of children and child pornography OJ L 13, 20.1.2004, p. 44-48 (herein after referred
to as framework decision).
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regulations of the framework decision with their own content. As a result of that,
against all attempts for unification, the regulation and interpretation of child
ponrography remains casuistic on certain points.

In the legal practice of examined countries the age limit of consenting sexual
relationships and the age limit of victims of child pornography are usually different
— from each other and the regulations of the framework decision (with the exception
of the United Kingdom /18 years/, Switzerland /16 years/, and of the countries not
examined in detail in this thesis Malta /18 years/, Portugal /14 years/ and Turkey /16
years/). This leads to legal uncertainty, which shows in the behaviour of subjects
(lack of legal awareness), and the ambivalent judgement of sexual relationships and
the accompanying phenomena (creation of pornographic recordings by youngsters in
a consenting sexual relationship).

In the law of the countries examined, acts of commission of illicit pornographic
records are usually in accordance with international conventions (as to the
criminalisation of offences committed by way of computers or the internet, the
classification of digital data carriers as objects of crime, and the criminalisation of
acquisition and possession), but even here, there are differences. Such a difference is
for example that certain member states link the criminalisation of possession to the
intent of dissemination (such as Germany, Romania and Sweden) while others
define the age limit of victims differently from international conventions (such as
Bulgaria, the Netherlands, and the United Kingdom).

There is no common understanding among member states of the European Union as
regards the definition of objects of crime. Even though international documents
define depictions of “a real person appearing to be a child” and “realistic images of a
non-existent child™*® as objects of crime besides actual recordings of children, the
countries are, under certain conditions, allowed to deviate from that regulation. The
judiciary practice of some countries, besides showing uncertainty in the judgement
of realistic depictions, has also not made it clear how realistic the depiction should
be. Other countries classify a wide array of visual representations (so called pseudo-
recordings created with a computerised montage technique, hand drawings,
captions) and also sound recordings as objects of crime.

There is also no unity in the criminal law practice of the examined countries as to
whether the actual (documented) or apparent (perceived) age of the depicted person
will be taken into consideration at the deliberation of the act. It is not clear how
relevant the perceived age is for the criminal proceedings. Will the proceedings be
suspended if the victim turns out be out of age, or will a recording of an adult
woman made up as a minor still remain an object of crime if it later turns out that
she is actually an adult?
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According to the international documents and sovereign criminal laws the definition
of pornography usually contains two issues: a depiction aimed at defining intentions
to display sexuality in a gravely indecent manner of exposure, and to arouse sexual
demeanor. However, the legal practice that lends meaning to this definitions is poor
or uncertain.

According to the findings of the research, while adult offenders are motivated by
financial gains and the satisfaction of sexual desires, juvenile offenders are mostly
motivated by gaining the respect of their peers. It is, however, a current social trend
that a part of offences committed by juveniles against minors — the recording of
sexual activity by a 3G technology mobile phone and its storage in its memory — is
an accompanying phenomenon of consenting sexual relationships. Researches show
that today the acceleration of physical development makes sexual relationship
natural even under the age of eighteen.> In these relationships, the recordings are
not a result of subordinate relations. Still, the criminal law of the examined countries
is just as strict in jugding the offences of juveniles committing the crime as a part of
the consented sexual relationship as in the judgement of adult offenders. With the
exception of Sweden, the criminal laws of the countries examined do not contain
privileges in the judgement of offences committed by juveniles. Judgement of
recordings created in a marriage or a common-law marriage, made and kept for the
individual’s own purpose also vary.

In the examined countries, pornography depicting adults is also not uniformly
regulated. In some cases it is viewed as dangerous to social morale and punishable
under criminal law, while in others only the breach of pertaining public
administration regulations entails criminal culpability. We are talking about a
phenomenon that can not be restricted with uniform rules: the constantly changing
industry (IT), economy (pornography as business) and changing views of society
make it impossible. But as the concepts of child pornography are derived from
pornography in general, the concepts of pornography would require further
clarification to avoid uncertainties. This clarification should be developed by the
judiciary practice.

In countries with common law and continental legal systems, offences are not
judged along the same principles. While in continental legal systems judgement is
based on the objects of offences, in the United Kingdom (and other common law
countries, such as for example Australia) the subjects of offences (the intentions of
offenders) may also be decisive in the classification of a given recording as
pornography, and the overall judgement of the offence. These differences in
judgement is described in this thesis, because the two legal systems reciprocally

3 Szildgyi, V. (2006): Szexudlpedagégia. Szexudlis egészségnevelés. [Sexualpedagogue. Sexual
education.] Athenaeum, p. 64, 95; Forrai, J. (1998): Szexudlis ismeret és magatartds
serdiil6korban. [Sexual knowledge and behaviour among youngsters.] Beliigyi Szemle [Peer
Review of Internal Legal Affairs], 1998/3, pp. 72-86
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affect each other, and the Anglo-Saxon influence can be detected in the legal
practice of certain continental countries (such as Switzerland). >

4. The coincidence of morality and legality in the field of sexuality

International documents send out the message of criminalising the abstract danger,
such as accessing illegal online contents. Morality and legality, however, do not
always coincide. Not only because the development of morality — that is community
values — is faster than that of legal regulations, but also because law can not regulate
morality but only convey it. In the field of sexuality, legality and morality do not
coincide in the modern age. Sexual freedoms are viewed as fundamental human
rights, and coincide morality perhaps only in religious faith.*® The underlying
question asked in the thesis is whether criminal law is necessary, proportionate and
efficient as a means of regulation to avert the risks faced by youngsters. If the
answer is yes, the arsenal of prevention should also include invigorating of
education and information-transfer (user-awareness education programmes and
campaigns). Legal practice will then have to fill the abstract concepts and
terminology of law with content. Legislation in Hungary and the European Union is
shifting towards a detailed regulation, which carry the risks of casuistic decisions,
redundancy, over-regulation and lack of transparency.

5. Difficulties of international cooperation in combating illegal online
pornography

Bilateral or multilateral treaties, treaties of the Council of Europe, and the European
Union’s documents on mutual assistance in criminal matters promote unification on
a global level. Despite that the theoretical basis of international — European and pan-
European — cooperation is elaborated, forensic solutions of international cooperation
is not developed and unified. It is unclear how evidence should be produced in the
case of digital data carriers, how computers are to be searched and items seized, how
the seized computer data is to be recorded and stored, and in what form it can be
used in front of a court.

The other condition of international cooperation in criminal matters is the
elaboration of the authenticated recording, storage and utility of computer data as
evidence. It is essential to examine to what extent the traditional tools of securing
evidence can be applied on the internet. Can traditional investigative measures
(search, seizure, obliging persons to store data, confiscation, sequestration, etc.) and

35 See the decision of the Swiss Federal Court (Bundesgerichtshof): BGE 128 IV 25

% On the coincidence of legality and morality see Fenyvesi, Cs. (2003): Erkdlcs és jog viszonya a
biintetdjogban. [The relationship of morality and law in criminal law.] Magyar Rendészet, 2003/1-
2, pp. 28-42; Fenyvesi, Cs. (2005): The relationship of morality and law in the scope of criminal
law. In: Ligeti, K. (szerk.): Wiener A. Imre Unnepi Kotet. ELTE AJK Libri Amicorum 16. pp.
467-478
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the traditional tools of producing evidence be applied and under what conditions?
Are computer data documents, material evidence, or data in substantive law sense?

The key issues of investigating crimes related to the internet are related to search,
“seizure” of computer data, obliging the internet service provider to store data, the
cooperation of the internet service provider with the investigative authorities, and
the applicability of covert investigative measures. The sequestration and “seizure” of
data®” may be considered as tools for the authentic storage of evidence. In the future
another tool for the authentication of documents may be the application of time-
stamps and qualified electronic signature on the acquired evidence and data carriers.
This could have the role in the system of tools for producing evidence as
sequestration by the authorities has in administrative procedures,* and sequestration
in criminal proceedings,” which ensures that the requirements are met by revoking
the owner’s right of disposal. The tools for the authentic recording, storage and use
of evidence are available at the moment, but law enforcement agencies are reluctant
to apply them.

Providing the right conditions for criminal law cooperation, and the technical
conditions for the authentic recording, storage and utility would only seemingly
solve the problem of combating crime. In the case of offences, such as illicit
pornographic recordings, where the criminalisation of (even preparatory) acts is not
uniformly ensured in all member states of the European Union, cooperation from the
technical side — the software industry and internet service providers — is also
necessary to acquire and collect evidence and the law enforcer itself also has to have
the necessary technical know-how.

6. Proposals
6.1. Proposals de lege ferenda

We must take into account, that the sexual maturity of youngsters tends to begin
increasingly early, and that as a result, youngsters these days are very likely to enter
into their first sexual relationship before the age of 18. If we take into account that
the use of technical accomplishments is most characteristic of youngsters, it would
be practical to formulate an exception for cases of abuse of illegal pornographic
recordings, which would leave the creation of recordings and their keeping for an
individual’s own purposes unpunished, if the offender is between the ages of 14 and

37 The confiscation and seizure of computer data is in the traditional sense is not possible, only the
data carrier containing the data and having a physical representation can be confiscated or seized,
that is why I am using quotation marks.

3 Act 140 of 2004 on administrative procedure and services, Section 151

¥ Act 19 of 1998 on criminal procedure, Section 159
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18, on condition that the victim has consented to the making and keeping of the
recordings. In these cases, recordings are presumably being created in a consenting
sexual relationship with the victim.

However, if we do not wish to criminalise sexual relationships between adults and
juveniles, where the age difference between the offender and the victim is very small
(for example where the offender is 18 and the victim is 17), the facts of the case
should be formulated so that the offender may not be indicted, if the difference
between the maturity of the offender and the victim is small, and the recordings were
made and kept for the individual’s own purposes, and with the consent of the victim,
while the offender did not abuse his or her influential position.*' The here introduced
proposal for solution is relevant for avoiding age discrimination. Decriminalisation
should not only be applied in the case of minors. Any discrimination that decides on
decriminalisation on the basis of an age limit is arbitrary. From the point of view of
pornography, it is namely not age that defines group homogeneity.** Tt is not the
group of minors that build a homogeneous group which should be regulated
uniformly, but those under-age and adult persons, who jointly decide to create and
keep recordings for their own use in their consenting sexual relationship, of their
own free will and not under any influence. Of course, in a thus defined homogenous
group, there may be persons younger and older than 18 years, whose actions may
fall under different legal judgement based on their age. Law enforcement bodies
should elaborate manuals for the assessment of “negligible difference between the
maturity of the offender and the victim” and “influential position”. This would be
possible with calling on practices abroad (see the relevant Swedish practice), but it
would even be more suitable to rely on assessments carried out among Hungarian
youngsters. A public prosecutors’ and judges’ panel set up for the judgement of
crimes committed by juveniles would be suitable for the examination of a negligible
difference between the maturity of the involved persons.*’

“ The lower age limit — of 14 years — would be adjusted to the age of consent in sexual
relationships, while the upper age limit — of 18 years — would mirror the age limit prescribed in
international and EU documents on child pornography. Such as the Budapest convention, the
framework decision and Council of Europe Convention on the Protection of Children against
Sexual Exploitation and Sexual Abuse, CETS. No. 201 - Lanzarote, 25.X.2007.

I This formulation would adopt the solution of the Swedish criminal code. (Criminal Code of the
Kingdom of Sweden, Chapter 6 Section 7)

2 See decision 55/2008 (24.04.) of the Constitutional Court on group homogeneity. (Published in
Magyar Kozlony, 2008/65 (24.04.) and the Alkotménybir6sdg Hatdrozatai (journal of the
Constitutional Court), 2008/4 (30.04.))

“ A need for and necessity of the foundation of a public prosecutor and judge for juvenile
offenders are supported by concepts for substantive criminal law codification and their underlying
studies from 2006-2007. At the time of writing this thesis, the fate of these concepts (for the
foundation of a court for juveniles) is questionable in Hungary. On the court of juveniles in
relation to the criminal code of juveniles see Ligeti, K. (2006): A fiatalkordak biintetd
igazsagszolgdltatdsi torvényének koncepcidja. [Concept of the criminal law enforcement act of
juveniles.] Biintetdjogi Kodifikdcié [Criminal law codification], 2006/2,. pp. 21-35; and Csemané
Viéradi, E. & Lévay, M. (2002): A fiatalkordak biintetdjogdnak kodifikdciés kérdéseirél —
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6.2. Proposals for the law enforcer

Pornographic quality and the establishment of the perceived age is a legal question,
which means decision on these issues should be made by the law enforcer and not
the expert of forensics or the medical expert.

The primary selection of recordings is — for lack of suitable equipment — the task of
the forensic expert. “Selection” does not demand any special expertise, and should
thus be carried out by the law enforcer. The acquisition of basic equipment would
make it possible, would improve the procedure’s legality, and would also free law
enforcement from the burden of experts’ costs.

For the above mentioned tasks, a separate IT department has to be created within the
organisation of the investigative authority. The policemen working at the IT
(criminal technology) department should have IT skills, but also investigative and
legal knowledge. The department would create the authentic copies of the seized
data carriers, and would undertake the examination of the copies. The investigators
could also decide with greater certainty as to what part of the incriminating material
(on a data carrier or in print) should be attached to the criminal file.

Investigative actions have to be planned with attention to efficiency and cost
effectiveness, of course in accordance with the principles and rules of criminal
procedures, and legal proof must not be risked. No experts have to be invited for the
decision on the establishment of facts and the analysis and review of the data that
might be used as evidence.

When search and seizure take place, there should always be an IT consultant present,
who — besides defining the devices and data carriers to be seized — will also ensure
that the searched person can not change any data or setting on the computer, so that
the computer and its data carriers can be examined in the condition at the time of the
crime committed (or at least at the beginning of the search).

User data have to be acquired from the internet service provider and all other bodies
registering data — analogous to telecommunication data — in original, and then the
documents/data carriers made available by these parties have to be seized.

A manual has to be elaborated for the technical (requesting data from the service
provider, seizure, examination of seized data carriers, etc.) and tactical (sequence of
investigative actions) issues of the investigation of the online sexual abuse of
children.

Torténeti és jogosszehasonlité szempontbdl. [On the codification questions of juvenile criminal
law — From a historical and comparative legal aspect.] Biintetdjogi Kodifikdcié [Criminal law
codification], 2002/1, pp. 12-27; L. see also: Beszdmolé a Magyar Kriminoldgiai Tarsasdg 2007.
janudr 26-ai iilésérél. [Report on the 26™ January 2007 meeting of the Hungarian Society of
Criminology.] http://www.bunmegelozes.hu/?pid=283; (12.01.2008.)
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Extensive training is necessary for the members of the investigative authority. The
training should specifically include the methods applied by the forensic expert,
possible reconnaissance and investigative actions, the work, opportunities and
obligations of “external” contributors (forensic expert, internet service provider)
getting into contact with the criminal procedure, crimes accompanying the online
sexual abuse of children, and the opportunities of more extensive reconnaissance
work.

Where technology is available, it should be used. The legal community, lawyers, the
public prosecutor and the court should not only make use of the internet as a means
of informal communication, but — by using the means of electronic authentication
(such as electronic signature and time-stamps) — the tools for the authentic
recording, storage and use of evidence should become common in criminal
procedures.

In the case of online crime, international cooperation and continuous contact are
essential for the quick acquisition of evidence and for the success of the criminal
procedure. The members of the investigative authority have to get to know the
channels of international cooperation (Europol, joint investigation teams), so that
requesting and searching information can be quicker.

The success of the criminal procedure is not only a positive result for the victim, the
investigative authority and law enforcement, but is also in the interest of service
providers and system operators (increased system security, avoiding damage to
reputation, more user contracts). At the same time, the investigation of internet
crimes demands the cooperation of several fields of expertise, and the
representatives of different professions have to help towards the effectiveness and
success of the investigation.

II1. Conclusion

In my thesis, I formulate two questions. One is whether it is necessary to regulate
pornography and its extreme varieties with the tools of criminal law, and the other
whether criminal law is a suitable/effective method for regulation. Having
researched the regulations of other countries and the European Union, my answer to
the first question is that criminal law can not be a means of regulating pornography,
as law mirrors the morals and norms of society, and as such does not communicate
artificially created moral restraints foreign to society. Only those pornographic
contents are necessary to be regulated using the tool of criminal law which are at the
detriment or endanger minors, as the adult society bears the responsibility for their
healthy development and the protection of their rights. The regulations, however,
always have to mirror the current views of society and the trends of youngsters’
sexual maturity. This can be achieved by “fine-tuning” law enforcement, that is the
development, expansion and invigoration of legal practice.
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The answer to the second question is a clear no. Child pornography is a field
constantly changing its form of appearance, and which is, due to the rise of the
internet, flourishing together with other offensive contents. The internet provides a
technical environment, whose uniform regulation and restriction is (as of now) not
possible. Therefore, criminal law can not be an effective tool of the regulation of
child pornography, and has to be supplemented, but at least supported by social
initiative, the dissemination of information and training on the safe use of
technology and its risks, and more extensive control on the part of parents and
schools.
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