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Abstrakt

Cilem této bakalarské prace je seznameni se s technikami zpracovani digitadlniho obrazu otisku
prstu, a nasledné vyuziti téchto znalosti pfi realizaci softwaru pro porovnani dvou otiskl prstl, tedy
porovnani 1:1. Algoritmus je napsan v programovacim prostfedi MATLAB.

K feseni byla pouzita metoda, ktera srovnava dva otisky na zakladé jejich specifickych rysi, coz
jsou markanty a singularni body. Jednotlivé operace a postupy, které byly vyuzity pfi implementaci
vlastniho klasifika¢niho algoritmu, jsou podrobné€ rozebrany v teoretické Casti této prace.

Kompletni softwarové feseni je popsano v praktické ¢asti. Jsou zde taktéz uvedeny konkrétni
aplikované postupy. Vysledny program je ovladany prostiednictvim uzivatelské rozhrani, umoziujici
nastavit jednotlivé parametry zpracovani, ptipadn¢ zvolit operace, které budou na otisky aplikovany.

Kli¢ova slova

Otisk prstu, biometrie, histogramova ekvalizace, Fourierova transformace, orientované pole, Gabortv
filtr, MATLAB, singularni body, markanty, GUI

Abstract

The objective of this bachelor thesis is to become acquainted with different techniques of digital
image processing of fingerprint, and use them to implement software for comparison of two
fingerprints 1:1. The algorithm is written in MATLAB.

The method of comparison of two fingerprints according to their features, singular points and
minutiae, was used in the final solution. Each operation and procedure, which were used in
implementation of own classification algorithm, are described in theoretical part of this work.

Complete software solution is described in practical part. This part also contains all applied
specific procedures. The final program is controled by an user interface, where each parameter of
image processing and election of operations can be set.

Key Words

Fingerprint, biometry, histogram equalization, Fourier transform, orientation field, Gabor filter,
MATLAB, singular points, minutiae, GUI



Obsah

Seznam SYMDOIT @ ZKIALEK ........cceeviiiiieiiciecteceee ettt e e s essaesebe s e e seesaesnnas 9
SEZNAM ODTAZKIL ......eieieeieeiie ettt ettt et e bt e s bt e sate st e embe e bt e bt e sbtesaeeenteenteens 10
SEZNAM TADULEK .....oueeeeiiieeiieee ettt ettt b et b e et e e s bt et et est et eae et e s be et eees 12
VO .ot 13
| 2107111511 o (<O USSR 14
1.1 Biometrie OtSKU PISEU ....cccviiriiiiiiiieeieeit ettt ettt e e e e e teestaessaesssessseessaensaessnas 14
1.1.1 Papilarni TINTE .....ccuviiiiiieiiicciee ettt et e e s e e eta e e abe e eaaeesabeeens 14

1.1.2 Charakteristika OtiSKU PIStU........covveriiiiiiiiiieieeieesee ettt sereesseeseeseens 15

2. ANALYZA OLISKU PISTUL.eutiitiitieeiie ettt ettt ettt e st e et e et e e bt e bt e bt e saeesneeeneeenseeseans 17
2.1 Predzpracovani Obrazu OtISKU .........cccvveviieiieiiicii ettt st st esb e ssaeeees 17
2.1.1 Histogramova eKvaliZaCe .........oceeeuieiiieiieieete ettt et 17
2.1.2 ODIASE ZAJIMIU.....eeeieiieee ettt ettt ettt e st e et et et et e bt e sbtesateenteenseebeens 18
2.13 Fourierova transformace .............coceeeeririerene e 18
2.14 Odhad lokalni orientace hfebent...........ceevuieiiieiiiirieiieee e 19
2.1.5 Odhad lokalni frekvence hfebentl............ceceririeiirieieiee e 21
2.1.6 L€ 21 070 43 A 113 ST RUSRPTP 22
2.1.7 BINATIZACE .....ceeeeeeetieieett ettt ettt ettt ettt sttt e bbbt e b ene e 23
2.1.8 ZEeNCOVANT LN 1.eviiiiiiiciie ettt e et et e e abe e e aneesnseeens 23

2.2 Nalezeni vyznamnych DOAU .........c.coviiviiiiiiiiiiiiece et r e e saveesneens 23
2.2.1 Extrakce markantll.............cooviieiiiiiiiiiiiiecciee ettt e et 24
222 Extrakce singularnich bodi........cooeeiiiiiiiiiiiieieee e 25

2.3 POTOVIANT OTISKUL.....eeeeieieieieeee ettt ettt ae e e 29
2.3.1 Euklidovska VZAAIENOSE .........cecviiiiiiiiiieciee et et 30

3. Vykonnost biometrickyCh MeEtOd ........cc.eevviiiiiiiiiiiciicie ettt ettt seresenessreesbeens 31
3.1 Pravdépodobnost chybného odmitnuti.............eecueeiieiiierienienie e 31
3.2 Pravdépodobnost Chybného PIJEti........cccccueivieeiiiiiiieiieiiesiecie e ere e ere e e sreereesreereereens 31

4. Realizace algoritmu pro identifikaci osob na zaklad¢ obrazové predlohy otiski prsti ................ 32
4.1 NAVIN @IOTIIMU ....veiviiciii ettt e e tb e b e et e e beestaesabessbeesbeesseesseesnensnas 32
4.2 Faze ptedzpracoVAni OtiSKIU.........ccciierieriiriieieeie ettt sttt ettt e ese e enneeeees 33
4.3 Faze extrakce vyznamnych Dodll ..........ccoevieriiiiiiiieiceee e 38
4.4 Faze porovnani OtISKI .......c.eevieviiiiiieiieciecteeiecre et esteeseesaeereebeebeesteestsesesessseesseesseessnesnas 41
4.5 Grafické uZivatelSKe ProStiedi..........cvecierierienieiie ettt ere s ens 44



5. VysledKy @ ZNOANOCENT «....c.eeiiiiiiiiieiiee ettt ettt ettt sbe e bt st eteeeeens 47
ZLAVET ettt ettt h bt h e ettt et b e bt e bt e h et et et e e bt e s bt e s bt e et e e bt e beenaees 50
|13 1111 - H OO URTUUUUSRRPRRN 51
SEZNAM PIILON. ...ttt et e e e et e e s b e e e bt e e tbeeesbeeessseeeaseeensaeeanseeensraeans 53
A, Obsah pTIOZENEN0 CD .......cocuiiiiiiiieiiecieceee ettt e et e teesteesstessbeenseenseessaessnas 54
Bl RESEISE ..ttt ettt st e b e st e e bt e s bt e s b et e beeesbeeebbeeeas 55
C.  VZOTOVY PIOOKOL .....vieuiiiiieciieciiecitete ettt ete e te et ste e st e sste s b e esseessaessaesssesssensseesseensanns 69
D.  Vzorovy protokol: KIC .......cooiiiiiiieiee et et 75



Seznam symbolu a zkratek

Vx, Vy— gradienty obrazu ve smérux a'y

B — strukturalni element pro ztenceni linii

D — Euklidovské vzdalenost

DNA — deoxyribonukleova kyselina

DP filtr — dolnopropustny filtr

E(x,y) — obraz filtrovany Gaborovym filtrem

F(u,v) — Fourierova transformace

FAR — pravdépodobnost chybného piijeti (False Acceptance Rate)
FFT —rychla Fourierova transformace (Fast Fourier Transform)
FRR — pravdépodobnost chybného odmitnuti (False Rejection Rate)
G(x,y) — Gaboruv filtr

GUI — grafické uzivatelské rozhrani (Graphical User Interface)
H(u,v) — kmitoc¢tovy ptenos Gaussova DP filtru

I — obraz otisku prstu

ROI - oblast zajmu (Region of Interest)

W — velikost bloku

6(x,y) — odhad lokalni orientace

O(x,y) — zptesnény odhad lokalni orientace

®y, Oy — vektorova pole lokalni orientace



Seznam obrazku

Obr. 1: Schéma stavby kiize s papilarnimi liniemi [6] ........cooceeiiirieiiiiiiiieeeee e 15
Obr. 2: Znazornéni tdoli a hittbenu. Upraveno Z [8] ....cccccvevieeriierierierie et eieeeesee e sne e esreeeeens 15
Obr. 3: Oblouk (vlevo), smycka (uprostred), vir (vpravo) s vyzna¢enymi singularnimi body [11] ..... 16
Obr. 4: NejbeZn€jsi typy MArKantll ........oocvieiieiiiiieie ettt ettt ettt sbt e st saeeeaeeenaeens 16
Obr. 5: Riizné kvality nasnimanych otiskill [8]........ccccevvvrriiiiiiieiierieriecie e 17
Obr. 6: Histogram pred @ po eKvaliZaCi.......cc.eeruieiiiriiiiiiie ettt 18
Obr. 7: Lokalni orientace v bode€ (X, ¥) [10] .veeeeerierieiiieieeieeieesite st ete et eveeseesseesseesnnesnneessaesaens 19
Obr. 8: Sobelova konvolu¢ni maska, horizontalni (vlevo), vertikalni (Vpravo).......ccccceeevevveeevencreennenns 19
ODbI. 9: GAUSSTUV DP fIIE [7] 1oceeiieeiieeee ettt ettt et e e sebe e etaeesaeeesaaeesaseeans 20
Obr. 10: Orientovane POLE [8] ....ccveveiererieeiieiieiierieriesee e et esteesteesteesaesssessbeesseesseessaesseesssessseessessseens 20
Obr. 11: Nastavené okno kolmé na lokalni orientaci ..........coceevueerierieiieeiieceeeeeeeee e 21
Obr. 12: Projekce intenzit Pixelll V OKNE.........coviiieiiiiiicie et estesteeee e ere et ese et eseneseseesseessaens 21
Obr. 13: Gabortv filtr pro 6 =4, 0 =45°, A=8, 7 =12 YW =0 ccceeeitesreerrerierteeeeertecee e 22
Obr. 14: Papilérni linie pfed a po ztenCeni s vyznacenymi markanty [6] ........cccceveenieninninniinneenenne 23
Obr. 15: Priklady faleSnych markantt [10]......c.cccverieiiiiiiiiiieieereesie et sreseressneesraeraens 24
Obr. 16: Okoli pixelu P 0 VEIIKOSE 3X3 .....ooiiiiiiiieiieie ettt ettt st st eee e 24
Obr. 17: Masky DIfUIKACT ......eeoviiiieeieee ettt sttt ae e 25
Obr. 18: Digitalni kiivka definovand body P1,...,P8 ........ccccoiiiiiieiececeee e 26
Obr. 19: Mapa nepravidelnostl [16] .......cocveeiieriirierieiieeie ettt ettt ettt st saee e eseeens 27
Obr. 20: Oblast pro integraci sinovych komponent pole O(X,¥) [8] ..cveevveeerierrieriierierienieere e ereesiens 28
Obr. 21: Orientace Markantll [6] .......ccueeiuieeeiiiieiieeiie ettt eere e estaeesebeeeaeeeseaeessaeeesaseaans 29
ODbr. 22: DIagram @KEIVIL ....cc.eeruieriieeieeie ettt ettt ettt et et e stte st e st e et e e bt e bee bt e saeesneeeneeenseeteens 32
Obr. 23: Pvodni otisk (vlevo), upraveny otisk (VPIavo)........ceververieeieecrieriereesreeseeeseesenessneessessseens 33
Obr. 24: FFT otisku pro W =30 a £= 10,4 ....ccoeririeieieetee ettt 34
Obr. 25: VypocCtené orieNtOVANE POLE ......c.cccvieruiiiiieiieiieiieeieesieesteesteesaesereereesseeseesseesseesssesssesssesssenns 36
Obr. 26: Pvodni otisk (vlevo), filtrovany obraz s defaultné nastavenymi parametry (vpravo)........... 37
Obr. 27: Vysledny ZtenCeny OtISK ......cccoririiiiririiiiiteeseeeeet ettt st 38
Obr. 28: Veskeré nalezené markanty a zobrazeni ROI ...........ccccooieiiiiiiiiiieiiceeeeee e 39
Obr. 29: Otisk s nalezenymi MAarkanty .........ccccoeeriererienenininee ettt 39
Obr. 30: Otisk se vSemi VyzZnacenymi DOAY ........cccvevieiiiiiiiiiiieriiesiesiesreere vt ereereeseaeseresenessseessessseens 41
Obr. 31: VYvojovy diagram POTOVIAN .......ccveervieriierieiieereeieesteesteesttessesseasseesseessessssesssesssessesssesssenns 43
ODBI. 32: GUI APHKACE ...ttt ettt st sttt be b e 44
Obr. 33: Vkladani parametrd pro analyzu otiski (vlevo) a porovnani otiskd (VPravo) ..........cceeveeneene 45
Obr. 34: Priklad shodnycCh OtiSKI ......ccceruiiuiiiiiniiieieee et 46
Obr. 35: Priklad rozdilnych OtiSKil .......ccouiiuiiiiiiiiiiinie et 46
Obr. 36: Ukazka otiskil z testovaci databaze..........cceeieiieeiieiiiieee e 47
Obr. 37: Otisky €islo 6 (VIEVO) @ 15 (VPTAVO) c.eveivieeieiiiieieeie et eitesiteeee e ie et e e esseesseeensesnseensaeseens 49
Obr. 38: Pvodni otisk (vlevo), zmenSeny otisk (uprostied), binarizovany otisk (vpravo) [1]............. 56
Obr. 39: Priklady linearnich binarnich VZOTT [1] ....cccivviiriiiiiieiieiesieee et 56
ODbr. 40: ROZAEIENT dO "ZON" [1]...eviiiiiiieiiieetie ettt et et e e e ve e eteeeeaaeesreeeeareeans 57
Obr. 41: Priklad vyhledavani vZoru "10" [1] ..ccvciiiiiiiieiie ettt et e e eareeveens 57
Obr. 42: Blokové schéma filtracni metody [2]......ccccvverirriiieiiieiieiesieeie et 59
Obr. 43: Gaboruv filtr (vlevo), FFT (uprostied), spojené obrazy (VPravo) [2].....cccceeveevvenveeveerveenneens 60
Obr. 44: Binarizovany obraz (vlevo), ztenceny obraz (VPravo) [2] ..cccccceeeveeereevieereeseeiieereeneereesneens 60

10



Obr. 45: Obraz otisku po odstranéni faleSnych markantli [2] .......ccevveveiirciieiieciieiereeree e 61

Obr. 46: Masky bifurkace [3]....ceoeee ettt st 62
ODbr. 47: ROZACIENT OtISKU [3]..veiieeiieeiie ettt et et et e et e eeaee e eaaeeeeaeeeeaneeans 63
Obr. 48: Schéma KIasifikace OtiSKU [4] .....eeciiiiiiieieee ettt e e sae e sveeeaae e 64
ODI. 49: UKAZKA PIEVOAU [5]..uriiiiiiieiiieeiie ettt ettt e et e e s vt eesib e e sataeetaeessbeeessaeesseesssaeensseens 66
ODbI. 50: SMETOVE KOAY [S].uveertierieriieiieiieiiestereestesteereeteeteesteestaessaesssessseesseesseesseessessssensseessessseens 66
Obr. 51: Vzorkovaci matice (vlevo), vysledna Gprava (VPravo) [5] ..ceeoeeeeeereenieiienieneeeieeeeieeiene 66

11



Seznam tabulek

Tab. 1: Dosazené vysledky apliKace ..........cocuieiiiiiiiiiiii ettt

Tab. 2: Uspé&snost algoritmu [1]

12



Uvod

Rozpoznévani a klasifikace otiskli prstil je tématem, které je rozebirdno v mnoha odbornych
publikacich a ¢lancich. Identifikace je zalozena na skuteCnosti, ze otisk prstu je pro kazdého cloveka
jedinecny a nezaménitelny. Neni tedy nutné, aby si ¢lovék pamatoval slozité bezpe¢nostni kody, nebo
u sebe nosil identifikacni karty ¢i klice, u kterych hrozi nebezpeci jejich ztraty a pripadného zneuziti.
Oblast vyuziti otiskl prsti je Siroka. Najdeme je bézné u osobnich i komeréné pouzivanych aplikaci,
at’ uz se jedna o pristupova hesla do pocitace nebo pfistup do zabezpecenych mistnosti. Dilezitou roli
hraji v kriminalistice, kde byvaji ¢asto klicem k usvédceni osob ze spachaného zlocinu.

Metoda rozpoznavani na zaklad¢ otiskd prstd patfi mezi nejvyspelejsi a nejpouzivanéjsi techniku
identifikace, vyuzivajici biometrické znaky Cloveéka. V soucasnosti se na poli biometrické verifikace
jednd o standardni metodu rozpoznavani ¢loveéka. Vyhodou biometrickych znakli je, Ze na svéte
nenalezneme dva lidi, ktefi by méli tyto znaky totozné. Pii spravném zpracovani otisku prstu je
identifikace zcela jednoznacna.

S prichodem doby pocitacové technologie dochazi také k zautomatizovani procesu identifikace.
Spravné techniky zpracovani otisku prstu umoziuji zrekonstruovat i otisky, které jsou sotva citelné,
nebo jsou jejich struktury poskozené rtiznymi necistotami, jizvami ¢i chybami zplisobenymi pfi
sejmuti otisku.

Cilem této bakalatské prace je nahled na techniky, které jsou vyuzivany pii zpracovavani otiskli
prstl, zahrnujici fazi predzpracovani otisku, nalezeni dilezitych bodd a porovnani otiskli. Dal$im
ukolem bude vytvoreni vlastniho klasifikaéniho programu pro identifikaci osob, na zaklad¢ zpracovani
obrazové piedlohy otisku. Tento program bude vytvofen v prostfedi MATLAB, a bude ovladany
pomoci grafického uzivatelského prostfedi (GUI). Program bude graficky zobrazovat vystupy
jednotlivych fazi zpracovani a umoziovat porovnani otiskti 1:1.

Prvni kapitola této prace bude pojedndvat o biometrii jako takové. Bude vysvétlen pojem
biometrie a jeji zakladni rozdéleni z hlediska identifikacnich znaki. Déle rozebereme biometrii otisku
prstu, jeho zakladni anatomickou charakteristiku a strukturu, ve které se hledaji specifické rysy otisku.

V druhé kapitole bude rozebrana analyza otisku prstu. PopiSeme jednotlivé operace a postupy,
které jsou na otisk aplikovany za tGcelem jeho zkvalitnéni, extrakce singularnich bodi a markanti
a finalniho porovnani.

Treti kapitola bude popisovat vykonnost biometrickych zafizeni. Zminény budou pojmy jako
pravdépodobnost chybného pfijeti a pravdépodobnost chybného odmitnuti.

Ctvrta kapitola se jiz bude vénovat praktické ¢asti a implementaci vybranych postupi pro
porovnani dvou otiskl prsti. Soucasti této kapitoly budou taktéz ¢asti vlastniho napsaného kodu.

V posledni kapitole probéhne ovefeni funkcnosti aplikace a zhodnoceni vysledkd. Dosazené
vysledky budou zapsany do pichledné tabulky, ktera bude také obsahovat vyslednou procentualni
uspesnost.
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1. Biometrie

Biometrie je metoda pouzivana pro identifikaci a ovéfovani totoznosti osob. Vychazi z poznatku,
ze jisté fyzické znaky nebo projevy, jsou pro kazdého ¢lovéka jedinecné a nezaménitelné. Zkoumanim
a praktickym vyuzitim téchto méfitelnych charakteristik pak dochazi k jednoznac¢né identifikaci nebo
verifikaci. Kazda z téchto charakteristik musi spliiovat urcité vlastnosti, aby bylo mozné jejich vyuziti
a vyhodnoceni na zéklad€ porovnani s charakteristikami ostatnich jedinci. [6]

Mezi tyto vlastnosti patii:
e jedinecnost
e Casova stalost
e m¢éfitelnost
e moznost dalsiho zpracovani

Oblast biometrické identifikace mulzeme rozdélit do dvou okruhii: anatomicko-fyziologické
biometrické charakteristiky a behavioralni biometrické identifikace.

Anatomicko-fyziologické biometrické charakteristiky slouzi pro identifikaci na zakladé
morfologickych znakii daného zivého organismu. Mezi tyto znaky mtizeme zafadit ocni duhovku
(iris), o¢ni sitnici (retina), tvar, stavbu vnéjsiho ucha, geometrii koncetin, otisky prstd a dlani nebo
poznatky o stavbé DNA (deoxyribonukleova kyselina). Tyto biometrické znaky jsou pro kazdého
jedince jedinecné a Casove stalé, jejich vyuziti proto prevlada ve vétsing aplikaci pro identifikaci.[6]

Behavioralni biometricka identifikace vyuziva pro rozpoznani projevy clovéka v chovani. Mezi
zakladni projevy fadime hlas, pohyb téla (lokomoce) a psani souvislého textu ¢i podpisu. Behavioralni
znaky jsou unikatni, avSak nemusi byt Casové stalé. V praxi jsou mén¢ castou variantou pro
identifikaci osob.[6]

1.1 Biometrie otisku prstu

Otisk prstu patii do kategorie anatomicko-fyziologickych biometrickych charakteristik. Radi se

24

osobnich a komer¢nich aplikaci, jako jsou zamky u dveii ¢i ptfihlaSovani do pocitace, az po
kriminalistiku. Véda zabyvajici se naukou o pribéhu a anatomii otisku prstu se nazyva daktyloskopie.

1.1.1  Papilarni linie

Bftisko prstu a celé dlané je tvoteno spojitymi vybézky kize, které tvoii tzv. papilarni linie prstu.
Tyto linie tvofi na koneccich prstli obrazce charakteristické pro kazdého clovéka a jsou zakladem pro
daktyloskopickou identifikaci osob.
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Obr. 1: Schéma stavby kiiZe s papilarnimi liniemi [6]
1 — pokozZka (epidermis), 2 — Skara (cutis), a — vrstva rohova, b — vrstva zarodecna, ¢ — pory, d —

vyvody potnich Zlaz, e — potni zlazy, f — cévy, g — podkozni tuk, h — svalstvo

Papilarni linie se nachézeji na povrchu dlané. Hfeben linie dosahuje vysky 0,1 az 0,4 mm a Sitky
0,2 az 0,7 mm. Tyto linie se vytvareji jiz v embryonalnim stavu a jsou relativné neodstranitelné, pokud
neni odstranéna také zarodecna vrstva.[6] Zlstavaji neménné po cely zivot.

1.1.2  Charakteristika otisku prstu

Tok papilarnich linii tvofi strukturu, ktera je pro kazdy otisk prstu jedine¢nd. Zakladnimi prvky
struktury jsou hiebeny a udoli (viz. Obr. 2).

hreben

udoli

Obr. 2: Znazornéni udoli a hi‘ebenu. Upraveno z [8]

V obrazu otisku prstu rozliSujeme dva singularni body, jadro (core) a deltu. Zakiiveni a tok
papilarnich linii mtze v otisku prstu tvofit charakteristické usporadani, které odpovida jednomu ze tii
zékladnich vzort: oblouk (arch), smycka (loop) a vir (whorl).
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Obr. 3: Oblouk (vlevo), smy¢ka (uprostied), vir (vpravo) s vyzna¢enymi singularnimi body [11]

jadro O delta A
Popis zakladnich charakteristik otisku prstu:

Oblouk je tvofen plynule probihajicimi papilarnimi liniemi, které ve stfedu biiska tvoii vyklenuty
oblouk. Ten miize byt dvojiho typu: mirny (arch) a strmy oblouk (fended arch). [6]

Smycka je tvotena liniemi, které vychazi z jedné strany otisku, prochazi okolo jadra, a vraci se zpét.
Podle strany ze které linie vychdzi, rozliSujeme pravou a levou smycku. V otisku obsahujici smycku
zpravidla také nalezneme singularni bod typu delta. Ten se nachazi na opacné strané, nez odkud
vychazi smycka. [6]

Vir tvoii uprostfed otisku spirdlovy obrazec kolem jadrového bodu. Vir mize byt bud’to jednoduchy
nebo s dvojitou smyckou (obsahuje dva jadrové body). Tento typ otisku musi také obsahovat
minimalné dva body typu delta. [6]

Jadro je singularni bod, kolem kterého se staceji papilarni linie otisku. Jednd se o pomyslny stied
otisku. Spole¢né¢ s bodem typu delta se jedna o vyznamny bod pfi klasifikaci otisku prstt. [6]

Delta je singularni bod, ve kterém se papilarni linie rozbihaji do tfi sméra. Pti klasifikaci otisku hraje
dutlezitou roli. [6]

Tok papilérnich linii neni vzdy spojity. V obrazu otisku prstu miizeme, kromé bodt jadro a delta,
nalézt také detaily (minutiae) ve struktute linii. Tyto detaily se nazyvaji markanty, a mize se jednat
napiiklad o konce linii nebo o rozdvojeni linie (bifurkace). Informace o poctu a pozici téchto markantd
je casto vyuzivana ke klasifikaci otisku. Mezi nejbézn&jsi typy markantli patfi zakonceni linie,
bifurkace a bod.

- | || | —=——|===

Zakonéeni Bifurkace lezero Hak Kiizeni Bod

Obr. 4: Nejbéznéjsi typy markanti
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2. Analyza otisku prstu
Fézi analyzovani otisku prstu miizeme rozdglit na tyto tfi oblasti:
e Pfedzpracovani obrazu otisku
e Nalezeni vyznamnych bodu

e Porovnani otiska

2.1 Predzpracovani obrazu otisku

V praxi byva kvalita otisku prstu ¢asto ovlivnéna nejriznéjsimi vlivy, které zptisobuji pfitomnost
Sumu v obraze. Kvalita obrazu otisku zavisi na vlastnostech kontaktnich ploch, vlastnostech pouzitého
snimace a také okolnim prostfedi (vlivy atmosférické, fyzikalni, chemické). Smyslem ptedzpracovani
otisku prstu je pravé odstranéni nezadouciho Sumu, obnoveni prerusenych linii a zvyraznéni jejich
kresby tak, aby bylo mozné otisk dale klasifikovat. [6]

Obr. 5: Ruzné kvality nasnimanych otiskii [8]

Na Obr. 5 vidime otisky prstii v riznych kvalitach: a) dobra kvalita, b) otisk suchého prstu, c¢) otisk
mokrého prstu, d) otisk se Spatné Citelnou vnitini strukturou

2.1.1 Histogramova ekvalizace

Ekvalizace histogramu slouzi pro tpravu kontrastu obrazu s vyuzitim jeho histogramu'. Tato
technika upravuje intenzity jasu jednotlivych pixeld tak, aby zvysila celkovy kontrast obrazu.
Vysledkem je pak rovnomérné rozloZeni intenzit jasu po celé skale dat (pro Sedotonovy obraz od 0 do
255). Histogramova ekvalizace je vhodna zejména pro obrazy, které jsou pfilis tmavé, nebo naopak
prilis svétlé.

' Grafické znazornéni distribuce dat pomoci sloupcového grafu. Siika sloupce vyjadtuje interval dat, vyska
sloupce pak jejich Cetnost v obraze.
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Obr. 6: Histogram pred a po ekvalizaci

2.1.2  Oblast zdjmu

Nasnimany obraz otisku prstu miize na svém pozadi obsahovat Sum, nebo jiné nezadouci prvky,
které by mohly byt softwarem falesn¢ detekovany. Segmentaci vlastniho otisku od pozadi definujeme
oblast zajmu (ang. Region of Interest — ROI).

2.1.3 Fourierova transformace

Pro zvyseni kvality otisku je mozné pouzit Fourierovu transformaci. Pomoci nize uvedeného
postupu lze odfiltrovat z obrazu vysokofrekvencni slozku, tedy Sum, a dale spojit pierusené linie
a rozdélit falesné spojené hiebeny. Pro zpfesnéni filtrace neni transformace aplikovana na cely obraz,
ale postupné na jednotlivé dil¢i bloky o velikosti W x W. [9]

FFT je aplikovana podle nésledujicich rovnic [9]:

Fu,v) = Zi:)l :;:f(x, y) - exp {—jZn (111\/1_x + 1]7\,_}/)} 2.1

prou,v=0,1,...,W-1

Pomoci této rovnice dostaneme matici W x W komplexnich ¢isel. Dalsi Uprava spociva ve
vynasobeni FFT bloku jeho velikosti, umocnénou konstantou 4.

Uprava bloku:
d(x,y) = FY{F(w,v) - |F(wv)|"} (2.2)
Zpétna Fourierova transformace F' (F(u,v)):
1 M-1<—N-1 ux vy
flx,y) = WZM Zy:() F(u,v) - exp{j2n (ﬁ + W)} (2.3)
prox,y=0,1,...,W-1

Konstanta /je experimentdlné urcenou konstantou. VySsi hodnoty 4 zajisti lepsi filtraci
a kvalitngjsi hiebenovou strukturu. Pfili§ vysoké hodnoty % by vSak v obraze mohly zpUsobit splynuti
linii. [9]
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2.1.4 Odhad lokalni orientace hiebenu

Jednou ze zakladnich charakteristik otisku prstu je orientované pole, které znazoriuje tok
papilarnich linii v otisku prstu. Lokalni orientace pixelu v bodé (x,y) je thel Oy, ktery svira

s horizontalni osou (viz. Obr. 7). Orientace Ox,y lezi v rozmezi od 0° do 180°.

Obr. 7: Lokalni orientace v bodé (x, y) [10]

Metod pro vypocet orientovaného pole O(x, y) je nékolik. Nejjednodussi technika pro extrakci
lokalni orientace hiebend je zaloZena na vypoctu gradientli obrazu otisku prstu. Gradient V(x,y)

v bod¢ (x,y) je dvourozmérny vektor [Vx(x,y), Vy(x,y)], kde Vxa Vyjsou derivace obrazu v bod¢ (x,y).
Je znamo, Ze smér gradientu sleduje nejveétsi zménu intenzity pixelu, orientace 6(x,y) je na tento smér
ortogonalni. [8]

Postup vypoctu orientovaného pole O(x,y) [14]:

1) Vypocet gradientli Vxa Vy obrazu pomoci Sobelovy konvoluéni masky

1 2 1 =1 o 1
a o o 2 o 2
1 2 1 1 o 1

Obr. 8: Sobelova konvolu¢ni maska, horizontalni (vlevo), vertikalni (vpravo)

2) Odhad lokalni orientace podle vztahti:

Gry (%, ¥) = Vx(x,¥) " Vy(x,) (2.4)

Gyy (%, y) = Vy(xy) - Vy(x,y) (2.5)

Gex (%,y) = Vx(%, ) - Vx(%,Y) (2.6)

0(x,y) = %tan‘l <%> +% Q.7
vy ~ Gxx

3) Kvili pritomnosti Sumu v obraze nemusi byt vypocteny odhad piesny. Vysledek proto
musime vyfiltrovat filtrem typu dolni propust. Nejprve je odhad 6(x,y) preveden do
vektorového pole:
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D, = cos(Z -0(x, y))

b, = sin(Z - 0(x, y))
4) Pro filtraci je pouzit Gausstv dolnopropustny filtr:

&3, = H(u,v) * ®,,(x,y)
@ = H(u,v) * Py (x,y)
kde H(u,v) je kmitoctovy ptenos Gaussova DP filtru [7]:

—(u?+v?)
H(u,v) =e 202

H{uv)

Obr. 9: Gausstv DP filtr [7]

5) Zptesnény odhad lokalni orientace:

(I),

1
O(x;y) = Etan_l <¢Ty>
X

(2.8)

(2.9)

(2.10)

(2.11)

(2.12)

(2.13)

Vypocet orientovaného pole je dilezity pro nasledné pouziti Gaborova filtru a také pro nalezeni
singularnich bodi jadro a delta. Ukazka orientovaného obrazu je vidét na Obr. 10.

Obr. 10: Orientované pole [8]
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2.1.5 Odhad lokalni frekvence hiebenu

Pro konstrukci Gaborova filtru je dilezité kromé orientace hifebent znat také jejich frekvenci.
V mistech, kde se nenachazi zadny markant nebo singularni bod, jsou papilarni linie témeér
rovnobézné, a miizeme se na jejich projekcei divat jako na sinusovy pribéh.

Postup pro urceni lokalni frekvence [10]:
1) Prvnim krokem je rozdéleni obrazu otisku na bloky o velikosti W x W

2) V kazdém bloku, ktery je vycentrovany na pixelu (x,y) vy¢lenime okno o velikosti / x w.
Okno musi byt kolmé na orientaci 8, pro dany blok.

Obr. 11: Nastavené okno kolmé na lokalni orientaci
3) Zprimérovanim a projekci hodnot v jednotlivych sloupcich uvnitt bloku, kolmych na lokalni

orientaci ziskame témét sinusovy prubéh, kde lokalni minima odpovidaji hiebentim a lokalni
maxima udolim

prim érna intenzita pixell

I
5 10 15 20 25 30
sloupec

Obr. 12: Projekce intenzit pixelit v okné

Nalezenim lokalnich maxim lze stanovit pocet pixell, které se mezi nimi nachdzeji.
Zpramérovanim téchto hodnot ur¢ime periodu 7' projekce. Hledanou frekvenci f poté stanovime
pomoci vztahu:

(2.14)

il
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2.1.6 Gaboruv filtr

Vypocet lokalnich orientaci a frekvenci obrazu otisku prstu ndm umoziuje zkonstruovat
dvoudimenzionalni Gaborav filtr. Tento filtr pracuje jako filtr typu pasmova propust a sklada se
ze sinusoidalni plochy modulované Gaussovou obalkou (viz. Obr. 13). Gaboruv filtr je frekvenéné
a smérove nastavitelny, coZ ndm umoziuje maximalné zvyraznit kresbu papilarnich linii o vlastni
orientaci a frekvenci. Spravné nastaveny filtr tak efektivné zachovava hiebenové struktury a potlacuje

nechténé frekvence v obrazu. [10]

Matematické vyjadieni Gaborova filtru [13]:

1[x§ ¥4

G(x,y;0,f) =expy—5 |+ 5| cos(Crfxg) (2.15)
2[62 " 52

Xg = X-cos@ +y-sind (2.16)

Vg = —x - sinf + y - cosO (2.17)

Kde 8 je orientace, f frekvence a 6 smérodatna odchylka Gaussovy obalky ve smérux ay.

Glr.y)

Obr. 13: Gaboriv filtr proc=4,0=45°,L.=8,y=1ay=0

Gaborav filtr G je na obraz otisku I aplikovan pomoci konvoluce. Vyfiltrovany obraz E

dostaneme podle nasledujiciho vztahu [13]:

Wy Wy
2 2
E(x,y) = Z Z G(w,v,00x,¥), Flx,y)I(x —u,y —v) (2.18)
u=—%y=—%

wx a wyudava velikost Géborova filtru, O(x,y) vyjadfuje lokalni orientaci a F(x,y) lokalni frekvenci

v pixelu (x,y).
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2.1.7 Binarizace

Nasnimany otisku prstu je Sedotonovy obraz. Kazdy pixel obsahuje vlastni hodnotu Sedi na Skale
od 0 do 255. Pro zjednoduSeni prace s otiskem a extrakci markantli je obraz binarizovan, tedy
preveden do formy obrazu obsahujici pouze dvé hodnoty (0 a 1).

Abychom mohli binarizaci uskutecnit je potieba zvolit tzv. prahovou hodnotu. Tato hodnota
udava jakousi mezni hodnotu mezi tmav§imi a svétlejSimi pixely v obraze. Veskeré pixely, jejichz
hodnota je vys§i nez prahova, budou pfevedeny na 1. Pixely, které maji hodnotu niz8i nez prahova,
budou naopak ptevedeny na hodnotu 0.

2.1.8 Ztencovani linii

Poslednim bodem faze predzpracovani otisku prstu je ztenceni. Pro pocitacové zpracovani jsou
Cary papilarnich linii pfili§ tlusté, a mohlo by dochézet k detekci falesnych markantd. Aby byla
extrakce markanti efektivni je tfeba papilarni linie otisku prstu patficné ztencit. Linie o tloustce
n¢kolika pixell jsou transformovany na velikost ¢ar o Sifce praveé jednoho pixelu.

Obraz otisku I je opakované transformovan sadou strukturalnich elementi B',..., B" do té doby,
dokud se obraz nepiestane ménit. [7]

I ®{B} = ((. (U ® BY) ® B?)...) ® B") (2.19)

Vysledkem je obraz otisku s Sitkou linii jeden pixel.

Obr. 14: Papilarni linie pFed a po ztenceni s vyznacenymi markanty [6]
2.2 Nalezeni vyznamnych bodu

Druhou fazi analyzovani otisku prstu je extrakce vyznamnych bodi. Vyhledani téchto bodu
probihd na skeletizovaném obrazu otisku, ktery je vysledkem ptedchoziho predzpracovani. Smyslem
je nalezeni vSech dulezitych bodi otisku a eliminace co nejvétsiho poctu falesné detekovanych
markantii (viz. Obr. 15). Kromé faleSnych markantl, které vznikly nedokonalym obrazovym
ptedzpracovanim, jsou vylouceny také hrani¢ni (koncové) body papilarnich linii, jelikoz se nejedna
o skutecné zakonceni linie, ale pouze o krajni body, vymezujici hranice otisku. [6]
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Obr. 15: Priklady faleSnych markanti [10]

2.2.1  Extrakce markanti
Jedinecnost kazdého otisku prstu, kromé singularnich bodl, zajistuji také drobné detaily
definujici strukturu papilérnich linii, markanty. Typi markantii mizeme v lidské populaci nalézt hned
nekolik (viz. Obr. 4). Mezi nejbeznéjsi typy markantd, které se zaroven vyuzivaji pfi identifikaci osob,
patii zakonceni linie a bifurkace (n¢kdy také jednoducha vidlice). V procesu rozpoznavani otisku se
uplatiuji informace o poctu, pozici a smérové orientaci téchto markantli. Vysoka cetnost téchto dvou

Vv werw

typt vSak snizuje jejich identifika¢ni hodnotu.
Metoda hledani markantd je zaloZzena na zkoumani blizkého okoli kazdého pixelu P, ktery je

kandidatem na markant. Velikost okna, pfedstavujici blizké okoli pixelu, je obvykle 3x3.[2]

P |P1| P2
P7T| P | P3
Po |P5| P4

Obr. 16: Okoli pixelu P o velikosti 3x3

Hledani zakonceni papilarni linie vychazi z ptedpokladu, Ze v okoli 3x3 pixelu P se nachazi uz

jen jeden pixel stejné hodnoty (Cerny pixel = 0, bily pixel = 1). Plati tedy:
(2.20)

8
;P(i)=7

Pro hledani bifurkace plati podobny princip, jako u hledani zakonceni linie. Tentokrat se vychazi

z predpokladu, Ze v okoli 3x3 pixelu P se nachazi celkem tfi pixely hodnoty 0.
(2.21)

8
;P(i)=5

Timto vypoctem vSak nezajistime spolehlivost vysledku, jelikoz nelze oSetfit, v jakém potadi se
pixely v okoli nachazeji. Proto je nutné takto nalezené okoli porovnat s maskami definujicimi tvary

bifurkaci. [3]
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Obr. 17: Masky bifurkaci

Odstranéni faleSnych markant je uskute¢néno na zaklade vypoctu vzdalenosti mezi jednotlivymi
markanty. Pokud vypoctena vzdalenost D mezi dvéma markanty M;(x;,y;) a My(X,,y2) nepfesahuje
pfedem zvolenou mez, jsou oba nalezené markanty eliminovany.

D =/(x; —x)% + (v — y1)? (222)

Takto Ize ze skeletizovaného obrazu otisku prstu vyloucit markanty typu hék, kratka carka (bod)
nebo jezero. Odstranény jsou také piipadné nalezené zakonceni zplsobené preruSenim linie.

2.2.2  Extrakce singularnich bodi

Nalezeni singularnich bodt je dalezitou soucasti mnoha klasifikacnich algoritmid. Tyto algoritmy
pracuji zejména s orientovanym polem otisku. Mezi singularni body fadime jadro a deltu (viz. Obr. 3).
Extrakci singularnich bodi 1ze provést nékolika metodami.

Poincaré Index

Mezi nejpouzivanéjsi a zaroven nejelegantnéjsi metody detekce singularnich bodl patii metoda
vypoctu Poincarého Indexu.

Tato technika vyuziva thlovou sumaci linii, které bezprostiedné obklopuji dany typ markantu.
Pro pixel (x,y) je zvolena digitalni ktivka, ktera tvoii uzavienou cestu piimo obklopujici dany pixel.
Tuto kiivku tvofi posloupnost za sebou jdoucich elementi Pi,P»,...,Py, které jsou definovany
orientovanym obrazem O(X,y). Hodnota Poincaré¢ Indexu je urcena jako sumace rozdilti sousednich
hodnot lezicich na této kiivce. [8] Pokud je délka kiivky zvolena na hodnotu 8, jedna se o nejblizsi
okoli daného pixelu (viz. Obr. 18).

Hodnoty Poincaré Indexu definujici typ singularity:
e 0 pokud pixel (x,y) neodpovida Zzadnému typu singularniho bodu
e 1/2 pokud pixel (x,y) odpovida jednoduchému jadru (smycka)

e 1 pokud pixel (x,y) odpovida dvojitému jadru (vir)
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e -1/2 pokud pixel (x,y) odpovida delte

P4+ PS5+ P6

4 ¥
P3 I P P7
4 v ¥

P2 |« P1 |« P8

Obr. 18: Digitalni kiivka definovana body P1,...,P8

Vypocet Poincaré Indexu [17]:

N-1
_ 1
Poincare(x,y) = 7 Z A(k) (2.23)
=0
kde

( 5k sk <Z
(80, letI<3

T
A(R) =< 6(k) +m, 6(k) < ) (2.24)

s
8(k) —m, 6(k)2§
8(k) = 0(X(k+1) mod N+ Y+ 1) moa n) — 0 (X Vie) (2.25)
Hodnota N definuje pocet elementii lezici na digitalni kiivce, pro vétsinu pfipadi N = 8. Jednotlivé
uhly vSech elementt kiivky urCuje orientovany obraz O(x,y).
Aplikovanim rovnic (2.23-2.25) miize byt nalezeno, kromé skutecného jadra a delty, také nékolik
faleSnych singularnich bodd. Tyto falesné singularni body jsou odstranény splnénim dvou podminek
[17]:

e jadro i delta jsou eliminovany, pokud je vzdalenost mezi nimi mens$i nez 8 pixell

e v kruhovych oblastech, obsahujicich N singuldrnich bodt (jadro nebo delta), jsou jejich
x-0vé a y-ové soufadnice zprimérovany

N
1
*= NZ Xi (2.26)
i=1
N
1
y = NZ v, 2.27)
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Mapa nepravidelnosti

Zakladem této metody je vyhledani nejvétsiho zakiiveni nebo jinych nepravidelnosti
v orientovaném obraze O(x,y). Pro kazdy pixel, nalezici poli O(x.y), je prozkoumano jeho nejblizsi
okoli o velikosti 3x3. Na zékladé riiznorodosti jednotlivych hodnot thli v daném bloku, je pixelu
pfifazena barva z Sedotonové Skaly. Pokud jsou v okoli vSechny vektory orientovany stejné, je pixel
oznacen bilou barvou. S rostouci nepravidelnosti, jsou pixely zbarvovany do tmavsich odstini. [16]

Na vysledném obrazu jsou patrné tmavsi oblasti, které obsahuji singularni body (viz. Obr. 19).
Nevyhodou zminéné metody je, ze nelze ptimo rozlisit, o jaky typ singularity se jednd. Proto je dale
nutné hloub¢ji prozkoumat nalezené oblasti a jejich okoli.

\
~
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i
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Obr. 19: Mapa nepravidelnosti [16]

Vyuziti ortogonalnich gradienti

Metoda vyuzivajici ortogonalni gradienty je pouzita pro detekci singularniho bodu typu jadro. Pro
tuto techniku je tfeba spravné stanovit orientované pole O(x,y) a segmentovat oblast zajmu otisku
prstu (ROI).

Algoritmus pro detekci jadra [18]:
1) Vypocet sinové a kosinové slozky orientovaného pole O(x,y):

a= cos(O(x, y)) (2.28)

b = sin(0(x,y)) (2.29)
2) Ze ziskanych matic a a b je uréen jejich gradient ve smérech x a y:

[9xa Gya] = V(@) (2.30)

[9xb: Gyp] = V(D) 2.31)

Gg = ’gazca + gjzza (2.32)

3) Vypocet velikosti gradienti:
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Gp = /g,%b + 95 (2.33)

4) Vyslednd matice gradienti G, je ziskana jako mensi hodnota kazdé pozice pixelu v maticich
G, a Gy:

G = min (Gg, Gp) (2.34)

Pixely (x1,y1),..-,(Xn,¥n), které jsou kandidaty na jadro, jsou ziskany extrahovdnim lokalnich
maxim matice G, pro které plati:

G(x,y) 20,3 Vyan (2.35)

kde Viax odpovida maximalni hodnoté v matici G
Z teéchto pixelil je vybran jadrovy bod (xp,yp) na zaklade splnéni nasledujicich dvou podminek:
e jadro je bod nejblize lezici k centru ROI
e pro jadro plati:

g(xp — W,yp - W) > B(XP - W'yP + W) (236)

kde W byla stanovena na hodnotu 10. [18]
R92

Principem techniky R92 je vyhledani nejsevernéjsiho bodu smycky, ktery odpovida singularnimu
bodu typu jadro, na zaklad¢ rozdilu souctu sinovych slozek oblasti R; a Ry.. Geometrie téchto dvou
regionl je navrzena tak, aby pokryla co nejvetsi zakfiveni u konkavnich hiebenti.[15] Vystupem je
obraz A(x,y), ktery je vysledkem rovnice [15]:

A(x,y) = ZS(x,y) —ZE(x,y) (2.37)

Ry Ry
€(x,y) je sinova slozka orientovaného pole O(x,y)

[x]

Obr. 20: Oblast pro integraci sinovych komponent pole O(x,y) [8]

V obraze A(x,y) je poté nalezena nejvétsi hodnota, a jeji soufadnice jsou pfifazeny singularité
typu jadro.
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2.3 Porovnani otiska

Posledni fazi analyzy otisku prstu je jeho porovnani s dal$imi otisky. V procesu porovnani
(identifikace nebo verifikace) se ztotozituje analyzovany otisk s jinym otiskem, pfipadné s otisky,
které byly sejmuty jiz diive a uloZzeny do databaze.

Metody porovnavani otiskil 1ze rozdélit do téchto skupin [12]:
e Porovnavani vyznamnych boda
e Porovnavani na zaklad¢ korelace otiskti
e Porovnavani podle hfebenové struktury

Ve vétsin€ biometrickych aplikaci pfevazuje metoda porovnavani nalezenych vyznamnych bodu.
Do této skupiny patii charakteristické body otisku, tzn. markanty a singularni body. U téchto boda se
hledaji charakteristiky definujici vztahy mezi nimi. Piikladem mize byt vypocet vzdalenosti mezi
singularnim bodem typu jadro a sousednimi markanty, nebo vzdalenost mezi samotnymi singularnimi
body. Pro zpiesnéni identifikace je u markantli porovnavana, kromé jejich pozice v obraze otisku,
i orientace (viz. Obr. 21).

typ markantu a
jeho orientace

Obr. 21: Orientace markanti [6]

Okolni markanty vSak nemusi byt, ani u totoznych otiskii, vzdy ve stejné vzdalenosti. Pfiinou
tohoto zkresleni mtize byt Sum, piitomny v obraze, nebo elasticita lidské kiize.

Vysledkem fdze porovnani otiskl je tzv. skore porovnani (ang. match score). Jedna se o Cislo
v rozmezi od 0 do 1, pfipadné z jiného Ciselného intervalu. Vyssi skore znaci vyssi pravdépodobnost,
ze jsou otisky identické. V uzZivatelské aplikaci lze nastavit prahovou hodnotu, ktera udava hranici
mezi ztotoznénim a odmitnutim otiskd. Pokud se bude hodnota skore nalézat nad timto prahem, je
mozno Tict, ze se otisky shoduji. V opacném ptipadé ke shodé nedojde. [6]

Nastaveni citlivostniho prahu zavisi na pozadavcich kazdého biometrického zafizeni. Vyssi
hodnoty prahu jsou uplatnény v prostedich, které¢ vyzaduji vysokou bezpecnost. V tomto ohledu je
vsak nutné smifit se s tim, Ze i opravnéné osoby mohou byt obfas mylné odmitnuty. Bude-li naopak
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24

nezadouci. [6]
2.3.1 Euklidovska vzdalenost

Vhodnym zptisobem, kterym lze urcit vzdalenost nalezenych bodt je vypocet Euklidovské
vzdalenosti. Hodnota vypoctena touto metodou piedstavuje piimou vzdalenost mezi dvéma body
v roving. Tato vzdalenost je urcena jako odmocnina sumy ctvercovych vzdalenosti mezi soutfadnicemi
kazdého bodu. Pro dva body v roviné miizeme stanovit rovnici [3]:

D =+/(x; —x1)% + (2 = y1)? (2.38)
Pfi identifikaci otisku prstu lze vyuzit vypoctu Euklidovské vzdalenosti napf. pro meéteni
vzdalenosti jadra a okolnich bifurkaci. V tomto pfipadé by soufadnice (xi,y;) patfily jadru,
a soufadnice (X,,y,) sousednim bifurkacim.
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3. Vykonnost biometrickych metod

Cilem biometrické identifikace je jednozna¢né a bezchybné nalezeni nebo potvrzeni identity
¢lovéka. U biometrickych zatizeni se vyzaduje, aby tento cil spliiovaly, nebo se k nému co nejvice
blizily. To, s jakou pfesnosti zafizeni funguje, 1ze stanovit pomoci riznych charakteristik. V praxi se
nejcasteji pouzivd pravdépodobnostni vyjadieni udavajici, s jakou chybovosti zafizeni pracuje. Jsou
zavedeny dva pojmy [6]:

e Pravdépodobnost chybného odmitnuti

e Pravdépodobnost chybného piijeti

3.1 Pravdépodobnost chybného odmitnuti

Jednou ze zakladnich charakteristik je pravdépodobnost chybného odmitnuti (ang. False Rejection
Rate — FRR). Tato veli¢ina udava, s jakou pravdépodobnosti bude osoba s opravnénym pfistupem
zamitnuta. Hodnota FRR je definovana vztahem [6]:

N,
R (3.1)
Ngia
kde Nggr znaéi pocCet chybnych odmitnuti a Ngja pocet pokust o identifikaci opravnénych osob.

FRR =

3.2 Pravdépodobnost chybného prijeti

Druhou zékladni charakteristikou je pravdépodobnost chybného pfijeti (ang. False Acceptance
Rate — FAR). FAR je veli¢ina, ktera udava, s jakou pravdépodobnosti bude biometrickym systémem
osoba bez opravnéni ptijata. Hodnotu FAR definuje vztah [6]:

FAR = —= (3.2)

kde Nga znaci pocet chybnych piijeti a Njja pocet pokust o identifikaci neopravnénych osob.

Za vysokou miru spolehlivosti biometrické identifikace se povazuje hodnota FAR < 0,01%. Horni
hranici FAR pro bezpecnostni aplikace ¢ini hodnota 1%.
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4. Realizace algoritmu pro identifikaci osob na zakladé obrazové
predlohy otiskii prsti
Prakticka cast bakaldiské prace byla v€novana implementaci vlastniho klasifikaéniho algoritmu
pro identifikaci osob na zaklad¢ obrazové predlohy otiski prstd. Cilem programu je ovéfeni shody

mezi dvéma otisky, tedy porovnani 1:1. Pro realizaci algoritmu byly vyuzity vybrané postupy
a metody, které byly popsany v teoretické casti v kapitole 2.

Program byl napsan v programovacim prosttedi MATLAB verze 8.3 (R2014a) s vyuzitim funkci,
které nabizi Image Processing Toolbox.

4.1 Navrh algoritmu

| Naéteni otiskai I ¥ i
___________ - [ Extrakce bodi I

l Histogram. ekvalizace I Vipoéet vzdilenosti

mezi body

'

[ Porovnani otiska I

FFT

[ Orientované pole I

v
[ Gaboriv filtr ]

[ Zobrazeni vysledkai ]

Faze predzpracovani otiskil

[ Binarizace + Ztendeni I

Obr. 22: Diagram aktivit

Program byl navrZen tak, aby umoznoval vzajemné porovnani dvou riznych otiskid. Kompletni
algoritmus je rozdélen do tfi zakladnich oblasti: faze predzpracovani otiskt, faze extrakce
vyznamnych bodi a fdze porovnéni otiskii. V prvni fazi predzpracovani, ktera zahrnuje bloky od
histogramové ekvalizace po binarizaci + ztenceni (viz. Obr. 22), jsou na obraz dvou otiskl prsti
aplikovany jednotlivé postupy, které byly popsany v kapitole 2.1. Vystupem této c¢asti jsou
skeletizované otisky. V druhé fazi jsou oba skeletizované otisky zpracovany s cilem nalezeni vSech
markantl a singularnich bodl typu jadro a delta. Posledni fazi je faze porovnani otiskd. Ovéfeni
shodnosti otiskli bylo uskute¢néno na zakladé urceni vzajemné pozice jadra a delty, a vypoctu
vzdalenosti mezi jadrem a okolnimi bifurkacemi. Pro oba otisky byly porovnany vypoctené
vzdalenosti a orientace jednotlivych bodu bifurkace. Vystupem algoritmu je procentualni ¢iselny tdaj,
urCujici, v jaké mire byly dva vstupni otisky navzajem podobné.

V nasledujicich kapitolach bude popsan algoritmus zpracovani otiskd.
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4.2 Faze predzpracovani otiskii

Vstupnimi grafickymi obrazy jsou Sedotonové otisky ve formatu *.tiff. Nacteni obou otiskl je
provedeno pomoci ptikazu imread.

Histogramova ekvalizace

Prvotnim krokem ve fézi ptfedzpracovani otiskll je histogramova ekvalizace. Ta ma za ukol
upravit kontrast obrazu otisku I, pokud je pfili§ tmavy, nebo naopak pfili§ svétly. Pro tuto operaci je
pouzita funkce histeq.

A
Obr. 23: Pivodni otisk (vlevo), upraveny otisk (vpravo)

Fourierova transformace

Ukolem Fourierovy transformace je potlateni nezadouci vysokofrekvenéni slozky obrazu
a celkové zvyraznéni hiebend otisku. Algoritmus byl postaven tak, Ze neaplikuje transformaci na cely
obraz otisku, ale na jednotlivé bloky o velikosti W x W. Rozdéleni na bloky umoziiuje vylepsit obraz
lokaln¢, tedy zvyraznénim vlastni dominantni frekvence kazdého bloku. Algoritmus byl napsan podle
rovnic (2.1-2.3) s vyuZzitim zabudovanych funkci MATLABu fft2 a ifft2.

Algoritmus [19]:

for 1 = 1:W:r
for 7 = 1:W:c

if i+W-1 <= r && J+tW-1 <= ¢
F = fft2(I(1:1+4W-1,7F:j+W-1)
factor = abs(F)."f;
IF = abs(ifft2(F.*factor)); %zpetna FFT
Max IF = max(IF(:));
IF = IF./Max_IF;
FFT I(i:i+W-1,3:3+W-1) = IF;
end

); SFFT bloku WxW

end
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end
FFT I = histeq(FFT I);

Kvalitu vysledného obrazu otisku lze ovlivnit parametry W (velikost bloku) a f (experimentalné
uréend konstanta). Otisky z testovaci databaze maji velikost 338 x 248, proto je idedlnim rozdélenim
(tak, aby pokryla cely obraz) hodnota W = 30. Konstanta f ovliviiuje kvalitu filtrace. Optimalni
hodnota f se pohybuje v rozmezi od 0,4 do 1, v zavislosti na kvalité otisku z testovaci databaze.

Obr. 24: FFT otisku pro W=30af=04

Aplikaci Fourierovy transformace Ize také docilit vyhlazengjSiho orientovaného pole otisku a tim
i presngjsi filtrace Gaborovymi filtry a vyhleddvani singularnich bodd.

Orientované pole

Vypocet orientovaného pole otisku je dulezitym krokem ve fazi piedzpracovani z hlediska
nasledného aplikovani Gaborovych filtrG a nalezeni singularnich bodt jadro a delta. Jednotlivé kroky
algoritmu pro urCeni orientace byly popsany v kapitole 2.1.4. Pro zvySeni pfesnosti je orientace
vypocétena pro kazdy obrazovy pixel.

Popis algoritmu [19]:

Pro vypocet gradienti Gx a Gy byly vyuzity funkce fspecial a filter2. Ptikazem fspecial('sobel')
1ze vytvorit preddefinovany 2-D filtr. Funkce filter2 poté aplikuje vytvotfeny filtr konvoluci na obraz
otisku prstu.

g filter = fspecial('sobel');
Gx filter2(g filter,FFT I);
Gy filter2(g filter',FFT I);

Nadefinovanim vztahid a jejich filtraci Gaussovym filtrem dojde k vyhlazeni a tim i zpfesnéni
nasledného vypoctu prvotniho odhadu.

Gxy = Gx.*Gy;
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Gxx = Gx."2;
Gyy = Gy."2;
Jjmenovatel = Gyy - Gxx;

blocksigma = 3;
velikost = fix(6*blocksigma);
if mod(velikost,2) == 0
velikost = velikost + 1;
end
f = fspecial('gaussian', velikost, blocksigma);
Jmenovatel = filter2(f, jmenovatel);
Gxy = filter2(f, Gxy);

Po této filtraci je podle rovnice 2.7 vypocten prvotni odhad orientace vSech bodu otisku, ktery je
ulozen do proménné theta.

theta = 1/2*atan2 (2*Gxy, jmenovatel) + pi/2;
Nasledn¢ je vysledek pieveden do vektorového pole.

FIx = cos(2*theta);
FIy = sin(2*theta);

Kwvili mozné pritomnosti Sumu v obraze je vektorové pole FIx a Fly filtrovano filtrem typu dolni
propust. Pro tuto operaci je pouzit Gausstiv DP filtr. Vytvoreni filtru a aplikovani konvoluci probiha
opét za pomoci prikazi fspecial a imfilter.

maska = fspecial('gaussian',5);
gfx = imfilter (FIx,maska, 'symmetric', 'same');
gfy = imfilter (FIy,maska, 'symmetric', 'same');

Zptesnény odhad orientace podle rovnice 2.13:
omikron = 1/2*atan2 (gfy,gfx);
Poslednim krokem je pievod orientovaného pole do kladnych hodnot radiant, tedy 0 az =.
omikron (omikron < 0) = omikron (omikron < 0) + pi;

V proménné omikron jsou nyni uloZeny orientace vsech pixelil vstupniho obrazu otisku prstu, na
ktery byla ptedtim aplikovana FFT. Pro pouziti v Gaborovych filtrech je vysledna matice omikron
jesté prevedena z radianti na stupneé.

img orient deg = omikron* (180/pi);
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Obr. 25: Vypoctené orientované pole
Gaboriv filtr

Aplikovanim Gaborovych filtri dochézi k maximalnimu zvyraznéni struktury hfebenii otisku
a potlaceni vSech nezadoucich slozek. Znalosti orientovaného pole otisku Ize v kazdém pixelu
aplikovat odpovidajici filtr. Tento filtr je vybran zfady filtri, které byly vytvofeny a postupné
aplikovany na cely otisk. V této praci bylo pouzito 18 filtrti s natocenim od 0° do 170° s intervalem
10°.

Algoritmus vytvoreni banky filtrovanych obrazi:

GB = {};
m=1;
for theta = 0:pi/18:pi-pi/18 %0:10:170
G = gabca(gb_sigma, theta+pi/2,gb lambda,0,gb gamma);
IG = conv2 (FFT_I,G, 'same');
GB{m} = IG;
m=m + 1;
end

Takto lze ziskat 18 filtrovanych obrazi, které jsou uloZeny v bunééném poli GB. Filtr byl
vytvoren pomoci skriptu gabca.m s nastavitelnymi parametry o, 0, A a y, parametr y je pevné nastaven
na hodnotu 0. Na obraz je pak filtr aplikovan pomoci konvolu¢ni funkce conv2.

Nasledné je obraz otisku prochazen pixel po pixelu, za Gcelem vlozeni odpovidajiciho pixelu na
zaklade orientace daného bodu. Vysledny obraz je tedy tvofen mozaikovite.

G _OUT = zeros(r,c);
for i = 1:r
for j = 1:c
ori = img_orient deg(i,J);
uh (1) = abs(ori - 0);
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uh (19) abs (ori - 180);

pozice find(uh == min(uh));
if numel (pozice) > 1
pozice = min(pozice);
end
switch pozice
case 1
G OUT(i,3J) = GB{1}(i,3)~
case 18
G OUT(i,J) = GB{18}(i,3]);
case 19
G OUT(i,3) = GB{1}(i,3);
otherwise
end

end
end

Nejprve je aktualnimu pixelu pfitazena jedna z hodnot odpovidajici filtrovanym otiskiim v bance,
tedy ¢islo urCujici jeho piibliznou orientaci (0° az 170° s intervalem 10°). Vysledné ,,poskladani*
obrazu je provedeno pomoci funkce switch.

Zkonstruovani Gaborova filtru vyzaduje vypocet orientaci a frekvenci pole otisku. V této praci je
vSak hodnota frekvence pro vSechny otisky (pro zjednoduseni) nastavena na 1/8. Tato hodnota byla
vybrana kompromisem, jelikoz se primérna frekvence opakovani hiebent, u vSech otiskl z testovaci
databaze, pohybuje pravé kolem této hodnoty.

Defaultni parametry pro pouziti Gaborova filtru v aplikaci byly nastaveny na hodnoty A = 8,
y=0,y=1a0c=3,15.

Obr. 26: Piivodni otisk (vlevo), filtrovany obraz s defaultné nastavenymi parametry (vpravo)
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Morfologické operace

Finalnimi Upravami pro naslednou detekci vyznamnych boda je binarizace a skeletizace. Pro
binarizaci je nejprve urcena prahova hodnota level pomoci piikazu graythresh. Ta je urCena metodou
Otsu. Binarizace je provedena funkci im2bw.

level = graythresh (G OUT);
G_OUT im2bw (G_OUT, level) ;

Ztenceni je provedeno pomoci morfologické funkce bwmorph. Vystup je pak opét prohledan pro
odstranéni vybézkovitych nebo osamocenych pixel.

I4 = bwmorph (~G_OUT, 'thin', "inf'");

V4 bwmorph (I4, 'spur',4); %odstraneni vybezkovitych pixelu
v5 bwmorph (V4, 'clean'); %odstraneni osamocenych pixelu

Obr. 27: Vysledny ztenceny otisk

4.3 Faze extrakce vyznamnych bodi

Vystupni obraz otisku z pfedchozi faze (viz. Obr. 27) je nyni zpracovan pro nalezeni markantl
a singularnich bodi typu jadro a delta.

Extrakce markantu

Proces nalezeni markantti otisku byl popsan v kapitole 2.2.1. Obraz je prochazen bod po bodu,
pokud je nalezen ¢erny pixel (hodnota 0) je prozkoumano jeho nejblizsi okoli. Na zakladé poctu bilych
pixeli (hodnota 1) a porovnani s maskami (plati pro bifurkace) je pixel bud’to oznafen za markant
nebo proces hledani pokracuje.

Mezi veskerymi nalezenymi markanty se vSak zpravidla nachazeji také falesné detekce. Je tedy
nutné detekované body znovu projit a na zakladé definovanych pravidel markant nechat oznaceny
nebo jej odstranit.
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Mezi kontrolovana pravidla patii podminka na vzdalenost markantd a jejich pozice. Pokud jsou
dva markanty typu bifurkace vzajemn¢ blize, nez je vzdalenost 10, jsou oba markanty odstranény. Pro
zakonceni linie plati stejna podminka, ale vzdalenost je nastavena na hodnotu 7,5. Druhou podminkou
je pozice markanti uvnitt ROI. Pokud se markant nachazi mimo vymezenou oblast, je taktéz
odstranén (viz. Obr. 28).

Ve vysledném obrazu otisku prstu Cervena kolecka odpovidaji zakonceni linie a modra koleCka
bifurkaci (viz. Obr. 29).

Obr. 28: Veskeré nalezené markanty a zobrazeni ROI

Vsechny markanty, které se nachazeji v tmavé oblasti, jsou z procesu vylouceny.

Obr. 29: Otisk s nalezenymi markanty

zakonéeni linie O bifurkace O
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Extrakce singularnich bodi

Vyhledani singularnich bodt jadro a delta bylo provedeno metodou vypoctu Poincaré Indexu.
Algoritmus byl vytvofen podle rovnic 2.23-2.25, které jsou popsany v kapitole 2.2.2.

for 1 = 2:r-1
j =

for 2:c-1
B = omikron(i-1:i+1,j-1:3+1);
curve = [B(3,2),B(3,1),B(2,1),B(1,1), ...

B(1,2),B(1,3),B(2,3),B(3,3)];
for k = 1:7
del = [del (curve(k+l) - curve(k))];

del = [del (curve(l) - curve(8))];
for 1 = 1:8
if del(l) <= -pi/2

del(l) = del(1l) + pi;
else if del(l) >= pi/2
(1

del(l) = del(l) - pi;
else
del(l) = del(l);
end
end
end
PCI(i,3j) = sum(del)/ (2*pi);
del = [];

end
end

Délka digitalni kiivky byla nastavena na nejblizsi okoli zkoumaného pixelu, tedy na hodnotu 8.
Hodnoty pole orientaci v proménné omikron jsou postupné ukladany do vektoru curve. Vysledna
matice PCI pak obsahuje pouze ¢tyfi hodnoty odpovidajici detekovanym singularitam (0, 1, Y2 a -%2 ).

Stejné jako u markantd lze 1 vtomto pifipadé ocekavat falesné detektované body. VSechny
nalezené body jsou proto pfezkoumany. Pro oba typy je vybran pravé jeden bod, tak aby odpovidal
nastavenym podminkam.

Pro vybér jadra plati, ze je to bod, ktery lezi nejblize centru ROI a zaroven spliiuje podminku

danou rovnici 2.36.

s = regionprops (Iroi, 'centroid');
center = cat(l, s.Centroid);

Centrum ROI je urceno s vyuzitim funkce regionprops. Do proménné center jsou pak uloZeny
jeho souradnice.

V piipadé, Ze alespon v jednom z otiskil jadro neni mozné detekovat, bude vypsana chybova
hlaska a otisky nemohou byt porovnany.

Delta je oznacena jako bod, nejblize lezici nalezenému jadru, musi vSak byt od né& vzdélena
alesponi na vzdalenost 9.

40



Obr. 30: Otisk se v§emi vyznac¢enymi body

—_—

jadro O delta

Na Obr. 30 je mozné vidét vystupni obraz této faze se vSemi nalezenymi body. Zeleny Etverec
odpovida jadru, zluty trojihelnik delté a fialovd hvézda centru ROIL.

4.4 Faze porovnani otiskii

Posledni fazi zpracovani otiskll je faze porovnani. To je provedeno na zakladé vypoctenych
vzdalenosti mezi jadrem a deltou (pokud je v otisku pfitomna) a jadrem a okolnimi bifurkacemi.
Vzhledem k poctu a vyssi pravdépodobnosti falesného vyskytu nejsou zakonceni linie pfi porovnavani
brana v uvahu.

Vystupnim Gdajem je procentudlni ¢iselny udaj, ktery udava, v jaké mife jsou oba otisky stejné.
Citlivostni prah, nad kterym dochdzi ke ztotoznéni otiskd, byl nastaven na hodnotu 60 %.

Porovnani jadra a delty

V ptipadé€, ze se v obou otiscich nachazi jadro i delta, je vypoctena jejich vzdalenost a uhel, pod
kterym se nachazeji. Zjisténé vzdalenosti a uhly jsou uloZzeny do proménnych vzdl, vzd2, angl
a ang2. Nasledné je zjiStén rozdil mezi témito hodnotami. Pokud se obé hodnoty S1 a S2 nachézeji
v toleranci (10 pro vzdalenost a 20° pro thel) nabyva proménna MATCH1 hodnoty 100. V opa¢ném
ptipade¢ je do MATCHI1 ulozZena 0.

S1 = abs(vzdl - vzd2);

S2 = abs(angl - ang2);

if (S1 <= 10) && (S2 <= pi/9)
MATCH1 = 100;

else
MATCH1 = 0;

end
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Nachazi-li se delta pouze v jednom z otiskll, je nejdiive zkontrolovana jeji pozice v otisku. Pokud
se delta naléza blizko okraji ROI, neni do otisku zapoctena a porovnani probéhne pouze na zakladé
vzdalenosti jadro — bifurkace. Timto lze oSetfit pfipady, kdy jsou dva stejné otisky nasnimany
s posuvem, nebo je otisku pouze Cast, takze pfitomnost delty je mozné zaregistrovat jen u jednoho
z otiskd.

V piipadé, Ze se delta nachdzi v dostate¢né vzdalenosti od okraji ROI, je proménné MATCH1
automaticky pfifazena hodnota 0.

Jestlize se ani vjednom zotiskli nenachazi delta, je porovnani uskute¢néno pouze podle
vzdalenosti jadro — bifurkace.

Porovnani jadra a bifurkaci

Porovnani jadra s okolnimi body je provedeno v kazdém ptipadé. Z otisku je vybrano 10
bifurkaci, které jsou nejblize jadru. Mezi jadrem a témito body je poté vypoctena vzdalenost. Tyto
udaje jsou pak ulozeny do matice FIN1 a FIN2 spolecn¢ s informacemi o orientaci kazdé bifurkace.
Pokud v otisku neni vice nez 9 bifurkaci, je bran nejvys$si spolecny pocet. Jestlize je vSak alespoii
v jednom z otiskdl nalezeno méné nez 3 bifurkace, dojde k vypisu chybové hlasky a otisky nebudou

porovnany.

SCORE = 0;
for 1 = 1l:numel (FIN1)/2;
for 7 = 1l:numel (FIN2) /2
if FIN2(1,5) ==

continue;
else
D = abs(FIN1(l1,i) - FIN2(1,73));
if D <= rozsahD
A = abs(FIN1(2,i) - FIN2(2,3));
if A <= rozsahA
SCORE = SCORE + 1;
FIN2(1,3) = 0;
break;
end
end
end
end
end
MATCH2 = (SCORE * 100)/ (numel (FIN1)/2);

Porovnavani probiha systémem kazdy s kazdym. Mezi body se hledd shoda ve vzdalenosti
a orientaci. Jestlize se body nachazeji v toleranci (20 pro vzdalenost a 15° pro orientaci) jsou body
ztotoznény a hodnota ve FIN2 vynulovana, aby jiz nemohla byt pfifazena jinému bodu bifurkace.
Vystupem je proménna MATCH2, ve které je uloZen udaj procentualni shody.

Dopliujicim porovnanim je pocet ztotoznénych bodl v péti bifurkacich, které jsou nejblize jadru.
Pokud jsou takové body alespon 3 z 5 je MATCH2 navySena o hodnotu 20.
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Finalni vyhodnoceni shody mezi otisky je uskutecnéno podle hodnot v MATCH1 a MATCH2.

V ptipadé existence MATCHI1 jsou oba vysledky zprimérovany. V opa¢ném piipadé je vysledkem
pouze MATCH2.

if exist ('MATCH1') == 1

MATCH = (MATCH1 + MATCH2)/2;
else

MATCH = MATCH2;
end
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Obr. 31: Vyvojovy diagram porovnani
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4.5 Grafické uzivatelské prostredi

Aplikace pro porovnavani otiskll prstli je ovladana pomoci grafického uzivatelského prostredi
(zkracen¢ GUI). Toto prostiedi bylo vytvofeno programové, tedy vlastnim naprogramovanim
jednotlivych komponent GUI Pro vytvofeni téchto komponent (tlacitka, panely, popisky,...) byly
vyuzity zejména funkce uicontrol a uipanel. Program Ize spustit skriptem FINGERPRINT_2016.m.
Stejny nazev nese také samotny program.

"B Fingerprint 2016 il el st d B o Lo | B S
i Modnosti § Dalii &
FINGERPRINT 2016 Otk 1 Lo
1 3
Natist otisky
Analyza otiski ‘
Porovnat otisky

| Defaultni nastaveni

— PouZili operaci
VI FFT

| Histogram. ekvalizace

/| Gabor. fitr
B — Info otisk 1 : — Info atisk 2
Nazev soubtru: Nizev souboru
o Soufadnice jdra y = 4 Soufadnice jadra y =
T KONEC Soufadnice jidra x = Saufadnice jadra x =

Podet bifurkacs Podet bifurkaci

Obr. 32: GUI aplikace

Popis jednotlivych komponent GUI:
1) Hlavni ovladaci panel
e Nacist otisky — provede nacteni dvou otiskil ze zvoleného adresaie

e Analyza otiskil — aplikuje na otisky operace pro predzpracovani otiskdl a nalezeni
vyznamnych bodu

e Porovnat otisky — provede porovnani obou otiskll

e Defaultni nastaveni — zaskrtavaci policko, pokud je zaskrtnuté, probchne analyza
a porovnani s defaultné nastavenymi parametry. V opa¢ném pfipadé je mozné, aby
uzivatel parametry nastavil sam (viz. Obr. 33).

2) Pouziti operaci — zaSkrtnutim pfislusnych poli¢ek (FFT, Histogramova ekvalizace nebo
Gaboruv filtr) miize uzivatel zvolit, které operace budou na otisky aplikovany
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3) V panelech Otiskl a Otisk2 jsou zobrazovany grafické vystupy obou otiskll
4) Panely obsahujici informace o obou otiscich (nazev otisku, soufadnice jadra a pocet bifurkaci)
5) Moznosti

e Zobrazit aktualni otisky — umoznuje kdykoliv zobrazit piivodni naétené otisky

e Ulozit zdznam — uloZeni zdznamu ze zpracovani a porovnani otiskli. Jsou vytvotfeny
dva soubory: .txt (obsahujici veskeré zadané parametry a vysledky) a .png (obrazy
zpracovanych otiski).

6) Dalsi

e Napovéda — zobrazi napovédu k programu

e O programu — zobrazi informace o programu
7) Konec — ukon¢i program

8) Indikace béziciho procesu — pokud je popisek zvyraznén cervenou barvou, probihd vypocet

"B PARAMETRY SRR )

Zadej velikost bloku pro FFT: - -

30 B pAraMETRY bl S

Zade factor FFT: Zade] podet bodd bifurkaci pro porovnént

ﬂ'.‘- 1 D

Zade| hodnotu sigma pro GF: Zadejtoleranci pro vzdilenost

3.15 20

Zade hodnotu lambda pro GF: Zadej toleranci pro orientac I

g8 15 ;

Zadej hodnotu gamema pro GF: || Zade; prih citivosti <0,100s:

1 B0

Zade vzdilenost pro smazani blizkjeh bifurkact | [—

10 L ——1
oK Cancel

Obr. 33: Vkladani parametri pro analyzu otiski (vlevo) a porovnani otiski (vpravo)

Vystupem aplikace a zaroveii vyhodnocenim shody dvou otiski jsou dvé vyskakovaci okna. Prvni
informuje uzivatele o detailech shody mezi otisky (shoda jadro — delta a celkovou procentualni shodu).
Druhé poskytuje celkovy vysledek, zda byly otisky ztotoznény nebo zamitnuty.

45



fl] Fingerprint 2016
I Meoznesti  Dalsi L]
FINGERPRINT 2016 Otisk 1 Otisk 2
- — ‘“‘“\

Defaultni nastaveni

PouZiti operaci.
FFT
Histogram. ekvalizace

Gabor. fittr

[ B} vYSLEDEK = 2%
Info otisk 2

‘B o Shodaiadm-dena:'m:- X %\\ /fﬂ_—\x
/)

Info otisk 1
Mazev souboru: otisk1_1.TIFF Mazev souboru: otisk1_2 TIFF
OTISKY JS0U SHODNE Soufadnice jadra y = 153 Soufadnice jadra y = 183
Soufadnice jadra x = 99 Soufadnice jadra x = 71
Poéet bifurkaci 13 Pocet bifurkaci 11
Y
Obr. 34: Piiklad shodnych otiskii
] Fingerprint 2016 =B8] &
A

Moznosti  Dalsi

FINGERPRINT 2016

e
Bl nFo [E=R
e shoda jadro - delta: ME
CELKOVA SHODA: 25.00%

Defaultni nastaveni

PouZiti operaci.
FFT
Histogram. ekvalizace
Gabor. filtr

Bl VYSLEDEK = =
Info otisk 1 Info otisk 2
Nézev souboru: otisk3_2 TIFF Nazev souboru: otiskd_3.TIFF
OTISKY NEJSOU SHODNE . ) . )
Souradnice jadra y = 172 Souradnice jadra y = 238
Soufadnice jadra x = 111 Soufadnice jadra x = 67
OK = . g PR 5
- Pocet bifurkaci: 12 Pocet bifurkaci: 10

Obr. 35: Priklad rozdilnych otiskit
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5. Vysledky a zhodnoceni

Efektivita vytvofené aplikace byla ovéfena na testovaci databazi otiskil. Tato databaze obsahovala
celkem 16 druhti otiskd, kazdy ve 3 riznych verzich, dohromady tedy 48 obrazii otiskti prstti. Velikost
vSech otiskil byla 338 x 248. Mezi témito obrazy se nachazely otisky v dobré kvalite, ale také otisky
v horsich kvalitach.

Otisley v dobre lovalité

i f’::"‘\\\
7NN
\ _/i!l\"‘}t\\

", .ff‘{
Y,

N

!

L LEAR
LAk

A “.i‘:a"-.'

Obr. 36: Ukazka otiskii z testovaci databaze

Na Obr. 36 lze vidét piiklady otiskti z testovaci databaze. HorSi kvalitu nékterych otiskid
zpusobovaly zejména jizvy, které byly na prstu pfitomny, dale pak Spatné sejmuti otisku, vlhky otisk
nebo nasnimani pouze Casti prstu.

Otisky byly porovnavany 1:1, testovala se tedy mira spravného pfijeti/zamitnuti a chybného
piijeti/zamitnuti pro kazdy z Sestnécti druhii otisku.

Pro kazdy otisk byla ovéfena shoda se zbyvajicimi dvéma stejnymi otisky, a poté doslo k urceni
miry chybného pfijeti s tficeti ndhodné vybranymi zéastupci z ostatnich druhii otiskti prsti. Z kazdého
druhu otisku byli pro tento Gcel vybrani dva zastupci.

Porovnani probéhlo pfi defaultné nastavenych parametrech aplikace. Doba zpracovani otiski pii
tomto nastaveni byla piiblizné 6 az 7 sekund.
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Tab. 1: DosaZené vysledky aplikace

druh otisku | spravné pfijeti | chybné prijeti
1 100 % (3/3) 3,84 % (1/26)
2 100 % (3/3) 0 % (0/26)
3 100 % (3/3) 0 % (0/26)
4 33 % (1/3) 7,69 % (2/26)
5 100 % (3/3) 7,69 % (2/26)
6 _ _
7 100 % (3/3) 3,84 % (1/26)
8 66 % (2/3) 0 % (0/26)
9 100 % (3/3) 7,69 % (2/26)
10 100 % (3/3) 3,84 % (1/26)
11 100 % (3/3) 15,38 % (4/26)
12 100 % (3/3) 0 % (0/26)
13 100 % (3/3) 7,69 % (2/26)
14 100 % (3/3) 0 % (0/26)
15 — _
16 100 % (3/3) 3,84 % (1/26)

CELKEM | 92,85 % (39/42) | 4,39 % (16/364)

Ve vySe uvedené tabulce (Tab. 1) lze vidét vysledky, kterych aplikace doséhla. Pro ovéteni
spravného prijeti byly otisky porovnany kazdy s kazdym, celkem tedy 3 porovnani pro kazdy druh
otisku. Téméf vSechny otisky v tomto testu dosahly hranice 100 %, vyjimkou byly otisky Cislo 8 a 4.
Vysledek 33 % u otiskll ¢islo 4 byl zpusoben predev§im Spatnou kvalitou téchto otiskll. Celkové
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probéhlo 42 porovnani, z nichz 39 bylo spravné pfijato, vysledkem tohoto ovéfeni je tedy uspésnost
92,85 %.

U sady otiska ¢islo 6 a 15 nebylo mozné detekovat jadro, tudiz byly tyto otisky ze vSech testl
vyfazeny.

Pro test chybného piijeti bylo pro kazdého zastupce z jednoho druhu otisku vybrano ticet
ruznych otiskll k porovnani. Z vyse uvedenych diivodu se otisky ¢islo 6 a 15 tohoto testu nezucastnily,
celkovy pocet otiskll k porovnani tedy klesl na hodnotu 26. Z vysledki je patrné, Ze vétSina otiskl
dosahla nulového nebo maximalné jednoho az dvou chybnych pfijeti. Nejhiite dopadl otisk €islo 11,
ktery byl chybné pfijat 4x z 26 porovnani. Celkovy pocet porovnani v tomto testu se zastavil na meté
364, z toho 16 porovnani bylo chybné pfijato. Mira chybného pfijeti je tedy 4,39 %.

Obr. 37: Otisky ¢islo 6 (vlevo) a 15 (vpravo)

Z hlediska tuspésného ztotoznéni otiskl si aplikace vedla dobte. Celkovy vysledek 92,85 % lze
povazovat za uspokojivy a dostacujici pro uplatnéni v komercnich aplikacich. Nicméné z pohledu
bezpecnosti a miry chybného sparovani otiskt aplikace doséhla pfili§ vysoké procentuélni shody (vice
nez 1 %). Vysledna aplikace se tedy nehodi pro bezpecnostni ani komercni vyuziti, ovSem mize si
najit své uplatnéni na akademické pideé, kde ji Ize vyuZzit pro demonstrovani jednotlivych postupi pfi
rozpoznavani a klasifikaci otiskl prsti.
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Z.avér

Cilem této bakalatské prace bylo vytvofeni softwaru pro identifikaci osob na zékladé otiskti prsti.
Aplikace byla naprogramovéana v prosttedi MATLAB a umoziuje porovnani dvou otiskll prsti
s vyhodnocenim jejich procentualni shody.

Nezbytnym piedpokladem pro spravné napsanou aplikaci bylo seznameni se s rliznymi
technikami, které se v praxi vyuzivaji pro zpracovani digitalniho obrazu otisku prstu. Po nastudovani
téchto podkladid a napsani reSerSni prace byly vybrany metody a postupy pro vytvofeni vlastniho
klasifikaéniho programu. Algoritmus byl navrzen tak, aby v otisku vyhledaval specifické rysy otisku,
tzn. singularni body a markanty. Porovnani dvou otiskdi probihalo na zakladé srovnani vzdalenosti
a vzajemné polohy téchto bodii. Zminény postup byl vybran, jelikoz je v praxi ¢asto uplatiiovanou
metodou.

Ovéreni funkCnosti vytvorené aplikace prob&hlo na databdzi obsahujici 48 obrazii otisku.
Z hlediska miry spravného piijeti byl dosazen uspokojivy vysledek 92,85 %, avSak procento faleSného
piijeti bylo vy$s§i, nez je nastavend mira pro bezpecnostni aplikace. Vysledny program se tedy pro tyto
ucely nehodi.

Neptesnosti pii porovnavani otiskd byly zplsobeny piedevsim horsi kvalitou nékterych otiskd,
z ¢ehoz vyplyva i jednoznacna zavislost spolehlivosti vysledku na kvalité otisku. Dalsi eventualitou,
kterda mohla zplsobit chybny wvysledek, bylo ne uplné¢ dokonalé zkvalitnéni otisku ve fazi
ptedzpracovani. Divodem vSak mohla byt opét nizsi kvalita obrazové piedlohy otisku.

Dalsi rozsifeni aplikace vidim v dikladn&jSim zpracovani otisku prstu tak, aby byl systém
schopen spravné ztotoznit resp. zamitnout také otisky v nizSich kvalitach. Moznosti také muze byt
ptidani dalsi podptirné metody porovnani otiski, aby bylo mozné rozpoznat a klasifikovat i otisky, ve
kterych nelze detekovat jadro. To v souCasnosti neni mozné, jelikoz se detekéni systém aplikace opira
o nalezeni pevného bodu otisku, kterym je jadro.

50



Literatura

[1] GOWTHAMIL A. T. a H. R. MAMATHA. Fingerprint Recognition Using Zone Based Linear
Binary Patterns. Procedia Computer Science [online]. 2015, 58: 552-557. DOL:
10.1016/j.procs.2015.08.072. ISSN 18770509.

[2] GOPI, Kondreddi a J. T. PRAMOD. Fingerprint Recognition Using Gabor Filter And Frequency
Domain Filtering. /IOSR Journal of Electronics and Communication Engineering. 01/2012n. 1., 2(6):
17-21. DOI: 10.9790/2834-0261721.

[3] PORNPANOMCHAI C. a A. PHAISITKULWIWAT. Fingerprint Recognition by Euclidean
Distance. Computer and Network Technology (ICCNT), 2010 Second International Conference on.
2010, 437 -441. DOI: 10.1109/ICCNT.2010.100.

[4] MAIO, D. a D. MALTONI. A structural approach to fingerprint classification. Pattern
Recognition, 1996., Proceedings of the 13th International Conference on. 1996, 13th (vol. 3), 578 -
585. DOI: 10.1109/ICPR.1996.547013.

[5] Kameswara Rao, Kenneth Balck, "Type Classification of Fingerprints: A Syntactic Approach",
IEEE Transactions on Pattern Analysis & Machine Intelligence, vol. 2, no. 3, pp. 223-231, March
1980, DOI: 10.1109/TPAMI.1980.4767009

[6] RAK, Roman, Vasek MATYAS a Zdentk RIHA. Biometrie a identita ¢lovéka ve forenznich a
komercnich aplikacich. 1. vyd. Praha: Grada Publishing, 2008, 631 s., 32 s. obr. ptil. ISBN 978-80-
247-2365-5.

[7] GONZALEZ, Rafael C a Richard E WOODS. Digital image processing. 2nd ed. Upper Saddle
River: Prentice Hall, 2002, xx, 793 s. ISBN 0-201-18075-8.

[8] MALTONI, Davide, et al. Handbook of Fingerprint Recognition. Second Edition. London,
Springer 2009. ISBN 978-1-84882-253-5.

[9] ZAHEDI, M. a O. R. GHADI. Combining Gabor filter and FFT for fingerprint enhancement based
on a regional adaption method and automatic segmentation. Signal, Image and Video Processing.
Springer London, 2015, (9), 267-275. DOIL: 10.1007/s11760-013-0436-3.

[10] THAL Raymond. Fingerprint image enhancement and minutiae extraction. The University of
Western Australia, 2003.

[11] Fingerprint. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001. Dostupné z: https://en.wikipedia.org/wiki/Fingerprint

[12] KAZIK, Martin. ZPRACOVANI OTISKU PRSTU. Brno, 2011. Diplomova prace. Vysoké uéeni
technické v Brné. Vedouci prace ING. KAMIL RiHA, PH.D.

[13] HONG, Lin; WAN, Yifei; JAIN, Anil. Fingerprint Image Enhancement: Algorithm and
Performance Evaluation. /[EEE TRANSACTIONS ON PATTERN ANALYSIS AND MACHINE
INTELLIGENCE. 1998, vol. 20, no.8, s. 777-789.

51



[14] BO, Jin; PING, Tang Hua; LAN, Xu Ming. Fingerprint singular point detection algorithm by
Poincaré index. wseas transactions on systems, 2008, 7.12: 1453-1462.

[15] JAIN, Anil; PRABHAKAR, S.; HONG L.; PANKANTI, Sharath, ,,Filterbank-Based Fingerprint
Matching,” IEEE Trans. Image Processing, vol. 9, no. 5, s. 846-859, 2000.

[16] CAPPELLI, Raffaele, et al. Fingerprint Classification by Directional Image Partitioning. /EEE
TRANSACTIONS ON PATTERN ANALYSIS AND MACHINE INTELLIGENCE. 1999, vol. 21, no.5, s.
402-421.

[17] IWASOKUN, Gabriel Babatunde, and Oluwole Charles AKINYOKUN. "Fingerprint Singular
Point Detection Based on Modified Poincare Index Method."International Journal of Signal
Processing, Image Processing and Pattern Recognition, vol. 7, no. 5 (2014): 259-272.

[18] ROSA, Luigi. Core Point Detection Using Orthogonal Gradient Magnitudes of Fingerprint
Orientation Field.

[19] PRAZENKA, Miroslav. Detekcni systém s identifikaci osob z obrazového signdlu analyzy prstu.
Ostrava, 2015. Diplomové prace. VSB — Technicka univerzita Ostrava. Vedouci prace Ing. Zdenék
Machacek, Ph.D.

52



Seznam priloh

S o w >

ODbsah PHLOZENENO CD ......ccviiiiieiiieiieieeieeeere et eteeste et esae s b e ssbeesseessaessaessaessseenseesseens 54
RESEISE ettt ettt ettt ettt et s bbb e sabe e e b e saree 55
AV720) {0} 01 10170) <o) USSR 69
VZOrovy Protokol: KIIC ....c.oouiiiii ettt et 75

53



A. Obsah prilozeného CD

soubor

popis

BP_HOLO0267 Holub.pdf

PDF soubor obsahujici textovou ¢ast bakalarské
prace a piilohy Ba C

program_HOL0267_ Holub

Adresat se zdrojovymi kody programu

protokol klic HOL0267 Holub.pdf

PDF soubor s vypracovanou verzi vzorového
protokolu (ptiloha D)

54




B. ReSerse

Nazev CZ: Rozpoznani a klasifikace otisku prstl
Nézev EN: Recognition and Classification of Fingerprints

Klicova slova: otisk prstu, klasifikace, euklidovska vzdalenost, binarizace, skeletizace, Gabortv filtr,
neuronova sit’, relacni graf, linearni binarni vzory

Key words: fingerprint, clasiffication, euclidian distance, binarization, skeletonization, Gabor filter,
neuron network, relation graph, linear binary patterns
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1. Vychodiska reserSe

Biometrie je jiz n¢kolik desitek let metodou pouzivanou pro identifikaci a ovéfeni totoznosti osob.
Mezi nejspolehlivéjsi biometrické znaky patii otisk prstu, ktery je pro kazdého cloveéka jedinecny
a nezaménitelny. Metoda rozpoznavani a klasifikace otiskil prsti je velmi hojné vyuzivana nejen pro
osobni ucely, ale také pro komerc¢ni aplikace, jako jsou zamky dveti nebo ptfihlaSovani do pocitace.
Otisky prsti hraji také dilezitou roli v kriminalistice, kde jsou casto klicem k usvédceni osob ze

spachaného zlo¢inu.

Cilem resSerse bylo ziskat nové poznatky a piehled o metodach a postupech, které jsou pouzity pro
rozpoznani a klasifikaci otiskll prstl, a tyto poznatky néasledné€ vyuzit pro vyslednou softwarovou
implementaci vlastniho algoritmu pro klasifikaci otisku prstu.

ResersSe se pfimo zabyva metodami a postupy pro rozpoznavani a klasifikaci otiskd prsti. V resersi
jsou také uvedeny zaveéry, ke kterym autofi ¢lankd dospéli.

Regerse byla vyhotovena pies zdroje Ustfedni knihovny Vysoké 8koly bafiské — Technické univerzity
Ostrava a byla provedena jako prvni bod bakalatské prace.
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Nazev: Fingerprint Recognition Using Zone Based Linear Binary Patterns
Autori: A. T. Gowthami, H. R. Mamatha
Publikovano: Procedia Computer Science

Tato studie se zabyva rozpoznanim otisku prstu na zéklad¢ pouziti linedrnich binarnich vzorg, kdy je
obraz otisku rozdélen do 9 stejnych blokt, ve kterych jsou tyto bindrni vzory identifikovany. Néasledna
klasifikace je provedena za pomoci neuronovych siti a vypoctu euklidovské vzdalenosti.

Prvnim krokem této metody klasifikace je predzpracovani obrazu, to slouzi pro pfevod obrazu do
formy, ve které lze snadnéji detekovat dilezité markanty otisku. V tomto ¢lanku autor vyuzil zmény
velikosti obrazu (resize) a proces binarizace (binarization), kdy je obraz pieveden do formatu
obsahujici pouze 1 a 0. Rozdéleni je uskutecnéno na zakladé prahovaci hodnoty (threshold value).

Obr. 38: Pivodni otisk (vlevo), zmenseny otisk (uprosti‘ed), binarizovany otisk (vpravo) [1]

Pro extrakci markantti jsou pouzity linearni binarni vzory (viz. Obr. 39). Pro tuto studii autor pracoval
se vzorem ,,10%.

11

Obr. 39: Priklady linearnich binarnich vzoru [1]
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Popis algoritmu:

1) Nacteni obrazu otisku prsti

2) ZmenSeni obrazu otisku na velikost 60x60

3) Binarizace obrazu

4) Rozdéleni obrazu na 9 stejné velkych oblasti (viz. Obr. 40)

5) V kazdém z deviti bloki je hledan zvoleny vzor na horizontdlni trovni (viz. Obr. 41)
6) Pro kazdy otisk je ziskan vektor obsahujici markanty

Zonel | Zone2 | Zone3
Zoned | Zone5 | Zoneb
Zone/ | Zone8 | Zone9

Obr. 40: Rozdéleni do "zén" [1]

Obr. 41: Priklad vyhledavani vzoru "10" [1]

Pro klasifikaci otiskll prstu byly pouzity dvé metody. Metoda klasifikace pomoci neuronovych siti
a metoda ,,nejblizsiho souseda“.

Klasifikace na zakladé neuronovych siti vyuzila neuronovou sit’ s moznosti zpétného toku informaci,
tedy stav, pfi kterém dochdzi k trénovani neuronové sité tokem dat. Data se pohybuji dopirednym
smérem od vstupniho uzlu skrze jednu skrytou vrstvu, kterd pouziva sigmoidni signalni funkci, do
vystupniho uzlu. Na tomto uzlu dochazi k vypoctu chyby a nasledné kompenzaci procesu, tak aby byla
chyba na vystupu co nejvice potlacena.

Metoda tzv. ,,nejbliz§iho souseda* vyuzila vypoctu euklidovské vzdalenosti vektoru markanti, které
byly ziskany z binarizovaného a rozdéleného obrazu. Byla vypocltena vzdalenost mezi vstupnim
(testovacim) vektorem a vSemi vzorovymi vektory. Vektor, pro ktery byla vzdalenost nejmensi, byl
pfifazen k testovacimu vektoru.

Rovnice:

VZD =
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qi ... hodnoty testovaciho vektoru

pi --- hodnoty vzorového vektoru
Tab. 2: Usp&nost algoritmu [1]

Database name Neural network classifier (%) Euclidean distance similarity
measure (%)
FVC2002DEBE1 96.66 92.10
FVC2002DB2 92.00 88.14
FVC2002DB3 94.14 8998
FVC2002DB4 94.50 90.34
FVC2004DEBE1 94.00 92.56
FVC2004DB2 9232 91.23
FVC2004DB3 95.00 93.00
FVC2004DB4 95.67 9439
Overall average 94 28 91.15

Na vyse uvedené tabulce je vidét uspesnost testovaného algoritmu. Autor hodnoti metodu klasifikace
neuronovych siti jako piesnéj$i, ve srovnani s druhou implementovanou metodou. Pomoci
neuronovych siti bylo dosaZzeno prumérné uspésnosti 94.28 %, pomoci metody ,,nejbliz§iho souseda®
uspésnosti 91.15 %.

Metoda rozpoznani a klasifikace otiskll prstt feSend v této studii je velice pfesna. Avsak implementace
neuronovych siti, s moznosti zpétného toku dat, je docela komplikovana i vypocetné naro¢na, pro
pouziti v mé bakalaiské praci je tedy nevhodna.
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Nazev: Fingerprint Recognition Using Gabor Filter And Frequency Domain Filtering
Autofi: K. Gopi, J. T. Pramod
Publikovano: IOSR Journal of Electronics and Communication Engineering

V tomto ¢lanku se autofi zabyvaji zejména predzpracovanim obrazu otisku prstu, a metodami filtrace
obrazu. V préci popisuji vyuziti kombinace Géborova filtru a Fourierovy transformace (FFT), a dale
morfologickych obrazovych operaci. Pro klasifikaci byla pouzita metoda euklidovské vzdalenosti.

Gabortv filtr i Fourierova transformace je v oblasti obrazového ptedzpracovani pouZzivana ke
zkvalitnéni obrazu a odstranéni Sumu.

Matematické vyjadieni Gaborova filtru:
2 2

1
G(x,y) = exp {_E [ﬁ + %]} * cos (21fx)
x Oy

Matematické vyjadieni Fourierovy transformace:

)= Y3 s el 5 )
Pro zkvalitnéni filtrace je otisk rozdélen na bloky (obvykle 32x32 pixelt) a v kazdém bloku je

aplikovan vlastni Gaboruv i Fourieruv filtr.

Autofi ¢lanku pouzili pro filtrovani obrazu otisku obé zminéné metody. Pro ziskani vysledného obrazu
provedli algebraicky soucet dil¢ich obrazti. Jednotlivé obrazy je vidét na Obr. 43.

Image
Enhanced
with
Gabor
filter

Im(i.j)=2

55 Final image

Image
Enhanced ~N
with FFT Im(1,))=0

Obr. 42: Blokové schéma filtra¢ni metody [2]
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Obr. 43: Gaboruv filtr (vlevo), FFT (uprosti‘ed), spojené obrazy (vpravo) [2]

Dalsim krokem ptedzpracovani obrazu byla binarizace. Prahovaci hodnota rozdéluje obraz pouze na
pixely o hodnotidch 1 nebo 0. Po jejim zvoleni byly vSechny pixely s hodnotou nizsi nez prahovaci
oznaceny 0, a pixely s vy$si hodnotou jako pixely 1. Pro snazsi detekovani markanti otisku bylo nutné
jeste provést ztenceni, které spociva ve ztenceni linii papilarnich linii pouze na $ifku jednoho pixelu.
Vysledné obrazy téchto morfologickych operaci je vidét na Obr. 44.

Obr. 44: Binarizovany obraz (vlevo), ztenc¢eny obraz (vpravo) [2]

Po ztenceni byla provedena extrakce markantli (zakonceni linii, vétveni). Extrakce spocivala
v prohledavani obrazu pixel po pixelu a hledani pixeld s hodnotou 1 a zkoumani bloku 3x3, se stfedem
v daném pixelu. Pokud se v daném bloku nachazely piesné tii pixely s hodnotou 1, byl stiedovy pixel
oznacen jako vétveni. Pokud se v bloku nachazel ptesné jeden pixel s hodnotou 1, pixel byl oznacen
jako zakonéeni. Extrahované markanty jsou patrné na Obr. 45.
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Obr. 45: Obraz otisku po odstranéni falesnych markantu [2]

Popsana metoda predzpracovani a klasifikace otisku prstl, vyuZzivajici vypoctu euklidovské
vzdalenosti, dosahuje v testech UspéSnosti 95 %. Chybné rozpoznani u této metody zplsobuje
nejcasteji rizna pozice a natoCeni testovaného otisku a vzorového otisku. Tato chyba by mohla byt
eliminovana vycentrovanim obrazu podle jadra otisku.

Tento Clanek se zabyva metodami, které jsou pii predzpracovani a rozpoznani otisku prstu casto
pouzivany v praxi, at’ uz jde o Gaborovy filtry, Fourierovy transformace nebo vypocet euklidovské
vzdalenosti. Pro mou bakalatskou praci se mi jevi jako vhodné postupy pro finalni implementaci
vlastniho klasifika¢niho algoritmu.
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Nazev: Fingerprint Recognition by Euclidean Distance
Autori: C. Pornpanomchai, A. Phaisitkulwiwat
Publikovano: Computer and Network Technology (ICCNT), 2010 Second International Conference

Tento ¢lanek shrnuje metody rozpoznavani otisku prstu a popisuje metodu klasifikace na zaklade
vypoctu euklidovské vzdalenosti mezi vyznamnymi body otisku. Systém se sklada ze tfi casti, prvni se
zabyva predzpracovanim obrazu, druha extrakci vyznamnych bodd a tfeti porovnanim s otisky
v databazi.

Cast piedzpracovani obrazu vyuZila znamé techniky binarizace, skeletizace a morfologickych operaci
pro ziskéni kvalitniho otisku. Pro tuto techniku bylo nutné z obrazu otisku extrahovat body bifurkace
a jadrovy bod. Extrakce jadrového bodu probéhla na zakladé metody ASDF (average squared direct
field), kterd pracuje s uréenim orientaci linii v otisku. Extrakce bodii bifurkace vyuzila porovnani
s maskami o velikosti 3x3 pixeld. Ukazky masek jsou vidét na Obr. 46.
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Obr. 46: Masky bifurkace [3]

Po nalezeni jadrového bodu a vSech boda bifurkace byl otisk rozdélen do péti kruhovych drah, se
sttedem v jadrovém bodé, a ty byly dale rozd€leny na Sestnact oddila (viz. Obr. 47).
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Obr. 47: Rozdéleni otisku [3]

Nasledné byla podle uvedené rovnice vypoctena euklidovskd vzdalenost mezi jadrovym bodem
a kazdym bodem bifurkace v kazdé draze a oddilu.

D= \/(xz —x1)% + (y2 — y1)?

D ... vzdalenost
(X1,y1) ... soufadnice jadrového bodu
(X2,Y2) ... soufadnice bifurkace

Pro klasifikaci byla v kazdém z Sestnacti oddilti vypoctena nejkratsi vzdalenost mezi jadrovym bodem
a bodem bifurkace. Timto zpisobem bylo ziskano Sestnact hodnot. Porovnanim téchto hodnot bod po
bodu s databazi byl nalezen otisk, jehoz hodnoty se nejvice blizily hodnotam testovaného otisku.

Pfi testovani tato metoda dosahla primérné uspésnosti 85 %, coz lze povazovat za velice dobry
vysledek. Technika klasifikace otiskil prstil na zakladé vypoctu euklidovské vzdalenosti je pomérné
jednoducha a zaroven efektivni. Problémem by mohla byt extrakce bodl z otisku, ktery by nebyl
dostatecné kvalitni, tomuto lze vSak Castecn€ predejit pouzitim obrazovych filtrd v Casti
predzpracovani obrazu. Pro G¢ely mé bakalaiské prace je tato metoda velice uzite¢na.
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Nazev: A structural approach to fingerprint classification. Pattern Recognition
Autori: D. Maio, D. Maltoni
Publikovano: Proceedings of the 13th International Conference

V této praci autofi predstavuji zpisob rozpoznavani otiski prstl, ktery se fadi mezi metody
strukturdlni. Tato metoda vyuziva obrazu orientovaného pole, ktery je rozdélen na oblasti se stejnou
papilarni orientaci. Na zakladé tohoto rozdé€leni je vytvofen relacni graf otisku, ktery je nasledné
porovnavan s ostatnimi grafy spadajicimi do stejné tidy.

Prvnim krokem byl vypocet orientovaného pole otisku, tedy pole, které znazoriiuje orientace vsech
papilarnich linii v otisku. Pro urCeni orientovaného pole pouzili autofi ¢lanku metodu zalozenou na
vypoctu gradientti. Nasledn¢ byla provedena segmentace obrazu do oblasti s podobnou orientaci.
K tomu autofi vyuzili algoritmus, ktery prochdzi jednotlivé elementy orientovaného pole a ptifazuje je
do jednotlivych oblasti.

N 2

Relacni graf popisuje vzor otisku nékolika informacemi a vztahy (poloha tézist€ oblasti, primérna
orientace elementl v oblasti, vzajemna poloha dvou tézist' a dalsi). Rela¢ni graf aplikovany v této
studii nevyuziva vSech dostupnych informaci, avSak zarucuje neménnost s ohledem na polohu otisku.

Klasifikace byla provedena na zaklad¢ rozfazovani grafii do tfid. Algoritmus pracuje tak, Ze
porovnava testovany relacni graf s modelovymi grafy, které byly vytvofeny zprimérovanim
jednotlivych grafii dané tiidy. Podle nasledného vypoétu vzdalenosti mezi body grafu a piipoctenim
tolerance byl testovany graf prifazen do stejné tiidy. Dalsi klasifikaci vSak autofi jiZ nepopisuji.

Classification

Inexact Graph
Matching

T

Directional Image

Computation Relational Graph

Construction

Modsl graphs

Directional Image
Segmentation

Obr. 48: Schéma Kklasifikace otisku [4]
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Autoti predpokladaji dalsi rozvoj této metody v budoucnu, se zaméfenim predevsim na pfifazovani
graft do jednotlivych tfid a dalsi kroky v klasifikaci otisku prstu.

Clanek dobie popisuje algoritmy pro segmentaci otisku a vytvofeni relaéniho grafu. Vyhodou této
metody je, Ze neni nutné pifedzpracovani obrazu (binarizace, skeletizace), jako je tomu u jinych metod.
Pro klasifikaci tfid také neni nutné brat ohled na orientaci otisku. Autofi ¢lanku nedosli k jednoznacné
klasifikaci otisku, avSak s ohledem na rok publikovani této studie Ize predpokladat, Zze v soucasné
dobé jiz doslo k zefektivnéni algoritmu a dalSimu pokroku pfi blizsi klasifikaci otisku.
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Nazev: Type Classification of Fingerprints: A Syntactic Approach

Autori: K. Rao, K. Balck
Publikovano: IEEE Transactions on Pattern Analysis & Machine Intelligence

V této studii se autoii Clanku zabyvaji syntaktickou metodou rozpoznavani otisku prstu, kterd je
zaloZena na prevodu toku linii do kone¢ného fetézce symbolil.

Algoritmus pracuje tak, ze prevadi papilarni linie do fetézce symbolil, kde kazdy symbol vyjadiuje
zménu sméru toku linie (viz. Obr. 49).

- — —=  MPQSTUN CLASS 2
(LEFT LOOP)

Obr. 49: Ukazka prevodu [5]

Timto zpisobem algoritmus vyhledava deset nadefinovanych tiid. Jedna se o pravou a levou smycku,
pravou a levou ulnarni smycku, zavit, pravou a levou dvojitou smycku, oblouk, oblouk s vyvysenym
sttedem a pfechodny stav mezi tfidami.

Na zacatku byl obraz o velikosti 256 x 256 rozd¢€len oddily 32 x 32 (tedy 64 oddilit). Pro kazdy oddil
byl poté uréen smérovy kod, definujici smér toku linie v daném oddilu (viz. Obr. 50). Pro jednoznacné
uréeni sméru byly smérové kédy prevedeny na matici 3x3, obsahujici 1 a 0. Aplikaci specidlnich
operatorl na vzorkovaci matici daného oddilu byla ziskana vysledna uprava (viz. Obr. 51).
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Obr. 50: Smérové kody [5]
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Obr. 51: Vzorkovaci matice (vlevo), vysledna tiprava (vpravo) [5]

Dalsim krokem bylo nalezeni zakonceni linii a mist, kde dochazelo ke zméné sméru linie. To bylo
provedeno pomoci nadefinovanych masek o velikosti 3x3. Kazdy typ zakonceni i zmény sméru
reprezentuje urcity symbol.
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Po této uprave byl proveden sken celého obrazu pro nalezeni oznacenych symbolil, a symbold, které
s nim byly spojeny fadou hodnot 1. Nasledn¢, po odstranéni hodnot 1 z fetézce, byly ziskany fetézce
symbold, reprezentujici toky linii v otisku. Posledni upravou pted klasifikaci bylo odstranéni fetézci,
které ptedstavuji ptimé linie (fetézce obsahujici pouze dva symboly).

Autoti clanku zalozili klasifikaci na zakladé nalezené pravé smycky, kterou piedstavuje fetézec
symboli ,,KQPRWK*. Rtzné pravé smycky se vSak mohou mirné lisit, a ne vzdy musi odpovidat
stejnému fetézci. Pro univerzalnost byl symbol PR pieveden na znak A.

Klasifikace pro pravou smycku vyuzila kontextovou gramatiku, kterd pracuje na zakladé nahrazovani
symboli podle definovanych produkénich pravidel. Timto zptisobem se hleda shoda.

Clanek popisujici syntaktickou metodu rozpoznavéni otisku prstu dosahl v testech vysoké tispénosti.
Avsak riiznorodost tvarii a fetézct symboll vyzaduji konstrukcei slozité gramatiky. V praxi se tento
zpisob témeét nepouziva pro svou slozitost a neefektivnost, neni proto ani vhodny pro aplikaci v mé
bakalatské praci.
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2. Vysledky reserse

Problematikou rozpoznavani a klasifikace otiski prsti se zabyvd mnoho studii a je rozebirdna
v mnoha odbornych c¢lancich. V této reSerSi jsem se zaméfil na rizné metody rozpoznavani
a klasifikace otisktl prstd, at’ uz se jedna o strukturalni metody, syntaktické¢ metody, metody zalozené
na vyhledavani vyznamnych markant nebo vyuziti neuronovych siti. Pro kazdou z popsanych metod
jsem zhodnotil jejich klady a zapory za i¢elem nalezeni optimalniho navrhu a realizace vlastniho
klasifika¢niho algoritmu.

Z vysledkl je patrné, Ze nejschiidnéjsi metodou je klasifikace na zakladé vypoctu vzdalenosti mezi
dalezitymi body otisku, jako jsou body bifurkace a jadro ¢i delta. Tento algoritmus je také pro svou
jednoduchost a efektivitu casto pouzivanym v praxi. Pro mou bakalaiskou praci budou také piinosné
informace o piedzpracovani obrazu otisku prstu popsané v ¢lanku [2].

Soucasti mé bakalaiské prace bude vlastni program napsany v prostfedi MATLAB, ktery se bude
zabyvat rozpoznavanim a klasifikaci otiskil prstd, a nasledné vyuziti celého softwaru pro ucely skolni
laboratorni ulohy.
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C. Vzorovy protokol

1. Zpracovani a analyza otiskii prstu

1.1 Cil dlohy

Prostiednictvim této laboratorni ulohy se naucite:

e Zpracovat otisk prstu za ucelem jeho zkvalitnéni pro porovnani

e Aplikovat operace pro zpracovani otisku pomoci prostredi MATLAB

e Pochopit dtlezitost a vliv Gaborova filtru na kvalitu vysledného obrazu

¢ Vyhodnotit vyhody a nevyhody zpracovani kvalitnich a nekvalitnich otiskll

1.2 Zadani

1. Ovéfte miru spravného pfijeti shodnych otiski prsti pro nastaveny citlivostni prah 60 % a 90
%. Porovnejte rozdily.

2. Zkoumejte vliv Gaborova filtru na kvalitu vystupniho otisku. Popiste rozdily.

3. Popiste vliv zmény parametru factor FFT na kvalitu Fourierovy transformace.

1.3 Predpokladané znalosti

Pro tuto ulohu se vyZzaduje nastudovani:

e R. Hjjovsky, R. Pustkova, F. Kutalek, Zpracovani obrazu v méfici a fidici technice, 2012

Zaméfte svoji pozornost na nasledujici témata:

e Kapitola 2: Korekce obrazu a histogram

e Kapitola 3: Detekce hran

e Kapitola 4: Prahovani, segmentace obrazu
e Kapitola 5: Filtrace obrazu

e Kapitola 7: Transformace obrazovych signald, Fourierova transformace, pouziti FT
1.4 Pouzité vybaveni

e pocitac
MATLAB

1.5 Teoreticky rozbor

Metoda identifikace zalozend na rozpoznani otisku prstu patii mezi nejvyspélejsi a nejpouzivangjsi
techniku. Identifikace je zaloZzena na skuteCnosti, Ze otisk prstu je pro kazdého clovéka jedinecny
a nezaménitelny. Oblast vyuziti otiskd prsti je Sirokd. V praxi je najdeme bé&zné u osobnich,
komerc¢nich i bezpecnostnich aplikaci. Dulezitou roli hraji v kriminalistice, kde byvaji Casto klicem
k usvédceni osob ze spachaného zloCinu.

Aby bylo mozné otisk spravné klasifikovat, je nutné ho nejdfive patfiéné zpracovat. Diky tomuto
procesu piedzpracovani otisku lze docilit celkového zkvalitnéni, coz je vyhodné zejména u otisku
v nizsich kvalitach.

Kompletni zpracovani otisku prochazi témito operacemi:
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e Histogramova ekvalizace

e Fourierova transformace

e Vypocet orientovaného pole
e  Gaboruav filtr

e Morfologické operace

Jednou ze stézejnich operaci ve fazi predzpracovani obrazl otisktl prsti je aplikace Gaborova filtru.
Tento filtr je smérové i frekvencné nastavitelny, ¢imz vyrazn€ pfispiva k celkovému zvyraznéni
struktury hiebenti a potlacuje ostatni nezadouci slozky. Filtr pracuje jako filtr typu pasmova propust.

Matematické vyjadieni Gaborova filtru:

1[x§ , v3

G(x,y;0,f) = exp{—= | + 5| cos(2mfxg) (1.1)
216¢ &

Xg = x-cosf +y-sinb (1.2)

Yo = —x-sinf +y - cosf (1.3)

Filtr ma nastavitelné parametry v, v, 6, 0 a 8. Spravné zvolenymi parametry lze vytvorit filtr pfesné na
miru kazdému jedine¢nému obrazu otisku.

V praxi nejbéznéjsi metoda porovnani dvou otiski je zalozena na extrakci a srovnani
charakteristickych ryst otisku, tzn. markanty (zakonceni linie, bifurkace, ...) a singularni body (jadro,
delta). Mezi témito body se hled4 shoda ve vzdalenosti a thlu, ktery vzajemné sviraji. Singularni body
jsou vyhledany pomoci metody Poincaré Indexu, ktera pocita uhlovou sumaci linii, které
bezprostfedné obklopuji dany typ markantu. Vysledna hodnota poté odpovida jednomu ze tii typi
singularit.

e 1/2 jednoduché jadro (smycka)
e 1 dvojité jadro (vir)

e -1/2 delta

e 0 zadny z vySe uvedenych typt

Markanty jsou extrahovany pomoci jednoduché¢ho maticového vyhledavani.

P3| P1 | P2
P/ | P | P3
P6 |P5 | P4

Obr. 1: Matice okoli markantu 3x3
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Pro zakonceni linie plati podminka:

8
> PG = (1.4)
i=1
Pro bifurkace plati podminka:
8
> PG = (1.5)
i=1

V tomto piipadé je vSak jesté nutné nalezené pixely porovnat s maskami definujici tvary bifurkaci, aby
byly eliminovany ptipadné chybné nalezené bifurkace.
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1.6 Pracovni postup

1.6.1

Postup k bodu €. 1 zadani

Mira spravného piijeti udava procentudlni uspésnost sparovani dvou shodnych otiski. Je Zadouci, aby
byla tato hodnota co nejblize 100 %.

1)
2)
3)

4)
S)

1.6.2

1)
2)

3)

4)

5)

1.6.3

1)
2)
3)
4)
5)

6)

Ze slozky s otisky vyberte 3 riizné druhy otiskll ve vSech variantach (3 otisky ve 3 variantach).
Odskrtnutim policka Defaultni nastaveni umoznite manualni nastaveni citlivostniho prahu.
Pro jednotlivé druhy uskute¢néte porovnani shodnych otiskli systémem kazdy s kazdym.
Vysledek si zapiste do pfipravené tabulky.

Pro stejné otisky opakujte test s nastavenym citlivostnim prahem na hodnotu 90 %.

Zhodnotte vysledky.

Postup k bodu ¢. 2 zadani

Ze slozky vyberte 2 rizné otisky (nejlépe v rozdilnych kvalitach).

Ponechejte zaskrtnutou moznost Gdbor. filtr a proved'te zpracovani a porovnani otiski.
Vysledné obrazy otiski si ulozte.

Pro stejné otisky nyni odskrtnéte moznost Gdbor. filtr a opét proved’te zpracovani a porovnani
otiskll. Vysledné obrazy otisku si uloZzte.

Moznost Gdabor. filtr znovu zaskrtnéte a ve volbé parametrli zménte hodnotu lambda na
hodnotu 12. Vysledné obrazy otiskt si ulozte.

Zkoumejte a popiste, jaky ma filtr vliv na kvalitu vystupnich obrazii. Veskeré ulozené obrazy
ptiloZte k protokolu.

Postup k bodu ¢. 3 zadani

Ze slozky vyberte 2 rizné otisky (nejlépe v rozdilnych kvalitach).

Odskrtnutim policka Defaultni nastaveni umoznite manualni nastaveni hodnoty factor FFT.
Pro zvolené otisky nejdfive nastavte hodnotu factor FFT 0,05 a provedte zpracovani
a porovndni otiskll. Vysledné obrazy otiskt si ulozte.

Pro stejné otisky nyni nastavte hodnotu factor FFT na hodnotu 2 a opét proved’te zpracovani
a porovnani otiskidl. Vysledné obrazy otiski si ulozte.

Stejnym postupem se pokuste nalézt optimalni hodnotu factor FFT. Pro takto nalezenou
hodnotu factor FFT si obrazy ulozte.

Na vyslednych obrazech popiste zmény.
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1.7 Vysledky

1.7.1 Diléiuloha 1
Do jednotlivych kolonek zapiste, zda byla dosazena shoda.

Prah citlivosti: 60%

Druh otisku:

Druh otisku:

Druh otisku:

Prah citlivosti: 90%

Druh otisku:

Druh otisku:
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Druh otisku:

1

2

3

1.7.2 Diléi uloha 2

Obrazy s prednastavenym Gaborovym filtrem:

Obrazy bez Gaborova filtru:

Obrazy s Gaborovym filtrem pro lambda = 12:

1.7.3 Diléi uloha 3

Obrazy pro factor FFT = 0,05:

Obrazy pro factor FFT =2:

Obrazy pro optimaln¢ nastaveny factor FFT:

1.8 Kontrolni otazky

Jaké jsou tfi zakladni typy uspotadani papilarnich linii v otisku prstu?
Co je to Gaboruv filtr?

Jaky ma Gaborav filtr vliv na vysledny obraz?

el e

Jaka je optimalni hodnota factor FFT pro zpracovani otiski prsti?

Z7.avér

(Zhodnot'te dosazené vysledky)
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D. Vzorovy protokol: kli¢

,,Pfiloha na CD*
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