
Vysoká škola báňská – Technická univerzita Ostrava 
Fakulta elektrotechniky a  informatiky 

Katedra telekomunikační techniky 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Vzdálená správa konfigurace síťových prvků 
 

Remote Configuration Of Active Network Devices 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 
 

2016 Jana Jedziniaková 

 
 



  
 
  

 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 



Prohlášení studenta 

Prohlašuji, že jsem tuto bakalářskou práci vypracovala samostatně. Uvedla jsem 
všechny literární prameny a  publikace, ze kterých jsem čerpala. 

 

V  Ostravě dne: 29. dubna 2016 ………..……… 
 podpis studenta   

 
 



Poděkování 

Ráda bych poděkovala panu Ing. Jakubu Šafaříkovi za odbornou pomoc a  konzultaci 
při vytváření této bakalářské práce. 

 

  

 
 



Abstrakt 

Práce se zabývá návrhem a implementací softwarové mezivrstvy pro vzdálenou 
konfiguraci síťových zařízení zaměřující se především na ovlivnění datových toků v síti 
s využitím síťového konfiguračního protokolu NETCONF a zvoleného softwaru určeného ke 
komunikaci klientského počítače se síťovými prvky a jejím následném otestováním 
v laboratorních podmínkách na fyzických zařízeních. V práci jsou také uvedeny a popsány 
technologie použité při vytváření softwarové mezivrstvy.  V teoretické části je čtenář seznámen 
se základy řízení provozu v počítačových sítích, s popisem funkcionality síťového 
konfiguračního protokolu NETCONF a možnostmi zabezpečení přenosu mezi klientem a 
serverem. Zmíněn je také výčet komerčních a nekomerčních implementací tohoto protokolu. 

 

 

Klíčová slova 

ACL; Cisco; Firewall; Juniper; ncclient; NETCONF; Python; síť; síťové zařízení; směrování; 
směrovač; VLAN; 

 

Abstract 

The work deals with design and implementation of software interlayer for remote 
configuration of network devices focused primarily on influencing the network traffic using a 
network configuration protocol NETCONF and selected software designed to communicate the 
client computer with network devices and its subsequently testing in laboratory conditions on a 
physical device. The work also lists and describes the technologies, which were used to create 
the software interlayer. In the theoretical part, the reader is familiar with the basics of traffic 
management in computer networks, with describing the functionality of the network 
configuration protocol NETCONF, its possibilities and transmission security between client and 
server. Listed is also a list of commercial and non-commercial implementations of this protocol. 
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Úvod 

Úvod 
V současné době je na trhu mnoho síťových zařízení různých výrobců a každý z nich na 

tom svém používá osvědčený operační systém. Pro správce sítí společností vybavených 
síťovými prvky různých výrobců z toho vyplývají vyšší nároky na znalosti přesných 
konfiguračních postupů daného zařízení. Toto vyřešil právě protokol NETCONF. Tato poměrně 
,,mladá“ technologie, i přes své nesporné výhody, není stále příliš využívaná.  Je však 
univerzálním, bezpečným a spolehlivým nástrojem pro správu konfigurací síťových zařízení.  

Cílem práce je vytvořit skript pro vzdálenou správu konfigurace síťových prvků 
s využitím protokolu NETCONF. Implementací (ať už komerčních, či nekomerčních), 
zprostředkovávající komunikaci mezi klientem a serverem, je celá řada. Pro vývoj skriptu bude 
zvolena jedna z nekomerčních variant. Výčet implementací je popsán v jedné z kapitol. Vývoj 
skriptu a jeho průběžné testování by mělo primárně probíhat na fyzických laboratorních 
zařízeních. Pakliže toto nebude možné, bude pro splnění zadání využit virtualizační software.    

Práce čtenáři poskytne základní přehled o síťové terminologii z řízení provozu v sítích, 
především pak se zaměřením na ovlivnění datových toků v síti. V obecném pojetí je obeznámen 
s technologiemi směrování v počítačových sítích a dále protokolu NETCONF. V praktické části 
práce je čtenáři přiblížen soupis použitých technologií, popis realizace softwarové mezivrstvy 
pro vzdálenou správu konfigurace síťových zařízení s ukázkami částí zdrojových kódů a 
komentáři pro použití skriptu. Závěrečná kapitola shrnuje veškeré poznatky při vytváření této 
práce. 
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Řízení provozu 

1 Řízení provozu  
První kapitola popisuje základní pojmy z oblasti řízení síťového provozu. Vysvětlíme 

si, pojem směrovač, k čemu slouží, kde se umisťuje v síti a jaká je jeho role v síti pro řízení 
síťového provozu na základě konfigurace. Dále si uvedeme typy směrování a jejich použití 
v sítích. Řekneme si důvody k zavedení virtuální lokální sítě, její výhody, za jakých podmínek 
mohou být počítače součástí této sítě a zajištění její bezpečnosti. Uvedeme si také, co je to 
firewall, princip činnosti, kde se v síti nasazuje a jeho dělení podle stupně kontrol provozu 
včetně jejich popisu. Následně si popíšeme zástupce paketového filtru, seznam pro řízení 
přístupu, jeho typů podle způsobu použití, jež je možno dále rozčlenit podle funkcionalit. 

1.1 Směrovač 
Směrovač (router) je síťový prvek, který prostřednictvím přenosu paketů propojuje dvě 

nebo více sítí, dále řídí síťový provoz v rámci sítě, směřující do sítě nebo z ní. Tak, jako v 
případě firewallů, platí bezpečnostní politika zabezpečení také pro směrovače. Běžně se 
směrovač instaluje na vstup do sítě, takovýto směrovač se nazývá hranový. [1][2],,Asi 80% všech 
páteřních směrovačů na internetu využívá operační systém Cisco IOS.“[2] Operační systém 
směrovače lze rozšířit též o funkce Firewall Feature Set (FFS), díky nimž může směrovač 
zastávat i činnost firewallu. Pro správnou funkčnost směrovače je nezbytné jej řádně 
nakonfigurovat. Tou nejjednodušší, z pohledu bezpečnosti ale nedostatečnou, je základní 
konfigurace, kde se jedná jen o síťové nakonfigurování směrovače. Dále je možné 
nakonfigurovat směrovač jako přístupový bod do Internetu, tedy směrovač, skrz něhož prochází 
veškerý síťový provoz a pokročilejší filtrování paketů použitím rozšířené firewallové množiny 
funkci (FFS) zastává směrovač ke kontrole paketů. [2] 

Poslední zmiňovaná konfigurace je nejefektivnější, co se týká bezpečnosti, současně 
však i nejsložitější. Jádrem firewallové množiny funkcí je kontextově závislé řízení přístupu 
CBAC (Context-Based Access Control). Směrovač díky tomuto mechanizmu umožňuje 
provádění stavové inspekce paketů (činnost filtrování) až po aplikační vrstvu modelu OSI.[2] 

1.2 Směrování v počítačových sítích 
Aby bylo možné pakety směrovat sítí (ze zdrojů k cílům), musí mít veškeré směrovače 

na trase náležitě naplněny směrovací tabulky. V sítích, v nichž je odchozí provoz veden 
předpokládanou (default) cestou nebo u malých LAN, VLAN sítí, je směrování řešeno tzv. 
staticky. Veškeré informace, které jsou nutné, se vloží ručně. U sítí o poznání rozsáhlejších, kde 
je měnící se topologie téměř běžnou záležitostí, se využije směrování dynamické. To 
prostřednictvím dynamických směrovacích protokolů (OSPF, RIP nebo BGP) na základě 
výměny informací mezi směrovači zajistí, že naplnění směrovacích tabulek se provede 
automaticky a korektně.[3] 
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1.3 VLAN 
,,U lokálních počítačových sítí LAN dochází výraznému přesunu od klasických 

sdílených technologií LAN k přepínaným řešením na bázi přepínačů, pracujících na linkové 
vrstvě RM-OSI. Použití přepínačů umožnilo dělit sítě LAN do samostatných segmentů.“[2] 

Přepínaná síť odpovídá jedné logické síti (broadcast doméně), kde se veřejné rámce šíří do 
každého segmentu. U rozsáhlejších sítí při současném vysílání mnoha stanic se následně tato síť 
zahlcuje. K odstranění zmíněných nedokonalostí je využita technologie virtuálních 
počítačových sítí VLAN (Virtual Local Area Network). Virtuální počítačová sít představuje 
skupinu počítačů, jež jsou součástí přepínané sítě, bez ohledu na jejich skutečném umístění. 
Jakákoli virtuální počítačová síť představuje samostatnou logickou broadcast doménu. Jedná-li 
se o přepínanou síť s režimem VLAN, pak spolu mohou komunikovat pouze počítače náležící 
téže virtuální síti. Virtuální sítě jsou navrhovány také z důvodu vyšší výkonnosti v důsledku 
filtrování nežádoucí broadcast provozu v síti. Umožnují také jednodušší změny v rámci 
infrastruktury sítě a při migraci uživatelů, tedy nezávislosti počítačů uživatelů na jejich 
fyzickém umístnění v síti a snížení HW, to znamená, že na tomtéž přepínači mohou být různé 
podsítě.[2] 

Příslušnost počítačů k síti VLAN může být dána na základě portů přepínačů, kdy je 
každý port přepínače přiřazen k jiné virtuální síti. Za nevýhodu lze považovat skutečnost, že 
jakýkoli port může být přiřazen pouze k jedné virtuální síti.  Dále podle MAC adres, kdy je 
virtuální síť tvořena skupinou vybraných adres MAC. Virtuální síť může být vytvořena rovněž 
na základě IP adres, neboť přepínače jsou schopny pracovat také na úrovni 3. Síťové vrstvy 
modelu OSI a skupinových (multicast) adres, kdy se skupinové adresy přiřadí daným virtuálním 
sítím. VLAN sítě sestavené na základě skupinových adres jsou protokolově závislé, poněvadž je 
použito informací z vyšší síťové vrstvy modelu OSI.[2] 

Bezpečnost komunikace ve sdílených sítích LAN/MAN je záležitostí standardu IEEE 
802.10. Do rámců přenášených mezi přepínači jsou vloženy identifikační záhlaví VLAN, z 
nichž přepínač vyhodnotí, do které virtuální sítě rámec patří. Po vyhodnocení je záhlaví 
přepínačem odstraněno a prvotní rámec je poslán na porty odpovídající zjištěné virtuální síti. 
Jestliže není žádný port přepínače přidružen k virtuální síti, rámec je zahozen.[2] 

1.4 Firewall 
Pod pojmem Firewall si lze představit rozhraní, které bezpečně odděluje privátní síť a 

veřejnou. Jedná se o technologii, která na základě pravidel specifikovaných administrátorem, 
řídí síťový provoz, tedy blokuje, povoluje a zaznamenává jeho průběh. Realizované kontroly se 
od sebe odlišují úrovní složitosti nebo dokonalostí firewallu a na základě toho, jak jsou daná 
bezpečnostní pravidla striktní. Cílem je k obsahu paketu pokaždé najít adekvátní bezpečnostní 
pravidlo, pro nějž byl firewall nakonfigurovaný. Firewally jsou nasazovány na vnitřní a vnější 
síťová rozhraní. Jak již bylo zmíněno, jako firewall může sloužit také patřičně nakonfigurovaný 
směrovač.[4][5]Technologii firewall lze rozdělit podle stupně kontrol provozu na Paketový filtr, 
Stavový firewall a Statefull inspection firewall. 
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1.4.1 Paketový filtr 
Tento typ firewallu se řadí mezi jedny z prvních. Princip paketových filtrů, pracujících 

na třetí vrstvě modelu OSI, je založen sadě pravidel upřesňující adresu nebo jejich rozsah, 
protokol (např. TCP, UDP atd.) a port nebo rozsah portů. Jakýkoliv příchozí paket je na základě 
uvedených pravidel vyhodnocen a následně pak propuštěn nebo zahozen. Při zahození paketu je 
buď odesílateli zaslána informace o tom, že byl provoz zakázán nebo je paket zahozen bez 
jakékoliv zpětné zprávy.[5] 

1.4.2 Stavový firewall  
Z paketového filtru vzešel firewall stavový, který nese oproti svému předchůdci značná 

vylepšení a rozšíření. Stavový firewall pracuje na druhé až páté vrstvě síťového modelu OSI. 
Tím se, na rozdíl od paketových filtrů, zvětšuje rozšíření jeho možností. Stavový firewall 
dokáže sledovat navázané relace TCP a zachovat si jejich tabulku, není tak nutné otevírat 
nepotřebné porty z vnější do vnitřní sítě.[5] Ve firewallu se nakonfiguruje, „že pakety vzniklé 
jako odpověď na spojení navázané z vnitřní sítě mají být propuštěny i opačným směrem.“ [5] Je 
tak zajištěna větší bezpečnost. Využívá se však jen u spojovaných protokolů, pravidla pro 
nespojované protokoly se nastavují na vstupní i výstupní směr.[5] 

1.4.3 Statefull inspection firewall  
Tento firewall pracující na druhé až sedmé vrstvě modelu OSI zahrnuje všechnu 

funkcionalitu firewallu stavového a k tomu dokáže na základě znalosti charakteristiky 
jednotlivých protokolů odhalit nežádoucí provoz. Umí tedy komplexně kontrolovat provoz a 
jeho obsah. Tento typ firewallu umožňuje vytvářet virtuální relace a statefull technologii 
provozovat také pro nespojované protokoly (např. UDP). Nevýhodou Statefull inspection 
firewallu je vyšší hardwarová náročnost, neboť na rozdíl od předchozích typů firewallů, jež 
analyzují data na základě hlaviček paketů, jsou zde všechna průchozí data kontrolována 
komplexně, dále vysoká cena a absence nekomerčních variant na trhu. V důsledku složitějšího 
řešení tohoto firewallu stoupají také požadavky na odbornost jeho obsluhy.[5] 

1.5 Access Control List  
Jak již bylo zmíněno výše, nejjednodušší technologie k zabezpečení sítě je paketový 

filtr. Do této kategorie spadá access list (přístupový seznam), jenž nese také označení jako 
access control list (Cisco) nebo filter (Juniper) a je základním prvkem obsaženým v konfiguraci 
každého směrovače.[6] 

Access Control List (ACL) slouží v počítačových sítích k řízení přístupu na virtuální 
terminálové linky směrovačů či přepínačů, k řízení přenosu příchozích anebo odchozích dat z 
jejich rozhraní, omezení šíření směrovacích informací a vymezení specifického přenosu.[6] 
,,Přepínače podporují IP ACL a Ethernet (MAC) ACL.  IP ACL filtrují IPv4 provoz včetně 
TCP, UDP, IGMP a ICMP protokolů. Ethernet ACL filtrují ostatní provoz nespadající do IP 
ACL.”[6] Následující text popisuje typy ACL a jejich další členění. 
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1.5.1 Typy ACL 

1.5.1.1 Port ACL 
Port ACL se používají na jen vstupním L2 rozhraní přepínače, filtrování provozu není 

podporováno pro logické rozhraní EtherChannel (spojení několika fyzických portů) a výstupní 
rozhraní. Tyto typy ACL se dále rozdělují na tři skupiny: Standard IP access lists pracující se 
zdrojovou IP adresou, Extended IP access lists pracující se zdrojovou, cílovou IP adresou a 
popř. typem protokolu, a MAC extended access lists pracující se zdrojovou, cílovou MAC 
adresou a popř. typem protokolu. Při filtrovacím procesu pak přepínač posoudí, které ACL 
odpovídá příslušnému portu a podle podmínek obsažených v ACL je provoz zahozen či 
povolen. Takto je možno řídit přístup do sítě, případně určit tu její část, do níž bude přístup 
omezen.[6] 

1.5.1.2 Router ACL 
Router ACL se používají na rozhraní L3 a slouží k filtraci provozu mezi podsítěmi, na 

rozdíl od Port ACL je filtrování provozu podporováno na vstupním i výstupním rozhraní 
směrovače. Router ACL se dělí do dvou skupin. Na Standard IP access lists pracující se 
zdrojovou IPv4 adresou a Extended IP access lists pracující se zdrojovou, cílovou IPv4 adresou 
a popř. typem protokolu. Při filtrovacím procesu pak směrovač posoudí, které ACL odpovídá 
příslušnému L3 rozhraní a podle podmínek obsažených v ACL ve zvoleném směru komunikace 
je provoz zahozen či povolen. Na vstupním směru je ACL vyhodnoceno v okamžik, kdy 
rozhraní příjme paket. U odchozího směru je ACL vyhodnoceno až po zpracování směrování a 
před tím, než je paket odeslán k sousednímu síťovému prvku (next-hop). Opět platí, že takto je 
možno řídit přístup do sítě, případně určit tu její část, do níž bude přístup omezen.[6] 

1.5.1.3 VLAN mapy 
Specifickým typem filtrování provozu jsou VLAN mapy. Jejich základ tvoří ACL, jenž 

omezují provoz uvnitř jedné podsítě VLAN. VLAN mapami lze řídit všechen provoz 
(směrovaný i přepínaný) vstupující do sítě, a který může být zakončen ve shodné nebo jiné 
podsíti. Provoz je kontrolován podle adres IP anebo MAC. Zpracování VLAN map je oproti 
ACL podstatně rychlejší, neboť jej provádí hardware. Nevýhodou však je, že průchod paketů 
VLAN mapou není možné uložit do záznamů. Na jednom síťovém zařízení je možno společně 
používat Router ACL, Port ACL i VLAN mapy, přičemž Port ACL má nejvyšší prioritu, 
nejnižší naopak Router ACL.[6] 

Další dělení ACL je možné podle funkcionalit na: Standard ACL kde se pro 
vyhodnocení používá zdrojové IP adresy,  Extended ACL pro vyhodnocení používá zdrojové 
nebo cílové adresy a případně lze ještě podmínku rozšířit o typ protokolu, Reflexive ACL 
dovolují filtrování na základě informace o tzv. session. obsahují dočasné podmínky a jsou 
podobné Extended ACL, Time-based ACL jedná se o ACL vztahujícího se k aktuálnímu času a  
Dynamic ACL dovolují automatické přidávání, ubírání pravidel.[6] 
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2 NETCONF 
Tato kapitola se věnuje síťovému protokolu NETCONF. V jejím úvodu si řekneme, co 

bylo podnětem k zahájení vývoje protokolu NETCONF a jeho ustanovení. K čemu tento 
protokol slouží a na jakém principu pracuje. Blíže si popíšeme jednu z jeho vrstev a zabezpečení 
přenosu, dále základní rozdělení typů dat, se kterými pracuje, jeho základní operace, možná 
rozšíření a výpis specifické části konfigurace Uvedeme si také přehled komerčních a 
nekomerčních NETCONF implementací. 

2.1 Proč právě protokol NETCONF 
Každé zařízení připojené do sítě vyžaduje před používáním nejprve jisté 

nakonfigurování, například v případě směrovačů bývá konfigurace poměrně složitá. Pro velké 
sítě bylo tedy ,,nezbytné celý proces automatizovat“ a dané konfigurace předávat síťovým 
zařízením tak, aby během provádění změn v konfiguraci nedošlo k výpadkům spojení a 
služeb.[7] 

K těmto účelům měl sloužit protokol SNMP. Pro konfiguraci síťových zařízení však 
nebyl příliš vhodný z důvodu jeho ,,strohého a datově orientovaného“ rozhraní, které bylo velmi 
složité. Konfigurace pomocí protokolu SNMP sice byla výrobci síťových zařízení i přesto stále 
podporovaná, ne však na takové úrovni jako konfigurace přes příkazový řádek (CLI).[7]  

,,V  květnu 2003 proto byla při IETF ustavena pracovní skupina NETCONF“ (Network 
Configuration Protocol), jejíž cílem bylo ,,vytvoření otevřeného a  robustního protokolu“ 
sloužícího k vzdálené konfiguraci síťových zařízení založené na principu CLI. V dokumentu 
RFC 6241 lze nalézt specifikaci aktuální verze (1.1) NETCONF protokolu.[7] 

2.2 Princip fungování 
NETCONF je protokol, definující jednoduchý mechanismus, pomocí kterého jsou 

řízena síťová zařízení a načítány informace o konfiguračních datech. Zároveň slouží k nahrávání 
a načítání samotných konfiguračních dat.[8][9] NETCONF je logické spojení mezi sítí správce 
nebo konfigurace sítě aplikace a zařízení. Zařízení musí podporovat alespoň jeden protokol a 
mělo by podporovat více relací.[10]  

Jednotlivé operace s daty jsou prováděny pomocí tzv. vzdáleného volání procedur 
(Remote Procedure Call, RPC). Obě strany si nejprve vzájemně zašlou úvodní zprávu <hello>, 
jejímž obsahem je namespace určující sestavení RPC zpráv (urn:ietf:params:netconf:base:1.0) 
a seznam základních Capabilities (soupis funkcionalit se svým jednoznačným URI, které dané 
zařízení podporuje) každého z nich. Tato základní sada může být dále různými výrobci jakkoli 
rozšiřována. Poté klient odešle sérii požadavků (např. žádost o výpis částečné - upřesněno 
parametrem filter nebo kompletní konfigurace) - RPC zpráv, na což server následně zareaguje 
příslušnými odpověďmi RPC  <rpc-reply>. Obě zprávy musí obsahovat atribut message-id s 
číslem, které jednoznačně určuje daný požadavek RPC a namespace.[8][9] Ukázka úvodní 
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<hello> zprávy je k nahlédnutí v příloze A. Podrobnějšímu popisu jednotlivých operací a 
Capabilities se věnuje podkapitola 2.5 a 2.6. 

Obsah žádosti i odpovědi bývá zakódován a definován v XML DTD nebo XML. Obsah 
XML schématu není přesně daný, neboť v závislosti na verzi operačního systému anebo výrobci 
zařízení může být jeho struktura pro odpověď a příkaz různá. Proto je všem zařízením 
podporující protokol NETCONF k těmto účelům stanovena výchozí XSD šablona, ale aby byla 
jména elementů [8][9] ,,Capabilities vždy jednoznačná, musí všichni výrobci dodržovat konvence 
pro pojmenování pomocí URI a definování vlastních struktur dokumentů uvnitř obsahu je 
zakázáno.“[9]  

NETCONF pro bezchybnou funkčnost při probíhajících operacích vyžaduje obvykle 
trvalé a spolehlivé spojení mezi oběma komunikujícími stranami. Data jsou posílána sekvenčně. 
Veškeré požadavky určené konkrétnímu spojení obdržené ze serveru při ukončení relace jsou 
vzhledem k bezpečnosti automaticky zahozeny.[8][9] Jak bylo uvedeno již v prvním odstavci, 
v komunikaci přes protokol hrají důležitou roli dva aktéři – klient a server (je možné také nalézt 
pojmy jako aplikace a zařízení). Globální atributy mohou být změněny během jakékoli 
autorizované relace. Specifické atributy relací ovlivňují pouze relaci, ve které jsou měněny.[10] 

NETCONF může být koncepčně rozdělen do čtyř vrstev. První vrstva The Secure 
Transport poskytuje zabezpečenou komunikační cestu mezi klientem a serverem. NETCONF 
může být vrstven přes různé přenosové protokoly, které poskytují sadu základních požadavků. 
Tato vrstva je podrobněji popsána v následující podkapitole. Druhá vrstva The Message 
poskytuje jednoduchý přenosový mechanismus pro kódování RPC a oznámení. Třetí vrstva The 
Operations definuje sadu základních operací protokolu, které jsou označené jako RPC metody 
s XML kódovacími parametry a čtvrtá vrstva The Content se používá k označení konfiguračních 
dat, se kterými je manipulováno pomocí RPC.[8][9] 

NETCONF využívá pro specifikaci konkrétních modelů dat speciální jazyk, tzv. 
YANG. Tento jazyk byl vyvinut pro protokol NETCONF a jemu podobné protokoly.[10] 

2.3 Vrstva The Secure Transport 
Jak již bylo uvedeno výše, tato vrstva má za úkol zabezpečený přenos dat od klienta 

k cílovému serveru.  Ke komunikaci jsou využívány RPC. Komunikační proces má čtyři fáze, 
první fáze nese název Establish Transport Session. Během této fáze jsou otevřeny transportní 
kanály mezi dvěma zařízeními a probíhá autentifikace a klíčová výměna. Následně po úspěšné 
první fázi si zařízení vyměňují zároveň své NETCONF Capabilities, reklamují své Capabilities 
a implicitně podporované metody a chování protokolu s ohledem na základní NETCONF 
operace, tato fáze se nazývá Negotiate Capabilities. Když jsou vyměněny všechny Capabilities 
a provedeny reklamace, posílají zařízení své RPC metody a vysílají operace pomocí příkazu 
<get> nebo <copy-config>, třetí fáze proto nese název Exchange RPC methods. Čtvrtá, 
poslední fáze, se nazývá Close NETCONF session  a slouží k ukončení spojení, relace mohou 
být ukončeny zasláním vhodných pokynů jako <kill-session> nebo <close-session>.[10] 
Součástí vrstvy The Secure Transport jsou transportní protokoly.[8][9] 
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2.4 Zabezpečení přenosu 
Jakákoli NETCONF implementace musí podporovat minimálně transportní protokol 

SSH.[8][9] SSH je bezpečnostní protokol, který slouží k bezpečnému vzdálené přihlášení 
prostřednictvím veřejné nebo sdílené sítě. Struktura SSH je rozdělena na tři části: The transport 
layer, User authentication protocol a The connection protocol [10] 

The transport layer za využití spojově orientovaného a spolehlivého protokolu TCP 
zajišťuje ověřování, důvěrnost a integritu přenášených dat. Průběh relace se sestává z několika 
kroků. Prvním krokem je sestavení TCP spojení, klient inicializuje připojení k serveru, který 
naslouchá na portu 22. Následuje výměna řetězců s verzemi SSH protokolu, kdy si obě strany 
navzájem zašlou řetězec s verzí SSH a výměna SSH klíčů, která je následně ověřena šifrovacím 
algoritmem. SSHv2 podporuje několik algoritmů, jako je 3DES-CBC, Blowfish-CBC, 
twofish256-CBC, twofish128-CBC, aes192-CBC a serpent192-CBC (každá strana může 
disponovat různým šifrovacím algoritmem). Po této fázi mezi dvěma stranami již lze data 
vyměňovat. Relace je ukončena odpovídajícími SSH zprávami a dojde uzavření TCP spojení.[10] 

User authentication protocol je zodpovědný za ověřování klienta a serveru, 
zprostředkovatelem je The transport layer. The connection protocol rozdělí šifrovaný tunel na 
několik logických kanálů. Ty jsou na obou koncích spojení označeny číslem a platí, že na straně 
serveru a klienta mohou být čísla pro tentýž kanál různá.[10] 

NETCONF však může pracovat na libovolném transportním protokolu 
za předpokladu,  splňuje-li základní požadavky pro přenos, není tedy vázán pouze na jeden 
konkrétní protokol. Dalšími zástupci protokolů spadajících do kategorie transportní v rámci 
NETCONF jsou BEEP a SOAP.[8][9] 

 SOAP definuje Framework, jenž poskytuje prostředky pro výměnu informací ve 
formátu XML, které mohou být poté vyměňovány prostřednictvím různých protokolů jako 
například HTTP nebo BEEP. Protokol BEEP definuje Framework, který na základě 
vytvořených kanálů zprostředkovává bezpečnost přenosu, autentizaci uživatele a výměnu dat.[10] 

Z hlediska  autentizace, integrity a důvěryhodnosti  se v těchto oblastech NETCONF 
opírá také o transportní protokol. Předpokladem pro komunikující strany je prokazatelná 
identita a ověření uživatele. Pro završení úspěšného procesu autentizace musí být přístupová 
práva známá oběma zařízením a udržena během celého trvání spojení.[8][9]  

2.5 NETCONF data 
Protokol NETCONF pracuje se dvěma základními typy dat a to s tzv. konfiguračními 

daty a state daty (obecně označují nekonfigurační data). Oba typy dat mohou být načteny 
z jiných zařízení s NETCONF protokolem, pokud to tato zařízení umožňují. Mezi nejběžnější 
zařízení patří směrovače, přepínače nebo jiná zařízení.[10] 

Konfigurační data zahrnují všechny skupiny dat, která jsou zapisovatelná. Přispívají 
k transformaci systému z jednoho stavu do jiného (popřípadě stávajícího stavu). Data mohou 
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být dopravena do zařízení, které má povoleno vykonat nebo načíst data z tohoto zařízení 
k zjištění více informací o stavu tohoto zařízení. NETCONF protokol zavádí zvláštní metody 
pro manipulaci s těmito daty.[10] 

State data (lze je označit za stavová) označují soubor nekonfiguračních dat. 
S nekonfiguračními daty nelze manipulovat jako s daty konfiguračními. Nejčastěji jsou pouze 
ke čtení, stejně jako stav informací nebo podávání informací. Data tohoto typu mohou být 
vyvolána pomocí metody, jako je <get>. V rámci state dat lze zaznamenat několik tříd.[10] 

První třídou jsou Fault events. Tyto události jsou generovány při chybě nebo varování. 
Události mohou vést ke generaci alarmů, které jsou jedním z několika typů komunikace při 
nahlášení chyby. Configuration events jsou události oznamující, ke které změně konfigurace 
došlo. Obvykle se vyskytují při kopírování konfigurace nebo při editaci konfigurace. Události 
Audit events ukazují, že některé kroky pro konkrétní zařízení byly provedeny. Data dump events 
označují synchronizaci událostí, které definují informace o daném spravovaném zařízení. 
Maintenance events jsou události informující o zpracování či ukončení akce provedené na 
zařízení. Události Metrics events obsahují metriky výkonu zařízení. Události, které jsou 
odesílány pravidelně k posouzení stavu komunikačních kanálů mezi správcem aplikace a 
zařízením se nazývají Heartbeat events.[10] 

2.6 Základní operace protokolu 
Protokol umožňuje několik základních operací, prostřednictvím kterých řídí informace 

v zařízení. Poskytuje operace jako: <get>, <get-config>, <edit-config>, <copy-config>, 
<delete-config>, <lock>, <unlock>, <close-session>, <kill-session>. Jde například o 
konfiguraci zařízení,  kopírování a mazání konfiguračních datových úložišť atp.. Jednotlivé 
operace jsou detailněji popsány v příloze B. Další poskytované operace se odvíjí z Capabilities 
jednotlivých zařízení.[8][9] 

Operace mohou z různých důvodů selhat. Pokud se během provádění požadovaných 
operací vyskytne chyba, její oznámení proběhne prostřednictvím RPC zprávy <rpc-reply> jako 
element <rpc-error> v němž jsou dále obsaženy informace blíže upřesňující chybový stav. [8] [9] 
Není tedy zaručené, že každá operace bude úspěšně provedena.[8][9] Soupis informací upřesňující 
chybový stav a ukázka chybových <rpc> zpráv jsou uvedeny v příloze C. 

2.7 Rozšíření 
Existují různá rozšíření základních funkcí pomocí již několikrát zmiňovaných tzv. 

Capabilities jednotlivých zařízení. Tato rozšíření jsou využívaná zejména k přidání nových 
operací, či při změně chování stávajících operací. Stejně jako u základních operací je nejdříve 
odesílaná <hello> zpráva, ve které jsou všechny specifikace a podporovaná rozšíření. Rozšíření 
mohou být následující.[10] 

Rozšíření Writable-Running slouží k zápisu datového úložiště a k jeho spuštění se 
využívá příkaz <running>. Ke specifikaci datového úložiště se využívá Candidate 
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Configuration nejčastěji pomocí příkazu <candidate>. Confirmed-Commit nachází své využití 
při provádění potvrzení – potvrzovací čin pomocí <commit>. Rozšíření Rollback-on-Error se 
používá při provedení změn a jejich následnému vrácení zpět <edit-config>. Rozšíření Validate 
potvrzuje obsah datových úložišť prostřednictvím příkazu <validate>. Rozšíření Distinct 
Startup má podobnou funkci jako Candidate Confiruration a také specifikuje datová úložiště 
<startup>.URL je rozšíření umožňující manipulaci s daty a jejich úložišti pomocí dat, která jsou 
součástí souborů dostupných pomocí URL <url>. Rozšíření XPath  doporučuje konfigurační 
data, je možné využít ho jako součást příkazu <get>.[10] 

Kromě uváděných rozšíření existují i jiná, např. Event Notification, které doručuje 
synchronní zprávy, nebo With-Defaults, které pracuje s výchozími hodnotami, jež jsou předem 
definované v datovém modelu a další.[10] 

2.8 Výpis specifické části konfigurace 
Parametr <filter> poskytuje <rpc-reply> výpis specifické části konfigurace při 

požadavcích <get>, nebo <get-config>. Filtrovaní je prováděno na straně síťového zařízení. 
Pokud není v žádostech <get> nebo <get-config> uveden parametr <filter>, bude vypsána 
kompletní konfigurace. Ukázka výpisu specifické části konfigurace pomocí parametru <filter> 
je uvedena v příloze D. Pro filtrování odpovědí při požadavcích o výpis konfigurace existují 
následující specifikace.[8][9] 

Výpis Attribute match expressions obsahuje podstromy prvků, jejichž hodnota odpovídá 
výrazu, použitém v definici filtru. U výpisu Namespace selection jsou zahrnuty jen prvky z 
vybraného namespace, vypsány budou jen ty vlastnosti a podprvky, jež v něm jsou definovány. 
Výpis Containment nodes značí, že každý obalující uzel, obsažený v podstromu filtru, je 
zahrnut do výpisu za předpokladu, shoduje-li se v namespace, v definované hierarchii vnoření a 
hodnotami vlastností. Výběr Selection nodes vypíše požadované kořeny podstromů, jenž splní 
filtrovací podmínky (tedy hierarchie vnoření, namespace a parametry).  U výběru Content 
match nodes  budou z podstromu výběrového uzlu vybrány jen ty sousední uzly obsahující 
definovanou hodnotu.[8][9] 

2.9 Přehled NETCONF implementací 
Před zahájením řešení praktické části práce jsem učinila stručný průzkum v oblasti 

NETCONF implementací.[11] Ty jsou následně jednotlivě rozděleny podle toho, zda se jedná o 
software komerční nebo nekomerční spolu s uvedením jejich základních popisů. 

2.9.1 Nekomerční software 

2.9.1.1  Netconf4Android 
Je knihovna pro vytváření klientských aplikací určená pro operační systém Android 

(API level 8). Slouží jako nástroj pro automatické generování kódu v jazyce Java 
prostřednictvím YANG modulů. 
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2.9.1.2  libnetconf  
NETCONF knihovna implementovaná v programovacím jazyce C určená k vytváření 

NETCONF serverů a klientů. Poskytuje základní funkce pro vzájemné připojení NETCONF 
klienta a serveru. 

2.9.1.3  netopeer 
Je systém určený ke vzdálené konfiguraci, který implementuje základní části 

NETCONF protokolu a přenosu. Klientská strana obsahuje rozhraní příkazového řádku, 
jednoduché žádosti mohou být generovány ručně. 

2.9.1.4  ncclient 
Je knihovna naimplementovaná v programovacím jazyce Python na straně klienta 

určená pro vývoj skriptů a aplikací. Poskytuje všechny NETCONF operace a ,,schopnosti“ 
(Capabilities). 

2.9.1.5  YencaP 
NETCONF YANG klient určený pro operační systém Linux a realizován v 

programovacím jazyce Python, jako součást EnSuite (Extended Netconf Suite) kolekce. 

2.9.1.6  YENCA  
Je NETCONF XML knihovna určená pro operační systém Linux implementovaná v 

programovacím jazyce C. 

2.9.1.7  Netconf4j 
NETCONF knihovna naimplementovaná v programovacím jazyce Java v rámci 

projektu OpenNaaS (Open platform for Networks as a Service) 

2.9.1.8  GoAhead embeddedMIND™ 
Rozšířený NETCONF klient s integrovaným konfiguračním úložištěm a CLI, SNMP a 

webovým rozhraním. 

2.9.1.9  XML Based Device Management 
Implementace NETCONF klienta napsaného v jazyce C a serveru v programovacím 

jazyce Java od společnosti Wipro. 

2.9.1.10  NetconfX 
Implementace NETCONF rozhraní klienta v programovacím jazyce Java poskytovaná 

CenteredLogic jako součást své Element/Network platformy.  

2.9.2 Komerční software 

2.9.2.1  NETCONF Browser 
 NETCONF GUI klient/server vyvinutý společností MG-SOFT, a založený na jejich 

vlastních NETCONF V1 a V1.1 protokolech. Aplikace je vytvořena v jazyce Java. 
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2.9.2.2  Visual YANG Designer 
Je software určený k vytváření, editaci a modelování souborů v jazyce YANG a 

kompilátor jazyku YANG vyvinutém společností MG-SOFT. Aplikace je vytvořena v jazyce 
Java. 

2.9.2.3  NuDesign  
Software poskytující NETCONF klienta pro systémy Windows. Ukázka ke stažení 

obsahuje jednoduchého NETCONF klienta, součásti klienta a serveru, SSH NETCONF 
podsystém a jádro Demo klienta NETCONF s přístupem přes SNMPv3 a CLI. 

2.9.2.4  YumaPro 
Je sjednocený, modulární, automatizační nástroj jazyka YANG určený pro NETCONF 

HTTP/REST a CLI přístup. Obsahuje klienta a server, kompilátor jazyka YANG a další 
vývojové nástroje. 

2.9.2.5  MasterYANG  
Je software vyvinutý společností SegueSoft určený pro operační systémy Windows. 

Slouží k vytváření, editaci, modelování a kompilování souborů v jazyce YANG. 

2.9.2.6  NETCONFc 
NETCONF GUI klient a Python knihovna vyvinuté společností SegueSoft. Software je 

určen pro operační systémy Windows a Linux a slouží k editaci konfigurace na straně serveru, 
podporuje také modelovací jazyk YANG. 
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3 Použité technologie 
Tato kapitola se věnuje popisu technologií, které byly využity při vytváření praktické 

části práce. Nejprve si vysvětlíme si, co znamená pojem knihovna, python, skript a operační 
systém. Dále si řekneme, který operační systém byl zvolen pro klientský počítač a pro 
směrovače a jaký software byl na klientském počítači použit. 

Z NETCONF implementací v uvedených v přechozí kapitole jsem pro zpracovávání 
softwarové mezivrstvy zvolila open source knihovnu ncclient (v0.4.2). Následující text popisuje 
technologie, jež jsem využila k řešení.   

Nejprve je nutné vysvětlit z hlediska informatiky pojem knihovna.  

Knihovny zahrnují množství obvyklých algoritmů, které jsou již naprogramovány jako 
podprogramy, a ve vytvářených programech je lze využívat jako elementární kroky. Knihovny 
jsou součástí každého programovacího jazyka. Je také možno vytvářet knihovny individuálně. 
(např. ncclient).[12] 

Protože je knihovna ncclient naimplementovaná v jazyce Python, bylo nutné, aby byla 
softwarová mezivrstva (skript) vyvíjena v témže jazyce.  

Python je open-source skriptovací jazyk, jehož syntaxe je čitelná a jednoduchá. Příkazy 
se ukončují znakem konce řádku, odsazením je označen blok příkazů. Je objektově orientovaný, 
a dynamický, kdy hodnoty proměnných vznikají až za chodu programu a silně typovaný, tzn. že 
kontrola datových typů se, včetně jejich chybného použití, tedy chyb v programu, provádí 
během činnosti programu. Jedná se o multiplatformní jazyk, lze jej používat na různých 
operačních systémech (Windows, Mac OS X, UNIX).[13] 

Jako skript se označuje program (zdrojový kód), jenž je obsažen v souboru a k jeho 
spuštění se využije překladače. Za výhodu programů obsažených v souboru lze považovat 
například to, že je lze jednoduše vytisknout nebo uložit na disk. Soubory obsahující programy v 
Pythonu mají podle konvence přípony .py.[14] 

K tvorbě práce byly využity operační systémy Lubuntu (OS počítače), Cisco IOS a 
JunOS (směrovače) 

,,Operační systém je program, resp. kolekce programů, která vytváří spojující 
mezivrstvu mezi hardware výpočetního systému (jenž může být virtualizován) a uživateli a 
jejich uživatelskými aplikačními programy.“ Operační systém obsahuje jádro (kernel), 
systémové knihovny a utility (systémové aplikační programy), a textové (a)nebo grafické 
uživatelské rozhraní[15] 

Lubuntu je distribuce operačního systému GNU/Linux, která vznikla z Ubuntu a je 
určena především pro starší počítače nebo notebooky, protože není náročná na HW. Grafickým 
prostředím je LXDE. Doplňující software je možno získávat prostřednictvím správce balíků 
nebo zadáním příslušných příkazů do Terminálu.[16] 
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Cisco IOS je systémové jádro poskytující funkce směrování, přepínání, propojení sítí a 
telekomunikací. Tento systém, vytvořený společností Cisco, funguje ve většině přepínačů a 
směrovačů téže značky. Připojení k systému Cisco IOS je možno prostřednictvím portu konzoly 
směrovače, z modemu do pomocného portu (port Aux), popř. protokolem Telnet nebo SSH. 
Jako relace EXEC je označován přístup k příkazovému řádku systému IOS.[17] 

JunOS je systémové FreeBSD jádro vyvinuté společností Juniper poskytující funkce 
směrování, přepínání a propojení sítí. Je obsaženo v přepínačích a směrovačích téže značky. 
Připojení k systému JunOS je, tak jako u Cisco IOS, možno prostřednictvím portu konzoly 
směrovače, z modemu do Aux portu, popř. protokolem Telnet nebo SSH. Relace EXEC 
systému JunOS je označením přístupu k příkazovému řádku.[18] 

Při realizaci praktické části byl použit také software VirtualBox, Wireshark, a NetBeans IDE 

VirtualBox je open-source software (pod licencí GNU GPL) pro virtualizaci 
hardwarového prostředí. Rozšiřuje možnosti stávajícího počítače tak, aby bylo možné ve stejnou 
dobu provozovat více operačních systémů (virtuálních strojů). Je možno nainstalovat a spustit 
libovolný počet virtuálních strojů - limitem je pouze velikost HDD a pamětí RAM. Jde o 
multiplatformní software, to znamená, že jej lze nainstalovat na počítačích s různými 
operačními systémy (Windows, Mac OS X, Linux nebo Solaris) a procesory (Intel nebo 
AMD).[19] 

Wireshark je analyzátor síťových paketů určený pro operační systémy Windows, Linux, 
Mac OS X, Solaris, FreeBSD, NetBSD. Zachycuje pakety procházející skrze síťová rozhraní 
počítače a dovede podrobně zobrazit jejich obsah. Je to open-source software pod licencí GNU 
GPL.[20] 

NetBeans IDE je vývojové prostředí určené k vývoji webových či mobilních aplikací 
nebo aplikací, jež jsou určeny pro stolní počítače, v programovacích jazycích Java, JavaScript, 
HTML5, PHP, C/C++. Po instalaci příslušných pluginů je možno vyvíjet aplikace také v dalších 
jazycích. Je to multiplatformní a open-source software (pod licencí GNU GPLv2 nebo CDDL) 
určený pro Windows, Linux, Mac OS X.[21] 
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4 Praktická realizace mezivrstvy 
Tato kapitola se věnuje popisu praktické části práce, realizaci softwarové mezivrstvy, 

konkrétně skriptu.  

V jejím úvodu si řekneme, na jakých zařízeních lze protokol NETCONF provozovat. 
Popíšeme si knihovnu ncclient, balíčky, jenž je nutné mít nainstalovány k jejímu správnému 
chodu. Dále si ve stručnosti uvedeme, na které směrovače společností je skript určen, na jakém 
principu pracuje, a zmíníme operační systémy směrovačů, jež komunikaci přes protokol 
NETCONF podporují. 

V následující podkapitole si popíšeme přípravné práce před zahájením vývoje skriptu, 
otestování a spojení klientského počítače se směrovači přes Terminál protokolem NETCONF. 
Zmíníme také, jak probíhá zahájení NETCONF relace přes protokol SSHv2, a uvedeme si 
obecný princip práce skriptu 

Dále je uvedena ukázka kódu, jehož prostřednictvím je možno získat výpis konfigurací 
ze směrovačů. Podkapitola Popis implementace popisuje výčet všech důležitých metod a částí 
kódů podílejících se na vytvoření rozšířeného seznamu pro řízení přístupu.  

Podkapitola Ukázka použití skriptu popisuje vykonanou činnost skriptu, povolení nebo 
omezení provozu, na základě zadaných parametrů při jeho spuštění a uvádí ukázky výpisů 
ICMP protokolu z této činnosti. 

4.1 Úvod do problematiky realizace 
Protokol NETCONF je určen pro správu konfigurací síťových prvků a jejich řízení.[8][9] 

NETCONF lze provozovat nejen u síťových prvků známých výrobců, například firem Juniper, 
Huawei, Cisco, HP a dalších, ale také prakticky na jakémkoli zařízení podporující tento 
protokol. K vzájemné komunikaci mezi dvěma stranami je však nutné vytvořit vlastní XML 
šablony a dodržovat přitom dohodnuté konvence o jejich struktuře. [8][9] 

Za velkou výhodu tohoto protokolu je považována relativní jednoduchost jednotlivých 
procedur.[8][9] 

Při vytváření softwarové mezivrstvy, které probíhalo ve vývojovém prostředí NetBeans 
IDE v8.0.1, jsem vycházela z metod a částí kódů z ukázkových příkladů[22][23][24] autorů a 
spoluautorů knihovny ncclient.  

Ncclient je opensource knihovna v jazyce Python na straně klienta, jejímž cílem je 
nabídnout intuitivní rozhraní API, které mapuje XML vlastnosti protokolu NETCONF do 
konstrukcí a idiomů jazyka Python, díky čemuž zjednodušuje psaní skriptů pro správu sítě. Pro 
správnou funkci knihovny je nutno mít nainstalovány balíčky setuptools 0.6+, Paramiko 1.7+, 
lxml 3.0+, libxml2, libxslt a Python verze 2.6 až 3.[22] Pokročilejší automatizování distribuování 
konfigurace řeší komerční software. 
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Tato práce se zaměřuje na síťové prvky firem Cisco a Juniper, s nimiž je možné 
univerzitě pracovat. Při vytváření skriptu jsem kladla důraz zejména na jeho univerzálnost. To 
znamená, že skript na základě výpisu z Capabilities sám rozpozná síťový prvek, na nějž 
následně odešle uživatelem definované změny pro řízení provozu, které se mají provést. 

Při volbě operačních systémů pro zmiňované síťové prvky bylo potřeba si dát pozor to, 
že ne všechny verze komunikaci protokolem NETCONF podporují. Pro síťová zařízení Cisco 
s IOS je tako funkcionalita implementovaná od verze s označením 12.4(9)T (a novější) a XE 2.1 
(a novější). Pro síťová zařízení firmy Juniper se jedná o software JunOS verze 7.5 (a novější). 
[18][25]  

Do práce jsem začlenila UML diagramy, díky nimž je veškerá činnost lépe patrná. 
Prvním z nich je stavový diagram (obr. 4.1), jenž nastiňuje obecný princip činnosti systému jako 
celku. Zobrazuje stavy objektů a přechody mezi nimi. Z počátečního stavu se událostí 
Specifikování akce parametry objekt dostane do stavu Specifikováno. Následuje událost 
Připojování k zařízení, díky čemuž objekt dosáhne stavu Připojeno. Událostí Nastavení 
požadavků se objekt dostane do stavu Nastaveno, načež přejde do koncového stavu. 

Na diagramu aktivit (obr. 4.2) je zřejmý vlastní přínos práce. Znázorňuje jednotlivé 
činnosti a rozhodnutí. Výsledek je předán síťovému zařízení, které provede požadované změny 
a zprávou potvrdí jejich úspěšné nebo neúspěšné realizování. Komunikaci mezi oběma stranami 
zprostředkovává knihovna ncclient. 

Diagram aktivit je rozdělen na tři oddíly a popisuje hlavní tzv. byznys proces. Levý 
oddíl znázorňuje aktivity, které provádí Skript, prostření oddíl ty, které provádí knihovna 
ncclient a v pravém jsou zobrazeny aktivity, jež provádí Síťové zařízení.  

Byznys proces začíná aktivitou Načtení dat z csv. Po jejím dokončení následuje aktivita 
Volba síťového zařízení. Dále tok přechází do rozhodovacího uzlu Volba další akce, v němž 
dochází k rozvětvení toků na aktivity Číslo pravidla, Zobrazení filtračních pravidel a Odebrání 
všech filtračních pravidel. Z aktivity Číslo pravidla vede tok do druhého rozhodovacího uzlu 
diagramu Volba další akce, ve kterém dochází k rozvětvení toků na aktivity Ovládání provozu a 
Odebrání pravidla. Po dokončení aktivity Ovládání provozu směřuje tok do posledního 
rozhodovacího uzlu Následující akce, z něhož se tok větví na aktivity Přidání filtračních 
pravidel a aplikování na interface, Přidání dalšího filtračního pravidla, Úprava filtračního 
pravidla. U všech rozhodovacích uzlů platí možnost zvolit si pouze jednu z uvedených variant. 
Všechny zmiňované aktivity vykonává Skript. 

Z celkem šesti aktivit (Zobrazení filtračních pravidel a Odebrání všech filtračních 
pravidel, Odebrání pravidla, Přidání filtračních pravidel a aplikování na interface, Přidání 
dalšího filtračního pravidla, Úprava filtračního pravidla) oddílu Skript přechází tok do aktivity 
Připojení k zařízení oddílu knihovny ncclient. 

Dokončením výše uvedené aktivity přechází tok do aktivity Provedení požadavku. Dále 
tok vede to aktivity Oznamovací zpráva, načež se byznys proces ukončí. Všechny tři zmíněné 
prvky jsou součástí oddílu Síťové zařízení. 
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 Obrázek 4.2:  Diagram aktivit 

Obrázek 4.1:  Stavový diagram 
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4.2 Přípravné práce nutné před zahájením vývoje skriptu 
Tato podkapitola se zabývá popisem klíčových úkonů předcházejících realizaci 

softwarové mezivrstvy, jejímž úkolem je, nezávisle na výrobci síťového zařízení, vytvořit 
(anebo upravit) filtrovací pravidla a omezit tak nežádoucí provoz z konkrétní IP adresy. To se 
děje prostřednictvím NETCONF protokolu. Správce se tedy nemusí zajímat o jaký konkrétní 
síťový prvek (výrobce) se jedná, vše za něj řeší výsledný skript. Při jeho spuštění správce pouze 
uvede cestu k souboru, kde má uloženy všechny potřebné údaje pro připojení k  prvkům v síti, 
upřesní, kterého zařízení se to bude týkat a definuje IP adresu pro zablokování.  

Operačním systémem klienta jsem zvolila Lubuntu v14.10 (distribuce  GNU/Linux). 
Jelikož se využívá asymetrické kryptografie, bylo tedy nezbytné vygenerovat RSA klíče, které 
si klient a server poté vymění. Aby toto bylo možné, nesmí v operačním systému klienta chybět 
balíček openssh-client. Po jeho instalaci je příkazem v Terminálu  ssh-keygen -t rsa (4.1a), 
vygenerován soukromý a veřejný klíč, a ten se následně předá oběma síťovým prvkům. 

Vzhledem k  tomu, že přístup k  fyzickým zařízením laboratoře nebyl bez omezení, 
testování skriptu v průběhu jeho vývoje proto probíhalo z  velké části na virtuálních síťových 
zařízeních Cisco a Juniper vytvořených v programu pro simulaci hardwarového prostředí Oracle 
VM VirtualBox verze 4.3.1. Na rozdíl od softwaru, přímo určenému k vytváření a konfiguraci 
virtuálních sítí, GNS3, je zde potřeba nejdříve zadat následující nastavení manuálně. Na pevném 
disku počítače vyčlenit celkem 10GB místa (5GB na jeden směrovač), co se týká velikosti 
pamětí RAM, Junos ke svému bezproblémovému chodu vyžaduje 1GB, u směrovače Cisco to 
jsou 2GB. K propojení v rámci sítě se vytvoří tři, respektive čtyři, síťová rozhraní. Přestože 
skutečné síťové prvky jich mají v mnoha případech daleko více, pro potřeby této práce je to 
zcela dostačující počet. Směrování je v této práci řešeno staticky. 

V dalším kroku jsem k virtuální jednotce CD/DVD-ROM připojila obrazy operačních 
systémů síťových zařízení (konkrétně Cisco IOS 15.4(2)T a Junos 12.1R1.9) ve formátu .iso, a 
aby bylo možné zahájit jejich instalaci, bylo ještě předem nutné vytvořit tzv. pipe, tedy spojení 
přes virtuální sériový port COM mezi směrovači a počítačem, a komunikaci zrealizovat 
například prostřednictvím aplikace PuTTy, která je dostupná také pro Linux.  

Po dokončení instalace bylo nezbytné u síťových zařízení, směrovače Cisco a Juniper, 
nastavit všechny konfigurační náležitosti [18][25] potřebné pro úspěšné spojení prostřednictvím 
protokolu NETCONF. Prvním a zároveň nejdůležitějším krokem bylo přejít do konfiguračních 
režimů směrovačů. Zmíněný režim umožňuje provádění celé řady požadovaných změn 
v konfiguraci.  Následovalo nastavení jména směrovače  – hostname, jména nejvyššího správce 
směrovače – username a hesla – password. Dále jsem směrovače přiřadila k pomyslné doméně. 
Tento konfigurační krok je v rámci této práce nezbytnou podmínkou pouze pro úspěšné 
vygenerování SSHv2 klíčů, proto zde nezáleží na tom, zdali je doména skutečná. Po povolení 
komunikace přes SSHv2 jsem mohla přistoupit k vygenerování klíčů. Přiřadila jsem IP adresy 
síťovým rozhraním jednotlivých směrovačů, a uvedla jsem je do aktivního stavu up. V závěru 
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konfiguračních nastavení jsem povolila komunikaci SCP pro příjem veřejného klíče klienta 
a samozřejmě komunikaci přes protokol NETCONF.  

 Po uložení provedených změn na zařízeních je již možno spojení ověřit. Tato akce se 
provede v Terminálu příkazem téměř totožným s klasickou syntaxí pro vzdálené připojení 
SSHv2 protokolem, přesněji, na konci přibyde parametr -s a za ním následuje klíčové slovo 
netconf. Příloha s označením E demonstruje navázané spojení se síťovými prvky 
prostřednictvím protokolu NETCONF. Kompletní výpisy konfigurací obou zařízení si pak 
čtenář může prohlédnout v souborech, které jsou uloženy na CD, jež je součástí této práce.  

Úvodním připojením k síťovým prvkům prostřednictvím SSHv2 dojde k zobrazení 
zprávy o tom, jestli je vůči klientovi vzdálený prvek důvěryhodný. Je-li takto označen, uloží se 
záznam do nově vytvořeného souboru known_hosts (nacházejícího se ve stejné složce jako 
veřejný klíče klienta) (4.1b). Dále je potřeba získat veřejné klíče směrovačů, čemuž odpovídá 
příkaz v Terminálu ssh-keyscan -t rsa [ip_adresa] (4.1c) a následně je také uložit (tento krok se 
provádí manuálně) do souboru known_hosts (4.1d). 

Předposledním krokem k tomu, aby mohlo být spojení pomocí knihovny ncclient se 
směrovači úspěšně navázáno, je vyžadováno na straně klienta ještě navíc vytvoření souboru se 
jménem hlavního správce, tedy administrátora směrovače a jeho IP adresou 
([jmeno]@[ip_adresa]) (4.1e). Obsahem tohoto souboru je veřejný klíč shodný s tím, jenž je 
uložen v known_hosts. V závěru jsem veřejný klíč předala také opačným směrem - od klienta 
oběma směrovačům (4.1f). 

 

[a] linux@linux:-$ ssh-keygen -t rsa  
 
[b] |1|J97EXH0GzSVbhUMjnsfsG56RRbo=|ovOEG42Y2jauDRUF5qmTsiOrAks=    

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQ...  
 

[c] linux@linux:-$ ssh-keyscan -t  rsa 192.168.1.92 
 
[d] |1|J97EXH0GzSVbhUMjnsfsG56RRbo=|ovOEG42Y2jauDRUF5qmTsiOrAks= 

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQ... 
192.168.1.92 ssh-rsAAAAB3NzaC1yc2EAAAADAQABAAABAQCZbvJyQWkY3 
dsWl6FPhmnQcBsFGKMlW1gsne5Wwx2kjCuW+9... 

 
[e] admin@192.168.1.92 

 ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDObjb... 
 
[f] linux@linux:~/.ssh$ scp id_rsa.pub admin@192.168.1.92:./id_rsa 
 

 
Výpis 4.1: Příkazy z Terminálu a ukázka výpisů z vytvořených souborů 
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Obr. 4.3 zobrazuje zahájení NETCONF relace přes SSHv2. Klient naváže spojení 
pomocí transportního SSHv2 protokolu. Poté si klient a server v rámci šifrování a integrity 
zpráv navzájem vymění klíče. K ověření klienta vyvolá server službu ssh userauth. Klient 
vyvolá službu protokolu SSH ssh-connection a otevře komunikační kanál, čímž se dojde 
k plnému sestavení SSHv2 spojení a uživatel může začít komunikovat se serverem pomocí 
NETCONF protokolu.[10] 

Skript se spouští spolu s parametry pro upřesnění, na jaké zařízení se mají změny 
aplikovat, má-li být provoz povolen anebo omezen. Seznam všech síťových zařízení, u nichž je 
možno vzdáleně měnit konfiguraci, je veden v externím souboru csv. Jeho obsahem jsou IP 
adresy prvků, přihlašovací údaje, a rozhraní, na nějž je pravidlo použito. Skript se po své 
aktivaci nejdříve připojí na vzdálené zařízení, aby pomocí logovacího modulu načetl 
Capabilities, které v sobě obsahují údaje o jeho výrobci. Výsledek je předán metodou objektu, 
který rozšiřuje parametry pro připojení k síťovému prvku. Tento krok je důležitý, neboť bez 
získaných informací by se skript vůbec nevykonal a skončil chybou. Následně příslušná metoda 
v závislosti na výrobci předává pouze specifickou část konfigurace, která řídí provoz ICMP 
protokolu mezi spravovanými síťovými prvky a dalším počítačem. Na zvoleném zařízení se 
vytvoří rozšířený seznam pro řízení přístupu (Extended Access List) v němž si, prostřednictvím 

Obrázek 4.3:  Výpis ze síťového analyzéru WireShark v1.10.6 
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skriptu, může uživatel celý seznam, také i jeho jednotlivá pravidla (podle jejich číselného 
označení) libovolně odebrat, přidat, případně zobrazit úplný ACL s veškerými provedenými 
změnami. Pro zobrazení obsahu Extended ACL jsem využila funkci protokolu NETCONF s 
názvem filter. Všechny výše popsané operace jsou prováděny na základě odeslání RPC zpráv 
(síťovému zařízení) jejichž obsahem je XML šablona s konkrétním požadavkem. Struktura 
příkazů obsažených v XML šablonách, je totožná s manuálně zadávanými příkazy do cmd dle 
výrobce síťového prvku. 

Samozřejmostí je instalace knihovny ncclient na klientském počítači, 
zprostředkovávající komunikaci se vzdálenými zařízeními prostřednictvím NETCONF 
protokolu. Další důležitou podmínkou bylo nainstalovat veškeré doplňující knihovny uvedené 
v úvodu této kapitoly. Pouze s nimi je tak zaručena bezchybná funkčnost knihovny ncclient. 
Technologie VLAN nebyla při praktickém realizování využita. 

4.3 Výpis konfigurace 
K názornému výpisu kompletních konfigurací z obou síťových zařízení před změnami, s 

povoleným a zakázaným provozem jsem využila následující ukázkový příklad [22] skriptu v 
jazyce Python, který na požadavek <get-config> prostřednictvím knihovny ncclient vrátí <rpc> 
zprávou výpis konfigurace daného zařízení, jíž uloží v XML podobě (výpisy jsou z důvodu 
přehlednějšího formátování umístěny pouze na CD): 

 
from ncclient import manager 
 
def demo2(host, user): 
    with manager.connect(host=host, port=22, username=user, 
hostkey_verify=False) as m: 
        c = m.get_config(source='running').data_xml 
        with open("%s .xml" % host, 'w') as f: 
            f.write(c) 
 

Výpis 4.2:  XML výpis konfigurace síťového prvku 
 

4.4 Popis implementace 
Zdrojový kód skriptu je poměrně rozsáhlý, a protože editace konfigurace ovlivňující 

datový tok na síťových zařízeních Cisco i Juniper probíhá na stejném principu, jsou zde 
uvedeny ty nejdůležitější metody a náležitosti, které čtenáři usnadní pochopení práce skriptu, 
případně také zjednoduší následnou orientaci v kompletním zdrojovém kódu na CD. Konkrétně 
je zde pak uveden příklad vytvoření Extended ACL na síťovém zařízení Cisco spolu s ukázkami 
příslušných zdrojových kódů a jejich popisem. Skript obsahuje následující výčet metod, tučně 
zvýrazněné metody jsou v této práci podrobněji popsány.  
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• get_device_capabilities 
• create_acle 
• remove_acle 
• remove_acl 
• create_acc_group 
• remove_acc_group 
• _check_response 
• create_iface_fw_rule 
• remove_iface_fw_rule 
• create_fw_rule 
• remove_fw_rule 
• apply_policies 

 
Chod skriptu začíná načtením obsahu souboru dev_list.csv. Jedná se o seznam všech 

síťových zařízení, jehož obsahem jsou parametry potřebné pro připojení k vybraným zařízením 
IP adresa zařízení, jeho uživatelským jménem s heslem, a pro následnou editaci konfigurace je 
to číslo vytvářeného ACL, upřesnění, na které síťové rozhraní se pravidlo bude aplikovat 
a jakékoliv jméno jednoznačně definující dané zařízení (například, textovému řetězci rtr004 ve 
skutečnosti přísluší směrovač v místnosti č. 004 apod.) 

 
1 192.168.1.92 admin heslo1 fw120 in gi2 rtr005 
2 192.168.1.93 admin heslo2 fw105 in em1 rtr125 
3 192.168.1.94 admin heslo3 fw108 in fa0/1 rtr090 
 

Výpis 4.3:  Příklad obsahu souboru dev_list.csv 

 
Získáním všech potřebných údajů je umožněno zahájení akce metody 

get_device_capabilities, jejímž úkolem je zjistit, o jaké vzdálené zařízení se jedná. Pro navázání 
spojení jí jsou předány parametry host, port, user a password načtené z externího souboru 
dev_list.csv. Následně metoda přečte z logovacího modulu Capabilities zařízení, jehož obsah 
porovná s daným řetězci. Její návratová hodnota odpovídající zjištěnému zařízení je poté 
předána části kódu zajišťujícího připojení ke vzdálenému zařízení obsaženého v metodě 
apply_policies.  

 
def get_device_capabilities(host, port, user, password): 
    m = manager.connect(host=host,port=port,username=user,    
        password=password) 
     
    log_contents = log_capture_string.getvalue()                     
    if 'cisco' in log_contents: 

  device_params = {'name': "csr"} 
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    if 'junos' in log_contents:: 
  device_params = {'name': "junos"} 

    return device_params 
 

Výpis 4.4:  Metoda get_device_capabilities 

 
Následující část kódu, jež je součástí metody apply_policies, rozšiřuje parametry 

připojení uvedené v předchozí metodě. Pro navázání spojení jsou zde opět z externího souboru 
dev_list.csv načteny a předány parametry host, port, user a password. Objektu device_params je 
metodou get_device_capabilities předána hodnota se zjištěným zařízením. Dále je možné 
datovým typem bool upřesnit, zda se bude při navazování spojení využívat kontroly přítomnosti 
SSH klíčů, příp. také specifikace názvu souboru obsahující klíč. 

 
device_params=get_device_capabilities(host, port, user,password) 
     
    m = manager.connect(host=host, 
                        port=port, 
                        username=user, 
                        password=password, 
                        device_params=device_params, 
                        key_filename="id_rsa.pub",  
                        allow_agent=True, 
                        hostkey_verify=True,  
                        look_for_keys=True, 
                        timeout=30) 
 

Výpis 4.5:  Metoda connect s parametry pro připojení 
 

Po navázání spojení dojde k předání konfiguračních dat do metod a do XML šablony. 
V objektu CREATE_ACLE je uložen textový řetězec, s kostrou konfiguračních příkazů pro 
vytvoření ACL, reprezentující XML šablonu. Prostřednictvím metody create_acle se objektu 
CREATE_ACLE předají všechny parametry potřebné pro správnou implementaci Extended 
ACL pro Cisco zařízení. Konkrétní hodnoty jsou parametrům name_nr, term, perm_deny, prot, 
hst0, src, hst1, dest předány později. Objekt s názvem rpc_obj, jež je parametrem v  metodě 
_check_response, vrací <rpc-reply> zprávu o úspěšném, popř. neúspěšném sestavení pravidla.  

 

CREATE_ACLE = """ 
 <config> 
       <cli-config-data> 
            <cmd> ip access-list extended %s</cmd> 
            <cmd> %s %s %s %s %s %s %s</cmd> 
       </cli-config-data> 
 </config> 
""" 

Výpis 4.6:  XML šablona 
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def create_acle(conn, name_nr, term, perm_deny, prot, hst0, src,  
hst1, dest): 

  try: 
    confstr = CREATE_ACLE % (name_nr,term, perm_deny, prot,  

hst0, src, hst1, dest ) 
    rpc_obj = conn.edit_config(target='running', config=confstr) 
        _check_response(rpc_obj, 'CREATE_ACLE') 
  except Exception: 
        log.exception("Exception in creating ACLE %s" % acle) 
 

Výpis 4.7:  Metoda create_acle 

 

Metoda apply_policies je jakýmsi zprostředkovatelem pro předávání již konkrétních 
hodnot nejen metodě create_acle. Na základě metody get_device_capabilities, jež navrací 
zjištěné síťové zařízení, se přistoupí k rozhodnutí, která příští část kódu bude využita. Při 
aktivaci skriptu jsou upřesněny následujícími povinnými parametry cesta k souboru dev_list.csv 
(file), pro jaké zařízení (target), číslo vytvářeného pravidla (termNr) a má-li se provoz pro IP 
adresu zablokovat (denyIP) nebo povolit (permitIP). Metoda create_acle s konkrétními 
hodnotami v parametrech, buďto získanými ze souboru dev_list.csv (iface, name_nr, dest), nebo 
aktivací skriptu (term, perm_deny), případně pevně definovanými (prot, hst) je následně 
prostřednictvím zmiňovaného XML schématu předá zařízení. 

 
def apply_policies(host, port, user, password): 
device_params=get_device_capabilities(host, port, user,password) 
 
for key, value in device_params.items(): 
  for v in value: 
 
if "csr" == value: 
  hst = "host" 
  hst1 = hst 
  dest= dev_ip 
   
  if (file) and (target) and (termNr) and (denyIP): 
      perm_deny = "deny" 
      src=denyIP 
      term=termNr 
       
      create_acc_group(m, iface, name_nr) 
      create_acle(m, name_nr, term, perm_deny, prot, hst, src,  

  hst1, dest) 
 

 
Výpis 4.8:  Metoda apply_policies 
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4.5 Ukázka použití skriptu 
Konfigurační skript se spouští z  příkazové řádky spolu s  parametry specifikovanými 

uživatelem.  Ke každému programu či skriptu neodmyslitelně patří nápověda, která uživatele 
obeznámí s použitím. Její zobrazení se provede s parametrem -h nebo –help. 

$ ./tst.py -h 
usage: tst.py [-h] [-cf CONFIG_FILE] [-t DEV_NAME]  
[-n TERM_NR][-p PERMIT_IP][-d DENY_IP] [-r] [-rl] [-s] 
optional arguments: 
  -h, --help            show this help message and exit 
  -cf CONFIG_FILE, --config_file CONFIG_FILE 
                        Config file 
  -t DEV_NAME, --target DEV_NAME 
                        Name of the device 
  -n TERM_NR, --number TERM_NR  

  Creating rule number 
  -p PERMIT_IP, --permit PERMIT_IP 
                        Permit rule 
  -d DENY_IP, --deny DENY_IP 
                        Deny rule 
  -r, --remove          Remove complete ACL 
  -rl, --remove_rule    Remove rules individually 
  -s, --show     Show ACLs 

 
Výpis 4.9:  Výpis nápovědy skriptu 

 
Zablokování provozu pro danou IP adresu je následující. Skriptu se předají tyto 

parametry (4.12a) kde pro parametr -cf odpovídá soubor uživatele, v němž jsou uloženy hodnoty 
pro přihlášení k jednotlivým zařízením a upřesnění, na který interface směrovače se pravidlo má 
aplikovat. Pro parametr -t to je jakékoliv jméno jednoznačně definující dané zařízení (a 
obsažené v souboru dev_list.csv), parametru -d pak odpovídá zablokování provozu pro danou IP 
adresu (PC2). Za parametr -n se dosadí číslo, pod kterým bude filtrační pravidlo do seznamu 
uloženo. Nevyskytla-li se žádná chyba, objeví se po stisku klávesy Enter v příkazové řádce 
výpis <rpc-reply> o úspěšném vytvoření konfigurace pro zablokování provozu.  

Zda byl provoz z PC2 na PC1 směrovačem opravdu zablokován, lze jednoduše ověřit 
pomocí protokolu ICMP: 

 
$ ping 192.168.1.182 
PING 192.168.1.182 (192.168.1.182) 56(84) bytes of data. 
64 bytes from 192.168.1.182: icmp_seq=1 Packet filtered 
64 bytes from 192.168.1.182: icmp_seq=2 Packet filtered 
64 bytes from 192.168.1.182: icmp_seq=3 Packet filtered 
^C 
--- 192.168.1.182 ping statistics --- 
3 packets transmitted, 0 received, 100% packet loss, time 1998ms 

 
Výpis 4.10:  Ověření zablokování provozu protokolem ICMP 
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Opětovné obnovení provozu (4.12b) pro danou IP adresu se provede parametrem -p a 
upřesněním pravidla pro editaci parametrem -n. Také zde samozřejmě platí, že parametr -cf 
odpovídá souboru uživatele, v němž jsou uloženy hodnoty pro přihlášení k jednotlivým 
zařízením a upřesnění, na který interface směrovače se pravidlo má aplikovat a za parametrem -t 
se nachází jakékoliv jméno jednoznačně definující dané zařízení. Následně pomocí protokolu 
ICMP lze opět ověřit, že provoz z PC2 na PC1 byl směrovačem úspěšně obnoven: 

 
$ ping 192.168.1.182 
PING 192.168.1.182 (192.168.1.182) 56(84) bytes of data. 
64 bytes from 192.168.1.182: icmp_seq=1 ttl=255 time=0.455 ms 
64 bytes from 192.168.1.182: icmp_seq=2 ttl=255 time=0.343 ms 
64 bytes from 192.168.1.182: icmp_seq=3 ttl=255 time=1.16 ms 
^C 
--- 192.168.1.182 ping statistics --- 
3 packets transmitted, 3 received, 0% packet loss, time 1998ms 
rtt min/avg/max/mdev = 0.343/0.654/1.165/0.364 ms 
 

Výpis 4.11:  Ověření obnovení provozu protokolem ICMP 
 

Obdobným způsobem, jako v přechozích příkladech, je možné veškerá vytvořená 
filtrační pravidla z konfigurace směrovače také vymazat (4.12c). Skriptu je upřesněn soubor pro 
načtení hodnot k přihlášení pro jednotlivá zařízení a je mu předán parametr jména jednoznačně 
definující dané zařízení, kde parametr -r vymaže veškerá vytvořená pravidla. Po stisku klávesy 
Enter dojde k zobrazení výpisu <rpc-reply> s informací, že filtrační pravidla byla úspěšně 
odstraněna. Jestliže uživatel požaduje vymazání pouze jediného pravidla (4.12d), může si 
nejprve zobrazit jejich úplný výpis parametrem -s, zvolit si to, či ono na a základě jeho číselné 
hodnoty jej pak z konfigurace vymazat (4.12e) kde parametr -rl po stisknutí klávesy Enter 
vymaže pravidlo specifikované parametrem -n. 

 
[a] $ ./tst.py -cf dev_list.csv -t rtr005 –n 20 –d 192.168.56.102   

[b] $ ./tst.py -cf dev_list.csv -t rtr005 –n 20 –p 192.168.56.102   

[c] $ ./tst.py -cf dev_list.csv -t rtr005 –r  

[d] $ ./tst.py -cf dev_list.csv -t rtr005 –s 

[e] $ ./tst.py -cf dev_list.csv -t rtr005 –n 20 –rl 
 

Výpis 4.12:  Spouštění skriptu s parametry 
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Obrázek 4.4:  Ilustrace testovací sítě 
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Závěr 

Závěr  
V  průběhu realizace této práce byla nastudována problematika protokolu NETCONF a 

byly využity znalosti z oblastí počítačových sítí nabyté při studiích. Z nekomerčních variant 
NETCONF implementací jsem zvolila knihovnu ncclient (v0.4.2), která je zprostředkovatelem 
NETCONF spojení mezi klientským počítačem s operačním systémem Lubuntu v14.10 
(distribuce  GNU/Linux) a síťovými prvky (směrovači). Při vytváření softwarové mezivrstvy 
(skriptu) pro vzdálenou správu konfigurace síťových zařízení jsem vycházela z metod a částí 
kódů z ukázkových příkladů autorů a spoluautorů uvedené knihovny.  

Skript a knihovna ncclient jsou svobodným softwarem s licencí Apache licence 2.0. 
Implementace je v obou případech v jazyce Python. Skript byl navržen a realizován pro 
možnost omezení provozu vytvořením rozšířeného seznamu pro řízení přístupu na síťových 
zařízeních různých výrobců, v této práci se konkrétně jedná o směrovače firem Cisco a Juniper. 
Seznam všech síťových zařízení, u nichž je možno vzdáleně měnit konfiguraci, je veden v 
externím souboru csv (dev_list.csv). Jeho obsahem jsou IP adresy prvků, přihlašovací údaje, a 
rozhraní, na nějž je pravidlo použito. Skript se spouští z příkazové řádky spolu s parametry pro 
upřesnění, na jaké zařízení se mají změny aplikovat, má-li být provoz povolen anebo omezen.  
K ověření správné funkčnosti provedených konfiguračních změn ovlivňujících síťový provoz 
jsem zvolila protokol ICMP. 

Po celou dobu NETCONF spojení zprostředkovává zabezpečenou komunikaci protokol 
SSHv2. Aby probíhala komunikace co nejbezpečněji, bylo by (co se týká funkce skriptu), 
ideálním řešením při navazování spojení vůbec hesla nepředávat (a tedy by již nemusely být 
v souboru dev_list.csv uvedeny). Komunikace by se řešila pouze na základě asymetrické 
kryptografie. Toto se ovšem nepovedlo zrealizovat pro směrovač Cisco a proto tato skutečnost 
nemohla být do skriptu naimplementovaná. Skript v současné verzi plní svou roli, pro kterou 
byl vytvořen, a sice vytvořenými filtračními pravidly, editací konfigurace prostřednictvím 
protokolu NETCONF, pomocí specifikace parametru omezuje, příp. opět povoluje provoz na 
směrovačích Cisco, Juniper. Vytvořená pravidla je také možno jednotlivě nebo kompletně 
vymazat příp. zobrazit jejich výpis ze směrovače.  

Pokud by se ale jednalo o značně pokročilejší management provozu, bylo by nutné 
skript přepracovat. Pro lepší důraz na univerzálnost by bylo také vhodné provést sjednocení 
výpisů zpráv <rpc-reply> (po použití skriptu) do jedné „všeobecné“. 

Úpravy konfiguračních dat na vzdálených prvních jsou prováděny transformací  
na základě XML (XSD) šablon. Zde ale nastává problém v tom, že si každý výrobce síťových 
zařízení vytvořil své vlastní XSD schéma. Knihovna ncclient (v0.4.2) doposud obsahuje pouze 
omezené množství dostupných zařízení komunikujících prostřednictvím šablon svého výrobce, 
nelze tedy spravovat všechna vzdálená zařízení, která „umí“ NETCONF.  Aby jejich vzdálená 
správa byla možná, je předem nezbytné nové zařízení jiného výrobce do knihovny nejprve 
naimplementovat. Z tohoto důvodu nebylo tedy například možné otestovat skript na zapůjčeném 
univerzitním směrovači Cisco 1751.  

- 42 - 
 



  
Použitá literatura 

Použitá literatura 
[1] NORTHCUTT, Stephen, Miloš TRÁVNÍČEK a David KRÁSENSKÝ. Bezpečnost sítí: 

velká kniha. Vyd. 1. Brno: CP Books, 2005. ISBN 80-251-0697-7. 
 

[2] RUKOVANSKÝ, Imrich a Marek HORVÁTH. Počítačové sítě. Kunovice: Evropský 
polytechnický institut, 2011. ISBN 978-80-7314-231-5. 

 
[3] 13. Směrování v počítačových sítích a v Internetu. GRYGÁREK, Petr et al. Výukový 

program: Informační technologie. Vyd. 1. Ostrava: VŠB - Technická univerzita, 2006. 
[cit. 2016-02-20]. ISBN 80-248-1116-2. Dostupné z: http://www.cs.vsb.cz/grygarek/ 
SPS/lect/routing-ucitele.pdf 

 
[4] VELTE, Toby J, David KRÁSENSKÝ a Anthony T VELTE. Síťové technologie Cisco: 

velký průvodce. Vyd. 1. Brno: Computer Press, 2003. ISBN 80-7226-857-0. 
 

[5] LUDVÍK, Miroslav a Bohumír ŠTĚDROŇ. Teorie bezpečnosti počítačových sítí. Vyd. 
1. Kralice na Hané: Computer Media, 2008. ISBN 978-80-86686-35-6. 

 
[6] PETROVIČ, Michal a Michal KOSTĚNEC. Bezpečnost počítačových sítí. 

Plzeň: Západočeská univerzita v Plzni, 2012. ISBN 978-80-261-0117-8. 
 

[7] LHOTKA, Ladislav. 2012. Konfigurace síťových zařízení pomocí protokolu NETCONF. 
Http://www.root.cz/clanky/konfigurace-sitovych-zarizeni-pomoci-protokolu-netconf/ 
[online]. (1) [cit. 2015-05-07]. Dostupné z: http://www.root.cz/clanky/konfigurace-
sitovych-zarizeni-pomoci-protokolu-netconf/ 
 

[8] ENNS, Rob et al. 2011. Network Configuration Protocol (NETCONF). Internet 
Engineering Task Force (IETF) [online]. (1) [cit. 2015-05-07]. ISSN 2070-1721. 
Dostupné z: https://tools.ietf.org/html/rfc6241 

 
[9] VJATER, Jiří a Rostislav ŽÍDEK. 2009. Průzkum standardu NetConf (RFC4741-4) pro 

konfiguraci síťových prvků a možností praktického užití s platformou Cisco IOS 
[online]. Ostrava [cit. 2015-05-07]. Dostupné z: http://wh.cs.vsb.cz/sps/images/1/18/ 
Vjater-Zidek-NetConf.pdf. Semestrální projekt. VŠB - TU Ostrava. 

 
[10] JACQUENET, Christian, Gilles BOURDON and Mohamed BOUCADAIR. Service  

automation and dynamic provisioning techniques in IP/MPLS environments. 
Chichester, England: J. Wiley, 2008. ISBN 978-047-0035-153. 

 
[11] Netconf Implementations. IETF Tools [online]. [cit. 2016-03-14]. Dostupné z: 

http://trac.tools.ietf.org/wg/netconf/trac/wiki#NetconfImplementations 
 

[12] VIRIUS, Miroslav. Pascal: programování pro začátečníky. 1. vyd. Praha: Grada 
Publishing, 2012. ISBN 978-80-247-4116-1. 

 
[13] MACH, Petr. Základní informace o programovacím jazyku Python [online]. 2005 [cit. 

2016-02-20]. Dostupné z: http://python.wraith.cz/uvod-uvod.php 
 

- 44 - 
 

http://www.cs.vsb.cz/grygarek/
http://www.root.cz/
http://wh.cs.vsb.cz/sps/images/1/18/
http://python.wraith.cz/uvod-uvod.php


 
Použitá literatura 

[14] DOWNEY, Allen, Jeffrey ELKNER  and  Chris MEYERS. How to Think Like a 
Computer Scientist: Learning with Python. Wellesley: Green Tea Press, 2002. ISBN 
978-0-9716775-0-0. 

 
[15] VOJNAR, Tomáš. Operační systémy [online]. Brno: Vysoké učení technické, Fakulta 

informačních technologií, 2015, s. 9-11 [cit. 2016-02-20]. Dostupné z: 
http://www.fit.vutbr.cz/study/courses/IOS/public/prednasky/ios-prednaska-01.pdf 

 
[16] HELMKE, Matthew et al. The Official Ubuntu Book. 7th Edition. Crawfordsville: RR 

Donnelley, 2012. ISBN 978-0-13-301760-1. 
 

[17] LAMMLE, Todd. CCNA: výukový průvodce přípravou na zkoušku 640-802. Vyd. 1. 
Přeložil David KRÁSENSKÝ, přeložil Jakub MIKULAŠTÍK. Brno: Computer Press, 
2010. ISBN 978-80-251-2359-1. 

 
[18] Juniper Networks TechLibrary [online]. Juniper, 2015. [cit. 2015-05-07]. Dostupné z: 

http://www.juniper.net/techpubs/ 
 

[19] Oracle VM VirtualBox User Manual [online]. Oracle Corporation, 2015 [cit. 2016-03-
06]. Dostupné z: http://download.virtualbox.org/virtualbox/UserManual.pdf. 

 
[20] Wireshark User’s Guide. Wireshark · Go Deep. [online]. ©2004-2014 [cit. 2016-03-

14]. Dostupné z: https://www.wireshark.org/docs/wsug_html/ 
 

[21] Welcome to NetBeans [online]. Oracle Corporation, 2011 [cit. 2016-03-14]. Dostupné 
z: https://netbeans.org/ 

 
[22] Python library for NETCONF clients [online]. 2015. [cit. 2015-05-07]. Dostupné z: 

https://github.com/leopoul/ncclient/ 
 

[23] STENLING, Jonas. Jonasstenling/pyskate. GitHub [online]. 2016 [cit. 2016-03-19]. 
Dostupné z: https://github.com/jonasstenling/pyskate/tree/master/pyskate 

 
[24] MAHLER, David. Ncclient ios-xr test. GitHub [online]. 2015 [cit. 2016-03-14]. 

Dostupné z: https://gist.github.com/dmahler/4cba0a0cdad9cf143e25 
 

[25] Cisco Support & Downloads [online]. Cisco, 2015. [cit. 2015-05-07]. Dostupné z: 
http://www.cisco.com/cisco/web/support/index.html 

 
[26] Python Documentation [online].  Python Software Foundation, 2015. [cit. 2015-05-07]. 

Dostupné z: https://www.python.org/doc/ 
 

[27] SMITH, Alan. Capturing Python Log Output In A Variable. Website of Alan W. Smith 
[online]. 2013 [cit. 2016-03-14]. Dostupné z: http://alanwsmith.com/capturing-python-
log-output-in-a-variable 

 

 

- 45 - 
 

http://www.fit.vutbr.cz/study/courses/IOS/public/prednasky/ios-prednaska-01.pdf
http://download.virtualbox.org/virtualbox/UserManual.pdf
https://www.wireshark.org/docs/wsug_html/
https://github.com/leopoul/ncclient/
https://github.com/jonasstenling/pyskate/tree/master/pyskate
http://alanwsmith.com/capturing-python-log-output-in-a-variable
http://alanwsmith.com/capturing-python-log-output-in-a-variable


  
Použitá literatura - obrázky 

Použitá literatura - obrázky 
[Obrázek 4.1] JGraph Ltd. Draw.io 5.4.3.0 [online]. Únor 2016. [cit. 2016-02-07]. Dostupné  

z: https://www.draw.io/. 
 
[Obrázek 4.2] JGraph Ltd. Draw.io 5.4.3.0 [online]. Únor 2016. [cit. 2016-02-07]. Dostupné  

z: https://www.draw.io/. 
 
[Obrázek 4.3] COMBS, Gerald. Wireshark 1.10.6 [software]. Únor 2015. [cit. 2015-05-07].  

 Dostupné z: https://www.wireshark.org/#download. 
 
[Obrázek 4.4] Cisco Systems, Inc. Cisco Packet Tracer 6.2 [software]. Únor 2015. [cit.  

2015-05-07]. Dostupné z: https://www.netacad.com/about-networking- 
academy/packet-tracer. 

- 46 - 
 



  
Seznam příloh 

Seznam příloh 
 Ukázka úvodní <hello> zprávy .............................................................................. I Příloha A:

 Základní operace protokolu ................................................................................... II Příloha B:

 Soupis informací upřesňující chybový stav a ukázka chybové <rpc> ................ III Příloha C:

 Výpis specifické části konfigurace pomocí parametru <filter> .......................... IV Příloha D:

 Ukázka navázaného NETCONF spojení se síťovými prvky Cisco a  Juniper ...... V Příloha E:

      Dokumentace konfiguračního skriptu tst.py ....................................................... VI Příloha F:

 

Součástí BP je CD. 

Adresářová struktura přiloženého CD: 

\tst.py 
\kofigurace1\cfgC1_192.168.1.92. xml 
\kofigurace1\cfgJ1_192.168.1.93.xml 

 
\kofigurace2_permit_accept\cfgC2_192.168.1.92. xml 
\kofigurace2_permit_accept \cfgJ2_192.168.1.93.xml 
 
\kofigurace3_deny_reject\cfgC3_192.168.1.92. xml 
\kofigurace3_deny_reject\cfgJ3_192.168.1.93.xml 
 
\testovaci_data\dev_list.csv 
\JED0020_FEI_B2647_2612R059_2016.pdf 
\dokumentace_konfiguracniho_skriptu.pdf 

 

 

 

 

 

 

 

 

 

 

 

 

- 48 - 
 



 
Ukázka úvodní <hello> zprávy 

 Ukázka úvodní <hello> zprávy Příloha A:  

 

Ukázka klientovy úvodní <hello> zprávy[8][9]:  

<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 
<capabilities> 

<capability> 
urn:ietf:params:netconf:base:1.0 

</capability> 
</capabilities> 
</hello> 

 
 

Ukázka úvodní zprávy <hello> od serveru[8][9]: 
<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 
<capabilities> 

<capability> 
urn:ietf:params:netconf:base:1.0 

</capability> 
<capability> 

urn:ietf:params:netconf:capability:startup:1.0 
</capability> 

</capabilities> 
<session-id>4</session-id> 
</hello> 

 

I 
 



 
Základní operace protokolu 

 Základní operace protokolu Příloha B:  

 

<get> je základní operace pro získávání všech konfiguračních i state dat zařízení. Může 
obsahovat i specifikaci filtru, který omezuje požadavek na určitou podmnožinu dat. 

<get-config> slouží k načtení všech dat nebo pouze jejich části, která je určená ke 
konfiguraci datového úložiště. Tento příkaz operuje pouze s konfiguračními daty, nikoli state 
daty, zařízení. 

Pomocí <edit-config> je možné měnit již načtená data nebo jejich část (v závislosti na 
<get-config>) v rámci datového úložiště. Lze je modifikovat, přidat nebo odebrat. Tato operace 
též umožňuje načíst dodatečná data a následně provést jejich konfiguraci. 

<copy-config> umožňuje zkopírování kompletní sady konfiguračních dat zařízení. 
Původní data jsou nahrazena jinou sadou konfiguračních dat, tzn., že mohou být přepsána. 
V případě, že v úložišti dosud žádná data nebyla, je vytvořen nový soubor. 

<delete-config> vymaže datové úložiště konfiguračních dat. Konfigurace, které právě 
probíhají a nebyly ukončené, nemohou být vymazány. Pokud je třeba běžící konfiguraci 
vymazat, je nutné počkat na její ukončení a teprve poté spustit delete. 

<lock> umožňuje klientovi uzavřít celou konfiguraci datového úložiště. Zámky slouží 
k tomu, aby klient mohl provést změnu v datech bez přerušení či interakce s jinými uživateli. 
<lock> může použít pouze jeden uživatel stávající relace, dva subjekty naráz nemohou relaci 
uzamknout. Vždy je nutné počkat, až dojde k odemčení a pak může být znovu zamčen. 

<unlock> slouží k opětovnému odemčení uzamčených úložišť. Tuto operaci nelze 
provést, pokud je zamčené úložiště stále aktivní nebo pokud nebyla aktivovaná relace <lock>.   

<close-session> slouží k žádosti o ukončení relace protokolu. Po obdržení požadavku o 
ukončení relace dojde k jejímu následnému zavření. Server uvolní všechny prostředky a ukončí 
veškerou komunikaci. Následné požadavky budou ignorovány. 

<kill-session> vynucuje ukončení všech relací protokolu. Pokud je vyslán tento 
požadavek na právě otevřený program, všechny operace budou ihned přerušeny a všechny 
relace zavřeny.[8][9]  

II 
 



 
Soupis informací upřesňující chybový stav a ukázka chybové <rpc> 

 Soupis informací upřesňující chybový stav a ukázka chybové <rpc> Příloha C:  

 

• <error-type> – určení vrstvy, na níž se chyba vztahuje – transport, rpc, protocol, 
application 

• <error-tag> – specifikace chyby 
• <error-severity> – závažnost chyby, určuje zařízení – error, warning 
• <error-path> – absolutní cesta (XPath) k místu chyby 
• <error-message> – popis chybového stavu 
• <error-info> – chybné atributy nebo elementy[8][9] 

 

Ukázka <rpc> požadavku o výpis konfigurace bez povinného atributu message-id[8][9]: 

<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 
<get-config> 

<source> 
<running/> 

source> 
</get-config> 

</rpc> 
 
 
Ukázka odpovědi <rpc-reply> s chybovou zprávou <rpc-error>[8][9]: 

<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 
<rpc-error> 

<error-type>rpc</error-type> 
<error-tag>missing-attribute</error-tag> 
<error-severity>error</error-severity> 
<error-info> 
<bad-attribute>message-id</bad-attribute> 
<bad-element>rpc</bad-element> 
</error-info> 

</rpc-error> 
</rpc-reply> 
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Výpis specifické části konfigurace pomocí parametru <filter> 

 Výpis specifické části konfigurace pomocí parametru <filter> Příloha D:  

 

Ukázka <rpc> požadavku o výpis části konfigurace[8][9]: 

   <rpc message-id="101" 
          xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 
       <get> 
         <filter type="subtree"> 
           <top xmlns="http://example.com/schema/1.2/stats"> 
             <interfaces> 
               <interface> 
                 <ifName>eth0</ifName> 
               </interface> 
             </interfaces> 
           </top> 
         </filter> 
       </get> 
 
 
 
 
Ukázka odpovědi <rpc-reply> s výpisem části konfigurace[8][9]: 

<rpc-reply message-id="101" 
          xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"> 
       <data> 
         <top xmlns="http://example.com/schema/1.2/stats"> 
           <interfaces> 
             <interface> 
               <ifName>eth0</ifName> 
               <ifInOctets>45621</ifInOctets> 
               <ifOutOctets>774344</ifOutOctets> 
             </interface> 
           </interfaces> 
         </top> 
       </data> 
     </rpc-reply> 

 

 

 

 

</rpc> 

IV 
 



 
Ukázka navázaného NETCONF spojení se síťovými prvky Cisco a  Juniper 

 Ukázka navázaného NETCONF spojení se síťovými prvky Cisco a  Juniper Příloha E:  

$ ssh admin@192.168.1.93 -s  netconf 
<!-- No zombies were killed during the creation of this user interface --> 
<!-- user admin, class j-super-user --> 
<hello> 
  <capabilities> 
    <capability>urn:ietf:params:xml:ns:netconf:base:1.0</capability> 
    <capability>urn:ietf:params:xml:ns:netconf:capability:candidate:1.0</capability> 
    <capability>urn:ietf:params:xml:ns:netconf:capability:confirmed-commit:1.0</capability> 
    <capability>urn:ietf:params:xml:ns:netconf:capability:validate:1.0</capability> 
     
    <capability>http://xml.juniper.net/netconf/junos/1.0</capability> 
    <capability>http://xml.juniper.net/dmi/system/1.0</capability> 
  </capabilities> 
  <session-id>11228</session-id> 
</hello> 
]]>]]> 
 
 
$ ssh admin@192.168.1.92 -s  netconf 
<xmlversion="1.0"encoding="UTF-8"> 
<hello> 
 <capabilities> 
  <capability>urn:ietf:params:netconf:base:1.0</capability> 
  <capability>urn:ietf:params:netconf:capability:writeable-running:1.0</capability> 
  <capability>urn:ietf:params:netconf:capability:startup:1.0</capability> 
  <capability>urn:ietf:params:netconf:capability:url:1.0</capability> 
  <capability>urn:cisco:params:netconf:capability:pi-data-model:1.0</capability> 
  <capability>urn:cisco:params:netconf:capability:notification:1.0</capability> 
 </capabilities> 
 <session-id>1791619504</session-id> 
</hello> 
]]>]]>

<capability>urn:ietf:params:xml:ns:netconf:capability:url:1.0?protocol=http,ftp,file</capability> 
 

V 
 



 
Dokumentace konfiguračního skriptu tst.py 

 Dokumentace konfiguračního skriptu tst.py Příloha F:  

Dokumentace je pouze v elektronické podobě a je součástí přiloženého CD. 
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