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Abstrakt

Prace se zabyva navrhem aimplementaci softwarové mezivrstvy pro vzdalenou
konfiguraci sitovych zafizeni zaméfujici se predev§im na ovlivnéni datovych tokd v siti
s vyuzitim sitového konfigura¢niho protokolu NETCONF a zvoleného softwaru urCeného ke
komunikaci klientského pocitace se sitovymi prvky a jejim nasledném otestovanim
v laboratornich podminkach na fyzickych zafizenich. V praci jsou také uvedeny a popsany
technologie pouzité pii vytvaieni softwarové mezivrstvy. V teoretické Casti je ¢tenaf seznamen
se zaklady fizeni provozu v pocitaovych sitich, s popisem funkcionality sitového
konfigura¢niho protokolu NETCONF a moznostmi zabezpeceni pienosu mezi klientem a
serverem. Zminén je také vycet komercnich a nekomercnich implementaci tohoto protokolu.
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ACL; Cisco; Firewall; Juniper; ncclient; NETCONF; Python; sit’; sitové zatizeni; smérovani;
smeérovac; VLAN;

Abstract

The work deals with design and implementation of software interlayer for remote
configuration of network devices focused primarily on influencing the network traffic using a
network configuration protocol NETCONF and selected software designed to communicate the
client computer with network devices and its subsequently testing in laboratory conditions on a
physical device. The work also lists and describes the technologies, which were used to create
the software interlayer. In the theoretical part, the reader is familiar with the basics of traffic
management in computer networks, with describing the functionality of the network
configuration protocol NETCONF, its possibilities and transmission security between client and
server. Listed is also a list of commercial and non-commercial implementations of this protocol.
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Uvod

Uvod

V soucasné dobé¢ je na trhu mnoho sitovych zafizeni riznych vyrobct a kazdy z nich na
tom svém pouziva osvédCeny operacni systém. Pro spravce siti spolecnosti vybavenych
sitovymi prvky riznych vyrobct z toho vyplyvaji vysSi naroky na znalosti piesnych
konfigura¢nich postupti daného zafizeni. Toto vytesil pravé protokol NETCONF. Tato pomérné
,mlada“ technologie,i pfes své nesporné vyhody, neni stale pfili§ vyuzivand. Je vSak
univerzalnim, bezpecnym a spolehlivym néstrojem pro spravu konfiguraci sitovych zatizeni.

Cilem prace je vytvofit skript pro vzdalenou spravu konfigurace sitovych prvki
s vyuzitim protokolu NETCONF. Implementaci (at uZz komer¢nich, ¢i nekomercnich),
zprostiedkovavajici komunikaci mezi klientem a serverem, je celd fada. Pro vyvoj skriptu bude
zvolena jedna z nekomercénich variant. Vycet implementaci je popsan v jedné z kapitol. Vyvoj
skriptu a jeho pribézné testovani by mélo primarné probihat na fyzickych laboratornich
zatizenich. PakliZe toto nebude mozné, bude pro splnéni zadani vyuzit virtualiza¢ni software.

Prace ¢tenaii poskytne zakladni piehled o sitové terminologii z fizeni provozu v sitich,
predevsim pak se zaméfenim na ovlivnéni datovych tokt v siti. V obecném pojeti je obeznamen
s technologiemi smérovani v pocitacovych sitich a dale protokolu NETCONF. V praktické casti
prace je Ctenafi priblizen soupis pouzitych technologii, popis realizace softwarové mezivrstvy
pro vzdalenou spravu konfigurace sitovych zafizeni s ukazkami casti zdrojovych kodu a
komentati pro pouziti skriptu. Zavérecna kapitola shrnuje veskeré poznatky pti vytvareni této
préce.
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Rizeni provozu

1 Rizeni provozu

Prvni kapitola popisuje zékladni pojmy z oblasti fizeni sitového provozu. Vysvétlime
si, pojem smérovac, k cemu slouzi, kde se umistuje v siti a jaka je jeho role v siti pro fizeni
sitového provozu na zaklad¢ konfigurace. Déle si uvedeme typy smérovani a jejich pouziti
v sitich. Rekneme si divody k zavedeni virtualni lokalni sité, jeji vyhody, za jakych podminek
mohou byt pocitace soucasti této sit€¢ a zajisténi jeji bezpecnosti. Uvedeme si také, co je to
firewall, princip ¢innosti, kde se v siti nasazuje a jeho déleni podle stupné kontrol provozu
vcetné jejich popisu. Nasledné si popiSeme zastupce paketového filtru, seznam pro fizeni
piistupu, jeho typl podle zpisobu pouziti, jeZ je mozno dale roz¢lenit podle funkcionalit.

1.1  Smérovac

Smérovac (router) je sitovy prvek, ktery prostiednictvim prenosu paketli propojuje dveé
nebo vice siti, dale tidi sitovy provoz v rameci sité, sméfujici do sit€¢ nebo z ni. Tak, jako v
piipad¢ firewallt, plati bezpecnostni politika zabezpeceni také pro smérovace. Bézné se
smérovaé instaluje na vstup do sité, takovyto smérova¢ se nazyva hranovy. "% Asi 80% viech

“%l Operaéni systém

patefnich smérovacli na internetu vyuziva operacni systém Cisco 10S.
smérovace lze rozsifit téZ o funkce Firewall Feature Set (FFS), diky nimz miZe smérovac
zastavat i Cinnost firewallu. Pro spravnou funk¢nost smeérovace je nezbytné jej fadné
nakonfigurovat. Tou nejjednodussi, z pohledu bezpecnosti ale nedostateCnou, je zdakladni
konfigurace, kde se jednd jen o sifové nakonfigurovani smeérovace. Dale je mozné
nakonfigurovat smerovac jako pristupovy bod do Internetu, tedy smérovac, skrz néhoz prochazi
veskery sitovy provoz a pokrocilejsi filtrovani paketi pouzitim rozsifené firewallové mnoZiny
funkci (FES) zastava smérovac ke kontrole paketii. !

Posledni zminiovana konfigurace je nejefektivnéjsi, co se tyka bezpecnosti, soucasné

CBAC (Context-Based Access Control). Smérova¢ diky tomuto mechanizmu umoziuje
provadéni stavové inspekce paketi (Sinnost filtrovani) aZ po aplikaéni vrstvu modelu OSI."!

1.2 Smérovani v pocitacovych sitich

Aby bylo mozZné pakety smérovat siti (ze zdroju k ciliim), musi mit veSkeré smérovace
na trase nalezit¢ naplnény smeérovaci tabulky. V sitich, v nichz je odchozi provoz veden
predpokladanou (default) cestou nebo u malych LAN, VLAN siti, je smérovani feseno tzv.
staticky. Veskeré informace, které jsou nutné, se vlozi ruéné. U siti o poznani rozsahlejsich, kde
je ménici se topologie téméi béZnou zalezitosti, se vyuzije smérovani dynamické. To
prostiednictvim dynamickych smérovacich protokoltt (OSPF, RIP nebo BGP) na zakladé
vymény informaci mezi smérovaci zajisti, Ze naplnéni smeérovacich tabulek se provede
automaticky a korektng.”!
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Rizeni provozu

1.3 VLAN

,U lokalnich pocitacovych siti LAN dochazi vyraznému piesunu od klasickych
sdilenych technologii LAN k pfepinanym feSenim na bazi pfepinaci, pracujicich na linkové
vrstvé RM-OSI. Pouziti prepina¢t umoznilo délit sité LAN do samostatnych segmentt.“
Prepinana sit’ odpovida jedné logické siti (broadcast doméng), kde se vefejné ramce §iii do
kazdého segmentu. U rozséhlejsich siti pii soucasném vysilani mnoha stanic se nasledné tato sit’
zahlcuje. K odstranéni zminénych nedokonalosti je vyuzita technologie virtualnich
pocitatovych siti VLAN (Virtual Local Area Network). Virtudlni pocitaova sit predstavuje
skupinu pocitact, jezZ jsou soucasti prepinané sité, bez ohledu na jejich skuteéném umisténi.
Jakakoli virtualni pocitacova sit’ predstavuje samostatnou logickou broadcast doménu. Jedna-li
se o prepinanou sit’ s rezimem VLAN, pak spolu mohou komunikovat pouze pocitace nalezici
téze virtualni siti. Virtualni sité jsou navrhovany také z divodu vyssi vykonnosti v disledku
filtrovani nezadouci broadcast provozu v siti. Umoznuji také jednodu$si zmény v ramci
infrastruktury sit€¢ a pii migraci uZzivateld, tedy nezavislosti pocitaci uZzivateli na jejich
fyzickém umistnéni v siti a snizeni HW, to znamena, Ze na tomtéz prepinaci mohou byt riizné

podsité."”!

Prislusnost pocitact k siti VLAN mize byt dana na zakladé portii prepinaci, kdy je
kazdy port prepinace ptifazen k jiné virtudlni siti. Za nevyhodu lze povazovat skutecnost, Ze
jakykoli port mize byt piifazen pouze k jedné virtualni siti. Dale podle MAC adres, kdy je
virtualni sit’ tvofena skupinou vybranych adres MAC. Virtualni sit’ mize byt vytvofena rovnéz
na zaklad¢ IP adres, nebot’ pfepinace jsou schopny pracovat také na tGrovni 3. Sitové vrstvy
modelu OSI a skupinovych (multicast) adres, kdy se skupinové adresy piifadi danym virtualnim
sitim. VLAN sité sestavené na zakladé skupinovych adres jsou protokolove zavislé, ponévadz je
pouzito informaci z vys§i sitové vrstvy modelu OSL™

Bezpecnost komunikace ve sdilenych sitich LAN/MAN je zalezitosti standardu IEEE
802.10. Do ramct pfendsenych mezi piepinaci jsou vloZeny identifikani zahlavi VLAN, z
nichz pfepina¢ vyhodnoti, do které virtualni sit¢ rdmec patii. Po vyhodnoceni je zahlavi
pfepina¢em odstranéno a prvotni ramec je poslan na porty odpovidajici zjisténé virtualni siti.

Jestlize neni Zadny port pepinace pridruzen k virtulni siti, ramec je zahozen."!

1.4 Firewall

Pod pojmem Firewall si lze predstavit rozhrani, které¢ bezpecn¢ oddéluje privatni sit’ a
vetejnou. Jedna se o technologii, kterd na zaklad¢é pravidel specifikovanych administratorem,
fidi sitovy provoz, tedy blokuje, povoluje a zaznamenava jeho prubéh. Realizované kontroly se
od sebe odlisuji urovni slozitosti nebo dokonalosti firewallu a na zéklad¢ toho, jak jsou dana
bezpecnostni pravidla striktni. Cilem je k obsahu paketu pokazdé najit adekvatni bezpecnostni
pravidlo, pro né&jz byl firewall nakonfigurovany. Firewally jsou nasazovany na vnitini a vnéjsi
sitova rozhrani. Jak jiz bylo zminéno, jako firewall muze slouzit také patii¢né nakonfigurovany
smérovaé."'Technologii firewall 1ze rozdélit podle stupné kontrol provozu na Paketovy filtr,
Stavovy firewall a Statefull inspection firewall.
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Rizeni provozu

1.4.1 Paketovy filtr

Tento typ firewallu se fadi mezi jedny z prvnich. Princip paketovych filtrd, pracujicich
na tieti vrstvé modelu OSI, je zalozen sadé pravidel upiesiiujici adresu nebo jejich rozsah,
protokol (napt. TCP, UDP atd.) a port nebo rozsah port. Jakykoliv ptichozi paket je na zaklade¢
uvedenych pravidel vyhodnocen a nasledn€ pak propustén nebo zahozen. Pfi zahozeni paketu je
bud’ odesilateli zaslana informace o tom, Zze byl provoz zakazan nebo je paket zahozen bez
jakékoliv zpétné zpravy.

1.4.2 Stavovy firewall

Z paketového filtru vzesel firewall stavovy, ktery nese oproti svému piedchiidei zna¢na
vylepSeni a rozsiteni. Stavovy firewall pracuje na druhé az paté vrstveé sitového modelu OSI.
Tim se, na rozdil od paketovych filtri, zvétSuje rozsifeni jeho moznosti. Stavovy firewall
dokaze sledovat navazané relace TCP a zachovat si jejich tabulku, neni tak nutné otevirat
nepotiebné porty z vngjsi do vnitini sité.”! Ve firewallu se nakonfiguruje, ,,7e pakety vzniklé
jako odpovéd’ na spojeni navazané z vnitini sité maji byt propustény i opaénym smérem.“ ™ Je
tak zajiSténa vétsi bezpecnost. Vyuziva se vSak jen u spojovanych protokoll, pravidla pro

nespojované protokoly se nastavuji na vstupni i vystupni smér.”

1.4.3 Statefull inspection firewall

Tento firewall pracujici na druhé az sedmé vrstvé modelu OSI zahrnuje vSechnu
funkcionalitu firewallu stavového a k tomu dokdze na zéklad¢ znalosti charakteristiky
jednotlivych protokolti odhalit nezadouci provoz. Umi tedy komplexné kontrolovat provoz a
jeho obsah. Tento typ firewallu umoznuje vytvaret virtualni relace a statefull technologii
provozovat také pro nespojované protokoly (napi. UDP). Nevyhodou Statefull inspection
firewallu je vy$s$i hardwarova narocnost, nebot’ na rozdil od piedchozich typu firewalld, jez
analyzuji data na zaklad¢ hlavicek paketd, jsou zde vSechna pruchozi data kontrolovana
komplexné, dale vysoka cena a absence nekomer¢nich variant na trhu. V dasledku slozitéjsiho
fedeni tohoto firewallu stoupaji také pozadavky na odbornost jeho obsluhy."!

1.5 Access Control List

Jak jiz bylo zminéno vySe, nejjednodussi technologie k zabezpeceni sité je paketovy
filtr. Do této kategorie spada access list (pristupovy seznam), jenz nese také oznaceni jako
access control list (Cisco) nebo filter (Juniper) a je zakladnim prvkem obsazenym v konfiguraci

kazdého smé&rovace.®

Access Control List (ACL) slouzi v pocitaCovych sitich k fizeni pfistupu na virtualni
terminalové linky smérovact ¢i pfepinaci, k fizeni pfenosu prichozich anebo odchozich dat z
jejich rozhrani, omezeni $ifeni smérovacich informaci a vymezeni specifického pienosu.”
,,Prepinace podporuji IP ACL a Ethernet (MAC) ACL. IP ACL filtruji IPv4 provoz vcetné
TCP, UDP, IGMP a ICMP protokold. Ethernet ACL filtruji ostatni provoz nespadajici do IP

ACL.” Nasledujici text popisuje typy ACL a jejich dalsi ¢lenéni.
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Rizeni provozu

1.5.1 Typy ACL

1.5.1.1 Port ACL

Port ACL se pouZzivaji na jen vstupnim L2 rozhrani piepinace, filtrovani provozu neni
podporovano pro logické rozhrani EtherChannel (spojeni nékolika fyzickych portd) a vystupni
rozhrani. Tyto typy ACL se dale rozd¢luji na tii skupiny: Standard IP access lists pracujici se
zdrojovou IP adresou, Extended IP access lists pracujici se zdrojovou, cilovou IP adresou a
popi. typem protokolu, a MAC extended access lists pracujici se zdrojovou, cilovou MAC
adresou a popf. typem protokolu. Pii filtrovacim procesu pak prepina¢ posoudi, které ACL
odpovida pfislusnému portu a podle podminek obsazenych v ACL je provoz zahozen ¢i
povolen. Takto je mozno fidit pfistup do sité, piipadné urcit tu jeji ¢ast, do niz bude pfistup
omezen. [
1.5.1.2 Router ACL

Router ACL se pouzivaji na rozhrani L3 a slouzi k filtraci provozu mezi podsitémi, na
rozdil od Port ACL je filtrovani provozu podporovano na vstupnim i vystupnim rozhrani
smérovace. Router ACL se d€li do dvou skupin. Na Standard IP access lists pracujici se
zdrojovou IPv4 adresou a Extended IP access lists pracujici se zdrojovou, cilovou IPv4 adresou
a popf. typem protokolu. Pfi filtrovacim procesu pak smérova¢ posoudi, kter¢ ACL odpovida
pfislusnému L3 rozhrani a podle podminek obsazenych v ACL ve zvoleném sméru komunikace
je provoz zahozen ¢i povolen. Na vstupnim sméru je ACL vyhodnoceno v okamzik, kdy
rozhrani pfijme paket. U odchoziho sméru je ACL vyhodnoceno az po zpracovani smérovani a
pred tim, nez je paket odeslan k sousednimu sitovému prvku (next-hop). Opét plati, Ze takto je
mozno Fdit piistup do sit&, ptipadné uréit tu jeji ¢ast, do niz bude ptistup omezen.
1.5.1.3 VLAN mapy

Specifickym typem filtrovani provozu jsou VLAN mapy. Jejich zaklad tvori ACL, jenz
omezuji provoz uvnitt jedné podsit¢ VLAN. VLAN mapami lze fidit vSechen provoz
(smérovany 1 prepinany) vstupujici do sité, a ktery mize byt zakonfen ve shodné nebo jiné
podsiti. Provoz je kontrolovdn podle adres IP anebo MAC. Zpracovani VLAN map je oproti
ACL podstatné rychlejsi, nebot’ jej provadi hardware. Nevyhodou vsak je, Ze pruchod pakett
VLAN mapou neni mozné ulozit do zdznamil. Na jednom sitovém zafizeni je mozno spolecné
pouzivat Router ACL, Port ACL i VLAN mapy, piicemz Port ACL ma nejvyssi prioritu,
nejnizsi naopak Router ACL.!

Dalsi déleni ACL je mozné podle funkcionalit na: Standard ACL kde se pro
vyhodnoceni pouziva zdrojové IP adresy, Extended ACL pro vyhodnoceni pouziva zdrojové
nebo cilové adresy a pfipadné lze jesté podminku rozsifit o typ protokolu, Reflexive ACL
dovoluji filtrovani na zakladé informace o tzv. session. obsahuji doCasné podminky a jsou
podobné Extended ACL, Time-based ACL jedna se o ACL vztahujiciho se k aktualnimu casu a
Dynamic ACL dovoluji automatické piidavani, ubirani pravidel.”
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2 NETCONF

Tato kapitola se vénuje sitovému protokolu NETCONF. V jejim Gvodu si fekneme, co
bylo podnétem k zahajeni vyvoje protokolu NETCONF a jeho ustanoveni. K ¢emu tento
protokol slouZzi a na jakém principu pracuje. BliZze si popiSeme jednu z jeho vrstev a zabezpeceni
pienosu, dale zakladni rozd¢leni typd dat, se kterymi pracuje, jeho zakladni operace, mozna
rozsifeni a vypis specifické ¢asti konfigurace Uvedeme si také piehled komerénich a
nekomer¢nich NETCONF implementaci.

2.1  Pro¢ pravé protokol NETCONF
Kazdé =zafizeni pripojené do sit¢ vyzaduje pfed pouzivanim nejprve jisté
nakonfigurovani, napfiklad v pfipadé smérovact byva konfigurace pomérné slozita. Pro velké
sit¢ bylo tedy ,,nezbytné cely proces automatizovat® a dané konfigurace predavat sitovym

zafizenim tak, aby b&hem provadéni zmén v konfiguraci nedoSlo k vypadkim spojeni a
sluzeb.”!

K t€émto ucelim mél slouzit protokol SNMP. Pro konfiguraci sitovych zafizeni vsak
nebyl piilis vhodny z diivodu jeho ,,strohého a datove orientovaného® rozhrani, které bylo velmi
slozité. Konfigurace pomoci protokolu SNMP sice byla vyrobci sitovych zafizeni i pfesto stale
podporovana, ne viak na takové Grovni jako konfigurace pies ptikazovy fadek (CLI)."”

,,V kvétnu 2003 proto byla pii IETF ustavena pracovni skupina NETCONF* (Network
Configuration Protocol), jejiz cilem bylo ,,vytvofeni otevieného a robustniho protokolu®
slouziciho k vzdalené konfiguraci sitovych zafizeni zalozené na principu CLL. V dokumentu
RFC 6241 Ize nalézt specifikaci aktudlni verze (1.1) NETCONF protokolu."”

2.2 Princip fungovani

NETCONF je protokol, definujici jednoduchy mechanismus, pomoci kterého jsou
fizena sitova zafizeni a nacitany informace o konfigura¢nich datech. Zaroven slouzi k nahravani
a naditani samotnych konfiguraénich dat.*® NETCONF je logické spojeni mezi siti spravce
nebo konfigurace sité aplikace a zafizeni. Zafizeni musi podporovat alespon jeden protokol a

mélo by podporovat vice relaci.'”

Jednotlivé operace s daty jsou provadény pomoci tzv. vzdaleného volani procedur
(Remote Procedure Call, RPC). Ob¢ strany si nejprve vzajemné zaslou uvodni zpravu <hello>,
jejimz obsahem je namespace urcujici sestaveni RPC zprav (urn:ietf:params:netconf:base:1.0)
a seznam zakladnich Capabilities (soupis funkcionalit se svym jednoznacnym URI, které dané
zafizeni podporuje) kazdého z nich. Tato zakladni sada mize byt dale riznymi vyrobci jakkoli
rozsifovana. Poté klient odeSle sérii pozadavkil (napf. zddost o vypis CasteCné - upiesnéno
parametrem filter nebo kompletni konfigurace) - RPC zprav, na coz server nasledné zareaguje
ptislusnymi odpovéd'mi RPC <wpc-reply>. Obé zpravy musi obsahovat atribut message-id s
gislem, které jednoznaéné uréuje dany pozadavek RPC a namespace.™' Ukazka Gvodni
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<hello> zpravy je k nahlédnuti v pfiloze A. Podrobné&jSimu popisu jednotlivych operaci a
Capabilities se vénuje podkapitola 2.5 a 2.6.

Obsah zadosti i odpovédi byva zakodovan a definovan v XML DTD nebo XML. Obsah
XML schématu neni pfesné dany, nebot’ v zavislosti na verzi opera¢niho systému anebo vyrobci
zafizeni muze byt jeho struktura pro odpovéd a piikaz rGznd. Proto je vSem zafizenim
podporujici protokol NETCONF k témto tceliim stanovena vychozi XSD Sablona, ale aby byla

G 18

jména elementt "' | Capabilities vzdy jednoznaén, musi vichni vyrobei dodrZovat konvence

pro pojmenovani pomoci URI a definovani vlastnich struktur dokumenti uvnité obsahu je

o 9
zakazano.“”’

NETCONF pro bezchybnou funk¢nost pti probihajicich operacich vyzaduje obvykle
trvalé a spolehlivé spojeni mezi obéma komunikujicimi stranami. Data jsou posilana sekvenéné.
Veskeré pozadavky uréené konkrétnimu spojeni obdrzené ze serveru pii ukonceni relace jsou
vzhledem k bezpe¢nosti automaticky zahozeny.™ ™ Jak bylo uvedeno jiz v prvnim odstavci,
v komunikaci pies protokol hraji dilezitou roli dva aktéti — klient a server (je mozné také nalézt
pojmy jako aplikace a zafizeni). Globalni atributy mohou byt zménény béhem jakékoli

autorizované relace. Specifické atributy relaci ovlivituji pouze relaci, ve které jsou ménény.""

NETCONF muze byt koncepéné rozdélen do ctyf vrstev. Prvni vrstva The Secure
Transport poskytuje zabezpeenou komunikacni cestu mezi klientem a serverem. NETCONF
muze byt vrstven pies rizné pienosové protokoly, které poskytuji sadu zakladnich pozadavku.
Tato vrstva je podrobnéji popsana v nasledujici podkapitole. Druha vrstva The Message
poskytuje jednoduchy pfenosovy mechanismus pro kodovani RPC a oznameni. Treti vrstva The
Operations definuje sadu zakladnich operaci protokolu, které jsou oznacené jako RPC metody
s XML kdédovacimi parametry a ¢tvrta vrstva The Content se pouziva k oznaceni konfiguracnich
dat, se kterymi je manipulovano pomoci RPC.I!

NETCONF vyuziva pro specifikaci konkrétnich modeli dat specialni jazyk, tzv.

YANG. Tento jazyk byl vyvinut pro protokol NETCONF a jemu podobné protokoly.!"”!

2.3 Vrstva The Secure Transport

Jak jiz bylo uvedeno vySe, tato vrstva ma za ukol zabezpeceny pienos dat od klienta
k cilovému serveru. Ke komunikaci jsou vyuzivany RPC. Komunikacni proces ma ctyii faze,
prvni faze nese nazev Establish Transport Session. Béhem této faze jsou otevieny transportni
kanaly mezi dvéma zafizenimi a probiha autentifikace a klicova vyména. Nasledné po Gspésné
prvni fazi si zatfizeni vyménuji zaroven své NETCONF Capabilities, reklamuji své Capabilities
a implicitné¢ podporované metody a chovani protokolu s ohledem na zidkladni NETCONF
operace, tato faze se nazyva Negotiate Capabilities. Kdyz jsou vyménény vSechny Capabilities
a provedeny reklamace, posilaji zafizeni své RPC metody a vysilaji operace pomoci ptikazu
<get> nebo <copy-config>, treti faze proto nese nazev Exchange RPC methods. Ctvrta,
posledni faze, se nazyva Close NETCONF session a slouzi k ukonceni spojeni, relace mohou
byt ukoneny zaslanim vhodnych pokynti jako <kill-session> nebo <close-session>.""
Souéasti vrstvy The Secure Transport jsou transportni protokoly. ™!
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2.4 Zabezpeceni pienosu

Jakékoli NETCONF implementace musi podporovat minimaln¢ transportni protokol
SSH.®I®! SSH je bezpetnostni protokol, ktery slouzi k bezpetnému vzdalené piihlageni
prostfednictvim vefejné nebo sdilené sité. Struktura SSH je rozdélena na tii Casti: The transport
layer, User authentication protocol a The connection protocol '

The transport layer za vyuZiti spojové orientovaného a spolehlivého protokolu TCP
zajistuje ovefovani, divémost a integritu prenaSenych dat. Pribeh relace se sestava z n€kolika
kroki. Prvnim krokem je sestaveni TCP spojent, klient inicializuje pfipojeni k serveru, ktery
naslouchd na portu 22. Nasleduje vymena retézcii s verzemi SSH protokolu, kdy si obé strany
navzajem zaslou fetézec s verzi SSH a vyména SSH klicii, ktera je nasledné ovétena Sifrovacim
algoritmem. SSHv2 podporuje né€kolik algoritmi, jako je 3DES-CBC, Blowfish-CBC,
twofish256-CBC, twofish128-CBC, aesl192-CBC a serpentl192-CBC (kazda strana muze
disponovat raznym Sifrovacim algoritmem). Po této fazi mezi dvéma stranami jiz lze data

vyméhovat. Relace je ukonéena odpovidajicimi SSH zpravami a dojde uzavieni TCP spojeni.!'”

User authentication protocol je zodpovédny za oveéfovani klienta a serveru,
zprostiedkovatelem je The transport layer. The connection protocol rozdéli Sifrovany tunel na
n¢kolik logickych kanali. Ty jsou na obou koncich spojeni ozna¢eny Cislem a plati, Ze na strané

serveru a klienta mohou byt &isla pro tentyz kanal rizna.!'”

NETCONF vsak muize pracovat na libovolném transportnim protokolu
za predpokladu, splnuje-li zakladni pozadavky pro pifenos, neni tedy vazan pouze na jeden
konkrétni protokol. Dal§imi zastupci protokold spadajicich do kategorie transportni v ramci
NETCONF jsou BEEP a SOAP.FIP!

SOAP definuje Framework, jenz poskytuje prostiedky pro vyménu informaci ve
formatu XML, které mohou byt poté vyménovany prostiednictvim riznych protokold jako
napiiklad HTTP nebo BEEP. Protokol BEEP definuje Framework, ktery na zakladé¢
vytvorenych kanald zprostiedkovava bezpeénost pienosu, autentizaci uZivatele a vyménu dat.'”!

Z hlediska autentizace, integrity a divéryhodnosti se v téchto oblastech NETCONF
opira také o transportni protokol. Pfedpokladem pro komunikujici strany je prokazatelna
identita a ovéfeni uzivatele. Pro zavrSeni Gspé$ného procesu autentizace musi byt pfistupova

préava znama obéma zatizenim a udrzena béhem celého trvani spojeni.*I'”

2.5 NETCONF data

Protokol NETCONF pracuje se dvéma zakladnimi typy dat a to s tzv. konfiguracnimi
daty a state daty (obecné oznacuji nekonfiguracni data). Oba typy dat mohou byt nacteny
z jinych zatizeni s NETCONF protokolem, pokud to tato zafizeni umoznuji. Mezi nejbéznéjsi
zaiizeni patii smérovace, prepinace nebo jind zatizeni.!'”

Konfiguracni data zahrnuji vSechny skupiny dat, kterd jsou zapisovatelna. Ptispivaji
k transformaci systému z jednoho stavu do jiného (popiipade stavajiciho stavu). Data mohou
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byt dopravena do zafizeni, které ma povoleno vykonat nebo nalist data ztohoto zafizeni
k zjisténi vice informaci o stavu tohoto zatizeni. NETCONF protokol zavadi zvlastni metody

pro manipulaci s témito daty.!""

State data (lze je oznaCit za stavova) oznacuji soubor nekonfiguracnich dat.
S nekonfiguracnimi daty nelze manipulovat jako s daty konfiguracnimi. NejCastéji jsou pouze
ke Cteni, stejn¢ jako stav informaci nebo podavani informaci. Data tohoto typu mohou byt
vyvolana pomoci metody, jako je <ger>. V ramci state dat 1ze zaznamenat nékolik tfid.!""

Prvni tfidou jsou Fault events. Tyto udalosti jsou generovany pii chybé nebo varovani.
Udalosti mohou vést ke generaci alarmi, které jsou jednim z n€kolika typt komunikace pfi
nahlaSeni chyby. Configuration events jsou udalosti oznamujici, ke které zmeéné konfigurace
doslo. Obvykle se vyskytuji pii kopirovani konfigurace nebo pii editaci konfigurace. Udalosti
Audit events ukazuji, Ze n€které kroky pro konkrétni zafizeni byly provedeny. Data dump events
oznacuji synchronizaci udalosti, které¢ definuji informace o daném spravovaném zafizeni.
Maintenance events jsou udalosti informujici o zpracovani ¢i ukonceni akce provedené na
zafizeni. Udalosti Metrics events obsahuji metriky vykonu zafizeni. Udalosti, které jsou
odesilany pravidelné k posouzeni stavu komunikacnich kanall mezi spravcem aplikace a
zafizenim se nazyvaji Heartbeat events.""”

2.6 Zakladni operace protokolu

Protokol umoznuje nékolik zakladnich operaci, prostiednictvim kterych fidi informace
v zatizeni. Poskytuje operace jako: <getr>, <get-config>, <edit-config>, <copy-config>,
<delete-config>, <lock>, <unlock>, <close-session>, <kill-session>. Jde napiiklad o
konfiguraci zafizeni, kopirovani a mazani konfiguracnich datovych tlozist' atp.. Jednotlivé
operace jsou detailnéji popsany v piiloze B. Dalsi poskytované operace se odviji z Capabilities
jednotlivych zatizeni.®!")

Operace mohou z riznych divodi selhat. Pokud se béhem provadéni pozadovanych
operaci vyskytne chyba, jeji oznameni probehne prostiednictvim RPC zpravy <rpc-reply> jako
element <rpc-error> v némz jsou dale obsazeny informace bliZe uptesiiujici chybovy stav. [ 1]
Neni tedy zaruéené, ze kazda operace bude usp&sné provedena.®™ Soupis informaci upiesiiujici

chybovy stav a ukazka chybovych <rpc> zprav jsou uvedeny v piiloze C.

2.7 RozSireni

Existuji ruzna rozsifeni zakladnich funkci pomoci jiz nékolikrat zmifiovanych tzv.
Capabilities jednotlivych zatfizeni. Tato rozSifeni jsou vyuzivana zejména k pfidani novych
operaci, ¢i pfi zmén€ chovani stavajicich operaci. Stejné jako u zékladnich operaci je nejdiive

v

odesilana <hello> zprava, ve které jsou vSechny specifikace a podporovana rozsifeni. Rozsifeni

mohou byt nasledujici."”

Rozsiteni Writable-Running slouzi k zapisu datového ulozisté a kjeho spusténi se
vyuziva piikaz <running>. Ke specifikaci datového ulozist€¢ se vyuziva Candidate
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Configuration nejCastéji pomoci piikazu <candidate>. Confirmed-Commit nachazi své vyuziti
pii provadéni potvrzeni — potvrzovaci ¢in pomoci <commit>. Rozsiteni Rollback-on-Error se
pouziva pii provedeni zmén a jejich naslednému vraceni zpét <edit-config>. Rozsiteni Validate
potvrzuje obsah datovych tulozist' prostiednictvim piikazu <validate>. RozSiteni Distinct
Startup ma podobnou funkci jako Candidate Confiruration a také specifikuje datova uloziste
<startup>.URL je rozsifeni umoziujici manipulaci s daty a jejich tlozisti pomoci dat, ktera jsou
soucasti soubord dostupnych pomoci URL <ur/>. Rozsiteni XPath doporucuje konfiguracni
data, je mozné vyuzit ho jako soudast piikazu <ger>.!""

Kromé uvadénych rozsifeni existuji i jina, napt. Event Notification, které dorucuje
synchronni zpravy, nebo With-Defaults, které pracuje s vychozimi hodnotami, jez jsou predem
definované v datovém modelu a dal3i.!"”

2.8  Vypis specifické ¢asti konfigurace

Parametr <filter> poskytuje <rpc-reply> vypis specifické casti konfigurace pii
pozadavcich <get>, nebo <get-config>. Filtrovani je provadéno na stran¢ sitového zafizeni.
Pokud neni v Zadostech <ger> nebo <ger-config> uveden parametr <filter>, bude vypsana
kompletni konfigurace. Ukdzka vypisu specifické Casti konfigurace pomoci parametru <filter>
je uvedena v pfiloze D. Pro filtrovani odpovédi pii pozadavcich o vypis konfigurace existuji

nasledujici specifikace.*!'”

Vypis Attribute match expressions obsahuje podstromy prvki, jejichz hodnota odpovida
vyrazu, pouzitém v definici filtru. U vypisu Namespace selection jsou zahrnuty jen prvky z
vybrané¢ho namespace, vypsany budou jen ty vlastnosti a podprvky, jez v ném jsou definovany.
Vypis Containment nodes znaci, ze kazdy obalujici uzel, obsaZzeny v podstromu filtru, je
zahrnut do vypisu za predpokladu, shoduje-li se v namespace, v definované hierarchii vnoteni a
hodnotami vlastnosti. Vybér Selection nodes vypiSe pozadované koieny podstromtl, jenz splni
filtrovaci podminky (tedy hierarchie vnoteni, namespace a parametry). U vybéru Content
match nodes budou z podstromu vybérového uzlu vybrany jen ty sousedni uzly obsahujici
definovanou hodnotu.®*I*’

2.9 Prehled NETCONF implementaci

Pied zahajenim feSeni praktické Casti prace jsem ucinila stru¢ny prizkum v oblasti
NETCONF implementaci.'"! Ty jsou nasledng jednotlivé rozdéleny podle toho, zda se jedna o
software komer¢ni nebo nekomerc¢ni spolu s uvedenim jejich zakladnich popisti.

2.9.1 Nekomer¢ni software

2.9.1.1 Netconf4Android

Je knihovna pro vytvarfeni klientskych aplikaci ur¢end pro operacni systém Android
(API level 8). Slouzi jako nastroj pro automatické generovani koédu v jazyce Java
prostfednictvim YANG modult.
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2.9.1.2 libnetconf

NETCONF knihovna implementovana v programovacim jazyce C urcena k vytvareni
NETCONF servera a klientti. Poskytuje zakladni funkce pro vzajemné piipojeni NETCONF
klienta a serveru.

2.9.1.3 netopeer

Je systém urCeny ke vzdalené konfiguraci, ktery implementuje zakladni casti
NETCONF protokolu a pienosu. Klientskd strana obsahuje rozhrani piikazového fadku,
jednoduché zadosti mohou byt generovany rucné.

2.9.1.4 ncclient

Je knihovna naimplementovana v programovacim jazyce Python na strané klienta
uréena pro vyvoj skriptl a aplikaci. Poskytuje vS§echny NETCONF operace a ,,schopnosti‘
(Capadbilities).

2.9.1.5 YencaP
NETCONF YANG klient ureny pro operacni systém Linux a realizovan v
programovacim jazyce Python, jako sou¢ast EnSuite (Extended Netconf Suite) kolekce.

2.9.1.6 YENCA
Je NETCONF XML knihovna urend pro operacni systém Linux implementovana v
programovacim jazyce C.

2.9.1.7 Netconfdj
NETCONF knihovna naimplementovana v programovacim jazyce Java v ramci
projektu OpenNaaS (Open platform for Networks as a Service)

2.9.1.8 GoAhead embeddedMIND™
Rozsifeny NETCONF Kklient s integrovanym konfigura¢nim ulozistém a CLI, SNMP a
webovym rozhranim.

2.9.1.9 XML Based Device Management
Implementace NETCONF klienta napsané¢ho v jazyce C a serveru v programovacim
jazyce Java od spolecnosti Wipro.

2.9.1.10 NetconfX
Implementace NETCONF rozhrani klienta v programovacim jazyce Java poskytovana
CenteredLogic jako soucast své Element/Network platformy.

2.9.2 Komeréni software

2.9.2.1 NETCONF Browser
NETCONF GUI Kklient/server vyvinuty spole¢nosti MG-SOFT, a zalozeny na jejich
vlastnich NETCONF V1 a V1.1 protokolech. Aplikace je vytvofena v jazyce Java.
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2.9.2.2 Visual YANG Designer

Je software urceny k vytvareni, editaci a modelovani souborti v jazyce YANG a
kompilator jazyku YANG vyvinutém spolecnosti MG-SOFT. Aplikace je vytvoiena v jazyce
Java.

2.9.2.3 NuDesign

Software poskytujici NETCONF klienta pro systémy Windows. Ukéazka ke stazeni
obsahuje jednoduchého NETCONF klienta, soucasti klienta a serveru, SSH NETCONF
podsystém a jadro Demo klienta NETCONF s piistupem pies SNMPv3 a CLI.

2.9.2.4 YumaPro

Je sjednoceny, modularni, automatiza¢ni nastroj jazyka YANG uréeny pro NETCONF
HTTP/REST a CLI pfistup. Obsahuje klienta a server, kompilator jazyka YANG a dalsi
Vvyvojové nastroje.

2.9.2.5 MasterYANG

Je software vyvinuty spoleCnosti SegueSoft urCeny pro operacni systémy Windows.
Slouzi k vytvéfeni, editaci, modelovani a kompilovani soubort v jazyce YANG.

2.9.2.6 NETCONFc

NETCONF GUI klient a Python knihovna vyvinuté spolecnosti SegueSoft. Software je
urcen pro operacni systémy Windows a Linux a slouzi k editaci konfigurace na stran¢ serveru,
podporuje také modelovaci jazyk YANG.
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3 Pouzité technologie

Tato kapitola se vénuje popisu technologii, které byly vyuzity pfi vytvafeni praktické
casti prace. Nejprve si vysvétlime si, co znamena pojem knihovna, python, skript a operacni
systétm. Dale si fekneme, ktery operacni systém byl zvolen pro klientsky pocita¢ a pro
smérovace a jaky software byl na klientském pocitaci pouZit.

Z NETCONF implementaci v uvedenych v pfechozi kapitole jsem pro zpracovavani
softwarové mezivrstvy zvolila open source knihovnu ncclient (v0.4.2). Nasledujici text popisuje
technologie, jez jsem vyuzila k feseni.

Nejprve je nutné vysvétlit z hlediska informatiky pojem knihovna.

Knihovny zahrnuji mnozstvi obvyklych algoritmu, které jsou jiZ naprogramovany jako
podprogramy, a ve vytvafenych programech je lze vyuzivat jako elementarni kroky. Knihovny
jsou soucasti kazdého programovaciho jazyka. Je také mozno vytvaiet knihovny individualng.
(napt. ncclient).'

Protoze je knihovna ncclient naimplementovana v jazyce Python, bylo nutné, aby byla
softwarova mezivrstva (skript) vyvijena v témze jazyce.

Python je open-source skriptovaci jazyk, jehoz syntaxe je Citelnd a jednoducha. Piikazy
se ukoncuji znakem konce tadku, odsazenim je oznacen blok piikazi. Je objektové orientovany,
a dynamicky, kdy hodnoty proménnych vznikaji az za chodu programu a siln¢ typovany, tzn. ze
kontrola datovych typh se, vCetné jejich chybného pouziti, tedy chyb v programu, provadi
béhem Ccinnosti programu. Jedna se o multiplatformni jazyk, lze jej pouzivat na rtznych
operaénich systémech (Windows, Mac OS X, UNIX).["!

Jako skript se oznacuje program (zdrojovy kod), jenz je obsaZen v souboru a k jeho
spusténi se vyuzije pieckladace. Za vyhodu programti obsazenych v souboru lze povazovat
napiiklad to, Ze je lze jednoduse vytisknout nebo ulozit na disk. Soubory obsahujici programy v

Pythonu maji podle konvence piipony .py.['

K tvorbé prace byly vyuzity operaéni systémy Lubuntu (OS pocitace), Cisco 10S a
JunOS (smérovace)

,Operacni systém je program, resp. kolekce programi, ktera vytvaii spojujici
mezivrstvu mezi hardware vypocetniho systému (jenz mtze byt virtualizovan) a uZivateli a
jejich uzivatelskymi aplikacnimi programy.“ Operacni systém obsahuje jadro (kernel),
systémové knihovny a utility (systémové aplikacni programy), a textové (a)nebo grafické

uzivatelské rozhrani'”

Lubuntu je distribuce operacniho systému GNU/Linux, kterd vznikla z Ubuntu a je
uréena predevsim pro star$i pocita¢e nebo notebooky, protoze neni naro¢na na HW. Grafickym
prosttedim je LXDE. Dopliujici software je mozno ziskavat prostiednictvim spravce balikt
nebo zadanim piisluinych piikazi do Terminalu.!'”
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Cisco 10S je systémové jadro poskytujici funkce smérovani, prepinani, propojeni siti a
telekomunikaci. Tento systém, vytvofeny spolecnosti Cisco, funguje ve vétSiné pirepinact a
smérovacu téze znacky. Piipojeni k systému Cisco I0S je mozno prostiednictvim portu konzoly
smérovace, z modemu do pomocného portu (port Aux), popi. protokolem Telnet nebo SSH.
Jako relace EXEC je oznacovan piistup k piikazovému fadku systému I0S.'”!

JunOS je systémové FreeBSD jadro vyvinuté spolecnosti Juniper poskytujici funkce
smérovani, prepinani a propojeni siti. Je obsazeno v pfepinacich a smérovacich téze znacky.
Ptipojeni k systému JunOS je, tak jako u Cisco 10S, mozno prostfednictvim portu konzoly
smérovace, z modemu do Aux portu, popi. protokolem Telnet nebo SSH. Relace EXEC

systému JunOS je oznagenim piistupu k piikazovému tadku.!'®

Pti realizaci praktické ¢asti byl pouzit také software VirtualBox, Wireshark, a NetBeans IDE

VirtualBox je open-source software (pod licenci GNU GPL) pro virtualizaci
hardwarového prostiedi. Roz§itfuje moznosti stavajiciho pocitace tak, aby bylo mozné ve stejnou
dobu provozovat vice operacnich systému (virtualnich strojit). Je mozno nainstalovat a spustit
libovolny pocet virtualnich stroji - limitem je pouze velikost HDD a paméti RAM. Jde o
multiplatformni software, to znamena, Ze jej lze nainstalovat na pocitadich s rdznymi
operacnimi systémy (Windows, Mac OS X, Linux nebo Solaris) a procesory (Intel nebo
AMD)."!

Wireshark je analyzator sitovych paketdi ur€eny pro operacni systémy Windows, Linux,
Mac OS X, Solaris, FreeBSD, NetBSD. Zachycuje pakety prochéazejici skrze sitova rozhrani
pocitace a dovede podrobné zobrazit jejich obsah. Je to open-source software pod licenci GNU
GPL.*

NetBeans IDE je vyvojové prostiedi uréené k vyvoji webovych ¢i mobilnich aplikaci
nebo aplikaci, jez jsou uréeny pro stolni pocitace, v programovacich jazycich Java, JavaScript,
HTMLS, PHP, C/C++. Po instalaci ptislusnych pluginti je mozno vyvijet aplikace také v dalSich
jazycich. Je to multiplatformni a open-source software (pod licenci GNU GPLv2 nebo CDDL)
uréeny pro Windows, Linux, Mac OS X"
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4 Prakticka realizace mezivrstvy

Tato kapitola se vénuje popisu praktické Casti prace, realizaci softwarové mezivrstvy,
konkrétné skriptu.

V jejim uvodu si fekneme, na jakych zafizenich lze protokol NETCONF provozovat.
PopiSeme si knihovnu ncclient, balicky, jenz je nutné mit nainstalovany k jejimu spravnému
chodu. Dale si ve stru¢nosti uvedeme, na které smérovace spolecnosti je skript uréen, na jakém
principu pracuje, a zminime operacni systémy smérovacl, jez komunikaci pfes protokol
NETCONF podporuji.

V nasledujici podkapitole si popiSeme pripravné prace pied zahajenim vyvoje skriptu,
otestovani a spojeni klientského pocitace se smerovaci ptes Terminal protokolem NETCONF.
Zminime také, jak probiha zahajeni NETCONF relace pres protokol SSHv2, a uvedeme si
obecny princip prace skriptu

Déle je uvedena ukazka kodu, jehoz prostfednictvim je mozno ziskat vypis konfiguraci
ze smerovacu. Podkapitola Popis implementace popisuje vycet vSech dulezitych metod a Casti
kodi podilejicich se na vytvoteni rozsifen¢ho seznamu pro fizeni piistupu.

Podkapitola Ukazka pouziti skriptu popisuje vykonanou ¢innost skriptu, povoleni nebo
omezeni provozu, na zakladé¢ zadanych parametrii pfi jeho spuSténi a uvadi ukazky vypist
ICMP protokolu z této ¢innosti.

4.1 Uvod do problematiky realizace

Protokol NETCONF je uréen pro spravu konfiguraci sitovych prvki a jejich tizeni. I

NETCONF lze provozovat nejen u sitovych prvki znamych vyrobceti, napriklad firem Juniper,
Huawei, Cisco, HP a dalSich, ale také prakticky na jakémkoli zafizeni podporujici tento
protokol. K vzdjemné komunikaci mezi dvéma stranami je vSak nutné vytvorit vlastni XML

Sablony a dodrzovat ptitom dohodnuté konvence o jejich struktute. *I”

Za velkou vyhodu tohoto protokolu je povazovana relativni jednoduchost jednotlivych
procedur.®!

Pti vytvareni softwarové mezivrstvy, které probihalo ve vyvojovém prostiedi NetBeans

[22][23][24

IDE v8.0.1, jsem vychdzela z metod a casti kodl z ukazkovych ptikladl I autorti a

spoluautorti knihovny ncclient.

Ncclient je opensource knihovna v jazyce Python na strané klienta, jejimz cilem je
nabidnout intuitivni rozhrani APIL, které mapuje XML vlastnosti protokolu NETCONF do
konstrukci a idiomt jazyka Python, diky ¢emuz zjednodusuje psani skriptl pro spravu sité. Pro
spravnou funkci knihovny je nutno mit nainstalovany bali¢ky setuptools 0.6+, Paramiko 1.7+,
Ixml 3.0+, libxmi2, libxslt a Python verze 2.6 az 3.*! Pokrogilejsi automatizovani distribuovani
konfigurace fesi komercni software.
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Tato prace se zaméfuje na sitové prvky firem Cisco a Juniper, s nimiz je mozné
univerzité pracovat. Pfi vytvareni skriptu jsem kladla diiraz zejména na jeho univerzalnost. To
znamena, ze skript na zakladé vypisu z Capabilities sam rozpozna sitovy prvek, na néjz
nasledn¢ odesle uzivatelem definované zmény pro fizeni provozu, které se maji provést.

Pii volbé operacnich systémil pro zminované sitové prvky bylo potieba si dat pozor to,
ze ne vSechny verze komunikaci protokolem NETCONF podporuji. Pro sitova zatizeni Cisco
s IOS je tako funkcionalita implementovand od verze s oznacenim 12.4(9)T (a novéjsi) a XE 2.1

(a nove¢jsi). Pro sitova zafizeni firmy Juniper se jedna o software JunOS verze 7.5 (a novéjsi).
[18][25]

Do prace jsem zaclenila UML diagramy, diky nimz je veSkera Cinnost lépe patrna.
Prvnim z nich je stavovy diagram (obr. 4.1), jenZ nastifiuje obecny princip ¢innosti systému jako
celku. Zobrazuje stavy objekti a prechody mezi nimi. Z pocateéniho stavu se udalosti
Specifikovani akce parametry objekt dostane do stavu Specifikovano. Nasleduje udalost
Pripojovani k zarizeni, diky ¢emuz objekt dosahne stavu Pripojeno. Udalosti Nastaveni
pozadavkii se objekt dostane do stavu Nastaveno, nacez prejde do koncového stavu.

Na diagramu aktivit (obr. 4.2) je zifejmy vlastni pfinos prace. Znazornuje jednotlivé
¢innosti a rozhodnuti. Vysledek je predan sitovému zatfizeni, které provede pozadované zmény
a zpravou potvrdi jejich uspésné nebo neuspésné realizovani. Komunikaci mezi obéma stranami
zprostiedkovava knihovna ncclient.

Diagram aktivit je rozdélen na tfi oddily a popisuje hlavni tzv. byznys proces. Levy
oddil znazoriiuje aktivity, které provadi Skript, prostfeni oddil ty, které provadi knihovna
ncclient a v pravém jsou zobrazeny aktivity, jez provadi Sitové zarizeni.

Byznys proces zacina aktivitou Nacteni dat z csv. Po jejim dokonceni nasleduje aktivita
Volba sitového zarizeni. Dale tok ptfechazi do rozhodovaciho uzlu Volba dalsi akce, v némz
dochazi k rozvétveni tokd na aktivity Cislo pravidla, Zobrazent filtracnich pravidel a Odebrani
vSech filtracnich pravidel. Z aktivity Cislo pravidla vede tok do druhého rozhodovaciho uzlu
diagramu Volba dalsi akce, ve kterém dochazi k rozvétveni tokl na aktivity Oviadani provozu a
Odebrani pravidla. Po dokonéeni aktivity Ovladani provozu sméfuje tok do posledniho
rozhodovaciho uzlu Ndsledujici akce, znéhoz se tok vétvi na aktivity Pridani filtracnich
pravidel a aplikovini na interface, Pridani dalsiho filtracniho pravidla, Uprava filtracniho
pravidla. U vsech rozhodovacich uzll plati moznost zvolit si pouze jednu z uvedenych variant.
Vsechny zminované aktivity vykonava Skript.

Z celkem Sesti aktivit (Zobrazeni filtracnich pravidel a Odebrani vsech filtracnich
pravidel, Odebrani pravidla, Pridani filtracnich pravidel a aplikovani na interface, Pridani
dalsiho filtracniho pravidla, Uprava filtracniho pravidla) oddilu Skript prechézi tok do aktivity
Pripojeni k zarizeni oddilu knihovny ncclient.

Dokonéenim vySe uvedené aktivity pfechazi tok do aktivity Provedeni poZadavku. Dale
tok vede to aktivity Oznamovaci zprdva, nacez se byznys proces ukon¢i. VSechny tfi zminéné
prvky jsou soucasti oddilu Sifové zarizeni.
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4.2 Pripravné prace nutné prred zahajenim vyvoje skriptu

Tato podkapitola se zabyva popisem klicovych ukond predchazejicich realizaci
softwarové mezivrstvy, jejimz tkolem je, nezdvisle na vyrobci sitového zafizeni, vytvofit
(anebo upravit) filtrovaci pravidla a omezit tak nezadouci provoz z konkrétni IP adresy. To se
déje prostednictvim NETCONF protokolu. Spravce se tedy nemusi zajimat o jaky konkrétni
sitovy prvek (vyrobce) se jedna, vSe za n¢j fesi vysledny skript. Pi jeho spusténi spravce pouze
uvede cestu k souboru, kde ma ulozeny vSechny potiebné udaje pro pfipojeni k prvkim v siti,
upiesni, kterého zatizeni se to bude tykat a definuje IP adresu pro zablokovani.

Operacnim systémem klienta jsem zvolila Lubuntu vI4.10 (distribuce GNU/Linux).
Jelikoz se vyuziva asymetrické kryptografie, bylo tedy nezbytné vygenerovat RSA klice, které
si klient a server poté vyméni. Aby toto bylo mozné, nesmi v opera¢nim systému klienta chybé&t
bali¢ek openssh-client. Po jeho instalaci je piikazem v Terminalu ssh-keygen -t rsa (4.1a),
vygenerovan soukromy a vetejny kli¢, a ten se nasledné preda obéma sitovym prvkim.

Vzhledem k tomu, Ze ptistup k fyzickym zafizenim laboratofe nebyl bez omezeni,
testovani skriptu v prubéhu jeho vyvoje proto probihalo z velké ¢asti na virtualnich sitovych
zatizenich Cisco a Juniper vytvofenych v programu pro simulaci hardwarového prostiedi Oracle
VM VirtualBox verze 4.3.1. Na rozdil od softwaru, pfimo uréenému k vytvareni a konfiguraci
virtualnich siti, GNS3, je zde potfeba nejdiive zadat nasledujici nastaveni manualn€. Na pevném
disku pocitace vy€lenit celkem 10GB mista (SGB na jeden smérovac), co se tyka velikosti
paméti RAM, Junos ke svému bezproblémovému chodu vyzaduje 1GB, u smérovace Cisco to
jsou 2GB. K propojeni v ramci sit¢ se vytvori tfi, respektive Ctyfi, sitova rozhrani. Prestoze
skute¢né sitové prvky jich maji v mnoha ptipadech daleko vice, pro potieby této prace je to
zcela dostacujici pocet. Smerovani je v této praci feSeno staticky.

V dalsim kroku jsem k virtualni jednotce CD/DVD-ROM pfipojila obrazy opera¢nich
systémt sitovych zafizeni (konkrétné Cisco IOS 15.4(2)T a Junos 12.1R1.9) ve formatu .iso, a
aby bylo mozné zahdjit jejich instalaci, bylo jesté pfedem nutné vytvofit tzv. pipe, tedy spojeni
pfes virtualni sériovy port COM mezi smérovaci a pocitaem, a komunikaci zrealizovat
napiiklad prostfednictvim aplikace PuTTy, ktera je dostupna také pro Linux.

Po dokonceni instalace bylo nezbytné u sitovych zatizeni, smérovace Cisco a Juniper,

18][25 v L v s . Yt e
1125] potiebné pro Uspésné spojeni prostrednictvim

vvvvvv

nastavit viechny konfiguraéni naleZitosti |

rezimi sméroval. Zminény rezim umoziuje provadéni celé tfady pozadovanych zmén
v konfiguraci. Nasledovalo nastaveni jména smérovace — hostname, jména nejvyssiho spravce
smérovace — username a hesla — password. Dale jsem smérovace ptifadila k pomysiné doméné.
Tento konfiguracni krok je vramci této prace nezbytnou podminkou pouze pro uspésné
vygenerovani SSHv2 kli¢d, proto zde nezaleZi na tom, zdali je doména skute¢nd. Po povoleni
komunikace pfes SSHv2 jsem mohla pfistoupit k vygenerovani klict. Ptifadila jsem IP adresy
sitovym rozhranim jednotlivych smérovaci, a uvedla jsem je do aktivniho stavu up. V zavéru
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konfiguracnich nastaveni jsem povolila komunikaci SCP pro pfijem vetejného klice klienta
a samoziejmé komunikaci ptes protokol NETCONF.

Po ulozeni provedenych zmén na zafizenich je jiz mozno spojeni ovéfit. Tato akce se
provede v Termindlu pfikazem téméf totoznym s klasickou syntaxi pro vzdalené pfipojeni
SSHv2 protokolem, piresnéji, na konci pribyde parametr -s a za nim nasleduje klicové slovo
netconf. Priloha soznacenim E demonstruje navazané spojeni se sitovymi prvky
prostfednictvim protokolu NETCONF. Kompletni vypisy konfiguraci obou zafizeni si pak
¢tenat miize prohlédnout v souborech, které jsou ulozeny na CD, jeZ je soucasti této prace.

Uvodnim pfipojenim k sitovym prvkiim prostiednictvim SSHv2 dojde k zobrazeni
zpravy o tom, jestli je vici klientovi vzdaleny prvek divéryhodny. Je-li takto oznacen, ulozi se
zaznam do nové vytvotreného souboru known hosts (nachéazejiciho se ve stejné slozce jako
vetejny klice klienta) (4.1b). Déle je potieba ziskat vetejné klice smérovacl, ¢emuz odpovida
prikaz v Terminalu ssh-keyscan -t rsa [ip_adresa] (4.1¢) a nasledné je také ulozit (tento krok se
provadi manualn¢) do souboru known_hosts (4.1d).

Ptedposlednim krokem k tomu, aby mohlo byt spojeni pomoci knihovny ncclient se
smérovaci uspe$né navazano, je vyzadovano na strané klienta jest€ navic vytvoreni souboru se
jménem hlavniho spravce, tedy administratora smérovace a jeho [P adresou
([jmeno] @[ip_adresa]) (4.1e). Obsahem tohoto souboru je vefejny kli¢ shodny s tim, jenz je
ulozen v known_hosts. V zavéru jsem veiejny kli¢ pfedala také opacnym smérem - od klienta
obéma smérovacim (4.1f).

[a] linux@linux:-$ ssh-keygen -t rsa

[b] |1]J97EXHO0GzSVbhUMjnsfsG56RRbo=|0vOEG42Y27auDRUF5gmTsiOrAks=
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQ...

[c] linux@linux:-$ ssh-keyscan -t 1rsa 192.168.1.92

[d] |1]J97EXHOGzSVDbhUMjnsfsG56RRbo=|0ovOEG42Y27auDRUF5gmTsiOrAks=
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQ. ..
192.168.1.92 ssh-rsAAAAB3NzaClyc2EAAAADAQABAAABAQCZbvJIyQWkY3
dsW16FPhmnQcBsFGKM1IWlgsne5SWwx2kJCuW+9. . .

[e] admin@192.168.1.92
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDObjb. ..

[f] linux@linux:~/.ssh$ scp id rsa.pub admin@192.168.1.92:./id rsa

Vypis 4.1: Prikazy z Termindlu a ukdzka vypisii z vytvorenych souborii
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37 3.900746060192.168.1. 192.168.1.208 S5Hv2 114 Encrypted response packet lens=48
38 3.00140600(192.168.1, 102,168.1.93 S5Hv2 130 Encrypted request packet len=64
39 3.901878006192.168.1.93 192.168.1.268 SSHv2 146 Encrypted response packet len=80
49 3.90196600(192.168.1. 208 192.168.1.93 S5Hv2 434 Encrypted regquest packet len=368
d1 3.968267006¢192.168.1.93 192.168.1.208 55Hv2 146 Encrypted response packet len=§8
42 3.0026582006192.168.1, 288 192.168.1.93 S5Hv2 162 Encrypted request packet len=086
43 3.902908006192.168.1.93 192.168.1.2688 SSHv2 146 Encrypted response packet len=88
44 3.94348600(192.168.1. 268 152.168.1.93 TCe 66 33891 > ssh [ACK] Seqs2684 Ack=1686 Win=33152 Lensf TSval=48007926 TSecr=2736442
49 7.22783700(192.168.1,288 192,168.1.93 SSHv2 218 Encrypted request packet len=144
56 7.23269800(192.168.1.93 192.168.1.208 S5Hv2 98 Encrypted response packet len=32
51 7.232730000192.168.1.208 192.168.1.93 TP 66 33001 > ssh [ACK] Seq=2828 Ack=1638 Win=33152 Len=0 TSval=48008748 TSecr=2739771
52 7.23383800¢192.168.1.208 102.168.1.93 S5Hv2 194 Encrypted request packet len=128
53 7.23476606¢192.168.1.93 192.168.1.268 S5Hv2 114 Encrypted response packet len=48
54 7.23537300(192.168.1.208 192.168.1.93 SSHv2 194 Encrypted request packet len=128
55 7.237087006192.168.1.93 192.168.1.208 S5Hv2 146 Encrypted response packet len=80
56 7.27436106¢192.168,1,268 192.168.1.93 TCP 66 33691 > ssh [ACK] Seq=3684 Ack=1766 Win=33152 Len=f TSval=48888759 TSecr=2739776
50 7.347531866192.168.1.93 192.168.1.288 SSHv2 178 Encrypted response packet len=112
66 7.347552006192.168.1. 268 192.168.1.93 TP 66 33891 = ssh [ACK] Seq=3884 Ack=1878 Win=33152 Len=f TSval=4B8888777 TSecr=2739887
61 7.34806500(192.168.1.93 102.168.1.208 SSHv2 146 Encrypted response packet len=88
62 7.348010006192.168.1.268 192.168.1.93 TP 66 33891 > ssh [ACK] Seq=3084 Ack=1958 Win=33132 Len=8 TSval=4B8608777 TSecr=2739887
63 7.348190000192.168.1.93 192.168.1.208 S5Hv2 114 Encrypted response packet len=48
64 7.34819500(192.168.1. 268 192.168.1.93 TP 66 33091 > ssh [ACK] Seq=3884 Ack=2006 Win=33152 Len=@ TSval=4B8808777 TSecr=2739887
65 7.348256008(192.168.1.93 192.168.1.268 55Hv2 754 Encrypted response packet len=683
66 7.348289006192.168.1.288 192.168.1.93 TP 66 33801 > ssh [ACK] Seq=3884 Ack=2604 Win=35288 Len=8 TSval=48888777 TSecr=2730887

»Frame 23: 78 bytes on wire (624 bits). 78 bytes captured (624 bits} on interface @
»Ethernet II, Src: CadmusCo Ge:23:6d (B8:080:27:6e:23:6d), Dst: CadmusCo 9d:83:54 (88:808:27:9d:83:54)
rInternet Prolocu\ Version 4, Src: 192.168.1. 'J3 (192.168.1.93), Dst: 192. 163 1. 208 (192.168.1. 203]

-Tmsusmn tm:ro Fmﬂ (Sre Port: ssh (22), Dst Port: 33801 (33891), Seq: 0, Ack: 1, Len: @
G068 A8 8B 27 9d A3 54 B8 A0 27 Ge 23 6d 63 68 45 B wstesT.. "nim, .E.

8818 B8 48 8d 54 40 B0 48 86 a8 ob cB aB 81 5d ch aB -8.7Tg.8. .....].

0020 01 db 00 16 Bl 43 ab 71 53 79 93 c2 21 65 bR 12 . .C.q Sy..le.

ARTa ff ff 20 7f AA AA A2 A4 AS hd A1 AT AT A1 A1 A

@ Filo:"/tmp/wirechark_peapn...  Packets: 70 - Displayed: 39 (S5,7%) - Dropped: 0 (0,0%) - Ignared: & (8,6%) Profile: Default
Obrazek 4.3:  Vypis ze sitového analyzéru WireShark vi.10.6

Obr. 4.3 zobrazuje zahdjeni NETCONF relace pres SSHv2. Klient navaze spojeni
pomoci transportniho SSHv2 protokolu. Poté si klient a server v ramci Sifrovani a integrity
zprav navzajem vyméni klice. K ovéfeni klienta vyvold server sluzbu ssh userauth. Klient
vyvola sluzbu protokolu SSH ssh-connection a otevie komunikacni kanal, ¢imz se dojde
k plnému sestaveni SSHv2 spojeni a uzivatel mize zacit komunikovat se serverem pomoci
NETCONF protokolu."”!

Skript se spousti spolu s parametry pro upfesnéni, na jaké zafizeni se maji zmény
aplikovat, ma-1i byt provoz povolen anebo omezen. Seznam vSech sitovych zafizeni, u nichz je
mozno vzdalené meénit konfiguraci, je veden v externim souboru csv. Jeho obsahem jsou IP
adresy prvki, ptfihlasovaci tdaje, a rozhrani, na né&jz je pravidlo pouzito. Skript se po své
aktivaci nejdfive pfipoji na vzdalené zafizeni, aby pomoci logovaciho modulu nacetl
Capabilities, které v sobé obsahuji tidaje o jeho vyrobci. Vysledek je pfedan metodou objektu,
ktery rozSifuje parametry pro pfipojeni k sitovému prvku. Tento krok je dulezity, nebot’ bez
ziskanych informaci by se skript viibec nevykonal a skoncil chybou. Nasledné ptislusna metoda
v zavislosti na vyrobci predava pouze specifickou ¢ast konfigurace, ktera tidi provoz ICMP
protokolu mezi spravovanymi sitovymi prvky a dalSim pocitacem. Na zvoleném zafizeni se
vytvoii roz§iteny seznam pro fizeni pristupu (Extended Access List) v némz si, prostiednictvim
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skriptu, miize uzivatel cely seznam, také i jeho jednotliva pravidla (podle jejich cCiselného
oznaceni) libovoln¢ odebrat, ptidat, pfipadné zobrazit Uplny ACL s veSkerymi provedenymi
zménami. Pro zobrazeni obsahu Extended ACL jsem vyuzila funkci protokolu NETCONF s
nazvem filter. VSechny vyse popsané operace jsou provadény na zéklad¢ odeslani RPC zprav
(sitovému zafizeni) jejichz obsahem je XML Sablona s konkrétnim pozadavkem. Struktura
ptikazi obsazenych v XML $ablonach, je totozna s manualné zadavanymi ptikazy do cmd dle
vyrobce sitového prvku.

Samoziejmosti je instalace knihovny ncclient na  klientském  pocitaci,
zprostfedkovavajici komunikaci se vzdalenymi zafizenimi prostiednictvim NETCONF
protokolu. Dalsi dilezitou podminkou bylo nainstalovat veskeré dopliujici knihovny uvedené
v avodu této kapitoly. Pouze s nimi je tak zaruCena bezchybna funkénost knihovny ncclient.
Technologie VLAN nebyla pii praktickém realizovani vyuZzita.

4.3  Vypis konfigurace

K nézornému vypisu kompletnich konfiguraci z obou sit'ovych zafizeni pted zménami, s
povolenym a zakazanym provozem jsem vyuzila nasledujici ukazkovy piiklad ®* skriptu v
jazyce Python, ktery na pozadavek <get-config> prostfednictvim knihovny ncclient vrati <rpc>
zpravou vypis konfigurace dané¢ho zafizeni, jiz ulozi v XML podobé (vypisy jsou z divodu
prehlednéjsiho formatovani umistény pouze na CD):

from ncclient import manager

def demo2 (host, user):
with manager.connect (host=host, port=22, username=user,
hostkey verify=False) as m:
¢ = m.get config(source='running') .data xml

with open("%s .xml" % host, 'w') as f:

f.write (c)

Vypis 4.2: XML vypis konfigurace sitového prvku

4.4 Popis implementace

Zdrojovy kod skriptu je pomérné rozsahly, a protoZze editace konfigurace ovliviujici
datovy tok na sitovych zafizenich Cisco i Juniper probihd na stejném principu, jsou zde
piipadné také zjednodusi naslednou orientaci v kompletnim zdrojovém kodu na CD. Konkrétné
je zde pak uveden piiklad vytvoteni Extended ACL na sitovém zatizeni Cisco spolu s ukazkami
ptislusnych zdrojovych kodl a jejich popisem. Skript obsahuje nasledujici vycet metod, tu¢né
zvyraznéné metody jsou v této praci podrobnéji popsany.

-34 -



Prakticka realizace mezivrstvy

e get device capabilities
e create_acle

e remove acle

e remove acl

e create_acc_group

e remove_acc_group

e  check response

e create iface fw rule

e remove iface fw rule
e create fw rule

e remove fw rule

e apply policies

Chod skriptu zacind nactenim obsahu souboru dev_list.csv. Jedna se o seznam vSech
sitovych zafizeni, jehoz obsahem jsou parametry potiebné pro pfipojeni k vybranym zafizenim
IP adresa zafizeni, jeho uzivatelskym jménem s heslem, a pro naslednou editaci konfigurace je
to Cislo vytvafeného ACL, upfesnéni, na které sitové rozhrani se pravidlo bude aplikovat
a jakékoliv jméno jednoznacné definujici dané zatizeni (naptiklad, textovému fetézci rtr004 ve
skutecnosti ptislusi smérovac v mistnosti ¢. 004 apod.)

1 192.168.1.92 admin heslol fwl20 in gi2 rtr005
2 192.168.1.93 admin heslo2 fwl05 in eml rtrl25
3 192.168.1.94 admin heslo3 fwl08 in fa0/1 rtr090

Vypis 4.3: Priklad obsahu souboru dev_list.csv

Ziskanim vSech potfebnych 1daji je umoznéno zahdjeni akce metody
get _device capabilities, jejimz tkolem je zjistit, o jaké vzdalené zafizeni se jedna. Pro navazani
spojeni ji jsou predany parametry host, port, user a password nactené z externiho souboru
dev_list.csv. Nasledné metoda piecte z logovacitho modulu Capabilities zatizeni, jehoz obsah
porovna s danym fetézci. Jeji ndvratovd hodnota odpovidajici zjiSténému zafizeni je poté
predana casti kodu zajistujiciho pfipojeni ke vzdalenému zatfizeni obsazeného v metodé
apply policies.

def get_device capabilities (host, port, user, password):
m = manager.connect (host=host,port=port,username=user,
password=password)

log contents = log capture string.getvalue()
if 'cisco' in log contents:
device params = {'name': "csr"}
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if 'junos' in log contents::
device params = {'name': "junos"}
return device params

Vypis 4.4: Metoda get device capabilities

Nasledujici ¢ast kodu, jez je soucasti metody apply policies, rozsSituje parametry
pfipojeni uvedené v predchozi metod¢€. Pro navazani spojeni jsou zde opét z externiho souboru
dev_list.csv naCteny a predany parametry host, port, user a password. Objektu device params je
metodou get device capabilities predana hodnota se zjisténym zafizenim. Dale je mozné
datovym typem bool upfesnit, zda se bude pii navazovani spojeni vyuzivat kontroly pfitomnosti
SSH klica, prip. také specifikace ndzvu souboru obsahujici klic.

device params=get device capabilities(host, port, user,password)

m = manager.connect (host=host,
port=port,
username=user,
password=password,
device params=device params,
key filename="id rsa.pub",
allow _agent=True,
hostkey verify=True,
look for keys=True,
timeout=30)

Vypis 4.5: Metoda connect s parametry pro pripojeni

Po navazani spojeni dojde k pfedani konfiguracnich dat do metod a do XML Sablony.
V objektu CREATE ACLE je uloZen textovy fetézec, s kostrou konfigura¢nich piikazi pro
vytvoteni ACL, reprezentujici XML Sablonu. Prostiednictvim metody create acle se objektu
CREATE_ACLE ptedaji vSechny parametry potiebné pro sprdvnou implementaci Extended
ACL pro Cisco zafizeni. Konkrétni hodnoty jsou parametrim name_nr, term, perm_deny, prot,
hst0, src, hstl, dest predany pozdéji. Objekt s nazvem rpc_obj, jez je parametrem v metodé
_check _response, vraci <rpc-reply> zpravu o uspésném, popf. neuspeSném sestaveni pravidla.

CREATE_ACLE = """
<config>
<cli-config-data>
<cmd> ip access-list extended %s</cmd>
<cmd> %$s %s %s $s %s %$s %$s</cmd>
</cli-config-data>
</config>

LARARAS

Vypis 4.6: XML sablona
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def create_acle(conn, name nr, term, perm deny, prot, hst0, src,
hstl, dest):
try:
confstr

CREATE ACLE % (name nr,term, perm deny, prot,
hst0, src, hstl, dest )
rpc_obj = conn.edit config(target='running', config=confstr)
_check response (rpc_obj, 'CREATE ACLE')
except Exception:
log.exception ("Exception in creating ACLE %s" % acle)

Vypis 4.7: Metoda create_acle

Metoda apply policies je jakymsi zprostfedkovatelem pro predavani jiz konkrétnich
hodnot nejen metodé create_acle. Na zékladé metody get device capabilities, jez navraci
zjisténé sitové zafizeni, se pfistoupi k rozhodnuti, kterd piisti ¢ast kodu bude vyuzita. Pfi
aktivaci skriptu jsou upfesnény nasledujicimi povinnymi parametry cesta k souboru dev_[ist.csv
(file), pro jaké zatizeni (target), Cislo vytvareného pravidla (termNr) a ma-li se provoz pro IP
adresu zablokovat (denylP) nebo povolit (permitlP). Metoda create acle s konkrétnimi
hodnotami v parametrech, bud’to ziskanymi ze souboru dev_[ist.csv (iface, name_nr, dest), nebo
aktivaci skriptu (term, perm_deny), piipadn¢ pevné definovanymi (prot, hst) je nasledné
prostfednictvim zminovaného XML schématu pieda zafizeni.

def apply policies (host, port, user, password):
device params=get device capabilities(host, port, user,password)

for key, value in device params.items():
for v in value:

if "csr" == value:
hst = "host"
hstl = hst

dest= dev_ip

if (file) and (target) and (termNr) and (denyIP):
perm deny = "deny"
src=denyIP
term=termNr

create acc group (m, iface, name nr)
create acle(m, name nr, term, perm deny, prot, hst, src,
hstl, dest)

Vypis 4.8: Metoda apply policies
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4.5 Ukazka pouziti skriptu

Konfigura¢ni skript se spousti z prikazové tadky spolu s parametry specifikovanymi
uzivatelem. Ke kazdému programu ¢i skriptu neodmyslitelné patii napovéda, kterd uzivatele
obeznami s pouzitim. Jeji zobrazeni se provede s parametrem -4 nebo —kelp.

$ ./tst.py -h

usage: tst.py [-h] [-cf CONFIG FILE] [-t DEV_NAME]
[-n TERM NR] [-p PERMIT IP][-d DENY IP] [-r] [-rl] [-s]
optional arguments:

-h, --help show this help message and exit

-cf CONFIG FILE, --config file CONFIG FILE
Config file
-t DEV_NAME, --target DEV_ NAME
Name of the device
-n TERM NR, --number TERM NR
Creating rule number
-p PERMIT IP, -—-permit PERMIT TP
Permit rule
-d DENY IP, --deny DENY IP
Deny rule

-r, —-—remove Remove complete ACL
-rl, —--remove rule Remove rules individually
-s, —--show Show ACLs

Vypis 4.9: Vypis napovédy skriptu

Zablokovani provozu pro danou IP adresu je nasledujici. Skriptu se predaji tyto
parametry (4.12a) kde pro parametr -cf odpovida soubor uzivatele, v némz jsou ulozeny hodnoty
pro piihlaseni k jednotlivym zafizenim a upfesnéni, na ktery interface smérovace se pravidlo ma
aplikovat. Pro parametr -# to je jakékoliv jméno jednoznacné definujici dané zatizeni (a
obsazené v souboru dev_list.csv), parametru -d pak odpovida zablokovani provozu pro danou IP
adresu (PC2). Za parametr -n se dosadi ¢islo, pod kterym bude filtra¢ni pravidlo do seznamu
ulozeno. Nevyskytla-li se Zadna chyba, objevi se po stisku kldvesy Enter v ptikazové tadce
vypis <rpc-reply> o Gsp€sném vytvoreni konfigurace pro zablokovani provozu.

Zda byl provoz z PC2 na PC1 smérovacem opravdu zablokovan, Ize jednoduse ovérit
pomoci protokolu ICMP:

$ ping 192.168.1.182

PING 192.168.1.182 (192.168.1.182) 56(84) bytes of data.

64 bytes from 192.168.1.182: icmp seg=1 Packet filtered

64 bytes from 192.168.1.182: icmp seg=2 Packet filtered

64 bytes from 192.168.1.182: icmp seg=3 Packet filtered

~C

-—-192.168.1.182 ping statistics ---

3 packets transmitted, 0 received, 100% packet loss, time 1998ms

Vypis 4.10: Ovérent zablokovani provozu protokolem ICMP
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Opétovné obnoveni provozu (4.12b) pro danou IP adresu se provede parametrem -p a
upiesnénim pravidla pro editaci parametrem -n. Také zde samoziejmé plati, Ze parametr -cf
odpovida souboru uzivatele, vnémz jsou ulozeny hodnoty pro piihlaseni k jednotlivym
zafizenim a upfesnéni, na ktery interface smérovace se pravidlo ma aplikovat a za parametrem -¢
se nachazi jakékoliv jméno jednozna¢né definujici dané zafizeni. Nasledné pomoci protokolu
ICMP lze opét ovéfit, ze provoz z PC2 na PC1 byl smérovacem Gspésné obnoven:

$ ping 192.168.1.182

PING 192.168.1.182 (192.168.1.182) 56(84) bytes of data.

64 bytes from 192.168.1.182: icmp seqg=1 ttl=255 time=0.455 ms
64 bytes from 192.168.1.182: icmp seqg=2 ttl=255 time=0.343 ms
64 bytes from 192.168.1.182: icmp seg=3 ttl=255 time=1.16 ms
~C

---192.168.1.182 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 1998ms
rtt min/avg/max/mdev = 0.343/0.654/1.165/0.364 ms

Vypis 4.11: Overeni obnoveni provozu protokolem ICMP

Obdobnym zpiisobem, jako v pfechozich ptikladech, je mozné veSkera vytvorena
filtra¢ni pravidla z konfigurace smérovace také vymazat (4.12¢). Skriptu je upfesnén soubor pro
nacteni hodnot k pfihlaseni pro jednotliva zafizeni a je mu pfedan parametr jména jednoznaéné
definujici dané zafizeni, kde parametr - vymaze veskera vytvoiena pravidla. Po stisku klavesy
Enter dojde k zobrazeni vypisu <rpc-reply> s informaci, ze filtratni pravidla byla uspésné
odstranéna. Jestlize uzivatel pozaduje vymazani pouze jediného pravidla (4.12d), muze si
nejprve zobrazit jejich uplny vypis parametrem -s, zvolit si to, ¢i ono na a zakladé jeho Ciselné
hodnoty jej pak z konfigurace vymazat (4.12¢) kde parametr -#/ po stisknuti klavesy Enter
vymaze pravidlo specifikované parametrem -n.

[a] $ ./tst.py -cf dev list.csv -t rtr005 —n 20 -d 192.168.56.102
[b] $ ./tst.py -cf dev list.csv -t rtr005 -n 20 -p 192.168.56.102
[c] $§ ./tst.py -cf dev list.csv -t rtr005 -r

[d] $§ ./tst.py -cf dev list.csv -t rtr005 -s

[e] $ ./tst.py -cf dev list.csv -t rtr005 -n 20 -rl

Vypis 4.12: Spoustent skriptu s parametry
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S5Hv2
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<rpc>
<edit-config>
<Ronfiguracini priRazy
<fedit-config>

</rpc>

<rpc rcply\)

<ok />

—

</rpc-reply> e :
ef’”ff :
[
192.168.1.8/24 : 192.168.56.68/24
[
(ncclient) etho fanfi:_:?,. I fa0/2 ethD
=T, 182 92 LW 5 107 %,

T

<

1192.168.1.92 admin
2192.168.1.93 admin
3 192.168.1.94 admin

heslol fwl20 in gi2 rtr005
heslo? fwl05 in em1 rtr125
heslo3 fwl08 in fal/1 rtr090

4

Obrazek 4.4:

Jist.py -cf dev list.csv -t rtr003 -n 20 -d 192.168.56.102

Ilustrace testovaci sité
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Z.aveér

V pribéhu realizace této prace byla nastudovana problematika protokolu NETCONF a
byly vyuzity znalosti z oblasti pocitacovych siti nabyté pii studiich. Z nekomercnich variant
NETCONF implementaci jsem zvolila knihovnu ncclient (v0.4.2), ktera je zprostfedkovatelem
NETCONF spojeni mezi klientskym pocitaem s opera¢nim systémem Lubuntu v14.10
(distribuce GNU/Linux) a sitovymi prvky (smérovaci). Pfi vytvareni softwarové mezivrstvy
(skriptu) pro vzdalenou spravu konfigurace sitovych zafizeni jsem vychazela z metod a casti
kodi z ukazkovych prikladii autort a spoluautorti uvedené knihovny.

Skript a knihovna ncclient jsou svobodnym softwarem s licenci Apache licence 2.0.
Implementace je v obou ptipadech v jazyce Python. Skript byl navrzen arealizovan pro
moznost omezeni provozu vytvorenim rozsifeného seznamu pro fizeni piistupu na sitovych
zafizenich riiznych vyrobci, v této praci se konkrétn€ jedna o smérovace firem Cisco a Juniper.
Seznam vSech sitovych zafizeni, u nichz je mozno vzdalené meénit konfiguraci, je veden v
externim souboru csv (dev_list.csv). Jeho obsahem jsou IP adresy prvkd, ptihlasovaci udaje, a
rozhrani, na né&jz je pravidlo pouZzito. Skript se spousti z ptikazové fadky spolu s parametry pro
upiesnéni, na jaké zafizeni se maji zmény aplikovat, ma-li byt provoz povolen anebo omezen.
K ovéfeni spravné funkcnosti provedenych konfigura¢nich zmén ovlivitujicich sitovy provoz
jsem zvolila protokol ICMP.

Po celou dobu NETCONF spojeni zprostredkovava zabezpecenou komunikaci protokol
SSHv2. Aby probihala komunikace co nejbezpecnéji, bylo by (co se tyka funkce skriptu),
idedlnim feSenim pifi navazovani spojeni viibec hesla nepiedavat (a tedy by jiz nemusely byt
v souboru dev_list.csv uvedeny). Komunikace by se feSila pouze na zdkladé asymetrické
kryptografie. Toto se ovSem nepovedlo zrealizovat pro smérovac¢ Cisco a proto tato skutecnost
nemohla byt do skriptu naimplementovana. Skript v soucasné verzi plni svou roli, pro kterou
byl vytvofen, asice vytvofenymi filtranimi pravidly, editaci konfigurace prostfednictvim
protokolu NETCONF, pomoci specifikace parametru omezuje, piip. opét povoluje provoz na
smérovacich Cisco, Juniper. Vytvofena pravidla je také mozno jednotlivé nebo kompletné
vymazat ptip. zobrazit jejich vypis ze smérovace.

Pokud by se ale jednalo o znacné pokrocilejsi management provozu, bylo by nutné
skript pfepracovat. Pro lepsi diiraz na univerzalnost by bylo také vhodné provést sjednoceni
vypist zprav <rpc-reply> (po pouziti skriptu) do jedné ,,v§eobecné*.

Upravy konfiguratnich dat na vzdalenych prvnich jsou provadény transformaci
na zakladé XML (XSD) sablon. Zde ale nastava problém v tom, ze si kazdy vyrobce sitovych
zafizeni vytvofil své vlastni XSD schéma. Knihovna ncclient (v0.4.2) doposud obsahuje pouze
omezené mnozstvi dostupnych zafizeni komunikujicich prosttednictvim Sablon svého vyrobce,
nelze tedy spravovat vSechna vzdalena zatizeni, ktera ,,umi“ NETCONF. Aby jejich vzdalena
sprava byla mozna, je pfedem nezbytné nové zafizeni jiného vyrobce do knihovny nejprve
naimplementovat. Z tohoto dvodu nebylo tedy naptiklad mozné otestovat skript na zaptijceném
univerzitnim smérovaci Cisco 1751.
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Ukézka tvodni <hello> zpravy

Ptiloha A: Ukazka uvodni <hello> zpravy

Ukazka klientovy tivodni <hello> zpravy™”:

<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<capabilities>
<capability>
urn:ietf:params:netconf:base:1.0
</capability>
</capabilities>
</hello>

Ukazka tivodni zpravy <hello> od serveru'®”’

<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<capabilities>
<capability>
urn:ietf:params:netconf:base:1.0
</capability>
<capability>
urn:ietf:params:netconf:capability:startup:1.0
</capability>
</capabilities>
<session-id>4</session-id>
</hello>



Zakladni operace protokolu

Ptiloha B: Zakladni operace protokolu

<get> je zakladni operace pro ziskavani v8ech konfiguracnich i state dat zafizeni. Mlze
obsahovat i specifikaci filtru, ktery omezuje pozadavek na urcitou podmnozinu dat.

<get-config> slouzi k nacteni vSech dat nebo pouze jejich casti, kterd je urcena ke
konfiguraci datového tlozisté. Tento ptikaz operuje pouze s konfiguracnimi daty, nikoli state
daty, zafizeni.

Pomoci <edit-config> je mozné meénit jiz nactend data nebo jejich ¢ast (v zavislosti na
<get-config>) v ramci datového uloziste. Lze je modifikovat, pfidat nebo odebrat. Tato operace
téz umoziuje nacist dodatecna data a nasledné provést jejich konfiguraci.

<copy-config> umozituje zkopirovani kompletni sady konfiguracnich dat zatizeni.
Pivodni data jsou nahrazena jinou sadou konfiguracnich dat, tzn., ze mohou byt piepsana.
V ptipadé, Ze v ulozisti dosud zadna data nebyla, je vytvotfen novy soubor.

<delete-config> vymaze datové uloziste konfiguracnich dat. Konfigurace, které prave
probihaji a nebyly ukoncené, nemohou byt vymazany. Pokud je tifeba bézici konfiguraci
vymazat, je nutné pockat na jeji ukonceni a teprve poté spustit delete.

<lock> umoziiuje klientovi uzavtit celou konfiguraci datového ulozisté. Zamky slouzi
k tomu, aby klient mohl provést zménu v datech bez preruSeni ¢i interakce s jinymi uZzivateli.
<lock> muize pouzit pouze jeden uzivatel stavajici relace, dva subjekty nardz nemohou relaci
uzamknout. VZdy je nutné pockat, az dojde k odemceni a pak mize byt znovu zamcen.

<unlock> slouzi k opétovnému odemceni uzamcenych ulozist. Tuto operaci nelze
provést, pokud je zamcené tlloziste stale aktivni nebo pokud nebyla aktivovana relace <lock>.

<close-session> slouzi k zadosti o ukonceni relace protokolu. Po obdrzZeni pozadavku o
ukonceni relace dojde k jejimu naslednému zavieni. Server uvolni vSechny prostiedky a ukonci
veskerou komunikaci. Nésledné pozadavky budou ignorovany.

<kill-session> vynucuje ukonceni vsSech relaci protokolu. Pokud je vyslan tento
pozadavek na pravé otevieny program, vSechny operace budou ihned pieruseny a vSechny

relace zavieny "I’

II



Soupis informaci upfesnujici chybovy stav a ukdzka chybové <rpc>

Ptiloha C: Soupis informact upresnujici chybovy stav a ukazka chybové <rpc>

e <error-type> — urceni vrstvy, na niz se chyba vztahuje — transport, rpc, protocol,
application

e <error-tag> — specifikace chyby

e <error-severity> — zavaznost chyby, uruje zatizeni — error, warning

e <error-path>— absolutni cesta (XPath) k mistu chyby

e <error-message>— popis chybového stavu

e <error-info> — chybné atributy nebo elementy!*””’

Ukézka <rpc> poZadavku o vypis konfigurace bez povinného atributu message-id™!"”’:

<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<get-config>
<source>
<running/>
source>
</get-config>
</rpc>

101,

Ukazka odpovédi <rpc-reply> s chybovou zpravou <rpc-error>"*

<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<rpc-error>
<error-type>rpc</error-type>
<error-tag>missing-attribute</error-tag>
<error-severity>error</error-severity>
<error-info>
<bad-attribute>message-id</bad-attribute>
<bad-element>rpc</bad-element>
</error-info>
</rpc-error>
</rpc-reply>

III



Vypis specifické ¢asti konfigurace pomoci parametru <filter>

Ptiloha D: Vypis specifické casti konfigurace pomoci parametru <filter>

Ukazka <rpc> pozadavku o vypis ¢asti konfigurace!®!

<rpc message-id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<get>
<filter type="subtree">
<top xmlns="http://example.com/schema/l.2/stats">
<interfaces>
<interface>
<ifName>eth0</ifName>
</interface>
</interfaces>
</top>
</filter>
</get>
</rpc>

18101,

Ukazka odpovédi <rpc-reply> s vypisem ¢asti konfigurace

<rpc-reply message-id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<data>
<top xmlns="http://example.com/schema/1l.2/stats">
<interfaces>
<interface>
<ifName>eth0</ifName>
<ifInOctets>45621</ifInOctets>
<ifOutOctets>774344</ifOutOctets>
</interface>
</interfaces>
</top>
</data>
</rpc-reply>



Ukazka navazaného NETCONF spojeni se sitovymi prvky Cisco a Juniper

Ptiloha E: Ukazka navazaného NETCONF spojeni se sitovymi prvky Cisco a Juniper

$ ssh admin@192.168.1.93 -s netconf
<!-- No zombies were killed during the creation of this user interface -->
<!-- user admin, class j-super-user -->
<hello>
<capabilities>
<capability>urn:ietf:params:xml:ns:netconf:base:1.0</capability>
<capability>urn:ietf:params:xml:ns:netconf:capability:candidate:1.0</capability>
<capability>urn:ietf:params:xml:ns:netconf:capability:confirmed-commit:1.0</capability>
<capability>urn:ietf:params:xml:ns:netconf:capability:validate:1.0</capability>
<capability>urn:ietf:params:xml:ns:netconf:capability:url:1.0?protocol=http, ftp,file</capability>
<capability>http://xml.juniper.net/netconf/junos/1.0</capability>
<capability>http://xml.juniper.net/dmi/system/1.0</capability>
</capabilities>
<session-1d>11228</session-id>
</hello>
11>11>

$ ssh admin@192.168.1.92 -s netconf
<xmlversion="1.0"encoding="UTF-8">

<hello>
<capabilities>
<capability>urn:ietf:params:netconf:base:1.0</capability>
<capability>urn:ietf:params:netconf:capability:writeable-running:1.0</capability>
<capability>urn:ietf:params:netconf:capability:startup:1.0</capability>
<capability>urn:ietf:params:netconf:capability:url:1.0</capability>
<capability>urn:cisco:params:netconf:capability:pi-data-model:1.0</capability>
<capability>urn:cisco:params:netconf:capability:notification:1.0</capability>
</capabilities>
<session-1d>1791619504</session-1id>
</hello>
11>11>



Dokumentace konfigura¢niho skriptu tst.py

Ptiloha F: Dokumentace konfiguracniho skriptu tst.py

Dokumentace je pouze v elektronické podobé¢ a je soucasti ptilozené¢ho CD.

VI
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