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Abstrakt

Tato diplomova praca nadvézuje na moju bakaldrsku pracu s nazvom OpenBTS a jeji
integrace do telekomunikacni sité. V praci sa detailne venujem konfiguracii tohto projektu a moznosti
prepojenia medzi viacerymi Asterisk systémami. Vyuzitim réznych nastrojov je v diplomovej praci
implementovany vlastny uctovaci systém, na zdklade ktorého modzem z OpenBTS vytvorit

nizkonakladového mobilného operatora.
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HTML, CSS, trunk, VoIP



Abstract

This diploma thesis knots on my bachelor thesis titled OpenBTS and its Integration into
Telecommunication Network. This work gives detailed explanation of the project configuration and
describes connectivity options with multiple Asterisk systems. As the title implies, this diploma thesis
presents implementation of its own billing system, which in collaboration with OpenBTS system can

be operated as a low-cost mobile operator.
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1 Uvod

Realizacia vlastnej GSM siete prostrednictvom open-source unixovej aplikacie? V minulosti
mozno neuskutoCnitel'na predstava, avsak v sic¢asnosti sa open-source komunita zaobera omnoho viac
touto problematikou. Vyhodou takejto realizacie je jej lacnejsia prevadzka, lahsie by sa pristupovalo a
prispdsobovalo jednotlivym potrebam uzivatel'a a dohl'ad nad kompletnym systémom by bol znacne

jednoduchsi.

Vo svojej bakalarskej praci som venoval OpenBTS a jej integracii do telekomunikacnej siete,
kde som overal funkénost’ systému prostrednictvom zasielania textovych sprav a uskuto¢iiovania
telefonnych hovorov vramci OpenBTS siete alebo medzi mobilnym telefonom a softwarovym
telefonom nachadzajicim sa na druhej strane SIP/IAX trunku. Prostrednictvom OpenBTS je mozné si
vytvorit' svoju vlastni GSM siet’, ktorej ndklady nepresahuji desatinu prevadzkovych nakladov
sucasnej GSM siete a navyse s moznost'ou pripojenia k internetu by si uZivatelia mohli v rdmci tejto
siete telefonovat’ po celom svete. Pri jej pisani ma napadla myslienka, ¢i by som si nemohol pomocou
tohto systému v spolupraci s d’al§imi softwarovymi nastrojmi vytvorit’ svojho mobilného operatora
prostrednictvom zavedenia predplatenych sluzieb. A prave tato myslienka sa stala cielom mojej

diplomovej prace.

Diplomova prace je rozdelend do piatich casti. V prvej kapitole sa budem venovat’ tivodu do
projektu OpenBTS, predstavim mys$lienku tohto projektu, princip fungovania, z akych prvkov sa
architektara systému sklada a popiSem jednotlivé poziadavky pre realizaciu vlastnej GSM siete prave
prostrednictvom tohto systému. V druhej Casti sa zameriam na dostupné open-source ucétovacie
systémy. Kapitola je hlavne venovana Gétovaciemu systému A2Billing, ktory patri v sicasnej dobe
medzi najpouzivanejSie a najznamejSie systémy. Tretia kapitola je venovana samotnej praktickej
realizacii, v ktorej budem navrhovat’ a realizovat’ vlastny uctovaci systém na platforme OpenBTS.
Vyuzitim réznych programovacich jazykov a softwarovych nastrojov sa pokusim do tohto systému
integrovat’ predplatené hlasové sluzby tak, aby svojou funkénostou ¢o najviac pripominal prevadzku
tradi¢ného mobilného operatora. Vo S$tvrtej kapitole popiSem princip pristupu k G¢tovacim sluzbam,
akym budi zékaznici pristupovat’ ku svojim kontdm a akym sposobom budu uhradzat jednotlivé

faktiry. V zavereCnej Casti zhodnotim dosiahnuté vysledky a funkénost’ navrhnutého systému.



2 Uvod do projektu OpenBTS

Realizécia vlastnej GSM siete prostrednictvom vlastnej zdkladiiovej stanice, ktord je schopna
vykonavat’ funkciu smerovania hovorov skrz cely svet a ndklady na jej prevadzku by predstavovali
desatinu prevadzkovych nakladov sucasnej technoldgie uz davno nie je len predstavou o buducnosti.

Vlastni GSM siet’ mozeme realizovat’ prostrednictvom open-source unixovej aplikacie OpenBTS.

Jedna sa o systém, ktory sa zameriava na revoliciu v mobilnych siet'ach nahradenim starsich
telekomunikac¢nich protokolov a starych hardwarovych systémov prostrednictovom IP protokolu a
flexibilnou softwarovou architekturou. Oproti sucasnym technoldégiam je omnoho mensi a zaroven
menej naro¢ny na spotrebu elektrickej energie. Vd’aka pripojeniu k internetu by si mohli majitelia

mobilnych telefénnych pristrojov navzajom telefonovat’ v ramci celého sveta.

Cielom tohoto projektu je zabezpeCenie nenaro¢ného a lacnejSicho pristupu k mobilnym
sluzbam v rozvojovych krajinach sveta, kde infrastruktira je nedostatoéne vybudovana alebo
v obtiazne pristupnych miestach ako napriklad ropné plosiny. OpenBTS implementuje prvé tri vrstvy
GSM siete a zdrojovy kod je napisany v programovacom jazyku C++. Architektara je dostupna pre
inovacie od kohokol'vek, ¢o umoznuje vyvoj novych aplikacii, sluzieb a vyrazne zjednodusSuje
zakladanie a prevadzku mobilnej siete. V tejto kapitole je Cerpané z nasledujucich informac¢nych

zdrojov: [1], [2], [3], [4], [5], [6], [7].

2.1  Architektura projektu OpenBTS

Zakladnova stanica BTS sti¢asnej GSM siete vyuziva pre smerovanie prichadzajucich alebo
odchadzajucich telefonnych hovorov mobilnti radiotelefonnu ustrediiu MSC a navySe je riadena
prostrednictvom zékladniovej riadiacej jednotky BSC. OpenBTS vsak na realizaciu GSM siete pouziva
univerzalny softwarovo riadeny vysiela¢ USRP, poskytujuci Um rozhranie pre mobilné telefony.
Funkcia smerovania a prepinania hovorov je vykondvana softwarovou pobockovou telefonnou
ustredniou Asterisk VoIP.

OpenBTS je rozhranim medzi Asteriskom a mobilnimi zariadeniami. Namiesto komunikacie
s BSC zachyti IMSI mobilného telefonu a vytvori obraz zariadenia v SIP sieti s priradenym ID.
Nasledne sa telefon poktsa o registraciu s Asteriskom. V pripade uspéSnej registracie a pridelenia
telefonného ¢isla uz ni¢ nebrani tomu aby sme boli schopni komunikacie s d’alsim mobilnym

telefonom taktiez Gispesne registrovanym v telefonnom zozname Asterisku.
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Obrazok 1: Architektura systéemu OpenBTS

2.1.1 USRP (Universal Software Radio Peripheral)

Hlavnym stavebnym kamenom OpenBTS architektiry je univerzalny softwarovo riadeny
hardware USRP, ktory vyvinula spolo¢nost’ Ettus Research. Jedna sa o pomerne lacny hardware, ktory
je Tahko prispdsobitelny GSM vysielacu. Komunikacia s mobilnimi zariadeniami je zabezpecena
pomocou vysielania a prijmania radiovych signalov, avSak nie je mozné realizovat pripojenie
OpenBTS k sucasnej GSM infrastruktire.

Systém USRP pozostava zo zékladnej dosky, ktord moze byt rozsirena o pridavné karty pre
zabezpecenie vysielania a prijmania signalov v rozli¢nych frekvenénych pasmach, USB rozhrania, cez
ktoré komunikuje s pocitaom a programovatel'ného hriadlového pol'a FPGA. Zékladna doska USRP
sa sklada zA/D a D/A prevodniku, rozhrania pre procesor, regulatoru energie, systému pre
generovanie a synchronizaciu hodin a FPGA.

Pre spravnu funk¢nost’ a riadenie USRP je potrebny UHD ovladac. Jedna sa o open-source
ovladac, ktory je kompatibilny so vSetkymi hlavnymi operaénymi systémami, ¢i uz Linux alebo
Windows. Je ho mozné pouzit samostatne alebo aj s aplikdciou Labview, GNU Radio alebo uz
spomenutou aplikaciou OpenBTS. Vyuzivaju ho vSetky zariadenia od spolo¢nosti Ettus Research az

na USRPI, ktory pre svoju spravnu funkénost’ potrebuje GNU radio ovladac.

2.1.2 Vrstvovy model OpenBTS

e [0-vysielac
e LI1(Fyzicka vrstva) - funkcie FEC a TDM
e L2(Linkova vrstva) - LAPDm

e [3 - funkcie pre spravu signalizacie a konektivity



2.1.3 Hardwarové poziadavky

e Pocitac pre prepojenie s USRP prostrednictvom USB rozhrania.

e USRP od spoloc¢nosti Ettus Research. V tejto diplomovej praci budem pracovat s USRP
N210.

e Rozsirujuce dosky pre zlepSenie kvality a pokrytia signalov.

e Anténa

e 52 Mhz hodiny. Origindlna USRP doska je dodavana s 64 Mhz krystalovym oscilatorom a
niektoré telefénne pristroje by neboli schopné registracie do OpenBTS mobilnej siete.

e Mobilny telefon

e SIM karty. Je moznost si zakupit’ programovatelntl, ale uplne postaci aj Standartna SIM karta
od mobilného operatora.

Obrazok 2: USRP N210[1]
2.1.4 Smqueue

V systéme OpenBTS funkciu zasielania textovych sprav zjedného mobilného telefonu do
druhého a prepinanie sprav plni server smqueue. Jadrom tohto serveru je tvorené frontou sprav, ktoré
¢akaju na svoje dorucenie. Jednotlivé spravy sa neustale poktisaji o svoje dorucenie, vo fronte vsak
Cakaju az do tej doby, kym nie je sprava potvrdena ako dorucena alebo popripade oznacena za
nedorucitel'ntl. Smqueue pracuje s dvomi druhmi adries. Prvymi st numerické adresy ISDN/E.164 a
druhymi st SIP uzivatel'ské mend, ktoré nie st zcela numerické. Smqueue v systéme OpenBTS

nahradzuje a plni funkciu MSC a SMSC jednotky z tradi¢nej GSM siete.



2.1.5 Subscriber registry

Subscriber registry moézeme prirovnat’ konvenénému SIP registru, avSak rozsirenym o funkcie
podporujuce mobilitu a autentizaciu. Vo svojej podstate sa jednd o databazovy server disponujuci
rozhranim pre spracovanie metdéd SIP REGISTER, SS7-MAP a DIAMETER rozhrani do PLMN pre
potrebu roamingu. OpenBTS komunikuje so Subscriber registry prostrednictvom SIP protokolu a
ostatné sietové komponenty pristupuju k tomuto serveru pomocou SQL prikazov. Pre obmedzenie

zataze sa do BTS jednotiek ukladaju Casti SR.

2.1.6 OpenBTS Command Line Interface (CLI)

OpenBTS konzolova aplikacia sa vola CLI. CLI umoziuje monitorovanie stavu systému a
zmenu mnoho OpenBTS prevadzkovych parametrov a redlnom case. Medzi doblezité prikazy
OpenBTSCLI patri:

e Config — prikaz pre zobrazenie a Gpravu parametrov v konfiguracnej tabul’ke

o Sendsms — zaslanie SMS textovej spravy na konkrétnu mobilnt stanicu

e Tmsis — prikaz pre manipulaciu s TMSI tabul’kou a zobrazenie IMSI ¢isiel

e Trans — prikaz pre zobrazenie kompletnej tabulky o transakciach

e (alls — zoznam prebiehajicich hovorov a SMS sprav

e Shutdown — vypnutie procesu OpenBTS

e Load — zoznam aktivnych kanalov

e Help — pomocnik

¢ Endcall — ukoncenie hovoru

e Cellid — zobrazenie alebo zmena cell id parametrov napr. kod krajiny (MCC), kod
siete (MNC) a ¢islo oblasti (LAC).

2.1.7 Databaze pouzivané v systéme OpenBTS

Viacsina konfiguraénych parametrov zodpoveda dvojici kI'i¢/hodnota v databaze. V systéme
OpenBTS sa nachadza niekolko rozlicnych databaz, ktoré su vSetky vo formate SQLite. Tieto
databazy muze byt upravované prostrednictvom niektorého z SQLite nastrojov jako je napriklad
sqliteman, pouzitim sqlite3 unixového prikazu alebo taktiez prostrednictvom prikazov v OpenBTSCLI

klientskom rozhrani.

e Databaza OpenBTS, nachadzajuca sa v adresari /etc/OpenBTS/OpenBTS.db

e SIP autorizaCnd a registratna  databaza  sipauthserve, umiestnena v
/etc/OpenBTS/sipauthserve.db

e Databaza smqueue.db, nachadzajuca sa v rovnakom adresari jako predchadzajuce dve.

e PBX databaza, ktora je defaultne uloZena v /var/lib/asterisk/sqlite3dir/sqlite3.db



OpenBTS.dh sipathserve.dh
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Obrazok 3: Databadze a ich komunikacia s komponentami OpenBTS

2.1.8 Asterisk

NeoddeliteI'nou sti€astou OpenBTS architektiry je open-source unixova aplikacia Asterisk.
Vlastnosti tejto aplikdcie mdzeme prirovnat’ Standartnej telefonnej ustredne. Asterisk umoziiuje VolP,
analogova PSTN, ale aj ISDN digitalnu telefoniu prostrednictvom protokolov IAX, SIP, H.323,
MGCP a SCCP. Dalej disponuje funkciou interaktivneho hlasového systému (IVR), ktory predstavuje
hlasom alebo ténovou volbou ovladany terminal, ktory zastupuje funkciu operdtora prepojovanim
hovorov a zanechanim hlasovej spravy. Asterisk taktiez obsahuje funkciu automatickej distribucie
volani (ADC), ktoré skupine terminalov dodava prichadzajiice hovory a zabezpec€uje ich smerovanie.

Pouzitim Asterisku v OpenBTS je eliminovana nutnost’ pouzitia prvkov HLR a MSC z GSM systému.

2.1.9 Asterisk Managment Interface

Prostrednictvom rozhrania Asterisk Managment Interface (AMI) mozu externé programy
komunikovat’, monitorovat’ a riadit' Asterisk prostrednictvom TCP/IP streamu. V ramci vzdialenej
komunikécie s konzolou Asterisku je mozné vyuzivat mnozstvo prikazov, pri kterych je nutné
dodrzovat’ ich formalny zapis. Upravu konfiguricie AMI rozhrania mdzeme vykonat v siibore
/etc/asterisk/manager.conf, kde mozeme stanovit’ pravidla a definovat’ ucty pre pristup k danému

rozhraniu.



AMI definuje tri zakladné typy sprav:

e Akcia - pomocou pripojené¢ho klienta k Asterisku sa odosiela paket, ktory ziada o
vykonanie urcitej akcie. Tento paket obsahuje ndzov operacie, ktord ma byt vykonana
spolu so vSetkymi potrebnymi parametrami.

e (Odpoved — odpoved na poslednu akciu, ktord je odosland Asteriskom smerom ku
klientovi.

o Udalosti — informacie generované jadrom Asterisku a poslané klientovi.

Priklady vyuzitia AMI:
e Vytvorenie hovorového kanalu
e Sledovanie stavu hovorového kanalu
e Ukocenie prebiehajuceho hovoru
e Moznost preddefinovat’ maximalnu dizku hovoru

e Moznost zistenia stavu prepojenia s ostatnymi telefénnymi tstrediiami

2.1.10  Asterisk Gateway Interface

Pomocou komponent Asterisk Gateway Interface (AGI) moZeme stymto rozhranim
komunikovat’ nielen s vlastnym programovacim jazykom AEL, ale moze byt rozSireny o dalSie
externé aplikacie jako napriklad skripty. Vd’aka tymto skriptom mézeme do nich nasmerovat’ z jadra
Asterisku akykol'vek datovy prud a spracovat’ ho mimo Asterisk jadro. Komunikacia je obojsmerna,
Cize v pripade, ze Asterisk jadro posle nejaky druh dat do patricnej komponenty, tak méze oCakavat’
odpoved’. Asterisk moze pracovat’ s nasledujicimi programovacimi jazykmi: Perl, PHP, C, Pascal,

Java, PHP, Ruby, .NET alebo Haskell.

2.1.11 Protokol SIP

Najznédmejsim VolP protokolom je protokol SIP, ktory pouziva pre prenos signalizacie
v internetovej telefonii. SIP vychadza z HTTP protokolu, je textovo orientovany protokol a je
vyuzivany pre zostavenie, ukonCenie a modifik4ciu spojenia. Pracuje na siedmej vrstve modelu RM
OSI. Zabezpecuje rovnakl funkcionalitu ako je tomu v klasickych PSTN sietach. SIP v§ak umoznuje
nenaro¢nt implementaciu novych sluzieb, ktorych implementacia v tradicnych PSTN siet'ach by bola
ovel'a narocnejSia. V kombinacii so SIP protokolom su pouZzivané taktiez d’alSie protokoly - SDP a
RTP. SDP sa pouziva pre popis vlastnosti ucastnikov komunikacie a RTP sa vyuziva pre prenos

multimedialnych dat v redlnom case. Na transportnej vrstve sa k prenosu pouziva UDP protokol.



2.1.12

SIP komunikacia

Komunikacia medzi zlozkami SIP protokolu prebieha prostrednictvom nasledujucich ziadosti:

REGISTER - ziadost’ o registraciu klienta
INVITE - Ziadost o vytvorenie spojenia alebo o zmenu parametrov uz zostavené¢ho hovoru
ACK - potvrdenie spojenia, prijatie kone¢nej odpovede na spravu INVITE

BYE — ukoncenie spojenia prebiehajiceho spojenia
CANCEL - ziadost’ o ukoncenie prave prebichajtcej ziadosti INVITE
OPTIONS - informécie o serveri, zistenie podpornych funkcii, detekcia vlastnosti koncovych

zariadeni. Struktarou podobny INVITE sprave, aviak spojenie nie je vytvarané.

Na vyssie uvedené SIP ziadosti je odpovedané Ciselnymi odpoved’ami:

1XX — informacné spravy, pokracuje spracovanie SIP spravy (napr. 100 Trying)

2XX — sprava o uspesnom ukonceni ziadosti (napr. 200 OK)

3XX — sprava o presmerovani (napr. 305 Use Proxy)

4XX — sprava o chybe na strane klienta (napr. 403Forbidden)

5XX — sprava o chybe na serveri, zaporna odpoved’ (napr. 500 Server Internal Error)

6XX — sprava o globalnom zlyhani, poziadavka nebola akceptovana Ziadnym serverom (napr.

606 NotAcceptable)

158.196.115.251 158.196.244.158 SIP/SDP 746 Request: INVITE &ip:2M62@158.196.244.158, with session description

158.196. 244138 158.196.113.251 SIP 382 status: 108 Trying

127.6.8.1 171.8.8.1 SIF/SOP 1045 Request: IMVITE sip:IMSIZ30825900646538§127.0.0.1:5062, with session description
137.8.8.1 127.68.8.1 SIF 436 Status: 188 Trying

137.6.8.1 127.8.8.1 SIP 436 Status: 188 Trying

127.68.8.1 117.8.8.1 SIP 436 Status: 108 Trying

127.6.8.1 117.8.8.1 SIP 437 Status: 188 Ringing

158.196.244.158 158.196.115.251 SIP 518 Status: 188 Ringing

117.6.8.1 117.8.8.1 SIP 437 Status: 188 Ringing

127.6.8.1 117.8.8.1 SIP 437 Status: 188 Ringing

127.6.8.1 177.8.8.1 SIF 437 Status: 188 Ringing

127.8.8.1 117.68.8.1 SIP 437 Status: 188 Ringing

117.0.8.1 127.8.8.1 SIP/30P 43 Status: 208 0K, with session description

117.6.8.1 127.8.8.1 SIP 450 Request: ACK sip:IMSIZ3R8Z5000646535E127.0.0.1: 5062
158.196.244.158 158.196.115.251 SIF/SOP B35 Status: 268 OK, with session description
158.196.115.251 158.196.244.158 SIP 489 Request: ACK sip:2182§158.196.244, 158: 5668
117.60.8.1 117.8.8.1 SIP 496 Request: BYE sip:22228127.8.9.1

Obrazok 4: Priklad zachytenej SIP komunikdcie prostrednictvom protokolového analyzatoru

Wireshark[1]



2.1.13 Protokol IAX

Signalizacny protokol IAX je protokol sliziaci ku kominikacii medzi jednotlivymi Asterisk
servermi. Znizuje rézijné naklady na datové spojenie, vdaka moznosti zapuzdrenia viacerych
zvukovych tokov do jediného paketu. IAX taktiez Setri Sirku pasma na pretazenej sietovej linke. Od
protokolu SIP sa odliSuje tym, Ze signalizaciu a média prenasa prostrednictvom len jedného spojenia.
Dalsiou vyhodou je lepsi prechod cez NAT v sieti s viacerymi Asterisk servermi a minimalizuje podet

portov nutnych k otvoreniu na firewalle.

2.1.14 IAX komunikacia

e NEW - sprava pre vytvorenie nového spojenia, v pripade uspechu je potvrdena spravou

ACCEPT.

e ACCEPT - potvrdenie zostaveného spojeni, nasledne sa vysiela sprava ACK a volajuci ¢aka

na spravu RINGING ,ANSWER, BUSY, PROCEEDING alebo HANGUP.

e REJECT - sprava informujica, Ze spojenie zlyhalo, co mdze byt sposobené bud zlym

uzivatel'skym menom, neplatnou autentizaciou alebo nekorektnym heslom.
e HANGUP - sprava o ukonceni spojenia.
e AUTHREQ - sprava vyzadujuca autentizaciu k zostaveniu spojenia.

e AUTHREP — odpoved’ na spravu AUTHREQ s potrebnymi autentizacnymi informaciami.

158.196.115.251
158.196.244.158
" AUTHREQ '
' AUTHREP '
e ACCEPT _
B ACK o
1o RINGING ' _
ACK 0

g ANSWER

Obrazok 5: Priklad zachytenej komunikdcie medzi dvoma Asterisk servermi (IAX trunk)[1]



3  Open-source uctovacie systémy

V tejto kapitole predstavim niekolko open-source uctovacich systémov, ktoré funguju na
principe vyuZzivania existujucich rozsireni Asterisku a kazdy z nich ma svoje vyhody, ale aj nevyhody.
Hlavne sa ¢i uz teroreticky, ale aj prakticky budem venovat G¢tovaciemu systému A2Billing, ktory sa
radi medzi najpouzivanejSie a najzndmejsie uctovacie systémy spolupracujuce s Asteriskom. V tejto

kapitole je Cerpané z nasledujucich informaénych zdrojov: [9], [13], [14], [15], [16], [17].

3.1 AZ2Billing

Najznamejs$i kompletny open-source VoIP Uétovaci systém, ktory zabezpeCuje UcCtovanie
hovorov v realnom Case a je mozné ho plnohodnotne vyuzit' v rdmci I'ubovolného VolP operatora.
Jedna sa vlastne o externy uctovaci program, ktory je mozny doinstalovat’ do ustredne a tym plni
funkciu tctovanie hovorov. Pre spravnu funkénost’” A2Billingu sa vyuziva AGI rozhranie Asterisku.
Zakladatel'om je brazilsky vyvojar Aresqui Belaid. Tato uctovacia aplikacia je distribuovana zadarmo
a licencovana General Public Licence (GPL) licenciou a je produktom spolo¢nosti Star2billing, ktora
sa snazi zarobit’ finan¢né prostriedky na buduci vyvoj integraciou projektu do firemnych prostredi.
A2billing predstavuje aplikaciu, ktora obsahuje opravnenia, umoziuje prihlasovanie, registraciu
telefonnych uzivatel'ov, nastavenie jednotlivych tarifikacii, fakturaciu a eSte mnoho dalsich funkcii.
Tento UCtovaci systému pre vsetky vyuctovania hovorov v realtime rezime vyuziva CDR zaznamov,
ktoré po skonceni kazdého hovoru generuje Asterisk. A2Billing tvori vlastne vrstvu nad Asteriskom,

ako je mozné vidiet’ na obrazku 6.

— B

Ul A2Biling-— Asterisk

Tarifna skupina :=| LCR / LCD I

h 4 b Y

Tarif 1 Tarif 2 Tarif N

Obrazok 6: Schéma funkcnosti A2Billing systému
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Tento obrazok popisuje vztahy medzi jednotlivymi GcCastnikmi a tarifami GcCtovania. Kazdy
zakaznik disponuje vlastnou skupinou tarifov a zaroven tato skupina moze obsahovat’ viac tarifov a
kazdy tarif moze mat’ eSte d’alSie vdzby. Pokial’ sa v tarifnej skupine nachadza viac ako jeden tarif,
jeho vyber je potom riadeny podla nasledujucich dvoch parametrov:

e Least Cost Routing (LCR) — najmensia cena hovoru z hl'adiska nakladov na strane
operatora
e Least Cost Dialing (LCD) — najmensia cena hovoru z hl'adiska nékladov na strane

zakaznika

3.1.1 InStalacia uctovacieho systému A2Billing

V prvom rade je potrebné stiahnut' do svojho pocitaca zdrojovy koéd systému zo stranky

github.com:

cd /usr/src
git clone https://github.com/Star2Billing/a2billing.git
Dalej vyuzitim nastroju pre stahovanie dat Curl, stiahneme potrebné balicky:
cd /usr/src/a2billing
curl -sS https://getcomposer.org/installer | php
php composer.phar update
php composer.phar install
V dalSiom instalacnom bode vytvorim heslo pre root mysql. Pokial’ toto heslo bolo uz

vytvorené pocas instalacie Asterisku, tak je mozné tento bod preskocit’.
mysgladmin -u root password 'mojeheslo'
Nasledne v zlozke /ust/src/a2billing vytvorim A2Billing sql databazu vyuzitim nasledujuceho
prikazu:
cd /usr/src/a2billing
mysql -u root -p < DataBase/mysql-5.x/a2billing-createdb-user.sql

Po zadani spravneho root hesla bolo potrebné vyplnit tieto pozadované udaje:

Database name: myaZbilling
Database user: a2billing ladislav
Database user password: 1234

Spustenim skriptu install-db.sh vytvorim tabul’ky a do nich vlozim niektoré konfiguracné data:

cd /usr/src/a2billing/DataBase/mysqgl-5.x

./install-db.sh
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V priebehu instalacie som bol vyzvany pre zadanie nasledujucich udajov:

Database Name: mya2billing
Hostname: localhost
UserName: root
Password: mojeheslo (MySQL heslo, ktoré som vytvoril na zaciatku tejto
insStaléacie)
Korektnu instalaciu som overil nasledjucim prikazom:
mysgl -u root -p myazbilling
sgl>show tables;

A na vystupe by sa malo objavit’, ze bolo vytvorenych celkovo 90 tabuliek v databazi.

| cc_agent |
| cc_agent commission |

| cc_agent signup |

97 rows in set (0.00 sec)

V adresari /usr/src/a2billing/ sa nachadza konfiguracny stbor systému A2Billing

a2billing.conf, ktory je nutné modifikovat’ podla nasledujucich riadkov:

cp /usr/src/a2billing/a2billing.conf /etc/

nano /etc/a2billing.conf

[database]

hostname = localhost
port = 3306

user = azbillinguser
password = azbilling

dbname = mya2billing

dbtype mysqgl
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Nasledujicimi riadkami som zabezpecil vytvorenie neiektorych suborov a pridelil im potrebné

prava:

chmod 777 /etc/asterisk
touch /etc/asterisk/additional a2billing iax.conf
touch /etc/asterisk/additional a2billing sip.conf

echo \#include additional a2billing sip.conf >>
/etc/asterisk/sip custom.conf

echo \#include additional a2billing iax.conf >>
/etc/asterisk/iax_custom.conf

chown -Rf asterisk:asterisk /etc/asterisk/additional a2billing iax.conf
chown -Rf asterisk:asterisk /etc/asterisk/additional a2billing sip.conf
Konfigura¢ny subor manager custom.conf umiestneny v adresari

/etc/asterisk/manager custom.conf som upravil podl'a nasledujuceho vzoru:

[myasterisk]
secret=mycode
deny=0.0.0.0/0.0.0.0
permit=127.0.0.1/255.255.255.0
read=system,call, log, verbose, command, agent, user
write=system,call, log,verbose, command, agent, user

Dalej nastavim niektoré grafické rozhranie a webové zlozky. A2Billing disponuje tromi

grafickymi rozhraniami: admin, agent a customer.

mkdir /var/www/html/a2billing

cp -rf /usr/src/a2billing/admin /var/www/html/a2billing

cp -rf /usr/src/a2billing/agent /var/www/html/a2billing

cp -rf /usr/src/a2billing/customer /var/www/html/a2billing
cp -rf /usr/src/a2billing/common /var/www/html/a2billing
cp -rf /usr/src/a2billing/vendor /var/www/html/a2billing
chown -R asterisk:asterisk /var/www/html/a2billing

chmod 755 /var/www/html/a2billing/admin/templates c

chmod 755 /var/www/html/a2billing/customer/templates c
chmod 755 /var/www/html/a2billing/agent/templates c

Naésledne zabezpecim zlozku /vendor:

echo 'Deny from all' > /var/www/html/a2billing/vendor/.htaccess
Uspesnost’ celej instalicie nasledne overim zadanim nasledujiicej adresy do webového

prehliadaca:
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Dokazom tuspesnej inStaldcie by malo byt otvorenie prihlasovacej strdnky, kde po zadani

uzivatel'ského mena a hesla, by s pristupom do administratorského rozhrania A2Billing nemal byt

ziadny problém.

User:
Password:

AUTHENTICATION

[English ¥

froot

LOGIN

Obrazok 7: Prihlasovacia stranka systému A2Billing

3.1.2 Popis zakladnych funkcii systému A2Billing

V pripade uspesného zadania uzivatel'ského mena a hesla, by sa malo otvorit' grafické

rozhranie UCtovacieho systému A2Billing,

ktoré disponuje roznymi uzito¢nymi funkciami

vyuzitelnymi v ramci VoIP telefonie. V tejto podkapitole struéné priblizim vyznam jedntolivych

administracnych funkcii.

v (= [» (= (= [» [»

[w (= (= (= (= (v [* [» [» [+ [+

| CUSTOMERS

1 AGENTS
ADMINS
SUPPORT

| CALL REPORTS

| RATES
PROVIDERS
INBOUND DID

| OUTBOUND CID

| BILLING
INVOICES

| CALLBACK
CAMPAIGNS
MAINTENANCE
1 MAIL

=]

Change Password &~

PACKAGE OFFER
| RECUR SERVICE

| SYSTEM SETTINGS

Obrazok 8: Zdkladné funkcie systemu A2Billing
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Customers — v tejto zlozke je definovany zoznam vsetkych kariet uzivatelov, ktory
boli definovany v tejto aplikacii. Uzivatelom su tu pridelené telefonne cisla, Cislo
karty, stav u¢tu a mnoho dalSich. Taktiez je tu mozné uzivatelom priradit’ alebo
odobrat’ telefonne c¢isla, ¢i zadefinovat telefonne CcCisla, ktoré moze pouzivat.

Aplikécia tiez umoziuje pridanie SIP/IAX uzivatel'skych uctov.

Billing — systém AZ2Billing disponuje podporou elementarnej metdédy priameho
pripisania penazi na uzivatel'sky ucet vyuzitim mnozstva platobnych metod. Pre
dobitie svojho kreditu je mozné vyuzit' napriklad Paypal, Moneybookers ¢i Plugnpay.
Zakaznik si méze zvolit’ metddu platenia bud’ kreditnou formou alebo metddou post-

pay, ktora predstavuje platbu na konci mesiaca fakturaénym sposobom.

Rates — vtejto zalozke je mozné vytvorit' volaci plan so skupinou vlastnosti
spoloénycm pre urcité tarify. Vytvaraju sa tu jednotlivé cenniky, do ktorych su
nasledne priradené Specifické ceny za volanie, podla toho kam su hovory smerované

napr. vnutrostatné alebo medzinarodné hovory.

Package Offer — definovanie r6znych vyhodnych balickov, ktoré je mozné priradit’
zakaznikom. M6zeme im priradit’ bali¢ky typu free minutes, moznost’ neobmedzeného
tarifu do siete, kde nebude nikdy uétované hovorné alebo je mozné pridelit

zakaznikovi kombinaciu predoslych dvoch moznosti.

Outbound CID -V tejto sekcii mézeme definovat’ smer odchadzajucich volani, ale aj
vsetky Cisla, ktoré st zaradené do rozsahu prevadzkujuceho operatora. MozZeme tu
definovat’ skupinu, do ktorej budeme vkladat’ jednotlivé CID c¢isla. Napriklad moZeme
vytvorit’ skupinu v rozsahu telefonnych cisiel od 22220000 do 22229999. Prefix 2222

bude napriklad oznacovat’, Ze Cisla patria do moravskoslezského kraja.

Providers — Definovanie poskytovatel’a, teda druhej strany, s ktorou st uzatvorené
nejaké prepojovacie dohody a jednotlivé ustredne su prepojené vyuzitim trunkov.

V tejto sekcii mozeme tieto trunky zadefinovat’ a modifikovat’ .

Inbound DID — Pomocou tejto funkcie moézeme zadavat’ telefonne Cisla z pohladu
prichadzajucich volani. Jedna sa vlastne o skupinu telefonnych cisiel, ktoré budu
akceptované pri prichadzajicom hovore. Cisla, ktoré v tejto skupine nebudu

zadefinované, budu ustrednou automaticky odmietnuté.

Call Reports — ako som uz spominal vSetky tdaje o hovoroch su ukladané do CDR
zaznamov. Pomocou tejto volby moézeme pristupovat k tymto udajom, ktoré su

spracované do prehladnej grafickej podoby. Tieto Gdaje je mozné taktiez na zaklade
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roznych parametrov filtrovat’ s naslednou exportaciou do suboru formatu CSV alebo

XML.

Invoices — V tejto zalozke je mozné pristupovat’ k zoznamu vsSetkych faktar v ramci
systému A2Billing. Vysledné faktiry je mozné exportovat’ do suboru vo formate PDF.
Faktary st generované na zéklade CDR zaznamov a obsahuju prehl'adné informécie o
vSetkych zékaznikovych volaniach. V tejto sekcii si mézeme zobrazit’ prehlad o

zaplatenych faktarach a taktiez o faktirach, ktoré este neboli uhradené.

Reccur Service — MozZnost’ vytvorenia a priradenia réznych pausalnych sluzieb
definovanych ich poskytovatelom. Mézeme tu zadefinovat’ rozne poplatky, vratane
casovych intervalov, v ktorych sa maju periodicky realizovat. Taktiez moéZeme
nastavit’ pripadne alarmy detekujiice pripadne zneuzitie uzivatel'ského uctu v dosledku
prekroCenia predom nadefinovanych hodnét. O takychto udalostiach je uzivatel

informovany prostrednictvom emailu.

Callback — Jedna sa o tzv. spitné volania. To znamend, Ze zakaznik vyto¢i vopred
definované &islo, ktoré je nasledne Gstrediiou akceptované a ihned” ukonéené. Cislo je
ustrediiou zapaméitané a je na neho spétne zavolané. Vyuzitim tonovej volby zakaznik
zada externé Cislo, ktoré chce vytoCit’ a telefonna ustredna nasledne realizuje tento
hovor. Vyhoda tejto sluzby spociva v tom, Ze pokial’ uzivatel’ je so svojim telefonnym
pristrojom v oblasti, kde hodnota tarifu za odchadzajici hovor je privysoka a tak

realizuje hovor vyuzitim vlastnej Gstredne, kde je definovany nizsi tarif.

Admins — sprava administratorov, ktory maji moznost spravovat’ rozhranie tohto
uctovacieho systému. Tiez tu mdzeme zadefinovat, do ktorych casti jednotlivi
administratori budi mat’ povoleny pristup a do ktorych mat pristup nebudu. Mézeme

tu zalohovat’ CDR zdznamy aj obsah MySQL databaze.

3.2 Freeside

Open-source tarifikaény systém s moznostou spravy uétov pre internetovych poskytovatel'ov,

ktory teraz obsahuje aj podporu pre VoIP CDR u¢tovanie a predaj listkov. Freeside podporuje Asterisk

a taktiez mnoho dalSich CDR formatov. Tento systém umoznuje flexibilné urCovanie cien,

hodnocovacie plany, vyrocnu fakturdciu a zaroven umoznuje jednoduchu implementaciu novych

cennikov. V realnom Case dokaze spracovat kreditné karty alebo elektronické Seky, ¢i fakturacie

prostrednictvom emailu alebo faxu. Sucastou Freeside je aj kompletny, integrovany systém predaja

listkov, kedy automaticky reaguje na email zakaznika a priradi mu ¢islo vstupenky.
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3.3 EasyITSP

EasyITSP je open-source rezidentny alebo host'ujtici poskytovatel’ internetovej telefonie, ktory
tvori vrstvu nad pobockovou ustrediiou Asterisk. Tento software umoznuje l'udom s mensimi
skusenostami jednoducho spustit’ a riadit sluzby malej pobockovej Tustredne a vyuzivat
administratorské a zakaznicke portaly. Systém je riadeny prostrednictvom Asterisk AGI suborov.
EasyITSP je rychlo vyvijajuca aplikdcia na svojom trhu vdaka konStantnému vyvoju novych
vlastnosti a funkcii medzi ktoré patria napriklad:

e Monitoring Asterisku a Linuxu
e CDR reporty

o  Administratorsky portal

e Zakaznicky portal

e Smerovanie hovorov

e Blokovanie hovorov

e Hlasové spravy

e Music on hold

e Interaktivna hlasova odozva (IVR)

3.4 astCDRview

Open source jednoduchy software vyvijany pod licenciou GNU/GPL. AstCDRview je vel'mi
jednoduchy webovo zalozeny mnohojazy¢ny Asterisk SQLite CDR prehliada¢. Obsahuje zakladné
funkcie ako monitorovanie prichadzajtcich alebo odchadzajucich hovorov, uctovanie hovorov alebo

zoznam kontaktov

3.5 AstPP

AstPP predstavuje open source webové rozhranie pre Asterisk. Tak isto obsahuje GUI editor
pre niektoré zariadenia a dialplan. Administrator v tejto aplikdcii moze spravovat’ cely systém a
zaroven urcit’ viacerych adminov ¢i subadminov. Aplikacia poskytuje reporty, klientsky portal alebo
faktary, ktoré je mozné exportovat’ do CSV. Platenie uctov umoziuje prostrednictvom internetového

portalu Paypalu.

3.6 CitrusDB

CitrusDB je open-source zakaznicky servis a uctovaci systém. Vyuziva ho mnoZstvo

poskytovatel'ov internetovych a telekomunikac¢nych sluzieb. Pre svoju spravnu funkénost’ potrebuje
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PHP 5.2 a vyzaduje MySQL verziu 5 a vyssie. Software je licencovany pod GPL verzia 2. Zakladnymi

rysmi softwaru su:
e CRM, podpora listkov, faktirovanie, kreditné karty
e Neobmedzené mnozstvo uzivatel'ov alebo zdkaznikov
e Neobmedzené mnozstvo sluzieb a atributov
e Zabezpecené uchovanie infomacii o kreditnych kartach pomocou OpenPGP

e Vyhyba sa cloudovym datam

Platenie Sprava
uctov

Online sprava
uzivatelského konta

Hla.‘mé Sprava kred.
sluzby kariet

Dane a
poplatky

Neobmedzené
sluzby

Histéria
uUcétovania
Uprava L.
slugieb Hllston:

atie|
Podpora .

nové alebo poslanie sprav
odobrané sluzb zakaznikem

Obrazok 9: Diagram funkcnosti softwaru CitrusDB

3.7 ASTERISELL

Dal§im open source Gétovacim systémom pre VoIP poskytovatel'ov, ktory sliZi na prezeranie,
hodnotenie a uctovanie hovorov je ASTERISELL. Tato aplikacia je implementovana prostrednictvom
PHP programovacieho jazyka a je mozné tento zdrojovy kod upravovat, aby vyhovoval vlastnym
podmienkam wuzivatela. Disponuje moznostou importu CDR zaznamov zlokalnych alebo aj
vzdialenych tabuliek, CSV suborov alebo inych logovacich suborov v réznych formatoch. Umoznuje

aplikovat’ rozne druhy tarifikacie od jednorazovych az po mesa¢né faktiry. Podporuje odchadzajuce,
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prichadzajuce, interné a systémové volanie. Podrobné zaznamy o historii volani dokaze exportovat’ do
CSV alebo Excel suborov a taktiez umoziuje ich naslednt filtraciu napriklad podla volaného cisla
alebo datumu. Pre svoju spravnu funkcénost pozaduje webovy server Apache, PHP, MySQL a

samozrejme pobockovl ustrednu Asterisk.
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4 Navrh a realizacia uétovania sluzieb

V tejto kapitole sa budem dokladne venovat samotnému néavrhu a naslednej realizicii
vlastného ctovacieho systému na platforme openBTS a popiSem vsetky potrebné nalezitosti, ktoré
som vyuzil pre vytvorenie tohto systému. Pri implementécii som si musel hlavne polozit’ dve zakladné
otazky. Prvou je akym spdsobom budem tuctovat a monitorovat’ jednotlivé hovory, popripade sms
spravy a druhym problémom, ktorym sa bolo potrebné zaoberat je kontrola hovoru, ¢i nahodou pocas
neho nedosSlo k precerpaniu zdkaznikovych predplatenych sluzieb. V tejto kapitole je cCerpané z

nasledujtcich informacnych zdrojov: [10], [11], [12], [13], [14], [15].

4.1 InStalacia OpenBTS a jeho sucasti

V prvom rade si stiahneme najnov$iu verziu OpenBTS zadanim nasledujuceho prikazu
v terminali:
svn co http://wush.net/svn/range/software/public

OpenBTS ku spravnej funkénosti potrebuje komunikovat’ s USRP za pomoci ovladaca UHD
(USRP Hardware Driver). Najskor vSak nainstalujeme vSetky nevyhnutné zavislosti a nasledne
spominany ovladac.
sudo apt-get install autoconf libtool libosip2-dev libortp-dev libusb-1.0-
0O-dev g++ sglite3 libsglite3-dev erlang libreadline6-dev libncursesb5-dev

Taktiez je potrebné nainstalovat’ liba53, ¢o je sucastou distribucie. Zadanim nasledujucich

prikazov by malo dojst’ ku korektnej instalacii priamo z OPENBTS ROOT:

cd ab53/trunk
sudo make install
Nasledne si stiahneme bindrny subor s najnovsiou verziou UHD a hned’ potom tento ovladac

nainstalujeme.
bash -c 'echo "deb
http://files.ettus.com/binaries/uhd stable/repo/uhd/ubuntu/\

"lsb release -cs’ “lsb release -cs’ main" > \
/etc/apt/sources.list.d/ettus.list’

apt-get update
apt-get install -t “1lsb release -cs' uhd

Pre podporu UHD zariadeni, uskuto¢nime nasledovnu konfiguraciu:
cd openbts/trunk
autoreconf -i

./configure --with-uhd

Make
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Dalej je potrebné vytvorit’ symbolicky odkaz vysielata potrebného pre hardware USRP:

# (from OpenBTS root)
cd apps
ln -s ../Transceiverb2M/transceiver

Treba si v§Simnit, Ze oproti minulej poslednej instalacii boli odstranené moznosti —resamp a -
—extref. Vyber vzorkovacej frekvencie a prevzorkovanie sa rieSia automaticky prostrednictvom
vysiela¢a. Odkazovanie na externé hodiny sa povoluje cez konfiguraéni databazu. Pre povolenie
externej 10 Mhz referencie , prikaz TRX.Reference moéze byt pridany do konfiguracie

OpenBTS.db s hodnotu nastavenou na 1.

"TRX.Reference" '0' for Internal or 'l' for External 10 MHz reference

Dalej potrebujeme nakonfigurovat’ OpenBTS aby fungovala korektne. Pre dosiahnutie
spravnej funkcénosti musim vytvorit' dva kI'icové subory. Vytvorim si zlozku /etc/OpenBTS, ktora
pravdepodobne prin instal4cii nebola vytvorend a vytvorim v nej subor OpenBTS.db prostrednictvom

nasledujtcich prikazov.

(from the OpenBTS directory)
sudo mkdir /etc/OpenBTS

sudo sqglite3 -init ./apps/OpenBTS.example.sqgl /etc/OpenBTS/OpenBTS.db
".guit"

Nasledne mozem overit’ ¢i sa databdza spravne vytvorila pomocou prikazu uvedeného nizsie.
Na obrazovke by sa mal zjavit’ vypis s mnozstvom konfiguraénych premennych, ¢o znaéi, ze databaza

bola vytvorena spesne.

sglite3 /etc/OpenBTS/OpenBTS.db .dump

V tomto bode je uz mozné skontrolovat, ¢i openBTS funguje podla predstav.

(from OpenBTS root)
cd apps
screen —S openbts
sudo ./OpenBTS
A na vystupe sa musi zjavit nasledujuce potvrdenie o tom, ze systém je pripraveny na
pouzitie:
system ready
use the OpenBTSCLI utility to access CLI
Teraz uz je mozné v nastaveni telefonu vyhladat’ testovaciu siet’ openBTS pod nazvom 00101.
Pri pokuse o pripojenie systém neprijme zZiadost’ a telefon odmietne. Je to z toho dévodu, Ze v novej
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verzii openBTS umoziiuje pripojenie k sieti iba registrovanym telefonnym zariadeniam. Preto je
potrebné zmenit' niektoré konfiguracné premenné. OpenBTS disponuje vlastnym prikazovym

riadkom, ktory si spustime pomocou dané¢ho prikazu:

(from OpenBTS root)
cd apps
screen —-S btscli
sudo ./OpenBTSCLI
Po tspesnom spusteni prikazového riadku zaddme do neho prikaz config. Zobrazi sa

mnozstvo konfigura¢nych udajov. Mna vsak zaujimajt iba nasledujtce tri.
e GSM.Radio.Band - nastavim GSM pasmo na 900.
e GSM.Radio.CO - tento parameter predstavuje ARFCN, ktorému pridelim hodnotu 1.

e Control.LUR.OpenRegistration - Nastavim hodnotu tohto parametru na regularny
vyraz ,.*". Touto tipravou zabezpecim, aby OpenBTS nedomietla mobilny telefon pri

jeho pokuse o registraciu.

V tomto momente uz je moje BTS stanica plne funkéna. Dalej vSak potrebujem dokongit
konfiguraciu niektorych komponent. A to HLR v podobe sipauthserve, centrum kratkych textovych

sprav smqueue a pobockovu ustredne Asterisk aby som mohol uskutoc¢iiovat’ hovory v rdmci siete.

Pre nastavenie Subscriber Registry databaze musim najskor vytvorit’ cestu k zlozke kde bude

vytvorena databaza:

sudo mkdir -p /var/lib/asterisk/sglite3dir
Nasledne skompilujem kod pre vytvorenie sipauthserve:
cd subscriberRegistry/trunk
make
Prostrednictvom nasledujuceho prikazu nakonfigurujem sipauthserve, za prepokladu, ze
zlozka /etc/OpenBTS/ bola uz spravne vytvorena.

(from subscriberRegistry root)

sudo sglite3 -init subscriberRegistry.example.sqgl
/etc/OpenBTS/sipauthserve.db ".quit"

Teraz uz ni¢ nebrani spusteniu sipauthserve.
(from subscriberRegistry root)

Screen -S sipauthserve

sudo ./sipauthserve
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Spravnu funkcénost’ sipautserve by mal demonstrovat’ nasledujici vypis na obrazovke

terminalu.

ALERT 139639310980928 sipauthserve.cpp:214:main: ./sipauthserve
(re)starting

Poslednou prekazkou pred spustenim plne funkéného systému je konfiguracia a spustenie
smqueue, ktorého tlohou je ukladat’ a zarovenn smerovat’ textové spravy v sieti OpenBTS. V zlozke

/smqueue/trunk/ spustime prikazy:

autoreconf -1
./configure
Make
Smqueue taktiez obsahuje konfiguratny subor ulozeny v /etc/OpenBTS/smqueue.db.
Nasledujucim prikazom nastavime parametre databaze na defaultné hodnoty. Tieto konfiguracné

premenné by mali fungovat’ bez akejkol'vek modifikacie.

(from the smgueue directory)

sudo sglite3 -init smqueue/smgueue.example.sqgl /etc/OpenBTS/smqueue.db
" .quit"

Po tspesnom vykonani predchadzajucich konfiguracii uzZ mézem spustit’ aj smqueue.
(from the smgueue directory)
cd smqueue
screen —-S smgueue
sudo ./smgueue

Po spusteni sa na obrazovke musi objavit’ nasledujuci vypis.

ALERT 140545832068928 smqueue.cpp:2421:main: smqueue (re)starting

smqueue logs to syslogd facility LOCAL7, so there's not much to see here
OpenBTS loguje do stiboru syslogd a vsetku ¢innost openbts moézem sledovat zadanim

prikazu:

tail -f /var/log/syslog | grep OpenBTS

4.2 InStalacia a konfiguracia Asterisk PBX

Ako som spominal v prvej kapitole, tak neoddelitelnou sucastou spravnej funkcnosti
OpenBTS systému je prave softwarovo rieSena telefonna Ustredna Asterisk. Jej inStalaciu vykoname

podl’a nasledujucich krokov.

Nasledujicim prikazom najskor nainStalujem zakladne zavislosti pre korektni funkcnost

Asterisku:
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apt-get install build-essential wget libssl-dev libncursesb5-dev libnewt-
dev libxml2-dev linux-headers-$ (uname -r) libsglite3-dev uuid-dev

Dalsim prikazom zabezpe&im stiahnutie aktualnej verzie Asterisku:

wget http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-11-
current.tar.gz

Stiahnuty archiv rozbalime a nasledne spustime instalaciu systému:

tar zxvf asterisk*
cd /usr/src/asterisk*

./configure && make menuselect && make && make install && make config &&
make samples

Nasledujucimi prikazmi uz mézem Asterik uviest’ do prevadzky:

/etc/init.d/asterisk start
screen —-S asterisk
asterisk -rvvv
Po uspesnej inStalacii Asterisku je potrebné upravenie niektorych jeho konfigura¢nych

suborov. Najskor som stubor /etc/odbcinst.ini aktualizoval o nasledovnu konfiguraciu.

[SQLite3]

Description=SQLite3 ODBC Driver
Driver=/usr/local/lib/libsglite3odbc.so
Setup=/usr/local/lib/libsglite3odbc.so
Threading=2

V subore /etc/odbc.ini je potrebné upravit’ sekciu [asterisk].

[asterisk]
Description=SQLite3 database
Driver=SQLite3

Database=/var/lib/asterisk/sglite3dir/sglite3.db # optional lock timeout in
milliseconds

Timeout=2000

Pre stbory odbc.ini a odbcinst.ini boli pridané symbolické odkazy.

root@openbts:/# cd /usr/local/etc
root@openbts:/# 1In -s /etc/odbc.ini
root@openbts:/# 1ln -s /etc/odbcinst.ini
root@openbts:/# cd /root

root@openbts:/# 1n -s /etc/odbc.ini .odbc.ini
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root@openbts:/# 1n -s /etc/odbcinst.ini .odbcinst.ini

Modifikéaciou konfiguracného stiboru /etc/asterisk/modules.conf zabezpecim povolenie pre

automatické nahravanie modulov.

[modules]
autoload=yes
preload => res config odbc.so

; noload => res config odbc.so

Néslednou tupravou suboru /etc/asterisk/extconfig.conf povolim Asterisku

pouzivanie odbc databéze v real time mode.

[settings]
sipusers => odbc,asterisk,sip buddies

sippeers => odbc,asterisk,sip buddies

Konfiguracny stibor /etc/asterisk/res odbc.conf som upravil podla nasledujucich

riadkov:

[asterisk]
enabled => yes
dsn => asterisk
pre-connect => yes
V subore /etc/asterisk/func odbc.conf som povolil pouzitie SQL prikazov v

dialpléne.

[SQL]
dsn=asterisk
readsqgl=S${ARG1}
Nakoniec som uz len modifikoval dialplan Asterisku kde som pridal context [phones]
s nasledovnou konfiguraciou, ktora pri voldni mobilnych stanic v ramci OpenBTS siete umoziuje

vyhl'adavanie zaznamov v sqlite3 databazi Asterisku.

[phones]

exten => N.,1,Set (Name=${ODBC SQL (select dial from dialdata table where
exten = \"S{EXTEN}\")})

exten => N.,n,GotoIf($["${Name}" = ""] 2outbound-trunk, ${EXTEN},1)

exten => N.,n,Set (IPAddr=3{0ODBC_SQL(select ipaddr from sip buddies where
name = \"${Name}\")})

exten => N.,n,GotoIf($["S${IPAddr}" = ""] ?outbound-trunk, ${EXTEN},1)

exten => N.,n,Dial(SIP/${Name}@${IPAddr}:5062)
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4.3 DalSie pouZité technolégie

Pri realizécii svojej diplomovej prace som vyuzil mnozstvo d’alSich nastrojov ako je webovy
server Apache, skritovaci jazyk PHP, nastroj pre ovladanie MySQL databaze phpMyAdmin, kniznicu
JpGraph pre vytvarenie grafov anastroj FPDF pre vytvarenie PDF stborov vyuzitim PHP.
V nasledujucich riadkov popisujem zékladné vlastnosti jednotlivych nastrojov a oboznamujem Ccitatel'a

o ich spdsobe instalacie a ndsledovnej konfiguracie.

43.1 Apache

Server Apache je najrozsirenejsi multiplatformny HTTP softwarovy webovy server, ktory je
v siCasnosti vyuzivany na vic¢Sine serverov. Je prispésobovy réznym potrebam a poziadavkam
uzivatela vd’aka jeho modulovej architektire. Dostupny je pre Windows platformy, ale aj taktiez aj
pre platformy Linuxové a spolupracuje s roznymi skriptovacimi jazykmi ako je Perl, Python alebo

PHP. Medzi jeho hlavné funkcie patri napriklad:

e Zaistenie zabezpeceného spojenia HTTP

Podpora autentizacie uzivatel'ov

Spolupraca so skriptovacimi jazykmi

Virtual hosting — moZnost’ aplikacie viacerych domén

Podpora reverzného proxy — pouzivané na serverovych farmach pre load balancing

Instalacia Apache nie je vobec obtiazna nakol'ko tento server je dostupny ako Ubuntu balicek,

takze jeho pre jeho instalaciu staci spustit’ nasledovny prikaz v terminali:

apt-get install apache?2

43.2 PHP

PHP predstavuje skriptovaci programovaci jazyk, ktory sa vyuziva hlavne pri tvoreni
webovych aplikacii ¢i dynamickych webovych stranok stucasne s jazykmi HTML, XHTML ¢i XML.
Jedna sa o interpretovany jazyk, ked’ze vSetky jeho skripty najskor spracovava serverova strana a az
nasledne je s vysledkom oboznameny uzivatel. Funkcie PHP vSak nie st zavislé len na serveroch typu

HTML, ale je mozné prevadzkovat’ programy ako konzolovi aplikaciu alebo ako samostatni GUI.

Disponuje mnozstvom uZzito¢nych kniznic vyuzivanych pri spracovani textu, pristupu alebo pri
praci so stiborami. Taktiez sa pouziva pri pripojeni k niektorym databazam, naj¢astejSie sa vSak PHP
jazyk vyuziva pri praci s MySQL databazami. PHP podporuje tiez mnos$tvo internetovych protokolov
ako napr. SMTP, FTP, HTTP, POP3 alebo IMAP.
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Instalacia PHP5 pre spolupracu s webovym serverom Apache sa vykona nasledujucim

zadanim prikazu do linuxového terminalu:

sudo apt-get install phpb5 libapache2-mod-phpb5
433  MySQL

Pod pojmom MySQL rozumieme relacny databazovy systém, za ktorého vznikom stoji
spolo¢nost MySQL AB. Jedna sa databazovy systém kompatibilny s réznymi platformami, Cize je
mozné ho prevadzkovat na rozlicnych operaénych systémoch. NajcastejSie je pouzivanym
s kombinaciou softwarov tzv. LAMP (Linux, Apache, MySQL, PHP) . V tejto diplomovej praci sa

databaze neoddelitelnou sucast’'ou, v ktorych st ukladané mnozstva dolezitych dat.

MySQL nainstalujeme prostrednictvom nasledujuceho prikazu v prostredi Ubuntu:

apt-get install mysgl-server mysgl-client
434 phpMyAdmin

Tato aplikacia umoznuje kompletné ovladanie MySQL databazového serveru cez webové
rozhranie. Ku svojej funkcii vyuziva skriptovaci jazyk PHP a webovy server, vdaka Comu je
prostrednictvom neho mozné manipulovat’ a spravovat MySQL databaze odkialkol'vek. Instalaciu

spustime nasledovnym prikazom:

apt-get install phpmyadmin
4.3.5 PHP JpGraph

JpGgraph predstavuje objektovo-orientovani kniznicu pre skriptovaci jazyk PHP.
Prostrednictvom tejto kniznice napisanej v PHP je mozné vytvarat’ grafy v PHP skriptoch. V tejto
diplomovej praci vyuzivam tento nastroj pre vytvaranie grafovych Statistik oh'adom poc¢tu hovorov,
smsiek alebo celkové mnozstvo penazi investovanych zakaznikom do hlasovych sluzieb za mesa¢né

obdobia.

Instalaciu tohto projektu zacneme stiahnutim aktualného balicku z oficialnej stranky projektu.

Nasledne tento balicek rozbalime vyuzitim prikazu:

tar -zxvf jpgraph-3.5.0bl.tar.gz
Dalej adresar src skopirujem do adresara kde sa nachadzaji webové stranky mojho OpenBTS
projektu a nasledne sa prikazom cd dostanem do tejto zlozky, kde premenujem src zlozku na jpgraph a

pomocou prikazu chmod 777 jej nastavim maximalne prave pre ¢itanie, zapis aj spustanie:

sudo cp jpgraph-3.5.0bl/src/ /var/www/my project/
cd /var/www/my project

sudo chmod 777 jpgraph -R
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4.3.6 FPDF

FPDF predstavuje triedu PHP, ktord umoziiuje generovanie PDF stiborov bez vyuzitia PDFlib
kniznice. Je volne stiahnutel'na a prispdsobiva roznym poziadavkdm uzivatela. Medzi d’alSie hlavné

vyhody tejto kniznice patri:
e volba meracej jednotka, forméatu stranky a nastavenia okrajov
e prispdsobenie zahlavi a zapati
e automaticky zlom strany
e automaticky koniec riadku a zarovnanie textu
e podpora obrazovych formatov JPEG, PNG a GIF
e volba farby
e kompresia stranok

Vo svojej diplomovej praci tento nastroj vyuzim pri vytvarani pdf stiborov s prehladom
o fakturacnych udajoch o hovoroch, ktoré si méze zakaznik stiahnut’ prihlasenim sa ku svojmu
OpenBTS uctu. Pre jeho instalaciu je potrebné spustit’ nasledovny prikaz:
apt-get install php-fpdf

Po tuspesnej instalacii vytvorim symbolicky odkaz v adresari, kde sa nachadzaji stranky

OpenBTS operatora a restartujem webovy server Apache:

1n -s /usr/share/php/fpdf /var/www/fpdf
/etc/init.d/apache2 restart
Pre vytvaranie PDF vyuzitim PHP uz je len potrebné aby zdrojovy kod obsahoval nasledujuce
riadky:
<?php
require ('fpdf/fpdf.php');

?>

4.4  Automaticka registracia IMSI disiel v sieti OpenBTS

Na obrazku 10 je mozné vidiet’ schému zapojenia pouzitl pri realizacii tejto diplomovej préce.
Na pocitaci s pridelenou IP adresou 158.196.229.242 su spustené paralelne program OpenBTS,
Asterisk, smqueue a sipauthserve. Prostrednictvom ethernet kablu je PC spojeny so sietovym
prepina¢om (switch), ku ktorému su d’alej pripojené s USRP N210 a IP telefon. Poboc¢kova ustredna

Asterisk je spojend prostrednictvom SIP trunku s d’al$im Asterisk serverom sIP adresou
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158.196.244.143 a zaroven spojenie s druhym Asterisk serverom s [P 158.196.244.145 je realizované

prostrednictvom IAX trunku. K jednotlivym serverom su pripojené softwarové telefony Yate Client.

Asterisk server (SPAIN) i
Yate Client
IMS1230026700507478 '

tel. éislo: 2101

Asterisk
OpenBTS

L smgueus
% sipauthserve SIP trunk

USRP Ettus N210  Switch

tel. gislo: 3333
158.196.244.143

1AX trunk

158.196.244.145 vate Client

IMSI1230025900046538
tel.éislo: 2102

i tel. éislo: 4444
IP telefén

tel. ¢islo: 5555

Asterisk server (SLOVAKIA)

Obrazok 10: Schéma zapojenia

Vo svojej bakalarskej praci som implementoval program v jazyku C++ (obrazok 11), ktory po
manualnom zadani IMSI ¢isla telefonu ako vstupného parametru upravil obidva konfigura¢né subory
Asterisku a jeho tabulky dialdata table a sip buddies v SQL databaze. Nasledne po
vytoceni telefonneho ¢isla uz bola realizovatel'na komunikacia medzi mobilnymi zariadeniami v sieti

OpenBTS.

root@ladis-Lenovo-G570: fhome/ladis/Desktop/dist#./astprg IMSIZ230025900646539

Opening database...0K

IMSI not used, creating new record.

Inserting to db: id(4), number(2183), imsi(IMSI2300255008646539)
Inserting to dialdata_table...OQK

Inserting to SIP_BUDDIES...OK

fetcfasterisk/sip.conf updated.

fetcfasterisk/extensions.conf updated.

Closing DB...OK

Obrazok 11: Manualna registracia IMSI
V ramci diplomovej prace som v§ak tento program vylepsil a momentalne je tento proces plne
automatizovany. V praxi to znamena, Ze akondhle sa mobilna stanica uspesne prihlasi do siete, tak je
okamzite jeho IMSI (Cislo ulozené do databaze TMSITable.db, ktora sa nachddza v adresari

/var/run/OpenBTS/. Tuto databazu prostrednictvom programu openbts_reg.cpp (obrazok 12)
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neustale kontrolujem, ¢i sa v nej objavilo nové IMSI ¢islo, ¢o by znamenalo, Zze sa do siete pripojil
novy zaujemca o sluzby operatora OpenBTS. IMSI ¢islo je nasledne porovnané so sip buddies
tabulkou, ¢i uz sa v nej ndhodou nenachadza. V pripade, ak uz ma zaznam v tejto tabulke, tak je
ignorované, v opacnom pripade mu program vyuzitim funkcie generatePhoneNumber () prideli
telefonne cCislo. Vyuzitim funkcii insertToDialData () a insertToSipBuddies () upravi
sqlite3 databazu Asterisku. Nasledne uz ostava len vlozit' IMSI spolu s patricnymi parametrami do
konfiguraénych stborov pobockovej ustredne. Upravu konfiguraéného suboru sip.conf
zabezpecuje funkcia createRecordInSIPConf (), ktora do tohto suboru vlozi nasledovnu

konfiguraciu:

[IMSI230024701231666]
callerid=2101
type=friend
host=dynamic
canreinvite=no
context=remote
allow=gsm

dtmfmode=RFC2833
Funkcia createRecordInExtensionsConf () zabezpe¢i vloZzenie konfiguracie do
kontextu [internal] v subore extensions.conf.
[external]
exten => 2101,1,Dial (SIP/ IMSI230024701231666Q@127.0.0.1:5062)
Pridanie vysSie uvedeného riadku umoziuje inej mobilnej stanici registrovanej v tejto sieti

dovolat’ sa na toto mobilné zariadenie vytocenim ¢isla 2101.

INFO: Searching for new IMSI...

SUCCESS: New IMSI found =>=IMSIZ230024781231666 !!!

INFO: Opening database...0K

INFO: IMSI not used, creating new record.

INFO: Inserting to db: id(2), number(2181), imsi(IMSI2300824701231666)

SUCCESS: Inserting to dialdata_table...OK
SUCCESS: Inserting to SIP_BUDDIES...OK

SUCCESS: fetc/fasterisk/sip.conf updated.
SUCCESS: fetc/asterisk/extensions.conf updated.

INFO: Closing DB...OK
INFO: Welcome message was successfully sent !!
INFO: Searching for new IMSI...

Obrazok 12: Automaticka registrdcia v sieti openBTS
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Vyuzitim funkcie insertLoginMySqgl () je telefonne ¢islo, IMSI ¢islo a automaticky
vygenerované ID &islo zaznamu vlozené do MySQL databaze. Struktiru tejto databaze je mozné
vidiet' na nasledujucej tabul’ke. Username predstavuje telefonne Cislo uzivatela a password je IMSI

¢islo jeho mobilného zariadenia.

Tabul’ka 1: struktura MySQL databadze users.db

Nazov atributu Datovy typ
ID int(11)

Username varchar(80)

Password varchar(80)

Ako je mozné vidiet' na obrazku 9, tak novému zakaznikovi je nasledne automaticky poslana
sms sprava o prideleni telefonného cisla a hodnota IMSI ¢isla jeho SIM karty. Tieto informacie
nasledne vyuzije ako prihlasovacie idaje ku svojmu G¢tu na webovej stranke poskytovatel'a sluzieb,
kde si moze aktivovat hlasové sluzby. Kazdé telefonne Cislo je iné a zarovein IMSI cislo kazde;j
uzivatel'skej SIM karty je rozdielne, takze uzivatel'ské meno a heslo dvoch uzivatel'ov nebudu za
ziadnych okolnosti rovnaké. Tento pristup kriadeniu sluzieb na zaklade uctovania je popisany

v samostatnej piatej kapitole tejto diplomovej prace.

seeee Range F 15:21 3Z2%M
< Spravy 2222 Detaily
Textova sprava

dnes 1

Welcome to OpenBTS
network! Your phone
number is 2102 and
your IMSI number is
230024701231026.
Please visit our
website to activate
your services.
OpenBTS

(O] Odoslat

Obrazok 13: SMS sprava novému zakaznikovi
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4.5 Sposob uctovania za hlasové sluzby v sieti OpenBTS

Nakol’ko hovory v sieti OpenBTS st smerované cez pobockovu tustredinu Asterisk, tak ta
zaznamenava podrobné datové zaznamy, ktoré obsahuju informacie o vSetkych realizovanych
telefonnych hovorov. Tieto zdznamy o volani alebo ,,calling data records (CDR)“ st po kazdom
hovore Asteriskom spracované a zapisané do stboru typu CSV uloZzeného v adresari
/var/log/asterisk/cdr-csv/Master.csv. CDR zaznamy byvaju defaultne deaktivované a pre ich aktivaciu
je potrebné v prikazovom riadku Asterisku zistit' pritomnost modulu cdr csv.so prostrednictvom
prikazu ,,module show like cdr*. Pokial’ dany modul vo vypisanom zozname modulov nie je vidno, tak
je pre jeho aktivaciu nutné zadat’ prikat ,,module load cdr csv.so®. LepSou moznostou je upravit
konfigura¢ny subor modules.conf v adresari /etc/asterisk/, kde je potreba doplnit’ riadok ,load

cdr_csv* a nasledne asterisk restartovat’.

CDR zéznamy obsahuju informacie pre spracovanie, ktoré s vel'mi dolezité pri realizacii

vlastného uctovacieho systému. Ddlezité informacie, ktoré budem spracovavat’ z CDR zaznamov su:
e Cislo volajiiceho
e (islo volaného ti¢astnika
e (as zagiatku hovoru
e Cas ukonéenia hovoru
e Pouzity trunk
e Pouzity kontext
e Datum a Cas
e Udaj &i bol hovor prijaty volanou stranou
Typicky CDR zaznam vypada nasledovne:

,"2101","1003","SPAIN","2102","SIP/2101-00000006","SIP/2102-
00000007","Dial","SIP/2101","2016-03-13 16:56:18","2016-03-16  16:56:26","2013-11-13
16:51:22",11,8," ANSWERED","DOCUMENTATION","1384361471.6",""

Z tohto zaznamu moézem vycitat, ze uzivatel’ s telefonnym c¢islom 2101 vyto€il na svojom
telefonnom pristroji ¢islo 2102, ktoré sa v dialplane nachadza v kontexte SPAIN. Hovor bol
akceptovany, ¢o nam dokazuje vo vypise polozka ANSWERED a bol uskutocneny cez SIP trunk.
Ugastnik s ¢islom 2102 hovor prijal v &ase 16:56:18 a bol ukonéeny 16:56:26, ¢o znamena, ze celkova

diZka hovoru bola 8 sekand.
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Tabulka 2: Priklady niektorych CDR zdaznamov

Atribut Priklad Vyznam
accountcode 12345 ID 0ctu
sre 2101 Cislo volajiiceho i¢astnika.
billsec 60 Pocet sekind od zdvihnutia az po koniec hovoru.
Hovory mozno oznacit’ parametrami
amaflag DOCUMENTATION DOCUMENTATION, BILLING, IGNORE.
channel SIP/0004F2040808-a1bc23ef Informacie o pouzitom prichadzajicom kanale.
clid "Ladislav Behai" <2222> Telefonne ¢islo + meno uzivatela.
dcontext SPAIN Pouzity kontext z extensions.conf.,
informacia ¢o sa stalo s hovorom: ANSWERED,
disposition ANSWERED NO ANSWER, BUSY, FAILED.
dst 2102 Cislo volaného uéastnika.
obsahuje informacie o pouzitom odchodzajucom
dstchannel SIP/2101-0000000f kanale.
celkovy vyuzity Cas Asterisku zacaty od vytoCenia
duration 195 volaného do doby ukoncenia hovoru.
lastapp Dial Posledny prikaz asterisku pred ukonc¢enim hovoru.
lastdata SIP/0004F2046969,30,tT Posledné¢ argumenty aplikécie.
start 2016-03-13 12:00:00 Zaciatok hovoru.
answer 2016-03-13 12:00:10 Data o zdvihnuti hovoru volanym ucastnikom.
end 2016-03-13 12:02:16 Koniec hovoru.
Asterisk je schopny po Gprave generovat jedine¢né
uniqueid 1288112400.1 identifikacie hovoru.

Pre spracovanie tychto zdznamov som vytvoril C++ aplikaciu cdr_manager.cpp, ktora tieto
CDR zaznamy parsuje a uklada do réznych databazi, ktoré st vyuzivané v samotnej realizacii

vlastného uctovacieho systému.

Akonahle asterisk ulozi CDR zaznam o hovore do s0boru Master.csv program
cdr_manager.cpp si vtom okamziku nacita posledny riadok z tohto suboru. V prvom rade odstrani
zretazca vSetky Ciarky, ktoré oddeluji od seba jednotlivé zaznamy, s ktorymi dalej bude
manipulovat. V d’aliej Casti zisti celkova dizku hovoru, ktort ziska vypoétom rozdielu medzi ¢asom
ukoncenia hovoru a ¢asom kedy bol hovor akceptovany volanou stranou. Nasledne si program
vyziada informacie z databaze services.db o uzivatel'ovi, ktory hovol inicioval. Jedna sa o vysku
kreditu popripade o stave predplatenych minut. Pokial’ uzivatel’ vyuziva sluzbu predplateného kreditu
je mu vypocitana celkova suma za hovor a ta je nasledne odc¢itana od povodnej sumy. Uzivatel'ovi
disponujucemu predplatenym pausalom je celkovy cas hovoru odcitany od zvysku jeho volnych
mintt. VySka vyslednej sumy je zavisla od toho, ¢i bol hovor realizovany v sieti OpenBTS alebo
telefon v sieti OpenBTS volal na IP telefon alebo poslednou moznostou je ¢i bol uskuto¢neny cez

SIP/IAX trunk. Jednotlivé ceny hovorov pri réznych scenaroch je mozné vidiet' v tabulke 3.
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Tabul’ka 3: Ceny hovoru pri jednotlivych scenaroch pouZitia

Typ hovoru Cena pre kreditového zakaznika Cena pre pausalného zakaznika
v sieti OpenBTS 0,5 K¢ prevolany ¢as * 1

na IP telefén 0,75 K¢ prevolany ¢as * 1

cez SIP trunk 1 K¢ prevolany ¢as * 1

cez IAX trunk 2 K¢ prevolany ¢as * 2

Databaza s informaciami o predplatenych sluzbach je nakoniec aktualizovana o novy stav uctu

a vzaveretnej faze program prostrednictvom funkcie mySQLcallingData ()

skontroluje ¢i

databaza uZzivatela vtvare USER data.db uz bola predtym vytvorend. V pripade, ze databaza

nebola najdend program ju vytvori a nasledne do tejto novo vytvorenej MySQL databaze vlozi vsetky

spracované data z CDR zdznamu, aby si ich neskor mohol zakaznik pozriet’ alebo stiahnut’ subor PDF

obsahujuci jeho faktura¢né udaje.

Tabulka 4: Struktiira MySQL databdze USER_data.db

Nazov atributu Datovy typ
ID int(11)

User varchar(255)

Country varchar(255)

Called varchar(255)

Start varchar(255)

End varchar(255)

Duration varchar(255)

Price varchar(255)

Atribat ID predstavuje automaticky generované CcCislo zdznamu, User atribit obsahuje

uzivatel'ove telefonne Cislo v sieti OpenBTS, polozkou Country mozeme chapat’ ako krajinu kde bol

hovor smerovany, ako priklad som si v tejto diplomovej praci som si zvolil, Ze asterisk server v Ceskej

Republike je spojeny prostrednictvom SIP trunku so Spanielskym asterisk serverom a so slovenskym

serverom ho spaja SIP trunk. Dalej Called je atribtt obsahujtci &islo volaného Gcastnika, Start a End

st atributy pre zadiatok a koniec hovoru, Duration predstavuje celkovi dizku hovoru a zavereény

atribut tejto databaze je Price, do ktorého je ukladana celkova suma uskutocneného hovoru.
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SUCCESS: SQLITE DB was successfully OPENED!
SUCCESS: Username found in DB!

INFO : The call lasted : 68 seconds

INFO : User -= 2181 has service -> cash

INFO : Updating credit status...

INFO : Call was made in Czech Republic, prize - 34 CZK
INFO : Updating users table...

SUCCESS: SQLITE DB was successfully UPDATED!
SUCCESS: MYSQL DB was successfully OPENED!
SUCCESS: MYSQL DB was successfully UPDATED!
SUCCESS: MYSQL DB was successfully CLOSED!
SUCCESS: MYSQL DB was successfully OPENED!
SUCCESS: MYSQL DB call data successfully INSERTED!
SUCCESS: MYSQL DB number of calls was UPDATED!
SUCCESS: SQLITE DB was successfully CLOSED!

Obrazok 14: Priebeh programu cdr_manager.cpp

esses Range = 15:15 IZHRE
£ Sprévy 2222 Detaily
Textova s

dnes 1

WARNING: Your
credit balance is less
than 20 CZK !

(O] Odoslat

Obrazok 15: Notifikacna textova sprava o nizkom stave kreditu

4.6 Kontrola prekrocenia predplatenych sluzieb pri hovore

Dalsiu doélezitou stcast'ou tohto uctovaciecho systému je kontrola, ¢i pri realizacii telefonneho

hovoru volanym tuc¢astnikom nahodou vzhladom na jeho predplatené sluzby nedoslo kich
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prekroCeniu. Pre tuto funkciu som implementoval program call manager.cpp, ktora neustale

kontroluje obsadenost’ hovorovych kanalov systému asterisk.

Ako som spominal, tak zdkladnym kamenom celého procesu je kontrola, ¢i doslo k zriadeniu
hovorového kanalu. Stav aktivnych kanalov mézem kontrolovat’ prostrednictvom prikazu core show
channel zadaného do prikazového riadku asterisku. Zadanim nasledujiiceho terminalového prikazu
zaistim pravidelné preverovanie vsetkych zriadenych kanalov smerovanych cez systém asterisk.
Vypisy z terminalu nasledne uklddam do suboru active channels.txt, ktory je neustdle kontrolovany

spominanym programom call_manager.cpp.

watch -n 1 "sudo asterisk rx 'core show channels' > active channels.txt"

Vypis z asterisk CLI, ktory je ulozeny do siboru active channels.txt vypada nasledovne:

Channel Location State Application (Data)
SIP/2101-0000000f 3333@SPAIN:2 Up Dial (SIP/333,30)

SIP/3333-00000010 (None) Up AppDial ( (Outgoing
Line))

2 active channels

Cely proces zac¢ina opakovanou kontrolou spominaného textového stiboru. Program neustale
preveruje, ¢i sa v subore neobjavi aktivny hovorovy kanal. V pripade jeho najdenia, mézeme vidiet, ze
z vypisu mozeme zistit' mnozstvo dolezitych udajov pre spracovanie. Cely priebeh programu je mozné

vidiet’ na obrazku 16.

V prvom rade si program nacita telefénne Cislo volajuceho tcastnika, ktoré je nasledne
porovnané s sqlite3 databazou services.db, ¢i sa volajiici nachddza v tejto databdze. V pripade, ze
program dané¢ho ucastnika nendjde, program hovorovy kanal okamzite ukon¢i. V pripade zhody so
zaznamom uloZenym v databdze si program nacita akou predplatenou sluzbou volajici ucastnik

disponuje, ¢i ma zaplateny kredit alebo pausal s predplatenymi minttami.

SUCCESS: Database was successfully opened!
SUCCESS Active channel found!!

INFO : Active channel is used by -> 2101 <=> 2182

INFO : 2181 has service -= cash

INFO : User 2101 is allowed to use this channel for 60 secs

INFO : Allowed time was exceeded -> terminating active channel!!!
INFO : Text message was sent to user!

INFO : Updating credit status for user: 2181

SUCCESS Updating database..0QK!

INFO : User -> 2181 don't have enough money to make a call!!!

Obrazok 16: Priebeh programu call_manager.cpp
Dalej si program zisti, &i je hovor smerovany cez SIP/IAX trunk, na IP telefon alebo je
uskuto¢neny v sieti OpenBTS. Na zaklade tychto zistenych udajov je ucastnikovi uréena doba, po
ktort méze byt tento hovorovy kanal aktivny. Program dalej neustale kontroluje, ¢i nedoSlo
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k ukon¢eniu hovoru pred vyCerpanim limitu predplatenych sluzieb. Ak doslo k precerpaniu c¢asového
limitu, aktivny kanal je okamzite zruSeny, program si opit otvori databazu obsahujucu udaje o

ucastnikovych predplatenych sluzbach a nastavi ich na nulovii hodnotu.

string kill channel = "screen -S asterisk -X stuff ' channel request hangup
SIP/2101-0000000b \n'";

system(kill channel.c str());
string sms = "screen -S openbts -X stuff ' sendsms 2222 230024701231666
"WARNING: Your credit balance is 0 CZK !! Please visit our website for

reactivating your service. OpenBTS \n'";
system(sms.c_str());

Predoslé riadky zdrojového kodu programu poukazuju ako sa dany kanal korektne ukoncuje a
ako je zakaznik v tom okamziku prostrednictvom SMS spravy informovany o nulovom stave jeho
uctu, ktorou je taktiez vyzvany k ndvsteve webovej stranky operatora z ddvodu obnovy svojej

predplatenej sluzby, pretoze inak hlasové sluzby operatora nebude schopny nad’alej pouzivat'.

seese Range & 15:28 NHE

£ Spravy 2222 Detaily

WARNING: Your credit
bhalance is 0 CZK !
Please visit our
website for
reactivating your
service. OpenBTS

ic Odoslat

Obrazok 17: Notifikacna sms o nulovom stave kreditu
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Dalej je potrebné este zaistit, aby pri d’al§iom vytodeni ¢isla tento Gidastnik sa nemohol
dovolat’ ziadnemu tucastnikovi dokym neobnovi svoje hlasové sluzby. Zabezpecim to upravou
konfiguraéného suboru extensions.conf podla nasledujucich riadkov. Nasledujicou upravou
zabezpecim, ze pri vytocCeni ktoréhokol'vek cisla je najskor overené €i volany uc€astnik nahodou
nedisponuje kreditom s nulovou hodnotou. V pripade, Ze jeho kredit je nulovy hovor je ukonceny,

v opac¢nom pripade Asterisk pokracuje nasledujucim prikazom Dial.

[sip-external]
exten => N.,1,NoOp ()

exten => 2101,n, Set (kred=${0ODBC_SQL (select cash from kredit where username
= \"S${EXTEN}\") })

exten => N.,n,GotoIf($S["Skred" = "0"]?zaves)
exten => N.,n,Dial (SIP/S{EXTEN}, 30)
exten => N.,n,Congestion ()

N

exten => N.,n(zaves),bHangup ()

4.7 Sposob kontroly odoslanych textovych sprav

Dal§im problémom, ktoré bolo potrebné vyriesit’ pri realizacii tohto tétovacieho systému bolo,
akym spOosobom budem monitorovat’ odoslané textové spravy. V tomto pripade vyuzivam subor
OpenBTS.log nachadzajuci v adresari /var/log/. Jedna sa o logovaci stbor, do ktorého OpenBTS
uklada vsetky svoje logovacie spravy. Nasledujucim prikazom pravidelne sledujem tento subor a
vyberam si z neho len riadky s potrebnym obsahom, ktory mi prezradza, ze bola uzivatel'om odoslana

textova sprava.

watch -n 1 "sudo grep "Got SMS rgst gtag" /var/log/OpenBTS.log >
sms_result.txt"

Ako je mozné si z prikazu vSimnut, riadky s potrebnym obsahom ukladam do textového
suboru sms_result.txt. Tento textovy stbor je nasledne spracovavany programom sms_manager.cpp.
Program tento subor neustile kontroluje a zistuje, ¢i v sieti OpenBTS niektory ucastnik odoslal

textova spravu. Riadok prezradzajuci poslanie spravy vyzera nasledovne:

Mar 2 15:03:22 studentPC smqueue: NOTICE 4842:4848 2016-03-02T15:03:22.1
smqueue.cpp:2455:main_loop: Got SMS rgst gtag '658054--
OBTSbwgdfkphscgborwe' from IMSI230024701231026 $

Program sms_manager.cpp si v pociatocnej faze nacita vzdy posledny riadok textového
suboru. Nasledne si tento riadok spracuje a vybere si zneho dve podstatné informacie.
NajdoélezitejSiou informaciou je IMSI ¢islo uZivatela. Program na zaklade tohto ¢isla skontroluje
tabulku users v databaze sqlite3.db, ¢i sa IMSI ¢islo v databaze nachadza. Pokial’ bolo najdené nacita

sa pridelené telefonne Cislo, predplatena sluzba a jej stav. Pokial’ ma uzivatel' predplatent pausalnu
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sluzbu, tak je nacitany stav jeho zostavajucich volnych sms sprav a tento stav je nasledne znizeny o 1.
V pripade, Ze uzivatel ma zaplateny kredit, tak st mu zo zostavajucej Ciastky odratané 3 koruny.
Program nakoniec este aktualizuje databazu, ktora poukazuje na pocet textovych sprav odoslanych
uzivatelom siete OpenBTS za mesacné obdobie. Tieto Statistiky st mu potom v grafickej podobe

dostupné na webovych strankach operatora.

INFO : User with imsi number IMSIZ23086247081231026 sent sms!
SUCCESS: SQLITE DB was successfully OPENED!

INFO : His phone number is -= 2181

INFO : Updating SQlite table...

SUCCESS: SQLITE DB was successfully UPDATED!

INFO : Updating MySQL table...

SUCCESS: MYSQL DB number of text messages was successfully UPDATED!

Obrazok 18: Priebeh programu sms_manager.cpp
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5 Riadenie pristupu k sluzbam na zaklade uctovania

V tejto kapitole predstavim ako mdze uzivatel spravovat’ svoje konto, Cize aktivovat rdzne
sluzby a ich nasledne zaplatenie alebo si moze pozriet’ svoje Statistiky ¢i uz graficky alebo textovo

stiahnutim faktary vo forme PDF suboru.

aPE(

5

Obrazok 19: Logo operatora
Ako som spominal v predchadzajucej kapitole, tak kazdy ucastnik siete OpenBTS pri
prihlaseni do tejto siete automaticky obdrzi uvitaciu SMS textovu spravu obsahujicu jeho automaticky
vygenerované telefonne Cislo a zaroven IMSI ¢&islo jeho SIM karty. Na zaklade tychto udajov sa na
webovych strankach operatora prihlasi ku svojmu uctu. Ako je vidno na obrazku 20, uzivatel’ pri
otvoreni stranky operatora je poziadany o zadanie prave tychto dvoch udajov, aby mohol pristapit’ ku

aktivacii svojich predplatenych sluzieb.

PLEASE LOGIN

PHONE NUMBER
2101

PASSWORD (IMSI)

'1""""'1"1"'.| ‘

LOGIN

Obrazok 20: Prihlasovacia stranka OpenBTS

Ako je vidno na obrazku 21 tak po tspe$nom prihlaseni je zobrazeny uvitaci odkaz. Kliknutim
na tento obrazok sa uzivatel’ dostane na hlavnti webovu stranku tohto operatora. Na hlavnej stranke je

uzivatelovi zobrazena ponuka so zalozkami Home, Services, Statistics, Summary a na zaver Contact.
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Obrazok 21: Uvitaci odkaz na webovych strankach operdtora

Welcome! You are logged as -> 2101!

wlLogout

HOME SERVICES STATISTICS SUMMARY CONTACT

N —— —— —— —

Obrazok 22: Hlavné menu

Po otvoreni zalozky Services sa uzivatelovi zobrazi ponuka na aktivaciu réznych hlasovych
sluzieb. Mdéze si zvolit’ bud’ zo Styroch typov kreditnych sluzieb alebo si moze zaplatit’ niektort
z pausalnych prepdlatenych hlasovych sluzieb. Kazdé jedno tlac¢idlo obsahujice predplateni hlasovu
sluzbu je prepojené na internetovy platobny systém. To znamena, Ze zakaznik po zvoleni svojej
preferovanej sluzby bude presmerovany na webovi stranka tejto financnej internetovej sluzby, kde

bude vyzvany k uhradeniu sumy za pozadovany tarif, viz obrazok 24.

Services

Obrazok 23: Aktivacia predplatenych hlasovych sluzieb
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Drescription ltem price Quantity Amount

Kredit 100 100.00 1 | Update | Remove 100.00
[tem total: 100.00
Continue Shopping Checkout| OR Checkout PayrPaf

The safer, easier way to pay

Obrazok 24: Platba vybranej sluzby prostrednictvom PayPal

V zalozke Summary je mozné si spétne prezriet’ vSetky uskuto¢nené hovory. V tejto tabul’ke je
detailne popisané komu uzivatel’ volal a kde bol tento hovor smerovany. Nasledne si moze prezriet’
celkové trvanie hovoru s upresnenym zac¢iatkom a koncom hovoru. Posledna polozka Price poukazuje
na uctovan sumu za uskutoéneny telefonat. Pod tabulkou je umiestneny odkaz s napisom Download
PDF. Kliknutim na tento odkaz sa spusti stahovanie celého prehl'adu vo formate PDF. Tieto subory su

vytvarané prostrednictvom nastroja FPDF spominaného v predchadzajucej kapitole.

Summary

Country Called Start End Duration
CzechRep 2102 16:51:14 16:52:22 8
CzechRep 2102 16:53:28 16:54:20 52
SPAIN 3333 17:00:18 17:00:56 38
SPAIN 3333 17:02:16 17:02:48 32
SPAIN 3333 17:05:01 17:06:23 82
IPPHONE 5555 14:25:31 14:26:17 46
IPPHONE 5555 18:41:12 18:43:11 59
SLOVAKIA 4444 20:21:33 20:22:49 76

Download PDF —=

Obrazok 25: Prehlad vietkych uskutocnenych hovorov

Predposledna zalozka je tvorend jednotlivymi Statistikami. Zékaznik si modze napriklad
prezriet’ pocet hovorov uskutocnenych v jednotlivych mesiacoch, taktiez pocet textovych sprav a

celkovy pocet financnych nakladov, ktoré investoval do svojich predplatenych hlasovych sluzieb.
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Jednotlivé grafy generované prostrednictvom objektovo-orientovanej kniznice PHP Jpgraph, ktora pre

ich spracovanie vyuziva data nacitane z SQL databaze.

Obrazok 26: Pocet hovorov v jednotlivych mesiacoch

Obrazok 27: Pocet odoslanych textovych sprav v jednotlivych mesiacoch

Obrazok 28: Celkové mnoZstvo investovanych penazi do hlasovych sluzieb
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6 Zaver a zhodnotenie dosiahnutych vysledkov

Vo svojej diplomovej praci som sa venoval téme predplatenych hlasovych sluzieb na
paltforme openBTS. V tivode tejto prace som sa venoval teoretickému tivode do tejto softwarovo
rieSenej GSM siete. Popisal som vSetky potrebné komponenty, ktoré st nutné pre realizaciu tejto siete,
ktorej hlavnym stavebnym kameniom je USRP N210. Instalacia systému bola oproti mojej bakalarske;j

praci troSku pozmenena a je taktiez uvedena vo Stvrtej kapitole tejto prace.

V nasledovnej kapitole som sa venoval open-source Uctovacim systémom, kazdy som
jednotlivo popisal a predstavil vyhody a nevyhody. Svoju pozornost’ som hlavne zameral na uctovaci
systém A2Billing, ktory sa radi v dneSnej dobe medzi najpouzivanejSie a najznamejSie uctovacie
systémy. A2Billing je skuto¢ne prepracovany systém poskytujiici mnozstvo funkcii, na ktorom
ocentujem hlavne prehl'adné grafické webové rozhranie. Medzi jeho nevyhody vsak patri skutocnost,
ze niektoré funkcie su platené a taktiez pripadnd podpora alebo asistencia pri implemetacii pre

poskytovatela nie je zadarmo.

Hlavnym cielom mojej diplomovej prace bolo vSak vytvorenie vlastného uctovacieho
systému, ktory bude korektne fungovat’ v spolupraci s platformou OpenBTS. V samotnej praktickej
realizacii som najskor vylepsil registraciu ucCastnikov tejto siete. V bakalarskej praci som
implementoval program, ktory umozioval manualnu registraciu. Tento program na zaklade IMSI ¢isla
ako vstupného parametru, upravil vSetky potrebné konfiguraéné subory Asterisku a zaroven aj jeho
databazu. Nasledne si uz mohli uzivatelia v sieti OpenBTS navzajom telefonovat. V diplomovej praci
som tento proces plne automatizoval. Zistil som, Ze pri registracii telefonu do tejto siete sa jeho IMSI
¢islo automaticky ukladd do databdza TMSItable.db. Databdzu neustale kontrolujem programom
openbts_reg.cpp, ktory pri zisteni nového registrovaného IMSI ¢isla uz potom podobne ako

v predchadzajicom pripade upravi vSetky potrebné konfiguracné subory a databaze.

V d’alSom bode diplomovej prace som sa venoval otazke, akym spdsobom bude prebichat
uctovanie hovorného v tejto sieti. OpenBTS vSak pre svoju funk¢nost’ a smerovanie hovorov vyuziva
pobockovu ustreditu Asterisk. Tento nastroj po skonceni kazdého hovoru uklada informacie o jeho
priebehu vo forme CDR zaznamov do CSV stiboru. CDR zdznamy nésledne spracovavam programom
cdr_manager.cpp, ktory tieto spracované udaje nasledne ulozi do réznych databazi, s ktorymi je potom

v ramci uctovacieho systému rdézne manipulované.

Naskyta sa vSak otazka, ako by som tieto CDR data zbieral a triedil v pripade, ze by takto
vytvorena siet pozostavala z viacerych BTS stanic. Pokial’ by kazda BTS stanica bola pripojena
k rozdielnému Asterisk serveru, tak by podobne ako vtomto pripade boli data spracovavané a

ukladané do MySQL databaze vlastnej pre jednotlivé servery a nasledne by bol implementovany
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master program, ktory by data zjednotlivych serverov stahoval, spracovaval a triedil na zaklade

prideleného identifikacniho cisla.

Dal3ia Cast’ praktickej realizécie je venovana implementécii programu, ktory bude kontrolovat’
¢i uzivatel' nadhodou pri telefonovani neprekrocil limit svojich predplatenych sluzieb. Program
call manager.cpp na zaklade stavu konta uzivatel'a vypocita po aki dobe modze volajici vyuzivat
hovorovy kanal. V pripade prekrocenia limitu dochéddza k vynitenému ukonceniu spojenia a volajuci
je informovany o nulovom stave svojho kreditu. Zakaznik je dokonca aj vopred upozorneny na nizky

stav kreditu, pokial’ jeho zostavajuca Ciastka je rovna alebo mensia ako 20 korun.

Dalgim C++ programom, ktory som implementoval pri realizacii tejto diplomovej prace je
sms_manager.cpp. Tento program neustale kontroluje logovaci subor OpenBTS.log, ktory obsahuje
potrebné informacie o odoslanych textovych spravach. Na zaklade IMSI ¢isla je potom uzivatel'ovi
odc¢itany poplatok za textovl spravu alebo v pripade vyuzivania pausalnej sluzby, je od jeho stavu

poctu vol'nych textovych sprav odcitana jedna sprava.

Posledna kapitola diplomovej prace je venovana riadeniu pristupu k sluzbam na zaklade
uctovania. Pri registracii uzivatel'a do siete OpenBTS mu je nasledne odoslana textova sprava s jeho
automaticky vygenerovanym telefonnym ¢islom a IMSI Cislom jeho SIM karty. Vyuzitim tychto
udajov sa moze prihlasit’ ku svojmu Gétu, ktory bol automaticky vygenerovany na webovych strankach
operatora. Nasledne si moze svoj ucet aktivovat’ o predplateny kredit alebo mdze vyuzit' ponuku
niektorého z pripravenych pausilov. Dalej si mdze prezriet informacie o vsetkych realizovanych
telefonatoch a taktieZ si cely tento prehl'ad méze stiahnut’ vo formate PDF do svojho poéitada. Udet
uzivatela eSte obsahuje rozne graficky spracované Statistiky o poéte hovorov, textovych sprav a

celkovych finan¢nych nakladov za jednotlivé mesiace.

V tejto diplomovej praci som vyuzil Siroku skalu ¢i uz programovacich jazkykov ako napr.
C++, PHP, HTML, CSS, ale aj roznych nastrojov, ktoré s vSetky podrobne popisané v jednotlivych
kapitolach tejto prace. Vysledkom je funkény nizkondkladovy mobilny operator, ku ktorého Uplnosti
snad’ len chyba integracia datovych sluzieb, ktorti by bolo mozné realizovat’ interoperabilitou systému
OpenBTS s prvkami OsmoSGSN a OpenGGSN z projektu Osmocom, o ktorom je mozné sa docitat’
viac v mojej bakalarskej praci. Na zaver by som uz len dodal, Ze tato diplomovu pracu som si sam

navrhol a vSetky ciele, ktoré som si na zaciatku jej realizacie stanovil, som do poslednej bodky splnil.
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e Registracia/openbts_reg.cpp

e Registracia/sqlite3.h

e Registracia/sqlite3.c

e Registracia/Makefile

e Registracia/sqlite3.db

e Registracia/sms_manager.cpp

e Registracia/call _manager.cpp

e Registracia/cdr_manager.cpp

e  www/html/index.php

e www/html/summary member.php
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e DP/BEHO032.pdf
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Priloha A: faktara vo forme stiahnuteP’ného PDF suboru

@ OpenBTS  gumaary oF cavs

lelefonicy

Id User Country Called Start End Duration (sec) Price(CZK)
1(2101 CzechRep 2102 16:51:14 |16:52:22 |8 4

22101 CzechRep 2102 16:53:28 |16:54:20 |52 26
3|2101 SPAIN 3333 17:00:18 |17:00:56 |38 38
412101 SPAIN 3333 17:02:16 |17:02:48 |32 16
5(2101 SPAIN 3333 17:05:01 |17:06:23 |82 41
6(2101 IPPHONE 5555 14:25:31 |14:26:17 |46 35
712101 IPPHONE 5555 18:41:12 |18:43:11 |59 44
8|2101 SLOVAKIA 4444 20:21:33 |20:22:49 |76 152




Priloha B: Alternativna inStalacia OpenBTS

Instalacia potrebnych zavislosti:

$ sudo apt-get install software-properties-common python-software-
properties

$ sudo add-apt-repository ppa:git-core/ppa

Aktualizacia systému:

$ sudo apt-get update

InStalacia GIT:

$ sudo apt-get install git
git clone https://github.com/RangeNetworks/dev.git

Overenie verzie GIT:

$ git --version
git version 1.9.1

$ ./switchto.sh master

Spustenie skriptu build.sh pre konkrétny typ USRP:

./build.sh N210

Extrahovanie suboru:

sudo dpkg -i BUILD-timestamp/*.deb

InStalacia:

sudo apt-get -f install

Start jednotlivych nainstalovanych komponent OpenBTS:

$ sudo start sipauthserve
$ sudo start smgueue
$ sudo start openbts

$ sudo start asterisk

LI



Pozastavenie aplikdcii:

sudo stop sipauthserve
sudo stop smqueue

sudo stop openbts

v U U

sudo stop asterisk

LI



Priloha C: Asterisk konfiguracny subor sip.conf

[general]
port=5060
bandwidth=low

jitterbuffer=yes

tlsenable=yes ;povolenie TLS

tlsbindaddr=0.0.0.0 ;pripojenie TLS k IP
tlscertfile=/etc/asterisk/keys/SPAIN.pem ;cesta k certifikatu
tlsdontverifyserver=yes ;overenie ¢i sa Asterisk sprédva jako klient
tlscipher=DES-CBC3-SHA ;Sifrovaci algoritmus

tlsclientmethod=tlsvl ; verzia TLS/SSL
register=>tls://SPAIN:trunk@158.196.244.143:5061

tos sip=cs3
tos_audio=ef

tos video=afi4l

tos text=af4l
cos_sip=3
cos_audio=5
cos_video=4
cos_text=3
maxexpiry=3600
minexpiry=60
defaultexpiry=3600
dynamic_exclude static=yes
use g850 reason=yes
rtptimeout=60
rtpholdtimeout=300

allowoverlap=no
disallow=all

allow=gsm

allow=alaw

LI



allow=g711
relaxdtmf=yes

dtmfmode=auto

[SPAIN]
type=friend
host=dynamic
trunk=yes
username=SPAIN
secret=trunk
qualify=yes
context=internal

dtmfmode=rfc2833

[IMSI230056332177132]
callerid=2102
type=friend
qualify=yes
host=dynamic

context=CzechRep

username= IMSI230056332177132

[IMSI230026715846389]
callerid=2101
type=friend
qualify=yes
host=dynamic

context=CzechRep

username= IMSI230026715846389
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Priloha D: Asterisk konfigura¢ny subor extensions.conf

[globals]

[general]
autofallthrough=yes

[default]

[sip]
include => internal

include => remote

[outbound-trunk]
exten => N.,1,Answer ()
[internal]

exten => N.,1,Set (Name=${ODBC SQL(select dial from dialdata table where
exten = \"${EXTEN}\")})

exten => N.,n,GotoIf($["${Name}" = ""] 2outbound-trunk, ${EXTEN},1)

exten => N.,n,Set (IPAddr=${ODBC_SQL (select ipaddr from sip buddies where
name = \"${Name}\")})

exten => N.,n,GotoIf($["${IPAddr}" = ""] ?outbound-trunk, ${EXTEN},6 1)

exten => N.,n,Dial (SIP/${Name}@S${IPAddr}:5062)

[CzechRep]
exten => 2101,1,NoOp ()

exten => 2101, n, Set (kred=${0ODBC_SQL (select cash from kredit where username
= \"S{EXTEN}\") })

exten => 2101,n,GotoIf($["Skred" = "0"]?zaves)
exten => 2101,n,Dial (SIP/ IMSI230026700507478@127.0.0.1:5062)
exten => 2101,n,Congestion ()

exten => 2101,n(zaves),Hangup ()

exten => 2102,1,NoOp ()

exten => 2102,n,Set(kred:${ODBC_SQL(select cash from kredit where username
= \"S{EXTEN}\") })

exten => 2102,n,GotoIf($["Skred" = "0"]?zaves)
exten => 2102,n,Dial (SIP/IMSI230025900646538Q@127.0.0.1:5062)

exten => 2102,n,Congestion ()

LV



exten => 2102,n(zaves) ,Hangup ()

[SLOVAKIA]
exten => 4444,1,NoOp ()

exten => 4444,n,Set(kred=${ODBC_SQL(select cash from kredit where username
= \"S${EXTEN}\") })

exten => 4444,n,GotoIf ($S["Skred" = "0"]?zaves)
exten => 4444,n,Dial (IAX2/SLOVAKIA/S{EXTEN})
exten => 4444 ,n,Congestion ()

exten => 4444 ,n(zaves) ,Hangup ()

[SPAIN]
exten => 3333,1,NoOp ()

exten => 3333,n,Set(kred=${ODBC_SQL(select cash from kredit where username
= \"S{EXTEN}\") })

exten => 3333,n,GotoIf($["Skred"™ = "0"]?zaves)
exten => 3333,n,Dial (SIP/SPAIN/S$S{EXTEN})
exten => 3333,n,Congestion ()

exten => 33333,n(zaves),Hangup ()

[IPPHONE]
exten => 5555,1,NoOp ()

exten => 5555,n,Set(kred:${ODBC_SQL(select cash from kredit where username
= \"S{EXTEN}\") })

exten => 5555,n,GotoIf ($["Skred" = "0"]?zaves)
exten => 5555,n,Dial (SIP/ IMSI230026700507478@127.0.0.1:5062)
exten => 5555,n,Congestion ()

exten => 5555, n(zaves) ,Hangup ()
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Priloha E: Asterisk konfigura¢ny subor iax.conf

[general]
autokill=yes
port=4569
bandwidth=low
disallow=all

jitterbuffer=yes

calltokenoptional=0.0.0.0/0.0.0.0

maxregexpire=130
encryption=yes
disallow=all
allow=alaw
allow=gsm

allow=g711

register=>SLOVAKIA:trunk@158.196.244.145:4569

[SLOVAKIA]
type=friend
host=dynamic
trunk=yes
secret=trunk
username=SLOVAKIA
qualify=yes

context=internal

deny=0.0.0.0/0.0.0.0

permit=158.196.244.145/255.255.255.255
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