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Abstrakt

Po precteni této prace by mél ¢tendf ziskat zdkladni orientaci v tématech zabyvajicich se
IP kamerami, softwarem kamerovych systémii a standardizaci vyroby kamerovych zafi-

72 Yz

zeni. Prvni ¢ast rozebirajici problematiku IP kamer poskytuje sezndmeni s jednotlivymi
hardwarovymi soucdstmi, funkcemi a obrazovymi vlastnostmi kamer. Ve druhé ¢asti se
¢tendf md moZnost sezndmit s kamerovymi systémy. Pfedevsim jsou zde srovnana jed-
notliva zaf{zeni umoziiujici centralizovanou spravu kamer a shromazdovani obrazovych
dat. V dalsi kapitole je popsan standard ONVIF, ktery poskytuje pomérné jednozna¢na

vy

pravidla dnes jiZ zna¢né rozsitené skupiné spole¢nosti zabyvajicich se vyrobou kamero-
vych zafizeni. V posledni ¢ésti je popsdn vyvoj vlastniho kamerového systému pocinaje
analyzou systému, pfes popis pouZitych technologii, aZ po samotnou implementaci sys-

tému.

Kli€ova slova: IP kamera, CCTV, kamerovy systém, NVR, DVR, ONVIF

Abstract

After reading this paper the reader should gain basic knowledge of issues dealing with IP
cameras, CCTV systems and standardizing the production of camera equipment. The first
part is discussing the issue of IP cameras. It provides an introduction to the various
hardware components, functions and optical properties of cameras. In the second part,
the reader has the opportunity to become familiar with the camera systems. There are
primarily compared various devices enabling centralized management of cameras and
collecting visual data. The next chapter describes the ONVIF standard, which provides
a relatively clear rules to group of involved companies engaged in the production of
camera equipment. The last part describes the development of a custom camera system
software, starting with analysis of the system, through the description of used technolo-
gies, till the project system implementation.

Keywords: IP camera, CCTV, camera surveillance system, NVR, DVR, ONVIF
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1 Uvod

IP kamery (kamery vyuZivajici internetovy protokol) jsou zafizeni urcend k zajisténi
stdlého dohledu nad urcitymi prostory za ticelem jejich vizualni kontroly a ochrany proti
trestné ¢innosti. Casté vyuziti nalézaji v objektech velkych a stiednich podnikt, kde
snimaji prostory celého objektu od sluzebniho vchodu pfes montazni halu, chodby nebo
parkovisté pro zdkazniky. Vzhledem ke stalému rozvoji v oblasti elektroniky, kterému
neunikly ani IP kamery, se vyrobci téchto zafizeni snaZi stejné jako v jinych odvétvich
cilit také na mensi zdkazniky. Diky tomu jsou IP kamery cenové vyhodné i pro mensi
podniky nebo dokonce fyzické osoby. Neni uz Zddnou zvlastnosti, Ze se objevujiiv malych
prodejnach nebo dokonce na rodinnych domech, kde majiteli poskytuji pfehled o déni
v okoli jeho nemovitosti.

Na rozdil od klasickych webovych kamer ke svému provozu nutné nevyzaduji pfipo-
jeni k pocitaci. To vyplyva i ze zadkladniho rozdéleni. RozliSujeme dva typy IP kamer:

e centralizované IP kamery

e decentralizované IP kamery

Centralizované IP kamery poZaduji pfipojeni k centrdlnimu sitovému nahravacimu
zafizeni, tim mdZe byt bud dohledovy software nainstalovany na PC nebo specializované
zafizeni, tzv. NVR (z anglického Network Video Recorder, Cesky sitové nahrédvaci zafizeni),
pfipadné jeho predchtidce DVR (z anglického Digital Video Recorder). Druhym typem
jsou decentralizované IP kamery, ty na rozdil od centralizovanych dokaZzi fungovat na-
prosto nezévisle na jakémkoli dal$im zafizeni. ProtoZe maji IP kamery implementovanu
nahrévaci funkci, jsou schopny uklddat zdznamy p¥imo na lokdlIni dlozisté, kterym miize
byt pevny disk, flash disk, pfipadné sitové datové tlozisté - NAS (z anglického Network
Attached Storage).

Vzhledem k tomu, Ze tématem této prace je pravé vytvoreni softwaru pro obsluhu
kamer prostfednictvim pocitace, budeme se ddle zabyvat centralizovanym kamerovym
systémem (viz kapitola [3).



2 |IP kamera

Rozlisujeme dva typy kamer, jsou jimi analogové kamery a digitdlni IP kamery. PfestoZe
vétsina béznych analogovych kamer dnes jiz rovnéZ vyuziva digitalnich Gprav obrazu,
stale je mezi nimi potfeba rozliSovat. Zakladni rozdil totiZ neni v principu snimani obrazu,
ale ve zptisobu jeho zpracovani a uklddéani. Postup zpracovéni v pfipadé digitdlni IP
kamery je nésledujici: senzor zachyti analogovy signdl, pfevodnik jej transformuje do
digitalni podoby a ptreda déle DSP (z anglického Digital Signal Processor), ktery se postara
o zbytek procesu, tedy zpracovani obrazu, jeho kompresi, kédovani a diky zabudovanému
web serveru také o odeslani hotového videa do NVR nebo dohledového systému v PC
prostfednictvim sité Ethernet.

V piipadé analogové kamery je postup do jisté faze stejny. Po zachyceni signalu sen-
zorem je také preveden do digitdlni podoby a pfeddn DSP, ten vSak obraz nijak nekom-
primuje ani nekéduje, jen provede zdkladni zpracovani a pfeda jej dalsimu prevodniku,
tentokrat ale obrdcenému, ktery jej pfevede zpét do analogové podoby. Analogovy signdl
je poté koaxidlnim kabelem veden pfimo do DVR, ktery se postard o vytvofeni konecného
videozdaznamu. Srovndni priibéhti zpracovani u obou kamer je pfehledné ilustrovano
na obrdzku [l Analogovéd kamera nepracuje na sitové tirovni a nemd vlastni IP adresu.
Za pouziti prevodniku lze analogovou kameru pouZit jako IP kameru. Tento pfevodnik
mimo pfevodu signédlu a kddovani videa obsahuje také webovy server, dopliiuje také chy-
béjici funkce z hlediska zpracovani obrazu na trovern IP kamer. Za takovy pievodnik sice
zaplatite néco kolem ¢ty¥ nebo péti tisic korun, to je ale napiiklad pfi pfechodu z analo-
gového systému na digitdlni stile vyrazné méné, nez v pfipadé nutnosti ndkupu novych
IP kamer. Cena IP kamery stfedni tfidy zarucujici solidni obrazovou kvalitu se pohybuje
okolo deseti aZ dvaceti tisic korun.

Pristup ke kamefe a jeji sprava je pro autorizované uZivatele mozna nejen z lokalni sité,
ale také z internetu skrze webové rozhrani. IP kamery jsou vybavovany pevnymi kryty
odolnymi vci prachu a v piipadé, Ze jsou uréeny k provozu v exteriéru, také vici vodé.
Pod krytem se nachdzi ¢ocka, obrazovy senzor, jeden nebo vice procesorti a pamét. IP ka-
mera miiZe byt vybavena CCD (z anglického Charge-coupled device) nebo CMOS (z anglic-
kého Complementary Metal-Oxide—Semiconductor) senzorem (na rozdil od analogové, ktera
obsahuje vyhradné CCD). Procesory zpracovavaji obraz, analyzuji jej a provadéji sitové
funkce. V paméti je uchovavan firmware a lokdlné nahrané videosekvence. Rozhoduji-
cim faktorem kvality videonahravky jsou obrazové vlastnosti kamery. RozliSeni nahravky
ovliviiuje rozpoznatelnost detailti v zdbéru. Pro dobrou kvalitu obrazu za zhorsenych své-
telnych podminek jsou kamery vybavovany IR (z anglického Infrared radiation) p¥isvitem,
ktery je mozny diky dioddm infrac¢erveného zéfeni. P¥i instalaci kamery do prosttedi plné
dostacuje pfipojeni pouze jednoho kabelu a to sitového. IP kamery totiz ovladaji funkci
PoE (z anglického Power over Ethernet), ktera jim umoZiiuje napdjeni pies sit Ethernet.
Cena se pohybuje ve velmi Sirokém rozmezi, a to od ¢astky okolo jednoho tisice korun,
az po statisice korun, odviji se od jejich vlastnosti a pfislusenstvi, kterym jsou vybaveny.
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Obréazek 1: Srovnani IP kamery a analogové kamery [1]

2.1 Provedeni

IP kameru si Ize jednoduse piedstavit jako spojeni kamery a pocitace v jednom piistroji.
Oproti klasickym web kamerdm, pouzivanym napfiklad k video-hovortim pfes komuni-
kac¢ni program Skype spole¢nosti Microsoft, které vyzaduji k provozu pfipojeni k zapnu-
tému pocitaci prostiednictvim USB portu, mtize IP kamera fungovat naprosto samostatné
bez potteby pfipojeni k dalsimu pfistroji. Pfistup ke kamefte je moZzny odkudkoli z in-
ternetu diky serveru, ktery kamera obsahuje. V zédvislosti na konkrétni kamefe je tento
server zaloZen bud na protokolu FTP (z anglického File Transfer Protocol) nebo HTTP (z an-
glického Hypertext Transfer Protocol). FTP poskytuje $ir§i moZnosti v oblasti adresafovych
operaci. HTTP server je schopen poskytovat tok snimkii ve formatu JPEG nebo MJPEG.

2.1.1 DSP (Digitalni signalovy procesor)

Je dtileZitou soucasti, bez které by IP kamera jako takova nemohla plnit svou funkci.
Protoze je IP kamera z hlediska zpracovani obrazu na centralnim dohledovém zafizeni
prakticky nezavisld, musi mit k dispozici vlastni vypocetni vykon pro vykonavani po-
ttebnych operaci jako napf. komprese kodeku H.264, obsluha FTP nebo HTTP serveru
a dalsich analytickych funkci v kamefe. Z dvodu stédle se zvysujicich narok{i pravé na
analytické funkce si vyrobci IP kamer vyvijeji vlastni procesory, které si diky specializo-
vanému vyrobnimu postupu jsou schopni pfizptisobit na miru svym pozadavkam.

2.1.2 Senzor

Hlavnim c¢lenem je elektronicky ¢ip pouZivany pro sniméni obrazové informace. Funkci
tohoto snimace je obraz zaostfeny objektivem rozlozit do elektronické podoby. Dalsim
krokem je digitdlni zpracovani obrazu podle nastaveni kamery (napi. digitalni zoom,
elektronicka stabilizace atd.). Poslednim krokem je samotné uloZeni kone¢ného videa. Jak
jiz bylo feceno v kapitole 2} IP kamera je vybavena jednim z nésledujicich senzorti:

e CCD - Charge-coupled device

e CMOS - Complementary Metal-Oxide-Semiconductor
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Obrazek 2: Svétlocitlivé butiky CCD snimace [2]

CCD ¢ipy jsou ke snimani obrazu pouzivany uz od poloviny sedmdesatych let, neni tedy
divu, Ze jde o zna¢né propracovanou technologii. Na obrézku [ miizeme vidét ilustraci
CCD ¢ipu. Je sloZen z mnoha svétlocitlivych bunék, které v zavislosti na intenzité svétla,
jez na né dopadd, produkuji odpovidajici ndboj elektrického proudu. Data jsou ¢tena
po fadcich, pomoci posuvného registru, kam se nejprve pfesune ndboj z prvniho fadku
(v tomto piipadé fadku A) a ndsledné je zesilen a zdigitalizovan. Diky zesilovani po celych
fadcich, nemaji CCD ¢ipy piilis velky Sum, resp. Sum je rovhomeérné rozloZen po celém
snimku. Poté jsou vSechny fadky o jeden posunuty. Na misto, kde byl fddek A se piesune
B a je vystaven stejné procedufte, jako dfive fddek A. Vyhodou CCD ¢ipu v porovnani
s CMOS je vysoka kvalita obrazu a nizky Sum. Nevyhodou je potom cena a spotfeba
energie [2]

CMOS ¢ipy se ke zpracovéni obrazu zacaly vyuzivat teprve v devadesétych letech,
kdy americkd spole¢nost NASA zjistila, Ze jsou méné ndchylné k zafeni a maji také mensi
spotfebu a jsou tim paddem vhodnéjsi pro pouZzivani ve vesmiru. CMOS snimace ve srov-
nani s CCD spottebuji zhruba desetkrat méné elektrické energie. Svymi obrazovymi
vlastnostmi sice za CCD zaostévaji, ale pomoci nejriiznéjsich optimalizaci se jiz i v tomto
ohledu dostaly na rozumnou tiroveti kvality. CMOS svou sloZitosti vyroby odpovida pro-
cesoru. Tento fakt zarucuje oproti CCD vysokou rychlost vyroby a zhruba tietinovou
cenu. Na rozdil od CCD ma CMOS adresovaci vodice pro kazdy jeden fadek a sloupec

(viz obrézek[3), je tedy moZné ¢ist jen tu buriku, kterou potfebujeme naptiklad pro vyiez,
tim odpada nutnost nacitat cely obraz jako v pfipadé CCD. [2] [3]



Charge to voltage converter,
output amplifier, noise reducer

. \ Metal
Photodiode ‘f,f|3¥9r
array
Photosites XH\'HWN
decode
Column
decode

Obrazek 3: Svétlocitlivé buriky CMOS snimace

2.1.3 Objektiv

Vétsina IP kamer je vybavena objektivy, které neni moZzné odnimat, avsak pro specifické
ucely existuji i takové, které odnimatelnym objektivem disponuiji (viz obrézek[d). K tako-
vym zafizenim je potom moZzné dokupovat objektivy rtiznych parametrt v zavislosti na
ucelu pouziti kamery.

Objektiv je soustava optickych ¢ocek postavenych tak, aby urcitym zptisobem upra-
vovaly obraz, ktery nasledné déle zpracovava ¢ip CCD nebo CMOS. Pro zajisténi kompa-
tibility s IP kamerou musi mit objektiv velikost stejnou nebo vétsi nez snimaci ¢ip (1/4”,
1/3%,1/2%,2/3” atd.).

Ohniskova vzdalenost Z obecného hlediska jde o vzdalenost mezi zakfivenou ¢ockou
a jejim ohniskem. Ohnisko objektivu mtiZe byt definovano jako vzddlenost, na které je
mozné zachytit ostry obraz objektu umisténého v nekone¢nu. Nekone¢no v tomto pfipadé
znamenad, Ze svételné paprsky od tohoto pfedmétu prichdzeji do objektivu rovnobézné.

Ohniskovéa vzdélenost urcuje 8ifku zabéru, ¢im je niZsi, tim je thel zdbéru Sirsi a objekty
v zdbéru jsou vzdélenéj$i. A ¢im je ohniskova vzdalenost vyssi, tim je thel zabéru uzsi
a objekty jsou na vysledném snimku zobrazeny bliZe (viz obrazek [5). Lze tedy fici, Ze
ohniskovd vzdalenost pfimo ovliviiuje zoom (pfiblizeni) objektivu. Neni vSak jedinou
veli¢inou, na které je hodnota zoomu zavisl, ta se totiz odviji také od velikosti snimaciho
¢ipu. V praxi plati, Ze zorné pole objektivu je dané pomérem ohniskové vzddlenosti
objektivu a velikosti snimaciho prvku.
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Obrazek 5: Uhel zabéru v zavislosti na ohnisku

Podle ohniskové vzdélenosti rozliSujeme nékolik typti objektivii. Patii mezi né napii-
klad zékladni objektivy, Sirokotihlé objektivy, teleobjektivy a rybi oko. Zakladni objektivy
zprosttedkovévaji ¢ipu obraz srovnatelny se zornym polem lidského oka (cca 45°-50°).
Tomuto typu objektivu odpovida ohniskova vzdalenost 50 mm. Sirokothlé objektivy, jak
nazev napovida, dokaZzi predavat obraz Sirokého zdbéru, coz je vhodné zejména pro mo-
nitorovani rozlehlych ploch naptiklad parkovist nebo firemnich hal. Rad{ se sem ohniska
24 mm az 35 mm. S rostouci Siftkou zdbéru vSak roste rovnéz nachylnost k optickym
vaddm snimkt. Zvlastnim typem Sirokotihlych objektivii jsou velmi Sirokothlé s ohnis-
kvalitu znatelné drazsi. Dal$im typem jsou teleobjektivy. Mezi né patii objektivy s ohnis-
kovou vzdalenosti nad 135 mm. Diky takto dlouhému ohnisku je moZné pozorovat detail
nékterych kritickych mist, napfiklad obchodni pult nebo SPZ (Stdtni pozndvaci znacka)
aut. Poslednim a pomérné specifickym typem objektivu jsou tzv. rybi oka. Ta pracuji na
zcela jiném principu, neZ bézné objektivy vyuZzivajici plosného zobrazeni. Tyto specidlni
objektivy pouzivaji tzv. ortografického zobrazeni. Nelze tedy poméfovat zorny tihel k oh-
niskové vzdélenosti. Rybi oko s ohniskem 16 mm ndm vykroji mnohem vétsi tihel nez
objektiv s ohniskem 15 mm s ploSnym zobrazenim. Zobrazi tihel kolem 180°, ale béZné i
220°.
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Obrézek 6: Clona objektivu [6]

Clona Je zafizeni regulujici mnoZstvi svétla prochazejictho objektivem fotoaparatu na
obrazovy snimac. Princip fungovani clony je mozné pfirovnat k chovani o¢ni zornicky.
Pti oteviené cloné (nizkém clonovém cisle) dopada na senzor vice svétla a naopak.

Clona je uvnitf objektivu tvofena kovovymi lamelami, které se mohou zavirat a otvirat
a vytvafteji piiblizné kruhovy otvor o priméru D (viz obrazek|6). [6]

2.1.4 Kryt kamery

Obzvlasté kamera urcend k pouZiti ve venkovnim prosttedi by méla byt chranéna pevnym
krytem vyhovujicim normé IP66, ptipadné i IK10 (viz p¥iloha [C). Kryt je opatfen tésné-
nim, které zabranuje vniknuti vlhkosti dovniti. DileZitym parametrem je také teplota,
pfi které je kamera schopna provozu. Pro provoz v horkych podminkach miize byt kryt
kamery opatfen chladi¢em. V pfipadé nutnosti provozu kamery v extrémné chladnych
podminkéch jej 1ze dokonce vybavit pfidavnym topenim, které dokéaze venkovni teplotu,
pfi niz je IP kamera schopna provozu posunout o dalsich 15°C niZe (napf. pfi provozni
teploté -29°C az 50°C se s pfidavnym topenim dostaneme aZ k hodnoté -44°C), coz je
pomérné zdsadni vlastnost pfi nasazeni kamery v mrazivém prostfedi napfiklad nékte-
rého ze severskych stétti, kde se teplota pohybuje v okoli téchto propastnych hodnot. U
pfidavného topeni vSak musime pocitat s nutnosti jeho externitho napéjeni.

2.1.5 Otaceni kamery

UmozZniuje kamerdm ménit zadbér nahravané scény. Kamery s otoénym mechanismem
umoZziiuji jejich uzivateli ménit smér svého zdbéru. To je mozné budto manudlnim nasta-
venim sméru snimani nebo vzddlenym ovldddnim kamery. Vzdalené ovladani vSak miize
v praxi fungovat pouze pfi préci s témi kamerami, které tuto konkrétni operaci umoziuji.
Zaroven je potfeba mit k dispozici odpovidajici softwarové vybaveni, pomoci kterého jsme
schopni dané pozadavky ke kamefe posilat. Kamera se schopnosti vzdéleného ovladani
je Casto schopna kromé rotace také dalsich funkci, jako napftiklad zoomu (p¥ibliZeni) apod.
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2.2 Obrazové vlastnosti

vvvvvv

Jednou z nejdilezitéjSich vlastnosti, co se IP kamer tyce, je kvalitni obrazovy zdznam za
riznych svételnych podminek. Senzor, kterym je kazda digitdlni IP kamera vybavena,
pfevadi obraz zprostfedkovany objektivem do elektronické podoby. V zavislosti na nasta-
veni mé ¢ip danou svételnou citlivost, tu udava tzv. hodnota ISO (dle normy ISO 5800).
Tato hodnota nastaveni umoziiuje zachycovat snimky i ve znatelné nepfiznivéjsich své-
telnych podminkéch. Reseni zesvétleni zéznamu pomoci svételné citlivosti s sebou viak
nese nevyhodu v podobé zhorSené kvality vysledného obrazu. Ur¢ité je v zajmu majitele
kamerového systému mit vizudlni dozor nad svou nemovitosti nejen v dennich hodinach,
ale také pfes noc. Resenim miiZe byt instalace reflektoru na sledované misto. Tato moZnost
v3ak s sebou nese nevyhody v podobé vysokych tcth za elektfinu a z hlediska bezpec-
nosti také hrozbu mozného upozornéni piipadného pachatele na pfitomnost kamerového
systému. CoZ ovSem ne vZdy musi byt nutné nevyhoda, zaleZi na konkrétni situaci. Alter-
nativou ke klasickym zdrojiim svétla jsou svitilny, které produkuji svétlo v infracerveném
spektru. Takovy svételny zdroj jednak pfindsi nesrovnatelné niZsi vydaje, ale také je na-
prosto nendpadny, lidské oko totiZ neni uzptisobeno k zachycovani svétla s tak vysokou
vinovou délkou. Ovsem co plati pro ¢lovéka, v tomto p¥ipadé neplati pro kamery.
Probrali jsme tedy obrazové vlastnosti z hlediska specifickych svételnych podminek.
U kvality obrazu jesté zistaneme a povime si, co dalstho mtizeme ovlivnit vybérem
kamerovych komponent. Urcité je potieba uvazovat o nejvyssim nastavitelném rozliseni
snimku, které je piistroj, presnéji fe¢eno snimaci ¢ip, schopen zachytit. UvaZzujeme-li
o koupi IP kamery, je potfeba zvaZit, jakou scénu bude snimat. RozliSeni ndm prozradi,
jaké detaily budou na zdznamu patrné a jaké uZz necitelné. Toto hledisko mtiZze hrat

N s

ddleZzitou roli pfi identifikaci drobnéjsich objekti1, ndpisti nebo tfeba oblicejt.

2.2.1 Citlivost ISO

Jak bylo feceno vyse, hodnota ISO udava citlivost snimace na svétlo. Skaéla citlivosti se
miuiZze pohybovat v rozmezi od 12 do 6400, u drazsich pfistrojti i vySe, obvyklé hodnoty
jsou 100, 200 a 400. Rozdil jedné hodnoty (1 expozi¢ni stuperi, oznacuje se 1EV - Ex-
posure Value) znamena dvojnasobnou citlivost, takZe pro spravnou expozici pfi ISO 200
je zapotiebi poloviéniho mnoZstvi svétla oproti ISO 100. Z toho tedy plyne, Ze dvojna-
sobnd citlivost sniZuje potifebny expozi¢ni ¢as na polovinu. Tedy pfi dvakrat vétsi citlivosti
(filmu, snimace - CCD, CMOS) stadi pro stejnou troven expozice pouze polovina dopa-
dajiciho svétla. Ruku v ruce s touto skvéle znéjici moZznosti prosvétleni snimku vsak jde
také vyrazné negativum. Se zvétSujici se citlivosti snimace na svétlo se zaroven zhorsuje
obrazova kvalita vysledného zdznamu, ktery se stava vice znecistén Sumem. Coz lze po-
mérné hezky pfipodobnit ke zvuku hudby pfi poslechu z gramofonové desky. Pfi zvyseni
hlasitosti se totiz vice projevuje i pro tento p¥istroj tolik pfiznacné praskani a Sumeéni. [7]
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650-800 nm
Infracervené svétlo 590-640 nm
550-580 nm
490-530 nm
460-480 nm
Ultrafialove svétlo 440-450 nm
390-430 nm

Obrézek 7: Pfehled vinovych délek viditelného svétla, IR a UV

Obrézek 8: Vlevo snimek bez pouziti IR pfisvitu, vpravo s IR pfisvitem

2.2.2 Nocni rezim

Za urcitych okolnosti se mliZeme v praxi setkat se situacemi, které omezuji nebo do-
konce zcela vylucuji moZnost pouZiti umélého osvétleni. V takovém piipadé se vyskytuje
moznost nasazeni kamer podporujicich no¢ni reZim. No¢ni reZim spociva ve vyuZiti in-
fracerveného svétla, které je pro lidské oko diky své delsi vinové délce nerozpoznatelné
(viz obrézek 7). To je vybornym feSenim napiiklad v obytnych prostoréch, kde by v noci
potiebné klasické osvétleni rusilo obyvatele, nebo v objektech, kde na kamerovy systém
nechceme zbytecné upozornovat. Rozdil pfi pouziti infracerveného zdroje svétla je pa-
trny na obrazku[8] Kamery jako takové pouZivaji pfi normélnim sniméni infraderveny filtr,
ktery jim umoZnuje scénu zaznamendvat tak, jak by ji vidélo lidské oko. V kamerach pod-
porujicich IR piisvit mliZe byt v pfipadé zhorsenych svételnych podminek automaticky
odejmut tento infracerveny filtr, diky ¢emuz dokdZe kamera vyuZivat pfisvitu infracerve-
nych zdroji svétla (viz obrazek [9). Kamera se pfitom pfepne do ¢ernobilého obrazového
reZimu, aby zabrénila poruseni barev v té podobé, ve které je vhimdme my. Naopak pfi
dobré svételnosti je infracervené svétlo opét odstinéno filtrem.

2.2.3 Rozliseni

Hodnota rozliSeni je udavdna v Mpx (Megapixel) a urcuje, kolik miliéntt obrazovych
bodi snimac¢ zaznamenava. Kamery mtZou nahravat v nejriznéjsich rozliSenich, pfehled
nejcast&jsich je vyobrazen na obrazku[I0] Nahravani v nizkém rozliSeni je vhodné pouzit
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Pouiity filtr Odejmuty filtr
Obrazek 9: Elektronicky odnimatelny infracerveny filtr [9]
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3.1M (2048x1536)

4.9M (2560x1920)

Obréazek 10: Piehled nejcastéji uzivanych rozlisent

zejména, nejsou-li pro nas na vysledném snimku stéZejni detaily. Naopak pokud na scéné
chceme byt schopni rozpoznat napiiklad SPZ zaparkovaného auta, je vhodné vyuZziti
nahravéni ve vy$sim rozliSeni, to ndm totiz p¥i pfibliZzeni poskytne dostatek obrazovych
bodi k zobrazeni ¢itelného detailu (viz obrazek [IT). Sledovani omezené oblasti snimku
nazyvame ROI (z anglického Region of interest).

2.3 PoE (Power over Ethernet)

Mezi doplitujici funkce IP kamer patfi napfiklad PoE. Tato technologie usnadiiuje insta-
laci kamery a omezuje mnoZstvi kabeldZe na pouhy jeden kabel. PoE mtiZe byt pasivni
a aktivni. Pasivni adaptér pfivede napéti z napdjeciho konektoru do nevyuZitych péart
vodic¢t na UTP (z anglického Unshielded Twisted Pair) kabelu, takZe po jednom kabelu
mohou byt pfendsena data i napéjeci napéti najednou. Na strané kamery si napéajeci na-
péti z UTP kabelu odebere kompatibilni zafizeni samo (WRAP, RouterBoard, Compex)
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Obrazek 11: Srovnani ¢itelnosti vyfezu SPZ pii riiznych rozliSenich

nebo to provedeme druhym stejnym protikusem. Aktivni PoE oproti tomu pasivnimu
nevyuziva pro napéjeni volné draty, ale napajeci napéti vede pies oddélovaci trafo po
datovych dratech do vzdaleného splitteru. Tam je opét pomoci trafa oddéleno a nasledné
stabilizovano na potfebné napéti. Vyhodou je, Ze odpadd nutnost pouZiti volnych péart
vodict, aktivni PoE tedy lze vyuZit i na sitich gigabitovych (ty totiz k funkci pottebuji
vSechny ¢tyti datové pary oproti 100Mb sitim, kde se vyuZzivaji jen dva péry). Dalsi rozdil
mezi pasivnim a aktivhim PoE souvisi s maximdlni délkou pouZitého UTP kabelu, kde
u aktivniho je schopnost pfendset energii do sto metrti a u pasivniho do zhruba tficeti az
CtyFiceti metrd.

2.4 Detekce pohybu

Nékteré kamery byvaji vybaveny touto funkci, kterd pii zachyceni pohybu umoziiuje
vyvolani uddlosti (napf. spusténi alarmu, ozndmeni na email atd.). DtleZitym hlediskem
pro rozpoznédni pohybu je rozliSeni videa a velikost nahravané scény. Pokud napiiklad
bude rozliseni nizké napt. 640 x 480 a kamera bude sledovat velké parkovisté, kde osobni
automobil bude v obraze pfedstavovat 10px, nemtiZze byt zarucena spolehliva detekce
jeho pohybu a méla by zde byt pouZita kamera s vy$$im rozliSenim.
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3 CCTV kamerovy systém

Zkratka CCTV je odvozena od anglického ,Closed Circuit Television”, coZ v pfekladu zna-
mena ,uzavieny televizni okruh”. V porovndni s televiznim vysilanim, které je p¥istupné
kazdému, kdo vlastni televizor, je zdznam z CCTV piistupny pouze tém, ktefi jsou piipo-
jeni pfimo do CCTV okruhu. Tento kamerovy systém vyuZziva centralizovaného nahrévani
(viz kapitola [I), o které se stard nahravaci prvek, tim miiZze byt piistroj NVR, jeho pied-
chtidce DVR nebo dohledovy systém nainstalovany na pocitaci nebo serveru.

K zafizenim zaloZenym na protokolu IP (NVR, PC s nainstalovanym dohledovym
systémem) je mozno piipojit teoreticky libovolny pocet kamer. Kameru staci pfipojit k lo-
kalni siti, ve které se nachdzi centralni nahravaci zafizeni, a to pomoci UTP kabelu nebo
bezdréatové sité WIFL. Kromé tohoto p¥imého spojeni prostfednictvim sité LAN (z anglic-
kého Local Area Network), mohou byt IP kamery diky vestavénému serveru vyuzivajictho
FTP nebo HTTP protokol pfipojeny i ze vzdaleného umisténi prostfednictvim internetu.
Tlustrace mozného zapojeni IP kamer je na obrazku[12 Systém mtiZe byt vybaven sirokou
Skalou funkci. Mezi zdkladni patfi nahravani videozdznami ve vybraném formatu (napf.
AVI, WAV, JPEG. . .) a obsluha kamer spolu s jejich konfiguraci prostfednictvim klienta
v pocitaci nebo v mobilnim telefonu. Mezi pokrocilejsi tlohy, kterymi mtize byt sys-
tém vybaven, patii kupfikladu analyza poznavacich znacek vozidel nebo rozpoznavani
oblicejti.

Tretim typem nahréavaciho prvku je DVR. Jednim z nejdiileZitéjsich rozdil mezi stan-
dardnim DVR a standardnim NVR je maximdlni rozliSeni nahrdvanych obrazt. NVR
je schopné nahravat megapixelové obrazy, oproti tomu zédkladni systémy DVR mohou
nahravat video maximdlniho rozliSeni pouze 720 x 576 pixel@ (PAL - Phase Alternating
Line), tj. nepodporuji megapixelové kamery. [12] Velmi ddleZitym rozdilem mezi témito
dvéma zafizenimi je zptsob pfipojovani kamer. NVR podporuje piipojeni kamer pro-
stfednictvim sité Ethernet a nehraje pro néj roli, jak daleko se kamera fakticky nachazi od
rekordéru. Naopak DVR je zaloZeno na feSeni point-to-point, kde jsou kamery pomoci
koaxialni kabeldze propojeny pfimo s rekordérem. To znamend, Ze kazd4 kamera musi byt
zvlast propojena piimo s DVR. Kontrast mezi NVR a jeho pfedchiidcem je také v ohledu
zpracovani videa. Zatimco u NVR probihd zpracovani obrazu pf¥imo v IP kamerach a jsou
mu pfedavany jiZ hotové zaznamy, DVR se o vytvéfeni videi musi postarat samo.

3.1 NVR (Network Video Recorder)

3.1.1 Operaéni systém

Y v

V zavislosti na konkrétnim provedeni NVR béZi na daném operacnim systému. Obvykle
jde o vestavéné operacni systémy (Embadded Operating Systems) na bazi Linux, Windows
nebo v ojedinélych piipadech také Mac OS. Vestavéné systémy se vyuZivaji v takovych
zafizenich, které maji jasné definované funkce. Diky jasnému tcelu jejich pouziti mohou
tviirci opera¢niho systému sviij produkt vhodné optimalizovat pro konkrétni tcel.
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Obrazek 12: Mozné zapojeni CCTV kamerového systému

3.1.2 Zpracovani obrazu

Zpracovani a kédovani videa probihd pfimo v IP kamefe. NVR pfijimd streamovanim
prostfednictvim sité pfimo hotové videozdznamy, které ukladd do svého dlozisté. Diky
této funkci je systém schopen umoZnit uzivateli Zivy pfenos z vybrané kamery nebo
skupiny kamer.

3.1.3 Vlastnosti NVR

Max. pocet IP kamer Pocet kamer pfipojitelnych k zatizeni NVR je teoreticky neo-
mezeny. Jedinym parametrem, na ktery je pfi instalaci vétstho poc¢tu kamer potteba dat
pozor, je pfimétena $itka pdsma sité. Sitka pdsma je rozsah frekvenci, které je pfenosové
médium schopné prenaset. Cim vétsi je itka pasma, tim vétsi je i pfenosova rychlost.

Hardware NVR obsahuji vlastni specializovany hardware, jehoZz parametry se odvijeji
od konkrétniho typu a vyrobce zafizeni. Ten je navrhnut tak, aby spliioval poZadavky
na vykondvani svych specifickych funkci nahrdvani, analyzy a pfehravani sitového videa
a ¢asto neumoznuje doplnéni jinych aplikaci. Je postaven tak, aby poskytoval optimalni
vykon pro dany pocet kamer. Tento pocet by kvtli zajisténi optimélni ¢innosti systému
nemél byt pfekrocen. V tomto sméru poskytuji kamerové systémy fungujici na PC poné-
kud vétsi variabilitu.

Zaznamova rychlost Udédvd ndm maximdlni pocet snimkt, které je NVR v daném
rozliSeni schopno zpracovat za jednu sekundu. Je pfimo zéavisla na hardwaru zafizeni.
Mame-li napiiklad NVR vybavené ¢tyfjaddrovym procesorem CPU Quad Core 3.3 GHz,
operacni paméti o velikosti 8GB RAM piti HD rozliSeni (1280x800) mtiZze byt zdznamova
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rychlost okolo 700fps (,frames per second”, tedy snimkt za vtefinu). Pfi rozliSeni D1
(720x576) by tato hodnota dosahovala dokonce 2100fps. Nutno zdfiraznit, Ze se jedna
o zdznamovou rychlost celého NVR, tedy ne pouze jedné kamery, ale vSech piipojenych
kamer (tzn. Ze pfi 20 pfipojenych kameréch se stejnym nastavenim a pii NVR se z4zna-
movou rychlosti 700fps by kaZzda kamera mohla zaznamenavat 35fps, aniZ by mélo NVR
problém se zpracovanim).

Zaznamoveé rezimy V zavislosti na tom, co od systému ocekdvdme, existuje moznost
nastaveni rliznych reZima pro zaznam obrazu a zvuku. Na vybér mame trvaly kontinudlni
zdznam a zdznam aktivovany pfi urcité udalosti, napt. alarmem, detekci pohybu v obraze,
detekci pohybu a soucasné pfi alarmu, pfipadné podle nastaveného ¢asovace.

Kompatibilita IP kamer Stejné jako u jinych elektronickych zafizeni, kterd spolu néja-
kym zptisobem spolupracuji, i zde musime feSit problém kompatibility. A to pfedeviim
v otdzce piipojeni dané kamery k NVR, kde je potfeba zkontrolovat, jestli je dand kamera
systémem podporovana. Urcitou zdrukou kompatibility je, kdyz pfistroj spliiuje standard
ONVIF (viz kapitola [4).

Ochrana pred vypadkem elektrické energie Pro zajisténi stdlého provozu je vhodné
pouziti zaloZzniho napdéjeni. Pfi pfipadném vypadku zdroje elektrické energie by systém
mél byt vybaven funkci pro obnovu systému Power Recovery, ktera umozZnuje automatické
spusténi zafizeni pfi opétovném obnoveni elektrického zdroje po vypadku.

DalSi vlastnosti Mezi vlastnosti déle patii ovldddni a Zivé sledovéani urcitého mnoz-
stvi kamer soucasné, ukladani jednotlivych alarmovych snimki, vzdalené monitorovani
pomoci mobilniho telefonu prostfednictvim 3G sité (mozno s tzv. ,chytrymi telefony”
s opera¢nimi systémy Android, iOS, Blackberry atd.).

3.2 Dohledové systémy v PC

Y.

Cilem tohoto projektu bylo naprogramovat pravé dohledovy systém, ktery pobéZzi na
pocitaci. Takovy systém ve své podstaté kopiruje schopnosti NVR. OvSem na rozdil od
NVR mame u pocitace, moznost zvyseni vykonu upgradem hardwaru. V pfipadé, Ze si
napfiklad pofidime dvacet IP kamer a NVR, které je navrZeno rovnéZ na dvacet kamer,
a ¢asem se rozhodneme jejich pocet navysit o dalsich dvacet, NVR uZ pravdépodobné

Vv,

nebude mit dostate¢ny vykon, aby bez problémiu zvlddalo vyssi naroky s tim spojené.
U pocitace staci rozsifit hardware - pfidat vice paméti, vyménit procesor. K dalsi vyhodé
dohledovych systémii béZicich na PC, respektive nevyhodé NVR, se dostdvame v pfi-
padé, Ze uvazujeme o pouziti kamery pfi kontrole montazni linky. Ta ma totiZ tendenci
kumulovat béhem ¢asu malé odchylky, nejde sice o nijak zdsadni nepfesnosti a ¢as, za
ktery se drobnd odchylka mtzZe objevit je aZ v fddech mésicti, pfesto ale mohou za delsi

dobu zptsobit drobné nepfesnosti, které u NVR vlivem omezeného vykonu nemusi byt
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zjistitelné. Sofistikovany dohledovy systém operujici na pocitaci miize tyto zmény odhalit
a oznacit, tim je zarucena vyssi mira pfesnosti, kterd je v tomto p¥ipadé velmi dtileZita.
NVR se prodavé jako “krabice”s jednozna¢nym ti¢elem i funkcemi a pro jehoZ uvedeni

~z /7

do provozu staci “pouze”vSe pozapojovat, spustit a pfipadné provést relativné jednodu-
chou konfiguraci. Oproti tomu dohledovy systém v PC je ponékud sloZitéjsi, jak co se
jeho sestaventi tyce, tak také konfigurace. Jednoduse feceno pro nasazeni tohoto systému

musi mit ¢lovék, ktery se o to pokousi vice zkuSenosti, neZ pii zapojeni NVR.
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4 ONVIF (Open Network Video Interface Forum)

Jde o standard zlepsujici kompatibilitu kamer s kamerovymi systémy. Teoreticky by mélo
byt mozné piipojit kamery podporujici tento standard k jakémukoliv softwaru deklaru-
jicimu podporu ONVIF standardu. Zakladni specifikace ONVIF se zaméfuje na standar-
dizaci sitového rozhrani zafizeni operujicich s videem na sitové trovni. Definuje sitovy
video-komunikaéni framework zaloZeny na IETF (z anglického Internet Engineering Task
Force, organizace vyvijejici internetové standardy a ¢astecné také standardy IP protokolu)
a standardech webovych sluZzeb zahrnujicich také bezpec¢nost a pozadavky na konfiguraci
IP. [13]

4.1 O organizaci

Organizace ONVIF byla zaloZena v roce 2008 spole¢nostmi Axis, Bosch a Sony za ticelem
vyvinout spole¢ny standard pro jimi vyrdbéné video systémy vyuZivajici Ethernetové sité
na bazi protokolu IP. Postupné se k organizaci pfidavaly dalsi firmy, v soucasnosti ¢ita
492 spole¢nosti, mezi nimi nap¥. Axis, Canon, Cisco, Huawei, LG, Sony, Samsung, Bosch
a dalsi. [14]

4.2 Vyhody

vvvvv

vyrobce na trhu, ktery je ONVIF kompatibilni. S rozsifovanim tohoto standardu je vyvo-
jafim umoZznéno se pfi vyvoji kamerového systému vice vénovat integraci novych funkci
namisto feSeni problému s ovladaci k riznym zafizenim.
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5 Vyvoj kamerového systému

V této Casti textu se budeme zabyvat samotnym navrhem a tvorbou softwaru vlastniho do-
hledového systému. Jako prvni provedeme jeho analyzu a nasledné popis implementace
a pouzitych technologii.

5.1 Analyza systému

Cilem této prace je vytvofit software dohledového systému, ktery bude schopen pfenaset
snimky z neomezeného poctu kamer soucasné, shromaZzdovat je v dloZisti a vytvéret
z nich videozdznamy. Zaroven bude uZivateli umoZnéno stazeni téchto soubort z poci-
tace, na kterém systém béZzi, do klientského PC prostfednictvim webového rozhrani.
V neposledni fadé bude zajisténa plna konfigurovatelnost systému.

Se systémem budou pracovat dva druhy uZivatelti - klasicky UZivatel a Administrator
systému (uZzivatelskym rolim se vénuje kapitola [5.1.7). V praxi si 1ze tento systém pied-
stavit nasazeny napf. pfi dohledu nad prostorami firmy, kde v roli Administratora mtize
byt majitel firmy a v roli UZivatelti zaméstnanci, ktefi maji na starosti kontrolu kamer.

Kontextovy diagram na obrazku(13|ilustruje vztahy mezi systémem a externimi entitami.

5.1.1 Stahovani snimku

Mezi stahovanim jednotlivych snimki bude nastaven casovy interval, ktery bude mit
uzivatel moZnost zménit. Pribéh stahovani snimkii je ilustrovan pomoci sekvencniho di-
agramu na obrazku([17] Pro piipad, Ze proces stahovani nebude probihat podle oekavani,
bude disponovat nékolika oSetfenimi zabyvajicimi se kontrolou vstupnich parametrt. Je
adresa kamery validni? V pfipadé, Ze neni, bude systém na tuto uddlost reagovat ode-
slanim nouzového e-mailu s Zddosti o sjedndni napravy. V pfipadé, Ze adresa je validni,
ale je z néjakého divodu hiite dostupnd, bude stahovani omezeno ¢asovym limitem, po
jehoZz ptekroceni dojde k obdobné akci jako u nevalidni adresy.

5.1.2 Zpracovani snimku

Dals$im krokem je uloZeni snimku na tloZisté. To bude obsahovat strukturu adresart
zajidtujicich snadnou a jednoznaénou orientaci (viz obrézek14). Na snimek bude pfi jeho
uloZeni nakresleno ¢asové razitko obsahujici informaci o datu a ¢ase pofizeni a nazvu
kamery, ktera snimek zachytila.

5.1.3 Tvorba videozaznami

Jednotlivé staZzené snimky budou skladény do videi, kde kone¢né video bude obsahovat
hodinovy zdznam z jedné kamery. Tento proces by mél byt nezavisly na zbyvajicich
procesech systému, proto bude vytvoien, jako samostatna Windows sluzba. Na obrazku[16]
miizeme vidét use casy této sluzby.
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Obrézek 13: Kontextovy diagram vztahti mezi systémem a externimi entitami
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Obrazek 14: Stromova struktura adresafe tlozisté
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5.1.4 Webové rozhrani

Veskera uzivatelskd interakce se systémem bude probihat skrze toto rozhrani. Bude na-
vrhnuto tak, aby pfineslo jednoduché a intuitivni ovladani. Uzivatel bude jeho prostfed-
nictvim mit moZnost nastavovat systém, sledovat online pfenos z kamer, pfidédvat nebo
odebirat kamery, pfipadné upravovat jejich informace. Administrator systému bude mit
navic dostupnou funkci pfiddni novych uZzivateld, jejich editaci a odebrani. Vstup do
webového rozhrani bude chranén piihlasovacimi tidaji (podrobnéjsi rozpis uzivatelskych
roli v kapitole[5.1.7). Sekven¢ni diagram na obrazku[I8demonstruje uZivatelskou interakci
s webovym rozhranim.

Vstupni data formuldfti zmény nastaveni systému, zmény informaci o kamerach nebo
pfidani novych kamer budou podléhat kontrole spravného datového typu, piipadné
tvaru. Ty polozky, které jsou pii vypliiovani povinné budou vyzadovat zadani tdaji.
URL adresy budou podléhat kontrole validnosti a napf. zadany e-mail bude muset byt
zadén ve sprdvném tvaru.

5.1.5 Autentifikace uzivatele

Tento systém bude vybaven prevenci proti neopravnénému piistupu v podobé auten-
tifikace uZivateli. Vstup do webového rozhrani bude pro uZivatele moZny po zadani
spravnych pfihlasovacich dadajt. Pfi zadani chybné kombinace bude na tuto skutecnost
uzivatel upozornén chybovou hlaskou.

5.1.6 Kontrola vyuziti ulozisté

Ulozisté snimkt a videi bude mit definovanu maximalni velikost prostoru, ktery mtize na
diskové jednotce obsazovat. Volba této hodnoty bude souc¢asti nastaveni systému v uziva-
telském rozhrani. Pfekroceni této maximalni hodnoty bude kontrolovano v pravidelném
ptlhodinovém intervalu. Tato funkcionalita bude stejné jako v pifipadé tvorby video-
zdznamu na zbytku systému nezavisld a bude implementovana jako sluZzba systému
Windows. Use case diagramy pro sluzbu kontroly tloZisté jsou ilustrovany na obrazku[16]

5.1.7 Uzivatelské role

V nasem piipadé budeme mit dvé role, které budou urcovat uZivatelskd prava pfi interakci
se systémem prostfednictvim webového rozhrani. Budou jimi UZivatel a Administrator
systému, use case diagramy téchto roli jsou ilustrovany na obrazku

Uzivatel Pujde o klasického uzivatele systému, tedy osobu, kterd je k jeho obsluze
povolédna. Tato role bude poskytovat nékolik t¢tt. V kompetenci UZivatele budou tyto
tkony:

e Vkladani novych kamer.

e Uprava pfipojenych kamer.
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Obrézek 15: Use case diagram kamerového systému. Role: UZivatel, Administrator, Systém

o Odstranovani pfipojenych kamer.
e Sprava aktudlniho nastaveni systému.

e Stahovani snimkt a videi z archivu.

Administrator systému Tato role bude mit oproti klasickému UZivateli mirné rozsitené
pravomoce. Roli miiZze zastupovat napiiklad majitel systému nebo jind ur¢ena osoba. Tato
role bude poskytovat pouze jeden tcet. V kompetenci Administrdtora systému budou

stejné tkony jako v pfipadé UZzivatele, navic vSak bude disponovat témito moznostmi:

e Vytvéfeni novych uZivatelskych ucta.

e Uprava informaci stavajicich uzivatelskych ucta.
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Obrézek 16: Use case diagram sluzeb kamerového systému. Role: Sluzba monitorovani
ulozisté, Sluzba vytvareni videa
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5.2 Implementace

Pfi vyvoji byl systém rozdélen do ¢tyf logickych casti. V této kapitole bude postupné
rozebrdna kazda z nich. Pfedtim, nez pfejdeme k samotné implementaci si ale nejprve
projdeme technologie, které byly pii vyvoji pouZzity.

5.2.1 Pouzité technologie

Pro vyvoj byly jako majoritni zvoleny technologie spole¢nosti Microsoft, konkrétné z ro-
diny .NET Frameworku a programovaci jazyk C#. Tato volba byla ucinéna predevsim
z dtivodu jejich vybavenosti Sirokou Skdlou knihoven, které v mnoha piipadech citelné
usnadfiuji implementaci.

ASP.NET Pro implementaci byla pouzita technologie .NET Framework verze 3.5 a 4.5
od spole¢nosti Microsoft. Tento framework zastfesuje nékolik rtznych vyvojovych tech-
nologii, patii mezi né ASPNET, WCF, WE, WPE, Windows CardSpace a LINQ.

ASPNET je zaloZen na CLR (z anglického Common Language Runtime), stejné jako
vSechny ostatni aplikace postavené na .NET Frameworku. CLR zajiStuje kompilaci kédu,
diky jeho vyuziti je ASPNET rychlej$i neZ webové stranky napsané v ryze skriptovacim
jazyce, ktery je nutné pfi kazdém nacteni znovu parsovat. Pfedkompilace programu pfi-
nasi kromé urychleni béhu také jistou vyhodu pro vyvojare, ktefi jsou schopni odhalit
vétsi mnozstvi chyb uz béhem samotného vyvoje. Dalsimi plusy, kterymi tato technologie
disponuje a které mohou také do jisté miry zna¢né urychlit vyvojovy proces, jsou Siroky
vybér ovladacich prvki a knihoven, moZnost zvolit si psani projektu v kterémkoli progra-
movacim jazyce podporujicim CLR (napi. C#, Visual Basic.NET, JScript. NET, Managed
C++ a dalsi). Za zminku rovnéZ stoji variabilita ve schopnosti uklddat do mezipaméti bud
celou stranku nebo pouze jeji ¢ast. [15]

SQL Server Jako ulozisté byla zvolena databaze SQL Server, a to pfedevsim kviili
jeji pfisludnosti k rodiné produktt spole¢nosti Microsoft. Vyvojové prostiedi Microsoft
Visual Studio 2013, ve kterém byl systém vytvofen, je mozné doplnit fadou nastroja,
jednim z nich je SQL Server Data Tools (SSDT), ktery veskery vyvoj databéze, jeji idrzbu
a Gpravy umozni provadét pfimo ve Visual Studiu. [16]

XML Pro nékterd méné citliva data byl vybran jako tlozisté soubor XML (z anglického
Extensible Markup Language). To pfedevsim z dtivodu jeho jednoduchosti a dosazitelnosti.
XML sdm o sobé nemd zddnou aktivni vlastnost. Je pouZivan k vytvéteni pfehlednych
struktur pro skupiny informaci a umoznuje jejich jednoduché ¢teni. v.NET Frameworku,
stejné jako v mnoha dalsich technologiich existuji knihovny, usnadiiujici operace nad
timto typem souborti. [17]

AForge.NET Jde o open source C# framework uréeny pro vyvoj v oblasti pocitacové
vize a umélé inteligence - zpracovani obrazu, neuronovych siti, genetickych algoritmf,
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fuzzy logiky, strojového uceni, robotiky atd. Framework obsahuje knihovny, zdrojové
kédy demonstrujici jejich pouziti a dokumentaci v HTML formé. [18]

AForge.Video Knihovna poskytujici rozhrani pro pfistup k obrazovym datiim a moz-
nosti jejich zpracovani. Mezi hlavni funkce, které umoziiuje, patii:

o Pristup k JPEG a MJPEG streamtim, coZ ji umoziuje piistup také k IP kameram.

o Piistup k USB webovym kamerdm a jinym nahrévacim zafizenim nebo k videosou-
bortim prostfednictvim rozhrani DirectShow.

e Cteni a zapis souborti ve formatu AVI.
o Cteni a zépis videosouborti za pouziti knihovny FFmpeg.
e Podpora Microsoft Kinect sensoru a dalsi. [19]

Pro tento projekt je dtileZité pfedevsim zapisovani do videosouboru s pomoci knihovny
FFmpeg (knihovna zastituje prakticky veskeré operace, které jsou v oblasti multimédii
v soucasné dobé k dispozici: nahravani, konverzi, streamovéni jak zvuku, tak obrazu. [20]).
Konkrétné je v projektu vyuzita tfida VideoFileWriter, kterd poskytuje jednoduché aplika-
¢ni rozhrani pro zapis videosouborti ve formatu AVI. [21]

5.2.2 ApplLogic

Prvni logickou ¢4sti tohoto systému je projekt pojmenovany AppLogic. Jsou v ném obsa-

Zeny nasledujici logické ¢asti:
o Ttfida pro stazeni snimku - DownloadManager
o Ttida Database pro otevieni spojeni s databazi a samotny soubor databaze Database.mdf
o T¥idy pro objektovou reprezentaci databazovych dat - Camera, User a Setting

e Tfidy mapujici data na objekty (DataMappery) - Cameras, Users a Settings

DownloadManager Hlavni soucasti této tfidy je metoda DownloadFileTaskAsync. Slouzi
ke staZeni jednoho snimku z kamery do mistniho tloZzisté. Tato metoda pfijima celkem
¢tyfi parametry v tomto pofadi: vzdalend cesta, mistni cesta, ndzev kamery a ¢asovy limit.
Vzdalend cesta predstavuje URL adresu toku snimké z kamery. Mistni cesta je potom
umisténi lokédlniho tloZisté na serveru. Nazev kamery je zde pfijiman z dvodu ukladani
snimkii do struktury adresaiti na ulozisti (viz obrazek [14). Poslednim parametrem je
¢asovy limit, ktery udava horni hranici ¢asu, ktery je pro stahovéani jednoho snimku
vymezen. Metoda vraci string, ten je prdzdny, jestliZe je vykonana v poradku. V ptipadé,
Ze nastane néjaka chyba, je v tomto stringu uloZena URL adresa kamery, ze které se
metoda pokousela stahovat.
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Bodo Marina 2014-04-17 19:07:40

Obrazek 19: Ukdzka ¢asového razitka na snimku

Potom, co je zavoldna nejprve zkontroluje, jestli byla URL adresa kamery skutecné
zadana a nasledné ovéfi jeji validitu. V pfipadé, Ze nebyla viibec zadéna vyvola vyjimku,
pokud byla zadana, ale selhala pii testu validity, vrati tuto nevalidni URL adresu. Byla-li
adresa kamery shleddna funkéni, je zahdjeno stahovani. To je omezeno ¢asovym limitem
uréenym poslednim vstupnim parametrem. Po jeho uplynuti je bez ohledu na mnoZzstvi
doposud pienesenych dat stahovani ukonceno a s nim i celd metoda, kterd opét vrati URL
adresu. Metoda jako vychozi parametr pro tento limit pfijima hodnotu dvaceti vtefin,
coz je dostate¢ny Cas pro staZeni snimku. Tento pfipad tedy kontroluje moznost, Ze je
dostupnost kamery néjakym zptisobem omezena a nechceme systém zdrZovat navazova-
nim nekvalitniho spojeni. V pfipadé, Ze je vSak snimek v pofddku staZzen, pomoci metody
DrawTimeStanp je na n&j natisténo ¢asové razitko (ukazka na obrazku[19) a metoda Down-
loadFileTaskAsync je povaZzovana za Gspésné vykonanou - vrati prazdny fetézec.

Metoda DrawTimeStamp funguje nasledovné: nejprve nacte obrazek ze souboru, pte-
vede do pole bytti a soubor zavte. To z diivodu feSeni problému s pfistupem a zapisem do

souboru. Do horni ¢asti obrdazku je nasledné zakreslen pasek s ndzev kamery s aktualnim
¢asovym razitkem.

Extension Tiida obsahuje statickou generickou metodu ForEachAsync. Jde o metodu,
kterd definuje a ptidava kolekci List novou vlastnost (metoda rozsifeni umoziiuje pfidat
metodu jiz existujicimu datovému typu a to bez nutnosti jeho rekompilace nebo vytvofeni
z n&j odvozeného typu [22]).

Metoda ForEachAsync v naSem piipadé definuje moZznost vykonani asynchronni me-
tody DownloadFileTaskAsync pro vSechny objekty v daném Listu, na ktery je zavoldna.
Metoda pfed svym ukoncenim ¢ekd na procesy stahovéani ze vSech kamer., kde kazdy
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Camera Cameras
Camerall :int - cameras : List=Camera=
name : string + AllCameras : List=Camera=
url : string + InsertCamera(name : string, url © string,
PRmER ZNANRRRER—. brand : string, position : string, description : string) : void
position : string + SelectAllCameras() - void
description : string + UpdateCamera(cameraid : int, name : string, url : string,
timeslnvalid - int rand : string, position : string, description : string) : void
isActive : bool + DeleteCamera(int cameraid) : void

Obrézek 20: Diagram tfidy Camera a DataMapperu Cameras

jednotlivy proces vraci fetézec (viz metoda DownloadFileTaskAsync). Po jejich ukonceni
metoda ForEachAsync uloZi vSechny fetézce do pole a to vrati ve své navratové funkci.

Tridy objektové reprezentace dat Tiidy Camera, User a Setting tvoii objekty jednot-
livych zaznamt databaze. V pfipadé prvnich dvou jmenovanych jsou interpretaci dat
z SQL databéze, v pfipadé Setting se data nacitaji z konfiguraénitho souboru XML. Bez
ohledu na zdroj dat vsak kazda z téchto tfid potiebuje jesté jednu mapovaci tftidu. Pro
tento tcel byl pouzit navrhovy vzor DataMapper [23], ktery predstavuji tfidy Cameras,
Users a Settings. Ttidni diagram popisujici tfidy reprezentujici jednotlivé zaznamy a je-
jich DataMappery jsou ilustrovany na obrézcich - kamera viz obr. 20} uzivatel viz obr.
nastaveni viz obr.

Database Tiida Database v konstruktoru otevird spojeni s SQL databazi. Toto spojeni je
v reZimu ¢teni vefejné, 1ze jej tedy volat i z jinych t¥id. Databdze obsahuje tabulku Cameras
nesouci data o kameréch (viz tabulka [I) a tabulku Users uchovévajici data o uzivatelich
(viz tabulka2).

XML soubor nastaveni Duvod, pro¢ je nastaveni systému uchovavano v XML souboru
je ten, Ze k jeho dattim kromé systému, ktery se stard o stahovani pfistupuji také sluzby
StorageMonitoring a VideoWriter beZici na pozadi. Operace nacteni ze souboru je po-
mérné méné ndroc¢nd, neZ navazovani spojeni s databédzi. Strukturu XML dokumentu si
muZeme prohlédnout na obrdzku

5.2.3 WebApp

s s

Jednad se o hlavni projekt systému, ktery fidi jeho samotny béh. Jeho soucésti je také webové
uzivatelské rozhrani. V této kapitole si rozebereme pouze béh systému a webovou sluzbu
AccountService obstaravajici pfihlasovani uzivatelti, dokumentace webového rozhrani je
priloZena v pfiloze
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User

firstname : string
surname : string

login : string
passwordHash : string
logged : bool

Users

-users : List=User=
+ Alllsers : List=User=

+ AddUser(firstname : string, surname : string,

login : string, password : string) : boal

+ Login(login : string, password : string) : bool

+ Logout({login : string) : bool

- CalculateMD&Hashiinput - string) : string

+ GetFirstname(login : string, password : string) : string
+ GetSurnamelogin : string, password ; string) : string
+ Inserflser(firstname : string, surname : string,

login : string, passwordhash : string) : void

+ SelectAllUsers() : void

- GeneratelDi) : string

+ LoggedUser(} : bool

Obrézek 21: Diagram tfidy User a DataMapperu Users

Setting

framelnterval : int
storagePath : string
storageLimit : double
emergencyEmail : string

Settings

- settingFilePath : string
- setting : Setting
+ Setting : Setting

+ Select3ettingl) : void
+ UpdateSetting(framelnterval : int, storagePath : string,
storagelimit ; double, emergencyEmail ; string) ; void

Obrazek 22: Diagram tiidy Setting a DataMapperu Settings

<zettings>

<frameInterval>4000</frameInterval >
«atoragePath>E: fDownloader/</storagePath>
<storagelLimit>S000000000</ storagelimits>
cemergencyEmailr>jamroz .michal@gmail . com</emergencyEmail s

Jsettings>

Obrézek 23: Ukdzka struktury XML dokumentu uchovévajictho nastaveni systému
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Name Data Type Key Allow Nulls
CameralD int Primary No
Name varchar(50) No
URL text No
Brand text Yes
CamPosition text Yes
CamDescription text Yes

Tabulka 1: Tabulka Cameras

Name Data Type Key Allow Nulls
Firstname | varchar(50) No
Surname | varchar(50) No

Login | varchar(10) | Primary No
Password text No

Tabulka 2: Tabulka Users

Béh systému Pri spusténi systém postupné spusti webovou sluzbu AccountService, ote-
vie spojeni s databazi a inicializuje data (kamery, uZivatele a systémova nastaveni). N&-
sledné dojde k zahdjeni stahovactho procesu. Stahovéani probiha volanim metody Down-
loadFileTaskAsync na kolekci vSech dostupnych kamer (viz kapitola[5.2.2).

Dostupnost kamer se zjistuje na zdkladé névratové hodnoty metody DownloadFile-
TaskAsync, pfi nedostupnosti je kamefe navysena hodnota atributu timeslnvalid o jednu
(viz téfdni diagram na obrazku [20). Dosahne-li hodnota atributu timesInvalid pétky, je
kamera vyfazena ze seznamu kamer pro stahovani a jeji atribut isActive je nastaven na
hodnotu false. Spolu s timto vyfazenim kamery je zasldn e-mail s informaci o nastalé
uddlosti na adresu uchovévanou v nastaveni systému (hodnota atributu emergencyEmail,
viz obrazek 22).

Stahovani jednoho snimku je oddéleno intervalem ziskanym rovnéZz z nastaveni sys-
tému (hodnota atributu framelnterval). Navic jednotliva stahovani béZzi v iteracich, kdy
kazda desata iterace opétovné zkousi dostupnost kamery, kterd byla dfive oznacena za
nedostupnou.

Webova sluzba AccountService AccountService je webova sluzba, kterd obstarava au-
tentifika¢ni funkce systému. Obsahuje webové metody pro pfihlaSeni, odhlaSeni a pfidani
nového uZivatele.

5.2.4 Sluzba StorageMonitoring

el

Jedna se o sluZzbu systému Windows, ktera béZi na pozadi nezavisle na zbytku kamero-
vého systému. Sluzba ma za tkol jednou za tficet minut zkontrolovat vyuZiti tlozisté,
do kterého jsou shromaZzdovany snimky a videa z kamer. Spousti se automaticky se sys-
témem Windows. Po spusténi nacte ze souboru XML nastaveni - cestu adresafe tloZisté
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a stanoveny limit maximalni velikosti tlozidté (storagePath, storageLimit, viz obrazek [22).
Dale spusti ¢asovac, ktery méfi ¢as do provedeni dalsi kontroly. V pfipadé, Ze béhem kon-
troly zjisti pfekroceni stanoveného limitu, bude odmazavat nejstarsi soubory v dloZzisti,
az se dostane pod tuto hranici. Na zacatku kazdé kontroly také znovu nacte hodnoty
nastaveni, pro pfipad, Ze by byly od minulé kontroly zménény.

5.2.5 Sluzba VideoWriter

Stejné jako v piipadé StorageMonitoring jde o sluzbu Windows, kterd funguje nezéavisle
na zbytku kamerového systému. Sluzba VideoWriter na konci kazdé hodiny vytvoii vi-
deozdznam ze snimkt zachycenych v uplynulé hodiné a nésledné jej ulozi do stejného
adresére, kde jsou uchovany snimky. Zpracovani snimkt obstarava t¥ida VideoFileWriter
z knihovny AForge.Video. Nastaveni je obdobné¢, jako u StorageMonitoring nacitdno z XML
souboru.
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6 Zaveéer

Cilem préce bylo nastudovat protokoly pro préci s IP kamerami, navrhnout softwarovou
strukturu serverové aplikace, implementovat ji a ndsledné ovéfit jeji funkci.

Protoze téma IP kamer je pomérné rozsahlé, bylo zapotfebi nejprve shromazdit infor-
mace a sestavit je do odpovidajici podoby, kterd pfinese i lovéku méné technicky znalému
pfehledny a srozumitelny tivod do této problematiky. Toto teoretické shrnuti prochazi
hlavni témata tykajici se jednak samotnych IP kamer, ale i kamerovych systémt. Kromé
toho se text zaobiral také existenci standardd, které sjednocuji zakladni vlastnosti téchto
zafizeni a ¢ini je vzdjemné kompatibilnimi napti¢ rliznymi vyrobci.

Po seznameni s tématem pfisla na fadu tvorba softwaru vlastniho kamerového sys-
tému. Byl u¢inén podrobny rozbor zadani a navrhnut systém, ktery vykonava zakladni
funkce, jako stahovani snimkii a jejich pfevod do videozdznami. Systém splriuje vSechny
stanovené pozadavky, vcetné zajisténi plné konfigurovatelnosti uZivatelem. Rovnéz ma
k dispozici webové rozhrani, pfi jehoZ vyvoji se kladl hlavni didraz na jednoduchost
a rychlost.

Systém splituje zakladni funkénost, na kterou byl otestovan jak ve gkolni siti VSB-TU
Ostrava za pouZiti kamer monitorujicich skolni parkovisté, tak také i zjinych siti s pouZzitim
IP kamer, jeZ jsou volné pfistupné prostfednictvim internetu.

Dalsi vyvoj tohoto kamerového systému by mohl byt napfiklad sméfovan k imple-
mentaci role Administrdtora systému, kterd zatim nebyla v projektu feSena. Nebo k sofis-
tikovanéjsimu zptsobu ziskavani dat z archivu, kdy by uZzivatel kupfikladu mohl vybrat
¢asové rozmezi a v tomto tiseku sledovat zdznam p¥imo v prohliZeci s vyuzitim riiznych
doplrikd, jako zrychlené pfehravani, pfiblizeni apod. P¥ipadné vyhledavani pouze téch
zdznami, ve kterych se na zdbérech z kamer odehraval néjaky pohyb, coZ by se mohlo
hodit nap¥. pfi monitorovani mistnosti, kde kamera snim4 statickou scénu, v niZ chceme
odchytit pfipadné neZaddouci vniknuti nepovolanych osob.
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A Prilohana CD
Obsah CD

Ptilozené CD obsahuje ZIP soubor s kompletni implementaci Bezpecnostniho kamerového
systému s webovym rozhranim.
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B Dokumentace uzivatelského rozhrani

Na vSech webovych strankach tohoto rozhrani, vyjma ptihlasovaciho okna, se v horni
¢asti nachdzi fadkové menu, které slouZi k orientaci na webu. Kromé odkazii na jednotlivé
webové stranky je zde také tlacitko pro odhlaseni se ze systému.

B.1 Prihlasovaci formular

Prihlasovaci formuléf pfijima p¥ihlasovaci jméno a heslo (viz obrazek{24). Po autentifikaci
je uzivatel pfihlaSen do systému a pfesmérovan na stranku Downloads.

B.2 Data ke stazeni

LNz

Tato stranka (viz obrdzek uZivateli pfindsi pfistup ke stazenym snimkém a z nich
vytvofenym videozdznami@m. Nad obsahem ke staZeni se nachazi vybérové komponenty,
pomoci kterych je mozné si zvolit kameru, datum a cas, ktery nds zajima. Na zdkladé
tohoto vybéru se zobrazi snimky a video z dané hodiny. Pomoci stisknuti tla¢itka Download
u konkrétniho snimku nebo videa stdhneme dany soubor do svého pocitace.

B.3 Sprava kamer

Pod odkazem Cameras Manager se nachazi webova stranka, na které mtiZe uzivatel upravo-
vat nebo odstratiovat stavajici kamery. Stranka je zachycena na obrazku 26 Po kliknuti na
tla¢itko New camera dojde k nacteni formulafe pro pfiddni nové kamery (viz obrazek 27).

B.4 Nastaveni systému

zZv s

Stranka s titulkem Settings pfinasi uzivateli moZnost zmény nastaveni systému (viz obra-
zek 28). Pii zadavani intervalu nebo limitu uZivatel zadd hodnotu a vybere jednotku, ve
které hodnotu zadal, nap¥. velikost tiloZisté je tedy moZné zadavat v libovolnych jednot-
kach od bytti aZ po gigabyty.

B.5 Zivy nahled kamery

Posledni stranka umozniuje sledovat Zivy online pfenos z vybrané kamery. Kromé pfepi-
ndni mezi kamerami je moZné volit interval obnovy snimk (viz obrazek [29).
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LOGIN

| Log in |

Obrézek 24: Pfihlasovaci formulaf

[ Cameras Live Cameras Downloads Cameras Manager Settings

Logout

DOWNLOADS

Camera: | Bodo Marina

v| Year [2014 v| Month: |04 v| Day (26 v| Hour [17 7|

Video files:

Bodo Marina-2014-04-26-17 avi| Download

Photo files:

2014-04-26-17-54-27-8074 jpg
2014-04-26-17-54-31-6546 jpg
2014-04-26-17-54-40-5141 jpg
2014-04-26-17-54-44-8604 jpg
2014-04-26-17-54-48-8106 jpg
2014-04-26-17-54-53-3298 jpg
2014-04-26-17-54-56-7390 jpg
2014-04-26-17-55-00-8323 jpg
2014-04-26-17-55-04-7515 jpg
2014-04-26-17-55-08-6937 jpg
2014-04-26-17-55-13-1790 jpg
2014-04-26-17-55-16-8082 jpg

Download
Download
Download
Download
Download
Download
Download
Download
Download
Download
Download

Download

Obréazek 25: Stranka s obsahem ke stazeni
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[ Cameras Live Cameras Downloads Cameras Manager Settings Logout ]
|Bod0 Marina v | | New camera |
CAMERA NO.1
Name |Bnd0 Marina
URL |http:ﬂ193.2[]1.?4_114a’axis—cgifjpga’image_cgi

Camera position |Si’_283302 F14.383300

Camera description |I‘-.Icrr\-\rayl - Bode

|
|
Brand |Axis |
|
|
|

| Update | | Remave

Obrazek 26: Stranka umoZnujici editaci tidaji kamer a jejich odstranéni

[ Cameras Live Cameras Downloads Cameras Manager Settings Logout ]
ADD NEW CAMERA
Mame
URL

Camera position

|
|
Brand |
|
|

Camera description

| Confirm | | Storno

Obrazek 27: Stranka umoznujici pfidani novych kamer

[ Cameras Live  Cameras Downloads  Cameras Manager  Settings ]
SETTINGS
Frame interval |4000 || ms ¥ |

Storage path |E:£Down|oaden’ |

Storage mit 5000000000 B 7]

Emergency email hamroz.michal@gmail.com |

Obrézek 28: Stranka umoZnujici zménu nastaveni kamerového systému
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[ Cameras Live Cameras Downloads Cameras Manager Settings Logout |

LIVE!

Camera:

Bodo Marina ¥ | Frame Interval: |6 v

Obrézek 29: Stranka umozZnujici prohliZeni zZivého pfenosu kamer
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C Stupné kryti

Stupen kryti (IPX) udavd odolnost elektrospotrebice (v nasem pfipadé napfriklad CCTV kamer) proti
vniknuti ciziho télesa ¢i vniknuti kapalin. Vyjadfuje se v tzv. IP kédu (z anglického ingress protection)
definovaném mezinarodnim standardem IEC 60529. Kéd tvofi 2 cifry: prvni uddva ochranu pred
nebezpeénym dotykem a pfed vniknutim cizich pfedmétt, druha
stupen kryti pred vniknutim vody.

Predpisem, ktery v soucasnosti specifikuje stupné kryti el.
zafizeni je CSN EN 60 529 Stupné ochrany krytem, vydana v
listopadu 1993 a nahrazujici v celém rozsahu dfive platné normy
CSN 330330 Kryti el. zaFizeni z 4/79 a CSN 345612 Zakladni zkougky
kryti el. predmét(l z 6/66.

Nova norma zachovava zplsob oznacovani stupné kryti pismeny IP spolu se dvéma Cisly a navic
zavadi dalsi pfidavna pismena A, B, C, D a dopliikova pismena H, M, S, W, oboji jako nepovinna.

Stupné ochrany pred dotykem nebezpecnych casti a pred vniknutim cizich
pevnych téles udavané prvni cislici:

IP Ox | Nechranéno

Zafizeni je chranéno pred vniknutim pevnych cizich téles o priméru 50mm a vétsich a pred

IP1x dotykem dlané

P 2x Zafizeni je chranéno pred vniknutim pevnych cizich téles o prdméru 12,5mm a vétsich a pred
dotykem prstem

IP 3x Zarizeni je chranéno pred vniknutim pevnych cizich téles o prdméru 2,5mm a vétsich a pred
dotykem ndstrojem

IP 4x Zaftizeni je chranéno pred vniknutim pevnych cizich téles o priméru 1mm a vétsich a pred

dotykem dratem

IP 5x | Zatizeni je chranéno pred prachem a pred dotykem jakoukoli pomUckou

IP 6x | Zatizeni je prachotésné a je chranéno pred jakoukoli pomUckou

Stupné ochrany proti vniknuti vody udavané druhou cislici:

IPx0 | Nechranéno

Chranéno proti padajici vodé pfi ekvivalentu desté 3—5 mm padajici vody za minutu v

IP x1 o)y . . s . ,
prabéhu 10 minut. Jednotka je umisténa ve své pracovni poloze

Chranéno proti padajici vodé, kdyz je pfistroj v poloze 15 stupn. Stejné jako IPX-1, jen
IPx2 | rozdilem, Ze jednotka je testovana ve 4 pozicich, naklonéna o 15° v kazdé poloze od normalni
provozni polohy

Chranéno proti vodni tFisti. Voda stfika na pfistroj v ahlu 60° vertikalné, v mnozstvi 10 litr(i za

IPx3 minutu a pfi tlaku 80—-100kN/m2 po dobu 5 minut

P x4 Chranéno proti stfikajici vodé. Stejné jako u IPX-3, jen s rozdilem, Ze voda sttikd ve vSech
uhlech

P x5 Chranéno proti vodnim proudim. Voda mifi 6,3 mm tryskou ve viech uhlech pfi pratoku

12.5 litrd za minutu pfi tlaku 30 kN/m2 po dobu 3 minuty ze vzdalenosti 3 metry

IPx6 | Chranéno proti vinobiti. Voda mifi 12,5 mm tryskou ve vsech Ghlech pfi pritoku 100 litrd za
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minutu pfi tlaku 100 kN/m2 po 3 minuty ze vzdalenosti 3 metry

IP x7

Chranéno proti ponoreni do vody. Ponoreni na 30 minut do hloubky 1 metr

IP x8

Chranéno proti potopeni do vody. Zafizeni je schopné nepretrzitého potopeni do vody za
podminek, které urci vyrobce zafizeni

Stupné ochrany pired dotykem nebezpecnych ¢asti udavané pridavnym

pismenem:
A | Chranéno pred dotykem hibetem ruky — sonda dotyku je koule o priméru 50mm
B | Chranéno pred dotykem prstem - ¢lankovy zkusebni prst o prméru 12mm a délky 80mm
C | Chranéno pred dotykem nastrojem - sonda dotyku o priiméru 2,5mm a délky 100mm
D | Chranéno pred dotykem dratem - sonda dotyku o priiméru 1mm a délky 100mm

Doplrikova pismena:

H | Zafizeni vysokého napéti

Zkouseny skodlivé ucinky vniklé vody, jsou-li pohyblivé ¢asti zafizeni v pohybu (napt. rotor

M v .
tocivého stroje)

S Zkouseny skodlivé ucinky vniklé vody, jsou-li pohyblivé ¢asti zafizeni v klidu (napf. rotor
tocivého stroje)

W Vhodné pro poutZiti za stanovenych povétrnostnich podminek. Kryti je dosazeno

dodate¢nymi ochrannymi vlastnostmi nebo metodami

Stupen kryti IK je stupen ochrany pfed vnéjSimi mechanickymi razy, tj. mechanicka pevnost,

oznadena IK kédem, ktery plati pro kompletni kryt. Kryti IK definuje CSN EN 50102.

IK kéd | Energie narazu (J)
IKOO | (*1)
IKO1 | 0,15
IKO2 |0,2
IKO3 | 0,35
IKO4 | 0,5
IKO5 | 0,7
IK 06 1
IKO7 |2
IKO8 |5
IK09 10
IK10 | 20

Zdroj: http://www.stasanet.cz/Popis-stupnu-kryti-IP/
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